PROMUSICAE

YHTEISOJEN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

29 paivana tammikuuta 2008 !

Asiassa C-275/06,

jossa on kyse EY 234 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka
Juzgado de lo Mercantil n° 5 de Madrid (Espanja) on esittdnyt 13.6.2006 tekemalladn
paatokselld, joka on saapunut yhteis6jen tuomioistuimeen 26.6.2006, saadakseen
ennakkoratkaisun asiassa

Productores de Musica de Espafia (Promusicae)

vastaan

Telefonica de Espaia SAU,

YHTEISOJEN TUOMIOISTUIN (suuri jaosto),

toimien kokoonpanossa: presidentti V. Skouris, jaostojen puheenjohtajat
C. W. A. Timmermans, A. Rosas, K. Lenaerts, G. Arestis ja U. Lohmus seké tuomarit
A. Borg Barthet, M. Ilesi¢, ]. Malenovsky (esittelevd tuomari), J. Klucka, E. Levits,
A. Arabadjiev ja C. Toader,

* Oikeudenkéyntikieli: espanja.
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julkisasiamies: J. Kokott,
kirjaaja: johtava hallintovirkamies M. Ferreira,

ottaen huomioon kirjallisessa késittelyssd ja 5.6.2007 pidetyssa istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittédneet

Productores de Musica de Espafia (Promusicae), edustajinaan abogado R. Berco-
vitz Rodriguez Cano, abogado A. Gonzélez Gozalo ja abogado J. de Torres Fueyo,

— Telefénica de Espana SAU, edustajinaan procuradora M. Cornejo Barranco,
abogado R. Garcia Boto ja abogado P. Cerdan Loépez,

Italian hallitus, asiamiehenddn I. M. Braguglia, avustajanaan avvocato dello Stato
S. Fiorentino,

Slovenian hallitus, asiamiehinddn M. Remic ja U. Steblovnik,

Suomen hallitus, asiamiehinéén J. Heliskoski ja A. Guimaraes-Purokoski,
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— Yhdistyneen kuningaskunnan hallitus, asiamiehenéén Z. Bryanston-Cross, avusta-
janaan barrister S. Malynicz,

— Euroopan yhteistjen komissio, asiamiehindén R. Vidal Puig ja C. Docksey,

kuultuaan  julkisasiamiehen  18.7.2007  pidetyssd  istunnossa  esittiméin
ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynto koskee tietoyhteiskunnan palveluja, erityisesti sahkoistd
kaupankdyntid, sisdémarkkinoilla koskevista tietyistd oikeudellisista nékokohdista
(direktiivi séhkoisestd kaupankdynnistd) 8.6.2000 annetun Euroopan parlamentin
ja neuvoston direktiivin 2000/31/EY (EYVL L 178, s. 1), tekijanoikeuden ja ldhioi-
keuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa 22.5.2001
annetun Euroopan parlamentin ja neuvoston direktiivin 2001/29/EY (EYVL L 167, s.
10) ja teollis- ja tekijanoikeuksien noudattamisen varmistamisesta 29.4.2004 annetun
Euroopan parlamentin ja neuvoston direktiivin 2004/48/EY (EUVL L 147, s. 45 ja
oikaisu EUVL 2004, L 195, s. 16) sekd Nizzassa 7.12.2000 julistetun Euroopan unionin
perusoikeuskirjan (EYVL C 364, s. 1; jiljempénd perusoikeuskirja) 17 artiklan 2
kohdan ja 47 artiklan tulkintaa.
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Tamé pyynto on esitetty asiassa, jossa asianosaisina ovat Productores de Musica de
Esparia (Promusicae) -niminen voittoa tavoittelematon yhdistys (jaljempénéd Promu-
sicae) ja Telefénica de Espafia SAU (jdljempéand Telefénica) ja jossa on kyse viimeksi
mainitun kieltdytymisestd paljastaa Promusicaelle, joka toimii sen jdseniné olevien
immateriaalioikeuksien haltijoiden lukuun, Internetin kayttod koskevat henkilotiedot
Telefénican toimittamien liittymien avulla.

Asiaa koskevat oikeussaannot

Kansainvdlinen oikeus

Marrakeshissa 15.4.1994 allekirjoitetun ja Uruguayn kierroksen monenvilisissid
kauppaneuvotteluissa (1986—-1994) laadittujen sopimusten tekemisestd Euroopan
yhteison puolesta yhteison toimivaltaan kuuluvissa asioissa 22.12.1994 tehdylla
neuvoston paatokselld 94/800/EY (EYVL L 336, s. 1) hyviksytyn Maailman kaup-
pajérjeston (WTO) perustamissopimuksen liitteessd 1 C olevan teollis- ja tekijanoi-
keuksien kauppaan liittyvistd ndkokohdista tehdyn sopimuksen (jéljempand TRIPS-
sopimus) III osan otsikkona on ”Teollis- ja tekijinoikeuksien tdytintdonpano”.
Kyseisessd osassa ovat 41 artiklan 1 ja 2 kohta, joissa madritdan seuraavaa:

”1.Jasenten tulee varmistaa, ettd tdssd osassa médritellyt tiytintoonpanoon liittyvit
menettelyt ovat kdytettdvissd niiden kansallisen lainsddddnnon mukaisesti siten,
ettd ne mahdollistavat tehokkaat toimet tdssd sopimuksessa tarkoitettujen teollis-
ja tekijanoikeuksien loukkauksia vastaan, mukaan lukien joutuisat oikeuskeinot
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loukkausten torjumiseksi samoin kuin oikeuskeinot vastaisten loukkausten ehkéise-
miseksi. Nditd menettelyjd tulee soveltaa siten, ettd viltetdén esteiden syntyminen
lailliselle kaupalle ja ettd luodaan takeet menettelyjen védrinkayttod vastaan.

2. Teollis- ja tekijdnoikeuksien tdytantoonpanoa koskevan menettelyn tulee olla
oikeudenmukainen ja tasapuolinen. Se ei saa olla liian monimutkainen tai kallis, eiké
sille saa asettaa kohtuuttomia mééréaikoja tai aiheettomia viiveitd.”

Mainitun III osan 2 lukuun, jonka otsikkona on ”Siviilioikeudelliset ja hallinnolliset
menettelyt ja oikeuskeinot”, kuuluvassa 42 artiklassa, jonka itsenséd otsikkona on
"Oikeudenmukainen ja tasapuolinen menettely”, médratdan seuraavaa:

"Jasenten tulee antaa oikeudenhaltijoille mahdollisuus turvautua siviilioikeu-
denkéyntiin téssd sopimuksessa tarkoitettujen teollis- ja tekijanoikeuksien
tdytdntoonpanemiseksi — —.”

TRIPS-sopimuksen 47 artiklassa, jonka otsikkona on "Tiedonsaantioikeus”, maara-
tddn seuraavaa:

“Jasenet voivat sadtdd, ettd oikeusviranomaisilla on oikeus maariata oikeudenlouk-
kaaja antamaan oikeudenhaltijalle tietoja sellaisen kolmannen osapuolen henkil6lli-
syydestd, joka on osallistunut oikeutta loukkaavien tavaroiden tai palvelusten valmis-
tukseen ja jakeluun, samoin kuin kaupankayntikanavista, jollei timé ole kohtuutonta
loukkauksen vakavuuden aste huomioon ottaen.”
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Yhteison oikeus

Tietoyhteiskuntaa ja immateriaalioikeuksien, etenkin tekijanoikeuden, suojaa
koskevat sddnnokset

— Direktiivi 2000/31

Direktiivin 2000/31 1 artiklassa sdadetdan seuraavaa:

”1. Tamén direktiivin tavoitteena on edistdd sisdmarkkinoiden moitteetonta
toimintaa varmistamalla tietoyhteiskunnan palvelujen vapaa liikkuvuus jasenval-
tioiden vélilla.

2. Télla direktiivilla lihennetédén siind maérin, kuin se on tarpeen 1 kohdassa tarkoi-
tetun tavoitteen toteuttamiseksi, tiettyja tietoyhteiskunnan palveluihin sovellettavia
kansallisia sadnnoksid, jotka koskevat sisimarkkinoita, palvelun tarjoajien sijoittau-
tumista, kaupallista viestintéd, sihkoisessd muodossa tehtévid sopimuksia, vélittdjien
vastuuta, kidytdnnesddntojd, tuomioistuinten ulkopuolella tapahtuvaa riitojen ratkai-
semista, oikeussuojakeinoja ja jasenvaltioiden vélistd yhteistyota.

3. Tama direktiivi tdydentdd tietoyhteiskunnan palveluihin sovellettavaa
yhteison lainsdddéntod, heikentdmittd kuitenkaan yhteison sdddoksilla ja niiden
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taytantoonpanemiseksi annetulla kansallisella lainsdddannolla vahvistettua suojelun
tasoa erityisesti kansanterveyden ja kuluttajien suojelun osalta, sikéli kuin tdmé ei
rajoita tietoyhteiskunnan palvelujen tarjoamisen vapautta.

5. Tati direktiivia ei sovelleta:

b) direktiivien 95/46/EY ja 97/66/EY soveltamisalaan kuuluviin tietoyhteiskunnan
palveluihin liittyviin kysymyksiin;

Direktiivin 2000/31 15 artiklassa sdadetdin seuraavaa:

”1.Jasenvaltiot eivit saa asettaa palvelun tarjogjille 12, 13 ja 14 artiklassa tarkoitet-
tujen palvelujen toimittamisen osalta yleistd velvoitetta valvoa siirtdmidédn ja tallen-
tamiaan tietoja eivitka yleistd velvoitetta pyrkid aktiivisesti saamaan selville laitonta
toimintaa osoittavia tosiasioita tai olosuhteita.
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2. Jasenvaltiot voivat asettaa tietoyhteiskunnan palvelun tarjoajille velvoitteita
ilmoittaa viipymaittd toimivaltaisille viranomaisille kyseisen palvelun vastaanottajien
viitetysti toteuttamista, laittomiksi véitetyistd toimista tai antamista viitetysti lait-
tomista tiedoista taikka velvoitteen toimittaa toimivaltaisille viranomaisille ndiden
pyynnostd tietoja, joiden avulla on mahdollista tunnistaa ne toimitetun palvelun
vastaanottajat, joiden kanssa palvelun tarjoajat ovat tehneet tallentamista koskevan
sopimuksen.”

Direktiivin 2000/31 18 artiklassa siddetdan seuraavaa:

1. Jasenvaltioiden on varmistettava, ettd niiden kansallisen lainsdddiannoén mukai-
sesti kiytettdvissd olevat tietoyhteiskunnan palvelujen toimintoja koskevat oikeus-
suojakeinot mahdollistavat nopeat toimenpiteet, turvaamistoimenpiteet mukaan
lukien, joilla lopetetaan viitetyt védrinkaytokset ja estetdén se, ettei asianomaisten
tahojen eduille koidu enempaé haittaa.

— Direktiivi 2001/29

Direktiivin 2001/29 1 artiklan 1 kohdan mukaan direktiivi koskee tekijanoikeuden ja
lahioikeuksien oikeudellista suojaa sisdémarkkinoilla ja erityisesti tietoyhteiskunnassa.
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Direktiivin 2001/29 8 artiklassa saddetdan seuraavaa:

”1. Jasenvaltioiden on sdéddettévé tissd direktiivissd sdddettyjen oikeuksien ja velvol-
lisuuksien loukkauksia koskevista asianmukaisista seuraamuksista ja oikeussuojakei-
noista, ja niiden on toteutettava tarvittavat toimenpiteet varmistaakseen, ettd nditd
seuraamuksia ja oikeussuojakeinoja sovelletaan. Ndin sdddettyjen seuraamusten on
oltava tehokkaita, oikeasuhteisia ja vakuuttavia.

2. Kunkin jdsenvaltion on toteutettava tarvittavat toimenpiteet sen varmistamiseksi,
ettd oikeudenhaltijat, joiden etuihin sen alueella suoritetut loukkaavat toimet vaikut-
tavat, voivat nostaa vahingonkorvauskanteen ja/tai hakea kieltoa tai médrdysta ja
tarvittaessa loukkaavan aineiston seké 6 artiklan 2 kohdassa tarkoitettujen laitteiden,
tuotteiden tai osien takavarikointia.

3. Jasenvaltioiden on varmistettava, ettd oikeudenhaltijoilla on mahdollisuus hakea
kieltoa tai madrdystd sellaisia vélittdjia vastaan, joiden palveluita kolmas osapuoli
kayttaa tekijanoikeuden tai ldhioikeuden rikkomiseen.”

Direktiivin 2001/29 9 artiklan sanamuoto on seuraava:

"Tamén direktiivin sddnnokset eivit vaikuta sddnnoksiin, jotka koskevat erityi-
sesti patentteja, tavaramerkkejd, malleja, hyodyllisyysmalleja, puolijohdetuotteiden
piirimalleja, typografisia merkkejd, ehdollista pédsyd, yleisradiopalvelujen pédsyd
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kaapeliverkkoihin, kansallisaarteiden suojaa, aineistojen tallentamis- tai luovutta-
misvaatimuksia, kilpailun rajoituksia ja vilpillistd kilpailua koskevaa oikeutta, liike-

salaisuutta, turvallisuutta, luottamuksellisuutta, tietosuojaa ja yksityisyyden suojaa,
julkisten asiakirjojen saatavuutta tai sopimusoikeutta.”

— Direktiivi 2004/48

Direktiivin 2004/48 1 artiklassa sdddetian seuraavaa:

"Tama direktiivi koskee teollis- ja tekijanoikeuksien noudattamisen varmistamiseksi
tarvittavia toimenpiteitd, menettelyjd ja oikeussuojakeinoja. — —”

Direktiivin 2004/48 2 artiklassa sdadetdan seuraavaa:

3. Tama direktiivi ei vaikuta:

a) teollis- ja tekijanoikeuksia koskevaa aineellista oikeutta séiteleviin yhteison
saddoksiin, joita ovat yleisesti direktiivi 95/46/EY, direktiivi 1999/93/EY ja direk-
tiivi 2000/31/EY, eika erityisesti direktiivin 2000/31/EY 12-15 artiklaan;
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b) jasenvaltioiden kansainvélisiin velvoitteisiin eiké erityisesti teollis- ja tekijanoi-
keuksien kauppaan liittyvistd nakokohdista tehtyyn sopimukseen, jdljempéna
"TRIPS-sopimus’, mukaan lukien ne velvoitteet, jotka liittyvit rikosoikeudellisiin
menettelyihin ja seuraamuksiin;

c) rikosoikeudellisiin menettelyihin tai seuraamuksiin liittyviin jédsenvaltioiden
kansallisiin saddoksiin, jotka koskevat teollis- ja tekijanoikeuksien loukkaamista.”

Direktiivin 2004/48 3 artiklassa saddetdan seuraavaa:

”1.Jasenvaltioiden on sdddettdvd tarvittavat toimenpiteet, menettelyt ja oikeussuo-
jakeinot tdssd direktiivissé tarkoitettujen teollis- ja tekijanoikeuksien noudattamisen
varmistamiseksi. Néiden toimenpiteiden, menettelyjen ja oikeussuojakeinojen on
oltava oikeudenmukaisia ja tasapuolisia, ne eivit saa olla liian monimutkaisia tai
kalliita eivdtkd ne saa sisédltdd kohtuuttomia maéadrdaikoja tai johtaa aiheettomiin
viivytyksiin.

2. Ndiden toimenpiteiden, menettelyjen ja oikeussuojakeinojen on myds oltava
tehokkaita, oikeasuhteisia ja varoittavia, ja niitd on sovellettava siten, ettd valtetddn
luomasta esteité lailliselle kaupankéynnille ja sdddetdén takeista niiden véédrinkdyton
estdmiseksi.”

Direktiivin 2004/48 8 artiklan sanamuoto on seuraava:

”]1. Jasenvaltioiden on varmistettava, etti toimivaltaiset oikeusviranomaiset voivat
teollis- tai tekijanoikeuden loukkausta koskevan oikeudenkdynnin yhteydessd
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kantajan perustellusta ja oikeasuhteisesta pyynnostd maidrétd, ettd sellaisten tava-
roiden ja palvelujen alkuperistd ja jakeluverkosta, jotka loukkaavat teollis- tai teki-
janoikeutta, annetaan tietoja. Tiedonantovelvollinen on teollis- tai tekijdnoikeuksia
loukannut ja/tai kuka tahansa muu henkilé:

a) jonka on todettu pitdvin hallussaan riidanalaisia tavaroita kaupallisessa
laajuudessa;

b) joka on tavattu kayttdmasté riidanalaisia palveluja kaupallisessa laajuudessa;

c) jonka on todettu tarjoavan loukkaavassa toiminnassa kiytettdvid palveluja
kaupallisessa laajuudessa;

tai

d) jonka a, b tai c alakohdassa tarkoitettu henkil6 on osoittanut osallistuneen
kyseisten tavaroiden tuottamiseen, valmistukseen tai jakeluun tai ndiden palve-
lujen tarjoamiseen.

2. Edelld 1 kohdassa tarkoitettuihin tietoihin siséltyvit tapauksen mukaan:

a) tuotteen tai palvelujen tuottajien, valmistajien, jakelijoiden, toimittajien ja
muiden aikaisempien haltijoiden sekd aiottujen tukku- ja véhittdiskauppiaiden
nimet ja osoitteet;
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b) tiedot tuotettujen, valmistettujen, toimitettujen, vastaanotettujen tai tilattujen

tavaroiden taikka palveluiden méérésta seké kyseisistd tavaroista tai palveluista
saaduista hinnoista.

3. Edelld 1 ja 2 kohdan sddnndkset eivdt rajoita muita laissa annettuja sadnnoksid,
jotka

a) antavat oikeuden haltijalle oikeuden saaja laajempia tietoja;

b) koskevat tdimén artiklan nojalla ilmoitettujen tietojen kiyttod rikos- tai siviilioi-
keudellisessa menettelyssi;

c) koskevat vastuuta tiedonsaantioikeuden vaarinkaytosta;

d) antavat mahdollisuuden kieltaytya sellaisten tietojen antamisesta, jotka pakot-
taisivat 1 kohdassa tarkoitetun henkilon myontiméén oman tai ldhisukulaisensa
osallistumisen teollis- tai tekijanoikeuden loukkaukseen;

tai

e) koskevat tietoldhteiden luottamuksellisuuden suojaa tai henkil6tietojen
kasittelyd.”
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Henkilotietojen suojaa koskevat sadannokset

— Direktiivi 95/46/EY

Yksiloiden suojelusta henkilotietojen kisittelyssé ja nédiden tietojen vapaasta liikku-
vuudesta 24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/
EY (EYVL L 281, s. 31) 2 artiklassa sdddetddn seuraavaa:

"Tassa direktiivissi tarkoitetaan:

a) ’henkilotiedoilla’ kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnol-
lista henkild ('rekisterdity’) koskevia tietoja; tunnistettavissa olevana pidetddn
henkil64, joka voidaan suoraan tai epdsuorasti tunnistaa, erityisesti henkilonu-
meron taikka yhden tai useamman héinelle tunnusomaisen fyysisen, fysiologisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijén perusteella,

b) ’henkilttietojen Kkasittelylld” (’kasittely’) kaikenlaisia sellaisia toimintoja tai
toimintojen kokonaisuuksia, joita kohdistetaan henkil6tietoihin joko automaat-
tisen tietojenkisittelyn avulla tai manuaalisesti, kuten tietojen kerdéminen,
tallentaminen, jdrjestdminen, sdilyttdminen, muokkaaminen tai muuttaminen,
tiedon haku, kysely, kiytto, luovuttaminen siirtamallg, levittamalld tai asettamalla
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muutoin saataville, yhteensovittaminen tai yhdistdminen seké suojaaminen, pois-
taminen tai tuhoaminen,

17 Direktiivin 95/46 3 artiklassa sdadetdin seuraavaa:

1. Téta direktiivid sovelletaan osittain tai kokonaan automatisoituun tietojenkésit-
telyyn seka sellaisten henkilotietojen manuaaliseen kasittelyyn, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.

18 Direktiivin 95/46 7 artiklan sanamuoto on seuraava:

“Jasenvaltioiden on sdddettéva siitd, ettd henkilotietoja voidaan késitelld ainoastaan,
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f) jos kasittely on tarpeen rekisterinpitdjdn tai tiedot saavan sivullisen oikeutetun
intressin toteuttamiseksi, paitsi milloin tdmén intressin syrjayttavit rekisteréidyn
1 artiklan 1 kohdan perusteella suojaa tarvitsevat intressit ja perusoikeudet ja
-vapaudet.”

Direktiivin 95/46 8 artiklassa siddetaan seuraavaa:

”1.Jasenvaltioiden on kiellettivd sellaisten henkilotietojen késittely, jotka koskevat
rotua tai etnistéd alkuperid, poliittisia mielipiteité, uskonnollista tai filosofista vakau-
musta tai ammattiliittoon kuulumista, sekd terveyteen ja seksuaaliseen kayttaytymi-
seen liittyvien tietojen kasittely.

2. Edelld 1 kohtaa ei sovelleta, jos

c) kasittely on tarpeen rekister6idyn tai jonkun toisen henkilon elintirkeiden etujen
suojaamiseksi, jos rekisteroity on fyysisesti tai juridisesti estynyt antamasta
suostumustaan.
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Direktiivin 95/46 13 artiklassa siddetdaan seuraavaa:

”1.Jasenvaltiot voivat toteuttaa lainsdddédnnollisia toimenpiteitd, joilla pyritddn
rajoittamaan 6 artiklan 1 kohdassa, 10 artiklassa, 11 artiklan 1 kohdassa sekd 12 ja
21 artiklassa sdéddettyjen oikeuksien ja velvoitteiden alaa, jos tillaiset rajoitukset ovat
valttdmattomid, jotta varmistettaisiin

a) valtion turvallisuus,

b) puolustus,

c) vyleinen turvallisuus,

d) rikosten tai, sddnnellyn ammattitoiminnan osalta, ammattietiikan rikkomusten
torjunta, tutkinta, selvittdminen ja syyteharkinta,

e) jédsenvaltiolle tai Euroopan unionille térked taloudellinen tai rahoituksellinen etu,
myds rahaa, talousarviota ja verotusta koskevissa asioissa,

f) valvonta-, tarkastus- tai sddntelytehtdvd, joka satunnaisestikin liittyy julkisen
vallan kdyttdmiseen c, d ja e alakohdassa tarkoitetuissa tapauksissa,
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g) rekisterdidyn suojelu tai muiden oikeudet ja vapaudet.

— Direktiivi 2002/58/EY

Henkilotietojen késittelysta ja yksityisyyden suojasta sidhkoisen viestinnén alalla
(sahkoisen viestinnin tietosuojadirektiivi) 12.7.2002 annetun Euroopan parlamentin
ja neuvoston direktiivin 2002/58/EY (EYVL L 201, s. 37) 1 artiklassa sdddetddn
seuraavaa:

1. Talla direktiivilld yhdenmukaistetaan jasenvaltioiden sddnnokset, joita tarvitaan
samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyyttd koskevan
oikeuden, suojan varmistamiseksi henkilotietojen késittelyssd séhkoisen viestinndn
alalla seké tdllaisten tietojen ja sdhkoisten viestintélaitteiden ja -palvelujen vapaan
liikkuvuuden varmistamiseksi yhteisossé.

2. Tamén direktiivin sddnnoksilld tismennetéddn ja tdydennetddn direktiivid 95/46/EY
edelld 1 kohdassa mainittuja tarkoituksia varten. — —
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3. Tata direktiivid ei sovelleta Euroopan yhteison perustamissopimuksen sovelta-
misalan ulkopuolelle jadviin toimiin, kuten niihin, joita Euroopan unionista tehdyn
sopimuksen V ja VI osasto koskee, eikd missdén tapauksessa yleistd turvallisuutta,
puolustusta ja valtion turvallisuutta (mukaan lukien valtion taloudellinen hyvin-
vointi, kun toimet liittyvdt valtion turvallisuuteen) koskeviin toimiin eikéd valtion
toimiin rikosoikeuden alalla.”

Direktiivin 2002/58 2 artiklassa siddetdan seuraavaa:

"Jollei toisin ole sdddetty, tdssd direktiivissd sovelletaan direktiivin 95/46/EY ja
sahkoisten viestintdverkkojen ja -palvelujen yhteisestd sdédntelyjérjestelmésta (puite-
direktiivi) 7 pdivdnd maaliskuuta 2002 annetun Euroopan parlamentin ja neuvoston
direktiivin 2002/21/EY — — sisdltdmid mééritelmia.

Lisaksi tassa direktiivissi tarkoitetaan

b) ’liikkennetiedoilla’ tietoja, joita kisitelldaédn sdhkoisessd viestintdverkossa vilitet-
tdvaa viestintéd tai sen laskutusta varten;
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d) ’viestinnilld’ tietoa, jota vaihdetaan tai jota siirretddn tiettyjen osapuolten kesken
yleisesti saatavilla olevan sdahkoéisen viestintdpalvelun avulla. Mééritelmdén ei
sisdlly tieto, joka vilitetddn yleisradiotoiminnan yhteydessé yleisolle sdhkoisessa
viestintéverkossa, paitsi siltd osin kuin tieto voidaan yhdistaé tietoa vastaanotta-
vaan tunnistettavissa olevaan tilaajaan tai kayttdjaan;

Direktiivin 2002/58 3 artiklassa saddetdan seuraavaa:

1. Tatd direktiivid sovelletaan henkildtietojen késittelyyn, joka liittyy yleisesti saata-
villa olevien sihkoisten viestintdpalvelujen tarjoamiseen yleisissd viestintdverkoissa
yhteisossa.

Direktiivin 2002/58 5 artiklassa saddetdan seuraavaa:

”1. Jasenvaltioiden on kansallisella lainsaddannolld varmistettava yleisen viestinté-
verkon ja yleisesti saatavilla olevien sdahkoisten viestintdpalvelujen vélitykselld tapah-
tuvan viestinnén ja siihen liittyvien liikennetietojen luottamuksellisuus. Niiden on
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erityisesti kiellettavi se, ettd muut henkil6t kuin kayttdjat ilman kyseisten kaytté-
jien nimenomaista suostumusta kuuntelevat, salakuuntelevat, tallentavat tai muulla
tavalla sieppaavat tai valvovat viestintéa ja siihen liittyvid liikennetietoja, jollei se ole
laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Mitd tdssa kohdassa sdddetéén, ei
estd teknistd tallentamista, joka on tarpeen viestinnén vélittimiselle, timéin rajoitta-
matta luottamuksellisuuden periaatteen soveltamista.

Direktiivin 2002/58 6 artiklassa saddetdan seuraavaa:

”1. Tilaajia ja kayttdjia koskevat liikennetiedot, jotka yleisen viestintdverkon tai ylei-
sesti saatavilla olevien sédhkoisten viestintdpalvelujen tarjoaja kisittelee ja tallentaa,
on poistettava tai tehtdvd nimettomiksi, kun niité ei enéd tarvita viestinnén vélitta-
miseen, sanotun kuitenkaan rajoittamatta tdmén artiklan 2, 3 ja 5 kohdan seké 15
artiklan 1 kohdan soveltamista.

2. Tilaajalaskutusta ja vyhteenliittdimismaksuja varten tarvittavia liikennetietoja
voidaan kisitelld. Tallainen késittely on sallittua ainoastaan sen ajanjakson loppuun
asti, jona lasku voidaan laillisesti riitauttaa tai maksu perid.
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3. Yleisesti saatavilla olevien sidhkoisten viestintdpalvelujen tarjoaja voi sdahkéisten
viestintdpalvelujen markkinoimiseksi tai lisdarvopalvelujen tarjoamiseksi kisitelld
1 kohdassa tarkoitettuja tietoja siind méérin ja niin kauan kuin téllainen palvelu tai
markkinointi edellyttdd, jos tilaaja tai kéyttdjd, jota tiedot koskevat, on antanut sithen
suostumuksensa. Kayttgjille tai tilaajille on annettava mahdollisuus perua liikenne-
tietojen kasittelyd koskeva suostumuksensa milloin tahansa.

5. Liikennetietojen késittely 1, 2, 3 ja 4 kohdan mukaisesti on rajoitettava yleisten
viestintdverkkojen ja yleisesti saatavilla olevien [sdhkdisten viestintd]palvelujen tar-
joajien vastuulla toimiviin henkiloihin, jotka kisittelevit laskutusta tai liikenteen-
hallintaa, asiakastiedusteluja, petosten paljastamista, sdhkoisten viestintdpalvelujen
markkinoimista tai lisdarvopalvelujen tarjoamista, ja sitd voidaan suorittaa ainoas-
taan kyseisten toimien vaatimassa laajuudessa.

6. Tamdén artiklan 1, 2, 3 ja 5 kohta ei rajoita toimivaltaisten elinten mahdollisuutta
saada voimassa olevan lainsdddannon mukaisesti liikennetietoja riitojen, erityisesti
yhteenliittdmiseen tai laskutukseen liittyvien, ratkaisemiseksi.”
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Direktiivin 2002/58 15 artiklassa sdaadetdin seuraavaa:

”1. Jasenvaltiot voivat toteuttaa lainsddddnnollisida toimenpiteitd, joilla rajoitetaan
tdman direktiivin 5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa seki 9 artik-
lassa sdddettyjen oikeuksien ja velvollisuuksien soveltamisalaa, jos téllaiset rajoitukset
ovat vilttamattomid, asianmukaisia ja oikeasuhteisia demokraattisen yhteiskunnan
toimenpiteitd kansallisen turvallisuuden (valtion turvallisuus) sekd puolustuksen,
yleisen turvallisuuden tai rikosten tai sdhkoisen viestintdjarjestelmén luvattoman
kéyton torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan varmistamiseksi direk-
tiivin 95/46/EY 13 artiklan 1 kohdan mukaisesti. Tétd varten jasenvaltiot voivat muun
muassa hyviksyd lainsdaddannollisid toimenpiteitd, joissa sdddetddn tietojen sailytta-
misestd sellaiseksi rajoitetuksi ajaksi, joka on perusteltua tissa kohdassa sdddetyista
syistd. Kaikkien tdssd kohdassa tarkoitettujen toimenpiteiden on oltava yhteison
oikeuden yleisten periaatteiden mukaisia, mukaan lukien Euroopan unionista tehdyn
sopimuksen 6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet.

Direktiivin 2002/58 19 artiklassa saddetian seuraavaa:

"Kumotaan direktiivi 97/66/EY edelld 17 artiklan 1 kohdassa tarkoitetusta péivésta
lukien.

Kumottuun direktiiviin tehtyjé viittauksia pidetddn tahén direktiiviin kohdistuvina.”
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Kansallinen oikeus

Tietoyhteiskunnan palveluista ja sahkoisestéd kaupankédynnistd 11.7.2002 annetun lain
34/2002 (Ley 34/2002 de servicios de la sociedad de la informacién y de comercio
electrénico; BOE nro 166, 12.7.2002, s. 25388; jaljempéna LSSI) 12 §:ssd, jonka otsik-
kona on "Velvollisuus sdilyttédd liikennetiedot sdhkoisen viestinnén alalla”, sdddetdan
seuraavaa:

”1. Séhkoisten viestintdverkkojen ja -palveluiden operaattorit, televiestintaverk-
koliittymien tarjoajat ja tietojentallennuspalveluiden tarjoajat sdilyttidvit enintddn
vuoden ajan yhteyksid ja liikennettd koskevat tiedot, jotka ovat syntyneet tietoyh-
teiskunnan palvelun tarjoamisen yhteydessd, tdssd pykéldssd ja sen tdytantoonpanoa
varten annetuissa asetuksissa sdddetylld tavalla.

2. — — Sdhkoisten viestintdverkkojen ja -palveluiden operaattorit ja téssé pykélassa
tarkoitettujen palveluiden tarjoajat eivét saa kayttdd sdilyttdmidén tietoja muuhun
kuin seuraavassa momentissa mainittuun tai muuhun lainmukaiseen tarkoitukseen,
ja niiden on toteutettava asianmukaiset turvatoimet sen vélttimiseksi, ettd tiedot
havidvit tai muuntuvat ja ettd niihin paastaan tutustumaan luvattomasti.

3. Tiedot sdilytetddn rikosoikeudellisen tutkinnan yhteydessé tapahtuvaa kéyttod
varten tai yleisen turvallisuuden ja maanpuolustuksen takaamiseksi, ja ne on pyyn-
nostd luovutettava tuomareiden, tuomioistuinten tai syyttdjdlaitoksen kayttoon.
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Niiden tietojen luovuttaminen lainvalvontaviranomaisille tapahtuu henkil6tietojen
suojaa koskevan lainsddddnnon mukaisesti.

Pidasia ja ennakkoratkaisukysymys

Promusicae on voittoa tavoittelematon yhdistys, jonka jasenet ovat musiikkitallen-
teiden ja audiovisuaalisten tallenteiden tuottajia ja julkaisijoita. Se esitti 28.11.2005
péivatylla kirjeelld Juzgado de lo Mercantil n° 5 de Madridille (Madridin markki-
natuomioistuin nro 5) alustavia toimenpiteitd koskevan hakemuksen Telefénicaa
vastaan, jonka liiketoimintaan kuuluu muun muassa Internet-yhteyspalvelujen
tarjoaminen.

Promusicae vaati, ettd Telefénica maariatdan paljastamaan tiettyjen sellaisten henki-
l6iden henkil6llisyys ja kotiosoite, joille Telefénica on tarjonnut Internet-yhteyspal-
velua ja joiden IP-osoite sekd yhteydenoton paivamaird ja kellonaika ovat tiedossa.
Promusicaen mukaan kyseiset henkilot kdyttavat KaZaA-nimistd tiedostojenjako-
ohjelmaa (nk. peer to peer tai P2P), jonka avulla on mahdollista pédastd heidan henki-
lokohtaisen tietokoneensa jaetun hakemiston kautta ddnitteisiin, joiden kdyttoon liit-
tyvit taloudelliset oikeudet kuuluvat Promusicaen jasenille.
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Promusicae viitti ennakkoratkaisua pyyténeessi tuomioistuimessa, ettd KaZaA:n
kayttdjat harjoittavat vilpillisté kilpailua ja loukkaavat immateriaalioikeuksia. Se vaati
ndin ollen edelld mainittujen tietojen luovuttamista voidakseen panna asianomaisia
vastaan vireille siviiliprosessit.

Juzgado de lo Mercantil n° 5 de Madrid hyviaksyi 21.12.2005 antamallaan méarayk-
selld Promusicaen tekemdn hakemuksen alustavista toimenpiteista.

Telefénica riitautti kyseisen méadrdyksen ja vaitti, ettd LSSI:n mukaan Promusi-
caen vaatimien tietojen luovuttaminen on luvallista ainoastaan rikosoikeudellisen
tutkinnan yhteydessi tai yleisen turvallisuuden ja maanpuolustuksen turvaamiseksi,
mutta ei siviiliprosessin yhteydessé tai téllaiseen prosessiin liittyvand alustavana
toimenpiteend. Promusicae viitti omalta osaltaan, ettd LSSL:n 12 §:44 on tulkittava
direktiivien 2000/31, 2001/29 ja 2004/48 useiden sddnndsten sekd perusoikeuskirjan
17 artiklan 2 kohdan ja 47 artiklan mukaisesti eivitké kyseiset normit anna jésen-
valtioille mahdollisuutta rajoittaa asianomaisten tietojen luovuttamisvelvollisuutta
pelkastddn kyseisessd laissa eriteltyihin tarkoituksiin.

Téssd tilanteessa Juzgado de lo Mercantil n° 5 de Madrid péatti lykéta asian kasittelya
ja esittdd yhteisodjen tuomioistuimelle seuraavan ennakkoratkaisukysymyksen:

”Sallitaanko yhteison oikeudessa ja erityisesti direktiivin [2000/31] 15 artiklan 2
kohdassa ja 18 artiklassa, direktiivin [2001/29] 8 artiklan 1 ja 2 kohdassa, direktiivin
[2004/48] 8 artiklassa sekd — — perusoikeuskirjan 17 artiklan 2 kohdassa ja 47 artik-
lassa se, ettd jdsenvaltiot rajoittavat sidhkoisten viestintdverkkojen ja -palveluiden
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operaattoreiden, televiestintdverkkoliittymien tarjoajien ja tietojentallennuspal-
velujen tarjoajien velvollisuutta, jonka mukaan niiden on siilytettdvd ja asetettava
saataville tietoyhteiskunnan palvelujen tarjoamisen yhteydessd syntyneet yhteys- ja
liilkennetiedot, siten, ettd tdmd velvollisuus koskee vain rikosoikeudellista tutkintaa
tai yleisen turvallisuuden ja maanpuolustuksen takaamista muttei siviiliprosesseja?”

Kysymyksen tutkittavaksi ottaminen

Italian hallitus vaittds kirjallisissa huomautuksissaan, ettd ennakkoratkaisupyynnon
esittdmisestd tehdyn péadtoksen 11 kohtaan sisdltyvdt lausumat antavat ymmartés,
ettd esitetty kysymys on perusteltu ainoastaan siind tapauksessa, ettd pédasiassa
kyseessd olevan kansallisen lainsddddannon tulkitaan rajoittavan velvollisuutta
paljastaa henkilotiedot niin, ettd tatéd velvollisuutta sovelletaan vain rikostutkintojen
alalla tai yleisen turvallisuuden ja maanpuolustuksen turvaamiseksi. Koska ennak-
koratkaisua pyytédnyt tuomioistuin ei pidd mahdottomana sita, etteiko kyseista lain-
sddddntod voitaisi tulkita siten, ettei siiné ole téllaista rajoitusta, mainittu kysymys
on ndin ollen kyseisen hallituksen mukaan hypoteettinen, joten se on jitettiva
tutkimatta.

Taltd osin on huomautettava, ettd EY 234 artiklan mukaisessa yhteis6jen tuomiois-
tuimen ja kansallisten tuomioistuinten vélisessé yhteistyossa yksinomaan kansallisen
tuomioistuimen, jossa asia on vireilld ja joka vastaa annettavasta ratkaisusta, tehta-
viand on kunkin asian erityispiirteiden perusteella harkita, onko ennakkoratkaisu
tarpeen siind vireilld olevan asian ratkaisemiseksi ja onko sen yhteisdjen tuomiois-
tuimelle esittamilld kysymyksilla merkitysté asian kannalta (asia C-217/05, Confede-
racién Espanola de Empresarios de Estaciones de Servicio, tuomio 14.12.2006, Kok.
2006, s. 1-11987, 16 kohta oikeuskdytantoviittauksineen).
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Jos kansallisen tuomioistuimen esittdimét kysymykset koskevat yhteison oikeuden
sdadnnoksen tulkintaa, yhteisdjen tuomioistuimen on siis ldhtokohtaisesti vastattava
kysymyksiin, ellei ole ilmeistd, ettd ennakkoratkaisupyynnolld pyritadn todellisuu-
dessa saamaan yhteisdjen tuomioistuimelta ratkaisu ndennéisen oikeudenkéyntiasian
avulla taikka neuvoa-antava lausunto yleisluonteisista tai hypoteettisista kysymyk-
sistd tai ettd pyydetylla yhteison oikeuden tulkitsemisella ei ole mitddn yhteyttd asian
tosiseikkoihin tai kohteeseen taikka ettd yhteiséjen tuomioistuimella ei ole tiedos-
saan niité tosiseikkoja tai oikeudellisia seikkoja, jotka ovat tarpeen, jotta se voisi antaa
hyodyllisen vastauksen sille esitettyihin kysymyksiin (ks. em. asia Confederacién
Espariola de Empresarios de Estaciones de Servicio, tuomion 17 kohta).

Lisaksi siltd osin kuin on kyse vastuun jakamisesta EY 234 artiklassa vahvistetun
yhteistyojéarjestelmén puitteissa, on totta, ettd kansallisten sddnnosten tulkinta
kuuluu kansallisille tuomioistuimille eikd yhteis6jen tuomioistuimelle eikd timin
tehtdvind ole lausua tdhén artiklaan perustuvassa menettelyssd kansallisten oikeus-
sddntojen yhteensoveltuvuudesta yhteison oikeuden sddnnosten kanssa. Yhteisojen
tuomioistuimella on sen sijaan toimivalta esittdé kansalliselle tuomioistuimelle kaikki
sellaiset yhteison oikeuden tulkintaan liittyvat seikat, joiden avulla se voi arvioida
kansallisten oikeussddntdjen yhteensoveltuvuutta yhteison sdédnnoston kanssa (ks.
vastaavasti asia C-506/04, Wilson, tuomio 19.9.2006, Kok. 2006, s. I-8613, 34 ja 35
kohta seké yhdistetyt asiat C-338/04, C-359/04 ja C-360/04, Placanica ym., tuomio
6.3.2007, Kok. 2007, s. [-1891, 36 kohta).

Nyt késiteltdvand olevan ennakkoratkaisupyynnon osalta mainitun pyynnon peruste-
luista kokonaisuudessaan ilmenee kuitenkin selvisti, ettd ennakkoratkaisua pyytanyt
tuomioistuin katsoo, ettd LSSI:n 12 §:n tulkinta riippuu kyseisen oikeussddnnon
yhteensoveltuvuudesta huomioon otettavien yhteison oikeuden sddnnosten kanssa
ja ndin ollen siitd mainittujen sdénnosten tulkinnasta, jota yhteisojen tuomioistui-
melta pyydetddn. Koska péddasiassa annettava ratkaisu on tilla tavalla sidoksissa tihdn
tulkintaan, esitetty kysymys ei siis ole selvésti hypoteettinen, joten Italian hallituksen
esittdmaa tutkimatta jattdmisen perustetta ei voida hyvaksya.
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Tistd seuraa, ettd ennakkoratkaisupyynto voidaan ottaa tutkittavaksi.

Ennakkoratkaisukysymyksen tarkastelu

Ennakkoratkaisua pyytdnyt tuomioistuin pyytdd kysymyksellddn vastausta siihen,
onko yhteison oikeutta ja erityisesti direktiiveja 2000/31, 2001/29 ja 2004/48, kun
niitd luetaan myos perusoikeuskirjan 17 ja 47 artiklan valossa, tulkittava siten, ettd
ne edellyttivit jasenvaltiot sddtdméén tekijinoikeuden tehokkaan suojan varmista-
miseksi velvollisuudesta luovuttaa henkil6tietoja siviiliprosessin yhteydessé.

Alustavat huomautukset

Vaikka ennakkoratkaisua pyytdnyt tuomioistuin on muodollisesti rajoittanut kysy-
myksenséd koskemaan vain direktiivien 2000/31, 2001/29 ja 2004/48 sekd perusoi-
keuskirjan tulkintaa, tdma seikka ei estd yhteis6jen tuomioistuinta esittdmasta télle
kansalliselle tuomioistuimelle kaikkia yhteison oikeuden tulkintaan liittyvid seikkoja,
jotka saattavat olla hyodyllisia kansallisen tuomioistuimen ratkaistessa sen késitel-
tdvdnid olevaa asiaa, riippumatta siitd, onko se viitannut néihin seikkoihin esitta-
méssédn kysymyksessd (ks. asia C-392/05, Alevizos, tuomio 26.4.2007, Kok. 2007, s.
[-3505, 64 kohta oikeuskdytantoviittauksineen).
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Heti alkuun on huomautettava, ettd esitetyssd kysymyksessd mainituilla yhteison
oikeuden sddnnoksilld pyritadn siihen, ettd jasenvaltiot varmistavat muun muassa
tietoyhteiskunnassa immateriaalioikeuksien — ja erityisesti tekijanoikeuden, johon
Promusicae pddasiassa vetoaa — tehokkaan suojan. Ennakkoratkaisua pyytényt
tuomioistuin ldhtee kuitenkin olettamuksesta, jonka mukaan LSS:n 12 §:n sddnnok-
silld voidaan kansallisen oikeuden yhteydessd sivuuttaa kyseistd suojaa edellyttivaan
yhteison oikeuteen perustuvat velvollisuudet.

Vaikka kyseiselld lailla on vuonna 2002 saatettu osaksi kansallista oikeutta direktiivin
2000/31 sadannokset, on selvid, ettd lain 12 §:114 pyritddn panemaan tdytdntoon yksi-
tyisyyden suojaa koskevat sadnnot, mitd yhteison oikeus sitéd paitsi edellyttdad direk-
tiivien 95/46 ja 2002/58 nojalla, joista viimeksi mainittu direktiivi koskee henkil6tie-
tojen kisittelyd ja yksityisyyden suojaa sdhkoisen viestinnén alalla, josta padasiassa on
kyse.

Lisaksi on kiistatonta, ettd Promusicaen vaatima KaZaA:n tiettyjen kdyttédjien nimien
ja osoitteiden luovuttaminen merkitsee henkil6tietojen eli direktiivin 95/46 2 artiklan
a alakohdassa olevan maéritelmén mukaisesti tunnistettua tai tunnistettavissa olevaa
luonnollista henkil6d koskevien tietojen kdyttoon antamista (ks. vastaavasti asia
C-101/01, Lindqvist, tuomio 6.11.2003, Kok. 2003, s. 1-12971, 24 kohta). Niiden
tietojen luovuttaminen, jotka Telefénica on Promusicaen mukaan tallentanut —
mitd Telefénica ei ole kiistinyt — on direktiivin 2002/58 2 artiklan ensimmaisessa
kohdassa, luettuna yhdessa direktiivin 95/46 2 artiklan b alakohdan kanssa, tarkoi-
tettua henkilotietojen késittelyd. Néin ollen on myonnettivd, ettd mainittu luovut-
taminen kuuluu direktiivin 2002/58 soveltamisalaan, ja tdssd yhteydessa on otettava
huomioon se, etti itse tietojen tallentamisen yhteensoveltuvuutta viimeksi mainitun
direktiivin vaatimusten kanssa ei ole asetettu kyseenalaiseksi pddasiassa.
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Tissa tilanteessa on aluksi tarkastettava, suljetaanko direktiivilld 2002/58 pois se, ettd
jasenvaltiot sdétédvit tekijanoikeuden tehokkaan suojan varmistamiseksi velvollisuu-
desta luovuttaa henkildtietoja, joilla tillaisen oikeuden haltijalle on tarkoitus antaa
mahdollisuus aloittaa siviiliprosessi, joka perustuu kyseisen oikeuden olemassaoloon.
Jos niin ei ole, on tdmén jalkeen tarkastettava, ilmeneeké ennakkoratkaisua pyyta-
neen tuomioistuimen nimenomaisesti tarkoittamista kolmesta direktiivistd suoraan,
ettd jdsenvaltioiden on sdddettdva téllaisesta velvollisuudesta. Lopuksi jos myos
tdmaén toisen tarkastuksen tulos on kielteinen, on hyddyllisen vastauksen antamiseksi
ennakkoratkaisua pyytdneelle tuomioistuimelle selvitettiva kyseisen tuomioistuimen
perusoikeuskirjaan tekemdn viittauksen perusteella se, saattaisivatko pddasiassa
kyseessd olevan kaltaisessa tilanteessa muut yhteison oikeusséannot edellyttaa tulkit-
semaan ndité viimeksi mainittuja kolmea direktiivié eri tavalla.

Direktiivi 2002/58

Direktiivin 2002/58 5 artiklan 1 kohdassa saddetédn, ettd jdsenvaltioiden on varmis-
tettava yleisen viestintdverkon ja yleisesti saatavilla olevien sahkoisten viestintapal-
velujen vilitykselld tapahtuvan viestinnén ja siihen liittyvien liikennetietojen luotta-
mubksellisuus, ja niiden on erityisesti kiellettdva ldhtokohtaisesti se, ettd muut henkilot
kuin kayttdjat ilman kyseisten kayttdjien nimenomaista suostumusta tallentavat
nditd tietoja. Poikkeuksien kohteena ovat ainoastaan henkil6t, joiden asianomainen
toiminta on kyseisen direktiivin 15 artiklan 1 kohdan mukaisesti laillisesti sallittua,
ja tekninen tallentaminen, joka on tarpeen viestinndn vélittdmiselle. Liikennetie-
tojen osalta on lisiksi todettava, ettd direktiivin 2002/58 6 artiklan 1 kohdan mukaan
liikkennetiedot, jotka on tallennettu, on poistettava tai tehtdvd nimettomiksi, kun niitd
el endd tarvita viestinndn vilittdmiseen, sanotun kuitenkaan rajoittamatta saman
artiklan 2, 3 ja 5 kohdan seka kyseisen direktiivin 15 artiklan 1 kohdan soveltamista.
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Mainitun 6 artiklan 2, 3 ja 5 kohdan osalta, jotka koskevat liikennetietojen kisit-
telyd palvelujen laskuttamiseen, palvelujen markkinoimiseen tai lisdarvopalvelujen
tarjoamiseen liittyviin tarpeisiin ndhden, on todettava, ettd kyseiset sddnnokset eivit
koske nididen tietojen luovuttamista muille henkildille kuin niille, jotka toimivat
yleisten viestintdverkkojen ja yleisesti saatavilla olevien sdhkoéisten viestintdpalve-
lujen tarjoajien vastuulla. Direktiivin 2002/58 6 artiklan 6 kohdan sddnndsten osalta
on huomautettava, etteivit ne koske muita riitoja kuin niit§, joissa asianosaisina ovat
tarjoajat ja kayttdjat ja jotka koskevat kyseisen artiklan muissa sdédnnoksissa tarkoi-
tettujen toimintojen perusteella tehdyn tietojen tallentamisen perusteita. Mainitun
artiklan sddnnokset eivét siis ilmeisestikddn koske sen kaltaista tilannetta, jossa
Promusicae on péddasiassa, joten niitd ei voida ottaa huomioon kyseisen tilanteen
arvioimiseksi.

Toisaalta direktiivin 2002/58 15 artiklan 1 kohdan osalta on huomautettava, ettd
kyseisen sddnnoksen mukaan jasenvaltiot voivat toteuttaa lainsdddannollisid toimen-
piteitd, joilla rajoitetaan muun muassa liikennetietojen luottamuksellisuuden takaa-
mista koskevan velvollisuuden soveltamisalaa, jos téllaiset rajoitukset ovat valttdmat-
tomid, asianmukaisia ja oikeasuhteisia demokraattisen yhteiskunnan toimenpiteitd
kansallisen turvallisuuden (valtion turvallisuus) sekd puolustuksen, yleisen turvalli-
suuden tai rikosten tai sdhkoisen viestintdjarjestelmédn luvattoman kéyton torjunnan,
tutkinnan, selvittdmisen ja syyteharkinnan varmistamiseksi direktiivin 95/46 13
artiklan 1 kohdan mukaisesti.

Direktiivin 2002/58 15 artiklan 1 kohdassa annetaan siten jasenvaltioille mahdolli-
suus sddtdd poikkeuksista niille saman direktiivin 5 artiklan perusteella kuuluvaan
periaatteelliseen velvollisuuteen taata henkilotietojen luottamuksellisuus.
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Yksikddn ndistd poikkeuksista ei kuitenkaan ndytd liittyvan siviiliprosessia edellytta-
viin tilanteisiin. Ne koskevat nédet yhtédaltd kansallista turvallisuutta, puolustusta ja
yleistd turvallisuutta, jotka ovat valtiolle tai valtion viranomaisille tyypillisid toimin-
toja, jotka eivit liity yksityisten henkildiden toiminta-aloihin (ks. vastaavasti em. asia
Lindqvist, tuomion 43 kohta), ja toisaalta rikosten syyteharkintaa.

Séhkoisen viestintdjarjestelmén luvatonta kayttod koskevan poikkeuksen osalta on
todettava, ettd se koskee kiyttod, jolla vaarannetaan kyseisen jarjestelmin eheys tai
turvallisuus itsessdan, kuten muun muassa direktiivin 2002/58 5 artiklan 1 kohdassa
tarkoitetussa tapauksessa, joka koskee viestinnén sieppaamista tai valvomista ilman
asianomaisten kéyttdjien suostumusta. Téllainen kédyttd, joka mainitun artiklan
nojalla edellyttdd jdsenvaltioiden asiaan puuttumista, ei myoskéén liity tilanteisiin,
jotka voivat johtaa siviiliprosesseihin.

On kuitenkin todettava, etta direktiivin 2002/58 15 artiklan 1 kohdassa edelld mainit-
tujen poikkeusten luettelo padtetddn viittaamalla nimenomaisesti direktiivin 95/46
13 artiklan 1 kohtaan. Viimeksi mainitussa sddnnoksessd jasenvaltioille annetaan
kuitenkin my0s lupa toteuttaa toimenpiteitd, joilla rajoitetaan henkilotietojen luot-
tamuksellisuutta koskevaa velvoitetta, jos kyseinen rajoitus on tarpeen muun muassa
muiden henkiliden oikeuksien ja vapauksien suojelemiseksi. Koska direktiivin
2002/58 15 artiklan 1 kohdan mainituissa sddnnoksissa ei tarkenneta tilld tavalla
kyseessa olevia oikeuksia ja vapauksia, kyseisten sdénndsten on néin ollen tulkittava
ilmaisevan yhteison lainsddtdjan tahtoa olla sulkematta niiden soveltamisalasta pois
omaisuudensuojaa ja tilanteita, joissa tekijat pyrkivit saamaan kyseistd suojaa siviili-
prosessin yhteydessa.

Niin ollen on todettava, ettei direktiivissd 2002/58 suljeta pois jédsenvaltioiden
mahdollisuutta sddtdd velvollisuudesta paljastaa henkilotietoja siviiliprosessin
yhteydessa.
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Kyseisen direktiivin 15 artiklan 1 kohdan ei kuitenkaan voida tulkita velvoittavan
jasenvaltiot sddtaméén siind luetelluissa tilanteissa tillaisesta velvollisuudesta.

Nidin ollen on tarkastettava, edellyttivitko ennakkoratkaisua pyytineen tuomiois-
tuimen mainitsemat kolme direktiivid néitd valtioita sadtdmadn kyseisestd velvolli-
suudesta tekijdnoikeuden tehokkaan suojan varmistamiseksi.

Ennakkoratkaisua pyytineen tuomioistuimen mainitsemat kolme direktiividi

Tiltd osin on aluksi korostettava, ettd kuten tdmén tuomion 43 kohdassa on huomau-
tettu, ennakkoratkaisua pyytdneen tuomioistuimen mainitsemilla direktiiveilld pyri-
tddn siihen, ettd jasenvaltiot varmistavat muun muassa tietoyhteiskunnassa imma-
teriaalioikeuksien — ja erityisesti tekijanoikeuden — tehokkaan suojan. Direktiivin
2000/31 1 artiklan 5 kohdan b alakohdasta, direktiivin 2001/29 9 artiklasta ja direk-
tiivin 2004/48 8 artiklan 3 kohdan e alakohdasta kuitenkin seuraa, ettei tillaisella
suojalla saada rajoittaa henkilotietojen suojaan liittyvid vaatimuksia.

On totta, ettd direktiivin 2004/48 8 artiklan 1 kohdan mukaan jasenvaltioiden on
varmistettava, ettd toimivaltaiset oikeusviranomaiset voivat teollis- tai tekijanoikeu-
den loukkausta koskevan oikeudenkdynnin yhteydessd kantajan perustellusta ja
oikeasuhteisesta pyynnostd madrité, ettd sellaisten tavaroiden ja palvelujen alku-
peréstd ja jakeluverkosta, jotka loukkaavat teollis- tai tekijinoikeutta, annetaan
tietoja. Kyseisistd sddnnoksistd, joita on luettava yhdessd saman artiklan 3 kohdan

I-342



59

60

61

PROMUSICAE

e alakohdan sdénndsten kanssa, ei kuitenkaan ilmene, ettd ne edellyttivit jasenval-
tioita sadatamadn tekijanoikeuden tehokkaan suojan varmistamiseksi velvollisuudesta
luovuttaa henkil6tietoja siviiliprosessin yhteydessa.

Myoskadn direktiivin 2000/31 15 artiklan 2 kohdan ja 18 artiklan tai direktiivin
2001/29 8 artiklan 1 ja 2 kohdan sanamuoto eivit edellytd jasenvaltioita sdatdmain
téllaisesta velvollisuudesta.

TRIPS-sopimuksen 41, 42 ja 47 artiklan osalta, joihin Promusicae vetoaa ja joiden
valossa on mahdollisuuksien mukaan tulkittava yhteison oikeutta, jolla sddnnel-
laédn — kuten kyse on nyt esilld olevan ennakkoratkaisupyynnon yhteydessd mainit-
tujen sddnnosten osalta — alaa, johon mainittua sopimusta sovelletaan (ks. vastaa-
vasti yhdistetyt asiat C-300/98 ja C-392/98, Dior ym., tuomio 14.12.2000, Kok. 2000,
s. 1-11307, 47 kohta ja asia C-431/05, Merck Génericos — Produtos Farmacéuticos,
tuomio 11.9.2007, Kok. 2007, s. I-7001, 35 kohta), on todettava, ettd vaikka kysei-
sissd artikloissa edellytetddn immateriaalioikeuksien tehokasta suojaa ja sitd, ettd
immateriaalioikeuksien noudattamisen varmistamiseksi sdddetddn oikeudesta hakea
muutosta tuomioistuimessa, niissd ei kuitenkaan ole mé&drdyksid, joiden mukaan
edelld mainittujen direktiivien on tulkittava velvoittavan jdsenvaltiot sddtimain
velvollisuudesta luovuttaa henkilétietoja siviiliprosessin yhteydessa.

Perusoikeudet

On huomattava, ettd ennakkoratkaisua pyytdnyt tuomioistuin viittaa ennakkorat-
kaisupyynnosséddn perusoikeuskirjan 17 ja 47 artiklaan, joista ensimmadinen koskee

I-343



62

63

64

TUOMIO 29.1.2008 — ASIA C-275/06

omaisuudensuojaa ja erityisesti teollis- ja tekijanoikeuksien turvaa ja jalkimmé&inen
oikeutta tehokkaisiin oikeussuojakeinoihin. On katsottava, ettd mainittu tuomio-
istuin pyrkii ndin tehdessdén selvittdmdin, johtaako niiden kolmen direktiivin,
joihin asiassa on vedottu, osalta omaksuttu tulkinta, jonka mukaan jésenvaltioiden
ei ole sdddettiva tekijanoikeuden tehokkaan suojan varmistamiseksi velvol-
lisuudesta luovuttaa henkilétietoja siviiliprosessin yhteydessd, omaisuudensuojaa
koskevan perusoikeuden ja tehokkaita oikeussuojakeinoja koskevan perusoikeuden
loukkaamiseen.

Taltd osin on huomautettava, ettd omaisuudensuoja, joka kattaa tekijinoikeuden
kaltaiset immateriaalioikeudet (ks. vastaavasti asia C-479/04, Laserdisken, tuomio
12.9.2006, Kok. 2006, s. I-8089, 65 kohta), ja tehokasta oikeussuojaa koskeva perus-
oikeus ovat yhteison oikeuden yleisid periaatteita (ks. vastaavasti yhdistetyt asiat
C-154/04 ja C-155/04, Alliance for Natural Health ym., tuomio 12.7.2005, Kok. 2005,
s. [-6451, 126 kohta oikeuskdytdntoviittauksineen ja asia C-432/05, Unibet, tuomio
13.3.2007, Kok. 2007, s. I-2271, 37 kohta oikeuskiyténtoviittauksineen).

On kuitenkin todettava, ettd riidanalainen tilanne, jonka osalta ennakkoratkaisua
pyytanyt tuomioistuin esittdd tdmén kysymyksen, tuo ndiden kahden edelld mainitun
oikeuden lisdksi esiin my0s erddn toisen perusoikeuden eli oikeuden, joka takaa
henkildtietojen suojan ja néin ollen yksityisyyden.

Direktiivin 2002/58 toisen perustelukappaleen mukaan direktiivissd pyritddn kun-
nioittamaan perusoikeuksia ja siind noudatetaan erityisesti perusoikeuskirjassa tun-
nustettuja periaatteita. Direktiivissd pyritdén erityisesti varmistamaan perusoikeus-
kirjan 7 ja 8 artiklassa vahvistettujen oikeuksien tdysiméérdinen kunnioittaminen.

I - 344



65

66

67

PROMUSICAE

Mainitussa 7 artiklassa toistetaan pddosin Roomassa 4.11.1950 ihmisoikeuksien
ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen 8 artikla, jossa taataan
yksityiselamén kunnioitus, ja mainitun perusoikeuskirjan 8 artiklassa vahvistetaan
nimenomaisesti oikeus henkildtietojen suojaan.

Nyt esilld oleva ennakkoratkaisupyynto tuo siten esiin kysymyksen eri perusoikeuk-
sien eli yhtdalta yksityisyyden kunnioittamista koskevan oikeuden ja toisaalta omai-
suudensuojaa ja tehokkaita oikeussuojakeinoja koskevien oikeuksien suojaan liitty-
vien vaatimusten valttdmattomastéd yhteensovittamisesta.

Naiiden eri oikeuksien ja intressien vilisen asianmukaisen tasapainon loytdmiseksi
kaytettdvat mekanismit 16ytyvat yhtaalta itse direktiivistd 2002/58, kun siind sddde-
tddn sddnnoistd, joiden perusteella ratkaistaan, missd tilanteissa ja missd mééirin
henkilotietojen késittely on lainmukaista ja minkélaisia turvatakeita on oltava
olemassa, sekd ennakkoratkaisua pyytineen tuomioistuimen mainitsemista kolmesta
direktiivistd, joiden mukaan niissé ei sdddeta siitd tilanteesta, jossa kyseisissa direktii-
veissd sddnneltyjen oikeuksien suojelemiseksi toteutetut toimenpiteet vaikuttaisivat
henkil6tietojen suojaan. Toisaalta ndiden mekanismien on perustuttava siihen, etté
jasenvaltiot antavat kansallisia sdédnnoksid, joilla kyseisten direktiivien tdytdntoon-
pano varmistetaan, ja siihen, etté kansalliset viranomaiset soveltavat niita (ks. vastaa-
vasti direktiivin 95/46 osalta em. asia Lindqvist, tuomion 82 kohta).

Mainittujen direktiivien osalta on todettava, ettd niiden sdédnnokset ovat suhteel-
lisen yleisid, koska niitd on voitava soveltaa suureen maaradn kaikissa jasenvaltioissa
mahdollisesti vallitsevia hyvin erilaisia tilanteita. Niissé on siis perustellusti sdantoj4,
jotka jattavit jasenvaltioille tarpeellista harkintavaltaa sellaisten tdytdntoonpanotoi-
mien médrittdmiseksi, joita voidaan mukauttaa erilaisiin ennakoitavissa oleviin tilan-
teisiin (ks. vastaavasti em. asia Lindqvist, tuomion 84 kohta).
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Tissd tilanteessa jasenvaltioiden on pannessaan taytdnt6on edelld mainittuja direktii-
vejd huolehdittava siitd, ettd ne nojautuvat sellaiseen kyseisten direktiivien tulkintaan,
jolla voidaan varmistaa yhteison oikeusjirjestyksessd suojattujen eri perusoikeuk-
sien vélinen asianmukainen tasapaino. Jasenvaltioiden viranomaisten ja tuomiois-
tuinten on pannessaan tdytdntoon kyseisten direktiivien noudattamisen edellyttdmia
toimenpiteitd tulkittava kansallista oikeuttaan mainittujen direktiivien mukaisesti,
ja niiden on tdmén lisdksi my6s varottava nojautumasta sellaiseen kyseisten direk-
tiivien tulkintaan, joka johtaisi ristiriitaan mainittujen perusoikeuksien kanssa tai
muiden yhteisén oikeuden yleisten periaatteiden, kuten suhteellisuusperiaatteen,
kanssa (ks. vastaavasti em. asia Lindqvist, tuomion 87 kohta ja asia C-305/05, Ordre
des barreaux francophones et germanophones ym., tuomio 26.6.2007, Kok. 2007, s.
[-5305, 28 kohta).

Lisdksi taltd osin on huomautettava, ettd yhteison lainsadtédja edellyttdd direktiivin
2002/58 15 artiklan 1 kohdan sdénnosten mukaan nimenomaisesti, ettd jdsenvaltiot
toteuttavat kyseisessd kohdassa tarkoitetut toimenpiteet yhteison oikeuden yleisten
periaatteiden mukaisesti, mukaan lukien EU 6 artiklan 1 ja 2 kohdassa tarkoitetut
periaatteet.

Kaiken edelld esitetyn perusteella esitettyyn kysymykseen on vastattava siten, etté
direktiiveissda 2000/31, 2001/29, 2004/48 ja 2002/58 jasenvaltioita ei edellytetd sdata-
midn padasiassa kyseessd olevan kaltaisessa tilanteessa velvollisuudesta luovuttaa
henkilotietoja tekijanoikeuden tehokkaan suojan varmistamiseksi siviiliprosessin
yhteydessé. Yhteison oikeuden mukaan mainittujen valtioiden on kuitenkin pannes-
saan tdytdntoon kyseisid direktiiveja huolehdittava siité, ettd ne nojautuvat sellaiseen
kyseisten direktiivien tulkintaan, jolla voidaan varmistaa yhteison oikeusjarjestyksessi
suojattujen eri perusoikeuksien vélinen asianmukainen tasapaino. Jasenvaltioiden
viranomaisten ja tuomioistuinten on pannessaan taytantoon mainittujen direktiivien
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noudattamisen edellyttdmid toimenpiteitd tulkittava kansallista oikeuttaan néiden
samojen direktiivien mukaisesti, ja tdmén lisdksi ne eivit myoskddn saa nojautua
sellaiseen kyseisten direktiivien tulkintaan, joka johtaisi ristiriitaan mainittujen
perusoikeuksien kanssa tai muiden yhteison oikeuden yleisten periaatteiden, kuten
suhteellisuusperiaatteen, kanssa.

Oikeudenkiyntikulut

Padasian asianosaisten osalta asian késittely yhteisojen tuomioistuimessa on vili-
vaihe kansallisessa tuomioistuimessa vireilld olevan asian késittelyssd, minkd vuoksi
kansallisen tuomioistuimen asiana on piaittdd oikeudenkédyntikulujen korvaami-
sesta. Oikeudenkéyntikuluja, jotka ovat aiheutuneet muille kuin niille asianosai-
sille huomautusten esittdmisestd yhteisdjen tuomioistuimelle, ei voida madréta
korvattaviksi.

Niilld perusteilla yhteisdjen tuomioistuin (suuri jaosto) on ratkaissut asian
seuraavasti:

Tietoyhteiskunnan palveluja, erityisesti sihkoistd kaupankiyntid, sisdmarkki-
noilla koskevista tietyistid oikeudellisista nikokohdista ("direktiivi sdhkoisestd
kaupankidynnistd”) 8.6.2000 annetussa Euroopan parlamentin ja neuvoston
direktiivissd 2000/31/EY, tekijanoikeuden ja lihioikeuksien tiettyjen piirteiden
yvyhdenmukaistamisesta tietoyhteiskunnassa 22.5.2001 annetussa Euroopan
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parlamentin ja neuvoston direktiivissd 2001/29/EY, teollis- ja tekijinoikeuksien
noudattamisen varmistamisesta 29.4.2004 annetussa Euroopan parlamentin ja
neuvoston direktiivissd 2004/48/EY ja henkilotietojen kisittelystd ja yksityi-
syyden suojasta sihkoisen viestinnin alalla (sihkoisen viestinnin tietosuojadi-
rektiivi) 12.7.2002 annetussa Euroopan parlamentin ja neuvoston direktiivissa
2002/58/EY jasenvaltioita ei edellytetd sdatimiidn pddasiassa kyseessd olevan
kaltaisessa tilanteessa velvollisuudesta luovuttaa henkilotietoja tekijanoi-
keuden tehokkaan suojan varmistamiseksi siviiliprosessin yhteydessi. Yhteison
oikeuden mukaan mainittujen valtioiden on kuitenkin pannessaan tiytint66n
kyseisid direktiivejia huolehdittava siité, ettd ne nojautuvat sellaiseen kyseisten
direktiivien tulkintaan, jolla voidaan varmistaa yhteison oikeusjirjestyksessi
suojattujen eri perusoikeuksien vilinen asianmukainen tasapaino. Jdsenval-
tioiden viranomaisten ja tuomioistuinten on pannessaan tiytinté6n mainittujen
direktiivien noudattamisen edellyttimiid toimenpiteitd tulkittava kansallista
oikeuttaan nididen samojen direktiivien mukaisesti, ja tamin lisdksi ne eivit
myoskiidn saa nojautua sellaiseen kyseisten direktiivien tulkintaan, joka johtaisi
ristiriitaan mainittujen perusoikeuksien kanssa tai muiden yhteison oikeuden
yleisten periaatteiden, kuten suhteellisuusperiaatteen, kanssa.

Allekirjoitukset
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