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II

(Icke-lagstiftningsakter)

FORORDNINGAR

KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2015/434
av den 16 mars 2015

om faststillande av schablonimportvirden foér bestimning av ingingspriset for vissa frukter och
gronsaker

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets férordning (EU) nr 1308/2013 av den 17 december 2013 om
upprittande av en samlad marknadsordning for jordbruksprodukter och om upphivande av radets férordningar (EEG)
nr 922(72, (EEG) nr 234/79, (EG) nr 1037/2001 och (EG) nr 1234/2007 (),

med beaktande av kommissionens genomférandeférordning (EU) nr 543/2011 av den 7 juni 2011 om tillimpningsfore-
skrifter for rddets forordning (EG) nr 1234/2007 vad giller sektorn for frukt och gronsaker och sektorn for bearbetad
frukt och bearbetade gronsaker (), sdrskilt artikel 136.1, och

av foljande skal:

(1) I genomforandeforordning (EU) nr 543/2011 faststills, i enlighet med resultatet av de multilaterala handelsfor-
handlingarna i Uruguayrundan, kriterierna for kommissionens faststillande av schablonvirden vid import frn
tredjeldnder, for de produkter och de perioder som anges i del A i bilaga XVI till den férordningen.

(2)  Varje arbetsdag faststills ett schablonimportvirde i enlighet med artikel 136.1 i genomforandefoérordning (EU)
nr 543/2011 med hénsyn till varierande dagliga uppgifter. Denna forordning bor darfor trada i kraft samma dag
som den offentliggors i Europeiska unionens officiella tidning.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

De schablonimportvirden som avses i artikel 136 i genomforandeforordning (EU) nr 5432011 faststills i bilagan till
denna forordning.

(') EUTL347,20.12.2013,s. 671.
() EUTL157,15.6.2011,s. 1.
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Artikel 2

Denna forordning trider i kraft samma dag som den offentliggors i Europeiska unionens officiella tidning.

Denna forordning 4r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 16 mars 2015.

Pd kommissionens vignar
For ordféranden
Jerzy PLEWA
Generaldirektor for jordbruk och landsbygdsutveckling
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BILAGA

Schablonimportvirden for bestimning av ingdngspriset for vissa frukter och grénsaker

(euro/100 kg)

KN-nummer Kod for tredjeland () Schablonimportvirde
0702 00 00 EG 65,8
MA 84,9
TR 86,4
77 79,0
0707 00 05 JO 229,9
MA 183,9
TR 185,1
77 199,6
0709 93 10 MA 119,5
TR 192,4
77 156,0
0805 10 20 EG 45,8
IL 72,7
MA 56,7
TN 57,3
TR 63,6
77 59,2
0805 50 10 TR 61,4
77 61,4
0808 10 80 BR 70,9
CA 81,0
CL 100,9
CN 91,1
MK 25,2
us 166,1
77 89,2
0808 30 90 AR 112,0
CL 133,2
us 124,8
ZA 103,5
77 118,4

() Landsbeteckningar som faststills i kommissionens férordning (EU) nr 1106/2012 av den 27 november 2012 om tillimpning av Eu-
ropaparlamentets och radets forordning (EG) nr 471/2009 om gemenskapsstatistik 6ver utrikeshandeln med icke-medlemsstater vad
giller uppdateringen av nomenklaturen avseende linder och territorier (EUT L 328, 28.11.2012, s. 7). Koden ZZ stér for "6vrigt ur-
sprung”.
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BESLUT

EUROPAPARLAMENTETS OCH RADETS BESLUT (EU) 2015/435
av den 17 december 2014

om utnyttjande av marginalen for oférutsedda utgifter

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av det interinstitutionella avtalet av den 2 december 2013 mellan Europaparlamentet, ridet och
kommissionen om budgetdisciplin, samarbete i budgetfrdgor och sund ekonomisk forvaltning ('), sarskilt punkt 14,

med beaktande av Europeiska kommissionens forslag,

av foljande skal:

(1) T artikel 13 i radets férordning (EU, Euratom) nr 1311/2013 (} inréttas en marginal for oférutsedda utgifter pa
upp till 0,03 % av unionens bruttonationalinkomst.

(2)  Ienlighet med artikel 6 i denna forordning har kommissionen berdknat det absoluta beloppet for marginalen for
oforutsedda utgifter for 2014 (%).

(3)  Efter att ha undersokt alla andra finansiella mojligheter att reagera pd de oférutsedda omstindigheter som har
uppstatt efter det att den flerdriga budgetramens betalningstak for 2014 forst faststdlldes i februari 2013,
forefaller det nodvandigt att utnyttja marginalen for oférutsedda utgifter for att komplettera betalningsbemyn-
digandena i Europeiska unionens allmidnna budget for budgetiret 2014, vilket ar dver betalningstaket.

(4)  Ett belopp pd 350 miljoner EUR i betalningsbemyndigandena bor ingd i utnyttjandet av marginalen for
oforutsedda utgifter i vintan pa en overenskommelse om betalningar for andra sirskilda instrument.

(5)  Eftersom den situation som uppstdtt for detta &r dr mycket speciell dr villkoret avseende en sista utvig i
artikel 13.1 i forordning (EU, Euratom) nr 1311/2013 uppfyllt.

(6)  For att garantera Overensstimmelse med artikel 13.3 i forordning (EU, Euratom) nr 1311/2013 bor
kommissionen ldgga fram ett forslag om avrikningen av det relevanta beloppet i betalningstaken i den flerdriga
budgetramen for ett eller flera framtida budgetar, med vederborlig hansyn till 6verenskommelsen om betalningar
for andra sirskilda instrument, och utan att detta paverkar kommissionens institutionella prerogativ.

() EUTC 373,20.12.2013,s. 1.

(*) Réadets forordning (EU, Euratom) nr 1311/2013 av den 2 december 2013 om den flerdriga budgetramen for 2014-2020 (EUT L 347,
20.12.2013,s. 884).

(®) Meddelande fran kommissionen till ridet och Europaparlamentet av den 20 december 2013 om teknisk justering av budgetramen for
2014 for att kompensera for utvecklingen av BNI (COM(2013) 928).
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

For Europeiska unionens allmadnna budget for budgetdret 2014 ska marginalen for oforutsedda utgifter anvindas for att
tillhandahalla beloppet 3 168 233 715 EUR i betalningsbemyndiganden utover betalningstaket i den flerdriga
budgetramen.

Artikel 2

Beloppet pd 2 818 233 715 EUR ska avraknas i tre delbetalningar mot marginalerna under betalningstaken for foljande
ar:

a) 2018:939 411 200 EUR
b) 2019: 939 411 200 EUR
c) 2020: 939 411 315 EUR

Kommission uppmanas att i tid ldgga fram ett forslag om det dterstdende beloppet pé 350 miljoner EUR.

Artikel 3

Detta beslut ska offentliggoras i Europeiska unionens officiella tidning.

Utfirdat i Strasbourg den 17 december 2014.

P Europaparlamentets vignar Pd radets vignar
M. SCHULZ B. DELLA VEDOVA
Ordférande Ordférande
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EUROPAPARLAMENTETS OCH RADETS BESLUT (EU) 2015/436
av den 17 december 2014

om utnyttjande av Europeiska unionens solidaritetsfond

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av rddets forordning (EG) nr 2012/2002 av den 11 november 2002 om inrittande av Europeiska
unionens solidaritetsfond ('), sarskilt artikel 4.3,

med beaktande av det interinstitutionella avtalet av den 2 december 2013 mellan Europaparlamentet, radet och
kommissionen om budgetdisciplin, samarbete i budgetfrigor och sund ekonomisk forvaltning (3, sarskilt artikel 11,

med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1) Europeiska unionen har inrittat Europeiska unionens solidaritetsfond (nedan kallad fonden) for att visa solidaritet
med befolkningen i regioner som drabbats av katastrofer.

(2)  Enligt artikel 10 i forordning (EU, Euratom) nr 1311/2013 (}) kan fonden nu utnyttjas inom det arliga taket pa
500 miljoner EUR (2011 &rs priser).

Forordning (EG) nr 2012/2002 innehéller bestimmelser for hur fonden fir anvindas.

Italien har limnat in en ansokan om att ta fonden i ansprék till foljd av 6versvimningar.

)

)

) Grekland har ldmnat in en ansokan om att ta fonden i ansprak till f6ljd av jordbavning.

) Slovenien har limnat in en ansokan om att ta fonden i ansprék till f5ljd av storm i kombination med isbildning.
)

Kroatien har limnat in en ansokan om att ta fonden i ansprak till f6ljd av storm i kombination med isbildning
som foljts av Gversvimningar.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Inom ramen for Europeiska unionens allminna budget for budgetiret 2014 ska Europeiska unionens solidaritetsfond
belastas med 46 998 528 EUR i dtagandebemyndiganden.

Inom ramen for Europeiska unionens allminna budget f6r budgetdret 2015 ska Europeiska unionens solidaritetsfond
belastas med 46 998 528 EUR i betalningsbemyndiganden.

Artikel 2

Detta beslut ska offentliggoras i Europeiska unionens officiella tidning.

Utfirdat i Strasbourg den 17 december 2014

P Europaparlamentets vignar Pi rddets vignar
M. SCHULZ B. DELLA VEDOVA
Ordférande Ordférande

() EGTL311,14.11.2002,s. 3.

() EUTC373,20.12.2013,s. 1.

(*) Radets forordning (EU, Euratom) nr 1311/2013 av den 2 december 2013 om den flerdriga budgetramen for 2014-2020 (EUT L 347,
20.12.2013,s. 884).
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EUROPAPARLAMENTETS OCH RADETS BESLUT (EU) 2015/437
av den 17 december 2014

om utnyttjande av Europeiska unionens solidaritetsfond

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av rddets forordning (EG) nr 2012/2002 av den 11 november 2002 om inrittande av Europeiska
unionens solidaritetsfond (), sdrskilt artikel 4.3,

med beaktande av det interinstitutionella avtalet av den 2 december 2013 mellan Europaparlamentet, radet och
kommissionen om budgetdisciplin, samarbete i budgetfragor och sund ekonomisk forvaltning (3, sdrskilt punkt 11,

med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1)  Europeiska unionen har inréttat Europeiska unionens solidaritetsfond (nedan kallad fonden) for att visa solidaritet
med befolkningen i regioner som drabbats av katastrofer.

(2)  Enligt artikel 10 i rddets férordning (EU, Euratom) nr 1311/2013 () kan fonden tas i ansprdk inom det arliga
taket pd 500 miljoner EUR (2011 &rs priser).

(3)  Forordning (EG) nr 2012/2002 innehéller bestimmelser for hur fonden fér anvindas.

(4)  Serbien har ldimnat in en ansokan om att ta fonden i ansprak till foljd av oversvimningar.
(5)  Kroatien har limnat in en ansokan om att ta fonden i ansprék till f6ljd av 6versvimningar.
(6)  Bulgarien har limnat in en ansokan om att ta fonden i ansprék till foljd av 6versvimningar.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Inom ramen for Europeiska unionens allminna budget for budgetdret 2014 ska Europeiska unionens solidaritetsfond
belastas med 79 726 440 EUR i dtagandebemyndiganden.

Inom ramen for Europeiska unionens allminna budget f6r budgetdret 2015 ska Europeiska unionens solidaritetsfond
belastas med 79 726 440 EUR i betalningsbemyndiganden.

Artikel 2

Detta beslut ska offentliggoras i Europeiska unionens officiella tidning.

Utfdrdad i Strasbourg den 17 december 2014

Pd Europaparlamentets vignar Pi rddets vignar
M. SCHULZ B. DELLA VEDOVA
Ordforande Ordforande

() EGTL311,14.11.2002,s. 3.

() EUTC373,20.12.2013,s. 1.

(*) Radets forordning (EU, Euratom) nr 1311/2013 av den 2 december 2013 om den flerdriga budgetramen for 2014-2020 (EUT L 347,
20.12.2013,s. 884).



L72/8

Europeiska unionens officiella tidning 17.3.2015

RADETS BESLUT (EU) 2015/438
av den 2 mars 2015

om faststillande av den stindpunkt som ska intas pd Europeiska unionens vignar i den

gemensamma kommitté som inrittats enligt avtalet mellan Europeiska unionen och Ukraina om

forenklat utfirdande av viseringar med avseende pd antagandet av gemensamma riktlinjer for
genomforande av avtalet

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 77.2 a jamford med artikel 218.9,
med beaktande av Europeiska kommissionens forslag, och

av foljande skal:

(1) I artikel 12 i avtalet mellan Europeiska unionen och Ukraina om férenklat utfirdande av viseringar () (nedan
kallat avtalet) inrittas en gemensam kommitté. Det foreskrivs att den gemensamma kommittén i synnerhet ska ha
till uppgift att 6vervaka genomforandet av avtalet.

(2)  Avtalet mellan Europeiska unionen och Ukraina om éndring av avtalet mellan Europeiska unionen och Ukraina
om forenklat utfirdande av viseringar (%) (nedan kallat andringsavtalet) tradde i kraft den 1 juli 2013.

(3)  Europaparlamentets och radets férordning (EG) nr 810/2009 () faststillde forfaranden och villkor for utfirdande
av viseringar for transitering genom medlemsstaternas territorium eller for planerade vistelser pé
medlemsstaternas territorium péd hogst 90 dagar under en 180-dagarsperiod.

(4)  Inom ramen for sitt ansvar noterade den gemensamma kommittén behovet av gemensamma riktlinjer for att
sikerstilla att medlemsstaternas konsulat genomfor avtalet pa ett fullt ut harmoniserat sitt, och for att klargora
forhéllandet mellan bestimmelserna i avtalet och de avtalsslutande parternas bestimmelser som fortsitter att gilla
for viseringsfragor som inte omfattas av avtalet.

(5)  Den gemensamma kommittén antog sddana riktlinjer den 25 november 2009 genom sitt beslut nr 1/2009. Dessa
riktlinjer bor anpassas till de nya bestimmelserna i det avtal som infordes genom &ndringsavtalet och till
fordndringar i unionens interna lagstiftning om viseringspolitiken. For tydlighetens skull 4r det lampligt att ersitta
dessa riktlinjer.

(6)  Den stdndpunkt som ska intas pd unionens vignar i den gemensamma kommittén betriffande antagandet av de
gemensamma riktlinjerna for genomforande av avtalet bor faststillas.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Den stdndpunkt som ska intas pd unionens vignar i den gemensamma kommitté som inrédttats genom artikel 12 i
avtalet mellan Europeiska unionen och Ukraina om forenklat utfirdande av viseringar ndr det giller antagandet av
gemensamma riktlinjer for avtalets genomférande ska grunda sig pd det utkast till beslut av gemensamma kommittén
som atfoljer detta beslut.

() EUTL 332, 18.12.2007, 5. 68.

() EUTL168,20.6.2013,s.11.

() Europaparlamentets och rddets forordning (EG) nr 810/2009 av den 13 juli 2009 om inférande av en gemenskapskodex om viseringar
(viseringskodex) (EUT L 243, 15.9.2009, s. 1).
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Atrtike 2

Detta beslut trader i kraft samma dag som det antas.

Utfardat i Bryssel den 2 mars 2015.

Pa ridets vignar
D. REIZNIECE-OZOLA
Ordférande
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UTKAST TILL

BESLUT nr ...[2014 AV DEN GEMENSAMMA KOMMITTE SOM“INRATTATS GENOM AVTALET
MELLAN EUROPEISKA UNIONEN OCH UKRAINA OM FORENKLAT UTFARDANDE AV
VISERINGAR

av den

med avseende pd antagandet av gemensamma riktlinjer for genomforande av avtalet

GEMENSAMMA KOMMITTEN HAR BESLUTAT FOLJANDE

med beaktande av avtalet mellan Europeiska unionen och Ukraina om férenklat utfirdande av viseringar (nedan kallat
avtalet), sarskilt artikel 12, och

med beaktande av att avtalet trddde i kraft den 1 januari 2008.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

De gemensamma riktlinjer f6r genomférande av avtalet mellan Europeiska unionen och Ukraina om forenklat
utfirdande av viseringar faststills i bilagan till detta beslut.

Artikel 2

Gemensamma kommitténs beslut nr 1/2009 upphévs.

Artikel 3

Detta beslut trader i kraft samma dag som det antas.

Utfdrdat i

For Europeiska unionen For Ukraina



17.3.2015 Europeiska unionens officiella tidning L 72/11

BILAGA

GEMENSAMMA RIKTLINJER FOR GENQMFORANDET AV AVTALET MELLAN EUROPEISKA UNIONEN OCH
UKRAINA OM FORENKLAT UTFARDANDE AV VISERINGAR

Syftet med avtalet mellan Europeiska unionen och Ukraina om forenklat utfirdande av viseringar, som tradde i kraft
den 1 januari 2008, dndrat genom avtalet mellan Europeiska unionen och Ukraina av den 23 juli 2012, som tridde i
kraft den 1 juli 2013 (nedan kallat avtalet) dr att, pd omsesidig grundval, forenkla forfarandena for utfirdande av
viseringar for vistelser pa hogst 90 dagar per 180-dagarsperiod for medborgare i Ukraina.

Genom avtalet faststills, pd oOmsesidig grundval, rittsligt bindande rattigheter och skyldigheter for att forenkla
forfarandena for utfirdande av viseringar for ukrainska medborgare.

Dessa riktlinjer, som antagits av den gemensamma kommitté som inrittas genom artikel 12 i avtalet (nedan kallad den
gemensamma kommittén), syftar till att sikerstilla en korrekt och harmoniserad tillimpning av bestimmelserna i avtalet av
de diplomatiska och konsuldra beskickningarna i medlemsstaterna. Dessa riktlinjer utgor inte en del av avtalet och ar
darfor inte rattsligt bindande. Det rekommenderas 4ndd att diplomatisk och konsuldr personal foljer dem konsekvent vid
tillimpningen av bestimmelserna i avtalet.

Dessa riktlinjer dr avsedda att uppdateras mot bakgrund av de erfarenheter som gors vid genomforandet av avtalet och
den gemensamma kommittén ansvarar for detta. De riktlinjer som antogs av den gemensamma kommittén
den 25 november 2009 har anpassats i enlighet med avtalet mellan Europeiska unionen och Ukraina om éndring av
avtalet mellan Europeiska gemenskapen och Ukraina om forenklat utfirdande av viseringar (nedan kallat dndringsavtalet)
och med ny unionslagstiftning sdsom Europaparlamentets och rddets férordning (EG) nr 810/2009 (') (viseringskodex).

. ALLMANNA FRAGOR
1.1 Syfte och tillimpningsomrade.

I artikel 1 i avtalet anges foljande: "Syftet med detta avtal dr att forenkla utfirdandet av viseringar for vistelser som ar
avsedda att vara hogst 90 dagar per 180-dagarsperiod for medborgare i Ukraina.”

Avtalet giller alla ukrainska medborgare som ansoker om visering for kortare vistelse, oberoende av i vilket land de ar
bosatta.

I artikel 1.2 i avtalet anges foljande: "Ukraina fir endast dterinfora kravet pd visering for medborgare eller for vissa
kategorier av medborgare i samtliga medlemsstater; inte for medborgare eller for vissa kategorier av medborgare i
enskilda medlemsstater. Om Ukraina dterinfér kravet pd visering for EU-medborgare eller vissa kategorier av
EU-medborgare kommer samma forenklade viseringsférfaranden som beviljas ukrainska medborgare enligt detta avtal,
automatiskt, pd omsesidig grundval, att tillimpas pd EU-medborgare.”

Enligt de beslut som fattats av Ukrainas regering ar alla EU-medborgare frdn och med den 1 maj 2005, respektive den
1 januari 2008, befriade frdn viseringskravet nir de reser till Ukraina for hogst en 90-dagarsperiod eller transiterar
genom Ukrainas territorjum. Denna bestimmelse paverkar inte ritten for Ukrainas regering att dndra dessa beslut.

1.2 Avtalets rickvidd.

[ artikel 2 i avtalet anges foljande:

"1.  De forenklade viseringsférfaranden som foreskrivs i detta avtal ska endast vara tillimpliga pd medborgare i
Ukraina i den mdn dessa inte dr undantagna frdn viseringskravet genom bestimmelser i Europeiska unionens eller
medlemsstaternas lagar och andra forfattningar, detta avtal eller andra internationella avtal.

2. Den nationella lagstiftningen i Ukraina eller medlemsstaterna eller Europeiska unionens lagstiftning ska vara
tillimplig pd frigor som inte omfattas av bestimmelserna i detta avtal, sdsom vidgran att utfirda visering,
erkdnnande av resedokument, bevis for att det finns tillrickliga medel for uppehillet samt avvisnings- och utvisnings-
atgarder.”

(") Europaparlamentets och rddets forordning (EG) nr 810/2009 av den 13 juli 2009 om inférande av en gemenskapskodex om viseringar
(viseringskodex) (EUT L 243, 15.9.2009, s. 1).
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Utan att det paverkar tillimpningen av artikel 10 (som foreskriver ett undantag frdn viseringskravet for innehavare av
diplomatpass och biometriska tjanstepass fran Ukraina), paverkar avtalet inte befintliga bestimmelser om viseringskrav
och undantag frén viseringskrav. Medlemsstaterna fir t.ex. enligt artikel 4 i rddets forordning (EG) nr 539/2001 ()
foreskriva undantag frén viseringskravet for civil besittning pé fartyg och luftfartyg.

Schengenbestimmelser, eller i tillimpliga fall nationell lagstiftning, ska dven fortsittningsvis vara tillimpliga pd alla
frdgor som inte omfattas av avtalet, sdsom avslag pa ansokan om visering, erkinnande av resedokument, bevis for att
det finns tillrickliga medel for uppehillet samt avvisnings- och utvisningsatgirder. Detta géller dven Schengenbestim-
melserna for att avgora vilken Schengen-medlemsstat som &r ansvarig for handldggningen av viseringsansokan. En
ukrainsk medborgare bor darfor dven fortsittningsvis ansoka om visering hos konsulatet for den medlemsstat som utgor
hans eller hennes huvudmal. Om det inte finns ndgot huvudmal bor ansokan goras pd konsulatet for den medlemsstat i
Schengenomrédet som personen forst reser in i.

Aven om de villkor som anges i avtalet dr uppfyllda, till exempel att sokanden har tillhandahéllit dokument som styrker
resans syfte for de kategorier som avses i artikel 4, kan utfirdandet av viseringen fortfarande avslis om de villkor som
anges i artikel 5 i Europaparlamentets och rddets forordning (EG) nr 562/2006 (3 (nedan kallad kodexen om Schengeng-
rdnserna) inte dr uppfyllda, dvs. att personen inte innehar en giltig resehandling, finns registrerad i SIS, anses utgora en
risk for allmén ordning, inre sikerhet, osv.

Andra mojligheter for flexibilitet i utfirdandet av viseringar i enlighet med viseringskodexen fortsitter att gélla. Till
exempel kan viseringar for flera inresor med en lang giltighetstid — upp till fem &r — utfirdas till andra kategorier av
personer dn de som anges i artikel 5 i avtalet, om villkoren i viseringskodexen 4r uppfyllda (se. artikel 24.2 i visering-
skodexen). P4 samma sitt kommer bestimmelserna i viseringskodexen for sinkt eller inte uttagen viseringsavgift
fortsitta att galla (se. 1.2.1.1.).

1.3 Typer av viseringar som omfattas av avtalet.

[ artikel 3 d i avtalet definieras "visering” som ett tillstind som utfirdats av en medlemsstat eller ett beslut som har
fattats av en medlemsstat och som kravs for

— inresa for en planerad vistelse i den medlemsstaten eller i flera medlemsstater om sammanlagt hogst 90 dagar,
— inresa for transitering genom den medlemsstatens eller flera medlemsstaters territorium,”.

Foljande typer av viseringar omfattas av avtalet:

— visering for kortare vistelse ("c-visering”).

De forenklade viseringsforfaranden som foreskrivs i avtalet giller bade enhetliga viseringar som géller inom
medlemsstaternas hela territorium och viseringar med territoriellt begrinsad giltighet.

1.4 Berikning av den lingd pd vistelsen som medges enligt viseringen, och sirskilt frigan om hur sexmédnadersperioden ska
faststillas.

I den senaste dndringen av kodexen om Schengengrinserna har begreppet kortare vistelser omdefinierats. Den
nuvarande definitionen lyder: "90 dagar under en 180-dagarsperiod, vilket innebir att den 180-dagarsperiod som
foregar varje dag av vistelsen ska beaktas”.

Inresedagen ska riknas som den forsta dagen av vistelsen inom medlemsstaternas territorium och utresedagen ska
raknas som den sista dagen av vistelsen inom medlemsstaternas territorium. Begreppet "en” innebér att man tillimpar en
"rorlig” 180-dagars referensperiod, som gdr ut pd att man gdr bakt i tiden och rdknar varje dag av vistelsen under den
senaste 180-dagarsperioden, for att kontrollera om kravet pd 90 dagar av 180 dagar fortsitter att uppfyllas. Det betyder
att en bortavaro under en oavbruten 90-dagarsperiod ger ritt till en ny vistelse pd upp till 90 dagar.

Definitionen tradde i kraft den 18 oktober 2013. Hjilp med berdkning av vistelse (short-stay calculator) finns pé foljande
internetadress: http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/border-crossing/index_en.htm

(") Radets forordning (EG) nr 539/2001 av den 15 mars 2001 om faststillande av forteckningen 6ver tredje linder vars medborgare dr
skyldiga att inneha visering nér de passerar de yttre granserna och av forteckningen over de tredje linder vars medborgare dr undantagna
fran detta krav (EGT L 81, 21.3.2001,s. 1).

(%) Europaparlamentets och rddets forordning (EG) nr 562/2006 av den 15 mars 2006 om en gemenskapskodex om grinspassage for
personer (kodex om Schengengrinserna) (EUTL 105, 13.4.2006, s. 1).
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Exempel pd berikning av en vistelses lingd pd grundval av den nya definitionen:

En person som innehar en visering for flera inresor med ett ars giltighet (18.4.2014-18.4.2015) reser in for forsta
gdngen den 19 april 2014 och stannar i 3 dagar. Han reser sedan in igen den 18 juni 2014 och stannar i 86 dagar.
Vilken 4r situationen de specifika datumen? Niar kommer denna person att fa resa in igen?

Den 11 september 2014: Under de senaste 180 dagarna (16.3.2014-11.9.2014) hade personen stannat i 3 dagar
(19-21.4.2014) plus 86 dagar (18.6.2014-11.9.2014) = 89 dagar = Inte langre én tilldtet. Personen far fortfarande
stanna i hogst 1 dag.

Frdn och med den 16 oktober 2014: Personen kan beviljas inresa for en vistelse av 3 ytterligare dagar (den 16.10.2014
blir vistelsen den 19.4.2014 irrelevant (utanfér 180-dagarsperioden); den 17.10.2014 blir vistelsen den 20.4.2014
irrelevant (utanfor 180-dagarsperioden, osv.).

Frin och med den 15 december 2014: Personen kan beviljas inresa for en vistelse av 86 ytterligare dagar
(den 15.12.2014 blir vistelsen den 18.6.2014 irrelevant (utanfor 180-dagarsperioden); den 16.12.2014 blir vistelsen den
19.6.2014 irrelevant, osv.).

1.5 Situationen for de medlemsstater som innu inte tillimpar Schengenregelverket fullt ut, de medlemsstater som inte
deltar i EU:s gemensamma viseringspolitik och associerade Linder.

Medlemsstater som anslot sig till unionen 2004 (Tjeckien, Estland, Cypern, Lettland, Litauen, Ungern, Malta, Polen,
Slovenien och Slovakien), 2007 (Bulgarien och Ruménien) och 2013 (Kroatien) dr bundna av avtalet frin och med dess
ikrafttridande.

Endast Bulgarien, Cypern Kroatien och Ruminien tillimpar 4dnnu inte Schengenregelverket fullt ut. De kommer att
fortsitta att utfirda nationella viseringar med en giltighetstid som inskrinker sig till deras nationella territorium. Nar
dessa medlemsstater fullt ut genomfér Schengenregelverket kommer de att fortsitta att tillimpa avtalet.

Den nationella lagstiftningen fortsitter att tillimpas pd alla frigor som inte omfattas av avtalet fram till dagen dé
Schengenregelverket genomfors fullt ut i dessa medlemsstater. Frdn och med den dagen ska Schengenbestimmelserna
eller nationell lagstiftning vara tillimpliga péd frdgor som inte omfattas av avtalet.

Bulgarien, Cypern, Kroatien och Ruménien har tillstdnd att erkdnna uppehallstillstind, D-viseringar och viseringar for
kortare vistelse som utfirdats av Schengenmedlemsstaterna och de associerade linderna for kortare vistelser pd deras
territorium.

Enligt artikel 21 i konventionen om tillimpning av Schengenavtalet av den 14 juni 1985 om gradvis avskaffande av
kontroller vid de gemensamma grinserna mdste alla Schengenmedlemsstater erkdnna de viseringar for lingre vistelse
och uppehéllstillstind som de andra Schengenmedlemsstaterna har utfirdat som giltiga for korta vistelser pd varandras
territorier. Schengenmedlemsstaterna godtar uppehéllstillstind, D-viseringar och viseringar for kortare vistelse for
associerade linder for inresa och kortare vistelser och vice versa.

Avtalet giller inte Danmark, Forenade kungariket och Irland men innehéller gemensamma férklaringar om att det ar
onskvirt att dessa medlemsstater ingdr bilaterala avtal med Ukraina om forenklade viseringsforfaranden.

Ett bilateralt avtal om forenklade viseringsforfaranden mellan Danmark och Ukraina trddde i kraft den 1 mars 2009.
Inga forhandlingar om forenklade viseringsforfaranden har 4gt rum mellan Ukraina, Forenade kungariket och Irland.

Avtalet giller inte Island, Liechtenstein, Norge och Schweiz, trots att dessa linder 4r associerade till Schengenavtalet, men
innehaller gemensamma forklaringar om att det dr onskvirt att dessa Schengenldnder ingdr bilaterala avtal med Ukraina
om forenklade viseringsforfaranden.

Norge undertecknade ett bilateralt avtal om forenklade viseringsforfaranden den 13 februari 2008. Detta avtal tradde i
kraft den 1 september 2011.

Schweiz avslutade forhandlingarna om ett bilateralt avtal om férenklade viseringsforfaranden i november 2011. Island
har uppgett att forhandlingar med Ukraina har inletts.

1.6  Avtalet/bilaterala avtal.

[ artikel 13.1 i avtalet faststills foljande:

"1.  Detta avtal ska frdn och med sitt ikrafttridande ha foretride framfor bestimmelserna i alla bilaterala eller
multilaterala avtal eller arrangemang som ingdtts mellan enskilda medlemsstater och Ukraina, i den madn
bestimmelserna i de sistnimnda avtalen eller arrangemangen omfattar frdgor som tas upp i detta avtal.”
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Frin och med den dag di avtalet tridde i kraft upphorde bestimmelser i gillande bilaterala avtal mellan
medlemsstaterna och Ukraina om frdgor som tas upp i avtalet att gilla. I enlighet med unionsrittenmaste
medlemsstaterna vidta nédvindiga dtgirder for att undanroja oférenligheter mellan sina bilaterala avtal och avtalet.

[ artikel 13.2 i avtalet faststills dock foljande:

2. Bestimmelserna i bilaterala avtal eller ordningar mellan enskilda medlemsstater och Ukraina som ingdtts fore
avtalets ingdende och som undantar innehavare av tjanstepass utan biometriska uppgifter fran kravet pa visering, ska
fortsitta att gilla utan att det paverkar de berorda medlemsstaternas eller Ukrainas ritt att siga upp eller avbryta
tillimpningen av dessa bilaterala avtal eller arrangemang.”

Foljande medlemsstater har ett bilateralt avtal med Ukraina om undantag frin viseringskravet for innehavare av
tjanstepass: Bulgarien, Cypern, Kroatien, Lettland, Litauen, Polen, Ruménien, Slovakien och Ungern.

I den utstrickning som dessa bilaterala avtal ticker biometriska tjanstepass har artikel 10.2 i avtalet foretrdde framfor
dessa bilaterala avtal, i enlighet med artikel 13.1 i avtalet. I enlighet med artikel 13.2 i avtalet ska dessa bilaterala avtal,
vilka ingicks fore ikrafttradandet av dndringsavtalet, fortsitta att gilla i den mdn de omfattar innehavare av tjanstepass
utan biometriska uppgifter, utan att det paverkar de berérda medlemsstaternas eller Ukrainas ritt att siga upp eller
avbryta dessa bilaterala avtal eller arrangemang. Undantaget fran viseringskravet for innehavare av tjdnstepass utan
biometriska uppgifter som beviljas av en medlemsstat giller endast for resor pd denna medlemsstats territorium och inte
resor till andra Schengenmedlemsstater.

Om en medlemsstat har ingdtt ett bilateralt avtal eller arrangemang med Ukraina om frigor som inte omfattas av avtalet,
ska undantaget fortsitta att gilla efter ikrafttridandet avavtalet.

1.7 Europeiska gemenskapens férklaring om tilltride for viseringssokande och harmonisering av upplysningar om
forfaranden for utfirdande av visering for kortare vistelse samt dokument som mdste bifogas en ans6kan om visering
for kortare vistelse.

I enlighet med den forklaring frin Europeiska gemenskapen som &tf6ljer avtalet, har det utarbetats gemensam
grundlidggande information om viseringssokandes tilltrdde till medlemsstaternas diplomatiska beskickningar och konsulat
och om forfaranden och villkor foér utfirdande av viseringar och giltigheten hos de viseringar som utfirdas, for att
sakerstilla att de sokande fir sammanhingande och enhetlig information. Denna information finns pd webbplatsen for
EU:s delegation i Ukraina: http://eeas.europa.eu/delegations/ukraine/index_en.htm

Medlemsstaternas  diplomatiska beskickningar och konsulat uppmanas att sprida denna information (pé
informationstavlor, i broschyrer, pd webbplatser osv.) och att dven sprida tydlig information om villkoren for utfirdande
av viseringar, medlemsstaternas representation i Ukraina och den harmoniserade EU-forteckningen 6ver styrkande
dokument.

I RIKTLINJER OM SARSKILDA BESTAMMELSER
2.1 Bestimmelser som giller for alla viseringssékande

Obs. Det erinras om att de forenklade forfaranden som anges nedan avseende handliggningsavgift, handliggningstiden
for viseringsansokningar, avresa i hindelse av forlorade eller stulna dokument, och forlingning av visering under
exceptionella omstindigheter tillimpas pé alla ukrainska viseringssokande och viseringsinnehavare.

2.1.1 Handldggningsavgift for visering.
[ artikel 6.1 i avtalet faststills foljande:

"Avgiften for handliggning av ukrainska medborgares viseringsansokningar ska vara 35 EUR. Detta belopp far
omprovas i enlighet med det forfarande som foreskrivs i artikel 14.4.”

[ enlighet med artikel 6.1 4r avgiften for handlaggning av en viseringsans6kan 35 EUR. Denna avgift kommer att gilla
alla ukrainska viseringssokande (inklusive turister) och ror viseringar for kortare vistelser, oavsett antalet inresor. Den
giller ocksd viseringsansokningar som ldmnas in vid de yttre grinserna.

I artikel 6.2 i avtalet faststills foljande:
"Om Ukraina dterinfor viseringskravet for EU-medborgare fir den viseringsavgift som tas ut av Ukraina inte vara

hogre dn 35 EUR eller, om avgiften omprovas i enlighet med det forfarande som foreskrivs i artikel 14.4, det belopp
som overenskommits.”
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[ artikel 6.3 i avtalet faststills foljande:

"Medlemsstaterna ska ta ut en avgift pd 70 EUR for handliggningen av viseringar ndr den viseringssokande, pd
grundval av avstdndet mellan sokandens hemvist och den ort dir ansékan limnats in, har begirt att ett beslut om
ansokan ska fattas inom tre dagar efter det att den limnats in och konsulatet har godtagit denna begiran.”

En avgift pd 70 EUR ska tas ut for handliggningen av viseringsansokningar nar viseringsansokan och styrkande
handlingar har ldmnats in av en viseringssokande vars bosittningsort &r i ett oblast (region) i vilken den medlemsstat till
vilken den sokande vill resa inte har ndgon konsulir representation (dvs. om det i oblastet varken finns konsulat,
viseringscentrum eller konsulat for en annan medlemsstat som har ingdtt representationsavtal med den medlemsstat dit
sokanden vill resa), och nir den diplomatiska eller konsuldra beskickningen har gitt med pa att fatta beslut om visering-
sansokan inom tre dagar. Uppgifter om den viseringssokandes bosittningsort ges i viseringsansokan.

I princip syftar artikel 6.3 i avtalet till att underldtta ansokan om visering for s6kanden som &r bosatta lingt ifrdn
konsulatet. Om det krdvs en ldng resa for att ansoka om visering dr malet att utfirda den snabbt, s att den sokande kan
fé sin visering utan att behova foreta samma lénga resa en gang till.

Av de skil som anges ovan ska i de fall dir den "normala” handliggningstiden for en viseringsansokan for en viss
diplomatisk eller konsuldr beskickning tar tre dagar eller mindre, ska standardavgiften pd 35 EUR tas ut.

For diplomatiska och konsuldra beskickningar som har ett system for tidsbestéllning ska den tid som kravs for att {4 en
tid inte raknas med i handldggningstiden (se dven I1.2.1.2).

[ artikel 6.4 i avtalet faststills foljande:

4. Utan att tillimpningen av punkt 5 paverkas, fir avgiften for handliggning av viseringsansokningar inte tas ut
for foljande kategorier av personer:

a) Nira anhoriga — makar, barn (dven adopterade), fordldrar (dven formyndare), far- och morfordldrar samt
barnbarn — till medborgare i Ukraina som dr lagligen bosatta inom medlemsstaternas territorium eller
medborgare i Europeiska unionen som 4r bosatta inom den medlemsstats territorium dir de 4r medborgare.”

(Obs. I denna punkt faststills situationen for ukrainska ndra anhériga som reser till medlemsstaterna for att besoka
ukrainska medborgare som dr lagligen bosatta i medlemsstaterna eller EU-medborgare som dr bosatta inom den
medlemsstats territorium ddr de dr medborgare. For ukrainska viseringssokande som dr familjemedlemmar till en
unionsmedborgare, i den mening som avses i artikel 5.2 i Europaparlementets och radets direktiv 2004/38/EG ('), ska
viseringar utfirdas kostnadsfritt sd snart som mojligt och pé grundval av ett paskyndat forfarande.)

"b) Medlemmar i officiella delegationer som, efter en offentlig inbjudan stilld till Ukraina, ska delta i moten,
samrad, forhandlingar eller utbytesprogram, eller i evenemang som anordnas av mellanstatliga organisationer
inom en av medlemsstaternas territorium.

¢) Ledamoter i nationella och regionala regeringar och parlament, forfattningsdomstolar och hégsta domstolar,
om de inte dr undantagna frin viseringskravet genom detta avtal.

d) Elever, studenter, forskarstuderande och medféljande larare som reser i studie- eller utbildningssyfte.

e) Funktionshindrade personer och personer som, vid behov, medfoljer dem.” (Obs. For att bli befriad fran
viseringsavgiften mdste bevis pd att varje viseringssokande ingdr i denna kategori liggas fram.)

") Personer som har uppvisat dokument vilka styrker att de madste foreta sin resa av humanitira skal, vilket
inbegriper bradskande medicinsk behandling varvid ocksd en medfoljande person ska befrias frin avgifterna,
eller for att ndrvara vid en nédra anhorigs begravning eller for att besoka en nira anhorig som ar allvarligt sjuk.

g) Deltagare i internationella idrottsevenemang och persomer som atfoljer dem.” (Obs. Endast atfoljande personer
som reser av yrkesmissiga skil omfattas.; supportrar ska alltsd inte anses som atféljande personer.)

(") Europaparlamentets och rddets direktiv 2004/38/EG av den 29 april 2004 om unionsmedborgares och deras familjemedlemmars ritt att
fritt rora sig och uppehélla sig inom medlemsstaternas territorier och om dndring av forordning (EEG) nr 161268 och om upphdvande
av direktiven 64/221/EEG, 68/360(EEG, 72/194/EEG, 73/148[EEG, 75/34/EEG, 75/35/EEG, 90/364/EEG, 90/365[EEG och 93/96/EEG
(EUTL 158, 30.4.2004,s.77).



L 72/16 Europeiska unionens officiella tidning 17.3.2015

"h) Personer som deltar i vetenskapliga, kulturella och konstnirliga verksamheter, inklusive utbytesprogram som
anordnas av universitet och andra.

i)  Deltagare i officiella utbytesprogram som anordnas av vinorter och andra kommunala enheter.

j)  Journalister och medfoljande teknisk personal. (Obs. Journalister som omfattas av artikel 4.1 e i avtalet omfattas
av denna punkt.)

k)  Pensionstagare.” (Obs. For att bli befriad fran viseringsavgiften méste viseringssokande i denna kategori ligga
fram bevis pé att de 4r pensionirer.)

")  Chaufforer som utfor internationell gods- och passagerartransport till medlemsstaternas territorier i fordon
registrerade i Ukraina.

m) Medlemmar i tdg-, kylvagns- och lokomotivbesittningar pd tdg i internationell trafik som firdas till
medlemsstaternas territorier.

n) Barn under 18 r och underhéllsberittigade barn under 21 &r.” (Obs. For att bli befriad frin viseringsavgiften
médste viseringssokande for denna kategori ligga fram bevis som styrker deras dlder. Om de dr under 21 ar
maste de dessutom bevisa att de dr underhéllsberittigade).

o) Foretradare for religiosa samfund.

p) Fria yrkesutovare som deltar i internationella utstdllningar, konferenser, symposier, seminarier eller andra
liknande evenemang som anordnas inom medlemsstaternas territorier.

q) Personer upp till 25 ars alder som deltar i seminarier, konferenser, sportevenemang, kultur- eller utbildnings-
evenemang som anordnas av ideella organisationer.

1)  Foretridare for organisationer i det civila samhillet som reser i syfte att delta i utbildning, seminarier och
konferenser, dven inom ramen for utbytesprogram.

s) Deltagare i Europeiska unionens officiella gransoverskridande samarbetsprogram som det europeiska
grannskaps- och partnerskapsinstrumentet.

Forsta stycket ska tillimpas dven da syftet med resan dr transitering.”

Andra stycket i artikel 6.4 i avtalet giller dock endast om syftet med resan till tredjelandet motsvarar ett av de dndamal
som anges i artikel 6.4 a-s, t.ex. om transitering kravs for att delta i ett seminarium, besoka familjemedlemmar, delta i
ett utbytesprogram for det civila samhillets organisationer osv. i tredjelandet.

For ovannidmnda kategorier av personer tas ingen avgift alls ut. Dessutom ar det enligt artikel 16 i viseringskodexen
tillatet att i enskilda fall avstd frdn att ta ut viseringsavgiften eller sinka den om en sddan dtgird syftar till att frimja
kultur- eller idrottsintressen, utrikespolitiska, utvecklingspolitiska och andra visentliga allminintressen eller av
humanitira skal.”

Denna regel kan dock inte tillimpas for att avstd fran att ta ut viseringsavgiften pd 70 EUR for handliggningen av
viseringar i enskilda fall ndr viseringsansokan och styrkande handlingar har limnats in av en viseringssokande vars
bosittningsort ligger ldngt ifrdn medlemsstatens diplomatiska eller konsuldra beskickning och som tillhor en av de
kategorier som anges i artikel 6.4 i avtalet som 4r undantagna fran att erldgga viseringsavgift.

Det bor ocksd erinras om att person kategorier som dr undantagna frin att erligga viseringsavgift dndd kan komma att
behova betala en serviceavgift om medlemsstaten samarbetar med en extern tjdnsteleverantor.

[ artikel 6.5 i avtalet faststills foljande:

5. Om en medlemsstat samarbetar med en extern tjinsteleverantor i syfte att utfirda viseringar far leverantoren
ta ut en serviceavgift. Avgiften ska std i proportion till den externa tjansteleverantorens kostnader for att utfora sina
uppgifter och ska inte vara hogre dn 30 EUR. Medlemsstaterna ska se till att mojligheten for samtliga sokande att
lamna in sina ansokningar direkt pd konsulaten kvarstdr. Om de sokande maste bestilla tid for ett besok for att ge in
sin ansokan ska besoket i regel 4ga rum inom tvd veckor frin den dag dd besoket begirdes.”
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En bibehallen mojlighet for alla kategorier av viseringssokande att limna sina viseringsansokningar direkt till konsulatet i
stéllet for via en extern tjansteleverantdr innebir att det méste finnas ett verkligt val mellan dessa béda alternativ. Aven
om den direkta tillgangen till konsulatet inte behéver vara organiserad pd samma sitt och pd liknande villkor som
tillgdngen till den externa tjinsteleverantoren far dessa villkor dock inte vara utformade sd att de i praktiken omojliggor
en direkt tillgdng. Aven om det dr godtagbart med olika ldnga vintetider for att f& en besokstid nir det giller direkt
tillgdng, far vintetiden for tidsbestillning aldrig vara sa ling att den i praktiken omojliggor en direkt tillgdng.

2.1.2 Handliggningstiden for viseringsansokningar

[ artikel 7 i avtalet foreskrivs foljande:

"1.  Medlemsstaternas beskickningar och konsulat ska fatta ett beslut med anledning av ansékan om utfirdande av
en visering inom tio kalenderdagar frdn dagen for mottagandet av ansokan och de dokument som krivs for
utfirdande av viseringen.

2. Tidsfristen for att fatta ett beslut med anledning av en viseringsansokan fir forlingas upp till 30 kalenderdagar
i enskilda fall, sdrskilt ndr det krdvs en ytterligare prévning av ansokan.

3. Tidsfristen for att fatta ett beslut med anledning av en viseringsansokan far i bradskande fall forkortas till tvd
arbetsdagar eller dnnu kortare tid.”

Beslut om viseringsansokningar ska i princip fattas inom tio kalenderdagar frin dagen for mottagandet av den
fullstindiga ansokan och styrkande handlingar.

Denna period far forlingas till 30 kalenderdagar om ytterligare provning kravs, t.ex. for samrdd med de centrala
myndigheterna.

Dessa tidsfrister borja lopa forst nir ansokan ar fullstindig, dvs. frdn och med den dag da viseringsansokan och
styrkande handlingar har mottagits.

For diplomatiska och konsuldra beskickningar som har ett system for tidsbestillning, ska den tid som krévs for att fd en
besokstid inte riknas med i handlaggningstiden. Nar en besokstid ges ska hinsyn tas till om den viseringssokande
havdar att det ar ett brddskande fall, i enlighet med artikel 7.3 i avtalet. Besok for att ge in sin ansokan ska i regel 4ga
rum inom tvéd veckor frin den dag da besoket begirdes (se. artikel 6.5 i avtalet). Langre tid 4n sd bor vara ett undantag
dven under perioder med hog belastning. Den gemensamma kommittén kommer att overvaka denna friga noga.
Medlemsstaterna ska strava efter att se till att erbjuda besokstider s snart som mojligt for medlemmar i officiella
delegationer i Ukraina som vill limna in ans6kningar till diplomatiska beskickningar och konsulat, foretridesvis inom
tvd arbetsdagar, i brddskande fall d& inbjudan har skickats ut sent.

Beslutet om att forkorta tidsfristen for ett beslut med anledning av en viseringsansokan enligt artikel 7.3 i avtalet fattas
av den konsuldra tjdnstemannen.

2.1.3 Forldngning av visering vid exceptionella omstandigheter

I artikel 9 i avtalet anges foljande:

"Medborgare i Ukraina som pd grund av force majeure inte kan limna medlemsstaternas territorium senast vid den
tidpunkt som anges i deras viseringar ska utan kostnad fa sin visering forlangd i enlighet med den lagstiftning som
tillimpas av den mottagande staten si linge som krdvs for att de ska kunna dtervinda till den stat dir de har sin
hemvist.”

Nir det giller mojligheten att forlinga giltighetstiden for viseringen vid force majeure — t.ex. for sjukhusvistelse pd grund
av oférutsedda skal/plotslig sjukdom/olycka — om innehavaren av viseringen saknar mojlighet att limna medlemsstatens
territorium fore den dag som anges i viseringen, ska bestimmelserna i artikel 33.1 i viseringskodexen tillimpas si linge
de dr forenliga med avtalet (t.ex. ska den forlingda viseringen vara en enhetlig visering som ger tilltrade till samtliga
Schengenmedlemsstater for vilka viseringen var giltig vid tidpunkten for utfirdandet). Enligt avtalet forlings viseringen
utan kostnad vid force majeure.
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2.2 Regler som giller for vissa kategorier av viseringssokande.
2.2.1 Dokument som styrker syftet med resan.

For alla kategorier av personer som fortecknas i artikel 4.1 i avtalet, inklusive chaufforer som utfor internationella gods-
och passagerartransporter, kommer endast de nedan angivna dokumenten att begdras for styrkande av syftet med resan.
For dessa kategorier av sokande ska inga andra handlingar for att styrka syftet med vistelsen begiras in. Sdsom anges i
artikel 4.3 i avtalet kommer ingen annan motivering, inbjudan eller validering gillande resans syfte att krévas.

Om tvivel kvarstdr i enskilda fall gillande det verkliga syftet med resan ska den viseringssokande kallas till en
(ytterligare) djupgdende intervju pd ambassaden/konsulatet dir han/hon kan utfrdgas om det faktiska syftet med resan
eller avsikten att dtervanda — se. artikel 21.8 i viseringskodexen. I sddana enskilda fall kan kompletterande dokument
tillhandahallas av den viseringssokande eller undantagsvis begdras av den konsulira tjainstemannen. Den gemensamma
kommittén kommer att noga 6vervaka fragan.

For de kategorier av personer som inte nimns i artikel 4.1 i avtalet ska de nuvarande reglerna fortsitta att gélla avseende
dokument som styrker syftet med resan. Samma sak giller for dokument som ror fordldrars samtycke for resor for barn
under 18 4r.

Schengenreglerna eller nationell lagstiftning ska vara tillimpliga pa frigor som inte omfattas av bestimmelserna i avtalet,
sdsom erkdnnande av resehandlingar, medicinsk reseforsikring och garantier for tervindande och tillrickliga medel for
uppehille (se. 1.1.2).

I linje med Europeiska unionens forklaring betriffande dokument som méste bifogas en ans6kan om visering for kortare
vistelse som bifogas dndringsavtalet "[kommer] Europeiska unionen att uppritta en harmoniserad forteckning over
styrkande handlingar enligt artikel 48.1 a i viseringskodexen for att se till att sokandena frén Ukraina i princip ombeds
ldmna in samma styrkande dokument”. Medlemsstaternas konsulat uppmanas att inom det lokala Schengensamarbetet se
till att ukrainska viseringssokande fir sammanhingande och enhetlig grundliggande information och i princip ombeds
att lamna in samma styrkande dokument, oavsett vilken medlemsstats konsultat som de ansoker vid.

I princip ska den inbjudan eller det intyg om det dokument som kravs enligt artikel 4.1 i avtalet limnas in tillsammans
med viseringsansokan. Konsulatet kan dock inleda provningen av viseringsansokan pd grundval av fax eller kopior av
inbjudan eller intyget avseende dokumentet. Konsulatet far begira originaldokumentet om det 4r en forsta ansokan och
ska begira det i enskilda fall om det rider tvivel.

Dé de nedanstdende forteckningarna 6ver myndigheter ibland &dven innehdller namnet pd den person som far
underteckna de relevanta inbjudningarna/intygen bor de ukrainska myndigheterna informera det lokala Schengensa-
marbetet nédr dessa personer byts ut.

[ artikel 4 i avtalet foreskrivs foljande:

1. For foljande kategorier av medborgare i Ukraina ska foljande dokument vara tillrickliga for att motivera syftet
med resan till den andra partens territorium:

a) For medlemmar i officiella delegationer som, efter en offentlig inbjudan stilld till Ukraina, ska delta i moten,
samrad, forhandlingar eller utbytesprogram, eller i evenemang som anordnas av mellanstatliga organisationer
inom en av medlemsstaternas territorium:

— En skrivelse avfattad av en beh6rig myndighet i Ukraina som bekriftar att den sokande dr medlem av dess
delegation och reser till den andra partens territorium for att delta i ovanndmnda evenemang, tillsammans
med en kopia av den officiella inbjudan.”

Sokandens namn mdste anges i den skrivelse som utfirdas av den behoriga myndigheten som bekriftar att personen
ingdr i den delegationen och reser till den andra partens territorium for att delta i det officiella métet. Sokandens namn
maste inte nodvindigtvis ocksd anges i den officiella inbjudan att delta i motet, dven om detta kan vara fallet nir den
officiella inbjudan riktar sig till en viss person.

Denna bestimmelse ska tillimpas pd alla medlemmar i officiella delegationer oavsett vilka pass (icke-biometriska
tjdnstepass eller vanliga pass) som de innehar.

”b) For affarsmin och foretradare for ndringslivsorganisationer:

— En skriftlig inbjudan fran en som vird agerande juridisk person eller foretag, eller ett kontor eller en filial till
dessa, statliga och lokala myndigheter i medlemsstaterna eller en kommitté som anordnar handels- och
industriutstdllningar, konferenser och symposier vilka halls inom medlemsstaternas territorier.
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¢) For chaufforer som utfor internationell gods- och passagerartransport till medlemsstaternas territorier i fordon
som d4r registrerade i Ukraina:

— En skriftlig inbjudan frén en nationell sammanslutning av transportforetag i Ukraina som ansvarar for
internationell vdgtransport, med angivelse av resornas syfte, varaktighet, bestimmelseorter och frekvens.”

De behoriga myndigheter som tillhandahéller internationella vdgtransporter och ansvarar for uppgifter om resornas
syfte, varaktighet, bestimmelseorter och frekvens for de chaufforer som utfor internationella gods- och passagerar-
transporter till medlemsstaternas territorier i fordon som ar registrerade i Ukraina dr foljande:

1. Association of International Road Carriers of Ukraine (ASMAP[”AcMAIT")
AsSMAPs postadress ar:
11, Shorsa str.
Kyiv, 03150, Ukraina
Tjanstemédn som har rétt att underteckna inbjudningar:
Kostiuchenko Leonid, ordférande for ASMAP i Ukraina.
Dokil’ Leonid — vice ordforande for ASMAP i Ukraina.
Kuchynskiy Yurii — vice ordforande for ASMAP i Ukraina.
2. Det statliga foretaget "Service on International Road Carriages” ("SIRC”)
SIRC:s postadress ar:
57, av. Nauka
Kyiv, 03083, Ukraina
Tfn. +38 044 524 21 01
Fax +38 044 524 00 70
Tjanstemidn som har rétt att underteckna inbjudningar:
Tkachenko Anatolij — Direktor for SIRG;
Neronov Oleksandr — Forste bitradande direktor for SIRC.
3. Ukrainian Road Transport and Logistics Union
Postadressen for Ukrainian Road Transport and Logistics Union ar:
28, Predslavinska str.
Kyiv, 03150, Ukraina
Tfn/fax + 38 044 528 71 30/+ 38 044 528 71 46/+ 38 044 529 44 40
Tjansteman som har ritt att underteckna ansokningar:
Lypovskiy Vitalij — unionens ordférande
4. All-Ukrainian Association of Automobile Carriers (AAAC) (BceykpaiHcbKa acolialiist aBTOMOOITBHIX TEPEBi3HMKIB)
AAAC:s postadress ar:
139, Velyka Vasylkivska str.
Kyiv, 03150, Ukraina
Tfn/fax +38044-538-75-05, +38044-529-25-21
Tjanstemdn som har rétt att underteckna inbjudningar:
Reva Vitalii (Biraiit Pesa) — ordférande for AAAC
Glavatskyi Petro ([lerpo ImaBatcpkuit) — vice ordforande for AAAC

e-post: vaap@i.com.ua
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5. All-Ukrainian Association of Automobile Carriers (AAAC) (BceykpaiHcbka acoliialiist aBTOMOGIIBHNX [ePeBi3HNKIB)
AAAC:s postadress ir:
3, Rayisy Okipnoyi str.
Kyiv, 02002, Ukraina
Tfn/fax +38044-517-44-31, +38044-516-47-26
Tjanstemdn som har ritt att underteckna inbjudningar:
Vakulenko Volodymyr (Bakynenko Bonmommmup Mixaitnasiu) — vice ordforande for AAAC

6. Ukrainska statliga foretaget "Ukrinteravtoservice” (YKpaiHCbKe HepKaBHe MiIIPUEMCTBO 1O OOCIYTOBYBAHHIO {HO3EMHMX Ta
BITUMBHSIHMX aBTOTPAHCIIOPTHHUX 3aco0iB “"YKpiHTepaBTOCEPBiC”)

Ukrinteravtoservices postadress r:

57, av. Nauky

Kyiv, 03083, Ukraina

Tjanstemédn som har rétt att underteckna inbjudningar:

Dobrohod Serhii (Jo6poxoxn Cepriit Onexcannposud) — Generaldirektor for Ukrinteravtservice (tfn +38 044 524-09-99;
mobil: +38 050 463-89-32);

Kubalska Svitlana (KyGamscbka Caitmama Cepriiera) — Vice generaldirektor for Ukrinteravtoservice (tfn
+38 044 524-09-99; mobil: +38 050 550-82-62).

Med hinsyn till de nuvarande problemen med denna kategori av viseringssokande ska den gemensamma kommittén
noga overvaka genomférandet av denna bestimmelse.

’d) For medlemmar i tdg-, kylvagns- och lokomotivbesittningar pd tdg i internationell trafik som firdas till
medlemsstaternas territorier.

— En skriftlig inbjudan fran det behoriga jirnvigsforetaget i Ukraina med angivande av resornas syfte, lingd
och frekvens.”

Den behoriga myndigheten pd omrddet for jarnvigstransporter i Ukraina dr den statliga forvaltningen av
jarnvagstransporter i Ukraina ("Ukrzaliznytsia”["Yxpsamisaus’”).

Ukrzaliznytsias postadress ar:

5-7 Tverskaya str.
Kyiv, 03680, Ukraina

Enligt kompetensfordelningen i Ukrzaliznytsias ledning ér de tjanstemdn som ansvarar for att ge information om syfte,
varaktighet och frekvens for resor for medlemmar i tdg-, kylvagns- och lokomotivbesittningar pé internationella tdg som
reser till EU-medlemsstaternas territorium foljande:

Bolobolin Serhii (Boro6onin Cepriit [lerposuy) — Forste generaldirektor for Ukrzaliznytsia (tfn +38 044 465 00 10);

Serhiyenko Mykola (Ceprienko Mmkona IsaHoBmu) — Forste vice generaldirekor for Ukrzaliznytsia  (tfn
+38 044 465 00 01);

Zhurakivskyy Vitaliy (Kypakiscokuit Biraniit Onekcanmposuu) — forste vice generaldirektor for Ukrzaliznytsia (tfn
+38 044 465 00 41);

Slipchenko Oleksiy (Crimuerko Onexciit Jleonriitosny) — Vice generaldirektor for Ukrzaliznytsia (tfn +38 044 465 00 14);
Naumenko Petro (Haymenxko Ilerpo Ierposiu) — Vice generaldirektor for Ukrzaliznytsia (tfn +38 044 465 00 12);

Chekalov Pavlo (Yekaros ITasio JleonriitoBuy) — Vice generaldirektor for Ukrzaliznytsia (tfn +38 044 465 00 13);
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Matviiv Igor — Chef for Ukrzaliznytsias avdelning for internationella forbindelser (tfn +38 044 465 04 25).
"e) For journalister och medfoljande teknisk personal:

— Ett intyg eller annat dokument utfirdat av en yrkesorganisation eller sokandens arbetsgivare som styrker att
den berdrda personen idr en kvalificerad journalist samt anger att syftet med resan 4r att utfora journalistiskt
arbete eller som styrker att personen ingér i den medféljande tekniska personalen.”

Denna kategori omfattar inte frilansande journalister.

De intyg eller dokument som styrker att sokanden ér en kvalificerad journalist och det originaldokument som utfirdats
av dennes arbetsgivare som anger att syftet med resan ar att utfora journalistiskt arbete eller som styrker att personen
ingdr i den medfoljande tekniska personalen mdste liggas fram.

Den behoriga ukrainska yrkesorganisation som styrker att den berorda personen ar en kvalificerad journalist ar:

1. National Union of Journalists of Ukraine (NUJU) ("HauionansHa crinka xypHaiictis Ykpainn”, HCXY).

NUJU utfiardar nationella och internationella journalistkort och presskort enligt den standard som faststillts av
Internationella journalistfederationen till kvalificerade anstillda inom massmedia.

NUJU:s postadress ar:
27-a Khreschatyk str.
Kyiv, 01001, Ukraina
NUJU:s bemyndigade person ar:
Nalyvaiko Oleg Igorovych (Hamuaiixo Oner Iroposuy) — Chef for NUJU
Tfn/Fax +38044-234-20-96; +38044-234-49-60; +38044-234-52-09;
e-post: spilka@nsju.org; admin@nsju.org
2. Independent Media Union of Ukraine (IMUU) ("Hesanexna Memia-npodcrinika Ykpainu”).
IMUU:s postadress ar:
Office 25,
27 — A, Khreshchatyk Str.,
Kyiv, 01001, Ukraina
De bemyndigade personerna ir:
Lukanov Yurii (JTykanos Opiit Banumosud) — Chef for IMUU
Vynnychuk Oksana (Oxcana Bunnnuyx) — Verkstillande sekreterare for IMUU
Tfn +38050-356-57 58
e-post: secretar@profspilka.org.ua

”f) For personer som deltar i vetenskapliga, kulturella och konstnarliga verksamheter, inklusive utbytesprogram som
anordnas av universitet och andra

— En skriftlig inbjudan frin virdorganisationen att delta i dessa verksamheter.

g) For elever, studenter, forskarstuderande och medfoljande lirare som reser i studie- eller utbildningssyfte, dven
inom ramen for utbytesprogram och annan skolrelaterad verksamhet:

— En skriftlig inbjudan eller ett intyg om inskrivning frn det universitet eller den hogskola eller skola som
agerar som vird, eller studentkort eller intyg for de kurser som ska bevistas.”
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Studentkort kan endast godtas som styrkande handling om det har utfirdats av det universitet eller den hogskola eller
skola som agerar vird och dir studierna eller utbildningen ska dga rum.

“h) For deltagare i internationella idrottsevenemang och medféljande personal:

— En skriftlig inbjudan frin virdorganisationen; behoriga myndigheter, nationella idrottsforbund eller
nationella olympiska kommittéer i medlemsstaterna.”

Forteckningen 6ver medfoljande personal vid internationella idrottsevenemang kommer att vara begransad till dem som
foljer med idrottare av yrkesmissiga skal i sin professionella kapacitet: trinare, massorer, managers, medicinsk personal
och chefer for idrottsforeningar. Supportrar ska inte anses som medfoljande personal.

")  For deltagare i officiella utbytesprogram som anordnas av vinorter och andra kommunala enheter:

— En skriftlig inbjudan frén forvaltningschefen eller borgmistaren pd dessa orter eller andra kommunala
enheter.”

Den forvaltningschef eller borgmastare pd orten eller andra kommunala enheter som ar behorig att utfirda den skriftliga
inbjudan ar forvaltningschefen eller borgmistaren i den vérdort eller virdkommun dir vinortsverksamheten kommer att
dga rum. Denna kategori omfattar endast officiell vanortsverksamhet.

")  For ndra anhoriga — makar/makor, barn (iven adopterade), fordldrar (dven férmyndare), far- och morforaldrar
samt barnbarn — vilka besoker medborgare i Ukraina som &r lagligen bosatta inom medlemsstaternas
territorium eller medborgare i Europeiska unionen som ir bosatta inom den medlemsstats territorium dér de dr
medborgare:

— En skriftlig inbjudan frdn virdpersonen.”

I denna punkt faststills situationen for ukrainska ndra anhoriga som reser till medlemsstaterna for att besoka ukrainska
medborgare som ir lagligen bosatta i medlemsstaterna eller EU-medborgare som ir bosatta inom den medlemsstats
territorium dér de dr medborgare.

Att den inbjudande personens underskrift dr dkta mdste bevisas av den behodriga myndigheten i enlighet med den
nationella lagstiftningen i bosittningslandet.

Det dr ocksd nodvindigt att styrka den inbjudande personens lagliga vistelse och familjebandet, t.ex. genom att
tillsammans med den skriftliga inbjudan fran vardpersonen limna kopior av dokument som forklarar personens status,
t.ex. en kopia av uppehéllstillstindet och som bekriftar familjebandet.

Denna bestimmelse giller ocksa for anhoériga till personal vid diplomatiska beskickningar och konsulat som reser for att
besoka sin familj i upp till 90 dagar pd medlemsstaternas territorium med undantag forutom kravet att styrka laglig
vistelse och familjeband.

I Europeiska unionens forklaring betraffande forenklade forfaranden for familjemedlemmar, som atfoljer andringsavtalet,
anges foljande: "I syfte att underldtta rorligheten for ett storre antal personer som har familjeband (srskilt syskon och
deras barn) med medborgare i Ukraina som ar lagligen bosatta inom medlemsstaternas territorier eller med
EU-medborgare som 4r bosatta pd den medlemsstats territorium dir de dr medborgare, uppmanar Europeiska unionen
medlemsstaternas konsulat att fullt ut utnyttja de befintliga mojligheterna i viseringskodexen att forenkla utfirdandet av
viseringar for denna personkategori, framfor allt genom forenklade krav pd dokumentation for de sokande, befrielse fran
handldggningsavgifter och, i tillimpliga fall, utfirdande av viseringar for flera inresor.”

”k) For anhoriga som ska delta i begravningsceremonier:

— Ett officiellt dokument som bekriftar dodsfallet samt en bekriftelse pd den sokandes sldktband eller annat
forhallande till den gravsatte.”

I avtalet anges inte vilket lands myndigheter som ska utfirda ovannimnda officiella dokument: landet i vilket
begravningsceremonin ska dga rum eller landet i vilket den person som ska delta i begravningsceremonin ér bosatt. Det
bor godtas att de behoriga myndigheterna i bada dessa lander kan utfirda sddana officiella dokument.

Ovannimnda officiella dokument som bekriftar dodsfallet samt den sokandes sliktband eller annat forhéllande till den
avlidna madste foreldggas, t.ex. fodelse- eller dktenskapsbevis.

")  For besok pd militdra och civila begravningsplatser:

— Ett officiellt dokument som bekriftar att graven finns och underhdlls samt den sokandes sliktband eller
annat forhallande till den gravsatte.”
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I avtalet anges inte vilket lands myndigheter som ska utfirda ovannimnda officiella dokument: landet i vilket graven
finns eller landet i vilket den person som vill besoka graven ar bosatt. Det bor godtas att de behoriga myndigheterna i
bada dessa lander kan utfirda sidana officiella dokument.

Ovannimnda officiella dokument som bekriftar att graven finns och underhélls samt den sokandes sldktband eller annat
forhallande till den gravsatte méste framldggas.

I enlighet med Europeiska gemenskapens forklaring om utfirdande av viseringar for kortare vistelse for besok pa militdra
och civila begravningsplatser som &tfoljer avtalet ska viseringar for kortare vistelse for personer som besoker militdra
och civila begravningsplatser i allmanhet utfirdas for en period av upp till 14 dagar.

"m) For besok av medicinska skil och medf6ljande personer vilkas nirvaro dr nédvindig:

— Ett officiellt dokument frén den medicinska inrdttningen som bekréftar att det finns ett behov av lakarvard
vid den inrittningen och av medf6ljande personer samt bevis for tillrickliga ekonomiska medel att betala
lakarvérden.”

Det dokument fran den medicinska inrdttningen som bekriftar att det finns ett behov av lakarvard vid den inrdttningen
samt bevis for tillrackliga ekonomiska medel att betala likarvdrden, ska limnas in och bor ocksd bekrifta att det dr
nodvindigt att ha medfoljande personer.

n) For foretrddare for organisationer i det civila samhillet som reser i syfte att delta i utbildning, seminarier och
konferenser, dven inom ramen for utbytesprogram:

— En skriftlig inbjudan fran virdorganisationen, en bekriftelse pd att personen foretrdder organisationen i det
civila samhdllet samt ett intyg pa inrdttandet av organisationen i fraga frin relevant register, som utfirdats
av en statlig myndighet i enlighet med nationell lagstiftning.”

Det dokument som styrker att en organisation i det civila samhillet 4r registrerad i Ukraina ir en skrivelse utfirdad av
ukrainska statens registreringtjanst med uppgifter frin registret over offentliga organisationer.

”0) For fria yrkesutovare som deltar i internationella utstdllningar, konferenser, symposier, seminarier eller andra
liknande evenemang som anordnas inom medlemsstaternas territorium.

— En skriftlig inbjudan frén vardorganisationen som bekriftar att personen i frga deltar i evenemanget.
p) For foretradare for religiosa samfund:

— En skriftlig inbjudan frén ett religiost samfund i Ukraina med angivelse av resornas syfte, varaktighet och
frekvens.”

Det dokument som styrker registreringen av ett religiost samfund i Ukraina 4r ett utdrag ur det enhetliga statliga
registret ver juridiska enheter och enskilda foretagare med information som visar att ett réttssubjekt till organisatorisk
och rittslig form ir ett religiost samfund.

»

q) For deltagare i Europeiska unionens officiella grinsoverskridande samarbetsprogram som det europeiska
grannskaps- och partnerskapsinstrumentet (EGPI):

— En skriftlig inbjudan frén virdorganisationen.”

Obs. Avtalet ger inte upphov till nigra nya ansvarsregler for de fysiska eller juridiska personer som utfirdat de skriftliga
inbjudningarna. EU-lagstiftningen och nationella lagar giller vid felaktiga utfirdande av sddana inbjudningar.

2.2.2 Utfardande av viseringar for flera inresor

[ fall ddr den viseringssokande madste resa ofta eller regelbundet till medlemsstaternas territorium ska viseringar for
kortare vistelse for flera inresor utfirdas, under forutsittning att den sammanlagda lingden av dessa besok inte
overstiger 90 dagar per 180-dagarsperiod.

[ artikel 5.1 i avtalet anges foljande:

"1.  Medlemsstaternas beskickningar och konsulat ska utfirda viseringar for flera inresor med en giltighetstid pd
fem ar for foljande kategorier av personer:

a) Ledamoter i nationella och regionala regeringar och parlament, forfattningsdomstolen och hégsta domstolen,
nationella och regionala &klagare och bitridande dklagare om dessa inte 4r undantagna fran viseringskravet
genom detta avtal nir de ut6var sina dmbeten.
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b) Stindiga medlemmar av officiella delegationer som, efter en officiell inbjudan stilld till Ukraina, regelbundet
kommer att delta i moten, samrdd, forhandlingar eller utbytesprogram eller i evenemang som anordnas inom
medlemsstaternas territorium av mellanstatliga organisationer.

¢) Makar och barn (4ven adopterade), som ar under 21 &r eller som 4r underhallsberittigade, samt foraldrar (dven
formyndare), vilka besoker ukrainska medborgare som dr lagligen bosatta inom medlemsstaternas territorium
eller medborgare i Europeiska unionen som ir bosatta inom den medlemsstats territorium dir de 4r medborgare.

d) Affirsmin och foretradare for ndringslivsorganisationer som regelbundet reser till medlemsstaterna.
e) Journalister och medfoljande teknisk personal.

Om behovet eller avsikten att resa ofta eller regelbundet uppenbart avser en kortare period, ska giltighetstiden for en
visering for flera inresor, trots bestimmelserna i forsta stycket, begrinsas till perioden i friga sarskilt da

— mandattiden for de personer som avses i led a,
— ambetstiden for medlemmar av officiella delegationer som avses i led b,

— giltighetstiden for uppehallstillstindet for medborgare i Ukraina som 4r lagligen bosatta i Europeiska unionen
och som avses i led c,

— ldngden pa forordnandet som foretradare for en foretagsorganisation eller av anstillningsavtalet for de personer
som avses i led d,

— anstillningsavtalets giltighetstid for de personer som avses i led e,
ar mindre 4n fem ar.”

For dessa kategorier av personer, med beaktande av deras yrkesmissiga status eller familjeband till en ukrainsk
medborgare som ir lagligen bosatt inom medlemsstaternas territorium eller EU-medborgare som 4r bosatt inom den
medlemsstats territorium dir de dr medborgare, dr det motiverat att som regel utfarda viseringar for flera inresor med
en giltighetstid pa fem 4r. I den ursprungliga versionen av avtalet gav uttrycket "med en giltighetstid pa upp till fem &r”
utrymme for konsulaten att besluta om viseringens giltighetstid, dd endast den lingsta giltighetstiden angavs. Enligt
indringsavtalet har detta utrymme for skonsmissig bedomning forsvunnit i och med den nya lydelsen "med en
giltighetstid pa fem &r”, som foreskriver att om sokanden uppfyller alla krav i artikel 5.1 i avtalet ska "medlemsstaternas
beskickningar och konsulat utfirda viseringar for flera inresor med en giltighetstid pa fem &r”.

For personer som omfattas av artikel 5.1 a i avtalet ska en bekriftelse limnas avseende deras yrkesstillning och lingden
pa deras mandat.

Denna bestimmelse ska inte tillimpas pd personer som omfattas av artikel 5.1 a i avtalet om de 4r undantagna fran
viseringskraven genom avtalet, dvs. om de ar innehavare av diplomatpass och biometriska tjanstepass.

For personer som omfattas av artikel 5.1 b i avtalet maste styrkande dokument limnas avseende deras permanenta
stillning som medlem i delegationen och deras behov att delta i moten, samréad, forhandlingar eller utbytesprogram.

For personer som omfattas av artikel 5.1 ¢ i avtalet mdste styrkande dokument limnas avseende den inbjudande
personens lagliga vistelse (se. 11.2.2.1).

For personer som omfattas av artikel 5.1 d och 5.1 e i avtalet ska styrkande dokument limnas avseende deras
yrkesstallning och varaktigheten av deras verksamhet.

[ artikel 5.2 i avtalet foreskrivs foljande:

2. Medlemsstaternas beskickningar och konsulat ska utfirda viseringar for flera inresor med en giltighetstid pa
ett ar for foljande kategorier av personer, forutsatt att dessa under det foregdende aret har erhallit minst en visering,
som de har anvint i enlighet med lagstiftningen om inresa till och vistelse inom den besokta statens territorium:

a) Chaufférer som utfor internationell gods- och passagerartransport till medlemsstaternas territorier i fordon
registrerade i Ukraina.
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b) Medlemmar i tdg-, kylvagns- och lokomotivbesittningar pd tdg i internationell trafik som firdas till
medlemsstaternas territorier.

¢) Personer som deltar i vetenskapliga, kulturella och konstnirliga verksamheter, inklusive utbytesprogram som
anordnas av universitet och andra, och som regelbundet reser till medlemsstaterna.

d) Deltagare i internationella idrottsevenemang och medfoljande personal.
e) Deltagare i officiella utbytesprogram som anordnas av vinorter och andra kommunala enheter.

f) For foretradare for organisationer i det civila samhillet som regelbundet reser till medlemsstaterna i syfte att delta
i utbildning, seminarier och konferenser, 4ven inom ramen for utbytesprogram.

g) Deltagare i Europeiska unionens officiella gransoverskridande samarbetsprogram som det europeiska grannskaps-
och partnerskapsinstrumentet (EGPI).

h) Studenter och forskarstuderande som regelbundet reser i studie- eller utbildningssyfte, inbegripet inom ramen for
utbytesprogram.

i) Foretradare for religiosa samfund.

j) For fria yrkesutovare som deltar i internationella utstillningar, konferenser, symposier, seminarier eller andra
liknande evenemang som anordnas inom medlemsstaternas territorium.

k) Personer som regelbundet maste resa av medicinska skil och medf6ljande personer vilkas nirvaro dr nodvindig.

Om behovet eller avsikten att resa ofta eller regelbundet uppenbart avser en kortare period, ska giltighetstiden for en
visering for flera inresor, trots bestimmelserna i forsta stycket, begrinsas till perioden i frdga.”

I den ursprungliga versionen av avtalet gav uttrycket “med en giltighetstid p& upp till ett &” utrymme for konsulaten att
besluta om viseringens giltighetstid, dd endast den lingsta giltighetstiden angavs. Enligt dndringsavtalet har detta
utrymme for skonsmdssig bedomning forsvunnit i och med den nya lydelsen "med en giltighetstid pd ett &r”, som
foreskriver att om sokanden uppfyller alla krav i artikel 5.2 i avtalet ska ska "medlemsstaternas beskickningar och
konsulat utfirda viseringar for flera inresor med en giltighetstid pa ett r”. Noteras bor att en visering for flera inresor
med en giltighetstid pd ett ar ska utfdrdas till viseringssokande i ovanndmnda kategorier om den viseringssokande under
foregdende dr (12 manader) har erhdllit minst en Schengenvisering och har anvént den i enlighet med lagstiftningen om
inresa och vistelse i den stat (de stater) som besoktes (t.ex. personen har inte stannat for linge) och om det finns skl for
att ansoka om en visering for flera inresor. En Schengenvisering som erhdllits under tidigare &r kan ha utfirdats av en
annan Schengenstat dn den dir sokanden har ansokt om den nya viseringen. I fall dér det inte 4r motiverat att utfirda
en visering som giller ett ar (till exempel om utbytesprogrammet dr pd mindre 4n ett ar, eller om personen inte behover
resa ofta eller regelbundet pd heldrsbasis) kommer viseringens giltighetstid att vara mindre 4n ett &r, men under
forutsittning att ovriga villkor for utfirdande av visering dr uppfyllda.

I artikel 5.3 och 5.4 i avtalet foreskrivs foljande:

3. Medlemsstaternas beskickningar och konsulat ska utfirda viseringar for flera inresor med en giltighetstid pa
minst tvd dr och hogst fem &r till de kategorier av personer som anges i punkt 2 i denna artikel, forutsatt att dessa
under de senaste tvd dren har anvint ettdriga viseringar for flera inresor i enlighet med lagstiftningen om inresa till
och vistelse inom den besokta statens territorium om inte behovet eller avsikten att resa ofta eller regelbundet
uppenbart avser en kortare period, dé giltighetstiden for en visering for flera inresor ska begransas till den perioden.

4. Den sammanlagda vistelsen pd medlemsstaternas territorium for de personer som avses i punkterna 1-3 i
denna artikel fir inte Gverstiga 90 dagar per 180-dagarsperiod.”

Viseringar for flera inresor som dr giltiga i tva till fem ar ska utfirdas for de kategorier som namns i artikel 5.2 i avtalet,
forutsatt att de under de senaste tvd dren har anvint de ettdriga Schengenviseringarna for flera inresor i enlighet med
lagstiftningen om inresa och vistelse pé territoriet/territorierna i den/de besokta staten/staterna och att behovet av att
resa ofta eller regelbundet inte uppenbart 4r begrinsat till en kortare period. Det bor noteras att en visering med en
giltighetstid pd tvd till fem &r endast ska utfirdas om den viseringssokande har fitt minst tvd viseringar med en
giltighetstid pé ett dr utfirdade under de foregdende tvd dren, och om han eller hon har anvint dessa viseringar i
enlighet med lagstiftningen om inresa och vistelse pd territoriet/territorierna i den/de besokta staten/staterna.
Medlemsstaternas beskickningar och konsulat ska, pd grundval av en beddmning av varje viseringsansokan, besluta om
giltighetstiden for dessa viseringar, dvs. frdn tva till femar.
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Vad giller definitionen av kriterierna i artikel 5.2 i avtalet: "forutsatt att ... det finns skil for att ansoka om en visering
for flera inresor” och artikel 5.3 i avtalet: “forutsatt att ... skilen for att ansoka om en visering for flera inresor
fortfarande ar giltiga”, ska kriterierna som faststills i artikel 24.2 a i viseringskodexen for utfirdande av denna typ av
viseringar gilla, dvs. att personen maste resa ofta till en eller flera medlemsstater, t.ex. pa tjdnsteresa.

Det finns ingen skyldighet att utfirda en visering for flera inresor om sokanden inte anvinde sig av den tidigare
viseringen. En sddan visering kan dock utfirdas om den tidigare viseringen inte anvindes till f6ljd av omstindigheter
som den sokande inte rdder 6ver. Till exempel en ldng frénvaro frin sin anstillning som langtradarchauffor pd grund av
sjukdom.

Se. [1.2.2.1 vad giller dokument som styrker resans syfte for utfirdandet av viseringar for flera inresor for de kategorier
som ndmns i artikel 5 i avtalet.

2.2.3 Innehavare av diplomatpass och tjanstepass:

[ artikel 10 i avtalet anges foljande:

"1. Medborgare i Ukraina som innehar ett giltigt diplomatpass ska fd resa in pd, limna och transitera genom
medlemsstaternas territorium utan visering.

2. Medborgare i Ukraina som innehar ett giltigt biometriskt tjdnstepass fir resa in till, limna och transitera
genom medlemsstaternas territorier utan visering.

3. De personer som avses i punkterna 1 och 2 i denna artikel fir vistas pd medlemsstaternas territorium under
en period pd hogst 90 dagar per 180-dagarsperiod.”

Befintliga bilaterala avtal eller 6verenskommelser om undantag fran viseringskravet for innehavare av icke-biometriska
pass ska fortsdtta att gilla, om inte de inte sagts upp eller tillimpningen av dem har avbrutits (se. 1.1.6).

Utstationering av diplomater i medlemsstaterna regleras inte i avtalet. De vanliga ackrediteringsférfarandena giller.

. STATISTIK

For att den gemensamma kommittén effektivt ska kunna overvaka avtalet ska medlemsstaternas diplomatiska
beskickningar och konsulat var sjitte ménad ldmna statistik till kommissionen, sirskilt vad giller foljande, angivet per
ménad:

— Typer av viseringar som utfirdas till de olika kategorier som omfattas av avtalet.

— Antalet avslag pa viseringsansokningar for de olika kategorier som omfattas av avtalet.
— Procent av de sokande som kallas till personliga intervjuer per kategori.

— Femdrsviseringar for flera inresor som utfirdats for ukrainska medborgare (per land).

— procent av viseringar som utfirdats kostnadsfritt till de olika personkategorier som omfattas av avtalet.



17.3.2015 Europeiska unionens officiella tidning L 72/27

RADETS BESLUT (GUSP) 2015/439
av den 16 mars 2015

om forlingning av uppdraget fér Europeiska unionens sirskilda representant for Sahel

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, sirskilt artiklarna 33 och 31.2,

med beaktande av forslaget frdn unionens hoga representant for utrikes frgor och sakerhetspolitik, och
av foljande skal:

(1)  Den 18 mars 2013 antog rddet beslut 2013/133/Gusp (') om utnimning av Michel Dominique REVEYRAND — DE
MENTHON till Europeiska unionens sirskilda representant for Sahel (nedan kallad den sdrskilda representanten). Den
sdrskilda representantens uppdrag har forlingts genom rddets beslut 2014/130/Gusp () och loper ut den
28 februari 2015.

(2)  Den sirskilda representantens uppdrag bor forlingas med ytterligare dtta manader.

(3)  Den sirskilda representanten kommer att genomfora sitt uppdrag under omstindigheter som kan forvarras och
hindra att de mél fo6r unionens yttre dtgirder som anges i artikel 21 i fordraget uppnas.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Europeiska unionens sirskilda representant

1. Michel Dominique REVEYRAND — DE MENTHONs uppdrag som sirskild representant for Sahel forlangs till och med
den 31 oktober 2015. Den sdrskilda representantens uppdrag kan avslutas tidigare om rddet beslutar detta pa forslag av
unionens hoga representant for utrikes frgor och sikerhetspolitik (den hoga representanten).

2. Inom ramen for den sirskilda representantens uppdrag avses med Sahel-regionen det primira fokuset for
EU-strategin for sikerhet och utveckling i Sahel (nedan kallad strategin), nimligen Burkina Faso, Tchad, Mali, Mauretanien
och Niger. I fragor av vidare regional betydelse ska den sirskilda representanten ndr sé dr limpligt uppratthalla kontakter
med andra ldnder och regionala eller internationella organ utanfor Sahel, och dven i Vistafrika och vid Guineabukten.

3. Med tanke pa behovet av en regional ansats for de inbordes relaterade utmaningar som regionen stdr infor ska den
sdrskilda representanten for Sahel verka i nira samrdd med andra sirskilda representanter, inbegripet den sirskilda
representanten for sodra Medelhavsomradet, den sirskilda representanten fér manskliga rittigheter och den sirskilda
representanten vid Afrikanska unionen.

Artikel 2
Politiska mal

1. Den sidrskilda representantens uppdrag ska grunda sig pd unionens politiska mdl for Sahel genom att aktivt bidra
till regionala och internationella insatser for att uppnd varaktig fred och stabilitet, sikerhet och utveckling i regionen.
Den sirskilda representanten ska dessutom soka forbdttra kvaliteten pa, intensiteten i och resultatet av unionens
maéngfacetterade engagemang i Sahel.

2. Den sidrskilda representanten ska bidra till att utveckla och genomfora unionens ansats inbegripet alla delar av
unionens atgirder, sirskilt pd de omrdden som giller politik, sikerhet och utvecklingsbistind, inbegripet strategin, och
samordna alla relevanta instrument for unionens dtgérder.

3. Inledningsvis ska Mali och landets stabilisering pd lang sikt samt de regionala dimensionerna av konflikten dar
prioriteras.

(") Rédets beslut 2013/133/Gusp av den 18 mars 2013 om utndmning av Europeiska unionens sirskilda representant for Sahel (EUT L 75,
19.3.2013, 5. 29).

(*) Rédets beslut 2014/130/Gusp av den 10 mars 2014 om férldngning av uppdraget for Europeiska unionens sirskilda representant for
Sahel (EUTL 71,12.3.2014,s. 14).
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4. Nir det giller Mali dr unionens politiska mél att genom ett samordnat och effektivt utnyttjande av alla unionens
instrument frimja en Aatergdng till fred, forsoning, sikerhet och utveckling for Mali och dess folk. Vederborlig
uppmirksamhet bor dven fistas vid Burkina Faso och Niger, sdrskilt med tanke pd de kommande valen i dessa linder.

Artikel 3
Uppdrag

1. For att uppnd unionens politiska mal i Sahel ska den sirskilda representanten ha i uppdrag att

a) aktivt bidra till genomférande, samordning och vidareutveckling av unionens 6vergripande héllning till den regionala
krisen pd grundval av dess strategi, i syfte att forbittra den Gvergripande samstimmigheten och effektiviteten i
unionens atgirder i Sahel, sirskilt i Mali,

b) uppritthalla en dialog med alla relevanta aktorer i regionen, regeringar, regionala myndigheter, regionala och
internationella organisationer, det civila samhillet och befolkningsgrupper pa flykt, i syfte att frimja unionens mal
och bidra till bittre forstdelse for unionens roll i Sahel,

c) foretrada unionen i relevanta regionala och internationella forum, inbegripet gruppen for stod och uppf6ljning
angdende situationen i Mali, och sikerstilla synlighet for unionens stod till krishantering och konfliktforebyggande,
inbegripet Europeiska unionens militira uppdrag i syfte att bidra till utbildning av den maliska forsvarsmakten
(EUTM Mali) och Europeiska unionens GSFP-uppdrag i Niger (Eucap Sahel Niger),

d) uppratthalla ett ndra samarbete med Forenta nationerna (FN), sirskilt generalsekreterarens sirskilda representant for
Vistafrika och generalsekreterarens sirskilda representant for Mali, Afrikanska unionen (AU), sirskilt AU:s sdrskilda
representant for Mali och Sahel, Vistafrikanska staters ekonomiska gemenskap (Ecowas) och andra ledande nationella,
regionala och internationella aktorer, inklusive andra sirskilda sindebud for Sahel, samt med de ber6rda organen i
Maghrebomradet,

e) ndra folja krisens regionala och grinsoverskridande dimensioner, inbegripet terrorism, organiserad brottslighet,
vapensmuggling, minniskohandel, olaglig narkotikahandel, flykting- och migrationsfloden och dirmed
sammanhingande finansiella floden samt i nira samarbete med EU:s samordnare i kampen mot terrorism bidra till
att genomfora EU:s strategi for kampen mot terrorism,

f) uppritthdlla regelbunden politisk kontakt pd hog nivd med de linder i regionen som ar berérda av terrorism och
internationell brottslighet i syfte att sorja for en samstimmig och overgripande hillning och for att sikerstilla
unionens nyckelroll i de internationella insatserna for att bekdmpa terrorism och internationell brottslighet; detta
inbegriper aktivt stod frdn unionen till regional kapacitetsuppbyggnad pa sikerhetsomrddet samt att man ser till att
grundorsakerna for terrorism och internationell brottslighet i Sahel hanteras pa ett adekvat sitt,

g) noga folja upp de politiska och sikerhetsmassiga konsekvenserna av humanitara kriser i regionen,

h) vad giller Mali, bidra till regionala och internationella insatser for att underlitta en 16sning av krisen i Mali, i forsta
hand en fullstindig &terging till en i konstitutionellt avseende normal situation och ett normalt styre inom hela
territoriet och en trovirdig nationell dialog mellan alla parter som leder till en héllbar politisk 16sning,

i) frimja institutionsbyggande och reform av sikerhetssektorn samt ldngsiktiga fredsbyggande atgirder och forsoning i
Mali,

j) bidra till genomforandet av unionens ménniskorittspolitik i regionen, i samarbete med Europeiska unionens sirskilda
representant for manskliga réttigheter, inbegripet EU:s riktlinjer i frdga om miénskliga rattigheter, sirskilt EU:s
riktlinjer i frdga om barn och vipnad konflikt samt i friga om véld mot kvinnor och flickor och kampen mot alla
former av diskriminering mot dessa, liksom till genomférandet av unionens politik gillande kvinnor, fred och
sikerhet, bland annat genom att &vervaka och rapportera om utvecklingen samt genom att utarbeta relevanta
rekommendationer i detta hidnseende och uppritthalla regelbundna kontakter med de relevanta myndigheterna i Mali
och i regionen, Internationella brottmédlsdomstolens dklagarmyndighet, kontoret for FN:s hogkommissarie for
minskliga rittigheter och ménniskorittsforsvarare och -observatorer i regionen,

k) folja upp och rapportera om efterlevnaden av FN:s sikerhetsrdds relevanta resolutioner, sirskilt FN:s sikerhetsrads
resolutioner 2056 (2012), 2071 (2012), 2085 (2012) och 2100 (2013).

2. For fullgorandet av sitt uppdrag ska den sirskilda representanten bland annat

a) vid behov ge rdd och rapportera om utformningen av unionens standpunkter i regionala och internationella forum, i
syfte att proaktivt verka for och stirka unionens 6vergripande héllning i frdga om krisen i Sahel,

b) uppritthalla en overblick 6ver unionens alla verksamheter och nira samarbeta med unionens berérda delegationer.
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Artikel 4
Genomforandet av uppdraget

1.  Den sirskilda representanten ska under ledning av den hoga representanten ansvara for uppdragets genomférande.
2. Kommittén for utrikes- och sakerhetspolitik (Kusp) ska uppritthalla en privilegierad forbindelse med den sirskilda
representanten och vara dennes frimsta kontaktpunkt med rddet. Kusp ska, utan att det péverkar den hoga
representantens befogenheter, ge den sirskilda representanten strategisk och politisk vigledning inom ramen for
uppdraget.
3. Den sirskilda representanten ska samordna sitt arbete med Europeiska utrikestjansten (utrikestjansten) och dess
relevanta avdelningar, sirskilt med samordnaren for Sahel.

Artikel 5

Finansiering

1. Det finansiella referensbelopp som anslagits for att ticka utgifterna i samband med den sirskilda representantens
uppdrag for perioden 1 mars 2015-31 oktober 2015 ska vara 900 000 EUR.

2. Utgifterna ska forvaltas i enlighet med de forfaranden och regler som giller for unionens allméinna budget.
3. Forvaltningen av utgifterna ska regleras genom ett avtal mellan den sirskilda representanten och kommissionen.
Den sirskilda representanten ska ansvara for alla utgifter infor kommissionen.
Artikel 6

Stabens inrittande och sammansittning
1. Inom ramen for den sirskilda representantens uppdrag och de ekonomiska medel som stillts till forfogande ska
den sirskilda representanten ansvara for inrittandet av sin stab. Staben ska inbegripa experter pa sirskilda politiska
fragor och sikerhetsfrigor enligt uppdragets krav. Den sirskilda representanten ska utan dr6jsmél informera radet och
kommissionen om stabens sammansittning.
2. Medlemsstaterna, unionsinstitutionerna och utrikestjansten far foresld att personal ska utstationeras for att arbeta
tillsammans med den sirskilda representanten. Lonen till utstationerad personal ska betalas av den berorda
medlemsstaten, av den berorda unionsinstitutionen eller av utrikestjansten. Experter som medlemsstaterna utstationerar
vid unionsinstitutioner eller utrikestjansten fir ocksd placeras hos den sirskilda representanten. Internationell kontrakt-

sanstilld personal ska vara medborgare i en medlemsstat.

3. All utstationerad personal ska lyda administrativt under den utsindande medlemsstaten, unionsinstitutionen eller
utrikestjansten och ska utfora sina uppgifter och agera till gagn for den sdrskilda representantens uppdrag.

4. Den sirskilda representantens personal ska samlokaliseras med berérda avdelningar inom utrikestjansten eller
berorda unionsdelegationer for att sikerstilla samstimmighet och enhetlighet i deras respektive verksamheter.

Artikel 7

Immunitet och privilegier for den sirskilda representanten och den sirskilda representantens personal

Immunitet, privilegier och 6vriga garantier som dr nodvindiga for att den sirskilda representanten och dennes personal
utan hinder ska kunna fullfélja uppdraget ska pd limpligt sitt faststillas i Gverenskommelse med virdlinderna.
Medlemsstaterna och utrikestjinsten ska limna allt stod som behovs for detta.

Artikel 8

Sdkerheten for sikerhetsskyddsklassificerade EU-uppgifter

Den sirskilda representanten och medlemmarna av den sirskilda representantens stab ska respektera de sikerhets-
principer och miniminormer som faststills i rddets beslut 2013/488/EU ().

(") Radets beslut 2013/488/EU av den 23 september 2013 om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassificerade
EU-uppgifter (EUT L 274, 15.10.2013, s. 1).
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Artikel 9
Tillging till information och logistiskt stod

1. Medlemsstaterna, kommissionen, utrikestjdnsten och radets generalsekretariat ska se till att den sirskilda
representanten far tillgang till all relevant information.

2. Unionens delegationer och/eller medlemsstaterna ska vid behov tillhandahalla logistiskt stod i regionen.

Artikel 10

Sikerhet

I enlighet med unionens sikerhetspolicy for personal som utstationeras utanfor unionen inom en operativ verksamhet
enligt avdelning V i fordraget ska den sirskilda representanten, i Overensstimmelse med sitt mandat och utifran
sikerhetssituationen i det geografiska ansvarsomrddet, vidta alla dtgdrder som rimligen kan genomforas for sikerheten
for all personal som lyder direkt under denne, sérskilt genom att

a) uppritta en specifik sikerhetsplan grundad pé vigledning frén utrikestjinsten och som inbegriper specifika fysiska,
organisatoriska och procedurmissiga sikerhetsdtgirder for hantering av en siker forflyttning av personal till och
inom det geografiska omrddet samt hantering av sikerhetsincidenter och en beredskaps- och evakueringsplan for
uppdraget,

b) se till att all personal utstationerad utanfor unionen dr hogriskforsikrad i enlighet med vad som krdvs for
forhallandena i det geografiska omradet,

) se till att alla medlemmar av staben som ska utstationeras utanfor unionen, inbegripet lokalt kontraktsanstalld
personal, genomgdr lamplig sikerhetsutbildning fore eller vid ankomsten till det geografiska omradet, grundad pa den
riskklassificering som tilldelats omradet,

d) se till att alla 6verenskomna rekommendationer som limnas i samband med regelbundna sikerhetsbedomningar
tillimpas samt skriftligen rapportera till radet, den hoga representanten och kommissionen om genomférandet av
dessa och om andra sikerhetsfrdgor inom ramen for ligesrapporten och rapporten om uppdragets genomférande.

Artikel 11
Rapportering

1. Den sirskilda representanten ska regelbundet limna rapporter till den hoga representanten och Kusp. Den
sdrskilda representanten ska ocksa vid behov rapportera till rddets arbetsgrupper. Regelbundna rapporter ska spridas via
Coreu-ndtet. Den sdrskilda representanten kan avge rapporter till radet (utrikes fragor). I enlighet med artikel 36 i
fordraget far den sdrskilda representanten medverka nir Europaparlamentet informeras.

2. Den sirskilda representanten ska i samordning med unionens delegationer i regionen rapportera om hur man pa
bidsta sitt bor fullfolja unionsinitiativ, som unionens bidrag till reformer, vilket inbegriper de politiska aspekterna av
unionens berorda utvecklingsprojekt.

Artikel 12
Samordning med andra unionsaktorer

1. Inom ramen for strategin ska den sirskilda representanten bidra till enhetlighet, konsekvens och effektivitet i
unionens politiska och diplomatiska dtgarder och bidra till att sakerstalla att unionens instrument och medlemsstaternas
insatser genomfors konsekvent, i syfte att uppnd unionens politiska mal.

2. Den sirskilda representantens verksamhet ska samordnas med den verksamhet som unionens delegationer och
kommissionen bedriver samt med den verksamhet som bedrivs av andra sirskilda representanter som ar verksamma i
omrddet. Den sirskilda representanten ska regelbundet limna information till medlemsstaternas beskickningar och
unionens delegationer i regionen.

3. Pi faltet ska ndra kontakter uppritthillas med cheferna for unionens delegationer och medlemsstaternas
beskickningschefer. Den sirskilda representanten ska i nidra samarbete med unionens berorda delegationer ge lokal
politisk vigledning till uppdragscheferna for Eucap Sahel Niger och Eucap Sahel Mali och uppdragschefen for EUTM
Mali. Den sirskilda representanten, uppdragschefen for EUTM Mali och den civila operationschefen f6r Eucap Sahel
Niger samt Eucap Sahel Mali ska vid behov samrdda med varandra.
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Artikel 13
Oversyn
Genomforandet av detta beslut och dess dverensstimmelse med andra insatser frdn unionens sida i regionen ska ses over

regelbundet. Den sdrskilda representanten ska senast i slutet av augusti 2015 ldgga fram en overgripande rapport om
uppdragets genomforande for radet, den hoga representanten och kommissionen.

Artikel 14
Ikrafttridande
Detta beslut trader i kraft samma dag som det antas.

Det ska tillimpas fran och med den 1 mars 2015.

Utfardat i Bryssel den 16 mars 2015.

Pd ridets vignar
F. MOGHERINI
Ordférande
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RADETS BESLUT (GUSP) 2015/440
av den 16 mars 2015

om férlingning av uppdraget fér Europeiska unionens sirskilda representant for Afrikas horn

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, sdrskilt artiklarna 33 och 31.2,

med beaktande av forslaget frén unionens hoga representant for utrikes frigor och sikerhetspolitik, och
av foljande skal:

(1)  Den 8 december 2011 antog rddet beslut 2011/819/Gusp (') om utnimning av Alexander RONDOS till
Europeiska unionens sirskilda representant (nedan kallad den sdrskilda representanten) for Afrikas horn. Den
sdrskilda representantens uppdrag loper ut den 28 februari 2015.

(2)  Den sdrskilda representantens uppdrag bor forldngas ytterligare till och med den 31 oktober 2015.

(3)  Den sirskilda representanten kommer att genomféra uppdraget under omstindigheter som kan komma att
forvirras och hindra uppndendet av de mal for unionens yttre dtgarder som anges i artikel 21 i fordraget.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Europeiska unionens sirskilda representant

Alexander RONDOs uppdrag som sirskild representant for Afrikas horn forlangs till och med den 31 oktober 2015.
Réidet fir, pd grundval av en bedémning av kommittén for utrikes- och sikerhetspolitik (Kusp) och pé forslag av
unionens hoga representant for utrikes frgor och sikerhetspolitik (den hoga representanten), besluta att den sirskilda
representantens uppdrag kan avslutas tidigare.

Inom ramen for den sirskilda representantens uppdrag avses Afrikas horn omfatta Republiken Djibouti, Staten Eritrea,
Demokratiska férbundsrepubliken Etiopien, Republiken Kenya, Forbundsrepubliken Somalia, Republiken Sudan,
Republiken Sydsudan och Republiken Uganda. I frigor av vidare regional betydelse ska den sirskilda representanten vid
behov inleda dialoger med linder och regionala enheter utanfor Afrikas horn.

Artikel 2
Politiska mal

1. Den sirskilda representantens uppdrag ska grundas pd unionens politiska mal for Afrikas horn, vilka faststills i
den strategiska ram som antogs den 14 november 2011 och i relevanta slutsatser frén radet, nimligen att bidra aktivt
till regionala och internationella anstringningar for att uppnd fredlig samexistens och varaktig fred, sikerhet och
utveckling inom och mellan linderna i regionen. Den sirskilda representanten ska dessutom soka forbittra kvaliteten p4,
intensiteten i, resultaten av och synligheten hos unionens méngfacetterade engagemang i Afrikas horn.

2. De politiska mélen ska bland annat inbegripa foljande:
a) Fortsatt stabilisering av Somalia, sdrskilt ur ett regionalt perspektiv.

b) Sudans och Sydsudans fredliga samexistens som tva livskraftiga och vilméende stater med robusta och
ansvarsskyldiga politiska strukturer.

) Att losa de nuvarande konflikterna och undvika potentiella konflikter mellan eller inom linderna i regionen.

d) Att stodja det politiska, sikerhetsrelaterade och ekonomiska regionala samarbetet.

(") Rédets beslut 2011/819/Gusp av den 8 december 2011 om utnimning av Europeiska unionens sirskilda representant for Afrikas horn
(EUTL 327,9.12.2011,s. 62).
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Artikel 3

Uppdrag

1. For att uppnd unionens politiska mal i frdga om Afrikas horn ska den sirskilda representantens uppdrag vara
foljande:

a) Inleda en dialog med alla relevanta aktorer i regionen, regeringar, regionala myndigheter, internationella och regionala
organisationer, det civila samhallet och befolkningsgrupper pa flykt, i syfte att frimja unionens mal och bidra till en
bittre forstdelse for unionens roll i regionen.

b) Foretrida unionen inom relevanta internationella forum efter behov och se till att unionens stod till krishantering,
konfliktlosning och konfliktforebyggande synliggors.

¢) Uppmuntra till och stodja ett effektivt samarbete i politiska och sikerhetsrelaterade frdgor och en ekonomisk
integrering i regionen via unionens partnerskap med Afrikanska unionen (AU) och regionala organisationer, sarskilt
den mellanstatliga utvecklingsmyndigheten (Igad).

d) Folja den politiska utvecklingen i regionen och bidra till att utforma unionens politik gentemot regionen, bland annat
ndr det giller Somalia, Sudan, Sydsudan, den etiopisk-eritreanska grinsfragan och tillimpningen av Algeravtalet samt
Nilbackeninitiativet och andra frdgor inom regionen som paverkar dess sikerhet, stabilitet och valfird.

e) I frdga om Somalia, i nira samordning med EU:s sirskilda sindebud for Somalia och relevanta regionala och
internationella partner, inbegripet Forenta nationernas (FN) generalsekreterares sirskilda representant for Somalia och
AU, bidra aktivt till insatser och initiativ som leder till ytterligare stabilisering och arrangemang efter 6vergdngen for
Somalia, med tonvikt pa att frimja en samordnad och konsekvent internationell hillning gentemot Somalia, bygga
goda grannskapsforbindelser och stodja utvecklingen av sikerhetssektorn i Somalia, bl.a. genom Europeiska unionens
militdra uppdrag i syfte att bidra till utbildning av somaliska sikerhetsstyrkor (EUTM Somalia), den EU-ledda marina
styrkan (Eunavfor Atalanta), Europeiska unionens uppdrag for regional maritim kapacitetsuppbyggnad pa Afrikas
horn (Eucap Nestor) och unionens fortsatta stod till Afrikanska unionens uppdrag i Somalia (Amisom), i nira
samarbete med medlemsstaterna.

f) I friga om Sudan och Sydsudan, i nira samarbete med unionens respektive delegationschefer, bidra till konsekvens
och effektivitet i unionens politik gentemot Sudan och Sydsudan och stodja en fredlig samexistens dem emellan,
sdrskilt genom genomférandet av de 6verenskommelser som ingicks i Addis Abeba och en losning pé de kvarstdende
fragorna efter det overgripande fredsavtalet, ddribland Abyei, politiska losningar av de pagdende konflikterna, sarskilt
i Darfur, Sodra Kurdufan och Bl& Nilen, institutionsuppbyggnad i Sydsudan och nationell forsoning. I detta avseende
ska den sirskilda representanten, i nidra samarbete med AU, sirskilt AU:s hognivdpanel for Sudan, FN och andra
ledande regionala och internationella aktorer bidra till en konsekvent internationell hdllning.

g) Uppmirksamt folja de grinsoverskridande utmaningar som péverkar Afrikas horn, vilket inbegriper terrorism,
radikalisering, sjofartsskydd och piratverksamhet, organiserad brottslighet, vapensmuggling, flykting- och
migrationsfloden samt alla politiska och sdkerhetsmassiga foljder av humanitira kriser.

=

Frimja tilltradet for humanitirt bistdnd i hela regionen.

i) Bidra till genomforandet av rddets beslut 2011/168/Gusp (') och unionens politik for manskliga rattigheter i
samarbete med Europeiska unionens sirskilda representant fér minskliga rittigheter, inbegripet EU:s riktlinjer om
minskliga rittigheter, sdrskilt EU:s riktlinjer om barn och vidpnad konflikt samt EU:s riktlinjer om vald mot kvinnor
och flickor och bekdmpning av alla former av diskriminering av dem, samt unionens politik ndr det giller FN:s
sikerhetsrads resolution 1325 (2000) inbegripet genom att 6vervaka och rapportera om utvecklingen samt utarbeta
rekommendationer i detta hinseende.

2. For fullgorandet av sitt uppdrag ska den sirskilda representanten bland annat

a) ge rdd och rapportera om faststdllandet av unionens stindpunkter i internationella forum efter behov i syfte att
proaktivt fraimja en konsekvent politisk héllning gentemot Afrikas horn fran unionens sida,

b) uppritthilla en 6verblick 6ver unionens alla verksamheter.

(") Radets beslut 2011/168/Gusp av den 21 mars 2011 om Internationella brottmédlsdomstolen och om upphivande av gemensam
standpunkt 2003/444/Gusp (EUTL 76, 22.3.2011, s. 56).
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Artikel 4
Genomforande av uppdraget

1.  Den sirskilda representanten ska under ledning av den hoga representanten ansvara for uppdragets genomférande.
2. Kusp ska uppritthdlla en privilegierad forbindelse med den sirskilda representanten och vara den frimsta
kontaktpunkten med rddet. Kusp ska, utan att det pdverkar den hoga representantens befogenheter, ge den sirskilda
representanten strategisk och politisk vigledning inom ramen for uppdraget.
3. Den sirskilda representanten ska nira samordna sitt arbete med Europeiska utrikestjansten (utrikestjansten) och
dess berorda avdelningar, unionens delegationer i regionen och med kommissionen.

Artikel 5

Finansiering

1. Det finansiella referensbelopp som dr avsett att ticka utgifterna i samband med den sirskilda representantens
uppdrag under perioden frin och med den 1 mars 2015 till och med den 31 oktober 2015 ska uppgd till
1 770 000 EUR.
2. Utgifterna ska forvaltas i enlighet med de forfaranden och regler som giller for unionens allminna budget.
3. Forvaltningen av utgifterna ska regleras genom avtal mellan den sirskilda representanten och kommissionen. Den
sarskilda representanten ska ansvara for alla utgifter infor kommissionen.

Artikel 6

Stabens inrittande och sammansittning

1. Inom ramen for den sirskilda representantens uppdrag och de ekonomiska medel som stills till forfogande ska den
sdrskilda representanten ansvara for inrdttandet av sin stab. Staben ska inbegripa experter i sirskilda policyfrigor och
sikerhetsfrgor i enlighet med vad som krivs for uppdraget. Den sirskilda representanten ska utan drojsmal och
regelbundet informera rddet och kommissionen om stabens sammansittning.
2. Medlemsstaterna, unionens institutioner och utrikestjansten far foresld att personal ska utstationeras for att arbeta
tillsammans med den sirskilda representanten. Lonen till sddan utstationerad personal ska betalas av respektive
medlemsstat, den av unionens institutioner som berors eller av utrikestjinsten. Experter som medlemsstaterna har
utstationerat till unionens institutioner eller utrikestjansten fir ocksd placeras hos den sirskilda representanten.
Internationell kontraktsanstilld personal ska vara medborgare i en medlemsstat.
3. All utstationerad personal ska administrativt lyda under den utsindande medlemsstaten, den utsindande unionsin-
stitutionen eller utrikestjansten och ska utfora sina uppgifter och agera pd ett sitt som gagnar den sirskilda
representantens uppdrag.
4. Den sdrskilda representantens personal ska samlokaliseras med berorda avdelningar inom utrikestjansten eller
berdrda unionsdelegationer for att bidra till konsekvensen och samstimmigheten i deras respektive verksamheter.

Artikel 7

Immunitet och privilegier fér den sirskilda representanten och den sirskilda representantens personal

Immunitet, privilegier och andra garantier som &dr nodvindiga for att den sirskilda representanten och dennes
medarbetare utan hinder ska kunna fullfolja sitt uppdrag ska pd lampligt sitt faststillas i en 6verenskommelse med
virdlinderna. Medlemsstaterna och utrikestjansten ska limna allt stod som behovs for detta.

Artikel 8

Sikerheten for sikerhetsskyddsklassificerade EU-uppgifter

Den sirskilda representanten och medlemmarna av dennes stab ska respektera de sikerhetsprinciper och miniminormer
som faststills i rddets beslut 2013/488/EU ().

(") Radets beslut 2013/488/EU av den 23 september 2013 om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassificerade EU-
uppgifter (EUTL 274,15.10.2013,s. 1).
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Artikel 9
Tillging till information och logistiskt stod

1. Medlemsstaterna, kommissionen, utrikestjdnsten och rddets generalsekretariat ska se till att den sirskilda
representanten far tillgdng till all information av betydelse.

2. Unionens delegationer i regionen och medlemsstaterna ska vid behov tillhandahélla logistiskt stod i regionen.

Artikel 10
Sikerhet

I enlighet med unionens policy for sikerheten for personal som ar utstationerad utanfor unionen i en operativ insats
enligt avdelning V i fordraget ska den sirskilda representanten, i Overensstimmelse med sitt mandat och utifran
sikerhetssituationen i det geografiska ansvarsomrddet, vidta alla dtgirder som rimligen kan genomforas for sikerheten
for all den personal som lyder direkt under den sirskilda representanten, sirskilt genom att

a) uppritta en uppdragsspecifik sikerhetsplan grundad pa vigledning frin utrikestjinsten och som inbegriper uppdrags-
specifika fysiska, organisatoriska och procedurmissiga sikerhetsdtgirder for hanteringen av en siker personalfor-
flyttning till och inom det geografiska omradet savil som hanteringen av sikerhetsincidenter och en beredskaps- och
evakueringsplan for uppdraget,

b) se till att all personal utstationerad utanfor unionen 4r hogriskforsikrad i enlighet med vad som krdvs for
forhéllandena i uppdragsomradet,

c) se till att alla medlemmar av den sirskilda representantens stab som ska utstationeras utanfér unionen, inbegripet
lokalt kontraktsanstdlld personal, genomgédr limplig sdkerhetsutbildning fore eller vid ankomsten till
uppdragsomrddet, grundat pd den riskklassificering som utrikestjansten tilldelat uppdragsomrédet,

d) se till att alla 6verenskomna rekommendationer som limnas i samband med regelbundna sikerhetsbedomningar
tillimpas och skriftligen rapportera till radet, den hoga representanten och kommissionen om genomférandet av
dessa och om andra sikerhetsfrdgor inom ramen for ligesrapporten och rapporten om uppdragets genomférande.

Artikel 11
Rapportering

1. Den sirskilda representanten ska regelbundet limna muntliga och skriftliga rapporter till den hoga representanten
och Kusp. Den sirskilda representanten ska ocksd vid behov rapportera till rddets arbetsgrupper. Regelbundna rapporter
ska spridas via Coreu-nitet. Den sirskilda representanten kan avge rapporter till rddet (utrikes fragor). I enlighet med
artikel 36 i fordraget far den sirskilda representanten medverka nir Europaparlamentet informeras.

2. Den sirskilda representanten ska i samordning med unionens delegationer i regionen rapportera om hur man pd
basta sitt bor fullfolja unionsinitiativ, t.ex. unionens bidrag till reformer, vilket inbegriper de politiska aspekterna av
unionens relevanta utvecklingsprojekt.

Artikel 12
Samordning

1. Den sirskilda representanten ska bidra till enhetlighet, samstimmighet och effektivitet i unionens atgarder och
bistd med att sdkerstilla att unionens samtliga instrument och medlemsstaternas dtgirder fungerar samstimt for att
uppnd unionens politiska mal. Den sirskilda representantens verksamhet ska samordnas med den verksamhet som
bedrivs av unionens delegationer och kommissionen. Den sirskilda representanten ska ha regelbundna genomgéingar
med medlemsstaternas beskickningar och unionens delegationer i regionen.

2. Pa filtet ska ndra kontakter uppritthdllas med cheferna for unionens delegation samt med beskickningscheferna for
medlemsstaternas uppdrag. Dessa ska vidta alla atgdrder som kravs for att bistd den sirskilda representanten vid
genomforandet av uppdraget. Den sirskilda representanten ska i ndra samordning med de relevanta unionsdelega-
tionerna ge styrkechefen for Eunavfor Atalanta, EU:s uppdragschef for EUTM Somalia och uppdragschefen for Eucap
Nestor lokal politisk vigledning. Den sirskilda representanten, EU:s operationschefer och den civila operationschefen ska
vid behov radgora med varandra.
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3. Den sirskilda representanten ska nira samarbeta med myndigheterna i de berdrda linderna, FN, AU, Igad och
ovriga nationella, regionala och internationella aktorer samt dven med det civila samhillet i regionen.

Artikel 13
Oversyn
Genomforandet av detta beslut och dess samstimmighet med andra insatser frdn unionens sida i regionen ska

regelbundet ses 6ver. Den sirskilda representanten ska senast den 31 augusti 2015 for radet, den hoga representanten
och kommissionen ldgga fram en 6vergripande rapport om genomférandet av uppdraget.

Artikel 14
Ikrafttridande
Detta beslut trader i kraft samma dag som det antas.

Det ska tillimpas fran och med den 1 mars 2015.

Utfardat i Bryssel den 16 mars 2015.

Pd ridets vignar
F. MOGHERINI
Ordférande
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RADETS BESLUT (GUSP) 2015/441
av den 16 mars 2015

om indring och forlingning av beslut 2010/96/Gusp om Europeiska unionens militira uppdrag i
syfte att bidra till utbildning av somaliska sikerhetsstyrkor

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, sirskilt artiklarna 42.4 och 43.2,

med beaktande av forslaget frdn unionens hoga representant for utrikes frigor och sikerhetspolitik, och
av foljande skal:

(1) Den 15 februari 2010 antog radet beslut 2010/96/Gusp (!). Mandatet for EU:s militira uppdrag upphor den
31 mars 2015.

(2)  Den konferens om Somalia som holls i Bryssel den 16 september 2013, lade grunden for Somaliapakten och
utloste en mekanism for samordning och somaliskt egenansvar genom arbetsgruppen for en ny giv for Somalia.

(3)  Under det internationella mote som Forenade kungariket och Somalia anordnade tillsammans, och som hélls i
London den 18 september 2014, redogjorde den federala regeringen for huvuddragen i forsvarsministeriets planer
for utvecklingen av den somaliska nationella armén fram till 2019 och dess omedelbara behov.

(4)  Till foljd av den strategiska Gversynen i oktober 2014 bor mandatet for EU:s militira uppdrag forldngas till och
med den 31 december 2016.

(5) I enlighet med artikel 5 i protokoll nr 22 om Danmarks stillning, fogat till fordraget om Europeiska unionen och
fordraget om Europeiska unionens funktionssitt, deltar Danmark inte i arbetet med att utarbeta och genomféra
sddana unionsbeslut och unionsitgirder som har anknytning till forsvarsfrigor. Danmark deltar inte i
genomférandet av detta beslut och deltar dérfor inte i finansieringen av detta uppdrag.

(6)  Mandatet f6r EU:s militira uppdrag bor forlingas ytterligare med ett limpligt mandat.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Beslut 2010/96/Gusp ska dndras pa foljande sitt:
1. Artikel 1.2 ska ersittas med foljande:

”2.  For att uppnd de mél som anges i punkt 1, ska EU:s militira uppdrag utplaceras i Somalia for att losa bade
institutionell uppbyggnad inom forsvarssektorn genom strategisk rddgivning och direkt stod till den somaliska
nationella armén genom utbildning, rddgivning och mentorskap. EU:s militira uppdrag ska ocksd vara redo att inom
ramen for sina mojligheter och sin kapacitet bistd andra unionsaktorer vid genomforandet av deras mandat pd
sakerhets- och forsvarsomradet i Somalia.”

2. Artikel 3 ska ersdttas med foljande:

"Artikel 3
Utseende av plats for uppdragshogkvarter

1. Uppdragshogkvarteret ska forlaggas till Somalia, till Mogadishus internationella flygplats i Mogadishu. Det ska
fungera bade som operationshogkvarter och som styrkehdgkvarter.

2. Uppdragshogkvarteret ska innefatta ett sambandskontor och en stodenhet i Nairobi och en stddenhet i Bryssel.”

-

Rédets beslut 2010/96/Gusp av den 15 februari 2010 om Europeiska unionens militira uppdrag i syfte att bidra till utbildning av
somaliska sikerhetsstyrkor (EUT L 44, 19.2.2010, s. 16).
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3. Artikel 7.4 ska ersittas med foljande:

4. EU:s militdra uppdrag ska, inom ramen for sina mojligheter och sin kapacitet, verka i ndra samarbete med
andra internationella aktorer i regionen, sirskilt Forenta nationerna och Amisom i enlighet med overenskomna krav
fran Somalias federala regering.”

4. Tartikel 10 ska foljande punkt laggas till:

5. Det finansiella referensbeloppet fér de gemensamma kostnaderna for EU:s militira uppdrag for perioden
1 april 2015-31 december 2016 ska uppgd till 17 507 399 EUR. Procentandelen av det referensbelopp som avses i
artikel 25.1 1 Athena-beslutet ska uppgé till 30 %, och procentandelen for de dtaganden som avses i artikel 32.3 i
Athena-beslutet ska uppga till 90 %.”

5. Foljande artikel ska inforas:

"Artikel 10b
Projektenhet

1.  EU:s militdra uppdrag ska ha en projektenhet som ska identifiera och genomféra projekt som ska finansieras av
medlemsstaterna eller tredjestater och som ar forenliga med uppdragets médl och bidrar till genomférandet av
mandatet.

2. Om inte annat foljer av punkt 3 ska EU:s uppdragschef vara bemyndigad att anvinda finansiella bidrag fran
medlemsstaterna eller tredjestater for att genomfora projekt som anses komplettera det militdra EU-uppdragets ovriga
insatser pd ett konsekvent sitt. I sddana fall ska EU:s uppdragschef ingd ett avtal med dessa stater som sarskilt
omfattar de sirskilda forfarandena for att hantera eventuella klagomal fran tredje parter gillande skador som orsakats
av EU:s uppdragschefs handlingar eller forsummelser vid anvindningen av medlen fran dessa stater.

Under inga omstindigheter far unionen eller den hoga representanten hallas ansvariga av de bidragsgivande staterna
for en handling eller forsummelse frin EU:s uppdragschefs sida vid anvindningen av medlen frin dessa stater.

3. Kusp ska samtycka till godkdnnandet av ett finansiellt bidrag frdn tredjestater till projektenheten.”

6. Artikel 11 ska dndras pd foljande sitt:

a) I punkt 1 ska inledningen ersittas med "Den hoga representanten ska bemyndigas att till tredjestater som &r
associerade till detta beslut, i tillimpliga fall och enligt uppdragets behov, lamna ut sikerhetsskyddsklassificerade
uppgifter som ror uppdraget, i enlighet med radets beslut 2013/488/EU (*):

(*) Rédets beslut 2013/488EU av den 23 september 2013 om sikerhetsbestimmelser for skydd av sikerhets-
skyddsklassificerade EU-uppgifter (EUT L 274, 15.10.2013, s. 1).”
b) I punkterna 2 och 3 ska orden "beslut 2011/292/EU” ersdttas med orden “beslut 2013/488/EU".
7. Artikel 12.2 och 12.3 ska ersittas med foljande:
”2.  Mandatet for EU:s militdra uppdrag ska upphora den 31 december 2016.

3. Detta beslut ska upphora att gilla samma dag som EU: hogkvarter, sambandskontoret och stddenheten i

Nairobi och stodenheten i Bryssel stings, i enlighet med en godkind plan for avslutande av EU:s militdra uppdrag

och utan att det paverkar forfarandena om EU:s militdra uppdrags revision och kontoredovisning i Athena-beslutet.”
Artikel 2

Detta beslut trider i kraft samma dag som det antas.

Det ska tillimpas frén och med den 1 april 2015.

Utfardat i Bryssel den 16 mars 2015.

Pd rddets vignar
F. MOGHERINI
Ordférande
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RADETS BESLUT (GUSP) 2015/442
av den 16 mars 2015

om inledande av Europeiska unionens militira ridgivande GSFP-uppdrag i Centralafrikanska
republiken (Eumam RCA) och om indring av beslut (Gusp) 2015/78

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionen, sirskilt artiklarna 42.4 och 43.2,

med beaktande av radets beslut (Gusp) 2015/78 av den 19 januari 2015 om Europeiska unionens militira raddgivande
GSFP-uppdrag i Centralafrikanska republiken (Eumam RCA) (!), sirskilt artikel 4,

med beaktande av forslaget frdn unionens hoga representant for utrikes frgor och sikerhetspolitik, och
av foljande skal:

(1) Den 19 januari 2015 antog radet beslut (Gusp) 2015/78.

(2)  Den 9 februari 2015 godkinde rédet insatsreglerna for Eumam RCA.

(3)  Den 6 mars 2015 godkinde radet uppdragsplanen for Eumam RCA.

(4)  Den 11 mars 2015 vilkomnade kommittén for utrikes- och sikerhetspolitik brevet frdn uppdragschefen
betriffande rekommendationen att inleda Eumam RCA och den planerade tidsramen for att tillkinnage att
Eumam RCA har inledande operativ kapacitet.

(5) Eumam RCA bor inledas den 16 mars 2015.

(6) I enlighet med artikel 5 i protokoll nr 22 om Danmarks stillning, fogat till fordraget om Europeiska unionen och
fordraget om Europeiska unionens funktionssitt, deltar Danmark inte i arbetet med att utarbeta och genomféra
sddana unionsbeslut och unionsétgirder som har anknytning till férsvarsfrigor. Danmark deltar foljaktligen inte i
genomférandet av detta beslut och deltar darfor inte i finansieringen av detta uppdrag.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Europeiska unionens militdra rddgivande GSFP-uppdrag i Centralafrikanska republiken (Eumam RCA) ska inledas den
16 mars 2015.

Artikel 2

EU:s uppdragschef f6r Eumam RCA bemyndigas att med omedelbar verkan inleda verkstallandet av uppdraget.

Artikel 3

Artikel 4.2 i beslut (Gusp) 2015/78 ska ersittas med foljande:

2. Eumam RCA ska inledas genom ett ridsbeslut vid det datum som uppdragschefen rekommenderar, efter det
att uppdragsplanen och, vid behov, ytterligare insatsregler har godkénts.”

() EUTL13,20.1.2015,s. 8.
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Artikel 4

Detta beslut trader i kraft samma dag som det antas.

Utfardat i Bryssel den 16 mars 2015.

Pa radets vignar
F. MOGHERINI
Ordforande



17.3.2015 Europeiska unionens officiella tidning L 72/41

KOMMISSIONENS BESLUT (EU, Euratom) 201 5/443
av den 13 mars 2015

om sikerhet inom kommissionen

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 249,

med beaktande av fordraget om upprittandet av Europeiska atomenergigemenskapen,

med beaktande av protokoll nr 7 om Europeiska unionens immunitet och privilegier som ar fogat till fordragen, sarskilt
artikel 18, och

av

(1)

foljande skal:

Syftet med sikerhetsarbetet inom kommissionen ar att gora det mojligt for kommissionen att arbeta i en trygg
och siker miljo genom att skapa en sammanhdllen, integrerad strategi ndr det giller dess sikerhet, tillhandahalla
lampliga skyddsnivder for personer, tillgdngar och information i proportion till de identifierade riskerna, och
sikerstilla att sikerheten fungerar effektivt nar den vil behovs.

Kommissionen, liksom andra internationella organ, stdr infor stora hot och utmaningar pd sikerhetsomradet,
sdrskilt nar det giller terrorism, it-attacker och politiskt och affirsrelaterat spionage.

Europeiska kommissionen har ingétt avtal om sakerhetsfragor for sina viktigaste verksamhetsstillen med Belgiens,
Luxemburgs och Italiens regeringar ('). I dessa instrument bekriftas att kommissionen dr ansvarig for sin egen
sakerhet.

For att garantera sikerheten for personer, egendom och information kan kommissionen behova vidta atgirder pa
omrdden som omfattas av de grundldggande rittigheter som kommer till uttryck i stadgan om de grundliggande
rttigheterna och i den europeiska konventionen om de manskliga rattigheterna, och som erkénts av domstolen.

Varje sddan atgird bor diarfor vdgas mot betydelsen av de intressen som den &r avsedd att skydda, vara
proportionell och sikerstilla full respekt for grundliggande rittigheter, sarskilt rétten till personlig integritet och
skydd av personuppgifter.

Inom ett system som forpliktar sig att folja rattsstatsprincipen och respekten for de grundliggande rittigheterna
har kommissionen att striva efter en limplig nivé av sikerhet for sin personal, sina tillgdngar och sin information
pad ett sitt som sidkerstiller att den kan bedriva sin verksamhet, samtidigt som man inte begrinsar de
grundliggande rittigheterna utover vad som ir strikt nédvindigt.

Sikerheten inom kommissionen ska vara baserad pa principerna om lagenlighet, 6ppenhet, proportionalitet och
ansvarighet.

Anstillda som har till uppgift att vidta sakerhetsdtgirder bor inte pd ndgot sitt missgynnas pd grund av sina
insatser, sdvida de inte har handlat i strid med sitt uppdrag eller brutit mot lagstiftningen, och i det hdnseendet dr
detta beslut att betrakta som en instruktion i den mening som avses i tjdnsteforeskrifterna.

Kommissionen bor vidta limpliga dtgdrder for att frimja och stirka sin sakerhetskultur, och darigenom frimja ett
mer effektivt tillhandahéllande av sdkerhet, forbattra sakerhetsstyrningen, stirka nitverken och samarbetet med
beroérda myndigheter pé internationell, europeisk och nationell nivd samt forbittra dvervakningen och kontrollen
av genomforandet av sikerhetsdtgirder.

(10) Inrdttandet av Europeiska utrikestjansten sisom ett i funktionellt hinseende autonomt organ inom unionen har

)

haft en betydande inverkan pd kommissionens sikerhetsintressen. Det forutsitter saledes att regler och
forfaranden for samarbete om sikerhet och trygghet upprittas mellan Europeiska utrikestjansten och Europeiska
kommissionen, i synnerhet med avseende pd uppfyllandet av kommissionens aktsamhetsplikt gentemot
kommissionspersonal vid unionens delegationer.

Se overenskommelsen om sakerhet mellan Belgiens regering och Europaparlamentet, rddet, kommissionen, Europeiska ekonomiska och
sociala kommittén, Regionkommittén och Europeiska investeringsbanken av den 31 december 2004 (Arrangement entre le Gouvernement
belge et le Parlement européen, le Conseil, la Commission, le Comité économique et social européen, le Comité des régions, la Banque européenne
d'investissement en matiére de sécurité), sakerhetsavtalet mellan kommissionen och Luxemburgs regering av den 20 januari 2007 (Accord de
sécurité signé entre la Commission et le Gouvernement luxembourgeois) och avtalet mellan Italiens regering och Europeiska atomenergige-
menskapen (Euratom) av den 22 juli 1959 (Accordo tra il Governo italiano e la Commissione europea dell'energia atomica (Euratom) per
listituzione di un Centro comune di ricerche nucleari di competenza generale).
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(11) Kommissionens sikerhetsstrategi bor genomforas pé ett sitt som 4r forenligt med andra interna processer och
forfaranden som kan involvera sikerhetsaspekter. Till dessa hor bland annat systemet for driftskontinuitet, som
syftar till att uppritthdlla kommissionens kritiska funktioner vid driftsstorningar, och Argus-processen for
samordning vid multisektoriella kriser.

(12) Trots de dtgirder som redan finns vid tidpunkten for antagandet av detta beslut och som har anmilts till
Europeiska datatillsynsmannen ('), ska alla dtgirder enligt beslutet som inbegriper behandling av personuppgifter
omfattas av tillimpningsforeskrifter i enlighet med artikel 21, vilka ska foreskriva limpligt skydd for de
registrerade.

(13) Dérfor behover kommissionen se 6ver, uppdatera och konsolidera den befintliga rattsliga grunden for sikerhet vid
kommissionen.

(14) Kommissionens beslut (94) 2129 (3 bor darfor upphivas.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

ALLMANNA BESTAMMELSER
Artikel 1
Definitioner

I detta beslut giller f6ljande definitioner:

—_

. tillgdngar: all 16s och fast egendom som tillhor kommissionen.

2. kommissionsavdelning: generaldirektorat eller avdelning inom kommissionen, eller en kommissionsledamots kansli.

3. kommunikations- och informationssystem: system som gor det mojligt att hantera information i elektronisk form, dven
de resurser som kravs for att driva dessa system, inklusive infrastruktur, organisation, personal och informations-

resurser.

4. kontroll av risker: varje sikerhetsitgird som rimligen kan forvintas ge effektiv kontroll av en sikerhetsrisk genom
forebyggande, begransning, undvikande eller dverforing.

5. krissituation: omstindigheter, hindelser, tillbud eller nodsituationer (eller en f6ljd eller kombination av dessa) som
innebar ett stort eller omedelbart hot mot sidkerheten inom kommissionen, oavsett ursprung.

6. data: information i en form som medger att den meddelas, registreras eller bearbetas.

7. sakerhetsansvarig kommissionsledamot: kommissionsledamot som ansvarar for generaldirektoratet for personal och
sikerhet.

8. personuppgifter: uppgifter enligt definitionen i artikel 2 a i Europaparlamentets och rddets forordning (EG)
nr 45/2001 ().

9. lokaler: fast egendom eller dirmed likstilld egendom i kommissionens 4go eller besittning.
10. forebyggande av risk: sikerhetsdtgdarder som rimligen kan forvintas forhindra, forsena eller stoppa en sidkerhetsrisk.
11. sakerhetsrisk: kombinationen av hotnivé, graden av sirbarhet och de mojliga konsekvenserna av en hiandelse.

12. sakerhet inom kommissionen: sikerheten for personer, tillgdngar och information inom kommissionen, sarskilt fysisk
integritet for personer och tillgdngar; integritet, sekretess samt tillgdng till information och kommunikations- och
informationssystem samt forutsittningar for att kommissionens arbete ska kunna fungera obehindrat.

(') DPO- 914.2, DPO- 93.7, DPO- 153.3, DPO- 870.3, DPO- 2831.2, DPO- 1162.4, DPO- 151.3, DPO- 3302.1, DPO- 508.6,
DPO-2638.3, DPO- 544.2, DPO- 498.2, DPO- 2692.2, DPO- 2823.2.

(*) Kommissionens beslut K (94) 2129 av den 8 september 1994 om sikerhetsavdelningens uppgifter.

(’) Europaparlamentets och rddets forordning (EG) nr 45/2001 om skydd for enskilda di gemenskapsinstitutionerna och gemenskap-
sorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGTL 8, 8.12.2001, s. 1).
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13. sakerhetsatgard: dtgarder som vidtas i enlighet med detta beslut i syfte att kontrollera sikerhetsrisker.

14. tjansteforeskrifterna: tjansteforeskrifterna for tjdnstemdnnen i Europeiska unionen, faststillda genom rddets
forordning (EEG, Euratom, EKSG) nr 259/68 (') och dess dndringsakter.

15. sakerhetshot: en hindelse eller ett forhéallande som skaligen kan forvintas pdverka sikerheten i negativ riktning om
inte tgdrder vidtas for att fa hotet under kontroll.

16. omedelbart sikerhetshot: ett sikerhetshot som uppkommer helt utan varning eller med mycket kort forvarning.

17. allvarligt sakerhetshot: ett sikerhetshot som, om inga dtgirder vidtas, rimligen kan forvintas leda till dodsfall,
allvarlig personskada, betydande skada pd egendom, réjande av mycket kinslig information eller storningar av
it-system eller vasentliga delar av kommissionens operativa formdga.

18. sarbarhet: alla typer av sirbarhet som rimligen kan forvintas ha en negativ inverkan pd sikerheten inom
kommissionen, om sdrbarheten utnyttjas i samband med ett eller flera hot.

Artikel 2
Syfte

1. I detta beslut faststills mal, grundliggande principer, organisation och ansvar med avseende pd sikerhet inom
kommissionen.

2. Detta beslut ska vara tillimpligt pa alla kommissionens avdelningar och samtliga kommissionslokaler.
Kommissionsanstillda vid unionens delegationer ska omfattas av Europeiska utrikestjanstens sikerhetsbestimmelser (3.

3. Utan hinder av sirskilda beteckningar for vissa grupper av anstillda, ska detta beslut tillimpas péd ledamoterna av
kommissionen, kommissionens personal som omfattas av tjansteforeskrifterna och anstillningsvillkoren for 6vriga
anstillda i Europeiska gemenskaperna, pd nationella experter som ir utstationerade vid kommissionen (nationella
experter), pd tjansteleverantorer och deras anstillda, pa praktikanter samt pd var och en som har tilltrade till
kommissionens byggnader eller andra tillgangar, eller pa uppgifter som hanteras av kommissionen.

4.  Bestimmelserna i detta beslut ska inte paverka tillimpningen av kommissionens beslut 2002/47[EG, EKSG,
Euratom (*) eller av kommissionens beslut 2004/563/EG, Euratom (%), kommissionens beslut K(2006) 1623 (*) och
kommissionens beslut K(2006) 3602 (°).

KAPITEL 2

PRINCIPER
Artikel 3
Principer for sikerhet inom kommissionen

1. Vid genomforandet av detta beslut ska kommissionen f6lja fordragen och sirskilt stadgan om de grundliggande
rittigheterna och protokoll nr 7 om Europeiska unionens immunitet och privilegier, de instrument som anges i skal 2,
tillimpliga regler i nationell lagstiftning samt villkoren i detta beslut. Om sd krévs ska ett sikerhetsmeddelande i den
mening som avses i artikel 21.2 utfirdas for vigledning i detta hinseende.

2. Sikerheten inom kommissionen ska vara baserad pd principerna om lagenlighet, oppenhet, proportionalitet och
ansvarighet.

3. Principen om lagenlighet innebir ett krav pa strikt efterlevnad av de rittsliga ramarna vid genomforandet av detta
beslut och ett behov av anpassning till de rittsliga kraven.

(") Radets forordning (EEG, Euratom, EKSG) nr 259/68 av den 29 februari 1968 om faststillande av tjansteforeskrifter for tjansteméannen i
Europeiska gemenskaperna och anstillningsvillkor for 6vriga anstillda i dessa gemenskaper samt om inforande av sirskilda tillfilliga
atgdrder betriffande kommissionens tjanstemén (anstallningsvillkor f6r 6vriga anstillda) (EGT L 56, 4.3.1968, s. 1).

(*) Beslut av unionens hoga representant for utrikes frigor och sikerhetspolitik 2013/C 190/01 av den 19 april 2013 om Europeiska
utrikestjdnstens sikerhetsbestimmelser (EUT C 190, 29.6.2013,s. 1).

(®) Kommissionens beslut 2002/47/EG, EKSG, Euratom av den 23 januari 2002 om 4ndring av dess arbetsordning (EGT L 21, 24.1.2002,
s. 23), varigenom bestimmelserna om dokumenthantering fogas som en bilaga till kommissionens arbetsordning.

(*) Kommissionens beslut 2004/563/EG, EKSG, Euratom av den 7 juli 2004 om dndring av dess arbetsordning (EUT L 251, 27.7.2004, 5. 9),
varigenom bestimmelserna om elektroniska och digitala handlingar fogas som en bilaga till kommissionens arbetsordning.

() K(2006) 1623 av den 21 april 2006 om en harmoniserad policy vad avser hilsa och sikerhet i arbetet for hela kommissionens personal.

(°) K(2006) 3602 av den 16 augusti 2006 om sikerheten i de IT-system som anvinds av Europeiska kommissionen.
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4. Alla sikerhetsdtgirder ska vidtas 6ppet sdvida det inte finns skal att anta att en sddan 6ppenhet skulle minska deras
verkan. Den som en sikerhetsétgdrd riktar sig ska i forvdg underrdttas om orsakerna till och f6ljderna av den aktuella
atgirden, sdvida det inte finns skl att anta att tillhandahéllandet av sddan information skulle minska verkan av dtgirden.
I detta fall ska den som sikerhetsdtgarden riktar sig till informeras efter det att risken for forsimrad effekt av dtgirden
har upphort.

5. Kommissionens avdelningar ska se till att sikerhetsfrdgor beaktas redan fran borjan nir de utarbetar och genomfor
kommissionens politik, beslut, program, projekt och verksamheter pd omrdden som de ansvarar for. For detta dndamal
ska de redan under de tidigaste forberedelserna involvera generaldirektoratet for personal och sikerhet i allmidnhet och
kommissionens informationssikerhetschef nar det giller it-system.

6. Kommissionen ska, i limpliga fall, efterstriva samarbete med behoriga myndigheter i virdmedlemsstaten, i andra
medlemsstater och i andra av EU:s institutioner, byrder eller organ och om mojligt ta hinsyn till atgdrder som dessa
myndigheter har vidtagit eller planerat for att bemoéta en viss sikerhetsrisk.

Artikel 4
Skyldighet att félja relevanta bestimmelser

1. Det ska vara obligatoriskt att folja detta beslut och dess tillimpningsforeskrifter samt instruktioner som limnas av
bemyndigad personal.

2. Bristande efterlevnad av sikerhetsbestimmelserna kan leda till disciplindra étgirder i enlighet med fordragen och
tjansteforeskrifterna, till kontraktsenliga sanktioner ochfeller till rattsliga dtgirder enligt nationella lagar och andra
forfattningar.

KAPITEL 3
TILLHANDAHALLANDE AV SAKERHET

Artikel 5
Bemyndigad personal

1. Endast personal som, med hinsyn till dess aktuella arbetsuppgifter, erhallit ett formellt bemyndigande av generaldi-
rektoren for personal och sikerhet, kan ges befogenhet att vidta en eller flera av foljande dtgirder:

1) Bira sidovapen.
2) Utfora sddana sikerhetsundersokningar som avses i artikel 13.
3) Vidta sddana sakerhetsdtgirder som avses i artikel 12 i enlighet med vad som anges i det formella bemyndigandet.

2. De bemyndiganden som avses i punkt 1 ska ges for en period som inte fir vara lingre dn den period under vilken
personen i fraga innehar den post eller den funktion som bemyndigandet giller. Bemyndigandena ska ges i enlighet med
tillimpliga bestimmelser i artikel 3.1.

3. For bemyndigad personal utgor detta beslut en instruktion i den mening som avses i artikel 21 i tjanstefore-
skrifterna.

Artikel 6
Allminna bestimmelser om sikerhetsitgirder

1. Isamband med att skyddsétgarder vidtas ska kommissionen sirskilt se till att i mojligaste man

a) endast soka stod eller bistdnd frin den berorda staten under forutsittning att denna stat dr en medlemsstat i
Europeiska unionen eller, om inte, dr part i den europeiska konventionen om de manskliga rittigheterna eller
garanterar rittigheter som dtminstone motsvarar de rittigheter som garanteras i den konventionen,

b) endast Gverféra uppgifter om enskilda till sddana mottagare, utover gemenskapsinstitutionerna och gemenskap-
sorganen, som inte omfattas av nationell lagstiftning som antagits i enlighet med Europaparlamentets och radets
direktiv 95/46[EG ('), i enlighet med artikel 9 i forordning (EG) nr 45/2001;

(") Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31).
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¢) ndr en enskild person utgér ett hot mot sikerheten, ska eventuella sikerhetsdtgirder riktas mot den individen, som
kan komma att aldggas att bira de kostnader som uppkommer. Dessa sikerhetsdtgdrder far endast riktas mot andra
personer om ett omedelbart eller allvarligt hot mot sikerheten maste fis under kontroll och féljande villkor ar
uppfyllda:

a) De planerade atgirderna mot den individ som utgor ett sakerhetshot kan inte vidtas eller kommer sannolikt inte
att fa avsedd verkan.

b) Kommissionen kan inte fd sikerhetshotet under kontroll genom sina egna dtgirder eller saknar formédga att gora
detta i tid.

o) Atgirden medfor inte en oproportionerligt stor fara for den andra personen och dennes rittigheter.

2. Sidkerhetsdirektoratet vid kommissionens generaldirektoratet for personal och sikerhet ska uppritta en Gversikt
over sikerhetsdtgirder som kan komma att kréva ett beslut av domstol i enlighet med lagar och andra forfattningar i de
medlemsstater i vilka kommissionen har lokaler.

3. Sakerhetsdirektoratet vid kommissionens generaldirektoratet for personal och sikerhet kan anlita en entreprenor
for att, under ledning och overinseende av kommissionens sikerhetsdirektorat, utfora uppgifter som ror sikerhet.

Artikel 7
Sikerhetsitgirder rorande personer

1. En limplig skyddsnivéd ska tillforsikras personer som vistas i kommissionens lokaler, varvid hdnsyn ska tas till
sikerhets- och skyddskrav.

2. Vid omfattande sakerhetsrisker ska generaldirektoratet for personal och sikerhet tillhandahdlla nédrskydd for
ledamoter av kommissionen och annan personal, om en riskbedomning har visat att ett sddant skydd ar nodvandigt for
att garantera deras sikerhet.

3. Vid omfattande sdkerhetsrisker fir kommissionen besluta om evakuering av sina lokaler.
4. Offer for olyckor i eller attacker mot kommissionens lokaler ska erhalla hjalp.

5. I syfte att forebygga och begrinsa sikerhetsrisker ska bemyndigad personal ha ritt att utfora sikerhetskontroller pd
personer som omfattas av detta beslut, for att faststilla huruvida det skulle innebdra en sikerhetsrisk att ge dessa
personer tilltrade till kommissionens lokaler eller tillgdng till kommissionens information. For detta dndamadl far
bemyndigad personal, under forutsittning att det sker i enlighet med forordning (EG) nr 45/2001 och de bestimmelser
som avses i artikel 3.1

a) anvinda sig alla informationskillor som dar tillgdngliga for kommissionen, utan att gora avkall pd kravet att
kontrollera informationskallans tillforlitlighet,

b) skaffa sig tillgdng till den personalakt eller de uppgifter i Gvrigt som kommissionen innehar med avseende pd
personer som den har anstillt eller har for avsikt att anstilla, eller med avseende pa entreprendrers personal nir det
ar vederborligen motiverat.

Artikel 8
Sikerhetsatgirder avseende fysisk sikerhet och tillgingar

1. Sidkerheten for tillgdngar ska sdkerstillas med hjilp av lampliga fysiska och tekniska skyddsdtgirder och
motsvarande forfaranden, nedan kallade "fysisk sikerhet”, vilket skapar ett system i flera skikt.

2. Atgirder fir antas i enlighet med denna artikel for att skydda personer eller information inom kommissionen samt
for att skydda tillgdngar.

3. Malen for den fysiska sikerheten ska vara foljande:
— Forebygga véld riktat mot kommissionens ledamoéter eller andra personer som omfattas av detta beslut.

— Forhindra spionage och avlyssning som syftar till att komma &t kénslig eller sikerhetsskyddsklassificerad
information.

— Forebygga stold, vandalism, sabotage och andra valdsamma handlingar som syftar till att skada eller forstora
kommissionens byggnader och tillgdngar.
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— Mojliggora utredning av sakerhetsincidenter, bl.a. genom kontroller av in- och utpasseringsloggar, inspelningar frin
overvakningskameror, inspelningar av telefonsamtal och liknande uppgifter som avses i artikel 22.2 samt av andra
informationskallor.

4. Fysisk sikerhet ska omfatta foljande:

— En tilltradespolicy som giller for alla personer eller fordon som behdover tilltrade till kommissionens lokaler, och
dven omfattar parkeringsplatser.

— Ett system for tilltradeskontroll bestdende av vakter, teknisk utrustning och tekniska &tgirder, informationssystem
eller en kombination av dessa inslag.

5. For att garantera fysisk sikerhet kan foljande atgarder vidtas:

— Registrering av ndr en person, ett fordon, varor och utrustning anlinder till respektive limnar kommissionens
lokaler.

— Identitetskontroller i de egna lokalerna.
— Inspektion av fordon, varor och utrustning med hjalp av visuella eller tekniska hjalpmedel.

— Forhindrande av att obehoriga personer, fordon och varor kommer in i kommissionens lokaler.

Artikel 9
Sikerhetsatgirder rorande information
1. Informationssikerhet omfattar all information som handhas av kommissionen.

2. Informationssikerheten ska, oavsett form, bygga pd en avvigning mellan 6ppenhet, proportionalitet, ansvarighet
och effektivitet, och behovet av att skydda information mot obehorig tillgdng, anvindning, forindring eller forstorelse
samt obehorigt rojande.

3. Informationssakerhet ska syfta till att skydda konfidentialitet, integritet och tillganglighet.

4. Dirfor ska riskhanteringsprocesser anvindas for att klassificera informationstillgingar och utarbeta
proportionerliga skyddsétgirder, forfaranden och standarder, inklusive riskdimpande dtgarder.

5. Dessa allminna principer som ligger till grund for informationssikerheten ska tillimpas sirskilt med avseende pé
foljande:

a) Sikerhetsskyddsklassificerade EU-uppgifter, dvs. uppgifter eller materiel som placerats pd en EU-sikerhetsskyddsklassi-
ficeringsnivd och vars obehériga rojande skulle kunna dsamka Europeiska unionens eller en eller flera av dess
medlemsstaters visentliga intressen olika grader av skada.

b) Kinsliga icke-sikerhetsskyddsklassificerade uppgifter, dvs. uppgifter eller materiel som kommissionen maste skydda
pa grund av rittsliga forpliktelser som faststills i fordragen eller i rdttsakter som antagits for att genomfora dessa,
och/eller pd grund av uppgifternas eller materielens kinslighet. Kénsliga, icke-sdkerhetsskyddsklassificerade uppgifter
inbegriper, men dr inte begrinsade till, upplysningar eller materiel som omfattas av tystnadsplikt enligt artikel 339 i
EUF-fordraget, uppgifter som omfattas av de intressen som skyddas i artikel 4 i Europaparlamentets och radets
forordning (EG) nr 1049/2001 ('), jimford med relevant rittspraxis frin Europeiska unionens domstol, samt
personuppgifter som omfattas av forordning (EG) nr 45/2001.

6.  Kinsliga, icke-sikerhetsskyddsklassificerade uppgifter ska omfattas av regler om hantering och lagring. De ska
endast ldmnas ut till personer som har behovsenlig behorighet. Nar det anses nodvindigt for ett effektivt skydd av deras
konfidentialitet ska denna typ av uppgifter forses med en sikerhetsmarkering och motsvarande hanteringsanvisningar
som har godkdnts av generaldirektoren for personal och sdkerhet. Om informationen hanteras eller lagras i
kommunikations- och informationssystem, ska den dven skyddas i enlighet med kommissionens beslut (2006) 3602,
tillampningsforeskrifterna till detta och motsvarande standarder.

7. Varje person som dr ansvarig for rojande eller forlust av sikerhetsskyddsklassificerade EU-uppgifter eller kinsliga
icke-sekretessbelagda uppgifter, som identifierats som sddana i bestimmelserna om uppgifternas hantering och lagring,
kan bli foremal for disciplindra atgdrder i enlighet med tjansteforeskrifterna. Sddana disciplindra atgdrder ska inte
paverka eventuella vidare rittsliga eller straffrattsliga forfaranden vid behoriga nationella myndigheter i medlemsstaterna
i enlighet med deras lagar och andra forfattningar, och inte heller eventuella avtalsvillkor om péféljder.

(") Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om allminhetens tillging till Europaparlamentets,
radets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).
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Artikel 10
Sikerhetsitgirder med avseende pd kommunikations- och informationssystem

1. Alla kommunikations- och informationssystem som anvidnds av kommissionen ska uppfylla kraven enligt
kommissionens sikerhetspolitik for informationssystem, sdsom denna foljer av kommissionens beslut K (2006) 3602,
dess tillimpningsforeskrifter och motsvarande sikerhetsstandarder.

2. Kommissionen dgande, forvaltning och anvindning av kommunikations- och informationssystem ska innebira att
andra av EU:s institutioner, byrder, organ eller andra organisationer endast ges tillgdng till dessa system under
forutsittning att de kan limna rimliga garantier for att deras informationssystem omfattas av skydd pd en nivd som
motsvarar kommissionens sikerhetspolitik for informationssystem enligt kommissionens beslut K(2006) 3602, dess
tillimpningsforeskrifter och motsvarande sikerhetsstandarder. Kommissionen ska 6vervaka efterlevnaden av dessa krav
och vid allvarliga eller upprepade overtradelser ha ritt att forbjuda tillgdng till systemen.

Artikel 11
Kriminalteknisk analys av it-sikerhet

Generaldirektoratet for personal och sikerhet ska sirskilt ansvara for att utféra kriminalteknisk analys i samarbete med
kommissionens berorda avdelningar for att stodja sddana sdkerhetsutredningar som avses i artikel 13, som ror
kontraspionage, datalickage, it-angrepp och it-sakerhet.

Artikel 12
Sikerhetsatgirder rorande personer och foremal

1. For att garantera sikerheten inom kommissionen och forebygga och kontrollera risker, fir personal som
bemyndigats i enlighet med artikel 5, i 6verensstimmelse med principerna i artikel 3 bland annat vidta en eller flera av
foljande skyddsatgarder:

a) Sdkra platser och bevisning, inbegripet in- och utpasseringsloggar samt inspelningar frdn overvakningskameror, i
hindelse av incidenter eller uppforande som kan medféra administrativa, disciplindra, civilrittsliga eller straffrittsliga
forfaranden.

b) Begrinsade atgirder riktade mot personer som utgér ett sikerhetshot, inbegripet att beordra personer att limna
kommissionens lokaler samt eskortera personer frdn kommissionens lokaler, forbjuda personer att vistas i
kommissionens lokaler under en period, som bestims i enlighet med kriterier som ska faststillas i tillimpningsfore-
skrifter.

¢) Begrinsade dtgirder avseende foremdl som utgor ett hot mot sdkerheten, inbegripet avligsnande, beslag och
bortskaffande av foremal.

d) Genomsokning av kommissionens lokaler, inbegripet kontor i sddana lokaler.

e) Kontroller av kommunikations- och informationssystem och utrustning som hor till sidana system, uppgifter om
telefon- och telekommunikationstrafik, loggfiler, anvindarkonton osv.

f) Andra specifika sikerhetsitgirder med motsvarande verkan i syfte att forhindra eller fi sdkerhetsrisker under
kontroll, sdrskilt inom ramen for kommissionens rittigheter som hyresvird eller som arbetsgivare i enlighet med
tillimplig nationell lagstiftning.

2. I undantagsfall fér sddan personal vid direktoratet for sikerhet inom kommissionens generaldirektorat for personal
och sikerhet som bemyndigats i enlighet med artikel 5 vidta nédvindiga brddskande &tgirder, under strikt tillimpning
av de principer som faststills i artikel 3. Efter att ha vidtagit sddana atgdrder ska de s snart som mojligt underritta
direktoren for kommissionens sikerhetsdirektorat, som ska begira lampligt mandat frin generaldirektoren for personal
och sikerhet, som bekriftar de vidtagna atgirderna och godkinner eventuella ytterligare dtgirder och ska vid behov
samrada med behoriga nationella myndigheter.

3. Sikerhetsdtgdrder i enlighet med denna artikel ska dokumenteras vid den tidpunkt nir de vidtas eller, om det
foreligger en overhingande risk eller en krissituation, inom rimlig tid efter det att de har vidtagits. I det senare fallet ska
dokumentationen ocksd omfatta de faktorer pd vilka bedomningen av forekomsten av en overhidngande risk eller en
krissituation grundades. Dokumentationen fér vara kortfattad, men bor vara utformad sé att den person som ér féremal
for atgarden har mojlighet att utova sin ratt till forsvar och skydd av personuppgifter i enlighet med f6érordning
nr 45/2001, och sd att det finns mojlighet att kontrollera &tgdrdens lagenlighet. Ingen information om specifika
sikerhetsdtgirder som ror en medlem av personalen ska ingd i den personens personalakt.
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4. 1 samband med att sikerhetsdtgirder vidtas i enlighet med led b ska kommissionen dessutom sikerstilla att den
enskilde ges mojlighet att kontakta en advokat eller en person som han eller hon har fortroende for samt
uppmarksammas pa sin ritt att vdnda sig till Europeiska datatillsynsmannen.

Artikel 13
Undersékningar

1. Sakerhetsundersokningar fir genomforas i foljande fall, utan att det paverkar tillimpningen av artikel 86 och bilaga
IX till tjdnsteforeskrifterna eller eventuella sirskilda overenskommelser mellan kommissionen och Europeiska
utrikestjansten, sdsom den sirskilda overenskommelse som undertecknades den 28 maj 2014 mellan Europeiska
kommissionens generaldirektorat for personal och sikerhet och Europeiska utrikestjansten om aktsamhetsplikt gentemot
kommissionspersonal vid unionens delegationer:

a) Vid incidenter som péverkar sikerheten vid kommissionen, inklusive misstankta brott.

b) Vid risk for att kinsliga icke-sekretessbelagda uppgifter, sdkerhetsskyddsklassificerade EU-uppgifter eller
sekretessbelagd Euroatom-information licks, anvinds pa felaktigt sitt eller rojs.

¢) I samband med dtgdrder som ror kontraspionage och terrorismbekdmpning.
d) Vid allvarliga it-incidenter.

2. Beslutet att inleda en sikerhetsundersokning ska fattas av generaldirektéren f6r personal och sikerhet som ocksd dr
mottagare av undersokningsrapporten.

3. Sikerhetsundersokningarna ska endast utforas av sirskild utsedd personal vid generaldirektoratet for personal och
sikerhet, vederborligen bemyndigad i enlighet med artikel 5.

4. Den bemyndigade personalen ska utova sina befogenheter att utfora sikerhetsundersokningar pa ett oberoende sitt
och ha de befogenheter som anges i artikel 12.

5. Bemyndigad personal med befogenhet att utfora sikerhetsundersokningar fir samla in information fran alla
tillgangliga kallor som har samband med eventuella administrativa eller straffrittsliga overtridelser som begtts inom
kommissionens lokaler eller involverar personer som avses i artikel 2.3, antingen som offer eller forévare av sddana
overtradelser.

6.  Generaldirektoratet for personal och sikerhet ska underritta de behoriga myndigheterna i virdmedlemsstaten eller
andra berorda medlemsstater nir sd ar lampligt, i synnerhet om undersokningen har gett upphov till brottsmisstanke. I
detta sammanhang fir generaldirektoratet for personal och sikerhet, ndr sd ar lampligt eller nodvindigt, bistd
myndigheterna i virdmedlemsstaten eller andra berdrda medlemsstater.

7. Vid allvarliga it-incidenter ska generaldirektoratet f6r informationsteknik ha ett ndra samarbete med generaldi-
rektoratet for personal och sikerhet i syfte att tillhandahélla stod i alla tekniska frdgor. Generaldirektoratet for personal
och sikerhet ska, i samrdd med generaldirektoratet for informationsteknik, besluta nir det dr limpligt att informera de
behoriga myndigheterna i virdlandet eller andra berorda medlemsstater. De samordningstjinster som tillhandahélls av
organisationen for incidenthantering fér EU:s institutioner, organ och byrder (Cert-EU) kommer att anvindas for att ge
stod till andra av EU:s institutioner och organ som kan vara berérda.

8.  Sikerhetsundersokningar ska dokumenteras.

Artikel 14
Avgrinsning av befogenheter vid sikerhetsundersokningar och andra typer av utredningar

1. Om direktoratet for sikerhet inom kommissionens generaldirektorat for personal och sikerhet genomfor sidana
sakerhetsundersokningar som avses i artikel 13, och om dessa underskningar faller inom behorigheten for Europeiska
byrén for bedrageribekdmpning (Olaf) eller kommissionens utrednings- och disciplinbyr, ska direktoratet kontakta dessa
organ, sirskilt for att inte dventyra senare dtgarder som kan komma att vidtas av Olaf eller kommissionens utrednings-
och disciplinbyrd. Direktoratet for sikerhet inom kommissionens generaldirektorat for personal och sikerhet ska i
lampliga fall inbjuda Olaf eller kommissionens utrednings- och disciplinbyra att delta i undersokningen.

2. De sikerhetsutredningar som avses i artikel 13 ska inte paverka befogenheterna for Olaf och kommissionens
utrednings- och disciplinbyré enligt de bestimmelser som styr dessa organs verksamhet. Direktoratet for sikerhet inom
kommissionens generaldirektoratet for personal och sdkerhet fir uppmanas att bidra med tekniskt stod till
undersokningar som inletts av Olaf eller kommissionens utrednings- och disciplinbyra.

3. Direktoratet for sikerhet vid kommissionens generaldirektorat for personal och sikerhet kan uppmanas att bistd
Olaf:s anstillda nir dessa ges tilltrdde till kommissionens lokaler i enlighet med artikel 3.5 och 4.4 i Europaparlamentets
och rédet forordning (EU, Euratom) nr 883/2013 ('), i syfte att underlitta de senares arbete. Direktoratet for sikerhet ska

(") Europaparlamentets och rddets forordning (EU, Euratom) nr 8832013 av den 11 september 2013 om utredningar som utférs av
Europeiska byrdn for bedrigeribekimpning (Olaf) och om upphivande av Europaparlamentets och ridets forordning (EG)
nr 1073/1999 och radets forordning (Euratom) nr 1074/1999 (EUT L 248, 18.9.2013,s. 1).
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vidarebefordra information om sddana framstdllningar om bistdnd till generalsekreteraren och generaldirektoren for
generaldirektoratet for personal och sikerhet eller, om undersokningen utfors i kommissionslokaler som anvinds av
kommissionsledamater eller generalsekreteraren, till kommissionens ordférande och den kommissionsledamot som
ansvarar for personalfragor.

4. Om ett drende kan omfattas av behérighetsomradet for savil direktoratet for sdkerhet inom kommissionens
generaldirektorat for personal och sikerhet som kommissionens utrednings- och disciplinbyrd, ska direktoratet for
sikerhet, utan att det paverkar tillimpningen av artikel 22 a i tjansteforeskrifterna, i ett sd tidigt skede som mojligt
meddela huruvida det finns skidl som motiverar att kommissionens utrednings- och disciplinbyrd tar upp saken till
behandling, i samband med att det rapporterar till generaldirektéren f6r personal och sikerhet i enlighet med artikel 13.
Detta skede ska sirskilt anses vara ndtt ndr ett omedelbart hot mot sikerheten har upphort. Generaldirektoren for
personal och sikerhet ska fatta beslut om detta.

5. Om ett drende kan omfattas av behorighetsomrddet for sival direktoratet for sikerhet inom kommissionens
generaldirektorat for personal och sikerhet som Olaf, ska direktoratet for sdkerhet utan drojsmdl rapportera till
generaldirektoren for personal och sakerhet, och i ett sd tidigt skede som mojligt informera Olafs generaldirektér. Detta
skede ska sirskilt anses vara ndtt nir ett omedelbart hot mot sikerheten har upphort.

Artikel 15
Sikerhetsinspektioner

1. Generaldirektoratet for personal och sikerhet ska utfora sikerhetsinspektioner for att kontrollera att
kommissionens avdelningar och enskilda personer foljer detta beslut och dess tillimpningsforeskrifter, samt utforma
rekommendationer vid behov.

2. Generaldirektoratet for personal och sikerhet ska vid behov genomfora sikerhetsinspektioner eller besok for
sikerhetsovervakning eller sikerhetsutvirdering i syfte att kontrollera huruvida sidana aspekter av sikerheten for
kommissionens personal, tillgdngar och information som omfattas av ansvarsomrddet for andra av unionens
institutioner, byrder eller organ eller for medlemsstater, tredjelinder eller internationella organisationer, skyddas pé
lampligt sdtt i enlighet med sakerhetsbestimmelser, foreskrifter och standarder som minst motsvarar de som tillimpas av
kommissionen. Nir sd dr lampligt, ska dessa sikerhetsinspektioner, i en anda av gott samarbete mellan forvaltningar,
dven omfatta inspektioner inom ramen for utbytet av sekretessbelagda uppgifter med andra av unionens institutioner,
organ och byréer eller med medlemsstater, tredjeldnder eller internationella organisationer.

3. Denna artikel ska i tillimpliga delar tillimpas med avseende p& kommissionspersonal vid unionens delegationer,
utan att det paverkar eventuella sirskilda Gverenskommelser mellan kommissionen och Europeiska utrikestjansten,
sdsom den sirskilda overenskommelse som undertecknades den 28 maj 2014 mellan Europeiska kommissionens
generaldirektorat for personal och sikerhet och Europeiska utrikestjinsten om aktsamhetsplikt gentemot kommissions-
personal vid unionens delegationer.

Artikel 16
Beredskapsnivier och hantering av krissituationer

1. Generaldirektoratet for personal och sikerhet ska ansvara for att vidta limpliga beredskapsitgirder som
forberedelse for eller svar pd hot och incidenter som péverkar sikerheten vid kommissionen, samt for dtgirder som
krdvs for att hantera krissituationer.

2. De beredskapsitgirder som avses i punkt 1 ska std i proportion till sikerhetshotets omfattning. Nivin pd
beredskapsatgirderna ska faststillas i ndra samarbete med behoriga avdelningar inom andra av unionens institutioner,
byrder och organ och med behoriga myndigheter i den medlemsstat eller de medlemsstater dir kommissionen har

lokaler.

3. Generaldirektoratet for personal och sikerhet ska vara kontaktpunkt for frdgor om beredskapsnivder och hantering
av krissituationer.

KAPITEL 4
ORGANISATION
Artikel 17
Allminna skyldigheter fér kommissionens avdelningar

1. Det ansvar som dligger kommissionens avdelningar enligt detta beslut ska ut6vas av generaldirektoratet for
personal och sikerhet under 6verinseende och ansvar av den kommissionsledamot som ansvarar for sikerhetsfragor.
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2. De sirskilda arrangemangen nir det giller it-sakerhet faststills i beslut (2006) 3602.

3. Ansvaret for att genomfora detta beslut och dess tillimpningsforeskrifter och for den fortlopande efterlevnaden far
delegeras till andra avdelningar inom kommissionen om ett decentraliserat sikerhetsarbete erbjuder betydande effektivi-
tetsfordelar eller resurs- eller tidsbesparingar, t.ex. pd grund av de berorda avdelningarnas geografiska beldgenhet.

4. I de fall dir punkt 3 dr tillimplig ska generaldirektoratet for personal och sikerhet, och vid behov generaldi-
rektoren for informationsteknik, ingd avtal med enskilda kommissionsavdelningar och faststilla tydliga roller och
ansvarsomraden for genomforandet och 6vervakningen av sidkerhetsstrategier.

Artikel 18
Generaldirektoratet for personal och sikerhet

1. Generaldirektoratet for personal och sikerhet ska sdrskilt ansvara for att
1) utveckla kommissionens sakerhetspolitik, tillimpningsforeskrifter och sikerhetsmeddelanden,

2) samla in information i syfte att bedoma sikerhetshot och sikerhetsrisker och alla andra frigor som kan péaverka
sikerheten inom kommissionen,

3) tillhandahalla elektronisk Gvervakning och elektroniskt skydd for alla kommissionens verksambhetsstillen, med
vederborlig hidnsyn till hotbedémningar och indikationer péd olaglig verksamhet som riktar sig mot kommissionens
intressen,

4) tillhandahélla en stindigt tillgdnglig larmcentral som kommissionens avdelningar och personal kan vinda sig till i
sikerhets- och trygghetsrelaterade frigor,

5) genomfora sikerhetsitgdrder som syftar till att minska sdkerhetsriskerna samt utveckla och driva limpliga
kommunikations- och informationssystem som ticker dess operativa behov, sirskilt pd omrddena fysisk sikerhet,
fysisk tilltradeskontroll, beviljande av sikerhetsbemyndiganden och hantering av kinslig information och sikerhets-
skyddsklassificerad EU-information,

6) oka medvetenheten, organisera 6vningar och tillhandahélla fortbildning och radgivning i allt som ror sikerhet vid
kommissionen, i syfte att frimja en god sikerhetskultur och skapa en pool av personal med limplig utbildning i
sikerhetsfragor.

2. Generaldirektoratet for personal och sikerhet ska, utan att det paverkar andra kommissionsavdelningars behorighet
och befogenheter, sakerstilla yttre forbindelser

1) med sdkerhetsavdelningarna vid EU:s ovriga institutioner, byrder och organ i frigor som ror sikerheten for personer,
tillgdngar och information inom kommissionen,

2) med sikerhets-, underrittelse- och sdkerhetsbedomningsavdelningar, inbegripet nationella sikerhetsmyndigheter i
medlemsstaterna, i tredjelinder och vid internationella organisationer och organ i fragor som kan péverka sikerheten
for personer, tillgdngar och information inom kommissionen,

3) med polisen och andra rdddningstjanster rorande alla rutinmissiga och akuta fragor som péaverkar kommissionens
sikerhet,

4) med sikerhetsmyndigheterna vid andra av unionens institutioner, organ och byrder, i medlemsstaterna och i
tredjelinder nir det giller insatser vid it-attacker med potentiell inverkan pd sikerheten inom kommissionen,

5) nidr det giller mottagande, bedémning och spridning av underrittelser om spioneri- och terroristhot som paverkar
sakerheten inom kommissionen,

6) ndr det giller fragor som ror sekretessbelagda uppgifter, i enlighet med nirmare specifikationer i kommissionens
beslut (EU, Euratom) 2015/444 ().

3. Generaldirektoratet for personal och sikerhet ska ansvara for att Gverforing av uppgifter i enlighet med denna
artikel, inklusive Gverforing av personuppgifter, sker pa ett sikert sitt.
Artikel 19
Kommissionens grupp av sikerhetsexperter (ComSEG)

Det ska inrdttas en kommissionsgrupp av sdkerhetsexperter med uppdrag att bistd kommissionen, nir sd dr lampligt, i
frdgor som ror dess interna sikerhetspolitik och ndrmare bestimt skydd av sikerhetsskyddsklassificerade EU-uppagifter.

(") Kommissionens beslut (EU, Euratom) 2015444 av den 13 mars 2015 om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassi-
ficerade EU-uppgifter (se sidan 53 i detta nummer av EUT).
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Artikel 20
Lokalt sikerhetsansvariga

1.  Varje kommissionsavdelning eller kansli ska utse en lokalt sikerhetsansvarig som ska vara huvudkontaktpunkt
mellan sin avdelning eller sitt kansli och generaldirektoratet for personal och sikerhet i alla frigor som ror sikerheten
inom kommissionen. Vid behov far en eller flera stillféretradande lokalt sikerhetsansvariga utses. Den lokalt sikerhets-
ansvariga ska vara tjansteman eller tillfalligt anstalld.

2. Som huvudsaklig kontaktpunkt for sikerheten inom sin kommissions- eller kabinettsavdelning ska den lokalt
sikerhetsansvariga regelbundet rapportera till generaldirektoratet f6r personal och sikerhet och till sina 6verordnade om
sikerhetsfrdgor som beror hans kommissionsavdelning, vilket ska ske utan dréjsmdl vid eventuella sikerhetsincidenter,
inbegripet sddana dir sikerhetsskyddsklassificerade EU-uppgifter eller kinslig icke-sikerhetsskyddsklassificerad
information kan ha dventyrats.

3. Nir det giller frigor som ror sikerhet i kommunikations- och informationssystem, ska den lokalt sikerhets-
ansvariga samarbeta med den sikerhetsansvariga for de lokala datasystemen (LISO) pa sin kommissionsavdelning, vars
roll och ansvarsomréaden faststills i beslut K(2006) 3602.

4. Denne ska bidra till sikerhetsutbildning och informationsinsatser som ar inriktade pd de sirskilda behoven for
personal, entreprenorer och andra personer som arbetar under ledning av hans eller hennes kommissionsavdelning.

5. Den lokalt sikerhetsansvariga fir, pd begiran av generaldirektoratet for personal och sikerhet, tilldelas sirskilda
uppgifter vid omfattande eller omedelbara sikerhetsrisker eller nddsituationer. Generaldirektoren eller direktoren for
personalfrdgor vid den lokalt sikerhetsansvarigas generaldirektorat ska underrittas om dessa sirskilda uppgifter av
generaldirektoratet for personal och sikerhet.

6.  Den lokalt sikerhetsansvarigas ansvarsomrade ska inte paverka den roll och det ansvar som tilldelats sdkerhets-
ansvariga for de lokala it-systemen, arbetsmiljoansvariga, kontrolltjdnstemin for register eller ndgon annan funktion som
medf6r ansvar ndr det giller sikerhetsfragor. Den lokalt sikerhetsansvariga ska samarbeta med dessa andra personer
med sdkerhetsansvar for att sikerstilla en enhetlig och konsekvent syn pa sikerhet och ett effektivt flode av information
om fragor som ror sikerheten vid kommissionen.

7. Den lokalt sikerhetsansvariga ska ha direkt kontakt med sin generaldirektor eller avdelningschef och informera
sina direkt 6verordnade. Han eller hon ska ha sikerhetsbemyndigande for tillgang till sikerhetsskyddsklassificerade
EU-uppgifter, dtminstone upp till nivin SECRET UE/EU SECRET.

8.  For att frimja utbyte av information och bista praxis, ska generaldirektoratet for personal och sikerhet minst tvd
ganger per ar organisera ett sammantrade for lokalt sikerhetsansvariga. De lokalt sikerhetsansvariga ska vara skyldiga att
delta i dessa sammantraden.

KAPITEL 5

GENOMFORANDE
Artikel 21
Tillimpningsforeskrifter och sikerhetsmeddelanden

1. Om nodvindigt kommer antagandet av tillimpningsforeskrifter for detta beslut att bli foremal for ett separat beslut
om delegering frin kommissionen till den ledamot av kommissionen som ansvarar for sikerhetsfrigor, i full
overensstimmelse med den interna arbetsordningen.

2. Efter att ha bemyndigats genom ovannimnda kommissionsbeslut, fir den ledamot av kommissionen som ansvarar
for sikerhetsfragor utarbeta sikerhetsmeddelanden om faststillande av riktlinjer for sdkerhet och basta praxis inom
ramen for detta beslut och dess tillimpningsforeskrifter.

3. Kommissionen far delegera de uppgifter som anges i punkterna 1 och 2 i denna artikel till generaldirektéren for
personal och sikerhet genom ett separat beslut om delegering, i full 6verensstimmelse med den interna arbetsordningen.
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KAPITEL 6

OVRIGA BESTAMMELSER OCH SLUTBESTAMMELSER
Artikel 22
Behandling av personuppgifter

1. Kommissionen ska behandla personuppgifter som behovs for att genomféra detta beslut i enlighet med férordning
(EG) nr 45/2001.

2. Utan att det paverkar de dtgirder som redan har vidtagits vid tidpunkten for antagandet av detta beslut och
anmilts till Europeiska datatillsynsmannen ('), ska varje dtgird enligt detta beslut som inbegriper behandling av
personuppgifter, tex. rorande in- och utpasseringsloggar, inspelningar frdn Gvervakningskameror, inspelningar av
telefonsamtal till jourtjinster eller samordningscentral och liknande uppgifter, som krivs av sikerhetsskil eller som
krisdtgird, omfattas av tillimpningsforeskrifter i enlighet med artikel 21, med lampliga skyddsinslag for registrerade.

3. Generaldirektoren for generaldirektoratet for personal och sidkerhet ska ansvara for att all behandling av
personuppgifter inom ramen for detta beslut sker pa ett sikert sitt.

4. Dessa tillimpningsforeskrifter ska antas efter samrdd med uppgiftsskyddsombudet och den europeiska datatill-
synsmannen i enlighet med forordning (EG) nr 45/2001.

Artikel 23
Oppenhet

Kommissionens tjansteman och ovriga personer som berors ska informeras om detta beslut och dess tillimpningsfore-
skrifter.

Artikel 24
Upphiivande av tidigare beslut

Beslut (94) 2129 ska upphora att gilla.

Artikel 25
Ikrafttridande

Detta beslut trider i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfardat i Bryssel den 13 mars 2015.

Pi kommissionens vignar
Jean-Claude JUNCKER
Ordforande

(') DPO-914.2, DPO-93.7, DPO-153.3, DPO-870.3, DPO-2831.2, DPO-1162.4, DPO-151.3, DPO-3302.1, DPO-508.6, DPO-2638.3,
DPO-544.2, DPO-498.2, DPO-2692.2, DPO-2823.2.
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KOMMISSIONENS BESLUT (EU, Euratom) 2015/444
av den 13 mars 2015
om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassificerade EU-uppgifter

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 249,

med beaktande av fordraget om upprattandet av Europeiska atomenergigemenskapen, sirskilt artikel 106,

med beaktande av protokoll nr 7 om Europeiska unionens immunitet och privilegier som ar fogat till fordragen, sarskilt

artikel 18, och

av foljande skal:

(1) Kommissionens sikerhetsbestimmelser om skydd av sikerhetskyddsklassificerade EU-uppgifter bor ses 6ver och

uppdateras, med hénsyn till den institutionella, organisatoriska, driftsméssiga och tekniska utvecklingen.

(2)  Europeiska kommissionen har ingdtt avtal om sikerhetsfragor for sina viktigaste verksamhetsstillen med Belgiens,

Luxemburgs och Italiens regeringar (').

(3)  Kommissionen, rddet och Europeiska utrikestjansten (nedan kallad utrikestjansten) ar fast beslutna ett tillimpa

likvirdiga sikerhetsnormer for skyddet av sikerhetsskyddsklassificerade EU-uppgifter.

(4)  Det ar viktigt att Europaparlamentet och andra av EU:s institutioner, byrder, organ eller kontor ansluter sig till de
principer, normer och regler for skydd av sikerhetsskyddsklassificerade uppgifter som dr nodvindiga for att

skydda unionens och medlemsstaternas intressen.

(5)  De risker som de sdkerhetsskyddsklassificerade EU-uppgifterna utsitts for ska hanteras genom en process.
Processen ska syfta till att identifiera kdnda sikerhetsrisker, faststilla sikerhetsdtgarder som ska minska riskerna
till en acceptabel nivé i enlighet med de grundliggande principer och miniminormer som anges i detta beslut och
till att tillimpa atgdrderna i enlighet med begreppet flernivaforsvar. Atgardernas effektivitet ska utvirderas

kontinuerligt.

(6)  Inom kommissionen innebir fysisk sikerhet for att skydda sikerhetsskyddsklassificerade uppgifter tillimpning av
fysiska och tekniska skyddsatgirder som &r avsedda att hindra obehorig tillgdng till sikerhetsskyddsklassificerade

EU-uppgifter.

(7)  Hanteringen av sakerhetsskyddsklassificerade EU-uppgifter innebdr tillimpning av administrativa dtgarder som dr
avsedda att kontrollera sdkerhetsskyddsklassificerade EU-uppgifter genom hela deras livscykel i syfte att
komplettera de dtgdrder som anges i kapitlen 2, 3 och 5 i detta beslut och darigenom avskricka, uppticka och
avhjilpa avsiktligt eller oavsiktligt rojande eller forlust av dessa uppgifter. Sddana atgirder giller sdrskilt
upprittande, lagring, registrering, kopiering, Gversittning, inplacering pa ligre sikerhetsskyddsklassificeringsniva,
havande av sakerhetsskyddsklassificering, befordran och forstéring av sikerhetsskyddsklassificerade EU-uppgifter,
och kompletterar kommissionens allmidnna bestimmelser om dokumenthantering (beslut 2002/47EG, EKSG,

Euratom (%) och 2004/563/EG, Euratom (%)).

—

Se overenskommelsen om sakerhet mellan Belgiens regering och Europaparlamentet, rddet, kommissionen, Europeiska ekonomiska och

sociala kommittén, Regionkommittén och europeiska investeringsbanken av den 31 december 2004 (Arrangement entre le Gouvernement
belge et le Parlement européen, le Conseil, la Commission, le Comité économique et social européen, le Comité des régions, la Banque européenne
d'investissement en matiére de sécurité), sakerhetsavtalet mellan kommissionen och Luxemburgs regering av den 20 januari 2007 (Accord de
sécurité signé entre la Commission et le Gouvernement luxembourgeois) och avtalet mellan Italiens regering och Europeiska atomenergige-
menskapen (Euratom) av den 22 juli 1959 (Accordo tra il Governo italiano e la Commissione europea dell'energia atomica (Euratom) per

listituzione di un Centro comune di ricerche nucleari di competenza generale).

() Kommissionens beslut 2002/47[EG, EKSG, Euratom av den 23 januari 2002 om 4ndring av dess arbetsordning (EGT L 21, 24.1.2002,

s.23).

(*) Kommissionens beslut 2004/563EG, Euratom av den 7 juli 2004 om 4ndring av dess arbetsordning (EUT L 251, 27.7.2004, s. 9).
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(8)  Bestimmelserna i detta beslut paverkar inte tillimpningen av

a) forordning (Euratom) nr 3/ ('),
b) Europaparlamentets och rddets forordning (EG) nr 1049/2001 (3,
¢) Europaparlamentets och rddets férordning (EG) nr 45/2001 (),

d) forordning (EEG, Euratom) nr 354/83 ().

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

GRUNDLAGGANDE PRINCIPER OCH MINIMINORMER

Artikel 1

Definitioner

I detta beslut giller f6ljande definitioner:

1.

2.

10.

11.

12.

kommissionsavdelning: kommissionens generaldirektorat eller avdelningar, eller en kommissionsledamots kansli.

kryptoprodukter: kryptoalgoritmer, maskinvara for kryptering och programvarumoduler, och produkter som
innehaller tillimpningsdetaljer med tillhérande dokumentation och nyckelmaterial.

beslut att uppgifter inte lingre ska vara sikerhetsskyddsklassificerade: borttagande av varje sikerhetsskyddsklassificering.
Flernivdforsvar: tillimpningen av ett spektrum av sikerhetsitgarder som organiseras som multipla forsvarsskikt.
Handling: registrerad information, oavsett fysisk form eller egenskaper.

inplacering pa ldgre sakerhetsskyddsklassificeringsniva: sinkning av nivén pa sdkerhetsskyddsklassificeringen.

hantering av sakerhetsskyddsklassificerade EU-uppgifter: all hantering som sikerhetsskyddsklassificerade EU-uppgifter
kan utsittas for under hela sin livscykel; detta omfattar deras upprittande, registrering, behandling, befordran,
inplacering pé lidgre sidkerhetsskyddsklassificeringsnivd samt beslut om att uppgifterna inte lingre ska vara sakerhets-
skyddsklassificerade och forstoring; i samband med kommunikations- och informationssystem omfattar detta ocksd

insamling, visning, overforing och forvaring.

Innehavare: vederborligen bemyndigad person som konstaterats ha behovsenlig behorighet och som forfogar over en
sikerhetsskyddsklassificerad EU-uppgift och dirmed ansvarar f6r dess skydd.

Genomforandebestammelser: en uppsittning regler eller sikerhetsmeddelanden som antagits i enlighet med kapitel 5 i
kommissionens beslut (EU, Euratom) 2015/443 (°).

materiel: varje medium, databérare eller maskin eller utrustning som tillverkats eller haller pa att tillverkas.

Upphovsman: EU-institution, EU-byré eller EU-organ, medlemsstat, tredjestat eller internationell organisation under
vars behorighet sdkerhetsskyddsklassificerade uppgifter har upprittats och/eller inforts i unionens strukturer.

Lokaler: fast egendom eller didrmed likstalld egendom i kommissionens 4go eller besittning.

() Forordning (Euratom) nr 3 av den 31 juli 1958 om genomforandet av artikel 24 i fordraget om upprittandet av Europeiska atomenergi-

gemenskapen (EGT 17, 6.10.1958, 5. 406/58).

() Europaparlamentets och rddets forordning (EG) nr 1049/2001 av den 30 maj 2001 om allminhetens tillgdng till Europaparlamentets,

radets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).

(*) Europaparlamentets och radets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda d& gemenskapsinstitu-

tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001,
s. 1).

(*) Radets forordning (EEG, Euratom) nr 354/83 av den 1 februari 1983 om o6ppnandet for allmédnheten av Europeiska ekonomiska

gemenskapens och Europeiska atomenergigemenskapens historiska arkiv (EGT L 43, 15.2.1983, 5. 1).

(*) Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sikerhet inom kommissionen (se sidan 41 i detta nummer av

EUT).
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13. process for sikerhetsriskhantering: hela processen att faststilla, kontrollera och minimera ovissa hindelser som kan
paverka sikerheten hos en organisation eller ndgot av de system den anvinder; den omfattar all riskrelaterad
verksamhet, inklusive beddmning, hantering, acceptans och kommunikation.

14. Tjdnsteforeskrifter: tjansteforeskrifterna for tjanstemidn i Europeiska unionen och anstillningsvillkoren for 6vriga
anstillda i Europeiska unionen, ssom de faststills i radets férordning (EEG, Euratom, EKSG) nr 259/68 ().

15. Hot: en potentiell orsak till en oonskad incident som kan ge upphov till skador i en organisation eller nigot av de
system den anvinder; sddana hot kan vara oavsiktliga eller avsiktliga (uppsatliga) och kidnnetecknas av hotande
element, potentiella mal och angreppsmetoder.

16. sdrbarhet: alla sorters svagheter som kan utnyttjas genom ett eller flera hot; sdrbarhet kan vara en forsummelse eller
hora samman med brister i kontrollernas styrka, fullstindighet eller konsekvens och kan gilla teknik, forfaranden,
fysiska forhéllanden, organisation eller drift.

Artikel 2
Syfte och tillimpningsomrade

1. Idetta beslut faststills grundliggande principer och miniminormer for sikerhet for att skydda sakerhetsskyddsklas-
sificerade EU-uppgifter.

2. Detta beslut ska tillimpas pé alla kommissionens avdelningar och lokaler.

3. Utan hinder av sirskilda beteckningar for vissa grupper av anstillda, ska detta beslut tillimpas péd ledamoterna av
kommissionen, kommissionens personal som omfattas av tjansteféreskrifterna och anstillningsvillkoren for ovriga
anstillda i Europeiska gemenskaperna, nationella experter som ir utstationerade vid kommissionen (nationella experter),
tjdnsteleverantorer och deras anstillda, praktikanter samt var och en som har tilltride till kommissionens byggnader eller
andra tillgdngar, eller pad uppgifter som hanteras av kommissionen.

4. Bestimmelserna i detta beslut ska inte paverka tillimpningen av beslut 2002/47/EG, EKSG, Euratom eller beslut
2004/563[EG, Euratom.

Artikel 3

Definition av sikerhetsskyddsklassificerade EU-uppgifter, sikerhetsskyddsklassificeringsnivd och sikerhets-
skyddsmarkeringar

1. Med sikerhetsskyddsklassificerade EU-uppgifter avses uppgifter eller materiel som placerats pd en EU-sikerhets-
skyddsklassificeringsnivd och vars obehériga réjande skulle kunna dsamka Europeiska unionens eller en eller flera av
dess medlemsstaters vésentliga intressen olika grader av skada.

2. Sikerhetsskyddsklassificerade EU-uppgifter ska placeras in pd en av f6ljande sikerhetsskyddsklassificeringsnivéer:

a) TRES SECRET UE[EU TOP SECRET: uppgifter och materiel vars obehoriga réjande skulle kunna medféra synnerligt
men for Europeiska unionens eller en eller flera medlemsstaters visentliga intressen.

b) SECRET UE[EU SECRET: uppgifter och materiel vars obehoriga rojande skulle kunna medfora betydande men for
Europeiska unionens eller en eller flera medlemsstaters visentliga intressen.

¢) CONFIDENTIEL UE/EU CONFIDENTIAL: uppgifter och materiel vars obehoriga rojande skulle kunna medfora ett
inte obetydligt men for Europeiska unionens eller en eller flera medlemsstaters visentliga intressen.

d) RESTREINT UE/EU RESTRICTED: uppgifter och materiel vars obehoriga rojande skulle kunna medfora endast ringa
men for Europeiska unionens eller en eller flera medlemsstaters intressen.

3. Sikerhetsskyddsklassificerade EU-uppgifter ska forses med en sikerhetsskyddsmarkering i enlighet med punkt 2.
De kan vara forsedda med ytterligare markeringar, som inte dr sikerhetsskyddsmarkeringar, utan avsedda att ange vilket
verksamhetsomrdde de avser, faststilla upphovsmannen, begrinsa utlimning, begrinsa anvindningen eller ange villkor
for utlimnande.

(") Rédets forordning (EEG, Euratom, EKSG) nr 259/68 av den 29 februari 1968 om faststillande av tjinsteforeskrifter for tjansteménnen i
Europeiska gemenskaperna och anstillningsvillkor for 6vriga anstillda i dessa gemenskaper samt om inforande av sirskilda tillfilliga
atgarder betriffande kommissionens tjansteman (anstéllningsvillkor for 6vriga anstillda) (EGTL 56, 4.3.1968, s. 1).
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Artikel 4
Regler for sikerhetsskyddsklassificeringen

1. Varje kommissionsledamot eller kommissionsavdelning ska se till att sikerhetsskyddsklassificerade EU-uppgifter
som ledamoten eller avdelningen har givit upphov till placeras pd en limplig sikerhetsskyddsklassificeringsnivd, tydligt
identifieras som sakerhetsskyddsklassificerade uppgifter och endast behéller sin sdkerhetsskyddsklassificeringsnivd s
lange som kravs.

2. Utan att det paverkar tillimpningen av artikel 26 fir sikerhetsskyddsklassificerade EU-uppgifter inte inplaceras pa
en lagre sikerhetsskyddsklassificeringsnivd och uppgifterna fir inte upphéra att vara sikerhetsskyddsklassificerade, och
inte heller fir ndgra av de markeringar som avses i artikel 3.2 idndras eller avligsnas utan foregdende skriftligt
medgivande frdn upphovsmannen.

3. 1 tillimpliga fall ska genomforandebestimmelser om hantering av sikerhetsskyddsklassificerade EU-uppgifter,
inklusive en praktisk handbok om sikerhetsskyddsklassificering, antas i enlighet med artikel 60 nedan.
Artikel 5
Skydd av sikerhetsskyddsklassificerade uppgifter

1. Sikerhetsskyddsklassificerade EU-uppgifter ska skyddas i enlighet med detta beslut och dess tillimpningsforeskrif-
ter.

2. En innehavare av sikerhetsskyddsklassificerade EU-uppgifter ska vara ansvarig for att skydda dessa uppgifter pa ett
sitt som dr forenligt med detta beslut och dess tillimpningsforeskrifter, i enlighet med de bestimmelser som anges i
kapitel 4 nedan.

3. Om medlemsstaterna for in sikerhetsskyddsklassificerade uppgifter med en nationell sikerhetsklassificering i
kommissionens strukturer eller nit, ska kommissionen skydda uppgifterna i enlighet med kraven for sikerhetsskydds-
klassificerade EU-uppgifter pd motsvarande nivd i enlighet med jimforelsetabellen for sikerhetsskyddsklassifice-
ringsnivéer i bilaga L

4. En sammanstillning av sikerhetsskyddsklassificerade EU-uppgifter kan motivera skydd pé en nivd motsvarande en
hogre sikerhetsskyddsklassificeringsniva dn de enskilda ingdende delarna.
Artikel 6
Hantering av sikerhetsrisker
1. Sikerhetsdtgdrder for att skydda sikerhetsskyddsklassificerade EU-uppgifter under hela deras livscykel ska motsvara
uppgifternas eller materielens sikerhetsskyddsklassificeringsnivd, form och volym, lige och konstruktion for de
utrymmen dir de sikerhetsskyddsklassificerade EU-uppgifterna forvaras och det lokalt bedomda hotet frin fientlig

och/eller brottslig verksamhet, inklusive spionage, sabotage och terroristverksamhet.

2. Beredskapsplaner ska beakta behovet att skydda sikerhetsskyddsklassificerade EU-uppgifter i krisligen for att
forhindra obehorig tillging eller rojande, eller att riktighet eller tillginglighet gér forlorad.

3. Atgirder av forebyggande och &terstillande karaktir for att reducera effekterna av haverier eller tillbud avseende
hanteringen och lagringen av sakerhetsskyddsklassificerade EU-uppgifter ska ingd i alla avdelningars beredskapsplaner.
Artikel 7
Genomforande av detta beslut

1. Vid behov ska tillimpningsforeskrifter for att komplettera eller understodja detta beslut antas i enlighet med
artikel 60 nedan.

2. Kommissionens avdelningar ska vidta alla nodvindiga dtgdrder inom sitt ansvarsomrade for att sikerstilla att detta
beslut och relevanta tillimpningsforeskrifter tillimpas i samband med hantering eller lagring av sikerhetsskyddsklassi-
ficerade EU-uppgifter eller andra sikerhetsskyddsklassificerade uppgifter.

3. De sikerhetsdtgirder som vidtas for att genomféra detta beslut ska vara forenliga med kommissionens sikerhets-
principer enligt artikel 3 i beslut (EU, Euratom) nr 2015/443.
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4. Generaldirektoren for personal och sikerhet ska inrdtta kommissionens sikerhetsmyndighet inom generaldi-
rektoratet for personal och sikerhet. Kommissionens sikerhetsmyndighet ska ha de befogenheter som anges i detta
beslut och dess tillimpningsforeskrifter.

5. Inom varje kommissionsavdelning ska den lokalt sikerhetsansvariga som avses i artikel 20 i beslut (EU, Euratom)
nr 2015/443 ha foljande overgripande ansvar for att skydda sikerhetsskyddsklassificerade EU-uppgifter i enlighet med
detta beslut, i ndra samarbete med generaldirektoratet for personal och sikerhet:

a) Behandla ansokningar om sikerhetsgodkdnnande av personal.

b) Bidra till sikerhetsutbildning och genomgangar om sikerhetsmedvetenhet.

¢) Utova tillsyn over avdelningens kontrolltjansteman for registret.

d) Rapportera om 6vertridelser av sikerhetsbestimmelserna och rojande av sikerhetsskyddsklassificerade EU-uppgifter.
€) Ansvara for reservnycklar och nedtecknade uppgifter om varje kombination.

f) Utfora andra uppgifter som hor samman med skyddet av sdkerhetsskyddsklassificerade EU-uppgifter eller som
faststills i tillimpningsforeskrifter.

Artikel 8
Overtridelse av sikerhetsbestimmelserna och réjande av sikerhetsskyddsklassificerade EU-uppgifter

1. En overtrddelse av sikerhetsbestimmelserna intriffar som resultat av en handling eller férsummelse som begatts av
en person och som stdr i strid med sdkerhetsbestimmelserna i detta beslut och dess tillimpningsforeskrifter.

2. Rojande av sikerhetsskyddsklassificerade EU-uppgifter intriffar nir dessa som resultat av en sikerhetsovertridelse
helt eller delvis har limnats ut till obehoriga.

3. Overtradelser av sikerhetsbestimmelserna eller misstinkta overtridelser av sikerhetsbestimmelserna ska
omedelbart rapporteras till kommissionens sikerhetsmyndighet.

4. Om det ir kint eller om det foreligger rimliga skil att anta att sikerhetsskyddsklassificerade EU-uppgifter har rojts
eller forlorats, ska en sikerhetsundersokning genomforas i enlighet med artikel 13 i beslut (EU, Euratom) nr 2015/443.

5. Alla nodvindiga atgirder ska vidtas for att

a) underritta upphovsmannen,

b) se till att personal som inte direkt berors av brottet utreder drendet for att faststilla fakta,
¢) bedoma den potentiella skada som dsamkats unionens eller medlemsstaternas intressen,
d) vidta lampliga dtgarder for att forhindra ett upprepande, och

e) underritta limpliga myndigheter om de vidtagna dtgdrderna.

6. Den som ar ansvarig for en overtridelse av sdkerhetsbestimmelserna kan komma att underkastas disciplindra
atgirder 1 enlighet med tjansteforeskrifterna. Den som dr ansvarig for rojande eller forlust av sikerhetsskyddsklassi-
ficerade EU-uppgifter ska underkastas disciplinira och/eller rittsliga atgdrder enligt tillimpliga lagar och andra
forfattningar.

KAPITEL 2
PERSONALSAKERHET

Artikel 9
Definitioner

I detta kapitel giller foljande definitioner:

1. bemyndigande for tillgang till sakerhetsskyddsklassificerade EU-uppgifter: ett beslut som kommissionens sikerhets-
myndighet har fattat pd grundval av en positiv bedémning frdn en behorig myndighet i en medlemsstat om att en
kommissionstjinsteman, en annan anstilld vid kommissionen eller en nationell expert, under forutsittning att
personens behovsenliga behorighet har faststillts och denne har fatt vederborlig information om sitt ansvar, beviljas
tillgdng till sikerhetsskyddsklassificerade EU-uppgifter upp till en angiven nivd (CONFIDENTIEL UE/EU CONFIDENTIAL
eller hogre) till och med ett angivet datum; sddana personer sigs vara "sikerhetsbemyndigade”.
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2. Personalsikerhetsbemyndigade: tillimpning av atgirder som ska garantera att tillgdng till sikerhetsskyddsklassificerade
EU-uppgifter endast beviljas personer som

a) har behovsenlig behorighet,
b) i forekommande fall har sikerhetsbemyndigats for relevant sikerhetsskyddsklassificeringsnivé, och
¢) har upplysts om sitt ansvar.

3. Personalsikerhetsgodkannande: ett utlitande frén en medlemsstats behoriga myndighet vilket gors efter genomforande
av en sikerhetsprovning som utfors av en medlemsstats behoriga myndigheter och i vilket det intygas att en person
far beviljas tillgdng till sdkerhetsskyddsklassificerade EU-uppgifter upp till en angiven nivd (CONFIDENTIEL UE/EU
CONFIDENTIAL eller hogre) till och med ett angivet datum.

4. intyg om personalsikerhetsgodkinnande: ett intyg utfirdat av en behorig myndighet dir det faststills att en person dr
sakerhetsprovad och innehar ett giltigt nationellt personalsikerhetsgodkdnnande eller ett sikerhetsbemyndigande som
utfirdats av kommissionens sikerhetsmyndighet, vilket visar vilken nivd av sikerhetsskyddsklassificerade
EU-uppgifter som personen kan fa tillgdng till (CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre), giltighetsdatum for
personalsdkerhetsgodkdnnandet eller personalsikerhetsbemyndigandet samt vilket datum sjdlva intyget loper ut.

5. Sakerhetsprovning: utredningsforfarande som den behoriga nationella myndigheten genomfért i en medlemsstat i
enlighet med sina nationella lagar och andra forfattningar for att kunna limna en forsikran om att inget negativt ar
kint som hindrar att personen ges ett personalsikerhetsgodkidnnande upp till en angiven nivd (CONFIDENTIEL UE/EU
CONFIDENTIAL eller hogre).

Artikel 10
Grundliggande principer

1. En person fér beviljas tillgdng till sdkerhetsskyddsklassificerade EU-uppgifter nir
1. personens behovsenliga behorighet faststillts,

2. personen har informerats om sikerhetsbestimmelserna om skydd av sikerhetsskyddsklassificerade EU-uppgifter och
relevanta normer och riktlinjer samt bekréftat sitt ansvar i friga om skyddet av sddana uppgifter,

3. for uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre vederborande har
sikerhetsbemyndigats for den berdrda nivdn, eller pd annat sitt vederborligen bemyndigats i kraft av sina
arbetsuppgifter i enlighet med nationella lagar och andra forfattningar.

2. Alla personer som for sina arbetsuppgifter kan behova ha tillging till sikerhetsskyddsklassificerade EU-uppgifter pa
sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska sidkerhetsbemyndigas for
respektive sikerhetsskyddsklassificeringsnivd innan de ges tillgéng till sddana sikerhetsskyddsklassificerade EU-uppgifter.
Den berorda personen ska ge sitt skriftliga medgivande till att genomgé forfarandet for sikerhetsgodkinnande av
personal. Underldtenhet att gora detta innebir att vederborande inte kan tilldelas en tjanst, funktion eller uppgift som
medfor att denne far tillgang till information pd sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL
eller hogre.

3. Forfarandena for personalsikerhetsgodkdnnande ska utformas pd ett sddant sitt att det kan faststillas om en
person med beaktande av vederborandes lojalitet, tillforlitlighet och palitlighet kan fa tillgdng till sikerhetsskyddsklas-
sificerad EU-information.

4. En persons lojalitet, tillforlitlighet och pélitlighet for sikerhetsgodkinnande for tillgdng till uppgifter pa sakerhets-
skyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska faststillas genom en sikerhetsprovning
som utfors av de behoriga myndigheterna i en medlemsstat i enlighet med dess lagar och andra forfattningar.

5. Kommissionens sikerhetsmyndighet ska ensam ansvara for att kontakta nationella sikerhetsmyndigheter eller
andra behoriga nationella myndigheter i samband med alla frigor som ror sikerhetsgodkdnnande. Alla kontakter mellan
kommissionen och dess personal och de nationella tillsynsmyndigheterna och andra behériga myndigheter ska ske via
kommissionens sikerhetsmyndighet.

Artikel 11
Forfarande for sikerhetsbemyndigande
1. Varje generaldirektor eller avdelningschef inom kommissionen ska faststilla vilka funktioner inom den egna
avdelningen som 4r av sddan natur att de som utfor dessa funktioner behéver ha tillgdng till uppgifter pa sakerhets-

skyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre for att kunna utféra sina uppgifter, och darfor
mdste vara sikerhetsbemyndigade.
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2. S& snart det dr kint att en person kommer att tillsittas pa en tjanst som kréver tillgdng till uppgifter pd sikerhets-
skyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre, ska den lokalt sikerhetsansvariga vid den
berérda kommissionsavdelningen underritta kommissionens sikerhetsmyndighet, som i sin tur till personen i friga ska
oversinda det frigeformuldr for sikerhetsgodkdnnande som utfirdats av den nationella sikerhetsmyndigheten i den
medlemsstat i vilken personen var medborgare nir han eller hon utsdgs till en tjdnst vid institutionerna. Den berdrda
personen ska limna skriftligt medgivande till att genomgé forfarandet for sikerhetsgodkinnande och s& snart som
mojligt dtersinda det ifyllda formularet till kommissionens sikerhetsmyndighet.

3. Kommissionens sikerhetsmyndighet ska vidarebefordra det ifyllda frageformuldret for sikerhetsgodkidnnande till
den nationella sikerhetsmyndigheten i den medlemsstat i vilken personen var medborgare nir han eller hon utsags till
en tjanst vid institutionerna, tillsammans med en begiran om sikerhetsprovning for den niva for sikerhetsskyddsklassi-
ficerade EU-uppgifter som personen kommer behova ha tillgdng till.

4. Nir kommissionens sikerhetsmyndighet har kinnedom om information som ar relevant f6r en sikerhetsprévning
och som avser en person som har ansokt om ett sikerhetsgodkinnande, ska den i enlighet med tillimpliga regler och
foreskrifter meddela behorig nationell sikerhetsmyndighet detta.

5. Efter det att sikerhetsprovningen har slutforts, och sd snart som mojligt efter det att kommissionens sikerhets-
myndighet har mottagit underrittelse frin den berdrda nationella sikerhetsmyndigheten om dess samlade bedomning av
vad som framkommit vid sikerhetsprovningen, giller att kommissionens sikerhetsmyndighet

a) fir bevilja bemyndigande for tillgng till sikerhetsskyddsklassificerade EU-uppgifter for den berorda personen och
godkinna tillgdng till sdkerhetsskyddsklassificerade EU-uppgifter upp till den relevanta sikerhetsskyddsklassifice-
ringsnivéan till och med ett datum som angetts av henne eller honom, dock hogst 5 ar, ndr sdkerhetsprovningen
resulterar i en forsdkran om att ingenting negativt dr kint som skulle kunna leda till ett ifrdgasittande av personens
lojalitet, tillforlitlighet och pélitlighet och

b) ska, ndr sikerhetsprovningen inte resulterar i en sddan forsdkran, i enlighet med tillimpliga regler och foreskrifter
underritta den berorda personen, som kan begira att bli hord av kommissionens sikerhetsmyndighet, som i sin tur
far uppmana den behoriga nationella sikerhetsmyndigheten att limna eventuella ytterligare fortydliganden som den
kan tillhandahalla enligt nationella lagar och andra forfattningar. Om resultatet av sdkerhetsprovningen bekriftas ska
bemyndigandet att fa tillgang till sakerhetsskyddsklassificerade EU-uppgifter inte utfirdas.

6.  Sikerhetsprovningen, och de resultat som framkommit, ska omfattas av gillande relevanta lagar och andra
forfattningar i den berérda medlemsstaten, dven i friga om o6verklagande. Beslut av kommissionens sikerhetsmyndighet
ska kunna 6verklagas i enlighet med tjdnsteforeskrifterna.

7. Kommissionens ska godta ett eventuellt bemyndigande for tillgang till sikerhetsskyddsklassificerade EU-uppgifter
som beviljats av ndgon annan av unionens institutioner, organ eller byrder, si linge detta fortfarande giller.
Bemyndigandet ska omfatta den berorda personens samtliga uppdrag inom kommissionen. Den unionsinstitution, det
unionsorgan eller den unionsbyrd dir personen tilltrider sin tjanst kommer att meddela relevant nationell sikerhets-
myndighet om bytet av arbetsgivare.

8. Om en persons tjanstgoringstid inte paborjas inom tolv ménader efter det att resultatet av sikerhetsprovningen
meddelats kommissionens sikerhetsmyndighet, eller om det uppstdr ett avbrott pd tolv ménader i personens
tjdnstgoring, och vederborande under tiden inte har varit anstilld av kommissionen eller ndgon annan av unionens
institutioner, organ eller byrder, ska kommissionens sikerhetsmyndighet ta upp saken med den berorda nationella
sikerhetsmyndigheten for att fa bekriftelse pa huruvida sikerhetsprovningen fortfarande ar giltig och tillimplig.

9.  Om kommissionens sikerhetsmyndighet fir kinnedom om en sikerhetsrisk som avser en person med en giltig
sikerhetsprovning, ska sikerhetsmyndigheten i enlighet med tillimpliga bestimmelser meddela detta till den behériga
nationella sikerhetsmyndigheten.

10.  Om en nationell sikerhetsmyndighet meddelar kommissionens sikerhetsmyndighet att det inte ldngre finns stod
for den positiva bedémning som gjorts i verensstimmelse med punkt 5 a av en person med ett giltigt bemyndigande
for tillgang till sdkerhetsskyddsklassificerade EU-uppgifter fir kommissionens sikerhetsmyndighet be den behériga
nationella sdkerhetsmyndigheten om ytterligare klargoranden i Gverensstimmelse med nationella lagar och andra
forfattningar. Om de negativa uppgifterna bekriftas av den berorda nationella sikerhetsmyndigheten, ska sikerhetsbe-
myndigandet dterkallas och personen uteslutas fran tillgdng till sikerhetsskyddsklassificerade EU-uppgifter och frin
tjanster ddr sddan tillgdng dr mojlig eller ddr personen i fraga kan dventyra sakerheten.

11.  Alla beslut om att &terkalla eller tillfalligt upphdva bemyndigandet for tillgang till sikerhetsskyddsklassificerade
EU-uppgifter for en person som omfattas av detta beslut och, i forekommande fall, skilen till detta, ska meddelas den
berdrda personen, som kan begira att bli hord av kommissionens sakerhetsmyndighet. Information frdn en nationell
sikerhetsmyndighet ska omfattas av gillande relevanta lagar och andra forfattningar i den berérda medlemsstaten. Beslut
som fattas av kommissionens sikerhetsmyndighet i detta sammanhang ska kunna Gverklagas i enlighet med
tjansteforeskrifterna.
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12.  Kommissionens avdelningar ska se till att nationella experter som utstationeras till dem for en tjanst som kraver
tillgang till sakerhetsskyddsklassificerade EU-uppgifter, innan de tilltrider denna tjinst, uppvisar ett giltigt personalsiker-
hetsgodkinnande eller intyg om personalsikerhetsgodkinnande, i enlighet med nationella lagar och andra forfattningar,
for kommissionens sikerhetsmyndighet, som pad grundval dirav beviljar ett bemyndigande for tillgdng till sakerhets-
skyddsklassificerade EU-uppgifter upp till den sakerhetsklassificeringsnivd som motsvarar den som avses i det nationella
sakerhetsgodkdnnandet, som maximalt fir gilla sd linge som utstationeringen varar.

Tillgdng till EUCI for personer som vederborligen bemyndigats i kraft av sina arbetsuppgifter

13.  Kommissionsledamoter som har tillgdng till sadkerhetsskyddsklassificerade EU-uppgifter i kraft av sina
arbetsuppgifter pd grundval av fordraget, ska informeras om sina sikerhetsskyldigheter ndr det giller skyddet av
sakerhetsskyddsklassificerade EU-uppgifter.

Register over sikerhetsgodkdnnande och sidkerhetsbemyndigande

14.  Kommissionens sikerhetsmyndighet ska i enlighet med detta beslut fora register 6ver sikerhetsgodkdnnanden och
sikerhetsbemyndiganden som beviljats for tillgdng till sikerhetsskyddsklassificerade EU-uppgifter. Dessa register ska
dtminstone omfatta uppgifter om vilken sikerhetsskyddsklassificeringsnivd for EU-uppgifter personen kan fa tillgdng till,
datum for utfirdandet av sikerhetsgodkdnnandet och dess giltighetstid.

15.  Kommissionens sikerhetsmyndighet far utfirda ett intyg om personalsikerhetsgodkdnnande som visar vilken nivd
for siakerhetsskyddsklassificerade EU-uppgifter som personen kan fa tillgéng till (CONFIDENTIEL UE/EU CONFIDENTIAL eller
hogre), giltighetsdatum for relevant bemyndigande for tillgang till sakerhetsskyddsklassificerade EU-uppgifter samt vilket
datum sjdlva intyget loper ut.

Forlingning av sikerhetsbemyndiganden

16.  Efter det ursprungliga beviljandet av sikerhetsbemyndiganden och under forutsittning att personen oavbrutet har
tjanstgjort vid Europeiska kommissionen eller ndgon annan av unionens institutioner, organ eller byrder och har ett
fortsatt behov av tillging till sikerhetsskyddsklassificerade EU-uppgifter, ska sikerhetsbemyndigandet for tillgang till
sikerhetsskyddsklassificerade EU-uppgifter ses 6ver och eventuellt forlingas i princip vart femte dr frén och med den dag
dé resultatet av den senaste sikerhetsunders6kning pa vilken godkdnnandet grundades meddelades.

17.  Kommissionens sikerhetsmyndighet far forlinga giltighetstiden for det befintliga sikerhetsbemyndigandet med
upp till 12 manader, om det inte har inkommit ndgon negativ information frdn en nationell sikerhetsmyndighet eller
annan behorig nationell myndighet inom en period av tvd manader frin den dag dd begiran om forlingning med
tillhorande frageformuldr om sikerhetsprévning oversindes. Om den berorda sikerhetsmyndigheten eller en annan
behorig nationell myndighet vid slutet av denna 12-mdnadersperiod dnnu inte har meddelat kommissionen sin
standpunkt, ska personen tilldelas uppgifter som inte kraver sikerhetsbemyndigande.

Artikel 12
Genomgangar om sikerhetsbemyndigande

1. Efter att ha deltagit i den genomging om sikerhetsbemyndigande som anordnats av kommissionens sikerhets-
myndighet, ska alla personer som har beviljats ett sikerhetsbemyndigande skriftligen bekrifta att de kinner till sina
dligganden nir det giller skyddet av sikerhetsskyddsklassificerade EU-uppgifter och f6ljderna av att sidkerhetsskyddsklas-
sificerade EU-uppgifter rojs. Ett register Gver sddana skriftliga bekriftelser ska foras av kommissionens sikerhets-
myndighet.

2. Alla som ir behoriga att ha tillgng till eller som har till uppgift att hantera sikerhetsskyddsklassificerade
EU-uppgifter ska inledningsvis goras medvetna om och regelbundet informeras om hot mot sikerheten, och de ska
omedelbart rapportera misstinkta eller ovanliga kontakter eller aktiviteter till kommissionens sikerhetsmyndighet.

3. Alla som slutar en anstillning for vilken det kravs tillgang till sikerhetsskyddsklassificerade EU-uppgifter ska goras
medvetna om och vid behov skriftligt bekréfta sina dligganden nér det giller det fortsatta skyddet av sidkerhetsskyddsklas-
sificerade EU-uppgifter.

Artikel 13
Tillfilliga sikerhetsbemyndiganden

1. I undantagsfall fir kommissionens sikerhetsmyndighet, dd detta ar vilmotiverat, ligger i tjdnstens intresse och sker
i avvaktan pd en fullstindig sikerhetsprovning, efter samrdd med den nationella sdkerhetsmyndigheten i den
medlemsstat dir personen dr medborgare och om inte annat foljer av resultatet av de inledande kontrollerna for att
verifiera att inga relevanta negativa uppgifter har framkommit, bevilja personer tillfilligt bemyndigande for tillgang till
sikerhetsskyddsklassificerade EU-uppgifter for en viss funktion, utan att detta paverkar tillimpningen av bestimmelserna
om forlingning av sikerhetsgodkdnnanden. Sddana tillfilliga bemyndiganden for tillgdng till sikerhetsskyddsklassi-
ficerade EU-uppgifter ska vara giltiga under en sammanhingande period pd hogst sex ménader och fir inte medge
tillgdng till information pa sikerhetsskyddsklassificeringsnivdn TRES SECRET UE/EU TOP SECRET.
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2. Efter att ha blivit informerade i enlighet med artikel 12.1 ska alla personer som har beviljats ett tillfilligt sikerhets-
bemyndigande skriftligen bekrifta att de kidnner till sina dligganden nir det giller skyddet av sikerhetsskyddsklassi-
ficerade EU-uppgifter och foljderna av att sdkerhetsskyddsklassificerade EU-uppgifter rojs. Ett register over sddana
skriftliga bekraftelser ska foras av kommissionens sakerhetsmyndighet.

Artikel 14
Nirvaro vid sikerhetsskyddsklassificerade méten som organiseras av kommissionen

1.  Kommissionsavdelningar som ansvarar for att organisera moten dir uppgifter pd sikerhetsskyddsklassifice-
ringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre diskuteras ska, genom sin lokalt sikerhetsansvariga eller
genom motesarrangoren, underrtta kommissionens sikerhetsmyndighet i god tid om datum, klockslag och plats for
samt deltagarna i sddana moten.

2. Om inte annat f6ljer av bestimmelserna i artikel 11.13 fir personer som utsetts att delta i moten som organiseras
av kommissionen och vid vilka uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL
eller hogre diskuteras endast gora detta efter bekriftelse av att de erhéllit sdkerhetsbemyndigande eller sikerhetsgod-
kdnnande. Ritt att delta i sddana sikerhetsskyddsklassificerade moten ska nekas for personer for vilka kommissionens
sikerhetsmyndighet inte har fatt ett intyg om personalsikerhetsgodkinnande eller annat bevis péd sikerhetsgodkdnnande,
eller for deltagare fran kommissionen som inte redan har ett sikerhetsbemyndigande.

3. Innan ett sikerhetsskyddsklassificerat mote organiseras ska den ansvariga motesorganisatoren eller den lokalt
sikerhetsansvariga vid den kommissionsavdelning som organiserar motet begira att externa deltagare overlimnar ett
intyg om personalsikerhetsgodkdnnande eller annat bevis pd sikerhetsgodkidnnande till kommissionens sikerhets-
myndighet. Kommissionens sikerhetsmyndighet ska underritta den lokalt sidkerhetsansvariga eller motesorganisatoren
om intyg om personalsikerhetsgodkdnnande eller annat bevis pd personalsikerhetsgodkidnnande som mottagits. I
tillimpliga fall far en konsoliderad namnforteckning anvindas dar sikerhetsgodkdnnandet styrks pa lampligt sitt.

4. Om kommissionens sakerhetsmyndighet underrittas av behoriga myndigheter om att ett personalsikerhetsbe-
myndigande &terkallas for en person vars arbetsuppgifter kriver nirvaro vid méten som organiseras av kommissionen,
ska kommissionens sikerhetsmyndighet meddela den lokalt sikerhetsansvariga vid den kommissionsavdelning som
ansvarar for att organisera motet.

Artikel 15
Potentiell tillging till sikerhetsskyddsklassificerade EU-uppgifter

Kurirer, vakter och ledsagare ska sikerhetsgodkinnas for respektive sekretessniva eller prévas pd annat lampligt sitt i
enlighet med nationella lagar och andra forfattningar samt informeras om sikerhetsforfaranden for skyddet av sikerhets-
skyddsklassificerade EU-uppgifter och om sina aligganden att skydda information som har anfértrotts till dem.

KAPITEL 3
FYSISK SAKERHET SOM SYFTAR TILL ATT SKYDDA SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER

Artikel 16
Grundprinciper

1. Fysiska sikerhetsitgirder ska vara utformade for att forhindra intrdng i smyg eller genom tvéing, avskricka, hindra
och avsloja otillitna handlingar och mojliggora olika behandling av personalen med avseende pd deras tillgang till
sakerhetsskyddsklassificerade EU-uppgifter utifrdn principen om behovsenlig behorighet. Sddana tgarder ska faststillas
utifrdn en riskhanteringsprocess, i enlighet med detta beslut och dess tillimpningsforeskrifter.

2. Fysiska sikerhetsdtgirder ska sirskilt vara utformade for att hindra obehorig tillgdng till sikerhetsskyddsklassi-
ficerade EU-uppgifter genom att man

a) ser till att sdkerhetsskyddsklassificerade EU-uppgifter hanteras och forvaras pa lampligt sitt,

b) mojliggor olika behandling av personalen med avseende pa tillgdngen till sikerhetsskyddsklassificerade EU-uppgifter
pa grundval av principen om behovsenlig behorighet och, dir sd dr lampligt, sikerhetsbemyndigande,

c) avskricker, hindrar och avslojar otillitna handlingar, och

d) forhindrar och forsenar intrdng i smyg eller genom tvéng.



L 72/62 Europeiska unionens officiella tidning 17.3.2015

3. Atgirder for fysisk sikerhet ska vidtas i alla lokaler, byggnader, kontor, rum och andra utrymmen i vilka sikerhets-
skyddsklassificerade EU-uppgifter hanteras eller forvaras, inklusive utrymmen som inhyser de kommunikations- och
informationssystem som avses i kapitel 5.

4. Utrymmen dir sikerhetsskyddsklassificerade EU-uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/
EU CONFIDENTIAL eller hogre forvaras ska faststillas som sdkerhetsutrymmen i enlighet med detta kapitel och
ackrediteras av kommissionens myndighet for sikerhetsackreditering.

5. Endast utrustning eller anordningar som godkints av kommissionens sikerhetsmyndighet ska anvindas for att
skydda sdkerhetsskyddsklassificerade EU-uppgifter pd sdkerhetsskyddsklassificeringsnivin ~CONFIDENTIEL ~UE/EU
CONFIDENTIAL eller hogre.

Artikel 17
Fysiska sikerhetskrav och sikerhetsitgirder

1. Fysiska sdkerhetsdtgiarder ska viljas pa grundval av en hotbedomning som goérs av kommissionens sikerhets-
myndighet, i forekommande fall i samrdd med andra avdelningar inom kommissionen, andra EU-institutioner, -byrder
och -organ och/eller behoriga myndigheter i medlemsstaterna. Kommissionen ska tillimpa ett riskhanteringsforfarande
for skydd av sdkerhetsskyddsklassificerade EU-uppgifter i sina lokaler for att garantera att det erbjuds en fysisk
skyddsnivd som stdr i proportion till den bedomda risken. I samband med riskhanteringsprocessen ska alla relevanta
faktorer beaktas, sirskilt

a) de sikerhetsskyddsklassificerade EU-uppgifternas sikerhetsskyddsklassificeringsniva,

b) de sikerhetsskyddsklassificerade EU-uppgifternas form och volym, med beaktande av att stora mingder eller en
sammanstillning av sikerhetsskyddsklassificerade EU-uppgifter kan gora det nddvindigt att tillimpa striktare
skyddsétgarder,

¢) omgivningarna kring och strukturen pd byggnaderna eller omrddet dir de sikerhetsskyddsklassificerade
EU-uppgifterna forvaras, och

d) det bedomda hotet frén underrittelsetjdnster med unionen, dess institutioner, organ eller byrder eller medlemsstaterna
som madltavla och det hot som sabotage eller terrorism samt omstortande eller annan brottslig verksamhet bedoms
medfora.

2. Kommissionens sakerhetsmyndighet ska med tillimpning av begreppet flerniviforsvar faststilla en limplig
kombination av fysiska sikerhetsdtgirder som ska tillimpas. For detta dndamal ska kommissionens sidkerhetsmyndighet
utarbeta minimistandarder, normer och kriterier som faststalls i tillimpningsforeskrifterna.

3. Kommissionens sikerhetsmyndighet ska ha ritt att i avskrdckande syfte utfora kontroller vid in- eller utpassering
mot otilldtet inforande av materiel eller otillitet bortforande av ndgon form av sidkerhetsskyddsklassificerade
EU-uppgifter fran utrymmen eller byggnader.

4. Nir det finns en risk for att utomstdende kan se sikerhetsskyddsklassificerade EU-uppgifter, dven oavsiktligt, ska
berorda kommissionsavdelningar vidta lampliga dtgirder, sisom de definierats av kommissionens sikerhetsmyndighet,
for att motverka denna risk.

5. For nya anldggningar ska de fysiska sikerhetskraven och deras funktionsspecifikationer faststallas i samrdd med
kommissionens sikerhetsmyndighet i samband med planeringen och utformningen av anldggningarna. For befintliga
anldggningar ska de fysiska sikerhetskraven tillimpas i enlighet med de minimistandarder, normer och kriterier som
faststalls i tillimpningsforeskrifterna.

Artikel 18
Utrustning for fysiskt skydd av sikerhetsskyddsklassificerade EU-uppgifter

1. Tvd slag av fysiskt skyddade utrymmen ska skapas for att fysiskt skydda sikerhetsskyddsklassificerade EU-uppgifter,
namligen

a) administrativa utrymmen och
b) sikrade utrymmen (inklusive tekniskt sikrade utrymmen).

2. Kommissionens myndighet for sikerhetsackreditering ska faststilla om ett utrymme uppfyller kraven for att
betecknas som administrativt utrymme, sikrat utrymme eller tekniskt sikrat utrymme.

3. Nir det giller administrativa utrymmen ska
a) en synlig yttre grans upprittas som gor att personer och om majligt fordon kan kontrolleras;

b) obeledsagat tilltrade ska endast beviljas personer som har fatt vederborligt tillstind av kommissionens sikerhets-
myndighet eller en annan behorig myndighet, och

c) ovriga personer alltid ledsagas eller genomgé likvirdiga kontroller.
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4. Nar det giller sikrade utrymmen ska

a) en synlig yttre grins upprattas genom vilken alla in- och utpasseringar kontrolleras med hjilp av ett passerkort eller
ett system for personigenkinning,

b) obeledsagat tilltride endast beviljas personer som har erhillit sikerhetsgodkdnnande och fatt sdrskilt tillstdnd att
vistas i utrymmet enligt principen om behovsenlig behorighet,

¢) ovriga personer alltid ledsagas eller genomga likvirdiga kontroller.

5. Nar tilltrade till ett sdkrat utrymme i praktiken innebar direkt tillgdng till de sikerhetsskyddsklassificerade uppgifter
som finns dir, ska dessutom foljande krav gilla:

a) Den hogsta sikerhetsskyddsklassificeringsnivan for de uppgifter som normalt sett finns i omrddet ska vara klart
angiven.

b) Alla besokare madste ha sirskilt tillstdnd for tilltrde till omradet, ska alltid ledsagas och ska ha erhéllit vederborligt
sikerhetsgodkdnnande, sdvida dtgirder inte vidtas for att garantera att ingen tillgang till sikerhetsskyddsklassificerade
EU-uppgifter ar mojlig.

6.  Sikrade utrymmen som skyddas mot avlyssning ska betecknas som tekniskt sikrade utrymmen. Foljande
ytterligare krav ska gilla:

a) Utrymmena ska vara utrustade med ett system for upptickt av intrng, vara ldsta ndr de dr tomma och bevakas nir
ndgon vistas dar. Nycklar ska handhas i enlighet med artikel 20.

b) Alla personer och all materiel som kommer in i dessa utrymmen ska kontrolleras.

¢) Utrymmena ska vara foremdl for regelbundna fysiska ochfeller tekniska inspektioner av kommissionens sakerhets-
myndighet. Sidana inspektioner ska ocksd genomforas efter eventuellt obehorigt intrdng eller misstanke om sddant
intrang.

d) Utrymmena far inte vara utrustade med otillitna kommunikationslinjer, otillitna telefoner eller annan otilliten
kommunikationsutrustning och elektrisk eller elektronisk utrustning.

7. Trots vad som sdgs i punkt 6 d ska all slags kommunikationsutrustning och elektrisk eller elektronisk utrustning
innan denna anvinds i utrymmen dir det hélls moten eller utfors arbete som omfattar uppgifter pa sikerhetsskyddsklas-
sificeringsnivan SECRET UE/EU SECRET och hogre och dir hotet mot sikerhetsskyddsklassificerade EU-uppgifter bedoms
vara allvarligt, forst undersokas av kommissionens sikerhetsmyndighet, som ska forsikra sig om att inga begripliga
uppgifter oavsiktligt eller olagligt kan f6ras ut fran det sikrade utrymmet genom sddan utrustning.

8.  Sikrade utrymmen dir tjanstgorande personal inte vistas 24 timmar om dygnet ska, nir sa dr lampligt, inspekteras
efter den normala arbetstidens slut och med slumpvis valda mellanrum utanfor normal arbetstid, utom nér system for
upptackt av intrdng har installerats.

9.  Sdkrade utrymmen och tekniskt sikrade utrymmen far tillfilligt inrdttas inom ett administrativt utrymme for ett
sekretessbelagt mote eller liknande dndamal.

10.  Den lokalt sikerhetsansvariga vid den ber6rda kommissionsavdelningen ska utarbeta sikra driftsmetoder (SecOPs)
for varje sikrat utrymme under dennes ansvar, vilka i enlighet med bestimmelserna i detta beslut och dess tillimpnings-
foreskrifter anger foljande:

a) Sekretessgraden for de sikerhetsskyddsklassificerade EU-uppgifter som fir hanteras och forvaras i utrymmet.

b) Den 6vervakning och de skyddsétgarder som ska uppritthéllas.

¢) Vilka personer som far ges obeledsagat tilltrade till utrymmet i kraft av behovsenlig behorighet och sikerhetsbe-
myndigande.

d) Vid behov, forfaranden for ledsagare eller for skydd av sdkerhetsskyddsklassificerade EU-uppgifter ndr besokare
beviljas tilltrade till utrymmet.

e) Andra relevanta atgarder och forfaranden.
11.  Valv ska byggas inom det sikrade utrymmet. Viggarna, golven, taken, fonstren och de lasforsedda dorrarna ska

godkdnnas av kommissionens sikerhetsmyndighet och erbjuda skydd motsvarande ett sikerhetsskip som godkints for
forvaring av sakerhetsskyddsklassificerade EU-uppgifter med motsvarande sekretessgrad.



L 72/64 Europeiska unionens officiella tidning 17.3.2015

Artikel 19
Fysiska skyddsatgirder for hantering och forvar av sikerhetsskyddsklassificerade EU-uppgifter

1. Sakerhetsskyddsklassificerade EU-uppgifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED far
hanteras

a) i ett sakrat utrymme,

b) i ett administrativt utrymme, forutsatt att de sikerhetsskyddsklassificerade EU-uppgifterna skyddas fran tilltrade av
obehoriga, eller

¢) utanfor ett sdkrat eller administrativt utrymme, forutsatt att innehavaren befordrar de sikerhetsskyddsklassificerade
EU-uppgifterna i enlighet med artikel 31 och har atagit sig att folja de kompensationsdtgirder som faststills i
tillimpningsforeskrifterna for att garantera att sikerhetsskyddsklassificerade EU-uppgifter skyddas fran att obehoriga
far tillgang till dem.

2. Sikerhetsskyddsklassificerade EU-uppgifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED ska
forvaras 1 lampliga lasbara kontorsmobler i ett administrativt eller sikrat utrymme. De fér tillfalligt lagras utanfor ett
administrativt eller sikrat utrymme, forutsatt att innehavaren har tagit sig att folja de kompensationsatgarder som anges
i tillimpningsforeskrifterna.

3. Sikerhetsskyddsklassificerade =~ EU-uppgifter ~pd  sikerhetsskyddsklassificeringsnivin ~ CONFIDENTIEL ~ UE[EU
CONFIDENTIAL eller SECRET UE/EU SECRET far hanteras

a) 1 ett sakrat utrymme,

b) i ett administrativt utrymme, forutsatt att de sakerhetsskyddsklassificerade EU-uppgifterna skyddas frdn att obehoriga
far tillgang till dem, eller

¢) utanfor ett sikrat eller administrativt utrymme forutsatt att innehavaren

i) har atagit sig att vidta kompensationsatgirder i enlighet med tillimpningsforeskrifterna for att se till att de
sikerhetsskyddsklassificerade EU-uppgifterna skyddas fran att obehoriga far tillgdng till dem,

i) alltid har de sdkerhetsskyddsklassificerade EU-uppgifterna under sin personliga kontroll, och
iii) om dokumenten &r i pappersform, har meddelat den behoriga registreringsenheten detta.

4.  Sikerhetsskyddsklassificerade ~ EU-uppgifter pd  sikerhetsskyddsklassificeringsnivin ~ CONFIDENTIEL ~ UE[EU
CONFIDENTIAL eller SECRET UE/EU SECRET ska forvaras i ett sikrat utrymme i ett sikerhetsskdp eller valv.

5. Sikerhetsskyddsklassificerade EU-uppgifter pa sakerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET
ska hanteras i ett sikrat utrymme som inrittats och drivs av kommissionens sikerhetsmyndighet, och som har
ackrediterats till den sdkerhetsnivdn av kommissionens myndighet for sikerhetsackreditering.

6.  Sdkerhetsskyddsklassificerade EU-uppgifter pd sikerhetsskyddsklassificeringsnivdn TRES SECRET UE/EU TOP SECRET
ska forvaras i ett sikrat utrymme som har ackrediterats till den sikerhetsnivin av kommissionens myndighet for
sikerhetsackreditering; forvaringen ska ske under pa ett av f6ljande sitt:

a) I ett sikerhetsskdp, i enlighet med bestimmelserna i artikel 18, med en eller flera av foljande kompletterande
kontroller:

1. Kontinuerligt skydd eller kontroll av personal eller vakthavande personal som erhéllit sikerhetsgodkdnnande.

2. Ett godkdnt system for upptickt av intrdng i kombination med sikerhetspersonal redo att ingripa om det skulle
behovas.

eller

b) Ett valv utrustat med system for upptickt av intrdng i kombination med sikerhetspersonal redo att ingripa om det
skulle behovas.

Artikel 20
Kontroll av nycklar och kombinationer som anvinds for att skydda sikerhetsskyddsklassificerade EU-uppgifter

1. Forfaranden for hantering av nycklar och kombinationer for kontor, rum, valv och sikerhetsskdp ska faststillas i
tillimpningsforeskrifter i enlighet med artikel 60. Dessa forfaranden ska vara avsedda att skydda mot obehorigt tilltrade.

2. Kombinationer ska memoreras av lidgsta mojliga antal personer som behéver kinna till dem. Kombinationer for
sikerhetsskdp och valv avsedda for forvaring av sikerhetsskyddsklassificerade EU-uppgifter ska dndras

a) vid mottagande av ett nytt sikerhetsskap,

b) vid varje byte av personal som kénner till kombinationen,

¢) vid rojande eller vid misstanke om detta,

d) nir ett lds har genomgatt underhallsarbete eller reparation, och

€) minst var tolfte ménad.
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KAPITEL 4
HANTERING AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

Artikel 21
Grundprinciper

1. Alla handlingar som innehéller sikerhetsskyddsklassificerade EU-uppgifter bor hanteras i enlighet med
kommissionens policy for dokumenthantering och bor séiledes registreras, klassificeras, bevaras och slutligen elimineras,
samplas eller overforas till de historiska arkiven i enlighet med den gemensamma bevarandeforteckningen for
kommissionens akter.

2. Uppgifter pé sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska registreras for
sikerhetsindamal innan de limnas ut och nir de tas emot. Uppgifter pa sikerhetsskyddsklassificeringsnivdn TRES SECRET
UE/EU TOP SECRET ska registreras i de darfor avsedda registren.

3. Inom kommissionen ska ett system for registrering av sikerhetsskyddsklassificerade EU-uppgifter inrdttas i enlighet
med bestimmelserna i artikel 27.

4. Kommissionsavdelningar och kommissionsutrymmen inom vilka sikerhetsskyddsklassificerade EU-uppgifter
hanteras eller forvaras ska inspekteras med jamna mellanrum av kommissionens sikerhetsmyndighet.

5. Sakerhetsskyddsklassificerade EU-uppgifter ska transporteras mellan enheter och utrymmen utanfor fysiskt
skyddade omréden pa foljande sitt:

a) Som allmin regel ska sikerhetsskyddsklassificerade EU-uppgifter overforas elektroniskt med kryptoprodukter som
godkints i enlighet med kapitel 5.

b) Om produkterna i led a inte anvinds, ska sikerhetsskyddsklassificerade EU-uppgifter éverforas antingen

i) pé elektroniska medier (t.ex. USB-minnen, cd-skivor, harddiskar) som skyddas med kryptoprodukter som godkints
i enlighet med kapitel 5, eller

i) i enlighet med vad som foreskrivs i tillimpningsforeskrifter, i alla 6vriga fall.

Artikel 22
Sakerhetsskyddsklassificeringsnivder och sikerhetsskyddsmarkeringar
1.  Uppgifter ska sikerhetsskyddsklassificeras nir deras konfidentialitet behover skyddas, i enlighet med artikel 3.1.

2. Den som ir upphovsman till sikerhetsskyddsklassificerade EU-uppgifter ska vara ansvarig for faststillandet av
uppgifternas sakerhetsskyddsklassificeringsniva i enlighet med relevanta tillimpningsforeskrifter, standarder och riktlinjer
for sakerhetsskyddsklassificering och f6r den forsta spridningen av uppgifterna.

3. Sikerhetsskyddsklassificeringsnivan for sikerhetsskyddsklassificerade EU-uppgifter ska faststillas i enlighet med
artikel 3.2 och relevanta tillimpningsforeskrifter.

4. Sakerhetsskyddsklassificeringsnivan ska anges klart och korrekt, oberoende av huruvida de sikerhetsskyddsklassi-
ficerade EU-uppgifterna dr i pappersform eller i muntlig, elektronisk eller ndgon annan form.

5.  Enstaka delar av en viss handling (dvs. sidor, stycken, avsnitt, bilagor, tilligg och annat bifogat material) kan krava
inplacering pad en annan sikerhetsskyddsklassificeringsnivd och ska i sé fall markeras i enlighet med detta, dven nir de
forvaras i elektronisk form.

6.  Den overgripande sikerhetsskyddsklassificeringsnivdn for en handling eller en datafil ska vara minst lika hog som
den del som fatt den hogsta sakerhetsskyddsklassificeringsnivan. Nir uppgifter fran olika kéllor sammanstills, ska den
slutliga produkten ses 6ver for att dess Gvergripande sikerhetsskyddsklassificeringsnivd ska kunna faststillas, eftersom
den kan motivera en hogre sikerhetsskyddsklassificeringsnivd dn sikerhetsskyddsklassificeringsnivan for de enskilda
delarna.

7. I storsta mojliga utstrickning ska handlingar som innehdller delar pa olika sikerhetsskyddsklassificeringsnivder
struktureras sa att delar pd olika sikerhetsskyddsklassificeringsnivé vid behov latt kan identifieras och avskiljas.

8. Ett brev eller en not som &tf6ljs av bifogade handlingar ska ha samma sikerhetsskyddsklassificeringsnivd som den
hogsta sikerhetsskyddsklassificeringsnivan hos bilagorna. Upphovsmannen ska tydligt ange pd vilken nivd de ska
sakerhetsskyddsklassificeras ndr de skilts frdn de bifogade handlingarna med hjilp av en limplig markering, t.ex.
foljande:

CONFIDENTIEL UE/EU CONFIDENTIAL
Utan bilaga/bilagor RESTREINT UE/EU RESTRICTED
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Artikel 23
Markeringar

Utover de sakerhetsskyddsklassificeringsnivder som anges i artikel 3.2 fir sidkerhetsskyddsklassificerade EU-uppgifter
forses med ytterligare markeringar, till exempel foljande:

a) En markering som anger upphovsman.

b) Delgivningsbegrinsning, kodord eller akronymer som anger vilket verksamhetsomrade som handlingen ror, sirskild
spridning grundad pa principen om behovsenlig behorighet eller begransad anvindning.

¢) Markering om att uppgifter fir limnas ut.

d) I forekommande fall ett datum eller en sirskild hindelse efter vilken uppgifterna far inplaceras pé en lagre sikerhets-
skyddsklassificeringsnivé eller inte lingre ska vara sakerhetsskyddsklassificerade.

Artikel 24
Forkortade sikerhetsskyddsmarkeringar

1. Standardiserade forkortade sikerhetsskyddsmarkeringar fir anvindas for att ange sikerhetsskyddsklassifice-
ringsnivéan for enskilda stycken i en text. Forkortade sikerhetsskyddsmarkeringar far inte ersitta de fullstindiga sikerhets-
skyddsmarkeringarna.

2. Foljande standardforkortningar fir anvindas i sdkerhetsskyddsklassificerade EU-handlingar for att ange sidkerhets-
skyddsklassificeringsnivan for avsnitt eller textstycken vars storlek 4r mindre 4n en sida:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE[EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R
Artikel 25

Upprittande av sikerhetsskyddsklassificerade EU-handlingar

1. Nir en sdkerhetsskyddsklassificerad EU-handling upprittas ska
a) varje sida tydligt mirkas med sikerhetsskyddsklassificeringsnivén,
b) varje sida numreras,

¢) handlingen forses med ett registreringsnummer och en dmnesuppgift som inte i sig dr en sikerhetsskyddsklassificerad
uppgift, om den inte getts en sddan mirkning,

d) handlingen dateras,

e) handlingar pa sikerhetsskyddsklassificeringsnivin SECRET UE/EU SECRET eller hogre ha ett exemplarnummer pé varje
sida, om de sinds ut i flera exemplar.

2. Om det inte dr mojligt att tillimpa punkt 1 pa de sikerhetsskyddsklassificerade EU-uppgifterna ska andra limpliga
atgirder vidtas i enlighet med tillimpningsforeskrifter.

Artikel 26

Inplacering pa ligre sikerhetsskyddsklassificeringsnivi och beslut om att uppgifter inte lingre ska vara
sikerhetsskyddsklassificerade

1. I samband med att de upprittas ska upphovsmannen om mojligt ange huruvida de sikerhetsskyddsklassificerade
EU-uppgifterna kan inplaceras pd en ligre sikerhetsskyddsklassificeringsniva eller huruvida beslut om att uppgifterna
inte lingre ska vara sikerhetsskyddsklassificerade kan meddelas vid en viss tidpunkt eller efter en sirskild handelse.

2. Varje kommissionsavdelning ska regelbundet se over sikerhetsskyddsklassificerade EU-uppgifter for vilka det
dligger upphovsmannen att forvissa sig om att sikerhetsskyddsklassificeringsnivan fortfarande géller. Ett system for att
minst vart femte &r se Over sdkerhetsskyddsklassificeringsnivin for registrerade sdkerhetsskyddsklassificerade
EU-uppgifter som har sitt ursprung i kommissionen ska faststillas genom tillimpningsforeskrifter. En sddan 6versyn ar
inte nodvindig om upphovsmannen redan fran borjan har angett att uppgifterna automatiskt kommer att inplaceras pa
en lagre sikerhetsskyddsklassificeringsnivé eller att beslut om att uppgifterna inte lingre behover vara sikerhetsskydds-
klassificerade kommer att meddelas och uppgifterna har mirkts i enlighet med detta.
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3. Uppgifter pa sidkerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED som har sitt ursprung i
kommissionen kommer automatiskt att forlora sin sikerhetsskyddsklassificering efter trettio dr, i enlighet med
forordning (EEG, Euratom) nr 354/83, dndrad genom radets forordning (EG, Euratom) nr 1700/2003 ().

Artikel 27
Systemet for registrering av sikerhetsskyddsklassificerade EU-uppgifter inom kommissionen

1. Utan att det paverkar tillimpningen av artikel 52.5 ska det, inom varje kommissionsavdelning dir sakerhetsskydds-
klassificerade EU-uppgifter hanteras eller forvaras pé sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE[EU
CONFIDENTIAL och SECRET UE/EU SECRET, inridttas en lokal registreringsenhet med ansvar for sikerhetsskyddsklassi-
ficerade EU-uppgifter for att sikerstilla att uppgifterna hanteras i enlighet med detta beslut.

2. Den registreringsenhet som forvaltas av generalsekretariatet ska fungera som kommissionens centrala registre-
ringsenhet med ansvar sikerhetsskyddsklassificerade EU-uppgifter. Den ska fungera som

— lokal registreringsenhet med ansvar for sikerhetsskyddsklassificerade EU-uppgifter,

— registreringsenhet med ansvar for sikerhetsskyddsklassificerade EU-uppgifter for kommissionsledaméters privata
kontor, sdvida inte dessa har en sarskild lokal registreringsenhet for sikerhetsskyddsklassificerade EU-uppgifter,

— registreringsenhet med ansvar for sikerhetsskyddsklassificerade EU-uppgifter for generaldirektorat eller avdelningar
som inte har ndgon lokal registreringsenhet,

— huvudsaklig kontaktpunkt for in- och utpassering av alla uppgifter pé sikerhetsskyddsklassificeringsnivin RESTREINT
UE/EU RESTRICTED och upp till SECRET UE/EU SECRET som utbyts mellan kommissionen och dess avdelningar och
tredjeldnder och internationella organisationer och, nér sa foreskrivs enligt sdrskilda arrangemang, andra av unionens
institutioner, organ och byréer.

3. Inom kommissionen ska kommissionens sikerhetsmyndighet utse en registreringsenhet som ska fungera som
central myndighet f6r mottagning eller avsindning av uppgifter pa sikerhetsskyddsklassificeringsnivin TRES SECRET UE/
EU TOP SECRET. Om det 4r nodvéndigt far underenheter utses for att hantera dessa uppgifter for registreringsdndamal.

4. Underenheterna far inte 6verfora handlingar pa sikerhetsskyddsklassificeringsnivdn TRES SECRET UE/EU TOP SECRET
direkt till andra underenheter som 4r understillda samma centrala registreringsenhet fér TRES SECRET UE/EU TOP SECRET
eller externt utan uttryckligt godkdnnande frdn den senare.

5. Registreringsenheter for sikerhetsskyddsklassificerade EU-uppgifter ska inrittas som sikrade utrymmen enligt
definitionen i kapitel 3, och ackrediteras av kommissionens myndighet for sikerhetsackreditering.

Artikel 28
Kontrolltjinsteman f6r registreringsenheten

1. Varje registreringsenhet med ansvar for sikerhetsskyddsklassificerade EU-uppgifter ska forvaltas av en kontroll-
tjansteman for registreringsenheten.

2. Kontrolltjanstemannen ska ha erhallit vederborligt sikerhetsgodkinnande.

3. Kontrolltjanstemannen ska std under overinseende av den lokalt sikerhetsansvariga inom respektive avdelning vid
kommissionen nir det giller tillimpningen av bestimmelser om hantering av handlingar som innehéller sikerhets-
skyddsklassificerade EU-uppgifter och efterlevnaden av relevanta sikerhetsbestimmelser, standarder och riktlinjer.

4. Inom ramen for sin roll att skota den registreringsenhet for sikerhetsklassificerade EU-uppgifter som den lokalt
sikerhetsansvariga har anfortrotts ansvaret for, ska denne dta sig foljande overgripande uppgifter i enlighet med detta
beslut och relevanta tillimpningsforeskrifter, standarder och riktlinjer:

— Handha verksamhet som avser registrering, bevarande, mangfaldigande, oversittning, 6verforing, avsindande och
forstoring av sidkerhetsskyddsklassificerade EU-uppgifter eller 6verforing av sddana uppgifter till de historiska arkiven.

— Regelbundet kontrollera behovet av att bibehélla sikerhetsskyddsklassificeringen av uppgifterna.

— Utfora eventuella andra uppgifter i samband med skyddet av sikerhetsskyddsklassificerade EU-uppgifter som
faststalls i tillimpningsforeskrifter.

Artikel 29
Registrering av sikerhetsskyddsklassificerade eu-uppgifter for sikerhetsindamal

1. Idetta beslut avses med registrering for sikerhetsindamal (nedan kallat registrering) tillimpning av forfaranden som
innebir registrering av livscykeln for sikerhetsskyddsklassificerade EU-uppgifter, inbegripet deras spridning.

(") Rédets forordning (EG, Euratom) nr 1700/2003 av den 22 september 2003 om é4ndring av férordning (EEG, Euratom) nr 354/83 om
oppnandet for allminheten av Europeiska ekonomiska gemenskapens och Europeiska atomenergigemenskapens historiska arkiv
(EUTL 243,27.9.2003,s. 1).
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2. All information och all materiel pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL och
hogre ska registreras i de ddrfor avsedda registren nir de anlidnder till eller limnar en organisatorisk enhet.

3. Nir sdkerhetsskyddsklassificerade EU-uppgifter hanteras eller forvaras med hjilp av ett kommunikations- och
informationssystem, far registreringsforfarandena utforas genom processer i sjilva kommunikations- och informations-
systemet.

4. Mer detaljerade bestimmelser om registrering av sikerhetsskyddsklassificerade EU-uppgifter for sikerhetsindamal
ska faststallas i tillimpningsforeskrifter.

Artikel 30
Kopiering och oversittning av sikerhetsskyddsklassificerade EU-handlingar

1. Handlingar pd sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET fér inte kopieras eller oversittas
utan foregdende skriftligt medgivande fran upphovsmannen.

2. Om upphovsmannen till handlingar pé sikerhetsskyddsklassificeringsnivin SECRET UE/EU SECRET och ldgre inte har
angett begrinsning for kopiering eller oversittning, fir sddana handlingar kopieras eller 6versittas pd uppdrag av
innehavaren.

3. De sikerhetsitgirder som ska tillimpas pa originalhandlingen ska édven tillimpas pd kopior och oversittningar av
denna.

Artikel 31
Befordran av sikerhetsskyddsklassificerade eu-uppgifter
1. Sakerhetsskyddsklassificerade EU-uppgifter ska befordras pa ett sddant sitt att de skyddas frdn obehorigt réjande.

2. Befordran av sikerhetsskyddsklassificerade EU-uppgifter ska omfattas av skyddsatgirder, som ska

— std i proportion till sikerhetsskyddsklassificeringsnivin for de sikerhetsskyddsklassificerade EU-uppgifter som
befordras, och

— vara anpassade till de sirskilda forutsittningarna for deras befordran, sirskilt med hinsyn till om uppgifterna
befordras

— inom en kommissionsbyggnad eller ett autonomt komplex av kommissionsbyggnader,
— mellan kommissionsbyggnader som &r beldgna i samma medlemsstat,

— inom unionen,

— fran unionen till ett tredjeland, och

— vara anpassade till uppgifternas natur och form.

3. Dessa skyddsatgirder ska faststillas i detalj i tillimpningsforeskrifter eller, i frdga om projekt och program som
avses i artikel 42, som en integrerad del av sikerhetsanvisningarna for det berorda programmet eller projektet.

4.  Tillimpningsforeskrifterna eller sikerhetsanvisningarna ska innehélla bestimmelser som stdr i proportion till
sikerhetsskyddsklassificeringsnivan for de sakerhetsskyddsklassificerade EU-uppgifterna nir det galler

— typen av befordran, till exempel personligt 6verlimnande, befordran per diplomatisk eller militir kurir, befordran
med posttjinster eller kommersiella kurirtjanster,

— paketering av uppgifterna,

— tekniska motdtgarder for uppgifter som befordras via elektroniska medier,
— ndgon annan procedurmissig, fysisk eller elektronisk atgird,

— registreringsforfaranden,

— anvindning av sikerhetsgodkind personal.

5. Nar sikerhetsskyddsklassificerade EU-uppgifter befordras via elektroniska medier fir de skyddsitgirder som
faststills i relevanta tillimpningsforeskrifter, oaktat vad som sigs i artikel 21.5, kompletteras med limpliga tekniska
motdtgarder som godkints av kommissionens sikerhetsmyndighet for att minimera risken for att uppgifterna gar
forlorade eller rojs.
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Artikel 32
Forstoring av sikerhetsskyddsklassificerade EU-uppgifter

1. Sikerhetsskyddsklassificerade EU-handlingar som inte lingre behdvs fir forstoras, under hinsyn tagen till
arkivregler och till kommissionens regler och foreskrifter om dokumenthantering och arkivering, sirskilt den
gemensamma forteckningen for bevarande av kommissionens handlingar.

2. Sikerhetsskyddsklassificerade ~ EU-uppgifter pd  sdkerhetsskyddsklassificeringsnivdin =~ CONFIDENTIEL ~ UE[EU
CONFIDENTIAL och hogre ska forstoras av kontrolltjanstemannen vid den ansvariga registreringsenheten f6r sakerhets-
skyddsklassificerade EU-uppgifter pd instruktion frin innehavaren eller en beh6rig myndighet. Kontrolltjinstemannen
ska uppdatera diarier och annan registreringsinformation i enlighet med detta.

3. For handlingar pd sdkerhetsskyddsklassificeringsnivin SECRET UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET
ska sddan forstoring utforas av kontrolltjanstemannen i ndrvaro av ett vittne som har sidkerhetsgodkints f6r minst den
sikerhetsskyddsklassificeringsnivd som anges pd handlingen som ska forstoras.

4. Registratorn och vittnet, om den senares nirvaro kravs, ska underteckna ett forstoringsintyg som ska arkiveras vid
registreringsenheten. Kontrolltjanstemannen vid den ansvariga registreringsenheten for sikerhetsskyddsklassificerade
EU-uppgifter pd sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET ska bevara forstoringsintyg for
handlingar pa sikerhetsskyddsklassificeringsnivan TRES SECRET UE/EU TOP SECRET i minst tio &r och for handlingar pa
sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET i minst fem 4r.

5. Sikerhetsskyddsklassificerade handlingar, inklusive sddana pa sikerhetsskyddsklassificeringsnivdn RESTREINT UE/EU
RESTRICTED, ska forstoras enligt metoder som ska faststillas i tillimpningsforeskrifter och som uppfyller relevanta
EU-standarder eller likvardiga standarder.

6.  Lagringsmedier for datorer som anvints for att lagra sikerhetsskyddsklassificerade EU-uppgifter ska forstoras i
enlighet med forfaranden som faststalls i tillimpningsforeskrifter.

Artikel 33
Forstoring av sikerhetsskyddsklassificerade EU-uppgifter i nédsituationer

1. Kommissionsavdelningar som innehar sikerhetsskyddsklassificerade EU-uppgifter ska utarbeta planer pad grundval
av lokala forhallanden for att skydda sdkerhetsskyddsklassificerad EU-materiel vid en kris, inklusive nodvandig forstoring
i en nodsituation samt planer for evakuering. De ska utfirda de anvisningar som bedéms nodvindiga for att forhindra
att sikerhetsskyddsklassificerade EU-uppgifter faller i hinderna pa obehoriga.

2. Arrangemangen for att skydda och/eller forstora materiel med beteckningarna CONFIDENTIEL UE/EU CONFIDENTIAL
respektive SECRET UE/EU SECRET vid en kris fir under inga omstindigheter inverka ogynnsamt pé skyddet eller
forstoringen av materiel med beteckningen TRES SECRET UE/EU TOP SECRET, inklusive krypteringsutrustning, vars
behandling ska prioriteras framfor alla andra atgérder.

3. I nodsituationer ska sikerhetsskyddsklassificerade EU-uppgifter, om det foreligger omedelbar risk for obehorigt
r6jande, forstoras av innehavaren pd ett sddant sdtt att de varken helt eller delvis kan rekonstrueras. Upphovsmannen
och den registreringsenhet som uppgifterna hérror frin ska informeras om att de registrerade sikerhetsskyddsklassi-
ficerade EU-uppgifterna pa grund av nodsituationen har forstorts.

4. Mer detaljerade bestimmelser om forstoring av sikerhetsskyddsklassificerade EU-uppgifter ska faststillas i tillimp-
ningsforeskrifter.

KAPITEL 5

SKYDD AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER I KOMMUNIKATIONS- OCH INFORMATIONSSYSTEM
Artikel 34
Grundliggande principer for informationssikring

1. Med informationssikring pd omrddet kommunikations- och informationssystem avses sakerstillande av att dessa
system kommer att skydda den information de hanterar och fungera som de ska ndr det krivs, under kontroll av
behériga anvindare.
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2. Effektiv informationssikring ska garantera limpliga nivaer f6r foljande:

Autenticitet: Garanti for att uppgifterna dr riktiga och harror fran palitliga kallor.

Tillginglighet: ~ Egenskapen att finnas tillgdnglig och vara anvindbar for en behérig enhet.

Konfidentialitet: Egenskapen att uppgifter skyddas mot insyn av obehoriga personer, enheter eller processer.
Riktighet: Egenskapen att sikersilla att uppgifter och tillgdngar dr exakta och fullstindiga.

Oavvislighet: ~ Mojlighet att bevisa att en dtgird eller hindelse har dgt rum sd att denna hindelse eller atgird inte
senare kan fornekas.

3. Informationssikring ska grundas pa en riskhanteringsprocess.

Artikel 35
Definitioner

I detta kapitel giller foljande definitioner:

a) ackreditering: formellt tillstind och godkinnande som beviljas ett kommunikations- och informationssystem av
myndigheten for sikerhetsackreditering att bearbeta sdkerhetsskyddsklassificerade EU-uppgifter i systemets
driftsmiljo, efter formellt godkdnnande och korrekt genomforande av skyddsplanen.

b) ackrediteringsprocess: de steg och &tgdrder som krdvs innan myndigheten for siakerhetsackreditering kan bevilja
ackreditering; dessa steg och atgdrder ska anges i en standard for ackrediteringsforfarandet.

¢) kommunikations- och informationssystem: varje system som gor det mojligt att hantera information i elektronisk form;
ett kommunikations- och informationssystem ska innefatta alla de resurser som krivs for att det ska fungera,
inklusive infrastruktur, organisation, personal och informationsresurser.

d) kvarstdende risk: den risk som kvarstér efter det att sikerhetsdtgirder har vidtagits, med tanke pa att alla hot inte kan
motverkas och alla sarbarheter inte kan elimineras.

e) risk: potentialen for att ett givet hot kommer att utnyttja intern och extern sirbarhet hos en organisation eller ndgot
av de system den anvinder och ddrigenom skada organisationen och dess materiella eller immateriella tillgdngar; den
kan mitas som en kombination av sannolikheten att hot upptrader och foljderna darav.

f) riskacceptans: ett beslut efter riskhanteringen om att godta att en kvarstdende risk fortfarande existerar.

g) riskbedomning: identifiering av hot och sdrbarheter och utforande av en dirmed sammanhingande riskanalys, dvs. en
analys av sannolikhet och konsekvenser.

h) riskkommunikation: utveckling av medvetenheten om risker bland systemanvindargrupper, information till tillstinds-
myndigheter om sddana risker och rapportering av dessa risker till driftsmyndigheter.

i) riskhantering: mildra, undanrdja, reducera (genom en limplig kombination av tekniska, fysiska, organisatoriska eller
procedurmissiga dtgirder), overfora eller overvaka risken.

Artikel 36
Kommunikations- och informationssystem som hanterar sikerhetsskyddsklassificerade EU-uppgifter

1.  Kommunikations- och informationssystem ska hantera sikerhetsskyddsklassificerade EU-uppgifter i enlighet med
informationssakringsbegreppet.

2. For system som hanterar sikerhetsskyddsklassificerade EU-uppgifter innebdr efterlevnad av kommissionens
sikerhetspolicy for informationssystem, sdsom denna beskrivs i kommissionens beslut K(2006) 3602 ('), att

a) metoden for planering, utforande, kontroll, handling (Plan-Do-Check-Act) ska tillimpas vid genomférandet av
sakerhetsstrategin for informationssystem under informationssystemets hela livscykel,

b) sakerhetsbehovet ska faststdllas genom en konsekvensanalys,

¢) informationssystem och data i dessa ska genomgé en formell klassificering av tillgdngar,

(") K(2006) 3602 av den 16 augusti 2006 om sikerheten i de IT-system som anvinds av Europeiska kommissionen.
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d) alla obligatoriska sdkerhetsitgirder som faststillts genom strategin for sikerhet i informationssystem madste
genomforas,

e) en riskhanteringsprocess, bestdende av foljande atgdrder, ska tillimpas: identifiering av hot och sdrbarhet,
riskbedomning, riskhantering, riskacceptans och riskkommunikation,

f) en sikerhetsplan, inklusive sikerhetspolicy och sikra driftsmetoder, ska definieras, genomforas, kontrolleras och
granskas.

3. All personal som arbetar med utformning, utveckling, testning, drift, forvaltning eller anvindning av
kommunikations- och informationssystem som hanterar sikerhetsskyddsklassificerade EU-uppgifter ska underritta
kommissionens myndighet for sikerhetsackreditering om alla potentiella sikerhetsbrister, incidenter, Gvertridelser av
sikerhetsbestimmelser eller rojanden som kan péverka skyddet av kommunikations- och informationssystemet och/eller
sikerhetsskyddsklassificerade EU-uppgifter i systemet.

4. Om de sikerhetsskyddsklassificerade EU-uppgifterna skyddas med hjdlp av kryptoprodukter, ska dessa produkter
godkinnas i enlighet med foljande:

a) Foretrdde ska ges till produkter som har godkints av rddet eller av rddets generalsekreterare, i egenskap av rddets
kryptogodkidnnande myndighet, pd rekommendation av kommissionens grupp av sikerhetsexperter.

b) Nar det dr motiverat av sirskilda operativa skl fir kommissionens kryptogodkinnande myndighet, pd
rekommendation av kommissionens grupp av sikerhetsexperter, fringd det krav som anges under a och ge tillfilligt
godkinnande for en viss period.

5. Nir sikerhetsskyddsklassificerade EU-uppgifter 6verfors, behandlas och lagras pa elektronisk vig ska godkinda
kryptoprodukter anvindas. Trots detta krav fir specifika forfaranden i krissituationer eller i specifika tekniska
konfigurationer tillimpas efter godkdnnande av kommissionens kryptogodkinnande myndighet.

6.  Sdkerhetsitgirder ska genomféras for att skydda system som hanterar uppgifter pd sikerhetsskyddsklassifice-
ringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre mot att uppgifterna komprometteras genom oavsiktliga
elektromagnetiska lickor (tempestsikerhetsitgdarder). Sddana sikerhetsdtgdrder ska motsvara spridningsrisken och
uppgifternas sikerhetsskyddsklassificeringsniva.

7. Kommissionens sikerhetsmyndighet ska fungera som féljande:
— Myndighet for informationssikring.

— Myndighet for sikerhetsackreditering.

— Tempestmyndighet.

— Kryptogodkdnnande myndighet.

— Kryptodistribueringsmyndighet.

8. Kommissionen sidkerhetsmyndighet ska for varje system wutse den driftsansvariga myndigheten for
informationssakring.

9.  Ansvaret for de uppgifter som beskrivs i punkterna 7 och 8 kommer att faststillas i tillimpningsforeskrifter.

Artikel 37

Ackreditering av kommunikations- och informationssystem som hanterar sikerhetsskyddsklassificerade
EU-uppgifter

1. Alla kommunikations- och informationssystem som hanterar sikerhetsskyddsklassificerade EU-uppgifter ska
genomgd ett ackrediteringsforfarande som bygger pa principerna om informationssikring, och vars detaljnivd méste sta i
proportion till den skyddsnivd som krévs.

2. Till ackrediteringsforfarandet hor att kommissionens myndighet for sikerhetsackreditering formellt validerar
sikerhetsplanen for det berorda kommunikations- och informationssystemet for att sikerstilla att

a) den riskhanteringsprocess som avses i artikel 36.2 har genomforts pd korrekt sitt,
b) systemigaren medvetet har godtagit eventuellt kvarstiende risk, och

c) en tillrickligt hog skyddsnivd for de sikerhetsskyddsklassificerade EU-uppgifterna och systemen har uppnitts i
enlighet med detta beslut.
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3. Kommissionens sikerhetsmyndighet ska utfirda ett ackrediteringsutlitande som faststiller den hogsta sikerhets-
skyddsklassificeringsnivin for de sikerhetsskyddsklassificerade EU-uppgifter som fir hanteras i systemet och
motsvarande driftsvillkor. Detta péverkar inte de uppgifter som anfortrotts styrelsen for sikerhetsackreditering enligt
artikel 11 i Europaparlamentets och radets férordning (EU) nr 512/2014 (}).

4. En gemensam styrelse for sikerhetsackreditering ska ansvara for ackreditering av kommissionens kommunikations-
och informationssystem som involverar flera parter. Den ska bestd av en foretradare for respektive medverkande parts
myndighet for sikerhetsackreditering, och ha en foretrddare for kommissionens myndighet for sikerhetsackreditering
som ordférande.

5. Ackrediteringsforfarandet ska bestd av en rad uppgifter for vars genomférande de medverkande parterna ska
ansvara. Ansvaret for att forbereda ackrediteringsakter och ackrediteringsunderlag ska helt och hallet ligga dgaren av det
berorda kommunikations- och informationssystemet.

6.  Ackrediteringsansvaret ska helt och hallet dligga kommissionens myndighet for sikerhetsackreditering som, nér
som helst under kommunikation- och informationssystemets livscykel ska ha ritt att

a) kriva att ett ackrediteringsforfarande tillimpas,
b) granska eller inspektera systemet,

¢) om driftsvillkoren inte lingre dr uppfyllda, kriva faststillande och ett effektivt genomforande av en plan for
forbdttrad sdkerhet inom en vildefinierad tidsplan, och kunna &terkalla tillstdndet att anvinda kommunikations- och
informationssystemet tills driftsvillkoren dr uppfyllda igen.

7. Ackrediteringsforfarandet ska faststillas i en standard for ackrediteringsforfarandet for kommunikations- och
informationssystem som hanterar sikerhetsskyddsklassificerade EU-uppgifter, vilken ska antas i enlighet med artikel 10.3
i kommissionens beslut K(2006) 3602.

Artikel 38
Nodligen

1. Trots bestimmelserna i detta kapitel fir de sdrskilda forfaranden som beskrivs nedan tillimpas i en nodsituation,
exempelvis under en overhingande eller faktisk kris, konflikt, eller krigssituationer eller under exceptionella operativa
omstindigheter.

2. Sikerhetsskyddsklassificerade EU-uppgifter far overforas med anvindning av kryptoprodukter som har godkints
for en lagre sekretessgrad eller utan kryptering med godkdnnande av den behériga myndigheten, om en eventuell
forsening skulle fororsaka storre skada dn den skada som uppkommer genom ett rojande av det sikerhetsskyddsklassi-
ficerade materialet och om

a) sdndaren och mottagaren saknar den kryptoutrustning som krévs, och
b) det sikerhetsskyddsklassificerade materialet inte kan befordras i tid pd ndgot annat sitt.

3. Sikerhetsskyddsklassificerade EU-uppgifter som 6verfors under de omstindigheter som anges i punkt 1 fir inte
vara forsedda med ndgon mirkning eller nigra tecken som skiljer dem frin ett meddelande som inte dr sekretessbelagt
eller som kan skyddas genom négon tillginglig kryptoprodukt. Mottagarna ska utan drojsmél underrittas om sikerhets-
skyddsklassificeringsnivn pd annat sitt.

4. En rapport ska direfter overlimnas till den behoriga myndigheten och till kommissionen grupp av sikerhets-
experter.

KAPITEL 6
INDUSTRISAKERHET

Artikel 39
Grundprinciper

1. Med industrisakerhet avses tillimpningen av atgirder for att garantera skydd av sikerhetsskyddsklassificerade
EU-uppgifter

a) inom ramen for sikerhetsskyddsklassificerade kontrakt, av
i) anbudssokande eller anbudsgivare under upphandlingsforfarandet,

ii) entreprenérer eller underentreprendrer under hela 16ptiden av sikerhetsskyddsklassificerade kontrakt,

(") Europaparlamentets och rddets férordning (EU) nr 512/2014 av den 16 april 2014 om é4ndring av forordning (EU) nr 912/2010 om
inrattande av en europeisk sjosikerhetsbyrd (EUT L 150, 20.5.2014,s. 72).
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b) inom ramen for sikerhetsskyddsklassificerade bidragsavtal, av
i) de sokande under forfaranden for tilldelning av bidrag,
ii) mottagare under hela livscykeln for sdkerhetsskyddsklassificerade bidragsavtal.

2. Sadana kontrakt eller bidragsavtal ska inte omfatta uppgifter pa sikerhetsskyddsklassificeringsnivin TRES SECRET
UE/EU TOP SECRET.

3. Om inte ndgot annat anges ska bestimmelserna i detta kapitel avseende sikerhetsskyddsklassificerade kontrakt och
entreprenorer som maste underteckna sikerhetsskyddsavtal dven gilla med avseende pé sikerhetsskyddsklassificerade
underleverantorskontrakt eller underleverantorer.

Artikel 40
Definitioner

I detta kapitel giller foljande definitioner:

a) sakerhetsskyddsklassificerat kontrakt: ett sddant ramavtal eller avtal som avses i rddets férordning (EG, Euratom)
nr 1605/2002 ('), och som kommissionen eller ndgon av dess avdelningar har ingdtt med en entreprenér om
leverans av 1os eller fast egendom, utférande av byggentreprenader eller tillhandahédllande av tjinster, dir
genomforandet kriver eller inbegriper upprittande, hantering eller lagring av sikerhetsskyddsklassificerade EU-
uppgifter.

b) underentreprendrskontrakt som kriaver sikerhetsskyddsavtal: kontrakt som en av kommissionens eller en av kommissionens
avdelningars leverantorer ingdr med en annan leverantor (dvs. underleverantoren) om leverans av 16s eller fast
egendom, utforande av byggentreprenader eller tillhandahdllande av tjdnster, dir genomforandet kraver eller
inbegriper upprittande, hantering eller lagring av sikerhetsskyddsklassificerade EU-uppgifter,

c) sakerhetsskyddsklassificerat bidragsavtal: ett avtal varigenom kommissionen beviljar ett bidrag, i den mening som avses i
del T avdelning VI i forordning (EG, Euratom) nr 1605/2002, och vars genomforande kriver eller inbegriper
upprittande, hantering eller lagring av sikerhetsskyddsklassificerade EU-uppgifter.

d) utsedd sikerhetsmyndighet: en myndighet som &r ansvarig infor medlemsstatens nationella sikerhetsmyndighet och
som ansvarar for att informera industrienheter eller andra enheter om den nationella strategin i alla fragor rorande
industrisikerhet och for att ge ledning och bistdnd vid dess genomférande. Den utsedda sikerhetsmyndighetens
verksambhet fir utforas av den nationella sikerhetsmyndigheten eller av ndgon annan behorig myndighet.

Artikel 41
Forfarande for sikerhetsskyddsklassificerade kontrakt eller bidragsavtal

1. Varje kommissionsavdelning som dr upphandlande myndighet ska se till att de minimistandarder for industri-
sikerhet som faststills i detta kapitel blir foremal for hanvisning i eller inforlivas med kontraktet, och att de foljs nar
industrienheter och andra enheter tilldelas sakerhetsskyddsklassificerade kontrakt eller bidragsavtal.

2. Vid tillimpningen av punkt 1 ska de behoriga avdelningarna inom kommissionen samrada med generaldirektoratet
for personal och sakerhet, sirskilt dess direktorat for sikerhet, och se till att standardkontrakt och standardunderleveran-
torskontrakt respektive standardbidragsavtal omfattar bestimmelser som avspeglar de grundliggande principer och
minimistandarder for skydd av sikerhetsskyddsklassificerade EU-uppgifter som leverantorer och underleverantorer
respektive mottagare av bidrag inom ramen for bidragsavtal ska f6lja.

3. Kommissionen ska ha ett nira samarbete med den nationella sikerhetsmyndigheten, den utsedda sikerhetsmyn-
digheten eller ndgon annan behorig myndighet i den berérda medlemsstaten.

4. Nir en upphandlande myndighet har for avsikt att inleda ett forfarande for att ingd ett sikerhetsskyddsklassificerat
kontrakt eller bidragsavtal, ska den under alla etapper av forfarandet samrdda med kommissionens sikerhetsmyndighet
om fragor som ror forfarandets sikerhetsskyddsklassificerade natur och inslag.

5. Mallar och standarder for sikerhetsskyddsklassificerade kontrakt och underleverantorskontrakt, sikerhetsskydds-
klassificerade bidragsavtal, meddelanden om upphandling, vigledning om under vilka omstindigheter sikerhetsgod-
kidnnande av verksamhetsstille (Facility Security Clearance) krévs, sikerhetsanvisningar for program eller projekt, sikerhets-
skyddsoverenskommelser, besok, overforing och befordran av sikerhetsskyddsklassificerade EU-uppgifter inom ramen
for sakerhetsskyddsklassificerade kontrakt eller bidragsavtal ska faststillas i tillimpningsforeskrifter for industriell
sikerhet, efter samrdd med kommissionens grupp av sikerhetsexperter.

(") Rédets forordning (EG, Euratom) nr 1605/2002 av den 25 juni 2002 med budgetférordning for Europeiska gemenskapernas allminna
budget (EGT L 248, 16.9.2002, s. 1).
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6. Kommissionen fir ingd sakerhetsskyddsklassificerade kontrakt eller bidragsavtal som innebir att ekonomiska
aktorer som dr registrerade i en medlemsstat eller en tredjestat med vilken ett avtal eller ett administrativt arrangemang
har ingdtts i enlighet med artikel 7 i detta beslut anfortros uppgifter som involverar eller innebir tillgdng till eller
hantering eller lagring av sikerhetsskyddsklassificerade EU-uppgifter.
Artikel 42
Sikerhetsinslag i ett sikerhetsskyddsklassificerat kontrakt eller bidragsavtal

1. Sikerhetsskyddsklassificerade kontrakt eller bidragsavtal ska ha féljande sikerhetsrelaterade inslag:

Sikerhetsanvisningar for program eller projekt

a) Sikerhetsanvisningar for program eller projekt: en forteckning 6ver sikerhetsforfaranden som tillimpas pd ett sarskilt
program eller projekt for att standardisera sdkerhetsforfaranden. Den kan bli féremdl for Gversyn under hela
program- eller projekttiden.

b) Generaldirektoratet for personal och sikerhet ska utarbeta allmdnna sikerhetsanvisningar for program eller projekt;
de kommissionsavdelningar som ansvarar for program eller projekt som innebar hantering eller lagring av sikerhets-
klassificerade EU-uppgifter kan vid behov utarbeta sirskilda sikerhetsanvisningar f6r program eller projekt, som ska
bygga pa de allminna sikerhetsanvisningarna.

c) Sirskilda sikerhetsanvisningar for program eller projekt ska utarbetas bland annat fér program och projekt som
kinnetecknas av sin stora rackvidd, omfattning eller komplexitet, eller av att ett stort antal entreprenorer,
stddmottagare och andra berorda parter och intressenter berors, och dessa uppvisar stora skillnader sinsemellan,
exempelvis nir det giller rittslig stillning. Sarskilda sakerhetsanvisningar for program eller projekt ska utarbetas av
den eller de kommissionsavdelningar som forvaltar programmet eller projektet i friga, i ndra samarbete med
generaldirektoratet for personal och sakerhet.

d) Generaldirektoratet for personal och sikerhet ska Gverlimna bade de allmidnna och de sirskilda sikerhetsanvis-
ningarna for synpunkter till kommissionens grupp av sikerhetsexperter.

Sdkerhetsskyddsoverenskommelse

a) En sikerhetsskyddsoverenskommelse ar sirskilda kontraktsvillkor, som utfirdas av den upphandlande myndigheten
och som utg6r en integrerad del av varje sikerhetsskyddsklassificerat kontrakt som ger tillgdng upphov till sikerhets-
skyddsklassificerade EU-uppgifter, och i vilka sikerhetskraven eller de delar av kontraktet som behover omfattas av
sikerhetsskydd faststills.

b) De kontraktsspecifika sikerhetskraven ska anges i en sikerhetsskyddsoverenskommelse. Sakerhetsskyddsoverens-
kommelsen ska nir sd ar laimpligt omfatta handboken om sikerhetsklassificering och utgéra en integrerad del av
kontraktet eller bidragsavtalet i fraga.

c) Sakerhetsskyddsoverenskommelsen ska innehélla bestimmelser om att entreprenéren eller mottagaren ska uppfylla
de minimistandarder som faststills i detta beslut. Den upphandlande myndigheten ska se till att det av sikerhets-
skyddsoverenskommelsen framgér att underldtenhet att iaktta dessa minimistandarder kan utgora tillracklig grund for
att hava kontraktet eller bidragsavtalet.

2. Bade sakerhetsanvisningarna och sikerhetsoverenskommelsen ska omfatta en handbok om sikerhetsskyddsklassi-
ficering som obligatoriskt sikerhetsinslag:

a) En handbok om sikerhetsskyddsklassificering dr ett dokument som beskriver de delar av ett program, projekt,
kontrakt eller bidragsavtal som ar sikerhetsskyddsklassificerade, och anger tillimpliga sikerhetsskyddsklassifice-
ringsnivder. Handboken om sakerhetsskyddsklassificering far utvidgas under hela program-, projekt-, kontrakts- eller
bidragsavtalstiden, och delar av uppgifterna kan placeras pa en ny eller ldgre sikerhetsskyddsklassificeringsnivd; om
det finns en handbok om sikerhetsskyddsklassificering ska denna ingd i sikerhetsskyddsoverenskommelsen.

b) Fore ett anbudsforfarande eller tilldelningen av ett kontrakt ska den berorda kommissionsavdelningen, i egenskap av
upphandlande myndighet, faststilla sikerhetsskyddsklassificeringsnivdn for alla uppgifter som ska limnas ut till
anbudssokande, anbudsgivare och entreprenorer, liksom sikerhetsskyddsklassificeringen for eventuella uppgifter som
upprittas av entreprendren. For detta dndamdl ska kommissionsavdelningen utarbeta en handbok om sikerhets-
skyddsklassificering som ska anvindas vid genomférandet av kontraktet, i enlighet med detta beslut och dess tillimp-
ningsféreskrifter och efter samrdd med kommissionens sikerhetsmyndighet.
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¢) Foljande principer ska gilla for faststillande av sikerhetsskyddsklassificeringsnivédn for de olika delarna i ett sakerhets-
skyddsklassificerat kontrakt:

i) Nar handboken om sikerhetsskyddsklassificering utarbetas ska den berérda kommissionsavdelningen, i egenskap
av upphandlande myndighet, ta hidnsyn till alla relevanta sikerhetsaspekter, inbegripet den sikerhetsskyddsklassifi-
ceringsnivd som uppgifternas upphovsman har faststillt och godkant f6r anvindning i kontraktet.

ii) Den Overgripande sikerhetsskyddsklassificeringsnivn for ett kontrakt far inte vara ligre dn den hogsta klassifi-
ceringen av ndgon av dess delar.

iii) Dar s ar lampligt ska den upphandlande myndigheten, genom kommissionens sikerhetsmyndighet, utbyta
information med medlemsstaternas nationella sikerhetsmyndigheter, utsedda sikerhetsmyndigheter eller andra
berorda behoriga sikerhetsmyndigheter i samband med dndringar av sikerhetsskyddsklassificeringsnivan pd
uppgifter som hirror fran eller har limnats till entreprendren for fullgérandet av kontraktet och for efterfoljande
dndringar av handboken.

Artikel 43
Tillging till sikerhetskyddsklassificerade EU-uppgifter for entreprenorers och stodmottagares personal

Den upphandlande eller beviljande myndigheten ska se till att det sdkerhetsskyddsklassificerade kontraktet eller
bidragsavtalet innehdller bestimmelser om att personal hos entreprendrer, underentreprendrer eller bidragsmottagare
som for att kunna genomfora det sikerhetsskyddsklassificerade kontraktet eller bidragsavtalet mdste ha tillgdng till
sakerhetsskyddsklassificerade EU-uppgifter ska beviljas sidan tillgdng endast om vederborande

a) har erhdllit sakerhetsbemyndigande pé relevant nivd eller pd annat sitt dr vederborligen bemyndigad genom sin
behovsenliga behorighet,

b) har informerats om tillimpliga sikerhetsbestimmelser for skydd av sikerhetsskyddsklassificerade EU-uppgifter och
bekriftat sitt ansvar nar det giller att skydda sddana uppgifter,

c) har erhllit sikerhetsgodkdnnande pd en nivd som dr relevant for uppgifter pd sikerhetsskyddsklassificeringsnivin
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET av respektive nationell sikerhetsmyndighet, utsedd
sikerhetsmyndighet eller ndgon annan behorig myndighet.

Artikel 44
Intyg om sikerhetsgodkinnande av verksamhetsstiille

1. Sikerhetsgodkinnande av verksamhetsstille 4r ett administrativt beslut av en nationell sikerhetsmyndighet, en
utsedd sdkerhetsmyndighet eller ndgon annan behorig sikerhetsmyndighet om att ett verksamhetsstille ur sikerhets-
perspektiv kan erbjuda tillrickligt sdkerhetsskydd av sikerhetsskyddsklassificerade EU-uppgifter pd en specificerad
sikerhetsskyddsklassificeringsniva.

2. Ett sikerhetsgodkinnande av verksamhetsstille som beviljas av den nationella sakerhetsmyndigheten, den utsedda
sikerhetsmyndigheten eller ndgon annan behorig sidkerhetsmyndighet i en medlemsstat i syfte att visa, i enlighet med
nationella lagar och andra forfattningar, att en ekonomisk aktor har formdga att skydda sikerhetsskyddsklassificerade
EU-uppgifter pd lamplig sdkerhetsskyddsklassificeringsnivd (CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE[EU
SECRET) inom sina anldggningar, ska limnas till kommissionens sikerhetsmyndighet, som ska vidarebefordra det till den
kommissionsavdelning som fungerar som upphandlande eller beviljande myndighet, innan en anbudssokande,
anbudsgivare eller entreprendr, eller bidragssokande eller bidragsmottagare far ges eller beviljas tillgdng till sikerhets-
skyddsklassificerade EU-uppgifter.

3. I forekommande fall ska den upphandlande myndigheten, genom kommissionens sikerhetsmyndighet, underritta
vederborlig nationell sikerhetsmyndighet, utsedd sikerhetsmyndighet eller ndgon annan behorig sikerhetsmyndighet att
det kravs ett sikerhetsgodkdnnande av verksamhetsstille for att genomfora kontraktet. Det ska kravas ett sikerhetsgod-
kidnnande av verksambhetsstille eller ett personalsikerhetsgodkidnnande nir sikerhetsskyddsklassificerade EU-uppgifter pd
sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET maste tillhandahéllas
under upphandlings- eller bidragstilldelningsforfarandets gang.

4. Den upphandlande eller bidragsbeviljande myndigheten fir inte tilldela en vald anbudsgivare eller deltagare ett
sikerhetskyddsklassificerat kontrakt eller bidragsavtal innan den har fatt bekriftat frdn den nationella sikerhetsmyn-
digheten, den utsedda sikerhetsmyndigheten eller nigon annan behérig myndighet i den medlemsstat dir den berorda
entreprenoren eller underentreprendren ar registrerad att ett giltigt intyg om siakerhetsgodkidnnande av verksamhetsstille
har utfirdats, om ett sddant krivs.

5. Nir kommissionens sikerhetsmyndighet har underrittats av den nationella sikerhetsmyndigheten, den utsedda
sikerhetsmyndigheten eller en annan behorig sdkerhetsmyndighet som har utfirdat ett sdkerhetsgodkinnande av
verksambhetsstille om eventuella dndringar med avseende pé detta godkdnnande, ska den underritta den kommissions-
avdelning som fungerar som upphandlande eller bidragsbeviljande myndighet. Vid eventuell underentreprenad ska den
nationella sikerhetsmyndigheten, den utsedda sikerhetsmyndigheten eller ndgon annan behorig sikerhetsmyndighet
underrittas om detta.
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6.  Aterkallande av ett sikerhetsgodkinnande av verksamhetsstille av en nationell sikerhetsmyndighet eller en utsedd
sikerhetsmyndighet eller ndgon annan behorig sidkerhetsmyndighet ska utgéra tillrdcklig grund for att den upphandlande
eller bidragsbeviljande myndigheten ska kunna siga upp kontraktet eller utestinga en anbudssokande, anbudsgivare eller
sokande fran forfarandet. En bestimmelse om detta ska ingd i de standardkontrakt och standardbidragsavtal som ska
utarbetas.

Artikel 45
Bestimmelser om sikerhetsskyddsklassificerade kontrakt och bidragsavtal

1. Nir sdkerhetsskyddsklassificerade EU-uppgifter limnas till en anbudssokande, en anbudsgivare eller en s6kande
under ett upphandlingsforfarande, ska inbjudan att limna anbud eller inbjudan att ldimna forslag innehélla en
bestimmelse som forpliktigar anbudssokanden, anbudsgivaren eller den sokande som inte inkommer med ett anbud
eller ett forslag eller som inte viljs ut att aterlimna alla sikerhetsskyddsklassificerade handlingar inom en viss tid.

2. Den upphandlande eller beviljande myndigheten ska, genom kommissionens sidkerhetsmyndighet, underritta den
behoriga nationella sakerhetsmyndigheten, den utsedda sakerhetsmyndigheten eller nidgon annan behorig sikerhets-
myndighet om att ett sikerhetsskyddsklassificerat kontrakt eller bidragsavtal har tilldelats, och om de uppgifter som
berors, t.ex. namnet péd entreprendren (entreprendrerna) eller bidragsmottagaren (bidragsmottagarna) kontraktets 16ptid
och den hogsta sikerhetsskyddsklassificeringsnivan.

3. Nir sddana kontrakt eller bidragsavtal upphor att gilla ska den upphandlande eller beviljande myndigheten
omedelbart anmaila detta till kommissionens sikerhetsmyndighet, den nationella sikerhetsmyndigheten, den utsedda
sikerhetsmyndigheten eller nigon annan behorig sikerhetsmyndighet i den medlemsstat didr entreprendren eller
bidragsmottagaren ar registrerad.

4. Som en allmin regel ska entreprenoren eller bidragsmottagaren, ndr det sikerhetsskyddsklassificerade kontraktet
eller bidragsavtalet upphor att gilla eller en bidragsmottagare avslutar sitt deltagande, vara skyldig att dterlimna alla
sikerhetsskyddsklassificerade EU-uppgifter som innehas av denne.

5. Sarskilda bestimmelser for forfogandet ver sikerhetsskyddsklassificerade EU-uppgifter under fullgérandet av ett
sikerhetsskyddsklassificerat kontrakt eller bidragsavtal eller sedan det upphort att gilla ska faststillas i sikerhetsskydds-
overenskommelsen.

6.  Om entreprenoren eller bidragsmottagaren har ritt att behélla sikerhetsskyddsklassificerade EU-uppgifter sedan det
sikerhetsskyddsklassificerade kontraktet har upphort att gilla, ska minimistandarderna i detta beslut fortsitta att
uppfyllas och konfidentialiteten for de sdkerhetsskyddsklassificerade EU-uppgifterna ska skyddas av entreprenoren eller
bidragsmottagaren.

Artikel 46
Sirskilda bestimmelser om sikerhetsskyddsklassificerade kontrakt

1. De villkor av relevans for skyddet av sikerhetsskyddsklassificerade EU-uppgifter péd vilka entreprenoren fir anlita
underentreprendrer ska faststillas i anbudsinfordran och i det sikerhetsskyddsklassificerade kontraktet.

2. En entreprendr ska inhdmta tillstdnd frdn den upphandlande myndigheten, innan delar av kontraktet liggs ut péa en
underentreprenor. Inga underleverantorsavtal som innebir tillgdng till sikerhetsskyddsklassificerade EU-uppgifter far
tilldelas underentreprendrer som ar registrerade i ett tredjeland, sdvida det inte finns ett regelverk om informations-
sakerhet i enlighet med kapitel 7.

3. Entreprenoren ska vara ansvarig for att se till att all underentreprenad utfors i enlighet med miniminormerna i
detta beslut och fér inte limna ut sikerhetsskyddsklassificerade EU-uppgifter till en underentreprenor utan foregdende
skriftligt medgivande frdn den upphandlande myndigheten.

4. Nir det giller sakerhetsskyddsklassificerade EU-uppgifter som upprittats eller hanterats av entreprenoren, ska
kommissionen anses vara upphovsman, och upphovsmannens rittigheter ska utévas av den upphandlande myndigheten.

Artikel 47
Besok med anknytning till sikerhetsskyddsklassificerade kontrakt

1. Nir personal vid kommissionen eller hos entreprenorer eller bidragsmottagare begir tillgang till uppgifter pa
sikerhetsskyddsklassificeringsnivdn CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET i varandras lokaler
for att genomfora ett sikerhetsskyddsklassificerat kontrakt eller bidragsavtal, ska besok anordnas tillsammans med de
berérda nationella sikerhetsmyndigheterna, de utsedda sdkerhetsmyndigheterna eller andra behoriga sikerhetsmyn-
digheter. Kommissionens sikerhetsmyndighet ska informeras om sddana besok. Nar det giller sirskilda program eller
projekt fir dock de nationella sikerhetsmyndigheterna, de utsedda sikerhetsmyndigheterna eller nigon annan behorig
sikerhetsmyndighet dven enas om ett forfarande varigenom sédana besok kan anordnas direkt.



17.3.2015 Europeiska unionens officiella tidning L72/77

2. Alla besokare ska inneha ett limpligt sikerhetsgodkdnnande och ha behovsenlig behorighet for tillgang till
sikerhetsskyddsklassificerade EU-uppgifter med anknytning till det sakerhetsskyddsklassificerade kontraktet.

3. Besokare ska enbart ges tillgng till sikerhetsskyddsklassificerade EU-uppgifter som har samband med besokets

syfte.

4. Nirmare bestimmelser ska faststillas i tillimpningsforeskrifter.

5. Det ska vara obligatoriskt att folja bestimmelserna om besok i samband med sikerhetsskyddsklassificerade
kontrakt i detta beslut och i de tillimpningsforeskrifter som avses i punkt 4.

Artikel 48

Oversindande och befordran av sikerhetsskyddsklassificerade EU-uppgifter i samband med sikerhetsskydds-
klassificerade kontrakt eller bidragsavtal

1. Overforing av sikerhetsskyddsklassificerade EU-uppgifter pd elektronisk vdg ska omfattas av tillimpliga
bestammelser i kapitel 5 i detta beslut.

2. Nar det giller befordran av sdkerhetsskyddsklassificerade EU-uppgifter ska tillimpliga bestimmelser i kapitel 4 i
detta beslut och i dess tillimpningsforeskrifter gilla, i enlighet med nationella lagar och andra forfattningar.

3. Foljande principer ska gilla vid faststillandet av sikerhetsarrangemangen for transport av sikerhetsskyddsklas-
sificerad materiel som frakt:

a) Sakerheten ska garanteras i alla skeden av transporten, fran ursprungsplatsen till slutdestinationen.

b) Den skyddsnivd som ska ges en leverans ska vara den hogsta sikerhetsskyddsklassificeringsnivin for den materiel
som leveransen innehéller.

¢) Innan materiel pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET
forflyttas over en grans ska avsindaren uppritta en transportplan som ska godkinnas av den nationella sikerhets-
myndigheten, den utsedda sikerhetsmyndigheten eller av ndgon annan berord behorig sikerhetsmyndighet.

d) Resorna ska i mojligaste mén ske utan omvigar och slutforas sd snabbt som omstindigheterna medger.

e) Nar s dr mojligt ska rutterna helt och hallet forldggas inom medlemsstaterna. Rutter som gdr genom andra stater dn
medlemsstater bor endast anvindas efter tillstind frin den nationellajutsedda sikerhetsmyndigheten eller annan
behorig sikerhetsmyndighet i bdde den avsindande och den mottagande staten.

Artikel 49

Overforing av sikerhetsskyddsklassificerade EU-uppgifter till entreprendrer eller bidragsmottagare i
tredjestater

Sikerhetsskyddsklassificerade EU-uppgifter ska overforas till entreprendrer och bidragsmottagare i tredjestater i enlighet
med sikerhetsbestimmelser som Gverenskommits mellan kommissionens sikerhetsmyndighet, i egenskap av
upphandlande eller bidragsbeviljande myndighet, och den nationella sikerhetsmyndigheten, den utsedda sikerhetsmyn-
digheten eller ndgon annan behorig sikerhetsmyndighet i den berorda tredjestat dir entreprendren eller
bidragsmottagaren ar registrerad.

Artikel 50

Hantering av uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED i
samband med sikerhetsskyddsklassificerade kontrakt eller bidragsavtal

1. Skydd av sikerhetsskyddsklassificerade EU-uppgifter pé sdkerhetsskyddsklassificeringsnivin RESTREINT UE[EU
RESTRICTED som hanteras eller lagras enligt sikerhetsskyddsklassificerade kontrakt eller bidragsavtal ska vara grundade
pa principerna om proportionalitet och kostnadseffektivitet.

2. Inget sdkerhetsgodkinnande av verksamhetsstille eller personalsikerhetsgodkinnande ska kravas inom ramen for
sikerhetsskyddsklassificerade kontrakt eller bidragsavtal som inbegriper hantering av uppgifter som inplacerats pa
sikerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED.

3. Niar ett kontrakt eller bidragsavtal inbegriper hantering av uppgifter pd sikerhetsskyddsklassificeringsnivin
RESTREINT UE/EU RESTRICTED i ett kommunikations- och informationssystem som drivs av en entreprenor, ska den
upphandlande eller bidragsbeviljande myndigheten, efter samrdd med kommissionens sikerhetsmyndighet, se till att
kontraktet eller bidragsavtalet specificerar de nodvindiga tekniska och administrativa kraven for ackreditering eller
godkidnnande av kommunikations- och informationssystemet i proportion till den uppskattade risken, med beaktande av
alla relevanta faktorer. Kommissionens sikerhetsmyndighet och den berorda nationella sikerhetsmyndigheten eller
utsedda sikerhetsmyndigheten ska enas om omfattningen av ackrediteringen eller godkinnandet av ett sadant system.
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KAPITEL 7

UTBYTE AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER MED UNIONENS OVRIGA INSTITUTIONER,
BYRAER, ORGAN OCH KONTOR, MED MEDLEMSSTATER OCH MED TREDJESTATER OCH INTERNATIONELLA
ORGANISATIONER

Artikel 51
Grundprinciper

1. Om kommissionen eller ndgon av dess avdelningar faststiller att det finns ett behov av utbyte av sikerhetsskydds-
klassificerade EU-uppgifter med unionens ovriga institutioner, byrder, organ eller kontor, eller med en tredjestat eller
internationell organisation, ska nodvindiga dtgirder vidtas for att inrdtta en lamplig réttslig eller administrativ ram for
detta dndamdl, vilket kan inbegripa informationssikerhetsavtal eller administrativa overenskommelser som ingdtts i
enlighet med relevanta regler.

2. Utan att det paverkar tillimpningen av artikel 57 ska sikerhetsskyddsklassificerade EU-uppgifter endast utbytas
med unionens Ovriga institutioner, byrder, organ eller kontor, eller med en tredjestat eller internationell organisation,
under forutsittning att en lamplig rittslig eller administrativ ram finns pa plats och att det foreligger tillrackliga garantier
for att institutionen, byrdn, organet eller kontoret i friga, eller den berorda tredjestaten eller internationella
organisationen, tillimpar likvirdiga grundliggande principer och minimistandarder for skydd av sikerhetsskyddsklassi-
ficerade uppgifter.

Artikel 52

Utbyte av sikerhetsskyddsklassificerade EU-uppgifter med unionens 6vriga institutioner, byrder, organ och
kontor

1. Fore ingdendet av ett administrativt arrangemang for utbyte av sikerhetsskyddsklassificerade EU-uppgifter med en
annan av unionens institutioner, byrder, organ eller kontor ska kommissionen forsikra sig om att institutionen, byran,
organet eller kontoret i friga

a) har infort ett regelverk for skydd av sdkerhetsskyddsklassificerade EU-uppgifter, som faststiller grundliggande
principer och miniminormer motsvarande dem som faststills i detta beslut och dess tillimpningsforeskrifter,

b) tillimpar sikerhetsstandarder och riktlinjer i friga om personalsakerhet, fysisk sikerhet, hantering av sikerhetsskydds-
klassificerade EU-uppgifter och sakerhet nir det giller kommunikations- och informationssystem, vilka garanterar att
sikerhetsskyddsklassificerade EU-uppgifter omfattas av skydd pd en nivd motsvarande den som ges inom
kommissionen,

¢) mirker sikerhetsskyddsklassificerade uppgifter som den ger upphov till som sikerhetsskyddsklassificerade
EU-uppgifter.

2. Generaldirektoratet for personal och sikerhet ska i nira samarbete med andra behoriga kommissionsavdelningar
fungera som huvudansvarig avdelning inom kommissionen for ingdende av administrativa arrangemang for utbyte av
sikerhetsskyddsklassificerade EU-uppgifter med unionens ovriga institutioner, byréer, organ eller kontor.

3. Administrativa arrangemang ska i princip ha formen av en skriftvixling, och undertecknas av generaldirektoren for
personal och sikerhet pd kommissionens vignar.

4.  Fore ingdendet av ett administrativt arrangemang om utbyte av sakerhetsskyddsklassificerade EU-uppgifter ska
kommissionens sikerhetsmyndighet genomféra ett utvirderingsbesok for att beddma den rittsliga ramen for skydd av
sikerhetsskyddsklassificerade EU-uppgifter och kontrollera dndamalsenligheten av de atgirder som genomfors for att
skydda sdkerhetsskyddsklassificerade EU-uppgifter. Den administrativa 6verenskommelsen ska trdda i kraft och sakerhets-
skyddsklassificerade EU-uppgifter utbytas endast om resultatet av detta utvirderingsbesok ar tillfredsstillande och de
rekommendationer som limnats efter besoket har foljts. Regelbundna uppfoljningsbesok ska genomféras for att
kontrollera att det administrativa arrangemanget f6ljs och att de sikerhetstgirder som inforts fortsitter att uppfylla de
grundldggande principer och de minimistandarder som man kommit 6verens om.

5. Inom kommissionen ska den registreringsenhet for sikerhetsskyddsklassificerade EU-uppgifter som forvaltas av
generalsekretariatet som regel fungera som huvudsaklig kontaktpunkt for in- och utforsel nir det giller utbyte av
sikerhetsskyddsklassificerade uppgifter med andra av unionens institutioner, byrder, organ och kontor. Nar det av
sikerhetsskal eller av organisatoriska eller operativa skdl ar mer lampligt for att skydda sdkerhetsskyddsklassificerade
EU-uppgifter, ska lokala registreringsenheter for sikerhetsskyddsklassificerade EU-uppgifter, som inrittats inom
kommissionens avdelningar i enlighet med detta beslut och dess tillimpningsforeskrifter, fungera som kontaktpunkt for
in- och utférsel for sikerhetsskyddsklassificerade uppgifter rorande frigor som omfattas av de berorda kommissionsav-
delningarnas behorighet.

6. Kommissionens grupp av sakerhetsexperter ska underrittas om ingdendet av administrativa arrangemang i enlighet
med punkt 2.
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Artikel 53
Utbyte av sikerhetsskyddsklassificerade EU-uppgifter med medlemsstater

1. Sakerhetsskyddsklassificerade EU-uppgifter far utbytas med och limnas ut till medlemsstater under forutsittning
att dessa skyddar uppgifterna i enlighet med de krav som giller for sikerhetsskyddsklassificerade uppgifter med en
nationell sdkerhetsskyddsklassificering pd motsvarande niva i enlighet med jamforelsetabellen for sikerhetsskyddsklassifi-
ceringsnivéer i bilaga L.

2. Om medlemsstaterna for in sikerhetsskyddsklassificerade uppgifter med en nationell sikerhetsklassificering i
kommissionens strukturer eller nit, ska kommissionen skydda uppgifterna i enlighet med kraven for sikerhetsskydds-
klassificerade EU-uppgifter pd motsvarande nivd i enlighet med jimforelsetabellen for sikerhetsskyddsklassifice-
ringsnivéer i bilaga L.

Artikel 54
Utbyte av sikerhetsskyddsklassificerade EU-uppgifter med tredjestater och internationella organisationer

1. Nir kommissionen faststiller att det finns ett 1angsiktigt behov av utbyte av sikerhetsskyddsklassificerade uppgifter
med tredjestater eller internationella organisationer, ska nédvindiga dtgirder vidtas for att inrétta en lamplig rittslig eller
administrativ ram f6r detta dndamdl, vilket kan inbegripa informationssikerhetsavtal eller administrativa
overenskommelser som ingétts i enlighet med relevanta regler.

2. Sidana informationssikerhetsavtal och administrativa arrangemang som avses i punkt 1 ska innehélla
bestimmelser som sorjer for att sdkerhetsskyddsklassificerade EU-uppgifter som tredjestater eller internationella
organisationer far, skyddas pa ett sitt som dr limpligt med avseende pd deras sikerhetsskyddsklassificeringsnivd och
enligt minimistandarder som motsvarar de som faststills i detta beslut.

3. Kommissionen far ingd administrativa arrangemang i enlighet med artikel 56 om sikerhetsskyddsklassifice-
ringsnivén for sikerhetsskyddsklassificerade EU-uppgifter generellt inte 4r hogre 4n RESTREINT UE/EU RESTRICTED.

4. Sadana administrativa 6verenskommelser om utbyte av sikerhetsskyddsklassificerade uppgifter som avses i punkt 3
ska innehdlla bestimmelser som sorjer for att sikerhetsskyddsklassificerade EU-uppgifter som tredjestater eller
internationella organisationer mottar skyddas pé ett sitt som ar limpligt med avseende pé deras sikerhetsskyddsklassifi-
ceringsnivd och i enlighet med minimistandarder som motsvarar de som faststills i detta beslut. Kommissionens grupp
av sikerhetsexperter ska horas om ingdendet av informationssikerhetsavtal eller administrativa arrangemang.

5. Beslutet att limna ut sikerhetsskyddsklassificerade EU-uppgifter med upphov i kommissionen till en tredjestat eller
internationell organisation ska fattas av berord kommissionsavdelning, i egenskap av upphovsman inom kommissionen
till uppgifterna, fran fall till fall med hinsyn till uppgifternas natur och innehdll, mottagarens behovsenliga behorighet
och den fordel som unionen vinner dirigenom. Om det inte dr kommissionen som 4r upphovsman till de sikerhets-
skyddsklassificerade uppgifterna, och kommissionens inte heller d4r upphovsman till eventuellt killmaterial de kan
innehalla, ska den kommissionsavdelning som innehar de sikerhetsskyddsklassificerade uppgifterna forst soka
upphovsmannens skriftliga medgivande till att limna ut uppgifterna. Om upphovsmannen inte kan faststillas ska den
kommissionsavdelning som innehar dessa sikerhetsskyddsklassificerade uppgifter 6verta upphovsmannens ansvar efter
samrdd med kommissionens grupp av sikerhetsexperter.

Artikel 55
Informationssikerhetsavtal

1. Informationssdkerhetsavtal med tredjelinder eller internationella organisationer ska ingds i enlighet med
artikel 218 i EUF-fordraget.

2. Informationssikerhetsavtal ska

a) faststilla grundprinciper och miniminormer fér utbyte av sikerhetsskyddsklassificerade uppgifter mellan unionen och
en tredjestat eller internationell organisation,

b) innehdlla tekniska genomférandebestimmelser som ska godkidnnas av behoriga sikerhetsmyndigheter vid relevanta
unionsinstitutioner och -organ och den berorda tredjestatens eller internationella organisationens behoriga sikerhets-
myndighet; sddana bestimmelser ska ta hinsyn till den skyddsnivd som erbjuds genom befintliga sdkerhetsbe-
stimmelser, sakerhetsstrukturer och sikerhetsforfaranden i den berorda tredjestaten eller internationella
organisationen,

c) innehdlla bestimmelser om huruvida det, innan sikerhetsskyddsklassificerade uppgifter limnas ut i enlighet med
avtalet, ska bekriftas att den mottagande parten pd lampligt sitt kan skydda sikerhetsskyddsklassificerade uppgifter
som ldmnas ut till den.
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3. Nir ett behov av att utbyta sikerhetsskyddsklassificerad information har faststillts i enlighet med artikel 51.1 ska
kommissionen i limpliga fall samrdda med utrikestjansten, rddets generalsekretariat och andra unionsinstitutioner och
unionsorgan i syfte att avgéra om en rekommendation enligt artikel 218.3 i EUF-fordraget bor avges.

4. Sikerhetsskyddsklassificerade EU-uppgifter fir inte utbytas i elektronisk form, sdvida detta inte uttryckligen
foreskrivs i informationssikerhetsavtalet eller i de tekniska genomforandebestimmelserna.

5. Inom kommissionen ska den registreringsenhet for sikerhetsskyddsklassificerade EU-uppgifter som forvaltas av
generalsekretariatet som regel fungera som huvudsaklig kontaktpunkt for in- och utpassering ndr det giller utbyte av
sakerhetsskyddsklassificerade uppgifter med tredjestater och internationella organisationer. Nar det av sikerhetsskal eller
av organisatoriska eller operativa skil dr mer lampligt for att skydda sikerhetsskyddsklassificerade EU-uppgifter, ska
lokala registreringsenheter for sikerhetsskyddsklassificerade EU-uppgifter, som inrittats inom kommissionens
avdelningar i enlighet med detta beslut och dess tillimpningsforeskrifter, fungera som kontaktpunkt for in- och
utpassering for sikerhetsskyddsklassificerade uppgifter rorande frigor som omfattas av de berérda kommissionsavdel-
ningarnas behorighet.

6.  For att bedoma dndamalsenligheten av sikerhetsbestimmelserna, sikerhetsstrukturerna och sikerhetsforfarandena i
den berorda tredjestaten eller internationella organisationen ska kommissionen, i samarbete med andra av unionens
institutioner, byrder eller organ, delta i utvirderingsbesok, i samforstind med den berorda tredjestaten eller
internationella organisationen. Sddana utvirderingsbesok ska utvardera

a) det regelverk som ska tillimpas for skyddet av sikerhetsskyddsklassificerade uppgifter,

b) eventuella sdrdrag i sikerhetsstrategin och metoderna for organisering av sikerheten i tredjestaten eller den
internationella organisationen som kan péverka sikerhetsskyddsklassificeringsnivn for de sikerhetsskyddsklassi-
ficerade uppgifter som far utbytas,

¢) de sikerhetsdtgirder och sikerhetsforfaranden som faktiskt har inforts, och

d) forfarandena for sikerhetsprovning motsvarande sikerhetsskyddsklassificeringsnivin for de sikerhetsskyddsklassi-
ficerade EU-uppgifter som ska limnas ut.

Artikel 56
Administrativa 6verenskommelser

1. Nir det, inom en unionspolitisk eller unionsrittslig ram, foreligger ett lingsiktigt behov av att utbyta sikerhets-
skyddsklassificerade uppgifter som i regel inte ligger over sdkerhetsskyddsklassificeringsnivin RESTREINT UE[EU
RESTRICTED med en tredjestat eller internationell organisation, och nar kommissionens sikerhetsmyndighet, efter samrad
med kommissionens grupp av sikerhetsexperter, har faststallt sdrskilt att den parten inte har ett tillrackligt utvecklat
sikerhetssystem for att ingd ett informationssikerhetsavtal, fir kommissionen besluta om att ingd ett administrativt
arrangemang med de beroérda myndigheterna i tredjestaten eller den internationella organisationen i fraga.

2. Sidana administrativa arrangemang ska i princip ha formen av en skriftvixling.

3. Ett utvdrderingsbesok ska genomforas fore ingdendet av avtalet. Kommissionen grupp av sikerhetsexperter ska
underrittas om resultatet av utvirderingsbesoket. Om det finns exceptionella skil for ett bradskande utbyte av sikerhets-
skyddsklassificerade uppgifter, far sikerhetsskyddsklassificerade EU-uppgifter limnas ut under forutsittning att alla
anstrangningar gors for att genomfora ett utvarderingsbesok snarast mojligt.

4. Inga sikerhetsskyddsklassificerade EU-uppgifter far utbytas pd elektronisk vig, sdvida detta inte uttryckligen
foreskrivs i den administrativa overenskommelsen.

Artikel 57
Ad hoc-utlimning av sikerhetsskyddsklassificerade EU-uppgifter i undantagsfall

1. Om inget informationssikerhetsavtal eller administrativt arrangemang finns pa plats, och om kommissionen eller
ndgon av dess avdelningar sldr fast att det, inom unionens politiska och rittsliga ramar, finns ett exceptionellt behov av
att ldamna ut sikerhetsskyddsklassificerade EU-uppgifter till en tredjestat eller en internationell organisation, ska
kommissionens sikerhetsmyndighet i mojligaste man kontrollera med sikerhetsmyndigheterna i den berérda tredjestaten
eller internationella organisationen att dess sikerhetsbestimmelser, sikerhetsstrukturer och sikerhetsférfaranden
garanterar att de sakerhetsskyddsklassificerade EU-uppgifter som kommer att limnas ut till denna skyddas enligt
standarder som 4r minst lika stringa som dem som faststills i detta beslut.

2. Beslutet att limna ut sdkerhetsskyddsklassificerade EU-uppgifter till den berorda tredjestaten eller internationella
organisationen ska, efter samrdd med kommissionens grupp av sikerhetsexperter, fattas av kommissionen pd grundval
av ett forslag fran den kommissionsledamot som ansvarar for sikerhetsfragor.
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3. Efter kommissionens beslut att limna ut sikerhetsskyddsklassificerade EU-uppgifter ska den behoriga kommissions-
avdelningen, med forbehdll for att upphovsmannen, inklusive upphovsminnen till kdllmaterial som uppgifterna kan
innehdlla, lamnar sitt skriftliga samtycke, 6versinda uppgifterna i friga, som ska vara forsedda med en markering om att
uppgifterna far limnas ut samt om vilken tredjestat eller internationell organisation de har limnats ut till. Fore eller vid
den faktiska utlimningen ska den berorda tredje parten skriftligen dta sig att skydda de mottagna sikerhetsskyddsklassi-
ficerade EU-uppgifterna i enlighet med de grundldggande principer och miniminormer som anges i detta beslut.

KAPITEL 8
SLUTBESTAMMELSER
Artikel 58
Ersittande av féregiende beslut

Genom detta beslut upphivs och ersitts kommissionens beslut 2001/844/EG, EKSG, Euratom (').

Artikel 59
Sikerhetsskyddsklassificerade uppgifter som upprittats fore ikrafttridandet av detta beslut

1. Alla sikerhetsskyddsklassificerade EU-uppgifter som klassificerats i enlighet med beslut 2001/844/EG, EKSG,
Euratom ska 4ven fortsittningsvis skyddas i enlighet med relevanta bestimmelser i det hir beslutet.

2. Alla sikerhetsskyddsklassificerade uppgifter som innehades av kommissionen den dag dd kommissionens beslut
2001/844/EG, EKSG, Euratom tridde i kraft, med undantag for sikerhetsskyddsklassificerade Euratom-uppgifter, ska

a) om uppgifterna kommer frin kommissionen, ocksd fortsittningsvis anses ha omklassificerats automatiskt som
RESTREINT UE, sdvida inte upphovsmannen hade beslutat om att ge dem en annan klassificering senast den 31 januari
2002 och hade informerat alla adressater for dokumentet i fraga,

b) om uppupphovsmannen inte tillhér kommissionen, behalla den ursprungliga klassificeringen och séiledes behandlas
som sikerhetsskyddsklassificerade EU-uppgifter pd motsvarande nivd, sdvida inte upphovsmannen samtycker till
hiavande av sidkerhetsskyddsklassificeringen eller inplacering pa en lagre sakerhetsskyddsklassificeringsniva.

Artikel 60
Tillimpningsforeskrifter och sikerhetsmeddelanden

1.  Om nddvindigt kommer antagandet av tillimpningsforeskrifter for detta beslut att bli foremadl for ett separat beslut
om delegering fran kommissionen till den ledamot av kommissionen som ansvarar for sakerhetsfrigor, i full
overensstimmelse med den interna arbetsordningen.

2. Efter att ha bemyndigats genom ovannimnda kommissionsbeslut, fir den ledamot av kommissionen som ansvarar
for sikerhetsfragor utarbeta sikerhetsmeddelanden om faststillande av riktlinjer for sdkerhet och bista praxis inom
ramen for detta beslut och dess tillimpningsforeskrifter.

3. Kommissionen far delegera de uppgifter som anges i punkterna 1 och 2 i denna artikel till generaldirektéren for
personal och sikerhet genom ett separat beslut om delegering, i full 6verensstimmelse med den interna arbetsordningen.
Artikel 61
Ikrafttridande

Detta beslut trader i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 13 mars 2015.

Pd kommissionens vighar
Jean-Claude JUNCKER
Ordforande

(") Kommissionens beslut 2001/844/EG, EKSG, Euratom av den 29 november 2001 om andring av de interna stadgarna (EGT L 317,
3.12.2001, 5. 1).
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JAMFORELSETABELL FOR SAKERHETSSKYDDSKLASSIFICERINGAR

BILAGA 1

TRES SECRET UE/EU TOP

CONFIDENTIEL UE[EU

RESTREINT UE/EU

EU SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
EURATOM EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Belgien Tres Secret (Loi Secret (Loi Confidentiel (Loi Se fotnot (!)

11.12.1998) 11.12.1998) 11.12.1998)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulgarien CTporo cexpeTHo CekpeTHO [oseputenHo 3a cryxe6HO morn3BaHe
Republiken Prisné tajné Tajné Duavérné Vyhrazené
Tjeckien
Danmark Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Tyskland Streng geheim Geheim VS (3) — Vertraulich VS — Nur fiir den Dien-
stgebrauch
Estland Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Irland Top Secret Secret Confidential Restricted
Grekland Akpog Amopprto Anoppnro Epniotevtikd [epropiopevng Xpriong
Abr: AAII Abr: (AI) Abr: (EM) Abr: (ITX)
Spanien Secreto Reservado Confidencial Difusion Limitada
Frankrike Trés Secret Défense Secret Défense Confidentiel Défense Se fotnot (%)
Kroatien VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italien Segretissimo Segreto Riservatissimo Riservato
Cypern Akpug Anopprto Amnopprto Epmoteutikd [epropropévng Xprjone
Abr: (AATI) Abr: (ATI) Abr: (EM) Abr: (T1X)
Lettland Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litauen Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Treés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Ungern ”Szigoruan titkos!” "Titkos!” "Bizalmas!” "Korlatozott terjesztésiil”
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Nederldnderna | Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIK
Osterrike Streng Geheim Geheim Vertraulich Eingeschrinkt
Polen Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado




17.3.2015 Europeiska unionens officiella tidning L 72/83
TRES SECRET UE/EU TOP CONFIDENTIEL UE/EU RESTREINT UE/EU
EU SECRET SECRET UE[EU SECRET CONFIDENTIAL RESTRICTED

Rumanien Strict secret de impor- | Strict secret Secret Secret de serviciu
tantd deosebitd

Slovenien Strogo tajno Tajno Zaupno Interno

Slovakien Prisne tajné Tajné Doverné Vyhradené

Finland ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG

Sverige (4) HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET

Forenade UK TOP SECRET UK SECRET Ingen motsvarighet (°) | UK OFFICIAL — SENSITIVE

kungariket

(") Diffusion Restreinte/Beperkte Verspreiding ar inte en sikerhetsskyddsklassificering i Belgien. Belgien hanterar och skyddar uppgifter
pa nivan "RESTREINT UE/EU RESTRICTED” pa ett sitt som inte 4r mindre stringt dr de standarder och forfaranden som beskrivs i
Europeiska unionens réds sikerhetsbestimmelser.

-

—_——
=

Tyskland: VS = Verschlusssache.
Frankrike anvinder inte klassificeringen "RESTREINT” i sitt nationella system. Frankrike hanterar och skyddar uppgifter pd nivan

"RESTREINT UE/EU RESTRICTED” p4 ett sdtt som inte 4r mindre stringt 4r de standarder och forfaranden som beskrivs i Europe-
iska unionens rads sikerhetsbestimmelser.

——
I

TIAL i enlighet med samma sakerhetskrav som giller for UK SECRET.

Sverige: de ovre sikerhetsklassificeringarna anvinds av forsvarsmyndigheter och de undre av andra myndigheter.
Forenade kungariket hanterar och skyddar sikerhetsskyddsklassificerade EU-uppgifter pd nivin CONFIDENTIEL UE/EU CONFIDEN-
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BILAGA 11

FORTECKNING OVER FORKORTNINGAR

Forkortning Betydelse
CA Kryptomyndighet
CAA Kryptogodkinnande myndighet
CCTV Overvakningskameror
CDA Kryptodistribueringsmyndighet
CIS Kommunikations- och informationssystem som hanterar sikerhetsskyddsklassificerade EU-uppgifter
DSA Utsedd sikerhetsmyndighet
EUCI Sikerhetsskyddsklassificerade EU-uppgifter
ESC Sikerhetsgodkdnnande av verksamhetsstille
IA Informationssakring
IAA Myndighet for informationssikring
IDS System for upptickt av intrdng
IT Informationsteknik
LSO Lokalt sdkerhetsansvarig
NSA Nationell sikerhetsmyndighet
PSC Personalsikerhetsgodkdnnande
PSCC Intyg om personalsikerhetsgodkdnnande
PSI Sakerhetsanvisningar for program eller projekt
RCO Kontrolltjansteman for register
SAA Myndighet for sikerhetsackreditering
SAL Sakerhetsskyddsoverenskommelse
SCG Anvisningar for sikerhetsskyddsklassificering
SecOPs Sékra driftsmetoder
TA Tempestmyndighet
TFEU Fordraget om Europeiska unionens funktionssatt
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BELGIEN

Autorité nationale de Sécurité

SPF  Affaires étrangeres, Commerce
Coopération au Développement

rue des Petits Carmes 15

1000 Bruxelles

Tfn sekretariat: +32 25014542
Fax +32 25014596

E-post: nvo-ans@diplobel.fed.be

BULGARIEN

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tfn +359 29333600

Fax +359 29873750

E-post: dksi@government.bg

Internet: www.dksi.bg

REPUBLIKEN TJECKIEN

Nérodni bezpe¢nostni tfad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tfn +420 257283335

Fax +420 257283110
E-post: czech.nsa@nbu.cz

Internet: www.nbu.cz

DANMARK

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tfn +45 33148888

Fax +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tfn +45 33325566

Fax +45 33931320

TYSKLAND

Bundesministerium des Innern
Referat OS III 3

Alt-Moabit 101 D

11014 Berlin

Tfn +49 30186810

Fax +49 30186811441
E-post: oesllI3@bmi.bund.de

ESTLAND

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tfn +372 7170113 0019, +372 7170117
Fax +372 7170213

E-post: nsa@mod.gov.ee

GREKLAND

Teviko Emiteleio Edvikng Apuvag (TEEOA)
Arakhadikr Aietduvon Etpatiwtikav [TAnpogopiav (AAZTT)
Awduvon Acaleiag kat AvTmAnpogopiev
STT 1020 -XoAapyog (Adnva)
EN\ada
Tn\.: +30 2106572045 (bpeg ypageiou)
+30 2106572009 (0pes ypageiov)
®ak: +30 2106536279; + 30 2106577612

Hellenic National Defence General Staff (HNDGS)
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Tfn +30 2106572045
+30 2106572009
Fax +30 2106536279, +30 2106577612

SPANIEN

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tfn +34 913725000

Fax +34 913725808

E-post: nsa-sp@areatec.com
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FRANKRIKE

Secrétariat général de la défense et de la sécurité
nationale

Sous-direction Protection du secret (SGDSN/PSD)
51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tfn +33 171758177

Fax + 33 171758200

KROATIEN

Office of the National Security Council
Croatian NSA

Jurjevska 34

HR-10000 Zagreb

Tfn +385 14681222

Fax + 385 14686049

Internet: www.uvns.hr

IRLAND

National Security Authority
Department of Foreign Affairs
76-78 Harcourt Street
Dublin 2

Tfn +353 14780822

Fax +353 14082959

ITALIEN

Presidenza del Consiglio dei Ministri
D.LS. - U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tfn +39 0661174266

Fax +39 064885273

CYPERN

YIIOYPTEIO AMYNAX

ZTPATIQTIKO EMITEAEIO TOY YIIOYPIOY

Edvikr) Apxn Acpahetag (EAA)

Ynoupyeio Apuvag

Aewpopog Eppavoun\ Poibn 4

1432 Aevkooia, Kumpog

TnAégova: +357 22807569, +357 22807643,
+357 22807764

TnAeopotdtuno: +357 22302351

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

1432 Nicosia

Tfn +357 22807569, +357 22807643,
+357 22807764

Fax +357 22302351

E-post: cynsa@mod.gov.cy

LETTLAND

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

LV-1001 Riga

Tfn +371 67025418

Fax +371 67025454

E-post: ndi@sab.gov.lv

LITAUEN

Lietuvos Respublikos paslapéiy apsaugos koordinavimo
komisija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania National Security Authority)
Gedimino 40/1

LT-01110 Vilnius

Tfn +370 70666701, +370 70666702

Fax +370 70666700

E-post: nsa@vsd.It

LUXEMBURG

Autorité nationale de Sécurité

Boite postale 2379

1023 Luxembourg

Tfn +352 24782210 central
+352 24782253 direct

Fax +352 24782243

UNGERN

Nemzeti Biztonsagi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B
Tfn +36 17952303

Fax +36 17950344

Postadress:
1357 Budapest, PO Box 2
E-post: nbf@nbf.hu

Internet: www.nbf.hu
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MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta

Tfn +356 21249844

Fax +356 25695321

NEDERLANDERNA

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Tel.: +31 703204400

Fax +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tfn +31 703187060
Fax +31 703187522

OSTERRIKE

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tfn +43 1531152594

Fax +43 1531152615

E-post: ISK@bka.gv.at

POLEN

Agencja Bezpieczefistwa Wewnetrznego — ABW
(Internal Security Agency)

2A Rakowiecka St.

00-993 Warszawa

Tfn +48 225857944

Fax +48 225857443

E-post: nsa@abw.gov.pl

Internet: www.abw.gov.pl

PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca

Rua da Junqueira, 69

1300-342 Lisboa
Tfn +351 213031710
Fax +351 213031711

RUMANIEN

Oficiul Registrului National al Informatiilor Secrete de
Stat

(Romanian NSA — ORNISS National Registry Office for
Classified Information)

4 Mures Street

012275 Bucharest

Tfn +40 212245830

Fax +40 212240714
E-post: nsa.romania@nsa.ro

Internet: www.orniss.ro

SLOVENIEN

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

SI-1000 Ljubljana

Tfn +386 14781390

Fax +386 14781399

E-post: gp.uvtp@gov.si

SLOVAKIEN

Nérodny bezpecnostny tirad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tfn +421 268692314

Fax +421 263824005

Internet: www.nbusr.sk

FINLAND

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tfn 16055890

Fax +358 916055140
E-post: NSA@formin.fi
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SVERIGE FORENADE KUNGARIKET
_ UK National Security Authority
Utrikesdepartementet Room 335, 3rd Floor
(Ministry for Foreign Affairs) 70 Whitehall
SSSB London

SW1A 2AS

Tfn 1: +44 2072765649

Tfn 2: +44 2072765497

Fax +46 87231176 Fax +44 2072765651

E-post: ud-nsa@foreign.ministry.se E-post: UK-NSA@cabinet-office.x.gsi.gov.uk

SE-103 39 Stockholm
Tfn +46 84051000
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