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II

(Icke-lagstiftningsakter)

FORORDNINGAR

RADETS FORORDNING (EU) 2019/796
av den 17 maj 2019

om restriktiva dtgirder mot cyberattacker som hotar unionen eller dess medlemsstater
EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 215,

med beaktande av rddets beslut (Gusp) 2019/797 av den 17 maj 2019 om restriktiva dtgdrder mot cyberattacker som
hotar unionen eller dess medlemsstater (!),

med beaktande av det gemensamma forslaget frin unionens hoga representant for utrikes frigor och sikerhetspolitik
och Europeiska kommissionen, och

av foljande skal:

(1)  Den 18 oktober 2018 antog Europeiska rddet slutsatser dir man efterlyste tgarder for att arbetet med
kapaciteten att reagera pd och avskricka fran cyberattacker genom unionens restriktiva dtgirder skulle fortsitta,
med hénvisning till rddets slutsatser av den 19 juni 2017.

(2)  Den 17 maj 2019 antog rddet beslut (Gusp) 2019/797. I beslut (Gusp) 2019/797 upprittas en ram for riktade
restriktiva dtgdrder for att avskricka frdn och reagera pd cyberattacker med betydande effekt som utgor ett
externt hot for unionen eller dess medlemsstater. Personer, enheter och organ som ar foremal for restriktiva
atgirder fortecknas i bilagan till det beslutet.

(3)  Denna forordning ar forenlig med de grundliggande rdttigheter och principer som erkdnns i Europeiska unionens
stadga om de grundliggande rittigheterna, i synnerhet rdtten till ett effektivt rdttsmedel och till en opartisk
domstol samt ritten till skydd av personuppgifter. Denna forordning bér tillimpas i enlighet med dessa
réttigheter.

(4)  For att kunna sikerstilla samstimmighet med forfarandet for att faststilla, dndra och se 6ver bilagan till beslut
(Gusp) 2019/797, bor radet ha befogenhet att faststilla och dndra forteckningen i bilaga I till denna forordning.

(5)  For att storsta mojliga rittssikerhet ska kunna sdkerstillas inom unionen vid tillimpningen av den hir
forordningen bor namn och andra relevanta uppgifter offentliggoras avseende de fysiska och juridiska personer,
enheter och organ vars penningmedel och ekonomiska resurser ska frysas enligt den hir férordningen.
Personuppgifter bor behandlas i enlighet med Europaparlamentets och radets forordningar (EU) 2016/679 (%) och
(EU) 2018/1725 ().

(') Sesidan 13 idettanummer av EUT.

(*) Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmédn dataskydds-
forordning) (EUTL 119, 4.5.2016, 5. 1).

(*) Europaparlamentets och rédets forordning (EU) 20181725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ och byréer och om det fria flodet av sddana uppgifter samt
om upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUTL 295, 21.11.2018, s. 39).
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(6)  Medlemsstaterna och kommissionen bor underritta varandra om de atgdrder som vidtas enligt denna férordning
och om andra relevanta uppgifter med anknytning till denna férordning som de f6rfogar Gver.

(7)  Medlemsstaterna bor faststilla regler om sanktioner for overtrddelser av bestimmelserna i denna férordning och
se till att reglerna tillimpas. Sanktionerna bor vara effektiva, proportionella och avskrackande.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1. Denna forordning dr tillimplig pa cyberattacker med en betydande effekt, inbegripet forsok till cyberattacker med
en potentiellt betydande effekt, som utgor ett externt hot f6r unionen eller dess medlemsstater.

2. Cyberattacker som utgor ett externt hot omfattar sddana som
a) har sitt ursprung eller utfors fran platser utanfor unionen,
b) anvinder infrastruktur utanfor unionen,

c) utfors av fysiska eller juridiska personer, enheter eller organ som ar etablerade eller som bedriver verksamhet utanfor
unionen, eller

d) utfors med stod av, under ledning av eller under kontroll av fysiska eller juridiska personer, enheter eller organ som
bedriver verksamhet utanfor unionen.

3. Cyberattacker dr ddrfor handlingar som omfattar ndgot av foljande:
a) Atkomst till informationssystem.

b) Stérning av informationssystem.

¢) Datastorning.

d) Dataavldsning.

Detta giller om sddana handlingar inte vederborligen har tilldtits av dgaren eller annan rattighetshavare till systemet eller
uppgifterna eller del av detta, eller inte medges enligt lagstiftningen i unionen eller den berdrda medlemsstaten.

4. Cyberattacker som utgér ett hot mot medlemsstaterna omfattar attacker som paverkar informationssystem som ror
bland annat

a) kritisk infrastruktur, inbegripet undervattenskablar och féremdl som har sints ut i yttre rymden, som dr nodvindig
for att uppritthédlla centrala samhallsfunktioner, eller ménniskors hilsa, sikerhet, trygghet samt ekonomiska och
sociala vilfird,

b) tjanster som ir nodvindiga for att uppratthdlla visentliga sociala och/eller ekonomiska verksamheter, sirskilt inom
sektorerna energi (el, olja och gas), transport (lufttransport, jarnvigstransport, vattentransport och vigtransport),
banksektorn, finansmarknadsinfrastruktur, hilsa och sjukvard (virdgivare, sjukhus och privata kliniker), leverans och
distribution av dricksvatten, digital infrastruktur, och andra sektorer som dr visentliga for den berorda
medlemsstaten,

c) kritiska statliga funktioner, sirskilt pd omrddena forsvar, institutioners forvaltning och funktion, inbegripet for
allmidnna val eller rostningsforfarandet, ekonomisk och civil infrastrukturs funktion, inre sdkerhet och yttre
forbindelser, inbegripet genom diplomatiska beskickningar,

d) lagring eller behandling av sikerhetsskyddsklassificerade uppgifter, eller
e) offentliga incidenthanteringsorganisationer.
5. Cyberattacker som utgér ett hot mot unionen inbegriper attacker som utférs mot unionens institutioner, organ och

byréder, dess delegationer till tredjelinder eller internationella organisationer, dess uppdrag och insatser inom den
gemensamma sikerhets- och forsvarspolitiken (GSFP) samt dess sirskilda representanter.

6. Om det anses nodvindigt for att uppnd malen for den gemensamma utrikes- och sikerhetspolitiken (Gusp) i de
relevanta bestimmelserna i artikel 21 i fordraget om Europeiska unionen, fir restriktiva dtgirder enligt denna forordning
ocksa tillimpas som svar pd cyberattacker med betydande effekt péd tredjeldnder eller internationella organisationer.
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7. I denna forordning giller foljande definitioner:

a) informationssystem: en apparat eller en grupp av sammankopplade apparater eller apparater som hor samman med
varandra, av vilka en eller flera genom ett program automatiskt behandlar digitala data, samt digitala data som lagras,
behandlas, hdmtas eller overfors med hjalp av denna apparat eller grupp av apparater for att den eller de ska kunna
drivas, anvindas, skyddas och underhéllas.

b) stirning av informationssystem: forhindrande eller avbrott av driften av ett informationssystem genom att digitala data
inmatas, overfors, skadas, raderas, forsimras, dndras, undertrycks eller gors odtkomliga.

c) datastorning: storning genom att digitala data i ett informationssystem raderas, skadas, forsimras, dndras, undertrycks
eller gors odtkomliga; det inbegriper ocksd stold av data, penningmedel, ekonomiska resurser eller immateriella
rittigheter.

d) dataavldsning: avldsning, genom tekniska medel, av icke offentlig 6verforing av digitala data till, fran eller inom ett
informationssystem, dven elektromagnetisk emission frén ett informationssystem som befordrar sddana digitala data.

8.  Idenna forordning giller dessutom foljande definitioner:

a) krav: alla krav, oavsett om de gors gillande genom rittsliga forfaranden eller ¢j och oavsett om de har framstillts fore
eller efter dagen for denna forordnings ikrafttridande, genom eller i samband med ett avtal eller en transaktion,
sdrskilt

i) ett krav pa fullgorande av varje slag av forpliktelse som uppstir genom eller i samband med ett avtal eller en
transaktion,

i) ett krav pa forlingning eller betalning av en obligation, en finansiell garanti eller gottgorelse, oavsett form,
iii) ett krav pa ersdttning med avseende pd ett avtal eller en transaktion,
iv) ett motkrav,

v) ett krav pa erkdnnande eller verkstallighet, inbegripet genom exekvaturforfarande, av en dom, en skiljedom eller
ett likvardigt avgorande, oavsett var de meddelats.

b) avtal eller transaktion: alla transaktioner oavsett form eller tillimplig lagstiftning, och oavsett om de omfattar ett eller
flera avtal eller liknande forpliktelser mellan samma eller olika parter; for detta dndamal ingdr i begreppet avtal alla
obligationer, garantier eller gottgorelser, sirskilt varje finansiell garanti eller ekonomisk gottgorelse och varje kredit,
oavsett om de dr juridiskt fristdende eller ej, samt varje ddrtill knuten bestimmelse som hdrrér frén en sidan
transaktion eller dr knuten till denna.

c) behdriga myndigheter: de behoriga myndigheter i medlemsstaterna som anges pd de webbplatser som fortecknas
i bilaga II.

d) ekonomiska resurser: egendom av alla slag, materiell eller immateriell, 16s eller fast, som inte utgér penningmedel, men
som kan anvindas for att erhélla penningmedel, varor eller tjdnster.

e) frysning av ekonomiska resurser: forhindrande av att ekonomiska resurser pd ndgot sitt anvinds for att erhalla
penningmedel, varor eller tjanster, inbegripet men inte begrinsat till forsaljning, uthyrning eller inteckning av dem.

f) frysning av penningmedel: férhindrande av varje flyttning, 6verforing, dndring, anvindning eller hantering av eller
tillgéng till penningmedel pa ett sitt som skulle leda till en forindring av volym, belopp, beldgenhet, dgandefor-
hallanden, innehav, art eller bestimmelse eller varje annan forindring som skulle gora det mojligt att utnyttja
penningmedlen, inbegripet portfoljférvaltning.

g) penningmedel: finansiella medel och ekonomiska forméner av alla slag, inbegripet men inte begrinsat till
i) kontanter, checkar, penningfordringar, vaxlar, betalningsorder och andra betalningsinstrument,

ii) inldning hos finansinstitut eller andra enheter, kontotillgodohavanden, skuldebrev och skuldforbindelser,

iii) borsnoterade och onoterade virdepapper och skuldinstrument, inbegripet aktier och andelar, certifikat for
virdepapper, obligationer, vixlar, optioner, férlagsbevis och derivatkontrakt,

iv) rantor, utdelningar eller annan inkomst frdn, eller vdrde som harror fran eller skapas genom tillgangar,

v) krediter, kvittningsritter, garantiforbindelser, fullgérandegarantier eller andra finansiella dtaganden,
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vi) remburser, fraktsedlar och pantforskrivningar, och
vii) dokument som utgér bevis pd andelar i penningmedel eller finansiella resurser.

h) unionens territorium: de medlemsstaters territorier pd vilka fordraget ar tillimpligt, enligt de villkor som faststills
i fordraget, inklusive medlemsstaternas luftrum.

Artikel 2

De faktorer som avgor huruvida en cyberattack har den betydande effekt som avses i artikel 1.1 inbegriper

a) hur omfattande, storskalig, effektfull eller allvarlig den storning som orsakas ir, inbegripet dess inverkan pé
ekonomisk och sambhillelig verksamhet, samhallsviktiga tjanster, kritiska statliga funktioner, allmidn ordning eller
allmin sikerhet,

b) det antal fysiska eller juridiska personer, enheter eller organ som berors,
¢) det antal medlemsstater som berors,

d) omfattningen av den ekonomiska forlust som orsakas, sdsom storskalig stold av penningmedel, ekonomiska resurser
eller immateriella rittigheter,

e) den ekonomiska fordel som gdrningsmannen erhéller for sig sjilv eller andra,
f) omfattningen och typen av data som stjils eller dataintrdngens storskalighet, eller

g) typen av kommersiellt kinsliga data till vilka dtkomst fés.

Artikel 3

1. Alla penningmedel och ekonomiska resurser som tillhor, dgs, innehas eller kontrolleras av varje fysisk eller juridisk
person, enhet eller organ som fortecknas i bilaga I ska frysas.

2. Inga penningmedel eller ekonomiska resurser fir direkt eller indirekt stillas till forfogande for eller goras
tillgédngliga till forman f6r ndgon av de fysiska eller juridiska personer, enheter eller organ som fortecknas i bilaga L.

3. Bilaga I ska omfatta foljande, som faststillts av rddet i enlighet med artikel 5.1 i beslut (Gusp) 2019/797:
a) Fysiska eller juridiska personer, enheter eller organ som 4r ansvariga for cyberattacker eller forsok till cyberattacker.

b) Fysiska eller juridiska personer, eller enheter eller organ som tillhandahaller finansiellt, tekniskt eller materiellt stod
till eller pd annat sitt dr inblandade i cyberattacker eller forsok till cyberattacker — bland annat genom att planera,
forbereda, delta i, styra, hjilpa till med eller uppmuntra sddana attacker, eller underldtta dem, antingen genom
handling eller forsummelse.

c) Fysiska eller juridiska personer, enheter eller organ som har samrére med de fysiska eller juridiska personer, enheter
eller organ som omfattas av leden a och b i denna punkt.

Artikel 4

1. Genom undantag frin artikel 3 fir de behoriga myndigheterna i medlemsstaterna ge tillstdnd till att vissa frysta
penningmedel eller ekonomiska resurser frigors eller att vissa penningmedel eller ekonomiska resurser gors tillgangliga,
pa sddana villkor som de finner lampliga, efter det att de har konstaterat att de berdrda penningmedlen eller ekonomiska
resurserna ar

a) nodvindiga for att ticka grundliggande behov for de fysiska personer som fortecknas i bilaga I och for sddana fysiska
personers underhallsberittigade familjemedlemmar, inbegripet betalning av livsmedel, hyra eller amorteringar,
mediciner och ldkarvard, skatter, forsakringspremier och avgifter for samhallstjanster,

b) avsedda endast for betalning av rimliga arvoden eller ersittning av utgifter i samband med tillhandahéllande av
juridiska tjdnster,

¢) avsedda uteslutande for betalning av avgifter eller serviceavgifter for rutinmdssig hantering eller férvaltning av frysta
penningmedel eller ekonomiska resurser,

d) nodvindiga for att ticka extraordindra utgifter, under forutsittning att den relevanta behoriga myndigheten har
meddelat de andra medlemsstaternas behoriga myndigheter och kommissionen av vilka skil den anser att ett sarskilt
tillstind bor beviljas senast tvd veckor fore beviljandet av tillstdndet, eller
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e) avsedda att betalas in pa eller frdn ett konto tillhérande en diplomatisk eller konsulir beskickning eller en
internationell organisation som &tnjuter immunitet enligt internationell ritt, i den man sddana betalningar 4r avsedda
att anvandas for den diplomatiska eller konsuldra beskickningens eller den internationella organisationens officiella
dndamal.

2. Den berérda medlemsstaten ska underritta de andra medlemsstaterna och kommissionen om alla tillstdind som
den beviljar enligt punkt 1 inom tva veckor frdn beviljandet av tillstandet.

Artikel 5

1. Genom undantag frén artikel 3.1 fir de behoriga myndigheterna i medlemsstaterna ge tillstdnd till att vissa frysta
penningmedel eller ekonomiska resurser frigors, forutsatt att foljande villkor dr uppfyllda:

a) Penningmedlen eller de ekonomiska resurserna dr foremadl for ett skiljedomsbeslut som meddelats fore den dag da
den fysiska eller juridiska person, den enhet eller det organ som avses i artikel 3 upptogs i bilaga I, eller for ett
rittsligt eller administrativt beslut som meddelats i unionen, eller for ett rittsligt beslut som ar verkstillbart i den
berorda medlemsstaten, fore eller efter den dagen.

b) Penningmedlen eller de ekonomiska resurserna kommer att anvindas enbart for att tillgodose krav som har sikrats
genom ett sddant avgorande eller har erkdnts som giltiga i ett sddant avgorande, inom de grinser som faststills
i tillimpliga lagar och andra forfattningar som reglerar rittigheterna for personer med siddana krav.

¢) Beslutet gynnar inte ndgon av de fysiska eller juridiska personer, enheter eller organ som fortecknas i bilaga 1.
d) Erkdnnandet av beslutet stdr inte i strid med den berérda medlemsstatens allminna ordning.

2. Den berorda medlemsstaten ska underritta de andra medlemsstaterna och kommissionen om alla tillstind som
den beviljar enligt punkt 1 inom tva veckor frdn beviljandet av tillstandet.

Artikel 6

1. Genom undantag frin artikel 3.1, och forutsatt att en betalning som ska goras av en fysisk eller juridisk person, en
enhet eller ett organ som fortecknas i bilaga I har uppkommit inom ramen for ett avtal eller en 6verenskommelse som
har ingdtts av, eller en forpliktelse som har uppkommit for, den fysiska eller juridiska personen, enheten eller organet
i frdga fore den dag da personen, enheten eller organet upptogs i forteckningen i bilaga I, fir medlemsstaternas behériga
myndigheter, pd de villkor de anser vara limpliga, ge tillstdnd till att vissa frysta penningmedel eller ekonomiska resurser
frigors, forutsatt att den berorda behoriga myndigheten har faststallt att

a) penningmedlen eller de ekonomiska resurserna kommer att anvindas for en betalning som gors av en fysisk eller
juridisk person, en enhet eller ett organ som fortecknas i bilaga I, och

b) att betalningen inte innebédr nigon overtridelse av artikel 3.2.

2. Den berorda medlemsstaten ska underritta de andra medlemsstaterna och kommissionen om alla tillstind som
den beviljar enligt punkt 1 inom tvé veckor frin beviljandet av tillstandet.

Artikel 7

1. Artikel 3.2 ska inte hindra att finans- eller kreditinstitut, som tar emot penningmedel som 6verfors av tredje part
till kontot for en fysisk eller juridisk person, en enhet eller ett organ som dterfinns i forteckningen, krediterar frysta
konton, under forutsittning att insittningar pa sddana konton ocksd fryses. Finans- eller kreditinstitutet ska utan
drojsmél underritta den relevanta behoriga myndigheten om alla sddana transaktioner.

2. Artikel 3.2 ska inte tillimpas pé kreditering av frysta konton med
a) rinta eller andra intdkter pd sidana konton,

b) betalningar enligt avtal, 6verenskommelser eller forpliktelser som ingétts eller uppkommit fore den dag da den fysiska
eller juridiska person, den enhet eller det organ som avses i artikel 3.1 upptogs i forteckningen i bilaga I, eller

¢) betalningar enligt rittsliga eller administrativa beslut eller skiljedomsbeslut meddelade i en medlemsstat eller
verkstillbara i den berorda medlemsstaten,

under forutsittning att alla sddana rdntor, intdkter och betalningar fortsitter att vara foremal for de dtgirder som
foreskrivs i artikel 3.1.
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Artikel 8

1. Utan att det péverkar tillimpningen av gillande regler om rapportering, konfidentialitet och tystnadsplikt ska
fysiska och juridiska personer, enheter och organ

a) omedelbart limna alla uppgifter som skulle underlitta efterlevnaden av denna forordning, till exempel uppgifter om
konton och belopp som frysts i enlighet med artikel 3.1, till den behoriga myndigheten i den medlemsstat dir de dr
bosatta eller etablerade samt sinda dessa uppgifter till kommissionen, direkt eller genom medlemsstaten, och

b) samarbeta med den behoriga myndigheten vid alla kontroller av de uppgifter som avses i led a.

2. Alla ytterligare uppgifter som kommissionen tar emot direkt ska goras tillgingliga for medlemsstaterna.

3. Uppgifter som tillhandahélls eller mottas i enlighet med denna artikel fir endast anvindas for de dndamal for vilka
de tillhandaholls eller mottogs.

Artikel 9

Det ska vara forbjudet att medvetet och avsiktligt delta i verksamhet vars syfte eller verkan &r att kringgd tgarderna
i artikel 3.

Artikel 10

1. Om ndgon fryser penningmedel och ekonomiska resurser eller vigrar att gora penningmedel eller ekonomiska
resurser tillgangliga, och detta sker i god tro under antagandet att atgdrden 4r forenlig med denna férordning, ska detta
inte medfora ansvar av ndgot slag for den fysiska eller juridiska person eller den enhet eller det organ som genomfor
dtgdrden, eller for dess ledning eller anstillda, sdvida det inte kan bevisas att penningmedlen och de ekonomiska
resurserna frystes eller holls inne till f6ljd av vardsloshet.

2. Handlingar som utfors av fysiska eller juridiska personer, enheter eller organ ska inte medfora ansvar av ndgot slag
for deras del, om de inte kénde till och inte hade nigon rimlig anledning att misstinka att deras handlande skulle strida
mot de atgirder som anges i denna forordning.

Artikel 11

1. Inga krav far tillgodoses i samband med ett avtal eller en transaktion vars genomforande har paverkats direkt eller
indirekt, helt eller delvis, av de atgirder som infors genom denna férordning, inbegripet krav pa gottgorelse eller andra
krav av detta slag, t.ex. ett krav pd ersittning eller krav enligt en garanti, sdrskilt krav pa forlingning eller betalning av en
obligation, garanti eller gottgorelse, i synnerhet en finansiell garanti eller ekonomisk gottgérelse, oavsett form, om
kraven stills av

a) fysiska eller juridiska personer, enheter eller organ som fortecknas i bilaga I,

b) fysiska eller juridiska personer, enheter eller organ som agerar via nigon av de fysiska eller juridiska personer,
enheter eller organ som avses i led a eller f6r deras rikning.

2. T alla forfaranden som syftar till verkstallighet av ett krav dligger det den fysiska eller juridiska person, den enhet
eller det organ som begir att kravet ska verkstallas att visa att detta inte strider mot punkt 1.

3. Denna artikel ska inte paverka den ritt som de fysiska och juridiska personer, enheter och organ som avses
i punkt 1 har till domstolsprovning av lagligheten i att vissa avtalsforpliktelser inte uppfylls till foljd av denna
forordning.

Artikel 12

1.  Kommissionen och medlemsstaterna ska underritta varandra om de dtgarder som vidtas enligt denna férordning
och utbyta alla 6vriga relevanta uppgifter som de forfogar 6ver med anknytning till forordningen, sarskilt uppgifter om

a) penningmedel som frysts enligt artikel 3 och tillstdnd som beviljats enligt artiklarna 4, 5, och 6,
b) overtradelser, problem med efterlevnaden samt domar som meddelats i nationella domstolar.

2. Medlemsstaterna ska omedelbart underritta varandra och kommissionen om andra relevanta uppgifter som de
forfogar 6ver och som kan hindra att denna férordning genomfors pa ett effektivt sitt.
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Artikel 13

1. Om radet beslutar att tillimpa sidana dtgirder som avses i artikel 3 pé en fysisk eller juridisk person, enhet eller
organ, ska radet dndra bilaga I i enlighet med detta.

2. Rédet ska meddela det beslut som avses i punkt 1, inbegripet skilen for upptagande i forteckningen, till den
berérda fysiska eller juridiska personen, den berérda enheten eller det berorda organet, antingen direkt, om adressen ar
kind, eller genom att offentliggora ett meddelande sa att den fysiska eller juridiska personen, enheten eller organet har
mojlighet att inkomma med synpunkter.

3. Om synpunkter limnas, eller om visentlig ny bevisning ldggs fram, ska rddet se over det beslut som avses i punkt
1 och underritta den berdrda fysiska eller juridiska personen, den berdrda enheten eller det berorda organet i enlighet
med detta.

4. Forteckningen i bilaga I ska ses 6ver regelbundet, och dtminstone var tolfte manad.

5. Kommissionen ska ha befogenhet att dndra bilaga II pa grundval av information som limnas av medlemsstaterna.

Artikel 14

1. Bilaga I ska innehélla skilen till att de berorda fysiska eller juridiska personerna, enheterna eller organen har forts
upp pa forteckningen.

2. Bilaga I ska innehdlla de uppgifter som krivs for att identifiera berorda fysiska eller juridiska personer, enheter eller
organ, om sidana uppgifter finns att tillgd. Nar det géller fysiska personer kan dessa uppgifter inbegripa namn och alias,
fodelsedatum och fodelseort, medborgarskap, pass- och id-kortnummer, kon, adress (om kidnd) samt befattning eller
yrke. Nar det giller juridiska personer, enheter eller organ kan sddana uppgifter omfatta namn, plats och datum for
registrering samt registreringsnummer och driftsstille.

Artikel 15

1. Medlemsstaterna ska faststilla regler om pafoljder for Gvertridelser av bestimmelserna i denna forordning och
vidta alla nodvindiga dtgdrder for att sikerstilla att reglerna tillimpas. Pafoljderna ska vara effektiva, proportionella och
avskrickande.

2. Medlemsstaterna ska anmila de regler som avses i punkt 1 till kommissionen s& snart denna forordning har trétt
i kraft samt anméla senare dndringar till kommissionen.

Artikel 16

1.  Kommissionen ska behandla personuppgifter for att fullgéra sina uppgifter enligt denna forordning. I dessa
uppgifter ingdr att

a) tillfora innehdllet i bilaga I i den elektroniska konsoliderade forteckningen 6ver personer, grupper och enheter som ar
foremal for finansiella sanktioner frin unionens sida samt pd den interaktiva sanktionskartan, vilka bdda finns
offentligt tillgangliga,

b) behandla uppgifter om verkningarna av de tgirder som foreskrivs i denna forordning, sdsom uppgifter om virdet pd
de frysta penningmedlen och om tillstind som beviljats av de behoriga myndigheterna.

2. For tillimpningen av denna forordning ska den avdelning inom kommissionen som anges i bilaga II utses till
personuppgiftsansvarig for kommissionen i den mening som avses i artikel 3.8 i foérordning (EU) 2018/1725, for att
sakerstilla att de berorda fysiska personerna kan utova sina rittigheter enligt den forordningen.

Artikel 17

1.  Medlemsstaterna ska utse de behoriga myndigheter som avses i denna forordning och ange dessa pd de
webbplatser som fortecknas i bilaga II. Medlemsstaterna ska underritta kommissionen om varje dndring av adresserna
till de webbplatser som fortecknas i bilaga IL

2. Medlemsstaterna ska anmila namnen pé sina behoriga myndigheter, inklusive kontaktuppgifter for dessa behoriga
myndigheter, till kommissionen si snart denna forordning har tritt i kraft samt anmaila senare 4ndringar till
kommissionen.

3. Ide fall dd denna forordning foreskriver anmilan, underrittelse eller annat meddelande till kommissionen, ska den
adress och de andra kontaktuppgifter som anges i bilaga Il anvindas.
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Artikel 18

Denna forordning ska tillimpas

a) inom unionens territorium, inbegripet dess luftrum,

b) ombord pé varje flygplan och varje fartyg under en medlemsstats jurisdiktion,

) pd varje fysisk person inom eller utanfor unionens territorium som ar medborgare i en medlemsstat,

d) pé varje juridisk person, enhet eller organ, inom eller utom unionens territorium, som har bildats eller stiftats enligt
en medlemsstats ritt,

e) pd varje juridisk person, enhet eller organ med avseende pé varje form av affirsverksamhet som helt eller delvis
bedrivs i unionen.

Artikel 19

Denna forordning trader i kraft dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 17 maj 2019.

Pi rddets vignar
E.O. TEODOROVICI
Ordférande
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BILAGA 1

Forteckning 6ver fysiska och juridiska personer, enheter och organ som avses i artikel 3
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BILAGA 11

Webbplatser med uppgifter om de behoriga myndigheterna samt adress foér anmilningar,
meddelanden och underrittelser till kommissionen

BELGIEN
https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions

https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions

BULGARIEN

https://www.mfa.bg/en/101

TJECKIEN
www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANMARK

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

TYSKLAND

http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html

ESTLAND

http://www.vm.ee/est/kat_622/

IRLAND

http://www.dfa.ie[home/index.aspx?id=28519

GREKLAND

http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html

SPANIEN

http://www.exteriores.gob.
es/Portal/en/PoliticaExteriorCooperacion|/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx

FRANKRIKE

http://www.diplomatie.gouv.fr/fr[autorites-sanctions|

KROATIEN

http://www.mvep.hr/sankcije

ITALIEN

https:/[www.esteri.it/maelit/politica_estera/politica_europea/misure_deroghe

CYPERN

http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument


https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions
https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions
https://www.mfa.bg/en/101
http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/
http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html
http://www.vm.ee/est/kat_622/
http://www.dfa.ie/home/index.aspx?id=28519
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.diplomatie.gouv.fr/fr/autorites-sanctions/
http://www.mvep.hr/sankcije
https://www.esteri.it/mae/it/politica_estera/politica_europea/misure_deroghe
http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument
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LETTLAND

http:/[www.mfa.gov.lv/en/security/4539

LITAUEN

http:/[www.urm.lt/sanctions

LUXEMBURG

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html

UNGERN

http:/fwww.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B 3s%20t%C3%A1j%C3%A 9koztat%C3%
B3_20170214_final.pdf

MALTA

https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-Board.aspx

NEDERLANDERNA

https://www.rijksoverheid.nl/onderwerpen/internationale-sancties

OSTERRIKE
http://www.bmeia.gv.at/view.php3?f_id=12750&LNG=en&version=
POLEN

https://www.gov.pl/web/dyplomacja

PORTUGAL

http:/[www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/ medidas-restritivas/medidas-restritivas.aspx

RUMANIEN

http:/[www.mae.ro/node[1548

SLOVENIEN

http:/[www.mzz.gov.si/si/omejevalni_ukrepi

SLOVAKIEN

https:/[www.mzv.sk/europske_zalezitostijeuropske_politiky-sankcie_eu

FINLAND

https://um.fifinternationella-sanktioner

SVERIGE

http:/[www.ud.se[sanktioner


http://www.mfa.gov.lv/en/security/4539
http://www.urm.lt/sanctions
https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html
http://www.kormany.hu/download/9/2a/f0000/EU
https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-Board.aspx
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
http://www.bmeia.gv.at/view.php3?f_id=12750&LNG=en&version=
https://www.gov.pl/web/dyplomacja
http://www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/medidas-restritivas/medidas-restritivas.aspx
http://www.mae.ro/node/1548
http://www.mzz.gov.si/si/omejevalni_ukrepi
https://www.mzv.sk/europske_zalezitosti/europske_politiky-sankcie_eu
https://um.fi/internationella-sanktioner
http://www.ud.se/sanktioner
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FORENADE KUNGARIKET
https:/[www.gov.uk/sanctions-embargoes-and-restrictions

Adress for anmélningar, meddelanden och underrittelser till Europeiska kommissionen:

Europeiska kommissionen

Tjansten for utrikespolitiska instrument (FPI)
EEAS 07/99

B-1049 Bruxelles/Brussel, BELGIQUE/BELGIE
E-post: relex-sanctions@ec.europa.cu



https://www.gov.uk/sanctions-embargoes-and-restrictions
mailto:relex-sanctions@ec.europa.eu
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BESLUT

RADETS BESLUT (GUSP) 2019/797
av den 17 maj 2019

om restriktiva dtgirder mot cyberattacker som hotar unionen eller dess medlemsstater
EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionen, sirskilt artikel 29,
med beaktande av forslaget frén unionens hoga representant for utrikes fragor och sikerhetspolitik, och
av foljande skal:

(1)  Den 19 juni 2017 antog rddet slutsatser om en ram for en gemensam diplomatisk respons mot skadlig it-
verksamhet (nedan kallad verktygslddan for cyberdiplomati), dér radet uttryckte oro 6ver den 6kade férmédgan och
viljan hos statliga och icke-statliga aktorer att forsoka nd sina mél genom att 4gna sig 4t skadlig it-verksamhet och
bekriftade det vixande behovet av att skydda integriteten och sikerheten for unionen, medlemsstaterna och deras
medborgare mot cyberhot och skadlig it-verksambhet.

(2)  Rédet betonade att tydliga signaler avseende de troliga konsekvenserna av en gemensam diplomatisk respons fran
unionen mot skadlig it-verksamhet paverkar potentiella forovares agerande i cyberrymden och dirigenom
forstarker sakerheten for unionen och medlemsstaterna. Radet bekriftade ocksd att &tgirder inom den
gemensamma utrikes- och sakerhetspolitiken (Gusp), om nodvindigt inbegripet restriktiva dtgirder, som antagits
enligt relevanta bestimmelser i fordragen, dr limpade for en ram for en gemensam diplomatisk respons fran
unionen mot skadlig it-verksamhet som syftar till att uppmuntra samarbete, underlitta begrinsning av
omedelbara och langsiktiga hot samt péaverka potentiella for6vares agerande pa lang sikt.

(3)  Den 11 oktober 2017 godkidnde kommittén for utrikes- och sikerhetspolitik riktlinjer fér genomférande for
verktygslddan for cyberdiplomati. Riktlinjerna for genomforande avser fem kategorier av dtgirder, inbegripet
restriktiva dtgdrder, inom verktygslddan for cyberdiplomati, och processen for att dberopa dessa dtgarder.

(4)  Radets slutsatser om skadlig it-verksamhet av den 16 april 2018 férdomde med kraft skadlig anvindning av
informations- och kommunikationsteknik (IKT) och framholl att skadlig anvdndning av IKT 4r oacceptabel
eftersom den undergriver stabiliteten och sikerheten liksom de fordelar som internet och anvindningen av IKT
ger. Radet erinrade om att verktygslddan for cyberdiplomati bidrar till konfliktforebyggande, samarbete och
stabilitet i cyberrymden genom att ange atgirder inom ramen for Gusp, inbegripet restriktiva dtgarder, som kan
anvindas for att forebygga och vidta dtgdrder mot skadlig it-verksamhet. Ridet konstaterade att unionen &dven
fortsattningsvis med kraft kommer att hivda att befintlig internationell ratt 4r tillimplig i cyberrymden och
betonade att respekten for internationell rdtt, sarskilt Forenta nationernas stadga, 4r avgérande for
uppritthéllandet av fred och stabilitet. Radet understrok ocksé att stater inte fir anvinda ombud for att begé
internationella Gvertrddelser med hjilp av IKT och bor striva efter att sikerstilla att deras territorium inte
anvinds av icke-statliga aktorer for att begd sddana handlingar, i enlighet med vad som anges i 2015 drs rapport
fran FN:s grupp med myndighetsexperter pd utveckling inom omrddet for information och telekommunikation
inom ramen for internationell sakerhet.

(5)  Den 28 juni 2018 antog Europeiska rddet slutsatser i vilka man framholl behovet att stirka formdgan att hantera
cybersikerhetshot frin linder utanfor unionen. Europeiska rddet uppmanade institutionerna och medlemsstaterna
att genomfora de dtgirder som avses i det gemensamma meddelandet frin kommissionen och unionens hoga
representant for utrikes frigor och sikerhetspolitik av den 13 juni 2018 med titeln Att 6ka motstandskraften och
starka kapaciteten att hantera hybridhot, inklusive den praktiska anvdndningen av verktygslddan for cyberdiplomati.

(6)  Den 18 oktober 2018 antog Europeiska rddet slutsatser dir man uppmanade till fortsatt arbete med kapaciteten
att reagera pd och avskricka fran cyberattacker genom unionens restriktiva dtgarder, med hdnvisning till rddets
slutsatser av den 19 juni 2017.
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(7) I detta ssmmanhang upprittas genom detta beslut en ram for riktade restriktiva dtgarder mot cyberattacker med
betydande effekt som utgor ett externt hot for unionen eller dess medlemsstater. Om det anses nédvindigt for att
uppnd Gusp-madlen i de relevanta bestimmelserna i artikel 21 i fordraget om Europeiska unionen, fir restriktiva
atgarder enligt detta beslut ocksd tillimpas som svar pd cyberattacker med betydande effekt pd tredjelinder eller
internationella organisationer.

(8)  De riktade dtgirderna bor, for att fi en preventiv och avskrickande verkan, inriktas pd uppsétliga cyberattacker
som omlfattas av detta beslut.

(9)  Riktade restriktiva dtgarder bor inte likstillas med att en tredjestat aliggs ansvar for cyberattacker. Tillimpningen
av riktade restriktiva dtgdrder innebir inte ett sddant ansvarsdliggande, vilket dr ett suverint politiskt beslut som
fattas fran fall till fall. Varje medlemsstat har ritt att gora sin egen bedomning i friga om ansvarsdliggande av ett
tredjeland for cyberattacker.

(10)  Det kravs ytterligare insatser frdn unionen for att genomfora vissa atgarder.
HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1. Detta beslut dr tillimpligt pd cyberattacker med en betydande effekt, inbegripet forsok till cyberattacker med en
potentiellt betydande effekt, som utg6r ett externt hot for unionen eller dess medlemsstater.

2. Cyberattacker som utgor ett externt hot omfattar sddana som
a) har sitt ursprung eller utfors fran platser utanfor unionen,
b) anvinder infrastruktur utanfér unionen,

¢) utfors av fysiska eller juridiska personer, enheter eller organ som ir etablerade eller som bedriver verksamhet utanfor
unionen, eller som

d) utfors med stod av, under ledning av eller under kontroll av fysiska eller juridiska personer, enheter eller organ som
bedriver verksamhet utanfor unionen.

3. Cyberattacker dr dirfor handlingar som omfattar ndgot av foljande:
a) Atkomst till informationssystem.

b) Storning av informationssystem.

¢) Datastorning.

d) Dataavldsning.

Detta giller om sddana handlingar inte vederborligen har tilldtits av dgaren eller annan réttighetshavare till systemet eller
uppgifterna eller del av detta, eller inte medges enligt lagstiftningen i unionen eller den berdrda medlemsstaten.

4. Cyberattacker som utgor ett hot mot medlemsstaterna omfattar attacker som péverkar informationssystem som ror
bland annat

a) kritisk infrastruktur, inbegripet undervattenskablar och foremdl som har sints ut i yttre rymden, som dr nodvandig
for att uppritthédlla centrala samhallsfunktioner, eller ménniskors hilsa, sikerhet, trygghet samt ekonomiska och
sociala vilfird,

b) tjdnster som dr nodvindiga for att uppritthdlla visentliga sociala och/eller ekonomiska verksambheter, sdrskilt inom
sektorerna energi (el, olja och gas), transport (lufttransport, jirnvigstransport, vattentransport och végtransport),
banksektorn, finansmarknadsinfrastruktur, hilsa och sjukvard (virdgivare, sjukhus och privata kliniker), leverans och
distribution av dricksvatten, digital infrastruktur, och andra sektorer som ir visentliga for den berorda
medlemsstaten,

¢) kritiska statliga funktioner, sirskilt pd omrddena forsvar, institutioners forvaltning och funktion, inbegripet for
allmidnna val eller rostningsforfarandet, ekonomisk och civil infrastrukturs funktion, inre sdkerhet och yttre
forbindelser, inbegripet genom diplomatiska beskickningar,

d) lagring eller behandling av sikerhetsskyddsklassificerade uppgifter, eller

e) offentliga incidenthanteringsorganisationer.
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5. Cyberattacker som utgor ett hot mot unionen inbegriper attacker som utfors mot unionens institutioner, organ och
byréder, dess delegationer till tredjelinder eller internationella organisationer, dess uppdrag och insatser inom den
gemensamma sikerhets- och forsvarspolitiken (GSFP) samt dess sdrskilda representanter.

6. Om det anses nodvindigt for att uppnd Gusp-malen i de relevanta bestimmelserna i artikel 21 i fordraget om
Europeiska unionen, far restriktiva atgarder ocksd tillimpas som svar pd cyberattacker med betydande effekt pé
tredjeldnder eller internationella organisationer.

Artikel 2

I detta beslut giller f6ljande definitioner:

a) informationssystem: en apparat eller en grupp av sammankopplade apparater eller apparater som hor samman med
varandra, av vilka en eller flera genom ett program automatiskt behandlar digitala data, samt digitala data som lagras,
behandlas, hdmtas eller 6verfors med hjdlp av denna apparat eller grupp av apparater for att den eller de ska kunna
drivas, anvindas, skyddas och underhéllas.

b) stirning av informationssystem: forhindrande eller avbrott av driften av ett informationssystem genom att digitala data
inmatas, overfors, skadas, raderas, forsimras, dndras, undertrycks eller gors odtkomliga.

C) datastirning: storning genom att digitala data i ett informationssystem raderas, skadas, forsdmras, dndras, undertrycks
eller gors odtkomliga; det inbegriper ocksé stold av data, penningmedel, ekonomiska resurser eller immateriella
rittigheter.

d) dataavldsning: avlasning, genom tekniska medel, av icke offentlig 6verforing av digitala data till, fran eller inom ett
informationssystem, dven elektromagnetisk emission fran ett informationssystem som befordrar sddana digitala data.

Artikel 3

De faktorer som avgor huruvida en cyberattack har den betydande effekt som avses i artikel 1.1 inbegriper

a) hur omfattande, storskalig, effektfull eller allvarlig den storning som orsakas ir, inbegripet dess inverkan pa
ekonomisk och sambhillelig verksamhet, samhallsviktiga tjanster, kritiska statliga funktioner, allmidn ordning eller
allmin sikerhet,

b) det antal fysiska eller juridiska personer, enheter eller organ som berors,

¢) det antal medlemsstater som berors,

d) omfattningen av den ekonomiska forlust som orsakas, sdsom storskalig stold av penningmedel, ekonomiska resurser
eller immateriella rittigheter,

e) den ekonomiska fordel som gdrningsmannen erhéller for sig sjilv eller andra,
f) omfattningen och typen av data som stjils eller dataintrdngens storskalighet, eller

g) typen av kommersiellt kidnsliga data till vilka dtkomst fas.

Artikel 4

1. Medlemsstaterna ska vidta nodvindiga dtgirder for att forhindra inresa till eller transitering genom sina territorier

a) fysiska personer som ir ansvariga for cyberattacker eller forsok till cyberattacker,

b) fysiska personer som tillhandahdller finansiellt, tekniskt eller materiellt stod till eller pd annat sitt 4r inblandade
i cyberattacker eller forsok till cyberattacker, bland annat genom att planera, forbereda, delta i, styra, hjilpa till med
eller uppmuntra sddana attacker, eller underlitta dem, antingen genom handling eller forsummelse,

c) fysiska personer som har samrére med de personer som omfattas av leden a och b,
i enlighet med forteckningen i bilagan.

2. Punkt 1 ska inte innebidra att en medlemsstat dr skyldig att vdgra sina egna medborgare inresa till det egna
territoriet.
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3. Punkt 1 ska inte paverka de fall dd en medlemsstat 4r bunden av en skyldighet enligt internationell ritt, ndmligen
a) som virdland for en internationell mellanstatlig organisation,

b) som virdland for en internationell konferens sammankallad av eller under overinseende av Forenta nationerna,

c) enligt en multilateral 6verenskommelse som ger privilegier och immunitet, eller

d) enligt 1929 4rs konkordat (Lateranfordraget) som ingdtts av Heliga stolen (Vatikanstaten) och Italien.

4. Punkt 3 ska anses tillimplig dven i fall dd en medlemsstat dr vird for Organisationen for sikerhet och samarbete
i Europa (OSSE).

5. Rédet ska vederborligen informeras om alla fall d& en medlemsstat beviljar undantag enligt punkt 3 eller 4.

6. Medlemsstaterna fir bevilja undantag frén de dtgdrder som foreskrivs i punkt 1 om en resa dr motiverad av
brédskande humanitira skl eller for deltagande i mellanstatliga moten eller moten som framjas eller anordnas av
unionen eller anordnas av en medlemsstat som 4r ordférande i OSSE, dir man for en politisk dialog som direkt framjar
de restriktiva atgdrdernas politiska mal, inklusive sikerhet och stabilitet i cyberrymden.

7. Medlemsstaterna fir bevilja undantag frdn de atgdrder som foreskrivs i punkt 1 om en inresa eller transitering dr
nodvindig for att genomfora en rattegang.

8. En medlemsstat som vill bevilja undantag som avses i punkt 6 eller 7 ska skriftligen anmala detta till radet.
Undantaget ska anses beviljat sdvida inte en eller flera av rddets medlemmar gor en skriftlig invindning inom tvé
arbetsdagar efter det att de mottagit anmélan om det foreslagna undantaget. Om en eller flera av radets medlemmar gor
en invindning far rddet med kvalificerad majoritet besluta att bevilja det féreslagna undantaget.

9. Om en medlemsstat enligt punkterna 3, 4, 6, 7 eller 8 tillater inresa till eller transitering genom sitt territorium av
personer som fortecknas i bilagan, ska tillstdndet strikt begrinsas till det andamal for vilket det ges och de personer som
direkt berors av detta.

Artikel 5

1. Alla penningmedel och ekonomiska resurser som &gs, innehas eller kontrolleras av
a) fysiska eller juridiska personer, enheter eller organ som ar ansvariga for cyberattacker eller forsok till cyberattacker,

b) fysiska eller juridiska personer, eller enheter eller organ som tillhandahaller finansiellt, tekniskt eller materiellt stod till
eller pd annat sitt dr inblandade i cyberattacker eller forsok till cyberattacker, bland annat genom att planera,
forbereda, delta i, styra, hjilpa till med eller uppmuntra sddana attacker, eller underlitta dem, antingen genom
handling eller forsummelse,

c) fysiska eller juridiska personer, enheter eller organ som har samrore med de fysiska eller juridiska personer, enheter
eller organ som omfattas av leden a och b,

i enlighet med forteckningen i bilagan, ska frysas.

2. Inga penningmedel eller ekonomiska resurser fir direkt eller indirekt stillas till forfogande for eller goras
tillgingliga till f6rmdn for ndgon av de fysiska eller juridiska personer, enheter eller organ som fortecknas i bilagan.

3. Genom undantag frin punkterna 1 och 2 fir de behériga myndigheterna i medlemsstaterna ge tillstdnd till att
vissa frysta penningmedel eller ekonomiska resurser frigors eller att vissa penningmedel eller ekonomiska resurser gors
tillgangliga, pd sddana villkor som de finner lampliga, efter det att de har konstaterat att de berérda penningmedlen eller
ekonomiska resurserna dr

a) nodvindiga for att ticka grundliggande behov for de fysiska personer som fortecknas i bilagan och for sidana fysiska
personers underhéllsberittigade familjemedlemmar, inbegripet betalning av livsmedel, hyra eller amorteringar,
mediciner och ldkarvard, skatter, forsikringspremier och avgifter for samhallstjanster,

b) avsedda endast for betalning av rimliga arvoden eller ersittning av utgifter i samband med tillhandahéllande av
juridiska tjanster,
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c) avsedda uteslutande for betalning av avgifter eller serviceavgifter for rutinmdssig hantering eller férvaltning av frysta
penningmedel eller ekonomiska resurser,

d) nodvindiga for att ticka extraordindra utgifter, under forutsittning att den berdérda behoriga myndigheten senast tva
veckor fore beviljandet av tillstindet har meddelat de andra medlemsstaternas behoriga myndigheter och
kommissionen om skalen till att den anser att ett sarskilt tillstdind bor beviljas, eller

e) avsedda att betalas in pa eller frdn ett konto tillhérande en diplomatisk eller konsulir beskickning eller en
internationell organisation som &tnjuter immunitet enligt internationell ritt, i den man sddana betalningar 4r avsedda
att anvindas for den diplomatiska eller konsuldra beskickningens eller den internationella organisationens officiella
dndamal.

Den berorda medlemsstaten ska underritta 6vriga medlemsstater och kommissionen om alla tillstind som den beviljar
enligt denna punkt.

4.  Genom undantag frin punkt 1 fir de behoriga myndigheterna i medlemsstaterna tillita att vissa frysta
penningmedel eller ekonomiska resurser frigors, om foljande villkor dr uppfyllda:

a) Penningmedlen eller de ekonomiska resurserna dr foremdl for ett skiljedomsbeslut som meddelats fore den dag da
den fysiska eller juridiska person, den enhet eller det organ som avses i punkt 1 fordes upp péd forteckningen
i bilagan, eller for ett rittsligt eller administrativt beslut som meddelats i unionen, eller for ett rittsligt beslut som ar
verkstallbart i den berorda medlemsstaten, fore eller efter den dagen.

b) Penningmedlen eller de ekonomiska resurserna kommer att anviandas enbart for att tillgodose krav som har sikrats
genom ett sddant beslut eller har erkints som giltiga i ett sddant beslut, inom de granser som faststills i tillimpliga
lagar och andra forfattningar som reglerar rittigheterna for personer med sddana krav.

¢) Beslutet gynnar inte ndgon av de fysiska eller juridiska personer, enheter eller organ som fortecknas i bilagan.

d) Erkdnnandet av beslutet stdr inte i strid med den ber6érda medlemsstatens allminna ordning.

Den berorda medlemsstaten ska underritta 6vriga medlemsstater och kommissionen om alla tillstind som den beviljar
enligt denna punkt.

5. Punkt 1 ska inte hindra en fysisk eller juridisk person, en enhet eller ett organ som fortecknas i bilagan fran att
gora en betalning i samband med ett avtal som ingdtts fore den dag dé den fysiska eller juridiska personen, enheten eller
organet fortecknades, under forutsittning att den berorda medlemsstaten har faststillt att betalningen inte direkt eller
indirekt tas emot av en fysisk eller juridisk person, en enhet eller ett organ som avses i punkt 1.

6.  Punkt 2 ska inte tillimpas pa kreditering av frysta konton med
a) ranta eller andra intdkter pd sddana konton,

b) betalningar enligt avtal, overenskommelser eller forpliktelser som ingdtts eller uppkommit fore den dag da dessa
konton blev foremdl for de dtgarder som foreskrivs i punkterna 1 och 2, eller

¢) betalningar enligt rattsliga eller administrativa beslut eller skiljedomsbeslut som meddelats i unionen eller som ar
verkstillbara i den berorda medlemsstaten,

under forutsittning att alla sddana rdntor, intdkter och betalningar fortsitter att vara foremal for de dtgirder som
foreskrivs i punkt 1.

Artikel 6

1. Rédet ska, genom enhilligt beslut, pa forslag av en medlemsstat eller unionens hoga representant for utrikes frgor
och sikerhetspolitik faststilla och dndra forteckningen i bilagan.

2. Rédet ska meddela den berorda fysiska eller juridiska personen, den berorda enheten eller det berorda organet det
beslut som avses i punkt 1, inbegripet skilen for uppforandet pa forteckningen, antingen direkt, om adressen ar kind,
eller genom att ett meddelande offentliggors, sa att den fysiska eller juridiska personen, enheten eller organet ges tillfille
att inkomma med synpunkter.

3. Om synpunkter limnas eller om visentlig ny bevisning liggs fram ska rddet omprova de beslut som avses i punkt
1 och informera den berorda fysiska eller juridiska personen, den berérda enheten eller det berérda organet om detta.
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Artikel 7

1. Bilagan ska innehalla skilen till att de fysiska eller juridiska personer, enheter och organ som avses i artiklarna 4
och 5 har forts upp pa forteckningen.

2. Bilagan ska innehélla de uppgifter som kravs for att identifiera berorda fysiska eller juridiska personer, enheter eller
organ, om sadana uppgifter finns att tillgd. Nar det giller fysiska personer kan dessa uppgifter inbegripa namn och alias,
fodelsedatum och fodelseort, medborgarskap, pass- och id-kortnummer, kon, adress (om kidnd) samt befattning eller
yrke. Nar det giller juridiska personer, enheter eller organ kan sddana uppgifter omfatta namn, plats och datum for
registrering samt registreringsnummer och driftsstalle.

Artikel 8

Inga krav fir tillgodoses i samband med ett avtal eller en transaktion vars genomforande har péverkats direkt eller
indirekt, helt eller delvis, av de dtgirder som infors genom detta beslut, inbegripet krav pd gottgorelse eller andra krav av
detta slag, t.ex. ett krav pd ersittning eller krav enligt en garanti, sdrskilt krav pd forlingning eller betalning av en
obligation, garanti eller gottgorelse, i synnerhet en finansiell garanti eller ekonomisk gottgorelse, oavsett form, om
kraven stills av

a) fysiska eller juridiska personer, enheter eller organ som fortecknas i bilagan,

b) fysiska eller juridiska personer, enheter eller organ som agerar via nigon av de fysiska eller juridiska personer,
enheter eller organ som avses i led a eller for deras rikning.

Artikel 9

For att maximera verkan av de dtgirder som avses i detta beslut ska unionen uppmuntra tredjestater att anta restriktiva
atgirder av liknande typ som de dtgarder som foreskrivs i detta beslut.

Artikel 10

Detta beslut ska tillimpas till och med den 18 maj 2020 och ska ses 6ver fortlopande. Det ska forlingas, eller vid behov
dndras, om rddet bedomer att dess ml inte har uppfyllts.

Artikel 11

Denna forordning trider i kraft dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Utfirdat i Bryssel den 17 maj 2019.

Pi rddets vignar
E.O. TEODOROVICI
Ordférande
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BILAGA

Forteckning 6ver fysiska och juridiska personer, enheter och organ som avses i artiklarna 4 och 5
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