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W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)
den 21 december 2016*

[Texten dndrad genom beslut av den 16 mars 2017]

"Begdran om forhandsavgérande — Elektronisk kommunikation — Behandling av
personuppgifter — Konfidentialitet vid elektronisk kommunikation — Skydd -
Direktiv 2002/58/EG — Artiklarna 5, 6, 9 och 15.1 — Europeiska unionens stadga om de
grundldggande rattigheterna — Artiklarna 7, 8, 11 och 52.1 — Nationell lagstiftning —
Leverantdrer av elektroniska kommunikationstjanster — Skyldighet som avser en generell och
odifferentierad lagring av trafikuppgifter och lokaliseringsuppgifter — Nationella myndigheter —
Tillgéng till uppgifter — Ingen férhandskontroll av en domstol eller en oberoende
forvaltningsmyndighet — Fraga om forenlighet med unionsrétten”

I de forenade malen C-203/15 och C-698/15,
angdende beslut att begira forhandsavgorande enligt artikel 267 FEUF, fran Kammarrétten i
Stockholm (Sverige) och Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen for England och Wales, avdelningen for tvistemal och forvaltningsmal,
Forenade kungariket) av den 29 april 2015 respektive den 9 december 2015 som inkom till
domstolen den 4 maj 2015 respektive den 28 december 2015, i malen
Tele2 Sverige AB (C-203/15)
mot
Post- och telestyrelsen,

och
Secretary of State for the Home Department (C-698/15)
mot
Tom Watson,

Peter Brice,

Geoffrey Lewis,

* Rattegangssprak: svenska och engelska.
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ytterligare deltagare i rattegangen:

Open Rights Group,

Privacy International,

The Law Society of England and Wales,

meddelar

DOMSTOLEN (stora avdelningen)

sammansatt av ordféranden K. Lenaerts, vice ordféranden A. Tizzano, avdelningsordférandena
R. Silva de Lapuerta, T. von Danwitz (referent), J.L. da Cruz Vilaga, E. Juhdsz och M. Vilaras samt
domarna A. Borg Barthet, J. Malenovsky, E. Levits, ]J.-C. Bonichot, A. Arabadjiev, S. Rodin,
F. Biltgen och C. Lycourgos,

generaladvokat: H. Saugmandsgaard Qe,

justitiesekreterare: handldggaren C. Stromholm,

med hiénsyn till beslutet av domstolens ordférande av den 1 februari 2016 att handldgga
mal C-698/15 skyndsamt i enlighet med artikel 105.1 i domstolens réttegangsregler,

efter det skriftliga forfarandet och férhandlingen den 12 april 2016,

med beaktande av de yttranden som avgetts av:

Tele2 Sverige AB, genom M. Johansson och N. Torgerzon, advokater, samt E. Lagerlof och
S. Backman,

Tom Watson, genom ]. Welch och E. Norton, solicitors, 1. Steele, advocate, B. Jaffey, barrister,
samt D. Rose, QC,

Peter Brice och Geoffrey Lewis, genom A. Suterwalla och R. de Mello, barristers, R. Drabble,
QC, samt S. Luke, solicitor,

Open Rights Group och Privacy International, genom D. Carey, solicitor, samt R. Mehta och
J. Simor, barristers,

The Law Society of England and Wales, genom T. Hickman, barrister, samt N. Turner,

Sveriges regering, genom A. Falk, C. Meyer-Seitz, U. Persson, N. Otte Widgren och
L. Swedenborg, samtliga i egenskap av ombud,

Forenade kungarikets regering, genom S. Brandon, L. Christie och V. Kaye, samtliga i egenskap
av ombud, bitriddda av D. Beard, G. Facenna och J. Eadie, QC, samt S. Ford, barrister,

Belgiens regering, genom J.-C. Halleux, S. Vanrie och C. Pochet, samtliga i egenskap av ombud,
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— Tjeckiens regering, genom M. Smolek och J. V1acil, bada i egenskap av ombud,
— Danmarks regering, genom C. Thorning och M. Wolff, bada i egenskap av ombud,

— Tysklands regering, genom T. Henze, M. Hellmann och ]. Kemper, samtliga i egenskap av
ombud, bitradda av M. Kottmann och U. Karpenstein, Rechtsanwiilte,

— Estlands regering, genom K. Kraavi-Kéerdi, i egenskap av ombud,

— Irland, genom E. Creedon, L. Williams och A. Joyce, samtliga i egenskap av ombud, bitrddda av
D. Fennelly, BL,

— Spaniens regering, genom A. Rubio Gonzalez, i egenskap av ombud,

— Frankrikes regering, genom G. de Bergues, D. Colas, F.-X. Bréchot och C. David, samtliga i
egenskap av ombud,

— Cyperns regering, genom K. Kleanthous, i egenskap av ombud,
— Ungerns regering, genom M. Fehér och G. Koos, bada i egenskap av ombud,

— Nederldndernas regering, genom M. Bulterman, M. Gijzen och J. Langer, samtliga i egenskap av
ombud,

— Polens regering, genom B. Majczyna, i egenskap av ombud,
— Finlands regering, genom J]. Heliskoski, i egenskap av ombud,

— Europeiska kommissionen, genom H. Krdmer, K. Simonsson, H. Kranenborg, D. Nardi,
P. Costa de Oliveira och J. Vondung, samtliga i egenskap av ombud,

och efter att den 19 juli 2016 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Respektive begéiran om forhandsavgorande avser tolkningen av artikel 15.1 i Europaparlamentets
och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation) (EGT L 201, 2002, s. 37), i dess lydelse enligt Europaparlamentets
och radets direktiv 2009/136/EG av den 25 november 2009 (EUT L 337, 2009, s. 11) (nedan kallat
direktiv 2002/58), jamford med artiklarna 7, 8 och 52.1 i Europeiska unionens stadga om de
grundldggande rittigheterna (nedan kallad stadgan).

Den ena begiran har framstillts i ett mél (C-203/15) mellan Tele2 Sverige AB och Post- och
telestyrelsen (nedan kallad PTS), om ett foreliggande fran PTS for Tele2 Sverige att lagra
trafikuppgifter och lokaliseringsuppgifter avseende bolagets abonnenter och registrerade
anviandare. Den andra begédran har framstillts i ett mal (C-698/15) mellan Tom Watson, Peter
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Brice och Geoffrey Lewis, & ena sidan, och Secretary of State for the Home Department
(inrikesministern i Forenade konungariket Storbritannien och Nordirland), & andra sidan, om
huruvida section 1 i Data Retention and Investigatory Powers Act 2014 (2014 ars lag om
datalagring och utredningsbefogenheter, nedan kallad Dripa) ar forenlig med unionsrétten.

Tillimpliga bestimmelser

Unionsrdtt

Direktiv 2002/58

Iskilen 2, 6,7, 11, 21, 22, 26 och 30 i direktiv 2002/58 anges foljande:

”(2) I detta direktiv efterstrédvas respekt for de grundlaggande réttigheterna och iakttagande av de

principer som erkénns i synnerhet i [stadgan]. I synnerhet efterstrévas i detta direktiv att
sakerstalla full respekt for réttigheterna i artiklarna 7 och 8 i ... stadgan.

(6) Internet bryter upp traditionella marknadsstrukturer genom att tillhandahalla en gemensam,

global infrastruktur for leverans av en miéngd olika elektroniska kommunikationstjénster.
Allmént tillgdngliga kommunikationstjdnster via Internet Oppnar nya mojligheter for
anviandarna, men for d&ven med sig nya risker for deras personuppgifter och integritet.

Nar det gdller allmédnna kommunikationsnat bor sarskilda rittsliga och tekniska bestimmelser
antas for att skydda fysiska personers grundliggande fri- och rittigheter samt juridiska
personers berdttigade intressen, sérskilt med hénsyn till den oOkade kapaciteten for
automatisk lagring och behandling av uppgifter om abonnenter och anvédndare.

(11) I likhet med [Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om

skydd for enskilda personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter (EGT L 281, 1995, s. 31)] omfattar det har direktivet inte sddana
fragor om skydd av grundlaggande fri- och réttigheter som ror verksamhet som inte regleras
av gemenskapslagstiftningen. Det dndrar darfor inte den befintliga jamvikten mellan den
enskildes ritt till integritet och medlemsstaternas mojligheter att vidta sadana atgérder,
enligt artikel 15.1 i det hér direktivet, som kravs for att skydda allmén sdkerhet, forsvar,
statens sdkerhet (inbegripet statens ekonomiska vélstand nir verksamheten ror statens
sakerhet) och brottsbekidmpning. Det hir direktivet paverkar foljaktligen inte
medlemsstaternas mojlighet att utfora laglig avlyssning av elektronisk kommunikation eller
att vidta andra atgdrder om det dr nddvandigt for nagot av dessa @ndamal och sker i enlighet
med Europeiska konventionen om skydd for de manskliga réttigheterna och de
grundldggande friheterna i den tolkning dessa fétt i riattspraxis fran Europeiska domstolen
for de méanskliga rattigheterna. Sadana atgiarder maste vara lampliga, i strikt proportion till
det avsedda dndamalet och nodvindiga i ett demokratiskt samhille. De bor omfattas av
lampliga skyddsmekanismer i 6verensstimmelse med Europeiska konventionen om skydd
for de méanskliga rattigheterna och de grundldggande friheterna.
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(21) Atgirder bor vidtas for att forhindra obehorig atkomst av kommunikation, sa att
konfidentialiteten vid kommunikation via allménna kommunikationsnidt och allméint
tillgangliga elektroniska kommunikationstjanster skyddas savil i fraga om innehall som
uppgifter som har samband med sddan kommunikation. Den nationella lagstiftningen i vissa
medlemsstater forbjuder endast obehorig atkomst av kommunikation om detta sker
avsiktligen.

(22) Forbudet mot lagring av kommunikationer och tillhorande trafikuppgifter av andra én
anviandarna eller utan deras samtycke &r inte avsett att forbjuda négon automatisk,
mellanliggande och tillfillig lagring av denna information, i den man lagringen enbart gors
for att utfora overforingen i det elektroniska kommunikationsnitet och under forutsittning
att informationen inte lagras lingre dn vad som &r nddvandigt for overféringen och
trafikstyrningen och att konfidentialiteten forblir garanterad under lagringsperioden. ...

(26) De uppgifter om abonnenter som behandlas inom elektroniska kommunikationsnit i
samband med uppkoppling och 6verforing av information innehaller upplysningar om
fysiska personers privatliv och giller ritten till skydd for deras korrespondens eller
omsorgen om juridiska personers beréttigade intressen. Sddana uppgifter far endast lagras i
den utstrickning det dr nodvandigt for att tillhandahalla tjansten nér det géller fakturering
och betalning av samtrafikavgifter, och endast under en begrinsad tid. [Ytterligare
behandling av sddana uppgifter far] endast ske om abonnenten givit sitt samtycke till detta
efter att ha erhallit korrekt och uttommande information av den berdrda leverantéren om
vilka typer av ytterligare behandling som denne avser att foreta och om abonnentens ritt att
inte ge sitt samtycke eller att aterkalla sitt samtycke till en sadan behandling. ...

(30) Systemen for tillhandahallande av elektroniska kommunikationsndt och elektroniska
kommunikationstjdnster bor utformas sa att méngden noddvédndiga personuppgifter
begransas till ett absolut minimum. ...”

I artikel 1 i direktiv 2002/58, med rubriken "Tillimpningsomrade och syfte”, foreskrivs foljande:

”1. Genom detta direktiv mojliggérs en harmonisering av nationella bestammelser for att
sakerstdlla ett likvardigt skydd av de grundldggande fri- och réttigheterna, sarskilt rétten till
integritet och konfidentialitet, ndr det giller behandling av personuppgifter inom sektorn for
elektronisk kommunikation, samt for att sikerstélla fri rorlighet for saidana uppgifter samt for
utrustning och tjanster avseende elektronisk kommunikation inom gemenskapen.

2. Bestimmelserna i detta direktiv skall precisera och komplettera direktiv [95/46] for de
dndamal som avses i punkt 1. Bestaimmelserna dr vidare avsedda att skydda beréttigade intressen
for de abonnenter som ér juridiska personer.

3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimpningsomradet for

Fordraget om upprattandet av Europeiska gemenskapen, t.ex. de som omfattas av avdelningarna V
och VI i Fordraget om Europeiska unionen, och inte i nagot fall pa verksamheter som avser allmén
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sakerhet, forsvar, statens sidkerhet (inbegripet statens ekonomiska vélstand nér verksamheten ror
statens sikerhet) och statens verksamhet pa straffrittens omrade.”

I artikel 2 i direktiv 2002/58, som har rubriken "Definitioner”, anges foljande:

"Om inte annat anges skall definitionerna i Europaparlamentets och radets direktiv 95/46/EG
och 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsnét och kommunikationstjanster (ramdirektiv) [(EGT L 108, 2002, s. 33)] gélla i detta
direktiv.

Dessutom skall foljande definitioner gélla:

b) trafikuppgifter: alla uppgifter som behandlas i syfte att 6verféra en kommunikation via ett
elektroniskt kommunikationsnét eller for att fakturera den.

c) lokaliseringsuppgifter: alla uppgifter som behandlas i ett elektroniskt kommunikationsnit eller
av en elektronisk kommunikationstjinst och som visar den geografiska positionen for
terminalutrustningen for en anvindare av en allmidnt tillgdnglig elektronisk
kommunikationstjanst.”

d) kommunikation: all information som utbyts eller 6verfors mellan ett begransat antal parter
genom en allmiant tillgdnglig elektronisk kommunikationstjanst. Detta inbegriper inte
information som oOverfors som del av en sdndningstjanst for rundradio eller TV till
allménheten via ett elektroniskt kommunikationsnidt utom i den man informationen kan
sdttas i samband med den enskilde abonnenten eller anvindaren av informationen.

I artikel 3 i direktiv 2002/58, med rubriken "Berdrda tjénster”, foreskrivs foljande:

"Detta direktiv ska tillampas pa behandling av personuppgifter i samband med att allmént tillgdngliga
elektroniska kommunikationstjanster tillhandahalls i allménna kommunikationsndt inom
gemenskapen, inbegripet allménna kommunikationsndit som stoder datainsamling och
identifieringsutrustning.”

Artikel 4 i detta direktiv, med rubriken ”"Sékerhet i ssmband med behandlingen av uppgifter”, har
foljande lydelse:

”1. Leverantdren av en allmint tillgénglig elektronisk kommunikationstjénst skall vidta lampliga
tekniska och organisatoriska atgéarder for att sakerstélla sikerheten i sina tjdnster, om nédvéandigt
tillsammans med leverantdren av det allménna kommunikationsnétet nar det giller néatsakerhet.
Dessa atgdrder skall sdkerstdlla en sdkerhetsnivd som dr anpassad till den risk som foreligger,
med beaktande av dagens tillgédngliga teknik och kostnaderna for att genomféra atgérderna.

la. Utan att det paverkar tillimpningen av direktiv 95/46/EG ska de atgédrder som avses i punkt 1
minst

— sidkerstilla att endast auktoriserad personal, och endast i lagligen tillatna syften, far tillgang till
personuppgifter,
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— skydda personuppgifter som lagrats eller overforts mot oavsiktlig eller olaglig forstorelse,
oavsiktlig forlust eller andring samt mot icke auktoriserad eller olaglig lagring och behandling
eller icke auktoriserat eller olagligt tilltrdde eller offentliggérande, och

— sikerstilla inforandet av en sikerhetsstrategi for behandling av personuppgifter.

”

I artikel 5 i direktiv 2002/58, som har rubriken "Konfidentialitet vid kommunikation”, anges
foljande:

”1. Medlemsstaterna skall genom nationell lagstiftning sékerstilla konfidentialitet vid
kommunikation och dirmed férbundna trafikuppgifter via allmdnna kommunikationsnit och
allmént tillgdngliga elektroniska kommunikationstjénster. De skall sdrskilt forbjuda avlyssning,
uppfangande med tekniskt hjdlpmedel, lagring eller andra metoder som innebér att
kommunikationen och de ddrmed forbundna trafikuppgifterna kan fangas upp eller dvervakas av
andra personer dn anvindarna utan de berérda anvindarnas samtycke, utom nér de har laglig ratt
att gora detta i enlighet med artikel 15.1. Denna punkt far inte forhindra teknisk lagring som ar
nodvindig for oOverforing av kommunikationen utan att det paverkar principen om
konfidentialitet.

3. Medlemsstaterna ska se till att lagring av information eller tillgang till information som redan
ar lagrad i en abonnents eller anviandares terminalutrustning endast é&r tillaten pa villkor att
abonnenten eller anvidndaren i fraga har gett sitt samtycke efter att ha fatt tillgang till tydlig och
fullstindig information, i enlighet med direktiv [95/46/], bland annat om &ndamalen med
behandlingen av uppgifterna. Detta far inte forhindra nagon teknisk lagring eller atkomst som
endast sker for att utfora Overforingen av en kommunikation via ett elektroniskt
kommunikationsnit eller det som &ar absolut nodviandigt for att leverantoren ska kunna
tillhandahalla en av informationssamhaillets tjanster som anvdndaren eller abonnenten
uttryckligen har begért.”

I artikel 6 i direktiv 2002/58, med rubriken "Trafikuppgifter”, anges foljande:

”1. Trafikuppgifter om abonnenter och anvindare som behandlas och lagras av leverantoren av
ett allmédnt kommunikationsnit eller en allmént tillgdnglig elektronisk kommunikationstjanst
skall utplanas eller avidentifieras ndr de inte lingre behovs for sitt syfte att overfora en
kommunikation, utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den hér artikeln
samt artikel 15.1.

2. Trafikuppgifter som krdavs for abonnentfakturering och betalning av samtrafikavgifter far
behandlas. Sddan behandling é&r tillaten endast fram till utgangen av den period under vilken det
lagligen gér att gora invindningar mot fakturan eller kréva betalning.

3. I syfte att salufora elektroniska kommunikationstjanster eller i syfte att tillhandahélla
mervardestjanster far en leverantor av en allmént tillgdnglig elektronisk kommunikationstjénst
behandla de uppgifter som avses i punkt 1 i den utstrdckning och under den tidsperiod som ar
nodvéndig for sadana tjdnster eller sadan marknadsforing, om den abonnent eller anvandare som
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uppgifterna giller i forvag har samtyckt till detta. Anvidndare eller abonnenter skall ha majlighet
att ndr som helst dra tillbaka sitt samtycke till behandling av trafikuppgifter.

5. Behandlingen av trafikuppgifter skall, i enlighet med punkterna 1, 2, 3 och 4, begrinsas till
sadana personer som av leverantdren av allmdnna kommunikationsnit och allmént tillgangliga
elektroniska kommunikationstjdnster getts i uppdrag att skota fakturering, trafikstyrning,
kundforfragningar,  sparning av  bedrdgerier, = marknadsféring av  elektroniska
kommunikationstjénster eller tillhandahallande av en mervirdestjinst, och behandlingen skall
begrénsas till sddant som dr nodvéandigt for dessa verksamheter.”

Artikel 9 i direktivet har rubriken ”"Andra lokaliseringsuppgifter an trafikuppgifter”. Artikel 9.1
stadgar foljande:

”Om andra lokaliseringsuppgifter én trafikuppgifter som ror anvindare eller abonnenter av allmdnna
kommunikationsnit eller allmént tillgdngliga elektroniska kommunikationstjénster kan behandlas, far
dessa uppgifter endast behandlas sedan de har avidentifierats eller om anvdndarna eller abonnenterna
givit sitt samtycke, i den utstrickning och for den tid som krédvs for tillhandahallandet av en
mervirdestjanst. Innan anviandaren eller abonnenten ger sitt samtycke skall tjansteleverantoren
informera denne om vilken typ av andra lokaliseringsuppgifter an trafikuppgifter som kommer att
behandlas, behandlingens syfte och varaktighet samt om uppgifterna kommer att vidarebefordras till
tredje part for tillhandahéllande av mervardestjansten. ...”

Artikel 15 i direktivet, med rubriken ”"Tillimpningen av vissa bestimmelser i direktiv [95/46]”, har
foljande lydelse:

”1. Medlemsstaterna far genom lagstiftning vidta atgérder for att begransa omfattningen av de
rattigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och
artikel 9 i detta direktiv ndr en sadan begransning i ett demokratiskt samhalle dr nodvindig,
lamplig och proportionell for att skydda nationell sidkerhet (dvs. statens sdkerhet), forsvaret och
allmén sdkerhet samt for forebyggande, undersokning, avsldjande av och étal for brott eller vid
obehorig anvdndning av ett elektroniskt kommunikationssystem enligt artikel 13.1 i
direktiv [95/46]. Medlemsstaterna far for detta dndamal bland annat vidta lagstiftningsatgarder
som innebdr att uppgifter far bevaras under en begriansad period som motiveras av de skil som
faststélls i denna punkt. Alla atgdrder som avses i denna punkt skall vara i enlighet med de
allménna principerna i gemenskapslagstiftningen, inklusive principerna i artikel 6.1 och 6.2 i
Fordraget om Europeiska unionen.

1b. Leverantorerna ska infora interna forfaranden for att besvara forfragningar om tillgéng till
anviandarnas personuppgifter, pa grundval av nationella bestimmelser som antagits i enlighet med
punkt 1. De ska pa begiran forse den behoriga nationella myndigheten med information om dessa
forfaranden, antalet forfragningar som mottagits, vilken juridisk motivering som framforts och
vilket svar leverantoren lamnat.

2. Bestimmelserna om rittslig prévning, ansvar och sanktioner i kapitel II1 i direktiv [95/46] skall

gilla for de nationella bestimmelser som antas i enlighet med det hir direktivet och for de
individuella réattigheter som kan hérledas fran det har direktivet.
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Direktiv 95/46

Artikel 22 i direktiv 95/46, som ingar i direktivets kapitel III, har f6ljande lydelse:

"Medlemsstaterna skall — utan att det paverkar mojligheten att utnyttja nagot administrativt
forfarande, till exempel vid den tillsynsmyndighet som avses i artikel 28, som kan anvédndas innan ett
drende anhéngiggors hos en rattslig instans — foreskriva att var och en har rétt att fora talan infor
domstol om sddana krankningar av réttigheter som skyddas av den nationella lagstiftning som ar
tillamplig pa ifragavarande behandling.”

Direktiv 2006/24/EG

Artikel 1 i Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av
uppgifter som genererats eller behandlats i samband med tillhandahéllande av allmént tillgdngliga
elektroniska kommunikationstjénster eller allmédnna kommunikationsndt och om &ndring av
direktiv 2002/58/EG (EUT L 105, 2006, s. 54), med rubriken ”Syfte och tillimpningsomrade”,
foreskrev foljande i punkt 2:

"Detta direktiv skall gélla trafik- och lokaliseringsuppgifter om savil fysiska som juridiska personer och
enheter, samt de uppgifter som dr nodviandiga for att kunna identifiera abonnenten eller den
registrerade anvdndaren. Det skall inte vara tillimpligt pa innehallet i elektronisk kommunikation,
inklusive sddan information som anvdndaren skt med hjélp av ett elektroniskt kommunikationsnét.”

Artikel 3 i direktivet, med rubriken ”Skyldighet att lagra uppgifter”, hade foljande lydelse:

”1. Genom avvikelse fran artiklarna 5, 6 och 9 i direktiv [2002/58] skall medlemsstaterna anta
atgédrder for att sdkerstélla lagring enligt bestimmelserna i det hér direktivet av de uppgifter som
specificeras i artikel 5 i detta, i den utstrackning som de genereras eller behandlas av leverantorer
av allmant tillgdngliga elektroniska kommunikationstjanster eller allmdnna kommunikationsnét
inom statens territorium i samband med att leverantorerna levererar de kommunikationstjanster
som berors.

2. Den lagringsskyldighet som anges i punkt 1 skall inbegripa lagring av sddana uppgifter som
anges i artikel 5 rérande misslyckade uppringningsforsok dar uppgifter genereras eller behandlas,
och lagras (uppgifter rorande telefoni) eller loggas (uppgifter rorande Internet) av leverantorer av
allmant tillgangliga elektroniska kommunikationstjanster eller allmdnna kommunikationsnit
inom den berérda medlemsstatens jurisdiktion i samband med att de levererar de berorda
kommunikationstjdnsterna. Detta direktiv skall inte innebédra krav pa lagring av uppgifter
rorande samtal som inte kopplats fram.”

Svensk rditt
Det framgar av begéran om forhandsavgorande i mal C-203/15 att den svenska lagstiftaren, i syfte

att inforliva direktiv 2006/24 med nationell ritt, déndrade lagen (2003:389) om elektronisk
kommunikation (nedan kallad LEK) och forordningen (2003:396) om elektronisk

ECLI:EU:C:2016:970 9
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kommunikation. Bdda dessa forfattningar, i deras tillimpliga lydelse i det nationella malet,
innehaller bestimmelser om lagring av uppgifter om elektronisk kommunikation och om de
nationella myndigheternas tillgéng till dessa uppgifter.

Tillgdng till uppgifterna regleras dven i lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas underrittelseverksamhet
(nedan kallad inhdmtningslagen) och i réittegangsbalken (nedan kallad RB).

Skyldigheten att lagra uppgifter om elektronisk kommunikation

Enligt vad Kammarritten i Stockholm (nedan kallad Kammarrétten) har uppgett foreskriver 6
kap. 16 a § jamford med 2 kap. 1 § LEK att leverantorer av elektroniska kommunikationstjanster
ar skyldiga att lagra sddana uppgifter som skulle lagras enligt direktiv 2006/24. Det giller sdédana
uppgifter om abonnemang och om all elektronisk kommunikation som dr nodvéindiga for att
finna och identifiera kommunikationskillan, slutmélet for kommunikationen, datum, tidpunkt
och varaktighet for kommunikationen, typen av kommunikation, kommunikationsutrustning
samt lokalisering av mobil kommunikationsutrustning vid kommunikationens borjan och slut.
Skyldigheten att lagra uppgifterna omfattar uppgifter som genereras eller behandlas vid
telefonitjanst, telefonitjanst via mobil anslutningspunkt, meddelandehantering, internetatkomst
och tillhandahallande av kapacitet for att fa internetatkomst (anslutningsform). Denna skyldighet
innefattar dven uppgifter om misslyckad uppringning. Den géller dock inte kommunikationens
innehall.

138-43 §S§ i forordningen (2003:396) om elektronisk kommunikation preciseras vilka kategorier av
uppgifter som ska lagras. Betriffande telefonitjanster ska bland annat uppringande och uppringt
nummer samt datum och sparbar tid da kommunikationen paboérjades och avslutades lagras. Nar
det giller telefonitjdnster via mobil anslutningspunkt framgar att ytterligare krav giller, till
exempel att dven lokaliseringsuppgifter for kommunikationens borjan och slut ska lagras. Néar det
giller telefonitjanster som anvéinder IP-paket ska utover vad som anges ovan bland annat d&ven den
uppringandes och den uppringdes IP-adresser lagras. Nér det géller meddelandehantering ska
bland annat avsdndares och mottagares nummer, IP-adress eller annan meddelandeadress lagras.
Nir det giller internetatkomst ska exempelvis anvidndares IP-adress samt datum och sparbar tid
for pa- och avloggning i den tjdnst som ger internetatkomst lagras.

Lagringstid for uppgifterna
Av 6 kap. 16 d § LEK framgar att leverantorer av elektroniska kommunikationstjanster ska lagra
sadana uppgifter som avses i 6 kap. 16 a § LEK i sex manader rdknat fran den dag

kommunikationen avslutades. Darefter ska uppgifterna genast utplanas, om inte annat foljer av 6
kap. 16 d § andra stycket LEK.

Tillgang till lagrade uppgifter

Tillgdng till uppgifter som har lagrats av nationella myndigheter regleras i bestimmelser i
inhdmtningslagen, LEK och RB.

10 ECLLI:EU:C:2016:970
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— Inhimtningslagen

Polismyndigheten, Sakerhetspolisen och Tullverket far med stod av 1 § inhdmtningslagen, under
de forutsattningar som anges i denna lag, i underrittelseverksamhet i hemlighet fran den som
enligt LEK tillhandahaller ett elektroniskt kommunikationsndt eller elektroniska
kommunikationstjédnster himta in uppgifter om meddelanden som har 6verforts i ett elektroniskt
kommunikationsnit, vilka elektroniska kommunikationsutrustningar som har funnits inom ett
visst geografiskt omrade, eller i vilket geografiskt omradde en viss elektronisk
kommunikationsutrustning finns eller har funnits.

Uppgifterna far enligt 2 och 3 §§ inhdmtningslagen hamtas in om omsténdigheterna ar sadana att
atgdrden &r av sdrskild vikt for att forebygga, forhindra eller upptécka brottslig verksamhet som
innefattar brott for vilket inte &dr foreskrivet lindrigare straff an fangelse i tva ar, eller sadana brott
som omfattas av uppréikningen i 3 §, vilket inkluderar brott for vilka lindrigare straff &n féngelse i
tva ar kan utdomas. Skalen for atgarden ska uppviga det intrang eller men i 6vrigt som atgarden
innebdr for den som étgérden riktar sig mot eller for nadgot annat motstdende intresse. Enligt 5 §
inhdmtningslagen far den tid som atgiarden avser inte 6verstiga en manad.

Beslut om en sadan atgérd fattas av myndighetschefen eller en annan anstilld vid myndigheten
som myndighetschefen delegerar beslutanderétten till. Beslutet ar inte underkastat
forhandskontroll av en domstol eller oberoende forvaltningsmyndighet.

Sékerhets- och integritetsskyddsndmnden ska enligt 6 § inhdmtningslagen underréttas om ett
beslut om inhdmtning av uppgifter. Enligt 1 § lagen (2007:980) om tillsyn &ver viss
brottsbekdmpande verksamhet ska Sékerhets- och integritetsskyddsndmnden utéva tillsyn over
brottsbekimpande myndigheters tillimpning av lagen.

- LEK

Av 6 kap. 22 § forsta stycket 2 LEK framgar att en leverantdr av elektroniska
kommunikationstjénster pa begiran ska lamna ut abonnemangsuppgifter till aklagarmyndighet,
Polismyndigheten, Sdkerhetspolisen eller ndgon annan myndighet som ska ingripa mot brott, om
uppgifterna géller misstanke om brott. Enligt de upplysningar som Kammarrétten har lamnat
kréavs det inte att det dr fraga om ett allvarligt brott.

- RB

RB reglerar kommunikation av uppgifter som lagrats av nationella myndigheter inom ramen for
forundersokningar. Enligt 27 kap. 19 § RB far hemlig ”6vervakning av elektronisk
kommunikation” i princip anvédndas vid en forundersokning om bland annat brott for vilket det
inte dr foreskrivet lindrigare straff @n fingelse i sex manader. "Overvakning av elektronisk
kommunikation” innebér enligt 27 kap. 19 § RB att uppgifter i hemlighet himtas in om
meddelanden som oOverfors eller har overforts i ett elektroniskt kommunikationsnit, om vilka
elektroniska kommunikationsutrustningar som har funnits inom ett visst geografiskt omrade
eller om i vilket geografiskt omrade en viss elektronisk kommunikationsutrustning finns eller har
funnits.

ECLI:EU:C:2016:970 11
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Enligt de upplysningar som Kammarréitten har lamnat i mal C-203/15, kan uppgifter om
innehéllet i meddelanden inte inhdmtas med stod av 27 kap. 19 § RB. Av 27 kap. 20 § RB framgar
att hemlig 6vervakning av elektronisk kommunikation som huvudregel endast far ske om nagon ar
skéligen missténkt for brottet och atgarden &r av synnerlig vikt for utredningen. Utredningen ska
avse brott for vilket det inte dr foreskrivet lindrigare straff dn fangelse i tva ar eller forsok,
forberedelse eller stampling till sadant brott, om en sadan gérning &r belagd med straff. Enligt 27
kap. 21 § RB maste aklagaren, utom i bradskande fall, forst inhdmta réttens tillstdnd till hemlig
overvakning av elektronisk kommunikation.

Sdikerhet och skydd for lagrade uppgifter

Av 6 kap. 3 a § LEK framgar att leverantorer av elektroniska kommunikationstjanster som ar
skyldiga att lagra uppgifter ska vidta de sdrskilda tekniska och organisatoriska édtgdrder som
behovs for att skydda de lagrade uppgifterna vid behandling. Enligt de upplysningar som
Kammarrdtten har lamnat saknas emellertid i svensk rdtt bestimmelser om var lagring av
uppgifterna far ske.

Lagstiftningen i Forenade kungariket

Dripa

Section 1 i Dripa, med rubriken "Befogenheter vad géller lagring av uppgifter om kommunikation
som omfattas av sikerhetsatgiarder”, stadgar foljande:

”(1) Inrikesministern far genom beslut (nedan kallat foreliggande om lagring) foreligga en
offentlig teleoperator att lagra relevanta uppgifter om kommunikation om denne finner att
detta dr nodvandigt och proportionerligt mot bakgrund av ett eller flera av de syften som
avses i punkterna a—h i section 22(2) i Regulation of Investigatory Powers Act 2000 (2000 &rs
lag om utredningsbefogenheter) (syften for vilka uppgifter far inhédmtas).

(2) Ett foreldggande om lagring far
(a) riktas mot en viss operator eller en viss kategori av operatorer,
(b) avse samtliga uppgifter eller vissa kategorier av uppgifter,
(c) avse en specifikt angiven period under vilken uppgifter ska lagras,
(d) innehalla andra krav eller begréansningar avseende lagringen av uppgifter,
(e) innehalla olika foreskrifter for olika syften,
(f) avse uppgifter oberoende av huruvida de existerar nir forelaggandet utfirdas eller tréder i
kraft.

(3) Inrikesministern far i forordning utfirda ytterligare foreskrifter om lagring av relevanta
uppgifter om kommunikation.

(4) Séadana foreskrifter kan sarskilt avse
(a) villkor som ska vara uppfyllda innan ett foreldggande om lagring far utfirdas,
(b) den ldngsta tid under vilken uppgifter ska lagras enligt ett foreldggande om lagring,
(c) innehallet i ett foreldggande om lagring samt utfirdande, ikrafttridande, omprovning,
andring eller aterkallande av ett sadant foreldggande,
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(d) integriteten hos, sidkerheten for eller skydd av uppgifter som lagrats med stod av
forevarande section samt tillgang till, utlimnande eller utplanande av sddana uppgifter,

(e) genomforandet av relevanta krav eller begransningar, eller kontrollen av detta
genomforande,

(f) riktlinjer rorande relevanta krav, begriansningar eller befogenheter,

(g) aterbetalning fran inrikesministern (eventuellt underkastad villkor) av utgifter som
offentliga teleoperatorer haft for att folja relevanta krav eller begransningar, eller

(h) den omsténdigheten att [Data Retention (EC Directive) Regulations 2009 (2009 ars
forordning om datalagring (EG-direktiv))] upphor att gilla, samt 6vergangen till lagring
av uppgifter enligt forevarande section.

(5) Den langsta lagringstid som faststélls enligt punkt 4 b far inte 6verskrida 12 méanader fran och
med den dag som anges i frdga om saddana uppgifter som avses med bestdmmelserna i
punkt 3.

Section 2 i Dripa definierar begreppet "relevanta uppgifter om kommunikation” som “relevanta
uppgifter om sadan kommunikation som avses i bilagan till 2009 ars férordning om datalagring
(EG-direktiv) i den utstrackning dessa uppgifter har genererats eller behandlats i Forenade
kungariket av offentliga teleoperatérer i samband med tillhandahallandet av de berdrda
telekommunikationstjansterna”.

Ripa

Section 21 i Regulation of Investigatory Powers Act 2000 (2000 ars lag om
utredningsbefogenheter, nedan kallad Ripa) ingar i kapitel II i den lagen och har rubriken
“Inhdamtning och utlimnande av uppgifter om kommunikation”. Section 21.4 har féljande lydelse:

"I detta kapitel avses med "uppgifter om kommunikation” nagot av féljande:

(a) alla trafikuppgifter som ingar i eller bifogats en kommunikation (av avsidndaren eller annan) i
fraga om varje system for posttjinster eller telekommunikation genom vilket uppgifter
overfors eller kan overforas,

(b) all information som inte innefattar ndgot innehéll i en kommunikation (férutom information
som avses i punkt a och som ror en persons anvindande av
(i) en post- eller telekommunikationstjénst, eller
(ii) nagon del av ett telekommunikationssystem i samband med tillhandahallande till en
person eller en persons anvindande av en telekommunikationstjénst,

(c) all information som inte omfattas av punkt a eller b som, i férhallande till tjanstemottagarna,
innehas eller erhdlls av en person som tillhandahaller en post- eller

telekommunikationstjanst.”

Enligt upplysningarna i begéran om forhandsavgorande i mél C-698/15 omfattar dessa uppgifter
lokaliseringsuppgifterna for en anvindare men daremot inte innehallet i en kommunikation.
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Vad giller tillgang till lagrade uppgifter foreskriver section 22 i Ripa foljande:

”(1) Denna section giller ndr en ansvarig person enligt detta kapitel finner det nodvéndigt, av

(2)

skél som omfattas av punkt 2 i denna section, att inhdmta uppgifter om kommunikation.

Det dr nodvéndigt att inhdmta uppgifter om kommunikation av skil som omfattas av denna

punkt, om de dr nédvéndiga med hansyn till

(a) skyddet av nationell sikerhet,

(b) forebyggande och upptickande av brott eller forebyggande av storningar av den allménna
ordningen,

(c) Forenade kungarikets ekonomiska vélstand,

(d) skyddet av allmén sidkerhet,

(e) skyddet av folkhalsan,

(f) faststdllande och uppbord av skatter och andra avgifter till offentliga myndigheter,

(g) forebyggande, i en nodsituation, av fara for liv eller skada pa en persons fysiska eller
psykiska hilsa eller lindring av skada pa en persons fysiska eller psykiska hilsa, eller

(h) varje annat syfte (utover vad som anges i punkterna a—g) som inrikesministern faststaller
i foreskrifter.

Om inte annat foljer av punkt 5 kan den ansvariga personen, nir denne bedémer att en

teleoperator eller postoperator innehar, skulle kunna inneha eller skulle kunna ha kapacitet

att inneha uppgifter, framstalla en begiran till operatéren om att denne

(a) ska inhdmta uppgifterna, om denne inte redan innehar dem, och

(b) i alla hdndelser ska utlimna alla uppgifter som denne innehar eller som denne sedermera
har inhamtat.

Den ansvariga personen far endast ge tillstand enligt punkt 3 eller framstélla en begiran
enligt punkt 4 om denne anser att inhdmtning av uppgifterna i fraga genom ett handlande
som dr godkant eller som fordras enligt ett tillstand eller en begédran &r proportionerlig mot
det mal som efterstravas med inhdmtning av uppgifterna.”

Enligt section 65 i Ripa kan klagomal ges in till Investigatory Powers Tribunal (domstol for
utredningsbefogenheter, Forenade kungariket) om det finns misstanke om att uppgifter har
inhdmtats pa felaktiga grunder.

Data Retention Regulations 2014

Data Retention Regulations 2014 (2014 ars forordning om datalagring), som antagits med stod av
Dripa, ér indelad i tre delar. Den andra delen omfattar sections 2—14 i forordningen. Section 4,
med rubriken "Foreldggande om lagring”, foreskriver foljande:

”(1) Ett foreldggande om lagring ska ange

14

(a) den offentliga teleoperator (eller en beskrivning av de operatdrer) som foreldggandet &r
riktat till,

(b) de relevanta uppgifter om kommunikation som ska lagras,

(c) den period eller de perioder under vilken eller vilka uppgifterna ska lagras, och

(d) ovriga krav eller begréansningar avseende lagringen av uppgifter.
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Ett forelaggande om lagring kan inte fordra att en uppgift lagras i mer én 12 manader, raknat

fran

(a) dagen for den berérda kommunikationen, nér det giller trafikuppgifter eller uppgifter om
anviandningen av tjansten, och

(b) den dag da den berorda personen avslutar kommunikationstjénsten i fraga, alternativt
den dag da uppgiften dndras (om detta intraffar dessforinnan), ndr det galler
abonnentuppgifter.

Enligt section 7 i forordningen, med rubriken "Uppgifternas integritet och sikerhet”, giller
foljande:

”(1) En offentlig teleoperator som lagrar uppgifter i enlighet med section 1 i [Dripa] ska

(4)

(a) sdkerstilla att de lagrade uppgifterna har samma integritet och ges samma sikerhet och
skydd som uppgifterna i de system de harror fran,

(b) sékerstilla, genom lampliga tekniska och organisatoriska étgédrder, att endast personal
med sarskilt tillstand kan fa tillgang till uppgifterna, och

(c) genom lampliga tekniska och organisatoriska atgarder, skydda uppgifterna mot olaglig
forstoring och oavsiktlig forlust eller dandring och mot otillaten eller olaglig lagring av,
behandling av, tillgang till eller avsl6jande av uppgifterna.

En offentlig teleoperator som lagrar uppgifter om kommunikation i enlighet med section 1 i
[Dripa] maste forstora uppgifterna om lagringen inte lidngre &r tillaiten enligt den
bestimmelsen och inte heller i 6vrigt ar tillaten enligt lag.

Kravet i punkt 2 att forstora uppgifter innebar att uppgifterna ska raderas pa ett sadant satt
att det dr omojligt att fa tillgéng till dessa uppgifter.

Det racker for operatoren att vidta atgérder for att radera uppgifter manatligen eller med
kortare mellanrum alltefter operatérens praktiska mojligheter.”

Section 8 i forordningen har rubriken "Utldimnande av lagrade uppgifter” och foreskriver foljande:

”(1) En offentlig teleoperator ska inrédtta lampliga sékerhetssystem (inbegripet tekniska och

(2)

organisatoriska atgarder) for att bestimma tillgdngen till uppgifter om kommunikation som
lagrats i enlighet med section 1 i [Dripa] for att forhindra att uppgifter lamnas ut om sa inte
foreskrivs i section 1.6 a i [Dripa].

En offentlig teleoperatdr som lagrar uppgifter i enlighet med section 1 i [Dripa] ska lagra
uppgifterna pa ett sadant sitt att operatdren utan oskiligt drojsmal kan féra 6ver dem pa
begéiran.”

I section 9 i samma forordning, under rubriken "Datainspektionens tillsyn”, anges féljande:

"Datainspektionen (Information Commissioner) ska tillse att de krav eller begransningar som
foreskrivs i denna del iakttas, rorande integriteten hos och sidkerheten for samt forstorelse av
lagrade uppgifter enligt section 1 i [Dripa].”
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Riktlinjerna

Acquisition and Disclosure of Communications Data Code of Practice (riktlinjer for inhdmtning
och utlimnande av uppgifter om kommunikation, nedan kallade riktlinjerna) innehaller, i
punkterna 2.5-2.9 och 2.36-2.45, hallpunkter rérande nodvandighet och proportionalitet vid
inhdmtning av uppgifter om kommunikation. Enligt de upplysningar som den héanskjutande
domstolen i mél C-698/15 har lamnat, ska enligt punkterna 3.72-3.77 i riktlinjerna sarskild vikt
laggas vid kriterierna rorande nodviandighet och proportionalitet ndr de eftersokta uppgifterna
avser en person som tillhor en yrkeskar som handhar information som erhéllits under
tystnadsplikt eller annan konfidentiell information.

For att inhdmta uppgifter om kommunikation i syfte att identifiera en journalists kélla krévs enligt
punkterna 3.78-3.84 i riktlinjerna beslut av domstol. Enligt punkterna 3.85-3.87 i riktlinjerna
kravs tillstand av domstol i friga om en ansdkan om tillgang till uppgifter som inges av lokala
myndigheter. Daremot finns det inte nagot krav pa tillstind fran en domstol eller ett oberoende
organ for tillgang till uppgifter om kommunikation som omfattas av advokatsekretess eller som
ror ldkare, parlamentsledamoter eller praster.

Enligt punkt 7.1 i riktlinjerna maste uppgifter om kommunikation som har inhdmtats eller
erhéllits med stod av Ripa samt alla kopior, utdrag och sammanfattningar av uppgifterna
hanteras och forvaras pa ett sdkert sitt. Vidare maste kraven i Data Protection Act
(dataskyddslagen) iakttas.

Nir en myndighet i Forenade kungariket 6vervager att lamna ut uppgifter om kommunikation till
utlindska myndigheter, ska den enligt punkt 7.18 i riktlinjerna bland annat préva om uppgifterna
kommer att fa tillrackligt skydd. Det framgéar dock av punkt 7.22 i riktlinjerna att uppgifter far
foras over till ett tredjeland om det behdvs med hansyn till ett viktigt allmént intresse, d&ven nar
tredjelandet inte garanterar en lamplig skyddsniva. Enligt de upplysningar som den hanskjutande
domstolen i mal C-698/15 har lamnat, far inrikesministern utfirda ett nationellt
sakerhetscertifikat som undantar vissa uppgifter fran lagstiftningens krav.

I punkt 8.1 i riktlinjerna erinras om att det genom Ripa inréttats en tillsynsmyndighet for
avlyssning av kommunikation (Interception of Communications Commissioner) i Forenade
kungariket, som ska utéva oberoende tillsyn 6ver utévandet och genomfdérandet av befogenheter
och skyldigheter enligt kapitel II i del I i Ripa. Som framgar av punkt 8.3 i riktlinjerna, far den
myndigheten underrdtta en person om en misstdnkt felaktig anvdndning av befogenheter om
myndigheten kan ”styrka att en enskild har lidit skada till f6ljd av ett uppsatligt eller grovt
oaktsamt asidosdttande”.

Malen vid de nationella domstolarna och tolkningsfragorna

Mal C-203/15

Den 9 april 2014 underrittade Tele2 Sverige - en leverantor av elektroniska
kommunikationstjdnster etablerad i Sverige — PTS om att bolaget, efter att direktiv 2006/24
forklarats ogiltigt genom dom av den 8 april 2014, Digital Rights Ireland m.fl. (C-293/12
och C-594/12, nedan kallad Digital Rights-domen, EU:C:2014:238), fran den 14 april 2014 avsag
att upphora med att lagra uppgifter om elektronisk kommunikation i enlighet med LEK samt
radera de uppgifter som lagrats fram till den tidpunkten.
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Den 15 april 2014 inkom Rikspolisstyrelsen med en anmalan till PTS av vilken det framgick att
Tele2 Sverige hade upphort med leveranser av dessa uppgifter till polisen.

Den 29 april 2014 tillsatte justitieministern en sirskild utredare som skulle granska de svenska
reglernas tillimplighet mot bakgrund av Digital Rights-domen. I en promemoria av den
13 juni 2014 ("Datalagring, EU-rdtten och svensk rétt”, Ds 2014:23) (nedan kallad promemorian)
fann utredaren att det svenska regelverket avseende lagring enligt 6 kap. 16 a—f §§ LEK inte
strider mot unionsrdtten eller mot Europeiska konventionen om skydd fér de maénskliga
rattigheterna och de grundlédggande friheterna, som undertecknades i Rom den 4 november 1950
(nedan kallad Europakonventionen). Enligt den sdrskilda utredaren kunde Digital Rights-domen
inte tolkas som att den kritiserade sjédlva grundtanken med en generell och odifferentierad lagring
av uppgifter. Domen skulle inte heller tolkas pa sa sitt att domstolen dér presenterat en lista dar
alla punkter maste vara uppfyllda for att regleringen ska anses vara proportionerlig. Den svenska
lagstiftningens forenlighet med unionsriatten kan avgoras forst vid en sammantagen beddmning
av alla omsténdigheter. Bland dessa omstiandigheter ingar lagringens omfattning i forhallande till
bestimmelserna om tillgdng till uppgifterna, lagringstiden samt skydd och sdkerhet for
uppgifterna.

Mot bakgrund av ovanstaende underrittade PTS den 19 juni 2014 Tele2 Sverige om att bolaget
inte uppfyllde skyldigheten enligt nationell lagstiftning att for brottsbekédmpande éndamal lagra
de uppgifter som avses i LEK i sex manader. PTS forelade den 27 juni 2014 bolaget att senast den
25 juli 2014 lagra dessa uppgifter.

Tele2 Sverige ansdg att promemorian grundade sig pa en felaktig tolkning av Digital
Rights-domen och att skyldigheten att lagra uppgifterna stred mot de grundliggande
rattigheterna enligt stadgan. Bolaget overklagade dérfor foreldggandet av den 27 juni 2014 till
Forvaltningsratten i Stockholm. Forvaltningsriatten ogillade 6verklagandet genom dom av den
13 oktober 2014. Tele2 Sverige overklagade den domen till Kammarrétten.

Enligt Kammarritten maste den svenska lagstiftningens forenlighet med unionsratten provas mot
bakgrund av artikel 15.1 i direktiv 2002/58. Utgangspunkten enligt det direktivet &r att
trafikuppgifter och lokaliseringsuppgifter ska utpldnas eller avidentifieras nédr de inte liangre
behovs for sitt syfte att 6verfora kommunikationen. Artikel 15.1 i direktivet innehaller emellertid
ett undantag fran den utgangspunkten, satillvida att medlemsstaterna tillats att begrédnsa ovan
ndmnda krav pa utpléning eller avidentifiering eller rentav foreskriva att uppgifter maste lagras.
Unionsritten medger saledes att uppgifter om elektronisk kommunikation lagras i vissa fall.

Kammarrétten fragar sig emellertid om en generell och odifferentierad skyldighet att lagra
uppgifter om elektronisk kommunikation, sésom den som ér i fraga i det nationella mélet, mot
bakgrund av Digital Rights-domen ar forenlig med artikel 15.1 i direktiv 2002/58 jamférd med
artiklarna 7, 8 och 52.1 i stadgan. Med hénsyn till att parterna har olika uppfattningar i fragan, &r
det lampligt att EU-domstolen uttalar sig entydigt om huruvida, som Tele2 Sverige anser, en
generell och odifferentierad lagring av uppgifter om elektronisk kommunikation i sig ér oférenlig
med artiklarna 7, 8 och 52.1 i stadgan, eller huruvida, sdsom anges i promemorian, forenligheten
av en sddan lagring maste bedémas utifrdn bestimmelserna om tillgéng till uppgifterna, skydd och
sakerhet for uppgifterna samt lagringstiden.
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Mot denna bakgrund beslutade Kammarréitten att vilandeforklara malet och stdlla foljande fragor
till EU-domstolen:

”1) Ar en generell skyldighet att lagra trafikuppgifter som omfattar samtliga personer, samtliga
elektroniska kommunikationsmedel och samtliga trafikuppgifter utan att det gors nagra
atskillnader, begransningar eller undantag utifran syftet att bekdmpa brott ... forenlig med
artikel 15.1 i direktiv 2002/58 med beaktande av artiklarna 7, 8 och 52.1 i stadgan?

2) Om svaret pa fraga 1 dr nej, kan lagringen dnda vara tillaten

a) om de nationella myndigheternas tillgang till de uppgifter som lagras &r faststélld sa som
beskrivs i punkterna 19-36 [i begdran om férhandsavgoérande], och

b) om kraven péa sdkerhet regleras sd som beskrivs i punkterna 38-43 [i begiran om
forhandsavgorande], samt da

c) samtliga aktuella uppgifter ska lagras i sex ménader ridknat fran den dag kommunikationen
avslutades och darefter utplanas sd som beskrivs i punkt 37 [i begiran om
forhandsavgorande]?”

Mal C-698/15

Tom Watson, Peter Brice och Geoffrey Lewis har var och en véckt talan vid High Court of Justice
(England & Wales), Queens’ Bench Division (Divisional Court) (Overdomstolen fér England och
Wales, avdelningen for Overprovning av rdttsfragor, Forenade kungariket) och begirt en
laglighetsprovning av section 1 i Dripa. De har bland annat anfort att den bestammelsen ar
oforenlig med artiklarna 7 och 8 i stadgan och med artikel 8 i Europakonventionen.

I dom av den 17 juli 2015 fann High Court of Justice (England & Wales), Queens’ Bench Division
(Divisional Court) (Overdomstolen fér England och Wales, avdelningen fér éverprévning av
rattsfragor) att Digital Rights-domen uppstéllde "tvingande unionsréttsliga krav” som géller
medlemsstaternas bestimmelser om lagring av uppgifter om kommunikation och tillgangen till
sadana uppgifter. Enligt ndimnda domstol kunde en nationell lagstiftning med samma innehall
som direktiv 2006/24 inte langre vara forenlig med proportionalitetsprincipen, eftersom
EU-domstolen i Digital Rights-domen slagit fast att direktivet var oférenligt med den principen.
Av den underliggande logiken i Digital Rights-domen foljer att en lagstiftning som inréttar ett
generellt system for lagring av uppgifter om kommunikation kranker de rdttigheter som
garanteras i artiklarna 7 och 8 i stadgan, sdvida inte den lagstiftningen kompletteras med ett i
nationell ratt definierat system for tillgang till uppgifter som ger tillrackliga garantier for skydd av
dessa réttigheter. Section 1 i Dripa &r saledes inte forenlig med artiklarna 7 och 8 i stadgan, da den
inte innehaller tydliga och precisa bestimmelser om tillgang till och anvindning av lagrade
uppgifter och da den inte villkorar tillgdngen till dessa uppgifter med en féorhandskontroll av en
domstol eller ett oberoende forvaltningsorgan.

Inrikesministern 6verklagade den domen till Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen for England och Wales, avdelningen for tvistemél och forvaltningsmal,
Forenade kungariket) (nedan kallad Court of Appeal).

Den domstolen har anfort att inrikesministern enligt section 1.1 i Dripa utan férhandstillstand
fran en domstol eller ett oberoende forvaltningsorgan far foreskriva en allmidn ordning som
alagger offentliga teleoperatorer att lagra alla uppgifter i fraga om varje system for posttjanster
eller telekommunikationer under hogst 12 manader, om ministern bedomer att ett saddant krav ar
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nédvéindigt och proportionerligt fér att uppnd de mal som anges i Férenade kungarikets
lagstiftning. Aven om dessa uppgifter inte innefattar innehallet i en kommunikation, skulle de
kunna vara sérskilt ingripande i privatlivet for kommunikationstjdnsternas anvéindare.

Den hinskjutande domstolen har i beslutet om hinskjutande och i sitt avgérande av den
20 november 2015, som meddelades inom ramen fér malet om Overklagande och dir den
beslutade att begdra forhandsavgorande fran EU-domstolen anfort att de nationella
bestaimmelserna om lagring av uppgifter med noédvindighet omfattas av artikel 15.1 i
direktiv 2002/58 och saledes maste iaktta de krav som foljer av stadgan. Enligt artikel 1.3 i
direktivet har unionslagstiftaren emellertid inte harmoniserat bestimmelserna om tillgang till
lagrade uppgifter.

Vad giller Digital Rights-domens inverkan pa de fragor som aktualiserats i det nationella malet,
har den hianskjutande domstolen anfort att EU-domstolen i det mal som avgjordes genom Digital
Rights-domen hade att prova giltigheten av direktiv 2006/24, inte giltigheten av den nationella
lagstiftningen. Med hansyn bland annat till det ndra sambandet mellan lagring av uppgifter och
tillgang till uppgifterna, var det nédvindigt att direktivet atfoljdes av en rad garantier och att
EU-domstolen i Digital Rights-domen, som ett led i provningen av lagenligheten av direktivets
bestimmelser om lagring av uppgifter, &ven bedomde bestimmelserna om tillgangen till dessa
uppgifter. Domstolen hade saledes i den domen inte i atanke att formulera nagra tvingande krav
pa nationell lagstiftning rorande tillgdng till uppgifter som inte genomfér unionsritten.
Domstolens resonemang var vidare ndra kopplat till direktivets syfte. En nationell lagstiftning
maste dock bedomas utifran syftena med den lagstiftningen och det ssmmanhang den ingar i.

Vad giller behovet av att begira ett forhandsavgorande fran EU-domstolen, har den hdnskjutande
domstolen betonat att vid den tidpunkt da den fattade beslut om hinskjutande, hade sex
domstolar i andra medlemsstater, daribland fem i hogsta instans, ogiltigférklarat nationell
lagstiftning med stod av Digital Rights-domen. Svaret pa de fragor som aktualiseras &r saledes inte
uppenbart, och det dr nédvindigt att besvara dem for att kunna avgora de nationella malen.

Mot denna bakgrund beslutade Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen for England och Wales, avdelningen for tvistemal och foérvaltningsmal)
att vilandeforklara malen och stélla féljande fragor till EU-domstolen:

”1) Innebdr Digital Rights-domen (sdrskilt punkterna 60—62) att det i unionsriatten uppstalls
tvingande krav som en medlemsstats nationella bestimmelser om tillgéng till uppgifter som
lagrats i enlighet med nationell lagstiftning maste uppfylla for att vara forenliga med
artiklarna 7 och 8 i stadgan?

2) Innebédr Digital Rights-domen att artikel 7 och/eller artikel 8 i stadgan ges ett mer vidstrackt
tillimpningsomrade &n artikel 8 i Europakonventionen sidsom den bestimmelsens
tillaimpningsomrade har faststillts i praxis fran Europeiska domstolen for de minskliga
rattigheterna (Europadomstolen)?”
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Forfarandet vid domstolen

Genom beslut av den 1 februari 2016, Davis m.fl. (C-698/15, ej publicerat, EU:C:2016:70) bifoll
domstolens ordforande begiran fran Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen for England och Wales, avdelningen for tvistemal och forvaltningsmal)
om att mal C-698/15 skulle handlaggas skyndsamt i enlighet med artikel 105.1 i domstolens
rittegangsregler.

Genom beslut av domstolens ordférande av den 10 mars 2016 forenades malen C-203/15
och C-698/15 vad giller det muntliga forfarandet och domen.

Provning av tolkningsfragorna

Den forsta fragan i mal C-203/15

Kammarrétten har stillt den forsta fragan i mal C-203/15 for att fa klarhet i huruvida artikel 15.1 i
direktiv 2002/58 jamford med artiklarna 7, 8 och 52.1 i stadgan ska tolkas pa sa sétt att den utgor
hinder for en nationell lagstiftning — som den i det nationella malet — som i brottsbekdmpande
syfte foreskriver en generell och odifferentierad lagring av samtliga trafikuppgifter och
lokaliseringsuppgifter avseende samtliga abonnenter och registrerade anvindare och samtliga
elektroniska kommunikationsmedel.

Fragan har uppkommit bland annat av den anledningen att direktiv 2006/24, som den berorda
svenska lagstiftningen syftade till att inforliva, forklarades ogiltigt genom Digital Rights-domen,
men parterna dr oense om réckvidden av den domen och dess inverkan pa ndamnda lagstiftning,
vilken reglerar lagring av trafikuppgifter och lokaliseringsuppgifter samt de nationella
myndigheternas tillgang till dessa uppgifter.

Domstolen ska inledningsvis préva om sadan nationell lagstiftning som den som ér i fraga i malet
omfattas av unionsrittens tillimpningsomrade.

Tillémpningsomrddet for direktiv 2002/58

De medlemsstater som har yttrat sig skriftligen till domstolen har uttryckt skilda meningar om
huruvida, och i sa fall i vilken utstrickning, nationell lagstiftning som reglerar lagring av
trafikuppgifter och lokaliseringsuppgifter samt nationella myndigheters tillgang till sddana
uppgifter, i brottsbekampande syfte, omfattas av tillimpningsomradet for direktiv 2002/58.
Enligt den belgiska, den danska, den tyska, den estniska regeringen och Irland samt den
nederldndska regeringen bor denna friaga besvaras jakande, medan den tjeckiska regeringen har
foreslagit att den ska besvaras nekande, eftersom sadan lagstiftning har brottsbekdmpning som
enda syfte. Forenade kungarikets regering har gjort gillande att endast lagstiftning om lagring av
uppgifter, men ddremot inte lagstiftning om behdriga nationella brottsbekdmpande myndigheters
tillgang till sddana uppgifter, omfattas av direktivets tillampningsomrade.

Slutligen har kommissionen, i sitt skriftliga yttrande till domstolen i méal C-203/15, havdat att den
svenska lagstiftning som é&r i fraga i det malet omfattas av tillimpningsomradet for
direktiv 2002/58. Samtidigt har den i sitt skriftliga yttrande i mal C-698/15 anfort att direktivets
tillaimpningsomrade endast omfattar nationella bestimmelser som reglerar lagring av uppgifter,
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och inte bestimmelser som reglerar nationella myndigheters tillgdng till uppgifterna. De
sistndmnda bestimmelserna ska dock enligt kommissionen beaktas vid beddmningen av om en
nationell lagstiftning som reglerar lagring av uppgifter hos leverantorer av elektroniska
kommunikationstjénster utgor ett proportionerligt ingrepp i de grundliaggande rattigheter som
garanteras i artiklarna 7 och 8 i stadgan.

Domstolen vill i det ssmmanhanget papeka att tillimpningsomradet for direktiv 2002/58 ska
bedémas med hénsyn bland annat till direktivets allmdnna systematik.

Enligt lydelsen i artikel 1.1 i direktiv 2002/58 harmoniserar direktivet bland annat
medlemsstaternas bestimmelser for att sdkerstdlla ett likvardigt skydd av de grundldggande fri-
och réttigheterna, i synnerhet rétten till integritet och konfidentialitet, nér det géller behandling
av personuppgifter inom sektorn for elektronisk kommunikation.

Enligt artikel 1.3 i direktiv 2002/58 ska direktivet inte tillimpas pa "statens verksamhet” pa de
omréaden som avses hir, det vill sdga bland annat statens verksamhet pa straffrittens omrade och
verksamheter som avser allmdn sdkerhet, forsvar och statens sdkerhet, inbegripet statens
ekonomiska vélstand nér verksamheten ror statens sikerhet (se analogt, betréiffande artikel 3.2
forsta strecksatsen i direktiv 95/46, dom av den 6 november 2003, Lindqvist, C-101/01,
EU:C:2003:596, punkt 43, och dom av den 16 december 2008, Satakunnan Markkinaporssi och
Satamedia, C-73/07, EU:C:2008:727, punkt 41).

Artikel 3 i direktiv 2002/58 anger att direktivet ska tillimpas pa behandling av personuppgifter i
samband med att allmint tillgdngliga elektroniska kommunikationstjanster tillhandahalls i
allménna kommunikationsndt inom unionen, inbegripet allménna kommunikationsndt som
stoder  datainsamling och  identifieringsutrustning  (nedan  kallade elektroniska
kommunikationstjanster). Direktivet ska darfor anses reglera verksamheten for leverantorer av
sadana tjanster.

Artikel 15.1 i direktiv 2002/58 later medlemsstaterna, pad de villkor den foreskriver, "genom
lagstiftning vidta atgarder for att begransa omfattningen av de réttigheter och skyldigheter som
anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta direktiv”’. Artikel 15.1
andra meningen i samma direktiv nimner, som exempel pa atgirder som medlemsstaterna far
vidta, atgarder "som innebér att uppgifter far bevaras”.

De lagstiftningsatgdarder som avses i artikel 15.1 i direktiv 2002/58 avser forvisso sadan verksamhet
som endast kan bedrivas av staten eller statliga myndigheter och som inte kan bedrivas av enskilda
personer (se, for ett liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06,
EU:C:2008:54, punkt 51). De syften som dessa atgiarder ska ha enligt nimnda bestimmelse, det
vill sdga att skydda nationell sidkerhet, forsvaret och allmén sidkerhet samt att forebygga,
undersoka, avsloja och vicka atal for brott eller vid obehorig anvindning av ett elektroniskt
kommunikationssystem, sammanfattar ocksd visentligen syftena med de verksamheter som
avses i artikel 1.3 i direktivet.

Sett till den allménna systematiken i direktiv 2002/58 betyder dock inte de omstindigheter som
namns i foregdende punkt att de lagstiftningsatgdrder som avses i artikel 15.1 i direktivet ska
anses uteslutna fran direktivets tillimpningsomrade. Det skulle helt franta den bestimmelsen
dess dndamalsenliga verkan. Ndmnda bestdmmelse forutsétter namligen med nédvandighet att
de dar avsedda nationella atgdrderna, sasom de om lagring av uppgifter i brottsbekdmpande syfte,
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omfattas av direktivets tillimpningsomrade, eftersom direktivet uttryckligen tillater
medlemsstaterna att vidta sddana &atgdrder endast under forutsdttning att de déri angivna
villkoren dr uppfyllda.

De lagstiftningsatgdrder som avses i artikel 15.1 i direktiv 2002/58 reglerar dessutom — for de
syften som anges i bestimmelsen - verksamheten for leverantérer av elektroniska
kommunikationstjdnster. Den bestimmelsen, jamférd med artikel 3 i samma direktiv, ska darfor
tolkas pa sa sitt att sddana lagstiftningsatgarder omfattas av direktivets tillampningsomréde.

I tillampningsomradet ingar i synnerhet en lagstiftningsatgiard, sasom den som ér i fraga i det
nationella malet, som &ldgger sddana leverantorer en skyldighet att lagra trafikuppgifter och
lokaliseringsuppgifter. Deras verksamhet innebédr ndmligen med nddvindighet att de behandlar
personuppgifter.

Tillimpningsomradet inkluderar &ven en lagstiftningsatgard som, sasom i det nationella malet,
innebér att nationella myndigheter far tillgdng till uppgifter som lagrats av leverantorer av
elektroniska kommunikationstjdnster.

Skyddet for konfidentialitet vid elektronisk kommunikation och fér darmed férbundna
trafikuppgifter, som sakerstélls i artikel 5.1 i direktiv 2002/58, giller for atgarder som vidtas av
andra personer én anviandarna, oavsett om de ar privatpersoner eller privata enheter eller om de
ar statliga enheter. Som bekréftas av skil 21 i samma direktiv, syftar direktivet till att hindra
obehorig atkomst av kommunikation, inbegripet "uppgifter som har samband med sadan
kommunikation”, for att skydda konfidentialiteten vid elektronisk kommunikation.

En lagstiftningsatgdrd genom vilken en medlemsstat med stod av artikel 15.1 i direktiv 2002/58
aldgger leverantorer av elektronisk kommunikation att, for de syften som ndmns i denna
bestammelse, ge de nationella myndigheterna tillgang till uppgifter som leverantorerna lagrat, pa
de villkor som foreskrivs genom étgérden, ror foljaktligen behandling av personuppgifter fran
leverantorernas sida, och denna behandling omfattas av direktivets tillimpningsomrade.

D& datalagringen endast sker for att i forekommande fall ge behoriga nationella myndigheter
tillgang till uppgifterna, maste dessutom en nationell lagstiftning som foreskriver att uppgifter
ska lagras i princip innehélla bestimmelser om behdriga nationella myndigheters tillgang till de
uppgifter som lagrats av leverantorer av elektroniska kommunikationstjénster.

Den tolkningen far ocksa stod av artikel 15.1b i direktiv 2002/58, enligt vilken leverantérerna ska
infora interna forfaranden for att besvara forfragningar om tillgdng till anvéndarnas
personuppgifter, pa grundval av nationella bestimmelser som antagits med stod av artikel 15.1 i
direktivet.

Av vad som anforts foljer att nationell lagstiftning av det slag som ér i fraga i de bada nationella
malen omfattas av tillimpningsomradet for direktiv 2002/58.

Tolkningen av artikel 15.1 i direktiv 2002/58, mot bakgrund av artiklarna 7, 8, 11 och 52.1 i
stadgan

Enligt artikel 1.2 i direktiv 2002/58 ska bestimmelserna i detta direktiv “precisera och

komplettera” direktiv 95/46. Som framgar av skédl 2 i direktiv 2002/58, efterstrdvas i detta
direktiv i synnerhet att sékerstilla full respekt for rattigheterna i artiklarna 7 och 8 i stadgan. Det
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framgar av redogorelsen for skilen i forslaget till Europaparlamentets och radets direktiv om
behandling av personuppgifter och skydd for privatlivet inom sektorn for elektronisk
kommunikation (KOM/2000/385 slutlig), som lag till grund for direktiv 2002/58, att
unionslagstiftaren avsett att “garantera en fortsatt hog skyddsniva for personuppgifter och
privatliv for alla elektroniska kommunikationstjianster, oavsett vilken teknik som anvidnds”.

Direktiv 2002/58 innehaller specifika bestimmelser for detta andamal, vilka — sdsom framgar av
bland annat skilen 6 och 7 - syftar till att skydda anvdndarna av elektroniska
kommunikationstjédnster mot de risker for deras personuppgifter och integritet som ny teknik
och den okade kapaciteten for automatisk lagring och behandling av uppgifter medfor.

Enligt artikel 5.1 i direktiv 2002/58 ska medlemsstaterna genom nationell lagstiftning sékerstélla
konfidentialitet vid kommunikation via allmdnna kommunikationsnét och allmént tillgdngliga
elektroniska kommunikationstjinster liksom for darmed férbundna trafikuppgifter.

Principen om konfidentialitet vid kommunikation som inférdes genom direktiv 2002/58 innebér
bland annat, som framgar av artikel 5.1 andra meningen i direktivet, i princip férbud for andra
personer dn anvdndarna att utan anvindarnas samtycke lagra trafikuppgifter avseende elektronisk
kommunikation. Undantag giller endast for personer som har laglig rétt att gora detta i enlighet
med artikel 15.1 i direktivet, samt for teknisk lagring som &r nodvéndig for overforing av
kommunikationen (se, for ett liknande resonemang, dom av den 29 januari 2008, Promusicae,
C-275/06, EU:C:2008:54, punkt 47).

Enligt artikel 6 i direktiv 2002/58, och som ocksa framgar av skélen 22 och 26 i direktivet, far
trafikuppgifter behandlas och lagras i den utstriackning och under den tid som kravs for att kunna
fakturera for tjanster, marknadsfora tjénster eller tillhandahalla kringtjanster (se, for ett liknande
resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54, punkterna 47
och 48). Vad specifikt giller fakturering for tjanster, dr sadan behandling endast tillaten fram till
utgangen av den period under vilken det lagligen gér att gora invindningar mot fakturan eller
krdava betalning. Nér den perioden har 16pt ut, ska de behandlade och lagrade uppgifterna
utplanas eller avidentifieras. Vad géller andra lokaliseringsuppgifter an trafikuppgifter, foreskriver
artikel 9.1 i direktivet att de endast far behandlas pa vissa villkor och sedan de har avidentifierats
eller om anvidndarna eller abonnenterna gett sitt samtycke.

Réckvidden av bestimmelserna i artiklarna 5, 6 och 9.1 i direktiv 2002/58, som syftar till att
sakerstdlla konfidentialitet vid kommunikation och darmed forbundna trafikuppgifter och
minimera riskerna for missbruk, ska vidare bedomas mot bakgrund av skal 30 i direktivet. Dar
anges att "[s]ystemen for tillhandahallande av elektroniska kommunikationsnit och elektroniska
kommunikationstjédnster bor utformas sa att mangden nddvandiga personuppgifter begriansas till
ett absolut minimum”.

Artikel 15.1 i direktiv 2002/58 ger forvisso medlemsstaterna majlighet att foreskriva undantag fran
deras principiella skyldighet enligt artikel 5.1 i samma direktiv att garantera konfidentialiteten for
personuppgifter liksom fran motsvarande skyldigheter enligt bland annat artiklarna 6 och 9 i
direktivet (se, for ett liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06,
EU:C:2008:54, punkt 50).

I och med att artikel 15.1 i direktiv 2002/58 ger medlemsstaterna mojlighet att begriansa

omfattningen av den principiella skyldigheten att sikerstdlla konfidentialiteten for
kommunikation och ddrmed forbundna trafikuppgifter, ska denna artikel emellertid enligt
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domstolens fasta praxis tolkas strikt (se, analogt, dom av den 22 november 2012, Probst, C-119/12,
EU:C:2012:748, punkt 23). En sddan bestimmelse kan alltsd inte motivera att undantaget fran
denna principiella skyldighet, i synnerhet forbudet i artikel 5 i direktivet mot att lagra dessa
uppgifter, gors till huvudregel. Det skulle i stor utstrickning forta verkan av sistndmnda
bestammelse.

Artikel 15.1 forsta meningen i direktiv 2002/58 foreskriver att de lagstiftningsatgérder som den
bestdmmelsen avser och som avviker fran principen om konfidentialitet for kommunikationer
och ddrmed forbundna trafikuppgifter ska syfta till att “skydda nationell sakerhet (dvs. statens
sakerhet), forsvaret och allmin sakerhet samt for forebyggande, undersokning, avsléjande av och
atal for brott eller vid obehorig anvandning av ett elektroniskt kommunikationssystem” eller ha ett
annat syfte enligt artikel 13.1 i direktiv 95/46, som artikel 15.1 f6rsta meningen i direktiv 2002/58
hanvisar till (se, for ett liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06,
EU:C:2008:54, punkt 53). Denna uppréikning av syftena dr uttommande, vilket ocksa framgar av
artikel 15.1 andra meningen i direktivet, enligt vilken lagstiftningséatgédrder ska vara motiverade av
”de skal” som faststélls i artikel 15.1 forsta meningen. Medlemsstaterna kan alltsa inte anta sddana
atgdrder for andra syften dn de som réknas upp i artikel 15.1 forsta meningen i direktiv 2002/58.

Vidare foreskrivs i artikel 15.1 tredje meningen i direktiv 2002/58 att ”[a]lla atgdrder som avses i
[artikel 15.1 i direktivet] skall vara i enlighet med de allmédnna principerna i
[union]slagstiftningen, inklusive principerna i artikel 6.1 och 6.2 [FEU]”. Bland dessa ingar de
allmédnna principer och grundldggande réttigheter som numera garanteras i stadgan. Namnda
artikel 15.1 ska alltsa tolkas mot bakgrund av de grundldggande réttigheter som garanteras i
stadgan (se, analogt, betriffande direktiv 95/46, dom av den 20 maj 2003, Osterreichischer
Rundfunk m.fl, C-465/00, C-138/01 och C-139/01, EU:C:2003:294, punkt 68, dom av den
13 maj 2014, Google Spain och Google, C-131/12, EU:C:2014:317, punkt 68, och dom av den
6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 38).

Skyldigheten, enligt nationell lagstiftning av nu aktuellt slag, for leverantorer av elektroniska
kommunikationstjénster att lagra trafikuppgifter i syfte att vid behov gora dem tillgdngliga for
behoriga nationella myndigheter viacker fragor om sadan lagstiftnings forenlighet inte bara med
artiklarna 7 och 8 i stadgan, som uttryckligen ndmns i tolkningsfragorna, utan dven med
yttrandefriheten, som garanteras i artikel 11 i stadgan (se, analogt, betriffande direktiv 2006/24,
Digital Rights-domen, punkterna 25 och 70).

Betydelsen av savél rétten till respekt for privatlivet, vilken garanteras i artikel 7 i stadgan, som
ratten till skydd for personuppgifter, vilken garanteras i artikel 8 i stadgan, framgar av
domstolens praxis (se, for ett liknande resonemang, dom av den 6 oktober 2015, Schrems,
C-362/14, EU:C:2015:650, punkt 39 och dér angiven réttspraxis) och ska beaktas vid tolkningen av
artikel 15.1 i direktiv 2002/58. Detsamma giller yttrandefriheten, med tanke pa den sirskilda
betydelse den har i varje demokratiskt samhille. Denna grundldggande rattighet, som garanteras i
artikel 11 i stadgan, utgor en av grundvalarna for ett demokratiskt och pluralistiskt samhaille och
ingér i de virden som unionen enligt artikel 2 FEU bygger pa (se, for ett liknande resonemang,
dom av den 12 juni 2003, Schmidberger, C-112/00, EU:C:2003:333, punkt 79, och dom av den
6 september 2011, Patriciello, C-163/10, EU:C:2011:543, punkt 31).

Enligt artikel 52.1 i stadgan ska varje begransning i utévandet av de rittigheter och friheter som

erkdnns i stadgan vara foreskriven i lag och vara forenlig med deras visentliga innehall.
Begrinsningar far, med beaktande av proportionalitetsprincipen, endast goéras om de &r
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nodvindiga och faktiskt svarar mot mal av allmént intresse som erkdnns av unionen eller mot
behovet av skydd for andra ménniskors réttigheter och friheter (dom av den 15 februari 2016, N.,
C-601/15 PPU, EU:C:2016:84, punkt 50).

Artikel 15.1 forsta meningen i direktiv 2002/58 foreskriver att medlemsstaterna far vidta en atgéard
som avviker fran principen om konfidentialitet vid kommunikation och dédrmed férbundna
trafikuppgifter om atgdrden ”i ett demokratiskt samhille &r nodvdndig, ldmplig och
proportionell” for de syften som anges i den bestimmelsen. Skal 11 i direktivet preciserar att en
atgird av sadant slag maste sta i "strikt” proportion till det avsedda dndamalet. Vad sérskilt galler
lagring av uppgifter kraver artikel 15.1 andra meningen i direktivet att uppgifter endast bevaras
"under en begrinsad period” och att lagringen "motiveras” av de skil som faststélls i artikel 15.1
forsta meningen i direktivet.

Att proportionalitetsprincipen ska iakttas framgar dven av domstolens fasta praxis, enligt vilken
skyddet av den grundldggande rétten till respekt for privatlivet pa& unionsniva kréver att undantag
fran och begrénsningar av skyddet for personuppgifter ska inskrénkas till vad som ar stréangt
nodviandigt (dom av den 16 december 2008, Satakunnan Markkinaporssi och Satamedia,
C-73/07, EU:C:2008:727, punkt 56, dom av den 9 november 2010, Volker und Markus Schecke
och Eifert, C-92/09 och C-93/09, EU:C:2010:662, punkt 77, Digital Rights-domen, punkt 52, och
dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 92).

Vad giller fragan huruvida en nationell lagstiftning som den som ar i fraga i méal C-203/15
uppfyller de villkoren, papekar domstolen att den lagstiftningen foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter for samtliga
abonnenter och registrerade anvindare avseende samtliga elektroniska kommunikationsmedel
och alagger leverantorer av elektroniska kommunikationstjdnster att systematiskt och
kontinuerligt lagra dessa uppgifter, utan undantag. Som framgar av begidran om
forhandsavgorande, motsvarar de kategorier av uppgifter som avses med denna lagstiftning
vasentligen dem for vilka lagring foreskrevs i direktiv 2006/24.

De uppgifter som leverantorer av elektroniska kommunikationstjanster saledes dr skyldiga att
lagra édr sadana som gor det mojligt att spara och identifiera en kommunikationskalla, identifiera
slutmalet for en kommunikation, identifiera en kommunikations datum, tidpunkt, varaktighet och
typ, identifiera anvdndarnas kommunikationsutrustning och identifiera lokaliseringen av mobil
kommunikationsutrustning. Bland dessa uppgifter ingdr abonnentens eller den registrerade
anviandarens namn och adress, det uppringande telefonnumret, det uppringda numret och
IP-adressen for internettjanster. Dessa uppgifter gor det mojligt att fa kinnedom om med vilken
person en abonnent eller registrerad anvindare har kommunicerat och pa vilket sitt, hur linge
kommunikationen varat och fran vilken plats kommunikationen skett. Uppgifterna gor det
dessutom mojligt att f& kinnedom om hur ofta abonnenten eller den registrerade anvéndaren
kommunicerat med vissa personer under en viss tidsperiod (se analogt, betriffande
direktiv 2006/24, Digital Rights-domen, punkt 26).

Dessa uppgifter kan sammantagna gora det mojligt att dra mycket precisa slutsatser om privatlivet
for de personer vilkas uppgifter har lagrats, sésom deras vanor i vardagslivet, deras stadigvarande
och tillfdlliga uppehallsorter, deras dagliga forflyttningar och forflyttningar i ovrigt, de aktiviteter
de utovar, deras sociala relationer och de umgéngeskretsar de ror sig i (se analogt, betraffande
direktiv 2006/24, Digital Rights-domen, punkt 27). Dessa uppgifter gor det mojligt att, som
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generaladvokaten papekat i punkterna 253, 254 och 257-259 i sitt forslag till avgorande, kartlagga
de berdrda personerna pa ett satt som &r lika kinsligt ur integritetssynpunkt som sjélva innehallet i
kommunikationerna.

Det ingrepp som en sadan lagstiftning utgor i de grundlédggande réttigheter som ar stadfésta i
artiklarna 7 och 8 i stadgan &r ldngtgdende och maste betraktas som synnerligen allvarligt. Den
omstiandigheten att lagringen av uppgifterna och den senare anvindningen av dem sker utan att
abonnenten eller den registrerade anvdndaren &r underrdttad om detta kan ge de berdrda
personerna en kinsla av att deras privatliv star under stindig 6vervakning (se analogt, betréffande
direktiv 2006/24, Digital Rights-domen, punkt 37).

Aven om en sddan lagstiftning inte medger lagring av innehallet i en kommunikation, och dirfér
inte kan krinka det visentliga innehallet i dessa grundldggande réttigheter (se analogt, betréffande
direktiv 2006/24, Digital Rights-domen, punkt 39), skulle lagringen av trafikuppgifter och
lokaliseringsuppgifter emellertid kunna inverka p& anvidndningen av de elektroniska
kommunikationsmedlen och foljaktligen pa anvéndarnas utévande av sin i artikel 11 i stadgan
garanterade yttrandefrihet (se analogt, betriffande direktiv 2006/24, Digital Rights-domen,
punkt 28).

Med hénsyn till det allvarliga ingrepp i de berérda grundlaggande réttigheterna som en nationell
lagstiftning som i brottsbekimpande syfte foreskriver lagring av trafikuppgifter och
lokaliseringsuppgifter utgor, kan endast bekdmpning av grov brottslighet motivera en sadan
atgérd (se analogt, angaende direktiv 2006/24, Digital Rights-domen, punkt 60).

En effektiv bekdmpning av grov brottslighet och sarskilt av organiserad brottslighet och terrorism
kan forvisso i stor utstrackning vara beroende av anvindningen av moderna utredningstekniker.
Fastdn det syftet dr av allmidnt samhaillsintresse kan det emellertid inte, trots sin grundlaggande
betydelse, i sig ensamt motivera att en nationell lagstiftning som foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter ska anses vara
nodvandig for detta dndamal (se analogt, betriaffande direktiv 2006/24, Digital Rights-domen,
punkt 51).

For det forsta fir en sadan lagstiftning till f6ljd, sett till dess sdrdrag sasom de beskrivits i
punkt 97 ovan, att lagring av trafikuppgifter och lokaliseringsuppgifter blir huvudregeln, trots att
det system som inrdttats genom direktiv 2002/58 kréver att sadan lagring ska vara ett undantag.

For det andra innebdr en nationell lagstiftning som den som ér i fraga i det nationella malet, som
pa ett generellt satt omfattar samtliga abonnenter och registrerade anvindare och avser samtliga
elektroniska kommunikationsmedel och samtliga trafikuppgifter, att det inte gors négra
atskillnader, begriansningar eller undantag utifrdn det efterstravade syftet. Den beror pa ett
allomfattande sétt samtliga personer som anviander elektroniska kommunikationstjanster, utan
att dessa personer ens indirekt befinner sig i en situation som kan foranleda lagforing. Den é&r
saledes dven tillamplig pa personer betréffande vilka det inte foreligger nagot indicium som ger
anledning att tro att deras beteende ens kan ha ett indirekt eller avldgset samband med grov
brottslighet. Den foreskriver inte heller ndgra undantag, vilket innebdr att den &ven ér tillamplig
pa personer vilkas kommunikationer enligt nationell ratt omfattas av tystnadsplikt (se analogt,
betraffande direktiv 2006/24, Digital Rights-domen, punkterna 57 och 58).
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En séddan lagstiftning kréver inte ndgot samband mellan de uppgifter som ska lagras och ett hot
mot den allménna sdkerheten. Den &r inte begrinsad till lagring av uppgifter avseende en viss
tidsperiod och/eller ett visst geografiskt omrade och/eller en viss krets av personer som pa nagot
satt kan vara inblandade i ett allvarligt brott eller till personer betriaffande vilka lagringen av
uppgifter av andra skal skulle kunna bidra till bekdmpningen av brott (se analogt, betrédffande
direktiv 2006/24, Digital Rights-domen, punkt 59).

En nationell lagstiftning som den som é&r i fradga i det nationella malet 6verskrider séledes
granserna for vad som é&r strangt nddvandigt och kan inte anses motiverad i ett demokratiskt
samhdlle, sasom krdvs enligt artikel 15.1 i direktiv 2002/58 jamford med artiklarna 7, 8, 11
och 52.1 i stadgan.

Artikel 15.1 i direktiv 2002/58 jamfoérd med artiklarna 7, 8, 11 och 52.1 i stadgan hindrar daremot
inte att en medlemsstat antar lagstiftning som i forebyggande syfte tillater en riktad lagring av
trafikuppgifter och lokaliseringsuppgifter, i syfte att bekampa grov brottslighet, forutsatt att
lagringen av uppgifterna, vad giller vilka slags uppgifter som ska lagras, vilka
kommunikationsmedel som avses, vilka personer som berors och hur linge lagringen ska ske,
begransas till vad som ar strangt nédvandigt.

For att uppfylla kraven i foregdende punkt maste den nationella lagstiftningen for det forsta
foreskriva tydliga och precisa bestimmelser som reglerar omfattningen och tillimpligheten av en
sadan lagringsatgéird och som slar fast minimikrav, sa att de personer vars uppgifter har lagrats har
tillrackliga garantier som mojliggor ett effektivt skydd av deras personuppgifter mot riskerna for
missbruk. Den maste sdrskilt precisera under vilka omstdndigheter och villkor en sadan
lagringsatgird far vidtas i forebyggande syfte, vilket sikerstiller att lagringen begréinsas till vad
som dr strangt nodvindigt (se analogt, betraffande direktiv 2006/24, Digital Rights-domen,
punkt 54 och dér angiven réttspraxis).

Vad for det andra géller de materiella villkor som en nationell lagstiftning som inom ramen for
brottsbekdmpning tillater lagring i forebyggande syfte av trafikuppgifter och
lokaliseringsuppgifter maste uppfylla for att sdkerstélla att den ar begrédnsad till vad som é&r stréangt
nodvindigt, papekar domstolen att d&ven om de villkoren kan variera utifran vilka atgarder som
vidtas for att forebygga, undersoka, avsloja och vicka atal for grov brottslighet, maste lagringen
av uppgifterna alltid uppfylla objektiva kriterier, som faststiller ett samband mellan de uppgifter
som ska lagras och det efterstravade syftet. I synnerhet maste villkoren vara sddana att de klart
avgransar atgdrdens omfattning och foljaktligen den berérda personkretsen.

[Texten éndrad genom beslut av den 16 mars 2017] Vad géller avgransningen av en sadan atgérd
betrdffande den personkrets och de situationer som kan komma att berdras gér domstolen
foljande bedomning. Den nationella lagstiftningen ska grunda sig pa objektiva omsténdigheter
som gor det mojligt att ta sikte pa en personkrets vars uppgifter kan avsloja en, atminstone
indirekt, koppling till grov brottslighet, pa ett eller annat sitt bidra till att bekdmpa grov
brottslighet eller férhindra en allvarlig risk fér den allménna sikerheten. En sddan avgransning
kan sédkerstéllas genom ett geografiskt kriterium nédr de behoriga nationella myndigheterna pa
grundval av objektiva omstdndigheter bedomer att det i ett eller flera geografiska omraden finns
en forhojd risk for forberedelse eller genomférande av sdédana handlingar.

Den forsta fragan i mal C-203/15 ska mot denna bakgrund besvaras pa foljande satt. Artikel 15.1 i

direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas pé sa sitt att den
utgor hinder for en nationell lagstiftning som i brottsbekdmpande syfte foreskriver en generell
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och odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter avseende
samtliga ~ abonnenter  och  registrerade anvdndare och  samtliga elektroniska
kommunikationsmedel.

Den andra fragan i mal C-203/15 och den forsta fragan i mdl C-698/15

Kammarrétten i Stockholm har stillt sin andra fraga, i mal C-203/15, endast for det fall att den
forsta fragan i malet besvaras nekande. Denna andra fraga ar dock oberoende av om en lagring av
uppgifter ar generell eller riktad, i den mening som avses i punkterna 108—111 ovan. Den andra
fragan i mal C-203/15 ska dérfor besvaras gemensamt med den forsta fragan i mal C-698/15,
vilken stillts oberoende av omfattningen av den skyldighet att lagra uppgifter som alagts
leverantdrer av elektroniska kommunikationstjanster.

De hénskjutande domstolarna har stillt den andra fragan i mal C-203/15 respektive den forsta
fragan i mal C-698/15 for att fa klarhet i huruvida artikel 15.1 i direktiv 2002/58, jamférd med
artiklarna 7, 8 och 52.1 i stadgan, ska tolkas pa sa sitt att den utgor hinder for en nationell
lagstiftning som reglerar skydd och sédkerhet for trafikuppgifter och lokaliseringsuppgifter samt, i
synnerhet, behoriga nationella myndigheters tillgang till lagrade uppgifter och som inte begransar
denna tillgang till enbart syftet att bekdmpa grov brottslighet, inte foreskriver att tillgangen ska
vara underkastad forhandskontroll av en domstol eller en oberoende forvaltningsmyndighet och
inte kréver att uppgifterna ska lagras inom unionen.

Vad giller de syften som kan motivera en nationell lagstiftning som avviker fran principen om
konfidentialitet vid elektronisk kommunikation vill domstolen anféra foljande. Sasom
konstaterats i punkterna 90 och 102 ovan &r uppridkningen av syftena i artikel 15.1 forsta
meningen i direktiv 2002/58 uttdmmande. Darfér maste tillgdng till lagrade uppgifter vara
faktiskt och strikt begransad till de fall da tillgdngen kravs for ett av dessa syften. Da syftet med
lagstiftningen maste std i proportion till hur allvarligt ingrepp i de grundldggande rittigheterna
det innebar att ge tillgdng till de lagrade uppgifterna, dr det vid forebyggande, undersokning,
avslojande av och étal for brott endast bekdmpning av grov brottslighet som kan motivera en
sadan tillgdng.

Vad giller proportionalitetsprincipen, maste en nationell lagstiftning som reglerar pa vilka villkor
en leverantor av elektronisk kommunikation ska ge behoriga nationella myndigheter tillgang till
lagrade uppgifter garantera — i enlighet med vad domstolen konstaterat i punkterna 95
och 96 ovan — att tillgang inte ges utéver vad som ar strangt nédvandigt.

Eftersom de lagstiftningsatgarder som avses i artikel 15.1 i direktiv 2002/58 enligt skal 11 i
direktivet ska "omfattas av lampliga skyddsmekanismer”, maste en sadan atgiard dessutom, som
framgar av ovan i punkt 109 angiven réttspraxis, foreskriva klara och precisa bestimmelser som
anger under vilka omstindigheter och pa vilka villkor leverantérer av elektroniska
kommunikationstjdnster maste ge behoriga nationella myndigheter tillgang till uppgifterna. En
atgird av detta slag maste ocksa vara rittsligt bindande i nationell rétt.

For att sdkerstélla att behoriga nationella myndigheters tillgang till lagrade uppgifter begrénsas till
vad som ér stringt nodviandigt, ankommer det forvisso pa nationell rétt att faststélla pa vilka
villkor leverantorer av elektroniska kommunikationstjanster ska ge sadan tillging. Det racker
dock inte att den berdrda nationella lagstiftningen stadgar att tillgang enbart ska medges for
nagot av de syften som avses i artikel 15.1 i direktiv 2002/58, dven om det géller bekdmpning av

28 ECLLI:EU:C:2016:970



119

120

121

122

DOM AV DEN 21.12.2016 — FORENADE MALEN C-203/15 OCH C-698/15
TELE2 SVERIGE OCH WATSON M.FL.

grov brottslighet. Den maste dven ange de materiella och formella villkoren for de behoriga
nationella myndigheternas tillgang till de lagrade uppgifterna (se analogt, betréffande
direktiv 2006/24, Digital Rights-domen, punkt 61).

Eftersom en allmin tillgdng till samtliga lagrade uppgifter, oberoende av om det finns nagon
koppling, ens indirekt, till det efterstravade syftet, inte kan anses vara begriansad till vad som ar
strangt nodvéndigt, maste den berdrda nationella lagstiftningen saledes vara grundad pa
objektiva kriterier som avgor under vilka omstandigheter och pa vilka villkor behoriga nationella
myndigheter ska ges tillgang till uppgifter om abonnenter eller registrerade anvéndare. Tillgang
kan i princip bara beviljas, i samband med bekdmpning av brott, till uppgifter om personer som
missténks planera, begd eller ha begétt ett allvarligt brott eller pa nagot sitt vara inblandade i ett
sadant brott (se, analogt, Europadomstolens dom av den 4 december 2015, Zakharov mot
Ryssland, CE:ECHR:2015:1204JUD004714306, § 260). I sarskilda fall, som nér vitala intressen for
nationell sikerhet, forsvar eller allmén sakerhet hotas av terrorism, skulle dock tillgdng kunna ges
aven till uppgifter om andra personer nir det finns objektiva omstdndigheter som ger skal att anta
att de uppgifterna i ett konkret fall effektivt skulle kunna bidra till att bekdmpa terrorism.

For att sdkerstélla att dessa villkor uppfylls fullt ut i praktiken, &r det viasentligt att behoriga
nationella myndigheters tillgdng till de lagrade uppgifterna i princip, utom i vederbérligen
motiverade bradskande fall, ar underkastad forhandskontroll av en domstol eller en oberoende
myndighet och att domstolen meddelar sitt avgorande eller myndigheten fattar sitt beslut efter
det att de behoriga nationella myndigheterna framstéllt en motiverad ansokan, vilket kan ske
bland annat inom ramen for ett forfarande for forebyggande, avslojande eller lagforing av brott
(se analogt, betraffande direktiv 2006/24, Digital Rights-domen, punkt 62; se dven analogt, vad
giller artikel 8 i Europakonventionen, Europadomstolen, 12 januari 2016, Szabé och Vissy mot
Ungern, CE:ECHR:2016:0112JUD003713814, §§ 77 och 80).

Vidare kravs att de behoriga nationella myndigheter som beviljats tillgang till lagrade uppgifter
informerar de berorda personerna om detta, enligt tillampliga nationella forfaranden, sa snart en
sadan upplysning inte lingre riskerar att skada myndigheternas utredningar. Den informationen
ar i sjalva verket nodvandig bland annat for att dessa personer ska kunna utdva sin rétt till rattslig
provning vid kriankning av deras rdttigheter, sasom uttryckligen stadgas i artikel 15.2 i
direktiv 2002/58, jamford med artikel 22 i direktiv 95/46 (se, analogt, dom av den 7 maj 2009,
Rijkeboer, C-553/07, EU:C:2009:293, punkt 52, och dom av den 6 oktober 2015, Schrems,
C-362/14, EU:C:2015:650, punkt 95).

Vad giller bestimmelserna om skydd av och sékerhet for de uppgifter som lagras av leverantorer
av elektroniska kommunikationstjanster, konstaterar domstolen att artikel 15.1 i direktiv 2002/58
inte medger att medlemsstaterna avviker fran artikel 4.1 eller 4.1a i direktivet. De sistndmnda
bestimmelserna kréver att leverantdrerna vidtar lampliga tekniska och organisatoriska atgdrder
for att sdkerstélla ett effektivt skydd av de lagrade uppgifterna mot riskerna f6r missbruk och
otillaten tillgang till uppgifterna. Med hénsyn till att det dr fraga om en stor mangd uppgifter och
att dessa ar av kénslig natur samt att det finns en risk for otillaten tillgang till uppgifterna, maste
leverantorerna av elektroniska kommunikationstjanster, for att sikerstilla fullstindig integritet
och konfidentialitet for uppgifterna, garantera en sirskilt hog skydds- och sékerhetsniva genom
lampliga tekniska och organisatoriska atgérder. Den nationella lagstiftningen maste i synnerhet
foreskriva att lagringen sker inom unionen och att uppgifterna oaterkalleligen forstors nar deras
lagringstid gitt ut (se analogt, betriffande direktiv 2006/24, Digital Rights-domen,
punkterna 66—68).
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Medlemsstaterna maste i alla hidndelser garantera att en oberoende myndighet kontrollerar att
den skyddsniva som sdkerstills i unionsritten iakttas vad géller skyddet for fysiska personer vid
behandlingen av personuppgifter. En sddan kontroll krévs uttryckligen enligt artikel 8.3 i stadgan
och utgor enligt domstolens fasta praxis en grundldggande bestindsdel i skyddet for enskilda i
samband med behandlingen av personuppgifter. Annars skulle de personer vars personuppgifter
har lagrats berdvas sin ratt enligt artikel 8.1 och 8.3 i stadgan att vinda sig till de nationella
tillsynsmyndigheterna med begidran om skydd for sina personuppgifter (se, for ett liknande
resonemang, Digital Rights-domen, punkt 68, och dom av den 6 oktober 2015, Schrems,
C-362/14, EU:C:2015:650, punkterna 41 och 58).

Det ankommer pa de hénskjutande domstolarna att prova huruvida och i sa fall i vilken
utstrackning de nu aktuella nationella lagstiftningarna uppfyller kraven enligt artikel 15.1 i
direktiv 2002/58 jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, sdsom de preciserats i
punkterna 115-123 ovan, vad giller savil behoriga nationella myndigheters tillgang till lagrade
uppgifter som skyddet och sdkerhetsnivan for dessa uppgifter.

Den andra fragan i méal C-203/15 och den forsta fragan i mal C-698/15 ska mot denna bakgrund
besvaras pa foljande sétt. Artikel 15.1 i direktiv 2002/58 jamférd med artiklarna 7, 8, 11 och 52.1 i
stadgan ska tolkas pa sa sitt att den utgor hinder for en nationell lagstiftning som reglerar skydd
och sdkerhet for trafikuppgifter och lokaliseringsuppgifter och, i synnerhet, behoriga nationella
myndigheters tillgang till lagrade uppgifter och som inte — inom ramen f6r brottsbekdmpning —
begransar denna tillgdng till enbart atgirder som syftar till att bekdmpa grov brottslighet, inte
foreskriver att tillgdngen ska vara underkastad forhandskontroll av en domstol eller en
oberoende forvaltningsmyndighet och inte kréver att uppgifterna ska lagras inom unionen.

Den andra fragan i mal C-698/15

Court of Appeal (England & Wales) (Civil Division) (Appellationsdomstolen for England och
Wales, avdelningen for tvistemal och forvaltningsmal) har stéllt sin andra fraga for att fa klarhet i
huruvida domstolen i Digital Rights-domen tolkade artikel 7 och/eller artikel 8 i stadgan pa sa sitt
att de bestimmelserna anses ga ldngre &n artikel 8 i Europakonventionen enligt
Europadomstolens tolkning.

Domstolen erinrar inledningsvis om att de grundliggande rittigheter som erkdnns i
Europakonventionen ingar i unionsritten som allménna principer, sdsom bekriftas i artikel 6.3
FEU. Europakonventionen utgdr emellertid inte nagot rattsligt instrument som formellt har
inforlivats med unionens rittsordning, s linge som unionen inte har anslutit sig till denna
konvention (se, for ett liknande resonemang, dom av den 15 februari 2016, N., C-601/15 PPU,
EU:C:2016:84, punkt 45 och dér angiven réttspraxis).

Tolkningen av direktiv 2002/58, som ar i fraga hir, ska foljaktligen goras enbart utifran de
grundldggande rittigheter som garanteras i stadgan (se, for ett liknande resonemang, dom av den
15 februari 2016, N., C-601/15 PPU, EU:C:2016:84, punkt 46 och dér angiven rattspraxis).

I forklaringarna avseende artikel 52 i stadgan anges att artikel 52.3 syftar till att trygga det
nodvindiga sammanhanget mellan stadgan och Europakonventionen "utan att detta inkraktar pa
unionsrattens och Europeiska unionens domstols autonomi” (dom av den 15 februari 2016, N.,
C-601/15 PPU, EU:C:2016:84, punkt 47). Som uttryckligen anges i artikel 52.3 andra meningen,
hindrar inte forsta meningen i den bestimmelsen unionsritten fran att tillforsiakra ett mer
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langtgdende skydd &n Europakonventionen. Till detta kommer slutligen att artikel 8 i stadgan ror
en grundldggande rattighet som dr skild fran den som slas fast i artikel 7 i stadgan och som saknar
motsvarighet i Europakonventionen.

Enligt domstolens fasta praxis dr domstolens uppgift rorande en begéran om férhandsavgorande
att bidra till den faktiska l6sningen av en tvist som roér unionsritten och inte att uttala sig om
allménna eller hypotetiska fragor (se, for ett liknande resonemang, dom av den 24 april 2012,
Kamberaj, C-571/10, EU:C:2012:233, punkt 41, dom av den 26 februari 2013, Akerberg Fransson,
C-617/10, EU:C:2013:105, punkt 42, och dom av den 27 februari 2014, Pohotovost’, C-470/12,
EU:C:2014:101, punkt 29).

I forevarande fall finner domstolen mot bakgrund av 6verviagandena i bland annat punkterna 128
och 129 ovan att fragan huruvida skyddet enligt artiklarna 7 och 8 i stadgan gar langre dn det enligt
artikel 8 i Europakonventionen inte péaverkar tolkningen av direktiv 2002/58, jamford med
stadgan, vilket dr vad den nationella domstolen har att ta stéllning till i mal C-698/15.

Att besvara den andra fragan i mal C-698/15 tycks saledes inte bidra till tolkningen av
unionsrétten pa ett sdtt som dr nodvéindigt for att, i unionsrittsligt avseende, avgora tvisten i det
nationella malet.

Den andra fragan i mal C-698/15 kan darfor inte tas upp till provning.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i de nationella mélen utgor ett led i beredningen av
samma mal, ankommer det pa de héinskjutande domstolarna att besluta om
rattegdngskostnaderna. De kostnader for att avge yttrande till domstolen som andra d4n ndmnda
parter har haft &r inte erséttningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:

1) Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation), i dess lydelse
enligt Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009,
jamford med artiklarna 7, 8, 11 och 52.1 i Europeiska unionens stadga om de
grundliggande rittigheterna, ska tolkas pa sa sitt att den utgor hinder for en nationell
lagstiftning som i brottsbekimpande syfte foreskriver en generell och odifferentierad
lagring av samtliga trafikuppgifter och lokaliseringsuppgifter avseende samtliga
abonnenter och registrerade anvidndare och samtliga elektroniska
kommunikationsmedel.

2) Artikel 15.1 i direktiv 2002/58, i dess lydelse enligt direktiv 2009/136, jimford med
artiklarna 7, 8, 11 och 52.1 i stadgan om de grundliggande rittigheterna ska tolkas pa sa
sitt att den utgor hinder for en nationell lagstiftning som reglerar skydd och sikerhet for
trafikuppgifter och lokaliseringsuppgifter och, i synnerhet, behoériga nationella
myndigheters tillgang till lagrade uppgifter och som inte - inom ramen for
brottsbekidmpning — begrinsar denna tillgang till enbart atgiarder som syftar till att
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bekimpa grov brottslighet, inte foreskriver att tillgingen ska vara underkastad
forhandskontroll av en domstol eller en oberoende forvaltningsmyndighet och inte

kriaver att uppgifterna ska lagras inom unionen.

3) Den andra fragan fran Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen for England och Wales, avdelningen for tvistemal

och forvaltningsmal) avvisas.

Lenaerts Tizzano
von Danwitz Da Cruz Vilaga
Vilaras Borg Barthet
Levits Bonichot
Rodin Biltgen

Avkunnad vid offentligt sammantridde i Luxemburg den 21 december 2016.

A. Calot Escobar
Justitiesekreterare
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Silva de Lapuerta
Juhész
Malenovsky
Arabadjiev

Lycourgos

K. Lenaerts
Ordforande
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