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Europaparlamentets resolution av den 23 november 2016 om EU:s strategiska kommunikation for att bekimpa
propaganda mot EU som sprids av tredje parter (2016/2030(INI))

(2018/C 224/08)
Europaparlamentet utfirdar denna resolution
— med beaktande av sin resolution av den 2 april 2009 om det europeiska samvetet och diktatur (),

— med beaktande av forklaringen frdn toppmotet i Strasbourg/Kehl av den 4 april 2009, som antogs i samband med Natos
60-arsjubileum,

— med beaktande av sin resolution av den 11 december 2012 om en strategi for digital frihet i EU:s utrikespolitik (%),
— med beaktande av rddets (utrikes frdgor) slutsatser av den 9 februari 2015 om terrorismbekdmpning,
— med beaktande av Europeiska rddets slutsatser av den 19-20 mars 2015,

— med beaktande av rddets slutsatser om EU:s regionala strategi for Syrien och Irak och mot hotet fran Isil/Daish av den
16 mars 2015, som bekriftades pd nytt av radet (utrikes frdgor) den 23 maj 2016,

— med beaktande av rapporten av den 18 maj 2015 frdn vice ordféranden fér kommissionen/unionens hoga representant
for utrikes fragor och sikerhetspolitik EU i en forinderlig global miljé — en mer sammankopplad, omtvistad och komplex varld,
och det pdgdende arbetet med en ny global sikerhetsstrategi f6r EU,

— med beaktande av sin resolution av den 10 juni 2015 om liget avseende forbindelserna mellan EU och Ryssland (*),
— med beaktande av EU:s handlingsplan for strategisk kommunikation (Ref. Ares(2015)2608242 - 22.6.2015),

— med beaktande av sin resolution av den 9 juli 2015 om 6versynen av den europeiska grannskapspolitiken (*),

— med beaktande av forklaringen frin Natotoppmotet i Wales av den 5 september 2014,

— med beaktande av sin resolution av den 25 november 2015 om att férhindra att EU-medborgare radikaliseras och
rekryteras av terroristorganisationer (°),

— med beaktande av kommissionens meddelande till Europaparlamentet, rddet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén av den 28 april 2015 om Europeiska sikerhetsagendan (COM(2015)0185),
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— med beaktande av det gemensamma meddelandet frdn kommissionen och unionens hoga representant for utrikes fragor
och sakerhetspolitik till Europaparlamentet och radet av den 6 april 2016 Gemensam ram for att motverka hybridhot —
Europeiska unionens insatser (JOIN(2016)0018),

— med beaktande av kommissionens meddelande till Europaparlamentet, Europeiska radet och rddet av den 20 april 2016
Att genomfora den europeiska sikerhetsagendan mot terrorism och bana vdg for en sakerhetsunion (COM(2016)0230),

— med beaktande av genomforandestudien av det europeiska initiativet for demokrati om rysksprakiga medieinitiativ i det
ostliga partnerskapet och bortom det med titeln Bringing Plurality and Balance to the Russian Language Media Space,

— med beaktande av rapporten fran FN:s sirskilda rapportér for frimjande av och skydd f6r manskliga réttigheter och
grundliggande friheter i kampen mot terrorismen (A/HRC/31/65),

— med beaktande av den allmdnna kommentaren nr 34 frain FN:s kommitté f6r de ménskliga rittigheterna (CCPR/C/GC/
34),

— med beaktande av artikel 52 i arbetsordningen,

— med beaktande av betdnkandet frdn utskottet for utrikesfrigor och yttrandet fran utskottet for kultur och utbildning
(A8-0290/2016), och av foljande skal:

A. EU har 4tagit sig att se till att dess dtgarder pd den internationella arenan foljer sdval principerna om demokrati, rattsstat,
respekt for manskliga rittigheter och grundlaggande friheter som mediefrihet, tillgdng till information, yttrandefrihet
och mediepluralism, varav det sistnimnda visserligen kan begrinsas i viss utstrickning i enlighet med folkritten,
inbegripet Europakonventionen om de mianskliga rattigheterna. Tredjepartsaktorer som har som mal att misskreditera
unionen delar inte dessa varden.

B. EU, dess medlemsstater och medborgare dr under allt storre, systematisk press ndr det giller att hantera de kampanjer
och den propaganda med information, desinformation och vilseledande information som riktas mot dem fran linder
och icke-statliga aktorer, sdsom gransoverskridande terroristorganisationer och kriminella organisationer i dess
grannskap, vilka syftar till att undergriva sjilva begreppet objektiv information eller etisk journalistik och forkasta all
information som partisk eller som ett politiskt maktinstrument och vilka 4ven angriper demokratiska virden och
intressen.

C. Mediefrihet, tillgdng till information och yttrandefrihet ar de grundliggande pelarna i ett demokratiskt system, dar
insynen i mediedgandet och kallorna till finansiering av medierna ar av yttersta vikt. Strategier for att siakerstilla en
hogkvalitativ journalistik, mediepluralism och faktakontroller kan bara fungera sd linge de som limnar information
atnjuter fortroende och trovirdighet. Samtidigt bor det ske en kritisk vdrdering av hur man ska hantera mediekallor som
tidigare vid upprepade tillfillen bevisligen har dgnat sig 4t en strategi av avsiktligt vilseledande och desinformation,
sdrskilt inom nya medier, sociala nitverk och den digitala sfiren.

D. Informationskrigforing ar ett historiskt fenomen som ar lika gammalt som krigforing i sig. Informationskrigforingen
anvindes i stor utstrackning under det kalla kriget och har sedan dess utgjort en integrerad del av den moderna
hybridkrigforingen, som ar en kombination av militira och icke-militira atgdrder av hemlig och oppen karaktdr, som
anvinds for att destabilisera den politiska, ekonomiska och sociala situationen i ett land som anfalls utan formell
krigsforklaring och som inriktar sig péd inte bara EU:s partner, utan dven EU i sig, dess institutioner och samtliga
medlemsstater och medborgare oavsett nationalitet och religion.
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E. Genom Rysslands annektering av Krim och det Rysslandsledda hybridkriget i Donetsbackenet har Kreml eskalerat
konfrontationen med EU. Kreml har okat sin propaganda dir Ryssland spelar en forstirkt roll i den europeiska
mediemiljon i syfte att skapa politiskt stéd i den allmdnna opinionen i Europa for Rysslands dtgirder och undergriva
sammanhallningen i EU:s utrikespolitik.

F. Propaganda for krig och foresprikande av nationellt, rasrelaterat eller religiost hat som utgér ett incitament for
diskriminering, fientlighet eller véld ar forbjudet enligt lag i enlighet med artikel 20 i den internationella konventionen
om medborgerliga och politiska rattigheter.

G. Finanskrisen och utvecklingen av nya former av digitala medier har gett upphov till allvarliga utmaningar for den
hogkvalitativa journalistiken och lett till ett minskat kritiskt tinkande bland allminheten och ddrmed gjort den mer
mottaglig for desinformation och manipulation.

H. Propagandan och ryska mediers intrang ér sirskilt starkt och saknar ofta motstycke i linderna i det ostra grannskapet.
De nationella medierna i dessa lander 4r ofta svaga och oformogna att hantera styrkan och kraften hos ryska medier.

. Teknik for informations- och kommunikationskrigféring anvinds for att legitimera handlingar som hotar EU-
medlemsstaternas suverdnitet, politiska oberoende, deras medborgares sikerhet och deras territoriella integritet.

J. EU erkinner inte Isil/Daish som stat eller statliknande organisation.

K. Isil/Daish, al-Qaida och médnga andra valdsbejakande jihadistiska terroristgrupper anvinder systematiskt kommunika-
tionsstrategier och direkt propaganda bdde pd och utanfor internet for att rittfirdiga sina insatser mot EU och
medlemsstaterna och mot europeiska varden, och ocksd som ett sitt att rekrytera europeiska ungdomar.

L. Efter forklaringen frdn Natotoppmotet i Strasbourg/Kehl, diar man understrok den allt storre vikten av att Nato
kommunicerar pa ett limpligt, skyndsamt, korrekt och lyhort sitt om sina utvecklande roller, mal och uppdrag,
inrdttades Natos kunskapscentrum for strategisk kommunikation (NATO Stratcom COE) i Lettland 2014, vilket
vilkomnades i forklaringen fran Natotoppmotet i Wales.

EU:s strategiska kommunikation for att bekimpa propaganda mot EU som sprids av tredje parter

1. Europaparlamentet understryker att fientlig propaganda mot EU forekommer i mdnga olika former och anvinder
olika verktyg, som ofta ar skriddarsydda for att passa medlemsstaternas profiler, och syftar till att snedvrida sanningar,
skapa tvivel, skapa klyftor mellan medlemsstaterna, frimja en strategisk splittring mellan EU och dess nordamerikanska
partner och lamsld beslutsprocessen, misskreditera EU-institutionerna och transatlantiska partnerskap, som spelar en viktig
roll i den europeiska sikerhetsstrukturen och ekonomin, infér EU-medborgarna och grannlindernas medborgare, samt
undergraver och bryter ned det europeiska sammanhanget som bygger pa demokratiska varden, manskliga rattigheter och
rittsstatliga principer. Parlamentet erinrar om att ett av de viktigaste verktyg som anvands ar att vicka radsla och osakerhet
bland EU-medborgarna, samt att framstélla fientliga stater och icke-statliga aktorer som mycket starkare dn de egentligen ar.

2. Europaparlamentet uppmanar EU-institutionerna att erkdnna att strategisk kommunikation och informationskrig-
foring inte bara dr en extern EU-frdga utan dven en intern, och oroas 6ver antalet aktorer som sprider fientlig propaganda
inom EU. Parlamentet 4r bekymrat 6ver den begrinsade medvetenheten bland ndgra av medlemsstaterna om att de utgor
publik och arenor f6r propaganda och desinformation. Parlamentet uppmanar i detta hinseende EU-aktorerna att hantera
den rddande bristen pa tydlighet och att komma 6verens om vad som ska betraktas som propaganda och desinformation,
att i samarbete med medierepresentanter och experter fran EU:s medlemsstater utveckla en gemensam uppsittning
definitioner och att samla in data och fakta om propagandakonsumtionen.

3. Europaparlamentet konstaterar att desinformation och propaganda ingdr i hybridkrigforing. Darfor framhaller
parlamentet behovet att 6ka medvetenheten och visa bestimdhet genom institutionell och politisk kommunikation,
forskning vid tankesmedjor och akademiska inrittningar, kampanjer i sociala medier, initiativ i det civila samhdllet,
mediekompetens och andra anvindbara dtgarder.
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4. Europaparlamentet betonar att tredjelanders strategi for propaganda mot och desinformation om EU kan anta olika
former och omfattar framfor allt traditionella medier, sociala nitverk, skolprogram och politiska partier, bdde inom och
utanfor EU.

5. Europaparlamentet konstaterar att EU:s nuvarande strategiska kommunikation omfattar flera olika nivéer, bland annat
EU-institutionerna, medlemsstaterna, olika Nato- och FN-organ, icke-statliga organisationer och medborgarorganisationer,
och efterlyser basta mojliga samordning och informationsutbyte mellan dessa parter. Parlamentet efterfragar ett okat
samarbete och informationsutbyte mellan olika aktorer som har uttryckt oro over denna propagandaverksamhet och
onskar ta fram strategier for att bekimpa desinformation. Parlamentet anser att i EU-sammanhang bér EU-institutionerna fa
i uppdrag att skota denna samordning.

6.  Europaparlamentet inser att EU mdste gora sitt strategiska kommunikationsarbete till en prioritering, som bor omfatta
relevanta resurser. Parlamentet upprepar att EU dr en framgangsrik forebild for integration som i krissituationer fortsatter
att locka linder som vill kopiera denna modell och bli en del av den. Parlamentet understryker darfor att EU méste sinda ut
sitt positiva budskap om sina framgéngar, virden och principer med beslutsamhet och mod, och att EU méste vara offensivt
i sin beskrivning, inte defensivt.

Att fd upp dgonen for och exponera Rysslands desinformations- och propagandakrigforing

7. Europaparlamentet konstaterar tyvirr att Ryssland anvinder kontakter och méten med EU-motparter i propaganda-
syfte och for att offentligt forsvaga EU:s gemensamma stindpunkt snarare dn for att etablera en verklig dialog.

8.  Europaparlamentet inser att den ryska regeringen tillimpar en rad olika verktyg och instrument, sisom tankesmedjor
och sirskilda stiftelser (t.ex. Russkij mir-stiftelsen), sirskilda myndigheter (Rossotrudnichestvo), flersprakiga tv-stationer (t.
ex. Russia Today), pseudonyhetsbyrder och multimediatjinster (t.ex. Sputnik), grinséverskridande sociala och religiosa
grupper — eftersom regimen vill framstilla sig som den enda som forsvarar traditionella kristna virderingar — samt sociala
medier och nittroll, f6r att utmana demokratiska virden, skapa splittring i Europa, samla inhemskt stod och skapa ett
intryck av sonderfallande stater i EU:s Ostra grannskap. Parlamentet betonar att Ryssland investerar relevanta ekonomiska
resurser i sina desinformations- och propagandainstrument som anvinds antingen direkt av staten eller genom
Kremlkontrollerade foretag och organisationer. Parlamentet understryker att Kreml finansierar politiska partier och andra
organisationer inom EU i avsikt att undergriava den politiska sammanhallningen och att Kremls propaganda ocksa direkt
riktas mot enskilda journalister, politiker och personer i EU.

9.  Europaparlamentet erinrar om att sikerhets- och underrattelsetjanster drar slutsatsen att Ryssland har kapacitet och
avsikt att bedriva verksamhet i syfte att destabilisera andra lander. Parlamentet framhaéller att detta ofta sker i form av stod
for politiska extremister och storskaliga desinformations- och massmediekampanjer. Parlamentet noterar vidare att sddana
medieforetag dr nirvarande och aktiva i EU.

10.  Europaparlamentet pédpekar att Kremls informationsstrategi kompletterar dess politik for utokade bilaterala
forbindelser, ekonomiskt samarbete och gemensamma projekt med enskilda EU-medlemsstater for att forsvaga EU:s
sammanhallning och undergriva EU:s politik.

11.  Europaparlamentet hivdar att Rysslands strategiska kommunikation ér en del av en storre subversiv kampanj for att
forsvaga EU-samarbetet och unionens och dess medlemsstaters suveranitet, politiska oberoende och territoriella integritet.
Parlamentet uppmanar eftertryckligen medlemsstaternas regeringar att vara vaksamma mot rysk informationsverksamhet
pa europeisk mark, och att oka kapacitetsdelningen och underrittelsearbetet i syfte att motarbeta sddan verksamhet.

12.  Europaparlamentet uttrycker stark kritik mot den ryska stravan att avbryta EU:s integrationsprocess och beklagar
i detta avseende det ryska stodet till EU-fientliga krafter inom EU, med sirskild hanvisning till hogerextrema partier,
populistiska krafter och rorelser som fornekar de grundlaggande virdena i fria demokratier.

13.  Europaparlamentet ar allvarligt oroat over den snabba spridningen av Kreml-inspirerad verksamhet i Europa,
inbegripet desinformation och propaganda avsedd att bibehalla eller 6ka Rysslands inflytande for att forsvaga och splittra
EU. Parlamentet betonar att en stor del av Kremls propaganda gér ut pa att framstilla vissa europeiska linder som att de
tillhor "Rysslands traditionella inflytandesfir”. Parlamentet konstaterar att en av Rysslands huvudstrategier r att cirkulera
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och patvinga méinniskor en alternativ skildring som ofta bygger pd en bedraglig tolkning av historiska handelser och syftar
till att rattfirdiga sina externa dtgirder och geopolitiska intressen. Parlamentet konstaterar att en av Rysslands
huvudstrategier ar att forfalska historien. Parlamentet noterar i detta hinseende behovet att oka medvetenheten genom
offentliga kampanjer och utbildningssystem om de brott som begétts av kommunistregimer och att stodja forsknings- och
dokumenteringsverksambhet, i synnerhet i de fore detta medlemslianderna i Sovjetblocket, for att motverka Kremls budskap.

14.  Europaparlamentet betonar att Ryssland utnyttjar bide avsaknaden av en internationell rittslig ram pd omrdden
sdsom it-sikerhet och bristen pa ansvarsskyldighet i regleringen av medierna, och vander alla oklarheter i dessa frigor till
sin fordel. Parlamentet betonar att Rysslands aggressiva verksamhet pa it-omradet underldttar dess informationskrigforing.
Parlamentet uppmanar kommissionen och Europeiska utrikestjansten att i EU:s sdkerhetsstrategi vara uppmarksamma pa
den roll som spelas av internetknutpunkter som en ytterst viktig infrastruktur. Parlamentet understryker det avgorande
behovet att sikerstilla informationssystemens motstandskraft pd EU- och medlemsstatsnivd, i synnerhet mot 6verbelast-
ningar och avbrott som kan spela en central roll i hybridkonflikter och motverkande av propaganda, och att fora ett nira
samarbete med Nato i dessa fragor, i synnerhet med Natos kunskapscentrum for samordnat cyberforsvar (Cooperative
Cyber Defence Centre of Excellence).

15.  Europaparlamentet uppmanar medlemsstaterna att utarbeta samordnade strategiska kommunikationsmekanismer
som stoder identifiering av killan och motverkar desinformation och propaganda for att avsloja hybridhot.

Att forstd och tackla Isil/Daishs informationskrigforings-, desinformations- och radikaliseringsmetoder

16.  Europaparlamentet 4r medvetet om de olika strategier som Isil/Daish tillimpar bdde regionalt och globalt for att
frimja sina politiska, religivsa, sociala, hatfyllda och véldsamma budskap. Parlamentet uppmanar EU och dess
medlemsstater att ta fram ett motbudskap till Isil/Daish, inbegripet genom utbildningssystemet och genom att ge 6kad
egenmakt och synlighet &t den breda massan av muslimska akademiker som har trovirdighet att ifrdgasitta legitimiteten
i Isil/Daishs propaganda. Parlamentet vilkomnar den globala koalitionens insatser mot Isil/Daish och stoder i detta
hinseende EU:s regionala strategi for Syrien och Irak. Parlamentet uppmanar eftertryckligen EU och medlemsstaterna att ta
fram och sprida ett motbudskap mot jihadistpropagandan och insisterar sirskilt pd en pedagogisk dimension av det
teologiska avsteg som frimjandet av radikal islam utgor.

17.  Europaparlamentet understryker att islamistiska terroristorganisationer, i synnerhet Isil/Daish och al-Qaida, deltar
i aktiva informationskampanjer i syfte att 6ka hatnivan mot och undergriva europeiska virden och intressen. Parlamentet
ar oroat over Isil/Daishs utredda anvindning av sociala medier, i synnerhet Twitter och Facebook, for att sprida sin
propaganda och na sina rekryteringsmal, sirskilt bland ungdomar. Parlamentet understryker i detta hinseende vikten av att
inkludera strategin for motpropaganda mot Isil/Daish i en bredare, mer omfattande regional strategi som ar en kombination
av diplomatiska, socioekonomiska, utvecklingsmissiga och konfliktforebyggande verktyg. Parlamentet vilkomnar
inrdttandet av en sydlig Stratcom-arbetsgrupp, som har mojlighet att pa ett effektivt sitt bidra till nedbrytningen av och
kampen mot Isil/Daishs extremistiska propaganda och inflytande.

18.  Europaparlamentet betonar att EU och dess medborgare ir en viktig maltavla for Isil/Daish, och uppmanar EU och
dess medlemsstater att 6ka sitt samarbete for att skydda allmanheten, sirskilt ungdomar, fran rekrytering och ddrmed oka
deras motstdndskraft mot radikalisering. Parlamentet betonar behovet av ett 6kat fokus pa att forbittra EU:s verktyg och
metoder, huvudsakligen pd it-omrddet. Parlamentet uppmuntrar samtliga medlemsstater att, i ndra samarbete med
expertcentrumet Radicalisation awareness network, som inréttades i oktober 2015, undersoka och verkligen ta itu med de
bakomliggande sociodemografiska orsaker som ir roten till mottagligheten for radikalisering samt att sdkerstilla
institutionella multidimensionella strukturer (som sammankopplar akademisk forskning, anstaltsforvaltningar, polis,
rittsvasende, socialtjinst och skolor) for att bekdmpa radikaliseringen. Parlamentet understryker att rddet har efterlyst
frimjandet av straffrittsliga beredskapsdtgarder mot radikalisering som leder till terrorism och valdsextremism.

19.  Europaparlamentet uppmanar medlemsstaterna att vidta atgirder for att strypa Isil/Daishs tillgdng till finansiering
och frimja denna princip i EU:s yttre dtgdrder, och betonar behovet att visa Isil/Daishs sanna ansikte och ta avstind frin
dess ideologiska legitimitet.
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20.  Europaparlamentet uppmanar EU och dess medlemsstater att vidta konsekventa, EU-6vergripande dtgirder mot den
hatpropaganda som pa ett systematiskt sitt frimjas av intoleranta, radikala predikanter genom predikningar, bocker, tv-
program, internet och alla andra kommunikationsmedel som skapar en grogrund dir terroristorganisationer sasom Isil/
Daish och al-Qaida kan frodas.

21.  Europaparlamentet understryker vikten av att EU och medlemsstaterna samarbetar med leverantorer av sociala
medietjanster for att motverka den Isil/Daishpropaganda som sprids genom sociala medier.

22, Europaparlamentet understryker att islamistiska terroristorganisationer, i synnerhet Isil/Daish och al-Qaida, deltar
i aktiva desinformationskampanjer i syfte att undergriva europeiska virden och intressen. I detta sammanhang
understryker parlamentet betydelsen av en sirskild strategi for att motverka islamistisk propaganda mot och desinformation
om EU.

23.  Europaparlamentet betonar att opartisk, tillforlitlig och objektiv information och informationsfloden baserade pé
fakta om utvecklingen i EU-linderna skulle forhindra spridningen av propaganda fran tredje parter.

EU:s strategi for att bekimpa propaganda

24.  Europaparlamentet vdlkomnar handlingsplanen for strategisk kommunikation. Parlamentet vilkomnar ocksd det
gemensamma meddelandet om en gemensam ram for att motverka hybridhot och kraver att rekommendationerna i ramen
godkinns och genomfors utan drojsmél. Parlamentet betonar att de foreslagna &tgirderna kraver samarbete och
samordning mellan alla berorda aktorer pd EU-nivéd och pé nationell niva, och anser att endast en 6vergripande strategi kan
leda till att EU:s anstringningar roner framgédng. Parlamentet uppmanar de medlemsstater som innehar EU:s roterande
ordforandeskap att alltid ha med strategisk kommunikation som en del av sina program for att sikerstilla kontinuitet
i arbetet med denna fraga. Parlamentet vilkomnar det lettiska ordforandeskapets initiativ och resultat i detta hdnseende.
Parlamentet uppmanar vice ordféranden/den hoga representanten att sakerstdlla tita kontakter pd politisk nivd med
medlemsstaterna for att pd battre sitt kunna samordna EU:s dtgirder. Parlamentet betonar att samarbetet mellan EU och
Nato pd omrddet strategisk kommunikation bor stirkas betydligt. Parlamentet vilkomnar det kommande slovakiska
ordforandeskapets initiativ att anordna en konferens om totalitarism p& Europadagen till minne av offren for totalitira
regimer.

25.  Europaparlamentet uppmanar de behoriga EU-institutionerna och myndigheterna att noggrant overvaka
finansieringskallorna bakom propagandan mot EU.

26.  Europaparlamentet betonar att det behovs 6kade anslag for att stodja mediefriheten i linderna inom den europeiska
grannskapspolitiken, inom tillimpningsomridet for EU:s demokratiinstrument. Parlamentet uppmanar i detta avseende
kommissionen att se till att befintliga instrument, sdsom det europeiska instrumentet for demokrati och manskliga
rittigheter (EIDMR), den europeiska grannskapspolitiken, dvervakningen av mediefriheten inom det ostliga partnerskapet
och det europeiska initiativet for demokrati, utnyttjas till fullo for att skydda mediernas frihet och méngfald.

27.  Europaparlamentet noterar vilka oerhorda resurser som liggs pd propagandaverksamhet av Ryssland och den
mojliga inverkan som fientlig propaganda kan fa pa EU:s beslutsfattande och undergravandet av allméinhetens fortroende,
oppenheten och demokratin. Parlamentet berommer det viktiga arbete som har utforts av EU:s arbetsgrupp for strategisk
kommunikation. Parlamentet kriver diarfor att EU:s arbetsgrupp for strategisk kommunikation stirks genom att den
omvandlas till en fullvirdig enhet inom Europeiska utrikestjansten, med ansvar for de 6stra och sodra grannskapen, med
tillricklig personal och adekvat budget, eventuellt genom en ny budgetpost for detta andamal. Parlamentet uppmanar till ett
okat samarbete mellan EU-medlemsstaternas underrittelsetjanster i syfte att utvirdera inflytandet frdn tredjeldnder som
forsoker undergrava EU:s demokratiska grundvalar och virden. Parlamentet uppmanar till ett nirmare samarbete mellan
Europaparlamentet och Europeiska utrikestjansten nér det giller strategisk kommunikation, inklusive genom anvindning av
parlamentets analytiska kapacitet och informationskontoren i medlemsstaterna.

28.  Europaparlamentet betonar att det dr oerhort viktigt att EU fortsitter att aktivt frimja respekten for de
grundlidggande rittigheterna och friheterna genom sina yttre dtgirder. Parlamentet anser att grunden f6r EU:s dtgarder mot
propaganda bor utgoras av stod for yttrandefrihet, motesfrihet, ritten att f3 till tillgdng till information och mediernas
oberoende i landerna i grannskapet.



C 224/64 Europeiska unionens officiella tidning 27.6.2018

Onsdagen den 23 november 2016

29.  Europaparlamentet understryker behovet att stirka mediepluralismen och mediernas — inklusive icke-statliga
aktorers — objektivitet, opartiskhet och oberoende inom EU och i dess grannskap, bland annat genom stdd till journalister
och utveckling av program for kapacitetsuppbyggnad for medieaktorer, for att frimja partnerskap och nidtverk for
informationsutbyte, sisom plattformar for delning av innehdll, medierelaterad forskning, mojligheter till rorlighet och
yrkesutbildning for journalister och tjanstgoring hos EU-baserade medier for att underlitta utbyte av bésta praxis.

30.  Europaparlamentet understryker den viktiga roll som hogkvalitativ utbildning av och yrkesutbildning for journalister
inom och utanfor EU har for journalistiska analyser av hog kvalitet och for hoga utgivningsstandarder. Att fraimja EU:s
virden pressfrihet, yttrandefrihet och mediepluralism omfattar stod till forfoljda och fingslade journalister och
manniskorattsforsvarare i tredjelinder.

31.  Europaparlamentet forordar ett starkare samarbete mellan EU-institutionerna, det europeiska initiativet for
demokrati, Organisationen f6r sikerhet och samarbete i Europa (OSSE), Europarddet och medlemsstaterna for att undvika
overlappning och sorja for synergieffekter i liknande initiativ.

32.  Europaparlamentet dr upprort 6ver de stora problem nir det géller mediernas oberoende och frihet i vissa
medlemsstater som rapporterats av internationella organisationer sdsom Reportrar utan grinser. Parlamentet uppmanar EU
och medlemsstaterna att vidta lampliga dtgarder for att forbattra den aktuella situationen inom mediesektorn, i syfte att
sikerstilla att EU:s yttre tgérder till stod for mediernas frihet, opartiskhet och oberoende ar trovirdiga.

33.  Europaparlamentet uppmanar den arbetsgrupp for strategisk kommunikation som stirkts enligt forslaget och med
Twitter-kontot "@EUvsDisInfo” att skapa ett online-forum for allmanheten, dir man kan hitta olika verktyg for att avsloja
desinformation och en forklaring om hur de fungerar och som kan utgora en 6verforingskanal for civilsamhillets manga
olika initiativ pa detta omrade.

34.  Europaparlamentet bekriftar att en effektiv kommunikationsstrategi mdste ta med lokala grupper i diskussioner om
EU:s dtgdrder, erbjuda stod for kontakter méanniskor emellan och pé limpligt sitt beakta kulturellt och samhilleligt utbyte
som nyckelplattformar for att bekimpa lokala gruppers férdomar. I detta avseende maste EU:s delegationer uppritthélla
direkta kontakter med lokala berorda parter pa grasrotsnivd och foretradare for det civila samhillet.

35.  Europaparlamentet understryker att anstiftan till hat, véld eller krig inte fir "gémma sig” bakom yttrandefriheten.
Parlamentet uppmuntrar till lagstiftningsinitiativ i detta avseende, for att 6ka graden av ansvarsskyldighet i hanteringen av
desinformation.

36.  Europaparlamentet framhaller betydelsen av att formedla EU:s politik pd ett samstdimt och dndamadlsenligt stt,
internt sdvil som externt, och att forse sirskilda regioner med skraddarsydd kommunikation, bland annat genom tillgdng
till information pé lokala sprak. I detta sammanhang vilkomnar parlamentet att utrikestjanstens webbplats gors tillganglig
pa ryska, vilket ar ett forsta steg i ratt riktning, och uppmuntrar till 6versittning av utrikestjanstens webbplats till fler sprak,
exempelvis arabiska och turkiska.

37.  Europaparlamentet understryker att medlemsstaterna har ansvar for att pa ett aktivt, forebyggande och
samarbetsinriktat sdtt motverka fientliga informationskampanjer pé sina territorier eller som syftar till att undergriva
deras intressen. Parlamentet uppmanar eftertryckligen medlemsstaterna att utveckla sin egen strategiska kommunikations-
kapacitet.

38.  Europaparlamentet uppmanar varje medlemsstat att gora de bada veckonyhetsbreven The Disinformation Digest och
The Disinformation Review, som utarbetas av EU:s arbetsgrupp for strategisk kommunikation, tillgingliga for sina
medborgare for att skapa medvetenhet bland allmdnheten om de propagandametoder som anvinds av tredje parter.

39.  Europaparlamentet poangterar att det ar skillnad mellan propaganda och kritik.

40.  Europaparlamentet framhdller att inte all kritik mot EU eller dess politik nodvandigtvis utgor propaganda eller
desinformation, sirskilt nir de forekommer i samband med politiska yttranden. Samtidigt erbjuder fall av manipulation
eller stod som har en koppling till tredjelinder och som ér avsedda att underbldsa eller forvirra denna kritik en anledning
att ifrdgasitta tillforlitligheten i dessa budskap.
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41.  Europaparlamentet betonar att samtidigt som man mdste ta stillning mot tredjelinders propaganda mot och
desinformation om EU bor detta inte leda till tvivel om betydelsen av att uppratthédlla konstruktiva forbindelser med
tredjeldnder och gora dem till strategiska partner nir det giller att ta itu med gemensamma utmaningar.

42.  Europaparlamentet vilkomnar antagandet av handlingsplanen for strategisk kommunikation och inréttandet av East
Stratcom-gruppen inom Europeiska utrikestjansten, med malet att formedla EU:s politik och beméta propaganda mot och
desinformation om EU. Parlamentet vill se en ytterligare 6kning av den strategiska kommunikationen. Parlamentet anser
aven att effektiviteten hos och insynen i arbetet i East Stratcom-gruppen maste forbattras ytterligare. Parlamentet uppmanar
utrikestjdnsten att utveckla kriterier for att mata hur effektivt gruppens arbete ar. Parlamentet understryker betydelsen av att
sakerstilla att East Stratcom-gruppen fér tillrdcklig finansiering och limplig bemanning.

43.  Europaparlamentet konstaterar att den Gversikt over desinformation som publiceras av arbetsgruppen for East
Stratcom madste uppfylla normerna i Internationella journalistfederationens forklaring om principerna for journalisters
uppforande. Denna 6versikt méste utarbetas pa lampligt sdtt, utan aggressivt sprakbruk eller virdeomdomen. Parlamentet
uppmanar arbetsgruppen for East Stratcom att se dver de kriterier man anvinder for utarbetandet av denna 6versikt.

44.  Europaparlamentet anser att en effektiv strategi for att bekdmpa propaganda mot EU skulle kunna vara att anta
atgarder for att — for en viss malgrupp —tillhandahélla limplig och intressant information om EU:s verksamhet, europeiska
virden och andra fragor av allmént intresse. Parlamentet understryker att modern teknik och sociala nitverk skulle kunna
anvindas i detta syfte.

45.  Europaparlamentet uppmanar kommissionen att frimja vissa lagstiftningsinitiativ for att kunna vara mer effektiv
och ansvarsskyldig i sin hantering av desinformation och propaganda och att anvidnda halvtidsoversynen av det europeiska
grannskapsinstrumentet for att frimja en forstirkning av medierna motstdndskraft som en strategisk prioritering.
Parlamentet uppmanar kommissionen att gora en noggrann granskning av hur effektiva EU:s befintliga finansierings-
instrument ar och att lagga fram ett forslag om en omfattande och flexibel losning som mojliggor direke stod till oberoende
medieforetag, tankesmedjor och icke-statliga organisationer, i synnerhet dem som anvinder malgruppens modersmdl, och
kanalisering av ytterligare resurser till organisationer som har kapaciteten till det, sisom det europeiska initiativet for
demokrati, samtidigt som man begrinsar de finansiella fléden som ar avsedda for finansiering av enskilda och enheter som
dgnar sig at strategisk kommunikationsverksamhet samt anstiftan till vdld och hat. Parlamentet uppmanar kommissionen
att genomfora en noggrann granskning av effektiviteten av vissa storskaliga medieprojekt som finansieras av EU, sdsom
Euronews.

46.  Europaparlamentet understryker vikten av medvetandehéjande atgirder, utbildning samt kunskap inom medier och
information pa internet i EU och i grannskapet for att medborgarna kritiskt ska kunna analysera innehéllet i medierna och
ddrmed identifiera propaganda. Parlamentet betonar i detta sammanhang vikten av att stirka kunskapen pé alla nivder
i utbildningssystemet. Parlamentet pekar pd behovet att uppmuntra manniskor till ett aktivt medborgarskap och till att
utveckla sin medvetenhet som mediekonsumenter. Parlamentet understryker den viktiga roll som nitbaserade verktyg
spelar, sirskilt sociala medier dir det 4r lattare att obehindrat sprida falsk information och dra igdng desinformations-
kampanjer. Parlamentet pdminner om att det dr kontraproduktivt att motverka propaganda med propaganda, och inser
darfor att EU som helhet och medlemsstaterna endast kan bekdmpa propaganda frén tredje parter genom att motbevisa
desinformationskampanjer och anvinda sig av positiva budskap och positiv information. EU bor ta fram en verkningsfull
strategi som 4r differentierad och anpassad efter karaktiren hos de aktorer som sprider propaganda. Parlamentet konstaterar
att finanskrisen och utvecklingen av nya former av digitala medier har gett upphov till allvarliga utmaningar fér den
hogkvalitativa journalistiken.

47.  Europaparlamentet dr oroat over att sociala medier och plattformar pd internet anvinds for olaglig hatpropaganda
och anstiftan till vald, och uppmuntrar medlemsstaterna att anpassa och uppdatera sin lagstiftning for att ta itu med den
pagdende utvecklingen, eller att fullt ut genomfora och verkstilla befintlig lagstiftning om hatpropaganda, bade utanfér och
pa internet. Det behovs ett okat samarbete med plattformar pa internet och med ledande internet- och medieforetag.

48.  Europaparlamentet uppmanar medlemsstaterna att tillhandahalla — och sikerstilla det nodvindiga ramverket for —
kvalitetsjournalistik och varierad information genom att bekimpa mediekoncentrationen, som har en negativ inverkan pa
mediepluralismen.
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49.  Europaparlamentet noterar att medieutbildning ger kunskap och firdigheter och ger medborgarna egenmakt att
utdva sin ratt till yttrandefrihet, kritiskt analysera mediernas innehall och reagera pa desinformation. Darfor understryker
parlamentet behovet att 6ka medvetenheten om desinformationens risker genom datgirder for mediekunskap pd samtliga
nivder, ddribland genom en europeisk informationskampanj kring medier och etiken hos journalister och utgivare samt
genom frimjande av forbattrat samarbete med sociala plattformar och gemensamma initiativ for att ta itu med
hatpropaganda, anstiftan till vald och diskriminering pa internet.

50.  Europaparlamentet konstaterar att ingen icke-bindande strategi kan nd framgdng utan kulturell diplomati och
frimjande av interkulturell dialog mellan och i linderna, bdde i och utanfor EU. Parlamentet uppmuntrar darfor till
langsiktiga offentliga och kulturella diplomatiska tgérder och initiativ, sdsom stipendier och utbytesprogram f6r studenter
och unga arbetstagare, bland annat initiativ for att stodja dialogen mellan kulturerna, stirka de kulturella banden med EU
och frimja de gemensamma kulturella forbindelserna och det gemensamma kulturella arvet, samt erbjuda limplig
utbildning for personalen vid EU:s delegationer och Europeiska utrikestjansten for att forse den med lampliga interkulturella
fardigheter.

51.  Europaparlamentet anser att offentliga medier bor fungera som ett foredéme f6r hur man tillhandahéller opartisk
och objektiv information i enlighet med journalistikens basta praxis och etik.

52.  Europaparlamentet understryker att sirskild uppmarksamhet bor dgnas at ny teknik — bland annat &t digitala
sandningar, mobil kommunikation, medier pa internet och sociala nitverk, dven it dem av regional karaktir — som
underldttar spridning av information om, och 6kad medvetenhet om, de fordragsfasta europeiska virdena. Parlamentet
paminner om att sidan kommunikation méste hélla hog standard, innehdlla konkreta exempel pd bista praxis och
framhaélla EU:s paverkan pa tredjeldnder, bland annat genom EU:s humanitira bistdnd, och de mojligheter och fordelar som
ndrmare associering och samarbete med EU medfor {6r medborgarna i tredjelander, sirskilt for unga méanniskor, exempelvis
viseringsfria resor eller kapacitetsuppbyggnad, rorlighet och utbytesprogram, dar s ar tillimpligt.

53.  Europaparlamentet framhéller behovet att sikerstilla att den nya portalen for den europeiska grannskapspolitiken,
som haller pd att utarbetas inom ramen for programmet OPEN Neighbourhood, inte endast samlar innehdll som ar inriktat
pa expertgrupper utan dven innehaller en avdelning som ér anpassad for en bredare publik. Parlamentet anser att portalen
bor innehdlla ett avsnitt om det Ostliga partnerskapet, som samlar all den information om initiativen som for narvarande ar
utspridd pa médnga olika webbplatser.

54.  Europaparlamentet pekar pd potentialen hos populdrkultur och underhéllande utbildning (entertainment-education,
EE) som ett sdtt att ge uttryck for gemensamma manskliga virden och bedriva kommunikation om EU:s politik.

55.  Europaparlamentet betonar sitt stod for initiativ sisom Baltic Centre for Media Excellence i Riga, Natos
kunskapscentrum for strategisk kommunikation (NATO Stratcom COE) eller kompetenscentrumet RAN (EU:s ndtverk for
kunskapsspridning om radikalisering). Parlamentet understryker behovet att dra nytta av deras resultat och analyser och att
starka EU:s analytiska kapacitet pd alla nivder. Parlamentet uppmanar kommissionen och medlemsstaterna att starta
liknande projekt, satsa pa utbildning av journalister, stodja knutpunkter for oberoende medier och mediemangfald,
uppmuntra till ndtverkande och samarbete mellan medier och tankesmedjor och utbyta bista praxis och information pa
dessa omraden.

56.  Europaparlamentet fordomer de regelbundna ingripandena mot oberoende medier, journalister och civilsamhalle-
saktivister i Ryssland och de ockuperade omradena, inklusive Krim efter Rysslands olagliga annektering av detta omrade.
Parlamentet betonar att dussintals journalister har dodats, forsvunnit sparlost eller fingslats i Ryssland sedan 1999.
Parlamentet uppmanar kommissionen och medlemsstaterna att stirka skyddet for journalister i Ryssland och i EU:s
grannskap, och att stodja det ryska civilsamhillet och frimja direkta personkontakter, samt krdver att journalister
omedelbart ska slippas. Parlamentet noterar att EU héller p4 att stdrka sina forbindelser med de ostliga partnerldnderna och
andra grannstater, och att kommunikationskanalerna med Ryssland ocksa hélls 6ppna. Parlamentet 4r medvetet om att det
storsta hindret for ryska desinformationskampanjer skulle vara forekomsten av oberoende och fria medier i Ryssland, och
anser att det bor vara ett av EU:s mél att dstadkomma detta. Parlamentet kraver att sdrskild uppmarksamhet och tillrickliga
resurser dgnas dt mediepluralism, lokala medier, undersékande journalistik och medier pd frimmande sprak, i synnerhet
ryska, arabiska, farsi, turkiska och urdu samt andra sprak som talas av befolkningsgrupper som ér sirbara for propaganda.
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57.  Europaparlamentet stoder informationskampanjer som genomfors av relevanta aktérer i Syrien och Irak och
i regionen (dven i de utlindska stridandenas ursprungslidnder) for att misskreditera Isils/Daishs ideologi och fordoma dess
krankningar av de minskliga rittigheterna samt for att motverka valdsextremism och hatpropaganda med anknytning till
andra grupper i regionen. Parlamentet uppmanar EU och dess medlemsstater att i sina kontakter med linderna i Mena-
regionen understryka att god samhillsstyrning, ansvarsskyldighet, 6ppenhet, rattsstatsprincipen och respekt for manskliga
rattigheter dr avgorande forutsittningar for att skydda dessa samhillen frdn spridningen av intoleranta ideologier och
véldsideologier som utgér inspirationskallor for terroristorganisationer sdsom Isil/Daish och al-Qaida. Parlamentet
understryker, mot bakgrund av det 6kande terroristhotet frin Isil/Daish och andra internationella terroristorganisationer,
behovet att stirka samarbetet i sikerhetsfragor med andra linder som har ldng erfarenhet av terroristbekdmpning.

58.  Europaparlamentet uppmanar vice ordforanden/den hoga representanten och radet att bekrifta EU:s fulla stod till
den pagdende genomforandeprocessen och att bidra ekonomiskt till forverkligandet av rekommendationerna i genom-
forbarhetsstudien Feasibility Study on Russian-Language Media Initiatives in the Eastern Partnership and Beyond, som utarbetades
2015 av det europeiska initiativet f6r demokrati.
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59.  Europaparlamentet uppdrar at talmannen att 6versinda denna resolution till rddet, kommissionen, medlemsstaterna,
vice ordféranden for kommissionen/unionens hoga representant for utrikes fragor och sikerhetspolitik samt till Europeiska
utrikestjansten och Nato.



