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KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2021/915
av den 4 juni 2021

om standardavtalsklausuler mellan personuppgiftsansvariga och personuppgiftsbitriden enligt
artikel 28.7 i Europaparlamentets och ridets foérordning (EU) 2016/679 och artikel 29.7 i
Europaparlamentets och ridets forordning (EU) 2018/1725

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sédana uppgifter och om upphivande
av direktiv 95/46/EG (allmin dataskyddsforordning) ('), sirskilt artikel 28.7,

med beaktande av Europaparlamentets och rddets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner, organ och byrder
och om det fria flodet av sddana uppgifter samt om upphidvande av foérordning (EG) nr 45/2001 och beslut
nr 1247/2002/EG (), sdrskilt artikel 29.7, och

av foljande skal:

(1) Begreppen personuppgiftsansvarig och personuppgiftsbitride har en central roll vid tillimpningen av férordning
(EU) 2016/679 och forordning (EU) 2018/1725. Den personuppgiftsansvarige ar en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra bestimmer dndamélen
och medlen f6r behandlingen av personuppgifter. Vid tillimpning av forordning (EU) 20181725 avses med
personuppgiftsansvarig den unionsinstitution eller det unionsorgan eller det generaldirektorat eller varje annan
organisatorisk enhet som ensam(t) eller tillsammans med andra bestimmer dndamélen och medlen for
behandlingen av personuppgifter. Om dndamélen och medlen f6r denna behandling bestims av en sirskild
unionsakt kan den personuppgiftsansvarige eller de sirskilda kriterierna for utnimning av personuppgiftsansvarig
foreskrivas i unionsrdtten. Ett personuppgiftsbitride dr en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter f6r den personuppgiftsansvariges rikning.

(2)  Samma uppsittning standardavtalsklausuler bor vara tillimpliga med avseende pé forhallandet mellan personupp-
giftsansvariga och personuppgiftsbitraden som omfattas av férordning (EU) 2016/679 och dven nir de omfattas av
forordning (EU) 2018/1725. Detta beror pé att bestimmelserna om skydd av personuppgifter i férordning (EU)
2016/679, som giller for den offentliga sektorn i medlemsstaterna, och bestimmelserna om skydd av
personuppgifter i forordning (EU) 2018/1725, som giller for unionens institutioner, organ och byrder, sd lingt som
mojligt har anpassats till varandra for att frimja en konsekvent strategi for skyddet av personuppgifter i hela unionen
och det fria flodet av personuppgifter inom unionen.

(3)  For att sdkerstilla att kraven i forordning (EU) 2016/679 och férordning (EU) 20181725 uppfylls, bor den
personuppgiftsansvarige, nir denne anfortror behandling at ett personuppgiftsbitride, endast anvidnda personupp-
giftsbitriden som ger tillrdckliga garantier, i synnerhet i frdga om sakkunskap, tillforlitlighet och resurser, for att
genomfora tekniska och organisatoriska atgirder som uppfyller kraven i férordning (EU) 2016679 och férordning
(EU) 2018/1725, bl.a. vad giller sikerhet i samband med behandlingen av uppgifter.

(4)  Nar uppgifter behandlas av ett personuppgiftsbitride ska behandlingen regleras genom ett avtal eller en annan
rittsakt enligt unionsritten eller enligt medlemsstaternas nationella ritt som 4r bindande for personuppgiftsbitradet
med avseende pd den personuppgiftsansvarige och som innehéller de delar som fértecknas i artikel 28.3 och 28.4 i
forordning (EU) 2016679 eller artikel 29.3 och 29.4 i férordning (EU) 2018/1725. Avtalet eller rittsakten bor
upprittas skriftligen, inbegripet i ett elektroniskt format.

(5) I enlighet med artikel 28.6 i forordning (EU) 2016679 och artikel 29.6 i forordning (EU) 2018/1725 fir den
personuppgiftsansvarige och personuppgiftsbitradet vélja att forhandla fram ett enskilt avtal som innehéller de
obligatoriska delar som anges i artikel 28.3 och 28.4 i forordning (EU) 2016/679 respektive artikel 29.3 och 29.4 i
forordning (EU) 20181725, eller att helt eller delvis anvinda standardavtalsklausuler som antagits av
kommissionen i enlighet med artikel 28.7 i forordning (EU) 2016/679 och artikel 29.7 i forordning (EU)
2018/1725.

() EUTL 119, 4.5.2016,s. 1.
() EUTL 295,21.11.2018, s. 39.



7.6.2021 Europeiska unionens officiella tidning L 199/19

(6)  Det bor std den personuppgiftsansvarige och personuppgiftsbitradet fritt att inkludera standardavtalsklausulerna i
detta beslut i ett mer omfattande avtal och att ligga till andra klausuler eller ytterligare skyddsédtgarder, forutsatt att
de inte direkt eller indirekt strider mot standardavtalsklausulerna eller paverkar de registrerades grundliggande
rittigheter och friheter. Anvindning av standardavtalsklausulerna péaverkar inte eventuella avtalsforpliktelser som
den personuppgiftsansvarige och/eller personuppgiftsbitradet har for att sikerstilla att tillimpliga privilegier och
immuniteter iakttas.

(7)  Standardavtalsklausulerna bor omfatta bide materiella och processuella bestimmelser. I enlighet med artikel 28.3 i
forordning (EU) 2016/679 och artikel 29.3 i forordning (EU) 2018/1725 bor det i standardavtalsklausulerna dven
kriavas att den personuppgiftsansvarige och personuppgiftsbitradet anger foremdlet for behandlingen,
behandlingens varaktighet, art och dndamal, typen av personuppgifter, kategorier av registrerade och den
personuppgiftsansvariges skyldigheter och rittigheter.

(8) 1 enlighet med artikel 28.3 i férordning (EU) 2016/679 och artikel 29.3 i férordning (EU) 2018/1725 méste
personuppgiftsbitridet omedelbart informera den personuppgiftsansvarige om denne anser att en instruktion fran
den personuppgiftsansvarige strider mot forordning (EU) 2016/679 eller forordning (EU) 2018/1725 eller mot
andra av unionens eller medlemsstaternas dataskyddsbestimmelser.

(9)  Om ett personuppgiftsbitrade anlitar ett annat personuppgiftsbitrade for att utfora specifika uppgifter bor de
sdrskilda krav som avses i artikel 28.2 och 28.4 i forordning (EU) 2016679 eller artikel 29.2 och 29.4 i forordning
(EU) 2018/1725 tillimpas. I synnerhet kravs ett sirskilt eller allmant skriftligt forhandstillstind. Oberoende
huruvida det ar frigan om ett sdrskilt eller allmant férhandstillstdnd, bor det forsta personuppgiftsbitradet hélla en
forteckning 6ver andra personuppgiftsbitraden uppdaterad.

(10)  For att uppfylla kraven i artikel 46.1 i férordning (EU) 2016/679 har kommissionen antagit standardavtalsklausuler i
enlighet med artikel 46.2 ¢ i férordning (EU) 2016/679. Dessa klausuler uppfyller dven kraven i artikel 28.3
och 28.4 i forordning (EU) 2016/679 for 6verforingar av uppgifter frén personuppgiftsansvariga som omfattas av
forordning (EU) 2016/679 till personuppgiftsbitraden utanfor den forordningens territoriella tillimpningsomrade
eller fran personuppgiftsbitriden som omfattas av forordning (EU) 2016/679 till underleverantorer utanfor den
forordningens territoriella tillimpningsomrade. Dessa standardavtalsklausuler kan inte anvindas som standardav-
talsklausuler i den mening som avses i kapitel V i forordning (EU) 2016/679.

(11) Tredje parter bor kunna bli parter i standardavtalsklausulerna under avtalets hela loptid.

(12)  Standardavtalsklausulernas tillimpning bor utvirderas som en del av den regelbundna utvirderingen av férordning
(EU) 2016/679 enligt artikel 97 i den forordningen.

(13) Europeiska datatillsynsmannen och Europeiska dataskyddsstyrelsen har horts i enlighet med artikel 42.1 och 42.2 i
forordning (EU) 2018/1725 och har avgett ett [gemensamt yttrande] den 14 januari 2021 (%), vilket har beaktats vid
utarbetandet av detta beslut.

(14) De étgirder som foreskrivs i detta beslut foljer yttrandet frin den kommitté som inrittats enligt artikel 93 i
forordning (EU) 2016/679 respektive artikel 96.2 i férordning (EU) 2018/1725.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Standardavtalsklausulerna i bilagan uppfyller kraven for avtal mellan personuppgiftsansvariga och personuppgiftsbitriden i
artikel 28.3 och 28.4 i forordning (EU) 2016/679 och i artikel 29.3 och 29.4 i forordning (EU) 2018/1725.

Artikel 2

Standardavtalsklausulerna i bilagan far anvindas i avtal mellan en personuppgiftsansvarig och ett personuppgiftsbitride
som behandlar personuppgifter for den personuppgiftsansvariges riakning.

() Gemensamt yttrande 1/2021 fran Europeiska dataskyddsstyrelsen (EDPB) och Europeiska datatillsynsmannen (EDPS) om Europeiska
kommissionens genomforandebeslut om standardavtalsklausuler mellan personuppgiftsansvariga och personuppgiftsbitraden for de
fragor som avses i artikel 28.7 i forordning (EU) 2016/679 och artikel 29.7 i forordning (EU) 2018/1725.
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Artikel 3

Kommissionen ska utvirdera den praktiska tillimpningen av standardavtalsklausulerna i bilagan pd grundval av all
tillganglig information som en del av den regelbundna utvirdering som foreskrivs i artikel 97 i férordning (EU) 2016/679.

Artikel 4

Detta beslut trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 4 juni 2021.

Pi kommissionens vighar
Ursula VON DER LEYEN
Ordférande
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BILAGA

STANDARDAVTALSKLAUSULER

AVSNITT I

Klausul 1

Syfte och tillimpningsomrdde

a) Syftet med dessa standardavtalsklausuler (klausulerna) ar att sakerstilla dverensstimmelse med [vilj relevant alternativ:
ALTERNATIV 1: artikel 28.3 och 28.4 i Europaparlamentets och radets foérordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana
uppgifter][[ALTERNATIV 2: artikel 29.3 och 29.4 i Europaparlamentets och rddets forordning (EG) nr 2018/1725 av
den 23 oktober 2018 om skydd for fysiska personer med avseende pd behandling av personuppgifter som utfors av
unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt om upphivande av
forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning)].

b) De personuppgiftsansvariga och de personuppgiftsbitriden som anges i bilaga I har kommit 6verens om att tillimpa
dessa klausuler for att sdkerstilla efterlevnaden av artikel 28.3 och 28.4 i forordning (EU) 2016/679 och/eller
artikel 29.3 och 29.4 i forordning (EU) 2018/1725.

c¢) Dessa klausuler ar tillimpliga pa behandling av personuppgifter i enlighet med bilaga II.
d) Bilagorna I-IV utgor en integrerad del av klausulerna.

€¢) Dessa klausuler paverkar inte de skyldigheter som den personuppgiftsansvarige har enligt forordning (EU) 2016/679
och/eller férordning (EU) 2018/1725.

f) Genom dessa klausuler sikerstills inte i sig att skyldigheterna i samband med internationella 6verforingar i enlighet med
kapitel V i forordning (EU) 2016/679 och/eller f6rordning (EU) 20181725 fullgors.

Klausul 2

Klausulernas oférinderlighet

a) Parterna forbinder sig att inte dndra klausulerna, forutom for att ligga till information i bilagorna eller uppdatera
informationen i dem.

b) Detta hindrar inte parterna fran att inkludera de standardavtalsklausuler som faststills i dessa klausuler i ett mer
omfattande avtal eller att ldgga till andra klausuler eller ytterligare skyddsétgarder, under forutsittning att de inte direkt
eller indirekt strider mot klausulerna eller begransar de registrerades grundliggande rittigheter eller friheter.

Klausul 3

Tolkning

a) Om de begrepp som definieras i forordning (EU) 2016/679 respektive férordning (EU) 2018/1725 anvinds i dessa
klausuler ska dessa begrepp ha samma betydelse som i den forordningen.

b) Dessa klausuler ska lisas och tolkas mot bakgrund av bestimmelserna i forordning (EU) 2016/679 respektive
forordning (EU) 2018/1725.

¢) Dessa klausuler ska inte tolkas s3 att de strider mot de rittigheter och skyldigheter som foreskrivs i forordning (EU)
2016/679 respektive forordning (EU) 20181725 eller paverkar de registrerades grundlaggande rittigheter eller friheter.

Klausul 4

Hierarki

Om dessa klausuler strider mot bestimmelser i tillhérande avtal mellan parterna som giller vid den tidpunkt dd dessa
klausuler avtalas eller ingds darefter, ska dessa klausuler ha foretride.
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Klausul 5 — Frivillig

Dockningsklausul

a) Varje enhet som inte 4r part i dessa klausuler fir, med godkdnnande frén samtliga parter, nar som helst ansluta sig till
dessa klausuler som personuppgiftsansvarig eller personuppgiftsbitride genom att fylla i bilagorna och underteckna
bilaga I.

b) Nar de bilagor som avses i led a har fyllts i och undertecknats ska den anslutande enheten behandlas som part i dessa
klausuler och ha de rittigheter och skyldigheter som giller personuppgiftsansvariga eller personuppgiftsbitriaden i
overensstimmelse med dess intagande i bilaga I.

¢) Den anslutande enheten ska inte ha nigra rittigheter eller skyldigheter som f6ljer av dessa klausuler innan den blir part.

AVSNITT II

PARTERNAS SKYLDIGHETER

Klausul 6

Beskrivning av behandlingen

Narmare uppgifter om behandlingen, sirskilt kategorierna av personuppgifter och de dndamdl for vilka personuppgifterna
behandlas for den personuppgiftsansvariges rakning, anges i bilaga II.

Klausul 7
Parternas skyldigheter

7.1 Instruktioner

a) Personuppgiftsbitriadet far endast behandla personuppgifter pd dokumenterade instruktioner frin den personuppgift-
sansvarige, sdvida inte denna behandling krivs enligt unionsritten eller enligt en medlemsstats nationella ritt som
personuppgiftsbitradet omfattas av. I sa fall ska personuppgiftsbitradet informera den personuppgiftsansvarige om det
rittsliga kravet innan uppgifterna behandlas, sdvida detta inte dr forbjudet med hanvisning till ett viktigt allmanintresse
enligt denna ritt. Den personuppgiftsansvarige fir dven ge efterfoljande instruktioner under hela den tid som
personuppgifterna behandlas. Dessa instruktioner ska alltid dokumenteras.

b) Personuppgiftsbitrddet ska omedelbart informera den personuppgiftsansvarige om personuppgiftsbitradet anser att en
instruktion frén den personuppgiftsansvarige strider mot férordning (EU) 2016/679 eller forordning (EU) 2018/1725
eller mot unionens eller medlemsstaternas tillimpliga dataskyddsbestimmelser.

7.2 Andamélsbegrinsning

Personuppgiftsbitridet far behandla personuppgifterna endast for det eller de specifika dandamal med behandlingen som
anges i bilaga II, savida det inte erhéller ytterligare instruktioner frin den personuppgiftsansvarige.

7.3 Varaktigheten f6r behandlingen av personuppgifter

Behandling som utfors av personuppgiftsbitradet far endast dga rum under den tid som anges i bilaga II.

7.4 Sakerhet i samband med behandlingen

a) Personuppgiftsbitridet ska dtminstone genomfora de tekniska och organisatoriska dtgarder som anges i bilaga III for att
sikerstilla sikerheten for personuppgifterna. Detta omfattar att skydda uppgifterna mot sikerhetsincidenter som leder
till oavsiktlig eller olaglig forstoring, forlust eller dndring eller till obehorigt rojande av eller obehorig dtkomst till
uppgifterna (personuppgiftsincident). Vid bedomningen av lamplig sikerhetsnivd ska parterna ta vederborlig hansyn
till den senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning, ssmmanhang och dndamal
samt riskerna for de registrerade.

b) Personuppgiftsbitradet ska bevilja sin personal tillgdng till de personuppgifter som behandlas endast i den mén det ar
absolut nodvindigt for att genomfora, forvalta och Gvervaka avtalet. Personuppgiftsbitradet ska sakerstilla att personer
med behorighet att behandla de erhallna personuppgifterna har atagit sig att iaktta konfidentialitet eller omfattas av en
lamplig lagstadgad tystnadsplikt.
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7.5 Kinsliga uppgifter

Om behandlingen omfattar personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse eller medlemskap i fackforening, genetiska uppgifter eller biometriska uppgifter for att entydigt identifiera en
fysisk person, uppgifter om hilsa eller en persons sexualliv eller sexuella liggning eller uppgifter om fillande domar i
brottmdl och overtradelser (kdnsliga uppgifter), ska personuppgiftsbitradet tillimpa sirskilda begrinsningar och/eller
ytterligare skyddsétgarder.

7.6 Dokumentation och efterlevnad
a) Parterna ska kunna visa att dessa klausuler foljs.

b) Personuppgiftsbitradet ska skyndsamt och pa lampligt sitt hantera forfrdgningar frn den personuppgiftsansvarige om
behandlingen av uppgifter i enlighet med dessa klausuler.

) Personuppgiftsbitradet ska ge den personuppgiftsansvarige tillgang till all information som behdvs for att pavisa
efterlevnad av de skyldigheter som faststills i dessa klausuler och hirrér direkt fran forordning (EU) 2016/679 och/eller
forordning (EU) 2018/1725. P4 den personuppgiftsansvariges begiran ska personuppgiftsbitradet dven tillita och bidra
till granskningar av den behandling som omfattas av dessa klausuler, med rimliga intervall eller om det finns tecken pa
bristande efterlevnad. Vid beslut om 6versyn eller granskning far den personuppgiftsansvarige ta hinsyn till relevanta
certifieringar som personuppgiftsbitradet innehar.

d) Den personuppgiftsansvarige kan vilja att sjilv utfora granskningen eller bemyndiga en oberoende revisor.
Granskningar fir dven omfatta inspektioner i personuppgiftsbitradets lokaler eller fysiska anldggningar och ska vid
behov utforas med rimligt varsel.

e) Parterna ska pd begdran gora den information som avses i denna klausul, inklusive resultaten av eventuella
granskningar, tillginglig for den (de) behoriga tillsynsmyndigheten(-erna).

7.7 Anvindning av underleverantérer

a) ALTERNATIV 1: SARSKILT FORHANDSTILLSTAND: Personuppgiftsbitradet far inte utan sirskilt foregiende skriftligt
tillstdnd fran den personuppgiftsansvarige ligga ut ndgon av de behandlingar som utfors for den personuppgiftsan-
svariges rikning i enlighet med dessa klausuler pd en underleverantor. Personuppgiftsbitriadet ska 6verlimna begiran
om sarskilt tillstind minst [SPECIFICERA TIDSPERIOD] innan den berdrda underleverantoren anlitas, tillsammans med
den information som kravs for att den personuppgiftsansvarige ska kunna besluta om tillstdndet. Forteckningen 6ver de
underleverantorer som den personuppgiftsansvarige har godkant éterfinns i bilaga IV. Parterna ska halla bilaga IV
uppdaterad.

ALTERNATIV 2: ALLMANT SKRIFTLIGT TILLSTAND: Personuppgiftsbitridet har erhallit ett allmént tillstind frin den
personuppgiftsansvarige att anlita underleverantorer frin en Gverenskommen forteckning. Personuppgiftsbitradet ska
skriftligen informera den personuppgiftsansvarige om eventuella planerade dndringar av forteckningen genom att
underleverantorer laggs till eller ersdtts minst [SPECIFICERA TIDSPERIOD] i forvig, sé att den personuppgiftsansvarige far
tillrackligt med tid for att kunna invinda mot sddana dndringar innan den eller de ber6rda underleverantérerna anlitas.
Personuppgiftsbitridet ska tillhandahalla den personuppgiftsansvarige den information som krévs for att denne ska kunna
utdva sin ritt att gora invindningar.

b) Om personuppgiftsbitradet anlitar en underleverantor for att utfora en specifik behandling (for den personuppgiftsan-
svariges rikning) ska personuppgiftsbitridet gora detta genom ett avtal som i sak dligger underleverantéren samma
skyldigheter i frdga om uppgiftsskydd som de som personuppgiftsbitradet dldaggs i enlighet med dessa klausuler.
Personuppgiftsbitridet ska se till att underleverantoren uppfyller de skyldigheter som personuppgiftsbitridet omfattas
av enligt dessa klausuler och forordning (EU) 2016/679 och/eller f6rordning (EU) 2018/1725.

¢) P4 den personuppgiftsansvariges begiran ska personuppgiftsbitradet tillhandahélla den personuppgiftsansvarige en
kopia av ett sddant underleverantorsavtal och eventuella senare dndringar. I den man det 4r nodvandigt for att skydda
affarshemligheter eller annan konfidentiell information, inbegripet personuppgifter, fir personuppgiftsbitridet redigera
avtalstexten innan kopian delas.

d) Personuppgiftsbitradet ska fortsatt vara fullt ut ansvarig gentemot den personuppgiftsansvarige for att underleve-
rantoren fullgér sina skyldigheter i enlighet med sitt avtal med personuppgiftsbitridet. Personuppgiftsbitridet ska
underritta den personuppgiftsansvarige om underleverantéren underldter att uppfylla sina skyldigheter enligt avtalet.
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e) Personuppgiftsbitradet och underleverantoren ska avtala om en klausul om tredjepartsberittigande, enligt vilken den
personuppgiftsansvarige — om personuppgiftsbitradet har upphort att existera i faktisk eller rdttslig mening eller har
hamnat pd obestdnd — ska ha ritt att siga upp underleverantorsavtalet och instruera underleverantoren att radera eller
aterlimna personuppgifterna.

7.8 Internationella 6verféringar

a) Personuppgiftsbitriadet fir endast overfora uppgifter till ett tredjeland eller en internationell organisation pa grundval av
dokumenterade instruktioner frn den personuppgiftsansvarige eller for att uppfylla ett sdrskilt krav enligt unionsritten
eller en medlemsstats lagstiftning som personuppgiftsbitradet omfattas av, och overforingen ska genomforas i enlighet
med kapitel V i forordning (EU) 2016/679 eller férordning (EU) 2018/1725.

b) Den personuppgiftsansvarige samtycker till att, om personuppgiftsbitradet anlitar en underleverantér i enlighet med
klausul 7.7 for att utfora specifik behandling (for den personuppgiftsansvariges rikning) och denna behandling
omfattar en 6verforing av personuppgifter i den mening som avses i kapitel V i férordning (EU) 2016/679, personupp-
giftsbitrddet och underleverantoren kan sikerstilla att kapitel V i férordning (EU) 2016/679 efterlevs genom att
anvinda standardavtalsklausuler som antagits av kommissionen i enlighet med artikel 46.2 i forordning (EU)
2016/679, forutsatt att villkoren for att anvinda dessa standardavtalsklausuler dr uppfyllda.

Klausul 8

Stod till den personuppgiftsansvarige

a) Personuppgiftsbitrddet ska utan drojsmal underritta den personuppgiftsansvarige om varje begiran som erhillits frén
den registrerade. Personuppgiftsbitradet ska inte sjdlv besvara begiran, sdvida inte den personuppgiftsansvarige har
godkint detta.

b) Personuppgiftsbitrddet ska hjdlpa den personuppgiftsansvarige att fullgora sin skyldighet att besvara framstallningar
fran registrerade for att utova sina réttigheter, med hénsyn till behandlingens art. Personuppgiftsbitradet ska folja den
personuppgiftsansvariges instruktioner nir det fullgor sina skyldigheter i enlighet med leden a och b.

¢) Utdver personuppgiftsbitradets skyldighet att bistd den personuppgiftsansvarige enligt klausul 8 b ska personuppgifts-
bitradet dessutom bistd den personuppgiftsansvarige med att sikerstilla att foljande skyldigheter fullgors, med
beaktande av uppgiftsbehandlingens art och den information som personuppgiftsbitradet har att tillga:

1) Skyldigheten att utfora en bedomning av den planerade behandlingens konsekvenser f6r skyddet av personuppgifter
(en konsekvensbedomning avseende dataskydd) om en typ av behandling sannolikt leder till en hég risk for fysiska
personers rattigheter och friheter.

2) Skyldigheten att samrdda med den (de) behoriga tillsynsmyndigheten(-erna) fore behandling om en konsekvens-
bedomning avseende dataskydd visar att behandlingen skulle leda till en hog risk om inte den personuppgift-
sansvarige vidtar dtgarder for att minska risken.

3) Skyldigheten att sikerstilla att personuppgifterna ar korrekta och uppdaterade genom att utan drojsmal informera
den personuppgiftsansvarige om personuppgiftsbitridet fir kinnedom om att de personuppgifter som behandlas
ar felaktiga eller har blivit foraldrade.

4) Skyldigheterna i [ALTERNATIV 1] artikel 32 i forordning (EU) 2016/679/[ALTERNATIV 2] artikel 33 och artiklarna
36-38 i férordning (EU) 2018/1725.

d) Parterna ska i bilaga III ange de lampliga tekniska och organisatoriska dtgirder genom vilka personuppgiftsbitradet ska
bistd den personuppgiftsansvarige vid tillimpningen av denna klausul samt rickvidden och omfattningen av det
bistdnd som krévs.

Klausul 9

Anmiilan av personuppgiftsincidenter

Vid en personuppgiftsincident ska personuppgiftsbitradet samarbeta med och bistd den personuppgiftsansvarige for att
denne ska kunna fullgéra sina skyldigheter enligt artiklarna 33 och 34 i férordning (EU) 2016/679 eller artiklarna 34
och 35 i férordning (EU) 2018/1725, i tillimpliga fall, med beaktande av typen av behandling och den information som
personuppgiftsbitradet har att tillga.
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9.1 Personuppgiftsincidenter som ror uppgifter som behandlas av den personuppgiftsansvarige

I hdndelse av en personuppgiftsincident som ror uppgifter som behandlas av den personuppgiftsansvarige ska personupp-
giftsbitrddet bistd den personuppgiftsansvarige med att

a) anmila personuppgiftsincidenten till den (de) behoriga tillsynsmyndigheten(-erna), utan onddigt drojsmaél efter det att
den personuppgiftsansvarige har fitt kinnedom om den, i férekommande fall/(med undantag foér om det 4r osannolikt
att personuppgiftsincidenten kommer att medfora en risk for fysiska personers rittigheter och friheter),

b) erhélla foljande information som, i enlighet med [ALTERNATIV 1] artikel 33.3 i forordning (EU) 2016/679/
[ALTERNATIV 2] artikel 34.3 i férordning (EU) 2018/1725, ska anges i den personuppgiftsansvariges anmalan, och
dtminstone ska omfatta

1) personuppgifternas art, inbegripet, om sé 4r mojligt, de kategorier av och det ungefirliga antalet registrerade som
berors samt de kategorier av och det ungefirliga antalet personuppgiftsposter som berérs,

2) de sannolika konsekvenserna av personuppgiftsincidenten,

3) de atgdrder som den personuppgiftsansvarige har vidtagit eller foreslagit for att dtgirda personuppgiftsincidenten,
inbegripet, nir sd dr lampligt, dtgdrder for att mildra dess potentiella negativa effekter.

Om och i den man det inte 4r mojligt att tillhandahdlla all denna information samtidigt ska den ursprungliga anmalan
innehalla den information som finns tillgidnglig, och ytterligare information ska dérefter, i den médn den blir tillgidnglig,
tillhandahéllas utan on6digt drojsmal.

) uppfylla, i enlighet med [ALTERNATIV 1] artikel 34 i forordning (EU) 2016/679/[ALTERNATIV 2] artikel 35 i
forordning (EU) 2018/1725, skyldigheten att utan onodigt drojsmal informera den registrerade om personuppgiftsin-
cidenten, om den sannolikt kommer att medfora en hog risk for fysiska personers rittigheter och friheter.

9.2 Personuppgiftsincident som ror uppgifter som behandlas av personuppgiftsbitridet

I hindelse av en personuppgiftsincident som ror uppgifter som behandlas av personuppgiftsbitridet ska personuppgifts-
bitrddet underritta den personuppgiftsansvarige utan onddigt drojsmél efter det att personuppgiftsbitradet har fatt
kidnnedom om incidenten. En sddan anmala ska dtminstone innehélla

a) en beskrivning av incidentens art (inbegripet, om s dr mojligt, de kategorier av och det ungefirliga antalet registrerade
och uppgiftsposter som berors),

b) uppgifter frin en kontaktpunkt dir mer information om personuppgiftsincidenten kan erhéllas,

¢) de sannolika konsekvenserna och de atgirder som vidtagits eller foreslagits for att dtgdrda incidenten, inbegripet
atgarder for att mildra dess potentiella negativa effekter.

Om och i den man det inte 4r mojligt att tillhandahdlla all denna information samtidigt ska den ursprungliga anmalan
innehélla den information som finns tillginglig, och ytterligare information ska direfter, i den médn den blir tillginglig,
tillhandahéllas utan ond6digt drojsmal.

Parterna ska i bilaga IIl ange alla andra uppgifter som personuppgiftsbitridet ska tillhandahélla nir denne bistdr den
personuppgiftsansvarige vid fullgérandet av den personuppgiftsansvariges skyldigheter enligt [ALTERNATIV 1] artiklarna
33 och 34 i forordning (EU) 2016/679/[ALTERNATIV 2] artiklarna 34 och 35 i férordning (EU) 2018/1725.

AVSNITT III

SLUTBESTAMMELSER

Klausul 10

Bristande efterlevnad av klausulerna och uppsigning

a) Utan att det paverkar tillimpningen av bestimmelserna i forordning (EU) 2016/679 och/eller forordning (EU)
2018/1725 far den personuppgiftsansvarige, om personuppgiftsbitridet inte fullgor sina skyldigheter enligt dessa
klausuler, instruera personuppgiftsbitridet att avbryta behandlingen av personuppgifter till dess att denne uppfyller
dessa klausuler eller avtalet sdgs upp. Personuppgiftsbitradet ska omedelbart underritta den personuppgiftsansvarige
om denne av ndgot skil inte kan f6lja dessa klausuler.
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b) Den personuppgiftsansvarige ska ha ratt att siga upp avtalet i den mén det avser behandling av personuppgifter i
enlighet med dessa klausuler om

1) personuppgiftsbitradets behandling av personuppgifter har avbrutits av den personuppgiftsansvarige i enlighet med
led a och om efterlevnaden av dessa klausuler inte dterstills inom rimlig tid och i alla hindelser inom en ménad efter
det att behandlingen avbrutits,

2) personuppgiftsbitradet allvarligt eller ihdllande &sidositter dessa klausuler eller sina skyldigheter enligt forordning
(EU) 2016/679 och/eller férordning (EU) 20181725,

3) personuppgiftsbitradet underldter att folja ett bindande beslut frén en behérig domstol eller den (de) behoriga
tillsynsmyndigheten(-erna) som ror dennes skyldigheter i enlighet med dessa klausuler eller forordning (EU)
2016/679 och/eller forordning (EU) 2018/1725.

¢) Personuppgiftsbitradet ska ha ratt att siga upp avtalet i den mén det avser behandling av personuppgifter enligt
dessa klausuler, om den personuppgiftsansvarige, efter att ha informerats av personuppgiftsbitradet om att dennes
instruktioner strider mot tillimpliga réttsliga krav i enlighet med klausul 7.1 b, insisterar pd att instruktionerna foljs.

d) Efter uppsdgningen av avtalet ska personuppgiftsbitradet, beroende pd vad den personuppgiftsansvarige viljer,
radera alla personuppgifter som behandlats for den personuppgiftsansvariges rikning och intyga for den
personuppgiftsansvarige att detta ar utfort, eller dterlimna alla personuppgifter till den personuppgiftsansvarige
och radera befintliga kopior, sdvida inte lagring av personuppgifterna krivs enligt unionsritten eller
medlemsstaternas nationella ratt. Till dess att uppgifterna raderas eller dterlimnas ska personuppgiftsbitradet
sakerstilla efterlevnaden av dessa klausuler.
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BILAGA 1
Forteckning dver parter
Personuppgiftsansvariga: [Identitet och kontaktuppgifter for den eller de berorda personuppgiftsansvariga, samt, i tillimpliga fall,
for den personuppgiftsansvariges dataskyddsombud]

PR 6 0 o

Kontaktpersonens namn, befattning och kontaktuppgifter: ...........cooiiii i

Underskrift och anslutningsdatum: ... .. ... e

Personuppgiftsbitriden:[Identitet och kontaktuppgifter for den eller de berdrda personuppgiftsbitradena samt, i tillimpliga fall, for
personuppgiftsbitridets dataskyddsombud]

L NI L e
ATESS: .o
Kontaktpersonens namn, befattning och kontaktuppgifter: ..o

Underskrift och anslutningsdatum: ... i
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BILAGA Il
Beskrivning av behandlingen

Kategorier av registrerade vars personuppgifter behandlas

Kansliga uppgifter som behandlas (i tillimpliga fall) och tillimpade begrinsningar eller skyddsdtgarder som fullt ut tar hénsyn till
uppgifternas art och de risker som ar forknippade med dem, t.ex. strikt dndamdlsbegrinsning, dtkomstbegransningar (inbegripet
dtkomst endast for personal som har gitt en specialiserad utbildning), registrering av dtkomst till uppgifterna, begrinsningar for
vidaredverforing eller ytterligare sikerhetsdtgirder.

For behandling som utfors av personuppgiftsbitriden (eller underleverantorer), ange dven foremdlet for behandlingen, behandlingens art
och dess varaktighet
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BILAGA III

Tekniska och organisatoriska dtgirder, inbegripet tekniska och organisatoriska dtgirder for att
sikerstilla datasikerheten

FORKLARANDE ANMARKNING:
De tekniska och organisatoriska dtgdrderna maste beskrivas konkret och inte pa ett allmént sitt.

En beskrivning av de tekniska och organisatoriska sikerhetstgarder som den eller de berdrda personuppgiftsbitradena vidtagit
(inbegripet eventuella relevanta certifieringar) for att sikerstlla en limplig sakerhetsnivd, med beaktande av behandlingens art,
omfattning, sammanhang och syfte samt riskerna for fysiska personers rittigheter och friheter. Exempel pd mdjliga dtgarder omfattar
foljande:

Atgirder for pseudonymisering och kryptering av personuppgifter.

Atgiirder for att sikerstilla fortlopande konfidentialitet, integritet, tillginglighet och motstindskraft hos behandlingssystemen och
-tjgnsterna.

Atgiirder for att sikerstdlla formagan att dterstalla tillgingligheten och tillgdngen till personuppgifter i rimlig tid vid en fysisk eller
teknisk incident.

Forfaranden for att regelbundet testa, undersoka och utvirdera effektiviteten hos de tekniska och organisatoriska dtgarderna for att
sakerstdlla behandlingens sakerhet.

Atgirder for identifiering och godkinnande av anvindare.

Atgirder for skydd av uppgifter under overforing.

Atgiirder for skydd av uppgifter under lagring.

Atgirder for att sikerstilla fysisk sikerhet pd platser dér personuppgifter behandlas.
Atgirder for att sikerstdlla loggning av hindelser.

Atgirder for att sikerstdlla systemkonfiguration, inklusive standardkonfiguration.
Atgiirder for intern it och styrning och hantering av it-sikerhet.

Atgiirder for certifiering/sikring av processer och produkter.

Atgirder for att sikerstalla uppgiftsminimering.

Atgiirder for att sikerstilla datakvalitet.

Atgirder for att sikerstdlla begrinsad lagring av uppgifter.

Atgirder for att sikerstilla ansvarsskyldighet.

Atgirder for att majliggora dataportabilitet och sikerstdlla radering.

I friga om oOverforingar till personuppgiftsbitraden (eller underleverantorer), beskriv dven de specifika tekniska och
organisatoriska dtgarder som personuppgiftsbitradet (eller underleverantoren) ska vidta for att kunna bistd den personupp-
giftsansvarige.

Beskrivning av de specifika tekniska och organisatoriska dtgdrder som personuppgiftsbitridet ska vidta for att kunna bistd den
personuppgiftsansvarige.
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BILAGA IV
Forteckning 6ver underleverantorer
FORKLARANDE ANMARKNING:

Denna bilaga maste fyllas i vid sdrskilt godkdnnande av underleverantérer (klausul 7.7 a, alternativ 1).

Den personuppgiftsansvarige har godkint anvindningen av foljande underleverantorer:

L NI L
AIESS: et
Kontaktpersonens namn, befattning och kontaktuppgifter: ...........coouiiii i
Beskrivning av behandlingen (inklusive en tydlig ansvarsfordelning om flera underleverantérer har godkints): ..............
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