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(Lagstiftningsakter)

DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/1148
av den 6 juli 2016

om dtgirder for en hog gemensam nivd pd sikerhet i nitverks- och informationssystem i hela
unionen

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (3, och

av foljande skal:

(1) Natverks- och informationssystem och nétverks- och informationstjanster spelar en viktig roll i samhallet. Deras
tillforlitlighet och sikerhet ar grundliggande for ekonomisk och samhillelig verksamhet och i synnerhet for den
inre marknadens funktion.

(2)  Sakerhetsincidenter, som blir allt mer omfattande och vanliga och far allt storre inverkan, utgor ett allvarligt hot
mot ndtverks- och informationssystemens funktion. Dessa system kan ocksd bli mél for avsiktligt sabotage i syfte
att skada dem eller fororsaka driftsavbrott. Sddana incidenter kan hindra genomférandet av ekonomisk
verksamhet, generera omfattande ekonomiska forluster, undergriva anvindarnas fortroende och medfora
allvarliga konsekvenser f6r unionens ekonomi.

(3)  Nitverks- och informationssystem, i synnerhet internet, spelar en viktig roll genom att underlitta den gransover-
skridande rorligheten for varor, tjdanster och personer. P4 grund av denna transnationella natur kan allvarliga
storningar av dessa system, vare sig de dr avsiktliga eller oavsiktliga och oberoende av var de férekommer,
paverka enskilda medlemsstater och unionen som helhet. Sikerheten i nitverks- och informationssystem ér darfor
avgorande for att den inre marknaden ska fungera val.

(4)  Pé grundval av de betydande framstegen inom det europeiska forumet for medlemsstaterna vad géller att frimja
diskussioner och utbyten av bista praxis, inbegripet utarbetandet av principer for ett europeiskt samarbete vid it-
relaterade kriser, bor en samarbetsgrupp inrittas, bestdende av foretridare for medlemsstaterna, kommissionen
och Europeiska unionens byra for nit- och informationssikerhet (Enisa), som ska stodja och underlitta strategiskt

() EUTC271,19.9.2013,s.133.
(*) Europaparlamentets staindpunkt av den 13 mars 2014 (dnnu ej offentliggjord i EUT) och rddets stdndpunkt vid forsta behandlingen av
den 17 maj 2016 (dnnu ¢j offentliggjord i EUT). Europaparlamentets stindpunkt av den 6 juli 2016 (4nnu ¢j offentliggjord i EUT).
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samarbete mellan medlemsstaterna vad giller sikerhet i nitverks- och informationssystem. For att denna grupp
ska vara effektiv och inkluderande 4r det viktigt att alla medlemsstater har en minimikapacitet och en strategi
som sakerstiller en hog nivd pa sikerheten i nitverks- och informationssystem péd det egna territoriet. Dessutom
bor sakerhets- och rapporteringskrav gilla for leverantorer av samhallsviktiga tjanster och leverantorer av digitala
tjdnster, for att frimja en riskhanteringskultur och sikerstilla att de allvarligaste incidenterna rapporteras.

(5)  Den befintliga kapaciteten ricker inte for att sikerstilla en hog nivd pd sikerheten i nitverks- och
informationssystem i unionen. Medlemsstaterna har mycket olika beredskapsnivder, vilket har lett till skilda
tillvigagdngssitt i unionen. Resultatet blir olika skyddsnivaer for konsumenter och foretag, vilket undergriver den
allminna nivdn pa sdkerheten i ndtverks- och informationssystem i unionen. Avsaknaden av gemensamma krav
for leverantorer av samhallsviktiga tjdnster och leverantérer av digitala tjanster gor det i sin tur omojligt att
inrdtta en overgripande och effektiv mekanism for samarbete pd unionsniva. Universitet och forskningscentrum
har en avgorande roll att spela nir det giller att frimja forskning, utveckling och innovation pd dessa omraden.

(6)  Effektiva dtgdrder for att 16sa problemen vad giller sikerhet i nitverks- och informationssystem forutsitter darfor
ett Gvergripande angreppssitt pd unionsnivd, som omfattar en gemensam miniminiva for kapacitetsuppbyggnad
och planering, utbyte av information, samarbete och gemensamma sikerhetskrav for leverantorer av
samhillsviktiga tjanster och leverantorer av digitala tjanster. Leverantorer av samhillsviktiga tjinster och
leverantorer av digitala tjdnster dr emellertid inte férhindrade att genomfora striktare sikerhetsdtgirder dn de som
foreskrivs i detta direktiv.

(7)  Detta direktiv bor tillimpas pd bdde leverantorer av samhillsviktiga tjanster och leverantorer av digitala tjdnster,
sé att alla relevanta incidenter och risker ticks. De skyldigheter som infors for leverantorer av samhallsviktiga
tjdnster och leverantorer av digitala tjdnster bor dock inte tillimpas pé foretag som tillhandahdller allmidnna
kommunikationsndt eller allmint tillgdngliga elektroniska kommunikationstjanster i den mening som avses
i Europaparlamentets och rddets direktiv 2002/21/EG (!), vilka omfattas av de specifika krav pd sikerhet och
integritet som foreskrivs i det direktivet, och inte heller pa leverantorer av betrodda tjanster i den mening som
avses i Europaparlamentets och rddets férordning (EU) nr 910/2014 (%), vilka omfattas av de sikerhetskrav som
foreskrivs i den forordningen.

(8)  Detta direktiv bor inte paverka varje enskild medlemsstats mojlighet att vidta de dtgdrder som ar nodvindiga for
att skydda dess visentliga sikerhetsintressen, for att uppritthilla allmin ordning och sikerhet och for att
mojliggora utredning, upptickt och lagforing av brott. Enligt artikel 346 i fordraget om Europeiska unionens
funktionssitt (EUF-fordraget) ska ingen medlemsstat vara forpliktad att ldmna information vars avsl6jande den
anser strida mot sina visentliga sikerhetsintressen. Radets beslut 2013/488/EU (*) och sekretessavtal, eller
informella sekretessavtal sdsom Traffic Light Protocol, 4r relevanta i detta sammanhang.

(9)  Vissa ekonomiska sektorer regleras redan eller kan komma att regleras av sektorsspecifika unionsrittsakter som
inbegriper regler med anknytning till sikerheten i nitverks- och informationssystem. Nir dessa unionsrittsakter
innehaller bestimmelser med krav pd sikerhet i nitverks- och informationssystem eller rapportering av
incidenter, bor de bestimmelserna tillimpas, om de innehdller krav vilkas verkan minst motsvarar verkan av
skyldigheterna i detta direktiv. Medlemsstaterna bor da tillimpa bestimmelserna i sddana sektorsspecifika
unionsrittsakter, inklusive sddana som ror jurisdiktion, och bor inte genomfora identifieringsforfarandet for
leverantorer av samhillsviktiga tjanster enligt definitionen i detta direktiv. Medlemsstaterna bor i detta
sammanhang informera kommissionen om tillimpningen av sddana lex specialis-bestimmelser. Vid faststillandet
av huruvida kraven pé sikerhet i nitverks- och informationssystem och rapportering av incidenter som ingar
i sektorsspecifika unionsrittsakter motsvarar kraven i detta direktiv, bor endast bestimmelserna i relevanta
unionsrittsakter och deras tillimpning i medlemsstaterna beaktas.

(10) I sjofartssektorn omfattar sikerhetskraven for rederier, fartyg, hamnanldggningar, hamnar och sjétrafikinforma-
tionstjinster enligt unionsrittsakter all verksamhet, inbegripet radio- och telekommunikationssystem, datorsystem
och nitverk. De obligatoriska forfarandena inbegriper rapportering av alla incidenter och bor darfor anses utgora
lex specialis, i den mén dessa krav dr dtminstone likvirdiga med motsvarande bestimmelser i detta direktiv.

(") Europaparlamentets och rddets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska kommunika-
tionsndt och kommunikationstjinster (ramdirektiv) (EGT L 108, 24.4.2002, s. 33).

(%) Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pd den inre marknaden och om upphavande av direktiv 1999/93/EG (EUT L 257, 28.8.2014,s. 73).

(*) Radets beslut 2013/488/EU av den 23 september 2013 om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassificerade
EU-uppgifter (EUT L 274, 15.10.2013, s. 1).
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(11) Nar medlemsstaterna identifierar operatorer i sjofartssektorn, bor de ta hinsyn till befintliga och framtida
internationella koder och riktlinjer som utvecklats sirskilt av Internationella sjofartsorganisationen, i syfte att
skapa ett enhetligt tillvigagangssitt for enskilda sjofartsoperatorer.

(12) Regleringen och tillsynen inom banksektorn och sektorn for finansmarknadsinfrastrukturer har i hog grad
harmoniserats pd unionsnivd, genom anvindning av unionens primdrritt och sekundarritt och standarder som
utvecklats tillsammans med de europeiska tillsynsmyndigheterna. Inom bankunionen sikerstills tillimpningen
och tillsynen av dessa krav genom den gemensamma tillsynsmekanismen. For medlemsstater som inte ingdr
i bankunionen sikerstills detta av medlemsstaternas relevanta banktillsynsmyndigheter. Inom tillsynspraxis pé
andra omrdden inom regleringen av finanssektorn sikerstiller Europeiska systemet for finansiell tillsyn ocksé en
hog grad av enhetlighet och konvergens. Aven Europeiska virdepappers- och marknadsmyndigheten utévar direkt
tillsyn 6ver vissa enheter, nimligen kreditvirderingsinstitut och transaktionsregister.

(13)  Operativ risk utgor en viktig del av reglering och tillsyn inom banksektorn och sektorn for finansmarknadsinfra-
strukturer. Den omfattar all verksamhet, inbegripet ndtverks- och informationssystems sikerhet, integritet och
motstandskraft. Kraven pd dessa system, som ofta dr mer ldngtgdende 4n de som foreskrivs i detta direktiv,
faststdlls i ett antal unionsrittsakter, som inbegriper bestimmelser om behorighet att utova verksamhet
i kreditinstitut och om tillsyn av kreditinstitut och virdepappersforetag och bestimmelser om tillsynskrav for
kreditinstitut och vardepappersforetag, vilka inbegriper krav avseende operativ risk, bestimmelser om marknader
for finansiella instrument, vilka inbegriper krav avseende riskbedomning for virdepappersforetag och for
reglerade marknader, bestimmelser om OTC-derivat, centrala motparter och transaktionsregister, vilka inbegriper
krav avseende operativ risk for centrala motparter och transaktionsregister, och bestimmelser om forbattrad
vardepappersavveckling i unionen och om virdepapperscentraler, vilka inbegriper krav avseende operativ risk.
Dessutom utgor krav pé rapportering av incidenter en del av normal tillsynspraxis inom finanssektorn och ingar
ofta i tillsynshandbocker. Medlemsstaterna bor beakta dessa bestimmelser och krav vid tillimpningen av lex
specialis.

(14) Sdsom Europeiska centralbanken konstaterade i sitt yttrande av den 25 juli 2014 (') paverkar detta direktiv inte
den ordning for Eurosystemets tillsyn over betalnings- och avvecklingssystem som faststills i unionsritten. Det
skulle vara lampligt att de myndigheter som ansvarar for denna Gvervakning utbytte erfarenheter om fragor som
r6r sikerhet i nitverks- och informationssystem med de behoriga myndigheterna enligt detta direktiv. Detsamma
giller for medlemmar i Europeiska centralbankssystemet som stdr utanfor euroomradet och som utévar sddan
tillsyn 6ver betalnings- och avvecklingssystem pé grundval av nationella lagar och andra forfattningar.

(15) En internetbaserad marknadsplats ger konsumenter och niringsidkare mojlighet att ingd internetbaserade
kopeavtal eller tjansteavtal med niringsidkare och ar slutdestinationen for ingdendet av sddana avtal. Den bor inte
omfatta onlinetjdnster som endast fungerar som mellanhand f6r tredjepartstjanster genom vilka ett avtal slutligen
kan ingds. Den bor dirfor inte omfatta onlinetjanster som jaimfor priset pd vissa varor eller tjanster fran olika
ndringsidkare och sedan leder anvindaren vidare till den niringsidkare som valts for kop av varan. Datatjanster
som tillhandahdlls av den internetbaserade marknadsplatsen kan inbegripa behandling av transaktioner,
sammanstillning av data eller profilering av anvindare. Applikationsbutiker, som fungerar som onlinebutiker och
mojliggor digital distribution av applikationer eller programvara fran tredje part, ska betraktas som en typ av
internetbaserad marknadsplats.

(16) En internetbaserad sokmotor gor det mojligt for anvindaren att gora sokningar pé i princip alla webbplatser pa
grundval av en sokning inom vilket dmnesomrade som helst. Den kan ocksd vara inriktad pd webbplatser pa ett
visst sprak. Definitionen av internetbaserad sokmotor enligt detta direktiv bor inte omfatta sokfunktioner som
begrinsas till innehallet pd en sirskild webbplats, oberoende av om sokfunktionen tillhandahélls av en extern
sokmotor. Den bor inte heller omfatta onlinetjanster som jamfor priset pa vissa varor eller tjdnster frdn olika
ndringsidkare och sedan leder anvindaren vidare till den niringsidkare som valts for kop av varan.

(17) Molntjanster omfattar mdnga olika verksamheter, som kan levereras enligt olika modeller. Vid tillimpningen av
detta direktiv omfattar termen molntjdnster tjinster som medger atkomst till en skalbar och elastisk pool av
delbara dataresurser. Sddana dataresurser omfattar resurser sdsom nitverk, servrar eller annan infrastruktur,
lagring, applikationer och tjdnster. Termen skalbar avser dataresurser som leverantéren av molntjinster fordelar pa
ett flexibelt sitt, oberoende av resursernas geografiska lige, for att hantera fluktuationer i efterfrigan. Termen
elastisk pool anvinds for att beskriva dataresurser som avsitts och utnyttjas beroende pé efterfrigan for att

(') EUTC 352,7.10.2014,s. 4.
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tillgangliga resurser snabbt ska kunna utokas och minskas i takt med arbetsbordan. Termen delbar anvinds for att
beskriva dataresurser som tillhandahélls flera anvindare som delar en gemensam &dtkomst till tjdnsten dir
behandlingen genomfors separat for varje anvindare, dven om tjinsten tillhandahdlls frin samma elektroniska
utrustning.

(18)  En internetknutpunkts (IXP) uppgift ar att koppla samman nétverk. En IXP tillhandahaller inte tilltrade till ndtverk
och fungerar inte som transitleverantor eller transitformedlare. En IXP tillhandahéller inte heller andra tjanster
utan samband med sammankoppling, dven om detta inte hindrar en IXP-leverantér fran att tillhandahdlla andra
tjanster. En IXP ar till for att sammankoppla nitverk som ir tekniskt och organisatoriskt separata. Termen
autonomt system anvinds for att beskriva ett tekniskt fristdende ndtverk.

(19) Medlemsstaterna bor ansvara for att faststilla vilka enheter som uppfyller kriterierna for definitionen av
leverant6r av sambhallsviktiga tjdnster. I syfte att sdkerstilla ett enhetligt tillvigagdngssitt bor definitionen av
leverant6r av samhillsviktiga tjanster tillimpas konsekvent i alla medlemsstater. I detta syfte foreskriver detta
direktiv en bedomning av de enheter som ar verksamma i specifika sektorer och delsektorer, upprittandet av en
forteckning over sambhaillsviktiga tjdnster, beaktandet av en gemensam forteckning over sektorsoverskridande
faktorer for faststillande av om en eventuell incident skulle medfora en betydande storning, en samridsprocess
med de berérda medlemsstaterna i de fall dir enheter tillhandahéller tjanster i mer 4n en medlemsstat, och
samarbetsgruppens stod vid identifieringsforfarandet. I syfte att sakerstilla att eventuella forindringar pé
marknaden dterspeglas pa ett korrekt sitt bor forteckningen 6ver identifierade leverantorer regelbundet ses over
av medlemsstaterna och vid behov uppdateras. Medlemsstaterna bor slutligen till kommissionen 6verlimna den
information som ir noédvindig for att bedoma i vilken utstrickning denna gemensamma metod har gjort det
mojligt for medlemsstaterna att tillimpa definitionen konsekvent.

(20)  Vid forfarandet for identifiering av leverantorer av samhillsviktiga tjanster bor medlemsstaterna, dtminstone for
varje delsektor som avses i detta direktiv, bedoma vilka tjinster som mdste betraktas som viktiga for att
uppratthalla kritisk samhallelig och ekonomisk verksamhet samt huruvida de enheter som ar fortecknade i de
sektorer och delsektorer som avses i detta direktiv och tillhandahéller dessa tjanster uppfyller kriterierna for
identifiering av leverantorer. Vid bedomning av huruvida en enhet tillhandahéller en tjinst som &r viktig for att
uppratthalla kritisk samhallelig eller ekonomisk verksamhet, dr det tillrackligt att undersdka om enheten
tillhandahaller en tjanst som finns upptagen i forteckningen 6ver samhillsviktiga tjdnster. Det bor dessutom
pavisas att tillhandahéllandet av den samhillsviktiga tjansten dr beroende av nitverks- och informationssystem.
Slutligen bér medlemsstaterna, vid bedomning av huruvida en incident skulle medféra en betydande storning vid
tillhandahallandet av tjdnsten, beakta ett antal sektorsoverskridande faktorer samt, i lampliga fall, sektorsspecifika
faktorer.

(21)  Vid identifiering av leverantorer av samhallsviktiga tjanster krdvs det att leverant6ren utfor en faktisk och reell
verksamhet med hjilp av en stabil struktur for att den ska anses vara etablerad i en medlemsstat. Den rattsliga
formen for en sddan struktur bor hir, oavsett om det 4r en filial eller ett dotterbolag med juridisk personlighet,
inte vara den avgorande faktorn.

(22)  Det dr mojligt att enheter verksamma inom de sektorer och delsektorer som avses i detta direktiv tillhandahéller
bdde samhillsviktiga och icke samhillsviktiga tjanster. Inom luftfartssektorn tillhandahaller t.ex. flygplatser
tjanster som en medlemsstat kan anse vara samhallsviktiga, sdsom skotseln av start- och landningsbanorna, men
ocksé ett antal tjdnster som kan betraktas som icke samhillsviktiga, sdsom tillhandahallande av butiksomraden.
Leverantorer av samhallsviktiga tjanster bor omfattas av de specifika sikerhetskraven endast nir det giller tjanster
som anses vara samhillsviktiga. I syfte att identifiera leverantérer bor medlemsstaterna dirfér uppritta en
forteckning over de tjanster som betraktas som samhillsviktiga.

(23)  Forteckningen over tjdnster bor omfatta alla de tjdnster som tillhandahélls pd en viss medlemsstats territorium
och som uppfyller kraven enligt detta direktiv. Medlemsstaterna bor kunna lagga till nya tjanster i den befintliga
forteckningen. Forteckningen over tjanster bor fungera som referenspunkt for medlemsstaterna och mojliggora
identifiering av leverantorer av samhallsviktiga tjdnster. Syftet med forteckningen dr att identifiera de typer av
samhillsviktiga tjdnster inom en viss sektor som det hinvisas till i detta direktiv och ddrmed skilja dem frdn de
icke samhillsviktiga tjanster som en enhet med verksamhet inom en viss sektor kan ansvara fér. Den forteckning
over tjanster som varje medlemsstat upprittar skulle utgora ett ytterligare bidrag till bedomningen av lagstift-
ningspraxis inom varje medlemsstat med syftet att sikerstilla en Gvergripande enhetlighet mellan
medlemsstaternas identifieringsforfaranden.
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(24)  Om en enhet tillhandahdller en samhallsviktig tjanst i tvd eller flera medlemsstater, bor dessa medlemsstater vid
identifieringsforfarandet fora bilaterala eller multilaterala diskussioner med varandra. Denna samrédsprocess dr
avsedd att hjilpa dem att bedoma om leverantoren i fraga dr av kritisk betydelse ndr det géller gransoverskridande
inverkan, varigenom varje berord medlemsstat ges mojlighet att ligga fram sina synpunkter avseende riskerna
med de tjanster som tillhandahalls. I denna process bor de berérda medlemsstaterna beakta varandras synpunkter,
och bér i detta avseende kunna begira bistdnd fran samarbetsgruppen.

(25) Till foljd av identifieringsforfarandet bor medlemsstaterna vidta nationella atgirder for att faststilla vilka enheter
som omfattas av skyldigheter nir det giller sikerhet i ndtverks- och informationssystem. Detta skulle kunna
uppnds genom upprittande av en forteckning over alla leverantorer av sambhillsviktiga tjdnster eller genom
antagande av nationella bestimmelser, inbegripet objektivt mitbara kriterier, sdsom leverantorens produktion
eller antalet anvindare, som gor det mojligt att faststdlla vilka enheter som omfattas av skyldigheter nér det galler
sikerhet i ndtverks- och informationssystem. De nationella dtgirderna, oavsett om de redan har vidtagits eller om
de vidtas mot bakgrund av detta direktiv, bor omfatta alla rittsliga atgirder, administrativa dtgirder och strategier
som mojliggdr identifiering av leverantorer av samhallsviktiga tjanster enligt detta direktiv.

(26)  For att ge en indikation om betydelsen i forhallande till den berorda sektorn av de identifierade leverantérerna av
samhillsviktiga tjanster, bor medlemsstaterna beakta dessa leverantorers antal och storlek, till exempel i form av
marknadsandelar eller den mingd som produceras eller levereras, utan att vara forpliktade att limna ut uppgifter
som skulle avsloja vilka leverantorer som har identifierats.

(27)  For att faststilla om en incident skulle medféra en betydande storning vid tillhandahdllandet av en samhillsviktig
tjanst, bor medlemsstaterna beakta ett antal olika faktorer, sésom antalet anvindare som ar beroende av tjansten
for privata eller yrkesmissiga dndamal. Anvindningen av tjdnsten kan vara direkt, indirekt eller ske genom
formedling. Vid bedomningen av en incidents eventuella inverkan pa ekonomisk och samhillelig verksamhet eller
allman sakerhet, uttryckt i grad och varaktighet, bor medlemsstaterna ocksd bedoma hur linge det sannolikt
skulle ta tills avbrottet skulle borja ha en negativ inverkan.

(28) Utover de sektorsoverskridande faktorerna bor ocksd sektorsspecifika faktorer beaktas vid faststillelsen av
huruvida en incident skulle medfora en betydande storning vid tillhandahéllandet av en samhallsviktig tjanst. Nar
det giller energileverantorer kan sddana faktorer omfatta miangden eller andelen producerad nationell el, for
oljeleverantorer mangden olja per dag, for lufttransport, inbegripet flygplatser och lufttrafikforetag,
jarnvagstransport och kusthamnar andelen nationell trafikmingd och antalet passagerare eller lastningar per 4r,
for bankverksamhet eller finansmarknadsinfrastrukturer deras betydelse for systemet pa grundval av samlade
tillgdngar eller forhdllandet mellan dessa tillgdngar och BNP, for hilso- och sjukvédrdssektorn antalet patienter som
leverant6ren vardar per dr, for produktion, bearbetning och leverans av vatten, volym, antal och typer av
anvindare, inbegripet t.ex. sjukhus, offentlig sektor, organisationer och personer) samt forekomsten av alternativa
vattenkéllor for samma geografiska omrade.

(29) For att uppnd och bibehdlla en hog nivd péd sikerheten i nitverks- och informationssystem bor alla medlemsstater
ha en nationell strategi for sikerhet i ndtverks- och informationssystem genom vilken faststills de strategiska mal
och konkreta politiska dtgirder som ska genomforas.

(30) Mot bakgrund av skillnaderna i nationella forvaltningsstrukturer och for att skydda befintliga sektorsspecifika
arrangemang eller unionens tillsyns- och regleringsmyndigheter och undvika 6verlappning, bor medlemsstaterna
kunna utse mer 4n en nationell behorig myndighet med ansvar for att utfora uppgifter som ror sakerheten i de
ndtverks- och informationssystem som anvinds av leverantorer av samhillsviktiga tjanster och leverantorer av
digitala tjanster enligt detta direktiv.

(31)  For att underlitta gransoverskridande samarbete och kommunikation och for att gora det mojligt att genomféra
detta direktiv pd ett effektivt sdtt mdste varje medlemsstat, utan att det péverkar sektorsspecifika regleringsar-
rangemang, utse en nationell gemensam kontaktpunkt med ansvar for samordningen av frdgor angdende sikerhet
i ndtverks- och informationssystem och grinsoverskridande samarbete pd unionsnivd. Behoriga myndigheter och
gemensamma kontaktpunkter bor forses med de tekniska och finansiella resurser och personalresurser som de
behéver for att pa ett effektivt sdtt kunna utfora de uppgifter som de tilldelas och dirmed uppnd malen med
detta direktiv. Eftersom syftet med detta direktiv ar att forbattra den inre marknadens funktion genom att skapa
tillit och fortroende, méste medlemsstaternas organ kunna samarbeta effektivt med ekonomiska aktorer och ha en
struktur som 4r forenlig med detta.
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(32) Behoriga myndigheter eller enheter for hantering av it-sikerhetsincidenter (Computer Security Incident Response
Teams, nedan kallade CSIRT-enheter) bor ta emot rapporter om incidenter. De gemensamma kontaktpunkterna bor
inte direkt ta emot ndgra rapporter om incidenter, sdvida de inte ocksd fungerar som behorig myndighet eller
som en CSIRT-enhet. En behorig myndighet eller en CSIRT-enhet bor dock kunna ge den gemensamma
kontaktpunkten i uppgift att vidarebefordra incidentrapporter till de gemensamma kontaktpunkterna i andra
ber6rda medlemsstater.

(33) For att sikerstilla att medlemsstaterna och kommissionen fir information pa ett dndamalsenligt sitt bor den
gemensamma kontaktpunkten limna en sammanfattande rapport till samarbetsgruppen som bor vara
anonymiserad for att bevara rapporternas konfidentialitet och identiteten pd leverantérer av samhillsviktiga
tjanster och leverantorer av digitala tjanster, eftersom information om de rapporterande enheternas identitet inte
kravs for utbyte av bésta praxis inom samarbetsgruppen. Den sammanfattande rapporten bor innehélla uppgifter
om antalet mottagna incidentrapporter samt information om de rapporterade incidenternas art, sdsom vilka typer
av sikerhetsovertridelser det ror sig om eller hur allvarliga eller lingvariga de varit.

(34) Medlemsstaterna bor ha bdde den tekniska och organisatoriska kapacitet som krivs for att forebygga, uppticka,
vidta atgirder mot och begrinsa effekterna av incidenter och risker vad giller nitverks- och informationssystem.
Medlemsstater bor darfor sikerstilla att de har vél fungerande CSIRT-enheter, dven kallade incidenthanteringsorgani-
sationer (Computer Emergency Response Teams, Cert), som uppfyller grundldggande krav for att garantera effektiv och
kompatibel kapacitet att hantera incidenter och risker och sikerstilla ett effektivt samarbete pd unionsnivd. For att
alla typer av leverantorer av samhillsviktiga tjanster och leverantorer av digitala tjinster ska kunna dra nytta av
sddan kapacitet och sddant samarbete bor medlemsstaterna sikerstilla att alla typer omfattas av en utsedd CSIRT-
enhet. Med tanke pé vikten av internationellt samarbete pd omradet cybersikerhet, bor CSIRT-enheterna kunna
delta i internationella samarbetsndtverk utéver det CSIRT-nétverk som inrittas genom detta direktiv.

(35) Eftersom de flesta ndtverks- och informationssystem drivs privat, ar det mycket viktigt med samarbete mellan
offentlig och privat sektor. Leverantorer av samhillsviktiga tjdnster och leverantorer av digitala tjanster bor
uppmuntras att uppritta egna informella samarbetsmekanismer for att sikerstilla sikerheten i nitverks- och
informationssystem. Samarbetsgruppen bor vid behov kunna bjuda in berdrda parter till diskussionerna. For att
effektivt uppmuntra utbyte av information och bista praxis ar det mycket viktigt att sakerstilla att samarbetet inte
leder till nackdelar for de leverantorer av samhillsviktiga tjanster och leverantorer av digitala tjanster som deltar
i sddana utbyten.

(36) Enisa bor bistd medlemsstaterna och kommissionen genom att tillhandahalla expertis och rddgivning och
underlitta utbytet av bésta praxis. Kommissionen bor samrdda med Enisa vid tillimpningen av detta direktiv, och
medlemsstaterna bor ha mojlighet att gora detta. For att bygga upp kapacitet och kunskap bland medlemsstaterna
bor samarbetsgruppen ocksd fungera som ett instrument for utbyte av bista praxis, diskussioner om
medlemsstaternas kapacitet och beredskap och, péd frivillig grund, bistd medlemmarna vid utvirdering av
nationella strategier for sikerhet i nétverks- och informationssystem, vid kapacitetsuppbyggnad och utvirderingar
av ovningar som avser sakerheten i nitverks- och informationssystem.

(37) Medlemsstaterna bor vid behov kunna anvinda eller anpassa befintliga organisationsstrukturer eller strategier vid
tillimpningen av detta direktiv.

(38)  Samarbetsgruppens och Enisas respektive uppgifter dr beroende av och kompletterar varandra. Enisa bor generellt
bistd samarbetsgruppen i utférandet av dess uppgifter i enlighet med Enisas mal enligt Europaparlamentets och
radets forordning (EU) nr 526/2013 ('), ndmligen att bistd unionens institutioner, organ och byrder samt
medlemsstaterna med att genomfora de strategier som kravs for att uppfylla rattsliga och regleringsmassiga krav
pd sikerhet i ndtverks- och informationssystem i befintliga och framtida unionsrittsakter. Enisa bor sarskilt
tillhandahalla bistind pd de omrdden som motsvarar dess egna uppgifter enligt forordning (EU) nr 526/2013,
nidmligen att analysera strategier for sikerhet i ndtverks- och informationssystem, stodja anordnandet och
genomforandet av ovningar pd unionsnivd som avser sdkerhet i nitverks- och informationssystem samt utbyta
information och bista praxis vad giller atgirder for 6kad medvetenhet och utbildning. Enisa bor ocksd delta
i utarbetandet av riktlinjer for sektorsspecifika kriterier for faststillande av hur betydande en incidents inverkan
ar.

(") Europaparlamentets och rddets forordning (EU) nr 526/2013 av den 21 maj 2013 om Europeiska unionens byrd for nit- och
informationssikerhet (Enisa) och om upphivande av forordning (EG) nr 460/2004 (EUTL 165, 18.6.2013, 5. 41).
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(39) I syfte att frimja avancerad sakerhet i nitverks- och informationssystem bor samarbetsgruppen vid behov
samarbeta med berorda unionsinstitutioner, -organ, och -byrder for att utbyta sakkunskap och bista praxis samt
ge rdd om sdkerhetsaspekter pd ndtverks- och informationssystem som kan péaverka deras arbete, samtidigt som
befintliga arrangemang for utbyte av konfidentiell information respekteras. Vid samarbete med rattsvardande
myndigheter om sikerhetsaspekter pd nitverks- och informationssystem som kan péaverka deras arbete bor
samarbetsgruppen respektera befintliga informationskanaler och etablerade ndtverk.

(40) Information om incidenter blir allt mer virdefull for allmidnheten och foretag, sirskilt smd och medelstora
foretag. I vissa fall tillhandahalls sddan information redan via webbplatser pd nationell nivd, pé ett specifikt lands
sprak, och dr framst inriktad pé incidenter och hindelser med en nationell dimension. Eftersom foretag i allt
storre utstrickning bedriver grinsoverskridande verksamhet och medborgare anvinder onlinetjdnster, bor
information om incidenter tillhandahéllas i samlad form pa unionsnivd. CSIRT-nétverkets sekretariat uppmuntras
att uppritta en webbplats eller uppldta utrymme &t en sirskild sida pd en befintlig webbplats, dir allmin
information om allvarliga incidenter i unionen gors tillginglig f6r allmdnheten. Informationen ska vara sarskilt
inriktad pd foretags intressen och behov. CSIRT-enheter som deltar i CSIRT-nétverket uppmanas att pa frivillig
grund tillhandahélla den information som ska offentliggoras pd denna webbplats, utan att darvid inkludera
konfidentiell eller kinslig information.

(41) I fall d& information anses vara konfidentiell enligt unionsbestimmelser och nationella bestimmelser om
affarshemligheter, bor konfidentiell behandling sikerstdllas vid genomforande av verksamhet och uppfyllande av
mal enligt detta direktiv.

(42)  Ovningar dédr incidentscenarier simuleras i realtid 4r viktiga for att testa medlemsstaternas beredskap och
samarbete nir det giller sikerhet i nitverks- och informationssystem. Ovningsserien CyberEurope, som
samordnas av Enisa med deltagande av medlemsstaterna ar ett anvindbart verktyg for att testa och utarbeta
rekommendationer for hur incidenthanteringen p& unionsnivd bor forbittras med tiden. Med tanke péd att
medlemsstaterna for ndrvarande inte har ndgon skyldighet att vare sig planera eller delta i Gvningar, bor
inrdttandet av CSIRT-ndtverket enligt detta direktiv gora det mojligt for medlemsstaterna att delta i Gvningar pé
grundval av noggrann planering och strategiska val. Den samarbetsgrupp som inrattas enligt detta direktiv bor
diskutera de strategiska besluten om 6vningar, sirskilt men inte enbart nir det giller 6vningarnas regelbundenhet
och utformningen av scenarierna. Enisa bor i enlighet med sitt mandat stodja anordnandet och genomforandet av
unionsomfattande Gvningar genom att tillhandahélla expertis och radgivning till samarbetsgruppen och CSIRT-
ndtverket.

(43) 1 och med att sikerhetsproblem som péverkar nitverks- och informationssystem ir globala till sin natur behovs
ett nirmare internationellt samarbete for att forbattra sikerhetsstandarder och informationsutbyte och for att
fraimja ett gemensamt sitt att hantera sikerhetsfragor.

(44)  Ansvaret for att sikerstdlla sikerheten i ndtverks- och informationssystemen vilar i hog grad pé leverantorer av
samhillsviktiga tjanster och leverantorer av digitala tjdnster. En riskhanteringskultur, som inbegriper
riskbedomning och genomforande av sikerhetsdtgirder som dr anpassade till riskerna, bor fraimjas och utvecklas
genom dndamélsenliga krav i lagstiftning och frivillig branschpraxis. Att skapa trovirdiga och lika konkurrens-
villkor dr ocksd avgorande for att samarbetsgruppen och CSIRT-ndtverket ska fungera effektivt och for att
sakerstilla ett effektivt samarbete fran alla medlemsstater.

(45) Detta direktiv ar tillimpligt endast pd offentliga forvaltningar vilka identifieras som leverantorer av
samhillsviktiga tjanster. Det dr dirfor medlemsstaternas ansvar att sikerstilla sikerheten i ndtverks- och
informationssystem som anvinds av offentliga forvaltningar som inte omfattas av detta direktiv.

(46)  Atgirder for riskhantering omfattar atgirder for att identifiera alla incidentrisker, for att forebygga, uppticka och
hantera incidenter och for att begrinsa deras inverkan. Sikerheten i nitverks- och informationssystem omfattar
lagrade, 6verforda och behandlade uppgifters sikerhet.
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(47) Behoriga myndigheter bor behalla ritten att anta nationella riktlinjer angdende de omstindigheter under vilka
leverantorer av samhallsviktiga tjanster dr skyldiga att rapportera incidenter.

(48) Manga foretag i unionen dr beroende av leverantorer av digitala tjanster for att tillhandahdlla sina tjdnster.
Eftersom vissa digitala tjdnster skulle kunna utgéra en viktig resurs for sina anvindare, inklusive leverantorer av
samhillsviktiga tjdnster, och dessa anvindare inte alltid har alternativ tillgiangliga, bor detta direktiv ocksé gilla for
leverantorer av sddana tjanster. For manga foretag dr sakerheten, kontinuiteten och tillforlitligheten hos den typ
av digitala tjdnster som avses i detta direktiv av avgorande betydelse for att foretaget ska fungera vil. En storning
i en sddan digital tjanst kan hindra tillhandahéllandet av andra tjanster som &r beroende av den och didrmed
paverka viktig ekonomisk och samhillelig verksamhet i unionen. Sidana digitala tjanster skulle darfor kunna vara
av avgorande betydelse for att foretag som ar beroende av dem ska fungera vil och for dessa foretags deltagande
i den inre marknaden och den grinséverskridande handeln inom unionen. Leverantérer av digitala tjanster som
omfattas av detta direktiv dr sddana som anses erbjuda digitala tjdnster som manga foretag i unionen i allt hogre
grad dr beroende av.

(49) Leverantorer av digitala tjanster bor sikerstilla en sikerhetsniva som ér anpassad till graden av risk for de digitala
tjanster som de tillhandahaller, med beaktande av den betydelse som deras tjanster har for verksamhet som
bedrivs av andra foretag inom unionen. Graden av risk for leverantorer av samhillsviktiga tjanster, som ofta ar
viktiga for att uppratthalla kritisk samhallelig och ekonomisk verksamhet, ar i praktiken hogre dn for leverantorer
av digitala tjanster. Sdkerhetskraven for leverantorer av digitala tjanster bor darfor vara lindrigare. Leverantorer av
digitala tjanster bor fritt kunna vidta de dtgirder som de anser limpliga for att hantera risker for sikerheten
i deras ndtverks- och informationssystem. Leverantorer av digitala tjanster bor, pd grund av den grinsover-
skridande arten, omfattas av ett mer harmoniserat tillvigagdngssitt pd unionsnivd. Genomférandeakter bor
underlitta faststdllandet och genomforandet av sddana tgirder.

(50) Trots att hdrdvarutillverkare och mjukvaruutvecklare varken &r leverantorer av samhillsviktiga tjdnster eller
leverantorer av digitala tjanster, 6kar deras produkter sikerheten i nitverks- och informationssystem. De spelar
dirfor en viktig roll nar det giller att gora det mojligt for leverantérer av samhallsviktiga tjanster och leverantorer
av digitala tjdnster att skydda sina nétverks- och informationssystem. Sddana hardvaru- och mjukvaruprodukter
omfattas redan av befintliga bestimmelser om produktansvar.

(51) De tekniska och organisatoriska atgirder som leverantorer av samhillsviktiga tjanster och leverantorer av digitala
tjdnster dldggs bor inte innebidra krav pd att ndgon sirskild kommersiell informations- och kommunika-
tionsteknisk produkt utformas, utvecklas eller tillverkas pa ett visst sitt.

(52) Leverantorer av sambhillsviktiga tjdnster och leverantorer av digitala tjanster bor sdkerstilla sikerheten i de
nitverks- och informationssystem som de anvinder. Det ror sig framfor allt om privata nitverks- och
informationssystem som antingen forvaltas av deras interna it-personal eller vilkas sikerhet har lagts ut pé
entreprenad. Sdkerhets- och rapporteringskraven bor gilla for relevanta leverantorer av samhallsviktiga tjanster
och leverantérer av digitala tjdnster, oavsett om de skoter underhdllet av sina nitverks- och informationssystem
internt eller ligger ut uppgifterna pa entreprenad.

(53) For att undvika oproportionella finansiella och administrativa bordor for leverantorer av samhillsviktiga tjanster
och leverantorer av digitala tjdnster bor kraven std i proportion till den risk som det berérda nitverks- och
informationssystemet utgor, med beaktande av den senaste tekniska utvecklingen. Nir det giller leverantorer av
digitala tjinster, bor dessa krav inte gilla for mikroforetag och smé foretag.

(54) Nar offentliga forvaltningar i medlemsstaterna anvinder tjanster som erbjuds av leverantorer av digitala tjanster,
sdrskilt molntjanster, ar det mojligt att de frdn leverantorerna av dessa tjdnster vill krdva ytterligare sikerhets-
atgirder utover dem som leverantorer av digitala tjdnster vanligtvis skulle erbjuda i 6verensstimmelse med kraven
i detta direktiv. De bor kunna gora detta genom avtalsforpliktelser.

(55) Definitionerna av internetbaserade marknadsplatser, internetbaserade sokmotorer och molntjinster i detta direktiv
ar specifika for det hdr direktivet och paverkar inte andra instrument.
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(56) Detta direktiv bor inte hindra medlemsstaterna frdn att anta nationella dtgirder som innebér krav pd offentliga
organ att sikerstalla sirskilda sakerhetskrav ndr de sluter avtal om molntjinster. Alla sddana nationella dtgarder
bor tillimpas pé det berdrda offentliga organet och inte pa leverantoren av molntjinster.

(57) Med tanke pd de avgorande skillnaderna mellan leverantorer av samhillsviktiga tjdnster och leverantorer av
digitala tjanster, sarskilt de forstnimndas direkta koppling till fysisk infrastruktur och de senares grinsover-
skridande art, bor harmoniseringsnivin for dessa tvd grupper av enheter i detta direktiv differentieras.
Medlemsstaterna bor kunna identifiera de relevanta leverantorerna av samhillsviktiga tjdnster och inféra strangare
krav dn de som faststills i detta direktiv. Medlemsstaterna bor inte identifiera leverantorer av digitala tjanster,
eftersom detta direktiv bor gilla for alla leverantorer av digitala tjdnster som omfattas av dess tillimpningsomrade.
Dessutom bor detta direktiv och de genomforandeakter som antas enligt detsamma sikerstilla en hog
harmoniseringsnivd for leverantorer av digitala tjdnster med avseende pa sikerhets- och rapporteringskrav. Detta
bor mojliggora en enhetlig behandling av leverantorer av digitala tjdnster i hela unionen, pd ett sitt som stdr
i proportion till leverantérernas art och den grad av risk de kan utsittas for.

(58) Utan att det péaverkar medlemsstaternas skyldigheter enligt unionsrdtten bor detta direktiv inte hindra
medlemsstaterna frin att infora sikerhets- och rapporteringskrav for enheter som inte ir leverantorer av digitala
tjanster inom ramen for detta direktivs tillimpningsomréde.

(59) Behoriga myndigheter bor sidkerstilla att de uppritthdller informella och tillférlitliga kanaler for
informationsutbyte. Vid offentliggorande av incidenter som rapporteras till de behoriga myndigheterna bor
allmédnhetens intresse av att fd information om hot vigas mot eventuell renomméskada och kommersiell skada
for de leverantorer av samhallsviktiga tjdnster och de leverantdrer av digitala tjdnster som rapporterar incidenter.
Vid genomfoérandet av rapporteringsskyldigheterna bor behoriga myndigheter och CSIRT-enheterna sirskilt ta
hénsyn till behovet av att hélla uppgifter om produkters sdrbara aspekter strikt konfidentiella till dess att lampliga
sikerhetslosningar slipps.

(60)  Leverantorer av digitala tjanster bor omfattas av mindre ingripande, reaktiv efterhandstillsyn som &r anpassad till
deras tjansters och verksamheters art. Den berorda behoriga myndigheten bor dirfor endast vidta dtgarder ndr
den har mottagit bevis — till exempel fran leverantoren av digitala tjdnster sjilv, frin en annan behorig myndighet,
inbegripet en behorig myndighet i en annan medlemsstat, eller frin en tjdnsteanvindare — for att en leverantor av
digitala tjdnster inte uppfyller kraven i detta direktiv, sirskilt efter en incident. Den behoriga myndigheten bor
diarfor inte ha ndgon allmén skyldighet att utova tillsyn av leverantorer av digitala tjanster.

(61) Behoriga myndigheter bor ha de medel som de behover for att kunna fullgéra sina forpliktelser, inbegripet
befogenhet att inhimta tillrickligt med information for att bedéma nivdn pd sdkerheten i nitverks- och
informationssystem.

(62) Incidenter kan vara en foljd av brottslig verksamhet, vars forebyggande, utredning och lagforing stods av
samordning och samarbete mellan leverantorer av samhillsviktiga tjdnster, leverantorer av digitala tjdnster,
behoriga myndigheter och rittsvirdande myndigheter. Om en incident misstinks ha samband med allvarlig
brottslig verksamhet enligt unionsritt eller nationell rdtt, bor medlemsstaterna uppmuntra leverantorer av
samhillsviktiga tjanster och leverantorer av digitala tjdnster att rapportera incidenter som misstinks vara av
allvarlig brottslig art till de relevanta rittsvirdande myndigheterna. Nar sd dr limpligt dr det onskvirt att
samordningen mellan behoriga myndigheter och rittsvirdande myndigheter i olika medlemsstater underlittas av
Europeiska it-brottscentrumet (EC3) och Enisa.

(63)  Sakerheten for personuppgifter undergravs ofta till foljd av incidenter. I detta sammanhang bor behoriga
myndigheter och dataskyddsmyndigheter samarbeta och utbyta information om alla relevanta frigor for att
hantera personuppgiftsincidenter till f6ljd av incidenter.

(64)  Jurisdiktion over leverantorer av digitala tjanster bor tillkomma den medlemsstat dar den berorda leverantoren av
digitala tjanster har sitt huvudsakliga etableringsstille i unionen, vilket i princip motsvarar den plats dir
leverantoren har sitt huvudkontor i unionen. Det krivs att leverantoren utfor en faktisk och reell verksamhet med
hjilp av en stabil struktur for att den ska anses vara etablerad. Den rittsliga formen for en sddan struktur bor hir,
oavsett om det ar en filial eller ett dotterbolag med juridisk personlighet, inte vara den avgorande faktorn. Detta
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kriterium bor inte vara avhingigt av om nitverks- och informationssystemen ar fysiskt beligna pé en viss plats;
att sddana system finns och anvinds innebir inte i sig att det ror sig om ett huvudsakligt etableringsstille och
utgor darfor inte ett kriterium for att faststélla det huvudsakliga etableringsstillet.

(65) En leverantor av digitala tjdnster som inte ar etablerad i unionen men erbjuder tjanster inom unionen bor utse en
foretradare. I syfte att faststilla om en sddan leverantor av digitala tjdnster erbjuder tjanster inom unionen bor det
kontrolleras om det dr uppenbart att leverantdren av digitala tjanster planerar att erbjuda tjdnster till personer
i en eller flera medlemsstater. Enbart den omstindigheten att en webbplats tillhorande leverantoren av digitala
tjdnster eller en mellanhand, eller en e-postadress och andra kontaktuppgifter, ar tillgangliga i unionen, eller att
ett sprak anvinds som allmint anvinds i det tredjeland dir leverantoren av digitala tjdnster r etablerad, ir inte
tillracklig for att faststilla en sddan avsikt. Emellertid kan faktorer som att det anvinds ett visst spréak eller en viss
valuta som allmint anvinds i en eller flera medlemsstater med mojligheten att bestilla tjdnster pd detta andra
sprak, eller att kunder eller anvindare i unionen omnimns, gora det uppenbart att leverantoren av digitala
tjdnster planerar att erbjuda tjanster inom unionen. Foretridaren bor agera pa leverantoren av digitala tjansters
vignar och det bor vara mojligt for behoriga myndigheter eller CSIRT-enheterna att kontakta foretrddaren.
Foretradaren bor utses uttryckligen genom en skriftlig fullmakt frin leverantoren av digitala tjdnster att agera pa
dess vagnar med avseende pd leverantorens skyldigheter enligt detta direktiv, inklusive incidentrapportering.

(66)  Standardisering av sdkerhetskrav dr en marknadsdriven process. For att sikerstilla en enhetlig tillimpning av
sikerhetsstandarder bor medlemsstaterna frimja efterlevnad eller 6verensstimmelse med specificerade standarder
for att garantera en hog nivd pd sdkerheten i natverks- och informationssystem pd unionsnivd. Enisa bor bistd
medlemsstaterna genom rddgivning och riktlinjer. Dirfor kan det vara lampligt att utarbeta harmoniserade
standarder, i enlighet med Europaparlamentets och rddets forordning (EU) nr 1025/2012 ().

(67) Enheter som inte omfattas av detta direktivs tillimpningsomrdde kan drabbas av incidenter med en betydande
inverkan pd de tjanster som de tillhandahéller. Om dessa enheter anser att det ligger i allminhetens intresse att
rapportera forekomsten av sddana incidenter till de berérda myndigheterna i medlemsstaterna, bor de kunna gora
det pa frivillig grund. Sddana rapporter bor behandlas av den behoriga myndigheten eller CSIRT-enheten forutsatt
att behandlingen inte utgor en oproportionell eller orimlig borda for de berérda medlemsstaterna.

(68)  For att sikerstilla enhetliga villkor for genomforandet av detta direktiv bér kommissionen tilldelas genomf6rande-
befogenheter for att faststdlla de forfaranden som krivs for samarbetsgruppens verksamhet och de sikerhets- och
rapporteringskrav som &r tillimpliga pa leverantérer av digitala tjanster. Dessa befogenheter bor utévas i enlighet
med Europaparlamentets och rddets forordning (EU) nr 1822011 (). Nir kommissionen antar
genomférandeakter om de forfaranden som kravs for samarbetsgruppens verksamhet bor den ta storsta hinsyn
till yttrandet frén Enisa.

(69) Nar kommissionen antar genomforandeakter om sikerhetskraven for leverantorer av digitala tjanster bor den ta
storsta hinsyn till yttrandet frdn Enisa och samrdda med berorda parter. Kommissionen uppmuntras dessutom att
beakta foljande exempel: nir det giller systems och anliggningars sdkerhet: fysisk sikerhet och miljosikerhet,
funktionssakerhet, kontroll av dtkomst till ndtverks- och informationssystem samt natverks- och informations-
systemens integritet; ndr det giller incidenthantering: incidenthanteringsforfaranden, kapacitet att uppticka
incidenter, incidentrapportering och kommunikation; ndr det galler driftskontinuitetshantering: strategier for
tjanstekontinuitet samt beredskapsplaner, kapacitet for katastrofberedskap; nir det giller Gvervakning, revision
och testning: strategier for Overvakning och loggning, beredskapsovningar, testning av ndtverks- och
informationssystem, sikerhetsbedomningar och évervakning av efterlevnaden.

(70) Vid genomforandet av detta direktiv bor kommissionen pd ldmpligt sitt samarbeta med relevanta
sektorskommittéer och organ som inrittas pd unionsnivd inom de omrdden som omfattas av detta direktiv.

(") Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om dndring
av radets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och ridets direktiv 94/9/EG, 94/25/EG, 95/16/EG,
97/23[EG, 98/34[EG, 2004/22[EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphavande av rddets beslut 87/95/EEG och
Europaparlamentets och radets beslut 1673/2006/EG (EUT L 316, 14.11.2012,s.12).

(%) Europaparlamentets och ridets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allmidnna regler och principer
for medlemsstaternas kontroll av kommissionens utovande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,s. 13).
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(71)  Detta direktiv bor med jimna mellanrum ses 6ver av kommissionen i samrdd med ber6rda parter, frimst i syfte
att avgora behovet av dndringar med hinsyn till samhallsutvecklingen, den politiska utvecklingen, den tekniska
utvecklingen eller andrade marknadsvillkor.

(72)  Utbytet av information om risker och incidenter inom samarbetsgruppen och CSIRT-ndtverket och uppfyllandet
av kravet att rapportera incidenter till de behoriga nationella myndigheterna eller CSIRT-enheterna kan kriva
behandling av personuppgifter. Sddan behandling bor ske i enlighet med Europaparlamentets och radets direktiv
95/46[EG (') och Europaparlamentets och radets forordning (EG) nr 45/2001 (3). Vid tillimpningen av detta
direktiv bor Europaparlamentets och rddets férordning (EG) nr 1049/2001 () tillimpas dar s dr lampligt.

(73)  Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i forordning (EG) nr 45/2001 och avgav ett
yttrande den 14 juni 2013 (9.

(74)  Eftersom mdlet for detta direktiv, nimligen att uppnd en hog gemensam nivd pd sikerheten i nitverks- och
informationssystem i unionen, inte i tillrdcklig utstrickning kan uppnds av medlemsstaterna utan snarare, pa
grund av dtgirdens verkningar, kan uppnds bittre pd unionsnivd, kan unionen vidta dtgirder i enlighet med
subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen
i samma artikel gdr detta direktiv inte utover vad som dr nodvandigt for att uppnd detta mal.

(75) Detta direktiv respekterar de grundliggande rittigheterna och iakttar de principer som erkdnns i Europeiska
unionens stadga om de grundliggande rittigheterna, i synnerhet ritten till respekt for privatliv och
kommunikationer, skydd av personuppgifter, niringsfriheten, ritten till egendom, ritten till ett effektivt
rittsmedel och ritten att yttra sig. Detta direktiv bor genomforas i enlighet med dessa réttigheter och principer.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL I

ALLMANNA BESTAMMELSER
Artikel 1
Syfte och tillimpningsomride

1. T detta direktiv faststills atgirder for att uppnd en hog gemensam nivd pd sikerhet i nitverks- och
informationssystem inom unionen, i syfte att férbittra den inre marknadens funktion.

2. Direktivet omfattar i detta syfte foljande:

a) Det faststiller skyldigheter for alla medlemsstater att anta en nationell strategi for sikerhet i ndtverks- och
informationssystem.

b) Det inrittar en samarbetsgrupp i syfte att stodja och underldtta strategiskt samarbete och utbyte av information
mellan medlemsstaterna och att utveckla fortroende och tillit mellan dem.

¢) Det inrittar ett nitverk for enheter for hantering av it-sidkerhetsincidenter (nedan kallat CSIRT-ndtverket) i syfte att
bidra till utvecklingen av fortroende och tillit mellan medlemsstaterna och frimja ett snabbt och effektivt operativt
samarbete.

(") Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, 5. 31).

(%) Europaparlamentets och rédets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001, s. 1).

(*) Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om allmanhetens tillging till Europaparlamentets,
rddets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).

() EUTC 32,4.2.2014,s. 19.
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d) Det faststiller sikerhets- och rapporteringskrav for leverantorer av samhillsviktiga tjanster och for leverantorer av
digitala tjanster.

e) Det faststiller skyldigheter for medlemsstaterna att utse nationella behoriga myndigheter, gemensamma
kontaktpunkter och CSIRT-enheter med uppgifter som har anknytning till sikerheten i nitverks- och
informationssystem.

3. Sakerhets- och rapporteringskraven enligt detta direktiv ska inte tillimpas pd foretag som omfattas av kraven
i artiklarna 13a och 13b i direktiv 2002/21/EG eller pd leverantorer av betrodda tjanster som omfattas av kraven
i artikel 19 i forordning (EU) nr 910/2014.

4. Detta direktiv paverkar inte tillimpningen av rddets direktiv 2008/114/EG (') eller Europaparlamentets och radets
direktiv 2011/93/EU (%) och 2013/40/EU ().

5. Utan att det paverkar tillimpningen av artikel 346 i EUF-fordraget fir information som ér konfidentiell enligt uni-
onsbestimmelser och nationella bestimmelser, sdsom bestimmelser om affirshemligheter, utbytas med kommissionen
och andra relevanta myndigheter endast nir sdant utbyte 4r nodvindigt for att tillimpa detta direktiv. Den information
som utbyts ska begrinsas till vad som i4r relevant och proportionellt for andamaélet med utbytet. Vid sddant utbyte ska
informationens konfidentialitet bevaras och sdkerhetsintressen och kommersiella intressen hos leverantérer av savil
samhillsviktiga tjanster som digitala tjanster skyddas.

6.  Detta direktiv paverkar inte medlemsstaternas dtgirder for att skydda sina visentliga statliga funktioner, sirskilt for
att skydda den nationella sikerheten, inklusive atgarder for skydd av information vars avslojande medlemsstaterna anser
strida mot sina vasentliga sikerhetsintressen, och for att uppratthilla lag och ordning, sirskilt for att mojliggora
utredning, upptickt och lagforing av brott.

7. Om det i en sektorsspecifik unionsrittsakt foreskrivs krav pd att leverantorer av sambhallsviktiga tjanster eller
leverantorer av digitala tjanster antingen ska sikerstilla sikerheten i sina ndtverks- och informationssystem eller
rapportera incidenter, ska bestimmelserna i den sektorsspecifika unionsrittsakten tillimpas, forutsatt att verkan av
kraven i frdga minst motsvarar verkan av skyldigheterna i detta direktiv.

Artikel 2
Behandling av personuppgifter
1. Behandling av personuppgifter enligt detta direktiv ska ske i enlighet med direktiv 95/46/EG.

2. Behandling av personuppgifter som utfors av unionens institutioner och organ enligt detta direktiv ska ske
i enlighet med forordning (EG) nr 45/2001.

Artikel 3
Minimiharmonisering

Utan att det péaverkar tillimpningen av artikel 16.10 eller medlemsstaternas skyldigheter enligt unionsritten far
medlemsstaterna anta eller behélla bestimmelser som syftar till att uppnd en hogre nivd pa sikerheten i nitverks- och
informationssystem.

() Radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, europeisk kritisk infrastruktur och
bedomning av behovet att stirka skyddet av denna (EUT L 345, 23.12.2008, s. 75).

(%) Europaparlamentets och rddets direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av sexuella 6vergrepp mot barn, sexuell
exploatering av barn och barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF (EUT L 335,17.12.2011,s. 1).

(*) Europaparlamentets och rddets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersittande av
radets rambeslut 2005/222/RIF (EUTL 218, 14.8.2013,s. 8).
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Artikel 4
Definitioner

I detta direktiv avses med
1. ndtverks- och informationssystem:
a) ett elektroniskt kommunikationsnit enligt artikel 2 a i direktiv 2002/21/EG,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor samman med varandra, av vilka en eller flera
genom ett program utfor automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller overfors med sddana hjilpmedel som omfattas av leden
a och b for att de ska kunna drivas, anvindas, skyddas och underhallas,

2. sikerhet i ndatverks- och informationssystem: nitverks- och informationssystems forméga att vid en viss tillforlitlig-
hetsnivd motstd dtgirder som undergriver tillgingligheten, riktigheten, integriteten eller konfidentialiteten hos
lagrade eller overforda eller behandlade uppgifter eller hos de besliktade tjanster som erbjuds genom eller ar
tillgdngliga via dessa nitverks- och informationssystem,

3. nationell strategi for sakerheten i ndtverks- och informationssystem: en ram med strategiska mal och prioriteringar for
sikerhet i nitverks- och informationssystem pa nationell niva,

4. leverantor av samhillsviktiga tjdnster: en offentlig eller privat enhet av en typ som avses i bilaga II vilken uppfyller
kriterierna i artikel 5.2,

5. digital tjanst: en tjdnst i den mening som avses i artikel 1.1 b i Europaparlamentets och rddets direktiv (EU)
2015/1535 (') av en typ som anges i bilaga III,

6. leverantor av digitala tjanster: en juridisk person som tillhandahéller en digital tjanst,
7. incident: en hindelse med en faktisk negativ inverkan pa sikerheten i nitverks- och informationssystem,

8. incidenthantering: alla forfaranden som stoder upptickt, analys och begrinsning av en incident och dtgirder mot en
incident,

9. risk: en rimligen identifierbar omstindighet eller hidndelse med en potentiell negativ inverkan pd sikerheten
i natverks- och informationssystem,

10. foretrddare: en i unionen etablerad fysisk eller juridisk person som uttryckligen har utsetts att agera for en leverantor
av digitala tjanster som inte dr etablerad i unionen, till vilken en behorig nationell myndighet eller en CSIRT-enhet
kan vinda sig, i stillet for till leverantoren av digitala tjanster, i frigor som giller de skyldigheter som leverantéren
av digitala tjanster har enligt detta direktiv,

11. standard: en standard i den mening som avses i artikel 2.1 i férordning (EU) nr 1025/2012,
12. specifikation: en teknisk specifikation i den mening som avses i artikel 2.4 i forordning (EU) nr 1025/2012,

13. internetknutpunkt (IXP): en nitfacilitet som mojliggor sammankoppling av mer 4n tvd oberoende autonoma system,
frimst i syfte att underldtta utbytet av internettrafik; en IXP tillhandahéller sammankoppling enbart for autonoma
system och kraver inte att den internettrafik som passerar mellan tvd deltagande autonoma system passerar genom
ett tredje autonomt system och édndrar inte heller trafiken eller paverkar den pa ndgot annat sitt,

14. domdannamnssystem (DNS): ett hierarkiskt, distribuerat namngivningssystem i ett ndtverk som hanterar
dominnamnsforfragningar,

(") Europaparlamentets och rddets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande tekniska
foreskrifter och betraffande foreskrifter for informationssamhillets tjanster (EUT L 241, 17.9.2015, s. 1).
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15. leveranttr av DNS-tjanst: en enhet som tillhandahaller DNS-tjanster pé internet,

16. registreringsenhet for toppdomdner: en enhet som administrerar och forvaltar registreringen av internetdominnamn
under en specifik toppdomén,

17. internetbaserad marknadsplats: en digital tjanst som gor det mojligt for konsumenter och/eller naringsidkare enligt
definitionen i artikel 4.1 a respektive 4.1 b i Europaparlamentets och radets direktiv 2013/11/EU (') att ingd
internetbaserade kopeavtal eller tjinsteavtal med niringsidkare antingen p& webbplatsen for den internetbaserade
marknadsplatsen eller pd en webbplats tillhérande en niringsidkare dir datatjinster som tillhandahdlls av en
internetbaserad marknadsplats anvinds,

18. internetbaserad sokmotor: en digital tjanst som gor det mojligt for anvindare att gora sokningar pd i princip alla
webbplatser eller webbplatser pa ett visst sprak pa grundval av en forfrdgan om vilket 4mne som helst i form av ett
nyckelord, en fras eller annan inmatning och som returnerar linkar som innehdller information om det begirda
innehdllet,

19. molntjdnster: en digital tjanst som mojliggor tillgang till en skalbar och elastisk pool av delbara dataresurser.

Artikel 5
Identifiering av leverantorer av samhillsviktiga tjinster

1. Senast den 9 november 2018 ska medlemsstaterna, for varje sektor och delsektor som avses i bilaga I, identifiera
de leverantorer av samhillsviktiga tjanster som ér etablerade pa deras territorium.

2. Kriterierna for identifiering av leverantorer av samhallsviktiga tjanster enligt artikel 4.4 ska vara foljande:

a) En enhet tillhandahdller en tjanst som 4r viktig for att uppratthdlla kritisk samhillelig och/eller ekonomisk
verksamhet,

b) tillhandahallandet av denna tjdnst dr beroende av nitverks- och informationssystem, och
¢) en incident skulle medfora en betydande storning vid tillhandahallandet av tjdnsten.

3. Med avseende pd tillimpningen av punkt 1 ska varje medlemsstat uppritta en forteckning over de tjdnster som
avses i punkt 2 a.

4. Med avseende pa tillimpningen av punkt 1 giller att om en enhet tillhandahéller en tjanst som avses i punkt 2 a
i tvd eller flera medlemsstater, ska dessa medlemsstater samrdda med varandra. Detta samrdd ska 4ga rum innan ett
beslut om identifiering fattas.

5. Medlemsstaterna ska regelbundet och minst vartannat r efter den 9 maj 2018 se 6ver och vid behov uppdatera
forteckningen over identifierade leverantorer av samhallsviktiga tjanster.

6.  Samarbetsgruppens roll ska, i Overensstimmelse med de uppgifter som anges i artikel 11, vara att hjilpa
medlemsstaterna att tillimpa ett enhetligt tillvigagdngssitt i forfarandet for identifiering av leverantorer av
samhillsviktiga tjanster.

7. Med avseende pd den oversyn som avses i artikel 23 ska medlemsstaterna, senast den 9 november 2018 och
darefter vartannat 4r, tillhandahélla kommissionen den information som dr nodvandig for att kommissionen ska kunna
bedéma genomforandet av detta direktiv, sirskilt enhetligheten i medlemsstaternas tillvigagdngssitt for identifiering av
leverantorer av samhallsviktiga tjanster. Denna information ska omfatta dtminstone

a) nationella dtgirder som gor det mojligt att identifiera leverantorer av samhallsviktiga tjanster,

(") Europaparlamentets och rddets direktiv 2013/11/EU av den 21 maj 2013 om alternativ tvistldsning vid konsumenttvister och om
dndring av férordning (EG) nr 2006/2004 och direktiv 2009/22/EG (direktivet om alternativ tvistlosning) (EUT L 165, 18.6.2013, 5. 63).



19.7.2016 Europeiska unionens officiella tidning L 194/15

b) den forteckning 6ver tjanster som avses i punkt 3,

¢) det antal leverantorer av samhallsviktiga tjanster som har identifierats f6r varje sektor som avses i bilaga Il samt en
uppgift om deras betydelse for den sektorn,

d) troskelvirden, om sddana finns, for att faststdlla den relevanta leveransnivan med hinvisning till det antal anvindare
som dr beroende av tjdnsten i enlighet med artikel 6.1 a eller till betydelsen av den specifika leverantéren av
samhillsviktiga tjanster i enlighet med artikel 6.1 f.

[ syfte att bidra till tillhandahéllandet av jamforbar information far kommissionen, med storsta hinsyn till yttrandet fran
Enisa, anta lampliga tekniska riktlinjer om parametrar for den information som avses i denna punkt.

Artikel 6

Betydande st6rning

1. Nir medlemsstaterna faststiller om en storning ar betydande enligt artikel 5.2 ¢, ska de beakta dtminstone f6ljande
sektorsoverskridande faktorer:

a) Det antal anvandare som 4r beroende av den tjinst som den berorda enheten tillhandahaller.
b) Hur beroende andra sektorer enligt bilaga II 4r av den tjdnst som enheten tillhandahéller.

¢) Vilken inverkan incidenter skulle kunna ha pa ekonomisk och samhillelig verksamhet eller allméin sikerhet, uttryckt
i grad och varaktighet.

d) Enhetens marknadsandel.
) Hur stort geografiskt omrade som skulle kunna péverkas av en incident.

f) Enhetens betydelse for uppritthéllandet av en tillricklig tjanstenivd, med beaktande av tillgidngen till alternativa sitt
for att tillhandahalla tjansten.

2. For att faststilla huruvida en incident skulle medfora en betydande storning ska medlemsstaterna dven, i laimpliga
fall, beakta sektorsspecifika faktorer.

KAPITEL II

NATIONELLA RAMAR FOR SAKERHETEN I NATVERKS- OCH INFORMATIONSSYSTEM

Artikel 7

Nationell strategi for sikerhet i nitverks- och informationssystem

1. Varje medlemsstat ska anta en nationell strategi for sikerhet i ndtverks- och informationssystem som faststiller
strategiska mal och limpliga politiska dtgdrder och lagstiftningsédtgirder for att uppnd och bibehdlla en hog niva pé
sikerheten i nitverks- och informationssystem och som ticker dtminstone de sektorer som avses i bilaga II och de
tjdnster som avses i bilaga IIl. Den nationella strategin for sikerhet i nitverks- och informationssystem ska i synnerhet
omfatta foljande:

a) Madlen och prioriteringarna i den nationella strategin for sikerhet i nitverks- och informationssystem.
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b) En styrningsram for att uppnd mdlen och prioriteringarna i den nationella strategin for sikerhet i ndtverks- och
informationssystem, inklusive offentliga organs och andra berorda aktorers roller och ansvarsomréden.

¢) Identifiering av beredskaps-, svars- och dterhamtningsitgdrder, inklusive samarbete mellan offentlig och privat sektor.

d) Uppgift om program for utbildning och atgirder for 6kad medvetenhet rorande den nationella strategin for sikerhet
i natverks- och informationssystem.

e) Uppgift om forsknings- och utvecklingsplaner rorande den nationella strategin for sikerhet i nétverks- och
informationssystem.

f) En riskbedomningsplan for identifiering av risker.

g) En forteckning over de olika aktorer som deltar i genomforandet av den nationella strategin for sikerhet i ndtverks-
och informationssystem.

2. Medlemsstaterna fir begira Enisas bistdnd vid utarbetandet av nationella strategier for sikerhet i ndtverks- och
informationssystem.

3. Medlemsstaterna ska underritta kommissionen om sina nationella strategier for sikerhet i nitverks- och
informationssystem inom tre ménader fran deras antagande. Hirvid fir medlemstaterna utesluta delar av strategin som
r6r nationell sikerhet.

Artikel 8

Nationella behoriga myndigheter och gemensam kontaktpunkt

1. Varje medlemsstat ska utse en eller flera nationella behoriga myndigheter for sikerhet i nétverks- och
informationssystem (nedan kallad den behiriga myndigheten), dtminstone for de sektorer som avses i bilaga II och de
tjanster som avses i bilaga IIl. Medlemsstaterna fér tilldela en eller flera befintliga myndigheter denna roll.

2. De behoriga myndigheterna ska overvaka tillimpningen av detta direktiv pd nationell niva.

3. Varje medlemsstat ska utse en gemensam nationell kontaktpunkt for sikerhet i nitverks- och informationssystem
(nedan kallad den gemensamma kontaktpunkten). Medlemsstaterna far tilldela en befintlig myndighet denna roll. Om en
medlemsstat bara utser en behorig myndighet, ska denna behoriga myndighet ocksd vara den gemensamma
kontaktpunkten.

4. Den gemensamma kontaktpunkten ska utova en sambandsfunktion for att sdkerstdlla grinsoverskridande
samarbete mellan medlemsstaternas myndigheter och med de berorda myndigheterna i andra medlemsstater samt med
den samarbetsgrupp som avses i artikel 11 och det CSIRT-ndtverk som avses i artikel 12.

5. Medlemsstaterna ska sikerstdlla att de behoriga myndigheterna och de gemensamma kontaktpunkterna har
tillrackliga resurser for att pd ett effektivt sitt kunna utfora de uppgifter de tilldelas och darigenom uppnd mélen med
detta direktiv. Medlemsstaterna ska sikerstdlla att de utsedda foretridarna samarbetar pé ett effektivt och sikert sitt
i samarbetsgruppen.

6.  De behoriga myndigheterna och den gemensamma kontaktpunkten ska, nir s& 4r lampligt och i Gverensstimmelse
med nationell ritt, samrdda och samarbeta med de relevanta nationella rittsvirdande myndigheterna och de nationella
dataskyddsmyndigheterna.

7. Varje medlemsstat ska utan dr6jsmél underritta kommissionen om utnimningen av den behériga myndigheten
och den gemensamma kontaktpunkten och deras uppgifter samt alla senare 4ndringar. Varje medlemsstat ska
offentliggéra utndmningen av den behoriga myndigheten och den gemensamma kontaktpunkten. Kommissionen ska
offentliggéra forteckningen over utsedda gemensamma kontaktpunkter.
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Artikel 9
Enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter)

1. Varje medlemsstat ska utse en eller flera CSIRT-enheter som ska uppfylla kraven i punkt 1 i bilaga I, som tdcker
dtminstone de sektorer som avses i bilaga II och de tjanster som avses i bilaga Il och som ansvarar f6r hanteringen av
incidenter och risker i enlighet med ett tydligt faststdllt forfarande. En CSIRT-enhet far inrittas inom en behorig
myndighet.

2. Medlemsstaterna ska sikerstilla att CSIRT-enheterna har de resurser som de behover for att effektivt utfora sina
uppgifter enligt punkt 2 i bilaga L.

Medlemsstaterna ska sikerstilla att deras CSIRT-enheter samarbetar pd ett dndamadlsenligt, effektivt och sikert sitt i det
CSIRT-nitverk som avses i artikel 12.

3. Medlemsstaterna ska sikerstdlla att deras CSIRT-enheter har tillgdng till limplig, siker och motstandskraftig
kommunikations- och informationsinfrastruktur pd nationell niva.

4. Medlemsstaterna ska underritta kommissionen om sina CSIRT-enheters uppgifter samt om huvudinslagen i deras
incidenthanteringsforfarande.

5. Medlemsstaterna far begira Enisas bistdnd vid inrittandet av nationella CSIRT-enheter.

Artikel 10
Samarbete pd nationell nivd

1.  Om den behoriga myndigheten, den gemensamma kontaktpunkten och CSIRT-enheten i en och samma
medlemsstat dr separata, ska de samarbeta nir det giller fullgorandet av skyldigheterna enligt detta direktiv.

2. Medlemsstaterna ska sikerstilla att antingen de behoriga myndigheterna eller CSIRT-enheterna mottar
incidentrapporter som limnas in i enlighet med detta direktiv. Om en medlemsstat beslutar att CSIRT-enheterna inte ska
motta rapporter ska CSIRT-enheterna, i den man det dr nodvindigt for att de ska kunna utfora sina uppgifter, beviljas
tillgdng till uppgifter om incidenter som rapporterats av leverantorer av samhillsviktiga tjdnster enligt artikel 14.3
och 14.5, eller av leverantorer av digitala tjanster enligt artikel 16.3 och 16.6.

3. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna eller CSIRT-enheterna informerar de gemensamma
kontaktpunkterna om incidentrapporter som limnats in i enlighet med detta direktiv.

Den gemensamma kontaktpunkten ska senast den 9 augusti 2018, och direfter en gidng om dret, limna en
sammanfattande rapport till samarbetsgruppen om de rapporter som mottagits, inklusive antalet rapporter och de
rapporterade incidenternas art, samt om vilka dtgirder som vidtagits i enlighet med artiklarna 14.3, 14.5, 16.3
och 16.6.

KAPITEL III

SAMARBETE
Artikel 11
Samarbetsgrupp

1. For att stodja och underldtta strategiskt samarbete och utbyte av information mellan medlemsstaterna och skapa
fortroende och tillit, och i syfte att uppnd en hdg gemensam nivd pé sikerheten i nitverks- och informationssystem
i unionen, inrdttas harmed en samarbetsgrupp.
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Samarbetsgruppen ska utfora sina uppgifter pd grundval av tvadriga arbetsprogram enligt punkt 3 andra stycket.
2. Samarbetsgruppen ska bestd av foretriadare for medlemsstaterna, kommissionen och Enisa.

Nar sd dr lampligt far samarbetsgruppen bjuda in foretradare for de berorda parterna att delta i arbetet.
Kommissionen ska tillhandahalla sekretariatet.

3. Samordningsgruppen ska ha foljande uppgifter:
a) Tillhandahalla strategisk vigledning for verksamheten i det CSIRT-nétverk som inrittas enligt artikel 12.

b) Utbyta bista praxis om informationsutbyte angdende incidentrapportering enligt artiklarna 14.3, 14.5, 16.3
och 16.6.

¢) Utbyta basta praxis mellan medlemsstaterna och, i samarbete med Enisa, bistd medlemsstaterna med kapacitets-
uppbyggnad for att sikerstilla sikerheten i nitverks- och informationssystem.

d) Diskutera medlemsstaternas formdga och beredskap samt utvirdera, pd frivillig grund, nationella strategier for
sikerhet i nitverks- och informationssystem och CSIRT-enheternas effektivitet och identifiera bésta praxis.

e) Utbyta information och basta praxis vad giller dtgirder for okad medvetenhet och utbildning.

f) Utbyta information och bista praxis om forskning och utveckling vad giller sikerhet i ndtverks- och
informationssystem.

g) Vid behov utbyta erfarenheter om frigor som ror sikerhet i ndtverks- och informationssystem med unionens
berorda institutioner, organ och byraer.

h) Diskutera de standarder och specifikationer som avses i artikel 19 med foretridare for de relevanta europeiska
standardiseringsorganen.

i) Samla in information om bésta praxis vad géller risker och incidenter.
j) Arligen studera de sammanfattande rapporter som avses i artikel 10.3 andra stycket.

k) Diskutera arbetet med 6vningar som avser sikerhet i nitverks- och informationssystem och utbildning, inklusive det
arbete som utférs av Enisa.

) Med Enisas bistdnd utbyta basta praxis for medlemsstaternas identifiering av leverantorer av samhallsviktiga tjdnster,
inklusive i samband med beroende, vad giller risker och incidenter, som stricker sig over grinser.

m) Diskutera metoder for rapportering av incidentrapporter enligt artiklarna 14 och 16.

Samarbetsgruppen ska, senast den 9 februari 2018 och darefter vartannat ar, utarbeta ett arbetsprogram med dtgarder
som ska vidtas for att genomfora dess mél och uppgifter, som ska overensstimma med mélen for detta direktiv.

4. Med avseende pd den oversyn som avses i artikel 23 ska samarbetsgruppen, senast den 9 augusti 2018 och
direfter med 1,5 ars mellanrum, utarbeta en rapport med en bedémning av erfarenheterna av det strategiska samarbetet
enligt den har artikeln.

5.  Kommissionen ska anta genomforandeakter i vilka faststdlls de forfaranden som krivs for samarbetsgruppens
verksamhet. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 22.2.
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Vid tillimpningen av forsta stycket ska kommissionen senast den 9 februari 2017 foreligga den kommitté som avses
i artikel 22.1 det forsta utkastet till genomférandeakt.

Artikel 12
CSIRT-nitverk

1. For att bidra till utvecklingen av fortroende och tillit mellan medlemsstaterna och for att frimja snabbt och
effektivt operativt samarbete inrdttas hirmed ett nitverk for nationella CSIRT-enheter.

2. CSIRT-nitverket ska bestd av foretridare for medlemsstaternas CSIRT-enheter och Cert-EU. Kommissionen ska
delta i CSIRT-ndtverket som observator. Enisa ska tillhandahalla sekretariatet och aktivt stodja samarbetet mellan CSIRT-
enheterna.

3. CSIRT-ndtverket ska ha foljande uppgifter:
a) Utbyta information om CSIRT-enheternas tjdnster, verksamhet och samarbetskapacitet.

b) P4 begiran av en foretrddare for en CSIRT-enhet frin en medlemsstat som kan komma att paverkas av en incident,
utbyta och diskutera ej kommersiellt kénsliga uppgifter rorande incidenten och dithorande risker; en CSIRT-enhet
fran en medlemsstat kan dock neka att bidra till diskussionen om det finns en risk for att det skulle skada
utredningen av incidenten.

¢) Pé frivillig grund utbyta och tillgangliggora icke-konfidentiella uppgifter om enskilda incidenter.

d) P4 begdran av en foretradare for en medlemsstats CSIRT-enhet, diskutera och om méjligt utarbeta en samordnad
atgird till f6ljd av en incident som har upptickts inom den medlemsstatens jurisdiktion.

e) Stodja medlemsstaterna i hanteringen av gransoverskridande incidenter pd grundval av deras frivilliga omsesidiga
bistand.

f) Diskutera, utforska och identifiera ytterligare former av operativt samarbete, inklusive med avseende pa
i) kategorier av risker och incidenter,
i) tidiga varningar,
iii) 6msesidigt bistdnd,

iv) principer och metoder f6r samordning, nir medlemsstaterna vidtar dtgirder mot griansoverskridande risker och
incidenter.

g) Informera samarbetsgruppen om sin verksamhet och om ytterligare former av operativt samarbete som diskuterats
enligt led f samt begira vigledning i sistndmnda avseende.

h) Diskutera lirdomar frén ovningar som avser sikerhet i nitverks- och informationssystem, inklusive fran sidana som
organiserats av Enisa.

i) P4 begiran av en enskild CSIRT-enhet, diskutera den enhetens kapacitet och beredskap.

j) Utfirda riktlinjer for att underlitta konvergens mellan operativ praxis med avseende péd tillimpningen av
bestimmelserna i denna artikel om operativt samarbete.

4. Med avseende pa den oversyn som avses i artikel 23 ska CSIRT-nitverket, senast den 9 augusti 2018 och dérefter
med 1,5 drs mellanrum, utarbeta en rapport med en beddmning av erfarenheterna av det operativa samarbetet enligt
denna artikel, inklusive slutsatser och rekommendationer. Rapporten ska dven foreldggas samarbetsgruppen.

5. CSIRT-nétverket ska faststilla sin arbetsordning.
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Artikel 13
Internationellt samarbete

Unionen fér i enlighet med artikel 218 i EUF-fordraget ingd internationella avtal med tredjeldnder eller internationella
organisationer, och dirvid tillita och organisera deras deltagande i vissa av samarbetsgruppens verksamheter. Sddana
avtal ska beakta behovet av att sikerstilla indamalsenligt skydd av uppgifter.

KAPITEL IV

SAKERHET I NATVERKS- OCH INFORMATIONSSYSTEM SOM ANVANDS AV LEVERANTORER AV
SAMHALLSVIKTIGA TJANSTER

Artikel 14
Sikerhetskrav och incidentrapportering

1. Medlemsstaterna ska sikerstilla att leverantorer av samhillsviktiga tjanster vidtar 4ndamélsenliga och
proportionella tekniska och organisatoriska atgdrder for att hantera risker som hotar sikerheten i ndtverks- och
informationssystem som de anvinder i sin verksamhet. Med beaktande av den senaste tekniska utvecklingen ska dessa
atgirder sakerstilla en nivd pd sikerheten i nitverks- och informationssystem som dr limplig i férhdllande till den
foreliggande risken.

2. Medlemsstaterna ska sikerstilla att leverantorer av samhillsviktiga tjdnster vidtar lampliga atgarder for att
forebygga och minimera verkningarna av incidenter som péaverkar sikerheten i nitverks- och informationssystem som
anvinds for att tillhandahalla sddana samhallsviktiga tjanster, i syfte att sikerstdlla kontinuiteten i dessa tjdnster.

3. Medlemsstaterna ska sikerstilla att leverantorer av samhallsviktiga tjanster utan onodigt drojsmdl till den behoriga
myndigheten eller CSIRT-enheten rapporterar incidenter som har en betydande inverkan pd kontinuiteten i de
samhillsviktiga tjanster som de tillhandahéller. Rapporterna ska innehalla information som gor det mojligt for den
behériga myndigheten eller CSIRT-enheten att faststdlla incidentens eventuella grinsoverskridande verkningar.
Rapportering ska inte medféra 6kat ansvar for den rapporterande parten.

4. For att avgora om en incident har en betydande inverkan ska hinsyn framfor allt tas till foljande faktorer:
a) Det antal anvindare som péverkas av storningen av den samhillsviktiga tjansten.

b) Hur linge incidenten varar.

) Hur stort geografiskt omrdde som paverkas av incidenten.

5. Mot bakgrund av informationen i rapporten frdn leverantoren av den samhillsviktiga tjansten ska den behoriga
myndigheten eller CSIRT-enheten informera den eller de andra berorda medlemsstaterna, om incidenten har en
betydande inverkan pd kontinuiteten i samhallsviktiga tjanster i den medlemsstaten. Dirvid ska den behoriga
myndigheten eller CSIRT-enheten, i enlighet med unionsritten eller med nationell lagstiftning som ar forenlig med
unionsratten, bevara nimnda leverantors sikerhetsintressen och kommersiella intressen samt konfidentialiteten hos
informationen i leverantorens rapport.

Nir omstindigheterna tilliter ska den behériga myndigheten eller CSIRT-enheten forse den rapporterande leverantoren
av samhillsviktiga tjanster med relevant information om uppfoljningen av rapporten, sdsom information som skulle
kunna bidra till effektiv hantering av incidenten.

Pi begiran av den behoriga myndigheten eller CSIRT-enheten ska den gemensamma kontaktpunkten vidarebefordra
rapporter enligt forsta stycket till gemensamma kontaktpunkter i andra medlemsstater som paverkats av incidenten.

6.  Efter samrdd med den rapporterande leverantéren av samhillsviktiga tjanster fir den behoriga myndigheten eller
CSIRT-enheten informera allmidnheten om enskilda incidenter, om allminheten behover kidnna till dem for att det ska
vara mojligt att forhindra en incident eller dtgirda en pdgdende incident.
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7. Behoriga myndigheter som agerar tillsammans inom samarbetsgruppen far utarbeta och anta riktlinjer for under
vilka omstindigheter leverantorer av samhillsviktiga tjanster dr skyldiga att rapportera incidenter, inklusive riktlinjer om
vilka faktorer som ska anvindas for att faststdlla om en incident har betydande inverkan enligt punkt 4.

Artikel 15
Genomférande och efterlevnad

1. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna har de befogenheter och medel de behover for att
bedéma huruvida leverantorer av samhallsviktiga tjdnster uppfyller sina skyldigheter enligt artikel 14 och effekterna
dirav pé sikerheten i ndtverks- och informationssystem.

2. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna har de befogenheter och medel som krivs for att
aligga leverantorer av samhillsviktiga tjdnster att tillhandahélla

a) den information som 4r nodvindig for att bedoma sikerheten i deras nitverks- och informationssystem, inbegripet
dokumenterade sikerhetsprinciper,

b) bevis for ett effektivt genomforande av sikerhetsprinciper, sisom resultaten av en sikerhetsrevision utford av den
behoriga myndigheten eller en auktoriserad revisor och, i det senare fallet, att ge den behoriga myndigheten tillgdng

till resultaten, inklusive de underliggande bevisen.

Nir den behoriga myndigheten begir sddan information eller sddana bevis ska den uppge syftet med begiran och
precisera vilken information som kréavs.

3. Efter att ha bedomt information eller resultat av sikerhetsrevisioner enligt punkt 2, fir den behériga myndigheten
utfirda bindande anvisningar till leverantorerna av samhillsviktiga tjanster om hur de ska avhjilpa de identifierade
bristerna.

4. Den behoriga myndigheten ska ha ett nira samarbete med dataskyddsmyndigheter ndr den dtgdrdar incidenter som
medf6r personuppgiftsincidenter.

KAPITEL V

SAKERHET I NATVERKS- OCH INFORMATIONSSYSTEM SOM ANVANDS AV LEVERANTORER AV
DIGITALA TJANSTER

Artikel 16
Sikerhetskrav och incidentrapportering

1. Medlemsstaterna ska sikerstilla att leverantorer av digitala tjanster utarbetar och vidtar dndamélsenliga och
proportionella tekniska och organisatoriska atgdrder for att hantera risker som hotar sikerheten i ndtverks- och
informationssystem som de anvinder nir de tillhandahéller sidana tjinster som avses i bilaga Il inom unionen. Med
beaktande av den senaste tekniska utvecklingen ska dessa dtgirder sikerstdlla en nivd pd sikerheten i nitverks- och
informationssystem som dr lamplig i forhéllande till den foreliggande risken, varvid hdnsyn ska tas till

a) sikerheten i system och anliggningar,
b) incidenthantering,

¢) hantering av driftskontinuitet,

d) overvakning, revision och testning,

e) efterlevnad av internationella standarder.
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2. Medlemsstaterna ska sikerstilla att leverantorer av digitala tjdnster vidtar atgirder for att forebygga och minimera
den inverkan som incidenter som paverkar sikerheten i deras ndtverks- och informationssystem har pa de tjanster som
avses i bilaga III och som erbjuds inom unionen, i syfte att sikerstilla kontinuiteten i dessa tjinster.

3. Medlemsstaterna ska sikerstilla att leverantorer av digitala tjdnster utan onddigt dréjsmal till den behoriga
myndigheten eller CSIRT-enheten rapporterar alla incidenter som har en avsevird inverkan pa tillhandahallandet av en
tjanst som avses i bilaga IIl och som de erbjuder inom unionen. Rapporterna ska innehélla information som gor det
mojligt for den behoriga myndigheten eller CSIRT-enheten att faststilla vilken betydelse eventuell gransoverskridande
inverkan har. Rapportering ska inte medfora 6kat ansvar for den rapporterande parten.

4,  For att faststilla om en incident har en avsevird inverkan ska hansyn framfor allt tas till foljande faktorer:

a) Det antal anvindare som péverkas av incidenten, framfor allt anvindare som ar beroende av tjinsten for att kunna
tillhandahélla sina egna tjdnster.

b) Hur linge incidenten varar.

¢) Hur stort geografiskt omrdde som péverkas av incidenten.

d) I vilken utstrackning incidenten stor tjanstens funktion.

e) Ivilken utstrackning incidenten inverkar pd den ekonomiska och samhilleliga verksamheten.

Skyldigheten att rapportera en incident ska endast gilla om leverantoren av digitala tjanster har tillgdng till den
information som behdvs for att bedoma en incidents inverkan mot bakgrund av de faktorer som avses i forsta stycket.

5. Om en leverantor av samhallsviktiga tjanster dr beroende av en tredjepartsleverantor av digitala tjanster for
tillhandahallandet av en tjdnst som &r viktig for att uppritthdlla kritisk samhillelig och ekonomisk verksamhet, ska
leverantoren av samhillsviktiga tjanster rapportera varje betydande inverkan pd kontinuiteten i de sambhallsviktiga
tjdnsterna till f6ljd av en incident som paverkar leverantoren av digitala tjanster.

6. Om sa ar lampligt, och sidrskilt om den incident som avses i punkt 3 beror tvd eller flera medlemsstater, ska den
behoriga myndigheten eller CSIRT-enheten informera andra medlemsstater som péverkats. Dirvid ska de behoriga
myndigheterna, CSIRT-enheter och gemensamma kontaktpunkter, i enlighet med unionsritten eller nationell lagstiftning
som dr forenlig med unionsritten, bevara leverantoren av digitala tjansters sikerhetsintressen och kommersiella intressen
samt den tillhandahéllna informationens konfidentialitet.

7. Efter samrdd med den ber6rda leverantoren av digitala tjanster fir den behoriga myndigheten eller CSIRT-enheten
och, om sd dr lampligt, myndigheterna eller CSIRT-enheterna i andra berérda medlemsstater, informera allminheten om
enskilda incidenter eller kriva att leverantoren av digitala tjanster gor det, om allménheten behover kinna till dem for att
det ska vara majligt att forhindra en incident eller dtgirda en pagdende incident eller om incidentens avslgjande pd annat
sdtt omfattas av allménintresset.

8. Kommissionen ska anta genomforandeakter for att ytterligare specificera de element som avses i punkt 1 och de
faktorer som anges i punkt 4 i denna artikel. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 22.2 senast den 9 augusti 2017.

9.  Kommissionen far anta genomférandeakter som faststiller format och forfaranden tillimpliga pd rapporteringskrav.
Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 22.2.

10.  Utan att det paverkar tillimpningen av artikel 1.6 fir medlemsstaterna inte infora ytterligare sikerhets- eller
rapporteringskrav for leverantorer av digitala tjdnster.

11.  Kapitel V ska inte tillimpas pd mikroforetag och sma foretag enligt definitionen i kommissionens
rekommendation 2003/361/EG (!).

(") Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag samt sma och medelstora foretag
(EUTL 124, 20.5.2003, 5. 36).
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Artikel 17
Genomférande och efterlevnad

1. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna vid behov vidtar tgirder genom tillsynsdtgarder
i efterhand, ndr de har mottagit bevis pé att en leverantor av digitala tjanster inte uppfyller kraven i artikel 16. Sddana
bevis far liggas fram av en beh6rig myndighet i en annan medlemsstat dar tjansten tillhandahalls.

2. Vid tillimpning av punkt 1 ska de behériga myndigheterna ha de befogenheter och medel som krivs for att dlagga
leverantorer av digitala tjanster att

a) tillhandahélla den information som behdvs for en bedomning av sikerheten i deras ndtverks- och informationssystem,
inbegripet dokumenterade sikerhetsprinciper, och

b) &tgdrda varje underldtenhet att uppfylla kraven i artikel 16.

3. Om en leverantor av digitala tjanster har sitt huvudsakliga etableringsstille eller en foretrddare i en medlemsstat,
men dess ndtverks- och informationssystem ar beligna i en eller flera andra medlemsstater, ska den behoriga
myndigheten i den medlemsstat dir det huvudsakliga etableringsstillet eller foretradaren finns och de behoriga
myndigheterna i dessa andra medlemsstater samarbeta och vid behov bistd varandra. Detta bistdnd och samarbete far
omfatta informationsutbyte mellan de berorda behoriga myndigheterna och begiranden om att de tillsynsatgarder som
avses i punkt 2 ska vidtas.

Artikel 18
Jurisdiktion och territorialitet

1. Vid tillimpningen av detta direktiv ska en leverantor av digitala tjanster anses omfattas av jurisdiktionen i den
medlemsstat dir leverant6ren har sitt huvudsakliga etableringsstille. En leverantor av digitala tjanster ska anses ha sitt
huvudsakliga etableringsstille i en medlemsstat om den har sitt huvudkontor i denna medlemsstat.

2. En leverantor av digitala tjanster som inte dr etablerad i unionen men som erbjuder sddana tjdnster som avses
i bilaga III inom unionen ska utse en foretrddare i unionen. Foretridaren ska vara etablerad i en av de medlemsstater dir
tjansterna erbjuds. Leverantoren av digitala tjanster ska anses omfattas av jurisdiktionen i den medlemsstat dar
foretradaren ar etablerad.

3. Att leverantoren av digitala tjdnster utser en foretradare ska inte paverka eventuella rittsliga atgirder mot
leverantoren av digitala tjanster sjilv.

KAPITEL VI

STANDARDISERING OCH FRIVILLIG RAPPORTERING
Artikel 19
Standardisering

1.  For att frimja en enhetlig tillimpning av artiklarna 14.1, 14.2, 16.1 och 16.2 ska medlemsstaterna, utan att
foreskriva eller gynna anvandning av en viss typ av teknik, uppmuntra anvindningen av europeiska eller internationellt
accepterade standarder och specifikationer av relevans for sikerheten i ndtverks- och informationssystem.

2. Enisa ska i samarbete med medlemsstaterna utarbeta rdd och riktlinjer for de tekniska omrdden som ska beaktas
nir det giller punkt 1 samt for redan befintliga standarder, inklusive medlemsstaternas nationella standarder, som skulle
kunna ticka dessa omraden.



L 194/24 Europeiska unionens officiella tidning 19.7.2016

Artikel 20
Frivillig rapportering

1. Utan att det paverkar tillimpningen av artikel 3 fir enheter som inte har identifierats som leverantorer av
samhillsviktiga tjanster och som inte ir leverantorer av digitala tjanster, pd frivillig grund, rapportera incidenter som har
en betydande inverkan pa kontinuiteten i de tjanster som de tillhandahaller.

2. Vid behandlingen av rapporter ska medlemsstaterna agera i enlighet med det forfarande som faststills i artikel 14.
Medlemsstaterna fir ge behandling av obligatoriska rapporter foretride framfor behandling av frivilliga rapporter.
Frivilliga rapporter ska endast behandlas om behandlingen inte utgér en oproportionell eller orimlig borda for de
berérda medlemsstaterna.

En frivillig rapport fir inte leda till att den rapporterande enheten aldggs skyldigheter som den inte skulle ha varit
foremdl for om den inte hade gett in rapporten.

KAPITEL VII

SLUTBESTAMMELSER
Artikel 21
Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner for overtridelse av nationella bestimmelser som har antagits enligt
detta direktiv och vidta alla nodvindiga atgirder for att se till att de tillimpas. Sanktionerna ska vara effektiva,
proportionella och avskrickande. Medlemsstaterna ska till kommissionen anmila dessa regler och étgirder senast den
9 maj 2018 samt utan dr6jsmal eventuella dndringar som ber6r dem.

Artikel 22

Kommittéforfarande

1. Kommissionen ska bitridas av kommittén for sikerhet i nitverks- och informationssystem. Denna kommitté ska
vara en kommitté i den mening som avses i forordning (EU) nr 182/2011.

2. Nir det hdnvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

Artikel 23
Oversyn

1.  Kommissionen ska senast den 9 maj 2019 limna en rapport till Europaparlamentet och radet, dir den bedomer
enhetligheten i medlemsstaternas tillvigagdngssitt vid identifieringen av leverantorer av samhallsviktiga tjanster.

2. Kommissionen ska regelbundet se 6ver hur detta direktiv fungerar och rapportera resultaten till Europaparlamentet
och rédet. I detta syfte och for att ytterligare frimja det strategiska och operativa samarbetet ska kommissionen beakta
rapporterna frin samarbetsgruppen och CSIRT-nitverket om de erfarenheter som forvirvats pa strategisk och operativ
nivd. I sin oversyn ska kommissionen ocksd bedoma forteckningarna i bilagorna II och II samt enhetligheten
i identifieringen av leverantorer av samhillsviktiga tjinster och tjdnster i de sektorer som avses i bilaga II. Den forsta
rapporten ska limnas senast den 9 maj 2021.
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Artikel 24
Overgingsbestimmelser

1. Utan att det paverkar tillimpningen av artikel 25 och i syfte att erbjuda medlemsstaterna ytterligare mojligheter till
lampligt samarbete under inforlivandeperioden, ska samarbetsgruppen och CSIRT-nétverket borja utfora sina uppgifter
enligt artikel 11.3 respektive 12.3 senast den 9 februari 2017.

2. Under perioden frén och med den 9 februari 2017 till och med den 9 november 2018 ska samarbetsgruppen,
i syfte att hjdlpa medlemsstaterna att tillimpa ett enhetligt tillvigagdngssitt i forfarandet for identifiering av leverantérer
av samhillsviktiga tjanster, diskutera forfarandet for, innehdllet i och typen av nationella dtgirder som mojliggor
identifiering av leverantorer av samhallsviktiga tjanster inom en sirskild sektor i enlighet med de kriterier som anges
i artiklarna 5 och 6. Samarbetsgruppen ska pd begiran av en medlemsstat ocksd diskutera medlemsstatens utkast till
specifika nationella dtgirder som mojliggor identifiering av leverantorer av samhallsviktiga tjdnster inom en sirskild
sektor i enlighet med de kriterier som anges i artiklarna 5 och 6.

3. Senast den 9 februari 2017 ska medlemsstaterna vid tillimpning av denna artikel siakerstilla att de dr korrekt
foretradda i samarbetsgruppen och CSIRT-ndtverket.

Artikel 25
Inférlivande

1. Medlemsstaterna ska senast den 9 maj 2018 anta och offentliggora de bestimmelser i lagar och andra forfattningar
som dr nodvindiga for att folja detta direktiv. De ska genast underritta kommissionen om detta.

De ska tillimpa dessa bestimmelser frdn och med den 10 maj 2018.

Nir en medlemsstat antar dessa bestimmelser ska de innehélla en hanvisning till detta direktiv eller dtf6ljas av en sddan
hénvisning nér de offentliggors. Narmare foreskrifter om hur hanvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska till kommissionen 6verlimna texten till de centrala bestimmelser i nationell ritt som de antar
inom det omrdde som omfattas av detta direktiv.

Artikel 26
Ikrafttridande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 27
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfdrdat i Strasbourg den 6 juli 2016.
P Europaparlaments vignar Pi rddets vignar
M. SCHULZ 1. KORCOK

Ordférande Ordférande
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BILAGA 1

KRAV PA ENHETER FOR HANTERING AV IT-SAKERHETSINCIDENTER (COMPUTER SECURITY INCIDENT
RESPONSE TEAMS, NEDAN KALLADE CSIRT-ENHETER) SAMT DERAS UPPGIFTER

Kraven pd CSIRT-enheter samt deras uppgifter ska pd ett limpligt och entydigt sitt faststillas och stodjas genom
nationell politik och/eller lagstiftning. Foljande ska inga:

1. Krav pd CSIRT-enheter
a) CSIRT-enheterna ska sikerstdlla en hog nivad pd tillgdngen till sina kommunikationstjinster genom att undvika
felkritiska systemdelar (single points of failure) och ska kunna kontaktas och kontakta andra nir som helst och pa
flera olika sitt. Kommunikationskanalerna ska dessutom vara tydligt specificerade och vilkinda for
anvindargruppen och samarbetspartner.
b) CSIRT-enheternas lokaler och de informationssystem som de anvinder sig av ska vara beligna pé siker plats.

¢) Driftskontinuitet:

i) CSIRT-enheter ska ha ett dndamalsenligt system for handliggning och dirigering av ansokningar, si att
overlimnanden underlittas.

ii) CSIRT-enheter ska ha tillrdckligt med personal for att stindigt vara tillgingliga.

iiiy CSIRT-enheter ska forlita sig pd en infrastruktur med sikerstilld kontinuitet. Darfér mdaste systemen ha
inbyggd redundans och reservlokaler finnas tillgingliga.

d) CSIRT-enheter ska om de sd onskar ha mojlighet att delta i internationella samarbetsnitverk.
2. CSIRT-enheters uppgifter
a) CSIRT-enheters uppgifter ska omfatta minst foljande:
i) Overvakning av incidenter p& nationell niva.

ii) Tillhandahéllande av tidiga varningar, larm, meddelanden och informationsspridning till relevanta aktorer om
risker och incidenter.

iii) Atgarder till foljd av incidenter.
iv) Tillhandahéllande av dynamisk risk- och incidentanalys och situationsmedvetenhet.
v) Deltagande i CSIRT-nétverket.

b) CSIRT-enheter ska bygga upp samarbetsrelationer med den privata sektorn.

¢) For att underldtta samarbete ska CSIRT-enheter frimja antagandet och anvindningen av gemensam eller
standardiserad praxis for

i) forfaranden for hantering av incidenter och risker,

ii) klassificeringssystem for incidenter, risker och information.
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BILAGA 11

TYPER AV ENHETER ENLIGT ARTIKEL 4.4

Sektor Delsektor Typ av enhet

1. Energi a) Elektricitet — Elforetag enligt definitionen i artikel 2.35 i Europaparlamentets
och rddets direktiv 2009/72/EG (') som bedriver "leverans el-
ler handel” enligt definitionen i artikel 2.19 i det direktivet

— Systemansvariga for distributionssystemet enligt definitionen
i artikel 2.6 i direktiv 2009/72[EG

— Systemansvariga for overforingssystemet enligt definitionen
i artikel 2.4 i direktiv 2009/72[EG

b) Olja — Operatorer av oljeledningar

— Operatérer av oljeproduktion, raffinaderier, bearbetningsan-
laggningar, lagring och 6verforing

¢) Gas — Gashandelsforetag eller gashandlare enligt definitionen i
artikel 2.8 i Europaparlamentets och radets direktiv
2009/73[EG ()

— Systemansvariga for distributionssystemet enligt definitionen
i artikel 2.6 i direktiv 2009/73/EG

— Systemansvariga for overforingssystemet enligt definitionen
i artikel 2.4 i direktiv 2009/73/EG

— Systemansvariga for lagringssystemet enligt definitionen i arti-
kel 2.10 i direktiv 2009/73/EG

— Systemansvariga for en LNG-anliggning enligt definitionen
i artikel 2.12 i direktiv 2009/73/EG

— Naturgasforetag enligt definitionen i artikel 2.1 i direktiv
2009/73[EG

— Operatorer av raffinaderier och bearbetningsanliggningar for
naturgas

2. Transporter a) Lufttransport — Lufttrafikforetag enligt definitionen i artikel 3.4 i Europaparla-
mentets och radets forordning (EG) nr 300/2008 (?)

— Flygplatsens ledningsenheter enligt definitionen i artikel 2.2
i Europaparlamentets och rédets direktiv 2009/12/EG (¥, flyg-
platser enligt definitionen i artikel 2.1 i det direktivet, inbegri-
pet de huvudflygplatser som fortecknas i avsnitt 2 i bilaga II
till  Europaparlamentets och rddets forordning (EU)
nr 1315/2013 (%), och enheter som driver kringliggande in-
stallationer vid flygplatser
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Sektor

Delsektor

Typ av enhet

— Operatérer inom trafikstyrning och trafikledning som tillhan-
dahdller flygkontrolltjanst enligt definitionen i artikel 2.1 i Eu-
ropaparlamentets och rddets forordning (EG) nr 549/2004 (6)

b) Jarnvagstransport

— Infrastrukturforvaltare enligt definitionen i artikel 3.2 i Europa-
parlamentets och rdets direktiv 2012/34/EU ()

— Jarnvigsforetag enligt definitionen i artikel 3.1 i direktiv
2012/34/EU, inbegripet tjansteleverantorer enligt definitionen
i artikel 3.12 i direktiv 2012/34/EU

¢) Sjofart

— Transportforetag som bedriver persontrafik och godstrafik pa
inre vattenvagar, till havs och lings kuster, enligt definitio-
nerna for sjotransport i bilaga I till Europaparlamentets och
radets forordning (EG) nr 725/2004 (8), exklusive de enskilda
fartyg som drivs av dessa foretag

— Ledningsenheter for hamnar enligt definitionen i artikel 3.1
i Europaparlamentets och radets direktiv 2005/65/EG (%), in-
begripet deras hamnanldggningar enligt definitionen i arti-
kel 2.11 i forordning (EG) nr 725/2004, och enheter som sko-
ter anldggningar och utrustning i hamnar

— Operatérer av sjotrafikinformationstjdnster enligt definitionen
i artikel 3 o i Europaparlamentets och radets direktiv
2002/59[EG (19)

d) Vagtransport

— Viagmyndigheter enligt definitionen i artikel 2.12 i kommissio-
nens delegerade forordning (EU) 2015/962 (') med ansvar for
trafikstyrning och trafikledning

— Operatérer av intelligenta transportsystem enligt definitionen
i artikel 4.1 i Europaparlamentets och radets direktiv
2010/40/EU (1)

. Bankverksamhet

Kreditinstitut enligt definitionen i artikel 4.1 i Europaparlamentets
och réadets férordning (EU) nr 575/2013 (%)

. Finans-marknads-in-

frastruktur

— Operatérer av handelsplatser enligt definitionen i artikel 4.24
i Europaparlamentets och radets direktiv 2014/65/EU (')

— Centrala motparter enligt definitionen i artikel 2.1 i Europa-
parlamentets och rddets férordning (EU) nr 648/2012 ('%)

. Hilso- och sjukvérds-

sektorn

Hilso- och sjukvérds-
miljéer (inklusive sjuk-
hus och privata kliniker)

Vardgivare enligt definitionen i artikel 3 g i Europaparlamentets
och radets direktiv 2011/24/EU (*9)




19.7.2016 Europeiska unionens officiella tidning L 194/29

Sektor Delsektor Typ av enhet
6. Leverans och distribu- Leverantorer och distributérer av dricksvatten enligt definitionen
tion av dricksvatten i artikel 2.1 a i radets direktiv 98/83/EG (V7), dock exklusive distri-

butorer for vilka distribution av dricksvatten endast utgor en del
av deras allminna verksamhet, som bestdr i distribution av andra
fornddenheter och varor som inte anses utgora samhillsviktiga
tjanster

7. Digital infrastruktur — Internetknutpunkter

— Leverantorer av DNS-tjanster

— Registreringsenheter for toppdominer

(') Europaparlamentets och rddets direktiv 2009/72/EG av den 13 juli 2009 om gemensamma regler for den inre marknaden for el
och om upphivande av direktiv 2003/54/EG (EUT L 211, 14.8.2009, s. 55).

(9 Europaparlamentets och rddets direktiv 2009/73/EG av den 13 juli 2009 om gemensamma regler for den inre marknaden f6r na-
turgas och om upphivande av direktiv 2003/55/EG (EUT L 211, 14.8.2009, s. 94).

(}) Europaparlamentets och rddets forordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma skyddsregler for den civila
luftfarten och om upphivande av férordning (EG) nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

(*) Europaparlamentets och radets direktiv 2009/12/EG av den 11 mars 2009 om flygplatsavgifter (EUT L 70, 14.3.2009, s. 11).

(*) Europaparlamentets och radets forordning (EU) nr 1315/2013 av den 11 december 2013 om unionens riktlinjer for utbyggnad av
det transeuropeiska transportnatet och om upphévande av beslut nr 661/2010/EU (EUT L 348, 20.12.2013, s. 1).

(®) Europaparlamentets och rddets férordning (EG) nr 549/2004 av den 10 mars 2004 om ramen for inrdttande av det gemensamma
europeiska luftrummet ("ramférordning”) (EUT L 96, 31.3.2004, s. 1).

(') Europaparlamentets och rddets direktiv 2012/34/EU av den 21 november 2012 om inrdttande av ett gemensamt europeiskt jarn-
viagsomrdde (EUT L 343, 14.12.2012, s. 32).

(¥) Europaparlamentets och ridets forordning (EG) nr 725/2004 av den 31 mars 2004 om forbittrat sjéfartsskydd pé fartyg och i ham-
nanldggningar (EUT L 129, 29.4.2004, s. 6).

(®) Europaparlamentets och rddets direktiv 2005/65/EG av den 26 oktober 2005 om 6kat hamnskydd (EUT L 310, 25.11.2005,
s. 28).

("% Europaparlamentets och radets direktiv 2002/59/EG av den 27 juni 2002 om inrittande av ett overvaknings- och informationssys-
tem for sjotrafik i gemenskapen och om upphavande av radets direktiv 93/75/EEG (EGT L 208, 5.8.2002, s. 10).

(") Kommissionens delegerade forordning (EU) 2015/962 av den 18 december 2014 om komplettering av Europaparlamentets och ré-
dets direktiv 2010/40/EU vad giller tillhandahallande av EU-omfattande realtidstrafikinformationstjanster (EUT L 157, 23.6.2015,
s. 21).

('3 Europaparlamentets och rddets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk for inférande av intelligenta transportsys-
tem pé vagtransportomradet och for granssnitt mot andra transportslag (EUT L 207, 6.8.2010, s. 1).

(%) Europaparlamentets och rddets férordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut och virdepap-
perstoretag och om é4ndring av foérordning (EU) nr 648/2012 (EUT L 176, 27.6.2013, s. 1).

() Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och om dndring
av direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173, 12.6.2014, s. 349).

(") Europaparlamentets och rédets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och transak-
tionsregister (EUT L 201, 27.7.2012, s. 1).

(*9) Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrattigheter vid grinséverskri-
dande hilso- och sjukvard (EUT L 88, 4.4.2011, s. 45).

(17) Rédets direktiv 98/83/EG av den 3 november 1998 om kvaliteten pé dricksvatten (EGT L 330, 5.12.1998, s. 32).
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BILAGA 111

TYPER AV DIGITALA TJANSTER ENLIGT ARTIKEL 4.5

1. Internetbaserad marknadsplats.
2. Internetbaserad sokmotor.

3. Molntjanster.
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