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KOMMISSIONENS BESLUT

av den 26 juli 2000

enligt Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd sikerstills
genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med frigor
och svar som Forenta staternas handelsministerium utfirdat

[delgivet med nr K(2000) 2441]

(Text av betydelse for EES)

(2000/520[EG)

EUROPEISKA GEMENSKAPERNAS KOMMISSION HAR FATTAT
DETTA BESLUT

med beaktande av Fordraget om upprittandet av Europeiska
gemenskapen,

med beaktande av Europaparlamentets och ridets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda per-
soner med avseende pd behandling av personuppgifter och om
det fria flodet av sidana uppgifter (}), sirskilt artikel 25.6 i
detta, och

av foljande skal:

1

Enligt direktiv 95/46/EG skall medlemsstaterna foreskriva
att overforing av personuppgifter till tredje land endast
far ske om ifrdgavarande tredje land sdkerstiller en ade-
kvat skyddsnivd och om medlemsstatens lagar genom
vilka andra bestimmelser i direktivet genomfors, efterlevs
fore overforingen.

Kommissionen kan konstatera att ett tredje land har en
adekvat skyddsnivd. I sddana fall fir personuppgifter
overforas frin medlemsstaterna utan att det behdvs nagra
ytterligare garantier.

Enligt direktiv 95/46/EG skall bedomningen av skydds-
nivan ske pé grundval av alla de forhdllanden som har
samband med en overforing eller en grupp overféringar
av uppgifter och vissa omstandigheter skall sarskilt beak-
tas. Arbetsgruppen for skydd av enskilda med avseende
pd behandling av personuppgifter som inrdttats genom

() EGT L 281, 23.11.1995, s. 31.

(6)

)

det direktivet () har utfirdat riktlinjer fér hur sidana
beddémningar skall goras (?).

Mot bakgrund av de olika sitten att se pa frigan om
uppgiftsskydd i olika tredje linder bor bedomningen av
om skyddsnivdn dr adekvat ske, och beslut som grundar
sig pd artikel 25.6 i direktiv 95/46/EG verkstillas, utan
godtycklig eller obefogad diskriminering i forhdllande till
tredje land eller mellan tredje linder dar liknande forhal-
landen rdder och sd att det inte utg6r ett dolt handelshin-
der. Harvid bor hansyn tas till gemenskapens nuvarande
internationella dtaganden.

Den adekvata skyddsnivdn for overforing av uppgifter
fran gemenskapen till Forenta staterna i enlighet med
detta beslut bor anses ha uppndtts om organisationer fol-
jer Safe Harbor Privacy-principerna for skydd av person-
uppgifter som overfors frin en medlemsstat till Forenta
staterna (nedan kallade principerna) och de vigledande
fragorna och svaren (nedan kallade FoS) som utfirdats av
Forenta staternas regering den 21 juli 2000. Organisatio-
nerna bor dessutom offentliggora sin politik for skydd av
personuppgifter och vara understillda antingen Federal
Trade Commission (FTC) enligt avsnitt 5 i Federal Trade
Commission Act, som forbjuder illojala eller bedrigliga
handlingar eller metoder i handeln och i verksamhet
som paverkar handeln, eller ndgon annan tillsynsmyndig-
het som pé ett effektivt sitt ser till att principerna, till-
limpade i 6verensstimmelse med FoS, efterlevs.

Omréden och/eller databehandling som inte lyder under
ndgon av de myndigheter i Forenta staterna som anges i
bilaga VII till detta beslut bor inte omfattas av beslutet.

For att se till att detta beslut tillimpas korrekt dr det
nodvindigt att de organisationer som ansluter sig till

(%) Arbetsgruppen har Internetadressen:

http://europa.eu.int/comm/internal_market/en/media/dataprot/
wpdocs/index.htm.

(}) Arbetsdokument 12: Overforing av personuppgifter till tredje land:

Tillimpning av artiklarna 25 och 26 i EU:s direktiv om dataskydd,
som antogs av arbetsgruppen den 24 juli 1998.
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principerna och FoS kan erkdnnas av ber6rda parter, t.ex.
de registrerade, exportorer av uppgifter och dataskydds-
myndigheter. I detta syfte bor Forenta staternas handels-
ministerium, eller det organ som ministeriet bestimmer,
forbinda sig att fora och gora tillginglig f6r allméinheten
en forteckning over de organisationer som forpliktat sig
att folja principerna i 6verensstimmelse med FoS och
som lyder under dtminstone en av de myndigheter som
namns i bilaga VII till detta beslut.

(8) For att varna om Oppenhet och for att bevara formédgan
hos de behoriga myndigheterna i medlemsstaterna att
garantera skydd av enskilda med avseende pa behand-
lingen av deras personuppgifter dr det nodvindigt att i
detta beslut specificera vilka omstindigheter som i
undantagsfall bor medfora att vissa datafloden avbryts,
trots att skyddsnivan befunnits vara adekvat.

(9) Systemet med safe harbor sidant det utformats enligt
principerna och FoS kan behova ses over i ljuset av erfa-
renheter frin utveckling pd integritetsskyddets omrade
under forhallanden dé tekniken stindigt gor det ldttare
att overfora och behandla personuppgifter och i ljuset av
rapporter om genomférande av berorda tillsynsmyndig-
heter.

(10)  Arbetsgruppen for skydd av enskilda med avseende pé
behandling av personuppgifter som inrittats genom arti-
kel 29 i direktiv 95/46/EG har avgivit yttranden om den
skyddsnivd som erbjuds av safe harbor-principerna i
Forenta staterna, och vid utarbetandet av foreliggande
beslut har hinsyn tagits till dessa yttranden (%).

(11) De éatgirder som foreskrivs i detta beslut dr forenliga
med yttrandet frin den kommitté som inrittats genom
artikel 31 i direktiv 95/46/EG.

(*) Arbetsdokument 15: Yttrande 1/99 om skyddsnivén i Férenta sta-
terna med avseende pd personuppgifter och de pagdende diskussio-
nerna mellan Europeiska kommissionen och Forenta staterna.
Arbetsdokument 19: Yttrande 2/99 om de internationella safe har-
bor-principer som utfirdades av Forenta staternas handelsmini-
sterium den 19 april 1999.

Arbetsdokument 21: Yttrande 4/99 om de frigor och svar (FoS)
som skall utfirdas av amerikanska handelsministeriet.
Arbetsdokument 23: Arbetsdokument om det nuvarande laget i de
pagdende diskussionerna mellan Europeiska kommissionen och
Forenta staternas regering om de "Internationella safe harbor-princi-
perna”.

Arbetsdokument 27: Yttrande 7/99 om nivdn pd det dataskydd
som erbjuds av safe harbor-principerna sidana de offentliggjorts
med frdgor och svar (FoS) och andra tillhérande handlingar den 15
och 16 november 1999 av det amerikanska handelsministeriet.
Arbetsdokument 31: Yttrande 3/2000 om dialogen mellan Europe-
iska unionen och Forenta staterna betriffande safe harbor.
Arbetsdokument 32: Yttrande 4/2000 om den dataskyddsniva som
garanteras genom safe harbor-principerna.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1. Med avseende pd artikel 25.2 i direktiv 95/46/EG skall i
friga om all verksamhet som omfattas av det direktivet, safe
harbor-principerna om integritetsskydd (nedan kallade princi-
perna), se bilaga I till detta beslut, tillimpade i enlighet med
den vigledning som ges i de frigor och svar (nedan kallade
FoS) som utfirdats av Forenta staternas handelsministerium
den 21 juli 2000, se bilaga II till detta beslut, anses utgora en
adekvat skyddsnivd for personuppgifter som 6verfors frin
gemenskapen till organisationer som ir etablerade i Forenta
staterna med beaktande av foljande dokument som utfirdats av
Forenta staternas handelsministerium:

a) En 6versikt over genomférandet av safe harbor, bilaga 11

b) Ett memorandum om ersittning vid krinkning av enskildas
integritet och uttryckliga behorigheter i Forenta staternas
lagstiftning, bilaga IV.

¢) En skrivelse fran Federal Trade Commission, bilaga V.

d) En skrivelse frin Forenta staternas transportministerium,
bilaga VI

2. 1 samband med varje Gverforing av uppgifter skall fol-

jande villkor vara uppfyllda:

a) Den organisation som tar emot uppgifterna har otvetydigt
och offentligt forpliktat sig att folja principerna sisom de
tillimpas i enlighet med FoS, och

b) denna organisation omfattas av de lagstadgade befogenhe-
ter som tillkommer ndgon av de myndigheter i Forenta sta-
terna som anges i bilaga VII till detta beslut och som ar
bemyndigade att handligga klagomal och ge upprittelse
vid anvindning av illojala och bedrigliga metoder och att
utverka skadestdnd 4t enskilda, oberoende av deras bositt-
ningsland eller nationalitet, om principerna inte foljs i
overensstimmelse med FoS.

3. De villkor som anges i punkt 2 skall anses vara uppfyllda
for varje organisation som genom sjalvcertifiering forbinder sig
att f6lja principerna i 6verensstimmelse med FoS fran den dag
dd organisationen underrittar Forenta staternas handelsminis-
terium, eller det organ som ministeriet bestimmer, om offent-
liggorandet av den forpliktelse som avses i punkt 2 a och om
namnet pd den myndighet som avses i punkt 2 b.
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Artikel 2

Detta beslut giller endast frdgan om den skyddsnivé dr adekvat
som enligt principerna och FoS erbjuds i Forenta staterna, i
forhéllande till de krav som stills i artikel 25.1 i direktiv
95/46/EG, och det paverkar inte tillimpningen av andra
bestimmelser i det direktivet som géller behandling av person-
uppgifter inom medlemsstaterna, sirskilt artikel 4 i direktivet.

Artikel 3

1.  Utan att det paverkar de befogenheter behoriga myndig-
heter i medlemsstaterna har att vidta atgirder for att sikra
efterlevnaden av nationella bestimmelser som antagits enligt
andra bestimmelser i direktiv 95/46/EG 4n artikel 25, far dessa
myndigheter utova sin befogenhet att tillfilligt forbjuda over-
foringen av uppgifter till en organisation som genom sjdlvcerti-
fiering forbundit sig att folja principerna i overensstimmelse
med FoS, i syfte att skydda enskilda med avseende pé behand-
ling av deras personuppgifter i de fall da

a) den myndighet i Forenta staterna som avses i bilaga VII till
detta beslut eller en sddan oberoende instans for handligg-
ning av klagomal som avses under a i avsnittet om kontroll
av efterlevnaden i bilaga I till detta beslut, har funnit att
organisationen agerar i strid med principerna tillimpade i
overensstimmelse med FoS, eller

b) det dr i hog grad sannolikt att principerna 6vertrdds, det
finns vilgrundad anledning att tro att den berérda instan-
sen for handliggning av klagomdl inte vidtar och inte i rétt
tid kommer att vidta de dtgdrder som behovs for att 16sa
problemet, en fortsatt Overforing av uppgifterna skulle
innebira en 6verhingande risk for allvarlig skada for regist-
rerade, och de behoriga myndigheterna i medlemsstaten
har gjort vad som under rddande omstindigheter rimligvis
kan kravas for att anmarka mot organisationen och ge den
tillfdlle att g& i svaromal.

Forbudet skall hivas sd snart det sdkerstllts att organisationen
foljer principerna i 6verensstimmelse med FoS och de behoriga
myndigheterna i Europeiska unionen har underrittats hiarom.

2. Medlemsstaterna skall utan drojsmal underritta kommis-
sionen om dtgdrder som vidtagits med stod av punkt 1.

3. Medlemsstaterna och kommissionen skall aven underritta
varandra om varje fall dir en myndighet, som &r ansvarig for
att principerna tillimpade i overensstimmelse med FoS f6ljs i
Forenta staterna, inte kunnat sikerstilla detta.

4. Om den information som inhimtats i enlighet med punk-
terna 1, 2 och 3 visar att nigon av de myndigheter som har
ansvar for att principerna tillimpade i Gverensstimmelse med
FoS foljs i Forenta staterna inte fullgor denna uppgift pa ett
effektivt sitt, skall kommissionen underritta Forenta staternas
handelsministerium om detta och vid behov ligga fram forslag
till bestimmelser i enlighet med det forfarande som foreskrivs i
artikel 31 i direktivet i syfte att helt eller tills vidare upphiva
detta beslut eller begrinsa dess tillimpningsomréde.

Artikel 4

1. Detta beslut kan vid vilken tidpunkt som helst dndras pa
grundval av erfarenheter i samband med beslutets genom-
forande ochfeller om det i Forenta staternas lagstiftning stalls
krav pd minst samma skyddsnivd, som den som uppnds genom
principerna och FoS.

Kommissionen skall under alla omstindigheter utvirdera till-
lampningen av detta beslut p& grundval av tillgdnglig infor-
mation tre dr efter det att beslutet delgivits medlemsstaterna
och skall underritta den kommitté som inrattats gemom artikel
31 i direktiv 95/46/EG om alla ijakttagelser av betydelse,
diribland omstindigheter som kan paverka den gjorda bedom-
ningen att bestimmelserna i artikel 1 i detta beslut ger ett ade-
kvat skydd i den mening som avses i artikel 25 i direktiv
95/46/EG samt varje omstindighet som tyder pd att detta
beslut tillimpas pé ett sitt som innebar diskriminering.

2. Kommissionen skall om sd behovs foresld &tgarder i
enlighet med det forfarande som foreskrivs i artikel 31 i direk-
tivet.

Artikel 5

Medlemsstaterna skall vidta alla dtgdrder som dr nodvindiga
for att folja detta beslut senast nittio dagar efter det att beslutet
har delgivits medlemsstaterna.

Artikel 6

Detta beslut riktar sig till medlemsstaterna.

Utfdrdat i Bryssel den 26 juli 2000.

Pi kommissionens vignar
Frederik BOLKESTEIN

Ledamot av kommissionen
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BILAGA 1
PRINCIPER OM SAFE HARBOR OCH INTEGRITETSSKYDD

fastlagda av Amerikas férenta staters handelsministerium den 21 juli 2000

Europeiska unionens omfattande lagstiftning om uppgiftsskydd, direktivet om skydd av personuppgifter (nedan kallat
direktivet), tradde i kraft den 25 oktober 1998. Enligt direktivet fir 6verforing av personuppgifter endast goras till tredje
land som sikerstiller ett adekvat skydd av den personliga integriteten. Aven om mélet fér Forenta staterna (nedan kallat
USA) och Europeiska unionen (nedan kallad EU) dr detsamma, nidmligen att stirka integritetsskyddet for sina medbor-
gare, har USA anammat ett annat tillvigagingssitt i friga om integritetsskydd dn EU. USA anvinder sig av ett sektoriellt
tillvigagdngssitt som bygger pé en blandning av lagstiftning, reglering och sjilvreglering. Mot bakgrund av dessa skill-
nader kidnner manga organisationer i USA osdkerhet infor effekterna av EU-kravet pa en adekvat standard vid verforing
av personuppgifter fran EU till USA.

For att minska osdkerheten och for att ge en mer forutsigbar struktur t sidan dataoverforing fastligger handelsmini-
steriet (Department of Commerce) detta dokument och frigorna och svaren (principerna) i enlighet med sitt lagstadgade
bemyndigande att stodja, frimja och utveckla utrikeshandeln. Principerna har utarbetats i samrad med néringslivet och
allminheten fora att underlitta handel och affirsverksamhet mellan USA och EU. De ir endast avsedda att tillimpas pa
de organisationer i USA som tar emot personuppgifter frin EU och syftet 4r att dessa organisationer skall uppfylla vill-
koren for safe harbor samt den presumtion om "adekvat skyddsnivd” som ddrmed skapas. Eftersom principerna endast dr
utformade for att tjdna detta specifika dndamél skulle det vara olimpligt om de godkindes foér andra dndamal. Princi-
perna far inte tillimpas i stillet for nationella bestimmelser som genomfor direktivet och som giller vid behandling av
personuppgifter i medlemsstaterna.

Det idr helt och héllet frivilligt f6r en organisation att besluta om den vill ansluta sig till safe harbor-systemet, och organi-
sationerna kan gé tillviga pa olika sdtt for att tillerkdnnas safe harbor-status. Organisationer som beslutar sig for att f6lja
principerna méste ritta sig efter dem for att f4 och behélla sin safe harbor-status och offentligt deklarera att de foljer
dem. Om till exempel en organisation ansluter sig till ett integritetsskyddsprogram som utarbetats inom den privata sek-
torn och som foljer principerna, dr denna organisation berdttigad till att omfattas av safe harbor-systemet. En organisa-
tion kan ocksé ansluta sig genom att utarbeta en egen policy for integritetsskydd under forutsittning att denna Gverens-
stimmer med principerna. Om en organisation ansluter sig till ett integritetsskyddsprogram som utarbetats inom den
privata sektorn eller utarbetar sin egen policy for integritetsskydd skall den pd samma sitt kunna stillas till svars enligt
paragraf 5 i Federal Trade Commission Act, som forbjuder illojal eller bedriglig praxis, eller liknande lagstiftning som
forbjuder sddana handlingar om organisationen inte foljer bestimmelserna. (Se bilagan for forteckningen over tillsyns-
myndigheter i USA som erkints av EU.) Dessutom kan organisationer som dr understdllda i USA gillande lagar, férord-
ningar, forvaltningslagar eller andra lagsamlingar (eller bestimmelser) som effektivt skyddar den personliga integriteten
med avseende pé personuppgifter dven tnjuta de formaner som safe harbor for med sig. Formaner i samband med safe
harbor garanteras i alla dessa fall frin och med det datum dd en organisation som vill ansluta sig till safe harbor limnar
in en sjdlveertifiering till handelsministeriet (eller dess foretradare) om att principerna kommer att efterlevas i enlighet
med vigledningen i den FoS som handlar om sjdlvcertifiering.

Efterlevnaden av principerna kan begransas a) till vad som ar nddvandigt for att uppfylla krav i frdga om nationell
sakerhet, allmanintresset och rittsefterlevnaden eller b) av lagar, myndighetsforeskrifter eller rittspraxis som skapar mot-
stridiga skyldigheter eller ger explicita befogenheter, forutsatt att organisationen dd den utévar dessa befogenheter kan
visa att avvikelsen frén principerna begrinsar sig till vad som ir nddvindigt for att de 6vergripande legitima intressen
som 4r beroende av dessa befogenheter skall kunna tillgodoses, eller ¢) om foljden av direktivet eller medlemsstaternas
lagstiftning dr att man tilldter undantag och avvikelser forutsatt att sddana undantag eller avvikelser tillimpas i jimfor-
bara sammanhang. I verenstimmelse med mélen om 6kat integritetsskydd bor organisationerna striva efter att genom-
fora dessa principer oppet och fullt ut, samt dven ange i sina planer for integritetsskydd pé vilka omrdden undantag fran
principerna av skil angivna i b ovan kommer att goras regelbundet. Av samma skil forvintas organisationerna, sivida
det finns en valmojlighet enligt principerna och/eller amerikansk lag, vilja en hogre skyddsnivd om det dr mojligt.

Organisationerna kan av praktiska eller andra skal vilja tillimpa principerna pé hela sin verksamhet av uppgiftsbehand-
ling, men de ir endast skyldiga att tillimpa dem pd uppgifter som overforts efter det att de anslutit sig till safe harbor.
For att en organisation skall vara berittigad till att omfattas av safe harbor krdvs inte att den tillimpar principerna pd
uppgifter i register som skots manuellt. Organisationer som vill ansluta sig till safe harbor i friga om att fran EU ta emot
overforingar av uppgifter i register som skots manuellt kan tillimpa principerna pé alla sidana datadverforingar efter
det att de anslutit sig till safe harbor. En organisation som vill att férménerna i samband med safe harbor dven skall
omfatta personaluppgifter som 6verfors frin EU for att anvindas i samband med ett anstéllningsforhdllande méste ange
detta nidr den limnar in sin sjdlvcertifiering till handelsministeriet (eller dess foretradare) och uppfylla kraven enligt FoS
om sjilvcertifiering. Organisationerna kan dven limna de garantier som anses vara nodvéndiga enligt artikel 26 i direkti-
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vet om de innefattar principerna i skriftliga 6verenskommelser med den part som Gverfor uppgifterna frin EU i friga
om de centrala integritetsskyddsbestimmelserna, nir 6vriga bestimmelser for sddana standardavtal ar godkdnda av kom-
missionen och medlemsstaterna.

Frégor som ror tolkning och efterlevnad av safe harbor-principerna (inbegripet frigor och svar) och den policy for inte-
gritetsskydd som tillimpas av organisationer anslutna till safe harbor omfattas av amerikansk lag utom i de fall dd en
organisation har forbundit sig att samarbeta med dataskyddsmyndigheter i EU. Dir inte annat sdgs skall bestimmelser
enligt safe harbor-principerna och dirtill knutna fragor och svar gilla pa de omraden de avser.

Personuppgifter dr sddana uppgifter om en identifierad eller identifierbar fysisk person som faller inom tillimpningen av
direktivet och som mottagits av en organisation i USA frdn Europeiska unionen och ir registrerade i ndgon form.

MEDDELANDE

En organisation miste meddela den enskilde anledningen till att den samlar in och anvinder uppgifter om honom eller
henne, hur den enskilde kontaktar organisationen om han eller hon har fragor eller klagomal, vilken slags tredje man
som fér ta del av uppgifterna samt vilka valmoéjligheter och tillvigagéngssitt som organisationen ger den enskilde att
begrinsa uppgifternas anvindning och utlimnande. Detta meddelande, som skall vara littbegripligt och lattldst, skall
lamnas vid det tillfille d& den enskilde for forsta gdngen ombeds limna personuppgifter till en viss organisation eller s&
snart darefter det dr praktiskt mojligt, men i alla handelser innan organisationen anvinder sidana uppgifter for ett annat
andamdl 4n det for vilket de ursprungligen insamlades eller behandlades av den organisation som 6verfor uppgifterna
eller limnar ut dem till tredje part for forsta gdngen (1).

VALMOJLIGHET

En organisation skall ge den enskilde mojlighet att vilja (opt out) om hans eller hennes personuppgifter skall a) limnas
till tredje part(!) eller b) anvindas till ett dndamédl som inte stimmer overens med det syfte/de syften for vilka de
ursprungligen insamlades eller den enskilde i efterhand har gett sitt tillstdnd till. Enskilda méste pa ett tydligt och lattill-
gingligt sdtt ges mojlighet att till en rimlig kostnad utéva denna valmojlighet.

For kansliga uppgifter (dvs. personuppgifter som rér medicinska forhéllanden och hilsa, ras eller etniskt ursprung, poli-
tiska dsikter, religios eller filosofisk overtygelse, medlemskap i fackforening eller uppgifter rorande sexualliv) skall den
enskilde ges mojlighet att genom att bekrifta eller gora ett uttryckligt val (opt in) ange om uppgifterna fir limnas ut till
en tredje part eller anvindas for ett annat dndamadl dn det for vilket de ursprungligen samlades in eller den enskilde i
efterhand har gett sitt tillstdnd till genom att vilja (opt in). Om en tredje part anser att uppgifter dr kinsliga och
behandlar dem direfter skall en organisation som mottagit dessa alltid behandla dem som kansliga.

VIDARE OVERFORING

For att fa lamna uppgifter till en tredje part, méste organisationer tillimpa principerna om meddelande och valmojlig-
het. Om en organisation vill overfora uppgifter till en tredje part som enligt beskrivningen i fotnoten agerar som for-
medlare kan organisationen gora detta, om den forst forvissar sig om att tredje part ansluter sig till principerna eller
omfattas av direktivet eller pd annat sitt garanterar en adekvat skyddsnivd eller om den ingdr ett skriftligt avtal med
denna tredje part om att denne skall tillhandahdlla minst samma integritetsskyddsnivd som krdvs i principerna. Om
organisationen uppfyller dessa krav skall den inte stillas till svars (om organisationen inte sjalv godtar annat) for fall da
en tredje part som organisationen overfor uppgifter till behandlar uppgifterna pd ndgot sitt som strider mot gallande
begrinsningar eller villkor, sdvida inte organisationen kinde till eller borde kint till att tredje part behandlar uppgifterna
pa ett sdtt som strider mot kraven och organisationen inte vidtagit rimliga atgirder for att forhindra eller stoppa sddan
behandling.

(1) Att tillimpa principen om meddelande eller valmdjlighet ér inte nodvindigt nér uppgifter limnas ut till en tredje part som agerar pd
organisationens vignar och darvid utfér uppgifter at organisationen enligt dennas instruktioner. Principen om vidare overforing giller
dock for sddana utlimnanden.
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SAKERHET

Organisationer som skapar, lagrar, anvinder eller sprider personuppgifter skall vidta rimliga forsiktighetstgarder for att
se till att de inte gar forlorade, missbrukas eller utan tillstdnd tas fram, utlimnas, forvanskas eller forstors.

DATAINTEGRITET

I enlighet med principerna mdste personuppgifterna vara relevanta for det dndamadl for vilket de skall anvindas. En
organisation fdr inte behandla personuppgifter pa ett sitt som ar oforenligt med det dndamal for vilket de samlades in
om inte den enskilde i efterhand har gett sitt tillstind. I den omfattning som krivs fo6r dessa dndamal skall en organisa-
tion vidta nddvindiga dtgirder for att se till att uppgifterna ar tillforlitliga for det avsedda dndamélet samt riktiga, full-
standiga och aktuella.

TILLGANG

Enskilda skall ha tillgang till de personuppgifter om dem sjilva som en organisation innehar och skall ha mojlighet att
ritta, dndra eller utplana dessa uppgifter dd de 4r felaktiga, utom da arbetet eller kostnaden for denna tillgéng inte star i
proportion till risken for den enskildes personliga integritet i drendet i fraga eller dd en annan persons legitima rattighe-
ter skulle krénkas.

GENOMFORANDE OCH UPPFOLJNING

Ett effektivt skydd av den personliga integriteten maéste innefatta mekanismer for att se till att principerna foljs, att de
enskilda som uppgifterna ror och som drabbats av att principerna inte foljts kan vidta rattsliga atgdrder samt att det blir
pafoljder for den organisation som inte foljer principerna. Dessa mekanismer skall minst omfatta foljande: a) Enkelt till-
gingliga och billiga oberoende rittsmedel genom vilka varje enskilds klagomdl och tvister kan handliggas och losas
genom hanvisning till principerna samt skadestind tilldelas d tillimpliga lagar eller initiativ inom den privata sektorn
sd foreskriver. b) Uppfoljningsforfaranden for att kontrollera att foretagens intyg och forsikringar i friga om deras for-
faranden for integritetsskydd dr sanna och att forfaranden for integritetsskydd har genomférts sdsom angivits. c) Skyldig-
het att dtgdrda problem som uppstér till foljd av att principerna inte har efterlevts i de organisationer som har tillkdnna-
givit att de foljer dem samt pafoljder for dessa organisationer. Pafoljderna skall vara tillrackligt stringa for att garantera
att organisationerna foljer principerna.

Bilaga
Forteckning over tillsynsmyndigheter i Forenta staterna vilka erkiints av Europeiska unionen

Europeiska unionen erkdnner foljande statliga myndigheter i Forenta staterna sdsom behoriga att handlagga klagomal
och ge upprittelse i samband med illojala eller bedrigliga behandlingar och att utverka skadestdnd for enskilda om safe
harbor-principerna, tillimpade i 6verensstimmelse med FoS, inte foljs:

— Federal Trade Commission (den federala konkurrensmyndigheten) pd grundval av dess behorighet enligt avsnitt 5 i
Federal Trade Commission Act

— Department of Transportation (transportministeriet) pd grundval av dess behorighet enligt kapitel 49 i United States
Code Section 41712.



25.8.2000

Europeiska gemenskapernas officiella tidning

L 215/13

BILAGA II

FRAGOR OCH SVAR (FoS)

FoS 1 - Kinsliga uppgifter

Maste en organisation alltid erbjuda en uttrycklig valmajlighet (stallningstagande for) ndr det ror sig om kansliga uppgifter?

Nej, en sidan valmoéjlighet krévs inte ndr behandlingen 1) dr av avgorande betydelse for den registrerade eller annan
person, 2) dr nodvindig for faststillande av rittsliga yrkanden eller réttsligt forsvar, 3) dr nodvindig for medicinsk
behandling eller diagnos, 4) foretas inom ramen for laglig verksamhet som utdvas av en stiftelse, forening eller
annat organ vars verksamhet inte bedrivs i vinstsyfte och vars andamal ar politiskt, filosofiskt, religiost eller fackligt,
pa villkor att databehandlingen endast hénfor sig till organisationens medlemmar eller till personer som har regel-
bunden kontakt med den inom ramen for dess dndamél och att uppgifterna inte limnas ut till tredje part utan de
registrerades samtycke, 5) dr nodvindig for att en organisation skall kunna fullgéra sina forpliktelser pd arbets-
lagstiftningens omréde, eller 6) galler uppgifter som uttryckligen offentliggors av den enskilde.

FoS 2 - Journalistiska undantag

Galler safe harbor-principerna, mot bakgrund av att tryckfriheten dr inskriven i Forenta staternas konstitution och att direkti-
vet gor undantag for journalistiskt material, dven sddana personuppgifter som insamlas, lagras eller sprids for journalistiska
andamdl?

Nir den tryckfrihet som ar fastlagd i det forsta tillagget till Forenta staternas konstitution rdkar i konflikt med ritten
till skydd for den personliga integriteten, skall forsta tilldgget styra hur avvigningen mellan dessa intressen skall
goras ndr det giller medborgare eller foretag i Forenta staterna. Personuppgifter som samlas in for publicering,
radio- och TV-sindningar eller andra former av offentliggorande av journalistisk stoff, vare sig det anvinds eller
inte, samt uppgifter som aterfinns i tidigare offentliggjort stoff som sprids frin mediers arkiv omfattas inte av kra-
ven enligt safe harbor-principerna.

FoS 3 — Sekundiirt ansvar

F

Ar Internetleverantorer, teleforetag eller andra organisationer ansvariga enligt safe harbor-principerna ndr de pd en annan
organisations vagnar endast overfor, dirigerar, vixlar eller cachar uppgifter som strider mot bestdmmelserna enligt dessa princi-
per?

Nej, i likhet med direktivet skapar safe harbor-principerna inte nagot sekundart ansvar. Ndr en organisation endast
kanaliserar uppgifter som overforts av tredje man och inte bestimmer dndamalet eller sittet for behandlingen av
personuppgifterna, dr den inte ansvarig.

FoS 4 — Investeringsbanker och revisorer

Den verksamhet som bedrivs av revisorer och investeringsbanker kan medfora att personuppgifter behandlas utan den enskildes
samtycke eller vetskap. Under vilka omstdandigheter dr detta tilldtet enligt principerna om meddelande, valmajlighet och till-

gang?

Investeringsbanker och revisorer fir utan den enskildes vetskap behandla uppgifter endast i den omfattning och
under den tid som det dr nodvindigt for att lagstadgade krav skall kunna uppfyllas eller det allmédnna intresset till-
godoses, och under andra forhallanden dir en tillimpning av dessa principer skulle skada organisationens ritt-
matiga intressen. Sddana rittmatiga intressen dr overvakningen av att ett foretag uppfyller sina lagstadgade forplik-
telser och sin redovisningsskyldighet, liksom behovet av sekretess i samband med eventuella forvirv, fusioner, sam-
riskforetag eller andra liknande arrangemang som genomfors av investeringsbanker eller revisorer.
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FoS 5 (') - Dataskyddsmyndigheternas roll

Pé vilket sdtt skall forteag som forpliktar sig att samarbeta med dataskyddsmyndigheterna i EU gora dessa dtaganden och hur
skall de fullgoras?

Enligt safe harbor-principerna skall organisationer i USA som tar emot personuppgifter fran EU forbinda sig att pa
lampligt sitt sorja for att safe harbor-principerna efterlevs. De skall — enligt principen om genomférande och upp-
foljning (enforcement) — a) tillhandahalla mojlighet for de personer som uppgifterna beror att fa sin sak prévad, b)
tillhandahalla uppfoljningsrutiner for att kontrollera att de forsikringar de gjort om sina integritetsskyddsrutiner dr
sanningsenliga och ¢) forplikta sig att l6sa problem som beror pa att principerna inte foljs och ta konsekvenserna i
form av péfoljder i forekommande fall. En organisation kan uppfylla forpliktelserna enligt a och ¢ i principen om
genomforande och uppfoljning om den iakttar kraven enligt foreliggande FoS om samarbete med dataskyddsmyn-
digheterna.

En organisation kan forplikta sig att samarbeta med dataskyddsmyndigheterna genom att i sin skrivelse om sjalvcer-
tifiering till Forenta staternas handelsministerium (se FoS 6 om sjilvcertifiering) forklara att den

1. viljer att uppfylla de krav som anges i punkt a och c i safe harbor-principen om genomforande och uppféljning
genom att forbinda sig att samarbeta med dataskyddsmyndigheterna,

2. kommer att samarbeta med dataskyddsmyndigheterna vid handliggning av klagomal som inges inom ramen
for safe harbor, och

3. kommer att ritta sig efter dataskyddsmyndigheternas rekommendationer om dessa finner att organisationen
maste vidta sdrskilda dtgarder for att den skall anses folja safe harbor-principerna; detta omfattar korrigerande
atgirder och gottgorelse till enskilda som drabbats av att principerna inte f6ljs, och att den skriftligen till data-
skyddsmyndigheterna kommer att bekrifta att sddana dtgarder har vidtagits.

Dataskyddsmyndigheternas samarbete sker i form av information och rekommendationer pé foljande sitt:

— Dataskyddsmyndigheternas rekommendationer avges via en informell sirskild arbetsgrupp, bestdende av data-
skyddsmyndigheter inrittad pd europeisk nivd. Denna arbetsgrupp skall bla. hjilpa till med att se till att ett
enhetligt och konsekvent tillvigagangssitt tillimpas.

— Arbetsgruppen skall avge rekommendationer till berorda amerikanska organisationer om olosta klagomal fran
enskilda rorande hanteringen av personuppgifter som har 6verforts frén EU inom ramen for safe harbor. Dessa
rekommendationer skall vara utformade pa ett sitt som sikerstiller att safe harbor-principerna tillimpas korrekt
och skall innehélla uppgifter om den gottgérelse till den enskilde som dataskyddsmyndigheterna anser r lamp-

lig.

— Arbetsgruppen skall avge sidana rekommendationer i drenden som hanskjutits till den av berérda organisatio-
ner och/eller som svar pa klagomél som inkommer direkt fran enskilda och ror organisationer som har forbun-
dit sig att samarbeta med dataskyddsmyndigheterna i samband med safe harbor. Gruppen skall uppmuntra och
vid behov hjilpa enskilda att forst och frimst anvinda de interna forfarande for handliggning av klagomal
som organisationen erbjuder.

— Rekommendationer kommer forst att avges efter det att bada parter i en tvist har givits en rimlig méjlighet att
inkomma med synpunkter och forete eventuella bevis. Arbetsgruppen skall avge sina rekommendationer sd
snabbt som mojligt inom ramen for korrekt handliggning av drendet. Normalt galler att gruppen skall ha som
mdlsittning att avge sina rekommendationer inom 60 dagar efter det att den mottagit ett klagomadl eller ett
drende hanskjutits for handliggning, och om méjligt dnnu snabbare.

— Arbetsgruppen kommer att offentliggora hur den handlagt klagomél som inkommit, om den anser att detta ar
lampligt.

— Arbetsgruppens rekommendationer innebir inga dligganden vare sig for arbetsgruppen sjilv eller for enskilda
dataskyddsmyndigheter.

(') Huruvida denna FoS kommer att ingd i paketet dr beroende av dverenskommelsen med dataskyddsmyndigheterna. Foreliggande text

har diskuterats av myndigheterna inom ramen for artikel 29-gruppen och majoriteten anser att texten kan godkinnas. De 4r emeller-
tid bara beredda att ta stillning slutgiltigt mot bakgrund av det Gvergripande yttrandet, som arbetsgruppen skall avge om slutpaketet.
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Organisationer som viljer detta alternativ for tvistlosning maste i enlighet med ovanstdende forbinda sig att f6lja
dataskyddsmyndigheternas rekommendationer. Om en organisation inte foljer dessa rekommendationer inom 25
dagar efter det att rekommendationerna avgivits och inte har ndgon tillfredsstdllande forklaring till forseningen,
skall arbetsgruppen underritta organisationen om sin avsikt att hdnskjuta drendet till antingen den amerikanska
federala konkurrensmyndigheten (Fedral Trade Commission) eller annan/annat federal myndighet/offentligt organ i
Forenta staterna som har lagstadgad behorighet att vidta tvingande atgdrder mot bedrigliga metoder och miss-
visande information eller som kan faststilla att en allvarlig 6vertradelse har skett av samarbetsavtalet, som dirmed
skall anses ogiltigt. I det senare fallet skall den sirskilda arbetsgruppen underrdtta handelsministeriet (eller dess
utsedda foretradare) s att forteckningen Gver de organisationer som omfattas av safe harbor kan dndras pd motsva-
rande sitt. Underldtenhet att fullgora forpliktelsen att samarbeta med dataskyddsmyndigheterna kan liksom underla-
tenhet att folja safe harbor-principerna leda till att dtal vicks for bedragligt beteende enligt avdelning 5 i den ame-
rikanska lagen om osann utsaga (False Statements Act) eller liknande regelverk.

Organisationer som viljer detta alternativ paférs en arsavgift som ar avsedd att ticka kostnaderna for den sirskilda
arbetsgruppens verksamhet. Dessutom kan organisationerna paféras de eventuella oversittningskostnader som upp-
stir under arbetsgruppens behandling av klagomdl eller drenden som hanskjutits till den. Arsavgiften skall uppg3 till
hogst 500 US-dollar och vara lagre for mindre foretag.

Alternativet att samarbeta med dataskyddsmyndigheterna kommer att std oppet for organisationer som ansluter sig
till safe harbor under en tredrsperiod. Dataskyddsmyndigheterna kan ompréva detta innan denna tidsperiod loper ut,
om det skulle visa sig att antalet amerikanska organisationer som viljer detta alternativ blir alltfor omfattande.

FoS 6 - Sjilvcertifiering

Hur sker en organisations sjalveertifiering efter det att den har anslutit sig till safe harbor-principerna?

En organisation omfattas av de fordelar som safe harbor medfor frin den dag dé organisationen till handelsminis-
teriet (eller dess utsedda foretradare) anmiler att den har anslutit sig till principerna genom sjilvcertifiering i enlig-
het med de riktlinjer som anges nedan.

Organisationer som vill ansluta sig till safe harbor genom sjilvcertifiering kan till handelsministeriet (eller dess
utsedda foretradare) sinda en skrivelse, som skall vara undertecknad av en person i ansvarig stillning pd den orga-
nisations vignar som ansluter sig till safe harbor. Denna skrivelse skall innehalla dtminstone f6ljande uppgifter:

1. Organisationens namn, postadress, e-postadress, telefon- och faxnummer.

2. En beskrivning av den del av organisationens verksamhet som ror personuppgifter som tas emot frén EU.

3. En beskrivning av organisationens integritetsskyddspolicy for sidana personuppgifter, vilket skall omfatta a)
uppgift om hur allméinheten kan ta del av den, b) det datum den tridde i kraft, c) en kontaktpunkt for hand-
laggningen av klagomadl, ansokningar om dtkomst och andra frigor som kan uppstd inom ramen for safe har-
bor, d) den tillsynsmyndighet som &r behorig att behandla klagomél som ror organisationen och giller eventuell
forekomst av illojala eller bedrigliga metoder och brott mot géllande lagstiftning om integritetsskydd (och som
fortecknas i bilagan till principerna), ) namn pa eventuella program for integritetsskydd som organisationen
deltar i, f) kontrollmetod (t.ex. intern eller genom tredje man) (%) och g) férfarande vid oberoende instans som
kan handlagga olosta klagomal.

Om organisationen vill att de fordelar som safe harbor innebir skall omfatta personaluppgifter som 6verfors frén EU
for att anvindas inom ramen for anstillningsforhdllandet, kan detta tillitas om det finns en tillsynsmyndighet som
ar behorig att behandla klagomél som for organisationen och géller sddana personaluppgifter som fortecknas i bila-
gan till principerna. Dessutom skall organisationen i sin sjdlvcertifiering ange att den vill att sddana personaluppgif-
ter skall omfattas, att den forbinder sig att samarbeta med myndigheterna i EU i enlighet med FoS 9 och 5, bero-
ende pa vilken som dr tillimplig, samt att den kommer att f6lja dessa myndigheters rekommendationer.

Handelsministeriet (eller dess utsedda foretradare) skall halla en forteckning 6ver alla organisationer som insander
sddana skrivelser, varigenom fordelarna med safe harbor garanteras. Forteckningen skall uppdateras i Gverensstim-
melse med de skrivelser om sjlvcertifiering som inkommer varje ar och de anmilningar som erhélls i enlighet med
FoS 11. Sddana skrivelser om sjilvcertifiering skall insindas minst en gang om dret. I annat fall stryks organisatio-

() Se FoS 7 om kontroll.
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nen frén forteckningen och de fordelar som safe harbor innebér kan inte lingre dberopas. Savil forteckningen som
de skrivelser om sjdlvcertifiering som organisationer sinder in skall vara offentliga. Alla organisationer som viljer
sjalvcertifiering skall dven i den ifrdgavarande offentliga redogérelsen for den egna integritetsskyddspolicyn som ér
tillimplig forklara att de foljer safe harbor-principerna.

Atagandet att folja safe harbor-principerna giller utan tidsbegrinsning for de uppgifter som organisationen mottagit
under den tid som organisationen dtnjuter fordelarna med safe harbor. Atagandet innebar att organisationen kom-
mer att fortsitta att tillimpa principerna pd dessa uppgifter under hela den tid som organisationen lagrar, behandlar
eller lamnar ut uppgifterna, dven om organisationen av ndgon anledning ldmnar safe harbor.

En organisation som till foljd av fusion eller uppkop kommer att upphora som separat juridisk person skall anmila
detta i forvig till handelsministeriet (eller dess utsedda foretridare). I denna anmilan skall det dven anges om den
forvirvande enheten eller den enhet som uppstdr genom fusionen 1) kommer att fortsitta att vara bunden av safe
harbor-principerna enligt den lagstiftning som styr uppképet eller fusionen, eller 2) viljer sjilvcertifiering for anslut-
ning till safe harbor-principerna eller infér andra garantier, t.ex. ett skriftligt avtal som sikrar anslutningen till safe
harbor-principerna. Om varken alternativ 1 eller 2 ar tillimpligt skall samtliga uppgifter som erhéllits inom ramen
for safe harbor omedelbart raderas.

En organisation behéver inte tillimpa safe harbor-principerna pa alla personuppgifter, men den méste tillimpa safe
harbor-principerna pd alla personuppgifter som den tar emot fran EU efter det att den anslutit sig till safe harbor.

Vid missvisande information till allmdnheten om en organisations anslutning till safe harbor kan den federala kon-
kurrensmyndigheten (Federal Trade Commission) eller annan federal instans vicka dtal. Missvisande information till
handelsministeriet (eller dess utsedda foretradare), kan leda till atal i enlighet med den amerikanska lagen om osann
utsaga (False Statements Act, 18USC § 1001).

FoS 7 — Kontroll

Vilka uppfoliningsforfaranden tillimpar orgnisationer for att kontrollera att de forsakringar de gjort om sina integritetsskydds-
rutiner inom ramen for safe harbor dr sanningsenliga och att dessa integritetsskyddsrutiner tillimpas enligt vad som framforts
och i overensstammelse med safe harbor-principerna

For att kraven pd kontroll enligt genomférfarandeprincipen skall uppfyllas kan en organisation kontrollera sidana
forsakringar antingen genom egenkontroll eller externa granskningar.

Om man viljer en sddan egenkontroll maste forfarandet visa att organisationens offentliggjorda integritetsskydds-
policy avseende personuppgifter som erhlls frén EU ar korrekt, heltdckande och offentliggjord pa ett tydligt sitt,
att den tillimpas fullt ut och att den ar tillgdnglig for insyn. Organisationen mdste ocksa visa att dess integritets-
skyddspolicy stimmer 6verens med safe harbor-principerna; att konsumenten kinner till de mekanismer som finns
for att behandla klagomél frén konsumenter; att det finns forfaranden for utbildning av personal av tillimpning av
denna policy och att man vidtar disciplindra dtgarder om policyn inte foljs; samt att organisationen har interna for-
faranden att genomfora dterkommande objektiva granskningar for att kontrollera att ovanstiende efterlevs. En rap-
port om egenkontrollen skall undertecknas av en person i ansvarig stillning eller en annan behorig representant
vid foretaget minst en gdng om dret och goras tillginglig pd konsumentens begiran eller inom ramen for en under-
sokning eller ett klagomal over att bestimmelserna inte efterlevts.

Organisationerna skall dokumentera sina integritetsskyddsrutiner inom ramen for safe harbor och pa begiran gora
dessa dokumentationer tillgingliga (i samband med en undersokning eller klagomdl 6ver att bestimmelserna inte
foljs) for det oberoende organ som svarar for handliggning av klagomal eller till den myndighet som har ansvar for
fragor om illojala metoder och bedrigligt beteende.

Om organisationerna viljer en extern granskning, skall en sddan granskning visa att organisationens integritets-
skyddspolicy avseende personuppgifter som erhdlls fran EU overensstimmer med safe harbor-principerna och att
den tillimpas. Metoderna for granskning kan utan begrinsning omfatta revision, slumpmissiga kontroller, anvin-
dandet av "lockbeten”, eller i tillimpliga fall anvindandet av tekniska verktyg. En rapport om att en extern gransk-
ning har genomforts skall undertecknas av granskaren eller av en person i ansvarig stillning eller en annan behérig



25.8.2000

Europeiska gemenskapernas officiella tidning

L 215/17

representant vid foretaget. Detta skall ske minst en gdng om aret och rapporten skall goras tillgianglig pd begiran
av konsumenterna eller inom ramen for ett overklagande.

FoS 8 - Tillging

Principen om tillging:

Enskilda skall ha tillgang till de personuppgifter om dem sjilva som en organisation innehar och skall ha mojlighet att
ritta, dndra eller utpléna dessa uppgifter dd de ir felaktiga, utom da arbetet eller kostnaden for denna tillgang inte star i
proportion till risken f6r den enskildes personliga integritet i drendet i friga eller dd en annan persons legitima rittighe-
ter skulle krinkas.

F1:

F2:

Ar ritten till tillgdng oinskrinkt?

Nej, enligt safe harbor-principerna ar ratten till tillgdng grundliggande for integritetsskyddet. I synnerhet medger
den enskilda att kontrollera om de uppgifter som finns om dem &r korrekta. En organisations skyldighet att gora
uppgifter den har om en enskild person tillgdngliga dr dock underordnad principen om proportionalitet eller rim-
lighet och maste modifieras i vissa fall. Faktum &r att i motiveringen till OECD:s riktlinjer for integritetsskydd fran
1980 framgar tydligt att denna skyldighet inte ar oinskrinkt. Det krdvs ingen utomordentligt grundlig sokning till
exempel till foljd av en stimning. Inte heller finns det ndgot krav pd att tillgangligheten giller alla olika former i
vilka uppgifterna kan finnas hos organisationen.

Erfarenheten visar snarare att dd man tillmotesgér enskildas forfrigan om tillgdng bor organisationerna forst lata
sig ledas av bakgrunden till forfrigningen. Till exempel om en forfrigan om tillgdng dr vagt formulerad eller val-
digt omfattande kan en organisation inleda en dialog med den enskilde for att ta reda pd varfor forfrigan gjorts
och for att littare kunna hitta limpliga uppgifter. Organisationen kan ta reda pd vilken del eller vilka delar av
organisationen den enskilde hade kontakt med och/eller vilka slags uppgifter (eller vilket anvidndningsomrade)
som ligger till grund for forfragan. Enskilda behover dock inte motivera sin forfrdgan om att fa ta del av uppgifter
om sig sjilva.

Kostnader och arbetsinsats r viktiga faktorer som man bor ta hinsyn till, men de avgor inte huruvida det 4r rim-
ligt att bevilja tillgdng till uppgifter. Om uppgifterna till exempel anvinds for att fatta beslut som ér av stor bety-
delse for den enskilde (t.ex. i samband med avslag eller beviljande av viktiga formaner, som forsikring, lan eller
arbete), maste organisationen i Overensstimmelse med Gvriga bestimmelser i dessa FoS ldamna ut uppgifter dven
om detta 4r svért eller innebar hoga kostnader.

Om det inte ror sig om kansliga uppgifter eller om dessa inte anvinds for att fatta beslut som ar av stor betydelse
for den enskilde (t.ex. uppgifter om affirsverksamhet som inte ar kansliga och som anvinds for att avgora om
man skall skicka en katalog till den enskilde), men ar lattillgingliga och det inte innebar ndgra stora kostnader att
fa fram dessa, maste organisationen gora dessa uppgifter som finns hos organisationen tillgangliga. Dessa uppgif-
ter kan innehélla fakta som man fitt av den enskilde och som samlats in i samband med en affir, eller som har-
ror fran andra personer och som giller den enskilde.

I 6verensstimmelse med sjdlva principen bakom tillgdng bor organisationerna alltid visa sin goda vilja ndr det gél-
ler att ge tillgdng till uppgifter. Om t.ex. vissa uppgifter behover skyddas och litt kan skiljas frén 6vriga uppgifter
som det begirs tillgdng till skall organisationen bearbeta de skyddade uppgifterna och goéra de icke-konfidentiella
uppgifterna tillgdngliga. Om en organisation beslutar att i vissa fall vigra ge tillgdng till uppgifter, skall organisa-
tionen limna en forklaring till den enskilde som ansokt om att f3 tillgdng till uppgifterna om varfor man kommit
fram till detta beslut och ange en kontaktpunkt for ytterliga fragor.

Vad dr konfidentiella uppgifter om affdrsverksamhet och far organisationer neka tillgang i syfte att skydda dessa uppgifter?

Konfidentiella uppgifter om affarsverksamhet (som detta uttryck anvinds i Federal Rules of Civil Procedure on dis-
covery) dr uppgifter som en organisation har vidtagit dtgirder for att skydda fran insyn och dir insynen skulle
vara till fordel for en konkurrent pd marknaden. Det sirskilda datorprogram som en organisation anvinder, t.ex.
modelleringsprogram, eller delar av ett sddant program kan vara konfidentiella uppgifter om affirsverksamhet. 1
fall da vissa konfidentiella uppgifter om affirsverksamhet litt kan skiljas frdn 6vriga uppgifter som det begars till-
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F3:

F4:

F5:

gédng till skall organisationen bearbeta de konfidentiella uppgifterna om affirsverksamhet och gora de icke-kon-
fidentiella uppgifterna tillgdngliga. Organisationer kan neka eller begrinsa tillgdng om det skulle innebira att man
genom att gora uppgifterna tillgingliga avslojar organisationens egna konfidentiella uppgifter om affirsverksam-
het, sdsom dessa definieras ovan, t.ex. slutsatser eller klassificeringar av marknadsforing som utarbetas av organi-
sationen, eller en annan organisations konfidentiella uppgifter om affirsverksamhet dir dessa uppgifter omfattas
av ett avtalsreglerat sekretesskrav, under sddana omstandigheter dir sekretess normalt skulle kravas eller utlovas.

Kan en organisation, nar den ger tillgang till uppgifter, lamna personuppgifterna till den enskilde fran organisationens data-
baser eller gdller tillgangen sjalva databaserna?

Tillgdngen kan ges genom att en organisation lamnar ut uppgifterna till den enskilde och det &r inte nodvandigt
att den enskilde far tillgang till organisationens databas.

Mste en organisation omstrukturera sina databaser for att gora dessa tillgingliga?

Tillgdng behover bara medges i den mén en organisation lagrar uppgifterna. Tillgdngsprincipen innebér inte att
organisationerna ir skyldiga att hdlla kvar, uppritthdlla, omorganisera eller omstrukturera register med person-
uppgifter.

Dessa svar klargor att tillgdng kan nekas i vissa fall. Vilka andra omstindigheter skall foreligga for att organisationerna inte
skall behiva ge enskilda tillgdng till personuppgifter som organisationerna har?

Sédana omstandigheter 4r begriansade och alla skil for att neka tillgdng maste tydligt anges. En organisation kan
végra tillging till uppgifter om utlimnandet troligtvis kan forsvara skyddet av viktiga offentliga intressen, som
nationell sikerhet, forsvar eller allméin sikerhet. Dessutom kan tillgdng nekas i fall dd personuppgifterna uteslu-
tande behandlas for att anvindas i forskning eller statistik. Andra skl att neka eller begrinsa tillgangen till upp-
gifter kan vara att det annars kan:

(S

) Forsvéra brottsbekdmpning, inklusive forebyggande, utredning eller upptickt av brottsliga handlingar eller
ritten till en réttvis rittegdng.

b) Forsvéra i civilmal, inklusive forebyggande eller utredningar vid rittsliga tvister eller ratten till en réttvis ratte-
gang.

¢) Innebira utlimnande av personuppgifter som innehaller hanvisningar till andra enskilda personer i fall dar
dessa hanvisningar inte kan redigeras bort.

d) Innebira brott mot rittsliga eller yrkesmassiga privilegier eller skyldigheter.

¢) Medféra brott mot nodvindig sekretess i samband med framtida eller pdgdende forhandlingar, t.ex. rorande
forvarv av borsnoterade foretag.

f) Forsvara sikerhetskontroller som giller anstdllda eller klagomalsforfaranden.

g) Skada den konfidentialitet som kan vara nodvindig under begrinsade perioder i samband med turordning
ndr det géller personplanering och omstrukturering av bolag, eller

h) skada den konfidentialitet som kan vara nodvindig i samband med 6vervakning, inspektion eller reglerande
funktioner som tillhér en sund ekonomisk eller finansiell forvaltning, eller

i) under andra omstindigheter, innebira att kostnaderna for att ge denna tillgdng skulle bli oproportionerliga
eller att andra personers legitima rittigheter eller intressen skulle krankas.

Det aligger den organisation som aberopar ritten att gora undantag att bevisa att denna ar tillimplig (sdsom nor-
malt dr fallet). Enligt vad som framhillits ovan skall en motivering till att organisationer nekar eller begrinsar till-
gingen till uppgifter samt information om en kontaktpunkt for ytterligare undersokningar limnas till den

enskilde.
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Fé6:

F7:

F8:

F9:

F10:

F11:

Kan en organisation ta ut en avgift for att ticka kostnaderna i samband med att den ger tillgang till uppgifter?

Ja, enligt OECD:s riktlinjer kan organisationer ta ut en avgift, forutsatt att denna inte dr orimligt hog. Foljaktligen
kan organisationer ta ut en rimlig avgift for att gora uppgifter tillgdngliga. Att ta ut en avgift kan vara menings-
fullt om man vill férhindra stindigt dterkommande okynnesforfragningar.

Organisationen som bedriver verksamhet med att silja offentliga uppgifter kan ta ut en avgift frin organisationer
i samband med en forfrigan om tillgng. Enskilda personer kan ocksa fa tillgdng till uppgifter om sig sjilva fran
den organisation som ursprungligen samlade in dessa.

Tillgdng fér inte forvdgras av kostnadsskil om den enskilde erbjuder sig att std for kostnaderna.

Ar en organisation skyldig att ge tillgdng till personuppgifter som hdrrér ur offentliga register?

Offentliga register hélls av myndigheter och enheter pa olika nivder och ar tillgdngliga for allminheten. Det ar
inte nodvindigt att tillimpa principen om tillging eller vidare 6verforing pd sidana uppgifter sa linge dessa inte
kombineras med andra personuppgifter, med undantag av de fall da ett ringa antal icke-officiella registeruppgifter
anvinds for indexering eller organisering av offentliga registeruppgifter. Om det finns villkor fér anvindning av
ett register vilka fastststillts av behoriga myndigheter skall dessa dock alltid galla. Om offentliga registeruppgifter
kombineras med andra icke-offentliga registeruppgifter (andra dn de som sarskilt framhallits ovan), méste en orga-
nisation emellertid ge tillgang till alla sddana uppgifter om dessa inte omfattas av andra legitima undantag.

Maste tillgangsprincipen tillimpas om det rér sig om offentligt tillgingliga personuppgifter?

P4 samma sitt som med uppgifter fran offentliga register (se friga 7) 4r det inte nédvindigt att ge tillgdng till
uppgifter som redan finns tillgingliga for den stora allménheten sd linge dessa inte kombinerats med icke-offent-
liga uppgifter.

Hur kan en organisation skydda sig mot dterkommande och besvirande krav pd tillgdng?

En organisation behéver inte tillmétesgd sddana krav pé tillgdng. Av dessa skl kan organisationerna ta ut en rim-
lig avgift och faststilla rimliga begransningar vad giller antalet forfrigningar frin en viss person vilka behover
besvaras under en viss period. Nar dessa begransningar faststdlls skall man ta hinsyn till hur ofta uppgifterna
uppdateras, i vilket syfte de anvinds och vilka slags uppgifter det ror sig om.

Hur kan en organisation skydda sig sjalv mot bedrigliga forfragningar om tillgang till uppgifter?

En organisation ar inte skyldig att ge tillgang till uppgifter om den inte erhéller tillricklig information for att
bekrifta identiteten pd den person som ansoker om att fi tillgdng till uppgifterna.

Finns det en period inom vilken svaret pd forfragan om tillgdng mdste limnas?

Ja, organisationerna skall svara utan onodigt drojsméal och inom en rimlig tidsperiod. Detta krav kan bemotas pa
olika sitt, vilket faststills i OECD:s riktlinjer for integritetsskydd frdn 1980. Till exempel kan en registeransvarig
som tillhandahéller upgifter om berérda personer vid regelbundna tillfallen undantas frén skyldigheten att omedel-
bart limna svar pé den enskildas forfragan.

FoS 9 - Personaluppgifter

F1:

Omfattas personuppgifter som insamlas inom ramen for ett anstallningsforhdllande av safe harbor dd de overfors frin EU
till USA?

Ja, om ett foretag i EU 6verfor personuppgifter som insamlats om de anstillda (tidigare eller nuvarande) inom
ramen for ett anstdllningsforhallande till ett moderbolag, en filial eller en oberoende tjinsteleverantdr i USA anslu-
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F2:
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F4.

ten till safe harbor, har overforingen de fordelar som safe harbor innebir. I sddana fall omfattas insamlandet av
uppgiferna liksom behandlingen av dessa innan de overfors av lagstiftningen i det EU-land ddr de samlades in,
och om dessa lagar foreskriver villkor eller begransningar for overféringen mdsta sddana bestimmelser foljas.

Safe harbor-principerna ir relevanta endast om enskilt identifierbara register overfors eller gors tillgangliga. Stati-
stikrapportering som bygger pd sammanforda sysselsittningsuppgifter och/eller anvindandet av uppgifter som
avidentifierats eller pd annat sitt gjorts omdjliga att identifiera innebar inte nigot problem for integritetsskyddet.

Hur tillimpas principerna for meddelande och valmdjlighet pd sadana uppgifter?

En organisation i USA som har fatt uppgifter om anstillda frdn EU inom ramen for safe harbor far utlimna dessa
uppgifter till en tredje part och/eller anvinda dem for andra dndamél endast i enlighet med principerna om med-
delande och valmojlighet. Nér en organisation t.ex. har for avsikt att anvinda personuppgifter som samlats in i
samband med ett anstillningsférhéllande for marknadskommunikation, maste organisationerna i USA ge de
berorda enskilda en valmajlighet innan den anvinder uppgifterna, sdvida dessa inte redan tidigare har gett sitt
samtycke till att uppgifterna anvinds for dessa andamal. Att en person utnyttjar denna valméjlighet far inte anvin-
das for att begransa karridrmajligheter eller for att bestraffa den anstillde pa nigot sitt.

Det bor papekas att vissa allmant tillimpliga villkor for overforing fran en del medlemsstater kan utesluta annan
anvindning av sddana uppgifter 4ven efter det att uppgifterna har overforts till ett land utanfor EU och att sddana
villkor ar bindande.

Att en person utnyttjar denna valmoéjlighet fir inte anvindas for att begrinsa karridrmojligheter eller for att
bestraffa den anstillde p& ndgot sitt.

Dessutom skall arbetsgivare gora rimliga anstringningar for att tillmotesgd den anstilldes onskemal om integritets-
skydd. Detta kan t.ex. inbegripa att man begrinsar tillgdngen till uppgifterna, avidentifierar dem eller infor koder
eller pseudonymer om det i forvaltningssyfte inte dr nodvandigt att uppge de riktiga namnen. Om och nir det dr
nodvandigt att undvika inblandning i organisationens personalpolitik, dvs. befordringar, tillsittande av tjanster
eller liknande, behover en organisation inte limna ndgon valmoéjlighet eller meddelande.

Hur tillampas principen om tillgdng pd personaluppgifter?

FoS om tillginglighet ger en vigledning om vilka orsaker som kan berdttiga att en organisation avvisar eller efter
en begidran endast ger begrinsad tillgang till personaluppgifter. Givetvis méste arbetsgivare i EU handla i enlighet
med lokala bestimmelser och se till att anstdllda inom EU fér tillgdng till sddana uppgifter som ér en lagstadgad
rattighet i deras hemldnder, oavsett var dessa uppgifter bearbetas eller lagras. Enligt safe harbor skall en organisa-
tion som behandlar sddana uppgifter i USA samarbeta for att ge tillgdng till uppgifterna antingen direkt eller
genom arbetsgivaren i EU.

Hur kommer genomforandet av integritetsskydd for anstdllda enligt safe harbor-principerna att behandlas?

I den mén uppgifterna endast anvinds i samband med ett anstillningsforhéllande ligger ansvaret for uppgifterna
gentemot den anstéllde hos foretaget i EU. Darmed bor i fall dd anstillda i EU klagar pé att deras rattigheter nar
det giller uppgiftsskydd har krinkts och de inte dr nojda med resultatet av forfaranden for intern granskning, kla-
gomdl eller overklagande (eller ndgot annat forfarande som avtalats med en fackforening) vinda sig direkt till den
nationella myndigheten for uppgiftsskydd eller myndigheten med ansvar for arbetsforhdllanden inom det omrade
dir den berdrda personen dr anstilld. Detta omfattar dven fall dd den pdstadda felhanteringen av uppgifterna har
dgt rum i USA och det dr den organisation i USA som mottagit uppgifterna fran arbetsgivaren och inte arbetsgiva-
ren sjilv som pastds ha gjort sig skyldig till en felhantering, varvid den snarare innebdr ett brott mot safe harbor
principerna dn ett brott mot den nationella lagstiftning genom vilken direktivet genomférs. Detta dr det mest
effektiva tillvigagangssittet for att hantera ofta férekommande overlappning av rdttigheter och skyldigheter som
inforts genom lokal arbetsritt, arbetsmarknadsavtal och lagar om uppgiftsskydd.

En organisation i USA som ar ansluten till safe harbor och som anvander personaluppgifter om EU-medborgare
som overforts fran EU i samband med anstillningsforhdllandet och dirvid onskar att 6verforingen skall omfattas
av safe harbor-avtalet méste dirfér samarbeta vid undersékningar som utfors av behoriga myndigheter i EU och
folja dessa myndigheters anvisningar i de enskilda fallen. De dataskyddsmyndigheter som gatt med pé att sam-
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arbeta pa detta sitt skall underritta Europeiska kommissionen och USA:s handelsministerium om detta. Om en
organisation i USA som dr ansluten till safe harbor 6nskar overfora personaluppgifter frin en medlemsstat vars
dataskyddsmyndighet inte gdtt med pd att samarbeta pé detta sitt, giller bestimmelserna enligt FoS 5 (%).

FoS 10 — Artikel 17 — avtal

F:

Krivs det ett avtal, oavsett om den som behandlar uppgifterna dr ansluten till safe harbor eller inte, ndr uppgifter Gverfors
fran EU till USA endast for behandling?

Ja, registeransvariga i Europa mdste alltid ingd ett avtal for overforing av uppgifter for behandling, oavsett om
behandlingen gors inom eller utanfor EU. Syftet med avtalet ér att skydda den registeransvariges intressen, dvs. den
person eller det organ som bestimmer i vilket syfte uppgifterna skall anvindas och hur de skall behandlas och som
har fullt ansvar for uppgifterna gentemot berorda personer. [ avtalet anges alltsd detaljer om behandlingen som skall
utféras och de atgdrder som idr nodvindiga for att garantera att uppgifterna ar skyddade.

En amerikansk organisation som 4r ansluten till safe harbor och mottar personuppgifter fran EU endast for att
behandla dessa behover inte tillimpa principerna pa dessa uppgifter, eftersom den registeransvarige i EU har ansva-
ret for dem infor den enskilde, i enlighet med relevanta EU-bestimmelser (som kan vara mycket stringare 4n mot-
svarande safe harbor-principer).

Eftersom ett adekvat skydd garanteras av alla som ar anslutna till safe harbor, kan avtal endast fér behandling av
uppgifter slutas med organisationer som ér anslutna till safe harbor utan att tillstind behover begiras i forvag (eller
ocksa beviljas sddant safe harbor utan att tillstdind behover begiras i forvig (eller ocksa beviljas sddant tillstand auto-
matisk av medlemsstaterna), till skillnad frin avtal med mottagare som inte 4r anslutna till safe harbor eller inte pa
annat sitt garanterar ett adekvat skydd.

FoS 11 - Tvistlosning, genomforande och uppféljning

Hur skall kraven pa tvistlosning enligt principen om genomforande och uppfélining uppfyllas och hur skall en organisations
upprepade underldtenhet att folja principen hanteras?

Principen om genomférande och uppfoljning anger de krav som skall stillas pd metoder for genomforande och
uppféljning av safe harbor-principerna. Hur kraven som uppstills i principens punkt b skall uppfyllas framgér av
FoS om kontroll (FoS 7). Denna FoS 11 behandlar punkterna a och ¢ som bade kriver oberoende instanser for
behandling av klagomél. Dessa metoder kan ha olika former men de maéste uppfylla kraven enligt principen om
genomforande och uppféljning. En organisation kan uppfylla kraven pd ndgot av féljande sitt: 1) Den kan f6lja ett
program for integritetsskydd som utarbetats inom den privata sektorn och i vilket safe harbor-principerna inlem-
mats. | programmet skall det ingé effektiva metoder for kontroll av efterlevnaden av det slag som beskrivs i princi-
pen om genomférande och uppféljning. 2) Den kan forbinda sig att ritta sig efter beslut frin lagstadgade tillsyns-
myndigheter eller andra offentliga tillsynsorgan som handldgger individuella klagomal och tillhandahéller tvistlos-
ning. 3) Den kan forbinda sig att samarbeta med dataskyddsmyndigheter inom Europeisk gemenskapen eller deras
bemyndigade ombud. Denna forteckning ér inte dmnad att vara uttdmmande utan snarare belysande. Den privata
sektorn kan utarbeta andra metoder for genomférande och uppféljning forutsatt att de uppfyller kraven enligt prin-
cipen och FoS. Observera att villkoren som uppstills i principen om genomforande och uppféljning giller utover
de krav som uppstills i punkt 3 i inledningen till principerna om att tvistlosningsmodeller skall tillhandahalla 16s-
ningar som kan verkstillas enligt avsnitt 5 i lagen om en federal konkurrensmyndighet (Federal Trade Commission
Act) eller liknande regelverk.

Rittsmedel.

Konsumenterna skall uppmuntras att forst inge klagomal till den berorda organisationen innan de vander sig till
oberoende instanser f6r behandling av klagomal. Att en sddan instans kan anses vara oberoende kan visas pd ett
antal olika sitt, t.ex. genom Oppenhet i friga om dess sammansittning och finansiering eller genom styrkt erfaren-
het. Enligt principen om genomférande och uppfoljning skall de rittsmedel som enskilda utnyttja vara lattillgdng-

(%) Tillvigagéngssittet enligt FoS 5 4r begransat till tre &r. Artikel 29-arbetsgruppen uppmanas att diskutera olika sitt att sikerstélla att

en bestdende 16sning kan uppnds for anstéllningsuppgifter.
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liga och kunna utnyttjas till en rimlig kostnad. Organ for tvistlosning skall undersoka varje klagomadl frén enskilda
som inte ar klart ogrundat eller oseriost. Detta dr inget hinder for att den organisation som tillhandahaller rittsmed-
let uppstiller kriterier for vilka som kan tas upp till behandling; sddana kriterier skall dock vara klara och rimliga
(t.ex. undanta klagomdl som faller utanfér programmets rickvidd eller som bor tas upp i ett annat sammanhang)
och far inte leda till att uppdraget, nimligen att reda ut berdttigade klagomal, forsvéras. Organisationen som tillhan-
dahéller rdttsmedlet bor dessutom pé ett lattillgingligt och uttdmmande sitt informera de enskilda om forfarandet
for tvistlosning ndr dessa ldmnar in ett klagomdl. Sddan information bor, i enlighet med safe harbor-principerna,
innehélla en upplysning om vilka regler till skydd for privatlivet som tillimpas av organisationen som tillhandahdl-
ler rittsmedlet(*). De bor dven samarbeta vid framtagandet av t.ex. standardformulir for besvir sd att handligg-
ningen av drendena underlittas.

Gottgorelse och pafoljder.

Gottgorelse som ett organ for tvistlosning beslutat om skall leda till att de negativa effekter som blivit foljden av att
reglerna inte efterlevts i gorligaste man rittas till av den ansvariga organisationen och att all behandling av person-
uppgifter i framtiden sker i verensstimmelse med principerna samt, i tillimpliga fall, att all behandling av person-
uppgifter om den person som inlimnat klagomélet kommer att upphora. Pifoljderna méste vara tillridckligt kdnn-
bara for att borga for att organisationen kommer att folja principerna i framtiden. Ett flertal olika sanktionsméjlig-
heter av varierande svérighetsgrad kommer att gora det mojligt for organet for tvistlosning att vilja en rimlig
péafoljd beroende pd hur allvarligt fallet 4r. Det kan rora sig om offentliggérande av information om att organisatio-
nen inte foljt principerna och om kravet att radera berdrda uppgifter (°). Andra tinkbara pafoljder dr upphivande
av organisationens status som "ansluten till principerna”, skadestind f6r personer som drabbats av att reglerna inte
efterlevts eller forbudsforeligganden. Privata organ for tvistlosning eller sjilvreglering skall anmaila fall dir en safe
harbor-organisation underlater att ritta sig efter deras beslut till domstol eller i férekommande fall de statliga myn-
digheter som dr behoriga att fatta beslut i drendet samt att dven informera Forenta Staternas handelsministerium
eller dess utsedda foretradare.

Atgiirder fran den federala konkurrensmyndighetens sida.

Den federala konkurrensmyndigheten (FTC) har forbundit sig att gora en forhandsprévning av klagomal som motta-
gits av organ for sjilvreglering pé integritetskyddets omrade, t.ex. BBBOnline och TRUSTe, och frén medlemsstater
i EU vilka hadvdar att safe harbor-principerna inte f6ljs, i syfte att avgora huruvida det foreligger en overtridelse av
avdelning 5 i Federal Trade Commission Act, som forbjuder illojala eller bedrigliga handlingar och metoder i han-
deln. Om den federala konkurrensmyndigheten har skil att anta att det har skett en Overtridelse av avdelning 5,
kan myndigheten utverka ett forvaltningsbeslut som forbjuder de handlingar som klagomalet avser eller inge ett kla-
gomdl till den federala underritten, som kan resultera i ett federalt domstolsbeslut. Konkurrensmyndigheten kan
utverka boter for overtradelse av ett forvaltningsbeslut eller inleda civilrittsliga eller straffrittsliga forhandlingar om
overtradelse av ett federalt domstolsbeslut. Konkurrensmyndigheten underrittar Forenta staternas handelsmini-
sterium om varje sidan dtgird. Handelsministeriet anmodar andra statliga myndigheter att meddela ministeriet det
slutliga avgorandet i varje sddant hinskjutet drende liksom andra beslut och domar som giller efterlevnad av safe
harbor-principerna.

Upprepad overtridelse av principerna.

Om en organisation upprepade gdnger overtrider principerna, forlorar den sin ritt att omfattas av de fordelar safe
harbor medfor. Upprepad overtradelse av principerna foreligger ndr en organisation som genom sjdlveertifiering till
handelsministeriet (eller dess utsedda foretridare) anslutit sig till safe harbor-principerna végrar att efterleva ett slut-
ligt avgorande frdn ett privat eller statligt organ for tivstlosning eller dir ett sddant organ finner att en organisation
sd ofta gor sig skyldig till overtradelser att det inte langre dr rimligt att tro pd organisationens forsikran att den f6l-
jer principerna om safe harbor. 1 sidana fall mdste organisationen snarast meddela handelsministeriet (eller dess
utsedda foretradare) dessa fakta. Underldtenhet att gora detta kan leda till enligt den amerikanska lagen om osann
utsaga (False Statements Act).

Handelsministeriet (eller dess utsedda foretradare) skall i den offentliga forteckning som den for over organisationer
som genom sjilvcertifiering anslutit sig till safe harbor-principerna anteckna varje anmilan om upprepade 6vertra-
delser oavsett om den mottagits fran organisationen sjalv, fran ett organ for sjilvreglering eller frén en statlig myn-
dighet, dock forst sedan de gett den berorda organisationen en majlighet att inom trettio (30) dagar ga i svaromal.
Av den forteckning som handelsministeriet (eller dess utsedda foretradare) upprattar kommer foljaktligen att framga
vilka organisationer som omfattas och vilka som inte omfattas av safe harbor-principerna.

(* Organen for tvistlosning behover inte sjilva folja principerna for verkstéllighet. De kan ocksé gora avsteg frén principerna i fall med

motstridiga intressen eller dir det foreligger uttalade anvisningar for utforandet av organets specifika uppgifter.

(°) Organen for tivstlosning kan sjilva vilja de paféljder de anser rimliga. De berorda uppgifternas kinslighet ar ett kriterium som bér

beaktas vid bedémningen av om uppgifterna behéver raderas. Ett annat kriterium 4r om en organisation har samlat in, anvint eller
publicerat information pé ett sitt som uppenbart strider mot principerna.
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En organisation som ansoker om att f delta i ett privat organ for sjilvreglering med malsattningen att kvalificera
sig for safe harbor maste till detta organ verldmna all information om tidigare deltagande i safe harbor.

FoS 12 - Valmaéjlighet — Tidsfrister nir man undanber sig direktmarknadsforing

F:

Innebdr principen om valmajlighet att en enskild far vdlja endast i borjan av ett forhdllande eller nar som helst?

Allmént sett 4r syftet med principen om valmojlighet att se till att personuppgifter anvinds och vidarebefordras pé
ett sdtt som overensstimmer med den enskildes forvintningar och val. Darfor skall en enskild ndr som helst kunna
vilja att undanbe sig att personuppgifter anvinds for direktmarknadsforing, med forbehéll for rimliga tidsgrinser
for organisationen sa att den t.ex. fir tid pé sig att verkstilla den enskildes val. En organisation far ocksd begira de
uppgifter som krivs for att bekrifta identiteten hos den som undanber sig direktmarknadsforing. I USA kan de
enskilda utova denna mojlighet med hjdlp av ett centralt system som det amerikanska direktreklamforbundets tjanst
(Direct Marketing Association) Mail Preference Service. Organisationer som deltar i denna tjanst bor gora de kon-
sumenter som inte vill ta emot direktreklam uppmarksamma pd att tjdnsten finns. Under alla omstindigheter skall
den enskilde ges mojlighet att pa ett lattillgangligt och billigt sitt utova denna mojlighet.

P4 samma sitt fir en organisation anvdnda personuppgifter i samband med viss direktmarknadsforing, om det ar
orimligt svért att erbjuda den enskilde mojlighet att undanbe sig direktmarknadsforing innan uppgifterna anvinds.
For detta krdvs att organisationen samtidigt och utan drojsmal (eller nar som helst, pd begiran) ger den enskilde
mojlighet att (utan kostnad for den enskilde) undanbe sig ytterligare direktmarknadsforing, och att organisationen
rittar sig efter den enskildes 6nskemal.

FoS 13 - Reseuppgifter

Nar fir uppgifter om flygbokningar och andra uppgifter i anslutning till resor, t.ex. om frequent flyer-program, hotellbok-
ningar och sarskilda behov, t.ex. mdltidskrav av religiosa skal eller behov pd grund av funktionshinder, overforas till organisa-
tioner beldgna utanfor EU?

Sédana uppgifter fir verforas under flera olika omstindigheter. Enligt artikel 26 i direktivet fir personuppgifter
overforas “till ett tredje land som inte har en adekvat skyddsniva i den mening som avses i artikel 25.2” forutsatt
att 1) det dr nodvandigt for att tillhandahélla tjanster som konsumenten begir eller fullgora ett avtal, t.ex. ett fre-
quent flyer-avtal eller att 2) konsumenten otvetydigt samtyckt till Gverforingen. Organisationer i USA som omfattas
av safe harbor-principerna ger adekvat skydd for personuppgifter, och far dirfor ta emot upgifter frdn EU utan att
uppfylla dessa villkor eller andra villkor i artikel 26 i direktivet. Eftersom safe harbor-principerna har sirskilda regler
for kansliga uppgifter, far sddana uppgifter (som exempelvis samlats in for att betjana funktionshindrade passage-
rare) ingd i overforingar till organisationer som deltar i safe harbor-samarbetet. Under alla omstindigheter maste
dock den organisation som overfor uppgifterna folja lagen i den EU-medlemsstat den verkar i, vilket bl.a. kan inne-
bira sirskilda villkor fér behandling av kinsliga uppgifter.

FoS 14 - Farmaceutiska och medicinska produkter

F1:

F2:

Om personuppgifter insamlas inom EU och overfors till Forenta staterna for likemedelsforskning och/eller for andra dndamal,
tillimpas i sd fall medlemsstaternas lagar eller safe harbor-principerna?

Medlemsstaternas lagstiftning tillimpas vid insamling av personuppgifter och vid all den bearbetning, som ager
rum fore overforandet till USA. Safe harbor-principerna tillimpas pa uppgifterna forst sedan de overforts till USA.
Uppgifter som anvinds for likemedelsforskning eller fér andra dndamal skall nir sd befinns ldmpligt avidentifie-
ras.

Personuppgifter som framkommit vid specificerade medicinska och farmaceutiska forskningar och undersikningar spelar ofta
en framtridande roll vid kommande vetenskaplig forskning. Nar personuppgifter som insamlats for forskning och studium,
overfors till en safe harbor-organisation i Forenta staterna, far dd denna organisation anvinda dessa uppgifter for ny veten-
skaplig forskningsverkamhet?
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F3:

F4:

F5:

Fe:

F7:

Ja, om principerna for meddelande och valmojlighet vederborligen f6ljts vid den forsta anvdndningen. I ett medde-
lande skall upplysningar ges om varje kommande specificerad anvindning av dessa uppgifter sdsom periodisk
uppfoljning, undersokningar inom nirliggande omraden eller marknadsforing. Det underforstds, att all framtida
anvindning av dessa uppgifter inte kan specificeras, emedan ny anvindning av forskningsron kan uppsté ur for-
nyad forstdelse av ursprungliga ron, nya upptickter och framsteg inom medicinen samt utvecklingen inom folk-
hidlsa och hilsovérdslagstiftning. Dir s befinns lampligt, skall foljaktligen meddelandet innehélla en forklaring av
huruvida personuppgifter far anvindas vid sddan framtida medicinsk och farmakologisk forskningsverksamhet
som inte kan forutses. Om anvindningen inte ar forenlig med de(t) allmédnna forskningssyfte(n) vartill uppgifterna
ursprungligen insamlats, eller vartill den enskilde sedermera samtyckt, mdste nytt samtycke inhdmtas.

Vad héander med uppgifter om en individ, om en deltagare frivilligt eller pa det sponsrande foretagets begiran beslutar att dra
sig ur det Kliniska forsoket?

Deltagare fir nir som helst besluta sig for eller uppmanas att dra sig ur ett Kliniskt forsok. Alla uppgifter som
insamlats fore uttradet far emellertid fortsitta att bearbetas tillsammans med de ovriga uppgifter som insamlats for
anvindning i det Kliniska forsoket, om detta klargjordes for deltagaren i meddelandet dd han/hon samtyckte till att
delta.

Likemedels- och sjukvardsutrustningsforetag har tillstand att limna personuppgifter frin kliniska forsok som genomforts i EU
till tillsynsmyndigheter i USA for kontroll- och overvakningsindamdl. Tilldts liknande Gverforingar till andra intresserade dn
tillsynsmyndigheter sdsom produktionsanliggningar och Gvriga forskare?

Ja, om det dr forenligt med principerna f6r meddelande och valméjlighet.

For att sikerstilla objektivitet kan vid mdnga kliniska forsok varken deltagare eller forskningsledare fd tillgdng till uppgifter
om vilken behandling som varje deltagare erhdller. Om sd skulle ske skulle undersokningens giltighet och dess resultat kunna
aventyras. Kommer deltagarna i sddana kliniska forsok (s.k. blindtest) att fd tillgdng till uppgifter?

Nej, sidan tillgdng behover inte beredas deltagaren, om denna inskrankning forklarats nér deltagaren borjade delta
i forsoket, och om avsljande av sddana uppgifter skulle dventyra forskningsforsokets integritet. Samtycke till att
delta i forsoket medfor under dessa betingelser rimligen ett avstdende frin ritten till tillgdng. Nar forsoket avslu-
tats, och resultaten analyserats, kommer deltagarna att fa tillgang till uppgifterna om sig sjilva, om de fordrar det.
De skall i forsta hand begédra dem av den ldkare eller annan sjukvardsproducent som inom ramen for det kliniska
forsoket behandlat dem eller i andra hand av det sponsrande foretaget.

Bir lakemedels- eller sjukvdrdsutrustningsforetag i sin strdvan efter produktsakerhet och effektivitetskontroll inklusive rapporter
om negativa effekter och sparande av patienter/forsokspersoner, som anvinder vissa mediciner eller viss medicinsk utrustning
(t.ex. pacemaker), tillimpa safe harbor-principerna, ndr det géller meddelande, valmajlighet, vidare overforing och tillgdng?

Nej, i den utstrickning dessa principer tillimpas, si att de sammanfaller med efterlevnaden av tillsynslagstiftning-
ens krav. Detta giller bade rapporter fran t.ex. sjukvirdsproducenter till lakemedels- och sjukvardsutrustningsfore-
tag och rapporter fran likemedels- och sjukvardsutrustningsforetag till regeringsorgan som Food and Drug Admi-
nistration.

Forskningsron kodas alltid inledningsvis av ansvarig forskningsledare for att enskilda forsikspersoners identitet inte skall
avsldjas. De likemedelsforetag, som sponsrar sidan forskning, fir ej tillging till kodnyckeln. Den enda kodnyckeln finns
endast hos forskaren, for att han/hon under vissa omstindigheter skall kunna identifiera forsokspersonen (t.ex. om medicinsk
uppfoljning erfordras). Utgor en overforing fran EU till USA av uppgifter, som kodats pd detta sitt, en sidan dverdring av
personuppgifter som omfattas av safe harbor-principerna?

Nej, den utgor inte en sddan overforing av personuppgifter som omfattas av dessa principer.
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FoS 15 - Offentliga register och allmint tillgiingliga uppgifter

F: Ar det nédvindigt att tillimpa principerna om meddelande, valfrihet och vidare éverforing pd offentliga register och allmint
tillgingliga uppgifter?

S: Det dr inte nodvandigt att tillimpa principerna om meddelande, valfrihet och vidare Gverforing pa allmént tillging-
liga uppgifter, forutsatt att de inte kombineras med icke offentliga uppgifter och att alla villkor for att ta del av
uppgifterna som faststillts av behorig myndighet 6ljs.

Det 4r i allménhet inte heller nodvindigt att tillimpa principerna om meddelande, valfrihet och vidare overforing
pa allmint tillgangliga uppgifter, om inte den som overfor uppgifterna fran EU anger att uppgifterna omges av
restriktioner sd att det krévs att principerna for det aktuella dndamélet tillimpas av organisationen. Organisationer
har inget ansvar for hur sddana uppgifter anvands av dem som erhaller uppgifterna fran offentligt material.

Om en organisation befinns ha uppsitligt offentliggjort personuppgifter i strid med principerna si att den eller
andra kunnat utnyttja dessa undantag, skall den inte lingre anses uppfylla kraven for att omfattas av safe harbor-for-
madnerna.
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BILAGA III
Oversikt 6ver tillimpningen av safe harbor-forslaget

Integritetsskyddet och befogenheter pd federal nivd och delstatsnivd avseende ”illojala metoder och bedrigligt
beteende”

I denna PM redovisas 6versiktligt vilka befogenheter Federal Trade Commission (FTC) har enligt paragraf (section) 5 i
lagen om dess inrittande (Federal Trade Commission Act, 15 U.S.C. [Forenta staternas lag, United States Code]
§§ 41-58, i den senaste lydelsen) att ingripa mot den som underldter att skydda personuppgifter i 6verensstimmelse
med sina egna framstillningar och/eller dtaganden att géra detta. Dessutom redogors for undantagen frdn dessa befo-
genheter och for vilka mojligheter andra federala myndigheter och delstatsmyndigheter har att ingripa i fall dir FTC sak-
nar befogenhet (%)

FTC:s befogenheter nir det giller "illojala eller bedrigliga metoder”

Enligt paragraf 5 i Federal Trade Commission Act 4r "illojala eller bedrigliga handlingar eller metoder inom handeln
eller med paverkan pé denna” olagliga, se 15 U.S.C. § 45(a)(1). Genom paragraf 5 far FTC oinskrinkt rdtt att forhindra
sddana handlingar och metoder, se 15 U.S.C. § 45(a)(2). Detta innebar att FTC efter att ha anordnat ett formellt forhor
far fatta ett forvaltningsbeslut (cease and desist order) som forbjuder det felaktiga beteendet, se 15 U.S.C. § 45(b). FTC kan
ocksd, om detta gynnar allménintresset, ansoka hos en amerikansk underratt (U.S. district court) om ett tillfalligt rattsligt
forbud (temporary restraining order) eller om ett interimistiskt eller permanent forbudsforeliggande (temporary
injunction eller permanent injunction), se 15 U.S.C. § 53(b). I fall dar det foreligger ett utbrett monster av illojala eller
bedragliga handlingar eller metoder, eller dir FTC redan har fattat forvaltningsbeslut om forbud, far FTC utfirda en for-
valtningsforeskrift (administrative rule) om férbud mot handlingarna eller metoderna i fraga, se 15 U.S.C. § 57a.

Underldtenhet att efterleva ett av FTC fattat forvaltningsbeslut beivras med vite (civil penalty) pd upp till 11 000 US-dol-
lar for varje dag som underldtenheten fortgar (2), se 15 U.S.C. § 45(1). Den som medvetet dvertridder en av FTC utfirdad
forvaltningsforeskrift kan aldggas att betala 11 000 US-dollar for varje sddan 6vertradelse, se 15 U.S.C. § 45(m). Verk-
stillighetstalan kan vickas antingen av justitieministeriet eller, om detta avstdr, av FTC, se 15 U.S.C. § 56.

Integritetskyddet och FTC:s befogenheter

[ utévandet av sina befogenheter enligt paragraf 5 intar FTC den stdndpunkten att limnande av missvisande information
om varfor uppgifter samlas in frin konsumenterna eller om hur sidana uppgifter kommer att anvindas utgor ett
bedrigligt beteende (). Ar 1998 framstillde FTC exempelvis klagomal mot foretaget GeoCities for att utan de berérdas
forhandstillstdnd ha limnat ut information som foretaget samlat in pd sin webbplats till en utomstiende som avsig att
anvinda information fér marknadsféring, trots att GeoCities gjort en framstillning om att s inte skulle kunne ske (%).
FTC:s personal har ocksé framhéllit att insamling av personuppgifter frén barn liksom forsdljning och utlimnande av
sddana uppgifter sannolikt utgér illojala metoder om foréildrarnas medgivande saknas (°).

(Y) Hér tar vi inte upp vare sig alla de olika federala forfattningar som berér integritetsskydd i specifika ssmmanhang eller de delstatsfor-
fattningar och den rittspraxis som kan &ga tillimplighet. Bland de federala forfattningar som reglerar kommersiell insamling och
anvandning av personuppgifter mérks Lagen om kabelkommunikationer (Cable Communications Policy Act, 47 U.S.C. § 551), Lagen
om integritetsskydd for bilforare (Driver's Privacy Protection Act, 18 U.S.C. § 2721), Lagen om elektronisk brevhemlighet (Electronic
Communications Privacy Act, 18 U.S.C. § 2701 f), Lagen om elektronisk overforing av pengar (Electronic Funds Transfer Act, 15
U.S.C. §§ 1693, 1693m), Lagen om rittvis kreditrapportering (Fair Credit Reporting Act, 15 U.S.C. § 1681 f), Lagen om integritets-
skydd for finansiella uppgifter (Right to Financial Privacy Act, 12 U.S.C. § 3401 {), Lagen om konsumentskydd for telefonabonnenter
(Telephone Consumer Protection Act, 47 U.S.C. § 227) och Lagen om integritetsskydd i samband med videouthyrning (Video Privacy
Protection Act, 18 U.S.C. § 2710). Mdnga av delstaterna har motsvarande lagstiftning pa dessa omrdden. Se t.ex. Massachusetts all-
minna lagar (Mass. Gen. Laws) kapitel 167B § 16 (om forbud for finansinstitut att limna ut finansiella uppgifter om en kund till
tredje part utan vare sig kundens medgivande eller ett beslut av domstol) och New Yorks allminna hilsolag (N.Y. Pub. Health Law)
§ 17 (om begransningar fér anvindning och utlimnande av uppgifter om en persons medicinska eller mentala hilsa samt om rétt
for patienterna att fa tillgang till sddana uppgifter).

() T ett sddant drende kan den amerikanska underritten dessutom meddela forbudsforeligganden och foreskriva andra lampliga siker-
hetsdtgirder for verkstalligheten av FTC:s forvaltningsbeslut. 15 U.S.C. § 45(1).

() "Bedrigligt beteende” definieras som en framstillning, ett utelimnande eller ett beteende som sannolikt vésentligen vilseleder en
omdomesgill konsument.

(*) Se www.ftc.gov/opa/1998/9808 /geocitie.htm.

(%) Se brev frén personalen till Center for Media Education, www.ftc.gov/os/1997/9707 [cenmed.htm. Dessutom ger Lagen om integritets-
skydd for barn i samband med direkttjénster (Children's Online Privacy Protection Act of 1998) FTC specifik rittslig befogenhet att
reglera sidan insamling av personuppgifter fran barn som utférs av foretag som driver webbplatser och direkttjanster (online ser-
vices), se 15 U.S.C. §§ 6501-6506. I synnerhet krivs i den ovanndmnda lagen att den som driver en direkttjanst och vill samla in,
anvinda eller limna ut barns personuppgifter maste informera fordldrarna om detta och fa deras medgivande, som maste kunna veri-
fieras Idem § 6502(b). Samma lag ger dessutom foraldrarna ritt att fa tillgang till uppgifterna och att forbjuda vidare anvindning av
dem Idem.
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[ ett brev till generaldirektor John Mogg vid Europeiska kommissionen nimnde FTC:s ordforande Pitofsky att det finns
begransningar for FTC:s befogenheter i friga om integritetsskydd ndr det inte har limnats nigon missvisande infor-
mation (eller ndgon information 6ver huvud taget) om hur de insamlade uppgifterna kommer att anvindas. FTC-ordfo-
randen Pitofskys brev till John Mogg (23 september 1998). Foretag som vill utnyttja safe harbor-forslaget kommer emel-
lertid att vara tvungna att garantera att de kommer att skydda de uppgifter de samlar in i enlighet med foreskrivna
riktlinjer. Detta innebdr att ett foretag som garanterar att det kommer att skydda personuppgifter men sedan underlater
att gora detta har limnat missvisande information och séledes gjort sig skyldigt till ett "bedrigligt beteende” i den
mening som avses i paragraf 5.

FTC:s jurisdiktion omfattar illojala eller bedrigliga handlingar eller metoder "inom handeln eller med paverkan pa
denna”, vilket betyder att FTC saknar jurisdiktion nar det giller insamling och anvindning av personuppgifter i andra
syften 4n affirsmissiga, sdsom att samla in pengar till vilgorande dndamal. Se brevet frin Pitofsky, s. 3. Det racker
emellertid med att personuppgifter dr inbegripna i nigon affirsmissig transaktion for att FTC skall ha jurisdiktion. Séle-
des skulle exempelvis en arbetsgivares forsiljning av sina anstilldas personuppgifter till ett direktmarknadsforingforetag
omfattas av paragraf 5.

Undantag enligt paragraf 5

[ paragraf 5 anges att FTC:s befogenheter vad giller illojala eller bedragliga handlingar eller metoder inte galler

— finansinstitut, inbegripet banker, hypotekskassor (savings and loans) och kooperativa lanekassor (credit unions),

— allménna teleoperatorer och foretag som dgnar sig at allmdnna transporter mellan delstater,

— lufttransportforetag och

— forpackningsforetag (packers) och operatorer av boskapsdepder (stockyard operators).

Se 15 U.S.C § 45(a)(2). Har nedan diskuterar vi de enskilda undantagen och vilka tillsynsmyndigheterna dr for vart och
ett av dem.

Finansinstitut (%)

Det forsta undantaget avser "banker, sddana hypotekskassor som beskrivs i paragraf 18(f)(3) (15 U.S.C. § 57a(f)(3))” och
“sddana federala kooperativa l&nekassor som beskrivs i paragraf 18(f)(4) (15 U.S.C. § 57a(f)(4)” (’). Dessa finansinstitut
omfattas i stillet av f{oreskrifter utfirdade av Federal Reserve Board, Office of Thrift Supervision (%) respektive National
Credit Union Administration Board, se 15 U.S.C. § 57a(f). Dessa tillsynsorgan har alagts att meddela de foreskrifter som
krivs for att forhindra illojala metoder och bedrigligt beteende frén de berdrda finansinstitutens sida (°) och att inritta
en sirskild avdelning med uppgiften att handligga klagomal frin konsumenter, se 15 U.S.C. § 57a(f)(1). Befogenheterna
i fraga om verkstallighet harror fran paragraf 8 i Lagen om federal garanti for bankinlaning (Federal Deposit Insurance
Act. 12 US.C. § 1818) vad giller banker och hypotekskassor och fran paragraferna 120 och 206 i Lagen om federala
kooperativa ldnekassor (Federal Credit Union Act) vad giller federala kooperativa ldnekassor, se 15 U.S.C.

§§ 57a(f)(2)-(4).

Forsdkringsbranschen ndmns inte uttryckligen i listan Over undantag i paragraf 5, men lagen McCarran-Ferguson
Act (15 US.C. § 1011 f) overlter generellt tillsynen &ver forsdkringsverksamhet till de enskilda delsta-

(®) Den 12 november 1999 undertecknade president Clinton lagen Gramm-Leach-Bliley Act (Pub. L. 106-102. kodifiering: 15 U.S.C.

§ 6801 ff), vilket innebar att den triadde i kraft. Genom denna lag begrinsas finansinstitutens mojligheter att limna ut personuppgif-
ter om sina kunder. Instituten &liggs bland annat att informera alla sina kunder om sin integritetsskyddspolicy och om sin praxis i
friga om spridning av personuppgifter till nirstiende och icke-nirstdende bolag. Lagen ger FTC, de federala banktillsynsmyndighe-
terna och andra myndigheter ritt att meddela foreskrifter for att fa till stdnd det integritetsskydd som kravs i lagen. Dessa myndighe-
ter har utarbetat forslag till foreskrifter med det syftet.

() Detta undantag r s& formulerat att det inte giller virdepapperssektorn. Dirfor hat Securities and Exchange Commission och FTC
konkurrerande jurisdiktion 6ver miklare, borshandlare och andra i virdepappersbranschen nir det giller illojala eller bedrigliga
handlingar och metoder.

(®) Undantaget i paragraf 5 hinvisade ursprungligen till Federal Home Loan Bank Board som avskaffade i augusti 1989 genom Lagen
om reformering, aterstillande och genomforande for finansinstitut (Financial Institutions Reform, Recovery and Enforcement Act of
1989). Dess funktioner 6verfordes till Office of Thrift Supervision och till Resolution Trust Corporation, Federal Deposit Insurance
Corporation och Housing Finance Board.

() 1 paragraf 5 anges visserligen att vissa finansinstitut inte omfattas av FTC:s jurisdiktion, men dér sigs ocksd att nir FTC meddelar en
forvaltningsforeskrift avseende illojala eller bedrigliga handlingar och metoder bér tillsynsorganen for finansinstituten meddela mot-
svarande foreskrifter inom 60 dagar, se 15 U.S.C. § 57a(f)(1).
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terna (1%). Dessutom sdgs i paragraf 2(b) i McCarran-Ferguson Act att ingen federal lag kan annullera, begrinsa eller ha
foretrade framfor delstaternas foreskrifter "annat d4n om den federala lagen i fraga specifikt avser forsikringsverksamhet”,
se 15 U.S.C. § 1012(b). Bestimmelserna i Federal Trade Commission Act dr dock tillimpliga pa forsikringsbranschen
”i den médn denna verksamhet inte regleras av delstatslagstiftning”, Id. Det bor ocksé noteras att McCarran-Ferguson ger
befogenheter till delstaterna bara nar det giller forsikringsverksamhet. Darfor har FTC kvar sina befogenheter nir det
giller illojala eller bedrigliga metoder som forsakringsbolag anvinder utanfor sin forsikringsverksamhet. Ett exempel pé
detta skulle kunna vara nir forsikringsbolag siljer personuppgifter om sina forsakringstagare till foretag som dgnar sig
4t direktmarknadsforing av annat dn férsikringar ('1).

Allmdnna teleoperatirer och transportforetag

Det andra undantaget enligt paragraf 5 avser sddana allminna teleoperatorer och transportforetag som “omfattas av de
lagar som syftar till reglering av handeln”, se 15 U.S.C. § 45(a)(2). I det hir fallet avses med “de lagar som syftar till
reglering av handeln” delkapitel (subtitle) IV i kapitel (Title) 49 i Forenta staternas lag (United States Code) samt Lagen
om kommunikationer (Communications Act of 1934, 47 US.C. § 151 f)), se 15 U.S.C. § 44.

Kapitel 49 delkapitel IV i U.S.C. (Transport mellan delstater) giller jairnvags-, landsvigs- och vattenvigstransportforetag,
miklare, speditorer och rorledningstransportforetag, se 49 U.S.C. § 10101 f. Foreskrifter for dessa olika typer av all-
ménna transportforetag meddelas av Surface Transportation Board, ett oberoende organ inom transportministeriet, se
49 U.S.C. §§ 10501, 13501 och 15301. For samtliga typer giller att transportforetaget inte fir limna ut information
om lastens karaktir, bestimmelseort och andra egenskaper som kan anvindas till forfing for avsindaren, se 49 U.S.C.
§§ 11904, 14908 och 16103. Vi noterar att dessa bestimmelser avser information om forsindelsen och siledes inte
forefaller galla personuppgifter som avsiandaren som saknar samband med den berérda forsandelsen.

I Communications Act sdgs att "handel mellan delstater och med utlandet avseende kommunikation per trdd och radio”
skall regleras av Federal Communications Commission (FCC), se 47 U.S.C. §§ 151 och 152. Forutom allminna teleope-
ratorer giller Communciations Act dven televisions- och radioutsindningsforetag och kabeloperatorer, vilka inte ar all-
miénna teleoperatorer och séiledes inte omfattas av undantaget enligt paragraf 5. Detta innebar att FTC har jurisdiktion
att undersoka om foretag i dessa tre kategorier anvinder illojala metoder och bedridgligt beteende, medan FCC har kon-
kurrerande jurisdiktion att utova sina oberoende befogenheter pd detta omrdde enligt beskrivningen nedan.

Enligt Communications Act 4r "alla teleoperatorer”, inbegripet lokalvixelforetag, skyldiga att skydda privata uppgifter
om kunderna (*?), se 47 US.C § 222(a). Vid sidan av denna allménna integritetsskyddande bestimmelse infordes &r
1984 i Communications Act, genom Lagen om kabelkommunikationer (Cable Communications Policy Act of 1984, 47
U.S.C. § 521 f) (Cable Act), en uttrycklig skyldighet for kabeloperatorer att skydda "uppgifter som kan identifieras med
avseende pd person” om abonnenter pd kabeltjinster, se 47 U.S.C. § 551 (*?). Enligt Cable Act méste kabeloperatorernas
insamling av personuppgifter halla sig inom vissa ramar, och kabeloperatérerna maste informera abonnenterna om
vilka slags uppgifter som samlas in och hur dessa kommer att anvindas. Cable Act ger ocksé abonnenterna ritt att fa
tillgdng till uppgifterna om dem sjdlva och tvingar kabeloperatorerna att forstora dessa uppgifter nir de inte lingre
behovs.

Communications Act ger FCC befogenhet att sikerstilla efterlevnaden av de bada ovannimnda bestimmelserna om
integritetsskydd, antingen pd eget initiativ eller som uppféljning av utifrin kommande klagomdl (%), se 47 US.C,
§§ 205, 403; Idem, § 208. Nir FCC finner att teleoperatorer (inbegripet kabeloperatérer) har brutit mot integritets-

(1% Forsdkringsverksamhet, och alla personer som dr sysselsatta i sddan, skall omfattas av de enskilda delstaternas lagar om tillsyn &ver
och beskattning av sidan verksamhet, se 15 U.S.C. § 1012(a).

(') FTC har utovat sin jurisdiktion 6ver forsikringsbolag i olika sammanhang. I ett fall vickte FTC talan mot ett bolag for vilseledande

reklam i en delstat dir bolaget saknade niringstillstind. Domstolen godkinde FTC:s jurisdiktion med motiveringen att det saknades

verkningsfulla delstatsforeskrifter, eftersom bolaget i sjilva verket befann sig utom rackhdll for delstaten. Se FTC v. Travelers Health

Association, 362 U.S. 293 (1960).

Av delstaterna har 17 infort lagen om integritetsskydd av forsikringsinformation (Insurance Information and Privacy Protection Act),

ett forslag till lag som utarbetats av National Association of Insurance Commissioners (NAIC). Denna lag innehéller bestimmelser

om information till berérda, om anvindning och utlimnande av uppgifter och om berordas tillgdng till uppgifterna. Dessutom har

nistan alla delstaterna infort NAIC:s foreslagna Lag om illojala metoder inom férsikringsbranschen (Unfair Insurance Practices Act),

som sirskilt avser illojala metoder inom férsakringsbranschen.

Med begreppet "privata uppgifter om kundens nitanvindning” (customer proprietary network information) avses uppgifter om en

kunds “anvindning av en telekommunikationstjinst i frdga om kvantitet, teknisk konfiguration, typ, mottagare och belopp” samt

telefonrakningsuppygifter, se 47 U.S.C. § 222(f)(1). Diremot innefattar begreppet inte uppgifter i abonnentforteckningar, idem.

("% Lagen innehaller ingen uttrycklig definition av "uppgifter som kan identifieras med avseende pd person”.

(") Denna befogenhet inbegriper ritten till gottgdrelse for dvertridelser av reglerna om integritetsskydd enligt antingen paragraf 222 i
Communications Act eller, i friga om kabeltjanstabonnenter, enligt paragraf 551 i Cable Act (om 4ndring av Communications Act).
Se dven 47 U.S.C. § 551(f)(3). (Civilrittslig talan i federal underritt utesluter inte gottgérelse av annat slag utan stér till forfogande
utover varje annan laglig form av gottgorelse som kan komma i friga for en kabeltjanstabonnent.)

(12
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skyddsreglerna i paragraf 222 eller paragraf 551, finns det tre grundliggande atgarder som FCC kan vidta. For det forsta
kan FCC, efter att ha anordnat forhor och faststillt att en overtridelse har skett, dldgga foretaget att betala skadestdnd i
pengar (*°), se 47 U.S.C. § 209. For det andra kan FCC aligga foretaget att upphora med den felaktiga metoden eller
underldtenheten, se 47 U.S.C. § 205(a). Och for det tredje kan FCC alidgga foretaget att "tillimpa foreskrifter eller meto-
der” som FCC bestimmer, idem.

Privatpersoner som tror att en teleoperator eller en kabeloperator har brutit mot de relevanta bestimmelserna i Commu-
nications Act eller Cable Act kan antingen inge ett klagomal till FCC eller vicka talan i en federal underritt, se 47 U.S.C.
§ 207. Om ritten finner att teleoperatoren har underlatit att skydda privata kunduppgifter enligt den allminnare para-
graf 222 i Communications Act, kan klaganden tilldomas ersittning for den faktiska skadan och advokatarvoden, se 47
U.S.C. § 206. Den som vicker talan om brott mot integritetsskyddet enligt den for kabeltjanster specifika paragraf 551 i
Cable Act kan utover ersittning for den faktiska skadan och advokatarvoden aven tilldomas straffskadestind och erstt-
ning for rimliga rittegdngskostnader, se 47 U.S.C. § 551f.

FCC har antagit detaljerade regler for genomforandet av paragraf 222, se 47 CFR 64.2001-2009. Dessa regler innehaller
konkreta dtgdrder som skall forhindra att obehoriga personer far tillgdng till privata uppgifter om kunders natanvind-
ning. Teleoperatérerna méste bland annat

— utveckla och infora datorprogram som gor att uppgifter som giller huruvida en kund har informerats respektive
givit sitt medgivande kommer upp pa datorskdrmen sd snart ndgon hdmtar fram uppgifter om den kunden,

— fora ett elektroniskt register 6ver dtkomsten av kunduppgifterna, bland annat avseende nir, av vem och varfér upp-
gifter om en viss kund hiamtas fram,

— utbilda sin personal i vad som dr tilliten anvdndning av privata uppgifter om kunders nitanvindning och inf6ra
lampliga disciplinforfaranden,

— skapa en kontrollprocess som sakerstiller att reglerna foljs i samband med extern marknadsforing och

— drligen avge en rapport till FCC om hur de efterlever dessa regler.

Lufttransportforetag

Amerikanska och utlindska lufttransportforetag som omfattas av Lagen om federal flygfart (Federal Aviation Act of
1958) dr ocksd undantagna frin paragraf 5 i Federal Trade Commission Act, se 15 U.S.C. § 45(a)(2). Detta inbegriper
var och en som tillhandahaller gods- eller passagerartransporter med luftfartyg mellan delstater eller mellan USA och
andra lander samt var och en som transporterar post med luftfartyg, se 49. U.S.C. § 40102. Lufttransportforetag sorte-
rar under transportministeriet, och transportministern har befogenhet att vidta atgdrder for att “forhindra illojala,
bedragliga, prisdumpande (predatory) eller konkurrenshimmande metoder inom lufttransportsektorn”, se 49 U.S.C.
§ 40101(a)(9). Transportministern fir, om detta gynnar allménintresset, undersoka om ett amerikanskt eller utlindskt
lufttransportforetag eller en biljettagent har anvint en illojal eller bedraglig metod, se 49 U.S.C. § 41712. Efter forhor
kan transportministern beordra det berérda foretaget at upphora med den olagliga metoden, idem, Savitt vi kdnner till
har transportministern inte utovat denna befogenhet i friga om skydd av personuppgifter om flygbolagens kunder (*6).

Det finns tvd bestimmelser om skydd av personuppgifter som ar tillimpliga pd lufttransportforetag under sirskilda
omstindigheter. For det forsta innehdller Federal Aviation Act regler om integritetsskydd for den som soker anstillning
som pilot, se 49 U.S.C. § 44936(f). Transportforetagen ges visserligen ritten att skaffa sig information om den sokandes
tidigare anstdllningar men den sokande tillerkdnns ocksa vissa rittigheter: han skall underrittas om att ndgon har begért
att f ut sddan information, han méste godkidnna en sidan begdran, han har ritt att korrigera eventuella felaktigheter
och informationen far inte limnas ut till andra 4n dem som medverkar i anstéllningsbeslutet. For det andra siger trans-
portministeriets foreskrifter att de passagerarlistor som ér avsedda att anvindas av staten i hdndelse av en flygkatastrof
“skall hallas hemliga och fir Gverlimnas bara till Forenta staternas utrikesministerium. National Transportation Board
(p& NTSP:s begiran) och Forenta staternas transportministerium”, se 14 CFR del 243, § 243.9(c) (med tilldgg genom 63
FR 8258).

(*) Det faktum att den klagande inte har lidit ndgon direkt skada r dock inte grund for att avfirda ett klagomal, se 47 U.S.C. § 208(a).
(*%) Vi har forstétt att man inom branschen har bérjat ta itu med frigan om integritetsskydd. Branschféretridare har diskuterat de fore-
slagna safe harbor-principerna och mojligheten att tillimpa dem pa flygbolag. Bland annat har det foreslagits att man skulle anta en
integritetsskyddspolicy pd branschniva som innebar att de deltagande foretagen uttryckligen understillde sig transportministeriets

myndighet.
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Forpackningsforetag och operatirer av boskapsdepder

Enligt Lagen om forpackningsforetag och operatorer av boskapsdepder (Packers and Stockyards Act of 1921, 7 U.S.C.
§ 181 f)) dr det olagligt for "forpackningsforetag (packers), vad giller boskap, kott, kottbaserade livsmedel eller boskaps-
produkter i oférddlad form, och for foretag som handlar med levande fjaderfd, vad giller levande fjaderfd, att medverka
i eller anvidnda ndgon illojal, orittvist diskriminerande eller bedriglig metod eller plan”, se 7 U.S.C. § 192(a); se dven
7 US.C. § 213(a) (om forbud mot "varje illojal, orittvist diskriminerande eller bedriglig metod eller plan” med anknyt-
ning till boskap). Jordbruksministern har det primara ansvaret for att se till att dessa bestimmelser efterlevs, medan FTC
har jurisdiktion 6ver detaljhandelstransaktioner och over transaktioner dir fjaderfibranschen ir involverad, se 7 U.S.C

§ 227(b)(2).

Det dr oklart om jordbruksministern skulle tolka ett forpackningsforetags eller en boskapsdepdoperators underlatenhet
att skydda integriteten for personuppgifter i 6verensstimmelse med sin angivna policy som en "bedriglig” metod enligt
Packers and Stockyards Act. Emellertid 4r undantaget enligt paragraf 5 tillimpligt pd personer och bolag bara "i den
utstrackning som de omfattas av Packers and Stockyards Act”. Detta innebir att om integritetsskyddet for personuppgif-
ter inte dr en friga som omfattas av Packers and Stockyards Act, 4r det hogst sannolikt att undantaget enligt paragraf 5
inte ar tillimpligt, vilket skulle betyda att forpackningsforetag och operatorer av boskapsdepder i detta avseende idr
understillda FTC:s myndighet.

Delstaternas befogenheter vad giller “illojala metoder och bedrigligt beteende”

Enligt en undersdkning som gjorts av FTC:s personal har "alla femtio delstaterna samt District of Columbia, Guam,
Puerto Rico och amerikanska Virgin Islands infort lagar, mer eller mindre lika Federal Trade Commission Act (FTCA),
for att forhindra illojala eller bedrigliga affirsmetoder”. Faktablad fran FTC, omtryckt i "Comment, Consumer Protection:
The Practical Effectiveness of State Deceptive Trade Practices Legislation”, 59 Tul. L. Rev. 427 (1984). I samtliga fall
finns det en tillsynsmyndighet med befogenhet att "genomféra undersokningar och dirvid anvinda stimningar (subpoe-
nas) eller civilrdttsliga dlagganden, att utkrdva ataganden om frivillig efterrdttelse och att meddela forvaltningsbeslut om
forbud eller ansoka hos domstolar om forbudsforeldgganden for att forhindra anvindningen av illojala, oskiliga eller
bedrigliga affirsmetoder” idem. I 46 jurisdiktioner tilldter lagen civilrattslig talan om skadestdnd motsvarande den fak-
tiska skadan, tvé eller tre ganger detta belopp eller straffskadestand samt, i ndgra fall, ersittning for rittegangskostnader
och advokatarvoden, idem.

Ett exempel dr Floridas Lag om bedrigliga och illojala affirsmetoder (Deceptive and Unfair Trade Practices Act), som
ger delstatens justitiekansler (attorney general) befogenhet att undersoka och vicka civilrittsligt atal avseende "illojala
konkurrensmetoder, illojala, oskiliga eller bedrigliga affirsmetoder”, inbegripet felaktig eller vilseledande reklam, vilsele-
dande franchise- eller affirsmojligheter, bedriglig telefonforsiljning och pyramidspel. Se dven delstaten New Yorks All-
minna handelslag (N.Y. General Business Law) § 349 (om forbud mot illojala handlingar och bedrigliga metoder i
affirsverksamhet).

En enkit som National Association of Attorneys General (NAAG) gjort i ar bekriftar dessa slutsatser. Av de 43 delstater
som svarade har samtliga "mini-FTC"-regler eller andra regler som ger ett jamforbart skydd. I samma enkit uppgav 39
stater att de skulle ha befogenhet att ta upp klagomal frén personer som inte var bosatta i deras delstat. Nar det specifikt
gillde integritetsskyddet for konsumenter uppgav 37 av de 41 delstater som svarade att de skulle vidta atgirder om de
fick in klagomal om att ett foretag inom deras jurisdiktion inte foljde den integritetsskyddspolicy som foretaget sjalvt
angivit.
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BILAGA IV

Integritetsskydd och skadestind, befogenhet i lag (Legal Authorizations) samt fusioner och overtrag i
amerikansk lag

Detta ir ett svar pd EU:s begiran om fortydliganden av amerikansk lag ndr det giller a) krav pa skadestdnd for integri-
tetsintrdng, b) uttryckliga befogenheter i amerikansk lag att anvinda personuppgifter péd ett sitt som inte Gverensstam-
mer med safe harbor-principerna samt c) verkan av fusioner och overtag pa safe harbor-dtaganden.

A. Skadestind for integritetsintring

Underlatenhet att iaktta safe harbor-principerna kan vara grund for olika typer av civilrittslig talan beroende pé vilka de
relevanta omstindigheterna i det enskilda fallet 4r. Forst och frimst kan talan vickas mot safe harbor-organisationer for
missvisande information (misrepresentation), om de underldter att folja sina egna angivna integritetsregler. I rattspraxis
finns dven grunder for civilrittslig talan om skadestdnd for integritetsintrang. Manga lagar pa federal nivé eller delstats-
niva ger ocksd enskilda majlighet att kriva skadestind for intrang.

Rutten till skadestdnd for intrng i den enskildes personliga integritet dr vdl etablerad i amerikansk rattspraxis.

Att anvinda personuppgifter pé ett sitt som strider mot safe harbor-principerna kan leda till skadestdndsansvar ur flera
olika rattsperspektiv. Till exempel kan bade den uppgiftsoverforande registeransvarige och de personligen berdrda
stimma en safe harbor-organisation for missvisande information om den underlater att iaktta, sina safe harbor-dtaganden.
Enligt Restatement of the Law, Second, Torts (*) giller foljande:

Envar som i bedrigligt syfte limnar missvisande information om fakta, &sikter, avsikter eller lagar for att forma
ndgon annan att handla eller avstd frdn att handla i forlitan pd denna information, kan doémas att betala skadestand
till denne andre, som blivit vilseledd, for sidan materiell skada som denne har lidit och som har fororsakats av den-
nes befogade forlitan pd den missvisande informationen.

Restatement, § 525. En information ldmnas i bedragligt syfte” (fraudulent) om den limnas i vetskap om eller i tro att
den dr falsk, idem, § 526. Som allmin regel giller att den som informerar i bedragligt syfte kan hillas skadestdndsan-
svarig gentemot alla som han tinker sig eller forvintar sig ska lita pd den missvisande informationen for all materiell
skada som de kan drabbas av pa grund av den, idem, § 531. Vidare kan en part som limnat missvisande information i
bedragligt syfte héllas ansvarig gentemot en tredje part om den felande parten tinkte sig eller forvintade sig att den
missvisande informationen skulle kunna upprepas och forma en tredje part att handla, idem, § 533.

Nar det gller safe harbor dr den relevanta informationen organisationens offentliga forsikran att den kommer att folja
safe harbor-principerna. Efter ett sddant dtagande kan medveten underldtenhet att iaktta dessa principer vara skalig grund
for dem som litade pa informationen att vicka talan om missvisande information. Eftersom atagandet gors till allmédnhe-
ten i stort har bide de enskilda som informationen riktar sig till och den registeransvarige i Europa som overfor uppgif-
ter till den amerikanska organisationen grund for talan mot denna organisation om missledande information (%). Vidare
forblir den amerikanska organisationen skadestdndsansvarig for “fortgdende missvisande information”, sé linge de fort-
sdtter att lita pd den missvisande informationen och detta skadar dem. Restatement, § 535.

(") Second Restatement of the Law — Torts; American Law Institute (1997).
(®) Detta kan tex. vara fallet om de enskilda forlitade sig pd den amerikanska organisationens safe harbor-dtagande nir de godkinde att
den registeransvarige overforde personuppgifter till Forenta staterna.
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De som litar pd missvisande information som limnats i bedrigligt syfte har ratt till skadestdnd. Enligt Restatement galler
foljande:

Den som mottar missvisande information som limnats i bedrigligt syfte har ritt att genom ett bedrigeriml mot
forovaren erhélla skadestdnd som svarar mot den materiella skada som han har lidit och som kan hinforas till den
missvisande informationen.

Restatement, § 549. Som skada ridknas rena utligg samt utebliven "fortjanst pd bra affir” i en handelstransaktion. Idem,
se t.ex. Boling mot Tennessee State Bank, 890 S.W.2d 32 (1994) (banken démdes att betala 14 825 US-dollar i skade-
stand till léntagare for att ha avslojat lantagarnas personuppgifter och affirsplaner for bankens ordférande som hade
motsatta intressen).

For missvisande information i bedrigligt syfte krivs vetskap om eller dtminstone ett antagande om att information dr
falsk. Men skadestdnd kan ocksd utdomas for missvisande information pd grund av forsumlighet. Enligt Restatement
kan den som limnar felaktig information i egenskap av ndringsidkare, yrkesutovare eller anstilld eller i samband med
ndgon penningtransaktion domas till skadestind "om han inhdmtar eller limnar ut information utan tillb6rlig noggrann-
het eller skicklighet”. Restatement, § 552(1). Till skillnad frén vad som giller nir syftet dr bedragligt, kan skadestdnd vid
forsumligt hanterad information bara utgd for rena utligg, idem, § 552B(1).

[ ett nyligen avgjort fall biféll hogsta domstolen in Connecticut talan om missvisande information nir en elfirma hade
latit bli att informera om hur kundfordringar rapporterades till nationella kreditupplysningsforetag. Se Brouillard mot
United [luminating Co., 1999 Conn. Super. LEXIS 1754. I detta fall fick kiranden avslag pd en lineansokan dirfor att
svaranden rapporterade fordringar som "betalningsférseningar” 30 dagar efter faktureringsdagen. Kiranden hivdade att
han inte hade informeras om detta nir han dppnade ett bostadselkonto hos svaranden. Domstolen angav sirskilt att "ett
yrkande om missvisande information pd grund av forsumlighet kan baseras pd svarandens underldtenhet att tala ndr
han ar skyldig att gora det”. Detta fall visar ocksa att bedrdgligt uppsét inte dr nigon nédvindig komponent i talan om
forsumlig informationshantering. Om en organisation av forsumlighet underlater att redovisa oppet hur den kommer
att anvanda personuppgifter som den erhllit inom ramen for sitt safe harbor-dtagande kan den sdledes hillas ansvarig
for missvisande information.

Om ett brott mot safe harbor-principerna skulle innebira att personuppgifter missbrukades, hade den registrerade med
stod av rittspraxis kunnat stimma for integritetskrinkning. Sedan lang tid tillbaka erkinner det amerikanska rittssys-
temet integritetskrinkning som grund for talan. I ett fall frdn 1905 (%) ansdg hogsta domstolen i Georgia att en ritt till
personlig integritet grundad i naturrdtt och rittspraxis gallde for en enskild medborgare nir ett forsakringsbolag, utan
medgivande eller vetskap frin den berorde, hade anvint ett foto av denne i en annons. Domstolen gav uttryck for
numera viletablerade virderingar i amerikansk rattspraxis nir den bedomde sittet att anvinda fotografiet som “illasin-
nat”, “falskt” och avsett att "géra kdranden 15jlig infér omvirlden” (*). Skilen for Pavesich-beslutet har besttt med
smdrre variationer och dr nu den fasta grund som amerikansk ritt vilar pd. Domstolarna i delstaterna har systematiskt
godkant talan om integritetskrankning, och rattspraxis i minst 48 delstater godkinner idag nigon slags talan av den
typen (°) Vidare har minst 12 delstater bestimmelser i forfattningen som skyddar medborgarens ritt att slippa
intrdng (%), vilket i vissa fall dven kan omfatta skydd mot intrdng frén organ som inte ir statliga. Se t.ex. Hill mot NCAA,
865 P.2d 633 (Ca. 1994); se aven S. Ginder, Lost and Found in Cyberspace: Informational Privacy in the Age of the
Internet, 34 S.D. L. Rev. 1153 (1997) ("Vissa forfattningar pa delstatsnivd omfattar integritetsskydd som gér lingre dn
integritetsskyddet i Forenta staternas konstitution. Alaska, Arizona, California, Florida, Hawaii, lllinois, Louisiana, Mon-
tana, South Carolina och Washington har ett mera vittgdende integritetsskydd”).

I Second Restatement of Torts finns en auktoritativ oversikt over rittstillimpningen pa omradet. Dar anges att enligt
rittspraxis omfattar "ritten till personlig integritet” (right to privacy) fyra distinkta grunder for talan. Se Restatement,
§ 652 A. For det forsta kan "intrdng i privatlivet” (intrusion upon seclusion) vara grund for talan mot ndgon som avsikt-
ligt, fysiskt eller pa nagot annat sitt, tringer sig pa ndr nigon annan valt avskildhet eller ensamhet, eller blandar sig i

() Pavesich mot New England Life Ins. Co., 50 S.E. 68/Ga. 1905).

(%) 1dem 69.

() En sékning i databasen Westlaw gav 2 703 civilrittsliga fall i delstatsdomstolar p& omrddet personlig integritet sedan 1995. Vi har
tidigare limnat resultaten av sokningen till kommissionen.

(%) Se t.ex. Alaskas konstitution, artikel 1.22; Arizona, artikel 2.8; Kalifornien, artikel 1.1; Florida, artikel 1.23; Hawaii, artikel 1.5; Illi-
nois, artikel 1.6; Louisiana, artikel 1.5; Montana, artikel 2.10; New York, artikel 1.12; Pennsylvania, artikel 1.1; South Carolina, arti-
kel 1.10 samt Washington, artikel 1.7.
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dennes privata affirer eller angeligenheter (7). For det andra kan man stimma f6r “personintrdng” (appropriation) om
ndgon ldgger sig till med en annans namn eller utseende och anvinder det for egna syften eller egen vinning (%). For det
tredje finns "publicering av privata uppgifter” (publication of private facts) som giller som grund for talan ndr publicerat
material 4r mycket stotande fér en omdomesgill person och saknar intresse for allménheten (%) Slutligen kan man stodja
sig pd "publicitet i falsk belysning” (false light publicity) ndr svaranden avsiktlig eller tanklost exponerar ndgon offentligt
i falsk belysning pa ett sitt som hade varit mycket stotande fér en omdémesgill person (*°).

Mot bakgrund av safe harbor-principerna skulle "intrdng i privatlivet” kunna omfatta otilldten insamling av personuppgif-
ter, medan otilldten anvindning av personuppgifter for affirer skulle kunna vara grund for talan om personintrang. P4
samma sitt skulle spridning av personuppgifter som ér felaktiga kunna leda till talan om "publicitet i falsk beslysning”,
om uppgifterna uppfyller villkoret att vara mycket stotande for en omdomesgill person. Slutligen skulle in integritets-
krankning som beror pd att kinslig information publicerats eller avsl6jats kunna vara grund for talan om “publicering
av privata uppgifter”. (Se belysande exempel pé fall nedan.)

Nar det giller skadestdnd ger integritetskrankningar den skadelidande ritt att erhdlla skadestind for
a) skada till foljd av krdnkningen pd den skadelidandes intresse av personlig integritet
b) psykiskt lidande som han bevisligen utstatt, om det dr en normal reaktion pa den aktuella krinkningen,

¢) sdrskild skada som kan hénforas till krinkningen.

Restatement, § 652H. Eftersom skadestdndsrittsliga regler (tort law) dr allmént tillimpliga och det finns s& ménga olika
grunder for talan om integritetsfragor, dr det troligt att de som drabbas av integritetskrankningar pa grund av underlé-
tenhet att iaktta safe harbor-principer kommer att kunna begdra skadestand i pengar.

Domstolarna i delstaterna handldgger manga fall dir integritetskrankning hédvdas foreligga i liknande situationer. Ex parte
AmSouth Bancorporation et al., 717 So. 2d 357 gillde t.ex. en grupptalan (class action) dar det hivdades att svaranden
"utnyttjade fondmedel som var placerade i banken genom att limna ut sekretessbelagd information om spararna och
deras konton” till en dotterbank, sd att den kunde silja fonder och andra investeringsobjekt. Skadestdnd utgar ofta i
sadana hdr fall. [ Vassiliades mot Garfinckel's, Brooks Bros., 492 A.2d 580 (D.C. App. 1985), dndrade en appellations-
domstol en ligre domstols dom och beslutade att fotografier av kiranden "fore” och “efter” en plastikoperation nir de
visades i ett varuhus utgjorde en integritetskrinkning genom att privata uppgifter av slojades. I Candebat mot Flanagan,
487 So.2d 207 (Miss. 1986), anvande det svarande forsikringsbolaget en olycka, i vilken kirandens fru skadades allvar-
ligt, i en reklamkampanj. Kdranden stimde for integritetskrankning. Domstolen gav kiranden ratt till skadestdnd for
kinslomissigt lidande och personintrdng. Talan om personintrdng kan vickas dven om kiranden inte dr berémd. Se
tex. Staruski mot Continental Telephone Co., 154 Vt. 568 (1990) (svaranden drog affirsmissig nytta av att anvinda
den anstilldes namn och fotografi i en tidningsannons). I Pulla mot Amoco Oil Co., 882 F.Supp. 836 (S.D. lowa 1995),
gjorde en arbetsgivare intrdng i den anstilldes privatliv genom att 1ata en annan anstilld undersoka hans kortbetalningar
for att kontrollera hans sjukfrdnvaro. Domstolen beslutade om jurytilldelning pa 2 dollar i faktiskt skadestdnd och
500 000 dollar i straffskadestand. En annan arbetsgivare domdes till skadestdnd for att ha publicerat ett reportage i fore-
tagstidningen om en anstilld som fick avsked for att han enligt uppgift hade forfalskat sin meritférteckning. Se Zinda
mot Louisiana-Paficic Corp., 140 Wis.2d 277)(Wis. App. 1987). Reportaget var en krinkning av kdrandens integritet
genom publiceringen av privata uppgifter, eftersom tidningen spreds i samhillet. En skola som HIV-testade studenter
efter att ha uppgett att blodprovet bara var for roda hund démdes slutligen till skadestind for intrdng i privatlivet. Se
Doe mot High-Tech Institute, Inc., 972 P.2d 1060 (Colo.App. 1998). (For ovriga dtergivna fall, se Restatement, § 652H,
bilaga.)

USA far ofta kritik for att konflikter alltfor ofta 16ses i domstol, men detta betyder ocksé att enskilda faktiskt kan gé till
doms, och gor det, ndr de anser sig krankta. Det amerikanska rdttssystemet gor det pd mdnga sitt latt for kdranden att

) Idem, kapitel 28, avsnitt 652B.
%) Idem, kapitel 28, avsnitt 652C.
) Idem, kapitel 28, avsnitt 652D.
19) Idem, kapitel 28, avsnitt 652 E.
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fora sin talan, antingen som enskild eller i grupp. Advokatkaren, som ar forhdllendevis storre 4n i de flesta andra linder,
erbjuder lattillgidnglig och yrkeskunnig hjilp. Bitrdden som foretriader enskilda kdranden i civilmél arbetar normalt mot
ersittning i procent av eventuellt skadestdnd, vilket innebar att dven fattiga kdrande kan soka upprittelse. Detta leder
fram till en viktig punkt: I USA bir varje sida normalt sina egna kostnader for advokater eller annat. Detta stir i kon-
trast till vad som generellt giller i Europa ddr den tappande parten madste ersitta den andra sidans kostnader. Utan att
gd in pé for- eller nackdelar med dessa tva system ar det mindre risk att det amerikanska systemet avskracker en enskild
frdn att driva en rdttsak for att han inte skulle kunna betala bada sidors kostnader om han férlorade.

Enskilda kan driva sin sak infor ritta dven om tvisten ror smd summor. De flesta, eller kanska alla, amerikanska dom-
sagor har domstolar som handlidgger smirre mal enligt enkla och biliga forfaranden for tvister om virden under lagstad-
gade grinser (') Mgjligheten att utdoma straffskadestdnd ger ocksd ett ekonomiskt incitament &t enskilda, som kanske
lidit liten skada, att fora klandervirda handlingar infor ritta. Slutligen kan enskilda som drabbats pd samma sitt sam-
ordna sina resurser och krav i en rdttegdng med grupptalan.

Ett bra exempel péd enskildas mojligheter att ansoka om stimning for att fi upprittelse dr den pagdende rittegingen
mot Amazon.com for integritetskrankning. Amazon.com, den stora nitbutiken, ir foremal for talan frin en grupp som
hdvdar att de inte fick reda pé, och inte samtyckte till att personuppgifter samlades in om dem nér de anvinde en pro-
gramvara som Amazon dger och som heter "Alexa”. I detta fall dberopar de kidrande brott mot Lagen om datorbedrageri
(Computer Fraud and Abuse Act) genom olaglig tillgdng till deras lagrade meddelanden och mot Lagen om elektronisk
brevhemlighet (Electronic Communications Privacy Act) genom olaglig avlyssning av deras dator- eller kabelformedlade
meddelanden. De hdvdar ocksd att de utsatts for en integritetskrankning enligt rittspraxis. Stimningsansokan limnades
ursprungligen in i december av en expert pé Internetsikerhet. I ansokan yrkas 1 000 dollar i skadestdnd per gruppmed-
lem samt advokatarvode och vinsten pé lagbrotten. Eftersom miljontals personer kan ingd i gruppen kan skadestdndet
bli pa flera miljarder dollar. FTC (Federal Trade Commission) utreder ocksd anklagelserna.

Integritetslagstiftningen pd federal nivd och pd delstatsnivd ger ofta grund for civilrdttslig talan om kontant skadestdnd.

Safe harbor-principerna ger inte bara upphov till skadestdndsansvar enligt skadestandsrittsliga regler (tort law), underla-
tenhet att iaktta principerna kan ocksé vara ett brott mot ndgon av hundratals lagar om integritetsskydd pa federal niva
eller delstatsnivd. Médnga av dessa lagar, som giller bide offentlig och privat hantering av personuppgifter, ger den
enskilde ritt att stimma och kriva skadestind om de overtrdds. Till exempel:

ECPA, Lagen om elektronisk brevhemlighet, 1986 (Electronic Communications Privacy Act). Enligt ECPA ar det forbju-
det att utan tillatelse avlyssna mobiltelefonsamtal och 6verforingar mellan datorer. En overtridelse kan leda till skade-
stand pd inte mindre dn 100 dollar per dag som Gvertradelsen bestdr. Skyddet i kraft av ECPA omfattar ocksa att utan
tillatelse ha tillgdng till eller avsloja lagrade elektroniska meddelanden. Overtridaren kan démas att ersitta den upp-
komna skadan eller att avstd den vinst overtradelsen skapade.

Lagen om telekommunikationer, 1996 (Telecommunications Act). Enligt avsnitt 702 fir privata uppgifter om kundens
ndtanvindning (customer proprietary network information), CPNI, inte anvindas for ndgot annat dndamal 4n att tillhan-
dahdlla teletjanster. Drabbade abonnenter kan antingen limna ett klagomal till Federal Communications Commission
eller limna in en stimningsansokan i en federal underritt och kriva skadestand och ersittning for advokatkostnader.

Lagen om dndring av bestimmelser om konsumentkreditrapportering, 1996 (Consumer Credit Reporting Reform Act).
Lagen frdn 1996 dndrar Lagen om rittvis kreditrapportering (Fair Credit Reporting Act) fran 1970, FCRA, i syfte att ge
de registrerade bittre information och informationstillgdng. Andringsforfattningen innehéller ocksd nya krav pd dem
som sdljer registerutdrag om konsumentkrediter. I hindelse av overtridelse kan konsumenter kriva skadestdnd och
ersittning for advokatkostnader.

(1) Vi har tidigare gett kommissionen information om handliggning av sma mal.
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Aven p4 delstatsnivd finns det lagar som ger integritetsskydd i ett brett register av situationer. Bland de omriden dar
delstaterna har lagstiftat dterfinns bankregister, kabelteveabonnemang, kreditregister, personalregister, offentliga register,
genetisk information och patientjournaler, forsikringsregister, skolbetyg, elektroniska meddelanden och register over
videouthyrning (*?).

B. Utryckliga befogenheter i lag

Safe-harbor-principerna innehéller ett undantag nir lagar och andra forfattningar eller rittspraxis skapar "motstridiga
skyldigheter eller uttryckliga befogenheter, forutsatt att organisationen dd den ut6var dessa befogenheter kan visa att
avvikelsen frdn principerna begrinsar sig till vad som ar nodvindigt for att de overgripande legitima intressen som ér
beroende av dessa befogenheter skall kunna tillgodoses”. Sjilvklart maste amerikanska organisationer, om de i ame-
rikansk lag har en motstridig skyldighet, oberoende av om de anslutit sig till safe harbor eller inte, f6lja lagen. Vad giller
uttryckliga befogenheter, sd dr maélsittningen med safe harbor att dverbrygga skillnaderna mellan det amerikanska och
det europeiska sittet att hantera integritetsskydd, men vi méste respektera den lagstiftande makt véra valda politiska
ombud har. Detta smérre undantag fran strikt iakttagande av safe harbor-principerna ir ett forsok att hitta en limplig
balansgdng mellan berittigade intressen pd bada sidor.

Undantaget inskranker sig till att galla ndr det finns uttryckliga befogenheter. Som minsta gemensam nimnare méste
dirfor den relevanta texten (lag, annan forfattning eller domstolsbeslut) uttryckligen tilldta safe harbor-organisationer att
utfora den aktuella handlingen ('?). Med andra ord kan undantaget inte goras gillande om det inte stir ndgot i lagen.
Vidare kan undantaget bara gilla om de uttryckliga befogenheterna star i strid med safe harbor-principerna. Aven i detta
fall skall undantaget begrinsas "till vad som 4r nodvandigt for att de Gvergripande legitima intressen som 4r beroende
av dessa befogenheter skall kunna tillgodoses”. Exempelvis skulle undantaget inte gilla om lagen bara tilldter ett foretag
att liamna ut personuppgifter till statliga organ. Om lagen & andra sidan sarskilt tilliter foretaget att limna personuppgif-
ter till statliga organ utan den enskildes samtycke, sd 4r detta en "uttrycklig befogenhet” att agera pa ett sitt som strider
mot safe harbor-principerna. Alternativt kommer sirskilda undantag frdn uttryckliga krav pd meddelande och samtycke
att omfattas av undantaget (eftersom det dr samma sak som en sirskild tilldtelse att avsloja informationen utan medde-
lande och samtycke). Till exempel skulle en lagparagraf som tilliter likare att limna ut patientjournaler till halsovérds-
myndigheter utan foregdende samtycke fran patienterna kunna motivera ett undantag fran principen om meddelande
och valmaojlighet. Denna tillatelse hade inte inneburit att ldkaren fatt ratt att limna ut patientjournaler till friskvirdsorga-
nisationer eller affirsdrivande laboratorier for lakemedelsforskning, vilka hade legat utanfor rackvidden for den lagstad-
gade tillitelsens dndamdl och dirfor utanfor undantagets rickvidd (14). Den aktuella rittsliga grunden kan vara en isole-
rad” tillitelse att gora vissa saker med personuppgifter, men, vilket framgdr av exemplen nedan, ir férmodligen ett
undantag frdn en bredare lag som forbjuder insamling, anvindning eller spridning av personuppgifter.

Lagen om telekommunikationer, 1996

For det mesta ér den tillitna anvindningen i 6verensstimmelse med kraven i direktivet och i principerna, eller hade till-
latits i kraft av ndgot av de andra tillitna undantagen. Till exempel har teleoperatdrer enligt avsnitt 702 i Lagen om tele-
kommunikationer (kodifiering: 47 U.S.C. § 222) tystnadsplikt nir det géller personuppifter som de tar emot i samband
med sin tjdnsteverksamhet. I bestimmelsen tilldts teleoperatorer sarskilt att

1) anvinda kunduppgifter for att erbjuda teletjdnster, sdrskilt telefonkataloger,
2) ldmna kunduppagifter till andra pa skriftlig begiran frdn kunden och

3) lamna ut kunduppgifter i form av aggregat.

('?) En nyligen genomford sokning i Westlawdatabasen gav 994 fall pa delstatsnivd med koppling till skadestind och integritetskrdnk-
ning.

(%) Tklargérande syfte kan nimnas att det inte krévs att rittsmyndigheten hinvisar sérskilt till safe harbor-principerna.

(") P& samma sitt hade likaren i exemplet inte kunnat rikna med att lagen undanréjde den enskildes ritt att vilja bort direkt marknads-
foring enligt FoS 12 Rickvidden for ett undantag for "uttryckliga befogenheter” kan aldrig ga utanfér rickvidden for tillitelsen i den
aktuella lagen.
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Se 47 U.S.C. § 222(c)(1)=(3). Lagen medger ocksé teleoperatorerna undantag fran forbudet att anvinda kunduppgifter
ndr det giller att

1) initiera, tillhandahdlla, fakturera och ta betalt for tjanster,
2) skydda mot bedrdgeri, missbruk eller olagligt bruk samt

3) ldmna produktinformation, hidnvisnings- eller upplysningstjinster under ett anrop som kunden har tagit initiativ

till (*°).

Idem, § 222(d)(1)-(3). Slutligen ir teleoperatorer skyldiga att limna listor med abonnentuppgifter, vilka endast far
omfatta namn, adress, telefonnummer och bransch om det 4r en foretagskund, till forlag som ger ut telefonkataloger.
Idem, § 222(e).

Undantaget for "uttryckliga befogenheter” kan fa betydelse nir teleoperatorer anvinder CPNI for att motverka bedrigeri
eller olagliga handlingar. Ocksa i detta fall skulle man kunna havda att det ror sig om dtgirder i det allmdnnas intresse
som sdledes dr tilldtna enligt principerna.

Regler som foreslagits av ministeriet for omsorg och vard

Ministeriet for hdlso- och méanniskovard (Department of Health and Human Services), HHS, har foreslagit regler nir det
giller integritetsskydd for individuellt identifieringsbara uppgifter om ménniskors hilsa. Se 64 Fed. Reg. 59,918 (Nov.
3, 1999) (kommande kodifiering: 45 C.F.R. punkterna (160-164). Reglerna innebir en tillimpning av integritetskraven
i Lagen om ritt till sjukforsikring och ersittning (Health Insurance Portability and Accountability Act), 1996, Pub. L.
104-191. I korthet gr de foreslagna reglerna ut pd att forbjuda alla enheter som omfattas (dvs. sjukkassor, clearing-
instanser och sjukvdrdsproducenter som hanterar halsouppgifter i elektroniskt format) frn att anvinda eller avsloja
ndgra skyddade hilsouppgifter utan foregdende tillatelse. Se forslag till 45 C.F.R. § 164.506. Enligt forslaget skulle skyd-
dade hilsouppgifter bara fa limnas ut for tvd dndamal: 1) tillata enskilda att kontrollera och kopiera hilsouppgifter om
sig sjalva, se idem, § 164.514, och 2) dvervaka att reglerna tillimpas, se idem, § 164.522.

De foreslagna reglerna skulle tillata att skyddade halsouppgifter anvindes eller limnades ut, utan sirskild tillatelse fran
den registrerade, i ett begrinsat antal fall. Dessa omfattar till exempel reform av sjukforsakringssystemet, brottsbekamp-
ning och nodldgen. Se idem, § 164.510. Reglerna specificerar noggrant var granserna for tilliten anvindning och sprid-
ning gér. Vidare skulle tilliten anvindning och spridning av skyddade halsouppgifter begrinsas till det minsta antal som
krévs. Se idem § 164.506.

Nar sdrskild anvindning uttryckligen tillats enligt de foreslagna reglerna ér detta i allménhet forenligt med safe harbor-
principerna eller tillitet i kraft av ndgot annat undantag. Till exempel dr brottsbekimpning och rdttsvard tillitna
anvindningar, liksom dven medicinsk forskning. Andra anvindningsomraden, sdsom reform av sjukforsikringssystemet,
offentlig sjukvard och centrala sjukvirdsdatasystem, tjanar allmanintresset. Betalningar och premier i samband med sjuk-
vérd krdver vissa uppgifter som méste limnas ut for att det skall gd att tillhandahélla sjukvard. I nodlagen, ndr man
behover raddgora med ndra anhoriga for att patientens samtycke "inte kan inhdmtas pd ett praktiskt eller rimligt sitt”,
eller nir man maéste faststilla identitet eller dodsorsak for en avliden, skyddar man vitala intressen for den registrerade
och andra. Anvindningar som ror hanteringen av militirer i aktiv tjanst eller andra sirskilda grupper av enskilda gor
det ldttare att utfora militdra uppdrag och andra krdvande uppgifter pa ett riktigt sitt; for ovrigt har denna typ av
anvindning liten eller ingen tillimpning p& konsumenter i allménhet.

Aterstir endast anvindning av personuppgifter inom hilso- och sjukvérden for att sammanstilla patientkataloger. Det
ror sig kanske inte om ndgot "vitalt” intresse, men katalogerna ir till nytta for patienterna, deras vianner och anhoriga.

(%) Detta undantag har mycket begrénsad rackvidd. Enligt vad som stér fér teleoperatdren bara anvinda CPNI under ett anrop frén kun-
den. Vidare har FCC informerat oss om att teleoperatoren inte fir anvinda CPNI for att marknadsfora andra tjanster d4n dem kunden
fragar om. Eftersom kunden slutligen mdste godkdnna att CPNI anvinds pa detta sitt, dr bestimmelsen egentligen inte ndgot undan-
tag alls.
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Vidare dr riackvidden for denna tillta anvdndning av naturliga skil begransad. Darfor utgor undantaget i principerna for
"uttryckliga befogenheter” i lag for detta indamal en minimal integritetsrisk for patienterna.

FCRA, Lagen om rittvis kreditrapportering (Fair Credit Reporting Act)

Europeiska kommissionen undrar om undantaget for "uttryckliga befogenheter” skulle kunna "i praktiken ge ett konsta-
terande om adekvat” skydd for FCRA. Detta kan inte intrdffa. Om det saknas beslut om adekvat skyddsnivéd for FCRA,
mdste amerikanska organisationer som annars hade forlitat sig pé ett sddant beslut ata sig att iaktta safe harbor-princi-
perna pa alla sitt. Detta innebér att om FCRA-kraven gdr lingre 4n skyddet enligt principerna ricker det att ame-
rikanska organisationer foljer FCRA. I motsatt fall, om FCRA ger ett simre skydd, méste dessa organisationer gora sina
rutiner for uppgiftsbehandling forenliga med principerna. Undantaget dndrar inte pd denna grundsats. Enligt undantaget
kan det bara tillimpas nir en handling som strider mot safe habor-principerna uttryckligen tilldts i den relevanta lagen.
Undantaget ticker inte situationer dir FCRA-krav helt enkelt kommer till korta jamfért med safe harbor-principerna (1).

Med andra ord ér det inte meningen att undantaget skall uppfattas som att allt som inte krdvs ar "uttyckligen tillatet”.
Dessutom giller undantaget bara ndr sddant som dr uttryckligen tillatet i amerikansk lag strider mot kraven i safe har-
bor-principerna. Den relevanta lagen maste uppfylla bigge dessa kriterier for att det ska vara tilldtet att bryta mot princi-
perna.

Avsnitt 604 i FCRA innehéller till exempel en uttrycklig tillatelse for kreditupplysningsforetag att limna upplysningar
om konsumenter i olika sarskilt angivna situationer. Se FCRA, § 604. Om avsnitt 604 ddrmed tillater kreditupplysnings-
foretagen att agera i strid med safe harbor-principerna, si mdste de gora det i kraft av undantaget (sdvida inte ndgot
annat undantag giller naturligtvis). Kreditupplysningsforetagen maste lyda domstolsbeslut och beslut fran undersok-
ningskommissioner (grand jury subponeas), och nir kreditupplysningar anvinds av tillstindsmyndigheter, sociala myn-
digheter och myndigheter som driver in underhall till barn ror det sig om ett allmant intresse. Idem, § 604(a)(1), (3)(D).
Foljaktligen behover kreditupplysningsforetagen inte forlita sig pd undantaget for "uttryckliga befogenheter” i dessa fall.
Nir kreditupplysningsforetaget agerar enligt skrivna instruktioner frin konsumenten foljer det safe harbor-principerna
helt och fullt. Idem, § 604(a)(2). P4 samma sitt kan kreditupplysningar bara limnas ut for anstillningsindamal om kon-
sumenten har ldmnat en skriftlig tillatelse (idem, § 604(a)(3)(B) och § 604(b)(2)(A)(ii); for kredit- eller forsakringstrans-
aktioner utan inledande konsumentinitiativ bara om konsumenten inte valt bort sddan marknadsforing (idem,
§ 604(c)(1)(B). I FCRA forbjuds vidare kreditupplysningsforetagen att limna halsoupplysningar for anstillningsindamal
utan konsumentens samtycke. Idem, § 604(g). Sddan anvindning dr forenlig med principen om meddelande och valmoj-
lighet. Andra dndamdl som tilllats enligt avsnitt 604 leder till transaktioner som konsumenten deltar i och hade tillatits
av principerna av den anledningen. Se idem § 604(a)(3)(A) och (F).

Den anvindning som for 6vrigt "tilldts” i avsnitt 604 giller kreditmarknader i andra hand. Idem, § 604(a)(3)(E). Det finns
hir i sig ingen konflikt mellan anvindning av upplysningar om konsumenter och safe harbor-principerna. Det ar riktigt
att FCRA inte kréver att till exempel kreditupplysningsforetag skall meddela konsumenterna och inhdmta deras sam-
tycke nir de ldmnar upplysningar for dessa dandamal. Men vi vill erinra om att avsaknad av krav inte betyder "uttryck-
liga befogenheter” att handla pd ett annat sitt 4n vad som anges. P4 samma sitt far kreditupplysningsforetag enligt
avsnitt 608 limna personuppgifter till statliga organ. Denna befogenhet innebir inte att ett kreditupplysningsforetag
kan avstd fran att iaktta sitt dtagande att f6lja safe harbor-principerna. Detta stdr i kontrast mot véra tidigare exempel
dir undantag frén krav pd meddelande och valmajlighet innebar att det r uttryckligen tillatet att anvinda personuppgif-
ter utan meddelande och valmajlighet.

Slutsats

Aven efter denna begrinsade 6versikt 6ver lagstiftningen framtrider féljande tydliga monster:

— De "uttryckliga befogenheterna” i lagen innebir i allménhet en tillitelse att anvinda eller limna ut personuppgifter
utan den enskildes foregdende samtycke; dirmed begrinsas undantaget till att gilla principen om meddelande och
valmojlighet.

(*%) Vér framstdllning pad denna punkt skall inte tas som intdkt for att FCRA inte skulle ge “adekvat” skydd. En bedémning av FCRA
maste se till det skydd hela lagen ger och inte inriktas uteslutande pa undantagen som vi gor har.
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— For det mesta dr de lagstadgade undantagen sndvt utformade sé att de passar i sdrskilda situationer for sirskilda
andamadl. For ovrigt giller generellt lagstadgat forbud mot otilliten anvindning eller spridning av personuppgifter
som inte faller inom dessa ramar.

— For det mesta, vilket speglar lagstiftningens dndamdl, ligger den tillitna anvindningen eller spridningen i det all-
mannas intresse.

— Nastan alltid 4r den tillitna anvindningen forenlig med safe harbor-principerna eller ssammanfaller med nigot annat
tilldtet undantag.

Sammanfattningsvis kommer undantaget for "uttryckliga befogenheter” i lagen formodligen att fd ganska begrinsad
rickvidd, pd grund av sina inneboende drag.

C. Fusioner och 6vertag

Artikel 29-arbetsgruppen uttrycker farhigor for vad som hinder nir en safe harbor-organisation kops upp av eller gir
samman med ett féretag som inte har tagit sig att folja safe harbor-principerna. Arbetsgruppen tycks forutsitta att det
kvarvarande foretaget inte dr bundet att tillimpa safe harbor-principerna pa personuppgifter i det foretag som tas over,
men detta dr inte nodvindigtvis fallet enligt amerikansk lag. Den allminna regeln i USA nir det giller fusioner och
Overtag dr att nér ett foretag koper dterstdende aktier i ett annat foretag, sd tar det som regel 6ver detta foretags skyldig-
heter och dtaganden. Se 15 Fletcher Cyclopedia of the law of Private Corporations § 7117 (1990), se ocksd Model Bus.
Corp. Act § 11.06(3) (1979) ("det kvarvarande foretaget tar Gver alla dtaganden frin varje foretag som dr part i fusio-
nen”). Med andra ord blir det kvarvarande foretaget efter en fusion eller ett 6vertag som giller en safe harbor-organisa-
tion enligt denna princip bundet att iaktta det Gvertagna foretagets safe harbor-atagande.

Aven om fusioner eller dvertagandet gjordes genom uppkép av tillgdngar, skulle det uppképta foretaget i alla fall binda
det uppkopande under vissa omstindigheter. 15 Fletcher, § 7122. Och i sidana fall dir dtagandena inte hade Gverlevt
fusionen, hade de heller inte 6verlevt en fusion efter uppgiftsoverforing fran Europa pd kontraktsbasis, vilket ar det enda
trovardiga alternativet till safe harbor for uppgiftsoverforing till USA. Vidare giller enligt de omarbetade safe harbor-hand-
lingarna att safe habor-organisationer skall underritta Forenta staternas handelsministerium om Gvertag samt att uppgif-
terna endast fortsatt far overforas till den nya organisationen om denna efterfoljare ansluter sig till safe harbor. Se FoS 6.
USA har to.m. arbetat om safe harbor-principerna, sd att amerikanska organisationer i denna situation kommer att
tvingas att radera uppgifter de erhallit inom ramen for safe harbor om safe harbor-dtagandet inte kommer att bestd eller
andra lampliga skyddsétgarder vidtas.
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BILAGA 'V

14 juli 2000

John Mogg

Direktor, GD XV
Europeiska kommissionen
Kontor C 107-6/72

Rue de la Loi/Wetstraat 200
B-1049 Bryssel

Herr generaldirektor,

Jag forstdr att min skrivelse till Er av den 29 mars 2000 gav upphov till méinga frgor. Denna skrivelse skickar jag for
att klargora vad vi har for befogenheter p& de omriden som frigorna giller, men, for att underlitta framtida hinvisning,
bygger den ocksd vidare pé och tar till viss del om stycken ur tidigare skriftvixling.

Under Era besok pé vart kontor och i Era skrivelser har Ni stillt mdnga fragor om de befogenheter Federal Trade Com-
mission (FTC) har 6ver integritetsskydd i webbmiljo. Det forefaller lampligt att borja med ett sammandrag av mina tidi-
gare svar samt ge ytterligare information om FTC:s befogenheter nir det giller de fragor om integritetsskydd for kon-
sumenter som Ni tog upp i Er senaste skrivelse. Ni fragar nirmare bestimt om 1. FTC har befogenhet nir 6verforing av
personuppgifter om anstillda sker i strid mot principerna om safe harbor, 2. FTC har befogenhet 6ver ideell integritets-
mirkning, 3. Federal Trade Commission Act giller bdde utanfér webbmiljon och i webbmiljo samt 4. vad som hidnder
ndr FTC:s behorighetsomrdde Gverlappar andra rittsskipande instansers.

Tillimpningen av Federal Trade Commission Act pd integritetsskydd

P4 detta omrade stodjer sig FTC juridiskt pé avsnitt 5 i Federal Trade Commission Act som innehéller ett forbud mot "il-
lojala eller bedrigliga handlingar eller metoder” i eller som paverkar handel ("). En bedriglig metod definieras som en
handling, ett utelimnande eller en metod som antas kunna vilseleda fornuftiga konsumenter pd ett konkret sitt. En
metod dr illojal om den framkallar, eller kan antas framkalla, visentlig skada for konsumenter och skadan varken gir
att undvika pa ett rimligt sitt eller uppvigs av fordelar fér konsumenterna eller for konkurrensen (%).

Vissa metoder for att inhdmta information 4r sannolikt ett brott mot Federal Trade Commission Act. Om det t.ex. fel-
aktigt hdvdas att en webbplats dr forenlig med en angiven integritetsskyddspolicy eller ett antal sjdlvregleringsnormer
ger avsnitt 5 i Federal Trade Commission Act en rittslig grund for att beivra sddan felaktig information sdsom bedraglig.
Vi har faktiskt lyckats med att tillimpa lagen s3 att denna princip férankrats (%). Vidare tillimpar FTC forhallningssttet
att sdrskilt uppenbara integritetskrinkande metoder kan beivras med hanvisning till att de &r illojala enligt avsnitt 5 nir
de riktas mot barn eller innebir att sirskilt kinslig information, t.ex. ekonomisk (%) eller medicinsk information, utnyt-
tas. FTC har bedrivit och kommer &ven fortsittningsvis att bedriva denna typ av rittsskipande verksamhet med hjilp av
ett aktivt overvaknings- och utredningsarbete, samt med hjilp av fall som sjilvregleringsorgan eller andra, dven EU-lin-
der, remitterar till FTC.

(") 15 U.S.C. § 45. Lagen Fair Credit Reporting Act torde ocks4 vara tillimplig p4 inhdmtning och forsiljning av Internetdata som svarar
mot den lagstadgade definitionen av konsumentrapport (consumer report) och konsumentrapportinstans (consumer reporting
agency).

15 US.C. § 45(n).

() Se GeoCities, Docket No. C-3849 (Slutligt beslut den 12 februari 1999) (Internetadress: http://www.ftc.gov/os/
1999/9902/9823015d%260.htm); Liberty Financial Cos., Docket No. C-3891 (Slutligt beslut den 12 augusti 1999) (Internetadress:
http:/fwww.ftc.gov/opa/1999/9905[younginvestor.htm). Se dven COPPA (Children's Online Privacy Protection Act Rule), 16 C.F.R. Del
312 (Internetadress http://www.ftc.gov/opa/1999/9910/childfinal.htm). Enligt COPPA-reglerna, som tridde i kraft férra manaden, skall
foretag som har webbplatser inriktade pa barn under 13, eller som vet att de inhdmtar personuppgifter fran barn under 13, tillimpa COPPA-
reglerna om sunda informationsmetoder.

Se FTC mot Touch Tone, Inc., civilmal nr 99-WM-783 (D.Co) (registrerat den 21 april 1999), Internetadress: http://www.ftc.gov/opa/
1999/9904/touchtone.htm. Skrivelse (Staff Opinion Letter) den 17 juli 1997 som svar pé en inlaga frin Center for Media Education,
Internetadress: http://www.ftc.gov/0s/1997/9707 |cenmed.htm.

<>
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Stad till sjalvreglering

FTC kommer att prioritera fall som kommer frén sddana organisationer som BBBOnline och TRUSTe och som giller
underldtenhet att folja sjilvregleringsnormer (°). Detta dr ett arbetssdtt som ligger i linje med vért viletablerade sam-
arbete med National Advertising Review Board (NARB) pa Better Business Bureau, varifrdn FTC tar emot klagomal mot
reklam. National Advertising Division (NAD) pd NARB avgor klagomél, genom ett beslutsforfarande, som ror reklam pa
nationell nivd. Om en part véignar att folja ett NAD-beslut, 6verldimnas fallet till FTC. P4 FTC fér fallet fortur och den
lagforda reklamen granskas sd att man kan avgéra om den bryter mot Federal Trade Commission Act. FTC lyckas ofta
med att sitta stopp for den lagforda metoden eller med att terfora parten till NARB-forfarandet.

P4 samma sdtt kommer FTC att prioritera fall som kommer fran EU-linderna och som géller underldtenhet att folja safe-
harbor-principerna. Precis som nér fallen kommer frén sjdlvregleringsorgan i USA kommer personalen pd FTC att under-
soka alla uppgifter som ror frdgan om huruvida de handlingar klagomalet géller ar ett brott mot Federal Trade Commis-
sion Act. Detta dtagande finns ocksa i safe harbor-principerna i Fragor och svar (FoS 11) om genomférande och uppfolj-
ning (enforcement).

GeoCities: FTC:s forsta fall om integritetsskydd i webbmiljo

FTC:s forsta fall om integritetsskydd pd Internet, GeoCities, handlades med stdd av FTC:s befogenheter enligt avsnitt 5 (5).
FTC hévdade att GeoCities gav bade vuxna och barn en felaktig bild av hur personuppgifterna skulle anvandas. I sitt kla-
gomadl hivdade FTC att GeoCities gav intrycket att vissa personuppgifter som samlades in pa webbplatsen bara skulle
anvindas internt eller for att ge konsumenterna sarskilda reklamerbjudanden och att viss ytterligare "valfri” information
inte skulle ldimnas vidare till ndgon annan utan konsumentens godkannande. I verkligheten limnades uppgifterna ut till
utomstdende som anvinde dem for riktade erbjudanden som gick lingre dn vad medlemmen hade accepterat. I klago-
malet framholls vidare att GeoCities anvinde bedrigliga metoder vid insamling av uppgifter fran barn. Enligt FTC:s kla-
gomal gav GeoCities ett intryck av att bedriva barnverksamhet pd en del av sin webbplats och att de uppgifter som
inhdmtades dir forvaltades av GeoCities. I sjilva verket skottes de delarna pa webbplatsen av utomstdende som samlade
in och forvaltade uppgifterna.

Enligt forlikningen forbjuds GeoCities att ge en felaktig bild av syftet med insamlingen av personuppgifter frin eller om
konsumenter, dven barn. I beslutet foreskrevs att foretaget skulle ldgga ut ett tydligt och i6gonfallande Integritetsmedde-
lande (Privacy Notice), dir konsumenter skulle informeras om vilka uppgifter som samlades in, for vilket &ndamal och
till vem de skulle limnas, samt hur konsumenter kunde komma &t och avligsna uppgifterna. For att trygga foraldrarnas
overinseende gar forlikningen vidare ut pd att GeoCities mdste inhdmta fordldrarnas samtycke innan personuppgifter
samlas in frdn barn under tolv ar. Enligt beslutet skall GeoCities informera sina medlemmar och erbjuda dem en majlig-
het att radera personuppgifter fran GeoCities och varje tredje parts databaser. 1 forlikningen anges sirskilt att GeoCities
skall informera fordldrar till barn under tolv dr och radera personuppgifterna, savida foraldern inte uttryckligen godkan-
ner att personuppgifterna sparas och anvinds. Slutlingen skall GeoCities dessutom kontakta utomstiende som tagit
emot uppgifter och begira att de raderar uppgifterna (*).

ReverseAuction.com

[ januari 2000 godkinde FTC ett klagomal och ett samforstindsavtal ndr det gillde ReverseAuction.com, en auktions-
webbplats som uppgavs ha fatt konsumenternas personuppgifter frin en konkurrerande webbplats (eBay.com) och dar-
efter skickat vilseledande, obestilld e-postreklam till de konsumenter som vinde sig till foretaget (5). I vért klagomal hiv-

(%) Infor den federala distriktsdomstolen anfoérde FTC nyligen klagomal mot ett foretag som &tagits sig att f6lja TRUSTe-principerna, Toy-
smart.com. [ detta mél yrkar FTC pa forbudsforliggande och faststillelse i syfte att forhindra forsilining av konfidentiella kunduppgif-
ter som hade insamlats pa foretagets webbplats i strid med foretagets egen policy for integritetsskydd. FTC fick hora talas om denna
eventuella lagovertridelse direkt frin TRUSTe. FTC mot Toysmart.com, LLC, civilmal nr 00-11341-RGS (D.Ma.) (registrerat den 11
juli 2000) (Internetadress: http://www.ftc.gov/opa/2000/07 [toysmart.htm).

(®) GeoCities. Docket No. C-3849 (Slutligt beslut den 12 februari 1999) (Internetadress: http://www.ftc.gov/0s/1999/9902/9823015d%26o0.
htm).

() Senare avgjorde FTC ett annat 4rende som gillde insamling av personuppgifter pa nitet frn barn. Liberty Financial Companies Inc.

drev webbplatsen Young Investor som riktade sig till barn och ungdomar, och fokuserade pé frigor om pengar och kapitalforvalt-

ning. FTC hdvdade att webbplatsen felaktigt gav intryck av att personuppgifter som samlades in frin barn genom en enkit skulle vara
anonyma och att deltagarna skulle fa ett nyhetsbrev via e-post samt erhalla priser. I verkligheten sparades personuppgifterna om bar-
net och familjens ekonomi pa ett identifierbart sitt och varken nyhetsbrev eller priser skickades. I forlikningen férbjuds sddana vilse-
ledande metoder for framtiden och Liberty Financial tvingas att ligga ut ett integritetsmeddelande pd sin webbplats fér barn samt

inhdmta bevis fora att fordldrarna samtycker innan personuppgifter frén barn samlas in. Liberty Financial Cos., Docket No. C-3891

(Slutligt beslut den 12 augusti 1999) (Internetadress http:/fwww.ftc.gov/opa/1999/9905 younginvestor.htm).

Se ReverseAuction.com, Inc., civilmal nr 000032 (D.D.C.) (reg.datum 6 januari 2000) (pressrelease och rittegdngshandlingar pa Inter-

netadress http:/[www.ftc.gov/opa/2000/01 reverse4.htm).

=



25.8.2000

Europeiska gemenskapernas officiella tidning

L 215/41

dades att ReverseAuction brutit mot avsnitt 5 i Federal Trade Commission Act genom att dels tillskansa sig personupp-
gifter, inklusive eBay-anvindarnas e-postadresser och personliga anvindaridentiteter (user IDs), dels sinda ut de vilsele-
dande e-postmeddelandena.

Som ocksa beskrivs i klagomalet hade ReverseAuction — innan man tagit del av de hir uppgifterna — registrerat sig som
eBay-anvindare och forklarat sig inforstddd med att folja eBays anvindaravtal och regler for integritetsskydd. Genom
dessa skyddas konsumenternas integritet eftersom eBay-anvindare forbjuds att insamla och anvinda personuppgifter for
otillitna dndamal, som att sinda ut vilseledande, obestilld e-postreklam. I vart klagomdl hdvdades for det forsta att
ReverseAuction felaktigt utgivit sig for att vilja folja eBays anvindaravtal och regler for integritetsskydd, vilket ar ett
bedragligt beteende enligt avsnitt 5. I klagomalet hdvdades ocksa att ReverseAuctions utnyttjande av uppgifterna for att
skicka ut vilseledande, obestilld e-postreklam, i strid med anvdndaravtalet och reglerna for integritetsskydd, kunde sigas
vara illojala handelsmetoder enligt avsnitt 5.

For det andra hivdades att e-postmeddelandena till konsumenterna innehéll en vilseledande drenderad om att deras
eBay-anvindaridentitet "snart skulle upphora att gilla”. Slutligen hdvdades att e-postmeddelandena utan ndgon saklig
grund kunde ge intryck av att eBay direkt eller indirekt limnade ut eBay-anvindarnas personuppgifter till ReverseAuc-
tion eller p& annat vis deltog i spridningen av obestilld e-post.

Den forlikning som FTC lyckades uppnd hindrar ReverseAuction fran att begd liknande overtridelser i framtiden. Rever-
seAuction maste ocksd skicka ut ett meddelande till alla konsumenter som redan har registrerat sig hos ReverseAuction
eller tinkt gora det efter att ha fatt ReverseAuctions e-post. I meddelandet informeras dessa konsumenter om att det inte
staimde att deras eBay-anvindaridentiteter skulle upphora att gilla pd eBay och att eBay varken kande till eller hade givit
sitt tillstdnd till ReverseAuctions spridning av den obestillda e-posten. Genom meddelandet far konsumenterna ocksa
mojlighet att avregistrera sig fran ReverseAuction och fa sina personuppgifter raderade frén ReverseAuctions databas.
Enligt beslutet maste ReverseAuction dessutom radera och avstd fran att anvinda eller r6ja personuppgifter for de eBay-
medlemmar som hade tagit emot ReverseAuctions e-postmeddelande, men inte registrerat sig hos ReverseAuction. Lik-
som ndr det giller myndighetens tidigare beslut som ror integritetsskydd innehaller forlikningen krav pé att ReverseAuc-
tion skall ldgga ut sina egna integritetsregler pa sin webbplats samt ingdende bestimmelser nir det géller posthantering
for att FTC skall kunna Gvervaka att reglerna foljs.

ReverseAuction-fallet visar att FTC verkligen utovar tillsyn i syfte att stodja sektorns sjilvreglerande insatser for att
skydda konsumenternas integritet i webbmiljo. I det hir fallet anfordes besvir direkt mot de metoder som underminerar
de sdrskilda integritetsregler och anvindaravtal som har till uppgift att skydda konsumenternas integritet, vilket skulle
kunna skada konsumenternas fortroende for webbforetagens integritetsskydd. Eftersom det hir fallet omfattade ett fore-
tags ovarsamma spridning av uppgifter om konsumenter som skyddas av ett annat foretags integritetsregler, kan det
ocksé vara sdrskilt betydelsefullt med tanke pa integritetsfrigor som kan uppkomma vid datagverféring mellan foretag i
olika linder.

Trots FTC:s insatser for att se till att lagen verkligen efterlevs i fallen GeoCities, Liberty Financial Cos. och ReverseAuc-
tion, dr myndighetens befogenheter mer begrinsade ndr det giller andra omraden som ror integritetsskydd i webbmiljo.
Som tidigare nimnts miste det antingen rora sig illojala eller bedrdgliga metoder for att Federal Trade Commission Act
skall kunna tillimpas pé insamling och anvindning av personsuppgifter utan samtycke. Federal Trade Commission Act
skulle dirfor formodligen inte omfatta en webbplats som samlar in personuppgifter frin konsumenter, men inte fel-
aktigt utger sig for att ha ett visst syfte med att insamla dessa uppgifter eller anvinder/limnar vidare uppgifterna pa ett
sadant sitt att det sannolikt skulle dsamka konsumenterna storre skada. Det hor kanske inte heller till FTC:s nuvarande
befogenheter att rent allmént kriva att organisationer som samlar in uppgifter pa Internet har regler for integritetsskydd
eller en viss typ av regler (°). Som tidigare ndmnts dr det ddremot sannolikt att det ror sig om en bedriglig handling nir
ett foretag underldter att folja vissa angivna regler for integritetsskydd.

(®) Av denna anledning papekade FTC vid ett kongressforhor att det antagligen skulle krivas ytterligare lagstiftning for att fa alla kom-

mersiella webbplatser i USA som riktar sig diekt till konsumenterna att folja vissa rimliga informationsmetoder. "Consumer Privacy
on the World Wide Web,” Infor Subcommittee on Telecommunications, Trade and Consumer Protection of the House Committee on
Commerce United States House of Representatives, 21 juli 1998 (uttalandet finns pé Internetadress: http://www.ftc.gov/os[9807 [pri-
vac98.htm). FTC ville avvakta med att kriva sadan lagstiftning for att se till att webbplatserna genom sjilvreglering fir méjlighet att i
storre utstrdckning anvinda sig av rimliga informationsmetoder. I FTC:s rapport till kongressen om integritetsskydd i webbmiljo, "Pri-
vacy Online: A Report to Congress”, juni 1998 (rapporten finns pd Internetadress: http:/[www.ftc.gov/reports/privacy3/toc.htm)
rekommenderade FTC att det i lagstiftningen skulle inforas krav pd att kommersiella webbplatser skulle fa forildrarnas godkdnnande
innan de fick ratt att inhdmta personuppgifter fran barn under 13 4r. Se fotnot 3. Forra dret konstaterade FTC i sin rapport “Self-Re-
gulation and Privacy Online: A Federal Trade Commission Report to Congress”, juli 1999 (rapporten finns pa Internetadress:
http:/[www.ftc.gov/0s[1999/9907 [index.htm#13,) att sjilvregleringen hade resulterat i tillrickliga framsteg och valde dirfor att inte
fororda ndgon lagstiftning vid den hiér tidpunkten.
I maj 2000 lade FTC fram en ny rapport for kongressen "Privacy Online: Fair Information Practices in the Electronic Marketplace”
(rapporten finns pd Internetadress: http:/[www.ftc.gov/0s/2000/05/index.htm#22), dir man behandlar FTC:s nyligen genomférda
undersokning av kommersiella webbplatser och hur dessa féljer reglerna om rittvisande information. I rapporten rekommenderas
ocksd (av en majoritet av FTC) att kongressen skall anta en lag om ett grundliggande integritetsskydd nir det giller kommersiella
webbplatser som riktar sig till konsumenter.
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FTC:s befogenheter pd det har omradet omfattar dessutom endast illojala eller bedrigliga handlingar eller metoder som
sker "i eller som péverkar handeln”. Informationsinsamling av kommersiella enheter som salufor varor eller tjdnster —
inklusive insamling och anvindning av uppgifter for kommersiella andamél — skulle antagligen uppfylla handelskriterier.
A andra sidan kan ménga privatpersoner eller organisationer samla in information p4 nitet utan nigot kommersiellt
syfte och i s fall hamna utanfér FTC:s behorighetsomréade. Ett exempel pa denna begrinsning 4r bl.a. chat rooms som
drivs av icke-kommersiella organisationer, t.ex. vilgorenhetsorganisationer.

Slutligen finns det en rad fullstindiga eller partiella lagstadgade undantag frn FTC:s grundbefogenheter 6ver nirings-
livet, vilket g6r att FTC inte kan ge ett helt uttdmmande svar nir det géller integritetsskyddet pd Internet. Detta omfattar
t.ex. undantag for ménga informationsintensiva konsumentféretag, som banker, forsikringsbolag och flygbolag. Som Ni
vil kdnner till overgdr ju i sd fall befogenheten Gver sddana enheter till andra federala eller statliga organ, som federala
bankmyndigheterna eller Forenta staternas transportministerium.

Inom de omradden dir FTC verkligen har befogenhet tar man emot de klagomal som konsumenterna har limnat per
post och telefon till dess konsumentforum Consumer Response Center (CRC) och péd senare tid dven till dess
webbplats (1%) och vidtar dtgirder i den utstrickning som resurserna medger. P& CRC tar man emot klagomil frin alla
konsumenter, dven konsumenter bosatta i EU:s medlemsstater. Enligt Federal Trade Commission Act har FTC billighets-
rittslig befogenhet att utfirda forbudsforeligganden mot framtida Gvertradelser av Federal Trade Commission Act samt
ritt att fa tillgdng till domstolsprovning for drabbade konsumenters rikning. Eftersom vi inte 16ser enskilda konsument-
tvister, skulle vi i s fall undersoka om foretaget har dgnat sig at oegentligheter i storre utstrickning. Tidigare har FTC
kunnat bistd med domstolsprévning fér medborgare bdde i USA och andra linder (!!). Inom ramen for sina befogenhe-
ter kommer FTC dven i fortsittningen att hivda sin maktbefogenhet for att ge medborgare i andra linder som har drab-
bats av bedrigliga metoder tillgang till domstolsprovning i de fall dir detta anses vara limpligt.

Personuppgifter om anstallda

Enligt Er senaste skrivelse skulle Ni vilja ha ytterligare klargoranden i friga om FTC:s befogenhet nir det géller person-
uppgifter om anstillda. For det forsta stiller Ni frigan om huruvida FTC enligt avsnitt 5 kan vidta tgarder mot ett fore-
tag som siger sig efterleva safe harbor-principerna, men som overfor eller anvinder anstillningsrelaterade uppgifter pa
ett sitt som strider mot dessa principer. Vi vill forsikra Er om att vi noggrant har gétt igenom den lagstiftning som
reglerar FTC:s verksamhet, relaterade handlingar och rittspraxis och vi drar slutsatsen att FTC har samma befogenhet
ndr det giller anstillningsrelaterade uppgifter som vi allmint sett har enligt avsnitt 5 i Federal Trade Commission
Act ('?). Met detta menas att om vi antar att ett drende uppfyller de kriterierna (illojala eller bedrigliga handlingar) som
skall vara uppfyllda for att vi skall vidta rittsliga atgdrder i friga om integritetsskydd, skulle vi kunna vidta atgarder i
drendet om personuppgifter om anstillda.

Vi skulle dven vilja skingra alla tvivel om huruvida FTC:s mojligheter att vidta rittsliga dtgarder i frigor om integritets-
skydd &r begransade till situationer dir ett foretag har upptritt bedragligt gentemot enskilda konsumenter. Sdsom klart
framgdr av FTC:s insats i ReverseAuction-fallet (*°) kommer &tgirder att vidtas i integritetsskyddsirenden i de fall som
giller uppgiftsoverforing mellan foretag, ddr ett foretag péstds ha agerat orittmatigt mot det andra foretaget, vilket
skulle ha skadat bade konsumenterna och féretaget. Vi anser att detta ar ett exempel pd ett fall dir det dr mest sannolikt
att frdgor om personuppgifter om anstillda kommer upp, eftersom anstillningsuppgifter om européer overfors fran
foretag i EU till foretag i USA som har bundit sig att f6lja safe harbor-principerna.

Vi vill dock papeka att det finns en situation dir FTC:s befogenhet att agera ar begrinsad. Denna situation skulle kunna
uppsté ndr ett drende redan dr foremal for en traditionell arbetsrittlig tvist — med storsta sannolikhet ett klagomals-skil-
jedomsforfarande eller ett klagomal om otilldten behandling av arbetstagare hos National Labor Relations Board (NLRB).

(1% Se FTC:s klagomélsblankett som finns pa nétet: http://www.ftc.gov/ftc/complaint.htm.

(MY T ett aktuellt mal géllande pyramidspel pd Internet lyckades FTC t.ex. utkriva dterbetalning till 15 622 konsumenter till ett samman-
lagt belopp av cirka 5,5 miljoner US-dollar. Konsumenterna var bosatta i USA och 70 andra linder. Se http:/[www.ftc.gov/opa/
9807 fortunar.htm samt http://www.ftc.gov/opa/9807 [ftcrefund01.htm.

('?) Forutom vad som sirskilt exkluderas enligt FTC:s stadga, har FTC enligt FTC-lagen befogenhet 6ver metoder "i eller som paverkar
handeln” i samma utstriackning som kongressens grundlagsenliga makt enligt Commerce Clause, United States mot American Buil-
ding Maintenance Industries, 422 U.S. 271, 277 n. 6 (1975). FTC:s befogenhet skulle alltsd omfatta anstéllningsrelaterade metoder i
de foretag och branscher som bedriver utrikeshandel.

(%) Se "Online Auction Site Settles FTC Privacy Charges”, pressmeddelande frén FTC, 6 januari 2000, tillginglig pd Internetadress
http:/www.ftc.gov/opa/2000/01 [reverse4.htm.
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Detta skulle kunna hinda om till exempel en arbetsgivare i ett kollektivavtal har gjort ett dtagande i frdga om anvind-
ningen av uppgifter om personalen och en anstilld eller ett fackforbund havdar att arbetsgivaren har brutit mot avtalet.
FTC skulle troligen ta hénsyn till det forfarandet (*4).

Befogenhet i friga om integritetsskyddsmarkning

For det andra fragade Ni om FTC har nigon befogenhet over de prgoram for integritetsskyddsmérkning (seal programs)
som forvaltar tvistlosningsmekanismer i USA, om ett sddan program gor en oriktig framstéllning av sin roll nir det gil-
ler att genomdriva safe harbor-principerna och att handligga enskilda klagomadl, 4ven om denna enhet tekniskt sett var
ideell. For att avgora om vi har befogenhet i friga om en enhet som ger sig ut for att vara ideell, analyserar FTC nog-
grant om enheten bidrar till sina medlemmars vinster, 4ven om den inte for egen del drivs i vinstsyfte. FTC har med
framgéng gjort sin befogenhet gillande 6ver sddana enheter och senast den 24 maj 1999 bekriftade Forenta staternas
hogsta domstol enhilligt i fallet California Dental Association mot Federal Trade Commission FTC:s befogenhet ver en
frivillig ideell ssammanslutning av lokala tandlakarforetag i ett antitrust-mél. Domstolen fastslog:

I Federal Trade Commission Act vinnldgger man sig verkligen om att inte bara omfatta enheter "som 4r organise-
rade sd att de bedriver verksamhet for egen vinning” (15 U.S.C. § 44), utan dven de som bedriver verksamhet for
“sina medlemmars” vinning ... Det dr knappast troligt att kongressen skulle ha avsett att vara si begrinsad i sin
definition av omfattade stodorganisationer med tanke pd de méjligheter detta skulle medfora att kringgd denna
befogenhet, da syftet med Federal Trade Commission Act uppenbarligen skulle vara att befogenheten utovades.

Att avgora om vi kan gora gillande var befogenhet Gver en viss ideell enhet som driver ett program for integritets-
skyddsmarkning skulle alltsd kriva en saklig genomgang av i vad man den enheten gav sina medlemmar ekonomiska
fordelar. Om en sddan enhet drev sitt program pa ett sddant sitt att det ledde till ekonomiska fordelar for dess medlem-
mar, skulle FTC troligtvis anvinda sig av sin befogenhet. FTC skulle dessutom sannolikt ha befogenhet over ett bedrig-
ligt program for integritetsskyddsmarkning som oriktigt framstiller sig som en ideell enhet.

Integritetsskydd utanfor webbmiljon

For det tredje papekar Ni att var tidigare skriftvixling har varit inriktad pa integritetsskydd i webbmilj6. Integritetsskydd
i webbmiljo dr mycket riktigt en viktig friga for FTC eftersom det dr en avgorande faktor i utveckling av den elektro-
niska handeln, men Federal Trade Commission Act dr frin 1914 och giller alltsd 4ven utanfér webbmiljon. Vi kan alltsd
vidta atgdrder mot de foretag utanfér webbmiljon som dgnar sig at illojalt eller bedrdgligt handelsbruk avseende skyddet
av konsumenternas integritet (1°). I en talan som FTC vickte forra ret, FTC mot TouchTone Information Inc. (6) 4ta-
lades en informationsmiklare for att olagligt hd fatt tag i och salt privatekonomiska uppgifter om konsumenterna. FTC
hdvdade att TouchTone hade fatt tag i konsumentinformationen genom pretexting, ett begrepp som myntades inom pri-
vatdetektivbranschen for att beskriva hur man fir tag pd personuppgifter om ndgon annan genom falska férespeglingar,
framfor allt via telefonsamtal. I malet, som limnades in den 21 april 1999 till en federal domstol i Colorado, dr FTC:s
krav ett forbudsforeliggande samt aterbetalning av alla olagligt gjorda vinster.

Dessa insatser for att sikerstilla efterlevnaden av lagarna, men ocksd oron infér sammanslagningen av databaser i och
utanfor webbmiljo, den oklara linjen mellan handel i och utanfér webbmiljo och det faktum att en stor méingd person-
uppgifter insamlas och anvinds utanfer webbmiljo visar klart att betydande vikt méste liggas vid frdgor som ror integri-
tetsskydd utanfor webbmiljo.

Overlappande befogenheter

Slutligen stiller Ni en frdga om samspelet mellan FTC:s befogenhet och andra rittskipande instansers befogenheter, sir-
skilt i fall dir det kan rora sig om 6verlappande befogenheter. Vi har mycket goda, vilfungerande relationer med ménga

(") Avgodrandet om ett beteende utgor en otilliten behandling av arbetstagare eller ett brott mot ett kollektivavtal r en teknisk friga
som vanligen forbehalls de experter i arbetsdomstolarna som prévar klagomalen, t.ex. skiljedomare eller NRLB.

(") Som Ni kénner till frin tidigare diskussioner ger lagen Fair Credit Reporting Act FTC befogenhet att skydda konsumenterna mot
insyn i deras privatekonomi inom ramen for lagen, och FTC utfirdade nyligen ett beslut i denna fraga. Se In the Matter of Trans
Union, Docket No. 9255 (1 mars 2000) (pressmeddelande och yttrande tillgingligt pd Internetadress http:/[www.ftc.gov/os/
2000/03/index.htm#1).

(1% Civilmal 99-WM-783 (D. Colo.) (tillgingligt pa Internetadress http://www.ftc.gov/opa/1999/9904/touchtone.htm) (Ett preliminért
billighetsrittsligt beslut &r under forhandling.)
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andra rittsskipande instanser, daribland de federala bankmyndigheterna och justitickanslern i delstaterna. Vi samordnar
mycket ofta vira undersokningar for att dra maximal nytta av vara resurser da det foreligger 6verlappande befogenheter.
Vi hinskjuter dessutom ofta drenden till den berorda federala eller delstatliga myndigheten for utredning.

Jag hoppas att denna 6versikt skall vara till hjdlp. Vi stdr till Ert forfogande, om Ni skulle behova ytterligare upplys-
ningar.

Med vinlig hilsning,

Robert Pitofsky
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BILAGA VI

John Mogg

Generaldirektor, GD Inre marknaden
Europeiska kommissionen

Kontor C 107-6/72

Rue de la Loi/Wetstraat 200

B-1049 Bryssel

Herr generaldirektor,

Detta brev sinds till Er pd uppdrag av Forenta staternas handelsministerium (U.S. Department of Commerce) for att for-
klara vilken roll Férenta staternas transportministerium (Department of Transportation) har nar det giller skydd av kon-
sumenternas integritet avseende information som limnats av dem till flygbolag.

Forenta staternas transportministerium forordar sjalvreglering eftersom det ar ett mindre ingrepp som ger det effekti-
vaste skyddet for den information som konsumenter lamnar till flygbolag. Darmed stoder vi ett inforande av ett safe har-
bor-system som goér det méjligt for flygbolag att folja kraven i Europeiska unionens direktiv om skydd av personuppgif-
ter vid 6verforingar utanfor EU. Forenta staternas transportministerium inser emellertid att for att sjilvreglering skall
fungera ir det viktigt att de flygbolag som ansluter sig till principerna for skydd av personuppgifter i safe harbor-sys-
temet ocksd verkligen f6ljer dem. Dirfor bor bristande efterlevnad beivras. Genom att anvinda gillande konsument-
skyddslagstiftning kommer Forenta staternas transportministerium att se till att flygbolagen foljer de utfistelser man
gjort till allmédnheten nér det géller integritetsskydd, och beivra fall av pastienden om att de inte foljs som ministeriet
erhiller frén sjdlvregleringsorganisationer och andra, inklusive EU:s medlemsstater.

Forenta staternas transportministeriums behorighet att vidta korrektiva dtgarder pd omrddet stods av 49 artikeln i Uni-
ted States Code 41712 vilken forbjuder ett flygbolag att tillimpa illojala metoder eller bedragligt beteende eller illojal
konkurrens vid forsiljning av lufttransporttjanster som skadar eller kan skada en konsument. Section 41712 ir utfor-
mad efter section 5 i Federal Trade Commission Act (15 U.S.C. 45). Flygbolag dr emellertid genom Federal Trade Com-
mission undantagna fran section 5-reglerna under 15 U.S.C. 45(a)(2).

Min enhet undersoker och beivrar olika fall med stod av 49 U.S.C. 41712. (Se tex. DOT Orders 99-11-5 av den 9
november 1999; 99-8-23 av den 26 augusti 1999; 99-6-1 av den 1 juni 1999; 98-6-24 av den 22 juni 1998; 98-6-21
av den 19 juni 1998; 98-5-31 av den 22 maj 1998 och 97-12-23 av den 18 december 1997). Vi kan initiera sddana
fall utgdende fran egna unders6kningar men ocksa efter formella eller informella klagomal som vi fir in frdn privatper-
soner, resebyrder, flygbolag samt statliga organ i USA och utlandet.

Jag vill papeka att om ett flygbolag bryter sekretessen kring uppgifter det erhllit av en passagerare inte i sig innebdr att
man brutit mot section 41712. S4 snart som ett flygbolag emellertid formellt och offentligt anslutit sig till safe harbor-
principerna for skydd av personuppgifter som man erhdllit frin konsumenter, skall Forenta staternas transportminis-
terium vara behdrigt att tillimpa lagstiftningen i section 41712 for att sikerstilla att dessa principer foljs. Det innebir
att har vil en passagerare limnat information till ett flygbolag, som har &tagit sig att respektera safe harbor-principerna,
medf6r underldtenhet att gora detta troligen att en konsument lider skada och det dr dirmed ett brott mot section
41712. Min enhet kommer i ett sddant fall att ge hog prioritet at att undersoka varje sddan pdstddd handling och limna
till dtal varje fall dir sddant bevisas. Vi kommer ocksé att meddela Forenta staternas handelsministerium om resultatet
av varje sadant fall.

Brott mot section 41712 kan innebéra ett forvaltningsbeslut som forbjuder dessa handlingar och vite om dessa forbud
sedan inte foljs. Vi har inte befogenhet att besluta om skadestdnd eller ersittningsbelopp till enskilda klagande, men vi
har dndd befogenhet att godkdnna uppgorelser som framkommer genom utredning och dtal av Forenta staternas trans-
portministerium och som kan komma konsumenten tillgodo antingen som nedsittning eller kvittning av straffavgifter
som annars skulle betalats. Vi har gjort sa tidigare och vi kommer att kunna gora sd i samband med safe harbor-princi-
perna nar det dr befogat. Upprepade brott mot section 41712 som ndgot amerikanskt flygbolag begdr kommer ocksa
att ifragasitta flygbolagets "compliance disposition” som i flagranta fall kan resultera i att flygbolaget inte lingre kan
anses dgnat att driva flygverksamhet och kunna forlora sitt tillstdnd (economic operating authority).
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(Se DOT Orders 93-6-34 av den 23 juni 1993 och 93-6-11 av den 9 juni 1993. Aven om denna handliggning inte
utgdr frén section 41712, blev dock resultatet att ett flygbolag blev frantaget sitt tillstdnd (operating authority) efter att
fullstandigt ha ignorerat bestimmelserna i den federala luftfartslagen (Federal Aviation Act), som édr en dmsesidig over-
enskommelse, samt ministeriets regler och férordningar.)

Jag hoppas denna information ar till nytta for Er. Har Ni frdgor eller behover ytterligare information star jag till Ert
forfogande.

Med vinlig halsning

Samuel Podberesky

Bitrddande chefsjurist (Assistant General Counsel)
Tillsynsenheten for luftfart (Aviation Enforcement
and Proceeding)
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BILAGA VII

Med hdnvisning till artikel 1.2 b 4r de myndigheter i Forenta staterna som ir bemyndigade att handligga klagomél och
ge upprittelse vid anvidndning av illojala och bedrigliga metoder och att utverka skadestdnd &t enskilda, oberoende av
deras bosittningsland eller nationalitet, om principerna tillimpade i 6verensstimmelse med FoS inte foljs, foljande:

1. Federal Trade Commission.

2. Forenta staternas transportministerium.

Federal Trade Commission handlar med stod av sin behorighet enligt avsnitt 5 i Federal Trade Commission Act. Federal
Trade Commission saknar enligt avsnitt 5 behorighet ndr det géller foljande branscher: banker, spar-, 1ne- och kredit-
institut, telekommunikation, transportforetag med mellanstatlig verksamhet, flygforetag, lastnings- och lagerforetag. For-
sikringsbranschen finns inte med pa listan dver undantag i avsnitt 5, men genom McCarran-Ferguson Act (1), dverldts
regleringen av forsikringsbranschen &t de enskilda delstaterna. Bestimmelserna i FTC Act behaller dock forsakringsbran-
schen i den mén som den branschen inte omfattas av delstatslagar. FTC Act géller dven tillsynsbehorigheten over forsak-
ringsbolag som anvinder sig av illojala och bedrdgliga metoder i annan verksamhet 4n forsikringsverksamhet.

Forenta staternas transportministerium handlar med st6d av sin behérighet enligt kapitel 49 i United States Code Sec-
tion 41712. Det amerikanska transportministeriet kan inleda ett forfarande pd grundval av egna undersokningar savil
som efter formella och informella klagomal frén enskilda personer, resebyrder, flygforetag och amerikanska och
utlindska myndigheter.

() 15 US.C. § 1011 et seq.



