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EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557
av den 14 december 2022

om kritiska entiteters motstindskraft och om upphivande av ridets direktiv 2008/114/EG

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (),

med beaktande av Regionkommitténs yttrande (2),

i enlighet med det ordinarie lagstiftningsforfarandet (), och

av foljande skal:

(1)~ Som tillhandahéllare av samhallsviktiga tjdnster spelar kritiska entiteter en oumbirlig roll ndr det giller att
uppritthalla viktiga sambhallsfunktioner eller central ekonomisk verksamhet pd den inre marknaden, i en
unionsekonomi som i allt hogre grad kidnnetecknas av 6msesidigt beroende. Det dr darfor mycket viktigt att det
inrdttas en unionsram som syftar dels till att stirka kritiska entiteters motstdndskraft pd den inre marknaden genom
att faststdlla harmoniserade minimiregler, dels till att bistd entiteterna genom enhetligt och sarskilt stod och
tillsynsatgdrder.

(2) I radets direktiv 2008/114/EG (%) foreskrivs ett forfarande for att klassificera infrastruktur i energi- och transport-
sektorerna som europeisk kritisk infrastruktur, vars driftstorning eller forstorelse skulle fa betydande grinsover-
skridande konsekvenser i minst tvd medlemsstater. Det direktivet dr uteslutande inriktat pd skyddet av sidan
infrastruktur. Vid den utvirdering av direktiv 2008/114/EG som gjordes 2019 konstaterades dock att
skyddsdtgirder som enbart giller enskilda tillgingar inte ar tillrdckliga for att férhindra alla storningar fran att
uppstd, pd grund av den alltmer sammankopplade och griansoverskridande karaktiren hos den verksamhet som
bedrivs med kritisk infrastruktur. Darfor 4r det nodvandigt att dndra ansatsen i riktning mot att sakerstilla att risker
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redovisas bittre, att bittre definiera och skapa enhetlighet i rollen och uppgifterna for kritiska entiteter i egenskap av
tillhandahéllare av tjanster som ar nodvindiga for att den inre marknaden ska kunna fungera, och att unionsregler
antas for att stirka kritiska entiteters motstandskraft. Kritiska entiteter bor kunna oka sin formdaga att forebygga,
skydda mot, reagera pd, std emot, begrinsa, absorbera, anpassa sig till och dterhdmta sig frin incidenter som kan
stora tillhandahéllandet av samhallsviktiga tjanster.

(3)  Samtidigt som ett antal tgirder pa unionsnivd, sdsom det europeiska programmet for skydd av kritisk infrastruktur,
och nationell nivé syftar till att stodja skyddet av kritisk infrastruktur i unionen bor mer goras for att de entiteter som
driver sddan infrastruktur ska vara bittre rustade att hantera de risker for deras verksamhet som kan leda till
storningar i tillhandahallandet av samhillsviktiga tjdnster. Mer bor ocksd goras for att battre rusta sddana entiteter
eftersom det finns en dynamisk hotbild, som inbegriper framvixande hybrid- och terroristhot, och ett 6kande
omsesidigt beroende mellan infrastruktur och sektorer. Dessutom finns det en okad fysisk risk pa grund av
naturkatastrofer och klimatférindringen, som leder till att extrema viderhindelser blir allt vanligare och mer
omfattande och medfor langsiktiga forandringar i genomsnittliga klimatférhallanden som kan minska kapaciteten,
effektiviteten och livslangden for vissa typer av infrastruktur om det inte vidtas klimatanpassningsitgirder. Den inre
marknaden kinnetecknas dessutom av fragmentering nir det giller identifiering av kritiska entiteter, eftersom
relevanta sektorer och kategorier av entiteter inte erkdnns pa ett enhetligt sitt som kritiska i alla medlemsstater.
Detta direktiv bor dirfor dstadkomma en solid harmoniseringsniva nir det giller de sektorer och kategorier av
entiteter som omfattas av dess tillimpningsomrade.

(4)  Vissa sektorer inom ekonomin, exempelvis energi- och transportsektorerna, ir redan reglerade genom
sektorsspecifika unionsrittsakter, men dessa rittsakter innehéller bestimmelser som endast ror vissa aspekter av
motstdndskraften hos entiteter som dr verksamma inom de sektorerna. For att pa ett heltickande sitt hantera
motstdndskraften hos de entiteter som ér kritiska for att den inre marknaden ska fungera vil inrittas genom detta
direktiv en overgripande ram for att hantera kritiska entiteters motstandskraft med hénsyn till alla faror, oberoende
av om det dr naturliga faror eller faror orsakade av minniskan, olyckshindelser eller avsiktligt framkallade faror.

(5)  Det okande omsesidiga beroendet mellan infrastruktur och sektorer ar ett resultat av ett alltmer gransoverskridande
och omsesidigt beroende nitverk av tillhandahdllande av tjanster som anvinder viktig infrastruktur i hela unionen
inom sektorerna for energi, transporter, bankverksamhet, dricksvatten, avloppsvatten, produktion, bearbetning och
distribution av livsmedel, hilso- och sjukvard, rymden, finansmarknadsinfrastruktur och digital infrastruktur samt
vissa aspekter av sektorn for offentlig forvaltning. Rymdsektorn omfattas av tillimpningsomradet for detta direktiv
nir det giller tillhandahéllandet av vissa tjanster som ér beroende av markbaserad infrastruktur som dgs, forvaltas
och drivs av medlemsstater eller privata parter; infrastruktur som &gs, forvaltas eller drivs av unionen eller for
unionens rakning inom ramen for dess rymdprogram omfattas darfor inte av tillimpningsomradet for detta direktiv.

Nir det giller energisektorn och sirskilt metoderna for produktion och 6verforing av el (avseende elforsorjning) kan
det i produktionen av el, nir sd anses lampligt, ingd kdrnkraftsanldggningars delar for overforing av el, men inte de
specifikt kdrnkraftsrelaterade delar som omfattas av fordrag och unionsritt, inbegripet relevanta unionsrittsakter
avseende kirnkraft. Processen for identifiering av kritiska entiteter inom livsmedelssektorn bor pé lampligt sétt
aterspegla den inre marknadens karaktir inom den sektorn och de omfattande unionsreglerna i friga om allméinna
principer och krav for livsmedelslagstiftning och livsmedelssikerhet. For att sdkerstilla en proportionerlig ansats
och for att pa lampligt sdtt dterspegla dessa entiteters roll och betydelse pd nationell nivd, bor kritiska entiteter
dirfor endast identifieras bland livsmedelsforetag, oavsett om de dr vinstdrivande eller inte och oavsett om de dr
offentliga eller privata, som uteslutande bedriver logistikverksamhet och grossisthandel samt storskalig industriell
produktion och bearbetning med en betydande marknadsandel pd nationell nivd. Detta omsesidiga beroende
innebir att alla storningar av samhallsviktiga tjinster, dven sddana som till en borjan 4r begrinsade till en entitet
eller en sektor, kan fd dominoeffekter i vidare bemirkelse, vilket kan leda till laingtgdende och ldngvariga negativa
konsekvenser for tillhandahallandet av tjanster pa hela den inre marknaden. Storre kriser sdsom covid-19-pandemin
har visat hur sérbara véra alltmer av varandra beroende samhallen ar for risker med lag sannolikhet och stora
konsekvenser.
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(6)  De entiteter som deltar i tillhandahéllandet av samhallsviktiga tjanster omfattas i allt hogre grad av olika krav som
infors enligt nationell ratt. Vissa medlemsstater stiller mindre hérda sikerhetskrav péa dessa entiteter, vilket inte bara
leder till olika grad av motstdndskraft utan ocksé riskerar att ge negativa effekter for uppritthéllandet av viktiga
samhillsfunktioner eller central ekonomisk verksamhet i unionen och skapar hinder for den inre marknadens
funktion. Investerare och foretag kan forlita sig pa och ha fortroende for kritiska entiteter som 4r motstdndskraftiga,
och tillforlitlighet och fortroende dr hornstenar i en vilfungerande inre marknad. Likartade typer av entiteter
betraktas som kritiska i vissa medlemsstater men inte i andra, och de som identifieras som kritiska omfattas av olika
krav i olika medlemsstater. Detta leder till en ytterligare och onddig administrativ borda for féretag som bedriver
grinsoverskridande verksamhet, sdrskilt for foretag med verksamhet i medlemsstater som stiller hardare krav. En
unionsram skulle dérfor ocksa leda till likvirdiga forutsittningar for kritiska entiteter i hela unionen.

(7)  Det dr nodvindigt att infora harmoniserade minimiregler for att sikerstilla tillhandahéllandet av samhallsviktiga
tjdnster pd den inre marknaden, stirka kritiska entiteters motstdndskraft samt forbattra det gransoverskridande
samarbetet mellan behoriga myndigheter. Det dr viktigt att dessa regler dr framtidssikrade nér det giller utformning
och genomférande, samtidigt som utrymme ges for den flexibilitet som krdvs. Det dr ocksd mycket viktigt att
forbattra kritiska entiteters formdga att tillhandahélla samhillsviktiga tjanster med avseende pé en rad olika risker.

(8)  For att uppnd en hog grad av motstandskraft bor medlemsstaterna identifiera kritiska entiteter som kommer att
omfattas av sirskilda krav och tillsyn och som kommer att ges sirskilt stod och vigledning med avseende pa alla
relevanta risker.

(9)  Med tanke pa hur viktig cybersikerhet ér for kritiska entiteters motstdndskraft och for att skapa enhetlighet bor man,
ndr sd dr mojligt, sikerstilla samstimmighet mellan detta direktiv och Europaparlamentets och rddets direktiv (EU)
20222555 (°). Med tanke pé den hogre frekvensen av och de sirskilda egenskaperna hos cyberrisker infors det
genom direktiv (EU) 20222555 heltickande krav pd en stor uppsittning entiteter for att sikerstilla deras
cybersikerhet. Eftersom cybersikerhet hanteras i tillrdcklig grad genom (EU) 2022/2555 bor de fragor som
omfattas av det direktivet uteslutas fran tillimpningsomrddet for det hidr direktivet, utan att det paverkar
tillimpningen av den sirskilda ordningen for entiteter inom sektorn for digital infrastruktur.

(10) Om det enligt bestimmelser i sektorsspecifika unionsrattsakter krévs att kritiska entiteter ska vidta dtgirder for att
stirka sin motstindskraft, och om dessa krav av medlemsstaterna erkdnns vara minst likvirdiga med motsvarande
skyldigheter enligt det hdr direktivet, bor de relevanta bestimmelserna i det hir direktivet inte vara tillimpliga, f6r
att undvika dubbelarbete och onodig borda. I sddant fall bor de relevanta bestimmelserna i de unionsrittsakterna
tillimpas. Om de relevanta bestimmelserna i det hir direktivet inte dr tillimpliga bor inte heller bestimmelserna
om tillsyn och kontroll av efterlevnad i det hir direktivet vara tillimpliga.

(11) Detta direktiv paverkar inte medlemsstaternas och deras myndigheters befogenheter i friga om administrativ
sjalvstandighet eller deras ansvar att skydda den nationella sikerheten och forsvaret eller deras befogenhet att
skydda andra visentliga statliga funktioner, sirskilt ifrdga om allmin sidkerhet, territoriell integritet och
uppratthallande av lag och ordning. Undantaget for offentliga forvaltningsentiteter fran tillimpningsomradet for
detta direktiv bor tillimpas pd entiteter vars verksamhet till overvigande del bedrivs pd omridena nationell
sikerhet, allmin sikerhet, forsvar eller brottsbekdmpning, inbegripet utredning, upptickt och lagforing av brott.
Offentliga forvaltningsentiteter vars verksamhet endast marginellt hianfor sig till dessa omrdden bor dock omfattas
av detta direktivs tillimpningsomrade. Vid tillimpningen av detta direktiv anses entiteter med tillsynsbefogenheter
inte bedriva verksamhet pd brottsbekimpningsomradet, och de dr dirfor inte undantagna frén detta direktivs
tillimpningsomrade pd den grunden. Offentliga forvaltningsentiteter som inrattats gemensamt med ett tredjeland i
enlighet med ett internationellt avtal 4r undantagna frdn detta direktivs tillimpningsomrade. Detta direktiv ar inte
tillimpligt pd medlemsstaternas diplomatiska och konsuldra beskickningar i tredjelander.

() Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om dtgérder f6r en hog gemensam cybersiker-
hetsniva i hela unionen, om 4ndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972, och om upphédvande av direktiv
(EU) 2016/1148 (NIS 2-direktivet) (se sidan 80 i detta nummer av EUT).
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Vissa kritiska entiteter bedriver verksamhet pd omrddena nationell sikerhet, allmin sikerhet, forsvar eller
brottsbekdmpning, inbegripet utredning, upptickt och lagforing av brott, eller tillhandahéller tjanster uteslutande
till offentliga forvaltningsentiteter som till dvervigande del bedriver verksamhet pé de omrddena. Med tanke pé
medlemsstaternas ansvar att skydda den nationella sikerheten och forsvaret bor medlemsstaterna kunna besluta att
skyldigheterna for kritiska entiteter enligt detta direktiv helt eller delvis inte ska gilla dessa kritiska entiteter om de
tjanster de tillhandahdller eller den verksamhet de bedriver till 6vervigande del har anknytning till omridena
nationell sikerhet, allmin sikerhet, forsvar eller brottsbekdmpning, inbegripet utredning, upptickt och lagforing av
brott. Kritiska entiteter vars tjanster eller verksamhet endast marginellt hanfor sig till dessa omraden bor fortfarande
omfattas av detta direktivs tillimpningsomrdde. Ingen medlemsstat bor vara skyldig att limna information vars
avslojande skulle strida mot dess visentliga intressen i friga om nationell sikerhet. Unionsregler eller nationella
regler till skydd for siakerhetsskyddsklassificerade uppgifter och sekretessavtal r relevanta i detta sammanhang.

(12) For att inte dventyra nationell sikerhet eller kritiska entiteters sikerhetsintressen och kommersiella intressen bor
tillgdngen till samt utbytet och hanteringen av kanslig information ske med forsiktighet och med sérskild hansyn till
de transmissionskanaler och den lagringskapacitet som anvinds.

(13) I syfte att sdkerstilla ett heltickande forhallningssitt for kritiska entiteters motstindskraft bor varje medlemsstat
inrdtta en strategi for att starka kritiska entiteters motstandskraft (strategin). Strategin bor faststilla de strategiska mal
och policyétgirder som ska genomforas. Strategin bor, i syfte att uppnd samstaimmighet och effektivitet, utformas sé
att den smidigt integrerar befintlig politik och, nir s& dr mojligt, bygger pa relevanta befintliga nationella och
sektorsspecifika strategier, planer eller liknande dokument. For att uppnd ett heltickande forhéllningssitt bor
medlemsstaterna sikerstilla att deras strategier innehéller en policyram for utokat samarbete mellan de behoriga
myndigheterna enligt detta direktiv och de behoriga myndigheterna enligt direktiv (EU) 2022/2555 i samband med
utbyte av information om cybersikerhetsrisker, cyberhot och cyberincidenter och icke-cyberrelaterade risker, hot
och incidenter och i samband med fullgérandet av tillsynsuppgifter. Vid inrdttandet av sina strategier bor
medlemsstaterna ta vederborlig hinsyn till hybridkaraktiren hos hoten mot kritiska entiteter.

(14) Medlemsstaterna bor underrdtta kommissionen om sina strategier och om betydande uppdateringar av dem, sirskilt
for att kommissionen ska kunna bedéma huruvida detta direktiv tillimpas korrekt nir det galler policyval avseende
kritiska entiteters motstdndskraft pd nationell nivd. Informationen om strategierna kan vid behov limnas som
sekretessbelagd information. Kommissionen bor utarbeta en sammanfattande rapport om de strategier som
medlemsstaterna har informerat om, vilken ska ligga till grund for informationsutbyte for att identifiera basta praxis
och fragor av gemensamt intresse inom ramen for gruppen for kritiska entiteters motstdndskraft. P4 grund av den
kinsliga karaktiren hos den aggregerade information som ska ingd i den sammanfattande rapporten, oavsett om
den ir sekretessbelagd eller inte, bor kommissionen pé lampligt sitt beakta sikerheten for de kritiska entiteterna,
medlemsstaterna och unionen. Den sammanfattande rapporten och strategierna bor skyddas mot olagliga eller
avsiktligt skadliga handlingar och bor endast vara tillgingliga for behoriga personer i syfte att uppfylla mélen i detta
direktiv. Informationen om strategierna och om betydande uppdateringar av dem bor dven hjilpa kommissionen att
forstd hur forhallningssitten till kritiska entiteters motstdndskraft utvecklas och bidra till 6vervakningen av
effekterna och mervirdet av detta direktiv, vilket kommissionen regelbundet ska se over.

(15) Medlemsstaternas dtgdrder for att identifiera och bidra till att sakerstilla kritiska entiteters motstdndskraft bor f6lja
en riskbaserad ansats med inriktning pd de entiteter som 4r mest relevanta for att viktiga samhillsfunktioner och
central ekonomisk verksamhet ska kunna uppritthéllas. For att sikerstilla en sddan riktad ansats bor varje
medlemsstat inom en harmoniserad ram gora en bedomning av relevanta risker for naturolyckor och risker
orsakade av ménniskan, inbegripet risker av sektorsovergripande eller grinsoverskridande slag, som kan péverka
tillhandahallandet av samhillsviktiga tjanster, daribland olyckor, naturkatastrofer, hot mot folkhilsan sdsom
pandemier och hybridhot eller andra antagonistiska hot, inklusive terroristbrott, brottslig infiltration och sabotage
(medlemsstaternas riskbedomning). Niar medlemsstaternas riskbeddmningar gors bor medlemsstaterna ta hansyn till
andra allminna eller sektorsspecifika riskbedomningar som har gjorts enligt andra unionsrattsakter och bor ta
hansyn till i hur stor grad sektorer dr beroende av varandra, inbegripet av sektorer i andra medlemsstater och
tredjeldnder. Resultatet av medlemsstaternas riskbedomningar bor anvindas for att identifiera kritiska entiteter och
bistd dessa entiteter med att uppfylla sina krav pd motstindskraft. Detta direktiv dr endast tillimpligt pa
medlemsstater och kritiska entiteter som ar verksamma inom unionen. Den expertis och kunskap som genereras av
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de behoriga myndigheterna, sirskilt genom riskbedémningar, och av kommissionen, sirskilt genom olika former av
stod och samarbete, kan dock anvindas, nir s3 dr lampligt och i enlighet med tillimpliga réttsliga instrument, till
forman for tredjeldnder, sdrskilt de i unionens direkta grannskap, genom att bidra till det befintliga samarbetet om
motstandskraft.

(16) For att sikerstilla att alla relevanta entiteter omfattas av kraven pa motstdndskraft i detta direktiv och f6r att minska

skillnaderna i det avseendet dr det viktigt att infora harmoniserade regler som mojliggor en enhetlig identifiering av
kritiska entiteter i hela unionen och samtidigt ger medlemsstaterna mojlighet att pd lampligt satt terge dessa
entiteters roll och betydelse pa nationell nivé. Varje medlemsstat bor vid tillimpning av de kriterier som faststalls i
detta direktiv identifiera entiteter som tillhandahéller en eller flera samhallsviktiga tjanster och som bedriver
verksamhet och har kritisk infrastruktur pd dess territorium. En entitet bor anses bedriva verksamhet pa territoriet i
en medlemsstat dir den utfor verksamhet som dr nédvindig for den eller de samhillsviktiga tjdnsterna i friga och
dir den entitetens kritiska infrastruktur, som anvinds for att tillhandahalla tjansten eller tjansterna, ir beligen. Om
ingen entitet uppfyller dessa kriterier i en medlemsstat bor den medlemsstaten inte vara skyldig att identifiera en
kritisk entitet i motsvarande sektor eller undersektor. For att skapa dndamaélsenlighet, effektivitet, enhetlighet och
rittssakerhet bor det ocksd faststillas lampliga regler for att underritta entiteter om att de har identifierats som
kritiska entiteter.

(17) Medlemsstaterna bor, pd ett satt som uppfyller malen for detta direktiv, till kommissionen Gverlimna en forteckning

over samhillsviktiga tjdnster, antalet kritiska entiteter som har identifierats f6r varje sektor och undersektor som
anges i bilagan och for den eller de samhillsviktiga tjanster som varje entitet tillhandahéller och, om sddana
tillimpas, troskelvirden. Det bor vara mojligt att presentera troskelvirden som sddana eller i aggregerad form, vilket
innebdr att genomsnittliga uppgifter kan anges per geografiskt omrédde, per ar, per sektor, per undersektor eller pa
annat sitt, och att uppgifter om intervallet for tillhandahallna indikatorer kan ingd.

(18) Det bor upprittas kriterier for att faststilla hur betydande en stérande effekt som uppstér till f6ljd av en incident ar.

Dessa kriterier bor utgd fran de kriterier som faststills i Europaparlamentets och rdets direktiv (EU) 20161148 (%)
for att ta vara pd medlemsstaternas anstrangningar for att identifiera leverantorer av samhallsviktiga tjanster enligt
definitionen i det direktivet, och de erfarenheter som har gjorts i det avseendet. Storre kriser sdsom covid-
19-pandemin har visat hur viktigt det dr att sidkerstalla sakerheten i leveranskedjan och hur storningar av den kan f&
negativa ekonomiska och sambhilleliga konsekvenser inom ett stort antal sektorer och Over grinserna.
Medlemsstaterna bor darfor i mojligaste man dven beakta effekterna pé leveranskedjan nir de faststiller i hur stor
grad andra sektorer och undersektorer dr beroende av den samhallsviktiga tjanst som tillhandahélls av en kritisk
entitet.

(19) 1 enlighet med tillimplig unionsritt och nationell ritt, inbegripet Europaparlamentets och radets férordning (EU)

2019/452 ('), som inréttar en ram for granskning av utlindska direktinvesteringar i unionen, bor det potentiella hot
som utlindskt dgande av kritisk infrastruktur inom unionen utgér erkdnnas, eftersom tjanster, ekonomin och
unionsmedborgarnas fria rorlighet och sdkerhet dr beroende av en vilfungerande kritisk infrastruktur.

(20)  Enligt direktiv (EU) 2022/2555 ska entiteter som tillhor sektorn for digital infrastruktur, vilka kan identifieras som

kritiska entiteter enligt det hdr direktivet, vidta limpliga och proportionella tekniska, driftsrelaterade och
organisatoriska dtgdrder for att hantera risker som hotar sikerheten i ndtverks- och informationssystem samt for att
underritta om betydande incidenter och cyberhot. Eftersom hot mot sikerheten i nitverks- och informationssystem
kan ha olika ursprung tillimpas i direktiv (EU) 2022/2555 en allriskansats som omfattar motstdndskraften hos
ndtverks- och informationssystem och dessa systems fysiska komponenter och milj6.

Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgirder for en hog gemensam niva pd sikerhet i
nédtverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

Europaparlamentets och rddets forordning (EU) 2019/452 av den 19 mars 2019 om upprittande av en ram for granskning av
utlindska direktinvesteringar i unionen (EUT L 791, 21.3.2019, s. 1).
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Eftersom de krav som faststalls i direktiv (EU) 2022/2555 i det avseendet minst &r likvirdiga med motsvarande
skyldigheter enligt det har direktivet, bor de skyldigheter som faststalls i artikel 11 och kapitlen III, IV och VI i detta
direktiv inte vara tillimpliga pa entiteter som tillhor sektorn for digital infrastruktur, for att undvika dubbelarbete
och en onodig administrativ borda. Med tanke pé hur viktiga de tjinster som tillhandahélls av entiteter inom
sektorn for digital infrastruktur dr for kritiska entiteter som tillhor alla andra sektorer, bor medlemsstaterna dock,
med utgdngspunkt i de kriterier och enligt det forfarande som foreskrivs i det har direktivet, identifiera entiteter som
tillhor sektorn for digital infrastruktur som kritiska entiteter. Foljaktligen bor strategierna, medlemsstaternas
riskbedomningar och de stoddtgirder som anges i kapitel I i det hdr direktivet vara tillimpliga. Medlemsstaterna
bor ha ritt att anta eller behélla bestimmelser i nationell ritt f6r att uppnd en hogre grad av motstidndskraft for
dessa kritiska entiteter, forutsatt att dessa bestimmelser ar férenliga med tillimplig unionsritt.

(21) T unionsritten om finansiella tjdnster infors heltickande krav pd att finansiella entiteter ska hantera alla risker de
stills infor, inklusive operativa risker, och sdkerstalla driftskontinuitet. Denna ritt inbegriper Europaparlamentets
och radets forordningar (EU) nr 648/2012 (%), (EU) nr 575/2013 (°) och (EU) nr 600/2014 (*°) samt Europapar-
lamentets och radets direktiv 2013/36/EU (") och 2014/65/EU ('). Denna rittsliga ram kompletteras av Europapar-
lamentets och ridets forordning (EU) 2022/2554 (%), ddr det faststalls krav som ér tillimpliga pé finansiella entiteter
i frdga om riskhantering inom informations- och kommunikationsteknik (IKT), déribland betriffande skyddet av
fysisk IKT-infrastruktur. Eftersom de entiteternas motstdndskraft dirfor omfattas pd ett heltickande sitt bor
artikel 11 och kapitlen III, IV och VI i det hir direktivet inte vara tillimpliga pd dessa entiteter, for att undvika
dubbelarbete och en onodig administrativ borda.

Med tanke pd hur viktiga de tjanster som tillhandahalls av entiteter i finanssektorn ar for kritiska entiteter som tillh6r
alla andra sektorer, bor medlemsstaterna dock, med utgdngspunkt i de kriterier och enligt det férfarande som
foreskrivs i det har direktivet, identifiera entiteter i finanssektorn som kritiska entiteter. Foljaktligen bor strategierna,
medlemsstaternas riskbeddmningar och de stodatgirder som anges i kapitel II i det hidr direktivet vara tillimpliga.
Medlemsstaterna bor ha ritt att anta eller behélla bestimmelser i nationell ritt for att uppnd en hogre grad av
motstandskraft for dessa kritiska entiteter, forutsatt att dessa bestimmelser ar forenliga med tillimplig unionsratt.

(22) Medlemsstaterna bor utse eller inrdtta myndigheter som dr behoriga att 6vervaka tillimpningen av och vid behov
kontrollera efterlevnaden av reglerna i detta direktiv och sikerstilla att dessa myndigheter har tillrickliga
befogenheter och resurser. Med tanke pé skillnaderna i nationella styrningsstrukturer och for att skydda redan
befintliga sektoriella arrangemang eller unionens tillsyns- och regleringsorgan samt for att undvika dubbelarbete
bor medlemsstaterna kunna utse eller inrdtta mer dn en behorig myndighet. Om en medlemsstat utser eller inrdttar
mer dn en behorig myndighet bor den tydligt avgransa de berorda myndigheternas respektive uppgifter och
sikerstilla att de samarbetar smidigt och effektivt. Alla behériga myndigheter bor ocksd samarbeta mer generellt
med andra relevanta myndigheter, pd bdde unionsniva och nationell niva.

() Europaparlamentets och radets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och transaktions-
register (EUT L 201, 27.7.2012, s. 1).

() Europaparlamentets och rddets forordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut och om 4ndring av
forordning (EU) nr 648/2012 (EUT L 176, 27.6.2013, 5. 1).

(") Europaparlamentets och rddets forordning (EU) nr 600/2014 av den 15 maj 2014 om marknader for finansiella instrument och om
andring av forordning (EU) nr 648/2012 (EUT L 173, 12.6.2014, s. 84).

(") Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att utova verksamhet i kreditinstitut och om

tillsyn av kreditinstitut och virdepappersforetag, om dndring av direktiv 2002/87/EG och om upphivande av direktiv 2006/48/EG

och 2006/49/EG (EUT L 176, 27.6.2013, s. 338).

Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och om 4ndring av

direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173, 12.6.2014, s. 349).

Europaparlamentets och ridets férordning (EU) 20222554 av den 14 december 2022 om digital operativ motstandskraft for

finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och

(EU) 2016/1011 (se sidan 1 i detta nummer av EUT).

N
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(23) For att underldtta gransoverskridande samarbete och kommunikation och for att gora det mojligt att genomfora
detta direktiv pd ett effektivt sitt bor varje medlemsstat, utan att det pdverkar tillimpningen av kraven i
sektorsspecifika unionsrittsakter, utse en gemensam kontaktpunkt med ansvar for samordningen av frigor
angdende kritiska entiteters motstdndskraft och grinsoverskridande samarbete pd unionsnivd (gemensam
kontaktpunkt), i forekommande fall inom en behérig myndighet. Varje gemensam kontaktpunkt bér dven vid behov
samarbeta och samordna kommunikationen med sin medlemsstats behoriga myndigheter, andra medlemsstaters
gemensamma kontaktpunkter och gruppen for kritiska entiteters motstdndskraft.

(24) De behoriga myndigheterna enligt detta direktiv och de behoriga myndigheterna enligt direktiv (EU) 2022/2555 bor
samarbeta och utbyta information i friga om cybersikerhetsrisker, cyberhot och cyberincidenter och icke-
cyberrelaterade risker, hot och incidenter som péaverkar kritiska entiteter samt i frdga om relevanta dtgérder som
vidtas de behoriga myndigheterna enligt det hir direktivet och de behoriga myndigheterna enligt direktiv (EU)
2022/2555. Det ar viktigt att medlemsstaterna sikerstiller att kraven i det hér direktivet och i direktiv (EU) 2022/
2555 genomfors pd ett kompletterande sitt och att kritiska entiteter inte utsitts for en administrativ borda som gar
utover vad som dr nodvandigt for att uppnd malen i det hir direktivet och i det direktivet.

(25) Medlemsstaterna bor ge kritiska entiteter, inbegripet dem som kan betecknas som sma eller medelstora foretag, stod
for att stirka sin motstndskraft, i enlighet med medlemsstaternas skyldigheter enligt detta direktiv, utan att detta
paverkar de kritiska entiteternas eget rittsliga ansvar for att sikerstilla efterlevnaden, och dirvid forhindra en
oskilig administrativ borda. Framfor allt skulle medlemsstaterna kunna utarbeta vigledningsmaterial och metoder,
stodja anordnandet av Gvningar for att testa kritiska entiteters motstdndskraft och tillhandahélla radgivning och
utbildning for kritiska entiteters personal. Om det 4r nodvindigt och motiverat av mél av allméint intresse kan
medlemsstaterna tillhandahélla ekonomiska resurser och bor underltta frivilligt utbyte av information och utbyte
av god praxis mellan kritiska entiteter, utan att detta paverkar tillimpningen av de konkurrensregler som faststalls i
fordraget om Europeiska unionens funktionssitt (EUF-fordraget).

(26) Isyfte att stirka motstdndskraften hos kritiska entiteter som identifierats av medlemsstaterna och for att minska den
administrativa bordan for dessa kritiska entiteter, bor de behdriga myndigheterna samrida med varandra nér sd dr
lampligt i syfte att sdkerstidlla att detta direktiv tillimpas pé ett konsekvent sitt. Dessa samrdd bor inledas pé
begidran av en berord behorig myndighet och vara inriktade pé att sikerstilla en enhetlig ansats ndr det giller
sammankopplade kritiska entiteter som anvinder kritisk infrastruktur som ér fysiskt sammankopplad mellan tva
eller flera medlemsstater, som tillhér samma koncerner eller foretagsstrukturer, eller som har identifierats i en
medlemsstat och tillhandahéller samhallsviktiga tjanster till eller i andra medlemsstater.

(27) Om det enligt bestimmelser i unionsritten eller nationell ritt kravs att kritiska entiteter ska bedéma risker som ar
relevanta for tillimpningen av detta direktiv och vidta tgirder for att sikerstilla sin motstdndskraft, bor dessa krav
beaktas pa lampligt sitt vid tillsynen av de kritiska entiteternas efterlevnad av detta direktiv.

(28) Kritiska entiteter bor ha en heltickande bild av de relevanta risker som de ar utsatta for och en skyldighet att
analysera de riskerna. For det dandamélet bor de gora riskbedémningar nir det dr nédvandigt med hénsyn till deras
specifika omstandigheter och utvecklingen av riskerna, och under alla omstindigheter vart fjirde dr, for att bedoma
alla relevanta risker som kan stora tillhandahallandet av deras samhillsviktiga tjdnster (riskbedomning av kritiska
entiteter). Om kritiska entiteter, i enlighet med skyldigheter som foreskrivs i andra rattsakter, har gjort andra
riskbedomningar eller utarbetat dokument som ér relevanta for riskbedomningen av kritiska entiteter bér de kunna
anvdnda dessa bedomningar och dokument for att uppfylla kraven i detta direktiv avseende riskbedomning av
kritiska entiteter. En behorig myndighet bor kunna sl fast att en befintlig riskbedomning som gjorts av en kritisk
entitet och som omfattar relevanta risker och den relevanta beroendegraden helt eller delvis uppfyller de
skyldigheter som faststills i detta direktiv.
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(29)

(30)

(32)

Kritiska entiteter bor vidta de tekniska, sdkerhetsmissiga och organisatoriska &dtgirder som ar lampliga och
proportionella i forhallande till de risker de stills infor, i syfte att forebygga, skydda mot, reagera pd, std emot,
begrinsa, absorbera, anpassa sig till och terhidmta sig efter en incident. De kritiska entiteterna bor vidta dessa
atgdrder i enlighet med detta direktiv, men den detaljerade utformningen och omfattningen av tgirderna bor
avspegla de olika risker som varje kritisk entitet har identifierat inom ramen for sin riskbedomning av kritiska
entiteter och sdrdragen hos den entiteten pd ett dndamalsenligt och proportionerligt sitt. I syfte att frimja en
enhetlig unionsomfattande ansats bor kommissionen efter samrdd med gruppen for kritiska entiteters
motstdndskraft anta icke-bindande riktlinjer for att ndrmare faststilla de tekniska, sikerhetsmissiga och
organisatoriska dtgirderna. Medlemsstaterna bor sikerstlla att varje kritisk entitet utser en sambandsansvarig eller
motsvarande som kontaktpunkt med de behériga myndigheterna.

For effektivitetens och ansvarsutkrdvandets skull bor de kritiska entiteterna beskriva de dtgarder som de vidtar
tillrackligt detaljerat for att dessa syften avseende effektivitet och ansvarsutkravande ska uppnds, med hinsyn till de
identifierade riskerna, i en plan for motstdndskraft eller i ett eller flera dokument som ar likvdrdiga med en plan for
motstdndskraft, och tillimpa den planen i praktiken. Om en kritisk entitet redan har vidtagit tekniska,
sikerhetsmissiga och organisatoriska dtgirder och utarbetat dokument, i enlighet med andra rattsakter, som ar
relevanta for motstdndskraftsstirkande dtgirder enligt detta direktiv, bor den, i syfte att undvika dubbelarbete,
kunna anvinda dessa dtgirder och dokument for att uppfylla kraven avseende motstdndskraft enligt detta direktiv.
For att undvika dubbelarbete bor en behérig myndighet kunna sl fast att befintliga dtgirder for motstdndskraft
som vidtagits av en kritisk entitet och som adresserar dess skyldighet att vidta tekniska, sikerhetsmissiga och
organisatoriska dtgarder enligt detta direktiv helt eller delvis uppfyller kraven i detta direktiv.

I Europaparlamentets och rddets forordningar (EG) nr 725/2004 (**) och (EG) nr 300/2008 (") samt Europapar-
lamentets och rddets direktiv 2005/65/EG (**) faststills krav som éar tillimpliga pa entiteter inom luftfarts- och
sjofartssektorerna for att forebygga incidenter till foljd av olagliga handlingar och for att std emot och begrinsa
konsekvenserna av sddana incidenter. De dtgirder som krévs enligt det har direktivet dr bredare i frdga om de risker
som behandlas och de dtgirder som ska vidtas, men kritiska entiteter inom dessa sektorer bor i sin plan for
motstdndskraft eller motsvarande dokument &terge de &tgdrder som har vidtagits enligt dessa andra
unionsrittsakter. Kritiska entiteter ska ocksa ta hansyn till Europaparlamentets och ridets direktiv 2008/96/EG (),
dir det infors en ndtovergripande vigsikerhetsbedomning for att kartligga riskerna for olyckor och en riktad
vagsikerhetsinspektion for att, pd grundval av inspektioner pa plats av befintliga vagar eller vigstrickor, identifiera
farliga forhdllanden, brister och problem som okar risken for olyckor och personskador. Sikerstillande av de
kritiska entiteternas skydd och motstandskraft 4r av yttersta vikt for jarnvigssektorn, och ndr de kritiska entiteterna
genomfor dtgirder for motstandskraft i enlighet med det hir direktivet uppmuntras de att hinvisa till icke-bindande
riktlinjer och dokument over god praxis som har utarbetats inom ramen for sektorsbaserade arbetsfloden,
exempelvis EU:s plattform for tdgresendrers sikerhet som inrdttats genom kommissionens beslut 2018/C
232/03 ().

Risken for att anstillda vid kritiska entiteter eller deras uppdragstagare till exempel missbrukar sina dtkomstrit-
tigheter inom den kritiska entitetens organisation for skadliga 4ndamal 4r ett vixande problem. Medlemsstaterna
bor ddrfor ange pa vilka villkor kritiska entiteter, i vederborligen motiverade fall och med beaktande av
medlemsstaternas riskbeddmningar, fir ansoka om bakgrundskontroll av personer som ingér i specifika personalka-
tegorier. Det bor sikerstillas att de berérda myndigheterna bedomer sddana ansokningar inom en rimlig tidsram och
behandlar dem i enlighet med nationell rdtt och nationella forfaranden samt relevant och tillimplig unionsritt,
inbegripet om skydd av personuppgifter. For att bekrifta identiteten péa en person som ar foremadl for en bakgrunds-
kontroll dr det lampligt att medlemsstaterna kraver ett identitetsbevis, sisom pass, nationellt identitetskort eller
digitala identifieringsformer, i enlighet med tillimplig rétt.

Europaparlamentets och rddets forordning (EG) nr 725/2004 av den 31 mars 2004 om forbittrat sjofartsskydd pé fartyg och i
hamnanlaggningar (EUT L 129, 29.4.2004, s. 6).

Europaparlamentets och rddets forordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma skyddsregler for den civila
luftfarten och om upphévande av férordning (EG) nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

Europaparlamentets och rédets direktiv 2005/65/EG av den 26 oktober 2005 om ¢kat hamnskydd (EUT L 310, 25.11.2005, s. 28).
Europaparlamentets och radets direktiv 2008/96/EG av den 19 november 2008 om f6rvaltning av vigars sikerhet (EUT L 319,
29.11.2008, s. 59).

Kommissionens beslut av den 29 juni 2018 om inréttandet av EU:s plattform for tagresenirers sikerhet (EUT C 232, 3.7.2018, s. 10).
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)
(*)

)

Bakgrundskontroller bor omfatta en kontroll av den berorda personen i kriminalregister. Medlemsstaterna bor
anvdnda det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister i enlighet med de
forfaranden som faststills i radets rambeslut 2009/315/RIF (**) och, i forekommande och tillimpliga fall, Europapar-
lamentets och radets forordning (EU) 2019/816 (*) for att inhdmta information ur kriminalregister som innehas av
andra medlemsstater. Medlemsstaterna kan ocksd, i forekommande och tillimpliga fall, utnyttja andra generationen
av Schengens informationssystem (SIS II), som inréttats genom Europaparlamentets och rddets forordning (EU)
2018/1862 (*), underrittelser och annan tillganglig objektiv information som kan vara nodvindig for att avgora
om den berdrda personen ar lamplig for att arbeta i den befattning for vilken den kritiska entiteten har begirt en
bakgrundskontroll.

En mekanism for anmilan av vissa incidenter bor inréttas for att gora det mojligt for de behoriga myndigheterna att
reagera snabbt och dndamadlsenligt pé incidenter och f& en heltickande bild av verkningarna, arten och de mojliga
konsekvenserna av samt orsaken till incidenter som de kritiska entiteterna hanterar. De kritiska entiteterna bor utan
onddigt drojsmal ldamna in en anmélan till de behoriga myndigheterna om incidenter som medfor en betydande
storning eller kan medfora en betydande storning av tillhandahallandet av samhallsviktiga tjanster. Om detta inte ar
operativt omojligt bor de kritiska entiteterna ldmna in en forsta anmalan senast 24 timmar efter det att de har fatt
kdnnedom om en incident. Den forsta anmélan bor endast innehalla den information som 4r absolut nodvindig for
att gora den behoriga myndigheten medveten om incidenten och for att den kritiska entiteten vid behov ska kunna
soka hjdlp. En sddan anmilan bor om mojligt innehélla information om den férmodade orsaken till incidenten.
Medlemsstaterna bor sikerstilla att kravet pé att limna in denna forsta anmilan inte avleder den kritiska entitetens
resurser fran verksamhet som ror incidenthantering, vilken bor prioriteras. Den forsta anmdlan bor i
forekommande fall atf6ljas av en detaljerad rapport senast en manad efter incidenten. Den detaljerade rapporten bor
komplettera den forsta anmilan och ge en mer komplett bild av incidenten.

Standardisering bor forbli en i forsta hand marknadsdriven process. Det kan dock fortfarande finnas situationer dar
det dr lampligt att krdva Overensstimmelse med specificerade standarder. Medlemsstaterna bor, ndr sd ar
anvindbart, uppmuntra anvindning av europeiska och internationella standarder och tekniska specifikationer som
ar relevanta for atgarder for sikerhet och motstandskraft som ar tillimpliga pé kritiska entiteter.

Kritiska entiteter bedriver i allmidnhet sin verksamhet inom ramen for ett allt mer sammankopplat nitverk av
tillhandahéllande av tjanster och infrastruktur och tillhandahdller ofta sambhallsviktiga tjdnster i mer 4n en
medlemsstat, men vissa av dessa kritiska entiteter har sirskild betydelse for unionen och den inre marknaden
eftersom de tillhandahéller samhallsviktiga tjanster till eller i minst sex medlemsstater, och kan darfor omfattas av
sdrskilt stod pd unionsnivd. Dirfor bor det faststillas regler om rddgivande uppdrag med avseende pé sddana
kritiska entiteter av sdrskild europeisk betydelse. Dessa regler paverkar inte de regler om tillsyn och kontroll av
efterlevnad som faststills i detta direktiv.

Pd motiverad begiran frin kommissionen eller en eller flera medlemsstater till eller i vilka den samhallsviktiga
tjansten tillhandahélls, och om det krivs ytterligare upplysningar for att man ska kunna ge rdd till en kritisk entitet
avseende uppfyllandet av dess skyldigheter enligt detta direktiv eller for att man ska kunna bedoma huruvida en
kritisk entitet av sdrskild europeisk betydelse uppfyller dessa skyldigheter, b6r den medlemsstat som har identifierat
en kritisk entitet av sdrskild europeisk betydelse som en kritisk entitet forse kommissionen med viss information i
enlighet med detta direktiv. Kommissionen bor, i samforstind med den medlemsstat som har identifierat den
kritiska entiteten av sirskild europeisk betydelse som en kritisk entitet, kunna anordna ett rddgivande uppdrag for
att bedoma de dtgirder som den entiteten har infort. For att sdkerstilla att sddana rddgivande uppdrag utfors
korrekt bor kompletterande regler faststillas, sirskilt om hur de rddgivande uppdragen ska anordnas och
genomforas, de uppfoljande dtgirder som ska vidtas och vilka skyldigheter de berorda kritiska entiteterna av
sdrskild europeisk betydelse har. Utan att det paverkar skyldigheten for den medlemsstat dir det rddgivande

Rédets rambeslut 2009/315/RIF av den 26 februari 2009 om organisationen av medlemsstaternas utbyte av uppgifter ur
kriminalregistret och uppgifternas innehall (EUT L 93, 7.4.2009, s. 23).

Europaparlamentets och ridets férordning (EU) 2019/816 av den 17 april 2019 om inrittande av ett centraliserat system for
identifiering av medlemsstater som innehar uppgifter om féillande domar mot tredjelandsmedborgare och statslosa personer (Ecris-
TCN) for att komplettera det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister och om é4ndring av
forordning (EU) 2018/1726 (EUT L 135, 22.5.2019, 5. 1).

Europaparlamentets och radets forordning (EU) 2018/1862 av den 28 november 2018 om inrittande, drift och anvindning av
Schengens informationssystem (SIS) p& omradet polissamarbete och straffrittsligt samarbete, om dndring och upphévande av ridets
beslut 2007/533/RIF och om upphivande av Europaparlamentets och radets forordning (EG) nr 1986/2006 och kommissionens
beslut 2010/261/EU (EUT L 312, 7.12.2018, s. 56).
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uppdraget genomfors och for den berorda kritiska entiteten att folja reglerna i detta direktiv, bor det rddgivande
uppdraget genomforas i enlighet med de nirmare foreskrifterna i den medlemsstatens ritt, till exempel om de
exakta villkor som ska vara uppfyllda for att fd atkomst till relevanta lokaler eller handlingar och om rittslig
provning. Sirskild expertis som behovs for sidana rddgivande uppdrag skulle i férekommande fall kunna begiras
via Centrumet for samordning av katastrofberedskap, som inrittats genom Europaparlamentets och radets beslut
nr 1313/2013/EU ().

(37) For att ge kommissionen stod och underldtta samarbete mellan medlemsstaterna och utbyte av information,
inbegripet bésta praxis, i frigor som ror detta direktiv bor det inrdttas en grupp for kritiska entiteters
motstdndskraft, som kommissionens expertgrupp. Medlemsstaterna bor striva efter att sikerstilla att de utsedda
foretradarna frdn deras behoriga myndigheter i gruppen for kritiska entiteters motstdndskraft samarbetar
dndamalsenligt och effektivt, inbegripet genom att nir s dr lampligt utse foretradare med sikerhetsgodkdnnande.
Gruppen for kritiska entiteters motstandskraft bor inleda sitt arbete sd snart som majligt, for att erbjuda ytterligare
mojligheter till limpligt samarbete under inforlivandeperioden for detta direktiv. Gruppen for kritiska entiteters
motstdndskraft bor samverka med andra relevanta sektorsspecifika expertgrupper.

(38)  Gruppen for kritiska entiteters motstdndskraft bor samarbeta med den samarbetsgrupp som inréttats enligt direktiv
(EU) 2022/2555 for att stodja en overgripande ram f6r cybermotstandskraft och icke-cyberrelaterad motstandskraft
for kritiska entiteter. Gruppen for kritiska entiteters motstandskraft och den samarbetsgrupp som inrittats enligt
direktiv (EU) 2022/2555 bor fora en regelbunden dialog for att frimja samarbete mellan de behoriga
myndigheterna enligt det hir direktivet och de behériga myndigheterna enligt direktiv (EU) 2022/2555 och for att
underlitta utbyte av information, sérskilt i frigor som 4r relevanta for bada grupperna.

(39) For att uppnd malen for detta direktiv och utan att det paverkar medlemsstaternas och de kritiska entiteternas
rittsliga ansvar att sikerstilla efterlevnad av sina respektive skyldigheter enligt detta direktiv bor kommissionen, nar
den anser att det ar lampligt, ge stod till behoriga myndigheter och kritiska entiteter for att underldtta deras
efterlevnad av respektive skyldigheter. Nir kommissionen ger stod till medlemsstater och kritiska entiteter i
genomférandet av skyldigheter enligt detta direktiv bor den utgd fran befintliga strukturer och verktyg, exempelvis
inom ramen for unionens civilskyddsmekanism som inrittats genom beslut nr 1313/2013/EU, och det europeiska
referensnétverket for skydd av kritisk infrastruktur. Dessutom bor den informera medlemsstaterna om tillgangliga
resurser pd unionsnivd, sdsom Fonden for inre sikerhet, som inrittats genom Europaparlamentets och rddets
forordning (EU) 2021/1149 (¥), Horisont Europa, som inréttats genom Europaparlamentets och rddets forordning
(EU) 2021/695 (*¥), eller andra instrument som ar relevanta for kritiska entiteters motstdndskraft.

(40) Medlemsstaterna bor sdkerstilla att deras behoriga myndigheter har vissa sdrskilda befogenheter att tillimpa och
kontrollera efterlevnaden av detta direktiv pa ett korrekt sitt med avseende pé kritiska entiteter, nir dessa entiteter
omfattas av deras jurisdiktion i enlighet med vad som faststills i detta direktiv. Dessa befogenheter bor sirskilt
omfatta befogenhet att utfora inspektioner och revisioner, befogenhet att utéva tillsyn, befogenhet att kriva att
kritiska entiteter ska limna information och bevis som ror de dtgirder de har vidtagit for att uppfylla sina
skyldigheter och, vid behov, befogenhet att utfirda foreligganden om att avhjilpa konstaterade overtradelser. Nar
medlemsstaterna utfiardar sddana foreligganden bor de inte krdva dtgarder som gér utover vad som dr nodvandigt
och proportionerligt for att sakerstilla att den berorda kritiska entiteten uppfyller skyldigheterna, med beaktande av,
i synnerhet, overtridelsens allvarlighetsgrad och den berdrda kritiska entitetens ekonomiska kapacitet. Mer generellt
bor dessa befogenheter dtfoljas av lampliga och effektiva skyddsatgirder som ska faststillas i nationell ratt i enlighet

(*) Europaparlamentets och rddets beslut nr 1313/2013/EU av den 17 december 2013 om en civilskyddsmekanism fér unionen
(EUTL 347, 20.12.2013, 5. 924).

(**) Europaparlamentets och ridets forordning (EU) 2021/1149 av den 7 juli 2021 om inrdttande av Fonden f6r inre sidkerhet (EUT L 251,
15.7.2021, s. 94).

(*) Europaparlamentets och radets forordning (EU) 2021/695 av den 28 april 2021 om inrdttande av Horisont Europa — ramprogrammet
for forskning och innovation, om faststillande av dess regler for deltagande och spridning och om upphdvande av férordningarna (EU)
nr 1290/2013 och (EU) nr 1291/2013 (EUTL 170, 12.5.2021, 5. 1).
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med Europeiska unionens stadga om de grundlidggande rattigheterna. Nir de behoriga myndigheterna enligt detta
direktiv bedomer om en kritisk entitet uppfyller sina skyldigheter enligt detta direktiv bor de kunna begira att de
behoriga myndigheterna enligt direktiv (EU) 2022/2555 utdvar sina tillsyns- och efterlevnadskontrollbefogenheter
med avseende pé en entitet enligt det direktivet som har identifierats som en kritisk entitet enligt det har direktivet.
De behoriga myndigheterna enligt det hir direktivet och de behoriga myndigheterna enligt direktiv (EU) 2022/2555
bor samarbeta och utbyta information for detta dandamal.

(41) I syfte att tillimpa detta direktiv pa ett andamalsenligt och enhetligt sitt bor befogenheten att anta akter i enlighet
med artikel 290 i EUF-fordraget delegeras till kommissionen med avseende pa att komplettera detta direktiv genom
att uppritta en forteckning over samhillsviktiga tjanster. Denna forteckning boér anvindas av de behoriga
myndigheterna for att genomfora medlemsstaternas riskbedomningar och identifiera kritiska entiteter enligt detta
direktiv. Mot bakgrund av den minimiharmoniseringsansats som foreskrivs i detta direktiv dr denna forteckning
icke uttommande och medlemsstaterna kan komplettera den med ytterligare samhillsviktiga tjanster pd nationell
nivd for att ta hinsyn till nationella sirdrag vid tillhandahallandet av samhillsviktiga tjdnster. Det dr sdrskilt viktigt
att kommissionen genomfor lampliga samrad under sitt forberedande arbete, inklusive pé expertnivé, och att dessa
samrdd genomfors i enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om bittre
lagstiftning (¥). For att sakerstilla lika stor delaktighet i forberedelsen av delegerade akter erhéller Europaparlamentet
och rédet alla handlingar samtidigt som medlemsstaternas experter, och deras experter ges systematiskt tilltrade till
moten i kommissionens expertgrupper som arbetar med forberedelse av delegerade akter.

(42) For att sakerstilla enhetliga villkor fér genomforandet av detta direktiv, bor kommissionen tilldelas genomforandebe-
fogenheter. Dessa befogenheter bor utovas i enlighet med Europaparlamentets och raddets forordning (EU)
nr 182/2011 ().

(43) Eftersom malen for detta direktiv, ndmligen att sdkerstilla att tjdnster som ar nodvandiga for att uppritthalla viktiga
samhillsfunktioner eller central ekonomisk verksamhet tillhandahalls pé ett obehindrat sitt pd den inre marknaden
och att stirka motstdndskraften hos kritiska entiteter som tillhandahéller sidana tjinster, inte i tillrdcklig
utstrackning kan uppnds av medlemsstaterna utan snarare, pd grund av dtgirdens effekter, kan uppnés bittre pa
unionsniva, kan unionen vidta dtgérder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska
unionen. I enlighet med proportionalitetsprincipen i samma artikel gér detta direktiv inte utover vad som ar
nodvandigt f6r att uppnd dessa mal.

(44) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och rddets férordning
(EU) 2018/1725 (¥) och avgav ett yttrande den 11 augusti 2021.

(45) Direktiv 2008/114/EG bor ddrfor upphévas.

(¥) EUTL123,12.5.2016,s. 1.

(*) Europaparlamentets och rddets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allminna regler och
principer for medlemsstaternas kontroll av kommissionens utévande av sina genomférandebefogenheter (EUT L 55, 28.2.2011,
s. 13).

(¥) Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sadana uppgifter samt
om upphévande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, 5. 39).



27.12.2022 Europeiska unionens officiella tidning L 333175

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I

ALLMANNA BESTAMMELSER

Artikel 1

Innehall och tillimpningsomride

1.  Idetta direktiv

a) faststills skyldigheter for medlemsstaterna att vidta sirskilda dtgarder som syftar till att sdkerstalla att tjdnster som ar
nodvindiga for att uppritthdlla viktiga samhillsfunktioner eller central ekonomisk verksamhet inom
tillimpningsomradet for artikel 114 i EUF-fordraget tillhandahélls pa ett obehindrat sitt pd den inre marknaden,
sarskilt skyldigheter for att identifiera kritiska entiteter samt for att stodja kritiska entiteter i uppfyllandet av de
skyldigheter som &ldggs dem,

b) faststills skyldigheter for kritiska entiteter som syftar till att starka deras motstdndskraft och formaga att tillhandahalla
tjanster som avses i led a pd den inre marknaden,

c) faststills regler
i) omi tillsyn av kritiska entiteter,
ii) om efterlevnadskontroll,

iii) for identifiering av kritiska entiteter av sirskild europeisk betydelse samt om rédgivande uppdrag for att bedoma de
atgarder som sddana entiteter har infort for att uppfylla sina skyldigheter enligt kapitel III,

d) inrittas gemensamma forfaranden for samarbete och rapportering om tillimpningen av detta direktiv,

e) faststills tgirder i syfte att uppnd en hog grad av motstdndskraft for kritiska entiteter, for att sikerstilla tillhanda-
héllande av samhillsviktiga tjanster i unionen och forbittra den inre marknadens funktionssitt.

2. Detta direktiv ska inte vara tillimpligt pd frdgor som omfattas av direktiv (EU) 20222555, utan att detta paverkar
tillimpningen av artikel 8 i det har direktivet. Med beaktande av férhéllandet mellan kritiska entiteters fysiska sdkerhet och
cybersakerhet ska medlemsstaterna sikerstilla att det hir direktivet och direktiv (EU) 2022/2555 genomférs pé ett
samordnat sitt.

3. Om det enligt bestimmelser i sektorsspecifika unionsrittsakter kravs att kritiska entiteter ska vidta dtgirder for att
starka sin motstdndskraft och om de kraven erkdnns av medlemsstaterna som atminstone likvirdiga med de motsvarande
skyldigheter som faststills i detta direktiv, ska de berorda bestimmelserna i detta direktiv, inbegripet de bestimmelser om
tillsyn och efterlevnadskontroll som faststills i kapitel VI, inte vara tillimpliga.

4. Utan att det paverkar tillimpningen av artikel 346 i EUF-fordraget ska information som &r konfidentiell enligt
unionsregler eller nationella regler, sisom regler om affarshemligheter, utbytas med kommissionen och andra relevanta
myndigheter i enlighet med detta direktiv endast nir sddant utbyte dr nodvandigt for att tillimpa detta direktiv. Den
information som utbyts ska begrinsas till vad som &r relevant och proportionerligt for dndamalet med utbytet. Vid
informationsutbytet ska informationens konfidentialitet och kritiska entiteters sikerhetsintressen och kommersiella
intressen bevaras samtidigt som medlemsstaternas sikerhet respekteras.

5. Detta direktiv paverkar inte medlemsstaternas ansvar att skydda den nationella sikerheten och forsvaret eller deras
befogenhet att skydda andra visentliga statliga funktioner, inbegripet att sakerstilla statens territoriella integritet och
uppratthalla lag och ordning.

6.  Detta direktiv ar inte tillimpligt pa offentliga forvaltningsentiteter som bedriver verksamhet pd omrddena nationell
sikerhet, allmin sikerhet, forsvar eller brottsbekdimpning, inbegripet utredning, upptickt och lagforing av brott.
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7. Medlemsstaterna far besluta att artikel 11 och kapitlen III, IV och VI, helt eller delvis, inte ér tillimpliga pd sarskilda
kritiska entiteter som bedriver verksamhet p& omrddena nationell sikerhet, allmidn sikerhet, forsvar eller
brottsbekdmpning, inbegripet utredning, upptickt och lagféring av brott, eller som uteslutande tillhandahéller tjanster till
de offentliga forvaltningsentiteter som avses i punkt 6 i den har artikeln.

8.  De skyldigheter som faststills i detta direktiv fir inte medfora tillhandahéllande av information vars utlimnande
skulle strida mot visentliga intressen i friga om medlemsstaternas nationella sikerhet, allméinna sikerhet eller forsvar.

9.  Detta direktiv paverkar inte tillimpningen av unionsritt om skydd av personuppgifter, i synnerhet Europapar-
lamentets och rddets forordning (EU) 2016/679 (*) och Europaparlamentets och radets direktiv 2002/58/EG (¥).

Artikel 2

Definitioner

[ detta direktiv galler foljande definitioner:

1. kritisk entitet: en offentlig eller privat entitet som har identifierats av en medlemsstat i enlighet med artikel 6 som
tillhorande en av de kategorier som anges i den tredje kolumnen i tabellen i bilagan.

2. motstdndskraft: en kritisk entitets forméga att forebygga, skydda mot, reagera p4, std emot, begransa, absorbera, anpassa
sig till och dterhdmta sig frdn en incident.

3. incident: varje hindelse som kan medf6ra en betydande storning, eller som medfor en storning, av tillhandahéllandet av
en samhillsviktig tjdnst, inbegripet ndr den paverkar de nationella system som skyddar rittsstatens principer.

4. kritisk infrastruktur: en tillgdng, en anliggning, utrustning, ett nétverk eller ett system, eller en del av en tillgdng, en
anldggning, utrustning, ett natverk eller ett system, som krévs for tillhandahéllandet av en samhallsviktig tjanst.

5. samhadllsviktig tjdnst: en tjdnst som dr avgorande for att uppritthélla viktiga samhallsfunktioner, ekonomisk verksamhet,
folkhalsa och allmin sikerhet, eller miljon.

6. risk: risk for forlust eller storning orsakad av en incident, som ska uttryckas som en kombination av omfattningen av
forlusten eller storningen och sannolikheten for att incidenten intraffar.

7. riskbedomning: den 6vergripande processen for att faststilla arten och omfattningen av en risk genom att identifiera och
analysera potentiella relevanta hot, srbarheter och faror som skulle kunna leda till en incident och genom att
utvirdera den potentiella forlusten eller storningen i samband med tillhandahéllandet av en samhallsviktig tjanst till
foljd av den incidenten.

8. standard: en standard enligt definitionen i artikel 2.1 i Europaparlamentets och rddets forordning (EU)
nr 10252012 ().

(*) Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

(*) Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

(**) Europaparlamentets och radets férordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om
dndring av rddets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och rddets direktiv 94/9/EG, 94/25[EG,
95/16[EG, 97/23[EG, 98/34[EG, 2004/22[EG, 2007/23[EG, 2009/23/EG och 2009/105/EG samt om upphivande av radets beslut
87/95/EEG och Europaparlamentets och ridets beslut 1673/2006/EG (EUT L 316, 14.11.2012, 5. 12).
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9.  teknisk specifikation: en teknisk specifikation enligt definitionen i artikel 2.4 i férordning (EU) nr 1025/2012.

10. offentlig forvaltningsentitet: en entitet som erkdnts som sddan i en medlemsstat enligt nationell ritt, med undantag for
rattsvasendet, parlament och centralbanker, och som uppfyller foljande kriterier:

a) Den har inrdttats for att tillgodose behov i det allminnas intresse och har inte industriell eller kommersiell karaktir.

b) Den har stillning som juridisk person eller har lagstadgad ritt att agera for en annan entitet som har stillning som
juridisk person.

¢) Den finansieras till storsta delen av statliga myndigheter eller av andra offentligrattsliga organ pé central niva, stir
under administrativ tillsyn av dessa myndigheter eller organ, eller har ett f6rvaltnings-, lednings- eller tillsynsorgan
ddr mer 4n halften av ledaméterna utses av statliga myndigheter eller av andra offentligrittsliga organ pa central

niva.

d) Den har befogenhet att rikta administrativa eller reglerande beslut till fysiska eller juridiska personer som paverkar
deras rattigheter ndr det giller granséverskridande rorlighet f6r personer, varor, tjdnster eller kapital.

Artikel 3

Minimiharmonisering

Detta direktiv hindrar inte medlemsstaterna fran att anta eller behalla bestimmelser i nationell ratt som syftar till att uppnd
en hogre grad av motstandskraft for kritiska entiteter, forutsatt att sidana bestimmelser star i overensstimmelse med
medlemsstaternas forpliktelser enligt unionsrétten.

KAPITEL II

NATIONELLA RAMAR FOR KRITISKA ENTITETERS MOTSTANDSKRAFT

Artikel 4

Strategi for kritiska entiteters motstindskraft

1. Efter ett samrdd som, i den mén det dr praktiskt mojligt, ska vara dppet for berorda parter ska varje medlemsstat
senast den 17 januari 2026 anta en strategi for att stirka kritiska entiteters motstdndskraft (strategin). Strategin ska
innehélla strategiska mél och policyétgarder, som bygger pé relevanta befintliga nationella och sektorsspecifika strategier,
planer eller liknande dokument, f6r att uppnd och uppratthélla en hog grad av motstandskraft hos kritiska entiteter, och
ska dtminstone omfatta de sektorer som anges i bilagan.

2. Varje strategi ska innehalla dtminstone foljande delar:

a) Strategiska mal och prioriteringar for att stirka kritiska entiteters Gvergripande motstdndskraft, med beaktande av
gransoverskridande och sektorsoverskridande beroenden och 6msesidiga beroenden.

b) En styrningsram for att uppnd de strategiska mélen och prioriteringarna, inklusive en beskrivning av rollerna och
ansvarsomradena for de olika myndigheter, kritiska entiteter och andra parter som deltar i genomforandet av strategin.

¢) Enbeskrivning av de dtgarder som dr nodvindiga for att stirka kritiska entiteters overgripande motstandskraft, inklusive
en beskrivning av den riskbedomning som avses i artikel 5.

d) En beskrivning av den process genom vilken kritiska entiteter identifieras.
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e¢) En beskrivning av processen till stod for kritiska entiteter i enlighet med detta kapitel, inbegripet dtgarder for att
forbattra samarbetet mellan, & ena sidan den offentliga sektorn och, & andra sidan, den privata sektorn och offentliga
och privata entiteter.

f) En forteckning over de viktigaste myndigheter och berdrda parter som inte dr kritiska entiteter men som deltar i
genomforandet av strategin.

g) En policyram for samordning mellan de behoriga myndigheterna enligt detta direktiv och de behoriga myndigheterna
enligt direktiv (EU) 2022/2555 for att dela information om cybersikerhetsrisker, cyberhot och cyberincidenter och
icke-cyberrelaterade risker, hot och incidenter och utféra tillsynsuppgifter.

h) En beskrivning av de dtgirder som redan har inforts for att underlitta genomforandet av skyldigheter enligt kapitel III i
detta direktiv for smd och medelstora foretag i den mening som avses i bilagan till kommissionens
rekommendation 2003/361/EG (*') som medlemsstaten i frdga har identifierat som kritiska entiteter.

Efter ett samrad som, i den mén det 4r praktiskt mojligt, dr oppet for berorda parter ska medlemsstaterna uppdatera sina
strategier minst vart fjarde ar.

3. Medlemsstaterna ska meddela kommissionen sina strategier och betydande uppdateringar av dem inom tre manader
efter det att de har antagits.

Artikel 5

Riskbedomning av medlemsstaterna

1.  Kommissionen ges befogenhet att anta en delegerad akt i enlighet med artikel 23 senast den 17 november 2023 for
att komplettera detta direktiv genom att uppritta en icke uttommande forteckning 6ver samhallsviktiga tjanster inom de
sektorer och undersektorer som anges i bilagan. De behoriga myndigheterna ska anvinda den forteckningen over
samhillsviktiga tjanster for att gora en riskbedomning (medlemsstaternas riskbedomning) senast den 17 januari 2026 och
direfter ndr sd dr nodviandigt och minst vart fijirde dr. De behoriga myndigheterna ska anvinda medlemsstaternas
riskbedomningar i syfte att identifiera kritiska entiteter i enlighet med artikel 6 och bista de kritiska entiteterna med att
vidta dtgdrder enligt artikel 13.

Medlemsstaternas riskbedomningar ska innehlla en redogérelse for relevanta risker for naturolyckor och risker orsakade
av ménniskan, inbegripet risker av sektorsovergripande eller gransoverskridande slag, olyckor, naturkatastrofer, hot mot
folkhalsan och hybridhot eller andra antagonistiska hot, inklusive terroristbrott enligt Europaparlamentets och rédets
direktiv (EU) 2017/541 (*2).

2. Nir medlemsstaternas riskbeddmningar gors ska medlemsstaterna tminstone ta hinsyn till foljande:
a) Den allminna riskbedémning som har utforts enligt artikel 6.1 i beslut nr 1313/2013/EU.

b) Andra relevanta riskbedomningar som har utforts i enlighet med kraven i relevanta sektorsspecifika unionsrattsakter,
inbegripet Europaparlamentets och rddets forordningar (EU) 2017/1938 (*) och (EU) 2019/941 (*) och Europapar-
lamentets och rddets direktiv 2007/60/EG (**) och 2012/18/EU (*).

(") Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroféretag samt smd och medelstora
foretag (EUT L 124, 20.5.2003, s. 36).

(*)) Europaparlamentets och rddets direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande av terrorism, om ersittande av radets
rambeslut 200247 5/RIF och om dndring av rddets beslut 2005/671/RIF (EUT L 88, 31.3.2017, s. 6).

(**) Europaparlamentets och rddets forordning (EU) 2017/1938 av den 25 oktober 2017 om dtgdrder for att sakerstdlla fors6rjnings-
tryggheten for gas och om upphivande av férordning (EU) nr 994/2010 (EUT L 280, 28.10.2017, s. 1).

(*) Europaparlamentets och ridets forordning (EU) 2019/941 av den 5 juni 2019 om riskberedskap inom elsektorn och om upphivande
av direktiv 2005/89/EG (EUT L 158, 14.6.2019, s. 1).

(**) Europaparlamentets och radets direktiv 2007/60/EG av den 23 oktober 2007 om bedomning och hantering av éversvimningsrisker

(EUTL 288, 6.11.2007, s. 27).

Europaparlamentets och ridets direktiv 2012/18/EU av den 4 juli 2012 om atgérder for att forebygga och begrinsa faran for allvarliga

olyckshindelser dar farliga dmnen ingdr och om dndring och senare upphivande av radets direktiv 96/82/EG (EUT L 197, 24.7.2012,

s. 1).

<
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¢) De relevanta risker som uppstér till foljd av den grad till vilken de sektorer som anges i bilagan dr beroende av varandra,
inbegripet den grad till vilken de 4r beroende av entiteter som 4r beldgna i andra medlemsstater och tredjelinder, samt
de konsekvenser en betydande storning i en sektor kan f for andra sektorer, inklusive eventuella betydande risker for
medborgare och den inre marknaden.

d) Information om incidenter som har anmalts i enlighet med artikel 15.

Vid tillimpning av forsta stycket ¢ ska medlemsstaterna samarbeta med de behoriga myndigheterna i andra medlemsstater
och de behoriga myndigheterna i tredjelander, nér sa ar lampligt.

3. Medlemsstaterna ska, i forekommande fall genom sina gemensamma kontaktpunkter, gora de relevanta delarna i
medlemsstaternas riskbedomningar tillgingliga for de kritiska entiteter som de har identifierat i enlighet med artikel 6.
Medlemsstaterna ska sakerstilla att den information som tillhandahdlls kritiska entiteter hjalper dem nir de utfor sina
riskbedémningar enligt artikel 12 och vidtar atgarder for att sikerstilla sin motstdndskraft enligt artikel 13.

4. Inom tre manader frin det att en medlemsstats riskbedomning utfordes ska en medlemsstat forse kommissionen med
relevant information om de typer av risker som har identifierats till foljd av, och resultatet av, den medlemsstatens
riskbedémning, per sektor och undersektor som anges bilagan.

5. Kommissionen ska i samarbete med medlemsstaterna utveckla en frivillig gemensam rapporteringsmall som kan
anvindas for att uppfylla punkt 4.

Artikel 6

Identifiering av kritiska entiteter

1. Senastden 17 juli 2026 ska medlemsstaterna identifiera de kritiska entiteterna for de sektorer och undersektorer som
anges i bilagan.

2. Nir en medlemsstat identifierar kritiska entiteter enligt punkt 1 ska den ta hinsyn till resultatet av sin riskbedomning
samt sin strategi och tillimpa samtliga foljande kriterier:

a) Entiteten tillhandahaller en eller flera samhallsviktiga tjanster.
b) Entiteten bedriver verksamhet, och dess kritiska infrastruktur 4r beldgen, pd denna medlemsstats territorium.

¢) En incident skulle fd betydande stérande effekter, enligt vad som faststills i enlighet med artikel 7.1, for entitetens
tillhandahéllande av en eller flera samhillsviktiga tjanster eller for tillhandahallandet av andra samhallsviktiga tjanster i
de sektorer som anges i bilagan och som ir beroende av den eller de samhllsviktiga tjdnsterna.

3. Varje medlemsstat ska uppritta en forteckning over de kritiska entiteter som har identifierats enligt punkt 2 och
sikerstilla att dessa kritiska entiteter underrittas om att de har identifierats som kritiska entiteter inom en manad frin
identifieringen. Medlemsstaterna ska informera dessa kritiska entiteter om deras skyldigheter enligt kapitlen III och IV och
om det datum frén och med vilket dessa skyldigheter ar tillimpliga pd dem, utan att detta péverkar tillimpningen av
artikel 8. Medlemsstaterna ska informera kritiska entiteter i de sektorer som anges i punkterna 3, 4 och 8 i tabellen i
bilagan om att de inte har ndgra skyldigheter enligt kapitlen IIl och IV sdvida inte nationella dtgarder foreskriver ndgot
annat.

For de berorda kritiska entiteterna ska kapitel 11T vara tillimpligt fran och med tio manader efter dagen f6r den underrittelse
som avses i forsta stycket i denna punkt.

4. Medlemsstaterna ska sikerstdlla att deras behoriga myndigheter enligt detta direktiv underrittar de behoriga
myndigheterna enligt direktiv (EU) 2022/2555 om identiteten pd de kritiska entiteter som de har identifierat enligt denna
artikel inom en ménad frdn den identifieringen. Denna underrittelse ska, i tillimpliga fall, innehalla information om att de
berorda kritiska entiteterna ar entiteter i de sektorer som anges i punkterna 3, 4 och 8 i tabellen i bilagan till det hir
direktivet och inte har ndgra skyldigheter enligt kapitlen IIl och IV i det hdr direktivet.
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5. Medlemsstaterna ska ndr sd dr nodvindigt och minst vart fjarde dr se over och nir sd dr lampligt uppdatera
forteckningen over identifierade kritiska entiteter som avses i punkt 3. Om dessa uppdateringar leder till att ytterligare
kritiska entiteter identifieras ska punkterna 3 och 4 tillimpas pd dessa ytterligare kritiska entiteter. Dessutom ska
medlemsstaterna sikerstilla att entiteter som inte langre identifieras som kritiska entiteter till foljd av en sddan uppdatering
i god tid underrittas om detta och om att de inte lingre omfattas av skyldigheterna enligt kapitel Il frin och med dagen f6r
mottagandet av denna underrittelse.

6. Kommissionen ska i samarbete med medlemsstaterna utarbeta rekommendationer och icke-bindande riktlinjer for att
stodja medlemsstaterna i arbetet med att identifiera kritiska entiteter.

Artikel 7

Betydande storande effekt

1. Nir medlemsstaterna faststiller om en storande effekt som avses i artikel 6.2 c 4r betydande, ska de beakta foljande
kriterier:

a) Antalet anvindare som dr beroende av den samhallsviktiga tjdnst som den berérda entiteten tillhandahaller.

b) Den grad till vilken andra sektorer och undersektorer som anges i bilagan ar beroende av den samhallsviktiga tjansten i
fraga.

¢) Vilken effekt incidenter skulle kunna ha pa ekonomisk och samhillelig verksamhet, miljén, den allminna sikerheten
och tryggheten eller befolkningens hilsa, uttryckt i grad och varaktighet.

d) Entitetens marknadsandel pa marknaden f6r den eller de berérda samhillsviktiga tjansterna.

e) Det geografiska omrdde som skulle kunna paverkas av en incident, inbegripet eventuella grinsoverskridande
konsekvenser, med beaktande av den sdrbarhet som ir forknippad med graden av isolering for vissa typer av
a ¢ > ppad r 8 g yp
geografiska omrdden, sdsom Oregioner, avligsna omraden eller bergsomraden.

f) Entitetens betydelse for uppritthallandet av en tillricklig nivd pd den samhillsviktiga tjansten, med beaktande av
tillgdngen till alternativa sitt for att tillhandahalla den samhallsviktiga tjansten.

2. Efter identifieringen av de kritiska entiteterna enligt artikel 6.1 ska varje medlemsstat utan onddigt drojsmél limna
foljande information till kommissionen:

a) En forteckning 6ver samhillsviktiga tjanster i den medlemsstaten, om det finns ytterligare samhallsviktiga tjanster
jamfort med den forteckning 6ver samhillsviktiga tjanster som avses i artikel 5.1.

b) Det antal kritiska entiteter som har identifierats for varje sektor och undersektor som anges i bilagan och for varje
samhllsviktig tjdnst.

¢) Eventuella troskelvirden som har tillimpats for att ndrmare faststilla ett eller flera av de kriterier som anges i punkt 1.
De troskelvarden som avses i forsta stycket c far presenteras som sddana eller i aggregerad form.

Direfter ska medlemsstaterna limna den information som avses i forsta stycket nér sa dr nodvandigt och minst vart fjirde ar.

3. Kommissionen ska efter samrdd med den grupp for kritiska entiteters motstandskraft som avses i artikel 19 anta icke-
bindande riktlinjer for att underldtta tillimpningen av de kriterier som avses i punkt 1 i den hir artikeln, med beaktande av
den information som avses i punkt 2 i den hér artikeln.
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Artikel 8

Kritiska entiteter inom sektorerna fér bankverksamhet, finansmarknadsinfrastruktur och digital infrastruktur

Medlemsstaterna ska sikerstilla att artikel 11 och kapitlen III, IV och VI inte r tillimpliga pé kritiska entiteter som de har
identifierat inom de sektorer som anges i punkterna 3, 4 och 8 i tabellen i bilagan. Medlemsstaterna far anta eller behélla
bestimmelser i nationell ritt for att uppnd en hogre grad av motstandskraft for dessa kritiska entiteter, forutsatt att dessa
bestimmelser ir forenliga med tillimplig unionsritt.

Artikel 9

Behoriga myndigheter och gemensam kontaktpunkt

1. Varje medlemsstat ska utse eller inrdtta en eller flera behériga myndigheter som ansvariga for den korrekta
tillimpningen och, vid behov, efterlevnadskontrollen avseende reglerna i detta direktiv pa nationell nivé.

Nir det giller de kritiska entiteterna inom de sektorer som anges i punkterna 3 och 4 i tabellen i bilagan till detta direktiv
ska de behoriga myndigheterna i princip vara de behoriga myndigheter som avses i artikel 46 i férordning (EU) 2022/
2554. Nar det giller de kritiska entiteterna inom den sektor som anges i punkt 8 i tabellen i bilagan till detta direktiv ska
de behoriga myndigheterna i princip vara de behériga myndigheterna enligt direktiv (EU) 2022/2555. Medlemsstaterna far
utse en annan behorig myndighet for de sektorer som anges i punkterna 3, 4 och 8 i tabellen i bilagan till det har direktivet i
enlighet med befintliga nationella ramar.

Om medlemsstaterna utser eller inrdttar mer 4n en behorig myndighet ska de tydligt faststilla uppgifterna for var och en av
de berérda myndigheterna och sikerstilla att de samarbetar effektivt for att fullgéra sina uppgifter enligt detta direktiv,
inbegripet vad géller utseendet av och verksamheten inom den gemensamma kontaktpunkt som avses i punkt 2.

2. Varje medlemsstat ska utse eller inritta en gemensam kontaktpunkt, som ska ha en sambandsfunktion for att
sikerstilla gransoverskridande samarbete med de gemensamma kontaktpunkterna i andra medlemsstater och den grupp
for kritiska entiteters motstindskraft som avses i artikel 19 (gemensam kontaktpunkt). I forekommande fall ska en
medlemsstat utse sin gemensamma kontaktpunkt inom en behorig myndighet. I forekommande fall fir en medlemsstat
foreskriva att dess gemensamma kontaktpunkt dven ska ha en sambandsfunktion med kommissionen och sikerstilla
samarbete med tredjeldnder.

3. De gemensamma kontaktpunkterna ska senast den 17 juli 2028, och dérefter vartannat dr, limna en sammanfattande
rapport till kommissionen och den grupp for kritiska entiteters motstdndskraft som avses i artikel 19 om de anmilningar
som de har mottagit, inklusive antalet anmilningar, de anmilda incidenternas art och vilka tgarder som vidtagits i
enlighet med artikel 15.3.

Kommissionen ska i samarbete med gruppen for kritiska entiteters motstdndskraft utveckla en gemensam rapporter-
ingsmall. De behoriga myndigheterna far pa frivillig basis anvinda den gemensamma rapporteringsmallen for att limna in
de sammanfattande rapporter som avses i forsta stycket.

4. Varje medlemsstat ska sikerstilla att dess behoriga myndighet och gemensamma kontaktpunkt har de befogenheter
och tillrdckliga ekonomiska, personella och tekniska resurser som krivs for att pa ett effektivt och dndamélsenligt satt
fullgéra de uppgifter som de har alagts.

5. Varje medlemsstat ska siakerstilla att dess behoriga myndighet nar sa dr lampligt och i enlighet med unionsritten och
nationell ritt samrdder och samarbetar med andra relevanta nationella myndigheter, inbegripet de som ansvarar for
civilskydd, brottsbekdmpning och skydd av personuppgifter, samt med kritiska entiteter och relevanta berérda parter.

6.  Varje medlemsstat ska sdkerstdlla att dess behoriga myndighet enligt detta direktiv samarbetar och utbyter
information med de behoriga myndigheterna enligt direktiv 2022/2555 om cybersikerhetsrisker, cyberhot och
cyberincidenter och icke-cyberrelaterade risker, hot och incidenter som paverkar kritiska entiteter, inbegripet avseende
relevanta dtgirder som har vidtagits av dess behoriga myndigheter och de behériga myndigheterna enligt direktiv (EU)
2022/2555.
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7. Inom tre manader fran det att den behoriga myndigheten och den gemensamma kontaktpunkten har utsetts eller
inrdttats ska varje medlemsstat underrdtta kommissionen om deras identitet och deras uppgifter och ansvarsomraden
enligt detta direktiv, deras kontaktuppgifter samt alla senare dndringar av dessa. Om medlemsstaterna har beslutat att utse
en annan myndighet dn de behoriga myndigheter som avses i punkt 1 andra stycket som behoriga myndigheter med
avseende pé de kritiska entiteterna i de sektorer som anges i punkterna 3, 4 och 8 i tabellen i bilagan ska de underritta
kommissionen om detta. Varje medlemsstat ska offentliggora identiteten pd dess behoriga myndighet och gemensamma
kontaktpunkt.

8. Kommissionen ska offentliggora en forteckning dver de gemensamma kontaktpunkterna.

Artikel 10

Medlemsstaternas stéd till kritiska entiteter

1. Medlemsstaterna ska stodja kritiska entiteter for att starka deras motstandskraft. Stodet far innefatta utveckling av
vigledningsmaterial och metoder, stod till anordnande av 6vningar for att testa deras motstandskraft och tillhandahéllande
av rddgivning och utbildning for kritiska entiteters personal. Utan att det paverkar tillimpningen av gillande regler for
statligt stod fir medlemsstaterna tillhandahélla ekonomiska resurser till kritiska entiteter, om det dr nodvindigt och
motiverat av mal av allmént intresse.

2. Varje medlemsstat ska sikerstilla att dess behoriga myndighet samarbetar och utbyter information och god praxis
med kritiska entiteter i de sektorer som anges i bilagan.

3. Medlemsstaterna ska underlitta frivillig informationsdelning mellan kritiska entiteter i frigor som omfattas av detta
direktiv, i enlighet med unionsritten och nationell ritt, sdrskilt i friga om sekretessbelagd och kinslig information,
konkurrens och skydd av personuppgifter.

Artikel 11

Samarbete mellan medlemsstater

1. Nir sd 4r lampligt ska medlemsstaterna samrdda med varandra om kritiska entiteter i syfte att sikerstalla att detta
direktiv tillimpas pa ett konsekvent sitt. Sddana samrdd ska dga rum i synnerhet med avseende pa kritiska entiteter som

a) anvinder kritisk infrastruktur som 4r fysiskt sammankopplad mellan tva eller flera medlemsstater,
b) ingdr i foretagsstrukturer som dr sammankopplade eller ssmmanlidnkade med kritiska entiteter i andra medlemsstater,

¢) har identifierats som kritiska entiteter i en medlemsstat och tillhandahaller samhallsviktiga tjanster for eller i andra
medlemsstater.

2. Desamrdd som avses i punkt 1 ska syfta till att stirka kritiska entiteters motstandskraft och, om mojligt, minska deras
administrativa borda.

KAPITEL III

KRITISKA ENTITETERS MOTSTANDSKRAFT

Artikel 12
Riskbedomning av kritiska entiteter

1. Utan hinder av den tidsfrist som anges i artikel 6.3 andra stycket ska medlemsstaterna sikerstalla att kritiska entiteter
gor en riskbedomning inom nio manader frin mottagandet av den underrittelse som avses i artikel 6.3 och dérefter nir det
ar nodvindigt och minst vart fjarde ar, pd grundval av medlemsstaternas riskbedomningar och andra relevanta
informationskallor, for att bedoma alla relevanta risker som kan stora tillhandahallandet av deras samhallsviktiga tjanster
(riskbedomning av kritiska entiteter).



27.12.2022 Europeiska unionens officiella tidning L 333/183

2. Riskbedomningar av kritiska entiteter ska innehélla en redogérelse for alla relevanta risker for naturolyckor och risker
orsakade av ménniskan som skulle kunna leda till en incident, inbegripet risker av sektorsovergripande eller grinsover-
skridande slag, olyckor, naturkatastrofer, hot mot folkhdlsan och hybridhot samt andra antagonistiska hot, inklusive
terroristbrott enligt direktiv (EU) 2017/541. En riskbedomning av kritiska entiteter ska beakta den grad till vilken andra
sektorer som anges i bilagan ir beroende av den samhallsviktiga tjdnst som tillhandahélls av den kritiska entiteten och den
grad till vilken den kritiska entiteten 4r beroende av samhallsviktiga tjanster som tillhandahalls av andra entiteter i sddana
andra sektorer, inbegripet i angransande medlemsstater och tredjelander i forekommande fall.

Om en kritisk entitet, i enlighet med skyldigheter som foreskrivs i andra rittsakter, har gjort andra riskbedomningar eller
utarbetat dokument som ir relevanta for dess riskbedomning av kritiska entiteter fir den anvinda dessa beddmningar och
dokument for att uppfylla kraven i denna artikel. Nar den behoriga myndigheten utévar sina tillsynsfunktioner far den sld
fast att en befintlig riskbedomning som gjorts av en kritisk entitet och som omfattar de risker och den beroendegrad som
avses i forsta stycket i denna punkt helt eller delvis uppfyller skyldigheterna enligt denna artikel.

Artikel 13

Kritiska entiteters dtgirder fér motstindskraft

1. Medlemsstaterna ska sakerstalla att kritiska entiteter vidtar limpliga och proportionella tekniska, sikerhetsmissiga
och organisatoriska dtgdrder for att sikerstilla sin motstdndskraft, pd grundval av den relevanta information som
tillhandahalls av medlemsstaterna om medlemsstaternas riskbedomning samt resultatet av riskbedomningen av kritiska
entiteter, inbegripet dtgiarder som dr nodvindiga for att

a) forhindra incidenter frdn att uppstd, med vederborlig hinsyn till atgirder for katastrofriskreducering och
klimatanpassning,

b) sikerstilla ett tillfredsstillande fysiskt skydd av deras lokaler och kritiska infrastruktur, med vederborlig hinsyn till
exempelvis stingsel, barridrer, verktyg och rutiner fér overvakning av omrédesgrinser, detektionsutrustning och
atkomstkontroller,

c) reagera pd, std emot och begrinsa konsekvenserna av incidenter, med vederborlig hinsyn till genomforandet av risk-
och krishanteringsforfaranden och protokoll samt varningsrutiner,

d) aterhimta sig frén incidenter, med vederborlig hansyn till dtgarder for driftskontinuitet och identifiering av alternativa
forsorjningskedjor, for att dteruppta tillhandahdllandet av den samhallsviktiga tjansten,

e) sikerstilla en andamélsenlig hantering av personalsikerhet, med vederborlig hinsyn till dtgérder sdsom faststillande av
kategorier av personal som utfor kritiska funktioner, faststillande av dtkomstrattigheter till lokaler, kritisk infrastruktur
och kinslig information, inrittande av férfaranden for bakgrundskontroller i enlighet med artikel 14 och faststallande
av de kategorier av personer som madste genomgd sidana bakgrundskontroller samt faststillande av limpliga
utbildningskrav och kvalifikationer,

f) oka medvetenheten om de atgirder som anges i leden a—e hos berord personal, med vederbérlig hinsyn till
utbildningskurser, informationsmaterial och 6vningar.

Vid tillimpning av forsta stycket e ska medlemsstaterna sikerstalla att kritiska entiteter beaktar externa tjdnsteleverantorers
personal vid faststillandet av kategorier av personal som utfor kritiska funktioner.

2. Medlemsstaterna ska sakerstilla att kritiska entiteter har och tillimpar en plan for motstdndskraft eller ett eller flera
likvirdiga dokument med en beskrivning av de dtgirder som vidtagits enligt punkt 1. Om kritiska entiteter har utarbetat
dokument eller vidtagit dtgdrder i enlighet med skyldigheter som anges i andra rittsakter som dr relevanta for de tgérder
som avses i punkt 1 fir de anvinda dessa dokument och dtgirder for att uppfylla kraven i denna artikel. Nar den behoriga
myndigheten ut6var sina tillsynsfunktioner far den sla fast att befintliga motstdndskraftsstirkande dtgirder som vidtagits
av en kritisk entitet och som pd ett limpligt och proportionerligt sitt adresserar de tekniska, sikerhetsmissiga och
organisatoriska dtgdrder som avses i punkt 1 helt eller delvis uppfyller skyldigheterna enligt denna artikel.
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3. Medlemsstaterna ska sikerstdlla att varje kritisk entitet utser en sambandsansvarig eller motsvarande som
kontaktpunkt med de berérda myndigheterna.

4. P4 begiran av den medlemsstat som identifierade den kritiska entiteten och med den berérda kritiska entitetens
samtycke ska kommissionen anordna rddgivande uppdrag i enlighet med de arrangemang som faststills i artikel 18.6,
18.8 och 18.9 for att tillhandahdlla rddgivning for den berorda kritiska entiteten avseende uppfyllandet av dess
skyldigheter enligt kapitel III. Det radgivande uppdraget ska rapportera sina slutsatser till kommissionen, medlemsstaten
och den berorda kritiska entiteten.

5. Kommissionen ska efter samrdd med den grupp for kritiska entiteters motstdndskraft som avses i artikel 19 anta icke-
bindande riktlinjer for att ndrmare faststilla de tekniska, sikerhetsméssiga och organisatoriska atgarder som far vidtas enligt
punkt 1 iden hir artikeln.

6. Kommissionen ska anta genomforandeakter for att faststilla de nodvindiga tekniska och metodrelaterade specifika-
tionerna for tillimpningen av de dtgdrder som avses i punkt 1 i denna artikel. Dessa genomf6randeakter ska antas i
enlighet med det granskningsforfarande som avses i artikel 24.2.

Artikel 14

Bakgrundskontroller

1. Medlemsstaterna ska ange de villkor enligt vilka en kritisk entitet, i vederborligen motiverade fall och med beaktande
av medlemsstatens riskbedomning, far ansoka om bakgrundskontroller av personer som

a) innehar kinsliga roller i eller till formdn for den kritiska entiteten, sdrskilt nir det giller den kritiska entitetens
motstandskraft,

b) dr bemyndigade att direkt eller pa distans fa tillgdng till den kritiska entitetens lokaler eller dess informations- eller
kontrollsystem, inbegripet nar det giller den kritiska entitetens sikerhet,

) overvags for rekrytering till tjdnster som omfattas av de kriterier som anges i led a eller b.

2. De ans6kningar som avses i punkt 1 i denna artikel ska bedomas inom en rimlig tidsram och hanteras i enlighet med
nationell ritt och nationella férfaranden samt relevant och tillimplig unionsritt, inbegripet forordning (EU) 2016/679 och
Europaparlamentets och rddets direktiv (EU) 2016/680 (*’). Bakgrundskontroller ska vara proportionella och strikt
begrinsade till vad som 4r nodvindigt. De ska utforas enbart i syfte att utvdrdera en potentiell sikerhetsrisk for den
berorda kritiska entiteten.

3. En bakgrundskontroll enligt punkt 1 ska dtminstone
a) bekrifta identiteten pd den person som ér foremal for bakgrundskontrollen,

b) kontrollera uppgifter ur kriminalregistret for den personen avseende brott som ér relevanta for en viss tjdnst.

Nir de utfor bakgrundskontroller ska medlemsstaterna anvinda det europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister i enlighet med de forfaranden som faststills i rambeslut 2009/315/RIF och, i forekommande
och tillimpliga fall, forordning (EU) 2019/816 for att inhdmta uppgifter ur kriminalregister som innehas av andra
medlemsstater. De centralmyndigheter som avses i artikel 3.1 i rambeslut 2009/315/RIF och i artikel 3.5 i férordning (EU)
2019/816 ska besvara begdranden om sddana uppgifter inom tio arbetsdagar frin och med den dag da begiran togs emot i
enlighet med artikel 8.1 i rambeslut 2009/315/RIF.

(*) Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behériga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om upphivande av rddets rambeslut 2008/977/RIF (EUT L 119,
4.5.2016, 5. 89).
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Artikel 15

Incidentanmiilan

1. Medlemsstaterna ska sikerstilla att kritiska entiteter utan onddigt drojsmal limnar in en anmalan till den behoriga
myndigheten om incidenter som medfér en betydande stérning eller kan medfora en betydande storning i tillhanda-
héllandet av samhallsviktiga tjinster. Medlemsstaterna ska sdkerstilla att de kritiska entiteterna, om det inte 4r operativt
omojligt f6r dem, ldmnar in en forsta anmilan inom 24 timmar efter det att de har fatt kinnedom om en incident, &tfoljd,
i forekommande fall, av en detaljerad rapport senast en médnad darefter. For att faststilla huruvida storningen 4r betydande
ska i synnerhet foljande parametrar tas i beaktande:

a) Antal och andel anvindare som berors av storningen.
b) Stérningens varaktighet.

¢) Det geografiska omride som péverkas av storningen, med beaktande av huruvida omradet dr geografiskt isolerat.

Om en incident har eller kan ha en betydande paverkan pé kontinuiteten i tillhandahéllandet av samhallsviktiga tjanster i
minst sex medlemsstater ska de behoriga myndigheterna i de medlemsstater som berors av incidenten anmaila den
incidenten till kommissionen.

2. De anmalningar som avses i punkt 1 forsta stycket ska omfatta all tillgdnglig information som &r nodvindig for att
den behoriga myndigheten ska kunna forstd incidentens art, orsak och majliga konsekvenser, inbegripet eventuell
information som kravs for att kunna faststilla incidentens eventuella grinsoverskridande verkningar. Sddana anmalningar
ska inte medfora ett 6kat ansvar for de kritiska entiteterna.

3. P4 grundval av den information som en kritisk entitet limnar i den anmilan som avses i punkt 1 ska den relevanta
behoriga myndigheten via den gemensamma kontaktpunkten informera den gemensamma kontaktpunkten i andra
medlemsstater som péaverkas om incidenten har eller kan ha en betydande péverkan pa kritiska entiteter och kontinuiteten
i tillhandahallandet av samhallsviktiga tjdnster i en eller flera andra medlemsstater.

Gemensamma kontaktpunkter som skickar eller tar emot information enligt forsta stycket ska i enlighet med unionsritten
eller nationell rdtt behandla den informationen pa ett sitt som respekterar dess konfidentialitet och skyddar den berérda
kritiska entitetens sikerhet och kommersiella intressen.

4. Sé snart som mojligt efter en anmilan enligt punkt 1 ska den berérda behoriga myndigheten ge den berorda kritiska
entiteten relevant uppfoljningsinformation, inklusive information som skulle kunna hjilpa den kritiska entiteten att reagera
andamalsenligt pd incidenten i friga. Medlemsstaterna ska informera allmédnheten om de anser att det skulle ligga i
allminhetens intresse.

Artikel 16

Standarder

For att frimja ett enhetligt genomforande av detta direktiv ska medlemsstaterna, ndr det dr anvindbart och utan att
foreskriva eller gynna anvindning av en viss typ av teknik, uppmuntra anvindningen av europeiska och internationellt
erkdnda standarder och tekniska specifikationer som dr relevanta for dtgirder for sikerhet och motstandskraft som ar
tillimpliga pd kritiska entiteter.
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KAPITEL IV

KRITISKA ENTITETER AV SARSKILD EUROPEISK BETYDELSE

Artikel 17

Identifiering av kritiska entiteter av sirskild europeisk betydelse

1. En entitet ska betraktas som en kritisk entitet av sirskild europeisk betydelse om
a) den har identifierats som en kritisk entitet enligt artikel 6.1,
b) den tillhandahéller ssmma eller liknande samhallsviktiga tjanster till eller i minst sex medlemsstater, och

¢) den har mottagit en underrittelse enligt punkt 3 i denna artikel.

2. Medlemsstaterna ska sikerstilla att en kritisk entitet, efter den underrittelse som avses i artikel 6.3, informerar sin
behoriga myndighet om den tillhandahéller samhallsviktiga tjdnster till eller i minst sex medlemsstater. I ett sddant fall ska
medlemsstaterna sikerstilla att den kritiska entiteten underrattar sin behoriga myndighet om de samhallsviktiga tjanster
som den tillhandahaller till eller i dessa medlemsstater och till eller i vilka medlemsstater den tillhandahdller sidana
samhillsviktiga tjanster. Medlemsstaterna ska utan onédigt drojsmal underrdtta kommissionen om identiteten pé dessa
kritiska entiteter och den information som de tillhandahéller enligt denna punkt.

Kommissionen ska samrdda med den behoriga myndigheten i den medlemsstat som identifierat en kritisk entitet som avses
i forsta stycket, den behoriga myndigheten i andra berorda medlemsstater samt den kritiska entiteten i friga. Vid dessa
samrad ska varje medlemsstat informera kommissionen om den bedomer att de tjanster som den kritiska entiteten
tillhandahéller den medlemsstaten 4r samhallsviktiga tjanster.

3. Om kommissionen, pa grundval av de samrdd som avses i punkt 2 i denna artikel, faststiller att den berorda kritiska
entiteten tillhandahaller samhillsviktiga tjdnster till eller i fler 4n sex medlemsstater, ska kommissionen underritta den
berdrda entiteten, genom dess behoriga myndighet, om att den betraktas som en kritisk entitet av sirskild europeisk
betydelse och informera den kritiska entiteten om dess skyldigheter enligt detta kapitel samt frdn och med vilken dag dessa
skyldigheter ar tillimpliga pa den. Nar kommissionen underrittar den behoriga myndigheten om sitt beslut att betrakta en
kritisk entitet som en kritisk entitet av sdrskild europeisk betydelse ska den behériga myndigheten utan onodigt drojsmal
vidarebefordra den underrittelsen till den kritiska entiteten.

4. Detta kapitel ska tillimpas pd den berorda kritiska entiteten av sirskild europeisk betydelse fran och med dagen for
mottagandet av den underrittelse som avses i punkt 3 i denna artikel.

Artikel 18
Rddgivande uppdrag

1. P4 begidran av den medlemsstat som har identifierat en kritisk entitet av sdrskild europeisk betydelse som en kritisk
entitet enligt artikel 6.1 ska kommissionen anordna ett radgivande uppdrag for att bedoma de dtgérder som den kritiska
entiteten har infort for att uppfylla sina skyldigheter enligt kapitel III.

2. Pa eget initiativ eller pd begiran av en eller flera medlemsstater till eller i vilka den samhallsviktiga tjdnsten
tillhandahalls, och under forutsittning att den medlemsstat som har identifierat en kritisk entitet av sirskild europeisk
betydelse som en kritisk entitet enligt artikel 6.1 samtycker till detta, ska kommissionen anordna ett sddant radgivande
uppdrag som avses i punkt 1 i den hir artikeln.

3. P4 motiverad begiran frin kommissionen eller frdn en eller flera medlemsstater till eller i vilka den samhallsviktiga
tjansten tillhandahélls, ska den medlemsstat som har identifierat en kritisk entitet av sirskild europeisk betydelse som en
kritisk entitet enligt artikel 6.1 tillhandahélla kommissionen f6ljande:

a) Relevanta delar av riskbedomningen av kritiska entiteter.

b) En forteckning over relevanta dtgarder som vidtagits i enlighet med artikel 13.
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¢) Tillsyns- eller efterlevnadskontrollatgarder, inbegripet bedomningar av efterlevnad eller utfirdade foreligganden, som
dess behoriga myndighet har vidtagit enligt artiklarna 21 och 22 med avseende pa den kritiska entiteten.

4. Det rddgivande uppdraget ska rapportera sina slutsatser till kommissionen, den medlemsstat som har identifierat en
kritisk entitet av sirskild europeisk betydelse som en kritisk entitet enligt artikel 6.1, de medlemsstater till eller i vilka den
samhillsviktiga tjansten tillhandahélls och den berérda kritiska entiteten inom tre ménader efter det att det rddgivande
uppdraget har avslutats.

De medlemsstater till eller i vilka den samhallsviktiga tjansten tillhandahélls ska analysera den rapport som avses i forsta
stycket och, om sd dr nodvindigt, ge kommissionen rdd om huruvida den berorda kritiska entiteten av sérskild europeisk
betydelse uppfyller sina skyldigheter enligt kapitel IIl och, i forekommande fall, vilka atgirder som skulle kunna vidtas for
att forbattra den kritiska entitetens motstandskraft.

Kommissionen ska pé grundval av den rddgivning som avses i andra stycket i denna punkt meddela sitt yttrande till den
medlemsstat som har identifierat en kritisk entitet av sdrskild europeisk betydelse som en kritisk entitet enligt artikel 6.1,
de medlemsstater till eller i vilka den samhillsviktiga tjansten tillhandahélls och den kritiska entiteten om huruvida den
kritiska entiteten uppfyller sina skyldigheter enligt kapitel Il och i forekommande fall vilka dtgirder som skulle kunna
vidtas for att forbittra den kritiska entitetens motstandskraft.

Den medlemsstat som har identifierat en kritisk entitet av sirskild europeisk betydelse som en kritisk entitet enligt
artikel 6.1 ska sdkerstilla att dess behoriga myndighet och den berorda kritiska entiteten tar vederborlig hinsyn till det
yttrande som avses i tredje stycket i den hir punkten och limna information till kommissionen och de medlemsstater till
eller i vilka den samhillsviktiga tjansten tillhandahélls om dtgdrder som den har vidtagit i enlighet med det yttrandet.

5. Varje radgivande uppdrag ska bestd av experter fran den medlemsstat dir den kritiska entiteten av sirskild europeisk
betydelse dr beldgen, experter frin de medlemsstater till eller i vilka den samhillsviktiga tjansten tillhandahélls och
foretradare for kommissionen. Dessa medlemsstater fir foresld kandidater for att delta i ett rddgivande uppdrag.
Kommissionen ska, efter samrdd med den medlemsstat som har identifierat en kritisk entitet av sirskild europeisk
betydelse som en kritisk entitet enligt artikel 6.1, vélja ut och utnimna medlemmarna i varje rddgivande uppdrag i enlighet
med deras yrkesmissiga kapacitet och, nir sa dr mojligt, sikerstilla en geografiskt balanserad representation fran alla dessa
medlemsstater. Medlemmarna i det rddgivande uppdraget ska nir s krévs ha ett giltigt och lampligt sikerhetsgodkidnnande.
Kommissionen ska ticka kostnaderna i samband med deltagandet i rddgivande uppdrag.

Kommissionen ska anordna programmet for varje radgivande uppdrag i samrdd med deltagarna i det rddgivande uppdraget
i frdga och i overenskommelse med den medlemsstat som har identifierat en kritisk entitet av sirskild europeisk betydelse
som en kritisk entitet enligt artikel 6.1.

6.  Kommissionen ska anta en genomforandeakt om regler for forfaranden for begiranden om att anordna radgivande
uppdrag, for hantering av sddana begiranden, for genomforande av och rapportering fran rddgivande uppdrag och for
hantering av kommunikationen av kommissionens yttrande som avses i punkt 4 tredje stycket i denna artikel samt om de
tgdrder som vidtagits, med vederborlig hinsyn tagen till de berorda uppgifternas konfidentialitet och kommersiella
kinslighet. Denna genomforandeakt ska antas i enlighet med det granskningsforfarande som avses i artikel 24.2.

7. Medlemsstaterna ska sikerstilla att kritiska entiteter av sirskild europeisk betydelse ger det rddgivande uppdraget
atkomst till uppgifter, system och anldggningar som ror tillhandahéllandet av deras samhillsviktiga tjanster som ar
nodvindiga for utforandet av det berorda radgivande uppdraget.

8.  Rddgivande uppdrag ska genomforas i enlighet med tillimplig nationell rdtt i den medlemsstat ddr de dger rum, med
respekt for den medlemsstatens ansvar f6r den nationella sikerheten och skyddet av sina sikerhetsintressen.
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9.  Nar kommissionen anordnar radgivande uppdrag ska den ta hansyn till rapporterna frdn inspektioner som
kommissionen har genomfort enligt férordningarna (EG) nr 725/2004 och (EG) nr 300/2008 och till rapporterna frin
overvakning som kommissionen har utfort enligt direktiv 2005/65/EG med avseende pd den berorda kritiska entiteten.

10. Kommissionen ska underritta den grupp for kritiska entiteters motstdndskraft som avses i artikel 19 nér ett
raddgivande uppdrag anordnas. Den medlemsstat dir det radgivande uppdraget d4gde rum och kommissionen ska dven
informera gruppen for kritiska entiteters motstdndskraft om de viktigaste resultaten av det rddgivande uppdraget och de
tillvaratagna erfarenheterna i syfte att underldtta ett omsesidigt larande.

KAPITEL V

SAMARBETE OCH RAPPORTERING

Artikel 19
Gruppen for kritiska entiteters motstindskraft

1. En grupp for kritiska entiteters motstandskraft inrdttas hirmed. Gruppen for kritiska entiteters motstandskraft ska ge
kommissionen stod och underlitta samarbete mellan medlemsstaterna och informationsutbyte om frdgor som ror detta
direktiv.

2. Gruppen for kritiska entiteters motstindskraft ska bestd av foretradare for medlemsstaterna och kommissionen, vid
behov med sikerhetsgodkinnande. Gruppen for kritiska entiteters motstdndskraft far bjuda in andra berdrda parter att
delta i sitt arbete nir detta dr relevant for fullgérandet av gruppens uppgifter. Om Europaparlamentet sd begir far
kommissionen bjuda in experter frdn Europaparlamentet att ndrvara vid moten i gruppen for kritiska entiteters
motstdndskraft.

Kommissionens foretradare ska vara ordférande for gruppen for kritiska entiteters motstandskraft.

3. Gruppen for kritiska entiteters motstdndskraft ska ha foljande uppgifter:

a) Stodja kommissionen med att bistd medlemsstaterna for att stirka deras kapacitet att bidra till att sikerstdlla kritiska
entiteters motstandskraft i enlighet med detta direktiv.

b) Analysera strategierna for att identifiera basta praxis for strategierna.

¢) Underlitta utbyte av bdsta praxis i friga om medlemsstaternas identifiering av kritiska entiteter enligt artikel 6.1,
inbegripet i forhallande till gransoverskridande och sektorsoverskridande beroenden och med avseende pd risker och
incidenter.

d) Nar sd ar lampligt, bidra i frdgor som ror detta direktiv till dokument om motstandskraft pd unionsniva.

e) Bidra till utarbetandet av de riktlinjer som avses i artiklarna 7.3 och 13.5 och, pa begiran, eventuella delegerade akter
eller genomforandeakter som antas enligt detta direktiv.

f) Analysera de ssmmanfattande rapporter som avses i artikel 9.3 i syfte att frimja utbyte av basta praxis om de atgirder
som vidtagits i enlighet med artikel 15.3.

g) Utbyta bista praxis angdende den incidentanmilan som avses i artikel 15.

h) Diskutera de sammanfattande rapporterna frin radgivande uppdrag och tillvaratagna erfarenheter i enlighet med
artikel 18.10.

i) Utbyta information och bésta praxis om innovation, forskning och utveckling som ror kritiska entiteters motstandskraft
i enlighet med detta direktiv.

j)  Vid behov utbyta information om frgor som ror kritiska entiteters motstdndskraft med unionens berorda institutioner,
organ och byréer.

4. Gruppen for kritiska entiteters motstandskraft ska, senast den 17 januari 2025 och dérefter vartannat ar, utarbeta ett
arbetsprogram med dtgirder som ska vidtas for att genomfora dess mél och uppgifter. Det arbetsprogrammet ska
overensstimma med kraven i och mélen f6r detta direktiv.
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5. Gruppen for kritiska entiteters motstdndskraft ska regelbundet och under alla omstindigheter minst en gdng om éret
sammantrida med den samarbetsgrupp som inrittats enligt direktiv (EU) 2022/2555 for att frimja och underlitta
samarbete och informationsutbyte.

6. Kommissionen fir anta genomférandeakter i vilka faststills de forfaranden som kravs for verksamheten i gruppen for
kritiska entiteters motstdndskraft, under iakttagande av artikel 1.4. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 24.2.

7. Kommissionen ska till gruppen for kritiska entiteters motstindskraft limna en sammanfattande rapport om den
information som har limnats av medlemsstaterna enligt artiklarna 4.3 och 5.4 senast den 17 januari 2027 och direfter
vid behov och minst vart fjarde r.

Artikel 20

Kommissionens stod till behoriga myndigheter och kritiska entiteter

1. Kommissionen ska nir sd dr limpligt ge medlemsstaterna och kritiska entiteter stod for att uppfylla deras skyldigheter
enligt detta direktiv. Kommissionen ska utarbeta en Oversikt pd unionsnivd Over grans6verskridande och
sektorsoverskridande risker for tillhandahdllandet av samhallsviktiga tjdnster, anordna rddgivande uppdrag enligt
artiklarna 13.4 och 18 och underlétta informationsutbyte mellan medlemsstater och experter i hela unionen.

2. Kommissionen ska komplettera medlemsstaternas verksamhet som avses i artikel 10 genom att utveckla bista praxis,
viagledningsmaterial och metoder samt gransoverskridande utbildningstillfillen och 6vningar for att testa kritiska entiteters
motstandskraft.

3. Kommissionen ska informera medlemsstaterna om de ekonomiska resurser pa unionsniva som finns tillgdngliga for
medlemsstaterna for att stirka kritiska entiteters motstdndskraft.

KAPITEL VI

TILLSYN OCH EFTERLEVNADSKONTROLL

Artikel 21
Tillsyn och efterlevnadskontroll

1. For att bedoma om de entiteter som medlemsstaterna har identifierat som kritiska entiteter enligt artikel 6.1 fullgor
de skyldigheter som faststills i detta direktiv ska medlemsstaterna sikerstilla att de behoriga myndigheterna har
befogenheter och medel for att

a) genomfora inspektioner pd plats av den kritiska infrastruktur och de lokaler som den kritiska entiteten anvinder for att
tillhandahalla sina samhallsviktiga tjanster och tillsyn pa distans av de atgirder som vidtagits av kritiska entiteter i
enlighet med artikel 13,

b) utfora eller bestilla revisioner av kritiska entiteter.

2. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna har befogenheter och medel for att, ndr sd ar
nodvindigt for att fullgora deras uppgifter enligt detta direktiv, krdva att entiteter enligt direktiv (EU) 2022/2555 som
medlemsstaterna har identifierat som kritiska entiteter enligt det hér direktivet inom en rimlig tidsfrist, som faststills av
dessa myndigheter, lamnar

a) den information som 4r nodvindig for att bedoma om de dtgdrder som entiteterna har vidtagit for att sikerstilla sin
motstdndskraft uppfyller kraven i artikel 13,

b) bevis pd att de dtgirderna faktiskt har genomforts, inklusive resultatet av en revision som har utforts av en oberoende

och kvalificerad revisor som har valts av entiteten och som har utférts pa entitetens bekostnad.

Nir de behoriga myndigheterna begir denna information ska de ange syftet med kravet och specificera vilken information
som kravs.
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3. Utan att det paverkar mojligheten att dldgga sanktioner i enlighet med artikel 22 far de behoriga myndigheterna, efter
de tillsynsdtgarder som avses i punkt 1 i den hir artikeln eller den beddmning av information som avses i punkt 2 i den har
artikeln, beordra de berorda kritiska entiteterna att vidta de dtgarder som 4r nddvindiga och proportionella for att avhjilpa
konstaterade Gvertridelser av detta direktiv, inom en rimlig tidsfrist som faststills av de myndigheterna, och att limna
information om de dtgirder som har vidtagits till de myndigheterna. Sddana foreldgganden ska framfor allt ta hansyn till
hur allvarlig 6vertrddelsen ér.

4. Medlemsstaterna ska sakerstilla att de befogenheter som anges i punkterna 1, 2 och 3 endast kan utovas om de
omfattas av limpliga skyddsatgdrder. Sddana skyddsdtgirder ska sirskilt garantera att befogenheterna utovas pd ett
objektivt, 6ppet och proportionerligt sitt och att de berorda kritiska entiteternas rittigheter och legitima intressen, sisom
skyddet av handels- och affirshemligheter, skyddas pa vederborligt sitt, daribland rdtten att horas, ritten till férsvar och
ritten till réttslig provning infor en oberoende domstol.

5. Medlemsstaterna ska sikerstilla att nar en behérig myndighet enligt detta direktiv bedomer efterlevnaden hos en
kritisk entitet enligt denna artikel ska den behoriga myndigheten informera de behoriga myndigheterna i de berdrda
medlemsstaterna enligt direktiv (EU) 2022/2555. T detta syfte ska medlemsstaterna sikerstilla att de behoriga
myndigheterna enligt det har direktivet kan begira att de behoriga myndigheterna enligt direktiv (EU) 2022/2555 ska
utova sina tillsyns- och efterlevnadskontrollbefogenheter med avseende pd en entitet enligt det direktivet som har
identifierats som en kritisk entitet enligt det hdr direktivet. For det dndamalet ska medlemsstaterna sakerstilla att de
behoriga myndigheterna enligt det hir direktivet samarbetar och utbyter information med de behoriga myndigheterna
enligt direktiv (EU) 2022/2555.

Artikel 22

Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner for overtridelse av de nationella dtgirder som antagits enligt detta
direktiv och vidta alla nodvindiga atgirder for att sdkerstilla att de tillimpas. Sanktionerna ska vara effektiva,
proportionella och avskrickande. Medlemsstaterna ska till kommissionen anmila dessa regler och dtgirder senast den
17 oktober 2024 samt utan drojsmal eventuella dndringar som beror dem.

KAPITEL VII

DELEGERADE AKTER OCH GENOMFORANDEAKTER

Artikel 23

Utovande av delegeringen
1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 5.1 ska ges till kommissionen for en period pé fem ar fran
och med den 16 januari 2023.

3. Den delegering av befogenhet som avses i artikel 5.1 far nir som helst dterkallas av Europaparlamentet eller rddet. Ett
beslut om &terkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet far verkan
dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet datum. Det
paverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrdda med experter som utsetts av varje medlemsstat i
enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning.

5. S& snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och radet denna.
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6.  En delegerad akt som antas enligt artikel 5.1 ska trdda i kraft endast om varken Europaparlamentet eller rédet har
gjort invindningar mot den delegerade akten inom en period pd tvd ménader frin den dag dd akten delgavs Europapar-
lamentet och ridet, eller om bdde Europaparlamentet och rddet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska forlingas med tvd manader pad Europaparlamentets
eller radets initiativ.

Artikel 24

Kommittéforfarande

1.  Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nar det hanvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

KAPITEL VIII

SLUTBESTAMMELSER

Artikel 25
Rapportering och 6versyn

Kommissionen ska senast den 17 juli 2027 6verldmna en rapport till Europaparlamentet och rddet med en bedémning av i
vilken utstrickning varje medlemsstat har vidtagit de dtgarder som dr nodvindiga for att folja detta direktiv.

Kommissionen ska regelbundet se 6ver hur detta direktiv fungerar och rapportera resultaten till Europaparlamentet och
radet. Rapporten ska framfor allt bedoma mervirdet av detta direktiv, dess effekt nar det giller att sikerstilla kritiska
entiteters motstindskraft och huruvida bilagan till detta direktiv bor dndras. Kommissionen ska limna den forsta
rapporten senast den 17 juni 2029. Vid rapportering enligt denna artikel ska kommissionen beakta relevanta dokument
fran gruppen for kritiska entiteters motstandskraft.

Artikel 26
Inférlivande

1. Medlemsstaterna ska senast den 17 oktober 2024 anta och offentliggora de bestimmelser som 4r nédvindiga for att
folja detta direktiv. De ska genast underritta kommissionen om detta.

De ska tillimpa dessa bestimmelser frdn och med den 18 oktober 2024.

2. Nir en medlemsstat antar de bestimmelser som avses i punkt 1 ska de innehélla en hanvisning till detta direktiv eller
atfoljas av en sddan hinvisning nir de offentliggors. Narmare foreskrifter om hur hinvisningen ska goras ska varje
medlemsstat sjilv utfirda.
Artikel 27
Upphivande av direktiv 2008/114/EG

Direktiv 2008/114/EG ska upphora att gilla med verkan fran och med den 18 oktober 2024.

Hanvisningar till det upphévda direktivet ska anses som hanvisningar till det hér direktivet.



L 333/192 Europeiska unionens officiella tidning 27.12.2022

Artikel 28
Ikrafttridande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 29
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfdrdat i Strasbourg den 14 december 2022.
Pi Europaparlamentets vignar Pd rddets vignar
R. METSOLA M. BEK

Ordférande Ordférande
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BILAGA

SEKTORER, UNDERSEKTORER OCH KATEGORIER AV ENTITETER

Sektorer Undersektorer Kategorier av entiteter

1. Energi a)  Elektricitet — Elforetag enligt definitionen i artikel 2.57 i Euro-
paparlamentets och ridets direktiv (EU)
2019/944 (') som bedriver leverans enligt defini-
tionen i artikel 2.12 i det direktivet

— Systemansvariga for distributionssystem enligt
definitionen i artikel 2.29 i direktiv (EU)
2019/944

— Systemansvariga for overforingssystem enligt
definitionen i artikel 2.35 i direktiv (EU)
2019/944

— Producenter enligt definitionen i artikel 2.38 i
direktiv (EU) 2019/944

— Nominerade elmarknadsoperatérer enligt defini-
tionen i artikel 2.8 i Europaparlamentets och
rddets forordning (EU) 2019/943 ()

— Marknadsaktorer enligt definitionen 1 arti-
kel 2.25if6rordning (EU) 2019/943 som tillhan-
dahéller aggregering, efterfrageflexibilitet eller
energilagringstjdnster enligt definitionerna i arti-
kel 2.18, 2.20 och 2.59 i direktiv (EU) 2019/944

b) Farrvirme eller fjarrkyla | — Operatorer av fjarrvarme eller fjarrkyla enligt
definitionen i artikel 2.19 i Europaparlamentets
och radets direktiv (EU) 2018/2001 ()

¢) Olja — Operatorer av oljeledningar

— Operatorer av anldggningar for oljeproduktion,
raffinaderier, bearbetningsanldggningar och
anldggningar for lagring och overforing av olja

— Centrala lagringsenheter enligt definitionen i
artikel 2 f i rddets direktiv 2009/119/EG (%)
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Sektorer Undersektorer Kategorier av entiteter

d) Gas — Gashandelsforetag eller gashandlare enligt defi-
nitionen i artikel 2.8 i Europaparlamentets och
radets direktiv 2009/73EG ()

— Systemansvariga for distributionssystemet enligt
definitionen i artikel 2.6 i direktiv 2009/73/EG

— Systemansvariga for overforingssystemet enligt
definitionen i artikel 2.4 i direktiv 2009/73/EG

— Systemansvariga for lagringssystemet enligt defi-
nitionen i artikel 2.10 i direktiv 2009/73/EG

— Systemansvariga for en LNG-anldggning enligt
definitionen i artikel 2.12 i direktiv 2009/73/EG

— Naturgasforetag enligt definitionen i artikel 2.1 i
direktiv 2009/73/EG

— Operatorer av raffinaderier och bearbetningsan-
laggningar for naturgas

e) Vitgas — Operatorer av produktion, lagring och 6verfor-
ing av vitgas

2. Transport a) Luftfart — Lufttrafikf6retag enligt definitionen i artikel 3.4 i
forordning (EG) nr 300/2008 och som anvinds
for kommersiella syften

— Flygplatsens ledningsenheter enligt definitionen
i artikel 2.2 i Europaparlamentets och radets
direktiv 2009/12/EG (%), flygplatser enligt defini-
tionen i artikel 2.1 i det direktivet, inbegripet de
huvudflygplatser som fortecknas i avsnitt 2
i bilaga I1 till Europaparlamentets och radets for-
ordning (EU) nr 1315/2013 () och entiteter som
driver kringliggande installationer vid flygplatser

— Operatorer inom trafikstyrning och trafikled-
ning som tillhandahéller flygkontrolltjanster
enligt definitionen i artikel 2.1 i Europaparla-
mentets och rddets forordning  (EG)
nr 549/2004 (%)
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Sektorer Undersektorer Kategorier av entiteter
b) Jarnvig — Infrastrukturforvaltare enligt definitionen i arti-
kel 3.2 i Europaparlamentets och radets direktiv
2012/34[EU ()

— Jarnvagsforetag enligt definitionen i artikel 3.1 i
direktiv. 2012/34/EU och tjinsteleverantorer
enligt definitionen i artikel 3.12 i det direktivet

¢) Vatten — Transportforetag som bedriver persontrafik och
godstrafik pd inre vattenvigar, till havs och lings
kuster, enligt definitionerna for sjotransport i
bilaga I till Europaparlamentets och radets for-
ordning (EG) nr 725/2004, exklusive de enskilda
fartyg som drivs av dessa foretag

— Ledningsenheter for hamnar enligt definitionen i
artikel 3.1 i direktiv 2005/65/EG, inbegripet
deras hamnanldggningar enligt definitionen i
artikel 2.11 i férordning (EG) nr 725/2004, och
entiteter som skoter anldggningar och utrustning
i hamnar

— Operatorer av sjotrafikinformationstjanst (VTS)
enligt definitionen i artikel 3 o i Europaparla-
mentets och radets direktiv 2002/59/EG (")

d) Vig — Vigmyndigheter enligt definitionen i artikel 2.12
i kommissionens delegerade forordning
(EU) 2015/962 (') med ansvar for trafikstyrning,
med undantag for offentliga entiteter for vilka
trafikstyrning eller driften av intelligenta trans-
portsystem dr en icke visentlig del av deras all-
miénna verksamhet

— Operatorer av intelligenta transportsystem enligt
definitionen i artikel 4.1 i Europaparlamentets
och radets direktiv 2010/40/EU (*?)

¢)  Kollektivtrafik — Kollektivtrafikforetag enligt definitionen i arti-
kel 2 d i Europaparlamentets och rddets forord-
ning (EG) nr 1370/2007 (")

3. Bankverksamhet — Kreditinstitut enligt definitionen i artikel 4.1 i
forordning (EU) nr 575/2013

4. Finansmarknadsinfrastruk- — Operatorer av handelsplatser enligt definitionen
tur i artikel 4.24 i direktiv 2014/65/EU

— Centrala motparter enligt definitionen i arti-
kel 2.1 i forordning (EU) nr 648/2012
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Sektorer Undersektorer Kategorier av entiteter
5. Hilso- och sjukvérd — Virdgivare enligt definitionen i artikel 3 g i Euro-
paparlamentets och radets direktiv
2011/24/EU (*9)

— EU-referenslaboratorier som avses i artikel 15 i
Europaparlamentets och radets forordning (EU)
20222371 (%)

— Entiteter som bedriver forskning och utveckling
avseende likemedel enligt definitionen i arti-
kel 1.2 i Europaparlamentets och ridets direktiv
2001/83/EG (*)

— Entiteter som tillverkar farmaceutiska baspro-
dukter och likemedel som avses i huvudgrupp
21 avsnitt C i Nace Rev. 2

— Entiteter som tillverkar medicintekniska produk-
ter som betraktas som kritiska vid ett hot mot
folkhélsan (forteckning dver kritiska medicintekniska
produkter vid ett hot mot folkhdlsan) i den mening
som avses i artikel 22 i Europaparlamentets och
rédets forordning (EU) 2022/123 (V)

— Entiteter med tillstdnd att bedriva partihandel i
den mening som avses i artikel 79 i
direktiv 2001 /83/EG

6. Dricksvatten — Leverantorer och distributérer av dricksvatten
enligt definitionen i artikel 2.1 a i Europaparla-
mentets och rddets direktiv (EU) 2020/2184 (*%),
undantaget distributorer for vilka distribution av
dricksvatten utgor en icke visentlig del av deras
allminna verksamhet, som bestar i distribution
av andra fornodenheter och varor

7. Avloppsvatten — Verksamheter som samlar ihop, slipper ut och
renar avloppsvatten fran titbebyggelse, hushalls-
spillvatten eller industrispillvatten enligt defini-
tionernaiartikel 2.1, 2.2 och 2.3 i rddets direktiv
91/271/EEG (*), undantaget verksamheter som
samlar in, sldpper ut eller renar avloppsvatten
frin titbebyggelse, hushallsspillvatten eller
industrispillvatten som en icke visentlig del av
sin allmdnna verksamhet
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Sektorer Undersektorer Kategorier av entiteter

8. Digital infrastruktur — Leverantdrer av internetknutpunkter enligt defi-
nitionen i artikel 6.18 i direktiv (EU) 2022/2555

— Leverantorer av DNS-tjanster enligt definitionen
i artikel 6.20 i direktiv (EU) 2022/2555, med
undantag for operatorer av rotnamnsservrar

— Registreringsenheter for toppdominer enligt
definitionen i artikel 6.21 i direktiv (EU) 2022/
2555

— Leverantorer av molntjdnster enligt definitionen
i artikel 6.30 i direktiv (EU) 20222555

— Tillhandahéllare av datacentralstjanster enligt
definitionen i artikel 6.31 i direktiv (EU) 2022/
2555

— Tillhandahéllare av nitverk for innehéllsleverans
enligt definitionen i artikel 6.32 i direktiv (EU)
20222555

— Tillhandahéllare av betrodda tjanster enligt defi-
nitionen i artikel 3.19 i Europaparlamentets och
rédets forordning (EU) nr 910/2014 (*).

— Tillhandahéllare av allmédnna elektroniska kom-
munikationsnit enligt definitionen i artikel 2.8 i
Europaparlamentets och radets direktiv (EU)
2018/1972 ()

— Tillhandahéllare av elektroniska kommunika-
tionstjanster i den mening som avses i artikel 2.4
idirektiv (EU) 2018/1972 i den man deras tjins-
ter 4r allmént tillgingliga

9. Offentlig forvaltning — Offentliga forvaltningsentiteter hos nationella
regeringar sdsom de definieras av en medlems-
stat i enlighet med nationell ritt

10. Rymden — Operatorer av markbaserad infrastruktur som
dgs, forvaltas och drivs av medlemsstater eller
privata parter och som stoder tillhandahallandet
av rymdbaserade tjdnster, undantaget tillhanda-
hallare av allminna elektroniska kommunika-
tionsnit enligt definitionen i artikel 2.8 i direktiv
(EU) 2018/1972
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Sektorer Undersektorer Kategorier av entiteter
11. Produktion, bearbetning — Livsmedelsforetag enligt definitionen i artikel 3.2
och distribution av livsme- i Europaparlamentets och radets forordning (EG)
del nr 178/2002 (*) som uteslutande bedriver logis-
tikverksamhet och grossisthandel samt storska-
lig industriell produktion och bearbetning

() Europaparlamentets och rddets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma regler for den inre marknaden for el och
om 4ndring av direktiv 2012/27/EU (EUT L 158, 14.6.2019, 5. 125).

() Europaparlamentets och radets férordning (EU) 2019/943 av den 5 juni 2019 om den inre marknaden for el (EUT L 158, 14.6.2019,
s. 54).

(®) Europaparlamentets och radets direktiv (EU) 2018/2001 av den 11 december 2018 om frimjande av anvindningen av energi frin
fornybara energikillor (EUT L 328, 21.12.2018, s. 82).

() Rédets direktiv 2009/119/EG av den 14 september 2009 om skyldighet for medlemsstaterna att inneha minimilager av rdolja och/eller
petroleumprodukter (EUT L 265, 9.10.2009, 5. 9).

() Europaparlamentets och rédets direktiv 2009/73/EG av den 13 juli 2009 om gemensamma regler for den inre marknaden for naturgas
och om upphivande av direktiv 2003/55/EG (EUT L 211, 14.8.2009, s. 94).

() Europaparlamentets och ridets direktiv 2009/12/EG av den 11 mars 2009 om flygplatsavgifter (EUT L 70, 14.3.2009, s. 11).

() Europaparlamentets och rddets forordning (EU) nr 1315/2013 av den 11 december 2013 om unionens riktlinjer f6r utbyggnad av det
transeuropeiska transportnitet och om upphéivande av beslut nr 661/2010/EU (EUT L 348, 20.12.2013, 5. 1).

() Europaparlamentets och radets forordning (EG) nr 549/2004 av den 10 mars 2004 om ramen for inrdttande av det gemensamma
europeiska luftrummet ("ramforordning”) (EUT L 96, 31.3.2004, s. 1).

(’) Europaparlamentets och rddets direktiv 2012/34/EU av den 21 november 2012 om inrdttande av ett gemensamt europeiskt
jarnvagsomrade (EUT L 343, 14.12.2012, s. 32).

(**) Europaparlamentets och rédets direktiv 2002/59/EG av den 27 juni 2002 om inréttande av ett 6vervaknings- och informationssystem
for sjotrafik i gemenskapen och om upphavande av radets direktiv 93/75/EEG (EGT L 208, 5.8.2002, s. 10).

("") Kommissionens delegerade forordning (EU) 2015/962 av den 18 december 2014 om komplettering av Europaparlamentets och rddets
direktiv 2010/40/EU vad giller tillhandahallande av EU-omfattande realtidstrafikinformationstjinster (EUT L 157, 23.6.2015, s. 21).

(*?) Europaparlamentets och rédets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk f6r inforande av intelligenta transportsystem
pa vagtransportomradet och for granssnitt mot andra transportslag (EUT L 207, 6.8.2010, s. 1).

(") Europaparlamentets och rddets férordning (EG) nr 1370/2007 av den 23 oktober 2007 om kollektivtrafik pd jirnvig och vdg och om
upphidvande av rddets férordning (EEG) nr 1191/69 och (EEG) nr 1107/70 (EUT L 315, 3.12.2007, s. 1).

(**) Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid gransover-
skridande hilso- och sjukvard (EUT L 88, 4.4.2011, s. 45).

(**) Europaparlamentets och rddets forordning (EU) 2022/2371 av den 23 november 2022 om allvarliga grianséverskridande hot mot
minniskors hilsa och om upphdvande av beslut nr 1082/2013/EU (EUT L 314, 6.12.2022, s 26).

(1% Europaparlamentets och radets direktiv 2001/83/EG av den 6 november 2001 om upprittande av gemenskapsregler for
humanldkemedel (EGT L 311, 28.11.2001, 5. 67).

(V7 Europaparlamentets och radets forordning (EU) 2022/123 av den 25 januari 2022 om en forstarkt roll for Europeiska lakemedelsmyn-
digheten vid krisberedskap och krishantering avseende likemedel och medicintekniska produkter (EUT L 20, 31.1.2022, s. 1).

(**) Europaparlamentets och rddets direktiv (EU) 2020/2184 av den 16 december 2020 om kvaliteten pd dricksvatten, (EUT L 435,
23.12.2020,s. 1).

(**) Ridets direktiv 91/271/EEG av den 21 maj 1991 om rening av avloppsvatten frén titbebyggelse (EGT L 135, 30.5.1991, s. 40).

(*) Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pd den inre marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, 5. 73).

(*') Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrdttande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).

(**) Europaparlamentets och rddets férordning (EG) nr 178/2002 av den 28 januari 2002 om allménna principer och krav for livsmedels-
lagstiftning, om inrdttande av Europeiska myndigheten for livsmedelssikerhet och om forfaranden i frigor som giller livsmedels-
sikerhet (EGT L 31, 1.2.2002, s. 1).
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