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W Zbierka sudnych rozhodnuti

ROZSUDOK SUDNEHO DVORA (velk4 komora)

z 21. decembra 2016*

»Névrh na zacatie prejudicidlneho konania — Elektronické komunikdcie — Spracovévanie osobnych
tdajov — Doévernost elektronickych komunikdcii — Ochrana — Smernica 2002/58/ES — Clanky 5, 6
a 9, ako aj ¢ldnok 15 ods. 1 — Charta zakladnych prav Eurdpskej tnie — Clanky 7, 8 a 11, ako aj
¢lanok 52 ods. 1 — Vnutro$tatna pravna uprava — Poskytovatelia elektronickych komunikac¢nych
sluzieb — Povinnost véeobecného a nediferencovaného uchovavania tdajov o prenose dat a polohe —
Vnutro$titne orgdny — Pristup k idajom — Neexistencia predbezného preskiimania zo strany sidu
alebo nezdvislého spravneho organu — Zlucitelnost s pravom Unie”

V spojenych veciach C-203/15 a C-698/15,

ktorych predmetom st navrhy na zacatie prejudicidlneho konania podla ¢linku 267 ZFEU, podané
rozhodnutim Kammarritten i Stockholm (Spravny odvolaci sid Stokholm, Svédsko) z 29. aprila 2015,
doru¢enym Stdnemu dvoru 4. méja 2015, a rozhodnutim Court of Appeal (England & Wales) (Civil
Division) [Odvolaci sad (Anglicko a Wales) (obcianskoprdvny senat), Spojené krélovstvo]
z 9. decembra 2015, dorucenym Stidnemu dvoru 28. decembra 2015, v konaniach

Tele2 Sverige AB (C-203/15)

proti

Post- och telestyrelsen,

a

Secretary of State for the Home Department (C-698/15)

proti

Tomovi Watsonovi,

Petrovi Briceovi,

Geoffreymu Lewisovi,

za ucasti:

Open Rights Group,

Privacy International,

The Law Society of England and Wales,

* Jazyky konania: $védcina a anglictina.
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SUDNY DVOR (velka komora),

v zlozeni: predseda K. Lenaerts, podpredseda A. Tizzano, predsedovia komor R. Silva de Lapuerta,

T.

von Danwitz (spravodajca), J. L. da Cruz Vilaga, E. Juhdsz a M. Vilaras, sudcovia A. Borg Barthet,

J. Malenovsky, E. Levits, J.-C. Bonichot, A. Arabadziev, S. Rodin, F. Biltgen a C. Lycourgos,

generalny advokat: H. Saugmandsgaard Qe,

tajomnik: C. Stromholm, referentka,

SO

zretelom na rozhodnutie predsedu Sudneho dvora z 1. februdra 2016, Ze vec C-698/15 sa prejednd

v skratenom konani upravenom v ¢lanku 105 ods. 1 Rokovacieho poriadku Sidneho dvora,

SO

SO

zretelom na pisomnu ¢ast konania a po pojedndvani z 12. aprila 2016,
zretelom na pripomienky, ktoré predlozili:
Tele2 Sverige AB, v zastipeni: M. Johansson, N. Torgerzon, advokater, a E. Lagerlof a S. Backman,

T. Watson, v zastipeni: ]. Welch a E. Norton, solicitors, 1. Steele, advocate, B. Jaffey, barrister,
a D. Rose, QC,

P. Brice a G. Lewis, v zastupeni: A. Suterwalla a R. de Mello, barristers, R. Drabble, QC, a S. Luke,
solicitor,

Open Rights Group a Privacy International, v zastipeni: D. Carey, solicitor, R. Mehta a J. Simor,
barristers,

The Law Society of England and Wales, v zastipeni: T. Hickman, barrister, a N. Turner,

$védska vlada, v zastipeni: A. Falk, C. Meyer-Seitz, U. Persson, N. Otte Widgren a L. Swedenborg,
splnomocneni zdstupcovia,

vldda Spojeného krélovstva, v zastipeni: S. Brandon, a L. Christie a V. Kaye, splnomocneni
zastupcovia, za pravnej pomoci D. Beard, G. Facenna a J. Eadie, QC, S. Ford, barrister,

belgicka vlada, v zastipeni: J.-C. Halleux, S. Vanrie a C. Pochet, splnomocneni zastupcovia,
Ceska vlada, v zastipeni: M. Smolek a J. VIacil, splnomocneni zastupcovia,
dénska vlada, v zastipeni: C. Thorning a M. Wolff, splnomocneni zastupcovia,

nemeckd vlada, v zastipeni: T. Henze, M. Hellmann a J. Kemper, splnomocneni zstupcovia, za
pravnej pomoci M. Kottmann a U. Karpenstein, Rechtsanwilte,

esténska vlada, v zastupeni: K. Kraavi-Kéerdi, splnomocnend zastupkyna,

Irsko, v zastipeni: E. Creedon, L. Williams a A. Joyce, splnomocneni zistupcovia, za pravnej
pomoci D. Fennelly, BL,

$panielska vlada, v zastipeni: A. Rubio Gonzélez, splnomocneny zastupca,

franctzska vlada, v zastipeni: G. de Bergues, D. Colas, F.-X. Bréchot a C. David, splnomocneni
zastupcovia,
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— cyperska vlada, v zastipeni: K. Kleanthous, splnomocnend zastupkyna,

— madarskd vldda, v zastupeni: M. Fehér a G. Ko6s, splnomocneni zdstupcovia,

— holandska vlada, v zastapeni: M. Bulterman, M. Gijzen a J. Langer, splnomocneni zdstupcovia,
— polska vldda, v zastupeni: B. Majczyna, splnomocneny zdstupca,

— finska vlada, v zastapeni: J. Heliskoski, splnomocneny zastupca,

— Eurdpska komisia, v zastipeni: H. Krdmer, K. Simonsson, H. Kranenborg, D. Nardi, P. Costa de
Oliveira a J. Vondung, splnomocneni zastupcovia,

po vypocuti navrhov generdlneho advokata na pojednavani 19. jala 2016,

vyhlasil tento

Rozsudok

Navrhy na zacatie prejudicidlneho konania sa tykaju vykladu ¢lanku 15 ods. 1 smernice Eurépskeho
parlamentu a Rady 2002/58/ES z 12. jala 2002 tykajticej sa spracovavania osobnych udajov a ochrany
sukromia v sektore elektronickych komunikdcii (smernica o sukromi a elektronickych komunikacidch)
(U. v. ES L 201, s. 37; Mim. vyd. 13/029, s. 514), zmenenej a doplnenej smernicou Eurépskeho
parlamentu a Rady 2009/136/ES z 25. novembra 2009 (U. v. EU L 337, s. 11, dalej len ,smernica
2002/58), v spojeni s ¢lankami 7 a 8, ako aj ¢lankom 52 ods. 1 Charty zdkladnych prav Eurépskej unie
(dalej len ,,Charta®).

Tieto navrhy boli predlozené v ramci dvoch sporov, a to po prvé v spore medzi Tele2 Sverige AB
a Post- och telestyrelsen ($védsky orgén pre dohlad nad postami a telekomunikdciami, dalej len ,PTS*)
vo veci rozhodnutia PTS o ulozeni prikazu na uchovavanie tidajov o prenose dat a udajov o polohe
ucastnikov a registrovanych uzivatelov spolo¢nosti Tele2 Sverige (vec C-203/15), a po druhé v spore
medzi Tomom Watsonom, Petrom Briceom a Geoffreym Lewisom, na strane jednej, a Secretary of
State for the Home Department (minister vnutra, Spojené kralovstvo Velkej Britdnie a Severného
Irska), na strane druhej, vo veci zlucitelnosti ¢lanku 1 Data Retention and Investigator Powers Act 2014
(zékon o uchovdvani tdajov a vysetrovacich pravomociach z roku 2014, dalej len ,DRIPA®) s pravom
Unie (vec C-698/15).

Pravny ramec
Prdvo Unie
Smernica 2002/58

Odovodnenia 2, 6, 7, 11, 21, 22, 26 a 30 smernice 2002/58 stanovuju:

»(2) Tato smernica sa snazi reSpektovat zakladné prava a dodrziavat principy uznané najmé [Chartou].
Tato smernica sa snazi najmd o plné zabezpecenie prav stanovenych v clankoch 7 a 8 [tejto

Charty].
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Internet revolucionalizoval tradicné trhové struktary tym, ze poskytuje spoloc¢nd, globalnu
infrastruktaru pre ponuku Sirokého rozsahu elektronickych komunikac¢nych sluzieb. Verejne
dostupné elektronické komunikac¢né sluzby na internete otviraji nové moznosti pre uzivatelov,
no prinasaju aj nové rizika pre ich osobné udaje a sukromie.

V pripade verejnych komunika¢nych sieti by sa mali stanovit S$pecifické pravne, regulacné
a technické opatrenia, aby boli chranené zdkladné prava a slobody fyzickych osob a legitimne
zdujmy pravnickych osob, najma z hladiska zvySovania kapacity automatického uchovévania
a spracovdvania tdajov tykajucich sa ucastnikov a uzivatelov.

Podobne ako smernica [Eurépskeho parlamentu a Rady 95/46/ES z 24. oktébra 1995 o ochrane
fyzickych osob pri spracovani osobnych tidajov a volnom pohybe tychto tdajov (U. v. ES L 281,
s. 31; Mim. vyd. 13/015, s. 355)], sa tito smernica netyka otdzok ochrany zdkladnych prav
a slobod vztahujicich sa k c¢innostiam, ktoré nie si upravené priavom spolocenstva. Preto
nemeni existujicu rovnovihu medzi pravami jednotlivca na sikromie a moznostami clenskych
Statov prijat opatrenia uvedené v ¢lanku 15 ods. 1 tejto smernice, ktoré su potrebné na ochranu
verejnej bezpec¢nosti, obrany, bezpec¢nosti $tatu (vratane ekonomického blahobytu statu, ked sa
¢innosti tykaju zalezitosti bezpecnosti $titu) a presadzovanie trestného prava. Nasledne tato
smernica nema vplyv na moznost Clenskych $titov zachytavat elektronické spravy alebo prijimat
iné opatrenia, ak je to nevyhnutné z akychkolvek inych dévodov a v sdlade s Eurépskym
dohovorom na ochranu ludskych prav a zdkladnych slobod, interpretovanym rozsudkami
sidneho dvora tykajucimi sa ludskych prav; také opatrenia musia byt primerané, prisne
proporciondlne vo vztahu k zamyslanému tcelu a potrebné v rdmci demokratickej spolo¢nosti
a mali by byt predmetom primeranej ochrany v stlade s Eurépskym dohovorom na ochranu
[udskych prav a zékladnych slobod.

Mali by sa prijat opatrenia na zabranenie neopravneného pristupu k spravam, vratane pristupu
k obsahu a k akymkolvek tdajom takych sprav pomocou verejnych komunikaénych sieti
a verejne dostupnych elektronickych komunika¢nych sluzieb. Vnutrostitne pravne predpisy
v niektorych clenskych $tatoch len zakazuja imyselny neopravneny pristup k spravam.

Zdakaz ukladania sprav a prislusnych prevadzkovych dat osobami inymi, nez st uzivatelia alebo
Ucastnici bez ich sthlasu, nie je urceny na zdkaz akéhokolvek automatického, docasného
a prechodného ulozenia tychto informadcii, pokial sa to uskuto¢nuje vyhradne na tcely vykonu
prenosu v elektronickej komunikacnej sieti a za predpokladu, Ze informdcie sa neukladaji na
dobu dlhsiu, nez je nevyhnutné na prenos a riadenie chodu prenosu a ze pocas doby ulozenia je
zarucend dovernost informdcii. ...

Udaje vztahujice sa k ucastnikom, ktoré si spracovdvané v elektronickej komunikacnej sieti
a slizia na zabezpecenie spojenia a prenos informadcii, obsahuju tdaje o sikromnom zivote
fyzickych osob a tykaju sa prava na reSpektovanie ich kore$pondencie alebo sa tykaju
legitimnych zdujmov pravnickych osob; také udaje sa moézu ukladat len v rozsahu, aky je
potrebny na zabezpecenie sluzby na tcely fakturacie a poplatkov za spojenie a len na limitovana
dobu; akékolvek dalsie spracovévanie takych tdajov... sa moze povolit len vtedy, ked ucastnik
s tymto sthlasi na zéklade Gplnych a presnych informécii poskytovatela verejne dostupnych
elektronickych komunika¢nych sluzieb o druhu dal$ieho spracovania, ktoré zamysla vykonat
a o pravach ucastnika nedat alebo odvolat svoj sthlas na také spracovanie...
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(30) Systémy poskytovania elektronickych komunika¢nych sieti a sluzieb by mali byt konstruované tak,
aby bol obmedzeny pocet nevyhnutnych osobnych tdajov na minimum. ...*

Clanok 1 smernice 2002/58, nazvany ,Rozsah platnosti a ciel, stanovuje:

»1. Touto smernicou sa ustanovuje harmonizdcia vnutrostitnych ustanoveni pozadovanych na
zabezpecenie primeranej urovne ochrany zdkladnych prav a slobod, a najmd prava na sikromie
a dovernost, z hladiska spractivania osobnych udajov v elektronickom komunika¢nom sektore
a zabezpecenia volného pohybu takych ddajov a elektronickych komunika¢nych zariadeni a sluzieb
v Spolocenstve.

2. Ustanovenia tejto smernice spodrobnuji a doplhajii smernicu [95/46] na téely uvedené v odseku 1.
Okrem toho poskytuju ochranu legitimnych zaujmov tGcastnikov, ktori st pravnickymi osobami.

3. Tato smernica sa nevztahuje na ¢innosti, ktoré s mimo posobnosti zmluvy o zalozeni Eurépskych
spolocenstiev, ako st ¢innosti podla hlavy V a VI Zmluvy o Eurdpskej tnii a v ziadnom pripade na
¢innosti tykajice sa verejnej bezpec¢nosti, obrany, bezpecnosti $tatu (vratane ekonomického blahobytu
$tatu, ked sa ¢innosti tykaju zaleZitosti bezpecnosti $tdtu) a ¢innosti v oblasti trestného prava.”

Clanok 2 smernice 2002/58 s nazvom ,Definicie” stanovuje:
»Pokial nie je stanovené inak, platia definicie v smernici [95/46] a v smernici Eurépskeho parlamentu
a Rady 2002/21/ES zo 7. marca 2002 o spolo¢nom regulacnom ramci pre elektronické komunikacné

siete a sluzby (rdmcové smernica) [U. v. ES L 108, 2002, s. 33; Mim. vyd. 13/029, s. 349].

Platia aj tieto definicie:

b) ,prevddzkové dita [udaje o prenose dit — neoficidlny preklad]’ znamenaji akékolvek udaje
spracovavané na ucely prenosu spravy v elektronickej komunikacnej sieti alebo na tcely fakturacie
prenosu;

c) ,okaliza¢né dita [tdaje o polohe — neoficidlny prekiad]’ znamenaji akékolvek tdaje spracdivané
v elektronickej komunikacnej sieti alebo prostrednictvom elektronickej komunikacnej sluzby,
udavajuce geografickt polohu koncového zariadenia uZivatela verejne dostupnej elektronickej
komunikacnej sluzby;

d) ,sprava’ znamend akékolvek informécie vymienané alebo prendsané medzi koneénym poctom
ucastnikov pomocou verejne dostupnej elektronickej komunikacnej sluzby. Toto nezahrna
akékolvek informdcie prendsané ako cast rozhlasovych sluzieb pre verejnost v elektronickej
komunikac¢nej sieti, pokial sa informdcie nemézu spdjat s identifikovatelnym uacastnikom alebo
uzivatelom prijimajucim informécie;

Clanok 3 smernice 2002/58, nazvany ,Dotknuté sluzby“, stanovuje:

»Tato smernica sa vztahuje na spractivanie osobnych tdajov v suvislosti s poskytovanim verejne
dostupnych elektronickych komunika¢nych sluzieb vo verejnych komunika¢nych sietach
v Spolocenstve vratane verejnych komunika¢nych sieti, ktoré podporuju zariadenia na zber udajov
a identifikdciu.”
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Clanok 4 tejto smernice, nazvany ,Bezpecnost spracovania®, znie takto:

»1. Poskytovatel verejne dostupnej elektronickej komunikacnej sluzby musi uskuto¢nit vhodné
technické a organizacné opatrenia na zarucCenie bezpeénosti svojej sluzby, ak je to z hladiska
bezpec¢nosti siete nevyhnutné aj v spojeni s poskytovatelom verejnej komunikacnej siete. So zretelom
na stav techniky a ndklady na ich implementdciu, tieto opatrenia musia zarucit uroven bezpecnosti
primeranu existujucemu riziku.

la. Bez toho, aby bola dotknutd smernica [95/46], opatrenia uvedené v odseku 1 zahfnaja
prinajmensom:

— zabezpecenie pristupu k osobnym tdajom iba opravnenym zamestnancom na zidkonom povolené
ucely,

— ochranu ulozenych alebo prenasanych osobnych udajov pred ndhodnym alebo nezdkonnym
zni¢enim, ndhodnou stratou alebo zmenou, neopravnenym alebo nezdkonnym ukladanim,
spracovanim, pristupom alebo vyzradenim a

— zabezpecenie vykondvania bezpecnostnej politiky vo vztahu k spracovaniu osobnych tdajov.

«

Podla ¢lanku 5 smernice 2002/58 nazvaného ,Dovernost spravy*:

,1. Clenské staty vnutro$titnymi pravnymi predpismi zabezpecia dévernost sprav a prisluinych
prevadzkovych dat [adajov o prenose dat — meoficidlny preklad) prendsanych pomocou verejnej
komunikacnej siete a verejne dostupnych elektronickych komunikac¢nych sieti. Zakdzu najma
poctvanie, odpoctGvanie a iné druhy narusovania alebo dohladu nad spridvami a prislusnymi
prevadzkovymi datami [Gdajmi o prenose dat — neoficidlny preklad] zo strany inych osob nez st
uzivatelia bez suhlasu prislusnych uzivatelov, pokial to nie je zdkonne oprdvnené v sutlade
s ¢lankom 15 ods. 1 Tento odsek nebrani technickému ulozeniu, ak je to potrebné s cielom prenosu
spravy, bez vplyvu na princip dovernosti.

3. Clenské staty zabezpecia, aby sa ukladanie informacif alebo ziskavanie pristupu k informaciam, ktoré
uz boli ulozené, v koncovom zariadeni ucastnika alebo uzivatela povolilo len pod podmienkou, ze
dotknuty tcastnik alebo uzivatel dal na to vopred sihlas na zaklade jasnych a komplexnych informacif
v stlade so smernicou [95/46], okrem iného aj o uceloch spracovania. To nebrani nijakému
technickému ulozeniu ani pristupu vyhradne na ucely vykonu prenosu spravy prostrednictvom
elektronickej komunikac¢nej siete alebo ak je to nevyhnutne potrebné na to, aby poskytovatel sluzieb
informacnej spolo¢nosti, ktoré si ucastnik alebo uZivatel vyslovne vyzZiadal, mohol tieto sluzby
poskytnat.”

Clanok 6 smernice 2002/58, s nidzvom ,Prevadzkové dita [tdaje o prenose dat — neoficidlny preklad)”,
stanovuje:

»1. Prevadzkové data [Gdaje o prenose dat — neoficidlny preklad] tykajice sa ucastnikov a uzivatelov,
spracovavané a ulozené poskytovatelom verejnej komunikacnej siete alebo verejne dostupnej
elektronickej komunika¢nej sluzby, sa musia vymazat alebo zanonymnit, ak uz nadalej nie si potrebné
na Ucely prenosu spravy, bez vplyvu na odseky 2, 3 a 5 tohto clanku a ¢lanku 15 ods. 1
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2. Prevadzkové data [tdaje o prenose dat — neoficidlny preklad] potrebné na ucely fakturacie ucastnika
a platby za spojenie sa mozu spracovavat. Také spracovanie je povolené len do konca obdobia, pocas
ktorého moze byt faktura pravne napadnutd alebo sa moze uplatnit narok na platbu.

3. Na ucely marketingu elektronickych komunika¢nych sluzieb alebo na poskytovanie sluzieb
s pridanou hodnotou poskytovatel verejne dostupnej elektronickej komunikac¢nej sluzby moze
spracuvat udaje uvedené v odseku 1 v rozsahu a pocas trvania potrebného na také sluzby alebo
marketing, ak uc¢astnik alebo uZivatel, ktorého sa tdaje tykaji, d4 na to predtym svoj sdhlas. Uzivatelia
alebo ucastnici musia mat moznost kedykolvek odvolat svoj stthlas na spracovanie udajov.

5. Spracovavanie prevadzkovych dét [Gdajov o prenose dat — neoficidlny preklad], v silade s odsekmi 1,
2, 3 a 4, sa musi obmedzit na osoby konajice na pokyn poskytovatela verejnych komunikacnych sieti
a verejne dostupnych elektronickych komunikacnych sluzieb, ktoré st zodpovedné za fakturovanie
alebo riadenie prevadzky, vybavovanie dotazov zdkaznikov, odhalovanie podvodov, marketing
elektronickych komunikaénych sluzieb alebo poskytovanie sluzby s pridanou hodnotou, a musi sa
obmedzit na to, ¢o je nevyhnutné na tGcely takych ¢innosti.”

Clanok 9 tejto smernice s nizvom ,Miestne data [Gdaje o polohe — neoficidlny preklad] iné nez

“«

prevadzkové data [udaje o prenose dat — neoficidlny preklad]“ vo svojom odseku 1 stanovuje:

»Ak sa mozu spracovavat miestne data [(daje o polohe — neoficidlny preklad] iné nez prevadzkové data
[Gdaje o prenose dat — neoficidlny preklad), ktoré sa tykaji uzivatelov alebo ucastnikov verejnej
komunikacnej siete alebo verejne dostupnych elektronickych komunika¢nych sluzieb, také udaje sa
mozu spracovdvat, len ked st anonymné alebo len so stthlasom uZivatelov alebo ucastnikov v rozsahu
a trvani nevyhnutnom na poskytovanie sluzby s pridanou hodnotou. Poskytovatel sluzby musi
informovat uZivatelov alebo ucastnikov predtym, nez ziska ich sthlas o druhu miestnych dét inych,
nez su prevadzkové data [Gdaje o prenose dat — neoficidlny preklad), ktoré bude spracovavat, o tcele
a dobe trvania spracovdavania a o tom, ¢i budu data prenasané tretej strane na ucely poskytovania
sluzby s pridanou hodnotou. ...*

Clanok 15 uvedenej smernice, nazvany ,Uplatnovanie niektorych ustanoveni smernice [95/46]%,
stanovuje:

,1. ,Clenské $tity mozu prijat legislativne opatrenia na obmedzenie rozsahu prav a povinnosti
uvedenych v c¢lanku 5, ¢lanku 6, ¢lanku 8 ods. 1, 2, 3 a 4 a clanku 9 tejto smernice, ak také
obmedzenie predstavuje nevyhnutné, vhodné a primerané opatrenie v demokratickej spolo¢nosti na
zabezpecenie ndrodnej bezpecCnosti (t. j. bezpecnosti $titu), obrany, verejnej bezpecnosti a na
zabranenie, vy$etrovanie, odhalovanie a stihanie trestnych c¢inov alebo neoprdvnené pouzivanie
elektronického komunika¢ného systému podla ¢ldnku 13 ods. 1 smernice [95/46]. Na tento ucel
Clenské sStaity mozu, medzi inym, prijat legislativne opatrenia umoznujice zadrzanie
[uchovavanie — neoficidlny preklad] Gdajov na limitované obdobie, opravnené z dovodov stanovenych
v tomto odseku. Vsetky opatrenia uvedené v tomto odseku musia byt v stlade so vSeobecnymi
principmi prava spolocCenstva vratane tych, ktoré st uvedené v clanku 6 ods. 1 a 2 Zmluvy
o Eurépskej tnii.

1b. Poskytovatelia stanovia vnutorné postupy na poskytovanie odpovedi na ziadosti o pristup
k osobnym tdajom uzivatelov na zdklade vnutrostitnych ustanoveni prijatych podla odseku 1.
Prislusnému vnutrostatnemu organu poskytni na poziadanie informacie o tychto postupoch, pocte
prijatych ziadosti, pravnych odo6vodneniach, na ktoré sa ziadosti odvoldvaji, a o odpovediach
poskytovatela.

ECLIL:EU:C:2016:970 7
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2. Ustanovenia kapitoly III smernice [95/46] o pravnych opravnych prostriedkov, zavédznosti
a sankcidch platia vo vztahu k ustanoveniam prijatym podla tejto smernice a vo vztahu k pravam
jednotlivcov vyplyvajicim z tejto smernice.

“«

Smernica 95/46
Clanok 22 smernice 95/46, nachadzajuci sa v kapitole III tejto smernice, znie:

»Bez toho, aby bol[i] dotknuté akékolvek administrativne prostriedky ndpravy, pre ktoré sa moze urobit
predpis [ktoré mozno podat — neoficidlny preklad], okrem iného pred dozornym organom uvedenym
v clanku 28, pred ziadostou o sthlas sidneho orgdnu [pred predlozenim veci studnemu
organu — neoficidlny preklad], zabezpecia clenské Stity pravo kazdej osoby na sudny opravny
prostriedok za akékolvek poru$enie prév, ktoré mu zarucCuje vnatro$tatne pravo, pouzitelné na uvedené
spracovanie.”

Smernica 2006/24/ES

Clanok 1 smernice Eurépskeho parlamentu a Rady 2006/24/ES z 15. marca 2006 o uchovévani tidajov
vytvorenych alebo spracovanych v stavislosti s poskytovanim verejne dostupnych elektronickych
komunika¢nych sluzieb alebo verejnych komunika¢nych sieti a o zmene a doplneni smernice
2002/58/ES (U. v. EU L 105, 2006, s. 54), s ndzvom ,Predmet dpravy a rozsah pdsobnosti“ v odseku 2
stanovuje:

»Lato smernica sa vztahuje na prevadzkové udaje [Gdaje o prenose dat — neoficidlny preklad] a tdaje
o polohe pravnickych a fyzickych os6b a na suavisiace udaje, ktoré st potrebné na identifikdciu
ucastnika alebo registrovaného uzivatela. Nevztahuje sa na obsah elektronickych komunikacii
a informdcie vyziadané pri pouziti elektronickej komunikacnej siete.

Clanok 3 tejto smernice, nazvany ,Povinnost uchovavat idaje”, stanovuje:

,1. Clenské staty odchylne od ¢lankov 5, 6 a 9 smernice [2002/58] prijmt opatrenia, aby zabezpeili, ze
udaje uvedené v clanku 5 tejto smernice sa uchovavaja v stlade s jej ustanoveniami, v rozsahu v akom
s vytvarané alebo spractivané poskytovatelmi verejne dostupnych elektronickych komunikaé¢nych
sluzieb alebo verejnej komunikacnej siete v ich posobnosti v ramci procesu poskytovania prislusnych
komunikac¢nych sluzieb.

2. Povinnost uchovavat tdaje stanovend v odseku 1 zahfna uchovavanie tdajov uvedenych v ¢lanku 5
v suvislosti s netispesnymi pokusmi o volanie, ktoré poskytovatelia verejne dostupnych elektronickych
komunikac¢nych sluzieb alebo verejnej komunikacnej siete vytvaraju alebo spracovavaju a uchovavaja
(ak ide o telefénne ddaje) alebo ukladaju (ak ide o internetové udaje), v pdsobnosti dotknutého
clenského $tatu a poskytovania tychto komunikaénych sluzieb. Tato smernica nepozaduje uchovavanie
udajov, ktoré sa tykaja nespojenych volani.”

Svédske prdvo

Z rozhodnutia vnutrostatneho stidu vo veci C-203/15 vyplyva, ze $védsky zakonodarca na ucely
prebratia smernice 2006/24 do vnutrostitneho prdva zmenil lagen (2003:389) om elektronisk
kommunikation [zdkon (2003:389) o elektronickych komunikacidch, dalej len ,LEK“] a férordningen
(2003:396) om elektronisk kommunikation [vyhlaska (2003:396) o elektronickych komunikdciach]. Oba
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tieto texty, v zneni uplatnitelnom na spor vo veci samej, obsahuju pravidld tykajice sa uchovévania
udajov suvisiacich s elektronickou komunikdciou, ako aj pristupu k tymto udajom zo strany
vnutrostatnych organov.

Pristup k tymto tGdajom upravuje okrem toho lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i brottsbekimpande myndigheternas underrittelseverksamhet [zdkon
(2012:278) o poskytovani udajov tykajucich sa elektronickych komunikdcii pri vySetrovacich
¢innostiach orgédnov pdsobiacich v oblasti presadzovania prdva, dalej len ,zdkon 2012:278%), ako aj
rattegangsbalken (stdny poriadok, dalej len ,RB*).

O povinnosti uchovavania idajov o elektronickych komunikaciach

Podla informdcii poskytnutych vnatro$titnym sidom vo veci C-203/15 stanovuji ustanovenia kapitoly
6 § 16a LEK v spojeni s § 1 kapitoly 2 tohto zdkona povinnost poskytovatelov elektronickych
komunikac¢nych sluzieb uchovavat udaje, ktorych povinnost uchovavania vznikla na zdklade smernice
2006/24. Ide o tdaje tykajice sa predplatného a vsetkych elektronickych komunikécii nevyhnutnych
na vysledovanie a identifikdciu zdroja a adresata komunikacie, datumu, casu a trvania komunikacie,
typu komunikécie, pouzitého komunikacného zariadenia a polohy pouzitého mobilného
komunika¢ného zariadenia pri zacati a ukonceni komunikacie. Povinnost uchovavat udaje sa vztahuje
na Udaje vytvorené alebo spracované telefénnym spojenim, mobilnym telefénnym spojenim, prenosom
sprav, internetovym pristupom, ako aj poskytovanim kapacity na internetovy pristup (spdsob
pripojenia). Tato povinnost zahfna aj udaje tykajice sa netspesnych komunikacii. Nevztahuje sa vsak
na obsah tychto komunikdcii.

§ 38 az § 43 vyhlasky (2003:396) o elektronickych komunikdcidch spresnuju kategérie tdajov, ktoré sa
musia uchovdvat. Pokial ide o telefonické sluzby, musia sa uchovéavat idaje o volaniach a o volanych
¢islach, ako aj o ddtumoch a cCasoch, ktoré sa vysledovatelné od zaciatku do skoncenia komunikicie.
Pokial ide o telefonické sluzby vyuzivajice mobilné pripojenie, ukladaji sa dodato¢né povinnosti,
akymi su napriklad uchovévanie tGdajov o polohe pri zacati a skonéeni komunikdcie. Pokial ide
o telefonické sluzby vyuzivajice pakety IP, musia sa najmé uchovavat, okrem tdajov uvedenych vyssie,
aj udaje o IP adresdch volajuceho a volaného. Pokial ide o systémy elektronickej posty, musia sa
uchovdvat najmi ddaje o ¢islach odosielatelov a prijemcov, IP adresich alebo akdkolvek dalsia
e-mailovd adresa. Pokial ide o sluzby pristupu k internetu, musia sa napriklad uchovavat udaje o IP
adresach uzivatelov, ako aj o ddtumoch a ¢asoch pripojenia k sluzbe pristupu k internetu a odpojenia
od ne;j.

O dobe uchovavania udajov
V sulade s kapitolou 6 § 16d LEK sa musia tudaje uvedené § 16a tejto kapitoly uchovéivat

poskytovatelmi elektronickych komunikac¢nych sluzieb Sest mesiacov odo dia ukoncenia komunikécie.
Potom sa musia tdaje okamzite znicit, pokial sa v § 16d druhom odseku LEK nestanovuje inak.

O pristupe k uchovavanym tidajom

Pristup k iildajom uchovavanym vnutrostitnymi organmi sa riadi ustanoveniami zdkona 2012:278, LEK
a RB.

— Zakon 2012:278
Na zéklade ustanoveni § 1 zikona 2012:278 mozu Sikerhetspolisen (bezpe¢nostna sluzba, Svédsko)

a Tullverket (colny drad, Svédsko) v ramci spravodajskej ¢innosti $tatnej policie zbierat za podmienok
stanovenych tymto zdkonom a bez vedomia poskytovatela elektronickej komunikacné siete alebo
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poskytovatela elektronickych komunikaénych sluzieb oprdvneného na zédklade LEK udaje o spravach
zaslanych prostrednictvom elektronickej komunikacnej siete, o elektronickych komunikac¢nych
zariadeniach nachddzajicich sa v danej zemepisnej oblasti, ako aj v zemepisnej oblasti ¢i oblastiach,
v ktorych sa nachddza alebo sa nachddzalo elektronické komunika¢né zariadenie.

Podla § 2 a § 3 zdkona 2012:278 mozno udaje v podstate zbierat vtedy, ked mé toto opatrenie
v zdvislosti od okolnosti osobitny vyznam z hladiska predchddzania, zabranenia alebo odhalovania
trestnej cinnosti zahfnajicej jeden alebo viaceré trestné ciny, za ktoré mozno ulozit trest odnatia
slobody aspon na dva roky, alebo niektory z trestnych ¢inov vymenovanych v § 3 tohto zdkona, vratane
priestupkov, za ktoré mozno ulozit trest odnatia slobody v dizke kratsej ako dva roky. Dovody na
uplatnenie tohto opatrenia musia prevazit nad tvahami tykajacimi sa ohrozenia alebo ujmy, ktoré
alebo ktoru toto opatrenie sposobi s ohladom na toho, proti komu smeruje, alebo s ohladom na
protlchodny zédujem. V stlade s § 5 uvedeného zékona dizka platnosti opatrenia nesmie prekrocit jeden
mesiac.

Rozhodnutie vykonat takéto opatrenie prijima veduci prislusného orgidnu alebo osoba, ktord ma
prislusné poverenie. Toto rozhodnutie nepodlieha predbeznému preskiimaniu zo strany studneho
organu alebo nezavislého spravneho organu.

Podla § 6 zdkona 2012:278 treba oznamit Sdkerhets- och integritetsskyddsndmnden (Komisia pre
bezpe¢nost a ochranu integrity, Svédsko) kazdé rozhodnutie o povoleni na zhromazdovanie tdajov.
Podla § 1 lagen (2007:980) om tillsyn over viss brottsbekdmpande verksamhet [zdkon (2007:980)
o dohlade nad urcitymi c¢innostami v oblasti presadzovania prava] méd tento orgidn dohliadat na
uplatiovanie prava orgdnmi pdsobiacimi v oblasti presadzovania prava.

— LEK

Podla ustanoveni § 22 prvého odseku bodu 2 kapitoly 6 LEK musi kazdy poskytovatel elektronickych
komunika¢nych sluzieb na poziadanie poskytnut tdaje o predplatnom prokuratorovi, policii,
bezpec¢nostnej sluzbe alebo akémukolvek inému orgdnu verejnej moci poverenému presadzovanim
prava, ak tieto udaje suvisia s podozrenim zo spdchania trestného c¢inu. Podla informdcii, ktoré
poskytol vnutrostatny sud vo veci C-203/15 nie je nevyhnutné, aby islo o zavazny trestny cin.

- RB

RB upravuje oznamovanie uchovavanych tdajov vnutrostatnym organom pocas vySetrovani. V stlade
s § 19 1<apitoly 27 RB ,sledovanie elektronickej komunikacie“ bez vedomia tretej osoby je v zasade
pripustné v ramci vysetrovama tykajiceho sa najmi trestnych cinov, za ktoré mozno ulozit trest
odnatia slobody v dizke minimalne $est mesiacov. ,Sledovanie elektronickych komunikécii“ treba
v sulade s § 19 kapitoly 27 RB chédpat ako zber udajov bez vedomia tretich os6b o spravach zaslanych
prostrednictvom elektronickej komunikacnej siete, o elektronickych komunika¢nych zariadeniach,
ktoré sa nachddzaju alebo sa nachadzali v urcitej zemepisnej oblasti, ako aj zemepisnej oblasti ci
oblastiach, v ktorych sa nachddza alebo sa nachadzalo elektronické komunika¢né zariadenie.

Podla informdcii poskytnutych vndtrostitnym stidom vo veci C-203/15 nemozno na zdklade § 19
kapitoly 27 RB zbierat informdcie o obsahu spravy. Sledovanie elektronickych komunikacii mozno
v zdsade nariadit na zdklade § 20 kapitoly 27 RB len vtedy, ked existuje dovodné podozrenie, ze urcita
osoba spachala trestn)’/ ¢in a ze opatrenie ma pre vySetrovanie osobitn}'/ vyznam, pricom toto
vySetrovanie sa musi okrem toho tykat trestného cinu, za ktory mozno ulozZit trest odnatia slobody
v dizke aspon dvoch rokov, alebo pokusu, pripravy alebo ucasti v zlo¢ineckej skupine na ucely
spachania takého trestného cinu. V stulade s ustanovenim § 21 kapitoly 27 RB musi
prokuradtor — okrem naliehavych pripadov — skor, nez pristipi k sledovaniu elektronickej komunikacie,
poziada prislusny sud o povolenie.
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O bezpecnosti a ochrane uchovavanych tdajov
Podla ustanovenia § 3 kapitoly 6 a LEK maji poskytovatelia elektronickych komunika¢nych sluZieb,
ktori st povinni uchovavat udaje, prijat vhodné technické a organizacné opatrenia nevyhnutné na

zabezpecenie ochrany udajov pocas ich spracovania. Podla informdcii poskytnutych vnutrostitnym
sidom vo veci C-203/15 vsak §védske pravo neupravuje ustanovenia o mieste uchovavania tdajov.

Prdvo Spojeného krdlovstva

DRIPA

Clanok 1 DRIPA, nazvany ,Pravomoc uchovavat ddaje o relevantnych komunikécidch podliehajicich
ochrane®, stanovuje:

»(1) [Minister vnutra] moze prikazom (dalej len ,prikaz na uchovavanie tidajov’) nariadit verejnému
telekomunikacnému operatorovi, aby uchovaval relevantné udaje tykajice sa komunikacii, ak dospeje
k zaveru, zZe tato poziadavka je nevyhnutna a primerana vo vztahu k jednému alebo viacerym tcelom,
ktoré spadaju pod clanok 22 ods. 2 pism. a) az h) Regulation of Investigatory Powers Act 2000 [zdkon
o uprave vySetrovacich pravomoci z roku 2000] (tcely, na ktoré mozno ziskat idaje o prenose dat).

(2) Prikaz na uchovévanie udajov mdze:

a) sa vztahovat na konkrétneho poskytovatela alebo urcitii kategériu poskytovatelov;

b) vyzadovat uchovavanie vsetkych udajov alebo urcitej kategérie udajov;

¢) uvadzat jedno alebo viaceré obdobia, pocas ktorych sa maju idaje uchovavat;

d) obsahovat iné poziadavky alebo obmedzenia v stvislosti s uchovdvanim tdajov;

e) zavadzat odli$né ustanovenia na rézne dcely;

f) suvisiet s udajmi, ktoré existuju alebo neexistuju v ¢ase vydania alebo nadobudnutia pravoplatnosti
prikazu.

(3) [Minister vniatra] méze vyhldskou prijat podrobnejsie ustanovenia tykajuce sa uchovavania
relevantnych udajov o prenose dat.

(4) Taka dprava sa moze tykat najma:
a) poziadaviek pred vydanim prikazu na uchovéavanie udajov;
b) maximélnej doby, pocas ktorej sa maju udaje podla prikazu na uchovavanie ddajov uchovévat;

¢) obsahu, vydania, nadobudnutia pravoplatnosti, preskimania, zmeny alebo zrusenia prikazu na
uchovavanie udajov;

d) celistvosti, zabezpecenia alebo ochrany uchovavanych tdajov na zdklade tohto ¢lanku, pristupu
k nim alebo ich zverejnenia ¢i znicenia;

e) vymahania alebo kontroly dodrziavania relevantnych poziadaviek alebo obmedzeni;
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f) kédexu osvedcenych postupov stvisiaceho s relevantnymi poziadavkami alebo obmedzeniami alebo
relevantnymi pravomocami;

g) (podmienecnej alebo bezpodmienecnej) nahrady vydavkov  vynalozenych  verejnymi
telekomunikacnymi operatormi pri plneni relevantnych poziadaviek alebo obmedzeni zo strany
[ministra vnatral;

h) skoncenia ucinnosti [Data Retention (EC Directive) Regulations 2009 (vyhldska o uchovévani
udajov v zmysle smernice ES z roku 2009)] a prechodu k uchovavaniu udajov na zdklade tohto
¢lanku.

(5) Maximalna doba stanovend na zdklade odseku 4 pism. b) nesmie byt dlhsia ako 12 mesiacov
a podita sa odo dna stanoveného v suvislosti s predmetnymi tdajmi vyhldskou podla odseku 3.

“«

Clanok 2 DRIPA vymedzuje pojem ,relevantné tdaje o prenose dat“ ako ,také tidaje o prenose dat, aké
s uvedené v prilohe vyhlasky o uchovévani tidajov v zmysle smernice ES z roku 2009, pokial také
udaje vytvoria alebo spracuja v Spojenom kralovstve verejni telekomunika¢ni operdtori v procese
poskytovania predmetnych telekomunika¢nych sluzieb®.

RIPA

Clanok 21 zdkona o tprave vy$etrovacich pravomoci z roku 2000 (dalej len ,RIPA“), ktory sa nachadza
v kapitole II tohto zdkona s niazvom ,Ziskanie a spristupnovanie udajov o prenose dit“, vo svojom
odseku 4 spresnuje:

»V tejto kapitole sa pod pojmom ,idaje o prenose dat’ rozumeju:

a) akékolvek udaje o prenose dat zahrnuté v komunikacii alebo pripojené k nej (bud odosielatelom,
alebo inak) na ucely akejkolvek postovej sluzby alebo telekomunika¢ného systému,
prostrednictvom ktorych sa tieto idaje prendsaju alebo mozu prendsat;

b) akékolvek informacie, ktoré nezahfnaja Ziadny obsah komunikécie [okrem akychkolvek informicii,
ktoré spadaju pod pismeno a)] a z ktorych vyplyva, ze ktokolvek pouziva:
i) akukolvek postova sluzbu alebo telekomunikaénu sluzbu alebo
ii) akukolvek cast telekomunika¢ného systému v savislosti s tym, ze ktokolvek poskytuje alebo
pouziva akukolvek telekomunika¢nu sluzbu,

c) akékolvek informdcie, ktoré nespadaju pod pismeno a) alebo b) a ktoré uchovava alebo ziska osoba
poskytujica postova sluzbu alebo telekomunika¢nu sluzbu v stvislosti s osobami, ktorym poskytuje

tato sluzbu.”

Podla informacii uvedenych v navrhu na zacatie prejudicidlneho konania vo veci C-698/15 tieto tdaje
zahfnaju ,udaje o polohe uzivatela“, ale nesplnaji poziadavky tykajice sa obsahu ozndmenia.

Pokial ide o pristup k uchovdvanym tdajom, ¢ldnok 22 smernice RIPA stanovuje:

»(1) Tento ¢lanok sa uplatni, pokial zodpovedna osoba na ucely tejto kapitoly povazuje za nevyhnutné
z dovodov podla odseku 2 tohto ¢ldnku ziskat akékolvek ddaje o prenose dat.

12 ECLILEU:C:2016:970



34

35

tmilcjeROZSUDOK Z 21. 12. 2016 — SPOJENE VECI C-203/15 A C-698/15
TELE2 SVERIGE A WATSON A L

(2) Z dovodov podla tohto odseku je nevyhnutné ziskat tdaje o prenose dit, ak st potrebné:

a) v zaujme ndrodnej bezpecnosti;

b) na ucely predchddzania alebo odhalovania trestnej ¢innosti alebo naru$enia verejného poriadku;
¢) v zdujme hospoddrskej prosperity Spojeného kralovstva;

d) v zdujme verejnej bezpecnosti;

e) na ochranu verejného zdravia;

f) na vyrubenie alebo vyber akejkolvek dane, cla, odvodu alebo iného poplatku, prispevku alebo dévky,
ktoré sa platia $tatnemu organu;

g) ak ide o naliehava situdciu, na predchddzanie umrtiam, zraneniam alebo akémukolvek poskodeniu
telesného alebo dusevného zdravia Iudi alebo na zmiernenie akéhokolvek zranenia alebo

poskodenia telesného alebo dusevného zdravia Tudi;

h) na akykolvek iny ucel [(nespadajici pod pismend a) az g)] uvedeny v prikaze, ktory vydd [minister
vnutral.

(4) S vyhradou podla odseku 5 modze zodpovednd osoba, ak sa domnieva, Ze telekomunika¢ny operator
alebo prevadzkovatel postovych sluzieb md k dispozicii tdaje, alebo by mohol mat tieto udaje
k dispozicii, poziadat ndvrhom od telekomunika¢ného alebo postového operatora, aby tento operétor
a) ziskal adaje, pokial ich nemd este k dispozicii, a

b) poskytol v kazdom pripade vsetky informdcie, ktoré ma k dispozicii, alebo ktoré neskor ziska.

(5) Zodpovednd osoba nesmie udelit povolenie podla odseku 3 alebo predlozit Ziadost podla odseku 4,
ak dospeje k zdveru, ze ziskanie predmetnych informacii vyplyvajucich z povoleného alebo
vyzadovaného konania na zdklade povolenia alebo Zziadosti je primerané k cielu, na aky sa majd tieto
udaje ziskat.”

V sidlade s ¢lankom 65 RIPA, ak ma niekto dévod domnievat sa, ze tdaje boli ziskané protipravne,

mozno staznosti predkladat Investigatory Powers Tribunal (sid pre kontrolu vySetrovacich pravomoci,
Spojené kralovstvo).

Data Retention Regulations 2014

Data Retention Regulations 2014 (vyhlaska z roku 2014 o uchovavani tdajov), prijatd na zdklade
DRIPA, sa deli na tri Casti, pricom druhd z nich zahfna ¢ldnky 2 az 14 tejto vyhlasky. Clanok 4 nazvany
»Ziadosti v oblasti uchovavania“ stanovuje:

,(1) Ziadosti v oblasti uchovévania musia presne uvadzat:

a) verejného telekomunikacného operatora (alebo opis operatorov), ktorym je urcena;

b) prislusné idaje o prenose dét, ktoré sa maji uchovavat;

¢) jedno alebo viaceré obdobia, pocas ktorych sa maja udaje uchovavat;
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d) akdkolvek int poziadavku alebo obmedzenie v savislosti s uchovavanim ddajov.
(2) V ziadosti o uchovavanie nemozno vyzadovat, aby sa udaje uchovavali dlhsie ako 12 mesiacov:
a) v pripade udajov o prenose dat a idajov o vyuzivani sluzieb, odo dna predmetného oznamenia a

b) v pripade tdajov o ucastnikoch, odo dna, ked dotknutd osoba ukon¢i predmetné komunikac¢né
sluzby, alebo odo dna, ked dojde k zmene tidaja (ak tito nastane skor).

Podla ¢ldnku 7 tejto vyhldsky, nazvaného ,Celistvost a bezpec¢nost tdajov™:
»(1) Verejny telekomunika¢ny operdtor, ktory uchovéva udaje podla ¢lanku 1 [DRIPA] musi:

a) sa ubezpecit, ze ddaje maji rovnaku celistvost a podliehaji rovnakému stupnu zabezpecenia
a ochrany ako tdaje zo systémov, z ktorych pochadzaj;

b) zabezpecit prostrednictvom primeranych technickych a organiza¢nych opatreni, aby len osobitne
povereni zamestnanci mohli mat pristup k tdajom, a

c) chranit udaje primeranymi technickymi a organiza¢nymi opatreniami proti nezdkonnému zniceniu,
strate alebo ndhodnému pozmeneniu, alebo pred nezakonnym ¢i nepovolenym uchovavanim,
spracovavanim, pristupom alebo zverejnenim.

(2) Verejny telekomunika¢ny operdtor, ktory uchovéva udaje o prenose dat podla ¢ldnku 1 [DRIPA],
musi znic¢it ddaje, ak ich uchovdvanie uz nie je povolené podla tohto ¢lidnku, a nie je inak povolené
podla zékona.

(3) Poziadavka uvedend v odseku 2 znic¢it idaje predstavuje poziadavku vymazat tdaje tak, aby pristup
k nim nebol mozny.

(4) Z pohladu operdtora stadi prijat opatrenia, aby k mazaniu udajov dochddzalo mesa¢ne alebo
v krat$ich intervaloch podla moznosti prevddzkovatela v praxi.”

Clanok 8 uvedenej vyhlasky, nazvany ,Spristupnenie uchovavanych tdajov®, stanovuje:

»(1) Verejny telekomunikacny operdtor musi zaviest primerané bezpecnostné systémy (vratane
technickych a organizacnych opatreni), ktorymi sa urcuje pristup k udajom o prenose dat
uchovévanym podla ¢ldnku 1 [DRIPA] s cielom zabrénit akémukolvek zverejneniu, ktoré nespadd pod
clanok 1 ods. 6 pism. a) [DRIPA].

(2) Verejny telekomunika¢ny operétor, ktory uchovdva udaje podla ¢lanku 1 [DRIPA], musi uchovavat
udaje tak, aby sa dali na zéklade ziadosti spristupnit bez zbyto¢ného odkladu.”

Clanok 9 tej istej vyhlasky, nazvany ,Preskimanie komisirom pre ochranu osobnych tdajov*,
stanovuje:

»Komisar pre ochranu osobnych tdajov musi preskimat dodrzanie poziadaviek alebo obmedzeni

uvedenych v tejto Casti savisiacich s celistvostou, bezpe¢nostou a zni¢enim tdajov uchovdvanych podla
¢lanku 1 [DRIPAL

14 ECLILEU:C:2016:970
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Kédex postupov

Acquisition and disclosure of Communications Data Code of Practice (kddex osved¢enych postupov na
ziskanie a spristupifiovanie udajov o prenose dét, dalej len ,kdédex postupov”) stanovuje vo svojich
odsekoch 2.5 az 2.9 a 2.36 az 2.45 usmernenia o nevyhnutnosti a primeranosti ziskavanie udajov
o prenose dit. Podla vysvetleni vnutro$titneho sudu vo veci C-698/15 treba osobitni pozornost
v stlade s odsekmi 3.72 az 3.77 tohto kédexu venovat nevyhnutnosti a primeranosti v pripade, ked sa
pozadované udaje o prenose dat tykaju osoby vykondvajicej povolanie, v ktorom sa zaobchadza
s udajmi chranenymi sluzobnym tajomstvom alebo ktoré st inak doverné.

Podla odsekov 3.78 az 3.84 uvedeného kédexu sa sudny prikaz vyzaduje v osobitnom pripade ziadosti
o pristup k udajom o prenose dit podanej na ucely identifikicie novindrskeho zdroja. V stlade
s odsekmi 3.85 az 3.87 tohto istého kdédexu sa stdne povolenie vyzaduje v pripade Ziadosti o pristup
podanej miestnymi orgdnmi. Na spristupnenie udajov o prenose dat podliehajicich podla zdkona
profesijnému tajomstvu alebo udajov o prenose dét tykajacich sa lekdrov, poslancov parlamentu alebo
duchovnych sa nevyzaduje povolenie sidu alebo rozhodnutie pochadzajice od iného nezavislého
organu.

Odsek 7.1 kédexu osved¢enych postupov stanovuje, ze tidaje o prenose dét ziskané alebo nadobudnuté
podla ustanoveni RIPA, ako aj vsetky vypisy a zhrnutia a koépie tychto tdajov sa musia spracovéavat
a uchovavat bezpe¢nym spdsobom. Okrem toho poziadavky stanovené v Data Protection Act (zdkon
o ochrane udajov) musia byt splnené.

V sidlade s odsekom 7.18 kdédexu osvedéenych postupov, pokial orgén verejnej moci Spojeného
kralovstva zvazuje moznost spristupnit udaje o prenose dét cudzim $titnym orgdnom, musi najma
preskumat, ¢i tieto tdaje budti vhodne chrinené. Z odseku 7.22 tohto kdédexu vsak vyplyva, Ze prenos
udajov do tretich krajin sa moéze uskutoc¢nit, ak je tento prevod potrebny z doévodov ddlezitého
verejného zdujmu, a to aj vtedy, ak tretia krajina nezabezpecuje vhodni tGroven ochrany. Podla
informacii od vnutrostitneho stdu vo veci C-698/15 moéze minister vnitra v tejto stvislosti vydat
osvedcenie o narodnej bezpecnosti, ktoré oslobodzuje urcité udaje od povinnosti splhat ustanovenia
upravené v pravnych predpisoch.

V odseku 8.1 uvedeného kédexu sa pripomina, ze RIPA zriaduje funkciu Interception of
Communications Commissioner (komisir pre dohlad nad odpoc¢dvanim, Spojené kralovstvo), ktorého
ulohou je najmé nezdvisle dohliadat nad vykonom pravomoci a povinnosti stanovenych v kapitole II
casti I RIPA. Ako vyplyva z odseku 8.3 toho istého kédexu, pokial mozno ,preukézat, Ze imyselnym
alebo nedbanlivostnym konanim doslo k poruseniu prav jednotlivca® tento komisar je opravneny, aby
oznamil tomuto jednotlivcovi, Ze vzniklo podozrenie o nezdkonnom zneuziti pravomoci.

Spory vo veciach samych a prejudicialne otazky

Vec C-203/15

Dna 9. aprila 2014 spoloc¢nost Tele2 Sverige, poskytovatel elektronickych komunikicii so sidlom vo
Svédsku, oznamila PTS, 7e v nadviznosti na zru$enie smernice 2006/24 rozsudkom z 8. aprila 2014,
Digital Rights Ireland a i. (C-293/12 a C-594/12, dalej len ,rozsudok Digital Rights“, EU:C:2014:238),
prestane od 14. aprila 2014 uchovavat udaje o elektronickych komunikacidch uvedené v LEK,
a vymaze udaje, ktoré dovtedy uchovavala.

Dna 15. aprila 2014 Rikspolisstyrelsen (prezidium policajného zboru, Svédsko) podalo PTS staznost
z dovodu, ze Tele2 Sverige prestala jeho utvarom poskytovat predmetné tdaje.
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Dna 29. aprila 2014 justitieminister (minister spravodlivosti, Svédsko) vymenoval osobitného
vySetrovatela na preskimanie predmetnej $védskej pravnej dpravy v suvislosti s rozsudkom Digital
Rights. V sprave z 13. juna 2014 nazvanej ,Datalagring, EU-rédtten och svensk rétt, n° Ds 2014:23“
(uchovavanie udajov, pravo Unie a $védske pravo, dalej len ,sprava z roku 2014%), osobitny
vySetrovatel dospel k zdveru, Ze vndtros$titna prdvna Uprava o uchovdvani udajov, ako sa uvddza
v § 16a az § 16f LEK, nie je v rozpore s pravom Unie ani Eurépskym dohovorom o ochrane ludskych
prav a zdkladnych slobod, podpisanym 4. novembra 1950 v Rime (dalej len ,EDLP*). Osobitny
vySetrovatel zdodraznil, Ze rozsudok Digital Rights nemozno vykladat v tom zmysle, Ze by brénil
samotnej zdsade v$eobecného a nediferencované uchovéavania udajov. Podla tohto vysetrovatela
nemozno rozsudok Digital Rights chdpat ani v tom zmysle, Ze Sudny dvor v nom stanovil stbor
kritérif, ktoré musia byt splnené na to, aby bolo mozné povazovat pravnu upravu za primerant. Na
overenie stladu $védskej pravnej dpravy s pravom Unie treba posudit vsetky okolnosti, akou je rozsah
uchovévania tdajov vzhladom na ustanovenia tykajtce sa pristupu k tdajom, doby uchovévania ddajov,
ich ochrany, ako aj ich bezpec¢nosti.

Dna 19. juna 2014 na zaklade toho PTS Tele2 Sverige oznamil, Ze si nesplnila povinnosti stanovené
vnutro$titnou pravnou upravou tym, ze neuchovévala didaje podla LEK pocas Siestich mesiacov na
ucely boja proti trestnej ¢innosti. PTS jej prikazom z 27. jina 2014 nasledne nariadil, aby najneskor
25. jala 2014 zacala opétovne tieto tdaje uchovavat.

Kedze Tele2 Sverige sa domnievala, Ze spréva z roku 2014 sa zakladala na nesprédvnom vyklade
rozsudku Digital Rights a Ze povinnost uchovavat tdaje bola v rozpore so zakladnymi pravami
zaruCenymi Chartou, podala proti prikazu z 27. jina 2014 zalobu na Forvaltningsriatten i Stockholm
(Spravny std Stokholm, Svédsko). Po zamietnuti zaloby tymto stidom rozsudkom z 13. oktébra 2014
sa Tele2 Sverige proti tomuto rozsudku odvolala na vnutrostitny sud, ktory podal navrh na zacatie
prejudicidlneho konania.

Podla vnutrostitneho sidu treba zlucitelnost $védskej pravnej Gpravy s pravom Unie posudit so
zretelom na ¢lanok 15 ods. 1 smernice 2002/58. Hoci sa totiz tito smernica zakladd na zdsade, Ze udaje
o prenose déat a polohe sa musia vymazat alebo zanonymnit, ak uz nadalej nie si potrebné na ucely
prenosu spravy, clanok 15 ods. 1 tejto smernice zavadza vynimku z tejto zasady, pretoze umoznuje
¢lenskym Statom, ak je to odévodnené niektorym z dovodov stanovenych v tomto odseku, obmedzit
tato povinnost vymazania alebo anonymizicie ¢i dokonca upravit povinnost uchovdvania udajov.
Podla priava Unie sa teda umozfuje v urcitych situacidach uchovavat ddaje o elektronickych
komunikaciach.

Vnutrostitny sad sa vSak pyta, ¢i vSeobecnd a nediferencovand povinnost uchovavat udaje
o elektronickych komunikacidch, o akt ide vo veci samej, je s prihliadnutim na rozsudok Digital
Rights zlucitelna s ¢ldnkom 15 ods. 1 smernice 2002/58 v spojeni s ¢lankami 7 a 8, ako aj ¢ldnkom 52
ods. 1 Charty. Vzhladom na rozdielne ndzory tcastnikov konania v tejto suvislosti je potrebné, aby
Sidny dvor jednoznacne rozhodol o otizke, ¢i - ako tvrdi Tele2 Sverige - vSeobecna
a nediferencovand povinnost uchovavat tdaje o elektronickych komunikicidach je sama osebe
nezlucitelnd s ¢lankami 7 a 8, ako aj s ¢ldnkom 52 ods. 1 Charty, alebo ¢i — ako vyplyva zo sprvy
z roku 2014 — zlucitelnost takéhoto uchovévania sa musi posudit vzhladom na ustanovenia tykajice sa
pristupu k adajom, ich ochrany a bezpecnosti, ako aj doby ich uchovavania.

Za tychto okolnosti vnutrostatny sud rozhodol prerusit konanie a polozit Sudnemu dvoru tieto
prejudicidlne otazky:

»1. Je vSeobecnd povinnost uchovavat tudaje vztahujica sa na vsetky osoby, vsetky prostriedky
elektronickej komunikécie a vsetky tdaje o prenose dit bez akéhokolvek rozliSovania, obmedzeni
alebo vynimiek na ucely boja proti trestnej cinnosti s prihliadnutim na ¢lanky 7 a 8 a clanok 52
ods. 1 Charty zlucitelnd s ¢ldnkom 15 ods. 1 smernice 2002/58?
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2. 'V pripade, ak je odpoved na prvi otazku zdpornd, mozno uchovévanie napriek tomu povolit, pokial:

a) pristup vnuatrostatnych organov k uchovdvanym tudajom je vymedzeny tak, ako je to opisané
v bodoch 19 az 36 [navrhu na zacatie prejudicidlneho konania] a

b) poziadavky na ochranu a bezpecnost idajov st upravené tak, ako je to opisané v bodoch 38 az
43 [ndvrhu na zacatie prejudicidlneho konania] a

c) vsetky relevantné tdaje sa maji uchovavat Sest mesiacov odo dna ukoncenia komunikdcie
a nasledne sa maji vymazat tak, ako je to opisané v bode 37 [ndvrhu na zacatie prejudicidlneho
konania]?“

Vec C-698/15

Péni Watson, Brice a Lewis jednotlivo podali na High Court of Justice (England and Wales), Queen’s
Bench Division (Divisional Court) [Vyssi sid (Anglicko a Wales), Queen’s Bench Division (spravna
komora), Spojené kralovstvo], zaloby o preskimanie zdkonnosti ¢ldnku 1 DRIPA, pricom sa odvoléavali
najmé na nezlucitelnost tohto ¢lanku s ¢ldnkami 7 a 8 Charty, ako aj s ¢lankom 8 EDILP.

Rozsudkom zo 17. jala 2015 High Court of Justice (England and Wales), Queen’s Bench Division
(Divisional Court) [Vyssi sud (Anglicko a Wales), Queen’s Bench Division (sprdavna komora), Spojené
kralovstvo], rozhodol, e rozsudok Digital Rights stanovoval ,zévizné poziadavky prava Unie*
uplatnitelné na pravne upravy c¢lenskych $tétov v oblasti uchovdvania idajov o prenose ddt, ako aj na
pristup k tymto tdajom. Podla tohto sidu, kedZe Sidny dvor v uvedenom rozsudku dospel k zaveru,
ze smernica 2006/24 je nezlucitelnd so zdsadou proporcionality, ani vnutro$tdtna pravna Uprava, ktord
mad rovnaky obsah ako tdto smernica, nemoze byt v stlade s touto zdsadou. Z logiky, z ktorej vychadza
rozsudok Digital Rights, vyplyva, Zze pravna uprava stanovujica vSeobecny rezim uchovavania idajov
o prenose dat porusuje prava zakotvené v ¢ldnkoch 7 a 8 Charty, pokial tito prdvna Gprava nie je
doplnend rezimom pristupu k tdajom, ktory je definovany vnutrostaitnym pravom a ktory poskytuje
dostato¢né zaruky na ochranu tychto prav. Clédnok 1 DRIPA nie je zlucitelny s ¢lankami 7 a 8 Charty,
pretoze nestanovuje jasné a presné pravidld vztahujice sa na pristup a pouzivanie uchovavanych adajov
a nepodmienuje pristup k takymto idajom predchddzajicemu preskimaniu vykonanému sidom alebo
nezavislym spravnym organom.

Minister vnutra sa proti tomuto rozsudku odvolal na Court of Appeal (England & Wales) (Civil
Division) [Odvolaci sud (Anglicko a Wales) (obcianskopravny senét), Spojené kralovstvo]).

Tento sud, uvedeny ako posledny, uvddza, ze ¢lanok 1 ods. 1 DRIPA splnomocnuje ministra vnutra,
aby bez predchddzajiceho povolenia sidu alebo nezavislého spravneho orginu stanovil vseobecny
rezim zavazujuci verejnych telekomunika¢nych operatorov uchovavat vsetky udaje o vsetkych
postovych alebo telekomunikaénych sluzbach po dobu najviac 12 mesiacov, za predpokladu, ze sa
domnieva, ze tito poziadavka je potrebnd a primerand vzhladom na dalSie ucely stanovené v pravnej
uprave Spojeného krélovstva. Hoci tieto udaje nezahrfnaju obsah komunikacie, mohli by mat osobitne
rusivy charakter, pokial ide o sikromie pouzivatelov komunika¢nych sluzieb.

Vnutrostatny sud sa v navrhu na zacatie prejudicidlneho konania a vo svojom rozsudku z 20. novembra
2015 vydanom v rdmci odvolacieho konania, v ktorom rozhodol predlozit Sddnemu dvoru
prejedndvany ndvrh na zacatie prejudicidlneho konania, domnieva, Ze vnutrostatne pravidla
o uchovavani udajov spadaji nevyhnutne pod ¢lanok 15 ods. 1 smernice 2002/58, a preto musia
spinat poziadavky vyplyvajiice z Charty. Z ¢lanku 1 ods. 3 tejto smernice véak vyplyva, ze normotvorca
Unie nevykonal harmonizaciu pravidiel tykajdcich sa pristupu k uchovavanym tdajom.

Pokial ide o vplyv rozsudku Digital Rights na otdzky nastolené v spore vo veci samej, vnutrostatny sad
uvadza, ze vo veci, ktord viedla k vydaniu daného rozsudku, sa Stdny dvor zaoberal platnostou
smernice 2006/24, a nie platnostou vnutro$titnej pravnej Gpravy. Vzhladom na tzky vztah existujuci
medzi uchovéavanim ddajov a pristupom k tymto tdajom bolo teda podla vnutrostitneho sudu
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potrebné, aby sa k smernici pridal rad zaruk a aby sa v ramci rozsudku Digital Rights v ramci
preskimania zdkonnosti systému ochrany uddajov zavedeného uvedenou smernicou analyzovali
pravidla pristupu k tymto udajom. Sidny dvor teda nepldnoval stanovit v uvedenom rozsudku zévazné
poziadavky, ktoré by sa vztahovali na vnitrostitne pravne upravy tykajice sa pristupu k tdajom,
ktorymi by sa neuplatiiovalo préavo Unie. Navy$e oddévodnenie Stidneho dvora bolo tizko spojené
s cielom sledovanym prdve touto smernicou. Vnutro$titnu prdvnu upravu vsak treba posudzovat
vzhladom na jej ciele, ktoré sleduje, a jej kontext.

Pokial ide o nevyhnutnost podat na Stidny dvor névrh na zacatie prejudicidlneho konania, vnatro$tatny
sud zdoéraznuje skutocnost, ze ku dnu prijatia rozhodnutia vnutrostitneho stdu Sest sudov inych
¢lenskych $tatov, z ktorych péat poslednej instancie, zru$ili na zdklade rozsudku Digital Rights
vnutro$titne pravne upravy. Odpoved na polozené otizky nie je teda zrejmd a okrem toho je
nevyhnutnd na postdenie veci, o ktorych tento sid rozhoduje.

Za tychto okolnosti Court of Appeal (England and Wales) (Civil Division) [Odvolaci sud (Anglicko
a Wales) (obcianskopravny sendat)] rozhodol prerusit konanie a polozil Sidnemu dvoru tieto
prejudicidlne otazky:

»1. Stanovuje rozsudok Digital Rights (a to najma body 60 az 62 tohto rozsudku) zavdzné poziadavky
prava Unie uplatnitelné na vnuatrostatny rezim clenského statu, ktory upravuje pristup k udajom
uchovavanym v sulade s vnutrostitnymi pravnymi predpismi, aby boli dodrzané clanky 7 a 8

Charty?

2. Rozsiruje rozsudok Digital Rights rozsah posobnosti ¢lankov 7 a/alebo 8 Charty nad ramec rozsahu
posobnosti ¢lanku 8 EDLP, ako je stanovend v judikatire Eurépskeho sidu pre ludské prava?“

O konani pred Sidnym dvorom

Uznesenim z 1. februdra 2016, Davis a i. (C-698/15, EU:C:2016:70), predseda Sudneho dvora rozhodol
vyhoviet ndvrhu Court of Appeal (England & Wales) (Civil Division) [Odvolaci sid (Anglicko a Wales)
(obcianskopravny senét)] na prejednanie veci C-698/15 v skratenom sudnom konani podla ¢lanku 105
ods. 1 Rokovacieho poriadku Stdneho dvora.

Rozhodnutim predsedu Sudneho dvora z 10. marca 2016 boli veci C-203/15 a C-698/15 spojené na
Ucely tstnej casti konania a vyhldsenia rozsudku.

O prejudicialnych otazkach

O prvej otdzke vo veci C-203/15

Svojou prvou otizkou vo veci C-203/15 sa Kammarritten i Stockholm (Odvolaci spravny sad
Stokholm) v podstate pyta, ¢i sa ma ¢lanok 15 ods. 1 smernice 2002/58 v spojeni s ¢lankami 7 a 8,
ako aj s ¢lankom 52 ods. 1 Charty vykladat v tom zmysle, ze brani vnutrostatnej pravnej tprave, o aka
ide vo veci samej, ktord na tcely boja proti trestnej ¢innosti stanovuje vseobecné a nediferencované
uchovdvanie vsetkych ddajov o prenose dit a polohe vSetkych ucastnikov a registrovanych uzivatelov,
tykajice sa vsetkych prostriedkov elektronickej komunikacie.

Tato otdzka vychadza najmai z tej skutocnosti, Ze smernica 2006/24, ktorti vnutrostitna pravna dprava
vo veci samej md za ciel prebrat, bola vyhldsend za neplatnii rozsudkom Digital Rights, no ucastnici
konania maju rozdielny ndzor, pokial ide o dosah tohto rozsudku a jeho vplyv na uvedent préavnu
upravu tykajucu sa uchovdvania Gdajov o prenose dit a polohe, ako aj pristupu k tymto udajom
vnuatrostatnymi organmi.

18 ECLILEU:C:2016:970



64

65

66

67

68

69

70

71

tmilcjeROZSUDOK Z 21. 12. 2016 — SPOJENE VECI C-203/15 A C-698/15
TELE2 SVERIGE A WATSON A L

V prvom rade treba preskimat, ¢i vnutrostitna pravna uprava, o akd ide vo veci samej, spadd do
poOsobnosti prava Unie.

Rozsah pdsobnosti smernice 2002/58

Clenské $tity, ktoré Stidnemu dvoru predlozili pisomné pripomienky, vyslovili rozdielne nazory na
otazku, ¢i a v akom rozsahu vnutrostitne pravne Gpravy tykajice sa uchovavania tdajov o prenose dat
a polohe, ako aj pristupu k tymto idajom zo strany vnutrostatnych organov na acely boja proti trestnej
¢innosti, spadaji do posobnosti smernice 2002/58. Kym totiz najmid belgickd, danska, nemecks,
estonska vlidda a frsko, ako aj holandskd vlida vyjadrili nizor, Ze tito otizka si vyzaduje kladnd
odpoved, ceskd vlada navrhuje, aby Sudny dvor odpovedal na tito otdzku zdporne, pricom uvadza, ze
jedinym cielom tychto pravnych Gprav je boj proti trestnej ¢innosti. Vlada Spojeného kralovstva pritom
tvrdi, ze do posobnosti tejto smernice spadaji len pravne Upravy o uchovavani udajov, a nie tie, ktoré
sa tykaju pristupu k tymto ddajom zo strany prislusnych vnitrostatnych organov v oblasti boja proti
trestnej ¢innosti.

Pokial ide napokon o Komisiu, tito vo svojich pisomnych pripomienkach predlozenych Stidnemu
dvoru vo veci C-203/15 sice tvrdila, Zze vnuatrostitna pravna Gprava dotknutd vo veci samej spada do
posobnosti smernice 2002/58, vo svojich pisomnych pripomienkach vo veci C-698/15 vsak uviedla, ze
do pdsobnosti smernice spadaji len vnutrostitne pravidld o uchovavani idajov, no nepatria tam uz
pravidla, ktoré sa tykaji pristupu vndtrostaitnych orginov k tymto udajom. Pravidld o pristupe
k udajom by sa vSak mali podla nej zohladnit s cielom posudit, ¢i vnutro$titna prdvna dprava
stanovujuca uchovéavanie udajov poskytovatelmi elektronickych komunikaénych sluzieb predstavuje
primerany zasah do zdkladnych prav zarucenych ¢lankami 7 a 8 Charty.

V tejto stvislosti treba uviest, Ze rozsah posobnosti smernice 2002/58 treba posudit so zretelom najma
na vSeobecnu systematiku tejto smernice.

Podla ¢lanku 1 ods. 1 smernice 2002/58 tito smernica stanovuje najmd harmonizdciu vnutrostatnych
ustanoveni pozadovanych na zabezpeclenie primeranej trovne ochrany zakladnych prav a slobod,
a najméd prava na sukromie a dovernost, z hladiska spractivania osobnych ddajov v elektronickom
komunika¢nom sektore.

Podla ¢ldnku 1 ods. 3 tejto smernice sa z jej pdsobnosti vyluc¢uju ,¢innosti $tatu”“ v oblastiach, ktoré su
v nej uvedené, t. j. najmé Cinnosti Stitu v oblasti trestného prava, ako aj tie, ktoré sa tykaju ochrany
verejnej bezpecnosti, obrany, bezpe¢nosti $tatu (vratane hospodarskej prosperity $tatu, ked sa cinnosti
tykaja zalezitosti bezpecCnosti $titu) (pozri analogicky, pokial ide o ¢ldnok 3 ods. 2 prvd zardzku
smernice 95/46, rozsudky zo 6. novembra 2003, Lindqvist, C-101/01, EU:C:2003:596, bod 43, ako aj zo
16. decembra 2008, Satakunnan Markkinaporssi a Satamedia, C-73/07, EU:C:2008:727, bod 41).

Clanok 3 smernice 2002/58 stanovuje, Ze tito smernica sa vztahuje na spractvanie osobnych tdajov
v suvislosti s poskytovanim verejne dostupnych elektronickych komunikac¢nych sluzieb vo verejnych
komunikac¢nych sietach v Unii vratane verejnych komunika¢nych sieti, ktoré podporujt zariadenia na
zber Gdajov a identifikaciu (dalej len ,sluzby elektronickej komunikécie“). Z toho vyplyva, Ze uvedenu
smernicu treba povazovat za upravujicu ¢innosti poskytovatelov takych sluzieb.

Clanok 15 ods. 1 smernice 2002/58 umoznuje ¢lenskym $titom prijat za podmienok, ktoré stanovuje,
slegislativne opatrenia na obmedzenie rozsahu prav a povinnosti uvedenych v ¢lanku 5, ¢lanku 6,
¢lanku 8 ods. 1, 2, 3 a 4 a ¢lanku 9 tejto smernice”. Clanok 15 ods. 1 druhd veta uvedenej smernice
uvadza ako priklady opatreni, ktoré teda mozu prijat clenské staty, opatrenia ,,umoznujice uchovavanie
udajov”.
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Je isté, ze legislativne opatrenia uvedené v ¢lanku 15 ods. 1 smernice 2002/58 predstavuja c¢innosti
$tatu alebo $tatnych organov a nepatria do oblasti ¢innosti jednotlivcov (pozri v tomto zmysle rozsudok
z 29. janudra 2008, Promusicae, C-275/06, EU:C:2008:54, bod 51). Okrem toho tucely, ktoré musia
podla tohto ustanovenia tieto opatrenia splnat — v predmetnom pripade ochrana narodnej
bezpecénosti, obrana a verejnd bezpe¢nost, ako aj zabrénenie trestnym ¢inom, vy$etrovanie, odhalovanie
a stihanie trestnych <c¢inov alebo neopravneného pouzivania elektronického komunika¢ného
systému — sa vyrazne prekryvaja s cielmi sledovanymi ¢innostami uvedenymi v ¢ldnku 1 ods. 3 tejto
smernice.

Vzhladom na vSeobecntl systematiku smernice 2002/58 nemozno na zdklade skutoc¢nosti uvedenych
v predchadzajucom bode tohto rozsudku dospiet k zaveru, Ze legislativne opatrenia uvedené
v ¢lanku 15 ods. 1 smernice 2002/58 su vynaté z posobnosti tejto smernice, pretoze inak by bolo toto
ustanovenie zbavené vsetkého potrebného tc¢inku. Dané ustanovenie totiz nevyhnutne predpoklada, ze
vnutrostatne opatrenia, ktoré si v nom uvedené, ako napriklad opatrenia na uchovavanie idajov na
ucely boja proti trestnej ¢innosti, spadaji do rozsahu posobnosti tejto smernice, pretoze tito smernica
vyslovne dovoluje ¢lenskym $tdtom prijat také opatrenia len za urcitych podmienok, ktoré si v nej
stanovené.

Okrem toho legislativne opatrenia, ktoré st uvedené v ¢lanku 15 ods. 1 smernice 2002/58, upravuji na
ucely uvedené v tomto ustanoveni cinnost poskytovatelov elektronickych komunikaénych sluzieb.
Z tohto dovodu sa ma uvedeny ¢lanok 15 ods. 1 v spojeni s ¢lankom 3 danej smernice vykladat v tom
zmysle, ze takéto legislativne opatrenia spadaji do pdsobnosti tejto smernice.

Do tejto pdsobnosti spadd najmé legislativne opatrenie, o aké ide vo veci samej, ktoré tymto
poskytovatelom ukladd povinnost uchovévat tdaje o prenose dit a polohe, pretoze takito ¢innost
nevyhnutne znamend spractivanie osobnych tidajov tymito poskytovatelmi.

Do uvedenej posobnosti spadd aj legislativne opatrenie, ktoré sa tyka, ako je to vo veci samej, pristupu
vnutrostatnych orgdnov k udajom uchovdvanym poskytovatelmi elektronickych komunikac¢nych
sluzieb.

Ochrana dovernosti elektronickych komunikacii a idajov o prenose dat suvisiacich s elektronickymi
komunikaciami, ktord je zarucend v ¢lanku 5 ods. 1 smernice 2002/58, sa totiz vztahuje na opatrenia,
ktoré prijali osoby iné nez pouzivatelia, ¢i uz ide o sikromné fyzické alebo pravnické osoby alebo
$tatne subjekty. Ako potvrdzuje oddvodnenie 21 tejto smernice, jej cielom je zabrénit ,[akémukolvek]“
neopravnenému pristupu k obsahu a k ,akymkolvek tidajom takych sprav” s ciefom chrénit dévernost
elektronickych komunikacii.

Za tychto okolnosti legislativhe opatrenie, ktorym clensky $tat ukladd na zdklade clanku 15 ods. 1
smernice 2002/58 poskytovatelom elektronickych komunika¢nych sluzieb, aby na ucely uvedené
v tomto ustanoveni poskytli vnatro$taitnym organom za podmienok stanovenych v tomto opatreni
pristup k ddajom uchovévanym tymito poskytovatelmi, sa tyka spracovania osobnych tdajov, pricom
ide o spracovania, ktoré patria do rozsahu pdsobnosti tejto smernice.

Okrem toho, kedze jedinym tucelom uchovadvania udajov je ich pripadné spristupnenie prislusnym
vnutros$tatnym organom, vnutro$tatna pravna uprava, ktord stanovuje uchovavanie ddajov, v zdsade
nevyhnutne zahfna existenciu ustanoveni tykajicich sa pristupu prislusnych vntatrostatnych organov
k tidajom, ktoré uchovavaju poskytovatelia elektronickych komunika¢nych sluzieb.

Tento vyklad potvrdzuje ¢lanok 15 ods. 1b smernice 2002/58, podla ktorého poskytovatelia stanovia

vnutorné postupy na poskytovanie odpovedi na ziadosti o pristup k osobnym tdajom uzivatelov na
zéklade vnutrostétnych ustanoveni prijatych podla odseku 1.
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Z vyssie uvedeného vyplyva, ze takd vnuatrostatna pravna uprava, o akd ide vo veci samej vo veciach
C-203/15 a C-698/15, spada do pdsobnosti smernice 2002/58.

O vyklade ¢lanku 15 ods. 1 smernice 2002/58 vzhladom na ¢lanky 7, 8 a 11, ako aj ¢ldnok 52 ods. 1
Charty

Treba zdéraznit, ze v stlade s ¢ldnkom 1 ods. 2 smernice 2002/58 ustanovenia tejto smernice
»spodrobnujd a doplnaja“ smernicu 95/46. Ako sa uvadza v odovodneni 2, smernica 2002/58 sa snazi
najmd o plné zabezpecenie prav uvedenych v ¢lankoch 7 a 8 Charty. V tejto suvislosti z dovodovej
spravy k navrhu smernice Eurdpskeho parlamentu a Rady tykajiicej sa spracovavania osobnych udajov
a ochrany sukromia v sektore elektronickych komunikacii [COM (2000) 385 v kone¢nom zneni], na
zdklade ktorej bola prijatd smernica 2002/58, vyplyva, Ze normotvorca Unie chcel ,zabezpecit, aby aj
nadalej bola zarucend vysokd troven ochrany osobnych tidajov a stkromia pre vsetky elektronické
komunika¢né sluzby, bez ohladu na pouzité technol6gie®.

Na tento ucel smernica 2002/58 obsahuje osobitné ustanovenia, ktorymi sa sleduje, ako vyplyva najma
z jej odovodneni 6 a 7, ochrana pouzivatelov elektronickych komunikac¢nych sluzieb pred rizikami pre
osobné tdaje a sikromie, ktoré vyplyvaji z novych technolégii a zo zvySovania kapacity automatického
uchovédvania a spracovania tudajov.

Clanok 5 ods. 1 tejto smernice predovsetkym stanovuje, Ze clenské §taty musia svojimi vnutrostatnymi
pravnymi upravami zabezpecit dovernost komunikacii a prislusnych tidajov o prenose déat prendsanych
pomocou verejnej komunikacnej siete a verejne dostupnych elektronickych komunikac¢nych sieti.

Zasada dovernosti komunikécii podla smernice 2002/58 zahfna okrem iného, ako vyplyva z ¢lanku 5
ods. 1 druhej vety tejto smernice, ze sa akymkolvek inym osobdm nez pouzivatelom v zdsade zakazuje
bez sihlasu tychto pouzivatelov uchovavat udaje o prenose dit, tykajice sa elektronickej komunikicie.
Predmetom vynimiek sd len osoby opravnené zdkonom v sulade s ¢lankom 15 ods. 1 tejto smernice
a technické uchovavanie, ktoré je nevyhnutné na acely prenosu spravy (pozri v tomto zmysle rozsudok
z 29. janudra 2008, Promusicae, C-275/06, EU:C:2008:54, bod 47).

Ako to teda potvrdzuju odovodnenia 22 a 26 smernice 2002/58, spractivanie a uchovavanie udajov
o prenose dat je v sulade s ¢lankom 6 tejto smernice povolené len v rozsahu a na obdobie potrebné
na Ucely fakturdcie sluzieb, ich marketingu alebo poskytovania sluzieb s pridanou hodnotou (pozri
v tomto zmysle rozsudok z 29. janudra 2008, Promusicae, C-275/06, EU:C:2008:54, body 47 a 48).
Pokial ide osobitne o fakturdciu sluzieb, také spracovanie je povolené len do konca obdobia, pocas
ktorého moze byt faktdira pravne napadnuta alebo sa moze uplatnit narok na platbu. Po uplynuti tejto
doby sa udaje, ktoré boli spractivané a uchovdvané, musia vymazat alebo zanonymnit. Pokial ide
o udaje o polohe iné, nez si Gdaje o prenose dat, ¢lanok 9 ods. 1 uvedenej smernice stanovuje, ze
takéto udaje sa mozu spracovavat len za urcitych podmienok, a potom, ako boli anonymizované, alebo
so sthlasom uzivatelov alebo ucastnikov.

Rozsah poOsobnosti ustanoveni ¢lankov 5 a 6 a ¢lanku 9 ods. 1 smernice 2002/58, ktoré sa tykaja
zabezpecenia dovernosti komunikacie a stvisiacich tdajov, ako aj minimalizovania rizik zneuzitia,
treba navySe posudit s ohladom na od6vodnenie 30 tejto smernice, podla ktorého ,systémy
poskytovania elektronickych komunika¢nych sieti a sluzieb by mali byt konstruované tak, aby bol
obmedzeny pocet nevyhnutnych osobnych tidajov na minimum®.

Clanok 15 ods. 1 smernice 2002/58 umoziuje clenskym $titom zaviest vynimky z povinnosti
stanovenej v ¢lanku 5 ods. 1 uvedenej smernice, podla ktorej sd tieto $tity povinné zabezpecit
dovernost osobnych tdajov, ako aj z prislusnych povinnosti uvedenych najméd v clankoch 6 a 9
uvedenej smernice (pozri v tomto zmysle rozsudok z 29. janudra 2008, Promusicae, C-275/06,
EU:C:2008:54, bod 50).
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KedzZe v$ak ¢lanok 15 ods. 1 smernice 2002/58 umoznuje ¢lenskym $tdtom obmedzit rozsah zdkladnej
povinnosti, ktorou je zabezpecit dovernost ddajov o prenose dat suvisiacich s elektronickymi
komunikédciami, v stlade s ustdlenou judikatirou Stidneho dvora ho treba vykladat restriktivne (pozri
analogicky rozsudok z 22. novembra 2012, Probst, C-119/12, EU:C:2012:748, bod 23). Takéto
ustanovenie nemoéze teda odovodnit, Ze vynimka z tejto zdsadnej povinnosti, a najmad vynimka zo
zdkazu uchovavat tieto udaje stanovena v clanku 5 tejto smernice, sa stane pravidlom, pretoze
v takom pripade by doslo k zbaveniu tohto ustanovenia velkej Casti jeho rozsahu posobnosti.

V tejto suvislosti treba uviest, Ze ¢ldnok 15 ods. 1 prvd veta smernice 2002/58 stanovuje, Ze cielom
legislativnych opatreni, ktorych sa tyka a ktoré predstavuju vynimku zo zdsady dovernosti udajov
o prenose dat suvisiacich s elektronickymi komunikdciami, musi byt ,zabezpelenie narodnej
bezpecnosti (t. j. bezpecnosti $titu), obrany, verejnej bezpecnosti a zabrdnenie trestnym c¢inom,
vySetrovanie, odhalovanie a stihanie trestnych ¢inov alebo neoprdvneného pouzivania elektronického
komunika¢ného systému“ alebo musia sledovat niektory z inych cielov sledovanych ¢lankom 13 ods. 1
smernice 95/46, na ktory odkazuje ¢lanok 15 ods. 1 prva veta smernice 2002/58 (pozri v tomto zmysle
rozsudok z 29. janudra 2008, Promusicae, C-275/06, EU:C:2008:54, bod 53). Ako vyplyva z ¢lanku 15
ods. 1 druhej vety tej istej smernice, takyto zoznam cielov je taxativny, pricom podla neho vsetky
legislativne opatrenia musia byt odévodnené ,z dévodov stanovenych® v c¢lanku 15 ods. 1 prvej vete
uvedenej smernice. Clenské $taty teda nemdzu prijat takéto opatrenia na iné dcely nez tie, ktoré s
stanovené v tomto ustanoveni.

Okrem toho c¢lanok 15 ods. 1 tretia veta smernice 2002/58 stanovuje, Ze ,vSetky opatrenia uvedené
v [¢lanku 15 ods. 1 tejto smernice] musia byt v stilade so véeobecnymi principmi prava [Unie] vratane
tych, ktoré st uvedené v ¢lanku 6 ods. 1 a 2 Zmluvy o [EU]“, medzi ktorymi sa nachddzaju véeobecné
zésady a zakladné prava, ktoré st teraz zarucené Chartou. Clénok 15 ods. 1 smernice 2000/58 treba
preto vykladat v spojeni so zdkladnymi pravami zarucenymi Chartou (pozri analogicky, pokial ide
o smernicu 95/46, rozsudky z 20. maja 2003, Osterreichischer Rundfunk a i, C-465/00, C-138/01
a C-139/01, EU:C:2003:294, bod 68; z 13. madja 2014, Google Spain a Google, C-131/12,
EU:C:2014:317, bod 68, ako aj zo 6. oktébra 2015, Schrems, C-362/14, EU:C:2015:650, bod 38).

V tejto stvislosti treba zdodraznit, Ze povinnost uloZzena poskytovatelom elektronickych komunikac¢nych
sluzieb takou vndatros$titnou pravnou dpravou, ako je td vo veci samej, podla ktorej si povinni
uchovavat tdaje o prenose dat na ucely ich pripadného spristupnenia prislusnym vnuatrostatnym
organom, vyvoldva otdzky tykajice sa stladu nielen s clankami 7 a 8 Charty, ktoré st vyslovne
spomenuté v prejudiciadlnych otdzkach, ale aj so slobodou prejavu zarucenou v ¢lanku 11 Charty (pozri
analogicky, pokial ide o smernicu 2006/24, rozsudok Digital Rights, body 25 a 70).

Z tohto dovodu treba pri vyklade ¢lanku 15 ods. 1 smernice 2002/58 prihliadat tak na vyznam prava na
res$pektovanie sukromného zivota zaruceného ¢lankom 7 Charty, ako aj na dolezitost prava na ochranu
osobnych udajov zaruc¢eného clankom 8 Charty, ako vyplyva z judikatiry Sddneho dvora (pozri
v tomto zmysle rozsudok zo 6. oktébra 2015, Schrems, C-362/14, EU:C:2015:650, bod 39 a citovanu
judikataru). To isté plati aj s ohladom na pravo na slobodu prejavu vzhladom na mimoriadny vyznam
tejto slobody v kazdej demokratickej spoloc¢nosti. Toto zakladné pravo zarucené clankom 11 Charty
predstavuje jednu zo zékladnych podstat demokratickej a pluralitnej spolo¢nosti odrazajicej hodnoty,
na ktorych je Unia v sdlade s ¢ldnkom 2 ZEU zalozend (pozri v tomto zmysle rozsudky z 12. jina
2003, Schmidberger, C-112/00, EU:C:2003:333, bod 79, a zo 6. septembra 2011, Patriciello, C-163/10,
EU:C:2011:543, bod 31).

V tejto suvislosti treba pripomenut, Ze v stlade s ¢lankom 52 ods. 1 Charty akékolvek obmedzenie
vykonu préav a slobod uznanych v Charte musi byt ustanovené zdkonom a respektovat podstatu tychto
prav a slobod. Za predpokladu dodrziavania zasady proporcionality mozno tieto prava a slobody
obmedzit len vtedy, ak je to nevyhnutné a skuto¢ne to zodpovedd cielom vseobecného zdujmu, ktoré
st uznané Uniou, alebo ak je to potrebné na ochranu prav a slobod inych (rozsudok z 15. februdra
2016, N., C-601/15 PPU, EU:C:2016:84, bod 50).
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V tejto suvislosti ¢ldnok 15 ods. 1 prva veta smernice 2002/58 stanovuje, ze clenské staty mozu prijat
opatrenie, ktoré predstavuje vynimku zo zdsady dovernosti udajov o prenose dat suvisiacich
s elektronickymi komunikdciami, ak ide o ,nevyhnutné, vhodné a primerané opatrenie
v demokratickej spolo¢nosti“, so zretelom na ciele, ktoré toto ustanovenie stanovuje. Pokial ide
o oddvodnenie 11 tejto smernice, toto oddvodnenie spresinuje, Ze opatrenie tohto druhu musi byt
»prisne“ proporcionédlne vo vztahu k zamyslanému tcelu. Pokial ide konkrétne o uchovévanie tdajov,
podla ¢ldnku 15 ods. 1 druhej vety uvedenej smernice sa vyzaduje, aby sa uskutoénovalo len ,na
limitované obdobie“ a pokial je to ,oprdvnené” jednym z cielov uvedenych v ¢lanku 15 ods. 1 prvej
vete tejto istej smernice.

Dodrziavanie zdsady proporcionality takisto vyplyva z ustdlenej judikatiry Sudneho dvora, podla ktorej
ochrana zdkladného prava na re$pektovanie stkromného Zivota na drovni Unie vyzaduje, aby vynimky
a obmedzenia v stvislosti s ochranou osobnych tdajov nepodsobili nad rdmec toho, ¢o je prisne
nevyhnutné (rozsudky zo 16. decembra 2008, Satakunnan Markkinaporssi a Satamedia, C-73/07,
EU:C:2008:727, bod 56; z 9. novembra 2010, Volker und Markus Schecke a Eifert, C-92/09 a C-93/09,
EU:C:2010:662, bod 77; Digital Rights, bod 52, ako aj zo 6. oktébra 2015, Schrems, C-362/14,
EU:C:2015:650, bod 92).

Pokial ide o otdzku, ¢i takd vnutroititna pravna tprava, o akd ide vo veci C-203/15, spina uvedené
podmienky, treba uviest, Ze tito pravna Gprava stanovuje vSeobecné a nediferencované uchovavanie
véetkych tdajov o prenose déat a polohe vsetkych dcastnikov a registrovanych uzivatelov, tykajice sa
véetkych prostriedkov elektronickej komunikdcie, a vyzaduje od poskytovatelov elektronickych
komunika¢nych sluzieb uchovévat tieto tidaje priebezne a systematicky, a to bez vynimky. Ako vyplyva
z rozhodnutia vnutrostatneho sudu, kategdrie udajov uvedené v tejto pravnej tGprave zodpovedaju
v podstate tym, ktorych uchovavanie sa vyzadovalo podla smernice 2006/24.

Udaje, ktoré teda musia uchovévat poskytovatelia elektronickych komunika¢nych sluzieb, umoziuji
zistenie a identifikiciu zdroja komunikicie a adresata komunikdcie, urcenie datumu, Casu, trvania
a typu komunikdcie, identifikiciu komunikacného zariadenia uzivatela, ako aj urcCenie polohy
mobilného komunikacného zariadenia. Medzi tieto idaje patri najmd meno a adresa Gcastnika alebo
registrovaného uzivatela, telefénne ¢islo volajuceho a cislo volaného, ako aj IP adresa pre internetové
sluzby. Z tychto udajov predovsetkym vyplyva, s kym a akym sposobom ucastnik alebo registrovany
uzivatel komunikoval, ako aj ¢as komunikécie a miesto, z ktorého prebiehala. Okrem toho tieto tdaje
umoznuju zistit, ako casto Gcastnik alebo registrovany uzivatel komunikoval s uréitymi osobami
v danom obdobi (pozri analogicky, pokial ide o smernicu 2006/24, rozsudok Digital Rights, bod 26).

Zo vsetkych tychto idajov mozno vyvodit presné zévery tykajice sa sikromného zivota osob, ktorych
udaje boli uchovavané, ako ich kazdodenné zvyklosti, miesta ich trvalého alebo prechodného pobytu,
denné alebo iné presuny, vykondvané cinnosti, spoloc¢enské vztahy tychto osob a spoloc¢enské kruhy,
v ktorych sa pohybuju (pozri analogicky, pokial ide o smernicu 2006/24, rozsudok Digital Rights,
bod 27). Konkrétne takéto tidaje poskytuju prostriedky na stanovenie — ako uviedol generdlny advokat
v bodoch 253, 254 a 257 az 259 svojich navrhov — profilu dotknutych os6b, ¢o je rovnako citliva
informécia, pokial ide o pravo na re$pektovanie sikromného Zivota, ako samotny obsahu komunikdcii.

Zasah, ktory sposobuje takato pravna uprava do zdkladnych prav zakotvenych v ¢lankoch 7 a 8 Charty,
sa javi ako rozsiahly a treba ho povazovat za zvlast zdvazny. Okolnost, ze uchovéavanie udajov sa
uskutocnuje bez toho, aby pouzivatelia elektronickych komunika¢nych sluzieb boli o tom informovani,
moze v povedomi dotknutych oséb vyvolat pocit, Zze ich sikromny zivot je predmetom neustdleho
sledovania (pozri analogicky, pokial ide o smernicu 2006/24, rozsudok Digital Rights, bod 37).

Napriek tomu, ze takd prdvna Uprava neumoznuje uchovavat obsah komunikécie, a teda nemoéze

zasiahnut do podstaty zédkladného prava na ochranu osobnych udajov (pozri analogicky, pokial ide
o smernicu 2006/24, rozsudok Digital Rights, bod 39), uchovavanie tdajov o prenose dat a polohe
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moze mat vplyv na pouzitie elektronickych komunikac¢nych prostriedkov, a v ddsledku toho na vykon
slobody prejavu zarucenej v ¢ldnku 11 Charty pouzivatelmi tychto elektronickych prostriedkov (pozri
analogicky, pokial ide o smernicu 2006/24, rozsudok Digital Rights, bod 28).

Vzhladom na zévaznost zdsahu do predmetnych zdkladnych prdv, ktory predstavuje vnuatrostitna
pravna uprava, ktord na ucely boja proti trestnej ¢innosti stanovuje uchovavanie tdajov o prenose dat
a polohe, takéto opatrenie mozno oddvodnit vyhradne bojom proti zdvaznej trestnej ¢innosti (pozri
analogicky v stvislosti so smernicou 2006/24 rozsudok Digital Rights, bod 60).

Okrem toho, hoci uc¢innost boja proti zdvaznej trestnej ¢innosti, najmd proti organizovanému zloc¢inu
a terorizmu, moze do velkej miery zdvisiet od pouzitia modernych vySetrovacich technoldgii, takyto
ciel vSeobecného zdujmu, nech je akokolvek zdsadny, nemdze sdm osebe oddvodnit to, aby sa
vnutro$tatna pravna Gprava, ktord stanovuje vSseobecné a nediferencované uchovavanie vsetkych tdajov
o prenose dit a polohe, povazovala za nevyhnutnd na tcely uvedeného boja (pozri analogicky, pokial
ide o smernicu 2006/24, rozsudok Digital Rights, bod 51).

V tejto suvislosti treba na jednej strane uviest, ze vzhladom na vlastnosti takejto pravnej upravy opisané
v bode 97 tohto rozsudku je jej Gcinkom, Ze uchovavanie idajov o prenose dat a polohe predstavuje
pravidlo, zatial ¢o podla systému zavedeného smernicou 2002/58 sa vyzaduje, aby uchovavanie tdajov
bolo vynimkou.

Na druhej strane vnutro$tatna pravna uprava, akou je pravna tGprava vo veci samej, ktord vSeobecne
zahfna vsetkych ucastnikov a registrovanych uzivatelov a vSetky sposoby elektronickej komunikicie,
ako aj vsetky udaje o prenose dat, nestanovuje ziadne rozliSenie, obmedzenie alebo vynimku na
zéklade sledovaného ciela. Globdlne sa tyka vsetkych oséb pouzivajucich elektronické komunikac¢né
sluzby bez toho, aby sa tieto osoby aspon nepriamo nachidzali v situdcii, ktorda by mohla viest
k trestnému stthaniu. Uplatiuje sa teda aj na osoby, pri ktorych nie je dovod domnievat sa, Ze by ich
konanie mohlo mat aspon nepriamu alebo vzdialent stvislost so zdvaznymi trestnymi ¢inmi. Navyse
nestanovuje ziadnu vynimku, takZe sa uplatiiuje aj na osoby, ktorych komunikicia podla pravidiel
vnatro$titneho prdva podlieha sluzobnému tajomstvu (pozri analogicky, pokial ide o smernicu
2006/24, rozsudok Digital Rights, body 57 a 58).

Takato uprava nevyzaduje nijaku stvislost medzi idajmi, ktorych uchovavanie stanovuje, a hrozbou pre
verejnu bezpecnost. Predovsetkym nie je obmedzend na uchovavanie, ktoré by sa vztahovalo na udaje
z urcitého casového obdobia a/alebo z urcitej zemepisnej oblasti a/alebo na okruh osob, ktory by
akymkolvek sposobom bolo mozné spdjat so zdvaznymi trestnymi cinmi, ani na osoby, ktorych
uchovavané udaje by z inych dévodov mohli prispiet k boju proti trestnej ¢innosti (pozri analogicky,
pokial ide o smernicu 2006/24, rozsudok Digital Rights, bod 59).

Takd vnutrostatna pravna uprava, o aku ide vo veci samej, ide nad ramec toho, Co je prisne
nevyhnutné, a nemozno ju teda povazovat za odévodnent v demokratickej spolo¢nosti, ako to vyzaduje
¢lanok 15 ods. 1 smernice 2002/58 v spojeni s ¢lankami 7, 8 a 11, ako aj ¢lankom 52 ods. 1 Charty.

Na druhej strane ¢lanok 15 ods. 1 smernice 2002/58 v spojeni s ¢lankami 7, 8 a 11, ako aj ¢lankom 52
ods. 1 Charty nebrani tomu, aby ¢lensky $tat prijal pravnu Gpravu, ktord preventivne umoznuje, aby sa
cielene uchovavali udaje o prenose dat a polohe na tucely boja proti zavaznej trestnej Cinnosti pod
podmienkou, Ze uchovavanie udajov bude, pokial ide o kategérie uchovavanych tdajov, prislusné
komunika¢né prostriedky, dotknuté osoby, ako aj dlzku doby uchovavania, obmedzené na to, ¢o je
prisne nevyhnutné.

Na splnenie poziadaviek uvedenych v predchddzajicom bode tohto rozsudku musi tato vnutrostatna
pravna uprava stanovit v prvom rade jasné a presné pravidld upravujice rozsah a uplatnenie takého
opatrenia na uchovavanie tdajov a ukladajuce minimdlne poziadavky sposobom, aby osoby, ktorych
udaje boli uchované, mali dostato¢né zaruky umoznujice uUc¢inne chréanit ich osobné tdaje pred
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rizikami zneuzitia. Tato pravna Gprava musi najma uvadzat, za akych podmienok moze byt opatrenie
na uchovavanie idajov preventivne prijaté, ¢im sa zabezpeci, ze také opatrenie sa obmedzi na to, o je
prisne nevyhnutné (pozri analogicky v savislosti so smernicou 2006/24, rozsudok Digital Rights, bod 54
a citovanu judikataru).

Po druhé, ¢o sa tyka hmotnopravnych podmienok, ktoré musi spiiiat vnitroétitna pravna tprava, ktora
v ramci boja proti trestnej ¢innosti umoznuje preventivne uchovavanie tdajov o prenose dat a polohe
s ciefom zabezpeclit, aby sa uchovéivanie obmedzilo na to, ¢o je prisne nevyhnutné, treba uviest, ze
hoci sa tieto podmienky moézu znacne lisit v zdvislosti od opatreni prijatych na dcely predchddzania
trestnym ¢inom, vySetrovania, odhalovania a stihania zdvaznej trestnej ¢innosti, musi uchovavanie
udajov vzdy zodpovedat objektivnym kritériam, ktoré zodpovedaju vztahu medzi uchovdavanymi tidajmi
a sledovanym cielom. Takéto podmienky sa musia konkrétne v praxi ukdzat ako sposobilé vymedzit
rozsah opatrenia a v ddsledku toho aj dotknutu verejnost.

Pokial ide o vymedzenie takéhoto opatrenia s ohladom na verejnost a potencidlne dotknuté situcie,
vnutrostitna pravna Uprava sa musi zakladat na objektivnych skutoc¢nostiach, ktoré umoznuju
definovat urcity okruh oséb z radov verejnosti, ktorych udaje moézu aspon nepriamo suvisiet so
zéavaznou trestnou c¢innostou, podporit ur¢itym spdésobom boj proti zdvaznej trestnej cinnosti alebo
zabranit vdznemu ohrozeniu verejnej bezpecnosti. Takéto vymedzenie mozno zabezpecit
prostrednictvom geografického kritéria, pokial sa prislusné vndtrostitne orginy na zéklade
objektivnych skutocnosti domnievajii, ze existuje v jednej alebo viacerych zemepisnych oblastiach
vysoké riziko pripravy alebo pachania takych cinov.

Vzhladom na vsetky vy$$ie uvedené uvahy treba na prva otdzku vo veci C-203/15 odpovedat, Ze
clanok 15 ods. 1 smernice 2002/58 v spojeni s ¢lankami 7, 8 a 11, ako aj s ¢lankom 52 ods. 1 Charty
sa ma vykladat v tom zmysle, ze brani vnuitrostitnej pravnej uprave, ktora na dcely boja proti trestnej
¢innosti stanovuje vseobecné a nediferencované uchovavanie vsetkych tdajov o prenose dat a polohe
véetkych ucastnikov a registrovanych uzivatelov, tykajice sa vSetkych prostriedkov elektronickej
komunikacie.

O druhej otdzke vo veci C-203/15 a prvej otdzke vo veci C-698/15

Treba uviest, ze Kammarritten i Stockholm (Odvolaci spravny std Stokholm) polozil druhd otizku vo
veci C-203/15 len pre pripad zdpornej odpovede na prvi otizku v uvedenej veci. Tato druhd otdzka
vsak nesuvisi so vSeobecnym alebo cielenym charakterom uchovavania tdajov v zmysle uvedenom
v bodoch 108 az 111 tohto rozsudku. Preto treba spolo¢ne odpovedat na druhd otizku vo veci
C-203/15 a prva otazku vo veci C-698/15, ktora bola polozend nezavisle od rozsahu povinnosti
uchovdvania tidajov ulozenej poskytovatelom elektronickych komunikac¢nych sluzieb.

Druhou otdzkou vo veci C-203/15 a prvou otdzkou vo veci C-698/15 sa vnutrostitne sudy v podstate
pytaju, ¢i sa ma c¢lanok 15 ods. 1 smernice 2002/58 v spojeni s ¢lankami 7 a 8, ako aj s ¢lankom 52
ods. 1 Charty vykladat v tom zmysle, ze brani vnutrostatnej pravnej uprave, ktora upravuje ochranu
a bezpecnost udajov o prenose dat a polohe, konkrétne pristup prislusnych vnutrostatnych organov
k uchovavanym udajom, ale tento pristup neobmedzuje len na ucely boja proti zdvaznej trestnej
¢innosti, nepodmienuje uvedeny pristup predbeznym preskimanim zo strany sidu alebo nezavislého
spravneho orgdnu, a nevyzaduje, Ze predmetné tidaje sa musia uchovavat na tizemi Unie.

Pokial ide o ciele, ktoré moézu odovodiovat vnutrostitnu pravnu upravu odchylujucu sa od zdsady
dovernosti elektronickych komunikécii, treba pripomenut, Ze — ako sa konstatovalo v bodoch 90 a 102
tohto rozsudku — kedze vypocet cielov uvedenych v ¢ldnku 15 ods. 1 prvej vete smernice 2002/58 je
taxativny, pristup k uchovavanym tdajom musi skuto¢ne a vylucne zodpovedat jednému z tychto
cielov. Okrem toho, kedZe ciel sledovany touto pravnou tpravou musi byt priamo Gmerny zdvaznosti
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zdsahu do zékladnych prav, ktoré ma tento pristup, vyplyva z toho, ze v oblasti prevencie, vySetrovania,
odhalovania a stihania trestnych c¢inov, jedine boj proti zdvaznej trestnej ¢innosti méze oddvodnit
takyto pristup k uchovavanym tdajom.

Pokial ide o dodrzanie zdsady proporcionality, vnutro$titna pravna Gprava upravujica podmienky, za
akych musia poskytovatelia elektronickych komunikac¢nych sluzieb poskytnut pristup prislusnym
vnutrostitnym orgdnom k uchovavanym tdajom, musi zabezpecit, ako sa konstatovalo v bodoch 95
a 96 tohto rozsudku, ze takyto pristup sa poskytne len v rdmci toho, ¢o je prisne nevyhnutné.

Okrem toho, kedze legislativne opatrenia uvedené v ¢lanku 15 ods. 1 smernice 2002/58 maji podla
odovodnenia 11 tejto smernice ,byt predmetom primeranej ochrany”, takéto opatrenie musi, ako
vyplyva z judikatdry citovanej v bode 109 tohto rozsudku, stanovit jasné a presné pravidla uvadzajtce,
za akych okolnosti a podmienok musia poskytovatelia elektronickych komunika¢nych sluzieb poskytnut
pristup prislusnym vnutrostatnym organom k uchovavanym tdajom. Okrem toho takéto opatrenie
musi byt podla vnutrostatneho prava pravne zavizné.

S cielom zabezpecit, aby sa pristup prislu$nych vnuatrostitnych orgdnov k uchovdvanym tdajom
obmedzoval na to, ¢o je prisne nevyhnutné, samozrejme prindlezi vnatrostitnemu pravu, aby sa nim
urcili podmienky, za akych poskytovatelia elektronickych komunikaénych sluzieb maja takyto pristup
poskytnat. V pripade dotknutej vnuatrostitnej pravnej upravy vsak nestaci, aby vyzadovala len to, ze
pristup musi zodpovedat niektorému z cielov uvedenych v ¢ldnku 15 ods. 1 smernice 2002/58, aj keby
iSlo o boj proti zdvaznej trestnej Cinnosti. Takd vnudtro$titna prdvna dGprava musi totiz upravovat aj
hmotnopravne a procesnopravne podmienky pristupu prislusnych vnatrostitnych organov
k uchovavanym udajom (pozri analogicky, pokial ide o smernicu 2006/24, rozsudok Digital Rights,
bod 61).

Kedze vseobecny pristup ku vsetkym uchovdvanym tdajom, bez ohladu na akuikolvek spojitost — ¢o
i len nepriamu — so sledovanym ucelom nemozno povazovat za obmedzeny na prisne nevyhnutné,
dotknutd vnuatros$titna pravna uprava sa musi zakladat na objektivnych kritéridch s cielom urcit
okolnosti a podmienky, za akych sa ma poskytnut pristup prislusnym vnuatro$titnym organom
k uchovdvanym tdajom ucastnikov alebo registrovanych uzivatelov. Z tohto pohladu mozno taky
pristup v suvislosti s cielom boja proti kriminalite v zdsade poskytnut len k tidajom oséb podozrivych
z pripravy, pachania alebo zo spichania zdvazného trestného ¢inu, ako aj tych, ktoré sa takym ci
onakym spoésobom podielali na takom trestnom cine (pozri analogicky rozhodnutie ESLP zo
4. decembra 2015, Roman Zacharov v. Rusko, CE:ECHR:2015:1204JUD004714306, § 260). Za
osobitnych okolnosti, ako st okolnosti, za akych zivotne dolezité zaujmy narodnej bezpec¢nosti, obrany
alebo verejnej bezpecnosti si ohrozené teroristickymi aktivitami, mozno vsak poskytnut pristup aj
k udajom inych osob, pokial existuji objektivne skuto¢nosti, na zdklade ktorych sa mozno domnievat,
ze tieto idaje mozu v konkrétnom pripade Gcinne prispiet k boju proti takymto ¢innostiam.

S cielom zabezpecit v praxi Gplné dodrziavanie tychto podmienok je nevyhnutné, aby pristup
prislusnych vnutrostatnych organov k uchovavanym tdajom podliehal v zdsade — s vynimkou riadne
odovodnenych naliehavych pripadov - predchddzajucemu preskimaniu zo strany sddu alebo
nezavislého spravneho orgdnu a aby rozhodnutie tohto sddu alebo organu nasledovalo po
odovodnenej ziadosti tychto organov podanej v rdmci konania tykajiceho sa predchadzania trestnym
¢inom, ich odhalovania a stihania (pozri analogicky, pokial ide o smernicu 2006/24, rozsudok Digital
Rights, bod 62; pozri tiez analogicky, pokial ide o ¢ldnok 8 EDLP, rozhodnutie ESLP z 12. januéra
2016, Szabé a Vissy v. Madarsko CE:ECHR:2016:0112JUD003713814, § 77 a § 80).

Rovnako dolezité je aj to, aby prislusné vnuatrostitne organy, ktorym bol udeleny pristup
k uchovdvanym udajom, informovali dotknuté osoby v rdmci uplatnitelnych vnuatrostatnych konani od
okamihu, ked toto ozndmenie nemdze ohrozit vySetrovanie tychto organov. Tédto informdcia je totiz pre
tieto osoby de facto nevyhnutnd na to, aby mohli vykonat najmi svoje prdavo na opravny prostriedok
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vyslovne stanoveny v clanku 15 ods. 2 smernice 2002/58 v spojeni s ¢lankom 22 smernice 95/46
v pripade, ze ich prava boli porusené (pozri analogicky rozsudky zo 7. méja 2009, Rijkeboer, C-553/07,
EU:C:2009:293, bod 52, ako aj zo 6. oktébra 2015, Schrems, C-362/14, EU:C:2015:650, bod 95).

Pokial ide o pravidld tykajuce sa bezpecnosti a ochrany udajov uchovdvanych poskytovatelmi
elektronickych komunikac¢nych sluzieb, treba konstatovat, Ze c¢lanok 15 ods. 1 smernice 2002/58
neumoznuje ¢lenskym $titom odchylit sa od ¢lanku 4 ods. 1, ani od ¢lanku 4 ods. la tejto smernice.
Tieto ustanovenia vyzaduji, aby uvedeni poskytovatelia prijali vhodné technické a organizacné
opatrenia na zabezpecenie ucinnej ochrany uchovavanych tudajov pred rizikom zneuzitia, ako aj pred
akymkolvek nezdkonnym pristupom k tymto ddajom. Vzhladom na mnozstvo uchovéavanych tdajov,
citlivd povahu tychto tdajov, ako aj riziko nezdkonného pristupu k nim musia poskytovatelia
elektronickych komunika¢nych sluzieb na ucely zaistenia Uplnej integrity a ddvernosti tychto udajov
zarucovat velmi vysoku uroven ochrany a bezpecnosti prostrednictvom primeranych technickych
a organizacnych opatreni. Vnutrostatna pravna uprava musi konkrétne stanovovat uchovavanie udajov
na dzemi Unie, ako aj nenavratné znicenie idajov po skonceni doby ich uchovavania (pozri analogicky,
pokial ide o smernicu 2006/24, rozsudok Digital Rights, body 66 aZ 68).

V kazdom pripade clenské $taty musia zabezpecit, Ze nezdvisly orgdn bude vykondvat kontrolu
dodrziavania trovne ochrany zarucenej pravom Unie v oblasti ochrany fyzickych osob pri spracovani
osobnych udajov, pretoze takd kontrola sa vyslovne vyzaduje podla ¢lanku 8 ods. 3 Charty a v stlade
s ustdlenou judikatirou Sudneho dvora predstavuje zdkladny prvok reSpektovania ochrany osob,
pokial ide o spracovdvania osobnych tdajov. V opa¢nom pripade by osoby, ktorych osobné ddaje sa
uchovévaju, boli zbavené prava zaruceného ¢lankom 8 ods. 1 a 3 Charty, podla ktorého mozu podat
na vnutro$titne dozorné organy ziadost na ucely ochrany ich ddajov (pozri v tomto zmysle rozsudky
Digital Rights, bod 68, ako aj zo 6. oktébra 2015, Schrems, C-362/14, EU:C:2015:650, body 41 a 58).

Vndtrostatnym sidom prindlezi overit, ¢i a v akom rozsahu vnutrostitne pravne tpravy, o ktoré ide vo
veci samej, dodrziavaju poziadavky vyplyvajuce z clanku 15 ods. 1 smernice 2002/58 v spojeni
s ¢lankami 7, 8 a 11, ako aj s ¢lankom 52 ods. 1 Charty, ako boli spresnené v bodoch 115 az 123 tohto
rozsudku, tak pokial ide o poskytnutie pristupu prislusnym vnutrostitnym orgdnom k uchovdvanym
udajom, ako aj o ochranu a uroven bezpecnosti tychto tdajov.

Vzhladom na vsetky vyssie uvedené tGvahy treba na druhu otdzku vo veci C-203/15 a prva otdzku vo
veci C-698/15 odpovedat, Ze ¢lanok 15 ods. 1 smernice 2002/58 v spojeni s ¢lankami 7, 8 a 11, ako aj
s ¢lankom 52 ods. 1 Charty sa ma vykladat v tom zmysle, Ze brani vnitrostatnej pravnej Gprave, ktora
upravuje ochranu a bezpecnost tGdajov o prenose dat a polohe, konkrétne pristup prislusnych
vnutrostatnych organov k uchovdvanym tdajom, ale tento pristup v ramci boja proti trestnej ¢innosti
neobmedzuje len na tGcely boja proti zdvaznej trestnej cinnosti, nepodmienuje uvedeny pristup
predbeznému preskimaniu zo strany sidu alebo nezavislého spravneho orgdnu a nevyzaduje, ze
predmetné tidaje sa musia uchovavat na tzemi Unie.

O druhej otdzke vo veci C-698/15

Druhou otdzkou vo veci C-698/15 sa Court of Appeal (England & Wales) (Civil Division) [Odvolaci
sud (Anglicko a Wales) (obc¢ianskopravny sendat)] v podstate pyta, ¢i v rozsudku Digital Rights Stdny
dvor vylozil ¢lanky 7 a/alebo 8 Charty v zmysle, ktory ide nad rdmec vyznamu priznaného ¢lanku 8
EDLP Eurépskym stiidom pre ludské prava.

Na tvod treba pripomentit, ze hoci — ako potvrdzuje ¢lanok 6 ods. 3 ZEU — zdkladné prava zarucené
EDLP st ako vieobecné zasady sticastou prava Unie, tento dohovor, kym k nemu Unia nepristtpila,
nepredstavuje pravny nastroj formalne zacleneny do pravneho poriadku Unie (pozri v tomto zmysle
rozsudok z 15. februdra 2016, N., C-601/15 PPU, EU:C:2016:84, bod 45 a citovanu judikatdru).
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Vyklad smernice 2002/58, o ktory ide v tomto pripade, treba preskimat len s ohladom na zikladné
prava zarucené Chartou (pozri v tomto zmysle rozsudok z 15. februara 2016, N., C-601/15 PPU,
EU:C:2016:84, bod 46 a citovanu judikatdru).

Navyse treba pripomenut, ze vo vysvetlivkdch k ¢ldnku 52 Charty sa uvddza, ze ciefom odseku 3 tohto
¢lanku je zabezpecit potrebnu stdrznost medzi Chartou a EDLP ,bez toho, aby tym bola narusena
autonémia prava Unie a Sidneho dvora Eurépskej tnie“ (rozsudok z 15. februara 2016, N., C-601/15
PPU, EU:C:2016:84, bod 47). Predovsetkym, ako vyslovne stanovuje ¢lanok 52 ods. 3 druhd veta
Charty, ¢lanok 52 ods. 3 prva veta tejto Charty nebrani tomu, aby prévo Unie priznavalo $irsi rozsah
ochrany ako EDLP. K tomu sa napokon pridava skuto¢nost, ze ¢lanok 8 Charty sa tyka zakladného
prava odlisného od toho, ktoré je zakotvené v ¢lanku 7 tejto Charty a ktoré nema ekvivalent v EDLDP.

Podla ustdlenej judikatury Sddneho dvora vs$ak névrh na zacdatie prejudicidlneho konania nesmie
smerovat k formulovaniu poradnych stanovisk o vSeobecnych alebo hypotetickych otazkach, ale musi
byt odévodneny potrebou spojenou s déinnym vyrieSenim sporu tykajiceho sa prava Unie (pozri
v tomto zmysle rozsudky z 24. aprila 2012, Kamberaj, C-571/10, EU:C:2012:233, bod 41; z 26. februara
2013, Akerberg Fransson, C-617/10, EU:C:2013:105, bod 42, ako aj z 27. februara 2014, Pohotovost,
C-470/12, EU:C:2014:101, bod 29).

V prejedndvanej veci vzhladom na tGvahy uvedené najmi v bodoch 128 a 129 tohto rozsudku nemdze
mat otdzka, ¢i ochrana priznand ¢lankami 7 a 8 Charty ide nad rdamec toho, ¢o je zarucené ¢lankom 8
EDLP, vplyv na vyklad smernice 2002/58 v spojeni s Chartou, ktory je predmetom sporu vo veci samej
vo veci C-698/15.

Preto sa nezdd, ze by odpoved na druhu otdzku vo veci C-689/15 mohla poskytnit vykladové prvky
prava Unie, ktoré by boli nevyhnutné na rozhodnutie daného sporu z hladiska tohto préva.

Z toho vyplyva ze druhd otdzka vo veci C-698/15 je nepripustna.

O trovach

Vzhladom na to, Ze konanie pred Sidnym dvorom m4d vo vztahu k uc¢astnikom konania vo veci samej
incidenény charakter a bolo zacaté v suvislosti s prekazkou postupu v konani pred vnutrostatnymi
sidmi, o trovdch konania rozhodnu tieto vnutrostitne sudy. Iné trovy konania, ktoré wvznikli
v savislosti s predlozenim pripomienok Stdnemu dvoru a nie st trovami uvedenych ucastnikov
konania, nemo6zu byt nahradené.

Z tychto doévodov Sudny dvor (velkd komora) rozhodol takto:

1. Clanok 15 ods. 1 smernice Eurépskeho parlamentu a Rady 2002/58/ES z 12. jila 2002
tykajucej sa spracovavania osobnych udajov a ochrany siukromia v sektore elektronickych
komunikacii (smernica o sikromi a elektronickych komunikaciach), zmenenej a doplnenej
smernicou Europskeho parlamentu a Rady 2009/136/ES z 25. novembra 2009, v spojeni
s Clankami 7, 8 a 11, ako aj s clankom 52 ods. 1 Charty zakladnych prav Eurdpskej tnie sa
ma vykladat v tom zmysle, Ze brani vnitrostitnej pravnej uprave, ktora na ucely boja proti
trestnej cinnosti stanovuje vSeobecné a nediferencované uchovavanie vsetkych udajov
o prenose dat a polohe vsetkych tcastnikov a registrovanych uzivatelov, tykajice sa véetkych
prostriedkov elektronickej komunikacie.

2. Clanok 15 ods. 1 smernice 2002/58, zmenenej a doplnenej smernicou 2009/136, v spojeni
s Clankami 7, 8 a 11, ako aj s ¢lankom 52 ods. 1 Charty zikladnych prav sa ma vykladat
v tom zmysle, Ze brani vniatrostitnej pravnej Gprave, ktora upravuje ochranu a bezpecnost
udajov o prenose dat a polohe, konkrétne pristup prislusnych vnttrostatnych organov
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k uchovavanym udajom, ale tento pristup v ramci boja proti trestnej Cinnosti neobmedzuje
len na ucely boja proti zivainej trestnej cinnosti, nepodmienuje uvedeny pristup
predbeznému preskimaniu zo strany sadu alebo nezavislého spravneho organu a nevyzaduje,
ze predmetné tidaje sa musia uchovavat na tizemi Unie.

3. Druha otazka, ktora polozil Court of Appeal (England & Wales) (Civil Division) [Odvolaci sad
(Anglicko a Wales) (obc¢ianskopravny senat), Spojené kralovstvo] je nepripustna.

Podpisy
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