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(Legislativne akty)

SMERNICE

SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2016/1148
zo 6. jilla 2016

o opatreniach na zabezpelenie vysokej spolocnej tirovne bezpetnosti sieti a informacénych
systémov v Unii

EUROPSKY PARLAMENT A RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o fungovani Eurépskej tinie, a najmé na jej ¢ldnok 114,
so zretelom na ndvrh Eurdpskej komisie,

po postipeni navrhu legislativneho aktu narodnym parlamentom,

so zrete[om na stanovisko Eurdpskeho hospodarskeho a socidlneho vyboru (1),
konajtc v stlade s riadnym legislativnym postupom (%),

kedze:

(1)  Siete a informacné systémy a sluzby zohrdvaji v spolo¢nosti kltGicovii Glohu. Ich spolahlivost a bezpecnost st
nevyhnutné pre hospodarske a spolocenské ¢innosti, a najméd pre fungovanie vnutorného trhu.

(2)  Rozsah, frekvencia a vplyv bezpecnostnych incidentov sa zvy3ujii a predstavuji vyznamni hrozbu pre fungovanie
sieti a informacnych systémov. Tieto systémy sa tiez moZu stat cielom dmyselného Skodlivého konania, tcelom
ktorého je poskodit alebo prerusit fungovanie tychto systémov. Takéto incidenty mo6zu zabranovat realizdcii
ekonomickych aktivit, sposobovat zna¢né financné straty, narasat doveru pouZivatela a sposobovat znaéné skody
hospodarstvu Unie.

(3)  Siete a informacné systémy, a predovSetkym internet zohrdvaji zdsadni Glohu pri ulahCovani cezhrani¢ného
pohybu tovaru, sluzieb a osob. Z dévodu tohto nadndrodného charakteru mozu mat zdsadné narusenia tychto
systémov, ¢i uz Gmyselné, alebo nie, a bez ohladu na to, kde k nim doéjde, dosledky pre jednotlivé clenské 3tity aj
Uniu ako celok. Bezpecnost sieti a informacnych systémov je preto zdkladnym predpokladom hladkého
fungovania vnitorného trhu.

(4)  Na zéklade znacného pokroku, ktory sa dosiahol v rdmci Eur6pskeho fora clenskych $tdtov pri podpore diskusii
a vymen tykajiicich sa osved¢enych postupov vritane formulacie zdsad pre eurdpsku spoluprdcu pri kybernetickej
krize, by sa mala zriadit skupina pre spolupricu zloZend zo zdstupcov ¢lenskych $tatov, Komisie a Agentdry
Eurdpskej tinie pre sietovt a informacnt bezpecnost (dalej len ,agentira ENISA®) na Gcely podpory a ulahéenia

() U.v.EUC271,19.9.2013,5.133.

(*) Pozicia Eurépskeho parlamentu z 13. marca 2014 (zatial neuverejnend v tiradnom vestniku) a pozicia Rady v prvom ¢itani zo 17. médja
2016 (zatial neuverejnend v tGradnom vestniku). Pozicia Eurépskeho parlamentu zo 6. jila 2016 (zatial neuverejnend v dradnom
vestniku).
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strategickej spoluprdce medzi ¢lenskymi $tdtmi v oblasti bezpe¢nosti sieti a informacnych systémov. Aby bola
préca tejto skupiny efektivna a inkluzivna, vSetky clenské staty musia disponovat minimdlnymi spdsobilostami
a stratégiou, ktoré by na ich dzemi zaistili vysokd droveil bezpecnosti sieti a informacnych systémov. Okrem
toho by sa na prevddzkovatelov zdkladnych sluzieb a poskytovatelov digitdlnych sluzieb mali uplatriovat
bezpecnostné a oznamovacie poziadavky s cielom podporovat kultiru riadenia rizika a zaistif oznamovanie
najzdvaznejsich incidentov.

(5)  Existujice sposobilosti nie sti na zarucenie vysoke] tirovne bezpecnosti sieti a mformacnych systémov v Unii
postacujiice. V clenskych Statoch je rozna droven pripravenosti, o vedie k fragmentacu prlstupov v Unii. To md
za nésledok rozdielnu droven ochrany spotrebitelov a podnikov a nart$a celkovii troven bezpecnosti sieti
a informacnych systémov v ramci Unie. Neexistencia spoloénych pozmdawek na prevadzkovatelov zakladnych
sluzieb a poskytovatelov digitlnych sluzieb zase znemoziiuje, aby sa na trovni Unie vytvoril globdlny a G¢inny
mechanizmus spoluprdce. Univerzity a vyskumné centrd zohrdvaji rozhodujiicu tllohu pri podnecovani vyskumu,
vyvoja a inovécii v tychto oblastiach.

(6)  Utinné reagovanie na L vyzvy, pokial ide o bezpecnost sieti a informaénych systémov, si preto vyzaduje komplexny
pristup na trovni Unie, ktory by sa vztahoval na spoloéné minimdlne poziadavky na budovanie kapacit
a pldnovanie, vymenu informdcii, spolupricu a spolotné bezpecnostné poziadavky pre prevadzkovatelov
zdkladnych sluzieb a poskytovatelov digitdlnych sluzieb. Prevddzkovatelom zdkladnych sluzieb a poskytovatelom
digitdlnych sluzieb sa vSak nebrdni uplatiiovat prisnejiie bezpecnostné opatrenia, nez si opatrenia stanovené
v tejto smernici.

(7)  Tato smernica by sa v zdujme obsiahnutia vSetkych relevantnych incidentov a rizik mala uplatiiovat tak na
prevadzkovatelov zdkladnych sluzieb, ako aj poskytovatelov digitdlnych sluzieb. Povinnosti vztahujice sa na
prevadzkovatelov zdkladnych sluzieb a poskytovatelov digitdlnych sluzieb by sa vSak nemali uplatfiovat na
podniky poskytujiice verejné komunikacéné siete alebo verejne dostupné elektronické komunikacné sluzby
v zmysle smernice Eurépskeho parlamentu a Rady 2002/21/ES ('), ktoré podliehajii osobitnym poziadavkdm
tykajicim sa bezpecnosti a integrity stanovenym v uvedenej smernici, ani by sa nemali uplatnovat na poskyto-
vatelov doveryhodnych sluzieb v zmysle nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 (), ktori
podliehaji bezpe¢nostnym poziadavkdm stanovenym v uvedenom nariadeni.

(8)  Touto smernicou by nemala byt dotknutd moznost kazdého clenského $ttu prijaf potrebné opatrenia na
zaruCenie ochrany zdkladnych zéujmov vlastnej bezpeénosti chranif verejny poriadok a verejni bezpecnost
a umoznit vySetrovanie a odhalovanie trestnych ¢inov, ako aj stihanie ich pachatelov V sulade s ¢lankom 346
Zmluvy o fungovam Eurépskej tinie (dalej len ,ZFEU) nie je Ziadny clensky stit povinny poskytovat informécie,
ktorych spristupnenie podla neho odporuje zékladnym zdujmom jeho bezpe¢nosti. V tejto stvislosti je relevantné
rozhodnutie Rady 2013/488/EU () a dohody o zachovani mlicanlivosti alebo neformdlne dohody o zachovani
mlcanlivosti, ako je napr. tzv. semaforovy protokol (Traffic Light Protocol — TLP).

(9)  Urcité odvetvia hospodarstva st uz regulované alebo mozu byt v buddcnosti regulované prévnymi aktmi Unie,
ktoré s $pecifické pre Jednothve odvetvia a zahffiaji predpisy tykajice sa bezpecnostl sieti a mformacnych
systémov. Vizdy ked tieto pravne akty Unie obsahuji ustanovenia, ktorymi sa ukladaji poziadavky tykajice sa
bezpecnosti sieti a informaénych systémov alebo oznamovania incidentov, mali by sa uvedené ustanovenia
uplatiiovat, ak obsahuji p021adavky, ktorych t¢inok je asponi rovnocenny s tG¢inkom povinnosti obsiahnutych
v tejto smernici. Clenske Stdty by potom mali uplatnovat ustanovenia takychto pravnych aktov Unie $pecifickych
pre jednotlivé odvetvia vritane ustanoveni, ktoré sa tykaji pravomoci, a nemali by vykonavat proces identifikdcie
prevadzkovatelov zdkladnych sluzieb v zmysle tejto smernice. V tejto stivislosti by Clenské staty mali poskytnit
Komisii informdcie o uplatnovam takychto ustanovenf lex specialis. Pri ur¢ovani, ¢i si poziadavky na bezpecnost
sieti a informac¢nych systémov a oznamovanie incidentov obsiahnuté v pravnych aktoch Unie $pecifickych pre
jednotlivé odvetvia rovnocenné s poziadavkami stanovenymi v tejto smernici, by sa mali zohladfovat iba
ustanovenia prislusnych pravnych aktov Unie a ich uplatfiovanie v lenskych tdtoch.

(10) V odvetvi vodnej dopravy sa bezpetnostné poziadavky pre spolocnosti, lode, prlstavne zariadenia, pristavy
a plavebno-prevadzkové sluzby podla pravnych aktov Unie vzfahuji na vietky operdcie vritane radlovych
a telekomunika¢nych systémov, pocitacovych systémov a sieti. Cast povinnych postupov, ktoré sa maji
dodrziavat, zahffia oznamovanie vietkych incidentov, a preto by sa mala povazovat za lex specialis, pokial sii tieto
poziadavky aspon rovnocenné s prislu§nymi ustanoveniami tejto smernice.

(") Smernica Eurépskeho parlamentu a Rady 2002/21/ES zo 7. marca 2002 o spolo¢nom regula¢nom rdmci pre elektronické komunikacné

siete a sluzby (rimcova smernica) (U. v. ES L 108,24.4.2002,s. 33).

(%) Nariadenie Eurépskeho parlamentu aRady (EU) ¢. 910/2014 z 23. jiila 2014 o elektronickej identifikdcii a doveryhodnych sluzbéch pre
elektronické transakcie na vnttornom trhu a o zruseni smernice 1999 [93[ES (U.v.EUL 257, 28.8.2014, 5. 73).

() Rozhodnutie Rady 2013/488/EU z 23. septembra 2013 o bezpecnostnjch predpisoch na ochranu utajovanych skutoénosti EU
(U.v.EUL274,15.10.2013,s.1).
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(11)  Pri identifikdcii prevddzkovatelov v odvetvi vodnej dopravy by clenské Stity mali zohladnit sicasné a budice
medzindrodné kédexy a usmernenia, najmid Medzindrodnej ndmornej organizicie, s cielom poskytovat
jednotlivym prevddzkovatelom ndmornej dopravy uceleny pristup.

(12) Reguldcia a dohlad v odvetviach bankovnictva a infrastruktir fmancnych trhov st na drovni Unie vo velkej miere
harmonizované, a to prostrednictvom prlmarneho a sekundarneho prava Unie a noriem vypracovanych spolo¢ne
s eur6pskymi orgdnmi dohladu. V bankovej tnii zabezpecuje uplatiiovanie uvedenych poziadaviek a dohlad nad
nimi jednotny mechanizmus dohladu. V pripade ¢lenskych stitov, ktoré nie st sdcastou bankovej tinie, sa to
zabezpecuje prostrednictvom prislusnych bankovych regulaénych orgdnov clenskych Stitov. Vysoky stupen
Standardizdcie a zbliZovania postupov v oblasti dohladu zabezpecuje v inych oblastiach reguldcie finanéného
odvetvi aj eurépsky systém finanéného dohladu. Eurépsky orgdn pre cenné papiere a trhy taktiez vykondva pre
niektoré subjekty, najma ratingové agentiry a archivy obchodnych tidajov, funkciu priameho dohladu.

(13) Operacné riziko je klti¢ovou €astou prudencidlnej reguldcie a dohladu v odvetviach bankovnictva a infrastruktiir
finan¢nych trhov. Vztahuje sa na vsetky operdcie vritane bezpe(:nosti integrity a odolnosti sieti a informaénych
systémov. Poz1adavky v stvislosti s uvedenymi systémami, ktoré sii Casto prisnejsie ako poziadavky stanovené
Vv tejto smernici, si stanovené vo viacerych pravnych aktoch Unie vritane: prav1d1el tykajicich sa pristupu
k ¢&nnosti tiverovych institdcii a prudencidlneho dohladu nad Gverovymi institGciami a investiénymi spolo¢-
nostami a pravidiel tykajiicich sa prudencidlnych poZiadaviek na Gverové institicie a investicné spolo¢nosti,
medzi ktoré patria poziadavky tykajice sa operacného rizika; pravidiel tykajiacich sa trhov s finanénymi
nastrojmi, medzi ktoré patria poziadavky tykajice sa posudzovania rizika pre investicné spolo¢nosti a regulované
trhy; pravidiel tykajacich sa OTC derivéatov, centrlnych protistran a archivov obchodnych tdajov, medzi ktoré
patria poziadavky tykajice sa opera¢ného rizika pre centrdlne protistrany a archivy obchodnych tdajov;
a pravidiel tyka Gcich sa zlepsenia vyrovnania transakcii s cennymi papiermi v Unii a centralnych dep021tarov
cennych papierov, medzi ktoré patria poziadavky tykajice sa operacného rizika. NavySe si poZiadavky na
oznamovanie incidentov sticastou beznych postupov dohladu vo finanénom odvetvi a s Casto zahrnuté
do priruciek tykajacich sa dohladu. Clenské $tity by mali zvazit uvedené pravidld a poziadavky pri uplatiiovani
lex specialis.

(14) Ako poznamenala Eurépska centrdlna banka vo svojom stanovisku z 25. jula 2014 ('), tito smernica nemd vplyv
na rezim Eurosystému pre dohlad nad platobnymi a ztctovacimi systémami podla prava Unie. Bolo by vhodné,
aby si podla tejto smernice orgdny zodpovedné za takyto dohlad vymienali skiisenosti v otdzkach tykajicich sa
bezpecnosti sieti a informacnych systémov s prislusnymi orgdnmi. To isté plati pre ¢lenov Eurdpskeho systému
centrdlnych bank, ktori nepatria do eurozény a ktori vykonédvaji takyto dohlad nad platobnymi a zdétovacimi
systémami na zdklade vnutro§titnych zdkonov a inych pravnych predpisov.

(15)  Online trhovisko umoznuje spotrebitelom a obchodnikom uzatvérat s obchodnikmi online kipne zmluvy alebo
zmluvy o sluzbédch a je na uzatvdranie takychto zmlav koneénym miestom. Nemalo by pokryvat online sluzby,
ktoré len sprostredkiivaji sluzby tretich strdn, prostrednictvom ktorych mozno zmluvu naozaj uzavriet. Nemalo
by preto pokryvat online sluzby, ktoré porovndvaji ceny urcitych vyrobkov alebo sluzieb od rozlicnych
obchodnikov a ndsledne presmeruji pouzivatela na uprednostiiovaného obchodnika tak, aby si kapil jeho
vyrobok. Pocitacové sluzby poskytované prostrednictvom online trhoviska mozu zahfnat spractivanie transakcii,
zosumarizovanie Udajov alebo profilovanie pouzivatelov. Obchody s aplikdciami, ktoré funguji ako online
obchody umoznujice digitdlnu distribdciu aplikdcii alebo softvérovych programov od tretich strdn, sa maja
povazovat za druh online trhoviska.

(16) Internetovy vyhladdva¢ umoziuje pouzivatelovi vyhladdvanie v zdsade vsetkych webovych sidiel na zdklade
dopytu na akikolvek tému. Alternativne moZe byt zamerany na internetové stranky v urcitom jazyku.
Vymedzenie internetového vyhladdvaca stanovené v tejto smernici by sa nemalo vztahovat na vyhladdvacie
funkcie, ktoré si obmedzené na obsah urcitého webového sidla, bez ohladu na to, ¢i funkciu vyhladdvania
poskytuje externy vyhladdva¢. Nemalo by taktiez pokryvat online sluzby, ktoré porovnédvajii ceny urtitych
vyrobkov alebo sluzieb od rozli¢nych obchodnikov a nésledne presmerujii pouzivatela na uprednostiiovaného
obchodnika, aby si kipil jeho vyrobok.

(17)  Sluzby cloud computingu zahfnaji Sirokd skalu cinnosti, ktoré sa mozu realizovat podla réznych modelov. Na
Gcely tejto smernice pojem ,sluzby cloud computingu zahffia sluzby, ktoré umoziiuji pristup k skdlovatenému
a pruznému stboru zdielatelnych pocitacovych zdrojov. Uvedené pocitacové zdroje zahffiaji zdroje, ako st
napriklad siete, servery alebo ind infrastruktira, tloziskd, aplikdcie a sluzby. Pojem ,$kdlovatelné“ odkazuje na
pocitatové zdroje, ktoré pruzne prideluje poskytovatel' cloudovych sluzieb bez ohladu na zemepisnd polohu
zdrojov s cielom zvlddat vykyvy v dopyte. Pojem ,pruzny stbor” sa pouZziva na oznacenie tych pocitacovych

() U.v.EUC 352,7.10.2014,s. 4.
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zdrojov, ktoré sa poskytuji a uvolfuji na zdklade dopytu s cielom rychlo zvysit a znizit dostupné zdroje
v zavislosti od zétaZe. Pojem ,zdielatelny* sa pouZiva na oznacenie tych pocitacovych zdrojov, ktoré sa poskytuji
viacerym pouzivatelom, ktori zdielaji spolo¢ny pristup k sluzbe, ale spractivanie sa vykondva oddelene pre
kazdého pouzivatela, hoci sa sluzba poskytuje z toho istého elektronického zariadenia.

(18)  Funkciou internetového prepojovacieho uzla (internet exchange point — dalej len ,IXP“) je prepdjat siete. IXP
neposkytuje pristup do siete ani neslazi ako poskytovatel sluzieb tranzitu ani ako poskytovatel infrastruktiry pre
sluzby tranzitu. Cez IXP sa neposkytujii ani iné sluzby, ktoré nestvisia s prepojenim, hoci to prevadzkovatelovi
IXP nebrédni poskytovat nestvisiace sluzby. Cez IXP sa prepdjaju siete, ktoré su technicky a organizacne oddelené.
Na opisanie technicky samostatnej siete sa pouziva pojem ,autonémny systém®.

(19)  Clenské 3tity by mali byt zodpovedné za urcenie subjektov, ktoré splfiajii kritérid vymedzenia pojmu ,prevadz-
kovatel' zdkladnych sluzieb“. V zdujme zaistenia konzistentného pristupu by sa vymedzenie pojmu ,prevddz-
kovatel zdkladnych sluzieb“ malo jednotne uplatiiovat vo vietkych clenskych $tdtoch. Na tento tcel sa v smernici
stanovuje postidenie subjektov posobiacich v konkrétnych odvetviach a pododvetviach, vytvorenie zoznamu
zdkladnych sluzieb, zohladnenie spolo¢ného zoznamu medziodvetvovych faktorov na urenie toho, & by
potencialny incident mal zavazny rusivy vplyv, konzultany proces medzi prislusnymi ¢lenskymi statmi v pripade
subjektov poskytujicich sluzby vo viac ako jednom c¢lenskom $tite a podporu skupiny pre spolupricu pri
procese identifikdcie. S cieflom zabezpecit, aby boli pripadné zmeny na trhu presne zaznamenané, by clenské
Stdty mali pravidelne kontrolovat a v pripade potreby aktualizovat zoznam identifikovanych prevddzkovatelov.
Napokon by ¢lenské staty mali Komisii predlozit informdcie potrebné na postdenie miery, do akej tito spolo¢nd
metodika umoznila konzistentné uplatiiovanie vymedzenia pojmu zo strany ¢lenskych $tatov.

(20)  V rdmci procesu identifikicie prevadzkovatelov zdkladnych sluzieb by clenské $tity mali posudzovat, aspon pre
kazdé pododvetvie uvedené v tejto smernici, ktoré sluzby sa musia povazovat za zdkladné pre zachovanie
rozhodujicich spolocenskych a hospodarskych cinnostf a ¢i subjekty, ktoré sa uvedené v odvetviach a pododve-
tviach uvedenych v tejto smernici a ktoré poskytujii tieto sluzby, splnaja kritérid na identifikdciu prevadzko-
vatelov. Pri posudzovani toho, ¢i subjekt poskytuje sluzby, ktoré st pre zachovanie rozhodujticich spolocenskych
alebo hospodarskych ¢innosti zdsadné, sta¢i preskimat, ¢i uvedeny subjekt poskytuje sluzbu, ktord je zahrnutd
do zoznamu zdkladnych sluzieb. Okrem toho by sa malo preukdzat, Ze poskytovanie zdkladnej sluzby zavisi od
sieti a informacnych systémov. Napokon by ¢lenské Stity pri posudzovani toho, ¢i by incident mal zdvazny
rusivy vplyv na poskytovanie sluzby, mali zohladnit viacero medziodvetvovych faktorov a podla potreby aj
faktory $pecifické pre ur¢ité odvetvie.

(21) Na tcely identifikdcie prevadzkovatelov zdkladnych sluZzieb si naplnenie pojmu prevadzkaren v ¢lenskom State
vyzaduje G¢inné a skutocné vykondvanie ¢innosti prostrednictvom stabilnych zariadeni. Pravna forma takychto
zariadeni, ¢ uZ ide o pobocku, alebo dcérsku spolocnost s prévnou subjektivitou, nie je v tomto ohlade
uréujicim faktorom.

(22)  Je pravdepodobné, Ze subjekty pdsobiace v odvetviach a pododvetviach uvedenych v tejto smernici poskytuji
zdkladné aj druhotné sluzby. Napriklad v odvetvi leteckej dopravy letiskd poskytuja sluzby, ktoré by clenské staty
mohli povazovat za zdkladné, ako napriklad riadenie vzletovych a pristdvacich dréh, ale aj viaceré sluzby, ktoré
by bolo mozné povazovat za druhotné, ako napriklad poskytovanie niakupnych zén. Prevadzkovatelia zdkladnych
sluzieb by mali podlichat osobitnym bezpecnostnym poziadavkdm iba vo vztahu k tym sluzbdm, ktoré sa
povazuju za zdkladné. Na ucely identifikicie prevadzkovatelov by preto clenské $tity mali vytvorif zoznam
sluzieb, ktoré sa povazuji za zdkladné.

(23)  Zoznam sluzieb by mal obsahovat vsetky sluzby poskytované na tizemi daného clenského $titu, ktoré splitajii
poziadavky tejto smernice. Clenské $tity by mali mat moznost doplnif existujtici zoznam zahrnutim novych
sluzieb. Zoznam sluzieb by mal pre ¢lenské Stty sluzit ako referencny bod umoziujici identifikdciu prevadzko-
vatelov zdkladnych sluzieb. Jeho tcelom je urcit typy zdkladnych sluzieb v ktoromkolvek danom odvetvi
uvedenom v tejto smernici, ¢im sa odli$ia od druhotnych ¢innosti, za ktoré by subjekt pdsobiaci v ktoromkolvek
z danych odvetvi mohol byt zodpovedny. Zoznam sluzieb, ktory zavedie kazdy clensky $tat, by sluzil ako dalsi
vstup pri posudzovani regulacnej praxe kazdého ¢lenského stitu s cielom zabezpecit celkovii jednotnost procesu
identifikdcie medzi ¢lenskymi $tdtmi.
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(24)  V pripade, Ze subjekt poskytuje zdkladni sluzbu v dvoch alebo vo viacerych ¢lenskych statoch, tieto ¢lenské staty
by sa mali na ucely procesu identifikdcie zapojit do vzdjomnej dvojstrannej alebo viacstrannej diskusie. Tento
konzultaény proces im md pomoct posudit kriticki povahu prevadzkovatela, pokial ide o cezhrani¢ny vplyv,
pricom kazdému dotknutému ¢lenskému $tdtu umoziiuje vyjadrit svoje stanovisko k rizikdm spojenym s poskyto-
vanymi sluzbami. Dotknuté ¢lenské $tity by v tomto procese mali navzdjom zohladfiovat svoje ndzory a mali by
mat v tejto stivislosti moZnost poziadat o pomoc skupinu pre spolupricu.

(25) V dosledku procesu identifikdcie by clenské $tity mali prijat vnuatro§titne opatrenia, ktorymi sa urcia subjekty,
ktoré podlichaji povinnostiam v oblasti bezpecnosti sieti a informac¢nych systémov. To by sa mohlo dosiahnut
prijatim zoznamu vietkych prevadzkovatelov zdkladnych sluzieb alebo prijatim vnitrostatnych opatreni vrdtane
objektivnych kvantifikovatelnych kritérif, ako napriklad vykon prevadzkovatela alebo pocet pouzivatelov, ktoré
umoznia urcit, ktoré subjekty podliehaji povinnostiam tykajicim sa bezpe¢nosti sieti a informac¢nych systémov.
Vnitrosttne opatrenia, ¢i uZ existujice, alebo prijaté v suvislosti s touto smernicou, by mali zahffiat vSetky
préavne opatrenia, administrativne opatrenia a politiky, ktoré umoziiuja identifikdciu prevadzkovatelov zdkladnych
sluzieb podla tejto smernice.

(26) S cielom poskytnit vo vztahu k dotknutému odvetviu informdaciu o vyzname identifikovanych prevddzkovatelov
zdkladnych sluzieb by ¢lenské $tdty mali brat do tivahy pocet a velkost uvedenych prevadzkovatelov napriklad
z hladiska trhového podielu alebo produkovaného alebo prendsaného objemu, a to bez toho, aby boli povinné
poskytniit informdcie, ktoré by identifikovanych prevadzkovatelov odhalili.

(27) S ciefom urcit, ¢ by incident mal zdvazny rusivy vplyv na poskytovanie zdkladnej sluzby, by clenské stity mali
zohladiovat viacero roznych faktorov, ako napriklad pocet pouzivatelov vyuzivajicich tdto sluzbu na sikromné
alebo profesiondlne ucely. Tato sluzba sa moZe vyuzivat priamo, nepriamo alebo sprostredkovane. Pri
posudzovani dosledkov, ktoré by incident mohol mat, pokial ide o ich mieru a trvanie, pre hospodarske
a spolocenské Cinnosti alebo verejnii bezpecnost, by clenské $tity mali tieZ vyhodnotit pravdepodobnii dizku
obdobia, ktoré uplynie, kym by sposobend diskontinuita zacala mat negativny vplyv.

(28)  Popri medziodvetvovych faktoroch by sa mali zohladnit aj faktory $pecifické pre jednotlivé odvetvia s cielom
urdit, & by incident mal zdvazny rusivy vplyv na poskytovanie zdkladnej sluzby. Pokial ide o dodévatelov energie,
medzi takéto faktory by mohol patrit objem produkcie elektrickej energie na celotatnej trovni alebo podiel na
tejto produkcii; v pripade dodavatelov ropy objem za deny; v pripade leteckej dopravy vratane letisk a leteckych
prepravcov, Zelezni¢nej dopravy a ndamornych pristavov podiel na celostitnej preprave a pocet cestujicich alebo
operécil nakladnej dopravy za rok; v pripade infrastruktiry bankového alebo finanéného trhu jej systémovy
vyznam vyplyvajici z celkového objemu aktiv alebo pomeru tohto celkového objemu aktiv k HDP; v pripade
zdravotnictva pocet pacientov, ktori si v starostlivosti daného poskytovatela za rok; v pripade produkcie,
spracovania a doddvania vody objem produkcie, pocet a typ odberatelov, ako napriklad nemocnic, organizdcii
poskytujtcich verejné sluzby alebo jednotlivcov a existencia alternativnych zdrojov vody na pokrytie potrieb tej
istej geografickej oblasti.

(29) S cielom dosiahnut a udrziavat vysoki droven bezpecnosti sieti a informacnych systémov by kazdy clensky $tat
mal mat ndrodnd stratégiu v oblasti bezpecnosti sieti a informacnych systémov, v ktorej by boli vymedzené
strategické ciele a konkrétne opatrenia, ktoré sa majii v rdmci tejto politiky vykonat.

(30)  Vzhladom na rozdiely vo Vnutrostatnych Struktdrach riadenia a s cielom chrénit uZ existujice odvetvové dohody
alebo orgény dohladu a regulaéné organy Unie a zamedzit zdvojeniu by clenské stity mali mat moznost urcit
viac nez jeden vnitro$titny prislusny orgdn zodpovedny za vykondvanie dloh stvisiacich s bezpecnostou sieti
a informacnych systémov prevddzkovatelov zdkladnych sluzieb a poskytovatelov digitilnych sluzieb podla tejto
smernice.

(31) V zéujme ulahcenia cezhrani¢nej spoluprice a komunikicie a s cielom umoznif G¢inné vykondvanie tejto
smernice je potrebné, aby kazdy clensky stit bez toho, aby boli dotknuté odvetvové regulacné dohody, urcil
ndrodné jednotné kontaktné miesto zodpovedné za koordindciu zdlezitosti tyka]uach sa bezpelnosti sieti
a informa¢nych systémov a cezhrani¢nt spolupricu na trovni Unie. Prisluiné organy a jednotné kontaktné
miesta by mali mat k dispozicii primerané technické, finan¢né a fudské zdroje, aby mohli efektivnym a G¢innym
spdsobom vykondvat dlohy, ktoré st im pridelené, a tak dosahovat ciele tejto smernice. KedZe tito smernica je
zamerand na zlepSenia fungovania vnitorného trhu vybudovanim doévery, je potrebné, aby orgdny clenskych
Stitov boli schopné ucinne spolupracovat s hospoddrskymi subjektmi a aby boli zodpovedajicim sposobom
Struktdrované.
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(32) Ozndmenia o incidentoch by sa mali posielat prislusnym organom alebo jednotkdm pre rieSenie pocitacovych
bezpecnostnych incidentov (computer security incident response team - dalej len ,CSIRT®). Jednotnym
kontaktnym miestam by sa ozndmenia o incidentoch priamo posielat nemali, pokial tieZ nekonaji ako prislusny
organ alebo jednotka CSIRT. Prisluiny orgdn alebo jednotka CSIRT by v3ak mali maf mozZnost jednotnému
kontaktnému miestu nariadit, aby ozndmenia o incidentoch postipilo jednotnym kontaktnym miestam ostatnych
dotknutych ¢lenskych Statov.

(33) S cielom zabezpecit Gi¢inné poskytovanie informécii clenskym $titom a Komisii by jednotné kontaktné miesto
malo skupine pre spolupracu predkladat siihrnnii spravu, ktord by mala byt anonymizovand v zdujme zachovania
doverného charakteru ozndmeni a utajenia totoZnosti prevadzkovatelov zdkladnych sluzieb a poskytovatelov
digitdlnych sluzieb, kedZe informdcie o totoZnosti oznamujiicich subjektov sa na tcely vymeny najlepsich
postupov v rdmci skupiny pre spoluprdcu nevyzadujii. Sthrnnd sprava by mala obsahovat informécie o pocte
prl]atych ozndment, ako aj tdaje o povahe oznamovanych incidentov, ako je druh porusenia bezpecnosti, jeho
zdvaznost alebo dizka jeho trvania.

(34)  Clenské $tity by mali maf primerané vybavenie, pokial ide o technické a organizacné sposobilosti, aby mohli
predchddzat incidentom a rizikdm v oblasti sieti a informacnych systémov, odhalovat ich, reagovat na ne
a zmiernovat ich. Clenské stity by preto mali zabezpecit, aby mali dobre fungujice jednotky CSIRT, zndme aj ako
jednotky reakcie na nadzové pocitacové situdcie (computer emergency response teams — dalej len ,,'ednotky
CERT"), ktoré budd dodrziavat zdkladné poziadavky s cielom zarucit Géinné a zlucitelné sposobllosu na rie$enie
incidentov a riztk a zabezpecif G¢innd spolupricu na trovni Unie. Aby mohli mat z takychto sposobilosti
a spoluprice uzitok vietky typy prevddzkovatelov zdkladnych sluzieb a poskytovatelov digitdlnych sluzieb,
Clenské staty by mali zabezpecit, aby ur¢end jednotka CSIRT pokryvala vietky tieto typy. Vzhladom na vyznam
medzindrodnej spoluprdce v oblasti kybernetickej bezpecnosti by sa malo jednotkdm CSIRT umoznit, aby sa
okrem siete jednotiek CSIRT zriadenej podla tejto smernice mohli stat sticastou sieti medzindrodnej spoluprace.

(35) Kedze vacsinu sieti a informacnych systémov prevddzkuju sikromni operdtori, spoluprdca medzi verejnym
a stkromnym sektorom je nevyhnutnd. Prevadzkovatelia zékladnych sluzieb a poskytovatelia digitdlnych sluzieb
by sa mali nabddat, aby sa v zdujme zaistenia bezpecnosti sieti a informac¢nych systémov usilovali o vytvorenie
vlastnych neformalnych mechanizmov spoluprice. Skupina pre spolupricu by mala mat moznost pozyvat
v pripade potreby relevantné zainteresované strany do diskusie. V zdujme G¢innej podpory vymeny informdcif
a najlepsich postupov ma zdsadny vyznam zaistenie toho, aby prevddzkovatelia zdkladnych sluzieb a poskyto-
vatelia digitdlnych sluzieb, ktori sa na tychto vymendch podielajii, neboli z doévodu svojej spoluprice
znevyhodneni.

(36) Agenttira ENISA by mala ¢lenskym $tdtom a Komisii pomédhat poskytovanim odbornych znalosti a poradenstva
a ulahCovanim vymeny najlepsich postupov. Najmd pri uplatiiovani tejto smernice by sa Komisia mala radit
s agentdrou ENISA a clenské $tity by mali mat taki moZnost konzultcie s agentirou ENISA. Na dcely
budovania kapacit a rozvoja vedomosti medzi ¢lenskymi $titmi by skupina pre spolupricu mala slazit aj ako
ndstroj na vymenu najlepsich postupov, diskusiu o sposobilostiach a pripravenosti ¢lenskych $titov a dobrovolnd
pomoc svojim ¢lenom pri hodnoteni ndrodnych stratégil v oblasti bezpecnosti sieti a informacnych systémoyv,
budovani kapacit a hodnoteni cviceni v oblasti bezpecnosti sieti a informacnych systémov.

(37) Ak je to vhodné, clenské stity by mali mat pri uplatiiovani tejto smernice moZnost vyuzit alebo upravit
existujlce organizacné Struktiry alebo stratégie.

(38)  Ulohy skupiny pre spolupricu a agenttry ENISA st Vzéjomne zdvislé a navzdjom sa doplnaju. Agentﬁra ENISA
by vo vieobecnosti mala poméhat skupine pre spoluprécu pri plnem jej uloh v siilade s cielom agenttiry ENISA
stanovenym v nariaden{ Europskeho parlamentu a Rady (EU) & 526/2013 ('), a to najmi pomdhat institdcidm,
organom, tiradom a agentiiram Unie a ¢lenskym §titom vykondvat politiky potrebne na splnenie pravnych
a regulacnych poZiadaviek v oblasti bezpecnosti sieti a informacnych systémov stanovenych v platnych
a budacich pravnych aktoch Unie. Agentiira ENISA by mala predovsetkym poskytovat pomoc v tych oblastiach,
ktoré Zodpoveda 1 jej vlastnym dlohdm, ako sa stanovuje v nariadeni (EU) &. 526/ 2013, a to najmd pri analyze
stratégii v oblasti bezpe¢nosti sieti a mformacnych systemov podpore pri organizicii a realizdcii cviceni v oblasti
bezpecnosti sieti a 1nf0rmacnych systémov v Unii a vymene informacii a najlepsmh postupov tykajucich sa
informovanosti a odbornej pripravy. Agentira ENISA by tieZ mala byt zapojend do vypractivania usmerneni ku
kritéridm $pecifickym pre jednotlivé odvetvia na urenie vyznamnosti vplyvu incidentu.

(") Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 526/2013 z 21. m4ja 2013 o Agentiire Eurépskej tinie pre siefovii a informaént
bezpecnost (ENISA) a o zruseni nariadenia (ES) &. 460/2004 (U. v.EUL 165, 18.6.2013, 5. 41).
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(39) S cielom presadzovat pokrocili bezpecnost sieti a mformacnych systémov by skupina pre spoluprdcu mala
v pripade potreby spolupracovat s relevantnymi institéiciami, organmi, tradmi a agenttrami Unie, vymiefat si
know-how a najlepsie postupy a poskytovat poradenstvo o bezpe¢nostnych aspektoch sieti a informacnych
systémov, ktoré by mohli mat vplyv na ich prdcu, respektujiic pritom existujice dojednania tykajice sa vymeny
dovernych informdcif. Pri spolupréci s orgdnmi presadzovania prdva v otdzkach bezpecnosti sieti a informaénych
systémov, ktoré by mohli mat vplyv na ich pricu, by skupina pre spoluprdcu mala reSpektovat existujice
informac¢né kandly a zavedené siete.

(40) Informécie o incidentoch maji pre Sirokd verejnost a podniky, najmd malé a stredné podniky, ¢oraz vicsiu
hodnotu. V niektorych pripadoch sa tieto informécie uz poskytuji prostrednictvom webovych sidiel na vndtro-
Statnej drovni, v jazyku danej krajiny a so zameranim najmi na incidenty a udalosti, ktoré maji Vnﬁtro§tétny
rozmer. Vzhladom na to, Ze podniky Coraz vi¢Smi vykondvaji cezhrani¢nd cinnost a obcania vyuzivaji online
sluzby, informdcie o incidentoch by sa mali poskytovat v sihrnnej podobe na trovni Unie. Sekretaridt siete
Jednotlek CSIRT sa nabdda, aby viedol webové sidlo alebo poskytoval hosting osobitnej webovej stranke na
existujicom webovom sidle, kde by sa 51r0keJ verejnosti sprlstupnovah vieobecné 1nformac1e o zdvaznych
incidentoch, ktoré sa vyskyth v Unii, pricom osobitny ohlad sa musi brat na zdujmy a potreby podnikov.
Jednotky CSIRT, ktoré st sucastou siete jednotiek CSIRT, sa nabddaji, aby dobrovolne poskytovali informdcie,
ktoré by sa na uvedenom webovom sidle mali uverejiovat, pricom by to nemalo zahffiat déverné ani citlivé
informacie.

(41) Ak sa informécie povazuja v stlade s pravidlami Unie a vnitro§titnymi pravidlami o obchodnom tajomstve za
doverné, dovernost tychto informdcii by sa pri vykone ¢innosti a plneni cielov stanovenych v tejto smernici mala
zarucit.

(42)  CviCenia, ktoré simulujii priebeh incidentov v redlnom case, st pre testovanie pripravenosti a spoluprice
Clenskych 3tatov v oblasti bezpecnosti sieti a informacénych systémov klic¢ové. Cyklus cvi¢eni CyberEurope, ktory
koordinuje agentira ENISA a na ktorom sa zdcastiuji clenské 3tity, je uiitoén}’f ndstroj na testovanie
a zostavovanie odporucam tyka]ucmh sa toho, ako by sa malo postupne zlepsovat rieSenie incidentov na drovni
Unie. Vzhladom na to, Ze v sti¢asnosti ¢lenské stity nie sti povinné planovat cvicenia ani zdcastiiovat sa na nich,
vytvorenie siete jednotiek CSIRT podla tejto smernice by malo ¢lenskym $titom umoznit zicastiiovat sa na
cviCeniach na zdklade presného planovania a strategickej volby. Skupina pre spolupricu zriadend podla tejto
smernice by mala prediskutovat’ strategické rozhodnutia tykajice sa cviceni, najmd, nie viak vylucne, pokial ide
o pravidelnost cvicen{ a tvorbu scendrov incidentov. Agentdra ENISA by v stlade so svojim manddtom mala
podporovat organiziciu a realiziciu cviceni v celej Unii, a to poskytovanim svojich odbornych znalosti
a poradenstva skupine pre spolupracu a sieti jednotiek CSIRT.

(43) Vzhladom na globélny charakter bezpecnostnych problémov ovplyviujicich siete a informacné systémy je
potrebnd uzdia medzindrodnd spoluprica s cielom zlepsit bezpecnostné normy a vymenu informdcii
a presadzovat spolo¢ny globdlny pristup k bezpe¢nostnym otdzkam.

(44) Zodpovednost za zaistenie bezpec¢nosti sieti a informaénych systémov nesti vo velkej miere previdzkovatelia
zakladnych sluzieb a poskytovatelia digitdlnych sluzieb. Kultira riadenia rizika vritane hodnotenia rizika
a vykondvania bezpe¢nostnych opatreni, ktoré sii primerané existujicim rizikdim, by sa mala podporovat
a rozvijat prostrednictvom vhodnych regulaénych poziadaviek a dobrovolnych postupov v danom odvetvi.
Vytvorenie hodnovernych rovnakych podmienok pre vietkych je tiez kl'icové pre Gi¢inné fungovanie skupiny pre
spoluprécu a siete jednotiek CSIRT v zdujme zabezpeCenia Gcinnej spoluprace vietkych ¢lenskych statov.

(45) Tato smernica sa uplatiiuje iba na tie orgny verejnej spravy, ktoré su identifikované ako prevadzkovatelia
zdkladnych sluzieb. Zodpovednost za zaistenie bezpeCnosti sieti a informacnych systémov orgdnov verejnej
spravy, ktoré nepatria do rozsahu posobnosti tejto smernice, nesti preto ¢lenské taty.

(46) Opatrenia na riadenie rizika zahffiaji opatrenia na identifikdciu rizika incidentov, opatrenia na predchddzanie
incidentom a ich odhalovanie a zvlddanie, ako aj opatrenia na zmiernenie ich vplyvu. BezpeCnost sieti
a informacnych systémov zahffia bezpe¢nost uchovdvanych, prendsanych a spractivanych tdajov.
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(47)  Prislusné orgdny by mali mat nadalej moZnost prijimat vndtrostitne usmernenia tykajiice sa okolnosti, za akych
sa od prevddzkovatelov zdkladnych sluzieb vyzaduje, aby oznamovali incidenty.

(48) Mnohé podniky v Unii zavisia pri poskytovani svojich sluzieb od poskytovatelov digitdlnych sluzieb. KedZe urcité
digitdlne sluzby by mohli byt pre ich pouzivatelov vritane prevadzkovate[ov zdkladnych sluzieb doélezitym
zdrojom a uZivatelia ako taki by nemuseli mat vzdy k dispozicii alternativy, tito smernica by sa mala vztahovat
aj na poskytovatelov takychto sluzieb. Bezpe¢nost, kontinuita a spolahlivost typov digitdlnych sluzieb uvedenych
v tejto smernici maji pre hladké fungovanie mnohych podnikov Zésadn)’f vyznam. NaruSenie takejto digitdlnej
sluzby by mohlo brénit poskytovaniu inych sluzieb, ktoré od nej zdvisia, a mohlo by tak mat vplyv na kltcové
hospodarske a spolocenské ¢innosti v Unii. Takéto digitdlne sluzby by preto mohli mat zdsadny vyznam pre
hladké fungovanie podnikov, ktoré od nich zavisia, a okrem toho pre ticast tychto podnikov na vnitornom trhu
a cezhranicnom obchode v ramci Unie. Poskytovatelml digitdlnych sluzieb, na ktorych sa vztahuje tito smernica,
st ti poskytovatelia, ktorf si povazovani za pontkajicich digitdlne sluzby, od ktorych ¢oraz viac zdvisia mnohé
podniky v Unii.

(49) Poskytovatelia digitdlnych sluzieb by mali zabezpecit Groven bezpeénosti primerand stupfiu rizika ohrozujiceho
bezpecnost digitdlnych sluzieb, ktoré poskytujd, vzhladom na Vyznam ich sluzieb pre fungovanie ostatnych
podnikov v Unii. V praxi previdzkovatelia zakladnych sluzieb, ktoré st Casto zdkladné pre zachovanie rozhodu-
jucich spolo¢enskych a hospodarskych ¢innosti, Celia vysSiemu stupiiu rizika ako poskytovatelia digitdlnych
sluzieb. Bezpe¢nostné poziadavky na poskytovatelov digitdlnych sluzieb by preto mali byt menej prisne. Poskyto-
vatelia digitdlnych sluzieb by mali mat nadalej pravo slobodne prijimat’ opatrenia, ktoré povazuju za vhodné na
riadenie rizik v oblasti bezpe¢nosti ich sieti a mformacnych systémov. Z dovodu ich cezhrani¢ného charakteru by
poskytovatelia digitalnych sluzieb mali podliehat harmonizovanejsiemu pristupu na trovni Unie. Specifikdciu
a vykonavanie takychto opatreni by mali ulah¢it vykondvacie akty.

(50) Hoci vyrobcovia hardvéru a vyvojiri softvéru nie si prevadzkovatelmi zdkladnych sluzieb ani poskytovatelmi
digitalnych sluzieb, ich produkty zlepsuji bezpectnost sieti a informaénych systémov. Zohravaji teda dolezitd
tlohu, pretoze prevddzkovatelom zdkladnych sluzieb a poskytovatelom digitdlnych sluzieb umoziuji zabezpecit
ich siete a informac¢né systémy. Na takéto hardvérové a softvérové produkty sa uz vztahuji existujice pravidla
o zodpovednosti za vyrobok.

(51)  V technickych a organizaénych opatreniach ulozenych prevddzkovatelom zdkladnych sluzieb a poskytovatelom
digitalnych sluzieb by sa nemalo vyzadovat, aby bol urcity komerény produkt informacnej a komunikaénej
technolégie navrhnuty, vyvinuty alebo vyrobeny urcitym sposobom.

(52) Prevadzkovatelia zdkladnych sluzieb a poskytovatelia digitilnych sluzieb by mali zaistit bezpecnost sieti
a informacénych systémov, ktoré pouzivaju. Ide predovietkym o stkromné siete a informacné systémy, ktoré
spravuju ich interni pracovnici IT alebo ktorych bezpecnost zaistujui externi dodavatelia. Poziadavky tykajice sa
bezpecnosti a oznamovania by sa mali vztahovat na relevantnych prevadzkovatelov zdkladnych sluzieb a poskyto-
vatelov digitdlnych sluzieb bez ohladu na to, ¢i tdrzbu svojich sietf a informaénych systémov vykonédvaja interne,
alebo prostrednictvom externého dodévatela.

(53) S cielom vyhnit sa neprimeranému finanénému a administrativnemu zatazeniu prevddzkovatelov zdkladnych
sluzieb a poskytovatelov digitdlnych sluzieb by poziadavky mali byt primerané riziku, ktorym celi dand siet
a dany informacny systém, bertic pritom do tivahy najnovsi vyvin v oblasti takychto opatreni. V pripade poskyto-
vatelov digitdlnych sluzieb by sa uvedené poziadavky nemali tykat mikropodnikov a malych podnikov.

(54) 'V pripade, Ze orgdny verejnej spravy clenskych $tdtov vyuzivaji sluzby pontikané poskytovatemi digitdlnych
sluzieb, najma sluzby v oblasti cloud computingu, mohli by sa tieto orgdny rozhodndt, ze budd od poskyto-
vatelov takychto sluzieb poZzadovat dodatocné bezpetnostné opatrenia nad rdmec toho, ¢o poskytovatelia
digitdlnych sluzieb bezne pontkaji v stilade s poziadavkami tejto smernice. Mali by mat moznost tak urobit
prostrednictvom zmluvnych zdvizkov.

(55) Pojmy online trhovisko, online vyhladavac¢ a sluzby cloud computingu v tejto smernici st vymedzené na osobitny
tcel tejto smernice a nie st tym dotknuté nijaké iné ndstroje.
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(56) Tato smernica by nemala ¢lenskym Stdtom branit v prijimani vniitrostatnych opatreni, ktorymi sa od subjektov
verejného sektora pozaduje splnenie osobitnych bezpecnostnych poziadaviek v pripade, Ze si zmluvne objednaji
sluzby cloud computingu. Takéto vnitrostitne opatrenia by sa mali uplatiiovat na dotknuty subjekt verejného
sektora, a nie na poskytovatela sluzieb cloud computingu.

(57) Vzhladom na fundamentélne rozdiely medzi prevddzkovatelmi zdkladnych sluzieb, najmi na ich priame spojenie
s fyzickou infrastruktirou, a poskytovatelmi digitdlnych sluZieb, najma na ich cezhrani¢ny charakter, by sa v tejto
smernici mal zaujat diferencovany pristup, pokial ide o Groven harmonizicie vo vztahu k tymto dvom skupinim
subjektov. Pokial ide o prevddzkovatelov zdkladnych sluzieb, clenské $tity by mali byt schopné identifikovat
prislusnych prevddzkovatelov a ukladat prisnejsie poziadavky nez poziadavky stanovené v tejto smernici. Clenské
Stity by nemali identifikovat poskytovatelov digitdlnych sluzieb, kedZe rozsah posobnosti tejto smernice by sa
mal vztahovat na vsetkych poskytovatelov digitdlnych sluzieb. Touto smernicou a vykondvacimi aktmi prijatymi
na jej zaklade by sa okrem toho mala pre poskytovatelov digitdlnych sluzieb zabezpecit vysokd droven
harmonizdcie s ohladom na bezpecnostné a oznamovacie poziadavky. To by malo umoziovat rovnaké zaobchd-
dzanie s poskytovatelmi digitlnych sluzieb v celej Unii, a to sposobom primeranym ich povahe a stupiiu rizika,
ktorému by mohli Celit.

(58) Touto smernicou by sa nemalo densk)’/m §titom branif v tom, aby ukladali bezpe¢nostné a oznamovacie
poziadavky subjektom, ktoré nie si poskytovatelmi digitilnych sluzieb patriacimi do rozsahu posobnosti tejto
smernice, bez toho, aby boli dotknuté povinnosti ¢lenskych §titov podla prava Unie.

(59) Prislusné orgdny by mali venovat naleZitd pozornost zachovaniu neformdlnych a déveryhodnych kandlov na
zdielanie informdcii. Pri uverejiiovani incidentov ozndmenych prislusnym orgdnom by sa mala nalezitym
sposobom udrziavat rovnovdha medzi zdujmom verejnosti mat informdcie o hrozbich a moznym poskodenim
dobrej povesti a obchodnych zdujmov prevadzkovatelov zakladnych sluzieb a poskytovatelov digitdlnych sluzieb,
ktori incidenty ozndmia. Pri vykondvani oznamovacej povinnosti by prislusné orgdny a jednotky CSIRT mali
venovat osobitnt pozornost potrebe, aby sa pred vydanim vhodnych bezpecnostnych oprav zachovali informdcie
o zranitelnych strankach produktu v prisnej tajnosti.

(60) Na poskytovatelov digitdlnych sluzieb by sa mali vzfahovat mierne a reaktivne nisledné cinnosti dohladu,
odovodnené povahou ich sluzieb a operacii. Dotknuty prislusny organ by mal preto prijat opatrenia iba
v pripade, ak sa mu poskytol dokaz, naprﬂdad zo strany samotného poskytovatela digitélnych sluzieb, iného
prislusného organu vrdtane prislusného orgdnu iného ¢lenského sttu alebo pouzivatela sluzieb, ze poskytovatel
digitalnych sluZieb nespliia poziadavky tejto smernice, najmi po vyskyte incidentu. Prislusny organ by preto
nemal mat vSeobecnd povinnost dohladu nad poskytovatelmi digitdlnych sluzieb.

(61)  Prislusné organy by mali mat prostriedky potrebné na plnenie svojich povinnosti vritane pravomoci ziskat
dostato¢né informdcie na tcely postidenia drovne bezpecnosti sieti a informaénych systémov.

(62) Incidenty mé6zu byt vysledkom trestnej Cinnosti, ktorej prevenciu, vySetrovanie a stihanie podporuje koordindcia
a spolupréca medzi prevédzkovatel'mi zakladnych sluzieb, poskytovatel’mi digitélnych sluzieb, prislusnymi
orgdnmi a orgdnmi presadzovania prava. Ak existuje podozrenie, Ze incident suvisi so zdvaZnou trestnou
ginnostou podla prava Unie alebo vntrotitneho prava, clenské $tity by mali nabddat prevadzkovatelov
zdkladnych sluzieb a poskytovatelov digitdlnych sluzieb, aby prislusnym orgdnom presadzovania priva
oznamovali incidenty, pri ktorych existuje podozrenie o ich stvise so zdvaznou trestnou ¢innostou. Tam, kde je
to vhodné, je potrebné zabezpecit, aby koordindciu medzi prislusnymi orgdnmi a orgdnmi presadzovania prdva
roznych clenskych Stitov ulahCovalo Eurdpske centrum boja proti pocitacovej kriminalite (EC3) a agentiira
ENISA.

(63) V dosledku incidentov je v mnohych pripadoch porusend ochrana osobnych tdajov. V tejto stivislosti by
prislusné organy a orgdny na ochranu tidajov mali navzdjom spolupracovat a vymienat si informdcie o vSetkych
suvisiacich otdzkach s cielom riesit akékolvek pripady porusenia ochrany osobnych tdajov v désledku
incidentov.

(64)  Pravomoc vztahujtica sa na poskytovatelov digitdlnych sluzieb by sa mala udelit clenskému $tétu, v ktorom md
dotknuty poskytovatel digitdlnych sluzieb svoju hlavnt prevddzkaren v Unii, ¢o v zdsade zodpovedd miestu, kde
méd poskytovatel v Unii svoje sidlo. Pod previdzkarfiou sa rozumie miesto, kde dochddza k dcinnému
a skuto¢nému vykonu ¢innosti prostrednictvom stabilnych zariadeni. Prévna forma takychto zariadeni, ¢i uz ide
o pobocku, alebo dcérsku spolo¢nost s pravnou subjektivitou, nie je v tomto ohlade uréujiicim faktorom. Toto
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kritérium by nemalo zdvisiet od toho, ¢&i sa siete a informacné systémy fyzicky nachddzaji na danom mieste;
samotnd pritomnost a pouZivanie takychto sieti a systémov nepredstavuje hlavnii prevddzkaren, a preto nejde
o kritérium na jej urcenie.

(65) Ked poskytovatel dlgltalnych sluzieb, ktory nie je usadeny v Unii, pontka sluzby v Unii, mal by urcit svojho
zastupcu Aby bolo mozné urit, ¢i takyto poskytovatel digitdlnych sluzieb poniika sluzby v Unii, malo by sa
zistit, ¢i je zrejmé, ze dany poskytovatel digitdlnych sluzieb planuje pontkat sluzby osobdm v jednom alebo vo
viacerych clenskych Stdtoch. Samotnd dostupnost webového sidla poskytovatela digitdlnych sluzieb alebo jeho
sprostredkovatela v Unii alebo e-mailovej adresy a injch kontaktnych tdajov alebo poutitie jazyka, ktory sa
vSeobecne pouziva v tretej krajine, v ktorej je poskytovatel digitdlnych sluzieb usadeny, nepostacuje na potvrdenie
takého Gmyslu. Na zdklade faktorov, ako je pouZivanie jazyka alebo meny bezne pouzivanych v jednom alebo vo
viacerych ¢lenskych Stitoch s moznostou objednania sluzieb v tomto druhom jazyku alebo spomenutie
zakaznikov alebo pouZivatelov, ktori sa nachddzaji v Unii, moZe byt viak zjavné, Ze poskytovatel digitdlnych
sluzieb planu)e pondkat sluzby v Unii. Zastupca by mal konat v mene poskytovatela digitalnych sluzieb
a prislusné orgdny alebo jednotky CSIRT by mali mat moZnost obratit sa na zdstupcu. Poskytovatel digitalnych
sluzieb by mal vyslovne urcit zastupcu prostrednictvom pisomného mandétu opravneného konat v mene daného
poskytovatela digitdlnych sluzieb v stvislosti s povinnostami prevddzkovatela podla tejto smernice vrdtane
oznamovania incidentov.

(66) Normalizacia bezpe¢nostnych poziadaviek je proces pohdfiany trhom. V zdujme zaistenia zblizujiceho sa
uplatnovama bezpe¢nostnych noriem by ¢lenské $taty mali podporovat plneme urcenych noriem alebo stilad
s nimi s cielom zabezpecit vysoky stupef bezpecnosti sieti a informacnych systemov na drovni Unie. Agentiira
ENISA by mala pomahat ¢lenskym $tatom prostredmctvom poradenstva a usmerneni. Na tento tGcel by mohlo
byt uZzito¢né navrhnif harmonizované normy, ¢o by sa malo uskuto¢nit v stlade s nariadenim Eurdpskeho
parlamentu a Rady (EU) ¢. 1025/2012 ().

(67)  Subjekty, ktoré nepatria do rozsahu posobnosti tejto smernice, mdéZu byt vystavené incidentom, ktoré maji
vyznamny vplyv na sluzby, ktoré poskytuji. Ak sa tieto subjekty domnievajt, Ze je vo verejnom zdujme ozndmit,
ze k takymto incidentom doslo, mali by mat moznost dobrovolne ich oznamovat. Takéto ozndmenia by mal
prislusny orgdn alebo jednotka CSIRT spracovat, ak to nepredstavuje neprimerané ani nendlezité zataZenie
dotknutych ¢lenskych Statov.

(68) S cielom zabezpecit jednotné podmienky vykondvania tejto smernice by sa na Komisiu mali preniest vykondvacie
pravomoci, pokial ide o stanovenie procesnych opatreni potrebnych na fungovanie skupiny pre spolupricu a o
stanovenie bezpecnostnych a oznamovacich poziadaviek uplatnitelnych na poskytovatelov digitdlnych sluzieb.
Uvedene pravomoci by sa mali vykondvat v sdlade s nariadenim Eurépskeho parlamentu a Rady (EU)

¢. 1822011 (3. Pri prijimani vykondvacich aktov tykajicich sa procesnych opatreni potrebnych na fungovanie
skupiny pre spoluprdcu by Komisia mala v ¢o najvicSej miere zohladnit stanovisko agentdry ENISA.

(69)  Pri prijimani vykondvacich aktov tykajicich sa bezpecnostnych poziadaviek na poskytovatelov digitdlnych sluzieb
by Komisia mala v ¢o najvdcsej miere zohladnit stanovisko agentiry ENISA a mala by sa radif so zaintereso-
vanymi stranami. Komisia sa okrem toho nabdda, aby zohladnila tieto priklady: pokial ide o bezpe¢nost
systémov a zariadeni: fyzickii a environmentdlnu bezpe¢nost, bezpecnost doddvok, kontrolu pristupu k sietam
a informaénym systémom a ich integritu; pokial ide o rieSenie incidentov: postupy rieSenia incidentov, ndstroj na
odhalovanie incidentov, oznamovanie incidentov a stvisiacu komunikdciu; pokial ide o riadenie kontinuity
Cinnosti: stratégiu kontinuity sluzieb a pldnovanie pre nepredvidané udalosti, sposobilosti obnovy po niidzovej
udalosti; a pokial ide o monitorovanie, audit a testovanie: politiky tykajice sa monitorovania a vedenia
zdznamov, cvitné plany pre nepredvidané udalosti, testovanie sieti a informacnych systémov, hodnotenie
bezpecnosti a monitorovanie dodrziavania poziadaviek.

(70)  Pri vykonavam tejto smernice by Komisia mala podla potreby spolupracovat s relevantnymi odvetvovymi
vybormi a organmi zriadenymi na drovni Unie v oblastiach, na ktoré sa tito smernica vztahuje.

(') Nariadenie Eurépskeho parlamentu a Rady (EU) & 1025/2012 z 25. okt6bra 2012 o eurdpskej normalizacii, ktorym sa menia a dopliaju
smernice Rady 89/686/EHS a 93/15/EHS a smernice Eurépskeho parlamentu a Rady 94/9[ES, 94/25[ES, 95/16/ES, 97/23[ES, 98/34/ES,
2004/22/ES, 2007/23[ES, 2009/23/ES a 2009/105/ES a ktorym sa zrusuje rozhodnutie Rady 87/95/EHS a rozhodnutie Eurépskeho
parlamentu a Rady ¢. 1673/2006/ES (U.v.EUL 316, 14.11.2012,s. 12).

() Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 182/2011 zo 16. februdra 2011, ktorym sa ustanovujii pravidld a vieobecné zdsady
mechanizmu, na zdklade ktorého ¢lenské §tdty kontrolujii vykondvanie vykonavacich prévomoci Komisie (U. v. EU L 55, 28.2.2011,
s. 13).
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(71)  Komisia by mala tito smernicu pravidelne preskiimavat a radit sa pritom so zainteresovanymi subjektmi najma
s cielom urcit, ¢ je potrebné zmenit ju na zdklade zmien spolocenskych, politickych, technologickych a trhovych
podmienok.

(72)  Zdielanie informdcii o rizikdch a incidentoch v rdmci skupiny pre spolupricu a siete jednotiek CSIRT
a dodrziavanie poziadaviek oznamovat incidenty vnitrodtdtnym prislusnym orgdnom alebo jednotkdm CSIRT by
si mohlo vyzadovat spracvanie osobnych tdajov. Takéto spractivanie by malo byt v silade so smernicou
Eurépskeho parlamentu a Rady 95/46/ES (') a nariadenim Eurépskeho parlamentu a Rady (ES) ¢. 45/2001 (3. Pri
uplatiiovani tejto smernice by sa malo podla potreby uplatiovat nariadenie Eurdpskeho parlamentu a Rady (ES)
¢. 1049/2001 ().

(73) S eur6pskym dozornym tradnikom pre ochranu tdajov sa konzultovalo v stilade s ¢lankom 28 ods. 2 nariadenia
(ES) ¢. 45/2001 a 14. jina 2013 eurdpsky dozorny tradnik pre ochranu tidajov vydal stanovisko (%).

(74)  Kedze ciel tejto smernice, a to dosiahnutie Vysoke) spoloc¢nej tirovne bezpecnosti sieti a informacénych systémov
v Unii, nie je moZné uspokojivo dosiahnut na tirovni samotnych clenskych $titov, ale z dovodu tGcinku tohto
opatrenia ho mozno lepsie dosiahnut na trovni Unie, moze Unia prijat opatrenia v sdlade so zisadou
subsidiarity podla ¢ldnku 5 Zmluvy o Eurépskej Gnii. V stlade so zdsadou proporcionality podla uvedeného
¢lanku tdto smernica neprekracuje rdimec nevyhnutny na dosiahnutie tohto ciela.

(75) V tejto smernici sa dodrziavaji zdkladné prava a zdsady uznané Chartou zdkladnych prav Eurdpskej tinie, najma
pravo na re$pektovanie sikromného Zivota a komunikdcie, ochrana osobnych tdajov, sloboda podnikania, privo
vlastnif majetok, pravo na G¢inny prostriedok ndpravy pred sidom a pravo na vypocutie. Tito smernica by sa
mala vykonévat v stilade s uvedenymi pravami a zdsadami,

PRIJALI TUTO SMERNICU:
KAPITOLA 1

VSEOBECNE USTANOVENIA
Cldnok 1
Predmet dpravy a rozsah posobnosti

1. Touto smernicou sa stanovujii opatrenia na dosiahnutie vysokej spolocnej tirovne bezpecnosti sieti a informa¢nych
systémov v ramci Unie s cielom zlepsit fungovanie vnitorného trhu.

2. Na tento ticel sa v tejto smernici:

a) stanovuji pre vietky clenské $tity povinnosti prijal ndrodnd stratégiu v oblasti bezpecnosti sieti a informac¢nych
systémov;

b) vytvira skupina pre spolupricu s cielom podporit a ulahcit strategickii spolupracu a vymenu informdcii medzi
Clenskymi $tatmi a rozvijat vzdjomnd doveru medzi nimi;

c) vytvdra siet jednotiek pre rieSenie pocitaovych bezpecnostnych incidentov (computer security incident response
teams network — dalej len ,sief jednotiek CSIRT“) s cielom prispievat k rozvoju dovery medzi ¢lenskymi §tatmi
a podporovat rychlu a Gi¢innti opera¢nt spoluprécu;

(") Smernica Eurépskeho parlamentu a Rady 95/46/ES z 24. oktébra 1995 o ochrane fyzickych osob pri spracovani osobnych tdajov
avolnom pohybe tychto tdajov (U. v. ES L 281, 23.11.1995,s. 31).

(%) Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra 2000 o ochrane jednotlivcov so zretelom na spracovanie
osobnych ddajov institiciami a orgdnmi Spolocenstva a o volnom pohybe takychto ddajov (U.v.ESL8,12.1.2001,s. 1).

() Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 1049/2001 z 30. mdja 2001 o pristupe verejnosti k dokumentom Eurépskeho
parlamentu, Rady a Komisie (U. v. ES L 145, 31.5.2001, s. 43).

) U.v.EUC32,4.2.2014,s.19.
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d) stanovuji bezpe¢nostné a oznamovacie poziadavky pre prevadzkovatelov zdkladnych sluzieb a pre poskytovatelov
digitélnych sluzieb;

e) stanovuji povinnosti ¢lenskych §titov urcit prislusné vnitrostitne orgdny, ndrodné jednotné kontaktné miesta
a jednotky CSIRT s tilohami stvisiacimi s bezpe¢nostou sieti a informaénych systémov.

3. Bezpecnostné a oznamovacie poiiadavky stanovené v tejto smernici sa nevztahuji na podniky, ktoré podliehajia
poziadavkdm ¢ldnkov 13a a 13b smernice 2002/21/ES, ani na poskytovatelov doveryhodnych sluzieb, na ktorych sa
vztahuji poziadavky ¢ldnku 19 nariadenia (EU) ¢. 910/2014.

4. Uplatiiovanim tejto smernice nie je dotknutd smernica Rady 2008/114/ES (') a smernice Eurépskeho parlamentu
a Rady 2011/93/EU () a 2013/40/EU ().

5. Bez toho, aby bol dotknuty ¢ldnok 346 ZFEU, informdcie, ktoré st doverné podla predpisov Unie a vnitrostatnych
predpisov, ako napriklad predpisov o obchodnom tajomstve, sa vymienaji s Komisiou a inymi prislusnymi orgdnmi len
v pripade, ak je takdto vymena potrebnd na tcely uplatiiovania tejto smernice. Vymiefiané informdcie sa obmedzujii na
tie, ktoré s relevantné a primerané tcelu takejto vymeny. Pri takejto vymene informdcii sa zachovava dovernost tychto
informdcii a chrdnia sa bezpecnostné a obchodné zdujmy prevddzkovatelov zdkladnych sluzieb a poskytovatelov
digitalnych sluzieb.

6.  Touto smernicou nie si dotknuté opatrenia prijimané clenskymi $tdtmi na zabezpecenie ich zdkladnych Stdtnych
funkcii, najmid na zabezpecenie ndrodnej bezpeCnosti vritane opatreni na ochranu informdcii, ktorych spristupnenie
¢lenské staty povazuji za odporujiice zdkladnym zdujmom ich bezpe¢nosti, a na udrzanie verejného poriadku, najmi na
tcely umoznenia vySetrovania, odhalovania a stihania trestnych ¢inov.

7. Ak sa podla pravneho aktu Unie Specifického pre uréité odvetvie vyzaduje, aby prevadzkovatelia zdkladnych
sluzieb alebo poskytovatelia digitdlnych sluzieb bud’ zaistovali bezpecnost ich sieti a informacnych systémov, alebo aby
oznamovali mcxdenty, uplatiiujii sa ustanovenia tohto prdvneho aktu Unie 3pecifického pre urcité odvetvie pod
podmienkou, Ze tieto poziadavky maji aspon rovnocenny ucinok ako povinnosti stanovené v tejto smernici.

Cldnok 2
Spracivanie osobnych tdajov
1. Spractvanie osobnych tdajov podla tejto smernice sa vykondva v stlade so smernicou 95/46/ES.

2. Spractvanie osobnych tdajov institGiciami a orgainmi Unie podla tejto smernice sa vykondva v stlade s nariadenim
(ES) & 45/2001.

Clanok 3
Minimdlna harmonizécia

Bez toho, aby bol dotknuty ¢ldnok 16 ods. 10 a povinnosti ¢lenskych $titov podla prava Unie, ¢lenské stity mozu prijat
alebo zachovat ustanovenia, ktorych cielom je dosiahnut vyssiu Groven bezpecnosti sieti a informacnych systémov.

(") Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikcii a oznacenf eur6pskych kritickych infrastruktir a zhodnoteni potreby
zlepsit ich ochranu (U. v. EU L 345, 23.12.2008, s. 75).

() Smernica Eurépskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji proti sexudlnemu zneuzfvaniu a sexudlnemu vykori-
stovaniu detf a proti detskej pornografii, ktorou sa nahrddza rdmcové rozhodnutle Rady 2004/68/SVV (U. v. EU L 335, 17.12.2011,
s. 1

¢ szermca Eur6pskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o Gtokoch na informacné systémy, ktorou sa nahrddza
rimcové rozhodnutie Rady 2005/222/SVV (U.v.EU L 218, 14.8.2013,s. 8).
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Cldnok 4
Vymedzenie pojmov

Na tcely tejto smernice sa uplatiiuje toto vymedzenie pojmov:
1. ,siet a informacny systém*“ je:
a) elektronickd komunika¢na siet v zmysle ¢lanku 2 pism. a) smernice 2002/21/ES;

b) kazdé zariadenie alebo skupina vzdjomne prepojenych alebo stvisiacich zariadeni, z ktorych jedno alebo viaceré
vykondvaji na zdklade programu automatické spracivanie digitdlnych ddajov, alebo

c) digitdlne tdaje, ktoré sa ukladaji, spractivajii, ziskavaji alebo prendsaji prostrednictvom prvkov uvedenych
v pismendch a) a b) na tcely ich prevddzkovania, pouZivania, ochrany a udrZiavania;

2. ,bezpecnost sieti a informacnych systémov* je schopnost sieti a informa¢nych systémov odoldvat na ur¢itom stupni
spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo dovernost uchovévanych,
prendSanych alebo spractivanych tidajov alebo stavisiacich sluzieb poskytovanych alebo pristupnych prostrednictvom
tychto sieti a informacnych systémov;

3. ,ndrodnd stratégia v oblasti bezpecnosti sieti a informacnych systémov* je ramec, v ktorom sa stanovujii strategické
ciele a priority v oblasti bezpecnosti sieti a informa¢nych systémov na vndtrotatnej Grovni;

4. ,previdzkovatel zakladnych sluzieb* je verejny alebo siikromny subjekt, ktorého typ sa uvdza v prilohe II, splnajtici
kritérid stanovené v ¢lanku 5 ods. 2;

5. ,digitilna sluzba“ je sluzba v zmysle ¢linku 1 ods. 1 pism. b) smernice Eurépskeho parlamentu a Rady (EU)
20151535 (Y, ktorej druh sa uvddza v prilohe IIf;

6. ,poskytovatel digitdlnych sluzieb“ je kazdd pravnickd osoba, ktord poskytuje digitdlnu sluzbu;
7. .incident” je kazdd udalost, ktord md skuto¢ne nepriaznivy vplyv na bezpecnost sieti a informac¢nych systémov;

8. ,rieSenie incidentov“ s vSetky postupy na podporu odhalovania, analyzy a obmedzenia nésledkov incidentu
a reakcie nan;

9. ,riziko“ je kazdd primerane rozpoznatelnd okolnost alebo udalost, ktord moézZe mat nepriaznivy vplyv na
bezpecnost sieti a informacnych systémov;

10. ,zdstupca* je akdkolvek fyzickd alebo pravnickd osoba usadend v Unii, ktord je Vyslovne poverend konaf v mene
poskytovatela digitdlnej sluzby, ktory nie je usadeny v Unii, na ktorti sa moZe vnitrosttny prislusny orgén alebo
jednotka CSIRT obratit namiesto poskytovatela digitalnych sluzieb, pokial ide o povinnosti uvedeného poskytovatela
digitélnych sluzieb podla tejto smernice;

11. ,norma“ je norma v zmysle ¢linku 2 bodu 1 nariadenia (EU) ¢. 1025/2012;
12. ,3pecifikdcia“ je technickd $pecifikdcia v zmysle clinku 2 bodu 4 nariadenia (EU) & 1025/2012;

13. ,internetovy prepojovaci uzol (IXP)“ je sietové zariadenie, ktoré umozZiiuje prepojenie viac nez dvoch nezavislych
autonémnych systémov najmi na Gcely ulahcenia internetového ditového toku; IXP prepojuje len autondémne
systémy; pri IXP nemusi internetovy détovy tok medzi ktoroukolvek dvojicou ziicastnenych autonémnych systémov
prechddzat cez Ziadny tret{ autondémny systém, pricom tento datovy tok sa nijako nemeni ani sa don nijako
nezasahuje;

14. ,systém ndzvov domén (DNS)“ je hierarchicky distribuovany systém pomenovani v sieti, ktory prekladd
vyhladdvanie ndzvov domén;

() Smernica Eurépskeho parlamentu a Rady (EU) 2015/1535 z 9. septembra 2015, ktorou sa stanovuje postup pri poskytovan{ informacit
v oblasti technickych predpisov a pravidiel vztahujiicich sa na sluzby informacnej spolo¢nosti (U. v. EUL 241, 17.9.2015, 5. 1).
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15. ,poskytovatel sluzieb DNS“ je subjekt, ktory poskytuje na internete sluzby DNS;

16. ,register domén najvyssej drovne” je subjekt, ktory spravuje a prevddzkuje registriciu ndzvov internetovych domén
v rdmci urditej domény najvyssej tirovne (TLD);

17. ,online trhovisko je digitdlna sluzba, ktord umoziiuje spotrebitelom afalebo obchodnikom v zmysle clanku 4
ods. 1 pism. a) a b) smernice Eurdpskeho parlamentu a Rady 2013/11/EU (') uzavierat online kdpne zmluvy
alebo zmluvy o sluzbich s obchodnikmi bud na webovom sidle online trhoviska, alebo na webovom sidle
obchodnika, ktoré vyuziva pocitacové sluzby poskytované online trhoviskom;

18. ,internetovy vyhladdvac“ je digitdlna sluzba, ktord umoziuje pouZivatelom vyhladdvat v zdsade na v3etkych
webovych sidlach alebo na webovych sidlach v konkrétnom jazyku informdcie o akejkolvek téme na zdklade
klticového slova, vety alebo inych zadanych tddajov, pricom jeho vysledkom st linky, prostrednictvom ktorych
mozno ndjst informdcie stvisiace s pozadovanym obsahom;

19. ,sluzba v oblasti cloud computingu® je digitdlna sluzba, ktord umoziuje pristup ku 3kalovatelnému a pruznému
stiboru pocitacovych zdrojov, ktoré mozno zdielat.

Cldnok 5
Identifikdcia previddzkovatelov zdkladnych sluzieb

1. Clenské stity do 9. novembra 2018 urcia pre kazdé odvetvie a pododvetvie uvedené v prilohe II prevadzkovatelov
zékladnych sluzieb s prevddzkartiou na ich tzemi.

2. Kritérid na identifikdciu prevddzkovatelov zdkladnych sluzieb uvedenych v ¢lanku 4 bode 4 st tieto:

a) subjekt poskytuje sluzbu, ktord md zdsadny vyznam z hladiska zachovania kltucovych spolocenskych afalebo
hospodarskych ¢innosti;

b) poskytovanie tejto sluzby je zavislé od sieti a informacnych systémov a
¢) incident by mal zdvazny rusivy vplyv na poskytovanie uvedenej sluzby.

3. Na tcely odseku 1 kazdy clensky 3tat zostavi zoznam sluZieb uvedenych v odseku 2 pism. a).

4. Na tcely odseku 1, ak subjekt poskytuje sluzbu uvedent v odseku 2 pism. a) v dvoch alebo vo viacerych ¢lenskych
Statoch, tieto ¢lenské 3taty za¢ni vzdjomné konzulticie. Tieto konzulticie sa uskutocnia pred tym, ako sa rozhodne
o identifikdcii.

5. Clenské $téty pravidelne a aspon kazdé dva roky od 9. mdja 2018 preskimavajti a v pripade potreby aktualizujt
zoznam identifikovanych prevadzkovatelov zdkladnych sluzieb.

6. Ulohou skupiny pre spolupricu je v stlade s Glohami uvedenymi v ¢lanku 11 podporovat clenské §tity, aby v
procese identifikdcie prevadzkovatelov zdkladnych sluzieb postupovali jednotne.

7. Na Gclely preskiimania uvedeného v clanku 23 a do 9. novembra 2018 a potom kazdé dva roky clenské Stity
predlozia Komisii informdcie, ktoré potrebuje na to, aby mohla posidit vykondvanie tejto smernice, najma jednotnost
postupov ¢lenskych $tatov pri identifikdcii prevadzkovatelov zdkladnych sluzieb. Tieto informdcie zahffiaji aspori:

a) vnitro$titne opatrenia umoziiujice identifikiciu prevadzkovatelov zdkladnych sluzieb;

(') Smernica Eurépskeho parlamentu a Rady 2013/11/EU z 21. mdja 2013 o alternativnom rieSeni spotrebitelskych sporov, ktorou sa meni
nariadenie (ES) ¢. 2006/2004 a smernica 2009/22[ES (smernica o alternativnom rieSeni spotrebitelskych sporov) (U. v. EU L 165,
18.6.2013, 5. 63).



19.7.2016 Uradny vestnik Eurépskej tnie L 194/15

b) zoznam sluzieb uvedeny v odseku 3;

¢) pocet prevadzkovatelov zdkladnych sluzieb urcenych pre kazdé z odvetvi uvedenych v prilohe II a ich vyznam pre
dané odvetvie;

d) pripadné prahové hodnoty na urcenie prislusnej tirovne poskytovania podla poétu pouzivatelov vyuzivajicich tiito
sluzbu, ako sa uvddza v ¢lanku 6 ods. 1 pism. a), alebo vyznamu konkrétneho previdzkovatela zdkladnych sluzieb,
ako sa uvddza v ¢lanku 6 ods. 1 pism. f).

S cielom prispiet k poskytovaniu porovnatelnych informdcii moze Komisia, zohladfiujic v ¢o najvicSej miere
stanovisko agenttiry ENISA, prijat vhodné technické usmernenia tykajice sa parametrov informécii uvedenych v tomto
odseku.

Cldnok 6

Zavazny rusivy vplyv

1. Pri uréovani zdvaznosti rusivého vplyvu uvedeného v ¢lanku 5 ods. 2 pism. c) ¢lenské $tity zohladnuju aspon tieto
medziodvetvové faktory:

a) pocet pouzivatelov vyuZivajicich sluzbu, ktord poskytuje dany subjekt;
b) zévislost ostatnych odvetvi uvedenych v prilohe II od sluzby, ktorti poskytuje dany subjekt;

¢) vplyvu, ktory by mohli mat incidenty z hladiska rozsahu a trvania na hospodirske a spolocenské ¢innosti alebo
verejnil bezpecnost;

d) trhovy podiel daného subjektu;
e) geografické rozirenie z hladiska oblasti, ktorti by incident mohol postihnat;

f) vyznam subjektu z hladiska zachovania dostato¢nej trovne sluzby, bertic do tvahy dostupnost alternativnych
spodsobov poskytovania danej sluzby.

2. Pri urcovani toho, ¢ by mal incident zdvazny rusivy vplyv, clenské stty zohladnujii podla potreby aj faktory
$pecifické pre jednotlivé odvetvia.

KAPITOLA 1I

VNUTROSTATNE RAMCE V OBLASTI BEZPECNOSTI SIETf A INFORMACNYCH SYSTEMOV

Cldnok 7

Nérodnd stratégia v oblasti bezpecnosti sieti a informaénych systémov

1. Kazdy clensky 3tit prijme ndrodnii stratégiu v oblasti bezpecnosti sieti a informacénych systémov, v ktorej sa
vymedzia strategické ciele a vhodné politické a regulacné opatrenia na dosiahnutie a udrzanie vysokej drovne
bezpecnosti sieti a informac¢nych systémov a ktord sa vztahuje aspoil na odvetvia uvedené v prilohe II a sluzby uvedené
v prilohe III. Ndrodnd stratégia v oblasti bezpecnosti sieti a informac¢nych systémov sa venuje najma tymto otdzkam:

a) ciele a priority ndrodnej stratégie v oblasti bezpecnosti sieti a informacnych systémov;
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b) rdmec riadenia na dosiahnutie cielov a priorit ndrodnej stratégie v oblasti bezpecnosti sieti a informa¢nych systémov
vratane tloh a zodpovednosti vlddnych orgdnov a dalsich relevantnych aktérov;

¢) identifikdcia opatreni tykajicich sa pripravenosti, reakcie a obnovy vritane spoluprice medzi verejnym a sikromnym
sektorom;

d) urCenie vzdeldvacich programov, programov na zvySovanie informovanosti a programov odbornej pripravy
stvisiacich s ndrodnou stratégiou v oblasti bezpecnosti sieti a informacnych systémov;

e) urcenie pldnov vyskumu a vyvoja stvisiacich s ndrodnou stratégiou v oblasti bezpecnosti sieti a informacnych
systémov;

f) plan posudzovania rizika na acely identifikdcie rizik;

g) zoznam roznych aktérov zapojenych do vykondvania nirodnej stratégie v oblasti bezpecnosti sieti a informacnych
systémov.

2. Clenské stity mozu pri vypractvani ndrodnych stratégii v oblasti bezpe¢nosti sieti a informacnych systémov
poziadat o pomoc agenttru ENISA.

3. Clenské stéty ozndmia Komisii svoje ndrodné stratégie v oblasti bezpecnosti sieti a informacnych systémov do
troch mesiacov od ich prijatia. Clenské $tity moZu pritom vylaéit prvky stratégie, ktoré sa tykaju ndrodnej bezpecnosti.

Cldnok 8

Vniitrostitne prislus$né orgdny a nirodné jednotné kontaktné miesto

1. Kazdy clensky $tat ur¢i jeden alebo viaceré vnutrostitne prislusné orgdny pre bezpecnost sieti a informacnych
systémov (dalej len ,prislusny orgdn“), ktoré sa zaoberaji prinajmensom odvetviami uvedenymi v prilohe II a sluzbami
uvedenymi v prilohe III. Clenské $taty mozZu touto tlohou poverit existujici orgdn alebo organy.

2. Prislusné orgdny monitoruji uplatiiovanie tejto smernice na vndtrodtdtnej tirovni.

3. Kazdy clensky stat uréi ndrodné jednotné kontaktné miesto pre bezpecnost sieti a informacénych systémov (dalej
len ,jednotné kontaktné miesto®). Clenské stity mozu touto tilohou poverit existujici organ. Ak clensky $tat uréi iba
jeden prislusny orgdn, tento prislu§ny orgén je aj jednotnym kontaktnym miestom.

4. Jednotné kontaktné miesto vykondva sty¢nd dlohu, aby zabezpecilo cezhrani¢nd spoluprdcu orgdnov ¢lenskych
Stdtov s prislusnymi orgdnmi v inych ¢lenskych Stdtoch, so skupinou pre spolupricu uvedenou v ¢ldnku 11 a siefou
jednotiek CSIRT uvedenou v ¢ldnku 12.

5. Clenské $tity zabezpecia, aby prislusné orgdny a jednotné kontaktné miesta mali primerané zdroje na Gcinné
a efektivne vykondvanie zverenych dloh, a teda na plnenie cielov tejto smernice. Clenské stity zabezpecia Gcinnd,
efektivnu a bezpecnd spolupracu uréenych zdstupcov v ramci skupiny pre spolupracu.

6.  Prislusné orgdny a jednotné kontaktné miesto vidy, ked je to vhodné, a v silade s vnitrodtitnym pravom
konzultuji a spolupracuji s prislusnymi vnitrostitnymi orgdnmi presadzovania prdva a vnitrodtitnymi orgdnmi pre
ochranu udajov.

7. Kazdy clensky stt bezodkladne ozndmi Komisii urcenie prisluného orgdnu a jednotného kontaktného miesta, ich
ulohy a akékolvek ndsledné zmeny. Kazdy clensky $tit zverejni urCenie prislusného orgdnu a jednotného kontaktného
miesta. Komisia uverejn{ zoznam urcenych jednotnych kontaktnych miest.
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Cldnok 9
Jednotky pre rieSenie pocitaovych bezpecnostnych incidentov (jednotky CSIRT)

1. Kazdy clensky stat uréi jednu alebo viac jednotiek CSIRT, ktoré spliiajii poziadavky stanovené v bode 1 prilohy I,
pokryvajii aspoti odvetvia uvedené v prilohe II a sluzby uvedené v prilohe III a ktoré zodpovedajii za rieSenie rizik
a incidentov podla presne stanoveného postupu. Jednotku CSIRT mozno zriadit v rdmci prislusného orgdnu.

2. Clenské 3tity zabezpecia, aby jednotky CSIRT mali primerané zdroje na G¢inné plnenie svojich tloh stanovenych
v bode 2 prilohy L

Clenské stity zabezpecia G¢innd, efektivnu a bezpecnt spoluprcu svojich jednotiek CSIRT v rémci siete jednotiek CSIRT
uvedenej v ¢lanku 12.

3. Clenské stity zabezpecia, aby ich jednotky CSIRT mali pristup k primeranej, bezpecnej a odolnej komunika¢nej
a informacnej infrastruktdre na vnitrostitnej drovni.

4. Clenské stity informuji Komisiu o rozsahu a hlavnych prvkoch postupu pri rieseni incidentov zo strany ich
jednotiek CSIRT.

5. Clenské staty mozu pri tvorbe vniitrostatnych jednotiek CSIRT poziadat o pomoc agenttiru ENISA.

Cldnok 10
Spoluprica na vniitrostitnej drovni

1. Ak prislusny orgdn, jednotné kontaktné miesto a jednotka CSIRT jedného clenského Stitu sii samostatnymi
subjektmi, pri plneni povinnosti stanovenych v tejto smernici spolupracujil.

2. Clenské stity zabezpecia, aby ich prislusné organy alebo jednotky CSIRT dostdvali ozndmenia o incidentoch
predlozené podla tejto smernice. Ak clensky $tdt rozhodne, Ze jednotka CSIRT nebude dostdvat ozndmenia, jednotke
CSIRT sa v rozsahu potrebnom na plnenie jej tiloh poskytne pristup k Gidajom o incidentoch, ktoré ozndmili prevadzko-
vatelia zdkladnych sluzieb podla ¢lanku 14 ods. 3 a 5 alebo poskytovatelia digitdlnych sluzieb podla ¢linku 16 ods. 3
a 6.

3. Clenské stity zabezpecia, aby prislusné orgdny alebo jednotky CSIRT informovali jednotné kontaktné miesta
o ozndmeniach o incidentoch predlozenych podla tejto smernice.

Do 9. augusta 2018 a potom kazdy rok jednotné kontaktné miesto predkladd skupine pre spolupricu sthrnna spravu
o prijatych ozndmeniach, ktord obsahuje aj pocet ozndmeni a charakter ozndmenych incidentov a opatrenia prijaté
v stlade s ¢lankom 14 ods. 3 a 5 a ¢ldnkom 16 ods. 3 a 6.

KAPITOLA 1II

SPOLUPRACA
Cldnok 11
Skupina pre spolupricu

1. S cielom podporit a ulahit strategicka spolupricu a vymenu informdcii medzi ¢lenskymi $tdtmi a rozvijat doveru
a dosiahnut vysokil spolo¢nt troven bezpecnosti sieti a informa¢nych systémov v Unii sa tymto zriaduje skupina pre
spolupréicu.
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Skupina pre spoluprdcu si plni svoje tlohy na zdklade dvojro¢nych pracovnych programov uvedenych v odseku 3
druhom pododseku.

2. Skupina pre spolupricu sa skladd zo zastupcov ¢lenskych §titov, Komisie a agentiry ENISA.

Vo vhodnych pripadoch moéze skupina pre spolupracu pozvat na cast na svojej praci zastupcov prislusnych zaintereso-
vanych stran.

Sekretaridt zabezpecuje Komisia.

3. Skupina pre spolupricu plni tieto tlohy:
a) poskytovanie strategického usmernenia pre Cinnost siete jednotiek CSIRT zriadenej podla ¢lanku 12;

b) vymienanie si najlepsich postupov v oblasti vymeny informécii tykajicich sa oznamovania incidentov podla
¢lanku 14 ods. 3 a 5 a ¢ldnku 16 ods. 3 a 6;

¢) vymienanie si najlepsich postupov medzi ¢lenskymi $tdtmi a v spolupréci s agentirou ENISA, pomdhanie ¢lenskym
Stdtom pri budovani kapacit na zaistenie bezpecnosti sieti a informacnych systémov;

d) diskutovanie o sposobilostiach a pripravenosti ¢lenskych $titov a na dobrovolnom ziklade hodnotenie ndrodnych
stratégii v oblasti bezpe¢nosti sieti a informa¢nych systémov a acinnosti jednotiek CSIRT, ako aj identifikovanie
najlepsich postupov;

e) vymiefanie si informdcii a najlepsich postupov v oblasti zvySovania informovanosti a odbornej pripravy;

f) vymienanie si informdcii a najlepsich postupov v oblasti vyskumu a vyvoja bezpecnosti sieti a informaénych
systémov;

g) vo vhodnych pripadoch vymienianie si skisenosti v otdzkach bezpecnosti sieti a informacénych systémov
s prislu§nymi institdciami, orgdnmi, Gradmi a agenttirami Unie;

h) diskutovanie o normdch a $pecifikdcidch uvedenych v ¢lanku 19 so zdstupcami prislusnych eurépskych organizacii
pre normalizaciu;

i) zbieranie informdcii o najlepsich postupoch v stivislosti s rizikami a incidentmi;
j)  kazdoro¢né skamanie stihrnnych sprav uvedenych v ¢lanku 10 ods. 3 druhom pododseku;

k) diskutovanie o praci vykonanej v stvislosti s cviCeniami v oblasti bezpecnosti sieti a informacénych systémov,
vzdeldvacimi programami a odbornou pripravou vratane prace vykonanej agentirou ENISA;

) s pomocou agentiry ENISA vymiefianie si najlepsich postupov, pokial ide o identifikiciu prevddzkovatelov
zdkladnych sluzieb zo strany clenskych §titov aj pokial ide o cezhraniéni zdvislost v suavislosti s rizikami
a incidentmi;

m) diskutovanie o sposoboch informovania o ozndmenych incidentoch podla ¢ldnkov 14 a 16.

Do 9. februdra 2018 a potom kazdé dva roky skupina pre spoluprdcu zostavi pracovny program tykajici sa cinnosti,
ktoré sa majti uskuto¢nit v rdmci plnenia jej cielov a dloh, ktoré st v stilade s cielmi tejto smernice.

4. Na tcely preskiimania uvedeného v ¢lanku 23 a do 9. augusta 2018 a potom kazdy rok a pol skupina pre
spoluprdcu pripravi spravu, v ktorej postdi skisenosti ziskané v rdmci strategickej spoluprice vykondvanej podla tohto
¢lanku.

5. Komisia prijme vykondvacie akty stanovujlce procesné opatrenia potrebné na fungovanie skupiny pre spolupréicu.
Uvedené vykondvacie akty sa prijmd v stlade s postupom preskiimania uvedenym v ¢lanku 22 ods. 2.
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Na tcely prvého pododseku Komisia predlozi prvy ndvrh vykondvacieho aktu vyboru uvedenému v ¢ldnku 22 ods. 1 do
9. februdra 2017.

Cldnok 12
Siet jednotiek CSIRT

1. S cielom prispiet k rozvoju dovery medzi ¢lenskymi $tatmi a podporit rychlu a G¢innd opera¢nt spolupricu sa
zriaduje siet vnitrostatnych jednotiek CSIRT.

2. Siet jednotiek CSIRT sa skladd zo zdstupcov jednotiek CSIRT ¢lenskych §titov a jednotky CERT-EU. Komisia sa
zCastiuje na praci siete jednotiek CSIRT ako pozorovatel. Agentiira ENISA zabezpeluje sekretaridt a aktivne podporuje
spolupracu medzi jednotkami CSIRT.

3. Siet jednotiek CSIRT plni tieto tlohy:
a) vymienanie si informdcif o sluzbach, operdcidch a sposobilostiach spolupréce jednotiek CSIRT;

b) na Ziadost zdstupcu jednotky CSIRT z clenského $tatu, ktory je potencidlne postihnuty incidentom, vymiefanie si
a prerokivanie informdcif, ktoré nie su citlivé z obchodného hladiska a tykaji sa daného incidentu a stvisiacich
rizik; aviak ktordkolvek jednotka CSIRT ¢lenského Stitu moze odmietnut prispiet k tejto diskusii, ak hrozi riziko
ovplyvnenia vySetrovania daného incidentu;

¢) na dobrovolnom zdklade vymierianie si a spristupiiovanie informécii o jednotlivych incidentoch, ktoré nie st
doverné;

d) na ziadost zdstupcu jednotky CSIRT ¢lenského $tatu prediskutovanie a pokial mozno identifikovanie koordinovanej
reakcie na incident, ktory bol identifikovany v jurisdikcii tohto ¢lenského $tatu;

e) poskytovanie podpory ¢lenskym $tdtom pri rieSeni cezhrani¢nych incidentov na zdklade ich dobrovolnej vzdjomnej
pomoci;

f) diskutovanie o dalsich formach opera¢nej spolupréce, preskimavanie a identifikovanie ich, a to aj v stivislosti:
i) s kategériami rizik a incidentov;
ii) so v€asnymi varovaniami;
ili) so vzdjomnou pomocou;
iv) so zdsadami a spdsobmi koordindcie, ked ¢lenské $tdty reagujii na cezhranicné rizikd a incidenty;

g) informovanie skupiny pre spolupricu o svojej Cinnosti a o dalsich formdch operacnej spoluprice, o ktorych sa
diskutuje podla pismena f), a pozadovanie usmerneni v tomto ohlade;

h) diskutovanie o ponauceniach z cvi¢eni v oblasti bezpe¢nosti sieti a informa¢nych systémov vratane tych, ktoré
organizuje agentura ENISA;

i) na Zziadost urcitej jednotky CSIRT diskutovanie o sposobilostiach a pripravenosti tejto jednotky CSIRT;

j) vyddvanie usmerneni s cielom ulah¢it konvergenciu operatnych postupov so zretelom na uplatriovanie ustanoveni
tohto ¢ldnku, pokial ide o opera¢nd spolupréicu.

4. Na GCely preskiimania uvedeného v ¢ldnku 23 a do 9. augusta 2018 a potom kazdy rok a pol siet jednotiek CSIRT
vypracuje spravu, v ktorej posudi skisenosti ziskané v rdmci operacnej spoluprice vykondvanej podla tohto ¢ldnku,
pricom uvedie aj zdvery a odporicania. Tato sprava sa tiez predlozi skupine pre spoluprdcu.

5.  Siet jednotiek CSIRT si stanovi vlastny rokovaci poriadok.
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Cldnok 13
Medzindrodnd spoluprica

Unia moZe uzatvirat medzindrodné dohody v stlade s ¢linkom 218 ZFEU s tretimi krajinami alebo medzindrodnymi
organizaciami, ktorymi méze povolovat a organizovat ich Gcast na niektorych ¢innostiach skupiny pre spolupricu. V
takychto dohodéch sa zohladiuje potreba zabezpecit primeranti ochranu tdajov.

KAPITOLA IV

BEZPECNOST SIETI A INFORMACNYCH SYSTEMOV PREVADZKOVATELOV ZAKLADNYCH SLUZIEB
Cldnok 14
Bezpecnostné poziadavky a oznamovanie incidentov

1. Clenské 3tity zabezpecia, aby prevddzkovatelia zdkladnych sluzieb prijali vhodné a primerané technické
a organizacné opatrenia na riadenie rizik stvisiacich s bezpe¢nostou sieti a informacnych systémov, ktoré vyuzivaji vo
svojej prevddzke. S ohladom na najnovsi technicky vyvoj tieto opatrenia zabezpecuju takd troven bezpecnosti sieti
a informacnych systémov, ktord zodpovedd miere daného rizika.

2. Clenské 3$tity zabezpecia, aby prevddzkovatelia zdkladnych sluzieb prijali primerané opatrenia na zabrdnenie
a minimalizovanie vplyvu incidentov, ktoré ovplyviiuji bezpecnost sieti a informacnych systémov pouzivanych na
poskytovanie tychto zdkladnych sluzieb, s cielom zabezpecit ich kontinuitu.

3. Clenské stity zabezpecia, aby prevddzkovatelia zdkladnych sluzieb bez zbytotného odkladu oznamovali
prislusnému orgdnu alebo jednotke CSIRT incidenty, ktoré maji zdvazny vplyv na kontinuitu zdkladnych sluzieb, ktoré
poskytujii. Ozndmenia obsahujii informédcie umozniujice prislusnému organu alebo jednotke CSIRT uréit pripadny
cezhrani¢ny vplyv incidentu. Ozndmenie nemd pre oznamujticu stranu za ndsledok vyssiu zodpovednost.

4. S cielom urcit zdvaznost vplyvu incidentu sa zohladnia najma tieto parametre:
a) pocet pouzivatelov postihnutych narusenim zdkladnej sluzby;

b) dlzka trvania incidentu;

¢) geografické rozirenie z hladiska oblasti, ktorti incident postihol.

5. Na zdklade informdcii, ktoré poskytol prevddzkovatel zdkladnych sluzieb v ozndmeni, prislusny orgdn alebo
jednotka CSIRT informuje ostatné postihnuté clenské $tty, ak md incident zdvazny vplyv na kontinuitu zdkladnych
sluzieb v tychto clenskych $tdtoch. Prislusny orgdn alebo jednotka CSIRT pritom v stlade s pravom Unie alebo vndtro-
§tdtnymi pravnymi predpismi, ktoré st v stlade s prdvom Unie, chrdni bezpecnost a obchodné zdujmy prevadzkovatela
zakladnych sluZieb, ako aj dovernost informdcii poskytnutych v jeho ozndmeni.

Pokial to okolnosti umoziuji, prislusny orgdn alebo jednotka CSIRT poskytnii oznamujicemu prevadzkovatelovi
zdkladnych sluZzieb relevantné informdcie tykajice sa ndslednych opatreni prijatych na zdklade jeho ozndmenia, ako st
napriklad informdcie, ktoré by mohli podporit ti¢inné riesenie incidentu.

Na Ziadost prislusného orgdnu alebo jednotky CSIRT jednotné kontaktné miesto postipi ozndmenia uvedené v prvom
pododseku jednotnym kontaktnym miestam ostatnych postihnutych ¢lenskych statov.

6. Po porade s oznamujicim prevadzkovatelom zdkladnych sluzieb moéze prislusny orgdn alebo jednotka CSIRT
informovat o jednotlivych incidentoch verejnost, ak je informovanost verejnosti potrebnd na zabrdnenie incidentu alebo
na rieSenie prebichajiceho incidentu.
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7. Prislusné orgdny konajtice spolo¢ne v rdmci skupiny pre spoluprdcu mézZu vypracovat a prijat usmernenia tykajiice
sa okolnosti, za akych si prevadzkovatelia zdkladnych sluzieb povinni oznamovat incidenty, ako aj parametrov na
uréenie zdvaznosti vplyvu incidentu, ako sa uvddza v odseku 4.

Cldnok 15
Vykondvanie a presadzovanie

1.  Clenské $tity zabezpecia, aby prislusné organy mali pravomoci a prostriedky potrebné na postdenie toho, ¢&i
prevadzkovatelia zdkladnych sluzieb dodrziavaji svoje povinnosti podla ¢ldnku 14, a s tym savisiacich dosledkov pre
bezpecnost sieti a informac¢nych systémov.

2. Clenské stdty zabezpecia, aby prislusné organy mali pravomoci a prostriedky potrebné na to, aby mohli od
prevadzkovatelov zdkladnych sluzieb pozadovat, aby poskytovali:

a) informdcie potrebné na postudenie bezpecnosti svojich sieti a informaénych systémov vritane zdokumentovanych
bezpecnostnych politik;

b) dokazy o Gcinnom vykondvani bezpetnostnych politik, ako st vysledky bezpecnostného auditu, ktory vykond
prisludny organ alebo kvalifikovany auditor, pricom v pripade, Ze ho vykond kvalifikovany auditor, sa vysledky spolu
s podkladovymi dokazmi poskytni prislusnému organu.

Pri pozadovani takychto informdcii alebo dékazov prislusny orgdn uvedie tcel Ziadosti a aké informécie sa poZaduj.

3. Po posideni informdcii alebo vysledkov bezpecnostnych auditov uvedenych v odseku 2 moze prislusny organ
vydat prevddzkovatelom zdkladnych sluzieb zdvdzné pokyny na ndpravu zistenych nedostatkov.

4. Prislusny organ pri rieSeni incidentov, ktoré maji za ndsledok porusenie ochrany osobnych tdajov, tzko
spolupracuje s organmi na ochranu ddajov.

KAPITOLA V

BEZPECNOST SIET{ A INFORMACNYCH SYSTEMOV POSKYTOVATELOV DIGITALNYCH SLUZIEB
Cldnok 16
Bezpecnostné poziadavky a oznamovanie incidentov

1. Clenské $téty zabezpecia, aby poskytovatelia digitdlnych sluzieb identifikovali rizikd stvisiace s bezpe¢nostou sieti
a informacnych systémov, ktoré pouzivaji v kontexte poskytovania sluZieb uvedenych v prilohe IIl v rémci Unie, a aby
prijali vhodné a primerané technické a organiza¢né opatrenia na riadenie tychto rizik. S ohladom na najnovsi technicky
vyvoj musia tieto opatrenia zabezpecit takd troven bezpe¢nosti sietf a informacnych systémov, ktord zodpovedd miere
daného rizika, a zohladnif tieto prvky:

a) bezpecnost systémov a zariaden;
b) riesenie incidentov;

¢) riadenie kontinuity ¢innosti;

d) monitorovanie, audit a skiisanie;

e) stlad s medzindrodnymi normami.
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2. Clenské $tity zabezpecia, aby poskytovatelia digitélnych sluzieb prijali opatrenia na zabrdnenie a minimalizovanie
vplyvu incidentov ovplyviujicich bezpecnost ich sieti a informacnych systémov na sluzby uvedené v prilohe III, ktoré sa
poskytujii v rimci Unie, s cielom zabezpecit kontinuitu tychto sluzieb.

3. Clenské stity zabezpecia, aby poskytovatelia digitalnych sluzieb bezodkladne ozndmili prislusnému orgdnu alebo
]ednotke CSIRT kazdy incident, ktory md zdvazny vplyv na poskytovame sluzby uvedenej v prilohe III, ktort poskytujii
v ramci Unie. Oznamenia obsahujii informdicie, ktoré umoznia prislusnému organu alebo jednotke CSIRT urcit
zdvaznost pripadného cezhraniéného vplyvu. Ozndmenie nesmie mat pre oznamujicu stranu za ndsledok vyssiu
zodpovednost.

4. Pri urCovani, & je vplyv incidentu zdvazny, sa zohladiuji najmai tieto parametre:

a) pocet pouzivatelov postihnutych incidentom, najmi pouzivatelov vyuZivajiicich dani sluzbu na tcely poskytovania
vlastnych sluzieb;

b) dizka trvania incidentu;

c) geografické rozsirenie z hladiska oblasti, ktort incident postihol;
d) stupen narusenia fungovania sluzby;

e) rozsah vplyvu na hospoddrske a spolocenské ¢innosti.

Povinnost ozndmif incident sa uplatfiuje len v pripade, ak ma poskytovatel digitdlnych sluzieb pristup k informdacidm,
ktoré st potrebné na postdenie dosahu incidentu na zéklade parametrov uvedenych v prvom pododseku.

5. Ak prevddzkovatel zdkladnych sluzieb vyuziva tretiu stranu, ktorou je poskytovatel digitdlnych sluzieb, na
poskytovanie sluzby, ktord je zdkladnd pre zachovanie rozhodujicich spolocenskych a hospodérskych ¢innosti, uvedeny
prevadzkovatel oznamuje kazdy zdvazny vplyv na kontinuitu zdkladnych sluzieb, ktory je dosledkom incidentu, ktory
postihol poskytovatela digitdlnych sluZieb.

6. Ak je to vhodné, a najmi ak sa incident uvedeny v odseku 3 tyka dvoch alebo viacer)’rch Clenskych $tatov, prislusny
orgdn alebo jednotka CSIRT mformuje ostatné dotknuté clenské 3tity. Prislusné orgdny, )ednotky CSIRT a )ednotne
kontaktné miesta pritom v stlade s pravom Unie alebo vndtrostatnymi pravnymi predpismi, ktoré sa v siilade s pravom
Unie, chrénia bezpecnost a obchodné zdujmy poskytovatela digitalnych sluzieb, ako aj dovernost poskytnutych
informdcii.

7. Po porade s dotknutym poskytovatelom digitdlnych sluzieb moze prislusny orgdn alebo jednotka CSIRT a pripadne
organy alebo jednotky CSIRT dalsich dotknutych ¢lenskych §titov informovat verejnost o jednotlivych incidentoch alebo
poziadat o to poskytovatela digitdlnych sluZzieb, ak je informovanost verejnosti potrebnd na zabrdnenie incidentu alebo
rieSenie prebichajiceho incidentu alebo ak je zverejnenie incidentu vo verejnom zdujme z iného dévodu.

8. Komisia prijme vykondvacie akty s cielom blizsie $pecifikovat prvky uvedené v odseku 1 a parametre uvedené v
odseku 4 tohto ¢ldnku. Uvedené vykondvacie akty sa prijmi v siilade s postupom preskimania uvedenym v ¢lanku 22
ods. 2 do 9. augusta 2017.

9.  Komisia moZe prijat vykondvacie akty stanovujiice formdty a postupy uplatnitelné na oznamovacie poziadavky.
Uvedené vykondvacie akty sa prijmd v stlade s postupom preskiimania uvedenym v ¢lanku 22 ods. 2.

10.  Bez toho, aby bol dotknuty ¢ldnok 1 ods. 6, ¢lenské stity nesmii ukladat poskytovatelom digitdlnych sluzieb
Ziadne dalsie bezpec¢nostné ani oznamovacie poziadavky.

11. Kapitola V sa nevztahuje na mikropodniky a malé podniky, ako si vymedzené v odporucani Komisie
2003/361/ES ().

(') Odporticanie Komisie 2003/361/ES zo 6. mdja 2003 o vymedzeni pojmov mikro, malé a stredné podniky (U. v. EU L 124, 20.5.2003,
s. 36).
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Cldnok 17
Vykondvanie a presadzovanie

1. Clenské Stity zabezpecia, aby prislusné orgdny konali podla potreby prostrednictvom naslednych opatreni
dohladu, ak maji k dispozicii dokazy, ze poskytovatel digitdlnych sluzieb nespliia poziadavky stanovené v ¢lanku 16.
Takéto dokazy moze predlozit prislusny organ iného clenského $tdtu, v ktorom sa sluzba poskytuje.

2. Na ticely odseku 1 musia mat prislusné orgdny potrebné pravomoci a prostriedky na to, aby od poskytovatelov
digitélnych sluzieb pozadovali:

a) poskytovanie informdcif potrebnych na postidenie bezpecnosti ich sieti a informac¢nych systémov vritane zdokumen-
tovanych bezpecnostnych politik;

b) napravenie akéhokolvek nesplnenia poziadaviek stanovenych v ¢lanku 16.

3. Ak sa hlavnd prevadzkaren alebo zdstupca poskytovatela digitdlnych sluzieb nachddza v clenskom Sstdte, ale jeho
siete a informacné systémy st umiestnené v jednom alebo vo viacerych inych clenskych $tatoch, prislusny organ
¢lenského stdtu, v ktorom sa nachddza hlavna prevadzkaren alebo zdstupca, a prislusné organy tychto inych ¢lenskych
Stdtov spolupracujii a v pripade potreby si navzdjom pomdhaji. Takdto pomoc a spoluprica modze zahffiaf vymenu
informdcif medzi dotknutymi prislusnymi orgdnmi a Ziadosti o prijatie opatreni dohladu uvedenych v odseku 2.

Cldnok 18
Privomoc a teritorialita

1. Na ucely tejto smernice sa md za to, Ze poskytovatel digitdlnych sluzieb podlicha pravomoci ¢lenského Stitu,
v ktorom ma hlavna prevadzkaren. V pripade poskytovatela digitdlnych sluzieb sa md za to, Ze hlavni prevadzkareri méd
v tom ¢lenskom §tdte, v ktorom sa nachadza jeho sidlo.

2. Poskytovatel digitdlnych sluzieb, ktory nie je usadeny v Unii, ale pontka v nej sluzby uvedené v prilohe III, uréi
svojho zastupcu v Unii. Zdstupca musi byt usadeny v jednom z ¢lenskych $tatov, v ktorych pontka sluzby. Md sa za to,
Ze poskytovatel digitdlnych sluzieb podlieha pravomoci toho ¢lenského stétu, v ktorom je usadeny jeho zdstupca.

3. Uréenim zdstupcu poskytovatela digitalnych sluzieb nie st dotknuté pravne kroky, ktoré by mohli byt podniknuté
proti samotnému poskytovatelovi digitalnych sluzieb.

KAPITOLA VI

NORMALIZACIA A DOBROVOLNE OZNAMOVANIE
Cldnok 19
Normalizicia

1. Clenské $tity v zdujme presadzovania zblizujiceho sa vykondvania ¢lanku 14 ods. 1 a 2 a ¢lanku 16 ods. 1 a 2
a bez toho, aby ukladali povinnost vyuZzivat urcity typ technoldgie alebo diskriminovali v prospech takéhoto vyuZzivania,
podporujii vyuzivanie eurdpskych alebo medzinirodne uzndvanych noriem a $pecifikicii, ktoré st relevantné pre
bezpecnost sieti a informac¢nych systémov.

2. Agentira ENISA v spoluprdci s ¢lenskymi $tatmi vypraciva odporticania a usmernenia tykajice sa technickych
oblasti, ktoré sa maji zvazif v savislosti s odsekom 1, ako aj odportic¢ania a usmernenia tykajiice sa uz existujicich
noriem vrdtane vnutrodtdtnych noriem ¢lenskych statov, ktoré by sa mohli vztahovat na uvedené oblasti.
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Cldnok 20
Dobrovolné oznamovanie

1. Bez toho, aby bol dotknuty ¢ldnok 3, subjekty, ktoré neboli urcené ako prevadzkovatelia zdkladnych sluzieb a nie
st poskytovatelmi digitdlnych sluzieb, mézZu na dobrovolnom zdklade oznamovat incidenty, ktoré maja zdvazny vplyv
na kontinuitu sluzieb, ktoré poskytujt.

2. Pri spractivani ozndmeni ¢lenské stity konajd v stlade s postupom stanovenym v ¢lanku 14. Clenské $tity mozu
uprednostnit spractivanie povinnych ozndmeni pred dobrovolnymi ozndmeniami. Dobrovolné ozndmenia sa spractivaji
len vtedy, ak takéto spracovanie nepredstavuje neprimerané alebo nendlezité zatazenie dotknutych ¢lenskych statov.

V dosledku dobrovolného ozndmenia nevznikaji oznamujicemu subjektu Ziadne povinnosti, ktoré by sa nan neboli
vztahovali, ak by ozndmenie nepodal.

KAPITOLA VII

ZAVERECNE USTANOVENIA
Cldnok 21
Sankcie

Clenské $tity stanovia pravidld ukladania sankcif za porusenie vnitrostatnych predpisov prijatych podla tejto smernice
a prijma vSetky opatrenia potrebné na zabezpeCenie ich uplatiiovania. Stanovené sankcie musia byt G¢inné, primerané
a odradzajice. Clenské stity do 9. médja 2018 informujti Komisiu o tychto pravidlach a opatreniach a bezodkladne jej
ozndmia akékolvek ndsledné zmeny, ktoré na ne maja vplyv.

Cldnok 22

Postup vyboru

1. Komisii pomdha Vybor pre bezpecnost sieti a informacnych systémov. Uvedeny vybor je vyborom v zmysle
nariadenia (EU) ¢. 182/2011.

2. Ak sa odkazuje na tento odsek, uplatiiuje sa cldnok 5 nariadenia (EU) ¢ 182/2011.

Cldnok 23
Preskiimanie

1. Komisia do 9. mdja 2019 predlozi Eur6pskemu parlamentu a Rade spravu, v ktorej postdi jednotnost pristupu
¢lenskych $tatov pri identifikdcii prevadzkovatelov zakladnych sluzieb.

2. Komisia pravidelne skiima fungovanie tejto smernice a poddva o tom spravu Eurdpskemu parlamentu a Rade. Na
tento Gcel a s cielom dalej napredovat v strategickej a opera¢nej spoluprdci Komisia zohladni spravy skupiny pre
spoluprdcu a siete jednotiek CSIRT o skdsenostiach ziskanych na strategickej a opera¢nej drovni. Vo svojom preskimani
Komisia posidi aj zoznamy uvedené v prilohdch I a IIl a jednotnost pri identifikdcii previdzkovatelov zdkladnych
sluzieb a sluzieb v odvetviach uvedenych v prilohe II. Prvd sprava sa predlozi do 9. mdja 2021.



19.7.2016 Uradny vestnik Eurépskej tnie L 194/25

Cldnok 24
Prechodné opatrenia

1. Bez toho, aby bol dotknuty ¢ldnok 25, a s ciefom poskytnit clenskym Stitom dalsie moznosti pre vhodni
spoluprdcu pocas obdobia transpozicie zacne skupina pre spoluprdcu a siet jednotiek CSIRT vykondvat dlohy stanovené
v clanku 11 ods. 3 a ¢ldnku 12 ods. 3 do 9. februdra 2017.

2.V obdobi od 9. februdra 2017 do 9. novembra 2018 a s cieflom podporit ¢lenské 3tity, aby zaujimali jednotny
pristup k procesu identifikdcie prevadzkovatelov zdkladnych sluzieb, skupina pre spoluprdcu prerokuje procesny ramec,
podstatu a typ vniitrodtatnych opatreni, ktoré umoznia identifikdciu prevadzkovatelov zdkladnych sluzieb v konkrétnom
odvetvi v sulade s kritériami stanovenymi v ¢ldnkoch 5 a 6. Skupina pre spoluprdcu na ziadost ¢lenského Stitu tiez
prerokuje konkrétne ndvrhy vndtrodtdtnych opatreni daného ¢lenského $tatu, ktoré umoziuji identifikiciu prevadzko-
vatelov zdkladnych sluzieb v konkrétnom odvetvi, v stlade s kritériami stanovenymi v ¢linkoch 5 a 6.

3. Clenské stity do 9. februdra 2017 a na tGéely tohto ¢ldnku zabezpecia svoje primerané zastipenie v skupine pre
spolupricu a sieti jednotiek CSIRT.

Cldnok 25
Transpozicia

1. Clenské $téty prijmd a uverejnia do 9. médja 2018 zékony, iné prévne predpisy a spravne opatrenia potrebné
na dosiahnutie stiladu s touto smernicou. Bezodkladne o tom informuji Komisiu.

Tieto opatrenia uplatfiuji od 10 mdja 2018.

Clenské $tity uvedd priamo v prijatych opatreniach alebo pri ich dradnom uverejneni odkaz na tdto smernicu.
Podrobnosti o odkaze upravia ¢lenské stéty.

2. Clenské 3tity oznidmia Komisii znenie hlavnych ustanoveni vndtrostitnych pravnych predpisov, ktoré prijma
v oblasti posobnosti tejto smernice.

Clanok 26
Nadobudnutie d¢innosti

Této smernica nadobtida G¢innost dvadsiatym diiom po jej uverejneni v Uradnom vestniku Eurdpskej iinie.

Cldnok 27
Adresiti
Tdto smernica je urcend ¢lenskym §tatom.
V Strasburgu 6. jtla 2016
Za Eurdpsky parlament Za Radu
predseda predseda

M. SCHULZ I. KORCOK
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PRILOHA I

POZIADAVKY TYKAJUCE SA JEDNOTIEK PRE RIESENIE POCITACOVYCH BEZPECNOSTNYCH
INCIDENTOV (JEDNOTKY CSIRT) A ICH ULOHY

Poziadavky na jednotky CSIRT a ich tlohy musia byt primerane a jasne vymedzené a podporované vnutrodtitnymi
politikami afalebo pravnymi prepismi. Zahfnaji:

1. poZiadavky na jednotky CSIRT
a) Jednotky CSIRT zabezpecujii vysoku troveri dostupnosti svojich komunika¢nych sluzieb, a to tak, Ze predchddzaji
tomu, Ze zlyhaja ako celok, ak zlyhd ich lubovolny jediny bod, a majii k dispozicii niekolko spdsobov, ktorymi
ich mozno kontaktovat a ktorymi mozu oni kedykolvek kontaktovat inych. Okrem toho st komunikaéné kanaly
jasne vymedzené a zainteresované strany a spolupracujiici partneri s o nich dobre informovani.
b) Pracoviskd jednotiek CSIRT a podporné informacné systémy sii umiestnené na zabezpecenych miestach.

¢) Zabezpecenie kontinuity ¢innosti:

i) Jednotky CSIRT maji zavedeny vhodny systém riadenia a zasielania Ziadosti v zdujme jednoduchsieho
odovzdavania.

ii) Jednotky CSIRT st primerane personalne vybavené, aby sa zabezpecila stdla dostupnost ich sluzieb.

iii) Jednotky CSIRT vyuZivaju infrastruktdru, ktorej kontinuita je zabezpelend. Na tento ucel st k dispozicii
zdlozné systémy a zdlozny pracovny priestor.

d) Jednotky CSIRT musia mat moznost zapojit sa do sieti medzindrodnej spoluprace, pokial maji v tmysle byt ich
sticastou.

2. Ulohy jednotiek CSIRT
a) Ulohy jednotiek CSIRT zahffiajd prinajmensom:
i) monitorovanie incidentov na vnttrostitnej tirovni;

ii) vydavanie v¢asného varovania, upozorneni, oznamovanie a Sirenie informdcii o rizikich a incidentoch
prislusnym zainteresovanym stranam;

ii) reagovanie na incidenty;
iv) zabezpecovanie dynamickej analyzy rizik a incidentov a ziskavanie informacii o situdcii;
v) Gcast na Cinnosti siete jednotiek CSIRT.

b) Jednotky CSIRT nadviaZu spoluprdcu so sukromnym sektorom.

¢) V zdujme ulahlenia spoluprice jednotky CSIRT podporuji prijimanie a vyuzivanie spolo¢nej alebo normali-
zovanej praxe v oblasti:

i) postupov na rieSenie incidentov a rizik;

ii) systémov klasifikdcie incidentov, rizik a informdcii.
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PRILOHA II

TYPY SUBJEKTOV NA UCELY CLANKU 4 BODU 4

Odvetvie

Pododvetvie Typ subjektu

1. Energetika

a) Elektricka energia — elektroenergetické podniky, ako sa vymedzuji v ¢lanku 2
bode 35 smernice Eurépskeho parlamentu a Rady
2009/72ES (1), ktoré vykondvaju funkciu ,dodavky* podla vy-
medzenia v ¢ldnku 2 bode 19 uvedenej smernice

— prevadzkovatelia distribu¢nej sustavy, ako sa vymedzuji
v ¢lanku 2 bode 6 smernice 2009/72[ES

— prevadzkovatelia prenosovej sustavy, ako sa vymedzuji
v ¢lanku 2 bode 4 smernice 2009/72[ES

b) Ropa — prevadzkovatelia ropovodov

— prevadzkovatelia zariadeni na tazbu, rafinovanie a spracovanie
ropy, jej skladovanie a prepravu

¢) Plyn — dodavatelské podniky, ako sa vymedzuji v ¢lanku 2 bode 8
smernice Eurdpskeho parlamentu a Rady 2009/73/ES (3

— prevadzkovatelia  distribucnej siete, ako sa vymedzuji
v ¢lanku 2 bode 6 smernice 2009/73[ES

— prevéadzkovatelia prepravnej siete, ako sa vymedzuja v ¢lanku 2
bode 4 smernice 2009/73/ES

— prevadzkovatelia zdsobnikov, ako sa vymedzuju v ¢lanku 2
bode 10 smernice 2009/73/ES

— prevadzkovatelia zariadeni LNG, ako sa vymedzuji v ¢lanku 2
bode 12 smernice 2009/73/ES

— plyndrenské podniky, ako sa vymedzujii v ¢lanku 2 bode 1
smernice 2009/73[ES

— prevadzkovatelia zariadeni na rafinovanie a spracovanie zem-
ného plynu

2. Doprava

a) Leteckd doprava — letecki dopravcovia, ako sa vymedzujii v ¢ldnku 3 bode 4 na-
riadenia Eurépskeho parlamentu a Rady (ES) ¢. 300/2008 ()

— riadiace orgdny letiska, ako sa vymedzuji v ¢ldnku 2 bode 2
smernice Eurépskeho parlamentu a Rady 2009/12[ES (%),
letiskd, ako sa vymedzuji v ¢ldinku 2 bode 1 uvedenej
smernice vratane hlavnych letisk uvedenych v oddiele 2 pri-
lohy II k nariadeniu Eurépskeho parlamentu a Rady (EU)
¢. 1315/2013 (%), a subjekty prevadzkujice pomocné zariade-
nia nachddzajtce sa na letiskdch
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Odvetvie Pododvetvie Typ subjektu

— prevéadzkovatelia poskytujici sluzby riadenia letovej prevadzky
(ATC), ako sa vymedzujii v ¢ldnku 2 bode 1 nariadenia Eurdp-
skeho parlamentu a Rady (ES) ¢. 549/2004 ()

b) Zelezni¢nd doprava | — manazéri infrastruktiry, ako sa vymedzuja v ¢lénku 3 bode 2
smernice Eurépskeho parlamentu a Rady 2012/34/EU (7)

— Zelezni¢né podniky, ako sa vymedzuji v ¢linku 3 bode 1
smernice 2012/34/EU, vritane prevadzkovatelov serv1snych
zariadeni, ako sa vymedzuji v ¢lanku 3 bode 12 smernice
2012/34/EU

¢) Vodné doprava — spolo¢nosti  prevddzkujice vniatrozemskd, ndmornd a po-
breznii osobnt a ndkladnt vodnii dopravu, ako sa vymedzuji
pre ndmornt dopravu v prilohe I k nariadeniu Eurépskeho
parlamentu a Rady (ES) €. 725/2004 (%), bez jednotlivych pla-
vidiel, ktoré tieto spolo¢nosti prevadzkuji

— riadiace orgdny pristavu, ako sa vymedzuja v ¢lanku 3 bode 1
smernice Eurépskeho parlamentu a Rady 2005/65/ES (%), vrd-
tane ich pristavnych zariadeni, ako sa vymedzujt v ¢lanku 2
bode 11 nariadenia (ES) ¢. 725/2004, a subjekty prevadzku-
jlce ¢innosti a zariadenia v rdmci pristavu

— prevéadzkovatelia plavebno-prevadzkovych sluzieb, ako sa vy-
medzuji v ¢ldnku 3 pism. o) smernice Eurdpskeho parla-
mentu a Rady 2002/59/ES (1)

d) Cestnd doprava — cestné orgdny zodpovedné za kontrolu riadenia cestnej pre-
mévky, ako sa vymedzujd v ¢ldnku 2 bode 12 delegovaného
nariadenia Komisie (EU) 2015962 (11)

— prevadzkovatelia inteligentnych dopravnych systémov, ako sa
vymedzuji v ¢lanku 4 bode 1 smernice Eurépskeho parla-
mentu a Rady 2010/40/EU (1)

3. Bankovnictvo tverové institticie, ako sa vymedzuji v ¢lanku 4 bode 1 nariade-
nia Eurépskeho parlamentu a Rady (EU) ¢. 575/2013 (V)

4. Infradtruktary financ- — prevadzkovatelia obchodnych miest, ako sa vymedzuju
nych trhov v ¢lanku 4 bode 24 smernice Eurdpskeho parlamentu a Rady
2014/65/EU (14)

— centrélne protistrany, ako sa vymedzujii v ¢lanku 2 bode 1 na-
riadenia Eurépskeho parlamentu a Rady (EU) ¢. 648/2012 (19)

5. Zdravotnictvo Zdravotnicke zariadenia | poskytovatelia zdravotnej starostlivosti, ako sa vymedzujt
(vratane nemocnic a st- | v ¢lanku 3 pism. g) smernice Eurépskeho parlamentu a Rady
kromnych klinik) 2011/24/[EU (1)
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Odvetvie Pododvetvie Typ subjektu
6. Doddvka a distribicia dodévatelia a distributori vody urenej na ludskd spotrebu,
pitnej vody ako sa vymedzuji v ¢ldnku 2 ods. 1 pism. a) smernice Rady

98/83[ES (17), s vynimkou distribttorov, u ktorych je distribacia
vody na ludskd spotrebu iba €astou ich celkovej ¢innosti v oblasti
distribuicie inych komodit a tovaru, ktord sa nepovaZuje za zd-
kladnd sluzbu

7. Digitdlna  infrastruk- — internetové prepojovacie uzly (IXP)
tara

— poskytovatelia sluzieb DNS

— registre domén najvy$sej Grovne (TLD)

(') Smernica Europskeho parlamentu a Rady 2009/72/ES z 13. jila 2009 o spolo¢nych pravidlich pre vndtorny trh s elektrinou, kto-
rou sa zrusuje smernica 2003/54[ES (U. v. EU L 211, 14.8.2009, s. 55).

(%) Smernica Europskeho parlamentu a Rady 2009/73[ES z 13. jila 2009 o spolocnych pravidlich pre vnitorny trh so zemnym ply-
nom, ktorou sa zrusuje smernica 2003/55/ES (U. v. EU L 211 14.8.2009, s. 94).

(}) Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 300/2008 z 11. marca 2008 o spolocnych pravidlach v oblasti bezpecnostnej
ochrany civilného letectva a o zruSeni nariadenia (ES) ¢. 2320/2002 (U. v. EU L 97, 9.4.2008, s. 72).

(4 Smernica Eurdpskeho parlamentu a Rady 2009/12[ES z 11. marca 2009 o letiskovych poplatkoch (U. v. EU L 70, 14.3.2009,
s. 11).

(°) Nariadenie Eurépskeho parlamentu a Rady (EU) & 1315/2013 z 11. decembra 2013 o usmerneniach Unie pre rozvoj transeurdp-
skej dopravnej siete a o zruseni rozhodnutia ¢. 661/2010/EU (U.v. EU L 348, 20.12.2013, 5. 1).

©) Narladenle Eurépskeho parlamentu a Rady (ES) ¢. 549/2004 z 10. marca 2004, ktorym sa stanovuje rémec na vytvorenie jednot-
ného eurépskeho neba (rdmcové nariadenie) (U. v. EU L 96, 31.3.2004, s. 1).

(') Smernica Eurépskeho parlamentu a Rady 2012/34/EU z 21. novembra 2012, ktorou sa zriaduje jednotny eurépsky Zeleznicny
priestor (U.v. EU L 343, 14.12.2012, s. 32).

(*) Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 725/2004 z 31. marca 2004 o zvyseni bezpecnosti lodi a pristavnych zariadeni
(U v. EU L 129, 29.4.2004, s. 6).

(%) Smernica Eurépskeho parlamentu a Rady 2005/65[ES z 26. oktobra 2005 o zvyseni bezpecnosti pristavov (U. v. EU L 310,
25.11.2005, s. 28).

("% Smernica Eur6pskeho parlamentu a Rady 2002/ 59/ES z 27. jina 2002, ktorou sa zriaduje monitorovaci a informacny systém Spo-
lo¢enstva pre lodnd dopravu a ktorou sa zruiuje smernica Rady 93/75/EHS (U. v. ES L 208 5.8.2002, s. 10).

(') Delegované nariadenie Komisie (EU) 2015/962 z 18. decembra 2014, ktorym sa doplna smernica Eurépskeho parlamentu a Rady
2010/40/EU, pokial ide o poskytovanie informacnych sluzieb o doprave v redlnom ¢ase v celej EU (U. v. EU L 157, 23.6.2015,
s. 21).

(') Smernica Eurdpskeho parlamentu a Rady 2010/40/EU zo 7. jala 2010 o rdmci na zavedenie inteligentnych dopravnych systémov
v oblasti cestnej dopravy a na rozhrania s inymi druhmi dopravy (U. v. EU L 207, 6.8.2010, s. 1).

(") Nariadenie Europskeho parlamentu a Rady (EU) ¢ 575/2013 z 26, jina 2013 o prudencidlnych poziadavkach na tverové institticie
a investicné spolocnosti a o zmene nariadenia (EU) ¢. 648/2012 (U.v.EUL 176, 27.6.2013, 5. 1).

(1%) Smernica Eurépskeho parlamentu a Rady 2014/65 [EU z 15. mdja 2014 o trhoch s finanénymi ndstrojmi, ktorou sa meni smernica
2002/92/ES a smernica 2011/61/EU (U.v. EU L 173,12.6.2014, s. 349).

(%) Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 648/2012 zo 4. jula 2012 o mimoburzovych derivdtoch, centrdlnych protistra-
nach a archivoch obchodnych tdajov (U. v. EU L 201, 27.7.2012, 5. 1).

(1%) Smernica Eurépskeho parlamentu a Rady 2011/24/EU z 9. marca 2011 o uplatiiovan{ priv pacientov pri cezhraniénej zdravotnej
starostlivosti (U. v. EU L 88, 4.4.2011, s. 45).

(7) Smernica Rady 98/83/ES z 3. novembra 1998 o kvalite vody urcenej na ludskid spotrebu (U. v. ES L 330, 5.12.1998, s. 32).
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PRILOHA III

DRUHY DIGITALNYCH SLUZIEB NA UCELY CLANKU 4 BODU 5

1. Online trhovisko
2. Internetovy vyhladdvac¢

3. Sluzby cloud computingu
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