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ako aj ¢ldnok 15 ods. 1 — Charta zakladnych prav Eurépskej tnie — Clanky 7, 8 a 11, ako aj ¢lanok 52

ods. 1 — Vnutrostatna pravna uprava — Poskytovatelia elektronickych komunikacnych sluzieb —
Povinnost véeobecného a nediferencovaného uchovavania tdajov o prenose dat a polohe —

Vnutrostatne organy — Pristup k iildajom — Neexistencia predbezného preskimania zo strany sadu

alebo nezavislého spravneho organu — Zlucitelnost s pravom Unie®

Abstrakt — Rozsudok Stidneho dvora (velkd komora) z 21. decembra 2016

1.  Aproximdcia prdvnych predpisov — Odvetvie telekomunikdcii — Spracovdvanie osobnych udajov
a ochrana sikromia v sektore elektronickych komunikdcii — — Smernica 2002/58 -
Moznost ¢lenskych Stdtov obmedzit rozsah niektorych prdv a povinnosti — Pésobnost — Legislativne
opatrenie, ktorym sa od vsetkych poskytovatelov elektronickych komunikacnych sluzieb pozaduje
uchovdvat prevddzkové uidaje a tidaje o polohe uzivatelov — Zaclenenie

(Smernica Eurépskeho parlamentu a Rady 2002/58, zmenend a doplnend smernicou 2009/136,
¢lanok 5 ods. 1 a cldnok 15 ods. 1)

2. Aproximdcia prdvnych predpisov — Odvetvie telekomunikdcii — Spracovdvanie osobnych tidajov
a ochrana sikromia v sektore elektronickych komunikdcii — — Smernica 2002/58 -
Moznost clenskych Stdatov obmedzit rozsah niektorych prdv a povinnosti — Restriktivny vyklad -
Dévody, ktorymi mozno odévodnit prijatie obmedzenia — Vylucny charakter

(Smernica Eurépskeho parlamentu a Rady 2002/58, zmenend a doplnend smernicou 2009/136,
Clanok 5 ods. 1 a c¢ldanok 15 ods. 1)

3. Aproximdcia prdvnych predpisov — Odvetvie telekomunikdcii - Spracovdvanie osobnych tdajov
a ochrana siukromia v sektore elektronickych komunikdcii — — Smernica 2002/58 -
Moznost clenskych stdtov obmedzit rozsah niektorych prdv a povinnosti — Vniitrostdtna prdvna
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uprava, ktord na ucely boja proti trestnej Cinnosti stanovuje vseobecné a nediferencované
uchovdvanie tidajov o prenose ddt a polohe uzivatelov — Nepripustnost — Vdzny zdsah do prdva
na respektovanie stikromného zZivota, ochrany osobnych tidajov a slobody prejavu

(Charta zdkladnych prdav Eurdpskej unie, clanky 7, 8, 11 a cldnok 52 ods. 1; smernica Eurdpskeho
parlamentu a Rady 2002/58, zmenend a doplnend smernicou 2009/136, cldnok 15 ods. 1)

Aproximdcia prdavnych predpisov — Odvetvie telekomunikdcii — Spracovdavanie osobnych tidajov
a ochrana siukromia v sektore elektronickych komunikdcii — — Smernica 2002/58 -
Moznost ¢lenskych Stdtov obmedzit rozsah niektorych prdv a povinnosti — Vnitrostdtna prdvna
uprava, ktord na ucely boja proti zdvaznej trestnej Cinnosti umoznuje cielené uchovdvanie idajov
o prenose ddt a polohe uzivatelov — Pripustnost — Podmienky

(Charta zdkladnych prdv Eurdpskej unie, clanky 7, 8, 11 a cldanok 52 ods. 1; smernica Eurdpskeho
parlamentu a Rady 2002/58, zmenend a doplnend smernicou 2009/136, clanok 15 ods. 1)

Aproximdcia prdavnych predpisov — Odvetvie telekomunikdcii — Spracovdavanie osobnych tidajov
a ochrana siukromia v sektore elektronickych komunikdcii — — Smernica 2002/58 -
Moznost ¢lenskych Stdtov obmedzit rozsah niektorych prdv a povinnosti — Vnitrostdtna prdvna
tprava, ktord upravuje ochranu a bezpecnost tidajov o prenose ddt a polohe uZivatelov -
Moznost vnutrostdtnych orgdnov mat pristup k uvedenym tidajom bez predbezného preskiimania
zo strany sudu alebo nezdvislého sprdavneho orgdnu — Nepripustnost — Neexistencia povinnosti
poskytovatelov elektronickych komunikacnych sluzieb uchovdvat tieto tidaje na tizemi Unie -
Nepripustnost

(Charta zdkladnych prdav Eurdpskej vinie, clanky 7, 8, 11 a cldnok 52 ods. 1; smernica Eurdpskeho
parlamentu a Rady 95/46, clanok 22; smernica Eurépskeho parlamentu a Rady 2002/58, zmenend
a doplnend smernicou 2009/136, clanok 15 ods. 1 a 2)

Zdkladné prava — Eurdpsky dohovor o ludskych prdvach — Ndstroj, ktory formdlne nepatri do
prdvneho poriadku Unie

(Cldanok 6 ods. 3 ZEU; Charta zikladnych prdv Eurépskej tinie, clanok 52 ods. 3)
Prejudicidlne otdzky — Prdvomoc Stuidneho dvora — Hranice - VSeobecné alebo hypotetické
otdzky — Otdzka, ktord je vzhladom na predmet konania vo veci samej abstraktnd a Cisto

hypotetickda — Nepripustnost

(Cldnok 267 ZFEU)

1. Clénok 15 ods. 1 smernice 2002/58 tykajicej sa spracovévania osobnych tdajov a ochrany stikromia
v sektore elektronickych komunikécii (smernica o sikromi a elektronickych komunikaciach), zmenenej
a doplnenej smernicou 2009/136, umoznuje ¢lenskym Statom prijat za podmienok, ktoré stanovuje,
legislativne opatrenia na obmedzenie rozsahu prav a povinnosti uvedenych v ¢lankoch 5 a 6, ¢lanku 8
ods. 1 az 4 a clanku 9 tejto smernice.

Do posobnosti tohto ustanovenia spadd najmé legislativne opatrenie, ktoré poskytovatelom
elektronickych komunika¢nych sluzieb ukladd povinnost uchovavat udaje o prenose dat a polohe,
pretoze takdto Cinnost nevyhnutne znamend spractvanie osobnych udajov tymito poskytovatelmi. Do
uvedenej posobnosti spada aj legislativne opatrenie, ktoré sa tyka pristupu vnutrostitnych organov
k udajom uchovdvanym uvedenymi poskytovatelmi. Ochrana dévernosti elektronickych komunikacii
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a udajov o prenose dét suvisiacich s elektronickymi komunikaciami, ktord je zarucend v clanku 5 ods. 1
smernice 2002/58, sa totiz vztahuje na opatrenia, ktoré prijali osoby iné nez pouzivatelia, ¢i uz ide
o sukromné fyzické alebo pravnické osoby alebo statne subjekty.

(pozri body 71, 75 — 77)

2. Clanok 15 ods. 1 smernice 2002/58 tykajticej sa spracovavania osobnych tidajov a ochrany stikromia
v sektore elektronickych komunikacii (smernica o sikromi a elektronickych komunikdciich), zmenenej
a doplnenej smernicou 2009/136, umoznuje clenskym s$titom zaviest vynimky z povinnosti stanovenej
v ¢lanku 5 ods. 1 uvedenej smernice, podla ktorej su tieto $taty povinné zabezpecit dovernost osobnych
udajov, ako aj z prislu$nych povinnosti uvedenych najmé v ¢ldnkoch 6 a 9 danej smernice. Kedze v$ak
¢lanok 15 ods. 1 smernice 2002/58 umoziuje ¢lenskym $tdtom obmedzit rozsah zékladnej povinnosti,
treba ho vykladat restriktivne. Takéto ustanovenie nemodze teda oddvodnit, Ze vynimka z tejto zasadnej
povinnosti, a najmé vynimka zo zdkazu uchovdavat tieto tidaje stanovend v ¢lanku 5 tejto smernice, sa
stane pravidlom, pretoze v takom pripade by doslo k zbaveniu tohto ustanovenia velkej casti jeho
rozsahu pdsobnosti.

V tejto stvislosti ¢ldanok 15 ods. 1 prva veta smernice 2002/58 stanovuje, ze cielom legislativnych
opatreni, ktorych sa tyka a ktoré predstavuju vynimku zo zasady dovernosti idajov o prenose dat
suvisiacich s elektronickymi komunikdciami, musi byt zabezpecenie nirodnej bezpecnosti
(t. j. bezpecnosti $tatu), obrany, verejnej bezpecnosti a zabrdnenie trestnym cinom, vySetrovanie,
odhalovanie a stihanie trestnych ¢inov alebo neoprdvneného pouzivania elektronického
komunika¢ného systému alebo musia sledovat niektory z inych cielov sledovanych ¢lankom 13 ods. 1
smernice 95/46 o ochrane fyzickych osob pri spracovani osobnych ddajov a volnom pohybe tychto
udajov. Ako vyplyva z ¢ldnku 15 ods. 1 druhej vety tej istej smernice, takyto zoznam cielov je
taxativny, pricom podla neho vsetky legislativne opatrenia musia byt odoévodnené z dévodov
stanovenych v ¢lanku 15 ods. 1 prvej vete uvedenej smernice. Clenské $tity teda nemézu prijat takéto
opatrenia na iné ucely nez tie, ktoré st stanovené v tomto ustanoveni.

(pozri body 88 —90)

3. Clanok 15 ods. 1 smernice 2002/58 tykajticej sa spracovdvania osobnych tidajov a ochrany stikromia
v sektore elektronickych komunikacii (smernica o sikromi a elektronickych komunikdciach), zmenenej
a doplnenej smernicou 2009/136, v spojeni s ¢lankami 7, 8 a 11, ako aj s ¢lankom 52 ods. 1 Charty
zékladnych prav Eurdpskej tinie sa ma vykladat v tom zmysle, Ze brani vnuatro$tdtnej pravnej uprave,
ktorda na tucely boja proti trestnej cinnosti stanovuje vSeobecné a nediferencované uchovavanie
véetkych tdajov o prenose dat a polohe vsetkych ucastnikov a registrovanych uzivatelov, tykajice sa
vsetkych prostriedkov elektronickej komunikacie.

Zo vsetkych tychto ddajov totiz mozno vyvodit presné zavery tykajice sa sukromného Zivota osob,
ktorych udaje boli uchovavané, ako ich kazdodenné zvyklosti, miesta ich trvalého alebo prechodného
pobytu, denné alebo iné presuny, vykondvané cinnosti, spolocenské vztahy tychto oséb a spolocenské
kruhy, v ktorych sa pohybuji. Konkrétne takéto udaje poskytuju prostriedky na stanovenie profilu
dotknutych os6b, ¢o je rovnako citlivd informdcia, pokial ide o pravo na re$pektovanie sikromného
zivota, ako samotny obsah komunikdacii. Zasah, ktory sposobuje takdto pravna dprava do zdkladnych
prav zakotvenych v clankoch 7 a 8 Charty, sa javi ako rozsiahly a treba ho povazovat za zvlast
zavazny. Okolnost, Ze uchovavanie idajov sa uskutoc¢nuje bez toho, aby pouzivatelia elektronickych
komunikacénych sluzieb boli o tom informovani, méze v povedomi dotknutych oséb vyvolat pocit, ze
ich sikromny zivot je predmetom neustileho sledovania. Napriek tomu, ze taka pravna uGprava
neumoznuje uchovévat obsah komunikdcie, a teda nemoze zasiahnut do podstaty zakladného prava na
ochranu osobnych ddajov, uchovavanie tidajov o prenose dit a polohe mdze mat vplyv na pouzitie
elektronickych komunika¢nych prostriedkov, a v dosledku toho na vykon slobody prejavu zarucenej
v ¢ldanku 11 Charty pouzivatelmi tychto elektronickych prostriedkov.
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Vzhladom na zévaznost zdsahu do predmetnych zdkladnych prav, ktory predstavuje takd vnutrostatna
pravna uprava, takéto opatrenie mozno odovodnit vyhradne bojom proti zdvaznej trestnej Cinnosti.
Hoci dcinnost boja proti zavaznej trestnej ¢innosti, najméa proti organizovanému zloc¢inu a terorizmu,
moze do velkej miery zdvisiet od pouZitia modernych vysetrovacich technolégii, takyto ciel
véeobecného zdujmu, nech je akokolvek zdsadny, neméze sdm osebe oddvodnit to, aby sa vnutro$tatna
pravna Uprava, ktord stanovuje vSeobecné a nediferencované uchovavanie vsetkych tdajov o prenose
dat a polohe, povazovala za nevyhnutnd na tcely uvedeného boja. Na jednej strane je ucinkom takejto
pravnej Gpravy to, Ze uchovéavanie tdajov o prenose dét a polohe predstavuje pravidlo, zatial ¢o podla
systému zavedeného smernicou 2002/58 sa vyzaduje, aby uchovdvanie udajov bolo vynimkou. Na
druhej strane takd vnutrostatna pravna uprava, ktora vSeobecne zahfna vsetkych ucastnikov
a registrovanych uzivatelov a vsetky sposoby elektronickej komunikécie, ako aj vSetky tidaje o prenose
dét, nestanovuje ziadne rozlisenie, obmedzenie alebo vynimku na zdklade sledovaného ciela. Uplatiuje
sa aj na osoby, pri ktorych nie je dovod domnievat sa, ze by ich konanie mohlo mat aspon nepriamu
alebo vzdialenu stvislost so zavaznymi trestnymi ¢inmi. Takd prdvna uprava ide teda nad ramec toho,
¢o je prisne nevyhnutné, a nemozno ju povazovat za odovodnenu v demokratickej spolo¢nosti, ako to
vyzaduje ¢lanok 15 ods. 1 smernice 2002/58 v spojeni s ¢lankami 7, 8 a 11, ako aj ¢lankom 52 ods. 1

Charty.
(pozri body 99 — 105, 107, 112, bod 1 vyroku)

4. Clanok 15 ods. 1 smernice 2002/58 tykajticej sa spracovavania osobnych tidajov a ochrany stikromia
v sektore elektronickych komunikacii (smernica o sikromi a elektronickych komunikdciach), zmenenej
a doplnenej smernicou 2009/136, v spojeni s ¢lankami 7, 8 a 11, ako aj s ¢lankom 52 ods. 1 Charty
zékladnych prav Eurépskej inie nebrani tomu, aby ¢lensky $tat prijal pravnu Gpravu, ktora preventivne
umoznuje, aby sa cielene uchovavali tidaje o prenose dat a polohe na tcely boja proti zavaznej trestnej
¢innosti pod podmienkou, Ze uchovévanie tdajov bude, pokial ide o kategérie uchovavanych tdajov,
prislusné komunika¢né prostriedky, dotknuté osoby, ako aj dlzku doby uchovavania, obmedzené na to,
o je prisne nevyhnutné.

Na splnenie tychto poziadaviek musi tito vnutrostitna prdvna uprava stanovit v prvom rade jasné
a presné pravidld upravujice rozsah a uplatnenie takého opatrenia na uchovavanie udajov
a ukladajuce minimdalne poziadavky sposobom, aby osoby, ktorych uddaje boli uchované, mali
dostato¢né zaruky umoznujice tcinne chranit ich osobné udaje pred rizikami zneuzitia. Tato pravna
uprava musi najmd uvadzat, za akych podmienok moze byt opatrenie na uchovavanie udajov

vs v

preventivne prijaté, ¢cim sa zabezpeci, ze také opatrenie sa obmedzi na to, ¢o je prisne nevyhnutné.

Po druhé, ¢o sa tyka hmotnopravnych podmienok, ktoré musi spinat takd vnitrostatna prévna tprava,
s cielom zabezpecit, aby sa uchovdvanie obmedzilo na to, ¢o je prisne nevyhnutné, treba uviest, ze hoci
sa tieto podmienky moézu znacne li$it v zavislosti od opatreni prijatych na tGcely predchddzania
trestnym cCinom, vyS$etrovania, odhalovania a stihania zdvaznej trestnej ¢innosti, musi uchovévanie
udajov vzdy zodpovedat objektivnym kritériam, ktoré zodpovedaju vztahu medzi uchovdvanymi tidajmi
a sledovanym cielom. Takéto podmienky sa musia konkrétne v praxi ukdzat ako sposobilé vymedzit
rozsah opatrenia a v dosledku toho aj dotknutt verejnost. Pokial ide o toto vymedzenie, vnutro$tiatna
pravna uprava sa musi zakladat na objektivnych skutoc¢nostiach, ktoré umoznuju definovat urcity
okruh oso6b z radov verejnosti, ktorych tdaje mozu asponn nepriamo suvisiet so zavaznou trestnou
¢innostou, podporit urcitym spdsobom boj proti zdvazinej trestnej Cinnosti alebo zabranit vaznemu
ohrozeniu verejnej bezpec¢nosti. Uvedené vymedzenie mozno zabezpecit prostrednictvom geografického
kritéria, pokial sa prislusné vnutrostitne organy na zéklade objektivnych skuto¢nosti domnievaju, ze
existuje v jednej alebo viacerych zemepisnych oblastiach vysoké riziko pripravy alebo pachania takych
¢inov.

(pozri body 108 — 111)
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5. Cldnok 15 ods. 1 smernice 2002/58 tykajticej sa spracovdvania osobnych tidajov a ochrany sikromia
v sektore elektronickych komunikacii (smernica o stikromi a elektronickych komunikdciich), zmenenej
a doplnenej smernicou 2009/136, v spojeni s ¢lankami 7, 8 a 11, ako aj s ¢lankom 52 ods. 1 Charty
zédkladnych prav sa ma vykladat v tom zmysle, ze brani vnitrostitnej pravnej aprave, ktora upravuje
ochranu a bezpecnost udajov o prenose dat a polohe, konkrétne pristup prislusnych vnutrostatnych
organov k uchovdvanym udajom, ale tento pristup v ramci boja proti trestnej ¢innosti neobmedzuje
len na ucely boja proti zdvaznej trestnej cinnosti, nepodmienuje uvedeny pristup predbeznému
preskimaniu zo strany studu alebo nezavislého spravneho organu a nevyzaduje, Ze predmetné udaje sa
musia uchovavat na tzemi Unie.

V tejto suvislosti s cielom zabezpecit, aby sa pristup prislusnych vndatrostitnych organov
k uchovavanym tudajom obmedzoval na to, ¢o je prisne nevyhnutné, samozrejme prindalezi
vnutro$titnemu pravu, aby sa nim urcili podmienky, za akych poskytovatelia elektronickych
komunika¢nych sluzieb maji takyto pristup poskytniat. V pripade dotknutej vnutrostitnej pravnej
upravy vsak nestaci, aby vyzadovala len to, Ze pristup musi zodpovedat niektorému z cielov uvedenych
v ¢lanku 15 ods. 1 smernice 2002/58, aj keby iSlo o boj proti zdvaznej trestnej cinnosti. Taka
vnutro$titna prdvna dprava musi totiz upravovat aj hmotnoprdvne a procesnoprivne podmienky
pristupu prislu$nych vnutrostitnych organov k uchovdvanym ddajom. Kedze vSeobecny pristup ku
vetkym uchovdvanym udajom, bez ohladu na akukolvek spojitost — ¢o i len nepriamu - so
sledovanym ucelom nemozno povazovat za obmedzeny na prisne nevyhnutné, dotknutd vnuitrostitna
pravna Gprava sa musi zakladat na objektivnych kritéridch s ciefom urcit okolnosti a podmienky, za
akych sa md poskytnat pristup prislusnym vnutrostitnym orgdnom k uchovdvanym udajom
ucastnikov alebo registrovanych uzivatelov. Z tohto pohladu mozno taky pristup v savislosti s cielom
boja proti kriminalite v zasade poskytnut len k ddajom oséb podozrivych z pripravy, pachania alebo
zo spachania zévazného trestného cinu, ako aj tych, ktoré sa takym ¢i onakym spésobom podielali na
takom trestnom cine. Za osobitnych okolnosti, ako st okolnosti, za akych Zzivotne dolezité zdujmy
narodnej bezpec¢nosti, obrany alebo verejnej bezpecnosti st ohrozené teroristickymi aktivitami, mozno
vsak poskytnut pristup aj k tdajom inych osdb, pokial existuja objektivne skutoc¢nosti, na zdklade
ktorych sa mozno domnievat, ze tieto udaje mozu v konkrétnom pripade ucinne prispiet k boju proti
takymto ¢innostiam.

S cielom zabezpecit Uplné dodrziavanie tychto podmienok v praxi je nevyhnutné, aby pristup
prislusnych vnutrostatnych organov k uchovdvanym uddajom podliehal v zdsade — s vynimkou riadne
odovodnenych naliehavych pripadov - predchadzajucemu preskimaniu zo strany sddu alebo
nezavislého spravneho orgdnu a aby rozhodnutie tohto sddu alebo organu nasledovalo po
odovodnenej ziadosti tychto organov podanej v ramci konania tykajiceho sa predchadzania trestnym
¢inom, ich odhalovania a stihania. Rovnako dolezité je aj to, aby prislusné vnutrostitne organy,
ktorym bol udeleny pristup k uchovidvanym udajom, informovali dotknuté osoby v ramci
uplatnitelnych vnutrostitnych konani od okamihu, ked toto oznidmenie nemdze ohrozit vySetrovanie
tychto organov. Tato informadcia je totiz pre tieto osoby de facto nevyhnutna na to, aby mohli vykonat
najmd svoje pravo na opravny prostriedok vyslovne stanoveny v ¢lanku 15 ods. 2 smernice 2002/58
v spojeni s c¢lankom 22 smernice 95/46 o ochrane fyzickych os6b pri spracovani osobnych udajov
a volnom pohybe tychto ddajov v pripade, Ze ich prava boli porusené.

Okrem toho vzhladom na mnozZstvo uchovéavanych udajov, citlivit povahu tychto udajov, ako aj riziko
nezdkonného pristupu k nim musia poskytovatelia elektronickych komunikac¢nych sluzieb na ucely
zaistenia Uplnej integrity a dovernosti tychto udajov zaruCovat velmi vysoku drovenn ochrany
a bezpecnosti prostrednictvom primeranych technickych a organizacnych opatreni. Vnutrostatna
pravna tGprava musi konkrétne stanovovat uchovévanie tdajov na uzemi Unie, ako aj nendvratné
znicenie udajov po skonceni doby ich uchovéavania.

(pozri body 118 — 122, 125, bod 2 vyroku)

6. Pozri text rozhodnutia.
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(pozri body 127 —129)
7. Pozri text rozhodnutia.

(pozri bod 130)
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