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HOTARAREA CURTII (Marea Camer3)

21 decembrie 2016**

»Irimitere preliminara — Comunicatii electronice — Prelucrarea datelor cu caracter personal —
Confidentialitatea comunicatiilor electronice — Protectie — Directiva 2002/58/CE — Articolele 5, 6
si 9, precum si articolul 15 alineatul (1) — Carta drepturilor fundamentale a Uniunii Europene —
Articolele 7, 8 si 11, precum si articolul 52 alineatul (1) — Legislatie nationala — Furnizori de servicii
de comunicatii electronice — Obligatie de pastrare generalizata si nediferentiatd a datelor de transfer si
a datelor de localizare — Autorititi nationale — Acces la date — Lipsa controlului prealabil de catre o
instantd sau o autoritate administrativa independenta — Compatibilitate cu dreptul Uniunii”

In cauzele conexate C-203/15 si C-698/15,

avind ca obiect cereri de decizie preliminara formulate in temeiul articolului 267 TFUE de
Kammarritten i Stockholm (Curtea de Apel Administrativa din Stockholm, Suedia) si Court of Appeal
(England & Wales) (Civil Division) [Curtea de Apel (Anglia si Tara Galilor) (Sectia civila), Regatul
Unit], prin deciziile din 29 aprilie 2015 si, respectiv, din 9 decembrie 2015, primite de Curte la 4 mai
2015 si la 28 decembrie 2015, in procedurile

Tele2 Sverige AB (C-203/15)

impotriva

Post- och telestyrelsen,

si

Secretary of State for the Home Department (C-698/15)

impotriva

Tom Watson,

Peter Brice,

Geoffrey Lewis,

cu participarea:

Open Rights Group,

Privacy International,

* Limbile de procedura: suedeza si engleza.
1 — Prezentul text a facut obiectul unor modificiri de ordin lingvistic ulterior primei publicari.
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The Law Society of England and Wales,

CURTEA (Marea Camera),
compusa din domnul K. Lenaerts, presedinte, domnul A. Tizzano, vicepresedinte, doamna R. Silva de
Lapuerta, domnii T. von Danwitz (raportor), J. L. da Cruz Vilaga, E. Juhdsz si M. Vilaras, presedinti de
camerd, si domnii A. Borg Barthet, J. Malenovsky, E. Levits, J.-C. Bonichot, A. Arabadjiev, S. Rodin,
F. Biltgen si C. Lycourgos, judecatori,
avocat general: H. Saugmandsgaard Qe,

grefier: C. Stromholm, administrator,

avand in vedere Decizia presedintelui Curtii din 1 februarie 2016 de judecare a cauzei C-698/15 potrivit
procedurii accelerate prevazute la articolul 105 alineatul (1) din Regulamentul de procedura al Curtii,

avand in vedere procedura scrisa si in urma sedintei din 12 aprilie 2016,
ludnd in considerare observatiile prezentate:

— pentru Tele2 Sverige AB, de M. Johansson si de N. Torgerzon, advokater, si de E. Lagerlof si de
S. Backman;

— pentru domnul Watson, de J. Welch si de E. Norton, solicitors, de I. Steele, advocate, de B. Jaffey,
barrister, si de D. Rose, QC;

— pentru domnii Brice si Lewis, de A. Suterwalla si de R. de Mello, barristers, de R. Drabble, QC, si de
S. Luke, solicitor;

— pentru Open Rights Group si Privacy International, de D. Carey, solicitor, si de R. Mehta si de
J. Simor, barristers;

— pentru The Law Society of England and Wales, de T. Hickman, barrister, si de N. Turner;

— pentru guvernul suedez, de A. Falk, de C. Meyer-Seitz, de U. Persson, de N. Otte Widgren si de
L. Swedenborg, in calitate de agenti;

— pentru guvernul Regatului Unit, de S. Brandon, de L. Christie si de V. Kaye, in calitate de agenti,
asistati de D. Beard, de G. Facenna, si de J. Eadie, QC, si de S. Ford, barrister;

— pentru guvernul belgian, de J.-C. Halleux, de S. Vanrie si de C. Pochet, in calitate de agenti;
— pentru guvernul ceh, de M. Smolek si de J. VIacil, in calitate de agenti;
— pentru guvernul danez, de C. Thorning si de M. Wolff, in calitate de agenti;

— pentru guvernul german, de T. Henze, de M. Hellmann si de J. Kemper, in calitate de agenti,
asistati de M. Kottmann si de U. Karpenstein, Rechtsanwalte;

— pentru guvernul estonian, de K. Kraavi-Kéerdi, in calitate de agent;

— pentru Irlanda, de E. Creedon, de L. Williams si de A. Joyce, in calitate de agenti, asistati de
D. Fennelly, BL;

2 ECLIL:EU:C:2016:970



tmilcieHOTARAREA DIN 21.12.2016 — CAUZELE CONEXATE C-203/15 SI C-698/15
TELE2 SVERIGE $I WATSON SI ALTII

— pentru guvernul spaniol, de A. Rubio Gonzélez, in calitate de agent;

— pentru guvernul francez, de G. de Bergues, de D. Colas, de F.-X. Bréchot si de C. David, in calitate
de agenti;

— pentru guvernul cipriot, de K. Kleanthous, in calitate de agent;

— pentru guvernul maghiar, de M. Fehér si de G. Kods, in calitate de agenti;

— pentru guvernul neerlandez, de M. Bulterman, de M. Gijzen si de J. Langer, in calitate de agenti;
— pentru guvernul polonez, de B. Majczyna, in calitate de agent;

— pentru guvernul finlandez, de J. Heliskoski, in calitate de agent;

— pentru Comisia Europeand, de H. Kréamer, de K. Simonsson, de H. Kranenborg, de D. Nardi, de
P. Costa de Oliveira si de J. Vondung, in calitate de agenti,

dupa ascultarea concluziilor avocatului general in sedinta din 19 iulie 2016,

pronunta prezenta

Hotarare

Cererile de decizie preliminard privesc interpretarea articolului 15 alineatul (1) din Directiva
2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie speciald, 13/vol. 36,
p. 63), astfel cum a fost modificata prin Directiva 2009/136/CE a Parlamentului European si a
Consiliului din 25 noiembrie 2009 (JO 2009, L 337, p. 11, rectificare in JO 2013, L 241, p. 9)
(denumita in continuare ,Directiva 2002/58”), citit in lumina articolelor 7 si 8, precum si a articolului
52 alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene (denumitd in continuare
scarta”).

Aceste cereri au fost formulate in cadrul a douad litigii intre, in cel dintéi, Tele2 Sverige AB, pe de o
parte, si Post- och telestyrelsen (Autoritatea Suedezd de Reglementare a Postei si Telecomunicatiilor,
denumita in continuare ,PTS”), pe de alta parte, in legatura cu o somatie emisa de aceasta din urma
si adresata Tele2 Sverige de a pastra datele referitoare la trafic si datele de localizare a abonatilor si a
utilizatorilor inregistrati ai acesteia (cauza C-203/15), iar in cel de al doilea, intre domnii Tom
Watson, Peter Brice si Geoffrey Lewis, pe de o parte, si Secretary of State for the Home Department
(ministrul de interne, Regatul Unit al Marii Britanii si Irlandei de Nord), pe de alta parte, in legatura
cu conformitatea cu dreptul Uniunii a articolului 1 din Data Retention and Investigatory Powers Act
2014 (Legea din 2014 privind pastrarea datelor si competentele de investigare, denumita in continuare
»DRIPA”) (cauza C-698/15).
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Cadrul juridic

Dreptul Uniunii

Directiva 2002/58

Considerentele (2), (6), (7), (11), (21), (22), (26) si (30) ale Directivei 2002/58 au urmatorul cuprins:

”(2)

[...]
(6)

[...]

(11)

Prezenta directivd doreste respectarea drepturilor fundamentale si a principiilor recunoscute in
special de [carta]. Directiva cautd sa asigure in special respectarea deplind a drepturilor
mentionate la articolele 7 si 8 ale [acesteia].

Internetul a rasturnat structurile de piatd traditionale furnizand o infrastructurd comuna la nivel
global pentru o gama foarte larga de servicii de comunicare electronica. Serviciile de comunicare
electronica publice prin internet deschid noi posibilititi pentru utilizatori, dar reprezintd si noi
riscuri pentru datele lor personale si pentru confidentialitatea comunicatiilor lor.

In cazul retelelor de comunicatii publice, ar trebui adoptate acte cu putere de lege, norme
administrative si norme tehnice pentru protejarea drepturilor si libertatilor fundamentale ale
persoanelor fizice si a intereselor legitime ale persoanelor juridice, mai cu seama in privinta
capacititilor in crestere de stocare automati si de prelucrare a datelor referitoare la abonati si
utilizatori.

La fel ca Directiva 95/46/CE [a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date (JO 1995, L 281, p. 31, Editie speciald, 13/vol. 17, p. 10)], prezenta
directiva nu se referd la chestiuni de protectie a drepturilor si libertitilor fundamentale legate de
activitati care nu sunt reglementate de legile comunitare. Prin urmare, aceasta nu aduce atingere
echilibrului existent intre dreptul indivizilor la confidentialitate si posibilitatea ca statele membre
sa ia masurile stipulate la articolul 15 alineatul (1) al prezentei directive, posibilitate necesara in
vederea protejarii sigurantei publice, apérarii si sigurantei statului (inclusiv bunastérii economice
a acestuia, in cazul in care activitatile respective sunt legate de chestiuni de siguranta statului) si
intiririi legii penale. In consecinti, prezenta directivi nu interzice statelor membre si efectueze
interceptari legale ale comunicatiilor electronice sau sa ia alte masuri pentru atingerea scopurilor
mentionate anterior, daca acest lucru este necesar si in conformitate cu Conventia Europeana
pentru Protectia Drepturilor Omului si a Libertatilor Fundamentale, asa cum este aceasta
interpretatdi de Curtea Europeanid a Drepturilor Omului. Aceste masuri trebuie sa fie
corespunzatoare, strict proportionale cu scopul urmarit si necesare in cadrul unei societati
democratice si trebuie insotite de precautiile corespunzitoare in conformitate cu Conventia
Europeana pentru Protectia Drepturilor Omului si a Libertétilor Fundamentale.

Trebuie luate masuri pentru a evita accesul neautorizat la comunicatii pentru a proteja
confidentialitatea acestora, atat in privinta continutului, cat si a datelor referitoare la comunicatii
in sine realizate prin retelele de comunicatii publice sau prin servicii publice de comunicatii
electronice. Legislatia interna a unora dintre statele membre interzice doar accesul neautorizat
intentionat la comunicatii.
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(22) Interdictia stocérii comunicatiilor si a datelor de transfer aferente de cétre alte persoane decat
utilizatorul sau fara acordul acestuia nu inseamnd interzicerea oricarei stocdri automate,
intermediare sau tranzitorii a acestor informatii, in cazul in care acest lucru se intdmpla cu
unicul scop al efectuarii transmisiei prin reteaua de comunicatii electronice si cu conditia ca
informatiile sa nu fie stocate pentru o perioadda mai lungd decat este necesar in vederea
transmiterii sau in scopuri legate de gestionarea traficului si ca in timpul perioadei de stocare sa
fie garantata confidentialitatea datelor. [...]

(26) Datele referitoare la abonati prelucrate in cadrul retelei de comunicatii electronice pentru a stabili
conexiuni sau pentru a transmite informatii contin informatii despre viata personala a
persoanelor fizice si intra sub incidenta dreptului la respectarea confidentialititii corespondentei
sau a dreptului la protejarea intereselor legitime ale persoanelor juridice. Aceste date pot fi
stocate doar pe timpul necesar furnizarii serviciului sau facturérii si pentru plati on-line si numai
pe o perioadd limitata de timp. Orice alta prelucrare a acestor date [...] este permisd numai in
cazul in care abonatul isi da acordul la aceasta dupid o informare corectd si completa din partea
prestatorului de servicii publice de comunicatii electronice cu privire la modul de prelucrare
ulterioard a datelor pe care intentioneaza si o efectueze si la dreptul abonatului de a nu acorda
sau de a-si retrage acordul pentru aceastd prelucrare. [...]

(30) Sistemele de furnizare de servicii si retele de comunicatii electronice trebuie astfel construite
incat sa limiteze cantitatea de date personale necesare la un minimum strict. [...]”

Articolul 1 din Directiva 2002/58, intitulat ,Sfera de aplicare si scopul”, prevede:

»(1) Prezenta directivd prevede armonizarea dispozitiilor nationale, lucru necesar in vederea asigurarii
unui nivel echivalent de protectie a drepturilor si a libertitilor fundamentale, in special a dreptului la
confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu caracter personal in
sectorul comunicatiilor electronice, si a asigurdrii liberei circulatii a acestor date si a serviciilor si
echipamentelor de comunicatii electronice in interiorul Comunitatii.

(2) Prevederile prezentei directive precizeaza si completeaza Directiva [95/46] in scopurile mentionate
la alineatul (1). Mai mult, acestea sunt menite a asigura protectia intereselor legitime ale abonatilor
persoane juridice.

(3) Prezenta directivda nu se aplica activititilor care nu sunt cuprinse in domeniul de aplicare al
Tratatului de instituire a Comunitatii Europene, cum sunt cele mentionate la titlurile V si VI al
Tratatului privind Uniunea Europeand, si in orice caz activitatilor legate de siguranta publica, de
aparare, de siguranta statului (inclusiv de bunéstarea economicé a acestuia, dacd activitatile respective
sunt legate de chestiuni de siguranta statului) si activitatilor statului in domeniul legii penale.”

Potrivit articolului 2 din Directiva 2002/58, intitulat , Definitii”:

»Cu exceptia cazurilor in care se precizeaza altfel, se aplica definitiile din Directiva [95/46] si din
Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind un cadru
de reglementare comun pentru retelele si serviciile de comunicatii electronice (Directivia-cadru) [(JO
2002, L 108, p. 33, Editie speciala, 13/vol. 35, p. 195)].

Se aplica de asemenea urmatoarele definitii:

[...]
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(b) «date de transfer» inseamna orice date prelucrate in scopul transmiterii comunicatiei printr-o
retea de comunicatii electronice sau in vederea facturrii;

(c) «date de localizare» inseamnd orice date prelucrate intr-o retea de comunicatii electronice sau
prin intermediul unui serviciu de comunicatii electronice, care indicd pozitia geografica a
echipamentului terminal al unui utilizator al unui serviciu de comunicatii electronice destinat
publicului;

(d) «comunicatie» inseamni orice informatie trimisd sau transmisa intre un numar finit de parti prin
intermediul unui serviciu public de comunicatii electronice. Aceastd categorie nu include
informatiile transmise in cadrul unui serviciu de radiodifuziune pentru public prin intermediul
unei retele de comunicatii electronice, in mésura in care aceste informatii nu pot fi relationate cu
un abonat sau cu un utilizator identificabil care primeste informatia;

[...]”
Articolul 3 din Directiva 2002/58, intitulat ,Serviciile vizate”, prevede:

»Prezenta directiva se aplica prelucririi de date cu caracter personal legate de furnizarea de servicii de
comunicatii electronice destinate publicului prin intermediul retelelor publice de comunicatii din
cadrul Comunitatii, inclusiv al retelelor publice de comunicatii care presupun colectarea de date si
dispozitive de identificare.”

Articolul 4 din aceasta directiva, intitulat ,Securitatea prelucrarii datelor”, are urmatorul cuprins:

»(1) Prestatorul unui serviciu public de comunicatii electronice trebuie si ia masurile tehnice si
organizationale corespunzitoare pentru protejarea securititii serviciilor sale, daca este necesar
impreund cu furnizorul retelei de comunicatii electronice, in privinta securititii retelei. Avand in
vedere noutatea si costurile punerii lor in aplicare, aceste masuri trebuie sa asigure un nivel de
securitate corespunzitor riscurilor.

(la) Fara a aduce atingere Directivei [95/46], masurile mentionate la alineatul (1) realizeaza cel putin
urmatoarele:

— garanteazd ca datele cu caracter personal pot fi accesate exclusiv de personalul autorizat si in
scopuri autorizate din punct de vedere juridic;

— protejeazd datele cu caracter personal stocate sau transmise impotriva distrugerii accidentale sau
ilicite, impotriva pierderii sau deteriorarii accidentale si impotriva stocérii, prelucrarii, accesérii sau
divulgarii ilicite si

— asigurd punerea in aplicare a unei politici de securitate in ceea ce priveste prelucrarea datelor cu
caracter personal.

[...]”
Potrivit articolului 5 din Directiva 2002/58, intitulat ,Confidentialitatea comunicatiilor”:

»(1) Statele membre trebuie sa asigure confidentialitatea comunicatiilor si a datelor de transfer aferente
transmise prin intermediul unei retele de comunicatii publice sau unor servicii publice de comunicatii
electronice, prin legislatia interna. Acestea interzic astfel in special ascultarea, inregistrarea, stocarea
sau alte tipuri de interceptare sau supraveghere a comunicatiilor si a datelor de transfer aferente de
catre persoane altele decét utilizatorul, fara acordul utilizatorului in cauza, cu exceptia cazurilor in
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care acest lucru este permis in temeiul articolului 15 alineatul (1). Prezentul alineat nu interzice
stocarea tehnicd necesara pentru transmisia comunicatiei care nu aduce atingere principiului
confidentialitatii.

[...]

(3) Statele membre se asigurd ca stocarea de informatii sau dobandirea accesului la informatiile deja
stocate in echipamentul terminal al unui abonat sau utilizator este permisa doar cu conditia ca
abonatul sau utilizatorul in cauza si isi fi dat acordul, dupa ce a primit informatii clare si complete, in
conformitate cu Directiva [95/46], inter alia, cu privire la scopurile prelucrarii. Aceasta nu impiedica
stocarea sau accesul tehnic cu unicul scop de a efectua transmisia comunicérii printr-o retea de
comunicatii electronice sau in cazul in care acest lucru este strict necesar in vederea furnizarii de
catre furnizor a unui serviciu al societétii informationale cerut in mod expres de catre abonat sau
utilizator.”

Articolul 6 din Directiva 2002/58, intitulat ,Datele de transfer”, prevede:

»(1) Datele de transfer referitoare la abonati si utilizatori prelucrate si stocate de catre furnizorul retelei
de comunicatii publice sau al serviciilor publice de comunicatii electronice trebuie sterse sau trecute in
anonimat de indata ce nu mai sunt necesare in scopul transmiterii comunicatiei, fard a aduce atingere
alineatelor (2), (3) si (5) din prezentul articol sau articolului 15 alineatul (1).

(2) Datele de transfer necesare in vederea facturirii serviciilor oferite abonatului sau plétii conexiunii
pot sa fie prelucrate. Prelucrarea lor este permisa doar pana la sfarsitul perioadei in care factura poate
fi contestata prin lege sau plata poate fi urmarita.

(3) In scopul comercializarii de servicii de comunicatii electronice sau al furnizirii de servicii cu
valoare adaugata, furnizorul de servicii de comunicatii electronice destinate publicului poate prelucra
datele mentionate la alineatul (1) in maisura si pe durata de timp necesare comercializirii sau
furnizarii acestor servicii, daca abonatul sau utilizatorul vizat de datele respective si-a dat, in prealabil,
consimtamantul in acest sens. Utilizatorii si abonatii au posibilitatea de a-si retrage consimtaméntul
pentru prelucrarea datelor de trafic in orice moment.

(5) Prelucrarea de date de transfer in conformitate cu alineatele (1), (2), (3) si (4) trebuie limitati la
persoanele care actioneaza sub autoritatea furnizorilor de retele de comunicatii publice sau de servicii
publice de comunicatii electronice in vederea facturarii sau pentru gestionarea traficului, serviciul
clienteld, detectarea fraudelor, promovarea serviciilor de comunicatii electronice sau furnizarea de
servicii suplimentare si trebuie si se limiteze la prelucrarea strict necesara scopului respectivei
activitati.”

Articolul 9 din aceastd directivd, intitulat ,Datele de localizare altele decat datele de transfer”, prevede
la alineatul (1):

,In cazul in care datele de localizare altele decat datele de transfer referitoare la abonati sau utilizatori
ai retelelor de comunicatii publice sau ai serviciilor publice de comunicatii electronice pot fi prelucrate,
aceste date pot fi prelucrate doar dacd sunt anonime sau cu acordul utilizatorilor sau abonatilor
respectivi, in masura si pe perioada cat sunt necesare in vederea furnizarii unui serviciu suplimentar.
Prestatorul de servicii trebuie sa informeze utilizatorii si abonatii, inainte de obtinerea acordului lor,
despre tipul de date de localizare altele decét datele de transfer care vor fi prelucrate, despre scopul si
durata prelucrarii si daca datele respective vor fi transmise unor terte parti in scopul furnizérii de
servicii suplimentare. [...]”
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Articolul 15 din directiva mentionatd, intitulat ,Aplicarea anumitor dispozitii ale Directivei [95/46]”,
prevede:

»(1) Statele membre pot adopta masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor previzute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale
prezentei directive, in cazul in care restrangerea lor constituie o masura necesard, corespunzitoare si
proportionald in cadrul unei societati democratice pentru a proteja securitatea nationald (de exemplu
siguranta statului), apararea, siguranta publicd sau pentru prevenirea, investigarea, detectarea si
urmadrirea penala a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, in conformitate cu articolul 13 alineatul (1) al Directivei [95/46]. In acest scop, statele
membre pot adopta, inter alia, masuri legislative care sa permita retinerea de date, pe perioada
limitatd, pentru motivele aritate anterior in acest alineat. Toate masurile mentionate in acest alineat
trebuie sa fie conforme cu principiile generale ale legislatiei comunitare, inclusiv cu cele mentionate la
articolul 6 alineatele (1) si (2) al Tratatului privind Uniunea Europeana.

[...]

(1b) Furnizorii stabilesc proceduri interne pentru a raspunde solicitarilor de accesare a datelor cu
caracter personal ale utilizatorilor pe baza dispozitiilor nationale adoptate in conformitate cu
alineatul (1). La cerere, acestia ofera autoritatii nationale competente informatii despre procedurile
respective, numarul de solicitiri primite, justificarea legald invocata si raspunsul acestora.

(2) Dispozitiile capitolului III cu privire la mésuri judiciare, responsabilitate si sanctiuni din Directiva
[95/46] se aplica in privinta dispozitiilor de drept intern adoptate in conformitate cu prezenta
directiva si cu privire la drepturile individuale ce decurg din prezenta directiva.

[...]”

Directiva 95/46
Articolul 22 din Directiva 95/46, care figureazi in capitolul III din aceasta, are urmatorul cuprins:

»Fara sa aduca atingere oricarei cdi administrative de atac care poate fi prevazutd, inter alia, in fata
autoritatii de supraveghere mentionate la articolul 28, anterior sesizérii autoritatii judecatoresti, statele
membre prevad dreptul oricarei persoane la o cale atac in justitie in caz de incalcare a drepturilor
garantate prin dreptul intern aplicabil prelucrarii in cauza.”

Directiva 2006/24/CE

Articolul 1 din Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006
privind pastrarea datelor generate sau prelucrate in legatura cu furnizarea serviciilor de comunicatii
electronice accesibile publicului sau de retele de comunicatii publice si de modificare a Directivei
2002/58/CE (JO 2006, L 105, p. 54, Editie speciala, 13/vol. 53, p. 51), intitulat ,Obiectul si domeniul de
aplicare”, prevedea la alineatul (2):

»Prezenta directiva se aplica datelor de trafic si localizare, atat pentru entitati juridice, cat si pentru
persoane fizice, precum si datelor necesare pentru identificarea abonatului sau a utilizatorului
inregistrat. Nu se aplicd pentru continutul comunicatiilor electronice, inclusiv informatiile consultate
prin utilizarea unei retele de comunicatii electronice.”

8 ECLIL:EU:C:2016:970
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Potrivit articolului 3 din aceasta directivd, intitulat ,Obligatia de pastrare a datelor”:

»(1) Prin derogare de la articolele 5, 6 si 9 din Directiva [2002/58], statele membre adoptd masuri
pentru a se asigura ca datele mentionate la articolul 5 din prezenta directivd sunt pastrate in
conformitate cu dispozitiile acesteia, in masura in care acele date sunt generate sau prelucrate de catre
furnizorii de comunicatii electronice accesibile publicului sau de retele publice de comunicatii, de
competenta acestora, in procesul de furnizare a serviciilor de comunicatii respective.

(2) Obligatia de a pastra datele prevazute la alineatul (1) include péstrarea datelor specificate la
articolul 5 referitoare la incercari nereusite de apeluri telefonice, in cazul in care aceste date sunt
generate sau prelucrate si péstrate (in ceea ce priveste datele de telefonie) sau inregistrate in jurnal
electronic (in ceea ce priveste datele de internet) de cétre furnizorii de servicii de comunicatii
electronice accesibile publicului sau de retele publice de comunicatii in cadrul competentei statului
membru respectiv, in procesul de furnizare a serviciilor de comunicatii in cauza. Prezenta directivd nu
impune péstrarea datelor referitoare la apelurile care nu se conecteaza.”

Dreptul suedez

Din decizia de trimitere in cauza C-203/15 reiese ca, pentru a transpune Directiva 2006/24 in dreptul
national, legiuitorul suedez a modificat lagen (2003:389) om elektronisk kommunikation [Legea
(2003:389) privind comunicatiile electronice, denumita in continuare ,LEK”] si forordningen
(2003:396) om elektronisk kommunikation [Regulamentul (2003:396) privind comunicatiile
electronice]. Atat unul, cat si celdlalt text, in versiunea aplicabild litigiului principal, contin norme
privind péstrarea datelor referitoare la comunicatiile electronice, precum si la accesul autoritatilor
nationale la aceste date.

Accesul la respectivele date este, in plus, reglementat de lagen (2012:278) om inhdmtning av uppgifter
om elektronisk kommunikation i de brottsbekimpande myndigheternas underrittelseverksamhet
[Legea (2012:278) privind colectarea datelor referitoare la comunicatiile electronice in activitatile de
investigare desfasurate de autorititile represive, denumitd in continuare ,Legea 2012:278”], precum si
de rittegangsbalken (Codul de procedura judiciard, denumit in continuare ,RB”).

Cu privire la obligatia de pastrare a datelor referitoare la comunicatiile electronice

Potrivit indicatiilor instantei de trimitere in cauza C-203/15, dispozitiile articolului 16 a din capitolul 6
din LEK coroborate cu articolul 1 din capitolul 2 din aceasta lege prevad o obligatie pentru furnizorii
de servicii de comunicatii electronice de a pastra datele a caror pastrare era previazutd de Directiva
2006/24. Este vorba despre datele referitoare la abonamentele si la toate comunicatiile electronice
necesare pentru a detecta si a identifica sursa si destinatia unei comunicatii, pentru a stabili data, ora,
durata si tipul acesteia, pentru a identifica echipamentele de comunicatii utilizate, precum si pentru a
localiza echipamentele de comunicatii mobile utilizate la inceputul si la sfarsitul comunicatiei.
Obligatia de pastrare a datelor vizeazd datele generate sau prelucrate in cadrul unui serviciu de
telefonie, al unui serviciu de telefonie care utilizeaza o conexiune mobild, al unui sistem de mesagerie
electronica, al unui serviciu de acces la internet, precum si al unui serviciu de furnizare a posibilitatii
de acces la internet (mod de conectare). Aceasta obligatie include si datele referitoare la comunicatiile
nereusite. Ea nu priveste insd continutul comunicatiilor.

Articolele 38-43 din Regulamentul (2003:396) privind comunicatiile electronice precizeaza categoriile
de date care trebuie pistrate. In ceea ce priveste serviciile de telefonie, trebuie pastrate in special
datele privind apelurile si numerele apelate, precum si datele si orele urmarite de inceput si de sfarsit
ale comunicatiei. In ceea ce priveste serviciile de telefonie care utilizeazid o conexiune mobild, sunt
impuse obligatii suplimentare precum, de exemplu, pastrarea datelor de localizare privind inceputul si
sfarsitul comunicatiei. In ceea ce priveste serviciile de telefonie care utilizeazi un pachet IP, pe langi

ECLIL:EU:C:2016:970 9
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datele mentionate mai sus, trebuie pastrate in special datele referitoare la adresele IP ale apelantului si
ale apelatului. In ceea ce priveste sistemele de mesagerie electronici, trebuie pastrate in special datele
referitoare la numerele emitentilor si ale destinatarilor, adresele IP sau orice altd adresd de mesagerie.
In ceea ce priveste serviciile de acces la internet, trebuie pastrate, de exemplu, datele referitoare la
adresele IP ale utilizatorilor, precum si datele si orele urmarite de conectare si de deconectare de la
serviciul de acces la internet.

Cu privire la durata de pastrare a datelor

Conform articolului 16 d din capitolul 6 din LEK, datele la care se face referire la articolul 16 a din
acest capitol trebuie si fie pastrate de furnizorii serviciilor de comunicatii electronice pentru o
perioada de sase luni, calculata de la data finalizarii comunicarii. Acestea trebuie apoi sa fie sterse
imediat, cu exceptia cazului in care articolul 16 d al doilea paragraf din capitolul 6 din LEK prevede
altfel.

Cu privire la accesul la datele pastrate

Accesul la datele pastrate de autoritatile nationale este reglementat de dispozitiile Legii 2012:278, ale
LEK si ale RB.

— Legea 2012:278

In cadrul activititilor de informare, politia nationals, Sikerhetspolisen (politia insdrcinati cu
securitatea, Suedia) si Tullverket (Administratia Vamal4, Suedia) pot, in temeiul articolului 1 din Legea
2012:278, in conditiile prevazute de aceastd lege si fara stirea furnizorului unei retele electronice de
comunicatii sau al unui serviciu de comunicatii electronice autorizat in temeiul LEK, sa colecteze date
referitoare la mesajele transmise intr-o retea de comunicatii electronice, la echipamentele de
comunicatii electronice prezente intr-o anumitd zond geografici, precum si la zona sau zonele
geografice in care se situeazd sau se situa un echipament de comunicare electronica.

Conform articolelor 2 si 3 din Legea 2012:278, datele pot fi colectate, in principiu, daca imprejurarile
sunt de asa natura incat madsura prezintd o importantd deosebitd pentru prevenirea, evitarea sau
detectarea unor fapte penale care includ una sau mai multe infractiuni pentru care pedeapsa este de
cel putin doi ani de inchisoare sau una dintre faptele enumerate la articolul 3 din legea mentionata
care includ infractiunile sanctionate cu o pedeapsa cu inchisoarea mai mica de doi ani. Motivele care
impun aceastd masurd trebuie sa prevaleze asupra consideratiilor privind atingerea sau prejudiciul pe
care aceasta le implica pentru cel care face obiectul ei sau pentru un interes care i se opune. Conform
articolului 5 din legea respectivéd, durata masurii nu poate depasi o luna.

Decizia de a lua o astfel de masurd revine sefului autoritétii relevante sau oricérei persoane delegate in
acest scop. Aceasta nu este supusa controlului prealabil al unei autoritati judiciare sau al unei autoritati
administrative independente.

In temeiul articolului 6 din Legea 2012:278, Sikerhets och integritetsskyddsnimnden (Comisia pentru
Securitate si Protectia Integritatii, Suedia) trebuie sa fie informatd despre orice decizie privind
colectarea de date. Conform articolului 1 din lagen (2007:980) om tillsyn 6ver viss brottsbekampande
verksamhet [Legea (2007:980) privind supravegherea anumitor activititi represive], aceastd autoritate
supravegheaza aplicarea legii de cétre autoritétile cirora le revine aceasta responsabilitate.

10 ECLIL:EU:C:2016:970
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— LEK

In temeiul articolului 22 primul paragraf punctul 2 din capitolul 6 din LEK, orice furnizor de servicii de
comunicatii electronice trebuie s comunice datele referitoare la un abonament la cererea Parchetului,
a politiei nationale, a politiei insarcinate cu securitatea sau a oricérei alte autorititi careia ii revine
responsabilitatea combaterii criminalitatii, daca aceste date au legatura cu o suspiciune privind o
infractiune. Potrivit indicatiilor instantei de trimitere in cauza C-203/15, nu este necesar sa fie vorba
despre o infractiune grava.

- RB

RB reglementeazd comunicarea datelor pastrate catre autorititile nationale in cadrul unor anchete
preliminare. Conform articolului 19 din capitolul 27 din RB, ,monitorizarea comunicatiilor
electronice” fird stirea unui tert este in principiu autorizatd in cadrul unor anchete preliminare care
privesc printre altele infractiuni sanctionate cu o pedeapsa cu inchisoarea de minimum sase luni. Prin
»monitorizarea comunicatiilor electronice” trebuie si se inteleagd, conform articolului 19 din
capitolul 27 din RB, obtinerea de date fard stirea unui tert in ceea ce priveste un mesaj transmis
printr-o retea de comunicare electronicd, echipamentele de comunicare electronica prezente sau care
au fost prezente intr-o anumitd zona geografica, precum si zona sau zonele geografice in care un
anumit echipament de comunicare electronica este sau a fost prezent.

Potrivit indicatiilor instantei de trimitere in cauza C-203/15, informatii cu privire la continutul unui
mesaj nu pot fi obtinute pe baza articolului 19 din capitolul 27 din RB. In principiu, monitorizarea
comunicatiilor electronice poate fi dispusd, in temeiul articolului 20 din capitolul 27 din RB, numai in
prezenta unor indicii plauzibile care permit sa se suspecteze ci o persoand este autorul unei infractiuni
si cd masura prezinta o importantd deosebita pentru necesitatile anchetei, aceasta din urma trebuind sa
vizeze in plus o infractiune sanctionati cu pedeapsa inchisorii de pana la doi ani sau tentativa,
pregitirea sau asocierea in vederea comiterii unei asemenea infractiuni. Conform articolului 21 din
capitolul 27 din RB, Parchetul trebuie, cu exceptia unor cazuri de urgentd, sa solicite instantei
competente autorizatia de a proceda la monitorizarea comunicatiilor electronice.

Cu privire la securitatea si protectia datelor pastrate

Potrivit articolului 3 a din capitolul 6 din LEK, furnizorii de servicii de comunicatii electronice care au
obligatia de a pastra datele trebuie sa ia masurile tehnice si organizatorice adecvate pentru a asigura
protejarea datelor cu ocazia prelucrarii acestora. Potrivit indicatiilor instantei de trimitere in cauza
C-203/15, dreptul suedez nu prevede insa dispozitii cu privire la locul pastrarii datelor.

Dreptul Regatului Unit

DRIPA

Articolul 1 din DRIPA, intitulat ,Competente privind pastrarea datelor relevante referitoare la
comunicatiile care fac obiectul garantiilor”, prevede:

»(1) [Ministrul de interne] poate, printr-un act (denumit in continuare «act de pastrare») sa solicite
unui operator de telecomunicatii publice sa pastreze date relevante privind comunicatiile in cazul in
care considerd ca solicitarea este necesara si proportionald in raport cu unul sau mai multe dintre
scopurile prevazute la articolul 22 alineatul (2) literele (a)-(h) din Regulation of Investigatory Powers
Act 2000 [Legea din 2000 de reglementare a competentelor de investigare] (scopuri pentru care pot fi
obtinute datele privind comunicatiile).

ECLIL:EU:C:2016:970 11
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(2) Un act de pastrare poate:

(a) sa priveasca un anumit operator sau orice categorie de operatori;

(b) sd impuna pastrarea tuturor datelor sau a oricarei categorii de date;

(c) si specifice perioada sau perioadele pentru care urmeazi sa fie pastrate datele;
(d) sa contina cerinte sau restrictii suplimentare in legatura cu pastrarea datelor;
(e) sa prevada diverse dispozitii in scopuri diverse;

(f) sa vizeze date care existd sau care nu existd la momentul emiterii sau al intrarii in vigoare a
actului.

(3) [Ministrul de interne] poate, prin regulament, sa prevada dispozitii suplimentare referitoare la
pastrarea datelor relevante privind comunicatiile.

(4) Aceste dispozitii pot sd includa in special prevederi referitoare la:
(a) cerintele anterioare adoptérii actului de pastrare;
(b) perioada maximé pentru care urmeaza sé fie pastreze datele in temeiul unui act de pastrare;

(c) continutul, adoptarea, intrarea in vigoare, reexaminarea, modificarea sau revocarea unui act de
pastrare;

(d) integritatea, securitatea sau protectia, accesarea sau divulgarea ori distrugerea datelor péstrate in
temeiul prezentului articol;

(e) aplicarea cerintelor sau restrictiilor relevante ori controlul respectarii acestora;
(f) un ghid de practici referitoare la cerintele sau restrictiile relevante sau la competentele relevante;

(g) rambursarea de catre [ministrul de interne] (cu sau fara stabilirea unor conditii) a cheltuielilor
suportate de operatorii de telecomunicatii publice, efectuate ca urmare a respectarii cerintelor sau
restrictiilor relevante;

(h) incetarea efectelor [Data Retention (EC Directive) Regulations 2009 (Regulamentul din 2009
g g
privind pastrarea datelor in sensul Directivei CE)] si tranzitia la péstrarea datelor in temeiul
prezentului articol.

(5) Perioada maxima prevazuta potrivit alineatului (4) litera (b) nu trebuie si depaseasca 12 luni
incepand cu ziua care este stabilitd in raport cu datele in cauzd prin regulamentul vizat la
alineatul (3).

[...]”

30 Articolul 2 din DRIPA defineste ,datele relevante privind comunicatiile” ca insemnand ,date relevante
privind comunicatiile de tipul celor mentionate in anexa la Regulamentul din 2009 privind pastrarea
datelor in sensul Directivei CE, in masura in care astfel de date sunt generate sau prelucrate in
Regatul Unit de cétre operatori de telecomunicatii publice in cadrul procesului de furnizare a
serviciilor de telecomunicatii respective”.
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RIPA

Articolul 21 din Legea din 2000 privind stabilirea competentelor de investigare (denumita in
continuare ,RIPA”), care figureaza in capitolul II din aceastd lege si este intitulat ,Obtinerea si
divulgarea datelor privind comunicatiile”, precizeaza la alineatul 4:

»In acest capitol, «datele privind comunicatiile» au oricare dintre urmatoarele semnificatii:

(a) orice date de trafic cuprinse intr-o comunicatie sau anexate acesteia (fie de catre expeditor, fie in
alt mod) in vederea prestarii oricdrui serviciu postal sau al functiondrii oricarui sistem de
telecomunicatii prin intermediul céruia datele sunt transmise sau pot fi transmise;

(b) orice informatii care nu includ nimic din continutul unei comunicatii [cu exceptia oricéror
informatii care intrd sub incidenta literei (a)] si care se refera la utilizarea de catre orice persoana:
(i) a oricarui serviciu postal sau de telecomunicatii sau
(i) in legdturd cu furnizarea sau cu utilizarea de cétre orice persoand a oricarui serviciu de

telecomunicatii, a oricarei parti a unui sistem de telecomunicatii;

(c) orice informatii, care nu intra sub incidenta literelor (a) sau (b), care sunt detinute sau obtinute in
legitura cu persoanele beneficiare ale serviciului de catre o persoand care furnizeazd un serviciu

postal sau de telecomunicatii.”

Potrivit indicatiilor continute in decizia de trimitere in cauza C-698/15, aceste date includ ,datele de
localizare a unui utilizator”, dar nu si pe cele privind continutul unei comunicatii.

In ceea ce priveste accesul la datele pastrate, articolul 22 din RIPA prevede:
»(1) Acest articol se aplica in cazul in care persoana responsabild in temeiul acestui capitol considera
cd, pentru motivele prevazute la alineatul 2 al prezentului articol, este necesar sa obtind orice dati de

comunicare.

(2) Pentru motive care intra sub incidenta prezentului alineat este necesar sa se obtind date cu privire
la comunicari dacé ele sunt necesare:

(a) in interesul sigurantei nationale;

(b) in vederea prevenirii sau detectarii infractiunilor sau in vederea prevenirii tulburarilor ordinii
publice;

(c) in interesul bunastarii economice din Regatul Unit:
(d) in interesul securitatii publice;
(e) in vederea protectiei sdnatatii publice:

(f) in vederea evaludrii sau colectirii oricaror impozite, taxe, cotizatii sau a altor impuneri, contributii
sau taxe datorate administratiei publice;

(g) 1in vederea prevenirii, in caz de urgentd, a mortii sau ranirii sau a oricaror prejudicii aduse sanatatii
fizice sau mentale a unei persoane sau in vederea diminuarii oricaror daune sau prejudicii aduse

sanatatii fizice sau mentale a unei persoane;

h) in orice alt scop [care nu intrd sub incidenta literelor (a)-(g)] precizat intr-o somatie emisa de
p ! g1 p !
[ministrul de interne].
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(4) Sub rezerva alineatului (5), persoana responsabild poate, atunci cdnd apreciaza ca un operator de
telecomunicatii sau un operator postal se afla sau s-ar putea afla in posesia unor date ori ar putea fi
capabil sia obtind date, sa solicite printr-o cerere operatorului de telecomunicatii sau operatorului
postal ca acest operator:

(a) sa obtina datele, dacd nu le detine deja, si

(b) sa divulge, in orice situatie, toate datele care se afld in posesia sa sau pe care le-a obtinut ulterior.
(5) Persoana responsabila nu trebuie sd acorde o autorizatie in conformitate cu alineatul 3 sau sa faca
o cerere in temeiul alineatului 4, cu exceptia cazului in care apreciazi ca obtinerea datelor in discutie
care rezultd dintr-un comportament autorizat sau impus in temeiul unei autorizatii sau al unei cereri
este proportionala cu scopul urmadrit prin obtinerea datelor.”

Conform articolului 65 din RIPA, se pot formula plangeri la Investigatory Powers Tribunal (Tribunalul

pentru Litigii referitoare la Competentele de Investigare, Regatul Unit) dacd existd motive pentru a
considera ca datele au fost colectate in mod necorespunzator.

Data Retention Regulations 2014

Data Retention Regulations 2014 (Regulamentul din 2014 privind pastrarea datelor), adoptat in temeiul
DRIPA, este impartit in trei parti, a doua dintre ele incluzand articolele 2-14 din acest regulament.
Articolul 4, intitulat ,Cereri in materie de péstrare”, prevede:

»(1) Cererile in materie de pastrare trebuie sa precizeze:

(a) operatorul public de telecomunicatii (sau descrierea operatorilor) ciruia i se adreseazi,

(b) datele privind comunicatiile pertinente care trebuie pastrate,

(c) perioada sau perioadele pentru care urmeaza sa fie pastrate datele,

(d) orice alta cerintd sau restrictie in legdtura cu pastrarea datelor.

(2) Printr-o cerere in materie de péstrare nu se poate solicita ca o datd si fie pastratd mai mult de 12
luni incepand cu:

(a) in cazul datelor de transfer sau al datelor privind utilizarea serviciului, ziua comunicatiei in cauza
si

(b) in cazul datelor referitoare la abonati, ziua in care persoana in cauzd incheie serviciul de
comunicatii in cauza sau ziua in care datele sunt modificate (daca aceasta este anterioari)

Potrivit articolului 7 din acest regulament, intitulat ,Integritatea si securitatea datelor”:

»(1) Un operator public de telecomunicatii care péstreazd date in temeiul articolului 1 din [DRIPA]
trebuie:

(a) sa se asigure ci datele beneficiaza de aceeasi integritate si de cel putin acelasi nivel de securitate si
de protectie precum datele din sistemele din care provin;
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(b) sa se asigure, prin masuri tehnice si organizatorice adecvate, cd numai personalul special autorizat
poate avea acces la date si

(c) sa protejeze datele, prin masuri tehnice si organizatorice adecvate, impotriva distrugerii ilicite, a
pierderilor sau a deteriordrilor cu caracter accidental ori impotriva pastrarii, a prelucrarii, a
accesului sau a divulgérilor ilicite ori neautorizate.

(2) Un operator public de telecomunicatii care péstreazd date privind comunicatiile in temeiul
articolului 1 din [DRIPA] trebuie sa distruga datele dacd péstrarea datelor nu mai este autorizatd de
acest articol si nu este autorizatd in alt mod prin lege.

(3) Cerinta previazuta la alineatul 2 de a distruge datele este o cerintd care constd in stergerea datelor
astfel incét accesul la aceste date sd devind imposibil.

(4) Este suficient ca operatorul sd adopte dispozitii pentru ca stergerea datelor s intervina lunar sau la
intervale mai scurte potrivit posibilitatilor practice ale operatorului.”

Articolul 8 din regulamentul mentionat, intitulat , Divulgarea datelor pastrate”, prevede:

»(1) Un operator public de telecomunicatii trebuie s instituie sisteme de securitate adecvate (care
includ masuri tehnice si organizatorice) care sa determine accesul la datele privind comunicatiile
pastrate in temeiul articolului 1 din [DRIPA] pentru a preveni orice divulgare care nu intra sub
incidenta articolului 1 alineatul (6) litera (a) din [DRIPA].

(2) Un operator public de telecomunicatii care péstreazi date in temeiul articolului 1 din [DRIPA]
trebuie sa pastreze datele astfel incat sa le poatd transmite, fara vreo intarziere nejustificatd, ca
raspuns la cereri.”

Articolul 9 din acelasi regulament, intitulat ,,Controlul comisarului pentru informatii”, prevede:

»Comisarul pentru informatii trebuie sa controleze respectarea cerintelor sau a restrictiilor prevazute in
aceasta parte, in legdturd cu integritatea, securitatea si distrugerea datelor péstrate in temeiul articolului
1 din [DRIPA].”

Codul de practici

Acquisition and Disclosure of Communications Data Code of Practice (Codul de bune practici privind
colectarea si divulgarea datelor privind comunicatiile, denumit in continuare ,codul de practici”)
contine, la punctele 2.5-2.9 si 2.36-2.45, orientdri cu privire la necesitatea si la proportionalitatea
obtinerii datelor privind comunicatii. Potrivit explicatiilor instantei de trimitere in cauza C-698/15,
trebuie sd se acorde, in conformitate cu punctele 3.72-3.77 din acest cod, o atentie deosebita
necesitatii si proportionalitatii in cazul in care datele solicitate privind comunicatiile se raporteaza la o
persoana care este membru al unei profesii care beneficiaza de informatii protejate prin secretul
profesional sau confidentiale in alt mod.

In temeiul punctelor 3.78-3.84 din codul mentionat, o ordonanta judecitoreasci este necesara in cazul
specific al unei cereri de obtinere de date privind comunicatiile care este formulata in scopul de a
identifica sursa folositd de un jurnalist. Potrivit punctelor 3.85-3.87 din acelasi cod, se impune o
aprobare judecatoreasca in cazul unei cereri de acces formulate de autoritétile locale. Nicio autorizatie
judiciara sau emisd de o entitate independentd nu este, in schimb, necesara pentru a accesa datele
privind comunicatiile protejate de un secret profesional legal sau datele referitoare la medici, la
membri ai Parlamentului sau la preoti.
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Punctul 7.1 din codul de practici prevede ca datele privind comunicatiile dobandite sau obtinute in
temeiul dispozitiilor din RIPA, precum si toate extrasele, sintezele si copiile acestora trebuie sa fie
prelucrate si pistrate in siguranti. In plus, trebuie respectate cerintele care figureazi in Data
Protection Act (Legea privind protectia datelor).

In conformitate cu punctul 7.18 din codul de practici, in cazul in care o autoritate publici din Regatul
Unit are in vedere posibila divulgare catre autoritati straine a unor date privind comunicatiile, aceasta
trebuie printre altele sa examineze dacd respectivele date vor fi protejate in mod adecvat. Din
cuprinsul punctului 7.22 din acest cod reiese insa ca un transfer al datelor catre tari terte poate avea
loc atunci cénd acest transfer este necesar din motive legate de un interes public important, chiar si
atunci cand tara tertd nu asigura un nivel de protectie adecvat. Potrivit indicatiilor instantei de
trimitere in cauza C-698/15, ministrul de interne poate emite un certificat de securitate nationald care
scuteste anumite date de la respectarea dispozitiilor prevazute de legislatie.

La punctul 8.1 din codul mentionat se aminteste cd RIPA a instituit Interception of Communications
Commissioner (comisarul pentru interceptarea comunicatiilor, Regatul Unit), al cérui rol este printre
altele de a superviza in mod independent exercitarea si punerea in aplicare a competentelor si a
obligatiilor prevazute in capitolul II din partea I din RIPA. Astfel cum reiese din cuprinsul punctului
8.3 din acelasi cod, acest comisar este autorizat, atunci cdnd poate ,dovedi cid un individ a fost lezat
printr-o incalcare intentionatd sau prin imprudenta”, sa il informeze pe acest individ cd este suspectat
de o utilizare nelegald a competentelor.

Litigiile principale si intrebarile preliminare

Cauza C-203/15

La 9 aprilie 2014, Tele2 Sverige, furnizor de servicii de comunicatii electronice cu sediul in Suedia, a
notificat PTS cd, in urma invalidérii Directivei 2006/24 prin Hotararea din 8 aprilie 2014, Digital
Rights Ireland si altii (C-293/12 si C-594/12, denumita in continuare ,Hotdrarea Digital Rights”,
EU:C:2014:238), aceasta va inceta, incepand cu 14 aprilie 2014, si pastreze datele privind comunicatiile
electronice, vizate de LEK, si ca va proceda la stergerea datelor pastrate pand la acea data.

La 15 aprilie 2014, Rikspolisstyrelsen (Directia Generala a Politiei Nationale, Suedia) a sesizat PTS cu o
plangere pentru faptul cd Tele2 Sverige incetase sa ii comunice datele in cauza.

La 29 aprilie 2014, justitieminister (ministrul justitiei, Suedia) a desemnat un raportor special care sa
analizeze reglementarea suedezi in cauzi in lumina Hotirarii Digital Rights. In raportul din 13 iunie
2014, intitulat ,Datalagring, EU- ritten och svensk rdtt, n® Ds 2014:23” (Pastrarea datelor, dreptul
Uniunii si dreptul suedez, denumit in continuare ,raportul din 2014”), raportorul special a
concluzionat cd reglementarea nationald privind pastrarea datelor, astfel cum este prevazuta la
articolele 16 a-16 f din LEK, nu este contrara nici dreptului Uniunii, nici Conventiei europene pentru
apérarea drepturilor omului si a libertatilor fundamentale, semnatd la Roma la 4 noiembrie 1950
(denumita in continuare ,,CEDQO”). Raportorul special a subliniat cd Hotararea Digital Rights nu poate
fi interpretat in sensul ca ar fi cenzurat principiul insusi al unei pastrari generalizate si nediferentiate a
datelor. Din punctul sau de vedere, Hotardrea Digital Rights nu trebuie interpretata nici in sensul ca
Curtea ar fi stabilit in aceasta o serie de criterii care trebuiau sa fie indeplinite toate pentru ca o
reglementare si poatd fi consideratd proportionald. Pentru a stabili conformitatea reglementarii
suedeze cu dreptul Uniunii ar trebui sa fie apreciate toate imprejurarile, precum amploarea pastrarii
datelor in lumina dispozitiilor privind accesul la date, durata pastrarii lor, protectia lor, precum si
securitatea acestora.
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Pe acest temei, PTS a informat societatea Tele2 Sverige, la 19 iunie 2014, ca aceasta nu isi indeplineste
obligatiile prevazute de reglementarea nationald prin faptul ca nu péstreaza datele vizate de LEK timp
de sase luni in vederea combaterii infractionalititii. Prin somatia din 27 iunie 2014, PTS i-a dispus
ulterior sa procedeze, cel tarziu la 25 iulie 2014, la péstrarea acelor date.

Intrucat a considerat ci raportul din 2014 se intemeiazi pe o interpretare eronati a Hotirarii Digital
Rights si ca obligatia de pastrare a datelor este contrard drepturilor fundamentale garantate de cartd,
Tele2 Sverige a introdus o actiune la Forvaltningsriatten i Stockholm (Tribunalul Administrativ din
Stockholm, Suedia) impotriva somatiei din 27 iunie 2014. Dat fiind ci aceastid instantd a respins
actiunea prin hotararea din 13 octombrie 2014, Tele2 Sverige a declarat apel impotriva acestei
hotarari la instanta de trimitere.

Potrivit instantei de trimitere, compatibilitatea reglementarii suedeze cu dreptul Uniunii trebuie
apreciatd in lumina articolului 15 alineatul (1) din Directiva 2002/58. Astfel, in conditiile in care
aceasta directiva ar prevedea principiul potrivit caruia datele de transfer si datele de localizare trebuie
sa fie sterse sau anonimizate atunci cand nu mai sunt necesare pentru transmiterea unei comunicatii,
articolul 15 alineatul (1) din directiva mentionatd ar introduce o derogare de la acest principiu
intrucat ar permite statelor membre, atunci cand acest lucru este justificat de unul dintre motivele pe
care le prevede, sa limiteze aceasta obligatie de stergere sau de anonimizare ori chiar si prevada
péstrarea unor date. Astfel, dreptul Uniunii ar permite, in anumite situatii, pastrarea datelor privind
comunicatiile electronice.

Instanta de trimitere se intreaba totusi dacd o obligatie generalizata si nediferentiatd de pastrare a
datelor privind comunicatiile electronice, precum cea in discutie in litigiul principal, este compatibilg,
tindind seama de Hotarérea Digital Rights, cu articolul 15 alineatul (1) din Directiva 2002/58,
interpretat in lumina articolelor 7 si 8, precum si a articolului 52 alineatul (1) din cartd. Avand in
vedere parerile divergente ale partilor in aceasta privinta, Curtea ar trebui sd se pronunte in mod
univoc cu privire la aspectul daca, astfel cum considera Tele2 Sverige, pastrarea generalizata si
nediferentiatd a datelor privind comunicatiile electronice este prin ea insdsi incompatibild cu
articolele 7 si 8, precum si cu articolul 52 alineatul (1) din cartd sau dacd, astfel cum ar reiesi din
raportul din 2014, compatibilitatea unei asemenea pastrari de date trebuie apreciatd in lumina
dispozitiilor privind accesul la date, protectia si securitatea lor, precum si durata pastrérii lor.

In aceste conditii instanta de trimitere a hotarat si suspende judecarea cauzei si sa adreseze Curtii
urmatoarele intrebari preliminare:

»1) O obligatie generala de pastrare a datelor de transfer care include toate persoanele, toate mijloacele
de comunicatii electronice si toate datele de transfer fira niciun fel de distinctii, limitiri sau
exceptii, in vederea combaterii criminalitétii [...], este compatibild cu articolul 15 alineatul (1) din
Directiva 2002/58, tindind seama de articolele 7 si 8, precum si de articolul 52 alineatul (1) din
carta?

2) In cazul unui rispuns negativ la prima intrebare, se poate permite totusi pastrarea atunci cand:

a) modul de acces al autorititilor nationale la datele péstrate este stabilit astfel cum se arati la
punctele 19-36 [din cererea de decizie preliminara] si

b) cerintele de securitate sunt reglementate astfel cum se aratd la punctele 38-43 [din cererea de
decizie preliminard] si

c) toate datele relevante trebuie sa fie pastrate pentru o perioadd de sase luni, calculata de la data
la care s-a terminat comunicatia, iar ulterior si fie sterse astfel cum se arata la punctul 37 [din
cererea de decizie preliminara]?”
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Cauza C-698/15

Domnii Watson, Brice si Lewis au formulat fiecare, la High Court of Justice (England & Wales),
Queens’ Bench Division (Divisional Court) [Inalta Curte de Justitie (Anglia si Tara Galilor), Sectia
Queens’ Bench (Camera de apel), Regatul Unit], o actiune avand ca obiect controlul legalitatii
articolului 1 din DRIPA, invocand in special incompatibilitatea acestui articol cu articolele 7 si 8 din
cartd, precum si cu articolul 8 din CEDO.

Prin hotérarea din 17 iulie 2015, High Court of Justice (England & Wales), Queens’ Bench Division
(Divisional Court) [Inalta Curte de Justitie (Anglia si Tara Galilor), Sectia Queens’ Bench (Camera de
apel)] a constatat cd Hotédrarea Digital Rights stabileste ,cerinte imperative ale dreptului Uniunii”
aplicabile reglementarilor statelor membre in materie de pastrare a datelor privind comunicatiile,
precum si accesului la astfel de date. Potrivit instantei mentionate, intrucat Curtea a considerat, in
aceastd hotdrare, cd Directiva 2006/24 este incompatibila cu principiul proportionalitatii, nici o
reglementare nationala cu un continut identic cu cel al acestei directive nu ar putea fi compatibila cu
acest principiu. Din logica ce sta la baza Hotararii Digital Rights ar reiesi ca o legislatie care instituie
un regim generalizat de pastrare a datelor privind comunicatii incalca drepturile garantate la
articolele 7 si 8 din cartd, cu exceptia cazului in care aceastd legislatie este completatd de un regim
privind accesul la date, definit de dreptul national, care prevede garantii suficiente pentru protectia
acestor drepturi. Astfel, articolul 1 din DRIPA nu ar fi compatibil cu articolele 7 si 8 din carta
intrucat nu ar institui norme clare si precise cu privire la acces si la utilizarea datelor pastrate si nu ar
conditiona accesul la aceste date de un control prealabil efectuat de o instantd sau de o entitate
administrativa independenta.

Ministrul de interne a atacat cu apel aceasta hotdrare la Court of Appeal (England & Wales) (Civil
Division) [Curtea de Apel (Anglia si Tara Galilor) (Sectia civild), Regatul Unit].

Aceastd instanta aratd cd articolul 1 alineatul (1) din DRIPA il abiliteazd pe ministrul de interne sa
adopte, in lipsa oricdrei autorizatii prealabile a unei instante sau a unei entititi administrative
independente, un regim general care sa impuna operatorilor de telecomunicatii publice sa pastreze
toate datele care privesc orice serviciu postal sau orice serviciu de telecomunicatii pe o duratd maxima
de 12 luni in masura in care apreciaza ca o astfel de cerinta este necesara si proportionald pentru a
atinge scopurile prevazute de reglementarea din Regatul Unit. Chiar daca aceste date nu cuprind
continutul unei comunicatii, ele ar putea avea un caracter deosebit de intruziv in viata privatd a
utilizatorilor de servicii de telecomunicatii.

In decizia de trimitere si in hotirarea din 20 noiembrie 2015, pronuntati in cadrul procedurii de apel si
prin care instanta de trimitere a decis sd adreseze Curtii prezenta cerere de decizie preliminard, aceasta
considera ca normele nationale privind péstrarea datelor intrd in mod necesar sub incidenta articolului
15 alineatul (1) din Directiva 2002/58 si trebuie, asadar, si respecte cerintele care decurg din carta. Cu
toate acestea, conform articolului 1 alineatul (3) din directiva mentionati, legiuitorul Uniunii nu ar fi
armonizat normele privind accesul la datele pastrate.

In ceea ce priveste incidenta Hotararii Digital Rights asupra problemelor ridicate in litigiul principal,
instanta de trimitere aratd ca, in cauza care a determinat pronuntarea acestei hotéaréari, Curtea fusese
sesizatd cu privire la validitatea Directivei 2006/24, iar nu cu privire la cea a reglementarii nationale.
Avand in vedere in special raportul strans care existd intre pastrarea datelor si accesul la respectivele
date, ar fi fost indispensabil ca aceastd directivd sa fie insotita de o serie de garantii si ca Hotérarea
Digital Rights sa analizeze, cu ocazia examinarii legalitatii regimului de pastrare a datelor prevazut de
directiva mentionata, normele privind accesul la aceste date. Prin urmare, Curtea nu ar fi urmarit sa
stabileascd, in aceastd hotarare, cerinte imperative care sa se aplice reglementarilor nationale privind
accesul la datele care nu pun in aplicare dreptul Uniunii. In plus, rationamentul Curtii ar fi fost strans
legat de obiectivul urmarit de aceeasi directivd. Cu toate acestea, o reglementare nationald ar trebui
apreciata in lumina obiectivelor urmarite de aceasta si a contextului sau.
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In ceea ce priveste necesitatea de a sesiza Curtea cu o trimitere preliminari, instanta de trimitere
scoate in evidentd faptul c4, la data adoptarii deciziei de trimitere, sase instante din alte state membre,
dintre care cinci de ultim grad de jurisdictie, anulasera legislatii nationale intemeindu-se pe Hotararea
Digital Rights. Raspunsul la intrebarile ridicate nu ar fi, asadar, evident, in conditiile in care acesta ar fi
necesar pentru judecarea cauzelor cu care respectiva instanta este sesizata.

In aceste conditii, Court of Appeal (England & Wales) (Civil Division) [Curtea de Apel (Anglia si Tara
Galilor) (Sectia civila)] a hotarat si suspende judecarea cauzei si sid adreseze Curtii urmatoarele
intrebari preliminare:

»1) Hotérarea Digital Rights (inclusiv in special punctele 60-62 din aceasta) stabileste cerinte
imperative ale dreptului Uniunii aplicabile regimului national al unui stat membru care
reglementeaza accesul la datele pastrate in conformitate cu legislatia nationald, in vederea
respectarii articolelor 7 si 8 din carta?

2) Hotérarea Digital Rights extinde domeniul de aplicare al articolelor 7 si/sau 8 din cartd dincolo de
cel al articolului 8 din CEDO, astfel cum este stabilit in jurisprudenta Curtii Europene a
Drepturilor Omului?”

Cu privire la procedura in fata Curtii

Prin Ordonanta din 1 februarie 2016, Davis si altii (C-698/15, nepublicata, EU:C:2016:70), presedintele
Curtii a decis sd admita cererea Court of Appeal (England & Wales) (Civil Division) [Curtea de Apel
(Anglia si Tara Galilor) (Sectia civila)] prin care s-a solicitat judecarea cauzei C-698/15 potrivit
procedurii accelerate prevazute la articolul 105 alineatul (1) din Regulamentul de procedura al Curtii.

Prin Decizia presedintelui Curtii din 10 martie 2016, cauzele C-203/15 si C-698/15 au fost conexate
pentru buna desfasurare a procedurii orale si in vederea pronuntarii hotararii.

Cu privire la intrebarile preliminare

Cu privire la prima intrebare in cauza C-203/15

Prin intermediul primei intrebari in cauza C-203/15, Kammarrétten i Stockholm (Curtea de Apel
Administrativd din Stockholm) solicitd in esentd si se stabileascd daca articolul 15 alineatul (1) din
Directiva 2002/58, citit in lumina articolelor 7 si 8, precum si a articolului 52 alineatul (1) din carta,
trebuie interpretat in sensul cd se opune unei reglementari nationale precum cea in discutie in litigiul
principal, care prevede, in scopul combaterii infractionalitatii, o pastrare generalizata si nediferentiata a
datelor de transfer si a datelor de localizare a tuturor abonatilor si utilizatorilor inregistrati in ceea ce
priveste toate mijloacele de comunicare electronica.

Aceasta intrebare isi are originea in special in faptul cd Directiva 2006/24, pe care reglementarea
nationala in discutie in litigiul principal a transpus-o, a fost declarata invalidd prin Hotararea Digital
Rights, dar partile nu sunt de acord in ceea ce priveste sfera de aplicare a acestei hotarari si incidenta
sa asupra respectivei reglementari, care guverneaza pastrarea datelor de transfer si a datelor de
localizare, precum si accesul autoritatilor nationale la aceste date.

Trebuie sa se analizeze in prealabil dacd o reglementare nationald precum cea in discutie in litigiul
principal intrd in domeniul de aplicare al dreptului Uniunii.
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Cu privire la domeniul de aplicare al Directivei 2002/58

Statele membre care au prezentat observatii scrise Curtii au exprimat pareri divergente in ceea ce
priveste aspectul daca si in ce masura reglementarile nationale privind pastrarea datelor de transfer si
a datelor de localizare, precum si accesul autoritatilor nationale la aceste date, in scopul combaterii
infractionalitatii, intrd in domeniul de aplicare al Directivei 2002/58. Astfel, in timp ce, printre altele,
guvernele belgian, danez, german, estonian si Irlanda, precum si guvernul neerlandez au exprimat
opinia cd se impune un raspuns afirmativ la o astfel de intrebare, guvernul ceh a propus sa se
raspunda in sens negativ la intrebarea mentionatd, remarcand cd aceste reglementari au ca obiectiv
unic combaterea infractionalititii. In ceea ce priveste guvernul Regatului Unit, acesta aratd ca intra in
domeniul de aplicare al directivei amintite numai reglementérile privind pastrarea datelor, iar nu si
cele privind accesul autoritétilor nationale competente in materie de represiune la aceste date.

In ceea ce priveste, in sfarsit, Comisia, desi aceasta a sustinut, in observatiile scrise prezentate Curtii in
cauza C-203/15, cé reglementarea nationald in discutie in litigiul principal intrd in domeniul de aplicare
al Directivei 2002/58, ea a aratat, in observatiile scrise in cauza C-698/15, ca numai normele nationale
privind pastrarea datelor, iar nu si cele privind accesul autoritétilor nationale la aceste date, intrd in
domeniul de aplicare al directivei mentionate. Aceste din urma norme ar trebui totusi, in opinia sa, sa
fie luate in considerare pentru a evalua dacd o reglementare nationald care guverneazd pastrarea
datelor de catre furnizorii de servicii de comunicatii electronice constituie o ingerintd proportionala in
drepturile fundamentale garantate la articolele 7 si 8 din carta.

In aceastid privints, trebuie si se arate ca intinderea domeniului de aplicare al Directivei 2002/58
trebuie apreciata tindnd seama in special de economia generala a acesteia din urma.

Potrivit articolului 1 alineatul (1) din Directiva 2002/58, aceasta prevede printre altele armonizarea
dispozitiilor nationale, lucru necesar in vederea asigurarii unui nivel echivalent de protectie a
drepturilor si a libertdtilor fundamentale, in special a dreptului la confidentialitate si la respectarea
vietii private, in domeniul prelucrarii de date cu caracter personal in sectorul comunicatiilor
electronice.

Articolul 1 alineatul (3) din aceastd directiva exclude din domeniul de aplicare al acesteia ,activitatile
statului” in domeniile care sunt vizate la acest alineat, si anume in special activititile statului in
domeniul penal si cele privind siguranta publicd, apérarea, siguranta statului, inclusiv bunastarea
economicd a statului atunci cand este vorba despre activitati legate de siguranta statului [a se vedea
prin analogie, in ceea ce priveste articolul 3 alineatul (2) prima liniuta din Directiva 95/46, Hotararea
din 6 noiembrie 2003, Lindqvist, C-101/01, EU:C:2003:596, punctul 43, precum si Hotararea din
16 decembrie 2008, Satakunnan Markkinaporssi si Satamedia, C-73/07, EU:C:2008:727, punctul 41].

In ceea ce priveste articolul 3 din Directiva 2002/58, acesta prevede ci directiva mentionata se aplici
prelucrérii de date cu caracter personal legate de furnizarea de servicii de comunicatii electronice
destinate publicului prin intermediul retelelor publice de comunicatii din cadrul Uniunii, inclusiv al
retelelor publice de comunicatii care presupun colectarea de date si dispozitive de identificare
(denumite in continuare ,servicii de comunicatii electronice”). Prin urmare, trebuie considerat ci
directiva mentionatd reglementeaza activitatile furnizorilor de astfel de servicii.

Articolul 15 alineatul (1) din Directiva 2002/58 permite statelor membre sa adopte, cu respectarea
conditiilor pe care le prevede, ,masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 din
[aceastd] directivd”. Articolul 15 alineatul (1) a doua tezd din directiva mentionata identifica, ca
exemplu de masuri care pot fi adoptate astfel de statele membre, masuri ,care sd permita retinerea de
date”.
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Desigur, masurile legislative prevazute la articolul 15 alineatul (1) din Directiva 2002/58 se raporteaza
la activitati proprii statelor sau autoritétilor statale, strdine de domeniile de activitate ale particularilor
(a se vedea in acest sens Hotirdrea din 29 ianuarie 2008, Promusicae, C-275/06, EU:C:2008:54,
punctul 51). In plus, finalititile la care trebuie si rispundi, in temeiul acestei dispozitii, asemenea
masuri, in spetd protectia securitatii nationale, a apararii si a sigurantei publice, precum si punerea in
aplicare a prevenirii, a investigdrii, a detectarii si a urmadririi penale a unor fapte penale sau a folosirii
neautorizate a sistemelor de comunicatii electronice, se pliazd in esentd pe finalititile urmarite de
activitatile mentionate la articolul 1 alineatul (3) din aceasta directiva.

Cu toate acestea, avand in vedere economia generala a Directivei 2002/58, elementele mentionate la
punctul anterior din prezenta hotirare nu permit si se concluzioneze cd masurile legislative prevazute
la articolul 15 alineatul (1) din Directiva 2002/58 ar fi excluse din domeniul de aplicare al acestei
directive, in caz contrar aceastd dispozitie fiind privatd de orice efect util. Astfel, dispozitia mentionata
presupune in mod necesar ca madsurile nationale prevazute la acest articol, precum cele privind
pastrarea unor date in scopul combaterii infractionalitétii, intra in domeniul de aplicare al aceleiasi
directive, din moment ce aceasta din urma permite in mod expres statelor membre sa le adopte
numai cu respectarea conditiilor pe care le prevede.

In plus, masurile legislative care sunt previzute la articolul 15 alineatul (1) din Directiva 2002/58
guverneazd, in scopurile mentionate la aceasta dispozitie, activitatea furnizorilor de servicii de
comunicatii electronice. Prin urmare, acest articol 15 alineatul (1) coroborat cu articolul 3 din
directiva respectiva trebuie interpretat in sensul céd astfel de masuri legislative intra in domeniul de
aplicare al aceleiasi directive.

Intra in special in acest domeniu de aplicare o masura legislativa, precum cea in discutie in litigiul
principal, care impune acestor furnizori sa pastreze datele de transfer si datele de localizare, intrucat o
astfel de activitate implica in mod necesar o prelucrare de catre acestia a unor date cu caracter
personal.

Intra de asemenea in respectivul domeniu de aplicare o masura legislativd privind, precum in cauza
principald, accesul autoritatilor nationale la datele pastrate de furnizorii de servicii de comunicatii
electronice.

Astfel, protectia confidentialitatii comunicatiilor electronice si a datelor de transfer aferente acestora,
garantata la articolul 5 alineatul (1) din Directiva 2002/58, se aplicd masurilor adoptate de orice alte
persoane decat utilizatorii, indiferent daca este vorba despre persoane sau entitati private ori despre
entititi statale. Astfel cum se confirmd in considerentul (21) al directivei mentionate, aceasta
urmareste sa evite ,accesul” neautorizat la comunicatii, inclusiv la ,datel[e] referitoare la comunicatii”,
pentru a proteja confidentialitatea comunicatiilor electronice.

In aceste conditii, o misura legislativd prin care un stat membru impune, in temeiul articolului 15
alineatul (1) din Directiva 2002/58, furnizorilor de servicii de comunicatii electronice, in scopurile
mentionate de aceasta dispozitie, sd acorde autoritatilor nationale, in conditiile prevazute de o astfel de
masurd, accesul la datele pastrate de respectivii furnizori priveste prelucrari ale unor date cu caracter
personal de citre acestia din urma, prelucrari care intra in domeniul de aplicare al directivei
mentionate.

In plus, din moment ce pastrarea unor date intervine numai pentru ca datele, daci este cazul, si devini
accesibile autoritétilor nationale competente, o reglementare nationald care prevede pastrarea datelor
implica, in principiu, in mod necesar existenta unor dispozitii privind accesul autoritatilor nationale
competente la datele pastrate de furnizorii unor servicii de comunicatii electronice.
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Aceasta interpretare este confirmatid de articolul 15 alineatul (1b) din Directiva 2002/58, potrivit ciruia
furnizorii stabilesc proceduri interne pentru a raspunde solicitirilor de accesare a datelor cu caracter
personal ale utilizatorilor pe baza dispozitiilor nationale adoptate in conformitate cu articolul 15
alineatul (1) din aceasta directiva.

Din consideratiile de mai sus rezultd ca o reglementare nationald precum cea in discutie in litigiul
principal in cauzele C-203/15 si C-698/15 intra in domeniul de aplicare al Directivei 2002/58.

Cu privire la interpretarea articolului 15 alineatul (1) din Directiva 2002/58 in lumina articolelor 7, 8
si 11, precum si a articolului 52 alineatul (1) din cart

Trebuie sa se arate cd, potrivit articolului 1 alineatul (2) din Directiva 2002/58, dispozitiile acesteia
sprecizeazd si completeaza” Directiva 95/46. Astfel cum se enuntd in considerentul (2) al Directivei
2002/58, aceasta urmadreste si asigure in special respectarea deplina a drepturilor mentionate la
articolele 7 si 8 din carti. In aceasta privinti, din expunerea de motive din Propunerea de directivi a
Parlamentului European si a Consiliului privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice [COM(2000) 385 final], care se afld la originea
Directivei 2002/58, reiese ca legiuitorul Uniunii a intentionat ,sa faca in asa fel incat un nivel ridicat
de protectie a datelor cu caracter personal si a vietii private sa continue sa fie garantat pentru toate
serviciile de comunicatii electronice, indiferent de tehnologia utilizata”.

In acest scop, Directiva 2002/58 contine dispozitii specifice menite, astfel cum reiese in special din
cuprinsul considerentelor (6) si (7) ale acesteia, sa ii protejeze pe utilizatorii serviciilor de comunicare
electronica impotriva riscurilor pentru datele lor personale si pentru confidentialitatea comunicatiilor
lor care rezultd din tehnologii noi si din capacitatea in crestere de stocare automatd si de prelucrare a
datelor.

In special, articolul 5 alineatul (1) din aceasta directiva prevede ci statele membre trebuie sa asigure
confidentialitatea comunicatiilor si a datelor de transfer aferente transmise prin intermediul unei
retele de comunicatii publice sau unor servicii publice de comunicatii electronice, prin legislatia lor
interna.

Principiul confidentialitatii comunicatiilor instituit de Directiva 2002/58 implica printre altele, astfel
cum reiese din articolul 5 alineatul (1) a doua teza din aceasta, o interdictie pentru, in principiu, orice
alte persoane decat utilizatorii de a stoca, fara acordul acestora, datele de transfer aferente
comunicatiilor electronice. Sunt exceptate numai persoanele autorizate in mod legal in conformitate cu
articolul 15 alineatul (1) din directivi si stocarea tehnicd necesard pentru transmisia comunicatiei (a se
vedea in acest sens Hotararea din 29 ianuarie 2008, Promusicae, C-275/06, EU:C:2008:54, punctul 47).

Prin urmare, dupa cum se confirma in considerentele (22) si (26) ale Directivei 2002/58, prelucrarea si
stocarea datelor de transfer sunt permise, potrivit articolului 6 din aceasta directivd, numai in masura si
pe durata de timp necesare facturarii serviciilor, comercializérii acestora si furnizérii unor servicii cu
valoare addugatad (a se vedea in acest sens Hotdrarea din 29 ianuarie 2008, Promusicae, C-275/06,
EU:C:2008:54, punctele 47 si 48). In ceea ce priveste in special facturarea serviciilor, o astfel de
prelucrare este permisd numai pana la sfarsitul perioadei in care factura poate fi contestatd in mod
legal sau plata poate fi urmaritd. Odata expiratd aceastd perioada, datele care au fost prelucrate si
stocate trebuie sterse sau anonimizate. In ceea ce priveste datele de localizare altele decat datele de
transfer, articolul 9 alineatul (1) din aceasta directiva prevede ca aceste date pot fi prelucrate numai in
anumite conditii si doar daca au fost anonimizate sau exista acordul utilizatorilor sau abonatilor
respectivi.
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Sfera de aplicare a dispozitiilor articolelor 5 si 6 si ale articolului 9 alineatul (1) din Directiva 2002/58,
care urmdresc sa asigure confidentialitatea comunicatiilor si a datelor de transfer si sa minimizeze
riscurile de abuz, trebuie apreciata in plus in lumina considerentului (30) al acestei directive, potrivit
caruia ,[s]istemele de furnizare de servicii si retele de comunicatii electronice trebuie astfel construite
incat sa limiteze cantitatea de date personale necesare la un minimum strict”.

Desigur, articolul 15 alineatul (1) din Directiva 2002/58 permite statelor membre sa introduca exceptii
de la obligatia de principiu, prevazuta la articolul 5 alineatul (1) din aceastd directiva, de garantare a
confidentialitatii datelor cu caracter personal, precum si de la obligatiile corespunzitoare, mentionate
in special la articolele 6 si 9 din directiva respectiva (a se vedea in acest sens Hotdrarea din
29 ianuarie 2008, Promusicae, C-275/06, EU:C:2008:54, punctul 50).

Cu toate acestea, in masura in care articolul 15 alineatul (1) din Directiva 2002/58 permite statelor
membre si restranga sfera de aplicare a obligatiei de principiu de a asigura confidentialitatea
comunicatiilor si a datelor de transfer aferente acestora, acesta este, conform jurisprudentei constante a
Curtii, de stricta interpretare (a se vedea prin analogie Hotédrarea din 22 noiembrie 2012, Probst,
C-119/12, EU:C:2012:748, punctul 23). O asemenea dispozitie nu poate, asadar, sa justifice ca
derogarea de la aceasta obligatie de principiu si in special de la interdictia de a stoca aceste date,
prevazuta la articolul 5 din directiva mentionatd, s devina regula, fara a vida semnificativ aceasta din
urma dispozitie de continutul sau.

Trebuie sa se arate in aceastad privinta ca articolul 15 alineatul (1) prima teza din Directiva 2002/58
prevede ca masurile legislative pe care le vizeaza si care deroga de la principiul confidentialitatii
comunicatiilor si a datelor de transfer aferente acestora trebuie sa aibd obiectivul de a ,proteja
securitatea nationald (de exemplu siguranta statului), apararea, siguranta publica sau [de a asigura]
prevenirea, investigarea, detectarea si urmarirea penald a unor fapte penale sau a folosirii neautorizate
a sistemelor de comunicatii electronice” sau trebuie sd urméreascd unul dintre obiectivele vizate la
articolul 13 alineatul (1) din Directiva 95/46, la care face trimitere articolul 15 alineatul (1) prima teza
din Directiva 2002/58 (a se vedea in acest sens Hotéirarea din 29 ianuarie 2008, Promusicae, C-275/06,
EU:C:2008:54, punctul 53). O asemenea enumerare a unor obiective are caracter exhaustiv, astfel cum
reiese din articolul 15 alineatul (1) a doua tezd din aceastd din urma directivd, potrivit caruia masurile
legislative trebuie sa fie justificate de ,motivele aratate” la articolul 15 alineatul (1) prima tezd din
directiva mentionatd. Prin urmare, statele membre nu pot adopta astfel de masuri in alte scopuri
decat cele enumerate la aceastd din urma dispozitie.

In plus, articolul 15 alineatul (1) a treia tezd din Directiva 2002/58 prevede ci ,[t]oate misurile
mentionate [la articolul 15 alineatul (1) din aceasta directivd] trebuie sa fie conforme cu principiile
generale ale legislatiei [Uniunii], inclusiv cu cele mentionate la articolul 6 alineatele (1) si (2) [UE]”,
printre care figureaza principiile generale si drepturile fundamentale care sunt in prezent garantate de
cartad. Articolul 15 alineatul (1) din Directiva 2002/58 trebuie sa fie interpretat, asadar, in lumina
drepturilor fundamentale garantate de carta (a se vedea prin analogie, in ceea ce priveste Directiva
95/46, Hotirarea din 20 mai 2003, Osterreichischer Rundfunk si altii, C-465/00, C-138/01
si C-139/01, EU:C:2003:294, punctul 68, Hotararea din 13 mai 2014, Google Spain si Google,
C-131/12, EU:C:2014:317, punctul 68, precum si Hotararea din 6 octombrie 2015, Schrems, C-362/14,
EU:C:2015:650, punctul 38).

In aceasta privinta, trebuie subliniat ci obligatia stabiliti in sarcina furnizorilor de servicii de
comunicatii electronice, printr-o reglementare nationald precum cea in discutie in litigiul principal, de
a pastra datele de transfer in scopul de a le pune, daca este cazul, la dispozitia autoritatilor nationale
competente ridica probleme cu privire la respectarea nu numai a articolelor 7 si 8 din cartd, care sunt
mentionate in mod expres in intrebérile preliminare, ci si cu privire la respectarea libertatii de
exprimare garantate la articolul 11 din cartd (a se vedea prin analogie, in ceea ce priveste Directiva
2006/24, Hotararea Digital Rights, punctele 25 si 70).
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Prin urmare, cu ocazia interpretarii articolului 15 alineatul (1) din Directiva 2002/58 trebuie luate in
considerare atat importanta dreptului la respectarea vietii private, garantat la articolul 7 din cartd, cét
si cea a dreptului la protectia datelor cu caracter personal, garantat la articolul 8 din aceasta, astfel
cum reiese din jurisprudenta Curtii (a se vedea in acest sens Hotdrarea din 6 octombrie 2015,
Schrems, C-362/14, EU:C:2015:650, punctul 39 si jurisprudenta citatd). Acest lucru este valabil si in
ceea ce priveste libertatea de expresie, avand in vedere importanta deosebitd pe care o prezinta
aceastd libertate in orice societate democratica. Acest drept fundamental, garantat la articolul 11 din
cartd, constituie unul dintre fundamentele esentiale al unei societati democratice si pluraliste, care
reflectd valorile pe care, conform articolului 2 TUE, se intemeiazd Uniunea (a se vedea in acest sens
Hotararea din 12 iunie 2003, Schmidberger, C-112/00, EU:C:2003:333, punctul 79, si Hotararea din
6 septembrie 2011, Patriciello, C-163/10, EU:C:2011:543, punctul 31).

In aceasta privinta, trebuie amintit ci, potrivit articolului 52 alineatul (1) din carts, orice restrangere a
exercitiului drepturilor si libertatilor consacrate prin aceasta trebuie si fie prevazutd de lege si sa
respecte substanta acestor drepturi. Prin respectarea principiului proportionalitatii, pot fi impuse
restrangeri exercitarii acestor drepturi si acestor libertdti numai in cazul in care acestea sunt necesare
si numai dacd raspund efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii
protejarii drepturilor si libertatilor celorlalti (Hotararea din 15 februarie 2016, N., C-601/15 PPU,
EU:C:2016:84, punctul 50).

In aceastd ultima privintd, articolul 15 alineatul (1) prima teza din Directiva 2002/58 prevede ci statele
membre pot adopta o masura care si deroge de la principiul confidentialitatii comunicatiilor si a
datelor de transfer aferente acestora in cazul in care ea se dovedeste ,necesard, corespunzatoare si
proportionald in cadrul unei societati democratice”, in lumina obiectivelor pe care le prevede aceasta
dispozitie. In ceea ce priveste considerentul (11) al directivei mentionate, acesta precizeazi ci o
misura de aceastd naturi trebuie sa fie ,strict” proportionald cu scopul urmdrit. In ceea ce priveste in
special pastrarea unor date, articolul 15 alineatul (1) a doua tezd din directiva respectivd impune ca

aceasta sia aiba loc numai ,pe perioadd limitata” si ,[atunci cind se justificd]” prin unul dintre
obiectivele mentionate la articolul 15 alineatul (1) prima tezd din aceeasi directiva.

Respectarea principiului proportionalitatii decurge si din jurisprudenta constanta a Curtii potrivit
cireia protectia dreptului fundamental la respectarea vietii private la nivelul Uniunii impune ca
derogarile de la protectia datelor cu caracter personal si limitérile acesteia sa fie efectuate in limitele
strictului necesar (Hotararea din 16 decembrie 2008, Satakunnan Markkinaporssi si Satamedia,
C-73/07, EU:C:2008:727, punctul 56, Hotédrarea din 9 noiembrie 2010, Volker und Markus Schecke si
Eifert, C-92/09 si C-93/09, EU:C:2010:662, punctul 77, Hotararea Digital Rights, punctul 52, precum si
Hotararea din 6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650, punctul 92).

In ceea ce priveste aspectul daci o reglementare nationald, precum cea in discutie in cauza C-203/15,
indeplineste aceste conditii, trebuie sd se arate cd aceasta prevede o pastrare generalizata si
nediferentiatd a ansamblului datelor de transfer si al datelor de localizare ale tuturor abonatilor si
utilizatorilor inregistrati in ceea ce priveste toate mijloacele de comunicare electronica si ca ii obliga
pe furnizorii de servicii de comunicatii electronice si pastreze aceste date in mod sistematic si
continuu, fird nicio exceptie. Dupd cum reiese din decizia de trimitere, categoriile de date vizate de
aceastd reglementare corespund in esentd celor a caror conservare era prevazuta de Directiva 2006/24.

Datele pe care trebuie sa le pastreze astfel furnizorii de servicii de comunicatii electronice permit si se
gaseasca si sd se identifice sursa unei comunicatii si destinatia acesteia, sa se determine data, ora,
durata si tipul unei comunicatii, dispozitivele de comunicatii ale utilizatorilor, precum si sa se
localizeze dispozitivele de comunicatii mobile. Printre aceste date figureaza, inter alia, numele si
adresa abonatului sau a utilizatorului inregistrat, numarul de telefon al apelantului si numarul apelat,
precum si o adresd IP pentru serviciile internet. Aceste date permit in special stabilirea persoanei cu
care a comunicat un abonat sau un utilizator inregistrat si prin ce mijloace, precum si stabilirea
duratei comunicatiei si a locului de unde a fost initiatd aceasta. In plus, acestea permit si se cunoasci
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frecventa comunicatiilor abonatului sau ale utilizatorului inregistrat cu anumite persoane intr-o
perioada determinata (a se vedea prin analogie, in ceea ce priveste Directiva 2006/24, Hotérarea Digital
Rights, punctul 26).

Considerate in ansamblu, aceste date pot permite deducerea unor concluzii foarte precise privind viata
privatd a persoanelor ale ciror date au fost péstrate, precum obiceiurile din viata cotidiana, locurile de
sedere permanente sau temporare, deplasirile zilnice sau alte deplasari, activitatile desfasurate, relatiile
sociale ale acestor persoane si mediile sociale frecventate de ele (a se vedea prin analogie, in ceea ce
priveste Directiva 2006/24, Hotirarea Digital Rights, punctul 27). In special, aceste date furnizeazi
mijloacele de a stabili, astfel cum a subliniat avocatul general la punctele 253, 254 si 257-259 din
concluzii, profilul persoanelor in cauza, informatie la fel de sensibild, din perspectiva dreptului la
respectarea vietii private, ca si continutul insusi al comunicatiilor.

Ingerinta pe care o implicd o astfel de reglementare in drepturile fundamentale consacrate la
articolele 7 si 8 din cartd se dovedeste a fi de o mare amploare si trebuie considerata deosebit de
gravd. Imprejurarea ci pastrarea datelor este efectuatd fara ca utilizatorii serviciilor de comunicatii
electronice sa fie informati cu privire la aceasta este susceptibila sa genereze in mintea persoanelor
vizate sentimentul cd viata lor privatd face obiectul unei supravegheri constante (a se vedea prin
analogie, in ceea ce priveste Directiva 2006/24, Hotararea Digital Rights, punctul 37).

Chiar dacd o astfel de reglementare nu permite pastrarea continutului unei comunicatii si, prin urmare,
nu este de naturd si aduca atingere continutului esential al respectivelor drepturi (a se vedea prin
analogie, in ceea ce priveste Directiva 2006/24, Hotararea Digital Rights, punctul 39), pastrarea datelor
de transfer si a datelor de localizare ar putea avea totusi o incidentd asupra utilizérii mijloacelor de
comunicatii electronice si, in consecintd, asupra exercitdrii de catre utilizatori a acestor mijloace ale
libertatii lor de exprimare, garantata la articolul 11 din cartd (a se vedea prin analogie, in ceea ce
priveste Directiva 2006/24, Hotérarea Digital Rights, punctul 28).

Avand in vedere gravitatea ingerintei in drepturile fundamentale in cauza pe care o constituie o
reglementare nationald care prevede, in scopul combaterii infractionalitatii, pastrarea datelor de
transfer si a datelor de localizare, numai combaterea infractionalitatii grave poate justifica o asemenea
masurd (a se vedea prin analogie, in ceea ce priveste Directiva 2006/24, Hotararea Digital Rights,
punctul 60).

In plus, desi eficacitatea combaterii infractionalitatii grave, in special combaterea crimei organizate si a
terorismului, poate si depindd in mare masura de utilizarea tehnicilor moderne de investigatie, un
astfel de obiectiv de interes general, oricit de fundamental ar fi, nu poate, in sine, sd justifice ca o
reglementare nationald care prevede pastrarea generalizata si nediferentiatd a datelor de transfer si a
datelor de localizare s fie consideratd necesara in scopul acestei combateri (a se vedea prin analogie,
in ceea ce priveste Directiva 2006/24, Hotararea Digital Rights, punctul 51).

In aceasta privinta, trebuie si se arate, pe de o parte, ca o astfel de reglementare are ca efect, avand in
vedere caracteristicile sale descrise la punctul 97 din prezenta hotarare, ca péastrarea datelor de transfer
si a datelor de localizare este regula, in timp ce sistemul instituit de Directiva 2002/58 impune ca
aceastd conservare a datelor sa fie exceptia.

Pe de alta parte, o reglementare nationald precum cea in discutie in litigiul principal, care acoperd in
mod generalizat toti abonatii si utilizatorii inregistrati si priveste toate mijloacele de comunicare
electronica, precum si toate datele de transfer, nu prevede nicio diferentiere, limitare sau exceptie in
functie de obiectivul urmarit. Aceasta priveste in mod global ansamblul persoanelor care utilizeaza
servicii de comunicatii electronice, fara ca aceste persoane sa se regaseasca, fie si in mod indirect,
intr-o situatie susceptibild sa declanseze inceperea urmadririi penale. Ea se aplica, asadar, chiar si acelor
persoane in privinta cdrora nu exista niciun indiciu de natura sa sugereze ca comportamentul lor poate
avea o legatura, chiar indirectd sau indepartatd, cu infractiuni grave. In plus, aceasta nu prevede nicio
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exceptie, astfel incat ea se aplicd chiar si acelor persoane ale cdror comunicatii sunt supuse, potrivit
normelor dreptului national, secretului profesional (a se vedea prin analogie, in ceea ce priveste
Directiva 2006/24, Hotararea Digital Rights, punctele 57 si 58).

O astfel de reglementare nu impune nicio relatie intre datele a caror pastrare este prevazutd si o
amenintare pentru securitatea publici. In special, aceasta nu este limitati la o pastrare care priveste fie
datele aferente unei perioade si/sau unei zone geografice si/sau unui cerc de persoane care pot fi
implicate intr-un fel sau altul intr-o infractiune grava, fie persoane care, din alte motive, ar putea sa
contribuie, prin pastrarea datelor lor, la combaterea infractionalititii (a se vedea prin analogie, in ceea
ce priveste Directiva 2006/24, Hotérarea Digital Rights, punctul 59).

O reglementare nationald precum cea in discutie in litigiul principal depéseste, asadar, limitele
strictului necesar si nu poate fi consideratd justificatd, intr-o societate democraticd, astfel cum se
prevede la articolul 15 alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din carta.

In schimb, articolul 15 alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din carti, nu se opune ca un stat membru si adopte o
reglementare care si permitd, cu titlu preventiv, pastrarea directionata a datelor de transfer si a
datelor de localizare, in scopul combaterii infractionalitatii grave, cu conditia ca pastrarea datelor sa
fie, in ceea ce priveste categoriile de date care trebuie pastrate, mijloacele de comunicare vizate,
persoanele in cauzd, precum si durata de pastrare retinutd, limitata la strictul necesar.

Pentru a indeplini cerintele mentionate la punctul anterior din prezenta hotérare, aceasta reglementare
nationald trebuie, in primul rand, sa prevada norme clare si precise care si reglementeze continutul si
aplicarea unei astfel de masuri de pastrare a datelor si sa impuna un minim de cerinte, astfel incét
persoanele ale caror date au fost pastrate si dispund de garantii suficiente care sa le permita si
protejeze in mod eficient datele lor cu caracter personal impotriva riscurilor de abuz. Aceasta trebuie
in special sa indice in ce imprejurari si in ce conditii poate fi luata, cu titlu preventiv, o masura de
péstrare a datelor, garantind astfel cd o asemenea masura este limitatd la strictul necesar (a se vedea
prin analogie, in ceea ce priveste Directiva 2006/24, Hotararea Digital Rights, punctul 54 si
jurisprudenta citatd).

In al doilea rand, in ceea ce priveste conditiile materiale pe care trebuie si le indeplineasci
reglementarea nationald care permite, in cadrul combaterii infractionalitatii, pastrarea cu titlu
preventiv a datelor de transfer si a datelor de localizare, pentru a garanta ca aceasta este limitatd la
strictul necesar, trebuie sa se arate cd, desi aceste conditii pot varia in functie de masurile adoptate
pentru prevenirea, investigarea, detectarea si urmadrirea penald a infractiunilor grave, pastrarea datelor
trebuie sa raspunda intotdeauna unor criterii obiective, care sa stabileascd un raport intre datele care
trebuie pastrate si obiectivul urmdrit. In special, astfel de conditii trebuie sa se dovedeasca, in practici,
de naturd sa delimiteze in mod efectiv amploarea masurii si, in consecintd, publicul in cauza.

Referitor la delimitarea unei asemenea masuri in ceea ce priveste publicul si situatiile potential vizate,
reglementarea nationala trebuie si se intemeieze pe elemente obiective care si permitd sa fie vizat un
public ale carui date pot prezenta o legaturd, cel putin indirecta, cu acte de infractionalitate gravd, sa
contribuie intr-un mod sau altul la combaterea infractionalititii grave sau sd previna un risc grav
pentru securitatea publicd. O astfel de delimitare poate fi asiguratd prin intermediul unui criteriu
geografic in cazul in care autoritatile nationale competente considera pe baza unor elemente obiective
ca existd, intr-una sau in mai multe zone geografice, un risc ridicat privind pregatirea sau comiterea
unor asemenea acte.

Avand in vedere toate consideratiile care precedd, trebuie sa se raspundd la prima intrebare in cauza

C-203/15 ca articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din cartd, trebuie interpretat in sensul cd se opune unei
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reglementari nationale care prevede, in scopul combaterii infractionalititii, o pastrare generalizata si
nediferentiatd a ansamblului datelor de transfer si al datelor de localizare ale tuturor abonatilor si
utilizatorilor inregistrati in ceea ce priveste toate mijloacele de comunicare electronica.

Cu privire la a doua intrebare in cauza C-203/1S i la prima intrebare in cauza C-698/15

Este necesar si se arate cu titlu introductiv ca Kammarritten i Stockholm (Curtea de Apel
Administrativd din Stockholm) a adresat a doua intrebare in cauza C-203/15 numai in ipoteza unui
raspuns negativ la prima intrebare din cauza respectiva. Totusi, aceasti a doua intrebare este
independenta de caracterul generalizat sau directionat al unei pastriri a datelor, in sensul avut in
vedere la punctele 108-111 din prezenta hotérare. Prin urmare, trebuie si se raspunda impreuna la a
doua intrebare in cauza C-203/15 si la prima intrebare in cauza C-698/15, care este adresata
independent de intinderea obligatiei de pastrare a unor date care ar fi impusa furnizorilor de servicii
de comunicatii electronice.

Prin intermediul celei de a doua intrebari in cauza C-203/15 si al primei intrebari in cauza C-698/15,
instantele de trimitere solicitd in esenta si se stabileasca dacd articolul 15 alineatul (1) din Directiva
2002/58, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carts, trebuie
interpretat in sensul cd se opune unei reglementdri nationale care reglementeazd protectia si
securitatea datelor de transfer si a datelor de localizare, in special accesul autorititilor nationale
competente la datele pastrate, fard a limita acest acces numai la scopul combaterii infractionalitatii
grave, fard a supune respectivul acces unui control prealabil al unei instante sau al unei autoritati
administrative independente si fara a impune ca datele in cauza sa fie pastrate pe teritoriul Uniunii.

In ceea ce priveste obiectivele care pot justifica o reglementare nationald care deroga de la principiul
confidentialitatii comunicatiilor electronice, trebuie amintit cd, intrucat, astfel cum s-a constatat la
punctele 90 si 102 din prezenta hotédrdre, enumerarea obiectivelor care figureazd la articolul 15
alineatul (1) prima teza din Directiva 2002/58 prezinta un caracter exhaustiv, accesul la datele pastrate
trebuie si urmareascd in mod efectiv si strict unul dintre aceste obiective. In plus, din moment ce
obiectivul urmarit de aceastd reglementare trebuie sa se raporteze la gravitatea ingerintei in drepturile
fundamentale pe care o determind acest acces, rezulta cd, in materie de preventie, cercetare, detectare
si urmarire penald a infractiunilor, numai combaterea infractionalitatii grave poate justifica un astfel de
acces la datele pastrate.

In ceea ce priveste respectarea principiului proportionalitatii, o reglementare nationala care guverneazi
conditiile in care furnizorii de servicii de comunicatii electronice trebuie sia acorde autoritatilor
nationale competente accesul la datele péstrate trebuie sa asigure, in conformitate cu cele constatate
la punctele 95 si 96 din prezenta hotarare, cd un astfel de acces are loc numai in limitele strictului
necesar.

In plus, intrucat masurile legislative mentionate la articolul 15 alineatul (1) din Directiva 2002/58
trebuie, conform considerentului (11) al acestei directive, sia fie ,insotite de precautiile
corespunzitoare”’, o asemenea masurd trebuie, dupa cum rezultd din jurisprudenta citata la
punctul 109 din prezenta hotarare, si prevada norme clare si precise care sd indice in ce imprejurari
si in ce conditii furnizorii de servicii de comunicatii electronice trebuie sa acorde autoritatilor
nationale competente accesul la date. De asemenea, o masura de aceastd naturd trebuie si fie
obligatorie din punct de vedere juridic in dreptul intern.

Pentru a garanta ca accesul autoritétilor nationale competente la datele pastrate este limitat la strictul
necesar, revine, desigur, dreptului national sarcina de a stabili conditiile in care furnizorii de servicii de
comunicatii electronice trebuie sa acorde un astfel de acces. Cu toate acestea, reglementarea nationald
in cauza nu se poate limita la a impune ca accesul sd urmareascd unul dintre obiectivele mentionate la
articolul 15 alineatul (1) din Directiva 2002/58, chiar daca acesta constd in combaterea infractionalitétii
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grave. Astfel, o asemenea reglementare nationald trebuie sa prevada si conditiile materiale si
procedurale care guverneazd accesul autorititilor nationale competente la datele pastrate (a se vedea
prin analogie, in ceea ce priveste Directiva 2006/24, Hotararea Digital Rights, punctul 61).

Prin urmare, intrucat un acces general la toate datele pastrate, independent de orice legaturd, chiar
indirecta, cu scopul urmarit, nu poate fi considerat limitat la strictul necesar, reglementarea nationald
in cauza trebuie si se intemeieze pe criterii obiective pentru a defini imprejuririle si conditiile in care
trebuie sa se acorde autoritatilor nationale competente accesul la datele abonatilor sau ale utilizatorilor
inregistrati. In aceastd privintd, accesul nu poate fi acordat, in principiu, in raport cu obiectivul de
combatere a infractionalitatii, decat la datele persoanelor banuite ca ar pregiti, ca ar savarsi sau ca ar
fi savarsit o infractiune grava ori ca ar fi implicate in orice mod intr-o astfel de infractiune (a se vedea
prin analogie Curtea Europeana a Drepturilor Omului, Hotardrea Zakharov impotriva Rusiei din
4 decembrie 2015, CE:ECHR:2015:1204JUD004714306, § 260). Cu toate acestea, in situatii speciale,
precum cele in care interese vitale privind securitatea nationald, apararea sau securitatea publica sunt
amenintate prin activitati teroriste, ar putea de asemenea sa fie permis accesul la datele altor persoane
in cazul in care existd elemente obiective care permit sa se considere ca aceste date ar putea aduce,
intr-un caz concret, o contributie efectivd la combaterea unor asemenea activitati.

In scopul de a garanta, in practici, deplina respectare a acestor conditii, este esential ca accesul
autoritatilor nationale competente la datele pastrate sa fie, in principiu, cu exceptia unor situatii de
urgenta justificate corespunzitor, conditionat de un control prealabil efectuat fie de o instanta, fie de
o entitate administrativa independenta si ca decizia acestei instante sau a acestei entitati sa intervina
in urma unei cereri motivate formulate de autorititile respective, printre altele in cadrul unor
proceduri de prevenire, de detectare sau de urmadrire penald (a se vedea prin analogie, in ceea ce
priveste Directiva 2006/24, Hotararea Digital Rights, punctul 62; a se vedea de asemenea prin analogie
in ceea ce priveste articolul 8 din CEDO, Curtea Europeana a Drepturilor Omului, Hotararea Szab¢ si
Vissy impotriva Ungariei din 12 ianuarie 2016, CE:ECHR:2016:0112JUD003713814, § 77 si 80).

De asemenea, se impune ca autoritatile nationale competente carora le-a fost acordat accesul la datele
pastrate sa informeze persoanele in cauzi, in cadrul procedurilor nationale aplicabile, din momentul in
care aceastd comunicare nu poate compromite anchetele desfisurate de autoritétile respective. Astfel,
aceasta informatie este, de fapt, necesara pentru a le permite sa isi exercite printre altele dreptul de a
introduce actiunea, previzut expres la articolul 15 alineatul (2) din Directiva 2002/58 coroborat cu
articolul 22 din Directiva 95/46, in cazul incélcarii drepturilor lor (a se vedea prin analogie Hotararea
din 7 mai 2009, Rijkeboer, C-553/07, EU:C:2009:293, punctul 52, precum si Hotararea din
6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650, punctul 95).

In ceea ce priveste normele referitoare la securitatea si la protectia datelor pastrate de furnizorii de
servicii de comunicatii electronice, trebuie si se constate cd articolul 15 alineatul (1) din Directiva
2002/58 nu permite statelor membre si deroge de la articolul 4 alineatul (1) si nici de la articolul 4
alineatul (1a) din aceasta. Aceste din urma dispozitii impun ca respectivii furnizori sd adopte masurile
de ordin tehnic si organizatoric adecvate care sa permitd si se asigure o protectie eficientda a datelor
pastrate impotriva riscurilor de abuz, precum si impotriva oricarui acces ilicit la aceste date. Tinand
seama de cantitatea datelor pastrate, de caracterul sensibil al respectivelor date, precum si de riscul de
acces ilicit la acestea, furnizorii de servicii de comunicatii electronice trebuie, in scopul de a asigura
deplina integritate si confidentialitate a datelor mentionate, sa garanteze un nivel deosebit de ridicat
de protectie si de securitate prin misuri tehnice si organizatorice adecvate. In special, reglementarea
nationald trebuie sa prevada pastrarea pe teritoriul Uniunii, precum si distrugerea iremediabila a
datelor la finalul duratei de pastrare a acestora (a se vedea prin analogie, in ceea ce priveste Directiva
2006/24, Hotérarea Digital Rights, punctele 66-68).

In orice caz, statele membre trebuie si garanteze controlul de citre o autoritate independenti al

respectdrii nivelului de protectie garantat de dreptul Uniunii in materie de protectie a persoanelor
fizice fatd de prelucrarea datelor cu caracter personal, dat fiind ca un astfel de control este impus in
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mod expres la articolul 8 alineatul (3) din cartd si constituie, conform jurisprudentei constante a Curtii,
un element esential al respectarii protectiei persoanelor in ceea ce priveste prelucrarea datelor cu
caracter personal. In caz contrar, persoanele ale ciror date cu caracter personal au fost pastrate ar fi
private de dreptul, garantat la articolul 8 alineatele (1) si (3) din carta, de a sesiza autoritatile nationale
de supraveghere cu o cerere in vederea protejarii drepturilor lor fundamentale (a se vedea in acest sens
Hotararea Digital Rights, punctul 68, precum si Hotararea din 6 octombrie 2015, Schrems, C-362/14,
EU:C:2015:650, punctele 41 si 58).

Revine instantelor de trimitere sarcina de a verifica dacd si in ce masura reglementarile nationale in
discutie in litigiul principal respecta cerintele care decurg din cuprinsul articolului 15 alineatul (1) din
Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1)
din cartd, astfel cum au fost clarificate la punctele 115-123 din prezenta hotarare, in ceea ce priveste
atat accesul autoritatilor nationale competente la datele conservate, cat si protectia si nivelul de
securitate al acestor date.

Avand in vedere toate consideratiile care preceda, trebuie sa se raspunda la a doua intrebare in cauza
C-203/15 si la prima intrebare in cauza C-698/15 ca articolul 15 alineatul (1) din Directiva 2002/58,
citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din cartd, trebuie
interpretat in sensul ca se opune unei reglementiri nationale care guverneazd protectia si securitatea
datelor de transfer si a datelor de localizare si in special accesul autoritatilor nationale competente la
datele pastrate, fira a limita acest acces, in cadrul combaterii infractionalitatii, numai la combaterea
infractionalitatii grave, fara a supune respectivul acces unui control prealabil din partea unei instante
sau a unei autorititi administrative independente si fird a impune ca datele in cauza sa fie pastrate pe
teritoriul Uniunii.

Cu privire la a doua intrebare in cauza C-698/15

Prin intermediul celei de a doua intrebéri in cauza C-698/15, Court of Appeal (England & Wales) (Civil
Division) [Curtea de Apel (Anglia si Tara Galilor) (Sectia civild)] solicita in esentd si se stabileasca
daca, in Hotaréarea Digital Rights, Curtea a interpretat articolele 7 si/sau 8 din carta intr-un sens care
il depaseste pe cel conferit la articolul 8 din CEDO de Curtea Europeana a Drepturilor Omului.

Cu titlu introductiv, trebuie amintit ca desi, astfel cum confirma articolul 6 alineatul (3) TUE,
drepturile fundamentale recunoscute de CEDO constituie principii generale ale dreptului Uniunii,
conventia mentionata nu constituie, atat timp cat Uniunea nu a aderat la ea, un instrument juridic
integrat formal in ordinea juridicd a Uniunii (a se vedea in acest sens Hotararea din 15 februarie 2016,
N., C-601/15 PPU, EU:C:2016:84, punctul 45 si jurisprudenta citatd).

Astfel, interpretarea Directivei 2002/58, in discutie in spetd, trebuie sd se realizeze numai din
perspectiva drepturilor fundamentale garantate de cartd (a se vedea in acest sens Hotararea din
15 februarie 2016, N., C-601/15 PPU, EU:C:2016:84, punctul 46 si jurisprudenta citata).

In plus, trebuie amintit ci explicatiile aferente articolului 52 din carti arati ca articolul 52 alineatul (3)
din aceasta este destinat sd asigure coerenta necesara intre carta si CEDO, ,fara a aduce atingere
autonomiei dreptului Uniunii si Curtii de Justitie a Uniunii Europene” (Hotérarea din 15 februarie
2016, N., C-601/15 PPU, EU:C:2016:84, punctul 47). In special, astfel cum prevede in mod expres
articolul 52 alineatul (3) a doua teza din cartd, articolul 52 alineatul (3) prima tezd din aceasta nu
impiedica dreptul Uniunii si acorde o protectie mai larga decait CEDO. La acest lucru se adaugd, in
sfarsit, faptul ca articolul 8 din cartd priveste un drept fundamental distinct de cel consacrat la
articolul 7 din aceasta si care nu are echivalent in CEDO.
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Or, potrivit unei jurisprudente constante a Curtii, justificarea unei cereri de decizie preliminara nu o
constituie formularea de opinii consultative cu privire la chestiuni generale sau ipotetice, ci necesitatea
inerenta solutiondrii efective a unui litigiu privind dreptul Uniunii (a se vedea in acest sens Hotararea
din 24 aprilie 2012, Kamberaj, C-571/10, EU:C:2012:233, punctul 41, Hotararea din 26 februarie 2013,
Akerberg Fransson, C-617/10, EU:C:2013:105, punctul 42, precum si Hotararea din 27 februarie 2014,
Pohotovost, C-470/12, EU:C:2014:101, punctul 29).

In spetd, avand in vedere consideratiile care figureazi in special la punctele 128 si 129 din prezenta
hotarare, aspectul daca protectia conferita la articolele 7 si 8 din carta o depaseste pe cea garantatd la
articolul 8 din CEDO nu este de naturd sa aiba o influenta asupra interpretarii Directivei 2002/58, citita
in lumina cartei, care este in discutie in litigiul principal, in cauza C-698/15.

Astfel, nu rezultd cd un raspuns la a doua intrebare in cauza C-698/15 poate aduce elemente de
interpretare a dreptului Uniunii care si fie necesare pentru solutionarea, in lumina acestui drept, a
litigiului respectiv.

In consecinti, a doua intrebare in cauza C-698/15 este inadmisibili.

Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiul principal, procedura are caracterul unui incident survenit la
instantele de trimitere, este de competenta acestora si se pronunte cu privire la cheltuielile de
judecata. Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decat cele ale partilor
mentionate, nu pot face obiectul unei rambursari.

Pentru aceste motive, Curtea (Marea Camera) declara:

1) Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a Consiliului
din 12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in
sectorul comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor
electronice), astfel cum a fost modificata prin Directiva 2009/136/CE a Parlamentului
European si a Consiliului din 25 noiembrie 2009, citit in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din Carta drepturilor fundamentale a Uniunii
Europene, trebuie interpretat in sensul ca se opune unei reglementari nationale care
prevede, in scopul combaterii infractionalitatii, o pastrare generalizata si nediferentiata a
ansamblului datelor de transfer si al datelor de localizare ale tuturor abonatilor si
utilizatorilor inregistrati in ceea ce priveste toate mijloacele de comunicare electronica.

2) Articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a fost modificata prin Directiva
2009/136/CE, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din
Carta drepturilor fundamentale, trebuie interpretat in sensul ca se opune unei reglementari
nationale care guverneaza protectia si securitatea datelor de transfer si a datelor de
localizare si in special accesul autoritatilor nationale competente la datele pastrate, fara a
limita acest acces, in cadrul combaterii infractionalitatii, numai la combaterea
infractionalitatii grave, fara a supune respectivul acces unui control prealabil din partea unei
instante sau a unei autoritati administrative independente si fira a impune ca datele in cauza
sa fie pastrate pe teritoriul Uniunii.

3) A doua intrebare adresata de Court of Appeal (England & Wales) (Civil Division) [Curtea de
Apel (Anglia si Tara Galilor) (Sectia civila), Regatul Unit] este inadmisibila.

Semnaturi
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