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25.8.2000 JURNALUL OFICIAL AL COMUNITATILOR EUROPENE L 215/7

DECIZIA COMISIEI
din 26 iulie 2000

in temeijul Directivei 95/46/CE a Parlamentului European si a Consiliului privind caracterul adecvat al
protectiei oferite de principiile ,sferei de sigurantd” privind protectia vietii private si intrebarile de bazi
aferente, publicate de Departamentul Comertului al S.U.A.

[notificatd cu numdrul C(2000) 2441]

(Text cu relevantd pentru SEE)

(2000/520/CE)

COMISIA COMUNITATILOR EUROPENE, (4)  Tinand seama de diferitele aborddri ale protectiei datelor in
tarile terte, ar trebui efectuatd evaluarea caracterului adec-
vat al acestei protectii, iar orice decizie intemeiatd pe
articolul 25 alineatul (6) din Directiva 95/46/CE ar trebui
aplicatd astfel incat si nu producd discrimindri arbitrare
sau nejustificate impotriva tarilor terte sau intre acestea
acolo unde existd conditii similare si nici sd nu constituie o
avand in vedere Directiva 95/46/CE a Parlamentului European si barierd ascunsi in calea comertului, tinind seama de anga-
a Consiliului din 24 octombrie 1995 privind protectia persoane- jamentele internationale actuale ale Comunititii.

lor fizice in ceea ce priveste prelucrarea datelor cu caracter

personal si libera circulatie a acestor date (') si, in special,

articolul 25 alineatul (6) al acesteia,

avand in vedere Tratatul de instituire a Comunitdtii Europene,

(5)  Nivelul adecvat de protectie pentru transferul de date din
Comunitate cdtre Statele Unite ale Americii, recunoscut

Intrucat: prin prezenta decizie, ar trebui obtinut in cazul in care
organizatiile respectd principiile ,sferei de sigurantd” pri-
vind protectia vietii private pentru protectia datelor cu

(1) In temeiul Directivei 95/46|CE, statelor membre li se cere caracter personal transferate dintr-un stat membru in Sta-

sd ia mdsuri astfel incat transferul datelor cu caracter tele Unite ale Americii (denumite in continuare
personal citre o tard tertd si poatd avea loc numai in cazul »principiile”) si intrebdrile de bazd, ,frequently asked
in care tara tertd in cauzd asigurd un nivel adecvat de questions” (denumite in continuare ,FAQ”), care oferd indi-
protectie si in cazul in care legile statelor membre care pun catii pentru punerea in aplicare a principiilor publicate de
in aplicare alte dispozitii ale directivei sunt respectate ina- Guvernul Statelor Unite ale Americii la 21 iulie 2000. Mai
inte de transfer. mult, organizatiile ar trebui sa-si facd publice politicile de

confidentialitate si sd se supund jurisdictiei Comisiei Fede-
rale pentru Comert (Comisia Federald pentru Comert —
FTC) in temeiul articolului 5 din Federal Trade Commission
Act care interzice actele sau practicile neloiale sau
frauduloase in comert sau care afecteazd comertul, sau altui
organism oficial care asigurd punerea in aplicare cu
eficacitate a principiilor in conformitate cu FAQ.

(2)  Comisia poate constata cd o tard tertd asigurd un nivel
adecvat de protectie. In acest caz, datele cu caracter
personal pot fi transferate din statele membre fard a mai fi
necesare garantii suplimentare.

(3)  In temeiul Directivei 95/46/CE, nivelul de protectie a date-
lor trebuie evaluat avand in vedere toate circumstantele in
care se desfdsoard o operatiune de transfer de date sau un (6)
set de operatiuni de transfer de date si tindnd seama de
conditiile date. Grupul de lucru privind protectia persoa-
nelor in ceea ce priveste prelucrarea datelor cu caracter
personal, infiintat in temeiul directivei mentionate
anterior (2), a emis indicatii referitoare la efectuarea aces-
tor evaludri (3).

Sectoarele si/sau prelucrarea de date care nu intrd sub juris-
dictia nici unuia dintre organismele administrative ale Sta-
telor Unite ale Americii enumerate in anexa VII la prezenta
decizie ar trebui sd nu intre in domeniul de aplicare al pre-
zentei decizii.

(7)  Pentru a asigura buna aplicare a prezentei decizii, este
necesar ca organizatiile care aderd la principii si la FAQ sd
http:/[www.europa.eu.int/comm/internal_market/en/media/dataprot/ poatd fi recunoscute . de citre pamlef. 1nteresate., ca d'e
wpdocsfindex.htm exemplu persoanele vizate, exportatorii de date si autori-

() WP 12: Transferurile de date cu caracter personal citre tari terte: tagile insdrcinate cu prot.ecgia datelor. .In acest scop,
aplicarea articolelor 25 si 26 din Directiva UE privind protectia date- Departamentul Comertului al Statelor Unite ale Americii

lor, document adoptat de grupul de lucru la 24 iulie 1998. sau reprezentantul acestuia ar trebui si isi ia angajamentul

() JOL281,23.11.1995, p. 31.
() Adresa web a grupului de lucru este:
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de a pistra si a face publicd o listd a organizatiilor care isi
declari adeziunea la principiile puse in aplicare in
conformitate cu FAQ si care intrd sub jurisdictia a cel putin
unuia dintre organismele administrative enumerate in
anexa VII la prezenta decizie.

(8)  In scopul transparentei si pentru a permite autorititilor
competente din statele membre sd asigure protectia per-
soanelor in ceea ce priveste prelucrarea datelor cu caracter
personal, este necesar ca in prezenta decizie sd se indice cir-
cumstantele exceptionale in care suspendarea anumitor
fluxuri de date ar fi justificatd in ciuda constatdrii unei
protectii adecvate.

(9)  Arputea finecesar ca ,sfera de siguranta” creatd de principii
si de FAQ si fie revizuitd in lumina experientei, a evolutiei
protectiei vietii private in circumstante in care tehnologia
faciliteaza din ce in ce mai mult transferul si prelucrarea
datelor cu caracter personal si in lumina rapoartelor pri-
vind punerea in aplicare elaborate de autoritatile
competente.

(10)  Grupul de lucru privind protectia persoanelor in ceea ce
priveste prelucrarea datelor cu caracter personal infiintat in
temeiul articolului 29 din Directiva 95/46/CE a emis avize
privind nivelul de protectie pe care il asigurd principiile
,sferei de sigurantd” in Statele Unite ale Americii, avize
luate in considerare la elaborarea prezentei decizii (?).

(11) Mdsurile prevazute de prezenta decizie sunt conforme cu
avizul comitetului constituit in temeiul articolului 31 din
Directiva 95/46/CE.

(12) In temeiul Deciziei 1999/468/CE a Consiliului si, in spe-
cial, al articolului 8 din aceasta, la 5 iulie 2000 Parlamentul
European a adoptat Rezolutia A5-0177/2000 cu privire la
proiectul de decizie a Comisiei privind caracterul adecvat
al protectiei oferite de principiile ,sferei de sigurantd” pri-
vind protectia vietii private si intrebarile de baza aferente,
publicate de Departamentul Comertului al Statelor Unite
ale Americii (?). Comisia a reexaminat proiectul de decizie
in lumina acelei rezolutii si a concluzionat cd, desi
Parlamentul European si-a exprimat opinia cd sunt

(") WP 15: Avizul 1/99 privind nivelul de protectie a datelor in Statele
Unite si discutiile in curs dintre Comisia Europeand si Statele Unite.
WP 19: Avizul 2/99 privind caracterul adecvat al principiilor
internationale ale ,sferei de sigurantd” publicat de Departamentul
Comertului al Statelor Unite la 19 aprilie 1999.
WP 21: Avizul 4/99 privind ,intrebarile de bazd” care urmeazd si fie
publicate de Departamentul Comertului al Statelor Unite in legiturd
cu principiile ,sferei de sigurantd” propuse in legiturd cu caracterul
adecvat al principiilor ,sferei de siguranta”.
WP 23: Document de lucru privind stadiul actual al discutiilor dintre
Comisia Europeand si Guvernul Statelor Unite cu privire la principiile
Lsferei de sigurantd”.
WP 27: Avizul 7[99 privind nivelul de protectie a datelor oferit de
principiile ,sferei de sigurantd”, publicate alituri de ,intrebarile de
bazd” (Frequently Asked Questions — FAQ) si alte documente conexe
la 15 si 16 noiembrie 1999 de Departamentul Comertului al Statelor
Unite.
WP 31: Avizul 3/200 privind dialogul UE/SUA referitor la acordul
privind ,sfera de sigurantd”.
WP 32: Avizul 4/2000 privind nivelul de protectie oferit de
Lprincipiile sferei de siguranta”.

(3) Rezolutia nu a fost incd publicatd in Jurnalul Oficial.

necesare anumite imbunatdtiri ale principiilor ,sferei de
sigurantd” si intrebdrilor de bazi aferente inainte de a putea
considera cd oferd o ,protectie adecvatd”, acesta nu a sta-
bilit cd s-ar depdsi competentele Comisiei in cazul in care

aceasta adoptd decizia,

ADOPTA PREZENTA DECIZIE:

Articolul 1

(1) In sensul articolului 25 alineatul (2) din Directiva 95/46/CE,
pentru toate activitdtile care intrd in domeniul de aplicare al ace-
lei directive, principiile ,sferei de sigurantd” privind protectia vie-
tii private (denumite in continuare ,principiile”), cuprinse in
anexa I la prezenta decizie, puse in aplicare in conformitate cu
orientdrile furnizate de intrebdrile de bazd (,frequently asked
questions” — denumite in continuare ,FAQ”) publicate de
Departamentul Comertului al Statelor Unite ale Americii la
21 julie 2000, cuprinse in anexa Il la prezenta decizie, asigurd un
nivel adecvat de protectie a datelor personale transferate din
Comunitate cdtre organizatii stabilite in Statele Unite ale Americii,
tindnd seama de urmdtoarele documente emise de Departamentul
Comertului al Statelor Unite ale Americii:

(a) studiul privind punerea in aplicare a principiilor ,sferei de

sigurantd” mentionat la anexa II[;

(b) un memorandum privind despdgubirile pentru incdlcarea vie-
tii private si autorizatiile exprese previazute de legislatia State-
lor Unite ale Americii, mentionat la anexa IV;

(c) o scrisoare din partea Comisiei Federale pentru Comert, men-
tionatd la anexa V;

(d) o scrisoare din partea Departamentului Transporturilor al Sta-
telor Unite ale Americii, mentionata la anexa VI.

(2) In ceea ce priveste fiecare transfer de date, trebuie respectate
urmatoarele conditii:

(a) organizatia care primeste datele isi declard in mod public si
clar angajamentul de a respecta principiile puse in aplicare in
conformitate cu FAQ si

(b) organizatia intrd sub jurisdictia unui organism administrativ
din Statele Unite ale Americii mentionat la anexa VII la pre-
zenta decizie care este imputernicit sd ancheteze plangerile si
sd obtind mdsuri de reparare impotriva practicilor neloiale sau
frauduloase precum si despagubirea persoanelor in cauzd,
indiferent de tara de resedintd sau de cetdtenia acestora, in
cazul nerespectdrii principiilor puse 1in aplicare in
conformitate cu FAQ.

(3) Se considerd cd sunt indeplinite conditiile previzute la aline-
atul (2) de fiecare organizatie care isi declard adeziunea la
principiile puse in aplicare in conformitate cu FAQ, de la data la
care organizatia notificd Departamentului Comertului al Statelor
Unite ale Americii (sau reprezentantului acestuia) declararea
publicd a angajamentului mentionat la alineatul (2) litera (a) si
identitatea organismului administrativ mentionat la alineatul (2)

litera (b).
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Articolul 2

Prezenta decizie se referd numai la caracterul adecvat al protectiei
oferite in Statele Unite ale Americii de principiile puse in aplicare
in conformitate cu FAQ in vederea respectdrii cerintelor prevazute
la articolul 25 alineatul (1) din Directiva 95/46/CE si nu afecteaza
aplicarea altor dispozitii din directiva mentionatd care privesc
prelucrarea de date cu caracter personal in statele membre, in
special articolul 4.

Articolul 3

(1) Fard a aduce atingere competentelor lor de a lua masuri in
vederea asigurdrii respectdrii dispozitiilor nationale adoptate in
temeiul unor dispozitii altele decat cele prevazute la articolul 25
din Directiva 95/46/CE, autorititile competente din statele
membre isi pot exercita competentele de care dispun pentru a sus-
penda fluxurile de date cdtre o organizatie care si-a declarat
adeziunea la principiile puse in aplicare in conformitate cu FAQ
in vederea protejdrii persoanelor cu privire la prelucrarea datelor
cu caracter personal ale acestora in cazurile in care:

(a) organismul administrativ din Statele Unite ale Americii men-
tionat la anexa VII la prezenta decizie sau o instantd de recurs
independentd in sensul literei (a) din principiul de punere in
aplicare mentionat la anexa I la prezenta decizie a constatat cd
organizatia incalcd principiile puse in aplicare in conformitate
cu FAQ sau

Cx

este foarte probabil ca principiile si fie incilcate; existd motive
serioase pentru a crede cd organismul de aplicare in cauzd nu
ia sau nu va lua din timp mdsuri adecvate pentru a solutiona
cauza respectivd; continuarea transferului ar crea pentru
persoanele in cauzd un risc iminent de a suferi prejudicii
grave; iar autoritdtile competente din statul membru au depus
eforturi rezonabile, tindind seama de circumstante, de a
avertiza organizatia si a ii oferi posibilitatea de a rdspunde.

Suspendarea inceteazd de indatd ce se asigurd respectarea princi-
piilor puse in aplicare in conformitate cu FAQ, iar autorititile
competente in cauzd din Comunitate sunt informate in
consecintd.

(2) Statele membre informeazd fird intdrziere Comisia atunci
cand sunt adoptate masuri in temeiul alineatului (1).

(3) De asemenea, statele membre si Comisia se informeazd reci-
proc asupra cazurilor in care masurile luate de organismele insar-
cinate cu asigurarea respectdrii principiilor puse in aplicare in
conformitate cu FAQ in Statele Unite ale Americii nu asigurd
aceastd respectare.

(4) In cazul in care informatiile stranse in aplicarea alineatelor (1),
(2) si (3) demonstreazd cd un organism insdrcinat cu asigurarea
respectdrii principiilor puse in aplicare in conformitate cu FAQ in
Statele Unite ale Americii nu isi indeplineste eficient rolul, Comi-
sia informeazad Departamentul Comertului al Statelor Unite ale
Americii si, in cazul in care este necesar, prezintd un proiect de
misuri in conformitate cu procedura mentionatd la articolul 31
din Directiva 95/46/CE in vederea abrogdrii sau suspendarii pre-
zentei decizii ori a limitdrii domeniului de aplicare al acesteia.

Articolul 4

(1) Prezenta decizie poate fi oricind adaptata in lumina experien-
tei dobandite in timpul punerii ei in aplicare sifsau in cazul in care
nivelul de protectie oferit de principii si FAQ este depdsit de exi-
gentele legislatiei SUA.

In orice caz, Comisia evalueazd punerea in aplicare a prezentei
decizii pe baza informatiilor disponibile la trei ani de la notificarea
ei statelor membre si raporteazd comitetului infiintat in temeiul
articolului 31 din Directiva 95/46/CE orice constatare pertinentd,
inclusiv orice dovadd care ar putea afecta evaluarea conform
careia dispozitiile de la articolul 1 din prezenta decizie asigurd un
nivel adecvat de protectie in sensul articolului 25 din Directiva
95/46/CE si orice dovada care indicd faptul cd prezenta decizie
este aplicatd in mod discriminatoriu.

(2) In cazul in care este necesar, Comisia prezintd un proiect de
mdsuri in conformitate cu procedura mentionatd la articolul 31
din Directiva 95/46|CE.

Atticolul 5
Statele membre iau toate mésurile necesare pentru a se conforma

prezentei decizii in termen de 90 de zile de la data notificarii
acesteia cdtre statele membre.

Articolul 6

Prezenta decizie se adreseazd statelor membre.

Adoptati la Bruxelles, 26 iulie 2000.

Pentru Comisie
Frederik BOLKESTEIN

Membru al Comisiei
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ANEXA 1

PRINCIPIILE ,,SFEREI DE SIGURAN'IA" PRIVIND PROTECTIA VIETII PRIVATE

publicate de Departamentul Comertului al Statelor Unite ale Americii la 21 iulie 2000

Directiva europeand privind protectia datelor (denumiti in continuare ,directiva”), care constituie un cadru legislativ
detaliat in ceea ce priveste protectia vietii private, a intrat in vigoare la 25 octombrie 1998. Aceasta prevede cd datele
cu caracter personal nu pot fi transferate decat catre tdri terte care asigurd un nivel ,adecvat” de protectie a vietii private.
Desi Statele Unite ale Americii i Uniunea Europeand au ca obiectiv comun asigurarea unei mai bune protectii a vietii
private a cetatenilor lor, Statele Unite ale Americii abordeaza in mod diferit acest domeniu fatd de Uniunea Europeana.
Statele Unite ale Americii utilizeazd o abordare sectoriald care se bazeazd pe un ansamblu de dispozitii legislative,
regulamente si coduri de auto-reglementare. Date fiind aceste diferente, multe organizatii din Statele Unite ale Americii
si-au exprimat incertitudinea cu privire la impactul ,nivelului adecvat de protectie” cerut de Uniunea Europeand asupra
transferurilor de date cu caracter personal din Uniunea Europeand citre Statele Unite ale Americii.

Pentru a reduce aceastd incertitudine si pentru a oferi un cadru mai clar pentru astfel de transferuri de date,
Departamentul Comertului publicd prezentul document (,principiile”) precum si ,intrebarile de baza” (,FAQ”) in
calitate de autoritate competentd cu scopul de a stimula, promova si dezvolta comertul international. Principiile au
fost elaborate prin consultdri cu intreprinderile si publicul larg in scopul facilitarii comertului si relatiilor de afaceri
dintre Statele Unite ale Americii si Uniunea Europeand. Ele sunt destinate exclusiv organizatiilor din Statele Unite ale
Americii care primesc date cu caracter personal din Uniunea Europeand cu scopul de a permite acestor organizatii
sd indeplineasca conditiile privind ,sfera de sigurantd” si prezumtia de ,nivel de protectie adecvat” pe care aceasta o
creeazd. Deoarece principiile au fost concepute pentru a servi exclusiv acestui scop, adoptarea lor in alte scopuri ar
putea fi inadecvatd. Principiile nu pot inlocui dispozitiile nationale de punere in aplicare a directivei care se aplici
prelucrrii datelor cu caracter personal in statele membre.

Indeplinirea sau nu a conditiilor privind ,sfera de sigurantd” rimane la latitudinea organizatiilor, care dispun de diferite
mijloace pentru a se conforma acestor conditii. Organizatiile care decid sd adere la principii trebuie sd le respecte
pentru a obtine si a pdstra avantajele ,sferei de sigurantd” si trebuie si-si anunte public decizia. De exemplu, in cazul
in care o organizatie participd la un program privind protectia confidentialititii pus la punct de sectorul privat care
aderd la principii, aceasta indeplineste conditiile mentionate anterior. De asemenea, organizatiile se pot conforma
acestor conditii si prin elaborarea propriilor regulamente privind protectia datelor, cu conditia ca acestea si fie
conforme cu principiile. Orice organizatie care a optat pentru una din aceste doud solutii si care incalca principiile
trebuie sanctionatd in conformitate cu articolul 5 din Federal Trade Commission Act care interzice practicile neloiale
sau frauduloase, sau in conformitate cu altd lege de acest tip (a se vedea, in anexd, lista organismelor competente
americane recunoscute de UE). Pe langa aceasta, organizatiile care se supun unui ansamblu de dispozitii juridice, de
reglementare, administrative sau de alt tip (ori unui ansamblu de reguli) care asigurd o protectie eficientd a datelor cu
caracter personal, pot, de asemenea, beneficia de avantajele ,sferei de sigurantd”. In toate cazurile, fiecare organizatie
beneficiaza de aceste avantaje de la data la care a notificat Departamentului Comertului (sau reprezentantului acestuia)
aderarea sa la principii, in conformitate cu recomandarile stabilite in FAQ cu privire la autocertificare.

Aderarea la aceste principii poate fi limitata de: (a) cerintele privind securitatea nationald, interesul public si respectarea
legilor Statelor Unite ale Americii; (b) textele legislative, regulamentele administrative sau jurisprudenta care crecaza
obligatii contradictorii sau prevad autorizatii exprese, cu conditia ca organizatia care a recurs la 0 asemenea autorizatie
sd poatd demonstra cd nerespectarea principiilor se limiteazd la masurile necesare pentru garantarea intereselor
legitime superioare pe care aceastd autorizatie urmareste sd le serveascd; (c) exceptiile sau derogdrile prevazute de
directivd sau de legislatia statului membru, cu conditia ca aceste exceptii sau derogdri si fie aplicate in contexte
comparabile. In conformitate cu obiectivul de a consolida protectia vieii private, organizatiile trebuie si faci eforturi
sd aplice aceste principii integral i transparent, inclusiv sd indice in codurile lor de protejare a vietii private domeniile
in care exceptiile mentionate la litera (b) de mai sus se vor aplica cu regularitate. Din acelasi motiv, atunci cand
principiile sifsau legile Statelor Unite ale Americii permit organizatiilor sd aleagd, acestea sunt invitate s opteze, in
limita posibilului, pentru nivelul cel mai inalt de protectie.

Din motive practice sau de altd naturd, unele organizatii vor dori poate si aplice principiile ansamblului datelor lor,
insd ele nu sunt obligate si le aplice decét pentru datele transferate ulterior aderdrii lor la ,sfera de sigurantd”. Pentru
integrarea acesteia, nu este necesard aplicarea principiilor la datele prelucrate manual. Organizatiile care doresc si
beneficieze de avantajele ,sferei de sigurantd” pentru a accesa date ce provin din fisiere ale Uniunii Europene prelucrate
manual trebuie s aplice principiile oricdrei informatii transferate dupd aderarea la principiile mentionate anterior.
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Organizatiile care doresc s extindd avantajele ,sferei de sigurantd” la informatiile cu caracter personal obtinute din
fisiere de tip ,resurse umane” provenind din Uniunea Europeand pentru a le utiliza in cadrul unui raport de munci
trebuie sd mentioneze aceastd intentie atunci cand isi autocertifici angajamentul la Departamentul Comertului (sau
la reprezentantul acestuia) si trebuie sd se conformeze cerintelor stabilite in FAQ privind autocertificarea. De
asemenea, organizatiile vor putea furniza garantiile previzute la articolul 26 din directivd in cazul in care aplici
principiile, in cadrul acordurilor incheiate in scris cu partile care transferd date din Uniunea Europeand, dispozitiilor
normative privind protectia vietii private, dupa ce celelalte dispozitii privind aceste contracte-tip sunt aprobate de
Comisie si statele membre.

Se aplicd legislatia americand in ceea ce priveste interpretarea si respectarea principiilor ,sferei de sigurantd” (inclusiv
Jntrebdrile de bazd”) si a masurilor de protectie a vietii private puse in aplicare de organizatiile care aderd la ,sfera
de sigurantd”, cu exceptia cazurilor in care organizatiile s-au angajat sd coopereze cu autoritatile europene insircinate
cu protectia datelor. Cu exceptia cazurilor in care se prevede altfel, sunt aplicabile toate dispozitiile ,sferei de siguranta”

X9

si ale ,intrebdrilor de bazd”.

Prin ,date sau informatii cu caracter personal” trebuie inteles orice datd sau informatie despre o persoand identificatd
sau identificabild care intrd in domeniul de aplicare al directivei, transferatd din Uniunea Europeand citre o organizatie
din Statele Unite ale Americii si Inregistratd sub orice forma.

NOTIFICAREA

Orice organizatie trebuie sd informeze persoanele in cauzid cu privire la motivele strangerii si utilizarii informatiilor
cu caracter personal, la modul in care pot contacta organizatia pentru orice intrebdri sau plangeri, la tertii cirora le
sunt comunicate informatiile, la optiunile si mijloacele pe care organizatia le oferd persoanelor in cauzi pentru
limitarea utilizarii si divulgdrii acestor date. Notificarea trebuie formulatd intr-un limbaj clar si lizibil. Trebuie
comunicatd persoanelor in cauzd atunci cind acestea sunt invitate pentru prima datd si furnizeze informatii cu
caracter personal sau cat mai curand posibil dupi aceastd invitatie, dar, in orice caz, inainte ca datele si fie folosite
intr-un scop diferit de cel pentru care au fost initial stranse sau prelucrate de organizatia care a efectuat transferul sau
inainte ca ele si fie comunicate pentru prima datd unui tert (*).

OPTIUNEA

Orice organizatie trebuie sd ofere persoanelor in cauzd posibilitatea de a decide (refuza) dacd informatiile lor cu
caracter personal (a) pot fi divulgate unui tert (') sau (b) pot fi utilizate intr-un scop incompatibil cu scopul sau
scopurile pentru care au fost initial stranse sau intr-un scop aprobat ulterior de persoana in cauzi. Persoanele in cauzi
trebuie sd dispund de mecanisme clare si vizibile, usor accesibile si cu un cost rezonabil pentru a-si exercita optiunea.

In ceea ce priveste informatiile sensibile (de exemplu datele privind dosarul medical sau starea de sinitate a unei
persoane, originea rasiald sau etnicd, opiniile politice, credintele religioase sau convingerile filosofice, apartenenta
sindicald sau orientarea sexuald), orice persoand trebuie sd aibd in mod pozitiv sau expres posibilitatea de a decide
(consimtdmant) dacd datele pot fi divulgate unui tert sau pot fi utilizate intr-un scop care diferd de obiectivul initial
pentru care au fost stranse sau intr-un scop aprobat ulterior de persoana in cauzd prin exercitarea dreptului de
consimtamant. In orice caz, o organizatie va considera drept informatii sensibile orice informatii primite de la un tert
in cazul in care tertul aratd cd aceastd informatie este sensibild i o trateazd in consecintd.

TRANSFERUL ULTERIOR

Pentru a divulga informatii unui tert, organizatiile trebuie s aplice principiile notificarii $i optiunii. Organizatiile care
doresc pot transfera informatii unui tert care actioneazd ca mandatar, in conformitate cu descrierea cuprinsi in nota
finald, in cazul in care certificd in prealabil faptul cd tertul subscrie la principiile ,sferei de sigurantd” sau se supune
dispozitiilor directivei sau a altui mecanism care atestd nivelul adecvat de protectie sau in cazul in care incheie un acord
scris cu acest tert prin care acesta se angajeaza sd ofere cel putin acelasi nivel de protectie ca acela prevdzut in principii.
In cazul in care organizatia se conformeazi acestor cerinte, nu este considerat responsabili (decat in cazul in care
decide altfel) in cazul in care un tert cdruia organizatia ii transferd asemenea date le prelucreaza intr-un mod contrar
dispozitiilor sau restrictiilor convenite, exceptie ficand cazurile in care organizatia avea cunostintd sau ar fi trebuit
sd aibd cunostintd de faptul ca tertul le va prelucra intr-un asemenea mod, iar organizatia nu a luat masurile necesare
pentru a preveni sau a opri aceastd prelucrare.

(') Nu este necesard notificarea sau optiunea in cazul in care informatiile sunt comunicate unui terf care este insircinat si
indeplineasca sarcini in numele organizatiei si in conformitate cu instructiunile acesteia. Pe de alta parte, principiul transferului
ulterior se aplicd in asemenea cazuri.
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SECURITATEA

Organizatiile care creeazd, administreazd, utilizeazd sau difuzeazd date cu caracter personal trebuie sd ia masurile
necesare pentru a preveni pierderea, utilizarea abuzivd, consultarea neautorizatd, divulgarea, modificarea si distrugerea
acestor date.

INTEGRITATEA DATELOR

Tinand seama de aceste principii, informatiile cu caracter personal trebuie si fie relevante pentru scopurile cirora le
sunt destinate. O organizatie nu poate prelucra date cu caracter personal intr-un mod incompatibil cu scopul pentru
care acestea au fost stranse sau cu scopurile aprobate ulterior de persoana in cauza. In limita acestor obiective, orice
organizatie trebuie s ia masurile necesare pentru a asigura fiabilitatea datelor in raport cu utilizarea prevazutd, precum
si acuratetea, exhaustivitatea si actualitatea lor.

ACCESUL

Persoanele trebuie sd aibd acces la informatiile cu caracter personal pe care le detine in legiturd cu ele o organizatie
si sd le poatd corecta, modifica sau sterge atunci cand sunt incorecte, cu exceptia cazurilor in care eforturile sau
costurile ocazionate de acordarea dreptului de acces sunt disproportionate in raport cu riscurile pe care le crecaza
pentru viata privatd a persoanei in cauzd sau a cazurilor in care ar fi incilcate drepturile altor persoane.

APLICAREA

Pentru o protectie eficientd a vietii private trebuie puse la punct mecanisme care sd permitd asigurarea respectdrii
principiilor ,sferei de sigurantd”, posibilitatea de recurs pentru persoanele in cauzi care au fost afectate de
nerespectarea principiilor si de sanctionare a organizatiilor care nu au respectat principiile atunci cand s-au angajat
sd le aplice. Aceste mecanisme trebuie sd includd cel putin: (a) mecanisme independente de recurs, usor accesibile si
necostisitoare, care sa permitd studierea si rezolvarea oriciror plangeri si litigii care fac trimitere la principii, si
acordarea de despagubiri in cazurile previzute de legea aplicabild sau de initiativele din sectorul privat; (b) proceduri
de monitorizare pentru verificarea exactitdtii informatiilor si indicatiilor pe care societdtile comerciale le furnizeaza
cu privire la practicile lor in ceea ce priveste protectia vietii private si pentru verificarea punerii in aplicare a acestor
practici in conformitate cu declaratiile intreprinderilor; (c) declaratii care obligd organizatiile care subscriu la principii
sd rezolve problemele care izvordsc din nerespectarea principiilor si declaratii care prevad sanctiuni pentru
contravenienti. Aceste sanctiuni trebuie sd fie suficient de severe pentru a garanta respectarea principiilor.
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ANEXA

Lista organismelor oficiale ale Statelor Unite ale Americii recunoscute de Uniunea Europeand

Uniunea Europeand recunoaste urmdtoarele organisme guvernamentale ale Statelor Unite ale Americii ca fiind
autorizate sd analizeze plangeri si sd beneficieze de asistentd impotriva practicilor neloiale, precum si pentru
despagubirile pentru persoane in cazul nerespectdrii principiilor in vigoare in conformitate cu FAQ:

— Comisia Federald pentru Comert, pe baza atributiilor care ii sunt conferite in temeiul articolului 5 din Federal Trade
Commission Act;

— Departamentul Transporturilor, pe baza atributiilor care ii sunt conferite in temeiul titlului 49 din United States
Code articolul 41712.
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FAQ 1

FAQ 2

FAQ 3

FAQ 4

ANEXA II

INTREBARI DE BAZA (FAQ)

- Datele sensibile
O organizatie trebuie sa ofere intotdeauna o opfiune expresd (consimgdmdnt) cu privire la datele sensibile?

Nu, 0 asemenea optiune nu este obligatorie atunci cand prelucrarea: (1) este in interesul vital al persoanei in
cauzd sau al unei alte persoane; (2) este necesard pentru stabilirea unui drept sau a unei apardri in justitie; (3)
activitdtilor legitime de citre o fundatie, o asociatie sau orice alt organism cu scop nelucrativ si cu un obiectiv
politic, filosofic, religios sau sindical si cu conditia ca prelucrarea sd priveascd exclusiv membrii acestui
organism sau persoanele care au contacte frecvente cu acesta in legiturd cu scopurile sale, iar datele si nu fie
comunicate unor terfi fard consimtdmantul persoanelor in cauzd; (5) este necesard pentru respectarea
obligatiilor organizatiei in domeniul dreptului muncii; (6) are legdturd cu date care sunt in mod clar ficute
publice de citre persoana in cauzd.

- Exceptiile jurnalistice

Tindnd seama de garantiile pe care le oferd Constitutia Statelor Unite ale Americii in ceea ce priveste libertatea presei
si derogdrile din directivd cu privire la informatiile utilizate de jurnalisti, se aplicd principiile ,sferei de sigurantd”
informatiilor cu caracter personal stranse, pdstrate sau difuzate in scopuri jurnalistice?

Atunci cand drepturile presei mentionate la primul amendament al Constitutiei Statelor Unite ale Americii nu
sunt compatibile cu protectia vietii private, primul amendament trebuie si primeze pentru activititile
persoanelor sau organizatiilor din Statele Unite ale Americii. Informatiile cu caracter personal care sunt stranse
in vederea publicarii, difuzarii sau comunicarii publice prin alte forme, indiferent daci sunt utilizate sau nu,
precum si informatiile care au fost publicate anterior si apoi arhivate nu sunt supuse principiilor ,sferei de
sigurantd”.

- Responsabilitatea secundari

Furnizorii de servicii de internet (FSI), societdtile de telecomunicatii si alte organisme se supun principiilor ,sferei de
sigurantd” atunci cand se limiteazd la transmiterea, directionarea, inlocuirea sau mascarea, pe seama altui organism, a
informatiilor care pot s contravind acestor principii?

Nu. La fel ca in cazul directivei, ,sfera de sigurantd” nu creeazi o responsabilitate secundara. In misura in care
un organism functioneazd doar ca vector pentru datele transmise de terti si nu stabileste nici obiectivele si nici
mijloacele de prelucrare a acestor date cu caracter personal, responsabilitatea sa nu este angajatd.

- Bincile de investitii si auditul

Activitdtile auditorilor si ale bancilor de investitii pot presupune prelucrarea de date cu caracter personal fard
consimtdmantul sau cunostinta persoanei. Care sunt circumstantele in principiile notificrii, optiunii si accesului care
permit aceasta?

Biancile de investitii si auditorii pot prelucra informatii fard cunostinta persoanei in cauzd numai in masura
si pe perioada necesard indeplinirii dispozitiilor de reglementare sau cerintelor legate de interesul general,
precum si in alte circumstante in care aplicarea acestor principii ar aduce atingere intereselor legitime ale
organismului. Aceste interese legitime includ supravegherea respectdrii de citre societdtile comerciale a
obligatiilor lor legale, a activitatilor lor contabile legitime si a confidentialititii care trebuie sa fie respectatd
in contextul eventualelor achizitii, fuziuni, asociatii in participatiune sau al altor tranzactii similare efectuate
de bancile de investitii sau de auditori.
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FAQ 5 - Rolul autoritdtilor insircinate cu protectia datelor (?)

—

Cum pot intreprinderile care doresc sd coopereze cu autoritdtile insdrcinate cu protectia datelor din Uniunea Europeand
(DPA) sd isi ia acest angajament si cum vor fi acestea puse in aplicare?

In cadrul ,sferei de sigurantd”, organizatiile din Statele Unite ale Americii care primesc date cu caracter
personal din Uniunea Europeand trebuie sd isi ia angajamentul de a utiliza mecanisme eficiente pentru a
garanta respectarea principiilor ,sferei de sigurantd”. Mai exact, dupd cum prevede principiul punerii in
aplicare, aceste mecanisme trebuie sd prevadd: (a) cdi de recurs pentru persoanele la care se referd aceste date;
(b) proceduri de urmdrire pentru verificarea veridicitatii afirmatiilor si declaratiilor pe care le fac organizatiile
cu privire la respectarea vietii private si (c) dispozitii privind conditiile in care organizatiile trebuie sd remedieze
problemele care decurg din nerespectarea principiilor, precum si asumarea consecintelor care rezultd din
aceasta. O organizatie trebuie sa indeplineascd literele (a) si (c) din principiul punerii in aplicare in cazul in
care aderd la angajamentul de cooperare cu DPA mentionat de prezenta FAQ.

O organizatie isi poate lua angajamentul de a coopera cu DPA declardnd in certificarea sa de aderare la ,sfera
sa de sigurantd” adresatd Departamentului Comertului (vezi FAQ 6 privind autocertificarea) cd organizatia:

1. decide sd indeplineascd cerintele de la literele (a) si (c) ale principiului punerii in aplicare a ,sferei de
sigurantd”, ludndu-si angajamentul de a coopera cu DPA;

2. va coopera cu DPA la analizarea si solutionarea plangerilor inaintate in temeiul ,sferei de sigurantd”;

3. va respecta orice aviz emis de DPA conform ciruia organizatia trebuie sd adopte masuri specifice in
vederea respectdrii principiilor ,sferei de sigurantd”, inclusiv mdsuri de despigubire sau reparatie in
beneficiul persoanelor afectate de nerespectarea principiilor, si va informa DPA 1in scris de mdsurile
adoptate in acest sens.

Cooperarea DPA-urilor se traduce prin informatii si avize acordate in modul urmator:

— DPA vor fi consultate prin intermediul unui comitet neoficial al DPA infiintat la nivel european care, inter
alia, va contribui la elaborarea unei aborddri armonizate si coerente;

— comitetul va oferi sfaturi organizatiilor din Statele Unite ale Americii cu privire la plangerile nesolutionate
din partea unor persoane privind prelucrarea informatiilor cu caracter personal care au fost transferate din
Uniunea Europeand in temeiul ,sferei de sigurantd”. Aceste sfaturi au ca obiectiv asigurarea unei aplicari
corecte a principiilor ,sferei de sigurantd” si privesc, de asemenea, mecanismele de reglementare a litigiilor
pe care DPA le considerd corespunzitoare pentru persoana (persoanele) in cauzi;

— comitetul isi va da avizul ca raspuns la trimiterile organizatiilor in cauzi sifsau la plangerile introduse
direct de persoane fizice impotriva organizatiilor care si-au luat angajamentul de a coopera cu DPA in
sensul respectarii principiilor ,sferei de sigurantd”, incurajand si ajutand, dupi caz, aceste persoane fizice
sd utilizeze mai intdi mecanismele interne de instrumentare a plangerilor pe care le oferd organizatia;

— avizul va fi emis numai dupd ce ambele parti au avut posibilitatea de a-si prezenta observatiile si, dupa
caz, de a aduce toate dovezile pe care doresc sd le prezinte. Comitetul va incerca sd emitd avizul cat mai
repede posibil, respectand totodatd principiile procesului echitabil. in principiu, comitetul se va pronunta
in termen de cel mult 60 de zile de la primirea plangerii sau a trimiterilor;

— 1in cazul in care considerd necesar, comitetul va face publice rezultatele analizelor plangerilor care ii sunt
inaintate;

— avizul comitetului nu creeaza obligatii pentru comitet sau pentru oricare dintre DPA.

Includerea acestei FAQ in acord depinde de acordul DPA-urilor. Acestea au examinat prezentul text in cadrul grupului de lucru
mentionat la articolul 29 si cele mai multe dintre ele I-au considerat acceptabil, dar incd nu doresc s se pronunte definitiv decét
in contextul avizului global pe care grupul de lucru il va emite in acordul final.
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FAQ 6

Organizatiile care opteaza pentru acest mod de solutionare a litigiilor trebuie si-si ia angajamentul de a se
conforma avizului emis de DPA. In cazul in care o organizatie nu se conformeazi in termen de 25 de zile de
la notificarea avizului si nu oferd o explicatie satisficitoare, comitetul ar putea decide sa inainteze cauza citre
Comisia Federald pentru Comert sau citre un alt organism de reglementare din Statele Unite ale Americii
mentionat in anexa la principiile ,sferei de sigurantd” sau sd constate ci angajamentul de cooperare a fost grav
incilcat si prin urmare trebuie considerat nul si neavenit. In acest ultim caz, comitetul informeazd
Departamentul Comertului (sau pe reprezentantul acestuia) astfel incat lista participantilor la ,sfera de
sigurantd” sd poatd fi modificatd in consecintd. Orice incilcare a angajamentului de cooperare cu comitetul,
precum si orice nerespectare a principiilor ,sferei de sigurantd” se considera elemente constitutive ale unui act
fraudulos in temeiul articolului 5 din Federal Trade Commission Act sau in temeiul unui text legislativ similar.

Organizatiile care opteazd pentru aceastd formuld trebuie si pliteascd o cotizatie anuald care sd acopere
costurile de gestionare ale comitetului §i, dupa caz, vor fi invitate sd participe la costurile pentru traducerile
pe care le presupune analizarea de citre comitet a actiunilor si a plangerilor depuse impotriva lor. Cotizatia
anuald nu poate depasi 500 USD, iar in cazul societdtilor comerciale mai mici se acordd o reducere.

Posibilitatea cooperdrii cu DPA este oferitd organizatiilor care aderd la ,sfera de sigurantd” in cursul unei
perioade de trei ani. DPA va revizui dispozitiile inainte de expirarea acestei perioade in cazul in care numarul
de organizatii din Statele Unite ale Americii care opteazd pentru aceastd formuld se dovedeste a fi excesiv.

— Autocertificarea
Cum autocertificd o organizatie faptul ci aderd la principiile sferei de sigurantd”?

Avantajele ,sferei de sigurantd” sunt asigurate de la data la care o organizatie autocertificd Departamentului
Comertului (sau reprezentantului acestuia) cd aderd la principii in conformitate cu normele de mai jos.

Pentru autocertificarea aderdrii la ,sfera de sigurantd”, organizatiile pot adresa Departamentului Comertului
(sau reprezentantului acestuia) o scrisoare semnatd de un functionar al organizatiei care trebuie sd contina cel
putin urmatoarele informatii:

1. numele organizatiei, adresa postald, adresa electronicd, numerele de telefon si de fax ale acesteia;

2. descrierea activitdtilor organizatiei cu privire la informatiile cu caracter personal primite din Uniunea
Europeand;

3. descrierea dispozitiilor organizatiei cu privire la protectia vietii private in cazul informatiilor mentionate
anterior, precizand: (a) locul in care textul acestor dispozitii poate fi consultat de citre public; (b) data
punerii in aplicare a acestor dispozitii; (c) serviciul care poate fi contactat pentru rezolvarea plangerilor,
pentru cererile de acces sau pentru orice altd problemd legatd de ,sfera de sigurantd”; (d) denumirea
instantei de reglementare specifice care este insdrcinati si hotdrascd in privinta plangerilor depuse, dupa
caz, impotriva organizatiei pentru practici neloiale sau frauduloase si pentru incilcari ale legilor sau
reglementdrilor privind protectia vietii private (si care este mentionatd in anexa la principii); () numele
oricdrui program privind protectia vietii private la care participa organizatia; (f) metoda de verificare (de
exemplu internd sau printr-un tert) () si (g) instanta independenta de recurs care poate ancheta plangerile
nesolutionate.

O organizatie poate extinde avantajele ,sferei sale de sigurantd” la informatii de tip ,resurse umane” transferate
din UE pentru a fi utilizate in cadrul raporturilor de muncd, atunci cand una dintre instantele de reglementare
mentionatd in anexa la principii are competenta de a ancheta plangerile depuse, dupd caz, impotriva
organizatiei mentionate in domeniul informatiilor de tip ,resurse umane”. Pe langa aceasta, organizatia trebuie
sd indice in scrisoarea sa de autocertificare cd doreste acest lucru, ¢d se angajeazd sa coopereze cu autoritatile
competente ale Uniunii Europene in conformitate cu FAQ 9 si FAQ 5 si cd se conformeaza sfaturilor date de
aceste autoritati.

Departamentul (sau reprezentantul acestuia) va pdstra o listd a tuturor organizatiilor care urmeazd aceastd
procedurd, garantind astfel avantajele ,sferei de sigurantd”, si va actualiza aceastd listd pe baza scrisorilor i
notificarilor anuale primite in conformitate cu FAQ 11. Aceste scrisori de autocertificare vor fi trimise cel putin
o datd pe an. In caz contrar, organizatia va fi stearsa de pe listd si avantajele ,sferei de sigurantd” nu ii vor mai
fi asigurate. Lista i scrisorile de autocertificare prezentate de organizatii vor fi ficute publice. Orice

(") A se vedea FAQ 7 cu privire la verificare.
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FAQ 7

—

organizatiile care isi autocertificd aderarea la principiile ,sferei de sigurantd” trebuie, de asemenea, sa indice
in declaratiile sale publice referitoare la politica sa in ceea ce priveste protectia vietii private faptul ci aderd
la principiile ,sferei de sigurantd”.

Angajamentul de aderare la principii nu este limitat in timp in ceea ce priveste datele primite pe perioada in
care organizatia beneficiazi de avantajele ,sferei de sigurantd”. Angajamentul luat de o organizatie inseamna
cd va continua s aplice principiile acestor date pe toatd perioada in care organizatia le pastreazi, le utilizeazd
sau le divulgd, chiar dacd pdraseste ulterior, dintr-un motiv sau altul, ,sfera de siguranta”.

Atunci cand o organizatie inceteazd si existe ca persoand juridicd distinctd, ca urmare a unei fuziuni sau
absorbtii, trebuie sa notifice inainte acest lucru Departamentului Comertului (sau reprezentantului acestuia).
Notificarea trebuie, de asemenea, si indice dacd entitatea care o absoarbe sau entitatea care rezultd in urma
fuziunii (1) rdiméne supusi in continuare principiilor ,sferei de sigurantd” in virtutea dispozitiilor juridice care
reglementeazd absorbtia sau fuziunea sau (2) decide si-si autocertifice aderarea la principiile ,sferei de
sigurantd” sau oferd alte garantii, ca de exemplu un acord scris privind aderarea sa la aceste principii. In cazul
in care nu este pusd in aplicare nici una dintre solutiile mentionate la punctele (1) si (2), orice date care au

fost obtinute in cadrul ,sferei de sigurantd” trebuie sterse fird intarziere.

<n

O organizatie nu este obligatd sd aplice principiile ,sferei de sigurantd” tuturor informatiilor cu caracter
personal, dar trebuie sd supund principiilor ,sferei de sigurantd” ansamblul datelor cu caracter personal primite
de la Uniunea Europeand dupd aderarea sa la ,sfera de siguranta”.

Orice declaratie falsd adresatd publicului general cu privire la aderarea unei organizatii la principiile ,sferei de
sigurantd” poate da nastere unei actiuni intentate la Comisia Federald pentru Comert sau altd instantd
administrativd competentd. Orice declaratie falsd adresate Departamentului Comertului (sau reprezentantului
acestuia) poate da nastere unei actiuni intentate in temeiul legii privind declaratiile false (18 U.S.C.,

articolul 1001).

— Verificarea

Care sunt practicile de monitorizare utilizate de organizatii pentru a verifica dacd atestdrile si declaratiile intreprinderilor
cu privire la practicile lor in ceea ce priveste protectia vietii private in cadrul ,sferei de sigurantd” sunt adevdrate si dacd
aceste practici au fost puse in aplicare in conformitate cu declaratiile acestora si cu principiile ,sferei de siguranta”?

Pentru a raspunde cerintelor de verificare a principiului punerii in aplicare, organizatiile pot sd verifice
asemenea atestdri si declaratii prin organizarea unei autoevaludri sau a unui control extern al conformitatii.

In cadrul autoevaludrii, verificarea ar trebui si indice faptul ci politica privind protectia vietii private, in ceea
ce priveste informatiile cu caracter personal primite de la Uniunea Europeand, care este ficutd publicd de
organizatie, este exactd, completd, prezentatd in mod vizibil, pusd in aplicare in totalitate i accesibild. De
asemenea, ar trebui sd arate cd aceastd politica este conforma cu principiile ,sferei de siguranta”, cd persoanele
sunt informate de existenta mecanismelor interne de rezolvare a plangerilor si a mecanismelor independente
prin intermediul cdrora pot depune plangeri, ¢ organizatia dispune de proceduri de formare a angajatilor in
acest scop si de sanctionare a acestora in cazul in care nu le respectd, si cd existd proceduri interne privind
controlul obiectiv si periodic al respectdrii acestei politici. O declaratie care verificd autoevaluarea trebuie
semnatd cel putin o datd pe an, de citre un functionar al organizatiei sau de un alt reprezentant autorizat al
acesteia si trebuie pusd la dispozitia persoanelor in cauzd la cerere sau in cadrul unei anchete sau al unei
plangeri pentru neconformitate.

Organizatiile trebuie si pastreze arhive privind punerea in aplicare a practicilor lor cu privire la protectia vietii
private in ,sfera de sigurantd” si sd le pund la dispozitie, la cerere, organismului independent insarcinat cu
analizarea reclamatiilor sau agentiei cu competentd in materie de practici neloiale si frauduloase, in cadrul unei
anchete sau al unei plangeri pentru neconformitate.

In cazul in care organizatia opteazd pentru controlul extern al conformititii, acest control trebuie si
demonstreze cd politica organizatiei in ceea ce priveste protectia vietii private cu privire la informatiile primite
de la Uniunea Europeand respectd principiile ,sferei de sigurantd”, cd aceastd politicd este respectatd si cd
persoanele sunt informate cu privire la mecanismele prin care isi pot depune plangerile. Metodele de control
sunt diverse si pot include (listd neexhaustivd) un audit, o verificare aleatorie, utilizarea de ,momeli” sau diferite
alte instrumente tehnologice. O declaratie care confirmi ci a fost efectuat un control extern al conformitatii
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trebuie semnatd, cel putin o datd pe an, de citre cel care a efectuat controlul, de citre responsabilul organizatiei
sau de citre orice alt reprezentat al acesteia si trebuie transmisd, la cerere, persoanelor in cauzi sau in cadrul
unei anchete sau al unei reclamatii pentru neconformitate.

FAQ 8 - Accesul

Principiul accesului:

Orice persoand trebuie sd aiba acces la informatiile cu caracter personal pe care le detine o organizatie despre ea si
sd poatd corecta, modifica sau sterge aceste informatii in cazul in care sunt inexacte, cu exceptia cazurilor in care acest
acces nu implicd o dificultate sau costuri disproportionate in raport cu riscurile la adresa protectiei vietii private a
persoanei in cauzd sau incdlcarea drepturilor legitime ale unor terti.

i1

R1:

R 2:

Dreptul de acces este absolut?

Nu. In conformitate cu principiile ,sferei de siguranta”, dreptul de acces este fundamental pentru protectia vietii
private. Acesta permite fiecdrei persoane sd verifice acuratetea informatiilor care il privesc. Cu toate acestea,
obligatia care incumbd unei organizatii de a oferi acces la informatiile cu caracter personal pe care le detine
depinde de principiul proportionalitatii sau de caracterul rezonabil al cererii de acces si trebuie limitatd in
anumite cazuri. Intr-adevar, expunerea de motive la liniile directoare ale OCDE privind protectia vietii private
(1980) specifica faptul ci obligatia unei organizatii de a asigura accesul nu este absolutd. Dreptul de acces nu
necesitd o investigare la fel de aprofundati ca, de exemplu, pentru o citatie si nici nu inseamna acces la toate
formele de pastrare a datelor de cdtre organizatie.

Experienta a ardtat c, atunci cand rdspunde cererilor de acces individuale, organizatia trebuie, inainte de toate,
si fie ghidatd de motivul (motivele) autorului solicitdrii. De exemplu, in cazul in care o cerere de acces este
vagd sau extrem de ampld, organizatia poate initia un dialog cu solicitantul pentru a intelege mai bine motivele
acestui demers si pentru a gisi informatiile pertinente. Organizatia poate incerca sd stabileascd cu care din
serviciile organizatiei a avut contacte persoana in cauz sifsau care este natura (sau utilizarea) informatiilor
care fac obiectul cererii de acces. Cu toate acestea, nimeni nu este obligat sa justifice o cerere de acces cu privire
la propriile date.

Costurile si dificultatea sunt factori importanti care trebuie luati in considerare, dar care nu au un rol decisiv
in stabilirea caracterului rezonabil al accesului. Astfel, in conformitate cu celelalte dispozitii din prezentele
FAQ, in cazul in care informatiile sunt utilizate in scopul ludrii unor decizii care vor avea consecinte
importante asupra persoanei in cauzd (de exemplu, refuzarea sau acordarea unor avantaje importante, precum
o asigurare, o ipotecd sau un loc de muncd), atunci organizatia trebuie sd le comunice, chiar daci acest lucru
este destul de dificil sau presupune costuri ridicate.

Atunci cand informatiile solicitate nu sunt sensibile sau nu sunt utilizate in scopul ludrii unor decizii care vor
avea consecinte importante asupra persoanei in cauzd (de exemplu, date de marketing care nu sunt sensibile,
utilizate pentru trimiterea de cataloage), dar sunt usor accesibile iar transmiterea lor este putin costisitoare,
organizatia trebuie si permitd oricdrei persoane accesul la informatiile factuale care privesc persoana
respectivd. Informatiile in cauzd pot include date obtinute de la persoand, date obtinute in urma unei tranzactii
sau date transmise de terti care au avut o legiturd cu persoana in cauzd.

Dreptul la acces fiind un element fundamental al protectiei vietii private, organizatiile trebuie sd facd
intotdeauna eforturi de bund credintd pentru a furniza accesul. De exemplu, in cazul in care anumite informatii
trebuie protejate si pot fi separate cu usurintd de informatiile care fac obiectul unei cereri de acces, organizatia
trebuie sd separe datele confidentiale si sd raspundi la cerere ficand disponibile celelalte informatii. In cazul
in care organizatia decide si refuze accesul intr-un anumit caz, aceasta trebuie si isi motiveze decizia si sd
comunice datele unei persoane de contact pentru informatii suplimentare.

Ce sunt informatiile comerciale confidentiale si organizatiile pot refuza accesul la acestea din motive de salvgardare?

Informatiile comerciale confidentiale (in sensul Codului federal de procedurd privind comunicarea de date)
sunt informatii pe care o organizatie vegheaza sd nu fie divulgate intrucat ar favoriza concurentii sii de pe
piatd. Poate fi vorba de un anumit program de calculator (de exemplu un program de modelare) sau detaliile
despre acest program. In cazul in care informatiile comerciale confidentiale pot fi separate usor de informatiile
care fac obiectul unei cereri de acces, organizatia trebuie sd separe datele confidentiale si si raspundd
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R 3:

R 4:

R 5:

la cerere. Organizatiile pot refuza sau limita accesul in cazul in care acordarea acestuia ar conduce la divulgarea
propriilor sale informatii comerciale confidentiale, in sensul definitiei de mai sus — in special concluziile sau
clasificarile comerciale stabilite de organizatie — sau a informatiilor comerciale confidentiale apartinand altor
organizatii, in cazul in care aceste informatii fac obiectul unei obligatii contractuale de confidentialitate in
cazurile in care o asemenea obligatie ar fi in mod normal pusi in aplicare sau impusa.

Atunci cand acordd accesul, o organizatie poate comunica persoanelor in cauzd informatii cu caracter personal extrase
din bazele sale de date sau poate permite accesul la aceastd bazd de date?

Accesul poate fi furnizat sub forma unui transfer de informatii citre persoana in cauza si nu implicd obligatoriu
consultarea bazei de date a organizatiei.

Organizatia trebuie sd-si restructureze bazele de date pentru a permite accesul?

Accesul trebuie furnizat numai in misura in care organizatia stocheaza informatiile. Principiul accesului in
sine nu creeazd nici o obligatie de conservare, gestionare, reorganizare sau restructurare a fisierelor care
cuprind informatii cu caracter personal.

Aceste raspunsuri stabilesc in mod clar cd accesul poate fi refuzat in anumite circumstante. In ce alte circumstange poate
refuza o organizatie acordarea unei persoane dreptul de acces la informatiile cu caracter personal?

Aceste circumstante sunt limitate, iar motivele pentru care accesul este refuzat trebuie specificate. Organizatia
poate refuza accesul la anumite informatii in mésura in care difuzarea acestora riscd sd aducd atingere unor
importante interese publice, cum ar fi siguranta nationald, apdrarea sau siguranta publicd. Atunci cand
informatiile cu caracter personal sunt prelucrate exclusiv in scopuri statistice sau de cercetare, accesul poate
fi, de asemenea, refuzat. Alte motive pentru refuzarea sau restrictionarea accesului:

a. o barierd in calea executiei sau punerii in aplicare a legii, inclusiv in calea prevenirii criminalitatii, detectdrii
si anchetdrii infractiunilor si delictelor sau in calea dreptului la un proces echitabil;

b. o barierd in calea actiunilor civile in justitie, inclusiv in calea prevenirii si detectdrii actiunilor in justitie
si in calea dreptului la un proces echitabil;

c. difuzarea de informatii care fac referintd la una sau mai multe alte persoane in cazul in care aceste
informatii nu pot fi prelucrate;

d. incdlcarea unui privilegiu sau a unei obligatii legale sau profesionale;

e. incilcarea confidentialitdtii necesare in cadrul negocierilor viitoare sau in curs, precum cele privind
achizitionarea de societdti comerciale cotate la Burs3;

f. o barierd in calea anchetelor privind la securitatea angajatilor si a procedurilor de arbitraj;

g. compromiterea confidentialitdtii care poate fi necesard pe perioade limitate in legiturd cu organizarea
inlocuirilor si a restructurdrilor;

h. faptul de a aduce atingere confidentialititii care poate fi necesard in legdturd cu functiile de control, de
inspectie sau de reglementare in raport cu o gestiune economica sau financiard sindtoasa sau

i. alte circumstante in care accesul ar atrage o dificultate sau costuri disproportionate si in care ar avea loc
incdlcarea drepturilor sau intereselor legitime ale tertilor.

Organizatia care invocd o exceptie trebuie demonstreze aplicabilitatea acesteia (dupd cum se intamplad in mod
normal). Dupd cum s-a ardtat deja, solicitantilor trebuie s li se indice motivele pentru refuzul sau
restrictionarea accesului si datele unei persoane de contact pentru informatii suplimentare.
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O organizatie poate solicita o taxd pentru acordarea accesului pentru a-si acoperi cheltuielile?

Da. Liniile directoare ale OCDE prevad ci organizatiile pot solicita o redeventd, cu condiia ca aceasta sd nu
fie excesivd. Asadar, organizatiile pot stabili o participatie echitabili la cheltuielile de acces. Aceasta taxa poate
contribui si la descurajarea solicitdrilor repetate si vexatorii.

Organizatiile specializate in vanzarea de informatii accesibile publicului pot solicita taxa practicatd in mod
obisnuit de organizatie ca rispuns la cererile de acces. De asemenea, fiecare persoand poate obtine informatiile
care o privesc adresindu-se direct primei organizatii care a adunat initial datele.

Accesul nu poate fi refuzat pe motive legate de costuri in cazul in care persoana in cauzi se oferd si plateascd
cheltuielile.

O organizatie este obligatd sa permitd accesul la informatiile cu caracter personal extrase din registrele publice?

Trebuie precizat, intéi de toate, ci registrele publice sunt registre pastrate de autorititi guvernamentale sau de
alte administratii publice la orice nivel si care pot fi consultate de publicul larg. Nu este necesar si se aplice
principiile accesului in cazul acestor informatii in cazul in care acestea nu sunt asociate cu alte date cu caracter
personal, exceptand cazurile in care cantitdti mici de informatii care nu au caracter public sunt utilizate pentru
indexarea sau organizarea registrelor publice. Cu toate acestea, trebuie respectate conditiile privind
consultarea acestora stabilite de instantele competente. Atunci cand informatii din aceste registre sunt asociate
cu alte date care nu au caracter public (altele decat cele mentionate mai sus), organizatia trebuie sd permita
accesul la aceste informatii, in cazul in care aceste informatii nu fac obiectul altor derogari.

Principiul accesului trebuie aplicat informatiilor cu caracter personal accesibile publicului?

La fel ca in cazul informatiilor extrase din registrele publice (a se vedea I 7), nu este necesar si se acorde accesul
la informatii care sunt deja disponibile publicului, atata timp cat acestea nu sunt asociate cu alte date care nu
sunt disponibile publicului.

Ce mdsuri de protectie poate lua organizatia impotriva solicitdrilor repetate sau vexatorii?

Organizatia nu este obligatd sd rispunda la asemenea cereri de acces. Din acest motiv poate solicita plata unei
taxe echitabile si poate stabili o limitd acceptabild a numarului de cereri de acces depuse intr-o perioadd de
timp datd. Atunci cnd stabileste aceste limite, organizatia trebuie sd ia in considerare factori precum frecventa
actualizdrii informatiilor, scopul in care sunt utilizate datele si natura informatiilor.

Cum se poate proteja organizatia impotriva cererilor de acces frauduloase?

Organizatia nu este obligatd si ofere accesul in cazul in care nu primeste informatiile necesare pentru
identificarea solicitantului.

Existd o limitd de timp in care trebuie sd se raspundd cererilor de acces?

Da, organizatiile trebuie si rispunda intr-un termen rezonabil. Aceastd conditie poate fi indeplinitd in moduri
diferite, conform expunerii de motive la liniile directoare ale OCDE privind protectia vietii private (din 1980).
Astfel, un responsabil de date care furnizeaza cu regularitate informatii persoanelor in cauzi poate fi scutit
de obligatia de a raspunde imediat cererilor individuale.

FAQ 9 - Resursele umane

I1:

R 1:

Sunt incluse in sfera de sigurantd” transferurile din Uniunea Europeand cdtre Statele Unite ale Americii de informatii
cu caracter personal stranse in cadrul unui raport de munca?

Da, in cazul in care o societate comerciald din Uniunea Europeand transferd informatii cu caracter personal
despre fostii sau actualii sdi angajati si care au fost stranse in cadrul unui raport de muncd citre o
societate-mamd, afiliatd sau neafiliatd, care presteazd servicii in Statele Unite ale Americii si care aderd la
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principiile ,sferei de sigurantd”, acest transfer beneficiazd de avantajele ,sferei de siguranta”. in acest caz,
colectarea de informatii precum si prelucrarea lor inainte de transfer sunt supuse legilor nationale ale statului
membru al Uniunii Europene in care are loc colectarea si toate conditiile sau restrictiile stabilite in domeniu
de acesta trebuie si fie respectate.

Principiile ,sferei de sigurantd” sunt relevante numai in caz de transfer sau de acces la dosare identificate
individual. Declaratia statisticd bazatd pe date globale cu privire la ocuparea fortei de munci si/sau utilizarea
datelor anonime sau pseudoanonime nu prezintd riscuri pentru viata privata.

Cum se aplicd principiile notificdrii si optiunii in cazul acestor date?

O organizatie din Statele Unite ale Americii care a primit din Uniunea Europeand informatii despre angajati
in cadrul ,sferei de sigurantd” le poate comunica unor terti sifsau le poate utiliza in alte scopuri numai in cazul
in care principiul notificarii si optiunii sunt respectate. De exemplu, in cazul in care o organizatie intentioneaza
sd utilizeze informatiile cu caracter personal stranse in cadrul unui raport de munca intr-un scop care nu are
legdturd cu acest raport de muncd — cum ar fi trimiterea de mesaje de marketing —, organizatia trebuie in
prealabil sd lase persoanelor in cauza posibilitatea optiunii, exceptand cazurile in care acestea si-au dat deja
acceptul pentru utilizarea acestor informatii in astfel de scopuri. Pe 1angd aceasta, angajatorul nu poate utiliza
optiunile exprimate pentru a impiedica dezvoltarea carierei profesionale a angajatilor sdi sau pentru a lua
sanctiuni impotriva lor.

Trebuie remarcat cd anumite conditii cu aplicabilitate generala cu privire la transferul din unele state membre
pot exclude alte utilizari ale acestor informatii chiar si dupa transferul lor in afara Uniunii Europene, iar aceste
conditii trebuie respectate.

De asemenea, angajatorii ar trebui sd faci toate eforturile posibile pentru a tine seama de preferintele
angajatului cu privire la protectia vietii sale private. Aceasta poate include restrictionarea accesului la date,
transformarea anumitor date in anonime sau atribuirea de coduri sau pseudonime atunci cind numele reale
nu sunt necesare in scopuri administrative.

In mdsura si pe durata necesard, pentru a evita lezarea intereselor legitime ale organizatiei in cadrul
promovidrilor, angajamentelor sau altor decizii similare privind ocuparea fortei de muncd, o organizatie nu
este obligatd sd respecte principiul notificarii si pe cel al optiunii.

Cum se aplicd principiul accesului?

Intrebarile de bazi referitoare la principiul accesului oferd indicatii cu privire la motivele care pot justifica
refuzarea sau limitarea accesului solicitat in contextul resurselor umane. Desigur, angajatorii din Uniunea
Europeand trebuie s se conformeze regulamentelor locale si sd se asigure ca salariatii din Uniunea Europeana
au acces la aceste informatii in conformitate cu legile din tdrile lor, indiferent de locul in care datele sunt
prelucrate si pastrate. in contextul ,sferei de sigurantd” o organizatie care prelucreaza asemenea date in Statele
Unite ale Americii trebuie sd coopereze prin furnizarea acestui acces, fie direct, fie prin angajatorul din Uniunea
Europeana.

Cum este asiguratd punerea in aplicare cu privire la datele referitoare la salariagi in cadrul ,sferei de siguranta”?

In mésura in care informatiile sunt utilizate numai in cadrul unui raport de munci, responsabilitatea principala
pentru date fatd de angajat revine societdtii comerciale din Uniunea Europeand. Din acest motiv, in cazul in
care un salariat european depune o plangere cu privire la incdlcarea dreptului sdu la protectia datelor si nu
este multumit de rezultatele procedurilor interne de evaluare, de reclamatie i de apel (sau orice procedurd de
arbitraj aplicabild in temeiul unui contract incheiat cu un sindicat), trebuie orientat spre autoritatile nationale
responsabile de problemele de muncd sau de protectia datelor in jurisdictia in care munceste angajatul. Aceasta
include, de asemenea, cazurile in care pretinsa utilizare necorespunzitoare a informatiilor cu caracter personal
a avut loc in Statele Unite ale Americii §i este responsabilitatea organizatiei din Statele Unite ale Americii care
a primit informatiile de la angajator, nu a angajatorului si prin urmare implica o pretinsd violare a principiilor
Lsferei de siguranta” si nu a actelor nationale cu putere de lege de transpunere a directivei. Acesta este modul
cel mai eficient de solutionare a suprapunerilor care existd adesea intre drepturile si obligatiile stabilite de
legislatia muncii si de conventiile colective de munci locale, precum si de legislatia privind protectia datelor.

O organizatie din Statele Unite ale Americii care aderd la principiile ,sferei de siguranta” si care utilizeaza date
din Uniunea Europeand privind resursele umane transferate din Uniunea Europeand in cadrul unui raport de
muncd si care doreste ca aceste transferuri si fie reglementate de ,sfera de sigurantd” trebuie s isi ia
angajamentul in acest sens de a coopera la anchetele autoritdtilor competente din Uniunea Europeand si si
respecte avizele acestora. Autoritatile insircinate cu protectia datelor care au consimtit si coopereze in acest
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sens vor informa Comisia Europeani si Departamentul Comertului. In cazul in care o organizatie din Statele
Unite ale Americii care adera la principiile ,sferei de sigurantd” doreste s transfere date privind resursele
umane dintr-un stat membru in care autoritatea insircinatd cu protectia datelor nu a incheiat un astfel de
acord, se aplicd dispozitiile de la FAQ 5.

FAQ 10 - Contracte in temeiul articolului 17

Transferul de date din Uniunea Europeand in Statele Unite ale Americii efectuat doar in scopul prelucrdrii necesitd un
contract independent de participarea responsabilului cu prelucrarea datelor la sfera de sigurantd™

Da. Responsabilii cu prelucrarea datelor din Uniunea Europeand au intotdeauna obligatia de a incheia un
contract cind are loc un transfer pentru prelucrare de date, indiferent dacd aceastd operatiune este efectuatd
in Uniunea Europeand sau in afara acesteia. Scopul contractului este de a proteja interesele responsabilului cu
prelucrarea datelor, adicd persoana sau organismul care stabileste obiectivele si mijloacele de procesare si care
poartd intreaga responsabilitate pentru date fatd de persoanele in cauza. Prin urmare, contractul specificd
prelucrarea care urmeaza si fie efectuatd si masurile necesare pentru a garanta siguranta datelor.

X9

fn consecintd, o organizatie din Statele Unite ale Americii reglementati de ,sfera de siguranta” si care primeste
informatii cu caracter personal din Uniunea Europeand pentru prelucrare nu este obligata si aplice principiile
fatd de aceste informatii deoarece responsabilul de prelucrarea datelor din Uniunea Europeand rimane
responsabil fatd de persoancle in cauzd, in conformitate cu dispozitiile comunitare din domeniu (care pot fi
mai riguroase decat principiile echivalente ale ,sferei de siguranta”).

Intrucat participantii la ,sfera de sigurantd” asigurd o protectie adecvatd a datelor, contractele de prelucrare
incheiate cu acestia nu necesitd o autorizatie prealabild (sau aceastd autorizatie este acordatd automat de statele

membre), contrar contractelor ai ciror beneficiari nu participa la ,sfera de sigurantd” sau nu asigurd o protectie
adecvatd.

FAQ 11 - Solutionarea litigiilor si punerea in aplicare a deciziilor

Cum trebuie puse in aplicare ceringele privind solutionarea litigiilor formulate in principiul punerii in aplicare si ce mdsuri
vor fi luate in cazul nerespectdrii repetate a principiilor de cdtre o organizatie?

Principiul punerii in aplicare stabileste cerintele pentru punerea in aplicare a ,sferei de sigurantd”. Modul in
care sunt indeplinite cerintele de la litera (b) a principiului este prezentat in FAQ privind verificarea (FAQ 7).
Prezenta FAQ 11 vizeazd literele (a) si (c), ambele necesitand instante de recurs independente. Aceste instante
pot lua forme diferite, dar trebuie si indeplineasci cerintele principiului punerii in aplicare. Organizatiile care
participd la ,sfera de sigurantd” pot satisface aceste cerinte in urmatoarele moduri: (1) participand la
programele organizate de sectorul privat cu privire la protectia vietii private care integreaza principiile ,sferei
de sigurantd” in normele lor si care includ mecanisme de punere in aplicare eficiente de tipul celor descrise
in principiul punerii in aplicare; (2) conforméandu-se instructiunilor organelor de supraveghere sau de
reglementare legale care asigurd prelucrarea plangerilor persoanelor si solutionarea litigiilor; (3) luandu-si
angajamentul de a coopera cu autoritdtile insdrcinate cu protectia datelor in cadrul Uniunii Europene sau cu
reprezentantii autorizati ale acestora. Prezenta listd are valoare ilustrativ si nu este restrictivd. Sectorul privat
poate elabora alte mecanisme de punere in aplicare, cu conditia ca acestea s intruneasca cerintele principiului
punerii in aplicare si ale FAQ. Trebuie remarcat faptul ¢ cerintele principiului punerii in aplicare vin in
completarea cerintei stabilite la paragraful al treilea din introducerea la principii, in conformitate cu care
initiativele de autoreglementare trebuie sd fie aplicate in conformitate cu articolul 5 din Federal Trade
Commission Act sau cu o lege similara.

Instante de recurs

Consumatorii ar trebui si fie incurajati s adreseze eventualele plangeri organizatiei in cauza inainte de a face
apel la instante de recurs independente. Independenta unei instante de recurs se apreciazd in functie de criterii
obiective, cum ar fi transparenta componentei sale si a finantdrii sau un bilant pozitiv in domeniul siu de
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activitate. In conformitate cu principiul punerii in aplicare, recursul disponibil persoanelor particulare trebuie
sd fie usor disponibile si accesibile financiar. Organismele de instrumentare a litigiilor trebuie si analizeze
fiecare plangere primitd de la persoane particulare, exceptand cazurile in care acestea sunt in mod evident
nefondate sau abuzive. Aceastd conditie nu impiedica stabilirea, de citre instanta de recurs, de criterii de
eligibilitate, insd acestea trebuie sd fie transparente si justificate (de exemplu, excluderea plangerilor care nu
intrd in domeniul de aplicare al programului sau care sunt de competenta altei instante) si nu trebuie s aibd
ca rezultat compromiterea angajamentului de a analiza plangerile legitime. Pe langa aceasta, instantele de
recurs trebuie sd ofere persoanelor particulare informatii complete si usor accesibile cu privire la modul in care
functioneaza procedura de solutionare a litigiilor cand acestea depun o plangere. Aceste informatii trebuie si
includa o descriere a practicilor aplicate in materie de protectie a vietii private, in conformitate cu principiile
Lsferei de sigurantd” (). De asemenea, instantele trebuie si coopereze pentru a pune la punct instrumente, cum
ar fi formularele tip pentru plangeri, pentru a facilita procedura de solutionare a litigiilor.

Recursuri §i sanctiuni

Orice recurs la organismul de instrumentare a litigiilor ar trebui sd ducd la anularea sau corectarea, in masura
in care este posibil, a efectelor nerespectdrii principiilor de citre organizatie, la respectarea principiilor in
timpul prelucrdrilor viitoare de cdtre aceeasi organizatie si, dupd caz, la incetarea prelucrdrii datelor cu caracter
personal ale persoanei care a depus plangerea. Sanctiunile trebuie si fie suficient de severe pentru a garanta
respectarea principiilor de cdtre organizatie. O serie de sanctiuni cu grade diferite de severitate va permite
instantelor de solutionare a litigiilor sd rdspundd in mod corespunzitor diferitelor niveluri de nerespectare a
principiilor. Sanctiunile trebuie sd includa att publicarea nerespectarilor cét si obligatia de a sterge datele in
anumite circumstante (2). Alte sanctiuni pot include suspendarea sau anularea mdrcii de conformitate,
despdgubirea persoanelor pentru pierderile suferite ca urmare a nerespectdrii principiilor, precum si
injonctiuni. Organismele de solutionare a litigiilor si de autoreglementare a sectorului privat trebuie si
semnaleze tribunalelor sau organului administrativ competent, dupi caz, organizatiile care aderd la ,sfera de
sigurantd” si care nu respectd deciziile lor si sd informeze Departamentul Comertului (sau reprezentantul
acestuia).

Actiunea FTC

FTC s-a angajat sd acorde prioritate analizdrii sesizdrilor prezentate de organizatiile de autoreglementare,
precum BBBOnline si TRUSTe, precum si de statele membre ale Uniunii Europene in ceea ce priveste
nerespectarea principiilor ,sferei de sigurantd”, pentru a stabili daci a fost incélcat articolul 5 din Federal Trade
Commission Act care interzice actele sau practicile comerciale neloiale sau frauduloase. In cazul in care FTC
stabileste cd existd motiv(e) pentru a considera cd articolul 5 a fost incilcat, poate solutiona aceastd problema
obtinand un ordin administrativ de incetare care sd interzicd practicile contestate sau depunand o plangere
la un tribunal districtual federal, care, in cazul in care plangerea este solutionatd favorabil, poate emite un ordin
care sd producd acelasi efect. FTC poate cere sanctiuni civile pentru incdlcarea unui ordin administrativ de
incetare §i poate urmdri contravenientul pentru ultraj intr-un tribunal civil sau penal in cazul incilcarii
ordinului unei curi federale. FTC informeazd Departamentul Comertului de orice actiune de acest tip
intreprinsd. Departamentul Comertului incurajeazi celelalte organisme administrative sd i comunice toate
cauzele similare sau alte decizii care determind aderarea la principii.

Incilcarea sistematicd a principiilor

In cazul in care o organizatie incalcd sistematic principiile, aceasta nu mai are dreptul si beneficieze de
avantajele ,sferei de sigurantd”. Principiile sunt incdlcate sistematic atunci cand o organizatie care si-a declarat
aderarea la principii la Departamentul Comertului (sau la reprezentantul acestuia) refuzi si se conformeze
unei decizii definitive luate de un organism de autoreglementare sau de un organism public sau atunci cand
un asemenea organism constatd cd aceasta incalcd frecvent principiile astfel incat declaratia ei de aderare nu
mai este credibild. Organizatia trebuie sd informeze neintarziat aceste fapte Departamentului Comertului (sau
reprezentantului acestuia). In caz contrar, este pasibild de sanctiuni in temeiul False Statements Act (18 U.S.C.
§ 1001).

Departamentul Comertului (sau reprezentantul acestuia) va introduce pe lista publicd, pe care o gestioneazd,

a organizatiilor care si-au declarat aderarea la principiile ,sferei de sigurantd” orice notificare de incilcare

sistematicd, indiferent dacd aceasta provine de la organizatie insasi, de la un organism de autoreglementare

sau de la un organism public, insi numai dupa ce a acordat organizatiei in cauza un preaviz de treizeci (30)

de zile i posibilitatea de a rispunde. In consecint3, lista publici gestionati de Departamentul Comertului (sau
-

de reprezentantul acestuia) va preciza care organizatii beneficiazd de avantajele ,sferei de sigurantd” si care
organizatii nu mai beneficiaza de acestea.

Organismele pentru solutionarea litigiilor nu sunt obligate si respecte principiul punerii in aplicare. De asemenea, ele pot face
exceptii de la principii in cazurile in care se confrunti cu obligatii contradictorii sau primesc autoriziri exprese in timpul realizarii
misiunilor lor specifice.

Circumstantele in care trebuie aplicate aceste sanctiuni sunt ldsate la aprecierea organismelor de solutionare a litigiilor. Atunci
cand se stabileste dacd trebuie cerutd stergerea datelor trebuie luat in considerare caracterul sensibil al informatiilor in cauza si
trebuie stabilit dacd organizatia a colectat, utilizat sau publicat informatiile incilcand in mod manifest principiile.
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Orice organizatie care solicitd s fie supusd autoritdtii unui organism de autoreglementare pentru a putea
beneficia din nou de avantajele ,sferei de sigurantd” trebuie s furnizeze acestui organism informatii complete
cu privire la aderarea ei anterioard la principii.

FAQ 12 - Optiune (dreptul de a refuza) — Cind poate fi exercitat?

Principiul optiunii permite persoanei in cauzd sd isi exercite dreptul la optiune numai la inceputul unei relatii sau in orice
moment?

in general, obiectivul principiului optiunii este de a asigura ¢ informatiile cu caracter personal sunt utilizate
si comunicate in conformitate cu asteptarile si optiunile persoanelor in cauzi. In consecintd, atunci cand
informatii cu caracter personal sunt utilizate in cadrul unei actiuni de marketing direct, orice persoand ar trebui
sd poatd sa isi exercite dreptul de a refuza (sau de optiune) in orice moment, in anumite limite definite de
organizatie (de exemplu termenul pentru a permite organizatiei punerea in aplicare a refuzului). De asemenea,
organizatia poate solicita un anumit numdr de informatii pentru a confirma identitatea persoanei care si-a
exprimat refuzul. In Statele Unite ale Americii, acest drept poate fi exercitat prin intermediul unui program
central de refuz, cum ar fi ,Mail Preference Service” al Direct Marketing Association. Organizatiile care
participd la ,Mail Preference Service” al Direct Marketing Association ar trebui sd promoveze disponibilitatea
acestuia in randul consumatorilor care nu doresc si primeasci informatii comerciale. In orice caz, exercitarea
acestei optiuni trebuie sa fie usor accesibild si putin costisitoare.

In mod similar, o organizatie poate utiliza informatii in anumite scopuri de marketing direct atunci cand
conditiile nu permit exprimarea optiunii persoanelor in cauzd inainte de utilizarea informatiilor, cu conditia
ca organizatia sd ofere apoi, cu promptitudine, (i, la cerere, in orice moment) posibilitatea persoanelor in
cauzd de a refuza (fard a pliti vreo taxd) sd primeascd orice alte informatii de marketing direct si si se
conformeze dorintelor acestor persoane.

FAQ 13 - Informatii cu privire la calitorii

Cand pot fi comunicate organizatiilor situate in afara Uniunii Europene informatiile cu privire la pasagerii din
transporturile aeriene (furnizate in special in momentul rezervdrilor), precum cele privind clientii frecventi sau rezervdrile
la hotel, precum si cererile speciale — de exemplu mdncdruri care sunt in conformitate cu anumite principii religioase sau
cu o asistentd fizica?

Aceste informatii pot fi transferate in diferite circumstante. in conformitate cu articolul 26 din directiva, datele
cu caracter personal pot fi transferate spre o tard tertd care nu asigurd un nivel adecvat de protectie in sensul
articolului 25 alineatul (2) cu conditia ca (1) transferul si fie necesar pentru prestarea serviciilor solicitate de
client sau pentru executia unui contract, cum este acordul ,client frecvent al zborurilor aeriene”; sau (2)
pasagerul si-a dat acordul in mod neechivoc. Organizatiile din Statele Unite ale Americii care aderd la ,sfera
de sigurantd” oferd o protectie adecvatd a datelor cu caracter personal si, in consecintd, pot primi aceste date
din Uniunea Europeand fird a indeplini aceste conditii si nici alte conditii mentionate la articolul 26 din
directiva. Intrucat principiile ,sferei de sigurantd” cuprind reguli specifice cu privire la informatiile sensibile,
acest tip de informatie (care pot privi, de exemplu, necesitatea clientului de a beneficia de asistenta fizicd) poate
fi inclusd in datele transferate organizatiilor care aderd la principiile ,sferei de siguranta”. Organizatia care
transferd informatiile trebuie sd aplice legislatia nationald a statului membru al Uniunii Europene in care
opereazd, care poate impune, inter alia, conditii speciale pentru prelucrarea datelor sensibile.

FAQ 14 - Produse farmaceutice si medicale

I1:

R 1:

In cazul in care datele cu caracter personal sunt strénse in Uniunea Europeand si transferate cdtre Statele Unite ale Americii
pentru cercetare farmaceuticd si/sau alte scopuri, se aplicd legislatiile statelor membre sau principiile ,sferei de siguranta™?

Legislatia statelor membre se aplica colectirii de date cu caracter personal si oricdrei prelucrdri care are loc
inainte de transferul citre Statele Unite ale Americii. Principiile ,sferei de sigurantd” se aplicd datelor atunci
cand au fost transferate citre Statele Unite ale Americii. Datele utilizate pentru cercetarea farmaceuticd si in
alte scopuri trebuie transmise, dupd caz, anonime.

Datele cu caracter personal elaborate in cadrul studiilor medicale sau farmaceutice joacd de multe ori un rol important
in cercetarea stiinfificd. Atunci cand datele cu caracter personal adunate pentru un studiu sunt transferate unei organizatii
din Statele Unite ale Americii care a aderat la ,sfera de sigurantd”, poate aceastd organizatie sd utilizeze datele pentru
o noud activitate de cercetare stiinifica?
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R2:

—
W

R 3:

R 4:

R 5:

—
A

R 6:

—
!

R7:

Da, in cazul in care au fost previzute de la inceput o notificare si 0 optiune corespunzitoare. Notificarea trebuie
s ofere informatii cu privire la orice utilizare specifica viitoare a datelor, cum ar fi controlul periodic, studiile
asociate sau comercializarea. Nu pot fi precizate toate utilizarile viitoare ale datelor, intrucat o noud examinare
a datelor, descoperiri si progrese medicale noi si evolutia in domeniul sdndtdtii publice si al reglementarii ar
putea determina noi utilizdri ale datelor. Prin urmare, notificarea ar trebui si includa, dupi caz, o mentiune
cd datele cu caracter personal pot fi utilizate pentru activititi medicale si farmaceutice de cercetare viitoare
neanticipate. in cazul in care aceastd utilizare a datelor nu este conforma cu scopurile de cercetare generale
pentru care datele au fost initial colectate sau pentru care persoana in cauzd a consimtit, trebuie obtinut un
nou consimgdmant al acestei persoane.

Ce se intampld cu datele cu caracter personal in cazul in care un participant decide voluntar sau la cererea sponsorului
sd se retragd din studiul clinic?

Participantii pot decide sau pot fi rugati sd se retragd dintr-un studiu clinic in orice moment. Totusi, datele
colectate inaintea retragerii pot fi prelucrate in continuare impreund cu celelalte date colectate in cadrul
studiului clinic, cu conditia ca acest fapt si fi fost comunicat participantului in notificare in momentul in care
si-a dat acordul.

Societdtile producdtoare de aparate farmaceutice si medicale au dreptul de a furniza date cu caracter personal extrase din
testele clinice efectuate in Uniunea Europeand cdtre autoritdtile din Statele Unite ale Americii in scopul reglementdrii si
controlului. Acest tip de transferuri este permis si altor pdrti, cum ar fi intreprinderi si alfi cercetdtori?

Da, in conformitate cu principiile notificarii si optiunii.

Pentru a asigura obiectivitatea testelor clinice, accesul la informatiile privind tratamentul de care beneficiazd fiecare pacient
este interzis participantilor i, deseori, chiar si cercetdtorilor. Accesul la aceste informatii ar periclita validitatea testului
si a rezultatelor. Participantii la asemenea teste clinice (denumite ,teste mascate”) vor avea acces la datele privind
tratamentul lor pe parcursul testului?

Nu, accesul nu trebuie sd fie acordat participantului in cazul in care aceastd restrictic i-a fost explicatd la
inceputul testului si in cazul in care publicarea acestor informatii ar periclita integritatea eforturilor de
cercetare. Acordul de a participa la test in aceste conditii presupune renuntarea la dreptul de acces. La
incheierea testului si dup analizarea rezultatelor, participantii ar trebui sa aiba acces la datele lor, dacd doresc
acest lucru. Ar trebui sd ceard aceste date in primul rand medicului sau altui prestator de servicii de sinitate
de la care au primit tratamentul in cadrul testului clinic, sau, in al doilea rand, societdtii comerciale care a
sponsorizat programul.

Societdtile producdtoare de aparate farmaceutice sau medicale trebuie sd aplice in activitdtile lor de control al securitdtii
sieficacitdtii produsului principiile ,sferei de sigurantd” cu privire la notificare, optiune, transfer si acces, inclusiv
semnalarea incidentelor i urmdrirea pacienilor/subiectilor care folosesc anumite medicamente sau aparate medicale (de

exemplu, un stimulator cardiac)?

Nu, in mdsura in care respectarea acestor principii contravine cerintelor de reglementare. Acest lucru este
valabil in ceea ce priveste, de exemplu, rapoartele efectuate atat de prestatorii de servicii de sdnitate citre
societdtile comerciale producdtoare de aparate farmaceutice si medicale, cat i cele efectuate de aceste din urma
societdti comerciale citre agentii guvernamentale precum Food and Drug Administration (autoritatea pentru
supravegherea alimentelor si medicamentelor).

Datele referitoare la cercetare sunt, de obicei, codificate la sursd de cdtre cercetdtorul principal pentru a nu fi dezvaluitd
identitatea partilor interesate. Societdtile comerciale farmaceutice care sponsorizeazd aceste cercetdri nu primesc codul de
acces. Codul de acces unic este definut numai de catre cercetdtor, astfel incat acesta/aceasta si poatd identifica persoana
in cauzd in circumstante speciale (de exemplu in cazul in care este necesard o monitorizare medicald). Transferul din
Uniunea Europeand cdtre Statele Unite ale Americii de date cu caracter personal codificate in acest fel reprezintd un
transfer de date supus principiilor ,sferei de siguranta™?

Nu. Acest transfer nu constituie un transfer de date cu caracter personal supus acestor principii.
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FAQ 15 - Informatii din registre publice si informatii accesibile publicului

I

Este necesar sd se aplice principiile notificarii, optiunii si transferului ulterior informatiilor din registrele publice sau
informatiilor accesibile publicului?

Nu este necesar sd se aplice principiul notificarii, optiunii si transferului ulterior informatiilor din registrele
publice, in cazul in care acestea din urmd nu sunt asociate cu informatii care nu sunt accesibile publicului si
in cazul in care sunt respectate toate conditiile de consultare stabilite de instanta competenta.

De asemenea, nu este necesard aplicarea principiilor notificdrii, optiunii si transferului ulterior in cazul
informatiilor accesibile publicului decat in cazul in care entitatea europeand care efectueazd transferul indica
faptul cd aceste informatii fac obiectul restrictiilor care necesitd aplicarea acestor principii de citre organizatie
in timpul utilizarii lor. Organizatia nu are nici o responsabilitate cu privire la modul in care sunt utilizate aceste
informatii de citre cei care obtin aceste informatii din materiale publicate.

In cazul in care se constatd cd o organizatie a ficut publice in mod intentionat informatii cu caracter personal
incdlcand principiile astfel incat ea insdsi sau alte parti terte sd poatd beneficia de aceste exceptii, va fi exclusd
din ,sfera de sigurantd”.
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ANEXA III

Studiu privind punerea in aplicare a principiilor ,sferei de siguranta”

Atributiile autorititilor federale si ale statelor membre ale federatiei in domeniul practicilor neloiale si
frauduloase si protectia vietii private

Prezentul memorandum prezintd o sintezd a atributiilor pe care le are Comisia Federald pentru Comerf (FTC) in temeiul
articolul 5 din Federal Trade Commission Act (15 U.S.C. §§ 41-58, astfel cum a fost modificat) de a lua masuri
impotriva persoanelor care nu asigurd protectia informatiilor cu caracter personal in conformitate cu declaratiile lor
sifsau angajamentele luate in acest sens. De asemenea, trateazd derogirile de la aceste atributii si posibilitatile de
interventie de care dispun alte agentii federale si ale statelor membre ale federatici in cazurile care nu sunt de
competenta FTC (1).

Competenta FTC in domeniul practicilor neloiale sau frauduloase

Articolul 5 din Federal Trade Commission Act declard ca ilegale ,actele si practicile neloiale sau frauduloase din
domeniul comertului sau care afecteazd comertul” [15 U.S.C. § 45 (a) (1)]. Articolul 5 conferd FTC puteri depline
pentru a impiedica asemenea acte si practici [15 U.S.C. § 45 (a) (2)]. In consecintd, FTC poate, la finalizarea unei audieri
oficiale, sd emitd o dispozitie de intrerupere si incetare a activitatii pentru a pune capdt comportamentului infractional
[15 US.C. § 45 (b)]. In cazul in care este in interesul public, FTC poate, de asemenea, solicita instante federale
districtuale din Statele Unite ale Americii emiterea unei dispozitii de incetare temporard a activitdtii sau un ordin
judecdtoresc temporar sau permanent [15 U.S.C. § 53 (b)]. Atunci cind actele sau practicile neloiale sau frauduloase
au un caracter sistematic sau in cazul in care FTC a emis deja dispozitii de intrerupere si incetare a activitatii, aceasta
poate adopta dispozitii administrative privind actele sau practicile in cauzi [15 US.C. § 57 (a)].

Orice persoand care nu se conformeazd unei ordonante FTC este pasibild de o amendi stabilitd prin hotdrare
judecdtoreasca civild de pand la 11 000 USD, fiecare zi de continuare a incdlcarii constituind o incilcare separatd (2)
[15 U.S.C. § 45 (1)]. De asemenea, orice persoand care incalcd cu bund stiintd o dispozitie FTC este pasibild de o
amendd de 11 000 USD pentru fiecare incilcare [15 U.S.C. § 45 (m)]. Actiunile vizand asigurarea aplicdrii legislatiei
pot fi intentate fie de citre Departamentul de Justitie sau, in lipsa actiunii acestuia, de citre FTC (15 U.S.C. § 56).

Competenta FTC si protectia vietii private

Atunci cand 1si exercitd competentele in temeiul articolului 5, FTC considerd ci orice declaratie falsd cu privire la
motivele pentru care sunt stranse informatiile de la consumatori si la modul in care informatiile vor fi utilizate
constituie o practicd frauduloasi (). De exemplu, in 1998 FTC a depus o plangere impotriva societdtii comerciale
GeoCities care, in mod contrar declaratiilor sale si fird o permisiune prealabild, a divulgat unor terti, in scopuri
publicitare, informatii stranse pe site-ul siu web (*). Reprezentantii FTC au ardtat, de asemenea, cd strangerea de
informatii cu caracter personal de la copii, precum si vinzarea si divulgarea acestor informatii fird consimtdmantul
parintilor, este susceptibild de a constitui o practica neloiald (5).

() Prezentul studiu nu discutd intregul ansamblu de dispozitii federale privind protectia vietii private in anumite contexte specifice,
nici dispozitiile statale i common law care s-ar putea aplica. Printre legile care, la nivel federal, reglementeaza strangerea si utilizarea
de informatii cu caracter personal in scopuri comerciale, se numard: Cable Communications Policy Act (47 U.S.C., § 551), Driver’s
Privacy Protection Act (18 U.S.C., § 2721), Electronic Communications Privacy Act (18 U.S.C., § 2701 si urm.), Electronic Funds
Transfer Act [15 U.S.C., §§ 1693, 1693 (m)], Fair Credit Reporting Act (15 U.S.C., § 1681 si urm.), Right to Financial Privacy
Act (12 U.S.C., § 3401 si urm.), Telephone Consumer Protection Act (47 U.S.C., § 227) si Video Privacy Protection Act (18 U.S.C.,
§ 2710). Numeroase state membre ale federatiei dispun de o legislatie analoagi in aceste domenii. A se vedea, de exemplu: Mass.
Gen. Laws, capitolul 167B, § 16 (prin care se interzice institutiilor financiare s divulge informatii financiare cu privire la clientii
lor unor terti fird consimgdmantul clientilor sau fard o hotdrare judecitoreascd in acest sens); NY Pub. Health Law, § 17 (prin care
este limitata utilizarea si divulgarea datelor privind sinitatea fizicd sau mentala si prin care li se acorda pacientilor dreptul de acces
la aceste date).

(®  In cadrul unei astfel de actiuni in justitie, instanta federald districtuald poate, de asemenea, stabili prin intermediul unui ordin
judecdtoresc masuri reparatorii echitabile considerate adecvate pentru punerea in aplicare a hotararii FTC [15 U.S.C., § 45 (1)].

(%)  Prin ,practicd frauduloasd” se intelege o declaratie, o omisiune sau o practicd susceptibild de a induce in eroare, intr-o masurd
semnificativd, consumatorul avizat in mod normal.

(*) A se vedea www.ftc.gov/opa/1998/9808/geocitie.htm.

(°) A se vedea scrisoarea FTC adresatd Center for Media Education, www.ftc.gov/0s[1997/9707 |cenmed.htm. Pe langd aceasta,
Children’s Online Privacy Protection Act din 1998 conferd FTC atributii juridice specifice pentru a reglementa colectarea de
informatii cu caracter personal de la copii de citre operatorii de site-uri web si de servicii on-line (15 U.S.C. §§ 6501-6506). Legea
obliga acesti operatori sa trimitd un aviz de informare si s obtind consimdmantul verificabil al parintilor inainte de a strange,
utiliza sau divulga informatii cu caracter personal obtinute de la copii [15 U.S.C. § 6502 (b)]. De asemenea, legea da parintilor
dreptul de a avea acces la informatiile stranse si de a refuza acordarea permisiunii de a continua utilizarea acestora (Idem).
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Intr-o scrisoare adresatd domnului John Mogg, director general al Comisiei Europene, domnul Pitofsky, presedintele
FTC, a remarcat ci atributiile FTC cu privire la protectia vietii private erau limitate in absenta unei declaratii false (sau
in absenta oricdrei declaratii) cu privire la utilizarea ulterioard a informatiilor (A se vedea scrisoarea domnului Pitofsky,
presedintele FTC, adresatd domnului John Mogg la 23 septembrie 1998). Cu toate acestea, intreprinderile care doresc
sd beneficieze de avantajele ,sferei de sigurantd” propuse vor trebui sd certifice ¢d vor proteja informatiile pe care le
strang in conformitate cu liniile directoare prescrise. In consecintd, orice societate comerciala care certifica faptul c3
va garanta confidentialitatea informatiilor si care nu va respecta acest angajament se va face vinovata de declaratie falsa
si va comite o ,practicd frauduloasd” in sensul articolului 5.

Competenta FTC cuprinde actele si practicile neloiale sau frauduloase ,din comert” si nu acoperi colectarea si utilizarea
de informatii cu caracter personal in scopuri necomerciale (de exemplu, strangerile de fonduri in scopuri de binefacere)
(scrisoarea domnului Pitofsky, p. 3). Cu toate acestea, utilizarea informatiilor cu caracter personal in cadrul oricdrei
tranzactii comerciale intrd in competenta FTC. Atunci cdnd un angajator vinde, de exemplu, informatii cu caracter
personal privind salariatii sdi unei societdti comerciale de marketing direct, tranzactia intrd in domeniul de aplicare
al articolului 5.

Derogiri previzute la articolul 5

Articolul 5 prevede derogiri de la competenta FTC in materie de acte si practici neloiale sau frauduloase pentru
urmdtoarele sectoare de activitate:

— institutiile financiare, inclusiv bancile, societatile financiare de economii si imprumut si cooperativele de credit;
— societdtile de telecomunicatii si societdtile publice de transport interstatal;
— transportatorii aerieni;

— operatorii din sectorul de ambalare si cei din sectorul zootehnic.

A se vedea 15 U.S.C. § 45 (a) (2). Fiecare derogare si organismele de reglementare care se substituie FTC-ului sunt
examinate mai jos.

Institutii financiare (")

Prima derogare se referd la ,banci, societdti de economii si imprumut in sensul articolului 18 (f) (3) [15 U.S.C. § 57
(a) (f) (3)]” precum sicooperativele federale de credit in sensul articolului 18 (f) (4) [15 U.S.C. § 57 (a) (f) (4)]” (?). Aceste
institutii financiare se supun in schimb dispozitiilor emise de Federal Reserve Board, Office of Thrift Supervision (3) si
National Credit Union Administration Board [15 U.S.C. § 57 (a) (f)]. Aceste organe de reglementare au obligatia de
a adopta dispozitiile necesare pentru a preveni practicile neloiale si frauduloase ale acestor institutii financiare (4) si
de a infiinta servicii distincte insircinate sd se ocupe de plangerile consumatorilor [15 U.S.C. § 57 (a) (f) (1)]. In sfarsit,
competentele de punere in aplicare decurg din articolul 8 din Federal Deposit Insurance Act (12 U.S.C. § 1818) in
cazul bincilor si al societdtilor de economii si imprumut si din articolele 120 si 206 din Federal Credit Union Act in
cazul cooperativelor federale de credit [15 U.S.C. §§ 57 (a) (f) (2)-4)].

Desi societdtile de asigurdri nu sunt in mod expres incluse pe lista derogarilor din articolul 5, legea McCarran-Ferguson
(15U.S.C. § 1011 si urm.) prevede cd, in general, reglementarea activitatilor de asigurare revine fiecirui stat membru
al federatiei in parte (). Pe langa aceasta, in temeiul articolului 2 (b) din legea McCarran-Ferguson, nici o lege federald

(") La 12 noiembrie 1999, presedintele Clinton a promulgat, prin semnare, Gramm-Leach-Bliley Act, aceasta urmand a intra in
vigoare (Pub. L. 106-102, codificatd la 15 U.S.C. § 6801 si urm.). Aceastd lege limiteazd divulgarea de citre institutiile financiare
a informatiilor cu caracter personal despre clientii lor. Legea obligd institutiile financiare, intre altele, sd informeze toti clientii
despre politicile si practicile lor cu privire la protectia vietii private in cadrul schimbului de informatii cu caracter personal cu
intreprinderi afiliate sau nu. Legea autorizeazd FTC, autorititile bancare federale si alte autorititi sd adopte dispozitii pentru
punerea in aplicare a masurilor stabilite pentru protectia vietii private. Organismele publice in cauzd au emis propuneri de
dispozitii in acest scop.

(3 Prin formularea sa, aceastd derogare nu se aplici sectorului de valori mobiliare. In consecind, brokerii, operatorii cu titluri si
ceilalti participanti din sectorul societitilor de valori mobiliare intrd sub jurisdictia concurentd a Securities and Exchanges
Commission si a FTC cu privire la actele si practicile neloiale sau frauduloase.

(}) Derogarea previzuti la articolul 5 se referea initial la Federal Home Loan Bank Board, care a fost desfiintat de Financial Institutions
Reform, Recovery and Enforcement Act din 1989. Functiile sale au fost transferate la Office of Thrift Supervision, precum si la
Resolution Trust Corporation, Federal Deposit Insurance Corporation si Housing Finance Board.

() Desi exclude institutiile financiare din domeniul de competenta al FTC, articolul 5 prevede ci ori de cate ori FTC emite o dispozitie
cu privire la actele i practicile neloiale sau frauduloase, organismele de reglementare financiard trebuie sa adopte dispozitii
similare in termen de 60 de zile [15 U.S.C. § 57 (a) (f) (1)].

(°) . Activitatile de asigurare precum si persoanele care desfasoard activititi in acest domeniu se supun legilor diferitelor state membre
ale federatiei cu privire la reglementarea sau impozitarea acestor activitti” [15 U.S.C., § 1012 (a)].
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nu poate abroga, modifica sau inlocui reglementarea unui stat membru al federatiei ,decat in cazul in care o astfel de
lege se referd in mod expres la activitatile de asigurare” [15 U.S.C. § 1012 (b)]. Cu toate acestea, dispozitiile din legea
privind Comisia Federald pentru Comert se aplicd sectorului asigurdrilor ,in mésura in care aceastd activitate nu este
reglementatd de citre statele membre ale federatiei” (Idem). Mai trebuie mentionat ci legea McCarran-Ferguson nu
conferd competentd statelor membre ale federatiei decat cu privire la ,activitatile de asigurare”. In consecinta, FTC
rimdne autoritatea competentd, cu titlu supletiv, pentru actele si practicile neloiale sau frauduloase comise de
societdtile de asigurdri in cadrul activitdtilor care nu intrd in domeniul asigurdrilor. Acestea pot include, de exemplu,
vanzarea de citre asigurator de informatii cu caracter personal cu privire la clientii sdi citre comerciantii directi de
produse din afara sectorului asigurdrilor (1).

Transportatorii publici

A doua derogare prevazutd la articolul 5 ii priveste pe transportatorii publici ,supusi legilor vizand reglementarea
comertului” [15 U.S.C. § 45 (a) (2)]. In acest caz, ,legile vizand reglementarea comertului” corespund subtitlului IV
din titlul 49 din United States Code si Communications Act din 1934 (47 U.S.C. § 151 i urm.) [15 U.S.C. § 44].

Subtitlul IV din titlul 49 din U.S.C. (transportul interstatal) include transportatorii pe cale feratd, rutierd si navigabila,
brokerii, comisionarii de transport si transportatorii prin conducte (49 U.S.C. § 10101 si urm.). Acesti transportatori
publici sunt supusi reglementdrilor emise de Surface Transportation Board, un organism independent din cadrul
Departamentului Transporturilor (49 U.S.C. §§ 10501, 13501 si 15301). In toate cazurile, transportatorului i se
interzice divulgarea de informatii cu privire la natura, destinatia si alte aspecte ale incdrcaturii sale care ar putea fi
utilizate in detrimentul expeditorului (49 U.S.C. §§ 11904, 14908 si 16103). Trebuie observat cd aceste dispozitii se
referd la informatii privind incircitura expeditorului si nu privesc datele cu caracter personal referitoare la expeditor
si care nu au legdturd cu marfurile expediate.

Communications Act prevede cd reglementarea ,comertului interstatal si international cu comunicatii prin cablu si
prin radio” revine Federal Communications Commission (FCC) (47 U.S.C. §§ 151 si 152). Pe langd intreprinderilor
de telecomunicatii publice, aceastd lege se aplicd si altor intreprinderi precum teledifuzorii, radiodifuzorii si furnizorii
de servicii prin cablu, care nu sunt transportatori publici si care nu indeplinesc conditiile cerute pentru a beneficia de
derogarea previzuti la articolul 5 din FTC Act. In consecintd, FTC are competenta de a investiga aceste societdti
comerciale pentru practici neloiale i frauduloase, in timp ce FCC are o competentd concurentd care ii permite si
exercite atributii independente in acest domeniu, dupi cum este descris mai jos.

In temeiul Communications Act, ,orice societate de telecomunicatii”, inclusiv societitile comerciale locale, are datoria
de a proteja confidentialitatea informatiilor exclusive cu privire la clienti (2) [47 U.S.C. § 222 (a)]. Pe langd aceastd
dispozitie generald privind protectia vietii private, Communications Act a fost modificat de Cable Communications
Policy Act din 1984 (denumit in continuare Cable Act) (47 U.S.C. § 521 si urm.), astfel incét sd prevadd in mod clar
cd operatorii de servicii prin cablu trebuie sd protejeze confidentialitatea ,informatiilor identificabile personal” cu
privire la abonatii serviciilor prin cablu (47 U.S.C. § 551) (3). Cable Act limiteaza colectarea de informatii cu caracter
personal de citre operatorii de servicii prin cablu si ii obligd pe acestia din urma s informeze abonatii cu privire la
natura si la utilizarea ulterioard a informatiilor colectate. Cable Act dd abonatilor dreptul de acces la informatiile despre
ei si 1i obligd pe operatorii de servicii prin cablu sa distrugd aceste informatii atunci cand nu le mai sunt necesare.

Communications Act acordd FCC competentd pentru punerea in aplicare — din proprie initiativd sau ca raspuns la o
plangere din exterior — a acestor doud dispozitii privind confidentialitatea (+) (47 U.S.C. §§ 205, 403; § 208). in cazul
in care FCC stabileste ci o societate de telecomunicatii (inclusiv un operator de servicii prin cablu) a incilcat normele
privind protectia vietii private mentionate la articolele 222 si 551, acesta poate lua trei masuri diferite. In primul rand,

(1) FTC si-a exercitat atributiile cu privire la societitile de asiguriri in contexte diferite. Intr-unul din cazuri, FTC a luat masuri

impotriva unei intreprinderi care ficuse publicitate inselitoare intr-un stat membru al federatiei in care nu era autorizatd.
Competenta FTC a fost confirmatd pe baza faptului ¢ nu exista nici o reglementare eficientd la nivelul statelor membre ale
federatiei deoarece intreprinderea in cauzd se giisea, practic, in afara domeniului de aplicare a statului in cauzi. A se vedea FTC
contra Travelers Health Association, 362 U.S. 293 (1960).
In ceca ce priveste statele membre ale federatiei, saptesprezece dintre acestea au adoptat modelul ,Insurance Information and
Privacy Protection Act” elaborat de National Association of Insurance Commissioners (NAIC). Aceastd lege cuprinde dispozitii
cu privire la informarea asiguratilor, utilizarea, divulgarea si accesul la datele stranse. De asemenea, aproape toate statele membre
ale federatiei au adoptat modelul ,Unfair Insurance Practices Act” elaborat de NAIC, care vizeazd in mod expres practicile
comerciale neloiale din sectorul asigurdrilor.

() Prin ,informatii de retea exclusive privind clientii” se inteleg informatiile care privesc ,numdrul, configuratia tehnica, tipul,

destinatia si frecventa utilizarii serviciilor de telecomunicatii” furnizate unui client, precum si informatiile incluse in facturile

telefonice [47 U.S.C. § 222 (f) (1)]. Cu toate acestea, nu sunt incluse informatiile privind lista de abonati (Idem).

Legislatia nu defineste in mod expres notiunea de ,informatii identificabile personal”.

Aceastd competentd include dreptul la reparatii in cazul nerespectdrii confidentialitdtii in conformitate cu articolul 222 din

Communications Act si, pentru abonatii serviciilor prin cablu, in conformitate cu articolul 551 din Cable Act care modifici

Communications Act [a se vedea si 47 U.S.C. § 551 (f) (3)] (o actiune civila intr-o instanta federald districtuald constituie o cale

de atac neexclusivd, disponibild ,in completarea oricirei alte cii de atac de care dispune un abonat la serviciile prin cablu”).

=
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in urma unei audieri si dupd ce incilcarea dispozitiilor a fost constatatd, FCC poate ordona transportatorului si
pliteascd daune-interese (1) (47 U.S.C. § 209). Alternativ, FCC poate emite o ordonantd de incetare impotriva
transportatorului, pentru ca acesta s inceteze practica sau omisiunea incriminatd [47 U.S.C. § 205 (a)]. in sfarsit, FCC
poate, de asemenea, ordona transportatorului contravenient s ,se conformeze si s respecte orice reglementare sau
practicd” pe care ar putea-o prescrie FCC (Idem).

Persoanele private care considerd ci o societate de telecomunicatii sau un operator de servicii prin cablu a incilcat
dispozitiile corespondente din Communications Act sau din Cable Act pot fie si depund o plangere la FCC, fie sa
sesizeze o instantd federal districtuald (47 U.S.C. § 207). Reclamantii care au castig de cauzd intr-o actiune intentatd
in fata unei instante federale impotriva unei societdti de telecomunicatii care nu a protejat informatiile exclusive despre
clienti in temeiul articolului 222 din Communications Act pot beneficia de despagubiri pentru prejudiciul efectiv
suferit si de rambursarea onorariilor pltite avocatilor (47 U.S.C. § 206). Reclamantii care intenteazd o actiune in
justitie pretinzand nerespectarea confidentialitatii in temeiul articolului 551 din Cable Act pot beneficia, in plus, de
daune-interese cu titlu de sanctiune §i de rambursarea, in limite rezonabile, a cheltuielilor de judecatd [47 U.S.C.

§ 551 (f)].

FCC a stabilit modalitdtile de punere in aplicare a articolului 222 (a se vedea 47 CFR 64.2001-2009). Aceste norme
stabilesc o serie de mdsuri de salvgardare in vederea protectiei impotriva accesului neautorizat la informatiile din retea
exclusive privind clientii. Aceste norme obliga societitile de telecomunicatii:

— sidelaboreze si sd pund in aplicare sisteme software care s semnaleze situatia clientului (aviz/consimimant) atunci
cand datele acestuia apar pentru prima datd pe ecran;

— sd pastreze o ,pistd de control” electronicd pentru a tine evidenta accesarii contului unui client si pentru a stabili
cand, de citre cine si in ce scop sunt consultate datele unui client;

— si isi formeze personalul cu privire la utilizarea autorizati a informatiilor din retea exclusive privind clientii si sd
adopte procedurile disciplinare care se impun;

— sistabileascd un proces de revizuire si supraveghere pentru a garanta respectarea regulilor pe parcursul desfasurarii
activitdtilor de marketing extern;

— sd prezinte anual la FCC o declaratie cu privire la mdsurile luate pentru a se conforma acestor reguli.

Transportatorii aerieni

Transportatorii aerieni din Statele Unite ale Americii si cei strdini care intrd sub incidenta domeniului de aplicare al
Federal Aviation Act din 1958 sunt si ei exclusi din domeniul de aplicare al articolului 5 din FTC Act [15 U.S.C.
§ 45 (a) (2)]. Este vorba de orice persoand care furnizeaza servicii interstatale sau internationale de transport de marfuri
sau de pasageri pe cale aeriand sau transporturi postale pe cale aeriana (49 U.S.C. § 40102). Transportatorii aerieni
se supun jurisdictiei Departamentului Transporturilor. In aceastd privintd, Secretarul pentru Transporturi este
autorizat sd ia masuri ,pentru a impiedica practicile neloiale, frauduloase, abuzive sau anticoncurentiale din domeniul
transporturilor aeriene” [49 U.S.C. § 40101 (a) (9)]. Atunci cind interesul public o cere, Secretarul pentru Transporturi
poate conduce o anchetd pentru a stabili daca un transportator aerian din Statele Unite ale Americii sau strdin sau un
agent care livreazi bilete de avion s-a angajat in practici neloiale sau frauduloase (49 U.S.C. § 41712). in urma unei
audieri, Secretarul pentru Transporturi poate emite o ordonantd de incetare a practicii ilegale in cauza (Idem). Din cate
cunoastem noi, Secretarul pentru Transporturi nu a ficut incd uz de aceste atributii cu privire la protejarea
confidentialitatii informatiilor cu caracter personal referitoare la clientii companiilor aeriene (2).

Existd doud dispozitii privind protectia confidentialitatii informatiilor cu caracter personal care se aplicd
transportatorilor aerieni in contexte specifice. Pe de-o parte, Federal Aviation Act protejeazd viata privatd a
candidatilor la un post de pilot [49 U.S.C. § 44936 (f)]. Chiar dacd aceastd lege permite transportatorilor aerieni si
obtind informatii cu privire la antecedentele profesionale ale unui candidat, ea oferd candidatului dreptul de a fi anuntat
cand sunt solicitate astfel de informatii, de a-si da consimgdmantul pentru aceasta solicitare, de a corecta inexactitatile
si de a nu permite divulgarea acestor informatii decat celor implicati direct in procesul de recrutare. Pe de alta parte,
reglementdrile Departamentului Transporturilor cer ca informatiile din listele de pasageri colectate in scopuri
administrative, in eventualitatea unei catastrofe acriene, ,sa fie prelucrate in regim de confidentialitate i comunicate
numai Departamentului de Stat al Statelor Unite ale Americii, National Transportation Board (la cererea NTSB) si
Departamentului Transporturilor” [14 CFR partea 243, § 243.9 ()] (astfel cum a fost completat de 63 FR 8258).

(") Cutoate acestea, absenta unei daune directe suferite de reclamant nu constituie un motiv suficient pentru respingerea unei plangeri
[47 US.C. § 208 ()].

() Se pare ci in prezent se intreprind eforturi in aceastd ramurd de activitate pentru a rezolva problema protectiei vietii private.
Reprezentantii acestei ramuri au examinat principiile propuse pentru ,sfera de sigurantd” si eventuala lor aplicare in cazul
transportatorilor aerieni. Aceastd examinare a inclus, de asemenea, propunerea de a se adopta o politicd privind protectia vietii
private valabild pentru intreaga ramuri si in cadrul cireia intreprinderile participante si se supund in mod expres autoritatii
Departamentului Transporturilor.



88

Jurnalul Oficial al Uniunii Europene

16/vol. 1

Operatorii din sectorul de ambalare si cei din sectorul zootehnic

Packers and Stockyards Act (lege privind operatorii din sectorul de ambalare si cei din sectorul zootehnic) din 1921
(7 US.C. § 181 si urm.) interzice ,oricdrui operator din sectorul de ambalare de animale vii, carne, produse din carne
sau produse animale neprelucrate sau oricirui comerciant de pasiri de curte vii de a recurge, in cadrul activitatilor
sale, la practici sau acte neloiale, injust discriminatorii sau frauduloase” [7 U.S.C. § 192 (a); a se vedea si 7 U.S.C. §
213 (a)] (interzicand orice ,practici sau acte neloiale, injust discriminatorii sau frauduloase” in legiturd cu animalele).
Revine Secretarului pentru Agriculturd responsabilitatea punerii in aplicare a acestor dispozitii, in timp ce FTC isi
pistreazd competenta pentru comertul cu amdnuntul si pentru operatiunile privind industria pasarilor de curte
[7 US.C. § 227 (b) ()].

Nu este clar dacd Secretarul pentru Agriculturd va interpreta situatiile in care un operator din sectorul de ambalare
sau din sectorul zootehnic nu oferd protectie datelor cu caracter personal in conformitate cu politica sa declarata drept
practici ,frauduloase” in temeiul Packers and Stockyards Act. Cu toate acestea, derogarea de la articolul 5 nu se aplici
persoanelor, asociatiilor si societatilor comerciale decat ,in misura in care fac obiectul Packers and Stockyards Act”.
Prin urmare, in cazul in care protectia vietii private nu intrd in domeniul de aplicare al Packers si Stockyards Act,
derogarea previzutd la articolul 5 poate sd nu se aplice, iar operatorii din sectorul de ambalare si cei din sectorul

zootehnic ar urma si intre in competenta FTC in aceastd privinta.

Competenta statelor membre ale federatiei in materia ,,practicilor neloiale si frauduloase”

Potrivit unei analize realizate de FTC, ,toate cele cincizeci de state, precum si Districtul Columbia, Guam, Puerto Rico
si Insulele Virgine au adoptat legi mai mult sau mai putin similare cu Federal Trade Commission Act pentru a lupta
impotriva practicilor neloiale sau frauduloase”. [FTC fact sheet, retiparit in ,Comment, Consumer Protection: The
Practical Effectiveness of State Deceptive Trade Practices Legislation”, 59 Tul. L. Rev. 427 (1984)]. In toate cazurile,
un organism public insdrcinat cu punerea in aplicare a legislatiei este abilitat ,sd desfasoare cercetdri prin intermediul
citatiilor sau al solicitarilor de anchete civile, sd obtind din partea organizatiilor in cauza asigurarea cd acestea respectd
in mod voluntar legislatia, s3 emitd ordonante de intrerupere si de incetare a activitatii si s solicite ordine judecitoresti
in vederea impiedicirii practicilor comerciale neloiale, imorale sau frauduloase (Idem). In patruzeci si sase dintre
jurisdictiile mentionate anterior, legea permite persoanelor private sd intenteze actiuni in vederea obtinerii unei
despagubiri simple, duble sau triple sau chiar a unor despagubiri cu titlu de sanctiune precum i, in anumite cazuri,
rambursarea cheltuielilor si a onorariilor platite avocatilor (Idem).”

Deceptive and Unfair Trade Practices Act din statul Florida autorizeazd, de exemplu, procurorul general sd ancheteze
si sd intenteze actiuni civile pentru ,concurentd neloiald sau practici comerciale neloiale, imorale sau frauduloase”,
incluzand publicitatea mincinoasd sau inseldtoare, ofertele inseldtoare de francizd sau de operatiuni comerciale,
practicile frauduloase de telemarketing si sistemele piramidale. A se vedea si N.Y. General Business Law § 349
(interzicand actele neloiale si practicile frauduloase in lumea afacerilor).

O anchetd realizatd in acest an de citre National Association of Attorneys General (NAAG) confirma aceste rezultate.
Fiecare dintre cele patruzeci si trei de state care au rdspuns au legi ,mini-FTC” sau alte legi care oferd o protectie
similard. Potrivit aceleiasi anchete, treizeci si noud de state au indicat ci ar avea competenta de a examina plangerile
depuse de nerezidenti. In ceea ce priveste protectia vietii private a consumatorilor, in special, treizeci si sapte din cele
de patruzeci si unu de state care au rispuns au ardtat ca ar rispunde plangerilor care pretind ci o societate comerciald
din jurisdictia lor nu ar respecta politica privind protectia vietii private pe care a declarat-o.
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ANEXA IV

Daune-interese pentru nerespectarea protectiei vietii private, autorizatii legale, fuziuni si absorbtii in
conformitate cu legislatia Statelor Unite ale Americii

Prezentul document raspunde cererii formulate de Comisia Europeand privind clarificarea legislatiei Statelor Unite ale
Americii cu privire la (a) cererile de despagubiri pentru nerespectarea protectiei vietii private, (b) ,autorizatiile exprese”
prevazute in legislatia Statelor Unite ale Americii pentru utilizarea informatiilor cu caracter personal intr-un mod care
contravine principiilor ,sferei de sigurantd” si (c) efectul fuziunilor si absorbtiilor asupra obligatiilor asumate in
conformitate cu principiile ,sferei de sigurantd”.

A. Despagubiri pentru nerespectarea protectiei vietii private

Nerespectarea principiilor ,sferei de sigurantd” ar putea da nastere la o serie de reclamatii ale persoanelor private, in
functie de circumstante. in special, organizatiile care a aderat la ,sfera de sigurantd” ar putea fi considerate responsabile
de falsificare pentru nerespectarea politicilor declarate cu privire la protectia vietii private. De asemenea, legislatia
prevede si posibilitatea intentarii de actiuni juridice de citre persoane private in vederea obtinerii de despagubiri pentru
nerespectarea protectiei vietii private. Sunt prevdzute numeroase dispozitii la nivel federal si national pentru
anchetarea cererilor de despdgubire depuse de citre persoane particulare pentru incilcarea protectiei vietii private.

Dreptul la despagubire pentru incdlcarea vietii private este bine stabilit in legislatia Statelor Unite ale Americii.

Utilizarea informatiilor cu caracter personal intr-un mod care contravine principiilor ,sferei de sigurantd” poate da
nastere unei responsabilitati legale in temeiul diferitor teorii juridice. De exemplu, att responsabilul de date care
efectueazd transferul, cat si persoanele in cauzd pot urmdri in justitie, pentru falsificare, organizatia care a aderat la
,sfera de sigurantd” care nu isi onoreazd angajamentul de a respecta principiile ,sferei de sigurant”. In conformitate
cu Restatement of the Law, Second, Torts (1):

Oricine se face vinovat de falsificarea unui fapt, unei opinii, unei intentii sau unei legi cu scopul de a determina
o altd persoand si actioneze sau sd nu actioneze pe baza acestei declaratii este responsabil de eventuala dauna
pecuniard provocatd persoanei inselate care a avut incredere, din motive justificabile, in aceastd declaratie falsa.

(Restatement, paragraf 525). O falsificare este ,frauduloasd” in cazul in care este ficutd cu bund stiintd sau avand
convingerea cd este falsd (Idem, paragraf 526). De reguld, persoana care face o falsificare frauduloasa este potential
responsabild pentru eventualele daune pecuniare suferite de toate persoanele care au avut incredere in elementul fals
prezentat (Idem, paragraf 531). Mai mult, o parte care face o falsificare frauduloasa fatd de o altd parte ar putea fi
consideratd responsabild si fatd de o parte tertd in cazul in care cel ce a realizat falsificarea intentioneaza sau se asteaptd
ca falsificarea sd fie repetatd cdtre o parte tertd care s actioneze pe baza ei (Idem, paragraf 533).

In cadrul ,sferei de sigurantd”, reprezentarea relevanti este declaratia publici prin care organizatia atestd cd va adera
la principiile ,sferei de sigurantd”. Ludndu-si acest angajament, incdlcarea cu bund stiintd a principiilor ar putea
constitui temei pentru intentarea unei actiuni in justitie pentru inseldciune de citre persoanele care au avut incredere
in acel element fals prezentat. intrucat angajamentul de a respecta aceste principii este universal, persoanele care fac
subiectul acelor informatii, precum si responsabilul de date din Europa care efectueazd transferul informatiilor cu
caracter personal cdtre organizatia din Statele Unite ale Americii ar putea toti avea temei pentru actiuni in justitie
impotriva organizatiei din Statele Unite ale Americii pentru ingeliciune (?). Pe langd aceasta, organizatia din Statele
Unite ale Americii rimane responsabild fatd de aceste persoane pentru ,inseldciune in forma continud” pe intreaga
perioadd in care aceste persoane au incredere in acel element fals prezentat in detrimentul lor (Restatement,
paragraf 535).

(1)  Second Restatement of the Law — Torts; American Law Institute (1997).

() Acest lucru ar putea fi valabil, de exemplu, in cazurile in care persoanele au avut incredere in angajamentul asumat de organizatia
din Statele Unite de a respecta principiile ,sferei de sigurantd” atunci cnd si-au dat consimgdmantul responsabilului de date pentru
ca acesta sd transfere informatiile cu caracter personal citre Statele Unite.
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Persoanele care se incred intr-o inseliciune sivarsitd cu intentie au dreptul la despigubiri. In conformitate cu
Restatement:

Destinatarul unei inseldciuni sivarsite cu intentie are dreptul si-si recupereze sub forma de despdgubiri, prin
intermediul unei actiuni in justitie pentru ingeldciune, pierderea pecuniard pe care autorul inseliciunii i-a
provocat-o.

(Restatement, paragraf 549). Aceste despagubiri includ, pe langd prejudiciul efectiv, si castigurile nerealizate in cadrul
unei tranzactii comerciale [Idem; a se vedea, de exemplu, Boling v. Tennessee State Bank, 890 S.W.2d 32 (1994)] (banca
trebuie sd pliteascd persoanelor care au luat imprumuturi despagubiri in valoare de 14 825 USD pentru divulgarea
informatiilor cu caracter personal si a planurilor de afaceri ale acestor persoane citre presedintele bancii, care se afla
intr-o situatie de conflict de interese).

Intrucat o ingeldciune savarsitd cu intentie presupune cunoasterea efectiva sau cel putin convingerea ci prezentarea
este falsd, responsabilitatea poate, de asemenea, exista si pentru ingeldciunile sivarsite din culpa. In conformitate cu
Restatement, oricine face o declaratie falsd in exercitarea activitatii sale de afaceri, a profesiei sau a activitatii pentru
care a fost angajat, sau intr-o operatiune financiard poate fi considerat responsabil ,in cazul in care nu actioneazd cu
prudenta sau competenta rezonabild in obtinerea sau comunicarea informatiei” [Restatement, paragraf 552 (1)]. Spre
deosebire de ingeldciunile savarsite cu intentie, despagubirile in cazul inseldciunii savarsite din culpd se limiteazd la
prejudiciul efectiv [Idem, paragraf 552 B (1)].

Intr-un caz recent, de exemplu, Curtea Superioard din Connecticut a decis ci omisiunea unei intreprinderi furnizoare
de electricitate de a declara faptul ca transmisese informatii cu privire la platile efectuate de clienti citre organismele
de credit nationale constituie temei pentru o actiune in justitie pentru inseliciune (a se vedea Brouillard v. United
HMuminating Co., 1999 Conn. Super. LEXIS 1754). In acest caz, reclamantului i s-a refuzat creditul, deoarece paratul
a comunicat plitile neefectuate in timp de treizeci de zile de la data facturarii drept plati intarziate. Reclamantul a
sustinut cd nu a fost informat cu privire la aceastd politicd atunci cand a incheiat cu paratul un contract de furnizare
a energiei electrice la consumatorii casnici. Instanta a decis ¢ ,poate exista temeiul unei plangeri pentru falsificare din
neglijentd bazat pe lipsa declaratiei paratului atunci cdnd acesta avea obligatia sd o facd”. Cazul de fatd demonstreaza,
de asemenea, cd faptulou de a actiona cu bund stiintd sau cu intentia de a insela nu constituie un element necesar pentru
temeiul unei actiuni in justitie pentru inseliciune savarsitd din culpd. Astfel, o organizatie din Statele Unite ale Americii
care din culpd nu divulgd integral modul in care va utiliza informatiile cu caracter personal primite in conformitate
cu principiile ,sferei de sigurantd” ar putea fi considerata ca susceptibil sd rispunda pentru inseldciune.

In masura in care incilcarea principiilor ,sferei de sigurantd” a atras dupi sine utilizarea abuzivi a informatiilor cu
caracter personal, aceasta ar putea constitui temei pentru depunerea de citre persoana ce face subiectul acelor
informatii a unei plangeri pentru delictul de incdlcare a vietii private, recunoscut de common law. Dreptul american
recunoagte de multd vreme motivele care justificd o actiune in justitie pentru violarea vietii private. Intr-o cauza din
1905 ("), Curtea Supremd din Georgia a stabilit cd dreptul la protectia vietii private este inrdddcinat in principiile
dreptului natural i ale common law, atunci cand a hotdrat in favoarea unui cetdtean a cirui fotografie a fost utilizatd
de o societate de asigurdri de viatd fard consimdmantul sau cunostinta acestuia, pentru a ilustra o reclama comerciala.
Enuntand teme acum familiare jurisprudentei americane in materie de viatd privatd, instanta a hotdrat ci utilizarea
fotografiei a fost ,cu rea intentie”, ,falsd”, si tindea sd ,ridiculizeze reclamantul in ochii intregii lumi” (2). Motivarea
sentintei in cauza Pavesich a prevalat, cu mici variatii, devenind baza dreptului american in acest domeniu. Instantele
federale au sustinut in mod constant actiunile intentate in legdturd cu violarea vietii private si cel putin patruzeci si
opt de state acceptd acum pe cale jurisprudentiald temeiurile pentru atari actiuni (3). Pe langd aceasta, cel putin
doudsprezece state dispun de dispozitii constitutionale care garanteazd drepturile cetdtenilor lor impotriva actelor de
violare a vietii lor private (%), dispozitii care in unele cazuri pot fi extinse astfel incat sd includa protectia impotriva
amestecului unor entitdti neguvernmentale [a se vedea, de exemplu, Hill v. NCAA, 865 P.2d 633 (Ca. 1994); a se vedea
si S. Ginder, Lost and Found in Cyberspace: Informational Privacy in the Age of the Internet, 34 S.D.L. Rev. 1153 (1997)].
(.Constitutiile unora dintre state cuprind dispozitii cu privire la protectia vietii private care le depisesc pe cele din
Constitutia Statelor Unite ale Americii. Alaska, Arizona, California, Florida, Hawaii, Illinois, Louisiana, Montana,
Carolina de Sud si Washington asigurd o protectie mai largd a vietii private.”).

Second Restatement of Torts oferd o imagine autorizatd a dreptului din acest domeniu. Reflectdnd practica juridica
comund, Restatement explicd faptul cd ,dreptul la protectia vietii private” inglobeaza sub aceastd denumire patru
posibilititi distincte de actiune in justitie pentru delict (a se vedea Restatement, §652A). In primul rand, o plangere
privind ,violarea intimitatii” poate fi depusd impotriva unui parat care, in mod intentionat, incalcd, fizic sau in alt mod,

solitudinea sau intimitatea unei alte persoane sau chestiunile ori preocupdrile personale ale acesteia (). In al doilea

(") Pavesich contra New England Life Ins. Co., 50 S.E. 68 (Ga. 1905).

(3 Idem, 69.

(%) O consultare electronici a bazei de date Westlaw a gasit 2 703 de plangeri intentate in tribunalele de stat cu privire la ,protectia
vietii private” incepand cu anul 1995. Am transmis deja Comisiei rezultatele acestui studiu.

(¥) A se vedea, de exemplu, constitutiile statelor Alaska, articolul 1 sectiunea 22; Arizona, articolul 2 sectiunea 8; California,
articolul 1 sectiunea 1; Florida, articolul 1 sectiunea 23; Hawaii, articolul 1 sectiunea 5; Illinois, articolul 1 sectiunea 6; Louisiana,
articolul 1 sectiunea 5; Montana, articolul 2 sectiunea 10; New York, articolul 1 sectiunea 12; Pennsylvania, articolul 1 sectiunea 1;
Carolina de Sud, articolul 1 sectiunea 10 si Washington, articolul 1 sectiunea 7.

(%) Idem, capitolul 28 sectiunea 62 B.
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rand, poate fi depusd o plangere pentru ,uzurpare” atunci cdnd o persoand foloseste numele sau imaginea unei alte
persoane in interesul sau spre avantajul siu (). In al treilea rand, poate fi intentatd o actiune in instantd pentru
,publicarea de fapte private” atunci cand situatia ficuta publica este de naturd si cauzeze grave prejudicii unei persoane
rezonabile si nu reprezintd o preocupare legitima pentru publicul larg (2). In sfarsit, poate fi intentatd o actiune in
instanta pentru ,publicitate mincinoasd” atunci cand paratul, cu bund stiint sau din neglijentd, pune o altd persoand
intr-o lumind falsd in fata publicului, susceptibild de a aduce grave prejudicii unei persoane rezonabile (3).

xn

In contextul ,sferei de sigurant”, ,violarea intimititii” ar putea ingloba strangerea neautorizatd de informatii cu
caracter personal, iar utilizarea neautorizatd a informatiilor cu caracter personal in scopuri comerciale ar putea genera
o plangere pentru uzurpare. in mod similar, divulgarea de date cu caracter personal inexacte ar face obiectul unui delict
de ,publicitate mincinoasa”, in cazul in care informatiile sunt de naturd s cauzeze grave prejudicii unei persoane
rezonabile. In sfarsit, incalcarea vietii private care rezultd din publicarea sau divulgarea de informatii cu caracter
personal sensibile ar putea constitui temei de actiune in instantd pentru ,publicare de date private” (a se vedea exemple
de procese reprezentative mai jos).

Cu privire la despagubiri, incilcarea vietii private dd partii lezate dreptul la despagubiri pentru:
(a) prejudiciul cauzat vieii sale private ca urmare a acestei incdlcars;

(b) prejudiciul psihologic dovedit a fi suferit, in cazul in care acesta este de natura celor care sunt in mod normal
cauzate de o asemenea incdlcare;

(c) orice prejudiciu special a cirui cauzd legald este incilcarea respectiva.

[Restatement, paragraf 652 (H)]. Datd fiind aplicabilitatea generald a legislatiei in ceea ce priveste delictele civile si
multitudinea plangerilor primite cu privire la diferite aspecte legate de protectia vietii private, este posibil ca persoanele
ale cdror interese sunt lezate ca urmare a violdrii vietii private ca rezultat al nerespectdrii principiilor ,sferei de
sigurantd” sd beneficieze de despdgubiri financiare.

Intr-adevir, instantele federale nu mai fac fatd plangerilor privind incilcarea vietii private in situatii analoage. De
exemplu, Ex Parte AmSouth Bancorporation et al., 717 So. 2d 357 a implicat o actiune colectiva in justitie prin care
impotriva paratului a fost formulatd o plangere cu privire la faptul cd ,a exploatat depundtorii de fonduri fiduciare
in bancd, impartisind informatii confidentiale cu privire la depundtori si la conturile bancare ale acestora” pentru a
permite unui afiliat al bincii sd vandd fonduri de plasament si alte investitii. In asemenea cazuri se acordd deseori
despagubiri. in cauza Vassiliades v. Garfinckel’s, Brooks Bros., 492 A.2d 580 (D.C.App. 1985), o curte de apel a anulat
decizia unei instante inferioare, hotdrand ci utilizarea fotografiilor reclamantului ,inainte” si ,dupad” interventia de
chirurgie plasticd, intr-o prezentare efectuatd intr-un mare magazin, a constituit o incdlcare a vietii private prin
publicarea de fapte cu caracter privat. In cauza Candebat v. Flanagan, 487 So.2d 207 (Miss. 1986), societatea de
asigurdri paratd a utilizat in cadrul unei campanii publicitare un accident in care sotia reclamantului a fost grav ranitd.
Reclamantul a intentat proces pentru ,incilcarea vietii private”. Curtea a hotdrat ci reclamantul putea obtine
despdgubiri pentru suferintd emotionald si pentru uzurparea identitatii. Plangerile pentru uzurpare pot fi intentate
chiar in cazul in care reclamantul nu este o persoand celebrd [a se vedea, de exemplu, Staruski v. Continental Telephone
Co., 154 Vt. 568 (1990)] (paratul a dobandit avantaje comerciale utilizind numele si fotografia unui angajat intr-un
anunt publicitar apdrut intr-un ziar). In cauza Pulla v. Amoco Oil Co., 882 F.Supp. 836 (S.D lowa 1995), un angajator
a violat intimitatea reclamantului angajat al siu punand un alt angajat sa verifice extrasele cartilor de credit ale acestuia
pentru a verifica absentele acestuia motivate cu concediu medical. Instanta a decis cd paratul trebuie si pliteascd
despagubiri de 2 USD si penalititi pentru daune morale de 500 000 USD. Un alt angajator a fost declarat responsabil
dupd ce a publicat in ziarul intreprinderii povestea unui angajat concediat pentru o presupusd falsificare a
documentelor de angajare [a se vedea Zinda v. Louisiana-Pacific Corp., 140 Wis.2d 277 (Wis.App. 1987)]. Povestea a
constituit o incdlcare a vietii private a reclamantului prin publicarea unei probleme private deoarece ziarul a circulat
in randul colegilor de serviciu. In sfarsit, un colegiu care i-a supus pe studentii sdi unor teste HIV dupi ce le-a spus
cd testul era efectuat doar pentru rubeold a fost gdsit responsabil de violare a intimitdtii [a se vedea Doe v. High-Tech
Institute, Inc., 972 P.2d 1060 (Colo. App. 1998)] (pentru celelalte cauze, a se vedea Restatement, paragraf 652 H,
anexa).

Statele Unite ale Americii sunt deseori criticate pentru ca sunt excesiv de litigioase, insd acest fapt inseamnd in acelasi
timp cd persoanele pot (si chiar fac lucrul acesta) intenta actiuni in justitie atunci cand cred ca au fost nedreptatite.
Multe aspecte ale sistemului judiciar american inlesnesc intentarea unei actiuni in justitie, in mod individual sau

(") Idem, capitolul 28 sectiunea 652 C.
() Idem, capitolul 28 sectiunea 652 D.
(%) Idem, capitolul 28 sectiunea 652 E.
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colectiv. Baroul, mai numeros decat in majoritatea celorlalte tdri, face ca reprezentarea profesionald sa fie usor
accesibild. Avocatul acuzarii care reprezintd persoanele private in procesele private isi stabileste de obicei onorariile
pe o bazd aleatorie, ceea ce permite chiar si reclamantilor cu o situatie financiard precara si obtind despagubiri. Este
vorba de un factor important — de obicei, in Statele Unite ale Americii fiecare parte suportd onorariile avocatilor sii
si celelalte costuri. Acest sistem este diferit de cel european, unde partea care pierde suportd in mod normal si
cheltuiclile celeilalte parti. Fard a dezbate meritele relative ale celor doud sisteme, trebuie admis faptul ¢ regula
americand pare sd descurajeze mai putin procesele intentate de persoane care nu ar fi in masura si acopere costurile
ambelor parti in cazul in care ar pierde procesul.

Persoanele pot intenta un proces chiar daci revendicirile sunt relativ mici. Majoritatea, dacd nu toate jurisdictiile din
Statele Unite ale Americii, dispun de instante inferioare care garanteaza proceduri simplificate, cu cheltuieli mai mici,
pentru litigiile aflate sub limitele fixate de lege (*). Posibilitatea daunelor morale oferd de asemenea o compensatie
financiard persoanelor care au suferit intr-o micd masurd un prejudiciu direct si care intenteazd un proces pentru
comportament reprehensibil. De asemenea, persoanele care au fost lezate in acelasi mod isi pot reuni resursele si
reclamatiile pentru a intenta un proces colectiv.

Un bun exemplu cu privire la capacitatea persoanelor de a intenta proces pentru a obtine despagubiri il constituie
litigiul in curs de desfisurare impotriva Amazon.com pentru incilcarea vietii private. Amazon.com, marele
comerciant cu amdnuntul on-line, este parat in cadrul unei actiuni colective, in care acestia sustin cd nu au fost
informati si nu si-au dat acordul cu privire la stringerea de informatii cu caracter personal despre ei atunci cand au
utilizat un program software detinut de Amazon si denumit , Alexa.” In aceasta cauzi, reclamantii au invocat incilcarea
Computer Fraud and Abuse Act sub forma accesului ilegal la comunicarile lor stocate precum si a Electronic
Communications Privacy Act pentru interceptarea ilegald a comunicdrilor lor electronice si telefonice. De asemenea,
au invocat i incdlcarea vietii private in temeiul common law. Aceastd actiune decurge dintr-o plangere depusd de un
expert in probleme de siguranta a internetului in decembrie. Cererea de despagubire se ridicd la suma de 1 000 USD
pentru fiecare persoand, plus onorariile avocatilor si profitul obtinut ca urmare a incalcdrii legislatiei. Dat fiind faptul
cd numdrul membrilor grupului de reclamanti ar putea sa se ridice la citeva milioane, despagubirile ar putea totaliza
miliarde de dolari. FTC ancheteazd, de asemenea, plangerile.

Legislatia federald si statald privind viata privatd oferd deseori motive private de actiuni in instantd in materie de prejudiciu
financiar.

Pe langa faptul cd ea did nastere raspunderii civile delictuale, incilcarea principiilor ,sferei de siguranta” poate, de
asemenea, contraveni uneia sau alteia dintre sutele de legi federale si statale cu privire la protectia vietii private. Multe
din aceste legi, care privesc prelucrarea informatiilor cu caracter personal atit de organisme guvernamentale, ct si
de sectorul privat, fac posibild intentarea de procese in vederea obtinerii de despagubiri atunci cand indivizii sunt
victime ale incalcdrii legilor. De exemplu:

Electronic Communications Privacy Act din 1986. Aceastd lege (ECPA) interzice interceptarea neautorizati a
convorbirilor pe telefoane celulare si a transmisiilor de la calculator la calculator. Incilcarea acestor dispozitii poate
avea ca rezultat o raspundere civild de cel putin 100 USD pentru fiecare zi in care sunt inclcate dispozitiile. Protectia
pe care o oferd ECPA include si accesul neautorizat sau divulgarea comunicatiilor electronice inregistrate.
Contravenientii sunt responsabili de prejudiciile provocate sau de pierderea profiturilor suferite in urma incilcrii
dispozitiilor din acest act.

Telecommunications Act din 1996. In conformitate cu alineatul (702), informatiile privind abonatii telefonici
[Customer proprietary network informatiom (CPNI)] nu pot fi utilizate in alt scop decat acela de a furniza servicii de
telecomunicatie. Abonatii acestor servicii pot fie sd depund o plangere la Federal Communications Commission, fie
sd intenteze un proces la instanta federald districtuald pentru a obtine despagubiri si recuperarea onorariilor avocatilor.

Consumer Credit Reporting Reform Act din 1996. Legea din 1996 a modificat Fair Credit Reporting Act din 1970
(FCRA) pentru a cere imbundtatirea informatiei si a dreptului de acces al persoanelor la credite. De asemenea, Reform
Act a impus noi restrictii revanzatorilor de informatii privind creditele de consum. Consumatorii pot obtine
despagubiri si recuperarea onorariilor avocatilor pentru incilcarea acestor dispozitii.

(")  Am transmis deja Comisiei informatii cu privire la actiunile din instantele inferioare.
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Legile statale protejeazd, de asemenea, viata privatd intr-o serie largd de situatii. Printre domeniile in care statele au
luat masuri sunt extrasele bancare, abonamentele la operatorii de servicii de televiziune prin cablu, informatiile privind
creditele, documentele de angajare, arhivele administrative, informatiile genetice si dosarele medicale, informatiile cu
privire la asigurdri, dosarele scolare, comunicatiile electronice si inchirierea de casete video (*).

B. Autoriziri legale exprese

Principiile ,sferei de sigurantd” contin o exceptie atunci cand legile, reglementirile sau jurisprudenta instituie ,,obligatii
contradictorii sau autorizdri exprese, cu conditia ca la data acestor autoriziri, o organizatie sd poatd demonstra ci
nerespectarea principiilor este limitatd in masura necesard satisfacerii intereselor legitime principale stabilite de aceasta
autorizatie”. In mod evident, in cazurile in care legislatia Statelor Unite ale Americii impune o obligatie conflictuala,
organizatiile din Statele Unite ale Americii care fac parte sau nu din ,sfera de sigurantd” trebuie sd se conformeze acestei
legislatii. In ceea ce priveste autorizatiile exprese, desi principiile ,sferei de sigurand” sunt destinate sd restrangd
diferentele dintre sistemul din Statele Unite ale Americii si cel european cu privire la protectia vietii private, trebuie
sd respectdm prerogativele legislative ale legislatorilor pe care i-am ales. Exceptia limitatd de la respectarea strictd a
principiilor ,sferei de sigurantd” incearcd si stabileascd un echilibru pentru a tine seama de interesele legitime ale
fiecarei parti.

Exceptia se limiteazd la cazurile in care existd o autorizatie expresd. In consecintd, ca situatie limitd, legislatia,
reglementarea sau decizia judecdtoreascd pertinentd trebuie sd autorizeze in mod afirmativ o anumitd conduitd a
organizatiilor care aderd la ,sfera de sigurantd” (?). Cu alte cuvinte, aceastd exceptie nu se va aplica atunci cand legea
nu dispune. Pe langd aceasta, exceptia nu se va aplica decat in cazul in care autorizatia expresa vine in conflict cu
respectarea principiilor ,sferei de sigurantd”. Chiar si in aceste conditii, exceptia ,este limitatd in mdsura necesard
satisfacerii intereselor legitime principale stabilite de aceastd autorizatie”. De exemplu, in cazul in care legea
autorizeazd in mod simplu o societate comerciald si furnizeze informatii cu caracter personal organismelor
guvernamentale, exceptia nu se aplici. Pe de altd parte, atunci cand legea autorizeazad in mod expres societatea
comerciald sd furnizeze informatii cu caracter personal organismelor guvernamentale fird acordul persoanei, aceasta
ar constitui o ,autorizatie expresd” de a actiona intr-un mod care contravine principiilor ,sferei de sigurantd”. De altfel,
exceptiile specifice de la cerintele privind notificarea si consimtdmantul s-ar incadra in domeniul de aplicare al
exceptiei (echivaland cu o autorizatie specificd de divulgare a informatiei fard notificare §i consimtdmant). De exemplu,
o lege care ii autorizeazd pe medici s furnizeze dosarele medicale cu privire la pacientii lor autoritatilor sanitare fard
acordul prealabil al acestor pacienti ar putea permite o exceptie de la principiul notificarii si principul optiunii. Aceasta
autorizatie nu ar permite unui doctor si furnizeze aceleasi dosare medicale organizatiilor de protectie a sanatatii sau
laboratoarelor de cercetare farmaceuticd, acesta nefiind unul din scopurile autorizate de lege si prin urmare neficand
parte din domeniul de aplicare a exceptiei (*). Autorizatia in cauzd poate fi o autorizatie ,autonoma” de a face anumite
lucruri cu informatiile cu caracter personal, dar, dupd cum ilustreazd exemplele de mai jos, este mai probabil ca ea
s fie 0 exceptie de la o lege mai vastd care interzice colectarea, utilizarea sau divulgarea informatiilor cu caracter
personal.

Telecommunications Act din 1996

In majoritatea cazurilor, utilizirile autorizate fie sunt conforme cu cerintele directivei si cu principiile, fie sunt
autorizate de una sau alta dintre exceptiile permise. De exemplu, alineatul (702) din Telecommunications Act
(codificat in 47 U.S.C. § 222) impune operatorilor de telecomunicatii obligatia de a respecta confidentialitatea
informatiilor cu caracter personal pe care le obtin pe parcursul perioadei in care furnizeaza servicii clientilor. Aceastd
dispozitie permite operatorilor de telecomunicatii:

(1) sa utilizeze informatiile despre clienti pentru a furniza servicii de telecomunicatii si in special pentru a publica
registrele de abonati;

(2) sd ofere informatii despre clienti unor terti la cererea in scris a clientilor si

(3) sd ofere informatii despre clienti in forma agregata.

(") O consultare electronicd recentd a bazei de date Westlaw a gasit 994 de cauze de despagubiri si incilcarea vietii private judecate
la nivelul statelor membre ale federatiei.

(3) Ca element de clarificare, autoritatea juridicd pertinentd nu va trebui si faci referire in mod specific la principiile ,sferei de
siguranta”.

()  In mod similar, medicul din acest exemplu nu s-ar putea bizui pe o autorizare legald pentru a nu lua in considerare optiunea pe
care o oferd FAQ 12 indivizilor de a refuza marketing-ul direct. Cimpul de aplicare al oricdrei exceptii pentru ,autorizdrile exprese”

este in mod necesar limitat la cimpul de aplicare al autorizatiei in conformitate cu legea in materie.
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[A se vedea 47 U.S.C. § 222 (¢) (1)-(3).] De asemenea, legea permite operatorilor de telecomunicatii o exceptie in
utilizarea informatiilor despre clienti:

(1) pentru punerea in functiune, prestarea, facturarea si incasarea pentru serviciile lor;
(2) pentru protectia impotriva comportamentelor frauduloase, abuzive sau ilegale si

(3) pentru furnizarea serviciilor de vanzare de bunuri prin telefon, de asistentd sau administrative in timpul unui apel
initiat de client (?).

[Idem, § 222 (d) (1)-(3).] in cele din urmi, operatorii de telecomunicatii au obligatia de a furniza editorilor de carti
de telefon informatii privind lista abonatilor lor, care pot include doar numele, adresele, numerele de telefon si
domeniul de activitate in cazul clientilor comerciali [idem, § 222e)].

Exceptia privind ,autorizdrile exprese” s-ar putea aplica atunci cand operatorii de telecomunicatii utilizeazd CPNI
pentru a preveni frauda sau orice alt comportament ilegal. Chiar siin acest caz, asemenea actiuni ar putea fi considerate
,de interes public” si autorizate de principii din acest motiv.

Reglementdri propuse de Departamentul Sandtdtii si Serviciilor Umane

Department of Health and Human Services (HHS) a propus reglementdri cu privire la standardele privind
confidentialitatea informatiilor medicale identificabile individual [a se vedea 64 Fed. Reg. 59.918 (2 noiembrie 1999)
(urmeaza s fie codificat la 45 C.F.R. punctele 160-164)]. Aceste norme ar consta in punerea in aplicare a dispozitiilor
cu privire la confidentialitatea din Health Insurance Portability and Accountability Act din 1996, Pub. L. 104-191.
Normele propuse ar interzice in mod normal organismelor aflate in domeniul de aplicare (planuri sanitare, centre de
documentare sanitard si prestatori de servicii de ingrijire sanitard care transmit informatii medicale in format
electronic) sd utilizeze sau sd divulge informatii medicale fird autorizarea persoanelor private (a se vedea
propunerea 45 C.F.R. paragraf 164.506). Normele propuse nu ar autoriza divulgarea informatiilor medicale protejate
decat pentru doud motive: (1) pentru a permite persoanelor sd consulte si sd copieze informatii medicale despre ele
insele (idem, paragraf 164.514) si (2) pentru a pune in aplicare normele (idem, paragraf 164.522).

Normele propuse ar permite utilizarea sau divulgarea informatiilor medicale protejate, fird o autorizatic expresa datd
de persoand, intr-un numdr limitat de circumstante. Acestea includ, de exemplu, supravegherea sistemului de sinitate,
punerea in aplicare a legislatiei si urgentele (idem, paragraf 164.510). Normele propuse stabilesc in detaliu limitele
acestor utilizari si divulgari. Mai mult, utilizarile si divulgarile autorizate de informatii medicale protejate ar fi limitate
la minimul necesar de informatii (idem, paragraf 164.506).

9

Utilizarile expres autorizate de reglementrile propuse sunt in general conforme cu principiile ,sferei de sigurantd” sau,
in caz contrar, sunt permise de o altd exceptie. De exemplu, punerea in aplicare a legislatiei si administrarea judiciard
sunt permise, precum si cercetarea medicald. Alte utilizari, precum supravegherea sistemului de sindtate, functia
sanatatii publice si sistemele de informare sanitara nationale, sunt de interes public. Divulgdrile in vederea prelucrarii
contributiilor si scutirilor sanitare sunt necesare pentru garantarea asistentei sanitare. Utilizdrile in caz de urgentd
pentru consultarea unei rude apropiate cu privire la un tratament in cazul in care consimtdmantul pacientului ,nu
poate fi obtinut in mod practic sau rezonabil” sau pentru stabilirea identititii sau a cauzei decesului defunctului,
protejeazd interesele vitale ale persoanei in cauzi si ale altor persoane. Utilizdrile pentru gestionarea personalului
militar activ si a altor categorii speciale de persoane faciliteazd indeplinirea corectd a misiunii militare sau a altor situatii
critice similare; in orice caz, asemenea utilizari au un impact limitat, poate chiar nul, asupra consumatorilor in general.

Este autorizatd doar utilizarea informatiilor cu caracter personal de cdtre structurile sanitare in vederea intocmirii
listelor de pacienti. In cazul in care o asemenea utilizare nu poate fi caracterizatd ca fiind de interes ,vital”, listele de
pacienti sunt in beneficiul pacientilor, precum si al prietenilor si rudelor acestora. De asemenea, domeniul de aplicare

() Sfera de aplicare a acestei exceptii este extrem de limitatd. Conform dispozitiilor, operatorul de telecomunicatii poate utiliza CPNI
numai in timpul unei convorbiri initiate de client. Mai mult, am fost informati de FCC ¢i operatorul de telecomunicatii nu poate
utiliza CPNI pentru comercializarea serviciilor din afara cadrului cererii clientului. In sfarsit, intrucat clientul trebuie s aprobe
utilizarea CPNI in acest scop, aceastd dispozitie nu constituie in realitate o ,exceptie”.
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al acestei utilizari autorizate este limitat. In consecintd, recurgerea la exceptia de la principii pentru utilizdrile ,in mod
expres autorizate” de lege in acest scop prezintd un risc minim pentru viata privatd a pacientilor.

Fair Credit Reporting Act

Comisia Europeand si-a exprimat ingrijorarea cu privire la faptul cd exceptia ,autorizdrilor exprese” ar ,obliga la
stabilirea in mod efectiv a caracterului adecvat” al Fair Credit Reporting Act (FCRA). Nu este cazul. In absenta
constatdrii specifice a caracterului adecvat al FCRA, organizatiile din Statele Unite ale Americii care altminteri s-ar bizui
pe aceastd constatare trebuie si promitd cd aderd in toate privintele la principiile ,sferei de sigurantd”. Aceasta
inseamnd cd atunci cand cerintele FCRA depdsesc nivelul de protectie oferit de principii, organizatiile din Statele Unite
ale Americii trebuie sd respecte doar FCRA. Pe de ald parte, atunci cind FCRA se poate dovedi insuficient, organizatiile
trebuie sd pund practicile lor de informare in conformitate cu principiile. Exceptia nu ar trebui sd modifice aceastd
evaluare de bazd. Prin natura dispozitiilor sale, exceptia se aplici numai atunci cind legea relevantd autorizeazd expres
o conduitd care contravine principiilor ,sferei de sigurantd”. Exceptia nu s-ar aplica in situatiile in care cerintele FCRA
nu indeplinesc principiile ,sferei de sigurantd” (*).

Cu alte cuvinte, prin ,exceptie” nu intelegem ci ceea ce nu este obligatoriu ar fi ,autorizat in mod expres”. Pe de altd
parte, exceptia se aplicd numai atunci cind ceea ce este autorizat in mod expres de legislatia americand vine in
contradictie cu dispozitiile din principiile ,sferei de sigurantd”. Legea pertinentd trebuie sd raspundd acestor doud
elemente inainte de a autoriza nerespectarea principiilor.

Paragraful 604 din FCRA autorizeazd, de exemplu, in mod expres publicarea de citre agentiile de informare cu privire
la consumatori a rapoartelor de consumatori in diferite situatii enumerate (FCRA, paragraf 604). Prin aceasta,
paragraful 604 autorizeazd agentiile de informare cu privire la credite sd actioneze in contradictie cu principiile ,sferei
de sigurantd”, ceea ce ar avea ca efect obligativitatea agentiilor de informare cu privire la credite de a apela la exceptie
(exceptand, desigur, cazurile in care se aplicd o altd exceptie). Agentiile de informare cu privire la credite trebuie sd
se supund hotdrarilor judecatoresti si citatiilor emise de marele juriu, iar utilizarea dosarelor de credit de cidtre organele
autorizate, organismele sociale si organismele de sustinere a copilului are o finalitate publica [idem, § 604 (a) (1), (3) (D)
si (4)]. In consecintd, agentia de informare cu privire la credite nu ar trebui si recurgd la exceptia ,autorizdrii exprese”
in acest scop. Atunci cind actioneazd in conformitate cu instructiunile scrise ale consumatorului, agentia de informare
cu privire la consumatori respectd integral principiile ,sferei de sigurantd” [idem, § 604 (a) (2). In acelasi mod, dosare
referitoare la consum pot fi obtinute in scopuri de angajare numai pe baza autorizatiei scrise din partea
consumatorului [idem, §§ 604 (a) (3) (B) si (b) (2) (A) (ii)] iar pentru operatiuni de credit sau de asigurdri care nu sunt
angajate de consumator numai in cazul in care acesta nu si-a exprimat dezacordul cu privire la aceste solicitdri [idem,
§ 604 (c) (1) (B)]. De asemenea, FCRA interzice agentiilor de informare cu privire la credite sd furnizeze informatii
medicale in scopul angajarii fird consimtdmantul consumatorului [idem, § 604 (g)]. Aceste utilizari sunt conforme
principiilor notificarii si optiunii. Celelalte scopuri autorizate de paragraful 604 privesc operatiile care il implicd pe
consumator si din acest motiv ar fi permise de principii [idem, § 604 (a) (3) (A) si (F)].

Ultima utilizare ,autorizatd” de paragraful 604 se referd la pietele de credit secundare [idem, § 604 (a) (3) (E)]. Nu existd
un conflict intre utilizarea dosarelor consum in acest scop si principiile ,sferei de sigurantd” ca atare. Este adevirat cd
FCRA nu impune agentiilor de informare cu privire la credite, de exemplu, sd notifice consumatorii si sa le solicite
consimdmantul atunci cind publicd rapoarte in acest scop. Cu toate acestea, reamintim cd absenta unei cerinte nu
inseamnd ,autorizare expresi” de a actiona intr-o manierd contrard celei care a fost stabilita. in mod similar,
paragraful 608 autorizeazd furnizarea de citre agentiile de informare cu privire la credite a anumitor informatii cu
caracter personal organismelor guvernamentale. Aceastd ,autorizare” nu ar justifica faptul cd o agentie de informare
cu privire la credite isi ignord angajamentele de a adera la principiile ,sferei de sigurantd”. Acest fapt contrasteazd cu
celelalte exemple ale noastre in care exceptiile de la principiile notificarii afirmative si posibilitatii optiunii sunt
invocate pentru a autoriza in mod expres utilizarea de date cu caracter personal fird notificare si optiune.

Concluzie

Din analiza, oricat de limitatd ar fi, a acestor acte legislative se desprind cateva linii distincte:

<n

— ,Autorizatia expresd” permite in general utilizarea sau divulgarea informatiilor cu caracter personal fard acordul
prealabil al persoanei in cauzd; astfel, exceptia s-ar limita la principiile notificirii si optiunii;

(")  Prezenta analizd nu trebuie inteleasd ca o recunoastere a faptului ¢ FCRA nu oferd un nivel ,adecvat” de protectie. Orice evaluare
a FCRA trebuie sd ia in considerare protectia oferitd de lege in ansamblul sdu si nu sd se concentreze exclusiv asupra exceptiilor,
cum se intdmpla in cazul de fatd.
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— 1n majoritatea cazurilor, exceptiile autorizate de lege sunt formulate in manierd restrictivd pentru a se aplica in
situatii concrete pentru scopuri bine stabilite. De altfel, legea interzice utilizarea sau divulgarea neautorizate a
informatiilor cu caracter personal care nu se incadreazd in aceste limite;

— inmajoritatea cazurilor, reflectind caracterul lor legislativ, utilizarea sau divulgarea autorizata serveste unui interes
public;

— 1in aproape toate cazurile, utilizarile autorizate sunt fie pe deplin conforme cu principiile ,sferei de sigurantd”, fie
respectd cerintele pentru una dintre exceptiile autorizate.

In concluzie, exceptia privind ,autorizirile exprese” din lege va fi, prin natura ei, destul de limitati in domeniul siu
de aplicare.

C. Fuziuni si absorbtii

Grupul de lucru prevazut la articolul 29 si-a exprimat ingrijorarea cu privire la situatiile in care o organizatie din cadrul
Lsferei de sigurantd” este absorbitd sau fuzioneazd cu o intreprindere care nu si-a luat angajamentul de a respecta
principiile ,sferei de sigurantd”. Se pare ca grupul de lucru a presupus ci firma supravietuitoare nu ar avea obligatia
de a aplica principiile ,sferei de sigurantd” la informatiile cu caracter personal detinute de firma care este absorbit3,
insd lucrurile nu stau neapdrat asa in legislatia Statelor Unite ale Americii. Regula generald in Statele Unite ale Americii
in ceea ce priveste fuziunile si absorbtiile este aceea ¢ o societate comerciald care achizitioneaza capitalul unei alte
societdti comerciale isi asumd in general obligatiile si responsabilitatile societdtii comerciale achizitionate [a se
vedea 15 Fletcher Cyclopedia of the Law of Private Corporations § 7117 (1990); a se vedea, de asemenea, Model Bus. Corp.
Act § 11.06 (3) (1979)] (,societdtii comerciale supravieuitoare 1i revin toate responsabilititile fiecdrei societati
comerciale care participd la fuziune”). Cu alte cuvinte, intreprinderea supravietuitoare in urma unei fuziuni sau
absorbtii a unei organizatii aderente la ,sfera de sigurantd” prin aceastd metoda este obligata si respecte angajamentele
acesteia din urma in ceea ce priveste ,sfera de siguranta”.

Pe langd aceasta, chiar dacd fuziunea sau absorbtia a fost efectuatd prin achizitia de active, responsabilititile
intreprinderii achizitionate ar putea deveni obligatorii pentru societatea comerciald care a achizitionat-o in anumite
circumstante (15 Fletcher, § 7122). Chiar si atunci cand responsabilitatile nu au supravietuit fuziunii, trebuie remarcat
cd ele nu ar supravietui unei fuziuni in care datele au fost transferate din Europa in conformitate cu un contract —
singura alternativa viabild in afara ,sferei de sigurantd” pentru transferurile de date in Statele Unite ale Americii. Pe
langd aceasta, documentele ,sferei de sigurantd” asa cum sunt ele revizuite, prevad cd orice organizatie din cadrul ,sferei
de sigurantd” trebuie s informeze Departamentul Comertului in legiturd cu orice achizitie si si permitad datelor si
continue s fie transferate organizatiei succesoare numai in cazul in care organizatia succesoare aderd la ,sfera de
sigurantd” (a se vedea FAQ 6). Intr-adevir, Statele Unite ale Americii au revizuit in prezent cadrul ,sferei de sigurant”
pentru a cere organizatiilor din Statele Unite ale Americii care se gdsesc in aceastd situatie sd steargd informatiile pe
care le-au primit in temeiul ,sferei de sigurantd” in cazul in care angajamentele lor in ceea ce priveste ,sfera de

)

sigurantd” nu sunt mentinute sau in cazul in care nu sunt puse in practici masuri adecvate de salvgardare.
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ANEXA 'V

14 julie 2000

John Mogg

Director, DG XV

Comisia Europeand

Birou C 107-6/72

Rue de la Loi/Wetstraat 200
B — 1049 Bruxelles

Stimate domnule Mogg,

Inteleg cd in urma scrisorii pe care v-am adresat-o la 29 martie 2000 au apdrut o serie de intrebdri. Pentru a clarifica
atributiile Comisiei Federale pentru Comert (FTC) in anumite domenii, vd trimit prezenta scrisoare care, pentru a
facilita schimburile noastre viitoare, completeazd si recapituleazd continutul corespondentei noastre de pand acum.

In cadrul vizitelor efectuate la birourile noastre, precum si in corespondenta dumneavoastra anterioard, ati ridicat mai
multe intrebdri privind autoritatea Comisiei Federale pentru Comert (FTC) a Statelor Unite ale Americii cu privire la
protectia vietii private pe internet. Am considerat i ar fi util sd rezum raspunsurile mele precedente astfel incét sa
va furnizez informatii suplimentare cu privire la competenta FTC in ceea ce priveste problemele legate de protectia
vietii private a consumatorului pe care le-ati mentionat in ultima dumneavoastrd scrisoare. Mai precis, doriti sa stiti:
(1) dacd FTC dispune de competentd in ceea ce priveste transferurile de date legate de angajdri in cazul in care acestea
sunt efectuate in contradictie cu principiile ,sferei de sigurantd” din Statele Unite ale Americii; (2) dacd FTC dispune
de competentd in ceea ce priveste programele ,seal” cu scop nelucrativ de protectie a vietii private; (3) dacd Federal
Trade Commission Act se aplicd atat datelor on-line cat si datelor off-line si (4) ce se intimpla atunci cand atributiile
FTC se suprapun peste cele ale altor organe insircinate cu aplicarea legii.

Aplicarea FTC Act in cazul protectiei viefii private

Competenta legald a Comisiei Federale pentru Comert in acest domeniu este definita la articolul 5 din Federal Trade
Commission Act (,FTC Act”), care interzice actele sau practicile neloiale sau frauduloase din comert sau care afecteaza
comertul (1). Prin ,practicd frauduloasd” se intelege o prezentare, omisiune sau practicd susceptibild de a induce cu
adeviarat consumatorii in eroare. O practicd este consideratd neloiald in cazul in care cauzeazd sau este susceptibild
sd cauzeze un prejudiciu grav consumatorilor, care nu poate fi evitat si care nu este compensat prin avantaje pentru

consumatori sau concurenta (2).

Anumite metode de strangere a datelor sunt susceptibile de a incdlca FTC Act. De exemplu, in cazul in care un site
de internet afirmd in mod fals ¢ respectd o politicd privind protectia vietii private sau o serie de principii de
autoreglementare, articolul 5 din FTC Act oferd o bazd juridici ce permite atacarea acestei prezentdri eronate ca fiind
frauduloasa. Intr-adevar, aplicarea cu succes a legii ne-a permis sa stabilim acest principiu (*). Pe langi aceasta, FTC
considerd ci poate contesta practicile care aduc atingere grav protectiei vietii private atunci cand acestea privesc copii
sau utilizarea de informatii foarte sensibile precum registrele financiare (4) sau dosarele medicale. Comisia Federald
pentru Comert va continua si vegheze la aplicarea legii bazadndu-se pe actiunile noastre de supraveghere si investigare,
precum si pe trimiterile pe care le primim de la organizatiile de autoreglementare si altele, inclusiv statele membre
ale Uniunii Europene.

1) 15 US.C. § 45. Fair Credit Reporting Act s-ar aplica si in cazul colectdrii si vanzdrii datelor internet care corespund definitiilor
legale ale notiunilor de ,raport privind consumatorii” si ,agentie de studiu al consumului”.

15 US.C. § 45 (n).

A se vedea GeoCities, dosar nr. C-3849 (sentintd definitivd din 12 februarie 1999) (www.ftc.gov/0s/1999/9902/
9823015d%260.htm); Liberty Financial Cos., dosar nr. C-3891 (sentintd definitivdi din 12 august 1999)
(www.ftc.gov/opa/1999/9905 [younginvestor.htm). A se vedea, de asemenea, Children’s Online Privacy Protection Act Rule
(COPPA), 16 C.F.R. partea 312 (www.ftc.gov/opa/1999/9910/childfinal.htm). Regulamentul COPPA, care a intrat in vigoare luna
trecutd, prevede cd operatorii de site-uri internet care se adreseaza copiilor sub 13 ani sau care strang cu bund stiintd informatii
cu caracter personal de la copii sub 13 ani trebuie sd aplice principiile codului deontologic al informatiei enuntate in regulament.
() A se vedea FTC v. Touch Tone, Inc., cauza civili nr. 99-WM-783 (D.Co. (inregistratd la 21 aprilie 1999)
(www.ftc.gov/opa/1999/9904 touchtone.htm). Avizul personalului din 17 iulie 1997, emis ca rdspuns la o petitie depusd de
Center for Media Education (www.ftc.gov/0s/1997/9707 |cenmed.htm).

= =
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Contributia la autoreglementare

FTC va acorda prioritate cazurilor de incilcare a principiilor de autoreglementare primite din partea organizatiilor
precum BBBOnline si TRUSTe (!). Aceastd abordare ar fi in conformitate cu relatiile pe care le avem de vreme
indelungatd cu National Advertising Review Board (NARB) din cadrul Better Business Bureau, care transmite FTC
plangerile cu privire la publicitate. National Advertising Division (NAD) din cadrul NARB solutioneazi plangerile cu
privire la publicitate la nivel national pe calea arbitrajului. Atunci cand o parte refuzi si se conformeze deciziei NAD,
cauza este transmisa citre FTC. Personalul FTC analizeaza, cu titlu prioritar, publicitatea contestatd pentru a stabili
dacd aceasta contravine FTC Act si deseori reuseste cu succes sd opreascd practica incriminatd sau si convinga partea
interesatd sd respecte procesul NARB.

In mod similar, FTC acordi prioritate cazurilor de nerespectare a principiilor ,sferei de sigurantd” prezentate de statele
membre ale Uniunii Europene. Ca si in situatia cererilor primite din partea organizatiilor de autoreglementare din
Statele Unite ale Americii, colaboratorii nostri vor lua in considerare orice informatii prin care se poate stabili dacd
acea practicd constituie o incdlcare a articolului 5 din legea FTC Act. Acest angajament este exprimat si in principiile
Lsferei de sigurantd” (intrebare frecventd referitoare la punerea in aplicare a deciziilor — FAQ 11).

GeoCities: Primul caz de nerespectare a protectiei viefii private pe internet tratat de FTC

Primul caz de nerespectare a protectiei vietii private pe internet, GeoCities, a fost tratat de Comisia Federald pentru
Comert in temeiul articolului 5(5) (2). In aceastd cauzd, FTC a declarat ci GeoCities a prezentat intr-o manierd fals3,
atat adultilor cat si copiilor, modalitatea in care utiliza datele lor cu caracter personal. In conformitate cu plangerea
Comisiei Federale pentru Comert, GeoCities a declarat cd anumite date cu caracter personal pe care le-a obtinut pe
site-ul siu nu erau destinate decat utilizdrii in scopuri interne sau pentru a trimite consumatorilor oferte promotionale,
pentru a le furniza produse sau servicii care raspundeau cererilor acestora si ci datele suplimentare ,optionale” nu ar
fi divulgate fird acordul consumatorului. In realitate, aceste informatii au fost divulgate unor terti care le-au utilizat
pentru a trimite membrilor solicitari, altele decat cele la care acestia si-au dat acordul. De asemenea, plangerea acuza
societatea comerciald GeoCities de recurgere la practici frauduloase cu privire la obtinerea de informatii de la copii.
GeoCities a fost, de asemenea, acuzatd cd recurge la practici frauduloase in ceea ce priveste strangerea de informatii
de la copii. Societatea comerciald GeoCities a declarat c& gestioneazd pe site-ul sdu de internet pagini rezervate copiilor
si cd informatiile obtinute aici sunt pastrate de societatea comerciald. In realitate, aceste pagini de pe site erau gestionate
de terti care colectau si pastrau informatiile.

Hotdrarea prin care a fost solutionat litigiul interzice societatii comerciale GeoCities sd prezinte in mod deformat
scopurile in care colecteazd sau utilizeazd informatiile cu caracter personal de la sau despre consumatori, inclusiv copii.
In conformitate cu ordinul, societatea comerciald trebuie s afiseze pe site-ul siu un anun clar si inteligibil cu privire
la protectia vietii private in care sd indice consumatorilor ce informatii sunt colectate si in ce scop, cui vor fi acestea
divulgate si cum pot consumatorii accesa si sterge aceste date. Pentru a asigura un control parental, GeoCities trebuie
sd obtind acordul parintilor inainte de a colecta informatii cu caracter personal de la copii sub 12 ani. GeoCities are
obligatia de a-si informa membrii si de a le oferi posibilitatea de a sterge informatiile care ii privesc din bazele de date
ale GeoCities si ale tertilor. Hotdrarea de solutionare a litigiului prevede in mod expres ci GeoCities trebuie si
informeze parintii copiilor sub 12 ani si si steargd informatiile legate de acestia in cazul in care unul dintre parinti
nu si-a dat acordul pentru pastrarea si utilizarea acestor date. In sfarsit, GeoCities trebuie s solicite tertilor cirora le-a
divulgat informatii stergerea acestor informatii (3).

ReverseAuction.com

Aceastd agentie a formulat de curdnd o actiune privind pretinsa incdlcare a vietii private de citre o altd societate
comerciald care opereazd pe internet. In ianuarie 2000, Comisia a declarat admisibild plangerea depusd impotriva
ReverseAuction.com si a aprobat incheierea unei intelegeri cu aceasta. S-a pretins ca acest site de licitatii on-line a
obtinut date de identificare cu caracter personal ale consumatorilor de la un site concurent (eBay.com), iar apoi a trimis
prin posta electronicd mesaje inselatoare si nesolicitate consumatorilor interesai de activitatile lor (). In plangerea

(1) intr-adevir, FTC a depus recent plangere la o curte federald impotriva TRUSTe, Toysmart.com, cerand si fie luate masuri de
constrangere pentru a impiedica vanzarea de informatii nominale (in ceea ce priveste clientii) pe care aceastd societate le stringea
pe site-ul sdu internet incdlcand propriile sale principii de protectie a vietii private. FTC a fost informat direct de TRUSTe de aceastd
infractiune. FTC v. Toysmart.com, LLC, cauza civildi nr. 00-11341-RGS (D.Ma.), inregistratdi la 11 iulie 2000
(www.ftc.gov/0s/2000/07 [toysmart.htm).

()  GeoCities, dosar nr. C-3849 (sentinta definitivd din 12 februarie 1999) (www.ftc.gov/0s/1999/9902/9823015d%260.htm).

(%)  Ulterior, FTC a solutionat o altd cauzd privind colectarea pe internet de date cu caracter personal de la copii. Liberty Financial
Companies Inc. administra site-ul Internet Young Investor, care se adresa copiilor si adolescentilor si era axat pe probleme
financiare si de investitii. FTC a subliniat ci site-ul declara in mod fals ca informatiile cu caracter personal obtinute de la copii
in cadrul unei anchete vor fi pastrate anonime si ci participantii vor primi un buletin informativ electronic precum si premii. in
realitate, datele cu caracter personal cu privire la copii si la situatia financiard a familiilor lor au fost pastrate in manierd
identificabild si nu au fost trimise nici buletine si nici premii. Acordul de consimgimant interzice asemenea prezentdri eronate
pe viitor si obligd Liberty Financial s3 includa pe site-urile sale pentru copii o notd privind protectia vietii private si sa obtind
consimtdmantul verificabil al parintilor inainte de a colecta date cu caracter personal de la copii. Liberty Financial Cos., cauza nr.
C-3891 (sentinta definitivd din 12 august 1999) (www.ftc.gov/opa/1999/9905/younginvestor.htm).

() Asevedea ReverseAuction.com, Inc., cauza civild nr. 000032 (D.D.C.) (inregistrati la 6 ianuarie 2000) (comunicatul de presa si actele
de procedurd pot fi consultate la urmdtoarea adresd: www.ftc.gov/opa/2000/01/reverse4.htm).
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noastrd am ardtat ci ReverseAuction a incilcat articolul 5 din FTC Act prin obtinerea de date de identificare cu caracter
personal care includeau adresele de postd electronicd si codurile personale de identificare ale utilizatorilor site-ului
eBay, precum si prin trimiterea citre acestia de mesaje electronice frauduloase.

Dupd cum se aratd in plangere, inainte de a obtine aceste informatii, ReverseAuction s-a inregistrat ca utilizator al eBay
sia acceptat sd respecte acordul privind utilizatorii si politica de protectie a vietii private. Acordul si politica protejeaza
viata privatd a consumatorilor, interzicand utilizatorilor eBay si colecteze si sd utilizeze date de identificare cu caracter
personal in scopuri neautorizate, cum ar fi trimiterea de mesaje electronice comerciale nesolicitate. In consecinti,
plangerea noastrd a sustinut in primul rind ¢ ReverseAuction a mintit cd va respecta acordul privind utilizatorii i
politica de protectie a vietii private ale eBay, ceea ce constituie o practicd frauduloasd in temeiul articolului 5.
Alternativ, plangerea a sustinut cd utilizarea acestor date de cdtre ReverseAuction pentru a trimite mesaje electronice
comerciale nesolicitate, in contradictie cu acordul privind utilizatorii si politica de protectie a vietii private a constituit
o practicd comerciald neloiald in temeiul articolului 5.

in al doilea rand, plangerea a sustinut ci mesajele electronice trimise consumatorilor contineau o informatie
inseldtoare in subiectul mesajului, fiecare destinatar fiind informat ca respectivul sdu cod de identificare pentru eBay
,va expira in curdnd”. In sfarsit, plangerea a sustinut ci mesajele electronice ldsau s3 se inteleagd, in mod fals, cd eBay
a furnizat in mod direct sau indirect societatii comerciale ReverseAuction date de identificare cu caracter personal cu
privire la utilizatorii eBay sau ci a participat la difuzarea mesajelor e-mail nesolicitate.

Intelegerea de solutionare a litigiului obtinutd de FTC interzice societdtii comerciale ReverseAuction si comitd
asemenea infractiuni pe viitor. De asemenea, obligd societatea comerciald ReverseAuction sd notifice consumatorii
care, ca urmare a primirii mesajelor prin postd electronicd trimise de ReverseAuction, s-au inscris sau se vor inscrie
la ReverseAuction. Notificarea ii informeaza pe consumatori ci respectivele lor coduri personale de identificare pentru
eBay nu urmeaza s expire si cd eBay nu a cunoscut si nu a autorizat difuzarea de citre ReverseAuction a mesajelor
electronice nesolicitate. Notificarea oferd, de asemenea, acestor consumatori posibilitatea de a anula inscrierea la
ReverseAuction si de a sterge informatiile cu caracter personal din baza de date a societitii comerciale ReverseAuction.
Pe langd aceasta, hotararea obligd ReverseAuction sd steargd informatiile cu caracter personal ale membrilor eBay care
au primit mesajele electronice ale societdtii comerciale ReverseAuction dar nu s-au abonat la aceasta si interzice
utilizarea sau divulgarea acestor date. in sfarsit, in conformitate cu deciziile anterioare obtinute de FTC in ceea ce
priveste protectia vietii private, hotirdrea cere ca ReverseAuction sd-si publice principiile privind protectia vietii
private pe site-ul sdu internet si cuprinde dispozitii exhaustive cu privire la inregistrarea datelor pentru a permite FTC
sd supravegheze punerea in aplicare a acestor principii.

Cauza ReverseAuction demonstreazd cd FTC este hotdratd si ia masuri de executare pentru a consolida codurile de
auto-reglementare aplicate de intreprinderi in ceea ce priveste protectia vietii private a consumatorilor pe internet.
Hotirarea datd in acest caz a permis Incetarea unor practici contrare unui acord privind protectia vietii private si care
puteau diminua increderea consumatorilor in masurile de protectie adoptate de societdtile comerciale de vanzari
on-line. Intrucat aceasti cauzi privea informatii cu caracter personal deturnate de o intreprindere, atunci cand acestea
erau protejate de principii stabilite de o altd intreprindere, cauza ar putea avea relevantd si in cadrul problemelor legate
de protectia vietii private pe care le ridicd transferul de date intre intreprinderi din tari diferite.

Chiar dacd Comisia Federald pentru Comert a luat actiuni coercitive in cazurile GeoCities, Liberty Financial Cos. si
ReverseAuction, competenta acestui organism este mai limitatd in anumite domenii ale protectiei vietii private pe
internet. Dupd cum am mentionat mai sus, informatiile cu caracter personal colectate si utilizate fird consimtdmantul
persoanelor in cauza nu sunt supuse prevederilor legii privind FTC, decat in cazul in care acestea se inscriu in contextul
practicilor comerciale neloiale sau frauduloase. In consecinta legea privind FTC nu se aplic practicilor unui website
care colecteazd informatii cu caracter personal de la consumatori fird a ascunde scopul pentru care sunt stranse aceste
informatii sau fard a utiliza/divulga aceste date in scopuri susceptibil de a produce prejudicii grave consumatorilor.
De asemenea, FTC nu este in masurd sd ceard in mod sistematic entitdtilor care string informatii pe internet sd adere
la un mecanism de protectie a vietii private sau s subscrie la unul dintre aceste mecanisme (*). Dupd cum s-a precizat
mai sus, o intreprindere care nu Isi respectd angajamentele privind protectia vietii private este susceptibild de a comite
un act fraudulos.

()  Din acest motiv, Comisia Federald pentru Comert a declarat, in cadrul unei audieri in fata Congresului, cd introducerea de texte

legislative suplimentare ar fi fard indoiald necesard pentru a obliga site-urile de internet cu caracter comercial din Statele Unite
sd adopte practici precise cu privire la informarea obiectiva a consumatorilor (a se vedea ,Consumer Privacy on the World Wide
Web,” mirturie prezentatd Subcomitetului pentru telecomunicatii, comert si protectia consumatorului din cadrul Comitetului
pentru Comert al Camerei Reprezentantilor din Statele Unite la 21 iulie 1998; acest document poate fi consultat la urmitoarea
adresd: www.ftc.gov/0s/9807 [privac98.htm). FTC nu a solicitat inci elaborarea unei astfel de legislatii pentru ca intreprinderile
care opteazd pentru coduri de autoreglementare si poatd demonstra ci bunele practici privind informarea pe website-uri sunt
larg difuzate. In raportul privind protectia vietii private pe internet prezentat Congresului in funie 1998 (,Privacy Online: A Report
to Congress”), (raportul poate fi consultat la urmitoarea adresd: www.ftc.gov/reports/privacy3/toc.htm), FTC a recomandat
adoptarea de texte legislative care sd oblige website-urile comerciale sd obtind consimtdmantul parintilor inainte de a colecta
informatii cu caracter personal de la copii sub 13 ani (a se vedea nota de subsol 3 de mai sus). Anul trecut, FTC a constatat, in
raportul sdu intitulat ,Self-Regulation and Privacy Online: A Federal Trade Commission Report to Congress” (iulie 1999, raportul
poate fi consultat la urmdtoarea adresd: www.ftc.gov/0s/1999/9907 index.htm#13), cd progresele realizate cu privire la
autoreglementare sunt satisficitoare si, in consecint, a decis si nu recomande elaborarea de texte legislative la acea datd. In mai
2000 Comisia a prezentat un al treilea raport Congresului:
,Privacy Online: Fair Information Practices in the Electronic Marketplace” (www.ftc.gov/os/2000/05 [index.htm#22). Acest
document analizeazd ancheta recent efectuatd de FTC in ceea ce priveste site-urile internet comerciale i respectarea de citre
acestea a practicilor echitabile in ceea ce priveste informarea. Contine, de asemenea, o recomandare (votatd de majoritatea
membrilor FTC) care invitd Congresul sd adopte o legislatie care sd stabileascd un nivel de bazi de protectie a vietii private pentru
site-urile internet comerciale care se adreseazd consumatorilor.
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Pe langd aceasta, domeniul de competentd al FTC nu include actele si practicile frauduloase sau neloiale decat in cazul
in care acestea sunt de naturd ,comerciald”. Informatiile stranse de citre entititile comerciale care promoveaza produse
sau servicii, inclusiv informatii stranse si utilizate in scopuri comerciale, intrd probabil in domeniul de competentd
al FTC. Pe de altd parte, multe persoane particulare si entitdti strang informatii pe internet fird a urmdri un scop
comercial si astfel nu intrd in domeniul de competentd al FTC. Un exemplu il reprezintd ,forumurile de discutii”
gestionate de entititi necomerciale, in special de organisme de caritate.

In sfarsit, domeniul de competent4 fundamental al FTC in ceea ce priveste practici comerciale este supus unui numér
de excluderi legale totale sau partiale, ceea ce limiteazd capacitatea FTC de a oferi un rdspuns exhaustiv problemelor
legate de protectia vietii private pe internet. Aceste excluderi privesc un numdr mare de intreprinderi care au recurs
la un volum mare de informatii cu privire la consumatori, precum béncile, societdtile de asigurare si companiile
aeriene. Dupd cum bine stiti, alte agentii federale sau ale statelor membre ale federatiei au competentd in ceea ce
priveste aceste entitdti, in special agentiile federale responsabile cu problemele bancare si Departamentul
Transporturilor.

In cauzele in care dispune de competentd, FTC inregistreazd plangerile primite din partea consumatorilor (prin postd
electronicd, telefon si, mai nou, pe website-ul sdu (*) la Consumer Response Center (,CRC"). CRC inregistreazd toate
plangerile din partea consumatorilor, inclusiv de la cei care locuiesc in statele membre ale Uniunii Europene. Legea
privind FTC permite Comisiei Federale pentru Comert sd obtind hotdrari reparatorii pentru orice incdlcare a legii
respective, precum si despagubiri pentru consumatorii prejudiciati. In caz de plangere, facem eforturi pentru a verifica
daci intreprinderea in cauzd s-a angajat, in mod repetat, in practici abuzive, intrucat noi nu ne ocupdm de litigii
individuale in domeniul consumului. In trecut, Comisia Federald pentru Comert a obtinut despdgubiri pentru cetdteni
ai Statelor Unite ale Americii si ai altor tdri (2). FTC va continua, dupd caz, s obtind despagubiri pentru cetdtenii altor
tari care au suferit prejudicii in urma unei practici frauduloase care tine de competenta sa.

Date privind angajarea

In ultima dumneavoastra scrisoare ati solicitat clarificiri suplimentare cu privire la atributiile FTC in domeniul datelor
privind angajarea. Mai intdi, ati intrebat dacd FTC poate lua mdsuri in temeiul articolului 5 impotriva unei intreprinderi
care declard ca pune in practica principiile ,sferei de sigurantd”, dar care transferd sau utilizeaza date privind angajarea
intr-o manierd care contravine acestor principii. Dorim s va asigurdm cd am analizat atent dispozitiile legislative care
definesc mandatul FTC, precum si documentele conexe si jurisprudenta si am ajuns la concluzia cd FTC dispune de
aceeasi competentd pentru datele cu privire la angajare ca si pentru toate celelalte date care intrd in domeniul de
aplicare al articolului 5 din FTC Act (*). Adicd putem lua masuri in cazul datelor privind angajarea in cazul in care
o cauzd referitoare la protectia vietii private rdspunde criteriilor care ne cer luarea de mdsuri (practici neloiale si
frauduloase).

De asemenea, dorim si elimindm orice indoieli cu privire la capacitatea FTC de a lua masuri legate de protectia vietii
private numai in situatiile in care o intreprindere a adus prejudicii consumatorilor particulari. In realitate, dupa cum
aratd actiunile intreprinse de FTC in cazul ReverseAuction (*), FTC ia mdsuri de punere in aplicare in cauzele privind
protectia vietii private atunci cand, in cadrul transferurilor de date intre intreprinderi, una dintre intreprinderile in
cauzd comite o infractiune fad de cealaltd societate comerciald, conducind la un eventual prejudiciu suferit atat de
consumatori cat si de intreprinderi. Credem ca aceasta este situatia in care este cel mai probabil sd se pund problema
datelor privind angajarea, intrucat acest tip de date privind cetdtenii europeni sunt transferate de citre intreprinderi
europene catre intreprinderi din Statele Unite ale Americii care si-au luat angajamentul de a respecta principiile ,sferei
de siguranta”.

Trebuie totusi si semnaldm cd, in anumite circumstante, marja de manevra a FTC este limitatd, in special atunci cand
o cauzd este deja discutatd intr-un litigiu traditional de drept al muncii (cel mai probabil o reclamatie sau o solicitare
de arbitraj ori o plangere depusi la National Labor Relations Board pentru practici frauduloase in domeniul dreptului
muncii). Aceasta ar fi cazul, de exemplu, dacd un angajator si-a luat un angajament privind utilizarea datelor cu caracter

(") A se vedea http://www.ftc.gov/ftc/complaint.htm pentru a consulta formularul pentru depunerea plangerilor pe site-ul Comisiei
Federale pentru Comert.

(3) De exemplu, intr-o cauzd recentd privind un sistem piramidal pe internet, FTC a obtinut rambursiri pentru 15 622 de
consumatori in valoare totald de aproximativ 5,5 milioane USD. Consumatorii erau rezidenti din Statele Unite si din alte 70 de
tdri (a se vedea www.ftc.gov/opa/9807 [fortunar.htm; www.ftc.gov/opa/9807/ftcrefund01.htm).

()  Trebuie notatd o exceptie (semnalatd in mod expres in dispozitiile legislative ce definesc mandatul FTC): competentele pe care
legea privind FTC le conferd acestei Comisii in domeniul practicilor ,comerciale” coexistd cu atributiile constitutionale ale
Congresului in conformitate cu Clauza privind comertul [United States v. American Building Maintenance Industries, 422 US 271,
277 n. 6 (1975)]. Competenta FTC inglobeaza, asadar, practicile aplicate in materie de angajare de citre intreprinderi si ramuri
ale comertului international.

(¥) A se vedea ,Online Auction Site Settles FTC Privacy Charges”, comunicat de presd al FTC (6 ianuarie 2000), disponibil la
urmdtoarea adresa: http:/[www.ftc.gov/opa/2000/01 [reverse4.htm.
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personal in cadrul unui acord colectiv iar un angajat sau un sindicat sustine cd acest angajator a incilcat acordul
mentionat anterior. FTC nu ar interveni, probabil, intr-o asemenea proceduri (?).

Competenta in cazul programelor de tip ,seal”

in al doilea rand, doreati s3 aflati dacd FTC dispune de competent in cazul programelor de tip ,seal” care administreazi
mecanisme de solutionare a litigiilor in Statele Unite ale Americii atunci cind aceste sisteme abuzeaza de rolul lor in
aplicarea principiilor ,sferei de sigurantd” si in tratarea plangerilor individuale, chiar daca tehnic aceste sisteme sunt
organisme cu scop nelucrativ. Pentru a stabili dacd FTC dispune de competentd cu privire la o entitate care se declard
drept entitate fard scop lucrativ, analizim indeaproape dacid aceastd entitate, presupunand ¢ nu urmdreste sd obtind
profit pentru ea insasi, favorizeazd obtinerea de profit de citre membrii sdi. Comisia a stabilit cu succes ci are
competentd in acest domeniu si, la 24 mai 1999, Curtea Supremd a Statelor Unite ale Americii a confirmat in
unanimitate ¢ in competenta FTC intrd si asociatiile private cu scop nelucrativ reunind grupuri locale de medici
stomatologi intr-un proces antitrust (California Dental Association v. Federal Trade Commission). Curtea a afirmat:

,Legea privind FTC trebuie sd includd nu doar entitdtile care urmdresc sd obtind profit in nume propriu
(15 US.C. § 44), ci si entitdtile care urmdresc sd obtind profit pentru membrii lor. [...... ] Ar fi intr-adevir greu
de crezut cd Congresul a dorit adoptarea unei notiuni atat de limitate de organizatii de ajutor, avand in vedere cd
o asemenea restrictie ar permite unor organizatii sd evite competenta FTC in cazuri in care legea FTC cere
interventia acesteia.”

Pe scurt, pentru a stabili daci are competentd asupra unei anumite entitdti cu scop nelucrativ care administreaza un
program de tip ,seal”, FTC trebuie s verifice in ce misurd o asemenea entitate permite membrilor sii si obtind
profituri. In cazul in care entitatea mentionatd anterior gestioneazi programul de tip ,seal” astfel incat membrii sii
sd obtina profituri, probabil cd FTC isi declard competenta. De altfel, FTC ar dispune probabil de competentd in cazul
sistemelor frauduloase care se prezintd ca fiind entitdti cu scop nelucrativ.

Protectia datelor ,off-line” cu caracter personal

In alt treilea rand, ati atras atentia asupra faptului cd pand acum corespondenta noastrd s-a axat pe protectia vietii
private in cadrul activitdtilor on-line. Chiar daca acest domeniu este una dintre preocupdrile majore ale FTC, avand
in vedere cd reprezintd unul dintre elementele principale ale dezvoltdrii comertului electronic, legea privind FTC
dateazd incd din 1914 si se aplicd, de asemenea, activititilor off-line. In consecintd, suntem abilitati s3 urméarim in
justitie intreprinderile care se angajeazd in practici neloiale sau frauduloase cu privire la protectia vietii private (2). De
fapt, intr-un proces intentat de Comisie anul trecut, FTCv. TouchTone Information Inc. (3), un ,comerciant de informatii”
a fost acuzat de obtinerea si vanzarea ilegald de date confidentiale privind situatia financiard a anumitor consumatori.
FTC a sustinut cd TouchTone a obtinut aceste informatii sub pretexte false, folosind tehnici de investigatie utilizate
la origine de anchetatori privati pentru a obtine informatii cu caracter personal, de obicei la telefon. In aceastd cauzd,
inregistratd la 21 aprilie 1999 la un tribunal federal din Colorado, procurorul solicitd un ordin si rambursarea tuturor
profiturilor obtinute in mod ilegal.

Suprapunere de competente

In sfarsit, ne intrebati cu privire la suprapunerea de competente dintre FTC si celelalte agentii in cauzd. Am stabilit
o serie de relatii stranse cu numeroase alte agentii, inclusiv agentii federale de supraveghere a activitdtilor bancare si

(")  Problema de a sti dacd o practici este contrard dreptului muncii sau unui acord colectiv reprezintd o problema tehnica rezervata
de obicei tribunalelor specializate, in special instantele de arbitraj si National Labor Relations Board (NLRB).

() Dupa cum cunoasteti, Fair Credit Reporting Act conferd FTC atributia de a proteja confidentialitatea datelor cu caracter personal
cu caracter financiar in cadrul domeniului de aplicare al legii, iar FTC adoptd recent o decizie cu privire la aceastd problema (,In
the Matter of Trans Union”, dosar nr. 9255, 1 martie 2000, comunicat de presd si aviz disponibile la urmaitoarea adresa:
www.ftc.gov/0s/2000/03 /index.htm#1).

(®) ,Actiunea civildi 99-WM-783 (D.Colo.)” disponibild la urmdtoarea adresa: http:/[www.ftc.gov/opa/1999/9904/touchtone.htm (in
asteptarea unei hotdrari cu privire la un acord provizoriu).
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procurorii generali ai statelor membre ale federatiei. In cazul in care competentele noastre se suprapun, deseori ne
coordondm anchetele in vederea utilizdrii optime a resurselor. De asemenea, prezentim adesea probleme spre
investigare agentiilor federale sau nationale.

Sper cd aceastd trecere in revistd va va fi de ajutor si riman la dispozitia dumneavoastrd pentru orice informatii
suplimentare.

Al dumneavoastr3,

Robert Pitofsky
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ANEXA VI

John Mogg

Director, DG XV

Comisia Europeand

Birou C 107-6/72

Rue de la Loi/Wetstraat 200
B — 1049 Bruxelles

Stimate domnule Director General Mogg,

Vi trimit prezenta scrisoare ca urmare a cererii Departamentului Comertului al Statelor Unite ale Americii de a explica
rolul Departamentului Transporturilor in protectia vietii private a consumatorilor cu privire la informatiile pe care
acestia le furnizeaza companiilor aeriene.

Departamentul Transporturilor incurajeaza autoreglementarea ca fiind modul cel mai putin constrangitor si cel mai
eficient de a asigura protectia confidentialitatii informatiilor pe care consumatorii le furnizeazd companiilor aeriene.
in consecintd, Departamentul Transporturilor sprijina instituirea unei ,sfere de sigurant3” care si permitd companiilor
aeriene si se conformeze dispozitiilor din directiva Uniunii Europene cu privire la protectia datelor cu caracter
personal transferate in afara Uniunii Europene. Departamentul recunoaste, cu toate acestea, ci aceste masuri nu pot
fi eficiente decat in cazul in care companiile aeriene isi respectd angajamentul de a respecta principiile privind protectia
vietii private previzute de ,sfera de sigurantd”. in acest sens, autoreglementarea ar trebui s fie insotitd de aplicarea
legilor. Prin urmare, Departamentul face apel la autoritatea sa de supraveghere a protectiei consumatorilor si va
garanta respectarea de citre companiile aeriene a angajamentului luat fatd de public cu privire la protectia vietii private.
Va da curs plangerilor cu privire la nerespectarea prezumatd a angajamentelor pe care le primim din partea
organizatiilor de autoreglementare si altele, inclusiv din statele membre ale Uniunii Europene.

Departamentul este abilitat sd ia masuri de punere in aplicare in acest domeniu in temeiul titlului 49 articolul 41712
din U.S.C., care interzice unui transportator ,orice practicd neloiald sau frauduloasi sau orice act de concurenta
neloiald” pentru vanzarea serviciilor de transport aerian, care aduce sau este susceptibild de a aduce prejudicii
consumatorului. Articolul 41712 este formulatd dupd modelul articolului 5 din Federal Trade Commission Act
(15 U.S.C. 45). Cu toate acestea, transportatorii aerieni sunt scutiti de dispozitiile articolului 5 de citre Comisia
Federald pentru Comert in temeiul titlului 15 articolul 45 (a) (2) din U.S.C.

Biroul meu analizeazd cazuri §i intenteaza actiuni in justitie in anumite cazuri in temeiul titlului 49 articolul 41712
din U.S.C. (a se vedea, de exemplu, urmitoarele ordonante ale Departamentului Transporturilor: 99-11-5, 9 noiembrie
1999; 99-8-23, 26 august 1999; 99-6-1, 1 iunie 1999; 98-6-24, 22 iunie 1998; 98-6-21, 19 iunie 1998; 98-5-31,
22 mai 1998 si 97-12-23, 18 decembrie 1997). Instrumentdm astfel de cauze pe baza propriilor noastre investigatii,
precum si pe baza plangerilor oficiale sau neoficiale primite din partea persoanelor particulare, a agentiilor de turism,
a companiilor aeriene i a organismelor guvernamentale din Statele Unite ale Americii sau din strdindtate.

As dori sd vi atrag atentia asupra faptului cd nerespectarea de cdtre un transportator a caracterului privat al
informatiilor comunicate de pasageri nu ar constitui o incilcare a priori a articolului 41712. Cu toate acestea, odatd
ce un transportator si-a luat in mod formal si public angajamentul de a respecta principiile ,sferei de sigurantd” care
garanteazd respectarea caracterului privat al informatiilor pe care i le-a furnizat consumatorul, Departamentul poate
sd recurgd la atributiile care ii sunt conferite de articolul 41712 pentru a asigura respectarea acestor principii. In
consecintd, atunci cand un pasager furnizeaza informatii unui transportator care si-a luat angajamentul sd respecte
principiile ,sferei de sigurantd”, orice nerespectare a acestui angajament ar fi susceptibild si aducd prejudiciu
consumatorului si ar constitui o incdlcare a articolului 41712. Biroul meu acorda prioritate examindrii acestor cazuri
si trimiterii in instantd in caz de incdlcare. De asemenea, informdm Departamentul Comertului cu privire la rezultatul
acestor actiuni.

Nerespectarea dispozitiilor articolului 41712 pot avea ca rezultat emiterea de ordonante de intrerupere si incetare a
activitdtii si de sanctiuni de drept civil pentru incilcarea acestor ordonante. Desi nu avem competenta sd acorddm
daune-interese sau o despagubire pecuniard reclamantului, suntem in schimb abilitati sd sanctionim regulamentele
care rezultd in urma anchetelor si cazurile examinate de Departament care prevad acordarea de pliti in naturd
consumatorilor cu titlu de despagubire sau pentru a compensa penalizrile platibile in alte moduri. Am procedat astfel
in trecut §i continudm si vom continua s proceddm la fel in cadrul ,sferei de sigurantd” atunci cand circumstantele
o justificd. Incilcirile repetate ale articolului 41712 de citre o companie aeriand din Statele Unite ale Americii ar pune,
de asemenea, la indoiald bunidvointa companiei aeriene de a isi respecta angajamentul. In situatii extreme, s-ar putea
considera cd acea companie nu mai este aptd de exploatare si, in consecind, riscd sd-si piardd licenta de exploatare.
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[A se vedea ordonantele Departamentului Transportului 93-6-34, 23 junie 1993 si 93-6-11, 9 iunie 1993. Desi
aceastd cauzd nu a avut legdturd cu articolul 41712, ea a avut ca rezultat revocarea licentei de exploatare a unui
transportator pentru incalcarea totald a dispozitiilor legii federale privind transporturile aeriene (Federal Aviation Act),
ale unui acord bilateral i a regulamentului interior al Departamentului.]

Sper cd aceste informatii va vor fi utile. Vi stau la dispozitie pentru orice informatii suplimentare.

Al dumneavoastra,

Samuel Podberesky

Consilier general adjunct ,Aviation Enforcement and
Proceeding”
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ANEXA VII

Avand in vedere articolul 1 alineatul (2) litera (b), organele administrative din Statele Unite ale Americii abilitate si
instrumenteze plangerile si si obtind mdsuri impotriva practicilor neloiale sau frauduloase, precum si despagubiri
pentru prejudiciul suferit de persoanele in cauzd, indiferent de tara de rezidentd sau de cetitenie, in caz de incilcare
a principiilor puse in aplicare in conformitate cu FAQ, sunt urmdtoarele:

1. Comisia Federald pentru Comert;

2. Departamentul Transporturilor.

Competenta Comisiei Federale pentru Comert se intemeiazd pe articolul 5 din Federal Trade Commission Act. in
temeiul articolului 5, Comisia Federald pentru Comert nu dispune de competentd cu privire la banci, societiti de
economii si imprumuturi si cooperative de credit, societdti de telecomunicatii si societti de transport public
interstatal, transportatori aerieni, ambalatori si operatori din sectorul zootehnic. Chiar daci societatile de asigurari nu
sunt incluse in mod expres pe lista exceptiilor de la articolul 5, legea McCarran-Ferguson (') lasd reglementarea acestei
ramuri de activitate fiecdrui stat membru al federatiei in parte. Cu toate acestea, dispozitiile din Federal Trade
Commission Act se aplicd sectorului asigurdrilor in mdsura in care aceastd activitate nu este reglementatd de legea
statului membru al federatiei respectiv. Comisia Federald pentru Comert are competentd reziduald privind practicile
neloiale sau frauduloase comise de societdtile de asigurdri in cadrul activitatilor altele decat cele din sectorul
asigurdrilor.

Departamentul Transporturilor al Statelor Unite ale Americii actioneaza pe baza atributiilor care ii sunt conferite in
temeiul titlului 49 din United States Code, articolul 41712. Departamentul Transporturilor al Statelor Unite ale
Americii instrumenteazd cazurile bazate pe propriile sale anchete, precum si pe baza plangerilor oficiale sau neoficiale
primite din partea persoanelor particulare, a agentiilor de turism, companiilor aeriene si agentiilor guvernamentale
din Statele Unite ale Americii si din strdinatate.

() 15US.C.§1011 si urm.



