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W Coletanea da Jurisprudéncia

ACORDAO DO TRIBUNAL DE JUSTICA (Grande Seccio)

21 de dezembro de 2016*

«Reenvio prejudicial — Comunicagdes eletronicas — Tratamento de dados pessoais —
Confidencialidade das comunicagdes eletrénicas — Prote¢do — Diretiva 2002/58/CE — Artigos 5.°, 6.°
e 9.° bem como artigo 15.°, n.” 1 — Carta dos Direitos Fundamentais da Unido Europeia — Artigos 7.°,

8.° € 11.° bem como artigo 52.°, n.° 1 — Legislacdo nacional — Prestadores de servicos de
comunicagdes eletronicas — Obrigacdo que incide sobre a conservacdo generalizada e indiferenciada
dos dados de trafego e dos dados de localizagdo — Autoridades nacionais — Acesso aos dados —
Inexisténcia de um controlo prévio por parte de um drgao jurisdicional ou uma autoridade
administrativa independente — Compatibilidade com o direito da Unido»
Nos processos apensos C-203/15 e C-698/15,
que tém por objeto pedidos de decisao prejudicial nos termos do artigo 267.° TFUE, apresentados pelo
Kammarritten i Stockholm (Tribunal Administrativo de Segunda Instincia de Estocolmo, Suécia) e
pela Court of Appeal (England & Wales) (Civil Division) [Tribunal de Segunda Instincia (Inglaterra e
Pais de Gales) (Secgdo Civel), Reino Unido], por decisdes, respetivamente, de 29 de abril de 2015 e de
9 de dezembro de 2015, entradas no Tribunal de Justica em 4 de maio de 2015 e em 28 de dezembro
de 2015, nos processos
Tele2 Sverige AB (C-203/15)
contra
Post- och telestyrelsen,
e
Secretary of State for the Home Department (C-698/15)
contra
Tom Watson,
Peter Brice,
Geoffrey Lewis,
sendo intervenientes:

Open Rights Group,

Privacy International,

* Linguas de processo: sueco e inglés.
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The Law Society of England and Wales,

O TRIBUNAL DE JUSTICA (Grande Seccéo),
composto por: K. Lenaerts, presidente, A. Tizzano, vice-presidente, R. Silva de Lapuerta, T. von
Danwitz (relator), J. L. da Cruz Vilaga, E. Juhdsz e M. Vilaras, presidentes de seccdo, A. Borg Barthet,
J. Malenovsky, E. Levits, J.-C. Bonichot, A. Arabadjiev, S. Rodin, F. Biltgen e C. Lycourgos, juizes,
advogado-geral: H. Saugmandsgaard Qe,
secretario: C. Stromholm, administradora,
vista a decisdo do presidente do Tribunal de Justica de 1 de fevereiro de 2016, de submeter o processo
C-698/15 a tramitacdo acelerada prevista no artigo 105.°, n.° 1, do Regulamento de Processo do
Tribunal de Justica,
vistos os autos e apds a audiéncia de 12 de abril de 2016,

vistas as observacoes apresentadas:

— em representacdo da Tele2 Sverige AB, por M. Johansson e N. Torgerzon, advokater, E. Lagerlof e
S. Backman,

— em representacdo de T. Watson, por J. Welch e. E. Norton, solicitors, I. Steele, advocate, B. Jaffey,
barrister, e D. Rose, QC,

— em representacdo de P. Brice e G. Lewis, por A. Suterwalla e R. de Mello, barristers, R. Drabble,
QC, e S. Luke, solicitor,

— em representacdo do Open Rights Group e da Privacy International, por D. Carey, solicitor, R.
Mehta e J. Simor, barristers,

— em representacdo da The Law Society of England and Wales, por T. Hickman, barrister, e N.
Turner,

— em representacdo do Governo sueco, por A. Falk, C. Meyer-Seitz, U. Persson, N. Otte Widgren e
por L. Swedenborg, na qualidade de agentes,

— em representacdo do Governo do Reino Unido, por S. Brandon, L. Christie e V. Kaye, na qualidade
de agentes, assistidos por D. Beard, G. Facenna e ]J. Eadie, QC, e S. Ford, barrister,

— em representacdo do Governo belga, por J.-C. Halleux, S. Vanrie e C. Pochet, na qualidade de
agentes,

— em representacdo do Governo checo, por M. Smolek e J. VIacil, na qualidade de agentes,
— em representacdo do Governo dinamarqués, por C. Thorning e M. Wolff, na qualidade de agentes,

— em representacdo do Governo alemdao, por T. Henze, M. Hellmann e J. Kemper, na qualidade de
agentes, assistidos por M. Kottmann e U. Karpenstein, Rechtsanwiilte,

— em representacdo do Governo esténio, por K. Kraavi-Kderdi, na qualidade de agente,
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— em representacdo da Irlanda, por E. Creedon, L. Williams e A. Joyce, na qualidade de agentes,
assistidos por D. Fennelly, BL,

— em representacdo do Governo espanhol, por A. Rubio Gonzilez, na qualidade de agente,

— em representacdo do Governo francés, por G. de Bergues, D. Colas, F.-X. Bréchot e C. David, na
qualidade de agentes,

— em representacdo do Governo cipriota, por K. Kleanthous, na qualidade de agente,
— em representacdo do Governo hingaro, por M. Fehér e G. Kods, na qualidade de agentes,

— em representacdo do Governo neerlandés, por M. Bulterman, M. Gijzen e J. Langer, na qualidade
de agentes,

— em representacdo do Governo polaco, por B. Majczyna, na qualidade de agente,
— em representacdo do Governo finlandés, por J. Heliskoski, na qualidade de agente,

— em representacdo da Comissdo Europeia, por H. Krdmer, K. Simonsson, H. Kranenborg, D. Nardi,
P. Costa de Oliveira e J. Vondung, na qualidade de agentes,

ouvidas as conclusdes do advogado-geral na audiéncia de 19 de julho de 2016,

profere o presente

Acordao

Os pedidos de decisao prejudicial tém por objeto a interpretacdo do artigo 15.°, n.° 1, da Diretiva
2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de
dados pessoais e a protecdo da privacidade no setor das comunicagdes eletrénicas (Diretiva relativa a
privacidade e as comunicacoes eletrénicas) (JO 2002, L 201, p. 37), conforme alterada pela Diretiva
2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de 2009 (JO 2009, L 337,
p. 11) (a seguir «Diretiva 2002/58»), lido a luz dos artigos 7.°, 8.°, e 52.°, n.° 1, da Carta dos Direitos
Fundamentais da Unido Europeia (a seguir «Carta»).

Estes pedidos foram apresentados no ambito de dois litigios que opdem, no primeiro, a Tele2 Sverige
AB a Post- och telestyrelsen (autoridade sueca de supervisdo dos correios e telecomunicagdes, a seguir
«PTS»), relativamente a uma injuncdo que esta fez a Tele2 Sverige para proceder a conservacio dos
dados de trifego e dos dados de localizagdo dos seus assinantes e utilizadores registados (processo
C-203/15), e, no segundo, Tom Watson, Peter Brice e Geoffrey Lewis ao Secretary of State for the
Home Department (Ministro da Administragdo Interna, Reino Unido da Gra-Bretanha e da Irlanda do
Norte), relativamente a conformidade com o direito da Unido da section 1 do Data Retention and
Investigatory Powers Act 2014 (Lei de 2014 sobre a conservacdo de dados e os poderes de
investigacdo, a seguir «DRIPA») (processo C-698/15).
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Quadro juridico

Direito da Unido

Diretiva 2002/58

Os considerandos 2, 6, 7, 11, 21, 22, 26 e 30 da Diretiva 2002/58 enunciam:

«(2) A presente diretiva visa assegurar o respeito dos direitos fundamentais e a observancia dos

[...
(6)

[...

principios reconhecidos, em especial, pela [Carta]. Visa, em especial, assegurar o pleno respeito
pelos direitos consignados nos artigos 7.° e 8.° [desta].

A internet estd a derrubar as tradicionais estruturas do mercado, proporcionando uma
infraestrutura mundial para o fornecimento de uma vasta gama de servicos de comunicagdes
eletronicas. Os servicos de comunicagdes eletronicas publicamente disponiveis através da internet
abrem novas possibilidades aos utilizadores, mas suscitam igualmente novos riscos quanto aos
seus dados pessoais e a sua privacidade.

No caso das redes de comunicagoes publicas, é necessario estabelecer disposicoes legislativas,
regulamentares e técnicas especificas para a protecdo dos direitos e liberdades fundamentais das
pessoas singulares e dos interesses legitimos das pessoas coletivas, em especial no que respeita a
capacidade crescente em termos de armazenamento e de processamento informdtico de dados
relativos a assinantes e utilizadores.

(11) Tal como a Diretiva 95/46/CE [do Parlamento Europeu e do Conselho, de 24 de outubro de

1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados (JO 1995, L 281, p. 31)], a presente diretiva ndo trata
questoes relativas a protecido dos direitos e liberdades fundamentais relacionadas com atividades
ndo reguladas pelo direito comunitério. Portanto, ndo altera o equilibrio existente entre o direito
dos individuos a privacidade e a possibilidade de os Estados-Membros tomarem medidas como as
referidas no n.° 1 do artigo 15.° da presente diretiva, necessarios para a protecdo da seguranca
publica, da defesa, da seguranca do Estado (incluindo o bem-estar econémico dos Estados
quando as atividades digam respeito a questdes de seguranca do Estado) e a aplicagdo da
legislacdo penal. Assim sendo, a presente diretiva nao afeta a capacidade de os Estados-Membros
intercetarem legalmente comunicagdes eletronicas ou tomarem outras medidas, se necessario,
para quaisquer desses objetivos e em conformidade com a Convencao Europeia para a Protecdo
dos Direitos Humanos e das Liberdades Fundamentais, segundo a interpretacio da mesma na
jurisprudéncia do Tribunal Europeu dos Direitos do Homem. Essas medidas devem ser
adequadas, rigorosamente proporcionais ao objetivo a alcancar e necessarias numa sociedade
democriética e devem estar sujeitas, além disso, a salvaguardas adequadas, em conformidade com
a Convencao Europeia para a Protecdo dos Direitos Humanos e das Liberdades Fundamentais.
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(21) Devem ser tomadas medidas para impedir o acesso ndo autorizado as comunicagdes efetuadas
através de redes publicas de comunicacdes e de servicos de comunicagdes eletrénicas
publicamente disponiveis, a fim de proteger a confidencialidade do seu contetdo e de quaisquer
dados com elas relacionados. A legislacdo nacional de alguns Estados-Membros apenas proibe o
acesso intencional ndo autorizado as comunicacoes.

(22) A proibicdo de armazenamento das comunicacdes e dos dados de trifego a elas relativos por
terceiros que ndo os utilizadores ou sem o seu consentimento ndo tem por objetivo proibir
qualquer armazenamento automatico, intermédio e transitorio de informacdes, desde que esse
armazenamento se efetue com o propésito exclusivo de realizar a transmissdo através da rede de
comunicagdo eletrénica e desde que as informagdes ndo sejam armazenadas por um periodo de
tempo superior ao necessdrio para a transmissao e para fins de gestdo de trafego e que durante
o periodo de armazenamento se encontre garantida a confidencialidade das informacoaes. [...]

(26) Os dados relativos aos assinantes tratados em redes de comunicagdes eletrénicas para estabelecer
ligacbes e para transmitir informagdes contém informagdes sobre a vida privada das pessoas
singulares e incidem no direito ao sigilo da sua correspondéncia ou incidem nos legitimos
interesses das pessoas coletivas. Esses dados apenas podem ser armazenados na medida do
necessirio para a prestacio do servico, para efeitos de faturacdo e de pagamentos de
interligacdo, e por um periodo limitado. Qualquer outro tratamento desses dados [...] s6 é
permitido se o assinante tiver dado o seu acordo, com base nas informagdes exatas e completas
que o prestador de servicos de comunicagdes eletrénicas publicamente disponiveis lhe tiver
comunicado relativamente aos tipos de tratamento posterior que pretenda efetuar e sobre o
direito do assinante de ndo dar ou retirar o seu consentimento a esse tratamento. [...]

[...]

(30) Os sistemas de fornecimento de redes e servicos de comunicagdes eletrénicas devem ser
concebidos de modo a limitar ao minimo o volume necesséario de dados pessoais. [...]»

O artigo 1.° da Diretiva 2002/58, intitulado «Ambito e objetivos», dispde:

«1. A presente diretiva prevé a harmonizacdo das disposicoes dos Estados-Membros necessarias para
garantir um nivel equivalente de protecdo dos direitos e liberdades fundamentais, nomeadamente o
direito a privacidade e a confidencialidade, no que respeita ao tratamento de dados pessoais no setor
das comunicagoes eletrénicas, e para garantir a livre circulagdo desses dados e de equipamentos e
servicos de comunicacoes eletronicas na Comunidade.

2. Para os efeitos do n.° 1, as disposi¢coes da presente diretiva especificam e complementam a Diretiva
[95/46]. Além disso, estas disposi¢oes asseguram a protecdo dos legitimos interesses dos assinantes que
sdo pessoas coletivas.

3. A presente diretiva ndo é aplicivel a atividades fora do ambito do Tratado que institui a
Comunidade Europeia, tais como as abrangidas pelos titulos V e VI do Tratado da Unido Europeia, e
em caso algum ¢é aplicdvel as atividades relacionadas com a seguranca publica, a defesa, a seguranga
do Estado (incluindo o bem-estar econémico do Estado quando as atividades se relacionem com
matérias de seguranca do Estado) e as atividades do Estado em matéria de direito penal.»
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Nos termos do artigo 2.° da Diretiva 2002/58, intitulado «Defini¢oes»:

«Salvo disposicdo em contrario, sdo aplicaveis as definicdes constantes da Diretiva [95/46] e da Diretiva
2002/21/CE do Parlamento Europeu e do Conselho, de 7 de marco de 2002, relativa a um quadro
regulamentar comum para as redes e servicos de comunicagdes eletrénicas (diretiva-quadro) [(JO
2002, L 108, p. 33)].

Sao também aplicaveis as seguintes defini¢oes:

[...]

b) “Dados de trafego” sdo quaisquer dados tratados para efeitos do envio de uma comunicagdo através
de uma rede de comunicagdes eletrénicas ou para efeitos da faturacio da mesma;

c¢) “Dados de localizacdo” quaisquer dados tratados numa rede de comunicagdes eletrénicas ou por
um servico de comunicagdes eletronicas que indiquem a posicdo geografica do equipamento
terminal de um utilizador de um servico de comunicagdes eletrénicas acessivel ao publico;

d) “Comunicagdao” é qualquer informagdo trocada ou enviada entre um numero finito de partes,
através de um servico de comunicagdes eletrénicas publicamente disponivel; ndo se incluem aqui
as informagdes enviadas no ambito de um servico de difusdo ao puiblico em geral, através de uma
rede de comunicagdes eletrénicas, exceto na medida em que a informagdo possa ser relacionada
com o assinante ou utilizador identificdvel que recebe a informacao;

[...]»
O artigo 3.° da Diretiva 2002/58, intitulado «Servigos abrangidos», prevé:

«A presente diretiva é aplicavel ao tratamento de dados pessoais no contexto da prestacdo de servicos
de comunicagodes eletrénicas acessiveis ao publico em redes de comunicagdes ptblicas na Comunidade,
nomeadamente nas redes publicas de comunicagdes que servem de suporte a dispositivos de recolha de
dados e de identificacdo.»

O artigo 4.° desta diretiva, intitulado «Seguranca do processamento», estd redigido nos seguintes
termos:

«1. O prestador de um servico de comunicacdes eletronicas publicamente disponivel adotard as
medidas técnicas e organizativas adequadas para garantir a seguranca dos seus servigos, se necessario
conjuntamente com o fornecedor da rede publica de comunicagdes no que respeita a seguranca da
rede. Tendo em conta o estado da técnica e os custos da sua aplicacdo, essas medidas asseguram um

nivel de seguranca adequado aos riscos existentes.

1-A. Sem prejuizo do disposto na Diretiva [95/46], as medidas referidas no n.” 1 compreendem, no
minimo:

— a garantia de que aos dados pessoais apenas possa ter acesso pessoal autorizado, para fins
autorizados a nivel legal,

— a protecdo dos dados pessoais armazenados ou transmitidos contra a destruicdo acidental ou ilegal,
a perda ou alteracdo acidental e o armazenamento, tratamento, acesso ou divulgacdo ndo

autorizados ou ilegais, e

— a garantia da aplicagdo de uma politica de seguranca relativa ao tratamento dos dados pessoais.
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[...]»
Nos termos do artigo 5.° da Diretiva 2002/58, intitulado «Confidencialidade das comunicagdes»:

«1. Os Estados-Membros garantirdo, através da sua legislacido nacional, a confidencialidade das
comunicagoes e respetivos dados de trafego realizadas através de redes publicas de comunicagdes e de
servicos de comunicagoes eletronicas publicamente disponiveis. Proibirdao, nomeadamente, a escuta, a
instalacdo de dispositivos de escuta, o armazenamento ou outras formas de intercecdo ou vigilancia de
comunicagbes e dos respetivos dados de trafego por pessoas que ndo os utilizadores, sem o
consentimento dos utilizadores em causa, exceto quando legalmente autorizados a fazé-lo, de acordo
com o disposto no n.’ 1 do artigo 15.° O presente numero nio impede o armazenamento técnico que
€ necessario para o envio de uma comunicagdo, sem prejuizo do principio da confidencialidade.

[...]

3. Os Estados-Membros asseguram que o armazenamento de informacdes ou a possibilidade de acesso
a informagdes ja armazenadas no equipamento terminal de um assinante ou utilizador sé sejam
permitidos se este tiver dado o seu consentimento prévio com base em informagdes claras e
completas, nos termos da Diretiva [95/46], nomeadamente sobre os objetivos do processamento. Tal
ndo impede o armazenamento técnico ou o acesso que tenha como unica finalidade efetuar a
transmissdo de uma comunicagdo através de uma rede de comunicagoes eletrénicas, ou que seja
estritamente necessario ao fornecedor para fornecer um servico da sociedade da informacdo que tenha
sido expressamente solicitado pelo assinante ou pelo utilizador.»

O artigo 6.° da Diretiva 2002/58, intitulado «Dados de trafego», dispde:

«1. Sem prejuizo do disposto nos n.” 2, 3 e 5 do presente artigo e no n.° 1 do artigo 15.°, os dados de
trafego relativos a assinantes e utilizadores tratados e armazenados pelo fornecedor de uma rede
publica de comunicacdes ou de um servico de comunicagdes eletrénicas publicamente disponiveis
devem ser eliminados ou tornados andénimos quando deixem de ser necessirios para efeitos da
transmissdo da comunicacdo.

2. Podem ser tratados dados de trafego necessarios para efeitos de faturacdo dos assinantes e de
pagamento de interligacdes. O referido tratamento ¢é licito apenas até final do periodo durante o qual
a fatura pode ser legalmente contestada ou o pagamento reclamado.

3. Para efeitos de comercializacdo dos servicos de comunicagoes eletronicas ou para a prestacio de
servicos de valor acrescentado, o prestador de um servico de comunicagoes eletronicas acessivel ao
publico pode tratar os dados referidos no n.” 1 na medida do necessério e pelo tempo necessario para
a prestacdo desses servicos ou essa comercializacdo, se o assinante ou utilizador a quem os dados
dizem respeito tiver dado o seu consentimento prévio. Deve ser dada a possibilidade aos utilizadores
ou assinantes de retirarem a qualquer momento o seu consentimento para o tratamento dos dados de
trafego.

[...]

5. O tratamento de dados de trafego, em conformidade com o disposto nos n.” 1 a 4, sera limitado ao
pessoal que trabalha para os fornecedores de redes publicas de comunicagdes ou de servicos de
comunicagdes eletrénicas publicamente disponiveis encarregado da faturacdao ou da gestdao do trafego,
das informacgoes a clientes, da detecdo de fraudes, da comercializacdo dos servicos de comunicagoes
eletrénicas publicamente disponiveis, ou da prestacdo de um servico de valor acrescentado, devendo
ser limitado ao necessario para efeitos das referidas atividades.»
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O artigo 9.° desta diretiva, intitulado «Dados de localizagdo para além dos dados de trafego», prevé no
seu n.° 1:

«Nos casos em que sdo processados dados de localizacdo, para além dos dados de trafego, relativos a
utilizadores ou assinantes de redes publicas de comunicacoes ou de servicos de comunicagoes
eletrénicas publicamente disponiveis, esses dados sé podem ser tratados se forem tornados anénimos
ou com o consentimento dos utilizadores ou assinantes, na medida do necessirio e pelo tempo
necessdario para a prestacio de um servico de valor acrescentado. O prestador de servicos deve
informar os utilizadores ou assinantes, antes de obter o seu consentimento, do tipo de dados de
localizagédo, para além dos dados de trafego, que serdo tratados, dos fins e duragéo do tratamento e da
eventual transmissdo dos dados a terceiros para efeitos de fornecimento de servicos de valor
acrescentado. [...]»

O artigo 15.° da referida diretiva, intitulado «Aplicacdo de determinadas disposicdes da Diretiva
[95/46]», enuncia:

«1. Os Estados-Membros podem adotar medidas legislativas para restringir o ambito dos direitos e
obrigagdes previstos nos artigos 5.° e 6.°, nos n.” 1 a 4 do artigo 8.° e no artigo 9. da presente diretiva
sempre que essas restricoes constituam uma medida necessdria, adequada e proporcionada numa
sociedade democrdtica para salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a
defesa, a seguranca publica, e a prevencdo, a investigacdo, a detecdo e a repressdo de infragdes penais
ou a utilizacdo ndo autorizada do sistema de comunicagoes eletrdnicas, tal como referido no n.° 1 do
artigo 13.° da Diretiva [95/46]. Para o efeito, os Estados-Membros podem designadamente adotar
medidas legislativas prevendo que os dados sejam conservados durante um periodo limitado, pelas
razdes enunciadas no presente numero. Todas as medidas referidas no presente nimero deverdo ser
conformes com os principios gerais do direito comunitario, incluindo os mencionados nos n.* 1 e 2 do
artigo 6. do Tratado da Unido Europeia,

[...]

1-B. Os prestadores estabelecem procedimentos internos para responder aos pedidos de acesso aos
dados pessoais dos utilizadores com base nas disposi¢coes nacionais aprovadas nos termos do n.’ 1.
Aqueles prestam as autoridades nacionais competentes, a pedido destas, informacgdo sobre esses
procedimentos, o numero de pedidos recebidos, a justificacdo juridica invocada e a resposta dada.

2. O disposto no capitulo III da Diretiva [95/46] relativo a recursos judiciais, responsabilidade e

sancoes € aplicavel no que respeita as disposicoes nacionais adotadas nos termos da presente diretiva
e aos direitos individuais decorrentes da presente diretiva.

[...]»

Diretiva 95/46

O artigo 22.° da Diretiva 95/46, que consta do seu capitulo III, estd redigido nos seguintes termos:
«Sem prejuizo de quaisquer garantias graciosas, nomeadamente por parte da autoridade de controlo
referida no artigo 28.°, previamente a um recurso contencioso, os Estados-Membros estabelecerdo que

qualquer pessoa poderd recorrer judicialmente em caso de violagdo dos direitos garantidos pelas
disposi¢des nacionais aplicaveis ao tratamento em questio.»
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Diretiva 2006/24/CE

O artigo 1.° da Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de margo de 2006,
relativa a conservacdo de dados gerados ou tratados no contexto da oferta de servicos de comunicagdes
eletronicas publicamente disponiveis ou de redes publicas de comunicagdes, e que altera a Diretiva
2002/58/CE (JO 2006, L 105, p. 54), intitulado «Objeto e &mbito de aplicacdo», previa, no seu n.° 2:

«A presente diretiva é aplicavel aos dados de trafego e aos dados de localizacdo relativos quer a pessoas
singulares quer a pessoas coletivas, bem como aos dados conexos necessarios para identificar o
assinante ou o utilizador registado. A presente diretiva ndo é aplicavel ao contetido das comunicagdes
eletrénicas, incluindo as informagdes consultadas utilizando uma rede de comunicagdes eletrénicas.»

Nos termos do artigo 3.° desta diretiva, intitulado «Obrigacdo de conservacio de dados»:

«1. Em derrogacgao aos artigos 5.°, 6.° e 9.° da Diretiva [2002/58], os Estados-Membros devem tomar
medidas para garantir a conservacdo, em conformidade com as disposicdes da presente diretiva, dos
dados especificados no artigo 5.° da presente diretiva, na medida em que sejam gerados ou tratados
no contexto da oferta dos servicos de comunicagdes em causa por fornecedores de servicos de
comunicacdes eletronicas publicamente disponiveis ou de uma rede publica de comunicacdes quando
estes fornecedores estejam sob a sua jurisdigao.

2. A obrigacdo de conservacao de dados imposta no n.” 1 inclui a conservacdo dos dados especificados
no artigo 5.° relativos a chamadas telefénicas falhadas, quando gerados ou tratados, e armazenados (no
caso de dados telefénicos) ou registados (no caso de dados da Internet) por fornecedores de servigos de
comunicagdes eletrénicas publicamente disponiveis, ou de uma rede publica de comunica¢des, que
estejam sob a jurisdicio do Estado-Membro em questdo, no contexto da oferta de servicos de
comunicacdo. A presente diretiva ndo estabelece a conservacdo de dados relativos a chamadas nao
estabelecidas.»

Direito sueco

Resulta de decisdo de reenvio no processo C-203/15 que o legislador sueco, para efeitos de
transposicdo da Diretiva 2006/24 para o direito nacional, alterou a lagen (2003:389) om elektronisk
kommunikation [Lei (2003:389) relativa as comunicagdes eletrdnicas, a seguir «LEK»] e o forordningen
(2003:396) om elektronisk kommunikation [Regulamento (2003:396) relativo as comunicagdes
eletrénicas]. Os dois diplomas, na sua versdo aplicavel ao litigio do processo principal, contém normas
que tém por objeto a conservacido dos dados relativos as comunicagdes eletronicas e o acesso a esses
dados pelas autoridades nacionais.

Além disso, o acesso aos referidos dados estd regulamentado pela lagen (2012:278) om inhdmtning av
uppgifter ~om  elektronisk = kommunikation i de  brottsbekimpande  myndigheternas
underrittelseverksamhet [Lei (2012:278) sobre a comunicacdo de dados relativos a comunicagoes
eletréonicas no ambito das atividades de informacdo das autoridades repressivas, a seguir «Lei
2012:278»] e pelo rittegangsbalken (Cdédigo de Processo Judicial, a seguir «RB»).

Quanto a obrigagdo de conservagdo dos dados relativos as comunicagées eletronicas

Segundo as indicagdes do érgao jurisdicional de reenvio no processo C-203/15, as disposi¢cdes do § 16
a do capitulo 6 da LEK, conjugadas com o § 1 do capitulo 2 desta lei, preveem uma obrigacdo de os
prestadores de servicos de comunicagdes eletrénicas conservarem os dados cuja conservacio estava
prevista na Diretiva 2006/24. Trata-se dos dados relativos as subscricdes e a todas as comunicagoes
eletronicas necessarias para encontrar e identificar a origem e o destino de uma comunicagdo, para
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determinar a data, a hora, a duracdo e a natureza dessa comunicagdo, para identificar o equipamento
de comunicacido utilizado e para localizar o equipamento mével de comunicagdo utilizado no inicio e
no fim da comunicagdo. A obrigacdo de conservacido dos dados abrange os dados gerados ou tratados
no ambito de um servico telefénico, de um servigo telefénico através de uma ligacdo moével, de um
sistema de correio eletronico, de um servico de acesso a Internet, bem como de um servico de oferta
de capacidade de acesso a Internet (forma de conexdo). Esta obrigacdo também inclui os dados
relativos as comunicagdes falhadas. No entanto, ndo abrange o contetido das comunicagdes.

Os §§ 38 a 43 do Regulamento (2003:396) relativo as comunicagdes eletrénicas especificam as
categorias de dados que devem ser conservados. Relativamente aos servicos telefénicos, devem ser
conservados, nomeadamente, os dados relativos as chamadas e aos nimeros chamados, bem como as
datas e horas rastredveis do inicio e do fim da comunicacdo. Relativamente aos servicos telefénicos
através de uma ligacdo movel, aplicam-se obrigagdes suplementares como, por exemplo, a conservagao
dos dados de localizagdo do inicio e do fim da comunicagdo. Relativamente aos servicos telefénicos
através de pacotes IP, devem designadamente ser conservados, para além dos dados acima referidos,
os relativos aos enderecos IP do chamador e do chamado. Relativamente aos servicos de correio
eletrénico, devem ser conservados, nomeadamente, os dados relativos aos nimeros dos emissores e dos
destinatarios, os enderecos IP ou qualquer outro endereco de correio eletrénico. No que se refere aos
servicos de acesso a Internet, devem ser conservados, por exemplo, os dados relativos aos enderecos IP
dos utilizadores e as datas e horas rastredveis de inicio e de fim da ligacdo ao servico de acesso a
Internet.

Quanto ao periodo de conservagdo dos dados

Em conformidade com o § 16 d do capitulo 6 da LEK, os dados referidos no § 16 a deste capitulo
devem ser conservados pelos prestadores de servicos de comunicagoes eletronicas durante seis meses
a contar do dia do fim da comunicagdo. Salvo disposicdes em contrario previstas no § 16 d, segundo
paragrafo, do referido capitulo, devem em seguida ser imediatamente apagados.

Quanto ao acesso aos dados conservados

O acesso aos dados conservados pelas autoridades nacionais é regulado pelas disposicoes da Lei
2012:278, da LEK e do RB.

— Lei 2012:278

No dmbito dos servicos de informagdes, a policia nacional, a Sikerhetspolisen (Servico de Seguranga,
Suécia) e a Tullverket (Servicos Aduaneiros, Suécia) podem, ao abrigo do § 1 da Lei 2012:278, nas
condicoes estabelecidas nesta lei e sem o conhecimento do operador de uma rede eletrénica de
comunicagdes ou de um servico de comunicagdes eletrénicas autorizado ao abrigo da LEK, proceder a
recolha de dados respeitantes as mensagens transmitidas numa rede de comunicagdes eletrénicas, aos
equipamentos de comunicacdo eletrénica presentes numa determinada zona geografica e na ou nas
zonas geograficas onde se situa ou estava situado um equipamento de comunicagoes eletrdnicas.

Em conformidade com os §§ 2 e 3 da Lei 2012:278, os dados podem, em principio, ser recolhidos se,
em funcdo das circunstancias, a medida for particularmente necessdria para prevenir, impedir ou
constatar uma atividade criminosa que implique uma ou vérias infracdes sancionadas com uma pena
de prisdao igual ou superior a dois anos, ou um dos atos enumerados no § 3 desta lei que inclua
infragdes sancionadas com uma pena de prisdo inferior a dois anos. Os motivos que justificam esta
medida devem ser superiores as consideracdes relativas a infragdo ou ao prejuizo que esta implica
para o seu destinatdrio ou para um interesse que se lhe oponha. Em conformidade com o § 5 da
referida lei, a duracdo da medida ndo pode ser superior a um més.
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A decisio de adotar tal medida compete ao diretor da autoridade em causa ou a uma pessoa com
poderes delegados para o efeito. Nao estd sujeita a fiscalizagdo prévia de uma autoridade judicidria ou
de uma autoridade administrativa independente.

Nos termos do § 6 da Lei 2012:278, a Sékerhets och integritetsskyddsndmnden (Comissdo de seguranca
e de protecdo da integridade, Suécia) deve ser informada de qualquer decisdo que autorize a recolha de
dados. De acordo com o § 1 da lagen (2007:980) om tillsyn 6ver viss brottsbekimpande verksamhet
[Lei (2007:980) relativa ao controlo de determinadas atividades repressivas], esta autoridade exerce
uma supervisdo sobre a aplicacdo da lei pelas autoridades repressivas.

- LEK

Nos termos do § 22, primeiro paragrafo, n.° 2, do capitulo 6, da LEK, todos os prestadores de servigos
de comunicagoes eletronicas devem comunicar os dados relativos a uma assinatura, a pedido do
Ministério Puablico, da policia nacional, da policia de seguranca ou de qualquer outra autoridade
publica de combate a criminalidade, caso os dados digam respeito a uma suspeita de infracdo. De
acordo com as informagdes do d6rgdo jurisdicional de reenvio no processo C-203/15, ndo é necessario

que se trate de um crime grave.

- RB

O RB regula a comunicacdo dos dados conservados as autoridades nacionais no ambito de inquéritos
preliminares. Em conformidade com o § 19 do capitulo 27 do RB, a «monitorizagdo de comunicagdes
eletrénicas» sem o conhecimento de terceiros é, em principio, autorizada no ambito de inquéritos
preliminares que visam, nomeadamente, infragdes sancionadas com uma pena de prisdo igual ou
superior a seis meses. Por «monitorizacdio de comunicagdes eletrénicas» deve entender-se, em
conformidade com o § 19 do capitulo 27 do RB, a obtencdo de dados sem o consentimento de
terceiros relativamente a uma mensagem transmitida através de uma rede de comunicagdes
eletrénicas, dos equipamentos de comunicacdo eletrénica presentes ou que tenham estado presentes
numa zona geografica determinada, bem como da ou das zonas geogréificas onde estd ou esteve
presente um determinado equipamento de comunicacdo eletrénica.

De acordo com as indicagdes do érgdo jurisdicional de reenvio no processo C-203/15, dados relativos
ao conteido de uma mensagem nao podem ser recolhidos com base no § 19 do capitulo 27 do RB. Em
principio, a monitorizacdo de comunicacgdes eletrénicas s6 pode ser ordenada, nos termos do § 20 do
capitulo 27 do RB, quando haja indicios plausiveis que permitam suspeitar que uma pessoa é a autora
de um crime e que a medida é especialmente necessaria para a investigacdo, devendo esta ultima, além
disso, dizer respeito a um crime punido com uma pena de prisdo igual ou superior a dois anos ou
sendo a tentativa também punida, a preparacdo ou a conspiracdo para a pratica desse crime. Em
conformidade com o § 21 do capitulo 27 de RB, o Ministério Publico deve, salvo em situagoes de
urgéncia, pedir ao juiz competente autorizagdo para proceder a monitorizagdo de comunicagdes
eletrdénicas.

Quanto a seguranga e a protegdo dos dados conservados

Nos termos do § 3 a do capitulo 6 da LEK, os prestadores de servicos de comunicagdes eletrénicas
obrigados a proceder a conservacdo dos dados devem adotar as medidas de ordem técnica e de
organizacdo adequadas para garantir a protecdo dos dados durante o seu tratamento. No entanto,
segundo as informacgodes do 6rgéao jurisdicional de reenvio no processo C-203/15, o direito sueco nao

prevé disposicoes relativas ao local de conservacdo dos dados.
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Direito do Reino Unido

DRIPA

A section 1 da DRIPA, intitulada «Poderes para conservar dados pertinentes relativos a comunicagoes,
sujeitos a garantias», dispde:

«1) O [Ministro da Administracdo Interna] pode, mediante notificacdo [a seguir «notificacio que
ordena a conservacdo»] exigir que um operador publico de telecomunicagbes conserve dados
pertinentes relativos a comunicagdes caso entenda que essa exigéncia é necessaria e proporcionada a
prossecucdo de um ou mais dos objetivos mencionados nas alineas (a) a (h) da section 22(2), do
Regulation of Investigatory Powers Act 2000 [Lei de 2000 relativa a regulamentacdo dos poderes de
investigacao] (objetivos para os quais os dados relativos a comunicagdes podem ser obtidos).

(2) A notificacdo que ordena a conservacio pode:

()

ter por destinatdrio um determinado operador ou uma categoria de operadores;

exigir a conservacao de todos os dados ou de uma categoria de dados;

especificar o periodo ou os periodos durante os quais os dados devem ser conservados;
conter outros requisitos ou restricdes em relacio a conservacido de dados;

prever disposicoes diferentes para finalidades diferentes;

dizer respeito a dados, existentes ou ndo existentes na data em que a notificacdo é emitida, ou na
data em que entrou em vigor.

(3) O [Ministro da Administracdo Interna] pode, por via de regulamentos, aprovar mais disposi¢des
sobre a conservacdo de dados pertinentes relativos a comunicagoes.

(4) Essas disposicoes podem, em especial, ter por objeto:

(a)
(b)

(©)

12

as condicoes prévias da emissdo de uma notificacdo que ordena a conservagio;

o periodo maximo durante o qual os dados devem ser conservados em aplicagio de uma
notificacdo que ordena a conservacio;

o contetdo, a emissdo, a entrada em vigor, a reapreciagdo, a alteracdo ou a revogacio de uma
notificacdo que ordena a conservacio;

a integridade, a seguranca ou a protecdo dos dados conservados nos termos da presente section, o
acesso a esses dados bem como a sua divulgacdo ou a sua destruicido;

a aplicacdo dos requisitos ou das restricoes pertinentes ou a verificagio desses requisitos ou
restricoes;

um cédigo de boas praticas relativas a exigéncias, restricoes ou poderes pertinentes;
o reembolso pelo [Ministro da Administracdo Interna] (sob determinadas condi¢bes ou nido) das

despesas incorridas pelos operadores publicos de telecomunicagbes no cumprimento das
exigéncias ou das restricdes pertinentes;
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(h) o facto de o [Data Retention (EC Directive) Regulations 2009 (Regulamento de 2009 relativo a
conservacdo dos dados na acecdo da Diretiva CE)] cessar a sua vigéncia e a transicdo para a
conservacdo dos dados ao abrigo da presente section.

(5) O periodo méaximo estabelecido ao abrigo do n.° 4 (b), ndo pode exceder 12 meses a contar da data
especificada relativamente aos dados visados pelos regulamentos referidos no n.” 3.

[...]»

Nos termos da section 2 da DRIPA entende-se por «dados pertinentes relativos a comunicagdes» os
«dados pertinentes relativos a comunicagdes do tipo das comunicagdes mencionadas no anexo ao
Regulamento de 2009 relativo a conservacao dos dados na acegdo da diretiva CE, na medida em que
esses dados sejam gerados ou tratados no Reino Unido por operadores de telecomunicagdes publicas,
no ambito da prestacdo dos servicos de telecomunicacdoes em causar.

RIPA

A section 21 da Lei de 2000 relativa a regulamentacdo dos poderes de investigacdo (a seguir «RIPA»),
que consta do capitulo II desta lei, intitulado «Recolha e divulgacdo dos dados relativos a
comunicagdes», precisa, no seu n.° 4«

«Para efeitos do presente capitulo, entende-se por “dados relativos a comunicagdes” qualquer um dos
conceitos seguintes:

(a) quaisquer dados relativos ao trafego contidos numa comunicacio ou a ela anexados (pelo
remetente ou por outra entidade) para efeitos de um servico postal ou de um sistema de
telecomunicagdes através do qual seja ou possa ser transmitida;

(b) quaisquer informagdes que ndo incluam o conteildo de uma comunicagdo [exceto informagdes
abrangidas pela alinea (a)] e que digam respeito a utilizagdo por qualquer pessoa:
(i) de um servigo postal ou de um servico de telecomunicagoes; ou
(i) de uma parte de um sistema de telecomunicagbes, no ambito do fornecimento ou da
utilizacdo de um servigo de telecomunicagdes;

(c) de quaisquer informacgdes ndo abrangidas pelas alineas (a) ou (b), que se encontrem na posse de
uma pessoa que fornega um servico postal ou um servico de telecomunicagdes, ou que sejam

obtidas por esta pessoa, relativas aos destinatarios desse servico.»

Segundo as indicagdes constantes da decisdao de reenvio no processo C-698/15, estes dados incluem os
«dados de localizagdo de um utilizador», mas ndo os relativos ao contetido de uma comunicagdo.

Quanto ao acesso aos dados conservados, a section 22 da RIPA dispoe:
«(1) Esta section é aplicdvel sempre que uma pessoa responséavel para efeitos deste capitulo considere
que é necessario, pelas razdes abrangidas no n.” 2 da presente section, obter a totalidade dos dados da

comunicacao.

(2) Pelas razoes abrangidas pelo presente numero, devem ser obtidos dados relativos a comunicagdes,
se forem necessarios:

(a) no interesse da seguranca nacional;
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(b) para efeitos de prevencdo ou de detecdo da criminalidade ou de prevencdo da perturbacido da
ordem publica;

(c) no interesse do bem-estar econémico do Reino Unido;

(d) no interesse da seguranca publica;

(e) para efeitos de protecdo da sauide publica;

(f) para efeitos de liquidacdo ou de cobranca de impostos, direitos, taxas ou outra tributagéo,
contribuicdo ou encargo devidos a administracdo publica;

(g) para efeitos de prevencdo, em caso de urgéncia, de morte, de lesdes ou de qualquer dano para a
saude fisica ou mental de uma pessoa, ou de minimizacdo de lesdes ou danos para a saude fisica

ou mental de uma pessoa;

(h) para qualquer outro fim [ndo abrangido pelas alineas (a) a (g)] estabelecido por despacho do
[Ministro da Administragdo Interna].

(4) Sem prejuizo do disposto no n.° 5, quando considerar que um operador de telecomunicagdes ou
um operador postal estd, podera estar, ou poderd reunir as condi¢des para estar na posse de dados, a
pessoa responsavel pode exigi-los por meio de requerimento enviado a esse operador para que este
operador:

(a) obtenha os dados, se ndo estiverem ja na sua posse, e

(b) divulgue, em qualquer hipétese, todos os dados que estejam na sua posse ou que venha a obter
posteriormente.

(5) A pessoa responsivel ndo deve dar autorizagdo em conformidade com o n.° 3 ou fazer um
requerimento nos termos do n.” 4, salvo se considerar que a obtencdo dos dados em questdo
resultante de um comportamento autorizado ou exigido por forca de uma autorizacdo ou de um
requerimento é proporcionada a finalidade pretendida com a obtencdo dos dados.»

Em conformidade com a section 65 da RIPA, podem ser apresentadas queixas ao Investigatory Powers

Tribunal (Tribunal com competéncias de Instrucdo, Reino Unido) se existirem razdes para crer que
determinados dados foram obtidos de forma inapropriada.

Data Retention Regulations 2014

O Data Retention Regulations 2014 (Regulamento de 2014 relativo a conservacdo de dados), aprovado
ao abrigo da DRIPA, esta dividido em trés partes, a segunda das quais compreende as sections 2 a 14
deste regulamento. A section 4, intitulada «Requerimentos em matéria de conservaciao», prevé:

«(1) os requerimentos em matéria de conservacdo devem precisar:

(a) o operador publico de telecomunicagoes (ou a descricdo dos operadores) a quem se dirigem,

(b) os dados relativos as comunicagoes pertinentes que devem ser conservados,

(c) o periodo ou periodos durante os quais os dados devem ser conservados,
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(d) qualquer outro requisito ou restricio relacionado com a conservacdo dos dados.

(2) Um requerimento em matéria de conservacdo ndo pode exigir que um dado seja conservado mais
do que 12 meses a partir:

(a) no caso dos dados de trafego ou dos dados relativos a utilizagdo do servigo, do dia da comunicagéo
em causa e

(b) no caso dos dados relativos aos assinantes, do dia em que a pessoa em causa pds termo ao servico
de comunicagdes em causa ou do dia em que o dado foi alterado (se este for anterior).

[...]»
Nos termos da section 7 deste regulamento, intitulada «Integridade e seguranca dos dados»:

«(1) Um operador publico de telecomunicagdes que conserve dados nos termos da section 1 da
[DRIPA] deve:

(a) assegurar-se de que os dados tém a mesma integridade e estdo submetidos, pelo menos, a0 mesmo
nivel de seguranca e de protecdo que os dados dos sistemas de que provém,

(b) assegurar-se, por meios técnicos e de organizacdo adequados, que apenas o pessoal especialmente
autorizado pode ter acesso aos dados, e

(c) proteger, por meios técnicos e de organizacdo adequados, os dados contra a destruicdo ilicita, as
perdas ou os danos de origem acidental, ou contra a conservagdo, o tratamento, o acesso ou a
divulgacdo ilicitos ou nado autorizados.

(2) Um operador publico de telecomunicacdes que conserve dados relativos a comunicagdes nos
termos da section 1 da [DRIPA] deve destruir os dados se a conservacio dos dados deixar de estar
autorizada por esta section e ndo estiver de outra forma autorizada por lei.

(3) A exigéncia de destruicdo dos dados prevista no n.° 2 consiste em apagar os dados de forma a
tornar impossivel o acesso aos mesmos.

(4) Basta que o operador adote disposicoes para que o apagamento dos dados ocorra mensalmente ou
a intervalos mais curtos, consoante a capacidade, na pratica, do operador.»

A section 8 do referido regulamento, intitulada «Divulgacdo dos dados conservados», dispde:

«(1) Um operador publico de telecomunicacdes deve implementar sistemas de seguranca adequados
(incluindo medidas técnicas e de organizacdo) que determinem o acesso aos dados relativos a
comunicagbes conservadas nos termos da section 1 da [DRIPA] para prevenir qualquer divulgacdo
que nio se enquadre na section 1, n.° 6, alinea (a), da [DRIPA].

(2) Um operador publico de telecomunicagdes que conserve dados nos termos da section 1 da

[DRIPA] deve conservar os dados de forma a poder transmiti-los, sem atraso injustificado, em
resposta a requerimentos.»
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A section 9 deste mesmo regulamento, intitulada «Controlo pelo comissario responsavel pela
informacéo», enuncia:

«O comissdrio responsavel pela informacgdo deve controlar o cumprimento das exigéncias ou restri¢des,
previstas nesta parte, relacionadas com a integridade, a seguranca e a destruicdo dos dados conservados
nos termos do artigo 1.° da [DRIPA].»

Cddigo das boas priticas

O Acquisition and Disclosure of Communications Data Code of Practice (Cédigo das boas praticas
relativas a obtencdo e a divulgacdo de dados relativos a comunicagdes, a seguir «codigo das boas
praticas») contém, nos seus n.”* 2.5 a 2.9 e 236 a 245, orientagdes sobre a necessidade e a
proporcionalidade da obtencdo dos dados relativos a comunicagdes. De acordo com as indicagdes do
érgao jurisdicional de reenvio no processo C-698/15, deve ser dada, em conformidade com os n.” 3.72
a 3.77 deste cédigo, uma atencdo especial a necessidade e a proporcionalidade sempre que os pedidos
de dados relativos a comunicagdes digam respeito a uma pessoa que é membro de uma profissio que
beneficia de informagdes protegidas pelo segredo profissional ou que de outro modo sejam
confidenciais.

Nos termos dos n.” 3.78 a 3.84 do referido cédigo, é necessiario um despacho judicial no caso
especifico de um pedido que diga respeito a dados relativos a comunicagdes, apresentado com o
objetivo de identificar a fonte jornalistica. De acordo com os n.” 3.85 a 3.87 do mesmo cddigo, é
necessdria uma autorizacdo judicial no caso de um pedido de acesso apresentado por autoridades
locais. Em contrapartida, o acesso a dados relativos a comunicagdes protegidos por lei pelo sigilo
profissional ou a dados relativos a comunicagdes respeitantes a médicos, deputados ou ministros de
culto ndo estd sujeito a autorizacdo judicial ou a autorizacdo de uma entidade independente.

O n.° 7.1 do cédigo das boas praticas prevé que os dados relativos a comunicagdes adquiridos ou
obtidos nos termos das disposi¢coes da RIPA, bem como todos os extratos, resumos e cOpias desses
dados devem ser tratados e armazenados de forma segura. Além disso, devem ser respeitados os
requisitos que figuram no Data Protection Act (Lei relativa a protecdo de dados).

Em conformidade com o n.° 7.18 do cddigo das boas praticas, sempre que uma autoridade publica do
Reino Unido considerar a possibilidade de divulgacdo de dados relativos a comunicagdes a autoridades
estrangeiras, deve, designadamente, verificar se esses dados vdo estar protegidos adequadamente.
Todavia, resulta do n.° 7.22 deste c6digo que pode ocorrer uma transferéncia de dados para paises
terceiros quando essa transferéncia for necessaria por razdes relacionadas com um interesse publico
importante, ainda que o pais terceiro ndo garanta um nivel de protecdo adequado. De acordo com as
indicagcoes do 6rgdo jurisdicional de reenvio no processo C-698/15, o Ministro da Administragdo
Interna pode emitir um certificado de seguranga nacional que isente determinados dados do
cumprimento das disposi¢coes previstas na lei.

No n.” 8.1 do referido cddigo, recorda-se que a RIPA instituiu o Interception of Communications
Commissioner (Comissdrio para a intercecdo de comunicagdes, Reino Unido), cujas atribuicdes
consistem, designadamente, em supervisionar de forma independente o exercicio e a execugdo dos
poderes e deveres enunciados no capitulo II da parte I da RIPA. Como resulta do n.’ 8.3 deste mesmo
cédigo, este comissdrio estd autorizado, quando puder «provar que alguém foi prejudicado por uma
falha intencional ou por negligéncia», a informar essa pessoa de que existe a suspeita de exercicio
ilicito de poderes.
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Litigios nos processos principais e questdes prejudiciais

Processo C-203/15

Em 9 de abril de 2014, a Tele2 Sverige, prestador de servicos de comunicagdes eletrénicas estabelecido
na Suécia, notificou a PTS de que, na sequéncia da declaracdo de invalidade da Diretiva 2006/24 pelo
acorddo de 8 de abril de 2014, Digital Rights Ireland e o. (C-293/12 e C-594/12, a seguir «acérdao
Digital Rights», EU:C:2014:238), deixaria, a partir de 14 de abril de 2014, de conservar os dados
relativos as comunicagdes eletrénicas, abrangidos pela LEK, e que procederia a supressao dos dados
conservados até essa data.

Em 15 de abril de 2014, a Rikspolisstyrelsen (Direcao Geral da Policia Nacional, Suécia) apresentou
uma queixa na PTS pelo facto de a Tele2 Sverige ter deixado de lhe comunicar os dados em causa.

Em 29 de abril de 2014, o justitieminister (Ministro da Justi¢a, Suécia) designou um relator especial
para analisar a regulamentacdo sueca em causa a luz do acérdao Digital Rights. Num relatério de
13 de junho de 2014, intitulado «Datalagring, EU-rdtten och svensk rdtt, n.° Ds 2014:23»
(Conservacdo de dados, direito da Unido e direito sueco, a seguir «relatério de 2014»), o relator
especial concluiu que a regulamentacdo nacional relativa a conservacdo dos dados, conforme prevista
nos §§ 16 a a 16 f da LEK, ndo era contraria ao direito da Unido nem a Convencdo Europeia para a
Protecio dos Direitos do Homem e das Liberdades Fundamentais, assinada em Roma em
4 de novembro de 1950 (a seguir «CEDH»). O relator especial sublinhou que o acérdao Digital Rights
ndo podia ser interpretado no sentido de que censurava o principio em si mesmo de uma conservacio
generalizada e indiferenciada dos dados. Do seu ponto de vista, o acérdao Digital Rights também nao
devia ser entendido no sentido de que o Tribunal de Justica nele tinha estabelecido uma série de
critérios que deviam ser integralmente cumpridos para que uma regulamentacdo pudesse ser
considerada proporcionada. Deviam ser apreciadas todas as circunstancias para determinar a
conformidade da regulamentacdo sueca com o direito da Unido, como o alcance da conservacdo dos
dados a luz das disposicoes relativas ao acesso aos dados, a duracio da sua conservacdo, a sua
protecdo e a sua seguranca.

Com este fundamento, em 19 de junho de 2014, a PTS informou a Tele2 Sverige de que esta nao
cumpria as obrigacdes previstas na regulamentacdo nacional por ndo conservar os dados abrangidos
pela LEK durante seis meses para efeitos de luta contra a criminalidade. Por injun¢do de 27 de junho
de 2014, a PTS ordenou-lhe em seguida que procedesse, o mais tardar até 25 de julho de 2014, a
conservacao desses dados.

Considerando que o relatério de 2014 se baseava numa interpretacao errada do acérdao Digital Rights
e que a obrigacdo de conservacdo dos dados era contraria aos direitos fundamentais garantidos pela
Carta, a Tele2 Sverige intentou uma agado no Forvaltningsratten i Stockholm (Tribunal Administrativo
de Estocolmo, Suécia) contra a decisdo de injuncdo de 27 de junho de 2014. Tendo este Gltimo drgao
jurisdicional julgado o pedido improcedente por decisio de 13 de outubro de 2014, a Tele2 Sverige
interpds recurso desta decisdo no 6rgdo jurisdicional de reenvio.

De acordo com o 6rgdo jurisdicional de reenvio, a compatibilidade da regulamentacdo sueca com o
direito da Unido deve ser apreciada a luz do artigo 15.°, n.° 1, da Diretiva 2002/58. Com efeito,
embora esta diretiva consagre o principio segundo o qual os dados relativos ao trafego e os dados de
localizagdo devem ser apagados ou tornados anénimos quando deixem de ser necessirios para a
transmissdo de uma comunicagdo, o artigo 15.°, n.° 1, da referida diretiva introduz uma derrogacao a
este principio, uma vez que autoriza os Estados-Membros, quando isso for justificado por um dos
motivos que enuncia, a limitar esta obrigacdo de apagar ou de tornar anénimo ou ainda a prever a
conservacdo de dados. Assim, o direito da Unido permite, em determinadas situagdes, a conservaciao
dos dados relativos as comunicacgoes eletrdnicas.
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No entanto, o drgdo jurisdicional de reenvio interroga-se sobre se uma obrigacdo generalizada e
indiferenciada de conservacido dos dados relativos as comunicagdes eletronicas, como a que estd em
causa no processo principal, é compativel, tendo em conta o acérdao Digital Rights, com o artigo 15.°,
n.’ 1, da Diretiva 2002/58, lido a luz dos artigos 7.° e 8.°, bem como do artigo 52.°, n.° 1, da Carta.
Tendo em conta as opinides divergentes das partes a este propésito, importa que o Tribunal de
Justica se pronuncie de forma univoca sobre a questdo de saber se, a semelhanca daquele que é o
entendimento da Tele2 Sverige, a conservacdo generalizada e indiferenciada dos dados relativos as
comunicagdes eletrénicas é em si mesma incompativel com os artigos 7.° e 8.°, bem como com o
artigo 52.°, n. 1, da Carta, ou se, como resulta do relatério de 2014, a compatibilidade de tal
conservacio de dados deve ser apreciada a luz das disposi¢oes relativas ao acesso aos dados, a sua
protecdo e a sua seguranga, bem como a duragdo da sua conservacao.

Nestas condigdes, o 6rgao jurisdicional de reenvio decidiu suspender a instincia e submeter ao
Tribunal de Justica as seguintes questdes prejudiciais:

«1) E compativel com o artigo 15.°, n.° 1, da Diretiva 2002/58, a luz dos artigos 7.°, 8. e 52.°, n.° 1, da
Carta, uma obrigacdo geral de conservar dados de trafego relativos a todas as pessoas, a todos os
meios de comunicagdo eletrénica e a todos os dados de trifego, sem quaisquer distingdes,
limitagdes ou excegdes, para efeitos do objetivo de combate a criminalidade [...]?

2) Em caso de resposta negativa a primeira questdo, pode, ndo obstante, a conservagdo ser permitida

quando:

a) o acesso das autoridades nacionais aos dados conservados seja determinado conforme [descrito
nos n.* 19 a 36 da decisdo de reenvio], e

b) [as exigéncias] de seguranca sejam regulad[a]s conforme [descrito nos n.” 38 a 43 da decisdo de
reenvio|, e

c) todos os dados relevantes sejam conservados pelo periodo de seis meses, calculado a partir do
dia em que cessa a comunicagdo, sendo subsequentemente apagados conforme [descrito no
n.° 37 da decisao de reenvio]?»

Processo C-698/15

T. Watson, P. Brice e G. Lewis interpuseram, separadamente, na High Court of Justice (England &
Wales), Queens’ Bench Division (Divisional Court) [Supremo Tribunal de Justica (Inglaterra e Pais de
Gales), Seccdo do Contencioso Administrativo (Seccdo Divisional), Reino Unido], um recurso
jurisdicional com o objetivo de fiscalizar a legalidade da section 1 da DRIPA, invocando,
designadamente, a incompatibilidade desta section com os artigos 7.° e 8. da Carta bem como com o
artigo 8.° da CEDH.

Por acérddo de 17 de julho de 2015, a High Court of Justice (England & Wales), Queens’ Bench
Division (Divisional Court) [Supremo Tribunal de Justica (Inglaterra e Pais de Gales), Seccao do
Contencioso Administrativo (Seccdo Divisional)] declarou que o acérddo Digital Rights estabelecia
«exigéncias imperativas de direito da Unido» aplicaveis as regulamentacoes dos Estados-Membros em
matéria de conservacio de dados relativos a comunicacoes bem como ao acesso a esses dados.
Segundo este ultimo érgao jurisdicional, uma vez que o Tribunal de Justica considerou, nesse acérdao,
que a Diretiva 2006/24 era incompativel com o principio da proporcionalidade, uma regulamentacao
nacional com um contetido idéntico ao desta diretiva também ndo podia ser compativel com este
principio. Resulta da légica subjacente ao acérddao Digital Rights que uma legislacio que estabelece
um regime generalizado de conservacdo dos dados relativos a comunicagdes viola os direitos
garantidos nos artigos 7.° e 8.° da Carta, a menos que essa legislacdo seja completada por um regime
de acesso aos dados, definido pelo direito nacional, que preveja garantias suficientes para a
salvaguarda desses direitos. Assim, a section 1 da DRIPA nao é compativel com os artigos 7.° e 8.° da
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Carta na medida em que ndo estabelece regras claras e precisas relativas ao acesso e a utilizagdo dos
dados conservados e na medida em que ndo subordina o acesso a esses dados a um controlo prévio
efetuado por um 6rgao jurisdicional ou por uma entidade administrativa independente.

O Ministro da Administracdo Interna interpds recurso desse acérdao na Court of Appeal (England &
Wales) (Civil Division) [Tribunal de Recurso (Inglaterra e Pais de Gales) (Divisdo Civel), Reino
Unido].

Este 6rgdo jurisdicional salienta que a section 1, n.° 1, da DRIPA atribui competéncia ao Ministro da
Administracdo Interna para aprovar, sem autorizacdo prévia de um o6rgao jurisdicional ou de uma
entidade administrativa independente, um regime geral que imponha aos operadores publicos de
telecomunicagdes a conservacio de todos os dados relativos a qualquer servico postal ou a qualquer
servico de telecomunicagdes durante um prazo maximo de doze meses, sempre que considere que
essa exigéncia € necessiria e proporcionada para prosseguir as finalidades enunciadas na
regulamentacdo do Reino Unido. Mesmo que esses dados ndo incluam o conteido de uma
comunicacdo, podem ter um carater particularmente intrusivo na vida privada dos utilizadores de
servicos de comunicacgoes.

Na decisdo de reenvio e no seu acérdao de 20 de novembro de 2015, proferido no ambito do processo
de recurso e por meio do qual foi decidido submeter ao Tribunal de Justica o presente pedido de
decisdao prejudicial, o 6rgao jurisdicional de reenvio considera que as normas nacionais relativas a
conservacdo dos dados se enquadram necessariamente no artigo 15.°, n.° 1, da Diretiva 2002/58 e
devem, por conseguinte, respeitar as exigéncias que decorrem da Carta. No entanto, em conformidade
com o artigo 1.°, n.° 3, desta diretiva, o legislador da Unido ndo harmonizou as normas relativas ao
acesso aos dados conservados.

No que respeita ao impacto do acérddo Digital Rights nas questdes suscitadas no litigio do processo
principal, o érgao jurisdicional de reenvio salienta que, no processo que deu origem a esse acérdao, o
Tribunal de Justica tinha sido chamado a pronunciar-se sobre a validade da Diretiva 2006/24 e nédo
sobre a validade de uma regulamentacgdo nacional. Tendo em conta, nomeadamente, a estreita relacdao
existente entre a conservacdo dos dados e o acesso a esses dados, seria indispensavel que esta diretiva
fosse acompanhada de uma série de garantias e que o acérdao Digital Rights tivesse analisado, aquando
do exame da legalidade do regime de conservacdo dos dados estabelecido pela referida diretiva, as
normas relativas ao acesso a esses dados. Por conseguinte, o Tribunal de Justica ndo pretendeu
enunciar, nesse acérddo, requisitos imperativos aplicaveis as regulamenta¢des nacionais relativas ao
acesso aos dados que ndo apliquem o direito da Unido. Além disso, o raciocinio do Tribunal de
Justica estava estreitamente ligado ao objetivo prosseguido por essa mesma diretiva. Todavia, uma
regulamentacdo nacional deve ser apreciada a luz dos objetivos por si prosseguidos e do seu contexto.

No que respeita a necessidade de submeter um pedido de decisdo prejudicial ao Tribunal de Justica, o
6rgao jurisdicional de reenvio salienta o facto de que, na data da adogdo da decisdo de reenvio, seis
6rgaos jurisdicionais de outros Estados-Membros, dos quais cinco de ultima instancia, tinham ja
anulado legislagcbes nacionais ao abrigo do acérddo Digital Rights. Por conseguinte, a resposta as
questdes suscitadas ndo é evidente, sendo no entanto necessario para esse 6rgdo jurisdicional decidir
os processos que lhe sdo submetidos.

Nestas condigdes, a Court of Appeal (England & Wales) (Civil Division) [Tribunal de Recurso
(Inglaterra e Pafs de Gales) (Divisdo Civel)] decidiu suspender a instincia e submeter ao Tribunal de
Justica as seguintes questdes prejudiciais:

«1) O acérdao [DRI] (incluindo, em especial, os seus n.” 60 a 62) estabelece exigéncias imperativas de
direito da Unido, aplicaveis ao regime interno de um Estado-Membro que regula o acesso a dados
conservados em conformidade com a legislacdo nacional, a fim de dar cumprimento aos artigos 7.°
e 8.° da [Carta]?
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2) O acérdao [DRI] alarga o ambito de aplicacdo dos artigos 7.° e/ou 8.° da Carta para além do ambito
de aplicacdo do artigo 8.° da [CEDH], tal como definido na jurisprudéncia do Tribunal Europeu dos
Direitos do Homem [...]?»

Tramitacdo dos processos no Tribunal de Justica

Por despacho de 1 de fevereiro de 2016, Davis e o. (C-698/15, ndo publicado, EU:C:2016:70), o
presidente do Tribunal de Justica decidiu deferir o pedido da Court of Appeal (England & Wales)
(Civil Division) [Tribunal de Recurso (Inglaterra e Pais de Gales) (Divisio Civel)] de que o processo
C-698/15 fosse submetido a tramitacdo acelerada prevista no artigo 105.°, n.° 1, do Regulamento de
Processo do Tribunal de Justica.

Por decisdao do presidente do Tribunal de Justica de 10 de marco de 2016, os processos C-203/15
e C-698/15 foram apensos para efeitos da fase oral e do acérdao.

Quanto as questdes prejudiciais

Quanto a primeira questdo no processo C-203/15

Com a primeira questdo no processo C-203/15, o Kammarritten i Stockholm (Tribunal Administrativo
de Segunda Instancia de Estocolmo) pergunta, em substincia, se o artigo 15.°, n.° 1, da Diretiva
2002/58, lido a luz dos artigos 7.° e 8.°, bem como do artigo 52.°, n.° 1, da Carta, deve ser interpretado
no sentido de que se opde a uma regulamentacdo nacional, como a que estd em causa no processo
principal, que prevé, para efeitos de luta contra a criminalidade, uma conservagido generalizada e
indiferenciada de todos os dados de trafego e de todos os dados de localizagdao de todos os assinantes
e utilizadores registados em relagdo a todos os meios de comunicacao eletrénica.

Esta questio tem origem, nomeadamente, no facto de a Diretiva 2006/24, que a regulamentacdo
nacional em causa no processo principal teve por objeto transpor, ter sido declarada invalida pelo
acérdao Digital Rights, sendo que as partes ndo estdo de acordo sobre o alcance deste acérdao e sobre
a sua incidéncia nesta regulamentacdo, a qual rege a conservacdo dos dados de trafego e dos dados de
localizag¢do, bem como o acesso a esses dados pelas autoridades nacionais.

Importa analisar previamente se uma regulamentacdo nacional como a que estd em causa no processo
principal se enquadra no ambito de aplicagdo do direito da Unido.

Quanto ao ambito de aplicagdo da Diretiva 2002/58

Os Estados-Membros que apresentaram observacdes escritas ao Tribunal de Justica expressaram
opinides divergentes quanto a questdo de saber se e em que medida as regulamentagdes nacionais
respeitantes a conservagdo dos dados de trafego e dos dados de localizagdo, bem como ao acesso a
esses dados pelas autoridades nacionais, para efeitos de luta contra a criminalidade, se enquadram no
ambito de aplicacdo da Diretiva 2002/58. Com efeito, ao passo que, nomeadamente, os Governos
belga, dinamarqués, alemao, esténio, da Irlanda e neerlandés expressaram a opinido de que deve ser
dada uma resposta afirmativa a esta questio, o Governo checo propds que se respondesse
negativamente a esta questdo, observando que estas regulamentacdes tém como Unico objetivo a luta
contra a criminalidade. Quanto ao Governo do Reino Unido, alegou que s6 se enquadram no ambito
de aplicacdo desta diretiva as regulamentagdes respeitantes a conservacdo dos dados e ndo as
respeitantes ao acesso a esses dados pelas autoridades nacionais competentes em matéria de repressao.
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Por dltimo, relativamente & Comissdo, embora esta tenha sustentado, nas suas observacdes escritas
apresentadas ao Tribunal de Justica no processo C-203/15, que a regulamentacdo nacional em causa
no processo principal se enquadra no ambito de aplicacdo da Diretiva 2002/58, referiu, nas suas
observagdes escritas no processo C-698/15, que sé as normas nacionais relativas a conservacdo dos
dados, e ndo as relativas ao acesso das autoridades nacionais a esses dados, se enquadram no ambito
de aplicacdo desta diretiva. No entanto, na sua opinido, estas tltimas normas deveriam ser tomadas
em consideragdo para avaliar se uma regulamentagdo nacional que rege a conservagdo dos dados pelos
prestadores de servicos de comunicagdes eletrénicas constitui uma ingeréncia proporcionada nos
direitos fundamentais garantidos nos artigos 7.° e 8.° da Carta.

A este respeito, hd que salientar que a apreciacdo do alcance do ambito de aplicacdo da Diretiva
2002/58 deve ter em conta, nomeadamente, a economia geral desta.

Nos termos do seu artigo 1.°, n.° 1, a Diretiva 2002/58 prevé, designadamente, a harmoniza¢do das
disposi¢oes dos Estados-Membros necessdrias para garantir um nivel equivalente de protecio dos

direitos e liberdades fundamentais, nomeadamente o direito a privacidade e a confidencialidade, no
que respeita ao tratamento de dados pessoais no setor das comunicagoes eletrdénicas.

O artigo 1., n.° 3, desta diretiva exclui do seu ambito de aplicacdo as «atividades do Estado» nos
dominios ai referidos, a saber, designadamente, as atividades do Estado em matéria do direito penal e
as relacionadas com a seguranca publica, a defesa, a seguranca do Estado, incluindo o bem-estar
econémico do Estado quando as atividades se relacionem com matérias de seguranca do Estado (v., por
analogia, no que se refere ao artigo 3.°, n.° 2, primeiro travessdo, da Diretiva 95/46, acérdaos de
6 de novembro de 2003, Lindqvist, C-101/01, EU:C:2003:596, n.° 43, e de 16 de dezembro de 2008,
Satakunnan Markkinaporssi e Satamedia, C-73/07, EU:C:2008:727, n.° 41).

Quanto ao artigo 3.° da Diretiva 2002/58, este enuncia que esta diretiva é aplicivel ao tratamento de
dados pessoais no contexto da prestacdo de servicos de comunicagdes eletrénicas acessiveis ao publico
em redes de comunicagdes publicas na Unido, nomeadamente nas redes publicas de comunicacoes que
servem de suporte a dispositivos de recolha de dados e de identificacdo (a seguir «servicos de
comunicacgdes eletronicas»). Por conseguinte, deve considerar-se que a referida diretiva regula as
atividades dos prestadores de tais servicos.

O artigo 15.°, n.° 1, da Diretiva 2002/58 autoriza os Estados-Membros a adotarem, desde que
respeitadas as condicdes nele previstas, «medidas legislativas para restringir o ambito dos direitos e
obrigacdes previstos nos artigos 5.° € 6.°, nos n.” 1 a 4 do artigo 8.° e no artigo 9.° [desta] diretiva». O
artigo 15.° n.° 1, segundo periodo, da referida diretiva identifica, a titulo de exemplos de medidas
suscetiveis de serem assim adotadas pelo Estados-Membros, medidas «prevendo que os dados sejam
conservados».

E certo que as medidas legislativas referidas no artigo 15.° n.° 1, da Diretiva 2002/58 dizem respeito a
atividades préprias dos Estados ou das autoridades estatais, alheias aos dominios de atividade dos
particulares (v., neste sentido, acérddo de 29 de janeiro de 2008, Promusicae, C-275/06, EU:C:2008:54,
n.° 51). Além disso, as finalidades a que, nos termos desta disposicdo, essas medidas devem responder,
no caso em apreco a salvaguarda da seguranca nacional, da defesa e da seguranca publica, bem como a
implementacdo da prevencdo, da investigacdo, da detecdo e da repressdo de infracdes penais ou de
utilizacdes nao autorizadas do sistema de comunicagdes eletrénicas, coincidem substancialmente com
as finalidades prosseguidas pelas atividades referidas no artigo 1.°, n.” 3, desta diretiva.

Todavia, atendendo a economia geral da Diretiva 2002/58, os elementos salientados no ndmero
precedente do presente acérdiao ndo permitem concluir que as medidas legislativas referidas no
artigo 15.°, n.° 1, da Diretiva 2002/58 estdo excluidas do dmbito de aplicacdo desta diretiva, sob pena
de privarem esta disposicdo de efeito util. Com efeito, a referida disposi¢do pressupde necessariamente
que as medidas nacionais ai mencionadas, como as relativas a conservaciao de dados para efeitos de luta
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contra criminalidade, se enquadram no dmbito de aplicacdo desta mesma diretiva, uma vez que esta
ultima s6 autoriza expressamente que os Estados-Membros as adotem desde que respeitadas as
condigcoes que prevé.

Além disso, as medidas legislativas referidas no artigo 15.°, n.° 1, da Diretiva 2002/58 regulam, para os
efeitos mencionados nesta disposicdo, a atividade dos prestadores de servicos de comunicagoes
eletrénicas. Por conseguinte, este artigo 15.°, n.° 1, lido em conjugacdo com o artigo 3.° da referida
diretiva, deve ser interpretado no sentido de que tais medidas legislativas estdo abrangidas pelo ambito
de aplicacdo desta mesma diretiva.

Em particular, enquadra-se neste ambito de aplicagdo uma medida legislativa, como a que estd em
causa no processo principal, que impde a estes prestadores a conservacdo dos dados de trafego e dos
dados de localizagdo, uma vez que tal atividade implica necessariamente, da parte destes, o tratamento
de dados pessoais.

Também se enquadra no referido ambito de aplicacdo uma medida legislativa que tem por objeto,
como no processo principal, o acesso das autoridades nacionais aos dados conservados pelos
prestadores de servicos de comunicagoes eletrdnicas.

Com efeito, a protecdo da confidencialidade das comunicagdes eletrénicas e dos dados de trafego com
elas relacionados, garantida no artigo 5.°, n.° 1, da Diretiva 2002/58, aplica-se as medidas tomadas por
todas as pessoas que ndo sejam os utilizadores, independentemente de se tratar de pessoas singulares
ou de entidades privadas ou publicas. Como confirma o considerando 21 desta diretiva, esta tem
como objetivo impedir «o acesso» ndo autorizado as comunicagdes, incluindo a «quaisquer dados
com elas relacionados», para proteger a confidencialidade das comunicagdes eletrénicas.

Nestas condi¢des, uma medida legislativa através da qual um Estado-Membro impoe, com fundamento
no artigo 15.°, n.’ 1, da Diretiva 2002/58, aos prestadores de servicos de comunicagdes eletrénicas, para
os efeitos mencionados nesta disposicdo, a obrigacdo de conceder as autoridades nacionais, nas
condic¢des previstas nessa medida, o acesso aos dados conservados pelos referidos prestadores tem por
objeto o tratamento de dados pessoais por parte destes ultimos, tratamento que se enquadra no ambito
de aplicagdo desta diretiva.

Além disso, uma vez que a conservacido de dados sé é feita para, sendo caso disso, tornar os dados
acessiveis as autoridades nacionais competentes, uma regulamentacdo nacional que prevé a
conservacdo de dados implica, em principio, necessariamente a existéncia de disposicoes relativas ao
acesso das autoridades nacionais competentes aos dados conservados pelos prestadores de servicos de
comunicagdes eletronicas.

Esta interpretacdo é corroborada pelo artigo 15.°, n.° 1-B, da Diretiva 2002/58, segundo o qual os
prestadores estabelecem procedimentos internos para responder aos pedidos de acesso aos dados
pessoais dos utilizadores com base nas disposicdes nacionais aprovadas nos termos do artigo 15.°,
n.° 1, desta diretiva.

Resulta do que precede que uma regulamentagdo nacional, como a que estd em causa nos processos
principais C-203/15 e C-698/15, se enquadra no ambito de aplicagdo da Diretiva 2002/58.

Quanto a interpretagdo do artigo 15.°, n.’ 1, da Diretiva 2002/58, a luz dos artigos 7.5 8.° e 11., bem
como do artigo 52.°, n.° 1, da Carta

Importa salientar que, em conformidade com o disposto no artigo 1.°, n.° 2, da Diretiva 2002/58, as

suas disposicoes «especificam e complementam» a Diretiva 95/46. Como enuncia o seu considerando
2, a Diretiva 2002/58 visa, em especial, assegurar o pleno respeito pelos direitos consagrados nos
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artigos 7.° e 8.° da Carta. A este proposito, resulta da exposicao de motivos da Proposta de diretiva do
Parlamento Europeu e do Conselho relativa ao tratamento de dados pessoais e a protecio da
privacidade no setor das comunicagoes eletrénicas [COM (2000) 385 final], que esteve na origem da
Diretiva 2002/58, que o legislador da Unido entendeu «assegurar a continuagdo de um elevado nivel
de protecio dos dados pessoais e da privacidade no que diz respeito a todos os servicos de
comunicagodes eletrénicas, independentemente da tecnologia utilizada».

Para este efeito, a Diretiva 2002/58 contém disposi¢des especificas que visam, conforme resulta
nomeadamente dos seus considerandos 6 e 7, proteger os utilizadores dos servicos de comunicagdes
eletrénicas contra os riscos que podem afetar os dados pessoais e a privacidade que resultam das
novas tecnologias e da capacidade acrescida de armazenamento e de tratamento automatizado de

dados.

Em especial, o artigo 5.°, n.° 1, desta diretiva prevé que os Estados-Membros devem garantir, através da
sua legislacdo nacional, a confidencialidade das comunicagdes e respetivos dados de trafego realizadas
através de redes publicas de comunicacoes e de servicos de comunicacdes eletrénicas publicamente
disponiveis.

O principio da confidencialidade das comunica¢des consagrado pela Diretiva 2002/58 implica, entre
outros, conforme resulta do artigo 5.°, n.° 1, segundo periodo, desta, uma proibicdo dirigida, em
principio, a todas as pessoas que ndo sejam os utilizadores, de armazenar, sem o consentimento
destes, os dados de trafego correspondentes as comunicagdes eletrénicas. S6 sdo objeto de derrogacao
as pessoas legalmente autorizadas em conformidade com o disposto no artigo 15.°, n.° 1, desta diretiva
e 0 armazenamento técnico necessario para o encaminhamento de uma comunicagio (v., neste sentido,
acorddo de 29 de janeiro de 2008, Promusicae, C-275/06, EU:C:2008:54, n.’ 47).

Assim, como confirmam os considerandos 22 e 26 da Diretiva 2002/58, o tratamento e o
armazenamento dos dados de trafego s6 sdo autorizados, nos termos do artigo 6.° desta diretiva, na
medida e para o periodo de tempo necessdrios para a faturacdo de servicos, para a comercializacdo
destes e para a prestacdo de servicos de valor acrescentado (v., neste sentido, acérdao de 29 de janeiro
de 2008, Promusicae, C-275/06, EU:C:2008:54, n.” 47 e 48). No que respeita, em especial, a faturacio
dos servicos, esse tratamento s é autorizado até ao termo do prazo durante o qual a fatura pode ser
legalmente contestada ou até ao termo do prazo durante o qual pode ser intentado um processo
judicial para obter o pagamento. Depois de expirado esse prazo, os dados que tenham sido tratados e
armazenados devem ser apagados ou tornados anénimos. No que se refere aos dados de localizagdo
diferentes dos dados de trafego, o artigo 9.°, n.° 1, da referida diretiva prevé que esses dados s6 podem
ser tratados sob certas condicoes e depois de terem sido tornados andénimos ou com o consentimento
dos utilizadores ou dos assinantes.

O alcance das disposicoes dos artigos 5.° e 6.°, bem como do artigo 9.°, n.° 1, da Diretiva 2002/58, que
visam garantir a confidencialidade das comunicacdes e dos dados correspondentes, bem como
minimizar os riscos de abuso, deve, além disso, ser apreciado a luz do considerando 30 desta diretiva,
nos termos do qual «[o]s sistemas de fornecimento de redes e servicos de comunicagdes eletrénicas
devem ser concebidos de modo a limitar a0 minimo o volume necesséario de dados pessoais».

E certo que o artigo 15.°, n.° 1, da Diretiva 2002/58 permite que os Estados-Membros introduzam
excegdes a obrigacdo de principio, enunciada no artigo 5.°, n.” 1, desta diretiva, de garantir a
confidencialidade dos dados pessoais e das obrigacdes correspondentes, mencionadas, nomeadamente,
nos artigos 6.° e 9.° da referida diretiva (v., neste sentido, acérddo de 29 de janeiro de 2008,
Promusicae, C-275/06, EU:C:2008:54, n.° 50).

Contudo, na medida em que permite que os Estados-Membros limitem o alcance da obrigacdo de

principio de garantir a confidencialidade das comunicagdes e dos correspondentes dados de trafego, o
artigo 15.°, n.° 1, da Diretiva 2002/58 deve ser interpretado em sentido estrito, em conformidade com
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jurisprudéncia constante do Tribunal de Justica (v., por analogia, acérddo de 22 de novembro de 2012,
Probst, C-119/12, EU:C:2012:748, n.’ 23). Por conseguinte, tal disposicdo ndo pode justificar que a
excecdo a essa obrigacdo de principio e, em especial, a proibicdo de armazenar esses dados, prevista no
artigo 5.° desta diretiva, se converta na regra, sob pena de esvaziar em grande medida esta ultima
disposicao do seu alcance.

Importa, a este respeito, salientar que o artigo 15.°, n.° 1, primeiro periodo, da Diretiva 2002/58 prevé
que as medidas legislativas que refere e que derrogam o principio da confidencialidade das
comunicagdes e dos correspondentes dados de trafego devem ter por objetivo «salvaguardar a
seguranca nacional (ou seja, a seguranca do Estado), a defesa [e] a seguranca publica[, bem como] a
prevencdo, a investigacdo, a detecdo e a repressao de infragdes penais ou a utilizagdo ndo autorizada
do sistema de comunicagoes eletrénicas», ou devem prosseguir um dos outros objetivos referidos no
artigo 13.°, n.° 1, da Diretiva 95/46, para o qual remete o artigo 15.°, n.° 1, primeiro periodo, da Diretiva
2002/58 (v., neste sentido, acérddo de 29 de janeiro de 2008, Promusicae, C-275/06, EU:C:2008:54,
n.° 53). Tal enumeragdo de objetivos reveste um cardter exaustivo conforme resulta do artigo 15.°,
n.’ 1, segundo periodo, desta ultima diretiva, nos termos do qual as medidas legislativas devem ser
justificadas «pelas razdes enunciadas» no artigo 15.°, n.° 1, primeiro periodo, da referida diretiva. Por
conseguinte, os Estados-Membros ndo podem adotar essas medidas para fins diferentes dos
enumerados nesta ultima disposicao.

Além disso, o artigo 15.° n.° 1 terceiro periodo, da Diretiva 2002/58 dispde que «[tJodas as medidas
referidas [no artigo 15.°, n.° 1, desta diretiva] deverdo ser conformes com os principios gerais do direito
[da Uniao], incluindo os mencionados nos n.* 1 e 2 do artigo 6.° [UE]», entre os quais constam os
principios gerais e os direitos fundamentais atualmente garantidos pela Carta. Assim, o artigo 15.°,
n.’ 1, da Diretiva 2002/58 deve ser interpretado a luz dos direitos fundamentais garantidos pela Carta
(v., por analogia, no que se refere a Diretiva 95/46, acérdiaos de 20 de maio de 2003, Osterreichischer
Rundfunk e o., C-465/00, C-138/01 e C-139/01, EU:C:2003:294, n.° 68; de 13 de maio de 2014, Google
Spain e Google, C-131/12, EU:C:2014:317, n.° 68; e de 6 de outubro de 2015, Schrems, C-362/14,
EU:C:2015:650, n.° 38).

A este respeito, importa sublinhar que a obrigacdo imposta aos prestadores de servicos de
comunicagdes eletrénicas, por uma regulamentacdo nacional como a que estd em causa no processo
principal, de conservar os dados de trifego para, se for caso disso, os disponibilizar as autoridades
nacionais competentes levanta questdes relativas ao respeito ndo apenas dos artigos 7.° e 8.° da Carta,
que sdo explicitamente mencionados nas questoes prejudiciais, mas também da liberdade de expressdao
garantida no artigo 11.° da Carta (v., por analogia, no que se refere a Diretiva 2006/24, acérdao Digital
Rights, n.”* 25 e 70).

Assim, a importancia tanto do direito ao respeito da vida privada, garantido no artigo 7.° da Carta,
como do direito a protecdo dos dados pessoais, garantido no artigo 8.° desta, conforme resulta da
jurisprudéncia do Tribunal de Justica (v., neste sentido, acérdio de 6 de outubro de 2015, Schrems,
C-362/14, EU:C:2015:650, n.° 39 e jurisprudéncia referida), deve ser tomada em conta aquando da
interpretacdo do artigo 15.°, n.° 1, da Diretiva 2002/58. O mesmo sucede com o direito a liberdade de
expressdao atendendo a especial importancia que esta liberdade reveste em qualquer sociedade
democrdtica. Este direito fundamental, garantido pelo artigo 11.° da Carta, constitui um dos
fundamentos essenciais de uma sociedade democratica e pluralista, fazendo parte dos valores nos
quais, em conformidade com o artigo 2.° TUE, se baseia a Unido (v., neste sentido, acérdaos de
12 de junho de 2003, Schmidberger, C-112/00, EU:C:2003:333, n.” 79, e de 6 de setembro de 2011,
Patriciello, C-163/10, EU:C:2011:543, n.° 31).

A este propésito, importa recordar que, em conformidade com o disposto no artigo 52.°, n.° 1, da
Carta, qualquer restricio ao exercicio dos direitos e liberdades por ela reconhecidos deve estar
prevista por lei e respeitar o seu conteddo essencial. Na observincia do principio da
proporcionalidade, s6 podem ser introduzidas restricoes ao exercicio desses direitos e dessas
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liberdades se forem necessdrias e corresponderem, efetivamente, a objetivos de interesse geral
reconhecidos pela Unido ou a necessidade de protecdo dos direitos e liberdades de terceiros (ac6rdao
de 15 de fevereiro de 2016, N., C-601/15 PPU, EU:C:2016:84, n.° 50).

Quanto a este ultimo aspeto, o artigo 15.°, n.° 1, primeiro periodo, da Diretiva 2002/58 prevé que os
Estados-Membros podem adotar uma medida que derrogue o principio da confidencialidade das
comunicacbes e dos correspondentes dados de trafego quando for «necessiria, adequada e
proporcionada numa sociedade democratica», a luz dos objetivos que esta disposicdo enuncia. Quanto
ao considerando 11 desta diretiva, esclarece que uma medida desta natureza deve ser «rigorosamente»
proporcionada ao objetivo a alcancar. No que se refere, em especial, a conservagdo dos dados, o
artigo 15.°, n.° 1, segundo periodo, da referida diretiva exige que essa conservagido sé tenha lugar
«durante um periodo limitado» e «pelas razoes enunciadas» no artigo 15.°, n.° 1, primeiro periodo,
desta mesma diretiva.

O respeito pelo principio da proporcionalidade também decorre da jurisprudéncia constante do
Tribunal de Justica segundo a qual a protecdo do direito fundamental ao respeito da vida privada a
nivel da Unido exige que as derrogagdes e as limitagdes a protecdo dos dados pessoais operem na
estrita medida do necessério (acérdios de 16 de dezembro de 2008, Satakunnan Markkinaporssi e
Satamedia, C-73/07, EU:C:2008:727, n.° 56; de 9 de novembro de 2010, Volker und Markus Schecke e
Eifert, C-92/09 e C-93/09, EU:C:2010:662, n.° 77; Digital Rights, n.° 52; e de 6 de outubro de 2015,
Schrems, C-362/14, EU:C:2015:650, n.° 92).

Quanto a questdo de saber se uma regulamentacdo nacional, como a que estd em causa no processo
C-203/15, cumpre essas condi¢des, importa salientar que esta prevé uma conservagdo generalizada e
indiferenciada de todos os dados de trafego e dos dados de localizacdo de todos os assinantes e
utilizadores registados relativos a todos os meios de comunicacdo eletrénica, e que obriga os
prestadores de servicos de comunicacdes eletronicas a conservarem esses dados de forma sistematica,
continua e sem nenhuma excecgdo. Conforme resulta da decisio de reenvio, as categorias de dados
visadas por esta regulamentacdo correspondem, em substancia, aquelas cuja conservacdo estava
prevista na Diretiva 2006/24.

Assim, os dados que os prestadores de servicos de comunicagdes eletrénicas devem conservar
permitem encontrar e identificar a origem de uma comunicacdo e o seu destino, determinar a data, a
hora, a duracdo e o tipo de uma comunicacdo, o equipamento de comunicacdo dos utilizadores, bem
como localizar o equipamento de comunicacdo mdvel. De entre estes dados constam, designadamente,
o nome e o endereco do assinante ou do utilizador registado, o nimero de telefone do chamador e o
numero chamado bem como, em relacdo aos servicos de Internet, um endereco IP. Estes dados
permitem, designadamente, saber quem é a pessoa com a qual um assinante ou um utilizador
registado comunicou e através de que meio, assim como determinar o tempo da comunicagido e o
local a partir do qual esta foi efetuada. Além disso, permitem saber com que frequéncia o assinante
ou o utilizador registado comunicam com certas pessoas durante um determinado periodo (v., por
analogia, no que se refere a Diretiva 2006/24, acérdao Digital Rights, n.’ 26).

Considerados no seu todo, estes dados sdao suscetiveis de permitir tirar conclusdes muito precisas sobre
a vida privada das pessoas cujos dados foram conservados, como os hébitos da vida quotidiana, os
lugares onde se encontram de forma permanente ou tempordaria, as deslocagdes didrias ou outras, as
atividades exercidas, as relagcdes sociais dessas pessoas e os meios sociais que frequentam (v., por
analogia, no que se refere a Diretiva 2006/24, acérdao Digital Rights, n.° 27). Em especial, estes dados
fornecem os meios para determinar, conforme salientou o advogado-geral nos n.” 253, 254 e 257
a 259 das suas conclusoes, o perfil das pessoas em causa, informacdo tdo sensivel, a luz do direito ao
respeito da privacidade, como o conteudo das préprias comunicagdes.
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A ingeréncia que tal regulamentacdo comporta nos direitos fundamentais consagrados nos artigos 7.°
e 8.° da Carta é muito ampla e deve ser considerada particularmente grave. O facto de a conservacgao
dos dados ser efetuada sem que os utilizadores dos servicos de comunicagdes eletrénicas disso sejam
informados é suscetivel de gerar no espirito das pessoas em causa a sensacdo de que a sua vida
privada é objeto de constante vigilancia (v., por analogia, no que se refere a Diretiva 2006/24, acérdao
Digital Rights, n.” 37).

Ainda que tal regulamentacdo ndo autorize a conservacdo do conteiido de uma comunicagio e, por
conseguinte, ndo seja suscetivel de violar o conteddo essencial dos referidos direitos (v., por analogia,
no que se refere a Diretiva 2006/24, acérdao Digital Rights, n.° 39), a conservacdo dos dados de
trafego e dos dados de localizagdo pode, todavia, ter um impacto na utilizacdo dos meios de
comunicacgdo eletrénica e, consequentemente, no exercicio, pelos utilizadores desses meios, da sua
liberdade de expressdo, garantida pelo artigo 11.° da Carta (v., por analogia, no que se refere a Diretiva
2006/24, acérdao Digital Rights, n.° 28).

Atendendo a gravidade da ingeréncia nos direitos fundamentais em causa que constitui uma
regulamentacdo nacional que prevé, para efeitos de luta contra a criminalidade, a conservacido de
dados de trafego e de dados de localizagdo, sé a luta contra a criminalidade grave pode justificar uma
medida deste tipo (v., por analogia, a propoésito da Diretiva 2006/24, acérddo Digital Rights, n.° 60).

Além disso, embora a eficicia da luta contra a criminalidade grave, nomeadamente contra a
criminalidade organizada e o terrorismo, possa depender em larga medida da utilizacdo de técnicas
modernas de investigagdo, um objetivo de interesse geral desse tipo, por muito fundamental que seja,
nao pode por si s justificar que uma regulamentacdo nacional que prevé a conservacdo generalizada
e indiferenciada de todos os dados de trifego e dos dados de localizacdo seja considerada necessaria
para efeitos da referida luta (v., por analogia, no que se refere a Diretiva 2006/24, acérddo Digital
Rights, n.° 51).

A este respeito, importa salientar, por um lado, que uma regulamentagio deste tipo tem por efeito,
atendendo as caracteristicas descritas no n.” 97 do presente acérddo, que a conservacio dos dados de
trafego e dos dados de localizacdo constitui a regra, ao passo que o sistema implementado pela Diretiva
2002/58 exige que essa conservacdo dos dados seja a excegdo.

Por outro lado, uma regulamentagdo nacional como a que estd em causa no processo principal, que
abrange de forma generalizada todos os assinantes e utilizadores registados e que visa todos os meios
de comunicagdo eletrénica, bem como todos os dados de trafego, ndo prevé nenhuma diferenciagéo,
limitacdo ou excecdo em funcdo do objetivo prosseguido. Essa regulamentacdo afeta globalmente
todas as pessoas que utilizam servicos de comunicagdes eletrénicas, sem que essas pessoas se
encontrem, mesmo indiretamente, numa situacdo suscetivel de justificar um procedimento penal. Por
conseguinte, aplica-se inclusivamente a pessoas em relacdo as quais ndo haja indicios que levem a
acreditar que o seu comportamento possa ter um nexo, ainda que indireto ou longinquo, com
infracdes penais graves. Além disso, ndo prevé nenhuma excecdo, pelo que também ¢é aplicavel a
pessoas cujas comunicacdes estdo sujeitas ao segredo profissional, segundo as regras do direito
nacional (v., por analogia, no que se refere a Diretiva 2006/24, acérdao Digital Rights, n.”* 57 e 58).

Uma regulamentacdo deste tipo ndo exige nenhuma relacio entre os dados cuja conservagdo se
encontra prevista e uma ameaga para a seguranca publica. Nomeadamente, ndo estd limitada a uma
conservacdo que tenha por objeto dados relativos a um periodo temporal e/ou uma zona geografica
e/ou a um circulo de pessoas que possam estar envolvidas de uma maneira ou de outra numa infragéo
grave, nem a pessoas que, por outros motivos, mediante a conservacdo dos seus dados, podiam
contribuir para a luta contra a criminalidade (v., por analogia, no que se refere a Diretiva 2006/24,
acordao Digital Rights, n.° 59).
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Por conseguinte, uma regulamentacdo nacional como a que estd em causa no processo principal
excede os limites do estritamente necessario e ndo pode ser considerada justificada, numa sociedade
democratica, como exige o artigo 15.°, n.’ 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8. e 11.°,
bem como do artigo 52.°, n.° 1, da Carta.

Em contrapartida, o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.° e 11.°, bem
como do artigo 52.°, n° 1, da Carta, ndo se opde a que um Estado-Membro adote uma
regulamentacdo que permita, a titulo preventivo, a conservacdo seletiva dos dados de trifego e dos
dados de localizagdo, para efeitos de luta contra a criminalidade grave, desde que a conservacdo dos
dados seja limitada ao estritamente necessario, no que se refere as categorias de dados a conservar,
aos equipamentos de comunicagdo visados, as pessoas em causa e a duracdo de conservagao fixada.

Para cumprir os requisitos enunciados no nimero anterior do presente acérdao, esta regulamentacdo
nacional deve, em primeiro lugar, prever normas claras e precisas que regulem o ambito e a aplicacdo
dessa medida de conservacdo dos dados e que imponham exigéncias minimas, de modo a que as
pessoas cujos dados foram conservados disponham de garantias suficientes que permitam proteger
eficazmente os seus dados pessoais contra os riscos de abuso. Deve, em especial, indicar em que
circunstancias e em que condicoes se pode adotar uma medida de conservagdo dos dados, a titulo
preventivo, garantindo assim que essa medida se limita ao estritamente necessario (v., por analogia, a
propdsito da Diretiva 2006/24, acérdao Digital Rights, n.° 54 e jurisprudéncia referida).

Em segundo lugar, relativamente as condigdes materiais que uma regulamentagdo nacional deve
satisfazer que permitam, no ambito da luta contra a criminalidade, a conservagéo, a titulo preventivo,
dos dados de triafego e dos dados de localizagdo, para garantir que se limita ao estritamente
necessario, ha que salientar que, embora essas condicoes possam variar em funcdo das medidas
adotadas para efeitos da prevencdo, da investigacdo, da detecdo e da repressdo da criminalidade grave,
a conservacdo dos dados deve sempre responder, em todo o caso, a critérios objetivos, que estabelecam
uma relacdo entre os dados a conservar e o objetivo prosseguido. Em especial, tais condi¢cdes devem
revelar-se, na pratica, suscetiveis de limitar efetivamente o alcance da medida e, consequentemente, o
publico afetado.

No que se refere a delimitacio de uma medida deste tipo quanto ao publico e as situagoes
potencialmente abrangidas, a regulamentacdo nacional deve basear-se em elementos objetivos que
permitam visar um publico cujos dados sejam suscetiveis de revelar uma relagdo, pelo menos indireta,
com atos de criminalidade grave, de contribuir de uma maneira ou outra para a luta contra a
criminalidade grave ou de prevenir um risco grave para a seguranca publica. Tal delimitacdo pode ser
assegurada através de um critério geografico quando as autoridades nacionais competentes considerem,
com base em elementos objetivos, que existe um risco elevado de preparagdo ou de execugdo desses
atos, numa ou em mais zonas geograficas.

Atendendo a todas as consideracdes que precedem, importa responder a primeira questio no processo
C-203/15 que o artigo 15.°, n.” 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.° e 11.°, bem como do
artigo 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que se opde a uma regulamentacio
nacional que prevé, para efeitos de luta contra a criminalidade, uma conservagdo generalizada e
indiferenciada de todos os dados de trifego e dados de localizacio de todos os assinantes e
utilizadores registados em relagdo a todos os meios de comunicagio eletrdnica.

Quanto a segunda questdo no processo C-203/15 e a primeira questdo no processo C-698/15

Importa salientar a titulo preliminar que o Kammarritten i Stockholm (Tribunal Administrativo de
Segunda Insténcia de Estocolmo) s6 suscitou a segunda questdo no processo C-203/15 para o caso de
vir a ser dada uma resposta negativa a primeira questdo no referido processo. Todavia, esta segunda
questdo é independente do carater generalizado ou circunscrito de uma conservacdo de dados, no
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sentido referido nos n.”* 108 a 111 do presente acérddo. Por conseguinte, importa responder de forma
conjunta a segunda questdo no processo C-203/15 e a primeira questdo no processo C-698/15, a qual é
apresentada independentemente do ambito da obrigacdo de conservacio de dados imposta aos
prestadores de servicos de comunicagoes eletrénicas.

Com a segunda questdo no processo C-203/15 e com a primeira questdo no processo C-698/15, os
6rgaos jurisdicionais de reenvio perguntam, em substancia, se o artigo 15.°, n.° 1, da Diretiva 2002/58,
lido a luz dos artigos 7.° e 8.°, bem como do artigo 52.°, n.° 1, da Carta, deve ser interpretado no
sentido de que se opde a uma regulamentacdo nacional que regula a protecdo e a seguranca dos
dados de trifego e dos dados de localizacdo, em especial o acesso das autoridades nacionais
competentes aos dados conservados, sem limitar esse acesso apenas para efeitos de luta contra a
criminalidade grave, sem submeter o referido acesso a um controlo prévio por um 6rgao jurisdicional
ou por uma autoridade administrativa independente, e sem exigir que os dados em causa sejam
conservados no territério da Unido.

No que se refere aos objetivos suscetiveis de justificar uma regulamentagdo nacional que derrogue o
principio da confidencialidade das comunicacgdes eletronicas, ha que recordar que, na medida em que,
como se constatou nos n.” 90 e 102 do presente acérddo, a enumeracdo dos objetivos que figuram no
artigo 15.°, n.° 1, primeiro periodo, da Diretiva 2002/58 reveste um carater exaustivo, o acesso aos
dados conservados deve responder efetiva e estritamente a um desses objetivos. Além disso, dado que
o objetivo prosseguido por esta regulamentacdo deve estar relacionado com a gravidade da ingeréncia
nos direitos fundamentais que esse acesso gera, daqui decorre que, em matéria de prevencdo, de
investigacdo, de detecido e de repressio de infragdes penais, s6 a luta contra a criminalidade grave
pode justificar um acesso dessa natureza aos dados conservados.

No que se refere ao respeito pelo principio da proporcionalidade, uma regulamentacdo nacional que
estipule as condi¢oes em que os prestadores de servicos de comunicagdes eletronicas devem conceder
as autoridades nacionais competentes o acesso aos dados conservados deve assegurar, em
conformidade com o que foi constatado nos n.” 95 e 96 do presente acorddo, que esse acesso ocorra
apenas dentro dos limites do estritamente necessario.

Além disso, uma vez que as medidas legislativas referidas no artigo 15.°, n.” 1, da Diretiva 2002/58
devem, em conformidade com o considerando 11 desta diretiva, «estar sujeitas [...] a salvaguardas
adequadas», uma medida deste tipo deve, conforme resulta da jurisprudéncia referida no n.” 109 do
presente acorddo, prever normas claras e precisas que indiquem em que circunstincias e em que
condicoes os prestadores de servicos de comunicagdes eletronicas devem conceder as autoridades
nacionais competentes acesso aos dados. Do mesmo modo, uma medida desta natureza deve também
ser vinculativa em direito interno.

Para garantir que o acesso das autoridades nacionais competentes aos dados conservados seja limitado
ao estritamente necessdrio, é certo que compete ao direito nacional determinar as condi¢des em que os
fornecedores de servicos de comunicagoes eletrénicas devem conceder esse acesso. Todavia, a
regulamentacdo nacional em causa ndo se pode limitar a exigir que o acesso responda a um dos
objetivos referidos no artigo 15.°, n.° 1, da Diretiva 2002/58, ainda que esteja em causa a luta contra a
criminalidade grave. Com efeito, tal regulamentacdo nacional deve também prever as condigdes
materiais e processuais que regulam o acesso das autoridades nacionais competentes aos dados
conservados (v., por analogia, no que se refere a Diretiva 2006/24, acérdao Digital Rights, n.° 61).

Assim, e uma vez que um acesso generalizado a todos os dados conservados, independentemente de
uma qualquer relagdo, no minimo indireta, com o objetivo prosseguido, ndo pode ser considerado
limitado ao estritamente necessario, a regulamentacdo nacional em causa deve basear-se em critérios
objetivos para definir as circunstincias e as condi¢cbes nas quais deve ser concedido as autoridades
nacionais competentes o acesso aos dados dos assinantes ou dos utilizadores registados. A este
respeito, s6 poderd, em principio, ser concedido acesso, em relacdo com o objetivo da luta contra a
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criminalidade, aos dados de pessoas suspeitas de terem planeado, de estarem a cometer ou de terem
cometido uma infracdo grave ou ainda de estarem envolvidas de uma maneira ou de outra numa
infracdo deste tipo (v., por analogia, TEDH, 4 de dezembro de 2015, Zakharov c. Rdssia,
CE:ECHR:2015:1204JUD004714306, § 260). Todavia, em situacdes especificas, como aquelas em que
os interesses vitais da seguranca nacional, da defesa ou da seguranca publica estejam ameacgados por
atividades terroristas, pode também ser concedido acesso aos dados de outras pessoas quando existam
elementos objetivos que permitam considerar que esses dados podem, num caso concreto, trazer uma
contribuicdo efetiva para a luta contra essas atividades.

Para garantir, na prética, o pleno cumprimento destas condigoes, é essencial que o acesso das
autoridades nacionais competentes aos dados conservados seja, em principio, salvo em casos de
urgéncia devidamente justificados, sujeito a um controlo prévio efetuado por um oérgéo jurisdicional
ou por uma entidade administrativa independente, e que a decisdo desse 6rgdo jurisdicional ou dessa
entidade ocorra na sequéncia de um pedido fundamentado dessas autoridades apresentado,
nomeadamente, no dmbito de processos de prevencdo, de detecdo ou de agdo penal (v., por analogia,
no que se refere a Diretiva 2006/24, acérdao Digital Rights, n.” 62; v. também, por analogia, no que se
refere ao artigo 8.° da CEDH, TEDH, 12 de janeiro de 2016, Szabé e Vissy c. Hungria,
CE:ECHR:2016:0112JUD003713814, §§ 77 e 80).

Do mesmo modo, importa que as autoridades nacionais competentes as quais foi concedido o acesso
aos dados conservados informem desse facto as pessoas em causa, no ambito dos processos nacionais
aplicaveis, a partir do momento em que essa comunicacdo ndo seja suscetivel comprometer as
investigacoes levadas a cabo por essas autoridades. Com efeito, essa informagdo é, de facto, necessaria
para permitir que essas pessoas exercam, nomeadamente, o direito de recurso, explicitamente previsto
no artigo 15.°, n. 2, da Diretiva 2002/58, lido em conjugagdo com o artigo 22.° da Diretiva 95/46, em
caso de violacdo dos seus direitos (v., por analogia, acérdidos de 7 de maio de 2009, Rijkeboer,
C-553/07, EU:C:2009:293, n.® 52, e de 6 de outubro de 2015, Schrems, C-362/14, EU:C:2015:650,
n.° 95).

No que se refere as regras relativas a seguranca e a protecdo dos dados conservados pelos prestadores
de servicos de comunicagdes eletronicas, hd que constatar que o artigo 15.°, n.° 1, da Diretiva 2002/58
nao permite que os Estados-Membros estabelecam excecoes ao seu artigo 4.°, n.° 1, nem ao seu
artigo 4.°, n.° 1-A. Estas ultimas disposi¢des exigem que esses prestadores de servicos adotem medidas
de ordem técnica e de organizacdo adequadas para garantir uma protecdo eficaz dos dados conservados
contra os riscos de abuso e contra qualquer acesso ilicito a esses dados. Tendo em conta a quantidade
de dados conservados, o carater sensivel desses dados bem como o risco de acesso ilicito aos mesmos,
os prestadores de servicos de comunicagdes eletronicas devem, para assegurar a plena integridade e a
confidencialidade dos referidos dados, garantir um nivel particularmente elevado de protecdo e de
seguranca através de medidas técnicas e de organizacdo adequadas. Em especial, a regulamentacao
nacional deve prever a conservacio no territério da Unido bem como a destruicdo definitiva dos
dados no termo do respetivo periodo de conservagdo (v., por analogia, no que se refere a Diretiva
2006/24, acérdao Digital Rights, n.” 66 a 68).

Seja como for, os Estados-Membros devem garantir o controlo, por parte de uma autoridade
independente, do respeito do nivel de protecdo garantido pelo direito da Unido em matéria de
protecdo das pessoas singulares relativamente ao tratamento dos dados pessoais, sendo esse controlo
explicitamente exigido pelo artigo 8.°, n° 3, da Carta e constituindo, em conformidade com
jurisprudéncia constante do Tribunal de Justica, um elemento essencial do respeito da protecdo das
pessoas relativamente ao tratamento dos dados pessoais. Se assim ndo fosse, as pessoas cujos dados
pessoais estivessem conservados ficariam privadas do direito, garantido pelo artigo 8.°, n.* 1 e 3, da
Carta, de apresentar pedidos as autoridades nacionais de controlo para efeitos da protecdo dos seus
dados (v., neste sentido, acérdao Digital Rights, n.” 68, e de 6 de outubro de 2015, Schrems, C-362/14,
EU:C:2015:650, n.”* 41 e 58).
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Cabe aos 6rgaos jurisdicionais de reenvio verificar se e em que medida as regulamentagdes nacionais
em causa nos processos principais respeitam as exigéncias que decorrem do artigo 15.° n.° 1, da
Diretiva 2002/58, lido a luz dos artigos 7.°, 8.° e 11.°, bem como do artigo 52.°, n.° 1, da Carta,
conforme explicitadas no n.” 115 a 123 do presente acérddo, no que se refere tanto ao acesso das
autoridades nacionais competentes aos dados conservados como a protecdo e ao nivel de seguranca
desses dados.

Atendendo a todas as consideracdes que precedem, ha que responder a segunda questdo no processo
C-203/15 e a primeira questdo no processo C-698/15 que o artigo 15.°, n.° 1, da Diretiva 2002/58, lido
a luz dos artigos 7.°, 8.° e 11.°, bem como do artigo 52.°, n.° 1, da Carta, deve ser interpretado no
sentido de que se opde a uma regulamentacdo nacional que regula a protecdo e a seguranca dos
dados de trifego e dos dados de localizagdo, em especial, o acesso das autoridades nacionais
competentes aos dados conservados, sem limitar, no ambito da luta contra a criminalidade, esse
acesso apenas para efeitos de luta contra a criminalidade grave, sem submeter o referido acesso a um
controlo prévio por parte de um o6rgdo jurisdicional ou de uma autoridade administrativa
independente, e sem exigir que os dados em causa sejam conservados em territério da Unido.

Quanto a segunda questdo no processo C-698/15

Com a segunda questdo no processo 698/15, a Court of Appeal (England & Wales) (Civil Division)
[Tribunal de Recurso (Inglaterra e Pais de Gales) (Divisio Civel)] pergunta em substincia se, no
acdérdao Digital Rights, o Tribunal de Justica interpretou os artigos 7.° e/ou 8.° da Carta num sentido

mais amplo do que aquele que é atribuido pelo Tribunal Europeu dos Direitos do Homem ao
artigo 8.° da CEDH.

A titulo preliminar, hd que recordar que, embora, como é confirmado pelo artigo 6.°, n.° 3, TUE, os
direitos fundamentais reconhecidos pela CEDH fagam parte do direito da Unido enquanto principios
gerais, a referida Convencdo ndo constitui, enquanto a Unido a ela ndo aderir, um instrumento
juridico formalmente integrado na ordem juridica da Unido (v., neste sentido, acdérddo de
15 de fevereiro de 2016, N., C-601/15 PPU, EU:C:2016:84, n.° 45 e jurisprudéncia referida).

Assim, a interpretacdo da Diretiva 2002/58, em causa no caso em apreco, deve ser realizada a luz
unicamente dos direitos fundamentais garantidos pela Carta (v., neste sentido, acérdao de
15 de fevereiro de 2016, N., C-601/15 PPU, EU:C:2016:84, n.° 46 e jurisprudéncia referida).

Além disso, hd que recordar que as anotagdes relativas ao artigo 52.° da Carta indicam que o
artigo 52.° n.° 3, desta visa garantir a coeréncia necessaria entre a Carta e a CEDH, «sem que tal
atente contra a autonomia do direito da Unido e do Tribunal de Justica da Unido Europeia» (ac6rdao
de 15 de fevereiro de 2016, N. C-601/15 PPU, EU:C:2016:84, n.° 47). Em especial, como
expressamente previsto no artigo 52.°, n.° 3, segundo periodo, da Carta, o artigo 52.°, n.° 3, primeiro
periodo, desta ndo obsta a que o direito da Unido conceda uma protecdo mais alargada do que a
CEDH. A isto acresce, por ultimo, o facto de o artigo 8.° da Carta dizer respeito a um direito
fundamental diferente do consagrado no artigo 7.° desta e de nao ter equivalente na CEDH.

Ora, segundo jurisprudéncia constante do Tribunal de Justica, a justificacdo de um pedido de decisao
prejudicial ndo consiste na formulacdo de opinides consultivas sobre questdes gerais ou hipotéticas,
mas na necessidade inerente a solucdo efetiva de um litigio que diga respeito ao direito da Unido (v.,
neste sentido, acérddos de 24 de abril de 2012, Kamberaj, C-571/10, EU:C:2012:233, n.® 41; de
26 de fevereiro de 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, n.° 42; e de 27 de fevereiro de
2014, Pohotovost, C-470/12, EU:C:2014:101, n.° 29).
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No caso em aprego, atendendo as consideragdes que figuram, nomeadamente, nos n.* 128 e 129 do
presente acorddo, a questdo de saber se a protecdo conferida aos artigos 7.° e 8.° da Carta é mais
ampla do que a garantida no artigo 8. da CEDH ndao é suscetivel de influenciar a interpretagio da
Diretiva 2002/58, lida a luz da Carta, que esta em causa no litigio principal no processo C-698/15.

Assim, ndo parece que uma resposta a segunda questdo no processo C-698/15 possa trazer elementos
de interpretagdo do direito da Unido que sejam necessarios para a solucdo, a luz deste direito, do
referido litigio.

Daqui resulta que a segunda questdao no processo C-698/15 é inadmissivel.

Quanto as despesas

Revestindo os processos, quanto as partes nas causas principais, a natureza de incidentes suscitados
perante os dérgaos jurisdicionais de reenvio, compete a estes decidir quanto as despesas. As despesas
efetuadas pelas outras partes para a apresentacio de observagdes ao Tribunal de Justica ndo sdo
reembolsaveis.

Pelos fundamentos expostos, o Tribunal de Justica (Grande Seccdo) declara:

1) O artigo 15.° n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de
12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecao da privacidade no
setor das comunicacdes eletronicas (Diretiva relativa a privacidade e as comunicacoes
eletronicas), conforme alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do
Conselho, de 25 de novembro de 2009, lido a luz dos artigos 7.°, 8.° e 11.°, bem como do
artigo 52.°, n.° 1, da Carta dos Direitos Fundamentais da Unidao Europeia, deve ser
interpretado no sentido de que se opdoe a uma regulamentacio nacional que prevé, para
efeitos de luta contra a criminalidade, uma conservacao generalizada e indiferenciada de
todos os dados de trafego e dados de localizacio de todos os assinantes e utilizadores
registados em relacdo a todos os meios de comunicacio eletronica.

2) O artigo 15.°, n.° 1, da Diretiva 2002/58, conforme alterada pela Diretiva 2009/136, lido a luz
dos artigos 7.°, 8.° e 11.° bem como do artigo 52.°, n.’ 1, da Carta dos Direitos Fundamentais,
deve ser interpretado no sentido de que se opde a uma regulamentacao nacional que regula a
protecdo e a seguranca dos dados de trafego e dos dados de localizacao, em especial, o acesso
das autoridades nacionais competentes aos dados conservados, sem limitar, no ambito da luta
contra a criminalidade, esse acesso apenas para efeitos de luta contra a criminalidade grave,
sem submeter o referido acesso a um controlo prévio por parte de um 6rgao jurisdicional ou
de uma autoridade administrativa independente, e sem exigir que os dados em causa sejam
conservados em territorio da Unido.

3) A segunda questio submetida pela Court of Appeal (England & Wales) (Civil Division)

[Tribunal de Recurso (Inglaterra e Pais de Gales) (Divisio Civel), Reino Unido] é
inadmissivel.

Assinaturas
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