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DECISAO DE EXECUCAO (UE) 2021/915 DA COMISSAO
de 4 de junho de 2021

relativa as cldusulas contratuais-tipo entre os responsiveis pelo tratamento de dados pessoais e os

subcontratantes nos termos do artigo 28.°, n.° 7, do Regulamento (UE) 2016/679 do Parlamento

Europeu e do Conselho e do artigo 29.°, n.° 7, do Regulamento (UE) 2018/1725 do Parlamento
Europeu e do Conselho

(Texto relevante para efeitos do EEE)

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 2016679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que
revoga a Diretiva 95/46/CE (RGPD) ('), nomeadamente o artigo 28.%, n.° 7,

Tendo em conta o Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018,
relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas institui¢des e pelos
6rgidos e organismos da Unido e a livre circulagdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo
n.° 1247/2002/CE (RPDUE) (3, nomeadamente o artigo 29.°, n.° 7,

Considerando o seguinte:

(1) Os conceitos de responsdvel pelo tratamento e subcontratante desempenham um papel crucial na aplicagio do
Regulamento (UE) 2016/679 e do Regulamento (UE) 2018/1725. O responsavel pelo tratamento é a pessoa
singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que, individualmente ou em conjunto com
outras, determina as finalidades e os meios de tratamento de dados pessoais. Para efeitos do Regulamento (UE) 2018/
[1725, o responsdvel pelo tratamento € a instituicio ou o érgdo da Unido, ou a direcdo-geral ou qualquer outra
entidade organizativa que, individualmente ou em conjunto com outras entidades, determina as finalidades e os
meios de tratamento dos dados pessoais. Caso as finalidades e os meios desse tratamento sejam determinados por
um ato especifico da Unido, o responséavel pelo tratamento ou os critérios especificos aplicaveis a sua nomeagio
podem ser previstos pela Unido. Um subcontratante é uma pessoa singular ou coletiva, a autoridade publica,
agéncia ou outro organismo que trate os dados pessoais por conta do responsavel pelo tratamento destes.

(2) O mesmo conjunto de cldusulas contratuais-tipo deve aplicar-se no que diz respeito a relagdo entre responsaveis pelo
tratamento de dados e subcontratantes sujeitos ao Regulamento (UE) 2016/679, e também quando estio sujeitos ao
Regulamento (UE) 2018/1725. Isto porque, a fim de se dispor de uma abordagem coerente da protecio de dados
pessoais em toda a Unido e da livre circulacio de dados pessoais na Unido, as regras de protecio de dados
constantes do Regulamento (UE) 2016/679 aplicdveis ao setor publico nos Estados-Membros e as regras de
protecdo de dados constantes do Regulamento (UE) 2018/1725 aplicdveis as institui¢des e aos 6rgdos e organismos
da Unido foram, na medida do possivel, alinhadas entre si.

(3)  Paraassegurar o cumprimento dos Regulamentos (UE) 2016/679 e (UE) 2018/1725, o responsavel pelo tratamento,
quando confiar atividades de tratamento a um subcontratante, devera recorrer exclusivamente a subcontratantes que
oferecam garantias suficientes, especialmente em termos de conhecimentos especializados, fiabilidade e recursos,
quanto a execucdo de medidas técnicas e organizativas que cumpram os requisitos do Regulamento (UE) 2016/679
e do Regulamento (UE) 2018/1725, incluindo no que se refere a seguranga do tratamento.

(4) O tratamento por um subcontratante deve ser regulado por um contrato ou por outro ato normativo ao abrigo do
direito da Unido ou dos Estados-Membros que vincule o subcontratante ao responsdvel pelo tratamento e que
estabeleca os elementos enumerados no artigo 28.°, n.* 3 e 4, do Regulamento (UE) 2016/679 ou no artigo 29.,
n.* 3 e 4, do Regulamento (UE) 2018/1725. Esse contrato ou ato deve ser feito por escrito, incluindo em formato
eletrénico.

(50 Nos termos do artigo 28.°, n.° 6, do Regulamento (UE) 2016/679 e do artigo 29.°, n.° 6, do Regulamento (UE) 2018/
[1725, o responsdvel pelo tratamento e o subcontratante podem optar por negociar um contrato individual que
contenha os elementos obrigatdrios estabelecidos no artigo 28.°, n.” 3 e 4, do Regulamento (UE) 2016/679 ou no
artigo 29.°, n.* 3 e 4, do Regulamento (UE) 2018/1725, respetivamente, ou utilizar, total ou parcialmente, clausulas
contratuais-tipo adotadas pela Comissio nos termos do artigo 28.°, n.* 7, do Regulamento (UE) 2016/679 e do
artigo 29.°, n.° 7, do Regulamento (UE) 2018/1725.

() JOL 119 de 4.5.2016, p. 1.
() JOL 295 de 21.11.2018, p. 39.
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(6) O responsavel pelo tratamento e o subcontratante devem ter a liberdade de incluir as cldusulas contratuais-tipo
constantes da presente decisio num contrato mais abrangente e de acrescentar outras cldusulas ou garantias
adicionais, desde que ndo colidam, direta ou indiretamente, com as cldusulas contratuais-tipo, e sem prejuizo dos
direitos ou das liberdades fundamentais dos titulares dos dados. A utilizacdo das cldusulas contratuais-tipo em nada
prejudica quaisquer obrigagdes contratuais do responsdvel pelo tratamento efou do subcontratante destinadas a
assegurar o respeito pelos privilégios e imunidades aplicdveis.

(7)  As cldusulas contratuais-tipo devem incluir regras materiais e processuais. Em consonancia com o artigo 28.%, n.° 3,
do Regulamento (UE) 2016/679 e com o artigo 29.°, n.° 3, do Regulamento (UE) 2018/1725, as cldusulas
contratuais-tipo devem exigir igualmente que o responsdvel pelo tratamento e o subcontratante estabelecam o
objeto e a duragdo do tratamento, a sua natureza e a sua finalidade, o tipo de dados pessoais, as categorias dos
titulares dos dados e as obrigagdes e os direitos do responsavel pelo tratamento.

(8)  Nos termos do artigo 28.°, n.° 3, do Regulamento (UE) 2016/679 e do artigo 29.°, n.° 3, do Regulamento (UE) 2018/
[1725, o subcontratante tem de informar imediatamente o responsavel pelo tratamento se, no seu entender, alguma
instrugdo do responsavel pelo tratamento violar o Regulamento (UE) 2016/679 ou o Regulamento (UE) 20181725,
ou outras disposicdes do direito da Unido ou do direito dos Estados-Membros em matéria de protecio de dados.

(9)  Se um subcontratante recorrer a outro subcontratante para realizar operagdes especificas de tratamento, deverdo
aplicar-se os requisitos especificos referidos no artigo 28.°, n.* 2 e 4, do Regulamento (UE) 2016/679 ou no
artigo 29.°, n.”* 2 e 4, do Regulamento (UE) 2018/1725. Em particular, é necessdria uma autorizagio escrita prévia,
especifica ou geral. Quer a autoriza¢do prévia concedida seja especifica ou geral, o primeiro subcontratante deve
manter atualizada uma lista de outros subcontratantes.

(10) Para cumprir os requisitos do artigo 46.°, n.° 1, do Regulamento (UE) 2016/679, a Comissio adotou cldusulas
contratuais-tipo nos termos do artigo 46.°, n.° 2, alinea c), do Regulamento (UE) 2016/679. Essas cldusulas
cumprem igualmente os requisitos do artigo 28.°, n.* 3 e 4, do Regulamento (UE) 2016/679 aplicaveis as
transferéncias de dados de responsdveis pelo tratamento sujeitos ao Regulamento (UE) 2016/679 para
subcontratantes fora do dmbito de aplicacdo territorial desse regulamento ou de subcontratantes sujeitos ao
Regulamento (UE) 2016/679 para subcontratantes ulteriores fora do ambito de aplicagdo territorial desse
regulamento. Estas clausulas contratuais-tipo ndo podem ser utilizadas como cldusulas contratuais-tipo para efeitos
do capitulo V do Regulamento (UE) 2016/679.

(11) Terceiros devem poder tornar-se parte nas clausulas contratuais-tipo ao longo da vigéncia do contrato.

(12) O funcionamento das cldusulas contratuais-tipo deve ser avaliado enquanto subparte da avaliagio periddica do
Regulamento (UE) 2016/679 referida no artigo 97.° desse regulamento.

(13) A Autoridade Europeia para a Protecdo de Dados e o Comité Europeu para a Protecdo de Dados foram consultados
nos termos do artigo 42.° n.* 1 e 2, do Regulamento (UE) 20181725 e emitiram um parecer comum em
14 de janeiro de 2021 (%), que foi tido em consideragdo na preparacdo da presente decisdo.

(14) As medidas previstas na presente decisio sio conformes ao parecer do Comité instituido pelo artigo 93.° do
Regulamento (UE) 2016/679 e pelo artigo 96.° n.° 2, do Regulamento (UE) 2018/1725,

ADOTOU A PRESENTE DECISAO:

Artigo 1.°

As cldusulas contratuais-tipo constantes do anexo cumprem os requisitos aplicdveis aos contratos celebrados entre
responsaveis pelo tratamento e subcontratantes referidos no artigo 28.°, n.* 3 e 4, do Regulamento (UE) 2016/679 e no
artigo 29.°, n.” 3 e 4, do Regulamento (UE) 2018/1725.

Artigo 2.°

As cldusulas contratuais-tipo constantes do anexo podem ser utilizadas em contratos celebrados entre um responsavel pelo
tratamento e um subcontratante que trate dados pessoais por conta do responsével pelo tratamento.

() «EDPB— EDPS Joint Opinion 1/2021 on the European Commission’s Implementing Decision on standard contractual clauses between controllers
and processors for the matters referred to in Article 28 (7) of Regulation (EU) 2016/679 and Article 29 (7) of Regulation (EU) 2018/1725»
[Parecer conjunto 1/2021 do CEPD e da AEPD sobre a Decisdo de Execucdo da Comissdo Europeia relativa as cldusulas contratuais-
-tipo entre os responsaveis pelo tratamento de dados pessoais e os subcontratantes para as matérias referidas no artigo 28.°, n.° 7, do
Regulamento (UE) 2016/679 e no artigo 29.°, n.° 7, do Regulamento (UE) 2018/1725].
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Artigo 3.
A Comissdo deve avaliar a aplica¢do pratica das cldusulas contratuais-tipo constantes do anexo com base em todas as
informagdes disponiveis, no dmbito da avaliagdo periédica prevista no artigo 97.° do Regulamento (UE) 2016/679.

Artigo 4.

A presente decisdo entra em vigor no vigésimo dia seguinte ao da sua publicagdo no Jornal Oficial da Unido Europeia.

Feito em Bruxelas, em 4 de junho de 2021.

Pela Comissdo
A Presidente
Ursula VON DER LEYEN
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ANEXO

Cléusulas contratuais-tipo

SECCAO 1

Cldusula 1

Finalidade e dmbito de aplicacio

a) As presentes cldusulas contratuais-tipo (cldusulas) visam assegurar a conformidade com [escolher a opgdo relevante:
OPCAO 1: o artigo 28.°, n.* 3 ¢ 4, do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protecio das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados)]/
[IOPCAO 2: o artigo 29.% n.* 3 e 4, do Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de
23 de outubro de 2018, relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
pelas institui¢des e pelos 6rgdos e organismos da Unido e a livre circulagdo desses dados e que revoga o Regulamento
(CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE].

b) Os responsdveis pelo tratamento e os subcontratantes enumerados no anexo I acordaram nas presentes cldusulas a fim
de assegurar o cumprimento do disposto no artigo 28.°, n.* 3 e 4, do Regulamento (UE) 2016/679 e/ou no artigo 29.°,
n.* 3 e 4, do Regulamento (UE) 2018/1725.

) As presentes clausulas sdo aplicdveis ao tratamento de dados pessoais, conforme especificado no anexo II.
d) Os anexos I a IV sdo parte integrante das cldusulas.

) As presentes cldusulas ndo prejudicam as obrigagdes a que o responsavel pelo tratamento estd sujeito por forga do
Regulamento (UE) 2016/679 e/ou do Regulamento (UE) 2018/1725.

f) As presentes cldusulas ndo garantem, por si s6, o cumprimento das obrigagdes relacionadas com as transferéncias
internacionais em conformidade com o capitulo V do Regulamento (UE) 2016/679 efou do Regulamento (UE)
2018/1725.

Cldusula 2

Invariabilidade das cldusulas

a) As Partes comprometem-se a ndo alterar as cldusulas, exceto para acrescentar informagdes nos anexos ou atualizar as
informagdes neles contidas.

b) Tal ndo impede as Partes de incluirem as cldusulas contratuais-tipo estabelecidas nas presentes clausulas num contrato
mais abrangente ou de acrescentarem outras cldusulas ou garantias adicionais, desde que ndo colidam, direta ou
indiretamente, com as cldusulas, e sem prejuizo dos direitos ou das liberdades fundamentais dos titulares dos dados.

Cldusula 3

Interpretacdo

a) Caso as presentes cldusulas utilizem os termos definidos no Regulamento (UE) 2016/679 ou no
Regulamento (UE) 2018/1725, respetivamente, esses termos terdo o mesmo significado que lhes é atribuido no
regulamento em causa.

b) As presentes cldusulas devem ser lidas e interpretadas a luz das disposi¢des do Regulamento (UE) 2016/679 ou do
Regulamento (UE) 2018/1725, respetivamente.

¢) As presentes cldusulas ndo devem ser interpretadas de forma contrdria aos direitos e obrigacdes previstos no
Regulamento (UE) 2016/679/Regulamento (UE) 2018/1725, sem prejuizo dos direitos e das liberdades fundamentais
dos titulares dos dados.

Cldusula 4

Hierarquia

Em caso de contradicdo entre as presentes cldusulas e as disposicdes de acordos conexos celebrados entre as Partes que se
encontrem em vigor no momento em que as presentes cldusulas sejam acordadas ou que sejam celebrados posteriormente,
prevalecem as presentes cldusulas.
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Cldusula 5 — Facultativa

Cldusula de adesdo

a) Qualquer entidade que ndo seja Parte nas presentes cldusulas pode, com o acordo de todas as Partes, aderir, em qualquer
momento, as presentes cldusulas, como responsdvel pelo tratamento ou como subcontratante, preenchendo os anexos e
assinando o anexo L.

b) Uma vez preenchidos e assinados os anexos referidos na alinea a), a entidade aderente ¢ tratada como Parte nas presentes
clausulas e tem os direitos e as obriga¢des de um responsavel pelo tratamento ou subcontratante, em conformidade com
a sua designagdo no anexo L.

¢) A entidade aderente ndo tem quaisquer direitos ou obrigagdes decorrentes das presentes cldusulas em relacio ao periodo
antes de se ter tornado Parte.

SECCAO 1l

OBRIGACOES DAS PARTES

Cldusula 6

Descrigdo do(s) tratamento(s)

Os pormenores das operagdes de tratamento, em particular as categorias de dados pessoais e as finalidades do tratamento
para as quais os dados pessoais sdo tratados por conta do responsavel pelo tratamento, sdo especificados no anexo II.

Cldusula 7
Obrigacbes das Partes

7.1. Instrucoes

a) O subcontratante deve proceder ao tratamento de dados pessoais apenas mediante instrugdes documentadas do
responsavel pelo tratamento, salvo se for obrigado a fazé-lo pelo direito da Unido ou pelo direito do Estado-Membro a
que esteja sujeito. Neste caso, o subcontratante deve informar o responsdvel pelo tratamento desse requisito juridico
antes do tratamento, salvo se a lei o proibir por motivos importantes de interesse pablico. O responsivel pelo
tratamento pode dar instrugdes subsequentes ao longo de toda a duracdo do tratamento de dados pessoais. Estas
instrugdes devem ser sempre documentadas.

b) O subcontratante deve informar imediatamente o responsavel pelo tratamento se, no seu entender, as instru¢des dadas
pelo responsavel pelo tratamento violarem o Regulamento (UE) 2016/679/Regulamento (UE) 2018/1725 ou as
disposi¢des aplicveis do direito da Unido ou do direito dos Estados-Membros em matéria de protegio de dados.

7.2. Limitacdo das finalidades

O subcontratante deve proceder ao tratamento dos dados pessoais apenas para a(s) finalidade(s) especifica(s) do tratamento,
conforme estabelecido no anexo II, salvo se receber instrugdes adicionais do responsavel pelo tratamento.

7.3. Duragio do tratamento de dados pessoais

O tratamento pelo subcontratante sé pode ocorrer durante o periodo especificado no anexo IL.

7.4. Seguranga do tratamento

a) O subcontratante deve, pelo menos, aplicar as medidas técnicas e organizativas especificadas no anexo Ill para garantir a
seguranca dos dados pessoais. Tal inclui a protecio dos dados contra uma violagdo da seguranca que provoque, de
modo acidental ou ilicito, a destrui¢do, a perda, a alteracdo, a divulgacdo ou o acesso ndo autorizados aos dados
(violagdo de dados pessoais). Ao avaliar o nivel de seguranca adequado, as Partes devem ter em devida conta as técnicas
mais avancadas, os custos de aplicagdo, a natureza, o 4mbito, o contexto e as finalidades do tratamento e os riscos para
os titulares dos dados.

b) O subcontratante sé deve conceder acesso aos dados pessoais objeto de tratamento aos membros do seu pessoal na
medida estritamente necessdria para a execugdo, a gestdo e o acompanhamento do contrato. O subcontratante deve
assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de confidencialidade ou
estdo sujeitas as obrigagdes legais de confidencialidade adequadas.
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7.5. Dados sensiveis

Se o tratamento envolver dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicgdes
religiosas ou filosoéficas ou a filiagdo sindical, dados genéticos ou biométricos destinados a identificar uma pessoa singular
de forma inequivoca, dados relativos a satide, a vida sexual ou a orientacio sexual de uma pessoa ou dados relacionados
com condenagdes penais e com infracdes («dados sensiveis»), o subcontratante deve aplicar limitacdes especificas efou
garantias adicionais.

7.6 Documentacdo e cumprimento
a) As Partes devem poder demonstrar o cumprimento das presentes cldusulas.

b) O subcontratante deve responder, rapida e adequadamente, aos pedidos de informacio do responsavel pelo tratamento
sobre o tratamento de dados, em conformidade com as presentes clausulas.

¢) O subcontratante deve disponibilizar ao responsével pelo tratamento todas as informacdes necessarias para demonstrar
o cumprimento das obriga¢Bes previstas nas presentes cldusulas decorrentes diretamente do Regulamento (UE) 2016/
[679 efou do Regulamento (UE) 2018/1725. A pedido do responsavel pelo tratamento, o subcontratante deve
igualmente facilitar e contribuir para as auditorias das operagdes de tratamento abrangidas pelas presentes cldusulas, a
intervalos razodveis ou se houver indicios de incumprimento. Ao decidir sobre uma revisdo ou uma auditoria, o
responsével pelo tratamento pode ter em conta as certificacdes pertinentes detidas pelo subcontratante.

d) O responsavel pelo tratamento pode optar por realizar, ele proprio, a auditoria ou mandatar um auditor independente.
As auditorias podem igualmente incluir inspe¢des nos edificios ou nas instalagdes fisicas do subcontratante, devendo, se
for caso disso, ser realizadas com uma antecedéncia razodvel.

e) As Partes devem disponibilizar as informagdes referidas na presente cldusula, incluindo os resultados de quaisquer
auditorias, a(s) autoridade de controlo competente(s), mediante pedido.

7.7. Recurso a subcontratantes ulteriores

a) OPCAO 1: AUTORIZAGAO PREVIA ESPECIFICA: O subcontratante nio pode subcontratar nenhuma das suas
operacdes de tratamento efetuadas por conta do responsavel pelo tratamento em conformidade com as presentes
cldusulas a um subcontratante ulterior sem a autorizagdo escrita prévia especifica do responsével pelo tratamento. O
subcontratante deve apresentar o pedido de autorizagio especifica pelo menos [ESPECIFICAR PERIODO] antes da
contratagdo do subcontratante ulterior em causa, juntamente com as informages necessdrias para permitir ao
responsavel pelo tratamento tomar uma decisdo sobre a autorizacio. A lista de subcontratantes ulteriores autorizados
pelo responsavel pelo tratamento pode ser consultada no anexo IV. As Partes devem manter o anexo IV atualizado.

OPCAO 2: AUTORIZACAO ESCRITA GERAL: O subcontratante tem a autorizacdo geral do responsavel pelo tratamento
para a contratacio de subcontratantes ulteriores a partir de uma lista acordada. O subcontratante deve informar
especificamente o responsdvel pelo tratamento, por escrito, das alteracdes pretendidas a efetuar a essa lista quanto ao
aumento do niimero ou a substituicio de subcontratantes ulteriores com uma antecedéncia minima de [ESPECIFICAR
PERIODO], dando assim ao responsdvel pelo tratamento tempo suficiente para se opor a essas alteragdes antes da
contratacdo do(s) subcontratante(s) ulterior(es) em causa. O subcontratante deve fornecer ao responsavel pelo tratamento
as informagdes necessdrias para que este tltimo possa exercer o direito de oposicdo.

b) Caso o subcontratante contrate um subcontratante ulterior para realizar operagdes especificas de tratamento (por conta
do responsével pelo tratamento), deve fazé-o através de um contrato que imponha ao subcontratante ulterior, do ponto
de vista material, as mesmas obrigacdes em matéria de protecdo de dados que as impostas ao subcontratante em
conformidade com as presentes cldusulas. O subcontratante deve assegurar o cumprimento, pelo subcontratante
ulterior, das obrigacdes a que o subcontratante estd sujeito nos termos das presentes cldusulas e do
Regulamento (UE) 2016/679 e/ou do Regulamento (UE) 2018/1725.

¢) O subcontratante deve facultar ao responsavel pelo tratamento, a pedido do mesmo, uma c6pia do referido acordo de
subcontratacdo e de quaisquer alteragdes subsequentes. Na medida do necessario para proteger segredos comerciais ou
outras informacdes confidenciais, incluindo dados pessoais, o subcontratante pode editar o texto do acordo antes de
partilhar a copia.

d) O subcontratante continua a ser inteiramente responsdvel, perante o responsavel pelo tratamento, pelo cumprimento
das obriga¢des que incumbem ao subcontratante ulterior em conformidade com o seu contrato com o subcontratante.
O subcontratante deve notificar o responsdvel pelo tratamento de qualquer incumprimento, pelo subcontratante
ulterior, das obrigacdes contratuais que lhe incumbem.
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e¢) O subcontratante deve acordar com o subcontratante ulterior uma cldusula do terceiro beneficidrio nos termos da qual -
em caso de desaparecimento de facto, de extin¢do legal ou de insolvéncia do subcontratante - o responsavel pelo
tratamento tem o direito de rescindir o contrato do subcontratante ulterior e de dar instrugdes ao subcontratante
ulterior para apagar ou devolver os dados pessoais.

7.8. Transferéncias internacionais

a) Qualquer transferéncia de dados para um pais terceiro ou para uma organiza¢io internacional pelo subcontratante s6
pode ser efetuada com base em instrucdes documentadas do responsavel pelo tratamento ou a fim de cumprir um
requisito especifico ao abrigo do direito da Unido ou do direito do Estado-Membro a que o subcontratante esteja sujeito
e deve ter lugar em conformidade com o capitulo V do Regulamento (UE) 2016/679 ou do Regulamento (UE)
2018/1725.

b) O responsivel pelo tratamento concorda que, caso o subcontratante contrate um subcontratante ulterior, em
conformidade com a cldusula 7.7, para realizar operagdes especificas de tratamento (por conta do responsivel pelo
tratamento) e essas operagdes de tratamento envolvam uma transferéncia de dados pessoais na acegdo do capitulo V do
Regulamento (UE) 2016/679, o subcontratante e o subcontratante ulterior podem assegurar o cumprimento do
capitulo V do Regulamento (UE) 2016/679 recorrendo as clausulas contratuais-tipo adotadas pela Comissdo em
conformidade com o artigo 46.°, n.° 2, do Regulamento (UE) 2016/679, desde que as condi¢bes para o recurso a essas
clausulas contratuais-tipo sejam cumpridas.

Cldusula 8

Assisténcia ao responsdvel pelo tratamento

a) O subcontratante deve notificar imediatamente o responsével pelo tratamento de qualquer pedido que tenha recebido
do titular dos dados. Ndo pode responder ele proprio a esse pedido, salvo se autorizado a fazé-lo pelo responsavel pelo
tratamento.

b) O subcontratante deve prestar assisténcia ao responsdvel pelo tratamento no cumprimento das suas obrigacdes de
resposta aos pedidos de exercicio de direitos apresentados pelos titulares dos dados, tendo em conta a natureza do
tratamento. No cumprimento das obrigagdes que lhe incumbem por forca das alineas a) e b), o subcontratante deve
cumprir as instrugdes do responsavel pelo tratamento.

) Para além da obrigagdo que incumbe ao subcontratante de prestar assisténcia ao responsivel pelo tratamento nos
termos da cldusula 8, alinea b), o subcontratante deve ainda prestar assisténcia ao responsavel pelo tratamento para
assegurar o cumprimento das obrigagdes a seguir indicadas, tendo em conta a natureza do tratamento de dados e as
informagdes ao seu dispor:

1) a obrigagdo de proceder a uma avaliagdo do impacto das operacdes de tratamento previstas na protegio de dados
pessoais (uma «avaliagdo de impacto relativa a protecdo de dados») caso um tipo de tratamento seja suscetivel de
constituir um elevado risco para os direitos e as liberdades das pessoas singulares;

2) a obrigagdo de consultar a(s) autoridade de controlo competente(s) antes de proceder ao tratamento quando a
avaliagdo de impacto relativa a protecio de dados indicar que o tratamento resultaria num elevado risco na
auséncia das medidas tomadas pelo responsavel pelo tratamento para atenuar o risco;

3) a obrigacdo de assegurar que os dados pessoais sejam exatos e atualizados, informando sem demora o responsavel
pelo tratamento se o subcontratante tomar conhecimento de que os dados pessoais que estd a tratar s3o inexatos
ou estdo desatualizados;

4) as obrigacdes previstas [OPCAO 1] no artigo 32.° do Regulamento (UE) 2016/679/[OPCAO 2] nos artigos 33.°
e 36.°a 38.° do Regulamento (UE) 2018/1725.

d) As Partes devem estabelecer, no anexo IIl, as medidas técnicas e organizativas adequadas através das quais o
subcontratante é obrigado a prestar assisténcia ao responsavel pelo tratamento na aplicagio da presente cldusula, bem
como o dmbito e a amplitude da assisténcia necessaria.

Cldusula 9

Notificacdo de violacdo de dados pessoais

Em caso de violagdo de dados pessoais, o subcontratante deve cooperar com o responsavel pelo tratamento e prestar-lhe
assisténcia para que este cumpra as obrigagdes que lhe incumbem por forga dos artigos 33.° e 34.° do
Regulamento (UE) 2016/679 ou dos artigos 34.° e 35. do Regulamento (UE) 2018/1725, se aplicavel, tendo em conta a
natureza do tratamento e as informagdes ao seu dispor.
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9.1 Violacio de dados relativa a dados tratados pelo responsivel pelo tratamento

Em caso de violagdo de dados pessoais relativa a dados tratados pelo responsével pelo tratamento, o subcontratante deve
prestar assisténcia ao responsavel pelo tratamento:

a) Na notificagdo da violagdo de dados pessoais a(s) autoridade de controlo competente(s), sem demora injustificada, ap6s
o responsével pelo tratamento ter tomado conhecimento da violagdo, quando pertinente/(salvo se essa violagdo nio for
suscetivel de constituir um risco para os direitos e para as liberdades das pessoas singulares);

b) Na obtengio das informagdes a seguir enumeradas que, nos termos do [OPCAO 1] artigo 33, n. 3, do
Regulamento (UE) 2016/679/[OPCAO 2] artigo 34.°, n.° 3, do Regulamento (UE) 2018/1725, devem ser indicadas na
notificagio do responsavel pelo tratamento e tém de incluir, pelo menos:

1) A natureza dos dados pessoais, incluindo, se possivel, as categorias e o niimero aproximado de titulares de dados
afetados, e as categorias e o nimero aproximado de registos de dados pessoais em causa,

2) As consequéncias provéveis da violagdo de dados pessoais,

3) As medidas adotadas ou propostas pelo responsavel pelo tratamento para reparar a violagio de dados pessoais,
incluindo, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos.

Caso, e na medida em que, ndo seja possivel comunicar todas estas informagdes a0 mesmo tempo, a notifica¢io inicial deve
conter as informagdes entdo disponiveis, devendo outras informacdes, a medida que fiquem disponiveis, ser fornecidas
posteriormente sem demora injustificada.

¢) No cumprimento, nos termos do [OPCAO 1] artigo 34.> do Regulamento (UE) 2016/679/[OPCAO 2] artigo 35.° do
Regulamento (UE) 20181725, da obrigacdo de comunicar, sem demora injustificada, a violagdo de dados pessoais ao
titular dos dados, caso a violagdo de dados pessoais seja suscetivel de constituir um elevado risco para os direitos e as
liberdades das pessoas singulares.

9.2 Violacio de dados relativa a dados tratados pelo subcontratante

Em caso de violagdo de dados pessoais relativa a dados tratados pelo subcontratante, o subcontratante deve notificar o
responsavel pelo tratamento, sem demora injustificada, apés ter tomado conhecimento da violagdo. Esta notificagdo deve
conter, pelo menos, os seguintes elementos:

a) Uma descri¢do da natureza da violacdo (incluindo, se possivel, as categorias e o niimero aproximado de titulares de
dados afetados e de registos de dados em causa);

b) Os dados de um ponto de contacto onde possam ser obtidas mais informacdes relativas a violacdo de dados pessoais;

¢) As consequéncias provéaveis da violagdo e as medidas adotadas ou propostas para a reparar, incluindo para atenuar os
seus eventuais efeitos negativos.

Caso, e na medida em que, ndo seja possivel comunicar todas estas informagdes ao mesmo tempo, a notificagdo inicial deve
conter as informagdes entdo disponiveis, devendo outras informacdes, a medida que fiquem disponiveis, ser fornecidas
posteriormente sem demora injustificada.

As Partes devem estabelecer, no anexo III, todos os outros elementos a fornecer pelo subcontratante aquando da prestacao
de assisténcia ao responsdvel pelo tratamento no cumprimento das obrigacdes que lhe incumbem por forca dos [OPCAO 1]
artigos 33.° e 34.° do Regulamento (UE) 2016/679/[OPCAO 2] artigos 34.° e 35.° do Regulamento (UE) 2018/1725.

SECCAO III

DISPOSICOES FINAIS

Cldusula 10

Incumprimento das cldusulas e rescisdo

a) Sem prejuizo de quaisquer disposi¢des do Regulamento (UE) 2016/679 efou do Regulamento (UE) 2018/1725, caso o
subcontratante viole as obrigagdes que lhe incumbem por forca das presentes cldusulas, o responsavel pelo tratamento
pode dar instrugdes ao subcontratante para suspender o tratamento de dados pessoais até que este Gltimo cumpra as
presentes clausulas ou até que o contrato seja rescindido. O subcontratante deve informar imediatamente o responsavel
pelo tratamento caso, por qualquer motivo, ndo possa cumprir as presentes clausulas.
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b) O responsavel pelo tratamento tem o direito de rescindir o contrato, na medida em que este diga respeito ao tratamento
de dados pessoais em conformidade com as presentes cldusulas, se:

1) o tratamento de dados pessoais pelo subcontratante tiver sido suspenso pelo responsivel pelo tratamento nos
termos da alinea a) e o cumprimento das presentes cldusulas ndo for restabelecido num prazo razodvel e, em todo o
caso, no prazo de um més apds a suspensio;

2) o subcontratante violar, de forma substancial ou persistente, as presentes cldusulas ou as obrigacdes que lhe
incumbem por for¢a do Regulamento (UE) 2016/679 e/ou do Regulamento (UE) 2018/1725;

3) o subcontratante ndo cumprir uma decisdo vinculativa de um tribunal competente ou da(s) autoridade de controlo
competente(s) relativamente as obriga¢des que lhe incumbem nos termos das presentes cldusulas ou do
Regulamento (UE) 2016/679 e/ou do Regulamento (UE) 2018/1725.

¢) O subcontratante tem o direito de rescindir o contrato, na medida em que este diga respeito ao tratamento de dados
pessoais ao abrigo das presentes cldusulas, caso, ap6s ter informado o responsavel pelo tratamento de que as suas
instrugdes violam os requisitos legais aplicaveis nos termos da cldusula 7.1, alinea b), o responsavel pelo tratamento
insista no cumprimento das instrugdes.

d) Na sequéncia da rescisio do contrato, o subcontratante deve, consoante a escolha do responsavel pelo tratamento,
apagar todos os dados pessoais tratados por conta deste tltimo e certificar ao responsavel pelo tratamento que o
fez ou devolver todos os dados pessoais ao responsdvel pelo tratamento e apagar as cdpias existentes, salvo se a
conservacio dos dados pessoais for exigida ao abrigo do direito da Unido ou do direito dos Estados-Membros. Até
que os dados sejam apagados ou devolvidos, o subcontratante deve continuar a assegurar o cumprimento das
presentes clausulas.
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ANEXO 1
Lista das partes

Responsivel(eis) pelo tratamento: [Identidade e contactos do(s) responsdvel(eis) pelo tratamento e, se for caso disso, do
encarregado da protecdo de dados do responsdvel pelo tratamento]

1o NI ot s
230101 o3
Nome, cargo e contactos da pessoa de COMLACTO: ... .uututtntent ettt et et e

Assinatura € data de adeST0: . ......ueieeii

Subcontratante(s): [Identidade e contactos do(s) subcontratante(s) e, se for caso disso, do encarregado da protecdo de dados do
subcontratante]

e[S (o U

Nome, cargo e contactos da pessoa de COMEACTO: . ... .uuuuut ettt ettt et et ettt e e et e et e e e e e eaeaaens

AsSINatura € data de adeS0: . ....oiiiiiiie e
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ANEXO 11
Descrigio do tratamento

Categorias de titulares de dados cujos dados pessoais sio tratados

Dados sensiveis tratados (se aplicdvel) e limitacdes aplicadas ou garantias que tenham plenamente em consideracdo a natureza dos dados
e os riscos inerentes, como, por exemplo, a limitagdo rigorosa da finalidade, limitagdes de acesso (incluindo o acesso apenas do pessoal
que tenha recebido uma formagdo especializada), a manutengio de um registo de acesso aos dados, limitagdes aplicdveis a transferéncias
ulteriores ou medidas de seguranga adicionais.

Para o tratamento por subcontratantes (ulteriores), especificar também o objeto, a natureza e a duragdo do tratamento
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ANEXO III

Medidas técnicas e organizativas, incluindo medidas técnicas e organizativas destinadas a garantir a
seguranga dos dados

NOTA EXPLICATIVA:
As medidas técnicas e organizativas tém de ser descritas de forma concreta e ndo de forma genérica.

Descrigio das medidas técnicas e organizativas no dominio da seguranga aplicadas pelo(s) subcontratante(s) (incluindo quaisquer
certificagdes pertinentes) para garantir um nivel de seguranga adequado, tendo em conta a natureza, o dmbito, o contexto e a finalidade
do tratamento, bem como os riscos para os direitos e as liberdades das pessoas singulares. Exemplos de eventuais medidas:

medidas de pseudonimizagdo e de cifragem dos dados pessoais

medidas destinadas a assegurar a confidencialidade, a integridade, a disponibilidade e a resiliéncia permanentes dos sistemas e dos
servigos de tratamento

medidas destinadas a restabelecer atempadamente a disponibilidade e o acesso aos dados pessoais em caso de incidente fisico ou técnico

processos para testar, apreciar e avaliar periodicamente a eficdcia das medidas técnicas e organizativas a fim de garantir a seguranga do
tratamento

medidas de identificagdo e de autorizagio do utilizador

medidas de protegdo de dados durante a transmissdo

medidas de protegio de dados durante a conservacdo

medidas destinadas a garantir a seguranga fisica dos locais onde os dados pessoais sdo tratados
medidas destinadas a garantir o registo cronoldgico de acontecimentos

medidas destinadas a garantir a configuracdo do sistema, incluindo a configuragdo por defeito
medidas de governagdo e de gestdo interna do servico informdtico e do servigo de seguranca informdtica
medidas de certificagdo/garantia dos processos e dos produtos

medidas destinadas a garantir a minimizagdo dos dados

medidas destinadas a garantir a qualidade dos dados

medidas destinadas a garantir uma limitagdo da conservagdo dos dados

medidas destinadas a garantir a responsabilidade

medidas destinadas a permitir a portabilidade dos dados e a garantir o seu apagamento]

Para transferéncias para subcontratantes (ulteriores), descrevertambém as medidas técnicas e organizativas especificas a tomar pelo
subcontratante (ulterior) para poder prestar assisténcia ao responsdvel pelo tratamento

Descrigdo das medidas técnicas e organizativas especificas a tomar pelo subcontratante para poder prestar assisténcia ao responsdvel pelo
tratamento.
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ANEXO IV

Lista de subcontratantes ulteriores

NOTA EXPLICATIVA:

Este anexo tem de ser preenchido caso seja concedida uma autorizacio especifica a subcontratantes [cldusula 7.7, alinea a),
opcdo 1].

O responsével pelo tratamento autorizou o recurso aos seguintes subcontratantes:

L N O o e
o
Nome, cargo e contactos da pessoa de COMEACTOT . ... ..uuuuntutt ettt et et et et ettt et et et ettt e e e eeeaeaaens

Descri¢do do tratamento (incluindo uma delimitagio clara de responsabilidades caso sejam autorizados virios
SUDCOMITATATIEES): o\ttt et ettt ettt ettt et e ettt e e e ettt e e e ettt e e e et e e e e e e e e
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