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W Zbiér Orzeczen

WYROK TRYBUNALU (wielka izba)

21 grudnia 2016 r.*

[Sprostowane postanowieniem z dnia 16 marca 2017 r.]

Odestanie prejudycjalne — Laczno$¢ elektroniczna — Przetwarzanie danych osobowych —
Poufnos¢ tacznosci elektronicznej — Ochrona — Dyrektywa 2002/58/WE — Artykuly 5, 6 i 9 oraz
art. 15 ust. 1 — Karta praw podstawowych Unii Europejskiej — Artykuly 7, 8 i 11 oraz art. 52 ust. 1 —
Przepisy krajowe — Dostawcy ustug tacznosci elektronicznej — Obowiazek uogélnionego
i niezréznicowanego zatrzymywania danych o ruchu i danych o lokalizacji — Organy wladz
krajowych — Dostep do danych — Brak uprzedniej kontroli sadowej lub niezaleznego organu
administracyjnego — Zgodno$¢ z prawem Unii

W sprawach polaczonych C-203/15 i C-698/15,

majacych za przedmiot wnioski o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozone przez Kammarritten i Stockholm (sad administracyjny Sztokholmu, Szwecja)
i Court of Appeal (England & Wales) (Civil Division) (wydzial cywilny sadu apelacyjnego dla Anglii
i Walii, Zjednoczone Kroélestwo), postanowieniami, odpowiednio, z dnia 29 kwietnia 2015 r. i z dnia
9 grudnia 2015 r., ktére wplynely do Trybunalu w dniu 4 maja 2015 r. i w dniu 28 grudnia 2015 r.,
w postepowaniach:

Tele2 Sverige AB (C-203/15)

przeciwko

Post- och telestyrelsen,

oraz

Secretary of State for the Home Department (C-698/15)

przeciwko

Tomowi Watsonowi,

Peterowi Brice’owi,

Geoffreyowi Lewisowi,

przy udziale:

Open Rights Group,

* * Jezyk postepowania: szwedzki i angielski.
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Privacy International,
The Law Society of England and Wales,

TRYBUNAL (wielka izba),
w skladzie: K. Lenaerts, prezes, A. Tizzano, wiceprezes, R. Silva de Lapuerta, T. von Danwitz
(sprawozdawca), J.L. da Cruz Vilaga, E. Juhdsz i M. Vilaras, prezesi izb, A. Borg Barthet,
J. Malenovsky, E. Levits, ].C. Bonichot, A. Arabadjiev, S. Rodin, F. Biltgen i C. Lycourgos, sedziowie,
rzecznik generalny: H. Saugmandsgaard Qe,
sekretarz: C. Stromholm, administrator,
uwzgledniajac postanowienie prezesa Trybunalu z dnia 1 lutego 2016 r. o rozpoznaniu sprawy
C-698/15 w przewidzianym w art. 105 § 1 regulaminu postepowania przed Trybunalem postepowaniu
w trybie przy$pieszonym,
uwzgledniajac procedure pisemna i po przeprowadzeniu rozprawy w dniu 12 kwietnia 2016 r.,

rozwazywszy uwagi przedstawione:

— w imieniu Tele2 Sverige AB przez M. Johanssona i N. Thorgerzona, advokater, oraz przez
E. Lagerlofa i S. Backmana,

— w imieniu T. Watsona przez ]J. Welcha i E. Norton, solicitors, I. Steele’a, advocate, B. Jaffeya,
barrister, oraz D. Rose, QC,

— w imieniu P. Brice’a i G. Lewisa przez A. Suterwalla i R. de Mella, barristers, R. Drabble’a, QC, oraz
S. Luke’a, solicitor,

— w imieniu Open Rights Group i Privacy International przez D. Careya, solicitor, oraz przez
R. Mehte i J. Simor, barristers,

— w imieniu The Law Society of England and Wales przez T. Hickmana, barrister, oraz przez
N. Turner,

— w imieniu rzadu szwedzkiego przez A. Falk, C. Meyer-Seitz, U. Persson, N. Otte Widgren oraz
L. Swedenborga, dziatajacych w charakterze pelnomocnikéw,

— w imieniu rzadu Zjednoczonego Kroélestwa przez S. Brandona, L. Christiego oraz V. Kaye,
dzialajacych w charakterze pelnomocnikéw, wspieranych przez D. Bearda, G. Facenne, J. Eadiego,

QC, oraz przez S. Ford, barrister,

— w imieniu rzadu belgijskiego przez J.C. Halleux, S. Vanrie oraz C. Pochet, dzialajacych
w charakterze pelnomocnikéw,

— w imieniu rzadu czeskiego przez M. Smolka oraz ]. VIdcila, dzialajacych w charakterze
pelnomocnikéw,

— w imieniu rzadu dunskiego przez C. Thorninga i M. Wolff, dzialajacych w charakterze
pelnomocnikéw,
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— w imieniu rzadu niemieckiego, przez T. Henzego, M. Hellmanna oraz ]J. Kemper, dzialajacych
w charakterze pelnomocnikéw, wspieranych przez M. Kottmanna oraz U. Karpensteina,
Rechtsanwilte,

— w imieniu rzadu estonskiego przez K. Kraavi-Kéerdi, dziatajaca w charakterze pelnomocnika,

— w imieniu Irlandii przez E. Creedon, L. Williams oraz A. Joyce’a, dzialajacych w charakterze
pelnomocnikéw, wspieranych przez D. Fennelly’ego, BL,

— w imieniu rzadu hiszpanskiego przez A. Rubia Gonzileza, dzialajacego w charakterze
pelnomocnika,

— w imieniu rzadu francuskiego przez G. de Bergues’a, D. Colasa, F.X. Bréchota oraz C. David,
dzialajacych w charakterze pelnomocnikéw,

— w imieniu rzadu cypryjskiego,przez K. Kleanthous, dzialajaca w charakterze pelnomocnika,

— w imieniu rzadu wegierskiego przez M. Fehéra oraz G. Kodsa, dzialajacych w charakterze
pelnomocnikéw,

— w imieniu rzadu niderlandzkiego przez M. Bulterman, M. Gijzen oraz J. Langera, dzialajacych
w charakterze pelnomocnikéw,

— w imieniu rzadu polskiego przez B. Majczyne, dzialajacego w charakterze pelnomocnika,
— w imieniu rzadu finskiego przez J. Heliskoskiego, dzialajacego w charakterze pelnomocnika,

— w imieniu Komisji Europejskiej przez H. Kramera, K. Simonssona, H. Kranenborga, D. Nardiego,
P. Coste de Oliveire oraz J. Vondung, dzialajacych w charakterze petnomocnikéw,

po zapoznaniu si¢ z opinia rzecznika generalnego na posiedzeniu w dniu 19 lipca 2016 r.,

wydaje nastepujacy

Wyrok

Whioski o wydanie orzeczenia w trybie prejudycjalnym dotycza wykladni art. 15 ust. 1 dyrektywy
2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania
danych osobowych i ochrony prywatnosci w sektorze Iacznosci elektronicznej (dyrektywa
o prywatnosci i tacznosci elektronicznej) (Dz.U. 2002, L 201, s. 37), zmienionej dyrektywa Parlamentu
Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. (Dz.U. 2009, L 337, s. 11) (zwanej dalej
»dyrektywa 2002/58”) w zwigzku z art. 7, 8 i art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej
(zwanej dalej ,karta”).

Whnioski te zostaly przedstawione w ramach dwoéch sporéw, jakie zaistnialy, po pierwsze, pomiedzy
Tele2 Sverige AB a Post- och telestyrelsen (szwedzkim organem nadzoru ustug pocztowych
i telekomunikacji, zwanym dalej ,PTS”) w przedmiocie skierowanego przez tego ostatniego do Tele2
Sverige zadania zatrzymywania danych o ruchu i danych o lokalizacji jego abonentéw
i zarejestrowanych uzytkownikéw (sprawa C-203/15), a po drugie, pomiedzy Tomem Watsonem,
Peterem Brice’em i Geoffreyem Lewisem a Secretary of State for the Home Department (ministrem
spraw wewnetrznych, Zjednoczone Krélestwo Wielkiej Brytanii i Irlandii PéInocnej) w przedmiocie
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zgodnos$ci z prawem Unii art. 1 Data Retention and Investigatory Powers Act 2014 (ustawy z 2014 r.
o zatrzymywaniu danych i uprawnieniach dochodzeniowych, zwanej dalej ,DRIPA”) (sprawa
C-698/15).

Ramy prawne

Prawo Unii Europejskiej

Dyrektywa 2002/58

Motywy 2, 6, 7, 11, 21, 22, 26 i 30 dyrektywy 2002/58 stanowia:

»(2) Niniejsza dyrektywa dazy do poszanowania fundamentalnych praw i jest zgodna z zasadami

[...
(6)

[...

uznanymi w szczeg6lnos$ci przez [karte]. Dyrektywa ta zmierza w szczegélnosci do zapewnienia
pelnego poszanowania praw okres$lonych w art. 7 i 8 tej karty.

Internet przeksztalca tradycyjne struktury rynkowe przez udostepnienie ogdlnej, globalnej
infrastruktury dostarczajacej szerokiego spektrum uslug facznosci elektronicznej. Uslugi facznosci
elektronicznej ogélnodostepne za posrednictwem Internetu stwarzaja nowe mozliwosci
uzytkownikom, ale réwniez powoduja powstanie nowych zagrozen dotyczacych ich danych
osobowych i prywatnosci.

W przypadku publicznych sieci facznosci nalezy wprowadzi¢ szczegdlne przepisy prawne,
wykonawcze i techniczne w celu ochrony podstawowych praw i wolnosci oséb fizycznych oraz
uzasadnionego interesu os6b prawnych, w szczegélno$ci w odniesieniu do zwiekszonej
pojemnosci automatycznego przechowywania i przetwarzania danych odnoszacych sie do
abonentéw i uzytkownikoéw.

(11) Niniejsza dyrektywa, podobnie jak dyrektywa 95/46/WE [Parlamentu Europejskiego i Rady z dnia

24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeplywu tych danych (Dz.U. 1995, L 281, s. 31)], nie odnosi si¢ do
kwestii ochrony podstawowych praw i wolno$ci zwigzanych z dzialalnoscia, ktéra nie jest
regulowana prawem wspélnotowym. Dyrektywa nie zmienia zatem istniejacej réwnowagi miedzy
prawem do prywatnos$ci osoby fizycznej a [przystugujaca panstwom czlonkowskim] mozliwoscia
podejmowania $rodkéw, okreslonych w art. 15 ust. 1 niniejszej dyrektywy, niezbednych do
ochrony bezpieczenistwa publicznego, obronnosci, bezpieczenstwa panstwa (wlaczajac
gospodarczy dobrobyt panstwa, gdy dzialania dotycza zagadnien bezpieczenstwa panstwa)
i wykonywania prawa karnego. Wskutek tego, niniejsza dyrektywa nie wplywa na [przystugujace
panstwom czlonkowskim] mozliwosci zgodnego z prawem przejmowania danych w lacznosci
elektronicznej lub podejmowania innych s$rodkéw, jezeli jest to konieczne dla ktéregokolwiek
z tych celéow i zgodne z europejska Konwencja o ochronie praw czlowieka i podstawowych
wolnosci, dla ktérej wykladnie stanowi orzecznictwo Europejskiego Trybunalu Praw Czlowieka.
Srodki tego rodzaju musza by¢ wiasciwe, wspéimierne do zamierzonego celu i niezbedne
w ramach spoleczenistwa demokratycznego oraz powinny podlega¢ stosownym zabezpieczeniom
zgodnie z europejska Konwencja o ochronie praw czlowieka i podstawowych wolnosci.
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(21) W celu ochrony przed niedozwolonym dostepem do komunikatéw nalezy podja¢ odpowiednie
srodki, aby zapewni¢ ochrone poufnosci tacznosci, wlaczajac zaréwno tres¢, jak i dane zwiazane
z tego rodzaj komunikatem, przy pomocy publicznych sieci lacznos$ci i publicznie dostepnych
ustug tacznosci elektronicznej. Ustawodawstwo krajowe w niektérych panstwach czlonkowskich
zabrania jedynie zamierzonego niedozwolonego dostepu do komunikatéw.

(22) Zakaz przechowywania komunikatéw oraz zwiazanych z nimi danych dotyczacych ruchu w sieci
przez osoby inne niz uzytkownicy lub bez ich zgody nie ma na celu zakazu automatycznego,
posredniego i przejsciowego przechowywania takiej informacji woéwczas, gdy odbywa sie to
wylacznie do celu przeprowadzenia transmisji w sieci laczno$ci elektronicznej, oraz pod
warunkiem, ze informacja nie jest przechowywana przez okres dluzszy niz jest to konieczne
w celu wykonania transmisji i zarzadzania ruchem oraz ze w okresie przechowywania
zagwarantowana zostaje poufnosc¢ [...].

(26) Dane dotyczace abonentéw przetwarzane w ramach sieci lacznosci elektronicznej w celu
ustanowienia polaczenia i przenoszenia informacji zawieraja informacje dotyczace prywatnego
zycia os6b fizycznych i dotycza prawa do poszanowania tajemnicy korespondencji lub dotycza
uzasadnionych intereséw oséb prawnych. Takie dane moga by¢ przechowywane tylko przez
okreslony czas i wylacznie w zakresie umozliwiajacym $wiadczenie ustug zwiazanych
z naliczaniem optat i rozliczen miedzyoperatorskich. Wszelkie dalsze przetwarzanie tego rodzaju
danych [...] moze by¢ dozwolone tylko w przypadkach, gdy abonent wyrazil na to zgode na
podstawie udzielonej mu przez dostawce ustug dokladnej i pelnej informacji o rodzajach
zamierzonego dalszego przetwarzania oraz prawie abonenta do nieudzielenia zgody na
przetwarzanie lub jej odwotania [...].

[...]

(30) Systemy dostarczania sieci i ustug facznosci elektronicznej powinny by¢ zaprojektowane w taki

sposob, aby ogranicza¢ ilo$¢ niezbednych danych osobowych do $cistego minimum [...]".
Artykul 1 dyrektywy 2002/58, zatytulowany ,Zakres i cel”, stanowi:

»1. Niniejsza dyrektywa przewiduje harmonizacje przepiséw krajowych wymaganych do zapewnienia
réwnowaznego [réwnego] poziomu ochrony podstawowych praw i wolnosci, w szczegélnosci prawa do
prywatnosci i poufnosci, w odniesieniu do przetwarzania danych osobowych w sektorze facznosci
elektronicznej oraz w celu zapewnienia swobodnego przeptywu we Wspdlnocie tego typu danych oraz
urzadzen i ustug tacznosci elektroniczne;.

2. Przepisy niniejszej dyrektywy dookreslaja i uzupelniaja dyrektywe [95/46] zgodnie z celami
przedstawionymi w ust. 1. Ponadto zapewniaja ochrone uzasadnionych intereséw abonentéw bedacych
osobami prawnymi.

3. Niniejsza dyrektywa nie ma zastosowania do dzialalno$ci, ktéra wykracza poza zakres Traktatu
ustanawiajacego Wspdlnote Europejska, takiej jak dziatalno$¢ okreslona w tytutach V i VI Traktatu
o Unii Europejskiej, ani w zadnym wypadku do dzialalnosci dotyczacej bezpieczenstwa publicznego,
obronnosci, bezpieczenstwa panstwa (wlaczajac dobrobyt gospodarczy panstwa, gdy dzialalno$¢ odnosi
sie do spraw bezpieczeristwa panstwa) i dzialalno$ci paristwa w dziedzinie prawa karnego”.
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Zgodnie z art. 2 dyrektywy 2002/58, zatytulowanym ,Definicje”:

»Z zastrzezeniem innych przepiséw stosuje sie definicje z dyrektywy [95/46] i dyrektywy 2002/21/WE
Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspélnych ram regulacyjnych sieci
i ustug facznosci elektronicznej (dyrektywa ramowa) [Dz.U. L 108, s. 33].

Stosuje sie rowniez nastepujace definicje:

[...]

b) »dane o ruchu« oznaczaja wszelkie dane przetwarzane do celéw przekazywania komunikatu w sieci
tacznosci elektronicznej lub naliczania oplat za te ustugi;

¢) »dane dotyczace lokalizacji« oznaczaja wszelkie dane przetwarzane w sieci tacznosci elektronicznej
lub w ramach uslug lacznosci elektronicznej, wskazujace polozenie geograficzne urzadzenia
koncowego uzytkownika publicznie dostepnych ustug facznosci elektronicznej;

d) »komunikat« oznacza kazda informacje wymieniana lub przekazana miedzy okreslona liczba stron
za posrednictwem uslug publicznie dostepnej tacznosci elektronicznej. Nie obejmuje on informacji
przekazanej jako czes¢ publicznych uslug nadawczych przez sie¢ tacznosci elektronicznej,
z wyjatkiem zakresu, w jakim informacja moze sie¢ odnosi¢ do mozliwego do zidentyfikowania
abonenta lub uzytkownika otrzymujacego informacje;

[...]".
Artykut 3 dyrektywy 2002/58, zatytutowany ,Ustugi”, stanowi:

»Niniejsza dyrektywa ma zastosowanie do przetwarzania danych osobowych w zwigzku z dostarczaniem
publicznie dostepnych ustug tacznosci elektronicznej w publicznych sieciach tfacznosci we Wspdlnocie,
wlacznie z publicznymi sieciami lacznosci stuzacymi do zbierania danych i obstugi urzadzen
identyfikacyjnych”.

Artykul 4 tej dyrektywy, zatytulowany ,Bezpieczenistwo”, ma nastepujace brzmienie:

»1. Dostawca publicznie dostepnych ustug tacznosci elektronicznej musi podjaé wilasciwe srodki
techniczne i organizacyjne w celu zapewnienia bezpieczenstwa oferowanych przez siebie ustug, jesli to
konieczne wraz z dostawca publicznej sieci komunikacyjnej, w odniesieniu do bezpieczenstwa sieci.
Uwzgledniajac najnowocze$niejsze osiagniecia techniczne oraz koszty ich wprowadzenia, srodki te
zapewniaja poziom bezpieczenistwa odpowiedni do stopnia ryzyka.

la. Bez uszczerbku dla dyrektywy 95/46/WE $rodki, o ktérych mowa w ust. 1, musza co najmniej:

— zapewniaé, aby do danych osobowych moégl mie¢ dostep wylacznie uprawniony personel
w dozwolonych prawem celach,

— chroni¢ przechowywane lub przekazywane dane osobowe przed przypadkowym lub bezprawnym
zniszczeniem, przypadkowa utrata lub zmiana oraz nieuprawnionym lub bezprawnym

przechowywaniem, przetwarzaniem, dostepem lub ujawnieniem, oraz

— zapewni¢ wdrozenie polityki bezpieczenistwa w odniesieniu do przetwarzania danych osobowych.

[...]"
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Zgodnie z art. 5 dyrektywy 2002/58, zatytulowanym ,Poufno$¢ komunikacji”:

»1. Panstwa czlonkowskie zapewniaja, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji
i zwiazanych z nig danych o ruchu za posrednictwem publicznie dostepnej sieci tacznosci i publicznie
dostepnych ustug lacznosci elektronicznej. W szczegdlnosci zakazuja stuchania, nagrywania,
przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu i zwigzanych z nim danych
o ruchu przez osoby inne niz uzytkownicy bez zgody zainteresowanych uzytkownikéw, z wyjatkiem
upowaznienia zgodnego z art. 15 ust. 1. Niniejszy ustep nie zabrania technicznego przechowywania,
ktore jest niezbedne do przekazania komunikatu bez uszczerbku dla zasady poufnosci.

[...]

3. Panstwa czlonkowskie zapewniaja, aby przechowywanie informacji lub uzyskanie dostepu do
informacji juz przechowywanych w urzadzeniu konicowym abonenta lub uzytkownika byto dozwolone
wylacznie pod warunkiem, ze dany abonent lub uzytkownik wyrazil zgode zgodnie z dyrektywa
[95/46] po otrzymaniu jasnych i wyczerpujacych informacji, miedzy innymi o celach przetwarzania.
Nie stanowi to przeszkody dla kazdego technicznego przechowywania danych ani dostepu do nich
jedynie w celu wykonania transmisji komunikatu za posrednictwem sieci tacznosci elektronicznej lub
gdy jest to $ciSle niezbedne w celu $wiadczenia ustugi przez dostawce ustugi spoleczenstwa
informacyjnego, wyraznie zazadanej przez abonenta lub uzytkownika”.

Artykul 6 dyrektywy 2002/58, zatytulowany ,Dane o ruchu”, stanowi:

»1. Dane o ruchu dotyczace abonentéw i uzytkownikéw przetwarzane i przechowywane przez
dostawce publicznej sieci facznosci lub publicznie dostepnych ustug tacznosci elektronicznej musza
zosta¢ usuniete lub uczynione anonimowymi, gdy nie sa juz potrzebne do celéw transmisji
komunikatu, bez uszczerbku dla przepiséw ust. 2, 3 i 5 niniejszego artykulu oraz art. 15 ust. 1.

2. Mozna przetwarza¢ dane o ruchu niezbedne do celéw naliczania optat abonenta i opftat rozliczen
miedzyoperatorskich. Przetwarzanie takie jest dozwolone tylko do korica okresu, w ktérym rachunek
moze by¢ zgodnie z prawem zakwestionowany lub w ktérym nalezy ui$ci¢ oplate [lub w ktérym
mozna dochodzi¢ jego zapflaty].

3. Do celéow wprowadzania na rynek ustug tacznosci elektronicznej lub §wiadczenia ustug tworzacych
warto$¢ wzbogacong, dostawca publicznie dostepnych ustug tacznosci elektronicznej moze przetwarzaé
dane okreslone w ust. 1, w zakresie i przez czas niezbedny dla tego rodzaju ustug lub wprowadzania ich
na rynek, jezeli abonent lub uzytkownik, ktérych dane dotycza, uprzednio wyrazil na to zgode.
Uzytkownicy lub abonenci maja mozliwo$¢ odwolania swojej zgody na przetwarzanie danych o ruchu
w kazdej chwili.

[...]

5. Przetwarzanie danych o ruchu zgodnie z ust. 1-3 i 4 musi by¢ ograniczone do os6b dzialajacych
z upowaznienia dostawcow publicznych sieci lacznosci i publicznie dostepnych ustug tacznosci
elektronicznej zajmujacych sie naliczaniem opfat lub ruchem, obsluga klienta, systemem wykrywania
naduzy¢ finansowych, marketingiem ustug lacznosci elektronicznej lub $wiadczeniem ustug
tworzacych warto$¢ dodana, oraz musi by¢ ograniczone do celéw niezbednych przy takich
dziataniach”.

ECLIL:EU:C:2016:970 7
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Artykul 9 tej dyrektywy, zatytulowany ,Dane dotyczace lokalizacji inne niz dane o ruchu”, przewiduje
w ust. 1:

»W przypadku gdy dane dotyczace lokalizacji inne niz dane o ruchu odnoszace si¢ do uzytkownikéw
lub abonentéw publicznych sieci tacznosci lub publicznie dostepnych ustug lacznosci elektronicznej
moga by¢ przetwarzane, przetwarzanie moze mie¢ miejsce tylko wéwczas, gdy dane te sa anonimowe,
lub za zgoda uzytkownikéw lub abonentéw, w zakresie i przez okres niezbedny do $wiadczenia ustugi
tworzacej warto$¢ dodana. Przed uzyskaniem zgody uzytkownikéw lub abonentéw dostawca ustug
musi ich poinformowa¢ o rodzaju danych dotyczacych lokalizacji innych niz dane o ruchu, ktére beda
przetwarzane, o celach i okresie ich przetwarzania oraz o tym, czy dane zostana przekazane stronie
trzeciej do celéw $wiadczenia ustugi tworzacej wartos¢ dodana [...]”.

Artykut 15 tej dyrektywy, zatytulowany ,Stosowanie niektérych przepiséw dyrektywy [95/46]”, stanowi:

»1. Panstwa czlonkowskie moga uchwali¢ $rodki ustawodawcze w celu ograniczenia zakresu praw
i obowiazkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 tej dyrektywy, gdy takie ograniczenia
stanowia Srodki niezbedne, wlasciwe i proporcjonalne w ramach spoteczenstwa demokratycznego do
zapewnienia bezpieczeristwa narodowego (tj. bezpieczenistwa panistwa), obronno$ci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych lub
niedozwolonego uzywania systeméw lacznosci elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy
[95/46]. W tym celu panstwa czlonkowskie moga miedzy innymi uchwali¢ $rodki ustawodawcze
przewidujace przechowywanie danych przez okreslony czas uzasadnione na podstawie zasad
ustanowionych w niniejszym ustepie. Wszystkie $rodki okreslone w niniejszym ustepie sa zgodne
z ogblnymi zasadami prawa wspdlnotowego, w tym zasadami okreslonymi w art. 6 ust. 1 i 2 Traktatu
o Unii Europejskiej.

[...]

1b. Dostawcy ustanawiaja wewnetrzne procedury odpowiedzi na wnioski o dostep do danych
osobowych uzytkownika w oparciu o krajowe przepisy przyjete zgodnie z art. 1. Na zadanie
przedstawiaja oni wlasciwemu organowi krajowemu informacje o tych procedurach, liczbie
otrzymanych wnioskéw, ich uzasadnieniu prawnym oraz udzielonej przez nich odpowiedzi.

2. Przepisy rozdzialu III, dotyczacego s$rodkéw zaskarzenia, odpowiedzialnosci i sankcji dyrektywy
95/46/WE, stosuje si¢ w odniesieniu do przepiséw krajowych przyjetych zgodnie z niniejsza dyrektywa
i w odniesieniu do indywidualnych uprawnien wynikajacych z niniejszej dyrektywy.

[...]".

Dyrektywa 95/46

Artykut 22 dyrektywy 95/46, znajdujacy sie w jej rozdziale III, brzmi jak nastepuje:

»Bez uszczerbku dla wszystkich odwotawczych $rodkéw administracyjnych, ktére moga by¢
wprowadzone przez organ nadzorczy okreslony w art. 28, przed wszczeciem postepowania sadowego

panstwa czlonkowskie zapewnia kazdej osobie prawo do korzystania ze $rodkéw prawnych w zwiazku
z naruszeniem praw zagwarantowanych jej przez przepisy krajowe dotyczace przetwarzania danych”.

8 ECLIL:EU:C:2016:970
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Dyrektywa 2006/24/WE

Artykul 1 dyrektywy 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogdlnie
dostepnych ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci facznosci oraz
zmieniajacej dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54), zatytulowany ,Przedmiot i zakres
stosowania”, stanowi w ust. 2:

»Niniejsza dyrektywa stosuje sie do danych o ruchu i lokalizacji, dotyczacych zaréwno oséb fizycznych,
jak i prawnych, oraz do powigzanych z nimi danych niezbednych do identyfikacji abonenta lub
zarejestrowanego uzytkownika. Nie odnosi si¢ ona natomiast do tresci komunikatéw elektronicznych,
w tym informacji uzyskiwanych przy uzyciu sieci facznosci elektronicznej”.

Zgodnie z art. 3 tej dyrektywy, zatytutowanym ,Obowiazek zatrzymywania danych”:

»1. Na zasadzie odstepstwa od art. 5, 6 i 9 dyrektywy [2002/58] paristwa czlonkowskie przyjmuja srodki
w celu zagwarantowania, ze [by] dane okreslone w art. 5 niniejszej dyrektywy sa [byly] zatrzymywane
zgodnie z jej przepisami w stopniu, w jakim sa generowane lub przetwarzane na ich terenie przez
dostawcow ogdlnie dostepnych ustug tacznosci elektronicznej lub publicznej sieci tacznosci w trakcie
$wiadczenia odno$nych ustug tacznosci.

2. Obowiazek zatrzymywania danych, okreslony w ust. 1, obejmuje réwniez zatrzymanie danych
okreslonych w art. 5 w przypadku nieudanych préob polaczenia, podczas ktérych dane te sa
generowane, przetwarzane i przechowywane (w przypadku danych telefonicznych) lub zapisywane
w momencie logowania (w przypadku danych internetowych) przez dostawcéw ogodlnie dostepnych
ustug lacznosci elektronicznej lub publicznej sieci tacznosci w trakcie $wiadczenia przedmiotowych
ustug tacznosci. Niniejsza dyrektywa nie wymaga zatrzymania danych w przypadku nieuzyskania
polaczenia telefonicznego”.

Prawo szwedzkie

Jak wynika z postanowienia odsylajacego w sprawie C-203/15, ustawodawca szwedzki w celu
transpozycji dyrektywy 2006/24 do prawa krajowego zmienil lagen (2003:389) om elektronisk
kommunikation [ustawe (2003:389) o facznosci elektronicznej] (zwana dalej ,LEK”) i forordningen
(2003:396) om elektronisk kommunikation [rozporzadzenie (2003:396) o lacznosci elektronicznej].
Oba te akty, w brzmieniu majacym zastosowanie do sporu zawislego w postepowaniu gltéwnym,
zawieraja przepisy dotyczace zatrzymywania danych dotyczacych laczno$ci elektronicznej przez
wlasciwe organy krajowe i ich dostepu do tych danych.

Dostep do danych reguluje ponadto lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdimpande myndigheternas underrittelseverksamhet [ustawa (2012:278)
o  przekazywaniu  danych  dotyczacych  lacznosci  elektronicznej w  ramach  dziatan
dochodzeniowo-§ledczych prowadzonych przez organy $cigania, zwana dalej ,ustawa nr 2012:2787],
a takze rittegangsbalken (kodeks postepowania sadowego, zwany dalej ,RB”).

W przedmiocie obowigzku zatrzymywania danych dotyczacych tacznosci elektronicznej

Zgodnie z informacjami przedstawionymi przez sad odsylajacy w sprawie C-203/15 przepisy § 16a
rozdzialu 6 LEK w zwiazku z § 1 rozdzialu 2 owej ustawy nakladaja na dostawcow ustug facznosci
elektronicznej obowigzek zatrzymywania danych, ktérych zatrzymywanie jest przewidziane przez
dyrektywe 2006/24. Chodzi tu o dane na temat abonamentu, jak i inne dane dotyczace konkretnego
polaczenia telekomunikacyjnego, ktére sa niezbedne do $ledzenia i identyfikacji Zrédia tacznosci,
docelowego miejsca tacznosci, daty, godziny i czasu trwania polaczenia, jego rodzaju, tak aby mdc
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zidentyfikowa¢ wykorzystane do komunikacji urzadzenie telekomunikacyjne i zlokalizowa¢ urzadzenie
komunikacji mobilnej w momencie rozpoczecia i zakonczenia polaczenia. Obowigzek zatrzymywania
danych obejmuje dane generowane lub przetwarzane przez ustugi telefonii stacjonarnej i komoérkowej,
przesylania wiadomosci, dostepu do Internetu oraz zapewniania mozliwoséci dostepu do Internetu
(sposéb polaczenia). Obowigzek ten obejmuje réwniez dane dotyczace nieudanych préb pofaczen. Nie
odnosi sie on natomiast do ich tresci.

Paragrafy 38—43 rozporzadzenia (2003:396) o facznosci elektronicznej okreslaja bardziej szczegélowo,
jakie dane musza by¢ zatrzymywane. W odniesieniu do ustug telefonii stacjonarnej dane, ktére maja
by¢ zatrzymywane, muszg zawiera¢ numer wywolujacy i numer wywotany, wraz z data i mozliwym do
odtworzenia czasem, kiedy polaczenie rozpoczeto sie i zakonczylo. Wobec ustug telefonii komoérkowej
obowiazuja dodatkowe wymogi zatrzymywania danych; i tak na przyklad musza by¢ zatrzymywane
réwniez dane dotyczace lokalizacji na poczatku i na koncu polaczenia. Co sie tyczy uslug telefonii
zawierajacych pakiety IP, dane, ktére maja by¢ zachowywane musza zawieraé, oprocz wyzej
wymienionych, adresy IP osoby wywolujacej i wywolanej. Dane, ktére maja by¢ zachowywane
w odniesieniu do uslug przesylania wiadomosci, obejmuja numer, adres IP lub inny adres wiadomosci
nadawcy i odbiorcy. W zakresie dostepu do Internetu, nalezy zachowa¢ adres IP uzytkownika oraz date
i identyfikowalny czas zalogowania do ustugi zapewniajacej dostep do Internetu i wylogowania z niej.

W przedmiocie okresu przechowywania zatrzymanych danych

Zgodnie z § 16d rozdzialu 6 LEK dane, o ktérych mowa w § 16a tego rozdzialu, musza by¢
przechowywane przez dostawcéw ustug lacznosci elektronicznej przez okres szesciu miesiecy, liczac
od dnia zakoniczenia polaczenia. Dane te musza by¢ nastepnie natychmiast usuniete, chyba ze § 16d
akapit drugi tego rozdzialu LEK stanowi inaczej.

W przedmiocie dostepu do zatrzymywanych danych

Udzielanie dostepu do zatrzymywanych danych organom krajowym odbywa sie zgodnie z przepisami
ustawy 2012:278, przepisami LEK oraz RB.

— Ustawa 2012:278

W ramach swoich dzialann operacyjnych policja krajowa, Sédkerhetspolisen (policja bezpieczenstwa,
Szwecja) i Tullverket (urzad celny, Szwecja) moga na podstawie § 1 ustawy 2012:278, na warunkach
okreslonych w tej ustawie, w trakcie swoich dochodzen bez wiedzy dostawcy sieci facznosci
elektronicznej lub ustug facznosci elektronicznej, zgodnie z LEK, zbiera¢ dane dotyczace wiadomosci,
ktére zostaly przekazane w sieci lacznosci elektronicznej, urzadzen stuzacych do komunikacji
elektronicznej, ktére byly obecne w okre§lonym obszarze geograficznym, a takze obszaru
geograficznego, w ktérym pewne urzadzenia stuzace do komunikacji elektronicznej sa lub byly obecne.

Zgodnie z §§ 2 i 3 ustawy 2012:278 dane te moga by¢ co do zasady gromadzone, jezeli okoliczno$ci
sprawy wskazuja na to, ze $rodek ten ma szczegdélne znaczenie dla zapobiegania lub wykrywania
dzialalnosci przestepczej, ktéra obejmuje przestepstwa zagrozone kara co najmniej dwdch lat
pozbawienia wolno$ci lub przestepstwa wymienione w § 3 tej ustawy, obejmujacym przestepstwa
zagrozone kara co najmniej do dwoéch lat pozbawienia wolnosci. W tym przypadku zasadnos¢
zastosowania S$rodka musi przewaza¢ nad naruszeniami pewnych débr lub innymi szkodami
spowodowanymi jego zastosowaniem wobec oséb nim objetych lub jakimkolwiek stojacym z tym
w sprzecznosci interesem. Zgodnie z § 5 tej ustawy czas stosowania $rodka nie moze przekraczac
jednego miesiaca.
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Decyzja o gromadzeniu danych jest podejmowana przez dyrektora wlasciwego organu lub pracownika,
ktéremu dyrektor wlasciwego organu deleguje uprawnienia decyzyjne. Nie podlega ona uprzedniej
kontroli przez organ sadowy ani niezalezny organ administracyjny.

Zgodnie z § 6 ustawy 2012:278, Sakerhets- och integritetsskyddsndmnden (komisja ds. bezpieczenstwa
i ochrony integralnosci, Szwecja) musi by¢ informowana o kazdej decyzji w sprawie zezwolenia na
gromadzenie danych. Zgodnie z § 1 lagen (2007:980) om tillsyn oOver viss brottsbekimpande
verksamhet [ustawy (2007:980) o nadzorze nad niektérymi dziataniami zwiazanymi ze zwalczaniem
przestepczosci] organ ten powinien sprawowaé nadzoér nad stosowaniem prawa przez organy $cigania.

— LEK

Zgodnie z § 22 akapit pierwszy pkt 2 rozdzialu 6 LEK dostawca ustug lacznosci elektronicznej
powinien na zadanie przekaza¢ dane dotyczace abonamentu prokuraturze, policji krajowej, policji
bezpieczenstwa lub innemu dowolnemu organowi odpowiedzialnemu za zwalczanie przestepczosci,
jezeli dane te odnosza sie do domniemanego naruszenia prawa. Zgodnie z informacjami
przedstawionymi przez sad odsylajacy w sprawie C-203/15 nie ma wymogu, ze musi chodzi¢
0 powazne przestepstwo.

- RB

RB reguluje przekazywanie zatrzymywanych danych organom krajowym w ramach przygotowawczego
etapu postepowania karnego. Zgodnie z § 19 rozdzialu 27 RB ,niejawne obserwowanie lacznosci
elektronicznej” moze co do zasady by¢ przeprowadzone w ramach postepowania przygotowawczego,
w szczegdlnos$ci w sprawie przestepstw zagrozonych kara co najmniej szesciu miesiecy pozbawienia
wolnosci. Przez ,niejawne obserwowanie tacznosci elektronicznej” nalezy zgodnie z § 19 rozdzialu 27
RB rozumie¢ uzyskanie bez wiedzy osoby trzeciej danych dotyczacych wiadomosci, ktére zostaly
przekazane w sieci tacznos$ci elektronicznej, urzadzen stuzacych do komunikacji elektronicznej, ktére
sa lub byly obecne w okre§lonym obszarze geograficznym, a takze obszaru geograficznego, w ktérym
pewne urzadzenia komunikacji sa lub byly obecne.

Zgodnie z informacjami przedstawionymi przez sad odsylajacy w sprawie C-203/15 dane dotyczace
treSci wiadomo$ci nie moga by¢ gromadzone w oparciu o § 19 rozdzialu 27 RB. Niejawne
obserwowanie lacznosci elektronicznej moze, zgodnie z § 20 rozdzialu 27 RB, by¢ co do zasady
przeprowadzone tylko wtedy, gdy istnieja uzasadnione podstawy, by podejrzewa¢, ze kto§ popelnit
przestepstwo, a sSrodek ten ma szczegdlne znaczenie dla dochodzenia, przy czym powinno ono
ponadto dotyczy¢ przestepstwa zagrozonego karg co najmniej dwéch lat pozbawienia wolnosci lub
jego usilowania lub przygotowania badZ tez zmowy majacej na celu popelnienie takiego naruszenia.
Zgodnie z § 21 rozdzialu 27 RB prokurator, z wyjatkiem przypadkéw o pilnym charakterze, musi
zwrécic sie do wlasciwego sadu o zezwolenie na niejawne obserwowanie facznosci elektroniczne;j.

W przedmiocie bezpieczenstwa i ochrony zatrzymanych danych

Paragraf 3a rozdzialu 6 LEK stanowi, ze dostawcy ustug !acznosci elektronicznej podlegajacy
obowigzkowi zatrzymywania danych musza zastosowac szczegélne s$rodki techniczne i organizacyjne
niezbedne do zapewnienia ochrony danych zatrzymywanych w trakcie przetwarzania. Zgodnie
z informacjami przedstawionymi przez sad odsylajacy w sprawie C-203/15 prawo szwedzkie nie
normuje jednak zagadnienia miejsca przechowywania danych.
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Prawo Zjednoczonego Krolestwa

DRIPA

Artykut 1 DRIPA, zatytulowany ,Uprawnienia do zatrzymywania danych dotyczacych okreslonych
polaczen oraz mechanizmy ochronne”, stanowi:

»(1) [Minister spraw wewnetrznych] moze w drodze decyzji (zwanej dalej ,decyzja zobowiazujaca do
zatrzymywania danych”) zobowiaza¢ publicznego operatora telekomunikacyjnego do zatrzymywania
odpowiednich danych dotyczacych polaczen, jezeli uzna, Ze jest to konieczne i proporcjonalne
w $wietle jednego lub wigkszej liczby celéw okreslonych w sekcji 22 ust. 2 lit. a)-h) Regulation of
Investigatory Powers Act 2000 (ustawy z 2000 r. o uprawnieniach dochodzeniowych) (cele
uzasadniajgce dostep do danych dotyczacych tacznosci).

(2) Decyzja zobowigzujaca do zatrzymywania danych moze:

(a) dotyczy¢ konkretnego operatora albo okreslonego rodzaju operatoréw;

(b) zobowiazywa¢ do zatrzymywania wszystkich danych albo okre$lonego rodzaju danych;

(c) okresla¢ okres lub okresy, dla ktérych dane maja by¢ zatrzymywane:

(d) zawiera¢ inne wymogi lub ograniczenia dotyczace zatrzymywania danych;

(e) zawierac rézne postanowienia dla poszczegdlnych celow;

(f) dotyczy¢ danych istniejacych w chwili wydania decyzji lub jej wejscia w zycie lub danych
przysztych.

(3) [Minister spraw wewnetrznych] moze w drodze rozporzadzenia ustanowi¢ szczegélowe zasady
dotyczace zatrzymywania odpowiednich danych dotyczacych tacznosci.

(4) Zasady takie moga w szczeg6lnosci obejmowac przepisy okreslajace:

(a) wymogi, ktére musza by¢ spetnione przed wydaniem decyzji zobowiazujacej do zatrzymywania
danych;

(b) maksymalny okres przechowywania danych zatrzymanych na podstawie decyzji zobowiazujacej do
zatrzymywania danych;

(c) tres$¢, sposéb wydania, wejscie w zycie, tryb kontroli, zmiany lub cofniecia decyzji zobowiazujacej
do zatrzymywania danych;

(d) wymogi w zakresie integralnosci, bezpieczenstwa i ochrony danych zatrzymanych na mocy
niniejszego artykutu, dostepu do nich oraz ich ujawnienia lub niszczenia;

(e) tryb egzekwowania lub kontroli zgodnosci z okreslonymi wymogami i ograniczeniami;

(f) kodeks zatrzymywania danych regulujacy okre$lone wymogi i ograniczenia lub okreslone
uprawnienia;
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(g) sposdb zwrotu przez [ministra spraw wewnetrznych] (z zastrzezeniem warunkéw lub bez ich
zastrzegania) kosztow poniesionych przez publicznych operatoréw telekomunikacyjnych w celu
wypelnienia wymogéw lub przestrzegania ograniczen;

(h) uchylenie [Data Retention (EC Directive) Regulations 2009 (rozporzadzenia z 2009 r. w sprawie
ochrony danych w rozumieniu dyrektywy WE] i objecie zatrzymywania danych unormowaniami
okreslonymi przez niniejszy artykul.

(5) Maksymalny okres ustanowiony na podstawie ust. 4 lit. b) nie moze przekracza¢ 12 miesiecy od
dnia okreslonego w stosunku do danych objetych przepisami ustepu 3.

[...]"”.

Artykul 2 DRIPA definiuje ,odpowiednie dane dotyczace polaczen” jako ,dane dotyczace polaczen,
takie jak wymienione w zalaczniku do rozporzadzenia z 2009 r. w sprawie ochrony danych
w rozumieniu dyrektywy WE, w zakresie, w jakim dane takie sa wytwarzane lub przetwarzane
w  Zjednoczonym Kroélestwie przez publicznych operatoréw telekomunikacyjnych w ramach
$wiadczenia odnosnych ustug telekomunikacyjnych”.

RIPA

Artykut 21 ustawy z 2000 r. o uprawnieniach dochodzeniowych (zwanej dalej ,RIPA”), znajdujacy sie
w rozdziale II tej ustawy, zatytulowany ,Pozyskiwanie i ujawnianie danych dotyczacych lacznosci
elektronicznej”, stanowi w ust. 4:

»Do celéow niniejszego rozdziatlu »dane komunikacyjne« oznaczaja:

(a) dane o ruchu zawarte w komunikacie lub powiazane z nim (przez nadawce lub w inny sposéb) na
potrzeby usltugi pocztowej lub systemu telekomunikacyjnego, za pomoca ktérego komunikat ten
jest lub moze by¢ transmitowany;

(b) wszelkie informacje, ktére nie obejmuja tresci polaczenia (z wylaczeniem informacji, o ktérych
mowa w lit. a), dotyczace korzystania przez dowolna osobe:
(i) z ustugi pocztowej lub ustugi telekomunikacyjnej,
(i) w zakresie zwigzanym ze $wiadczeniem na rzecz dowolnej osoby lub korzystaniem przez nia
z dowolnej ustugi telekomunikacyjnej, w ramach czesci systemu telekomunikacyjnego;

(c) wszelkie informacje nienalezace do zakresu lit. a) lub b), ktére znajduja sie w posiadaniu lub
zostaly uzyskane przez osobe $wiadczaca ustugi pocztowe lub ustugi telekomunikacyjne,
w zakresie dotyczacym oséb, na rzecz ktérych owe ustugi sa §wiadczone”.

Zgodnie z informacjami zawartymi w postanowieniu odsylajacym w sprawie C-698/15 informacje te
obejmuja ,dane o lokalizacji uzytkownika”, lecz nie obejmuja informacji dotyczacych tresci
komunikatu.

W odniesieniu do dostepu do zatrzymanych danych art. 22 RIPA stanowi:

»(1) Artykul ten stosuje sie réwniez w przypadku, gdy osoba odpowiedzialna w rozumieniu niniejszego

rozdzialu stwierdza, ze z przyczyn zwiazanych z ust. 2 niniejszego artykutu konieczne jest uzyskanie
danych dotyczacych tacznosci.
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(2) Uzyskanie danych dotyczacych tacznosci jest konieczne z przyczyn zwigzanych z niniejszym
ustepem, jesli sa one niezbedne:
(a) ze wzgledu na interes zwiazany z bezpieczenistwem narodowym,

(b) w celu zapobiegania lub wykrywania przestepstw lub zapobiegania naruszeniom porzadku
publicznego,

(c) w interesie gospodarczym Zjednoczonego Krolestwa,
(d) w interesie bezpieczenstwa publicznego,
(e) w celu ochrony zdrowia publicznego,

(f)  w celu okreslania wymiaru lub poboru podatkéw, danin, optat lub innych zobowigzan, skladek lub
obciazen naleznych jednostce administracji pafistwowej,

(g) w naglych przypadkach w celu zapobiezenia $mierci, obrazeniom lub szkodzie na zdrowiu
fizycznym lub psychicznym czlowieka albo zmniejszeniu rozmiaru szkody na zdrowiu fizycznym
lub psychicznym czlowieka,

(h) w innych celach (nieobjetych lit. a—g) okreslonych w zarzadzeniu wydanym przez [ministra spraw
wewnetrznych].

(4) Z zastrzezeniem ust. 5 osoba odpowiedzialna moze, jesli uzna, ze operator telekomunikacyjny lub
operator pocztowy jest w posiadaniu, moze by¢ w posiadaniu lub moze by¢ w stanie posiada¢ dane,
wystapi¢ do niego z zadaniem, aby 6w operator:

(a) uzyskal dane, jezeli ich jeszcze nie posiada, oraz

(b) w kazdym wypadku — ujawnil wszystkie dane znajdujace si¢ w jego posiadaniu lub uzyskane
pOzZniej.

(5) Osoba odpowiedzialna moze udzieli¢ zgody na mocy ust. 3 lub wystapi¢ z zadaniem na podstawie
ust. 4, o ile stwierdzi, ze pozyskiwanie odpowiednich danych wynikajace z dzialan na podstawie
zezwolenia lub wymaganych na podstawie zezwolenia lub Zadania jest proporcjonalne do
zamierzonego celu pozyskiwania danych”.

Zgodnie z art. 65 RIPA jeéli istnieje powdd, aby sadzi¢, ze dane zostaly uzyskane w sposéb niewlasciwy,

skargi mozna sklada¢ do Investigatory Powers Tribunal (sadu ds. uprawnienn dochodzeniowych,
Zjednoczone Kroélestwo).

Data Retention Regulations 2014

Data Retention Regulations 2014 (rozporzadzenie z 2014 r. o zatrzymywaniu danych), przyjete na
podstawie DRIPA, jest podzielone na trzy czesci, przy czym druga z nich obejmuje art. 2-14.
Artykul 4, zatytulowany ,Zadania dotyczace zatrzymywania danych”, stanowi:

»(1) W zadaniu dotyczacym zatrzymywania danych podaje si¢ nastepujace informacje dotyczace:

(a) publicznego operatora telekomunikacyjnego, do ktérego zadanie jest skierowane (lub opis takich
operatoréw),

14 ECLIL:EU:C:2016:970



36

37

josocjeWYROK Z DNIA 21.12.2016 R. — SPRAWY POLACZONE C-203/15 I C-698/15
TELE2 SVERIGE I WATSON I IN.
(b) danych dotyczacych okreslonej tacznosci, ktére maja by¢ zatrzymywane,
(c) okresu lub okreséw, podczas ktérych dane maja by¢ zatrzymywane,
(d) wszelkie inne wymogi lub ograniczenia zwigzane z zatrzymywaniem danych.

(2) Zadanie dotyczace zatrzymywania danych nie moze dotyczy¢ wymogu zatrzymywania danych przez
okres dluzszy niz 12 miesiecy poczawszy od:

(a) w przypadku danych o ruchu lub danych odnoszacych sie¢ do korzystania z uslug — dnia
nawigzania tacznosci w danym przypadku oraz

(b) w przypadku danych odnoszacych si¢ do abonentéw — dnia, w ktérym osoba zakonczyla
korzystanie z ustugi lacznosci, albo dnia, w ktérym dana zostala zmieniona (jezeli nastapil on
wczesniej).

[...]".
Zgodnie z art. 7 tego rozporzadzenia, zatytulowanym ,Integralnos¢ i bezpieczenstwo danych”

»(1) Publiczny operator telekomunikacyjny, ktéry zatrzymuje dane na podstawie art. 1 [DRIPA], ma
obowiazek:

(a) zapewni¢, by dane mialy taka sama integralnos¢ i podlegaly co najmniej takiemu samemu
poziomowi bezpieczenistwa i ochrony jak dane w systemach, z ktérych pochodza,

(b) zapewni¢, poprzez srodki techniczne i organizacyjne, by do danych moégl mie¢ dostep tylko
personel upowazniony w tym zakresie, oraz

(c) chroni¢ dane, poprzez odpowiednie $rodki techniczne i organizacyjne, przed bezprawnym
zniszczeniem, utrata lub uszkodzeniem o charakterze przypadkowym oraz przed bezprawnym lub
niezgodnym z prawem przechowywaniem, przetwarzaniem, dostepem lub ujawnieniem.

(2) Publiczny operator telekomunikacyjny, ktéry zatrzymuje dane dotyczace facznosci w rozumieniu
art. 1 [DRIPA], ma obowiazek zniszczy¢ dane, w sytuacji gdy zatrzymywanie danych przestanie by¢
dopuszczalne na mocy tego artykulu, a nie bedzie dozwolone przez prawo na innej podstawie.

(3) Wymdg zniszczenia danych, o ktéorym mowa w ust. 2, polega na obowiazku usuniecia danych
w taki sposéb, aby uniemozliwi¢ dostep do nich.

(4) W tym wzgledzie wystarczy, aby operator zastosowal $rodki w celu usuwania danych w interwatach
miesiecznych lub krétszych, zaleznie od mozliwos$ci operatora w praktyce”.

Artykul 8 rozporzadzenia, zatytutowany ,,Ujawnianie zatrzymywanych danych”, stanowi:

»(1) Publiczny operator telekomunikacyjny ma obowiazek wdrozy¢ odpowiednie systemy
bezpieczenstwa (Srodki techniczne i organizacyjne) do zarzadzania dostepem do danych dotyczacych
facznosci zatrzymywanych na mocy art. 1 [DRIPA] w celu unikniecia przypadkéw ujawnien, ktére nie
sa objete art. 1 ust. 6 lit. a) [DRIPA].

(2) Publiczny operator telekomunikacyjny, ktéry zatrzymuje dane na podstawie art. 1 [DRIPA], ma

obowiazek zatrzymywania danych w taki sposéb, aby méc je niezwlocznie przekaza¢ w odpowiedzi na
zadania”.
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Artykutl 9 tego rozporzadzenia, zatytulowany ,Kontrola sprawowana przez gléwnego inspektora
ochrony danych”, stanowi:

»Gléwny inspektor ochrony danych kontroluje przestrzeganie wymogéw i ograniczen, o ktérych mowa
w tej czesci, dotyczacych integralnosci, bezpieczenstwa i niszczenia danych zatrzymanych na podstawie
art. 1 [DRIPA]”.

Kodeks pozyskiwania danych

Acquisition and Disclosure of Communications Data Code of Practice (kodeks dobrych praktyk
w zakresie pozyskiwania i ujawniania danych dotyczacych laczno$ci, zwany dalej ,kodeksem
pozyskiwania danych”) zawiera w pkt 2.5-29 i 2.36-2.45 wskazéwki na temat koniecznosci
i proporcjonalnosci pozyskiwania danych dotyczacych tacznosci. Wedlug wyjasnien sadu odsytajacego
w sprawie C-698/15 zgodnie z pkt 3.72-3.77 tego kodeksu szczegélna uwage na te koniecznosc¢
i proporcjonalno$¢ nalezy zwréci¢ w przypadku, gdy dane dotyczace tacznosci odnosza sie¢ do osoby
wykonujacej zawdéd wymagajacy obrotu informacjami chronionymi tajemnica zawodowa lub w inny
sposéb.

Zgodnie z pkt 3.78-3.84) rzeczonego kodeksu w szczegdlnym przypadku wniosku o dane dotyczace
facznosci skltadanego w celu ustalenia Zrédla informacji dziennikarza wymagane jest postanowienie
sadowe. Zgodnie z pkt 3.85-3.87 tego kodeksu istnieje tez wymodg zatwierdzenia przez sad uzyskania
dostepu do danych przez jednostke samorzadu terytorialnego. Nie ma natomiast wymogu uzyskania
zezwolenia sadowego lub wydanego przez niezalezny organ na uzyskanie dostepu do danych
dotyczacych lacznosci podlegajacych tajemnicy zawodowej prawnikéw ani odnoszacych sie do lekarzy,
czlonkéw Parlamentu i oséb duchownych.

Punkt 7.1 kodeksu pozyskiwania danych stanowi, ze z danymi dotyczacymi polaczenn pozyskanymi lub
otrzymanymi zgodnie z przepisami RIPA oraz z ich kopiami, fragmentami i podsumowaniami nalezy
sie obchodzi¢ w sposdb zapewniajacy ich bezpieczenstwo; musza by¢ one réwniez przechowywane
w bezpieczny sposéb. Ponadto powinny by¢ przestrzegane wymogi zawarte w Data Protection Act
(ustawie o ochronie danych).

Zgodnie z pkt 7.18 tego kodeksu w sytuacji, gdy organ wiladzy publicznej Zjednoczonego Krélestwa
przewiduje mozliwos¢ przekazania danych dotyczacych lacznosci organom zagranicznym, powinien on
w szczegélnosci zbadad, czy dane te beda chronione w odpowiedni sposéb. Niemniej jednak, jak wynika
z pkt 7.22 kodeksu, transfer danych do panstw trzecich moze mie¢ miejsce jedynie wtedy, gdy transfer
ten jest konieczny z uwagi na wazny interes publiczny, nawet jesli panstwo trzecie nie zapewnia
odpowiedniego stopnia ochrony. Zgodnie z informacjami przedstawionymi w tym wzgledzie przez sad
odsylajacy w sprawie C-698/15 minister spraw wewnetrznych moze wydaé poswiadczenie
bezpieczenstwa narodowego, ustanawiajace w odniesieniu do okreslonych danych zwolnienie
z wymog6w przewidzianych przez ustawodawstwo.

Artykul 8.1 wspomnianego kodeksu przypomina, ze w RIPA ustanowiono urzad Interception of
Communications Commissioner (gtéwnego inspektora ds. przechwytywania komunikatéw,
Zjednoczone Krolestwo), ktérego rola polega przede wszystkim na nadzorowaniu w sposéb niezalezny
wykonywania i realizacji uprawnien i obowiazkéw zawartych w rozdziale II czesci I RIPA. Jak wynika
z pkt 8.3 kodeksu, w przypadku podejrzenia bezprawnego wykorzystania uprawnien inspektor éw jest
uprawniony do poinformowania o tym odnos$nej osoby, o ile moze ,wykaza¢, ze dana osoba zostala
poszkodowana wskutek uchybienia umyslnego lub wynikajacego z zaniedbania”.
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Postepowania gléwne i pytania prejudycjalne

Sprawa C-203/15

W dniu 9 kwietnia 2014 r. Tele2 Sverige, dostawca ustug tacznosci elektronicznej z siedziba w Szwecji,
powiadomito PTS, ze w nastepstwie stwierdzenia niewaznosci dyrektywy 2006/24 wyrokiem z dnia
8 kwietnia 2014 r., Digital Rights Ireland i in. (C-293/12 i C-594/12, zwanym dalej ,wyrokiem Digital
Rights”, EU:C:2014:238), zakonczy z dniem 14 kwietnia 2014 r. zatrzymywanie danych dotyczacych
facznosci elektronicznej, o ktérych mowa w LEK, i przystapi do usuwania przechowywanych do tego
dnia danych.

W dniu 15 kwietnia 2014 r. Rikspolisstyrelsen (komenda gléwna policji krajowej, Szwecja) zwrécita sie
do PTS ze skarga na to, ze Tele2 Sverige przestalo przekazywac jej te dane.

W dniu 29 kwietnia 2014 r. justitieminister (minister sprawiedliwosci, Szwecja) powolal specjalnego
pelnomocnika do zbadania odno$nych przepiséw szwedzkich w zwigzku z wyrokiem Digital Rights.
W sprawozdaniu z dnia 13 czerwca 2014 r., zatytutlowanym ,Datalagring, EU-rdtt och svensk ratt, n° Ds
2014:23” (Zatrzymywanie danych, prawo Unii i prawo szwedzkie, zwanym dalej ,sprawozdaniem
z 2014 r.”), specjalny pelnomocnik uznal, ze przepisy krajowe dotyczace zatrzymywania danych, takie
jak te przewidziane w §§ 16 a—f LEK, nie byly sprzeczne ani z prawem Unii Europejskiej, ani
z europejska Konwencja o ochronie praw czlowieka i podstawowych wolnosci, podpisana w Rzymie
w dniu 4 listopada 1950 r. (zwana dalej ,EKPC”). Podkreslil on, ze wyrok Digital Rights nie moze by¢
interpretowany w ten sposéb, ze Trybunal zakwestionowal w nim zasade uogdlnionego
i niezréznicowanego zatrzymywania danych jako taka. Z punktu widzenia tego specjalnego
pelnomocnika wyrok Digital Rights réwniez nie powinien by¢ rozumiany w ten sposéb, ze Trybunal
okreslit w nim szereg kryteridw, z ktérych wszystkie musza by¢ spelnione, aby dane uregulowanie
moglo zosta¢ uznane za proporcjonalne. W celu ustalenia, czy regulacje prawa szwedzkiego sa zgodne
z prawem Unii, nalezy dokona¢ oceny wszystkich okoliczno$ci, takich jak zakres zatrzymywania danych
w S$wietle przepisow dotyczacych dostepu do danych, okres ich przechowywania, ochrona
i bezpieczenstwo danych.

Na tej podstawie w dniu 19 czerwca 2014 r. PTS poinformowala Tele2 Sverige o tym, ze uchybia ono
zobowigzaniom przewidzianym w przepisach krajowych, poniewaz nie prowadzi zatrzymywania danych
objetych LEK przez okres sze$ciu miesiecy do celéw zwalczania przestepczosci. Decyzja z dnia
27 czerwca 2014 r. PTS zobowigzala nastepnie operatora, aby najpdézniej do dnia 25 lipca 2014 r.
przystapil do zatrzymywania danych.

Uznawszy, ze sprawozdanie z 2014 r. opiera sie na blednej interpretacji wyroku Digital Rights i ze
obowigzek zatrzymywania danych jest sprzeczny z prawami podstawowymi gwarantowanymi przez
karte, Tele2 Sverige wniosto przeciwko decyzji z dnia 27 czerwca 2014 r. skarge do Forvaltningsritten
i Stockholm (sadu administracyjnego Sztokholmu, Szwecja). Poniewaz sad ten oddalit skarge wyrokiem
z dnia 13 pazdziernika 2014 r., Tele2 Sverige wniosto apelacje od tego orzeczenia do sadu odsylajacego.

Zdaniem sadu odsylajacego zgodnos¢ przepiséw prawa szwedzkiego z prawem Unii powinna by¢
oceniana w $wietle art. 15 ust. 1 dyrektywy 2002/58. Cho¢ bowiem dyrektywa ta wprowadza zasade,
zgodnie z ktéra dane o ruchu i lokalizacji powinny zosta¢ usunigete lub uczynione anonimowymi, gdy
nie s juz potrzebne do celéw transmisji komunikatu, to art. 15 ust. 1 tej dyrektywy wprowadza
odstepstwo od tej zasady, poniewaz zezwala panstwom czlonkowskim, w przypadku gdy jest to
uzasadnione jednym ze wskazanych w niej powodéw, na ograniczenie obowiazku usuwania lub
anonimizacji danych albo wprowadzenie obowiazku zatrzymywania danych. Zatem prawo Unii
w niektérych sytuacjach umozliwia ustanowienie obowigzku zatrzymywania danych dotyczacych
facznosci elektronicznej.
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Sad odsylajacy zastanawia sie jednak, czy taki jak ten rozpatrywany w postepowaniu gléwnym
obowigzek uogélnionego i niezréznicowanego zatrzymywania danych dotyczacych lacznosci
elektronicznej jest w $wietle wyroku Digital Rights zgodny z art. 15 ust. 1 dyrektywy 2002/58
w zwigzku z art. 7, art. 8 i art. 52 ust. 1 karty. Z uwagi na rozbiezne opinie zainteresowanych stron
w tym wzgledzie trzeba, aby Trybunal rozstrzygnal jednoznacznie kwestie tego, czy — jak twierdzi
Tele2 Sverige — to uogdlnione i niezréznicowane zatrzymywanie danych dotyczacych lacznosci
elektronicznej nie jest samo w sobie sprzeczne z art. 7, art. 8 i art. 52 ust. 1 karty, czy tez — jak
wynika ze sprawozdania z 2014 r. — dopuszczalno$¢ prawna takiego zatrzymywania danych musi by¢
oceniana w $wietle przepiséw dotyczacych dostepu do danych, ich ochrony i bezpieczenstwa oraz
okresu ich przechowywania.

W tych okoliczno$ciach sad odsylajacy postanowil zawiesi¢ postepowanie i wystapi¢ do Trybunalu
z nastepujacymi pytaniami prejudycjalnymi:

»1. Czy ogélny obowiazek zatrzymywania danych o ruchu [...], obejmujacy wszystkie osoby, wszystkie
srodki lacznosci elektronicznej i wszystkie dane o ruchu [...], bez rozréznienia, ograniczenia, czy
wyjatkow do celéow zwalczania przestepczosci [...], jest zgodny z art. 15 ust. 1 dyrektywy
2002/58/WE z uwzglednieniem art. 7, 8 i art. 52 ust. 1 karty?

2) W razie udzielenia odpowiedzi przeczacej na pytanie pierwsze czy przechowywanie moze by¢

jednak dozwolone, gdy:

a) dostep organéw krajowych do zatrzymanych danych jest okreSlony w sposéb opisany
w pkt 19-36 [postanowienia odsylajacego] oraz

b) wymogi w zakresie ochrony i bezpieczenstwa danych sa regulowane w sposéb opisany
w pkt 38—43 [postanowienia odsytajacego], a takze

c) wszystkie dane o ruchu telekomunikacyjnym maja by¢ przechowywane przez sze$¢ miesiecy
liczac od dnia zakonczenia polaczenia, a nastgpnie usuwane w sposéb opisany w pkt 37
[postanowienia odsytajacego]?”.

Sprawa C-698/15

Tom Watson, P. Brice i G. Lewis wniesli, kazdy z osobna, do High Court of Justice (England & Wales),
Queens’ Bench Division (Divisional Court) [sadu najwyzszego Anglii i Walii, wydzialu Bench Queens’
(izba wydzialu), Zjednoczone Kroélestwo] skarge o sadowa kontrole legalnosci art. 1 DRIPA, powolujac
sie¢ miedzy innymi na niezgodno$¢ tego przepisu z art. 7 i 8 karty oraz art. 8 EKPCz.

W wyroku z dnia 17 lipca 2015 r. sad ten stwierdzil, ze w wyroku Digital Rights Trybunat
Sprawiedliwosci ustanowil ,bezwzgledne wymogi prawa Unii” majace zastosowanie do przepiséow
panstw czlonkowskich w dziedzinie zatrzymywania danych dotyczacych tacznosci elektronicznej
i dostepu do takich danych. Zdaniem tego sadu, ze wzgledu na to, iz Trybunal uznal w tym wyroku,
ze dyrektywa 2006/24 jest niezgodna z zasada proporcjonalnosci, przepis krajowy o tresci identycznej
z ta dyrektywa réwniez nie moze by¢ zgodny z ta zasada. Wynika to z logiki lezacej u podstaw wyroku
Digital Rights, wedlug ktérej prawo ustanawiajagce uogélniony system zatrzymywania danych
dotyczacych facznosci narusza prawa zagwarantowane w art. 7 i 8 karty, o ile przepisy te nie sa
uzupelnione przez okreslony przez prawo krajowe system dostepu do danych, ktéry przewiduje
wystarczajace gwarancje ochrony tych praw. Artykul 1 DRIPA jest niezgodny z art. 7 i 8 karty,
poniewaz nie ustanawia jasnych i precyzyjnych regul dotyczacych dostepu i wykorzystywania danych
oraz nie uzaleznia dostepu do tych danych od uprzedniej kontroli sadu lub niezaleznego organu
administracyjnego.

Minister spraw wewnetrznych wniést apelacje od tego wyroku do Court of Appeal (England & Wales)
(Civil Division) (wydzialu cywilnego sadu apelacyjnego dla Anglii i Walii, Zjednoczone Krélestwo).
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Sad ten stwierdza, ze art. 1 ust. 1 DRIPA upowaznia ministra spraw wewnetrznych do przyjecia, bez
jakiegokolwiek uprzedniego zezwolenia sadu lub niezaleznego organu administracyjnego,
powszechnego systemu nakladajacego na publicznych operatoréw telekomunikacyjnych obowigzek
zatrzymywania wszystkich danych dotyczacych wszystkich ustug pocztowych lub telekomunikacyjnych,
przez maksymalny okres dwunastu miesiecy, jesli stwierdzi on, ze taki wymoég jest konieczny
i proporcjonalny dla realizacji celéw okreslonych w ustawodawstwie Zjednoczonego Krdlestwa.
Chociaz dane te nie obejmuja tresci polaczenia, moze to stanowi¢ szczegdlnie silng ingerencje
w prywatno$¢ uzytkownikéw ustug facznosci.

W postanowieniu odsylajacym oraz w wyroku z dnia 20 listopada 2015 r., wydanym w postepowaniu
odwotawczym, w ktérym sad podjal decyzje o przedlozeniu Trybunalowi Sprawiedliwosci niniejszego
wniosku o wydanie orzeczenia w trybie prejudycjalnym, sad odsylajacy stwierdza, ze przepisy krajowe
dotyczace zatrzymywania danych sa w sposéb oczywisty objete zakresem zastosowania art. 15 ust. 1
dyrektywy 2002/58, a zatem powinny odpowiada¢ wymogom wynikajacym z karty. Jednakze zgodnie
z art. 1 ust. 3 omawianej dyrektywy prawodawca Unii nie zharmonizowal przepiséw dotyczacych
dostepu do zatrzymanych danych.

Jesli chodzi o znaczenie wyroku Digital Rights dla pytan powstalych w ramach zawistego przed nim
sporu, sad odsylajacy wskazuje, ze w sprawie, ktéra doprowadzita do wydania tego wyroku, do
Trybunalu wplynal wniosek dotyczacy waznosci dyrektywy 2006/24, a nie przepiséw krajowych.
W szczegé6lnosci ze wzgledu na $cisty zwiazek istniejacy miedzy zatrzymywaniem danych i dostgpem do
nich, konieczne byloby, aby dyrektywie tej towarzyszyl szereg gwarancji oraz aby w wyroku Digital
Rights Trybunal przeanalizowal, badajac zgodno$¢ systemu zatrzymywania danych ustanowionego
w tej dyrektywie, réwniez reguly dotyczace dostepu do tych danych. Nie bylo wiec zamiarem
Trybunalu ustanowienie w tym wyroku nadrzednych wymogéw majacych zastosowanie do
odnoszacych sie do dostepu do danych przepiséw krajowych, ktére nie stanowia implementacji prawa
Unii. Ponadto rozumowanie Trybunalu bylo $ci$le zwigzane z celem tej dyrektywy. Ustawodawstwo
krajowe powinno by¢ jednak badane w $wietle realizowanych przez nie celéw oraz jego kontekstu.

Jezeli chodzi o konieczno$¢ wystapienia do Trybunalu z wnioskiem o wydanie orzeczenia w trybie
prejudycjalnym, sad odsylajacy podkresla fakt, iz w chwili wydania postanowienia odsytajacego szes¢
sadéw innych panstw czlonkowskich, w tym pie¢ w ostatniej instancji, uchylifo przepisy krajowe
w oparciu o wyrok Digital Rights. OdpowiedZ na przedlozone pytania nie jest zatem oczywista. Jest
ona natomiast konieczna dla rozstrzygniecia sprawy zawistej przed tym sadem.

W powyzszych okolicznos$ciach sad odsylajacy postanowil zawiesi¢ postepowanie i zwréci¢ sie do
Trybunalu z nastepujacymi pytaniami prejudycjalnymi:

»1) Czy wyrok Digital Rights (w tym w szczegélnosci pkt 60-62 tego wyroku) ustanawia wigzace
wymogi prawa Unii majace zastosowanie do prawa krajowego panstwa czlonkowskiego
normujacego dostep do danych zatrzymywanych zgodnie z ustawodawstwem krajowym w celu
zapewnienia zgodnosci z art. 7 i 8 karty?

2) Czy wyrok Digital Rights rozszerza zakres stosowania art. 7 lub 8 karty w sposéb wykraczajacy poza
zakres art. 8 EKPC okreslony w orzecznictwie Europejskiego Trybunatu Praw Czlowieka?”.

W przedmiocie postepowania przed Trybunalem

Postanowieniem z dnia 1 lutego 2016 r., Davis i in. (C-698/15, EU:C:2016:70), prezes Trybunalu

postanowil uwzgledni¢ zlozony przez sad odsylajacy wniosek o objecie sprawy C-698/15 trybem
przyspieszonym przewidzianym w art. 105 § 1 regulaminu postepowania przed Trybunatem.
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Postanowieniem prezesa Trybunalu z dnia 10 marca 2016 r. sprawy C-203/15 i C-698/15 zostaly
polaczone do celéw procedury ustnej i wydania wyroku.

W przedmiocie pytan prejudycjalnych

W przedmiocie pytania pierwszego w sprawie C-203/15

W pierwszym pytaniu w sprawie C-203/15 Kammarritten i Stockholm (sad administracyjny
w Sztokholmie) zmierza w istocie do ustalenia, czy art. 15 ust. 1 dyrektywy 2002/58 w zwiazku
z art. 7, 8 i art. 52 ust. 1 karty nalezy interpretowaé¢ w ten sposdb, ze stoi on na przeszkodzie
uregulowaniu krajowemu takiemu jak uregulowanie rozpatrywane w postepowaniu gléwnym,
przewidujacemu, do celéw zwiazanych ze zwalczaniem przestepczosci, uogélnione i niezréznicowane
zatrzymywanie wszystkich danych o ruchu oraz danych o lokalizacji wszystkich abonentéw
i zarejestrowanych uzytkownikéw wszystkich srodkéw tacznosci elektronicznej.

Pytanie to wynika w szczegélnosci z faktu, ze dyrektywa 2006/24, ktéra uregulowanie krajowe
rozpatrywane w postepowaniu gléwnym ma transponowaé, zostata w wyroku Digital Rights uznana za
niewazng, ale strony nie sg zgodne co do zakresu zastosowania tego wyroku oraz jego wplywu na to
uregulowanie, ktére normuje zatrzymywanie danych o ruchu i danych o lokalizacji, jak réwniez dostep
do tych danych przez wlasciwe organy krajowe.

Nalezy na wstepie zbada¢, czy uregulowanie krajowe takie jak to bedace przedmiotem postepowania
gléwnego jest objete zakresem zastosowania tego prawa Unii.

W przedmiocie zakresu stosowania dyrektywy 2002/58

Panstwa czlonkowskie, ktére przedstawily Trybunalowi uwagi na pi$mie, wyrazily rozbiezne opinie
w kwestii tego, czy i w jakim zakresie przepisy krajowe dotyczace zatrzymywania danych o ruchu
i danych o lokalizacji oraz dostepu do tych danych przez organy krajowe do celéw zwalczania
przestepczosci naleza do zakresu stosowania dyrektywy 2002/58. Podczas gdy w szczegdlnosci rzady
belgijski, dunski, niemiecki, estonski i Irlandia oraz rzad niderlandzki uwazaja, Ze na pytanie to nalezy
udzieli¢ odpowiedzi twierdzacej, rzad czeski proponuje odpowiedz przeczaca, zauwazajac, ze
uregulowania te maja na celu wylacznie zwalczanie przestepczosci. Natomiast rzad Zjednoczonego
Krélestwa podnosi, ze w zakres stosowania tej dyrektywy wchodza tylko przepisy dotyczace
zatrzymywania danych, a nie dotyczace dostepu do tych danych przez organy krajowe wlasciwe
w dziedzinie $cigania.

Co sie tyczy wreszcie Komisji, to chociaz podniosta ona w swoich uwagach na pi$mie przediozonych
Trybunalowi w sprawie C-203/15, ze uregulowanie krajowe rozpatrywane w postepowaniu gléwnym
jest objete zakresem stosowania dyrektywy 2002/58, to w swych uwagach pisemnych w sprawie
C-698/15 wskazatla, ze objete zakresem zastosowania tej dyrektywy sa tylko przepisy krajowe dotyczace
zatrzymywania danych, lecz juz nie przepisy dotyczace dostepu organéw krajowych do danych. Przepisy
te powinny jednak jej zdaniem zosta¢ uwzglednione w celu dokonania oceny, czy przepisy krajowe
dotyczace zatrzymywania danych przez dostawcéw ustug tacznosci elektronicznej stanowia
proporcjonalna ingerencje w prawa podstawowe gwarantowane w art. 7 i 8 karty.

W tym wzgledzie nalezy zauwazy¢, ze zakres zastosowania dyrektywy 2002/58 nalezy oceniaé przy
uwzglednieniu, w szczegdlnosci, jej ogdlnej systematyki.
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Zgodnie z jej art. 1 ust. 1 dyrektywa 2002/58/WE przewiduje miedzy innymi harmonizacje przepiséw
krajowych wymaganych do zapewnienia réwnego poziomu ochrony podstawowych praw i wolnosci,
w szczegollnosci prawa do prywatnosci i poufnosci, w odniesieniu do przetwarzania danych osobowych
w sektorze tacznosci elektronicznej oraz w celu zapewnienia swobodnego przeplywu w Unii tego typu
danych oraz urzadzen i ustug facznosci elektroniczne;j.

Artykul 1 ust. 3 tej dyrektywy wylacza z zakresu jej stosowania ,dzialalno$¢” panstwa w obszarach,
ktore zostaly tam wymienione, a w szczegélnosci dzialalno$¢ panstwa w dziedzinie prawa karnego
oraz dziatalno$¢ dotyczaca bezpieczenstwa publicznego, obronnosci, bezpieczenstwa panstwa, wlaczajac
w to dobrobyt gospodarczy panstwa, gdy dzialalno$¢ odnosi sie do spraw bezpieczenstwa panstwa (zob.
analogicznie, w odniesieniu do art. 3 ust. 2 tiret pierwsze dyrektywy 95/46, wyroki: z dnia 6 listopada
2003 r., Lindqvist, C-101/01, EU:C:2003:596, pkt 43; a takze z dnia 16 grudnia 2008 r., Satakunnan
Markkinaporssi i Satamedia, C-73/07, EU:C:2008:727, pkt 41).

Artykul 3 dyrektywy 2002/58 stanowi, ze ma ona zastosowanie do przetwarzania danych osobowych
w zwigzku z dostarczaniem publicznie dostepnych ustug lacznosci elektronicznej w publicznych
sieciach tacznosci w Unii, wlacznie z publicznymi sieciami facznosci stuzacymi do zbierania danych
i obstugi urzadzen identyfikacyjnych (zwanymi dalej ,uslugami 1aczno$ci elektronicznej”).
W konsekwencji nalezy uzna¢, ze dyrektywa ta odnosi si¢ do dziatalnosci dostawcéw tych ustug.

Artykul 15 ust. 1 dyrektywy 2002/58 pozwala panstwom czlonkowskim uchwali¢, z poszanowaniem
przewidzianych w nim warunkéw, ,$rodki ustawodawcze w celu ograniczenia zakresu praw
i obowiazkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 tej dyrektywy”. Artykul 15 ust. 1
zdanie drugie tej dyrektywy wskazuje, jako przyklad $rodkéw, ktére moga by¢ w tym zakresie
podejmowane przez panstwa czlonkowskie, srodki ,przewidujace przechowywanie danych”.

Prawda jest, ze $rodki ustawodawcze, o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58, odnosza si¢
do dzialalnos$ci wlasciwej paiistwom lub wladzom panstwowym i niezwiazanej z dziedzinami, w ktérych
prowadza dzialalno$¢ jednostki (zob. podobnie wyrok z dnia 29 stycznia 2008 r., Promusicae, C-275/06,
EU:C:2008:54, pkt 51). Co wiecej, cele, do ktérych, zgodnie z tym przepisem, srodki te musza
prowadzié, w niniejszym przypadku ochrona bezpieczeristwa narodowego, obronnosci, bezpieczenstwa
publicznego oraz zapobieganie, dochodzenie, wykrywanie i karanie przestepstw kryminalnych lub
niedozwolonego uzywania systeméw facznosci elektronicznej, pokrywaja sie zasadniczo z celami
dziatalnos$ci, o ktérych mowa w art. 1 ust. 3 tej dyrektywy.

Niemniej jednak, z wuwagi na ogélna systematyke dyrektywy 2002/58, elementy wskazane
w poprzedzajacym punkcie niniejszego wyroku nie pozwalaja na stwierdzenie, ze $rodki ustawodawcze,
o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58, sa wylaczone z zakresu stosowania tej dyrektywy,
gdyz brak tego wylaczenia oznaczalby pozbawienie rzeczonego art. 15 ust. 1 wszelkiej skutecznosci
(effet utile). Przy stosowaniu tego przepisu nalezy bowiem zalozy¢, ze $rodki krajowe, ktére sa w nim
wymienione, takie jak te dotyczace zatrzymywania danych w celu zwalczania powaznej przestepczosci,
wchodza w zakres stosowania tej dyrektywy, poniewaz ta ostatnia upowaznia wyraznie panstwa
czlonkowskie do ich przyjmowania wylacznie z poszanowaniem ustanowionych w niej warunkow.

Ponadto $rodki ustawodawcze, o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58, normuja
dzialalno$¢ dostawcéw ustug facznosci elektronicznej do celéw, o ktérych mowa w tym przepisie. Tym
samym art. 15 ust. 1 w zwiazku z art. 3 tej dyrektywy nalezy interpretowaé w ten sposdb, ze owe srodki
ustawodawcze sa objete zakresem jej stosowania.

W szczegdlnosci do tego zakresu stosowania nalezy $rodek ustawodawczy taki jak ten rozpatrywany
w postepowaniu gtéwnym, ktéry naklada na dostawcéw obowiazek zatrzymywania danych o ruchu
i danych o lokalizacji, poniewaz taka dzialalno$¢ niewatpliwie wiaze sie z przetwarzaniem przez nich
danych osobowych.
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Nalezy réwniez do tego zakresu stosowania $rodek ustawodawczy taki jak w sprawie w postepowaniu
gtéwnym, dotyczacy dostepu organdéw wiadz krajowych do danych zatrzymywanych przez dostawcéw
ustug tacznosci elektronicznej.

Zagwarantowana w art. 5 ust. 1 dyrektywy 2002/58 ochrona poufnosci lacznosci elektronicznej
i zwigzanych z nimi danych dotyczacych ruchu znajduje bowiem zastosowanie do $rodkéw
stosowanych przez podmioty inne niz uzytkownicy, niezaleznie od tego, czy sa to podmioty prywatne,
czy tez panstwowe. Jak potwierdza motyw 21 tej dyrektywy, ma ona na celu uniemozliwienie kazdego
niedozwolonego ,dostepu” do komunikatéw, wlaczajac w to ,dane zwigzane z tego rodzaju
komunikatem”, w celu ochrony poufnosci facznosci elektroniczne;j.

W tych okolicznosciach srodek ustawodawczy, na mocy ktérego panstwo cztonkowskie naklada na
podstawie art. 15 ust. 1 tej dyrektywy na dostawcéw uslug ltacznosci elektronicznej, do celéw
wymienionych w tym przepisie, obowigzek zapewnienia organom wtadz krajowym, na warunkach
okreslonych przez 6w $rodek, dostepu do danych zatrzymanych przez dostawcéw, dotyczy
przetwarzania przez nich danych osobowych, ktére to przetwarzanie jest objete zakresem stosowania

tej dyrektywy.

Ponadto ze wzgledu na to, ze dane sa zatrzymywane wylacznie w celu zapewnienia, w stosownych
przypadkach, dostepnosci danych dla wlasciwych organéw krajowych, uregulowanie krajowe
przewidujace to zatrzymywanie danych musi co do zasady pociaga¢ za soba przyjecie przepiséw
regulujacych dostep wlasciwych organéw wladz krajowych do danych zatrzymywanych przez
dostawcédw ustug facznosci elektroniczne;.

Wykladnia ta znajduje potwierdzenie w art. 15 ust. 1b dyrektywy 2002/58, zgodnie z ktérym dostawcy
ustanawiaja wewnetrzne procedury umozliwiajace ustosunkowanie si¢ do wnioskéw o dostep do
danych osobowych uzytkownika w oparciu o krajowe przepisy przyjete zgodnie z art. 15 ust. 1 tej

dyrektywy.

Z powyzszego wynika, ze uregulowanie krajowe takie jak uregulowanie bedace przedmiotem
postepowan gléwnych w sprawach C-203/15 i C-698/15 jest objete zakresem stosowania dyrektywy
2002/58.

W przedmiocie wykladni art. 15 ust. 1 dyrektywy 2002/58/WE, z uwzglednieniem art. 7, 8 i 11 oraz
art. 52 ust. 1 karty

Nalezy przypomnie¢, ze zgodnie z art. 1 ust. 2 dyrektywy 2002/58 jej przepisy ,dookreslaja
i uzupelniaja” dyrektywe 95/46. Jak wskazuje jej motyw 2, dyrektywa 2002/58 ma na celu zwlaszcza
zapewnienie pelnego poszanowania praw okres$lonych w art. 7 i 8 karty. W tym wzgledzie, jak wynika
z uzasadnienia projektu dyrektywy Parlamentu Europejskiego i Rady w sprawie przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej [COM(2000) 385 wersja
ostateczna], lezacego u zrdédla dyrektywy 2002/58, prawodawca Unii zamierzal ,zapewni¢ wysoki
poziom ochrony danych osobowych i prywatnosci, ktére sa nieprzerwanie gwarantowane dla
wszystkich uslug lacznosci elektronicznej, bez wzgledu na zastosowane technologie” [tlumaczenie
nieoficjalne].

W tym celu dyrektywa 2002/58 zawiera przepisy szczegdlne majace na celu, jak wynika w szczegdlnosci
z motywoéw 6 i 7, ochrone uzytkownikéw ustug facznosci elektronicznej przed zagrozeniami danych
osobowych i prywatnosci zwigzanymi z nowymi technologiami i zwiekszona pojemnoscia
automatycznego przechowywania i przetwarzania danych.
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W szczegdlnosdci art. 5 ust. 1 tej dyrektywy przewiduje, ze panstwa czlonkowskie powinny zapewnic,
poprzez swoje ustawodawstwo krajowe, poufno$¢ komunikacji i zwiazanych z nig danych o ruchu za
posrednictwem publicznie dostepnej sieci lacznosci i publicznie dostepnych ustug tacznosci
elektroniczne;j.

Zasada poufno$ci lacznosci elektronicznej ustanowiona przez dyrektywe 2002/58 obejmuje miedzy
innymi — jak wynika z jej art. 5 ust. 1 zdanie drugie — co do zasady zakaz przechowywania przez
osoby inne niz uzytkownicy, bez ich zgody, danych o ruchu zwiazanych z tacznoscia elektroniczna.
Jedyny wyjatek stanowia podmioty posiadajace upowaznienia zgodnie z art. 15 ust. 1 dyrektywy oraz
techniczne przechowywanie, ktére jest niezbedne do przekazania komunikatu (zob. podobnie wyrok
z dnia 29 stycznia 2008 r., Promusicae, C-275/06, EU:C:2008:54, pkt 47).

Tak wiec, jak wynika to réwniez z pkt 22 i 26 dyrektywy 2002/58, przetwarzanie i przechowywanie
danych o ruchu sg zgodnie z art. 6 tej dyrektywy dopuszczone w zakresie i przez czas niezbedny do
naliczania oplat za uslugi, wprowadzania ich do obrotu i §wiadczenia ustug o wartosci dodanej (zob.
podobnie wyrok z dnia 29 stycznia 2008 r., Promusicae, C-275/06, EU:C:2008:54, pkt 47, 48). Co sie
tyczy w szczegélnosci naliczania oplat, przetwarzanie takie jest dozwolone tylko do konca okresu,
w ktérym rachunek moze by¢ zgodnie z prawem zakwestionowany lub w ktérym mozna dochodzi¢
jego zaplaty. Po uplywie tego okresu dane, ktére podlegaly przetwarzaniu i przechowywaniu, powinny
zosta¢ usuniete lub uczynione anonimowymi. W odniesieniu do danych dotyczacych lokalizacji innych
niz dane o ruchu art. 9 ust. 1 tej dyrektywy przewiduje, ze dane te moga by¢ przetwarzane wylacznie
po spelnieniu pewnych warunkéw i po ich anonimizacji lub za zgoda uzytkownikéw lub abonentéw.

Zakres stosowania przepisow art. 5, 6 i art. 9 ust. 1 dyrektywy 2002/58, ktére maja zapewni¢ poufnosé
faczno$ci i zwiazanych z nig danych oraz zminimalizowaé ryzyko naduzy¢, powinien by¢ oceniany
w $wietle motywu 30 tej dyrektywy, zgodnie z ktérym ,[s]ystemy dostarczania sieci i ustug tacznosci
elektronicznej powinny by¢ zaprojektowane w taki sposéb, aby ograniczaé ilo§¢ niezbednych danych
osobowych do $cistego minimum”.

Prawda jest, ze art. 15 ust. 1 dyrektywy 2002/58 stwarza panstwom czlonkowskim mozliwos¢
wprowadzenia wyjatkéw od ustanowionego w art. 5 ust. 1 tej dyrektywy zasadniczego obowiazku
zapewnienia poufnosci danych osobowych oraz od zwigzanych z nim obowiazkéw, o ktérych mowa
w szczegdlnosci w art. 6 i 9 tej dyrektywy (zob. podobnie wyrok z dnia 29 stycznia 2008 r.,
Promusicae, C-275/06, EU:C:2008:54, pkt 50).

Niemniej jednak, w zakresie, w jakim art. 15 ust. 1 dyrektywy 2002/58 zezwala panstwom
czlonkowskim na ograniczenie zakresu tego majacego zasadnicze znaczenie obowigzku zapewnienia
poufnosci lacznosci oraz zwigzanych z nia danych o ruchu, zgodnie z utrwalonym orzecznictwem
Trybunalu podlega on wykladni zawezajacej (zob. analogicznie wyrok z dnia 22 listopada 2012 r.,
Probst, C-119/12, EU:C:2012:748, pkt 23). Taki przepis nie moze zatem uzasadnia¢ uczynienia reguly
z odstepstwa od tego majacego zasadnicze znaczenie obowiazku, a szczegdélnosci od zakazu
przechowywania tych danych, ustanowionego w art. 5 tej dyrektywy, gdyz w znacznym stopniu
pozbawiloby to ten przepis jego znaczenia.

W tym wzgledzie nalezy wskazal, ze art. 15 ust. 1 zdanie pierwsze dyrektywy 2002/58 przewiduje, ze
srodki ustawodawcze, ktérych dotyczy i ktére stanowia odstepstwo od zasady poufnosci tacznosci
i zwigzanych z nia danych o ruchu, powinny prowadzi¢ do celu w postaci ,zapewnienia
bezpieczeristwa narodowego (tzn. bezpieczenstwa panstwa), obronno$ci, bezpieczenistwa publicznego
oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych lub niedozwolonego
uzywania systemdéw lacznosci elektronicznej” lub winny realizowa¢ jeden z innych celéw, o ktérych
mowa w art. 13 ust. 1 dyrektywy 95/46, do ktérego odsyla art. 15 ust. 1 zdanie pierwsze dyrektywy
2002/58 (zob. podobnie wyrok z dnia 29 stycznia 2008 r., Promusicae, C-275/06, EU:C:2008:54,
pkt 53). Takie wyliczenie celéw ma charakter wyczerpujacy, jak jasno wynika z art. 15 ust. 1 zdanie
drugie tej dyrektywy, zgodnie z ktérym $rodki ustawodawcze musza by¢ uzasadnione ,na podstawie
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zasad ustanowionych” w tym art. 15 ust. 1 zdanie pierwsze dyrektywy. W zwigzku z tym panstwa
czlonkowskie nie moga przyjmowac takich $rodkéw dla celéw innych niz te wymienione w tym
ostatnim przepisie.

Ponadto art. 15 ust. 1 zdanie trzecie dyrektywy 2002/58 stanowi, ze ,wszystkie $rodki okreslone
[w art. 15 ust. 1 tej dyrektywy] sa zgodne z ogdlnymi zasadami prawa [Unii], w tym zasadami
okreslonymi w art. 6 ust. 1 i 2 TUE”, wérédd ktérych znajduja sie ogdlne zasady prawa i prawa
podstawowe, ktdére sa zagwarantowane w karcie. Artykut 15 ust. 1 dyrektywy 2002/58 nalezy zatem
interpretowa¢ w $wietle praw podstawowych gwarantowanych przez karte (zob. analogicznie,
w odniesieniu do dyrektywy 95/46, wyroki: z dnia 20 maja 2003 r., Osterreichischer Rundfunk i in.,
C-465/00, C-138/01 i C-139/01, EU:C:2003:294, pkt 68; z dnia 13 maja 2014 r.,, Google Spain
i Google, C-131/12, EU:C:2014:317, pkt 68; a takze wyrok z dnia 6 pazdziernika 2015 r., Schrems,
C-362/14, EU:C:2015:650, pkt 38).

W tym wzgledzie nalezy podkresli¢, ze nalozony na dostawcéw ustug tacznosci elektronicznej przez
uregulowanie krajowe takie jak to rozpatrywane w postepowaniu gléwnym obowiazek zatrzymywania
danych o ruchu w celu ewentualnego udostepniania ich wlasciwym organom wladz krajowych rodzi
pytania dotyczace zgodnos$ci nie tylko z art. 7 i 8 karty, ktére sa wyraznie wskazane w pytaniach
prejudycjalnych, lecz réwniez z prawem do wolnosci wypowiedzi zagwarantowanym w art. 11 karty
(zob. analogicznie, w odniesieniu do dyrektywy 2006/24, wyrok Digital Rights, pkt 25, 70).

Podobnie przy wykladni art. 15 ust. 1 dyrektywy 2002/58 musi by¢ uwzgledniona waga zaréwno prawa
do poszanowania zycia prywatnego, gwarantowanego w art. 7 karty, jak i prawa do ochrony danych
osobowych zagwarantowanego w art. 8 karty, w postaci wynikajacej z orzecznictwa Trybunalu (zob.
podobnie wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 39
i przytoczone tam orzecznictwo). To samo dotyczy prawa do wolnosci wypowiedzi ze wzgledu na
znaczenie, jakie ma ono w spoteczenstwie demokratycznym. To prawo podstawowe, zagwarantowane
w art. 11 karty, stanowi jeden z istotnych fundamentéw pluralistycznego i demokratycznego
spoleczenstwa, stanowiac cze$¢ warto$ci, na jakich zgodnie z art. 2 TUE opiera sie Unia (zob. podobnie
wyroki: z dnia 12 czerwca 2003 r., Schmidberger, C-112/00, EU:C:2003:333, pkt 79; a takze z dnia
6 wrze$nia 2011 r., Patriciello, C-163/10, EU:C:2011:543, pkt 31).

W tym wzgledzie nalezy przypomnie¢, ze zgodnie z art. 52 ust. 1 karty wszystkie ograniczenia
w korzystaniu z praw i wolnosci uznanych w karcie musza by¢ przewidziane ustawa i szanowac istote
tych praw i wolno$ci. Z zastrzezeniem zasady proporcjonalnosci ograniczenia w korzystaniu z tych
praw i wolno$ci moga by¢ wprowadzone wylacznie wtedy, gdy sa konieczne i rzeczywiscie
odpowiadaja celom interesu ogdlnego uznawanym przez Unie lub potrzebom ochrony praw i wolnosci
innych oséb (wyrok z dnia 15 lutego 2016 r., N., C-601/15 PPU, EU:C:2016:84, pkt 50).

W tym wzgledzie art. 15 ust. 1 zdanie pierwsze dyrektywy 2002/58 przewiduje, ze panstwa
czlonkowskie moga przyja¢ S$rodki stanowiace odstepstwo od zasady poufnosci komunikacji
i zwiazanych z nia danych o ruchu, jezeli jest to ,niezbedne, wlasciwe i proporcjonalne w ramach
spoleczenstwa demokratycznego” w $wietle celéw realizowanych przez ten przepis. Jesli chodzi
o motyw 11 tej dyrektywy, uscisla on, ze tego rodzaju srodek musi by¢ ,wspétmierny” w stosunku do
zamierzonego celu. Co si¢ tyczy w szczegdlnosci przechowywania danych, to art. 15 ust. 1 zdanie
drugie dyrektywy 2002/58 wymaga, aby mialo ono miejsce wylacznie ,przez okreslony czas” i gdy jest
to ,uzasadnione” przez jeden z celéw, o ktérych mowa w art. 15 ust. 1 zdanie pierwsze tej dyrektywy.

Wymég poszanowania zasady proporcjonalnosci wynika réwniez z orzecznictwa Trybunalu, zgodnie
z ktérym ochrona prawa podstawowego do poszanowania zycia prywatnego na poziomie Unii
wymaga, aby odstepstwa od ochrony danych osobowych i jej ograniczenia ograniczaly sie do tego, co
absolutnie konieczne (wyroki: z dnia 16 grudnia 2008 r., Satakunnan Markkinaporssi i Satamedia,
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C-73/07, EU:C:2008:727, pkt 56; z dnia 9 listopada 2010 r., Volker und Markus Schecke i Eifert,
C-92/09 i C-93/09, EU:C:2010:662, pkt 77; Digital Rights, pkt 52; a takze wyrok z dnia 6 pazdziernika
2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 92).

Jesli chodzi o kwestig, czy uregulowanie krajowe takie jak to bedace przedmiotem sprawy C-203/15
spelnia te wymogi, nalezy stwierdzi¢, ze przewiduje ono uogdlnione i niezréznicowane zatrzymywanie
wszystkich danych o ruchu oraz danych dotyczacych lokalizacji wszystkich abonentéw
i zarejestrowanych uzytkownikéw w odniesieniu do wszystkich $rodkéw tacznosci elektronicznej i ze
naklada ono na dostawcéw ustug lacznosci elektronicznej obowigzek zatrzymywania tych danych
w sposob regularny i ciagly, i to bez zadnych wyjatkéw. Jak wynika z postanowienia odsylajacego,
kategorie danych, o ktérych mowa w tych przepisach, odpowiadaja zasadniczo danym, ktérych
zatrzymywanie bylo przewidziane przez dyrektywe 2006/24.

Dane, do ktérych zatrzymywania zobowigzani sa dostawcy ustug tacznosci elektronicznej, pozwalaja na
odnalezienie i ustalenie Zrddla oraz odbiorcy polaczenia, okreSlenie daty, godziny i czasu trwania
polaczenia oraz jego rodzaju, okreslenie narzedzia komunikacji i identyfikacje lokalizacji urzadzenia
komunikacji ruchomej. Wéréd owych danych znajduja sie w szczegélnosci nazwisko i imie oraz adres
abonenta lub zarejestrowanego uzytkownika, numer nadawcy i odbiorcy polaczenia, a takze adres IP
w przypadku uslug internetowych. Dane te pozwalaja w szczegélnosci ustali¢, z jaka osoba i za
pomoca jakiego Srodka komunikowal si¢ abonent lub zarejestrowany uzytkownik, a takze — czas
polaczenia oraz miejsce, z ktérego zostalo ono nawigzane. Dzieki nim mozna tez ustali¢ czestotliwos¢
komunikowania si¢ abonenta lub zarejestrowanego uzytkownika z okre$lonymi osobami w danym
okresie (zob. analogicznie, w odniesieniu do dyrektywy 2006/24, wyrok Digital Rights, pkt 26).

Caloksztalt tych danych moze dostarczy¢ bardzo precyzyjnych wskazéwek dotyczacych zycia
prywatnego oséb, ktérych dane s zatrzymywane, takich jak ich codzienne nawyki, miejsca stalego lub
czasowego pobytu, codziennie lub okazyjnie pokonywane trasy, podejmowane czynnosci, relacje
spoleczne i srodowiska spoteczne, w ktérych osoby te sie obracaja (zob. analogicznie, w odniesieniu do
dyrektywy 2006/24, wyrok Digital Rights, pkt 27). W szczegdlnosci, jak zauwazyl rzecznik generalny
w pkt 253, 254-257 i 259 opinii, dane te daja moznos$¢ ustalenia profilu danych oséb, ktéra to
informacja jest z punktu widzenia prawa do poszanowania Zycia prywatnego réwnie newralgiczna co
sama tre$¢ komunikatow.

Nalezy stwierdzi¢, ze uregulowanie takie stanowi szczegélnie daleko posunieta ingerencje w prawa
podstawowe, o ktérych mowa w art. 7 i 8 karty. Okoliczno$¢, ze uzytkownicy uslug lacznosci
elektronicznej nie wiedza o tym, ze dane te sa zatrzymywane, moze pociagna¢ za soba powstanie po
ich stronie wrazenia, iz ich prywatne zycie podlega ciaglej obserwacji (zob. analogicznie, w odniesieniu
do dyrektywy 2006/24, wyrok Digital Rights, pkt 37).

Nawet jezeli takie uregulowanie nie zezwala na zatrzymywanie tre$ci komunikatu, a zatem nie jest
w stanie naruszy¢ istoty tych praw (zob. analogicznie, w odniesieniu do dyrektywy 2006/24, wyrok
Digital Rights, pkt 39), to obowigzek zatrzymywania danych o ruchu i danych o lokalizacji moze mie¢
wplyw na korzystanie ze $rodkéw tacznosci elektronicznej, a w konsekwencji — na korzystanie przez
uzytkownikéw owych $rodkéw z zagwarantowanej w art. 11 karty swobody wypowiedzi (zob.
analogicznie, w odniesieniu do dyrektywy 2006/24, wyrok Digital Rights, pkt 28).

Ze wzgledu na wage ingerencji w rozpatrywane prawa podstawowe, jaka niosa ze soba przepisy krajowe
przewidujace obowiazek zatrzymywania danych o ruchu i danych o lokalizacji do celéw zwalczania
przestepczosdci, uzasadnia¢ taki $rodek moze jedynie walka z powazna przestepczoscia (zob.
analogicznie, w odniesieniu do dyrektywy 2006/24, wyrok Digital Rights, pkt 60).

Ponadto o ile skuteczno$¢ walki z powazna przestepczoscia, a zwlaszcza z przestepczoscia

zorganizowang i terroryzmem, moze w znacznym stopniu zaleze¢ od wykorzystania nowoczesnych
technik dochodzeniowo-sledczych, tego rodzaju cel interesu ogélnego, niezaleznie od jego
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fundamentalnego znaczenia, nie moze sam w sobie uzasadnia¢ stwierdzenia, ze przepisy krajowe
przewidujace uogoélnione i niezréznicowane zatrzymywanie wszystkich danych o ruchu oraz danych
dotyczacych lokalizacji nalezy uzna¢ za konieczne do celéw prowadzenia tej walki (zob. analogicznie,
w odniesieniu do dyrektywy 2006/24, wyrok Digital Rights, pkt 51).

W tym wzgledzie nalezy, po pierwsze, zauwazy¢, ze takie uregulowanie, ze wzgledu na swe cechy
charakterystyczne opisane w pkt 97 niniejszego wyroku, prowadzi do tego, ze zatrzymywanie danych
o ruchu i danych o lokalizacji staje si¢ regula, podczas gdy system ustanowiony przez dyrektywe
2002/58 ustanawia wymdg, by takie zatrzymywanie danych bylo wyjatkiem.

Po drugie, uregulowanie krajowe takie jak to bedace przedmiotem postepowania gléwnego, ktére
obejmuje w sposéb uogélniony wszystkich abonentéw i zarejestrowanych uzytkownikéw i dotyczy
wszystkich $rodkéw tacznosci elektronicznej i wszystkich danych o ruchu, nie przewiduje
jakiegokolwiek zréznicowania, ograniczenia ani wyjatku zaleznego od zamierzonego celu. Obejmuje
ono calo$ciowo wszystkie korzystajace z ustug facznosci elektronicznej osoby, nawet wtedy, gdy nie
ma wobec nich zadnych podstaw, nawet posrednich, do wszczecia postepowania karnego. Ma ono
zastosowanie nawet wobec tych oséb, co do ktérych brak jest dowodéw mogacych sugerowad, ze ich
zachowanie moze mie¢ zwiazek, chociazby posredni i daleki, z powaznymi przestepstwami. Ponadto
dyrektywa nie przewiduje zadnych wyjatkow, a wiec w rezultacie ma zastosowanie nawet wobec tych
oséb, ktérych taczno$é na gruncie przepiséw prawa krajowego objeta jest tajemnica zawodowa (zob.
analogicznie, w odniesieniu do dyrektywy 2006/24, wyrok Digital Rights, pkt 57, 58).

Takie uregulowanie nie wymaga istnienia zadnego zwigzku miedzy danymi, ktérych zatrzymywanie
nakazuje, a zagrozeniem dla bezpieczenstwa publicznego. Nie zawiera ono zwlaszcza zadnych
ograniczen czasowych czy geograficznych ani ograniczen do grupy oséb, ktére mozna podejrzewac
o taki czy inny rodzaj uczestnictwa w powaznym przestepstwie, tak by obowigzek zatrzymywania
danych obejmowat tylko te dane, co do ktérych z jakiego§ powodu mozna zakladaé, ze maja znaczenie
dla walki z przestepczoscia (zob. analogicznie, w odniesieniu do dyrektywy 2006/24, wyrok Digital
Rights, pkt 59).

Uregulowanie krajowe takie jak uregulowanie bedace przedmiotem sporu zawistego przed sadem
krajowym wykracza wiec poza granice tego, co jest absolutnie konieczne, i nie mozna go uznaé za
uzasadnione w demokratycznym spoteczenstwie, jak tego wymaga art. 15 ust. 1 dyrektywy 2002/58
w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty.

Natomiast nie jest sprzeczne z art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52
ust. 1 karty przyjecie przez panstwa czlonkowskie przepisoéw krajowych dopuszczajacych w ramach
prewencji indywidualne zatrzymywanie danych dotyczacych ruchu i danych o lokalizacji w celu
zwalczania powaznej przestepczosci, pod warunkiem ze takie zatrzymywanie danych — w zakresie
dotyczacym kategorii danych podlegajacych zatrzymywaniu, stosowanych $rodkéw lacznosci,
zaangazowanych w ten proces podmiotéw oraz przyjetego okresu przechowywania danych - nie
bedzie wykracza¢ poza to, co jest absolutnie konieczne.

Aby spelnia¢ wymogi okre$lone w poprzednim punkcie niniejszego wyroku, rozpatrywane
uregulowanie krajowe musi, w pierwszej kolejnosci, zawiera¢ jasne i dokladne reguly dotyczace zakresu
i sposobu stosowania rozpatrywanego srodka zwigzanego z zatrzymywaniem danych, a takze
ustanawia¢ minimalne zabezpieczenia sluzace temu, aby osoby, ktérych dane zostaly zatrzymane,
mialy wystarczajace gwarancje rzeczywistej ochrony ich danych osobowych przed ryzykiem naduzy¢.
Uregulowanie to winno w szczegé6lnosci wskazywac okolicznosci i warunki, w ktérych srodek zwiazany
z zatrzymywaniem danych moze zosta¢ zastosowany tytulem prewencji, co pozwoli zagwarantowaé, by
$rodek 6w ograniczal sie¢ do tego, co jest absolutnie konieczne (zob. analogicznie, w odniesieniu do
dyrektywy 2006/24, wyrok Digital Rights, pkt 54 i przytoczone tam orzecznictwo).
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W drugiej kolejnosci, jezeli chodzi o materialne przestanki, jakie musi spelni¢ uregulowanie krajowe
umozliwiajace w ramach zwalczania przestepczosci na prewencyjne zatrzymywanie danych o ruchu
i danych o lokalizacji, aby zagwarantowa¢, ze bedzie ono ograniczone do tego, co jest absolutnie
konieczne, nalezy zauwazy¢, ze chociaz przestanki te moga sie rézni¢ w zaleznosci od $rodkéw
podjetych w celu zapobiegania, dochodzenia, wykrywania i §cigania powaznych przestepstw, to jednak
zatrzymywanie danych musi zawsze spetnia¢ obiektywne kryteria okreslajace zwiazek miedzy danymi,
ktéore maja by¢ zatrzymywane, a realizowanym celem. W szczegélnosci przestanki te musza w praktyce
umozliwia¢ okre$lenie rzeczywistego zakresu srodka, a w konsekwencji — grona objetych nim oséb.

Jesli chodzi o ograniczenie $rodka do kategorii ewentualnie objetych nim oséb i sytuacji, przepisy
krajowe winny opiera¢ si¢ na obiektywnych elementach umozliwiajacych namierzenie oséb, ktérych
dane moga mie¢ zwiazek, nawet posredni, z powazna przestepczoscia, przyczyniac sie w taki lub inny
sposob do walki z owa przestepczoscia lub tez zapobiegaé powstawaniu powaznych zagrozen dla
bezpieczenstwa publicznego. Tego rodzaju okreslenie moze by¢ dokonane w oparciu o kryterium
geograficzne, gdy wlasciwe wladze krajowe na podstawie obiektywnych elementéw uwazaja, ze
w jednym lub kilku obszarach geograficznych istnieje wysokie ryzyko przygotowania lub popetnienia
takich czynow.

Majac na wzgledzie calo$¢ powyzszych rozwazan, nalezy na pierwsze pytanie w sprawie C-203/15
odpowiedzie¢, ze art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8, 11 i art. 52 ust. 1 karty nalezy
interpretowaé w ten sposéb, iz stoi on na przeszkodzie uregulowaniu krajowemu przewidujacemu do
celéw zwalczania przestepczosci uogélnione i niezréznicowane zatrzymywanie wszystkich danych
o ruchu oraz danych dotyczacych lokalizacji wszystkich abonentéw i zarejestrowanych uzytkownikéw
wszystkich srodkéw acznosci elektronicznej.

W przedmiocie pytania drugiego w sprawie C-203/15 i pytania pierwszego w sprawie C-698/15

Nalezy zauwazy¢ tytulem wstepu, ze Kammarritten i Stockholm (sad administracyjny w Sztokholmie)
przedlozyl pytanie drugie w sprawie C-203/15 tylko na wypadek odpowiedzi przeczacej na swe pytanie
pierwsze. Niemniej jednak jego pytanie drugie jest niezalezne od kwestii tego, czy dane sa
zatrzymywane w sposob uogélniony, czy tez indywidualny, w znaczeniu opisanym w pkt 108-111
niniejszego wyroku. Nalezy zatem udzieli¢ wspdlnej odpowiedzi na pytanie drugie w sprawie C-203/15
i pytanie pierwsze w sprawie C-698/15, ktére zostalo zadane niezaleznie od zakresu obowigzku
zatrzymywania danych nalozonego na dostawcéw ustug tacznosci elektronicznej.

Za pomoca swych pytan — drugiego w sprawie C-203/15 i pierwszego w sprawie C-698/15 — sady
odsylajace zmierzaja w istocie do ustalenia, czy art. 15 ust. 1 dyrektywy 2002/58 w zwigzku z art. 7, 8
i art. 52 ust. 1 karty nalezy interpretowa¢ w ten sposéb, ze stoi on na przeszkodzie obowigzywaniu
uregulowan krajowych dotyczacych ochrony i bezpieczenistwa danych o ruchu i danych o lokalizacji,
a w szczegdlnosci dostepu wlasciwych organéw krajowych do przechowywanych danych, nie
ograniczajac tego dostepu jedynie do celéw walki z powazna przestepczoscia, bez poddania owego
dostepu uprzedniej kontroli przez sad lub niezalezny organ administracyjny i bez wymogu, aby dane
te byly przechowywane na obszarze Unii.

Jesli chodzi o cele mogace uzasadniaé przepisy krajowe stanowiace odstepstwo od zasady poufnosci
facznosci elektronicznej nalezy przypomnie¢, ze w zakresie, w jakim, jak zostalo to stwierdzone
w pkt 90 i 102 niniejszego wyroku, wyliczenie celéw dokonane w art. 15 ust. 1 zdanie pierwsze
dyrektywy 2002/58 ma charakter wyczerpujacy, dostep do zatrzymanych danych powinien rzeczywiscie
odpowiada¢ wylacznie jednemu z tych celéw. Ponadto ze wzgledu na to, ze cel realizowany przez
przepis powinien by¢ powiazany z waga ingerencji w prawa podstawowe, jaka dostep taki pociaga za
soba, dostep do zatrzymanych danych w ramach zapobiegania, dochodzenia, wykrywania i $cigania
przestepstw moze uzasadnia¢ jedynie walka z powazna przestepczoscia.
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Co sie tyczy poszanowania zasady proporcjonalnosci, przepisy krajowe normujace warunki, w ktérych
dostawcy ustug lacznosci elektronicznej powinni zapewni¢ wlasciwym organom wladz krajowych
dostep do przechowywanych danych, musza zapewnia¢, zgodnie z tym, co zostalo stwierdzone
w pkt 95 i 96 niniejszego wyroku, ze taki dostep moze mie¢ miejsce tylko w zakresie, w jakim jest to
absolutnie konieczne.

Ponadto $rodki ustawodawcze, o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58, musza, zgodnie
z motywem 11 dyrektywy, ,podlega¢ stosownym zabezpieczeniom”, poniewaz, jak wynika
z orzecznictwa przytoczonego w pkt 109 niniejszego wyroku, $rodek taki powinien ustanawia¢ jasne
i dokladne reguly okreslajace, w jakich okolicznosciach i pod jakimi warunkami dostawcy uslug
facznosci elektronicznej powinni udziela¢ wlasciwym organom wladz krajowym dostepu do tych
danych. Ponadto tego rodzaju $rodek musi by¢ prawnie wiazacy w prawie krajowym.

Aby zagwarantowaé, ze dostep wlasciwych organéw wladz krajowych do zatrzymanych danych jest
ograniczony do tego, co §cisle niezbedne, warunki, w jakich dostawcy ustug lacznosci elektronicznej
udzielaja owego dostepu, musza by¢ oczywiscie okreSlone w prawie krajowym. Niemniej jednak
rozpatrywane przepisy krajowe nie moga ogranicza¢ si¢ do ustanowienia wymogu, by dostep ten
uwzglednial jeden z realizowanych przez dyrektywe 2002/58 i okre$lonych w jej art. 15 ust. 1 celéw,
nawet jesli jest nim prowadzenie walki z powazna przestepczoscia. Takie uregulowanie krajowe
powinno bowiem ustanawia¢ réwniez materialne i proceduralne warunki regulujace dostep
odpowiednich organéw wladz krajowych do przechowywanych danych (zob. analogicznie,
w odniesieniu do dyrektywy 2006/24, wyrok Digital Rights, pkt 61).

I tak, jesli powszechny dostep do zatrzymanych danych, niezaleznie od jakiegokolwiek zwiazku, nawet
posredniego, z realizowanym celem, nie moze by¢ uwazany za ograniczony do tego, co absolutnie
konieczne, rozpatrywane przepisy krajowe winny opiera¢ si¢ na obiektywnych kryteriach
umozliwiajacych okreslenie okolicznosci i warunkéw przyznania dostepu wlasciwym organom wiadz
krajowych do danych abonentéw lub zarejestrowanych uzytkownikéw. W tym wzgledzie, biorac pod
uwage cel polegajacy na zwalczaniu powaznej przestepczosci, dostep ten moze co do zasady zostaé
przyznany jedynie w odniesieniu do danych dotyczacych oséb podejrzewanych o planowanie,
popelnianie czy tez popelnienie juz powaznego przestepstwa badz tez zaangazowanych w taki czy inny
sposéb w takie przestepstwo (zob. analogicznie wyrok ETPC z dnia 4 grudnia 2015 r., Zakharov
przeciwko Rosji, CE:ECHR:2015:1204JUD004714306, § 260). Niemniej jednak w szczegélnych
sytuacjach, takich jak te, w ktdérych istotne interesy zwigzane z bezpieczenstwem narodowym, obrona
czy tez bezpieczenstwem publicznym sa zagrozone wskutek dzialan terrorystycznych, dostep do
danych dotyczacych innych oséb moze zosta¢ przyznany réwniez wéwczas, gdy istnieja obiektywne
elementy pozwalajace uzna¢, ze dane te moglyby w konkretnym przypadku rzeczywiscie przyczyni¢ sie
do zwalczania takich dzialan.

W celu zapewnienia w praktyce pelnej zgodnosci z tymi warunkami wazne jest, aby dostep organéw
krajowych do zatrzymanych danych byl co do zasady, z wyjatkiem nalezycie uzasadnionych pilnych
przypadkéw, uzalezniony od uprzedniej kontroli sadu lub niezaleznego organu administracyjnego,
a decyzja tego sadu lub organu byla wydawana na uzasadniony wniosek owych organdéw, zlozony
w szczegblnosci w ramach postepowan majacych na celu zapobieganie, wykrywanie lub $ciganie
przestepstw (zob. analogicznie, w odniesieniu do dyrektywy 2006/24, wyrok Digital Rights, pkt 62; zob.
réwniez analogicznie, w odniesieniu do art. 8 EKPC, wyrok ETPC z dnia 12 stycznia 2016 r., Szab6
i Vissy przeciwko Wegrom, CE:ECHR:2016:0112JUDO003713814, §§ 77, 80).

Podobnie wazne jest, aby wlasciwe organy wladz krajowych, ktérym przyznano dostep do
przechowywanych danych, informowaly o tym zainteresowane osoby w trybie wlasciwego postepowania
krajowego, od chwili, w ktdrej informacja taka nie bedzie mogla narazi¢ na szwank prowadzonych
przez te organy postepowan dochodzeniowo-$ledczych. Informacja ta jest bowiem niezbedna do tego,
aby umozliwi¢ im w szczegdélnosci wykonanie prawa do wniesienia skargi, wyraznie przewidziane
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w art. 15 ust. 2 dyrektywy 2002/58 w zwiazku z art. 22 dyrektywy 95/46 w przypadku naruszenia ich
praw (zob. analogicznie wyrok z dnia 7 maja 2009 r., Rijkeboer, C-553/07, EU:C:2009:293, pkt 52;
a takze wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 95).

W odniesieniu do regul zwiazanych z bezpieczenistwem i ochrona danych zatrzymywanych przez
dostawcow ustug facznosci elektronicznej nalezy stwierdzi¢, ze art. 15 ust. 1 dyrektywy 2002/58 nie
pozwala panstwom czlonkowskim na odstapienie od art. 4 ust. 1 oraz art. 4 ust. la tej dyrektywy.
Przepisy te ustanawiaja wymog, aby dostawcy zastosowali wlasciwe $rodki techniczne i organizacyjne
niezbedne dla zapewnienia skutecznej ochrony zatrzymanych danych przed ryzykiem naduzy¢ oraz
przed jakimkolwiek niedozwolonym dostepem do tych danych. Uwzgledniajac ilo§¢ zatrzymywanych
danych, ich newralgiczny charakter oraz prawdopodobieristwo bezprawnego uzyskania dostepu do
nich, dostawcy uslug tacznosci elektronicznej, aby zapewni¢ integralno$¢ i poufno$¢ tych danych,
musza zapewni¢ za pomoca S$rodkéw technicznych i organizacyjnych szczegélnie wysoki poziom
ochrony i bezpieczenstwa. W szczegdlnosci uregulowanie krajowe powinno ustanawia¢ zaréwno
wymoég przechowywania danych na terytorium Unii, jak tez nieodwracalnego ich niszczenia po
uplywie okresu ich przechowywania (zob. analogicznie, w odniesieniu do dyrektywy 2006/24, wyrok
Digital Rights, pkt 66—68).

W kazdym wypadku panstwa czlonkowskie maja zapewni¢, by niezalezny organ nadzorowal
przestrzeganie poziomu ochrony zagwarantowanego przez prawo Unii w zakresie ochrony oséb
fizycznych w odniesieniu do przetwarzania danych osobowych, poniewaz wymog takiej kontroli zostal
wyraznie ustanowiony w art. 8 ust. 3 karty i stanowi, jak wynika z orzecznictwa Trybunalu, zasadniczy
element poszanowania ochrony oséb fizycznych w zakresie przetwarzania danych osobowych.
W przeciwnym przypadku osoby, ktérych dane osobowe zostaly zatrzymane, zostalyby pozbawione
zagwarantowanego przez art. 8 ust. 1 i 3 karty prawa do zwrdcenia sie do krajowych organéw
nadzorczych ze skarga stuzaca ochronie ich danych (zob. podobnie wyrok Digital Rights, pkt 68;
a takze wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 41, 58).

Zadaniem sadéw odsylajacych jest zbadanie, czy i w jakim stopniu uregulowania krajowe rozpatrywane
w postepowaniu gtéwnym spelniaja wymogi wynikajace z art. 15 ust. 1 dyrektywy 2002/58 w zwiazku
z art. 7, 8 i 11 oraz art. 52 ust. 1 karty, tak jak okreslono w pkt 115-123 niniejszego wyroku, zaréwno
w odniesieniu do dostepu organdéw krajowych do zatrzymanych danych, jak i ochrony oraz
bezpieczenstwa tych danych.

Majac na wzgledzie calo$¢ powyzszych rozwazan, nalezy na pytanie drugie w sprawie C-203/15
i pytanie pierwsze w sprawie C-698/15 odpowiedzie¢, ze art. 15 ust. 1 dyrektywy 2002/58 w zwigzku
z art. 7, 8 1 11 oraz art. 52 ust. 1 karty nalezy interpretowaé w ten sposdb, iz stoi on na przeszkodzie
obowigzywaniu uregulowan krajowych dotyczacych ochrony i bezpieczenstwa danych o ruchu
i danych o lokalizacji, a w szczegélnosci dostepu wlasciwych organéw wladz krajowych do
przechowywanych danych, ktére to przepisy, w ramach zwalczania przestepczosci nie ograniczaja tego
dostepu jedynie do celéw walki z powazna przestepczo$cia, nie uzalezniaja przyznania tego dostepu od
uprzedniej kontroli sadowej lub niezaleznego organu administracyjnego i nie ustanawiaja wymogu, aby
dane te byly przechowywane na obszarze Unii.

W przedmiocie pytania drugiego w sprawie C-698/15

Za pomoca pytania drugiego w sprawie C-698/15 Court of Appeal (England & Wales) (Civil Division)
(wydzial cywilny sadu apelacyjnego dla Anglii i Walii) zmierza do ustalenia, czy w wyroku Digital
Rights Trybunal dokonal wykladni art. 7 lub art. 8 karty w sposéb wykraczajacy poza wyktadnie art. 8
EKPC dokonana przez Europejski Trybunal Praw Czlowieka.
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Na wstepie nalezy przypomnieé, ze jakkolwiek zgodnie z art. 6 ust. 3 TUE prawa podstawowe
chronione na mocy EKPC sa czescia prawa Unii jako jego zasady ogélne, wspomniana konwencja, do
czasu przystapienia do niej Unii, nie stanowi aktu prawnego formalnie obowiazujacego w unijnym
porzadku prawnym (zob. podobnie wyrok z dnia 15 lutego 2016 r., N., C-601/15 PPU, EU:C:2016:84,
pkt 45 i przytoczone tam orzecznictwo).

Tym samym w niniejszej sprawie wykladni dyrektywy 2002/58 nalezy dokonywaé wylacznie w $wietle
praw podstawowych gwarantowanych przez karte (zob. podobnie wyrok z dnia 15 lutego 2016 r., N,
C-601/15 PPU, EU:C:2016:84, pkt 46 i przytoczone tam orzecznictwo).

Ponadto nalezy przypomnie¢, ze wyjasnienia zwigzane z art. 52 karty wskazujg, iz celem art. 52 ust. 3
jest zapewnienie niezbednej spdjnosci miedzy karta a EKPC, co jednak nie moze mie¢ ,negatywnego
wplywu na autonomi¢ prawa Unii i Trybunalu Sprawiedliwo$ci Unii Europejskiej” (wyrok z dnia
15 lutego 2016 r., N., C-601/15 PPU, EU:C:2016:84, pkt 47). W szczegdlnosci, jak przewiduje wyraznie
art. 52 ust. 3 zdanie drugie karty, art. 52 ust. 3 zdanie pierwsze nie stanowi przeszkody, aby prawo Unii
przyznawalo ochrone szersza niz EKPC. Do tego dochodzi wreszcie fakt, ze art. 8 karty dotyczy prawa
podstawowego odrebnego od prawa przewidzianego w art. 7 karty, ktére nie ma odpowiednika
w EKPC.

Tymczasem zgodnie z utrwalonym orzecznictwem Trybunatu uzasadnieniem zwrdcenia sie¢ z pytaniem
prejudycjalnym nie moze by¢ zamiar uzyskania opinii doradczych w odniesieniu do pytan o charakterze
ogélnym czy hipotetycznym; winna nim by¢ potrzeba zwigzana nierozerwalnie z rzeczywistym
rozstrzygnieciem sporu dotyczacego prawa Unii (zob. podobnie wyroki: z dnia 24 kwietnia 2012 r.,
Kamberaj, C-571/10, EU:C:2012:233, pkt 41; z dnia 26 lutego 2013 r., Akerberg Fransson, C-617/10,
EU:C:2013:105, pkt 42; a takze z dnia 27 lutego 2014 r., Pohotovost, C-470/12, EU:C:2014:101,
pkt 29).

W niniejszej sprawie, z uwagi na rozwazania zawarte w pkt 128 i 129 niniejszego wyroku, pytanie, czy
ochrona przyznana w art. 7 i 8 karty jest szersza od ochrony zagwarantowanej w art. 8 EKPC, pozostaje
bez wplywu na wykladnie, w kontekscie karty, dyrektywy 2002/58, ktéra jest rozpatrywana
w postepowaniu gléwnym bedacym u podstaw sprawy C-698/15.

Nie wydaje sie zatem, aby odpowiedz na pytanie drugie w sprawie C-698/15 mogla dostarczy¢ takich
kryteriéw wykladni prawa Unii, ktére sa konieczne do rozstrzygniecia rzeczonego sporu w $wietle tego
prawa.

Wynika stad, ze drugie pytanie w sprawie C-698/15 jest niedopuszczalne.

W przedmiocie kosztéw

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed tym sadem; do niego zatem nalezy rozstrzygniecie o kosztach.
Koszty poniesione w zwigzku z przedstawieniem uwag Trybunalowi, inne niz koszty stron
w postepowaniu gléwnym, nie podlegaja zwrotowi.

Z powyzszych wzgledéw Trybunal (wielka izba) orzeka, co nastepuje:

1) Artykul 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze
lacznosci elektronicznej (dyrektywa dotyczaca prywatnosci i laczno$ci elektronicznej),
zmienionej dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady z dnia 25 listopada
2009 r., w zwiazku z art. 7, 8, 11 i art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej,
nalezy interpretowa¢ w ten sposob, ze stoi on na przeszkodzie uregulowaniu krajowemu
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przewidujacemu do celéow zwalczania przestepczosci uogolnione i niezréznicowane
zatrzymywanie wszystkich danych o ruchu oraz danych dotyczacych lokalizacji wszystkich
abonentdéw i zarejestrowanych uzytkownikéw wszystkich srodkéow lacznosci elektronicznej.

2) Artykul 15 ust. 1 dyrektywy 2002/58, po zmianach wprowadzonych dyrektywa 2009/136,
w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty praw podstawowych nalezy interpretowac
w ten sposéb, Ze stoi on na przeszkodzie obowiazywaniu uregulowan krajowych dotyczacych
ochrony i bezpieczenstwa danych o ruchu i danych o lokalizacji, a w szczegé6lnosci dostepu
wlasciwych organéw wladz krajowych do przechowywanych danych, ktére to przepisy,
w ramach zwalczania przestepczosci, nie ograniczaja tego dostepu jedynie do celow walki
zZ powazna przestepczoscia, nie uzalezniaja przyznania go od uprzedniej kontroli
sprawowanej przez sad lub niezalezny organ administracyjny i nie ustanawiaja wymogu, aby
dane te byly przechowywane na obszarze Unii.

3) Drugie z zadanych przez Court of Appeal (England & Wales) (Civil Division) (wydzial cywilny
sadu apelacyjnego dla Anglii i Walii, Zjednoczone Krdlestwo) pytan jest niedopuszczalne.

Podpisy
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