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UZASADNIENIE

1. KONTEKST WNIOSKU
. Przyczyny i cele wniosku

Poniewaz zycie codzienne i gospodarki staja si¢ coraz bardziej zalezne od technologii
cyfrowych, obywatele s3 w coraz wigkszym stopniu narazeni na powazne cyberincydenty.
Przyszte bezpieczenstwo zalezy od poprawy zdolnosci do ochrony Unii przed zagrozeniami
dla cyberbezpieczenstwa, gdyz zaréwno infrastruktura cywilna, jak 1 potencjal wojskowy
opieraja si¢ na bezpiecznych systemach cyfrowych.

W celu sprostania rosngcym wyzwaniom Unia stale intensyfikuje swoja dziatalno§¢ w tym
obszarze, opierajac si¢ na strategii bezpieczefistwa cybernetycznego z 2013 r.* oraz jej celach
i zasadach stuzgcych promowaniu niezawodnego, bezpiecznego i otwartego ekosystemu
cyberbezpieczenstwa. W  2016r. Unia przyjeta pierwsze $rodki w dziedzinie
cyberbezpieczenstwa w postaci dyrektywy Parlamentu Europejskiego iRady (UE)
2016/1148% w sprawie bezpieczefstwa sieci i Systeméw informatycznych.

Wobec szybko rozwijajacego si¢ otoczenia bezpieczenstwa cyberprzestrzeni we wrzesniu
2017 r. Komisja iWysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa przedstawili wspélny komunikat® ,,0dpornosé, prewencja i obrona: budowa
solidnego bezpieczenstwa cybernetycznego Unii Europejskiej”, aby w dalszym ciagu
wzmacnia¢ odporno$¢, prewencje ireakcje Unii w kwestii cyberatakow. We wspdlnym
komunikacie, opartym réwniez o poprzednie inicjatywy, okre§lono zestaw proponowanych
dzialan, obejmujacych miedzy innymi wzmocnienie Agencji Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji (ENISA), stworzenie dobrowolnych, ogdélnounijnych ram
certyfikacji cyberbezpieczenstwa majacych na celu zwigkszenie cyberbezpieczenstwa
produktow i ustug w cyfrowym $wiecie, jak rowniez planu dziatania dotyczacego szybkiej,
skoordynowanej reakcji na incydenty cybernetyczne i kryzysy cybernetyczne na duzg skale.

We wspolnym komunikacie stwierdzono, Ze takze w strategicznym interesie UE lezy
zapewnienie, aby Unia utrzymata irozwijala podstawowe zdolnosci technologiczne
w zakresie cyberbezpieczenstwa w celu ochrony swojego jednolitego rynku cyfrowego,
a w szczegolnosci ochrony sieci i SystemOw informatycznych o znaczeniu krytycznym, oraz
dostarczania kluczowych ustug w zakresie cyberbezpieczenstwa. Unia musi mie¢ mozliwos¢
zabezpieczenia swoich zasobdw cyfrowych w sposéb autonomiczny i konkurowania na
Swiatowym rynku cyberbezpieczenstwa.

Obecnie  Unia jest importerem netto  produktow irozwigzan zw dziedzinie
cyberbezpieczenstwa 1w duzej mierze jest uzalezniona od dostawcow pozaeuropejskich4.
Warto$¢ globalnego rynku cyberbezpieczenstwa sigga 600 mld EUR i oczekuje sie jej

! WSPOLNY KOMUNIKAT DO PARLAMENTU EUROPEJSKIEGO 1 RADY ,Strategia
bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen”,
JOIN(2013) 1 final.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow
na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci isysteméw informatycznych na
terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).

3 WSPOLNY KOMUNIKAT DO PARLAMENTU EUROPEJSKIEGO I RADY: Odporno$¢, prewencja
i obrona: budowa solidnego bezpieczenstwa cybernetycznego Unii Europejskiej, JOIN(2017) 450 final.

Projekt sprawozdania koncowego w sprawie badania rynku cyberbezpieczenstwa, 2018 r.
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wzrostu w ciggu kolejnych pieciu lat $rednio o017 % pod wzglgdem sprzedazy, liczby
przedsigbiorstw i zatrudnienia. Jednak w pierwszej dwudziestce panstw wiodacych na rynku
cyberbezpieczenstwa znajduje si¢ jedynie 6 panstw cztonkowskich®.

Jednocze$nie w Unii istnieje bardzo wysoki poziom wiedzy eksperckiej i doswiadczenia
w dziedzinie cyberbezpieczenstwa — ponad 660 organizacji na terytorium catej UE
zarejestrowano w trakcie prowadzonego ostatnio przez Komisje mapowania os§rodkow wiedzy
eksperckiej z zakresu cyberbezpieczenstwa®. Jezeli t¢ wiedze ekspercka przelozono by na
produkty irozwigzania przeznaczone do obrotu, Unia moglaby uczestniczy¢ w catym
fancuchu wartosci  w dziedzinie cyberbezpieczenstwa. Jednakze wysitki S$rodowisk
naukowych i przemystowych sa rozproszone, brakuje zbieznosci dziatan i wspolnej misji, co
stanowi przeszkode dla konkurencyjnosci UE w tym obszarze, jak rowniez dla mozliwosci
zabezpieczenia przez Uni¢ swoich zasobow cyfrowych. Istotne sektory cyberbezpieczefistwa
(np. energetyczny, przestrzeni kosmicznej, obrony, transportu) oraz podobszary sg obecnie
niedostatecznie wspierane’. W Europie nie wykorzystuje si¢ rowniez w petni synergii miedzy
sektorami cyberbezpieczenstwa cywilnego i obronnego.

Stworzenie w 2016 r. partnerstwa publiczno-prywatnego w dziedzinie cyberbezpieczenstwa
w Unii bylo znaczacym pierwszym krokiem taczacym srodowiska sektora badaf, przemystu
i sektora publicznego, aby ulatwi¢ prowadzenie badan iwprowadzanie innowacji
w dziedzinie cyberbezpieczenstwa, co w ramach finansowych na lata 2014-2020 powinno
przynie$s¢ dobre, bardziej konkretne efekty w zakresie badan iinnowacji. Umozliwito to
partnerom przemystowym podjecie zobowigzania dotyczacego ich indywidualnych wydatkow
W dziedzinach okreslonych w strategicznym planie badan iinnowacji w ramach tego
partnerstwa.

Jednakze Unia moze podejmowac inwestycje na duzo wigkszg skale 1 potrzebuje
efektywniejszego mechanizmu, dzigki ktéremu mozna bytoby zbudowaé trwale zdolnosci,
taczy¢ wysitki ikompetencje oraz stymulowa¢ rozwdj innowacyjnych rozwigzan
w odpowiedzi na wyzwania zwigzane z cyberbezpieczenstwem w sektorze przemystu
w zakresie nowych technologii sluzacych wielorakim celom (np. sztucznej inteligencji,
informatyki kwantowej, tancucha blokow i bezpiecznych tozsamosci cyfrowych), jak roéwniez
w sektorach o kluczowym znaczeniu (np. transportu, energetycznym, zdrowia, finansowym,
administracji, telekomunikacji, produkcyjnym, obrony, przestrzeni kosmicznej).

We wspolnym komunikacie rozwazono mozliwo$¢ wzmocnienia zdolnosci Unii w zakresie
cyberbezpieczenstwa za  pomocg  sieci  centrow  kompetencji  w dziedzinie
cyberbezpieczenstwa z Europejskim Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa na czele. Mialoby to na celu uzupehienie istniejacych wysitkow na
rzecz budowania zdolnosci w tym obszarze na szczeblu unijnym i krajowym. We wspdlnym
komunikacie stwierdzono, ze Komisja ma zamiar rozpocza¢ ocene skutkow w 2018 r., aby
zbada¢ dostgpne warianty w celu okreslenia struktury. Pierwszym krokiem i podstawg
przysztych rozwazan byta zainicjowana przez Komisje faza pilotazowa w ramach programu
,Horyzont 2020, majaca pomoc w tworzeniu sieci osrodkow krajowych; nadatoby to nowy
impet rozwijaniu kompetencji i technologii w dziedzinie cyberbezpieczenstwa.

Projekt sprawozdania koncowego w sprawie badania rynku cyberbezpieczenstwa, 2018 r.
Sprawozdania techniczne JRC: Europejskie osrodki wiedzy eksperckiej z zakresu cyberbezpieczenstwa, 2018 r.
Sprawozdanie techniczne JRC: Wyniki mapowania (szczegdly znalez¢ mozna w zatacznikach 4 i 5).
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Podczas Tallinskiego Szczytu Cyfrowego we wrzesniu 2017 r. szefowie panstw irzadoéw
wezwali  Unig, aby stata si¢ ,do2025r. $wiatowym liderem w dziedzinie
cyberbezpieczenstwa w celu zapewnienia zaufania, pewnos$ci i ochrony naszym obywatelom,
konsumentom i przedsigbiorstwom online oraz umozliwienia istnienia wolnego
I podlegajacego przepisom prawa internetu”.

W swoich konkluzjach® przyjetych w listopadzie 2017 r. Rada wezwata Komisje do
szybkiego dostarczenia oceny skutkow dotyczacej mozliwych wariantow 1 do
zaproponowania w pierwszym potroczu 2018 r. odpowiedniego instrumentu prawnego w celu
wdrozenia przedmiotowej inicjatywy.

Zaproponowany przez Komisje w czerwcu 2018 r. program ,, Cyfrowa Europa”® ma na celu
zwigkszenie izmaksymalizowanie korzysci z transformacji cyfrowej dla obywateli
I przedsigbiorstw Unii we wszystkich istotnych obszarach polityki UE dzigki wzmocnieniu
polityk i wspieraniu ambicji zwigzanych z jednolitym rynkiem cyfrowym. W ramach
programu zaproponowano spojne i catosciowe podejscie do kwestii zapewnienia najlepszego
wykorzystywania zaawansowanych technologii oraz wlasciwego potaczenia zdolnosci
i ludzkich kompetencji do celéw transformacji cyfrowej — nie tylko w obszarze
cyberbezpieczenstwa, lecz rowniez w odniesieniu do inteligentnej infrastruktury danych,
sztuczne] inteligencji, zaawansowanych umiej¢tnosci i zastosowan —w przemysle
I W dziedzinach lezacych w interesie publicznym. Elementy te s wspotzalezne, nawzajem si¢
wzmacniajace i dzigki ich jednoczesnemu promowaniu mozna osiggna¢ skale niezbedng, aby
umozliwi¢ rozwdj gospodarki opartej na danychlo. Do priorytetow programu ,,Horyzont
Europa”™ — kolejnego unijnego programu ramowego na rzecz badan i innowacji — nalezy
rowniez cyberbezpieczenstwo.

W tym kontek$cie w niniejszym rozporzadzeniu proponuje si¢ utworzenie Europejskiego
Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu,
Technologii i Badan Naukowych wraz zsiecig krajowych os$rodkéw koordynacji. Ten
specjalnie zaprojektowany model wspotpracy powinien dziata¢ w opisany ponizej sposob, aby
stymulowa¢  europejski  ekosystem  technologiczny i przemystowy  w dziedzinie
cyberbezpieczenstwa: Centrum Kompetencji bedzie ulatwia¢ i wspiera¢ koordynacj¢ prac
sieci  oraz  pielegnowa¢  $rodowisko  posiadajace  kompetencje  w dziedzinie
cyberbezpieczenstwa, stymulujac realizacje technologicznego planu  w dziedzinie
cyberbezpieczenstwa i utatwiajac dostgp do zgromadzonej w ten sposob wiedzy fachowej.
Centrum Kompetencji miatoby w szczegolnosci wdraza¢ odpowiednie cze$ci programow
,Cyfrowa Europa” i ,,Horyzont Europa” poprzez przydzielanie dotacji i udzielanie zamdwien.
W $wietle znacznych inwestycji w cyberbezpieczenstwo poczynionych w innych czesciach
$wiata, a takze potrzeby koordynacji i taczenia odpowiednich zasobow w Europie, proponuje
sie, aby Centrum Kompetencji mialo forme partnerstwa europejskiego®’, ulatwiajac tym

Konkluzje Rady w sprawie wsp6lnego komunikatu do Parlamentu Europejskiego i Rady ,,Odporno$¢, prewencja
i obrona: budowa solidnego bezpieczenstwa cybernetycznego Unii Europejskiej”, przyjete przez Rade do Spraw
Ogélnych w dniu 20 listopada 2017 r.

COM(2018) 434, Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego program
,,Cyfrowa Europa” na lata 2021-2027.

10 Zob. SWD(2018) 305.

1 COM(2018) 435, Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego program
ramowy w zakresie badan naukowych i innowacji ,,Horyzont Europa” oraz zasady uczestnictwa i upowszechniania
obowigzujace w tym programie.

Jak okreslono w COM(2018) 435 — Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego
i Rady ustanawiajgcego program ramowy w zakresie badah naukowych i innowacji ,,Horyzont Europa”
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samym dokonywanie wspolnych inwestycji przez Unig, panstwa cztonkowskie lub przemyst.
W zwiazku z tym we wniosku zobowigzuje si¢ panstwa cztonkowskie do wnoszenia wktadu
W kwocie wspoOlmiernej do dziatan Centrum Kompetencji isieci. Gléwnym organem
decyzyjnym jest Rada Zarzadzajaca, w ktorej pracach biora udzial wszystkie panstwa
cztonkowskie, lecz prawa glosu przystuguja jedynie tym panstwom cztonkowskim, ktére
wnosza wktad finansowy. Mechanizm glosowania w Radzie Zarzadzajacej uwzglednia zasade
»podwojnej wigkszosci”, zgodnie z ktorg niezbedne jest uzyskanie poparcia reprezentacji
75 % wkladu finansowego oraz 75 % glosow. Ze wzgledu na swoja odpowiedzialno$¢
w kwestii budzetu unijnego Komisja posiada 50 % gtosoéw. Jesli chodzi o udziat w pracach
Rady Zarzadzajacej, Komisja bedzie korzysta¢, w razie potrzeby, z wiedzy fachowej
Europejskiej Stuzby Dziatan Zewnetrznych. Rada Zarzadzajaca jest wspomagana przez Radg
Konsultacyjng ds. Przemystowych i Naukowych w celu zapewnienia regularnego dialogu
z sektorem  prywatnym, organizacjami  konsumenckimi  iinnymi  odpowiednimi
zainteresowanymi stronami.

Scisle wspolpracujac z siecia krajowych osrodkéw koordynacji i srodowiskiem posiadajacym
kompetencje w dziedzinie cyberbezpieczenstwa (w tym duzg izréznicowang grupa
podmiotéw zaangazowanych w rozwdj technologii w dziedzinie cyberbezpieczenstwa, taka
jak podmioty prowadzace badania, branze po stronie podazy, branze po stronie popytu
i sektor publiczny), ktére powotuje si¢ niniejszym rozporzadzeniem, Europejskie Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii
i Badan Naukowych bedzie gléwnym organem ds. wdrazania zajmujgcym si¢ zasobami
finansowymi UE przeznaczonymi na cyberbezpieczenstwo na podstawie zaproponowanego
programu ,, Cyfrowa Europa” oraz programu ,, Horyzont Europa”.

Takie kompleksowe podejscie pozwoliloby na wsparcie cyberbezpieczenstwa w ramach
calego tancucha wartosci, od badan po wspieranie wdrazania iabsorpcji kluczowych
technologii. Finansowy udzial panstw czlonkowskich powinien by¢ wspdtmierny do
finansowego wktadu UE na rzecz tej inicjatywy i stanowi nieodlaczny element pozwalajacy
osiggna¢ sukces.

Biorgc pod uwage szczegdlng wiedzg ekspercka jej cztonkow oraz szeroka iznaczaca
reprezentacje zainteresowanych stron, Europejska Organizacja ds. Cyberbezpieczenstwa,
ktora stanowi odpowiednik umownego partnerstwa publiczno-prywatnego Komisji
w dziedzinie cyberbezpieczenstwa w ramach programu ,.Horyzont 2020”, powinna zostaé¢
zaproszona do wniesienia swojego wkladu w prace Centrum i sieci.

Ponadto Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach
Przemystu, Technologii i Badan Naukowych roéwniez powinno dazy¢é do wzmocnienia
synergii miedzy wymiarem cywilnym i wymiarem obronnym cyberbezpieczenstwa. Centrum
powinno wspiera¢ panstwa cztonkowskie iinne istotne podmioty, zapewniajac doradztwo,
dzielac sie wiedzg ekspercka i utatwiajgc wspotprace w odniesieniu do projektéw i dziatan.
Na wniosek panstw czlonkowskich powinno takze dziata¢ jako kierownik projektu,
W szczegolnosci w zwigzku z Europejskim Funduszem Obronnym. Celem obecnej inicjatywy
jest przyczynienie si¢ do rozwigzania nizej wskazanych problemow:

oraz zasady uczestnictwa i upowszechniania obowiazujace w tym programie, a takze jak wskazano w
COM(2018) 434 — Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajacego program ,,Cyfrowa Europa” na lata 2021-2027.
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e Niewystarczajaca wspolpraca miedzy branzami po stronie popytu ipodazy
w dziedzinie cyberbezpieczenstwa. Europejskie przedsigbiorstwa stojg przed wyzwaniem
pozostania bezpiecznymi oraz oferowania bezpiecznych produktow i ustug klientom.
Czgsto jednak nie sg w stanie odpowiednio zabezpieczy¢ swoich istniejgcych produktow,
ustug 1aktywéw lub zaprojektowaé bezpiecznych, innowacyjnych produktow i ustug.
Kluczowe aktywa w dziedzinie cyberbezpieczenstwa sg zwykle zbyt kosztowne, aby
opracowywaly je i1wprowadzaty indywidualne podmioty, ktérych gléwna dziatalnos§¢
gospodarcza nie jest zwigzana z cyberbezpieczenstwem. Jednocze$nie zwigzki migdzy
strong popytu ipodazy na rynku cyberbezpieczefstwa nie sg wystarczajaco dobrze
rozwini¢te, przez co poziom podazy europejskich produktow i rozwigzan dostosowanych
do potrzeb roznych sektorow nie jest optymalny, a takze niewystarczajacy jest poziom
zaufania wsrdd uczestnikéw rynku.

e Brak skutecznego mechanizmu wspolpracy sluzacego budowaniu potencjalu
przemyslowego w panstwach czlonkowskich Obecnie nie istnieje takze skuteczny
mechanizm wspoélpracy stuzacy panstwom czlonkowskim do wspodlnego budowania
niezbednych zdolno$ci wspierajacych innowacje w dziedzinie cyberbezpieczenstwa we
wszystkich sektorach przemyshu i wdrazania najnowocze$niejszych rozwigzan w zakresie
unijnego cyberbezpieczenstwa. W ramach istniejacych mechanizméw wspolpracy panstw
czlonkowskich w obszarze cyberbezpieczenstwa wynikajacych =z dyrektywy (UE)
2016/1148 nie przewidziano tego rodzaju dziatan w mandatach udzielanych na ich
podstawie.

e Niewystarczajgca wspolpraca w ramach Srodowisk naukowych i przemystowych oraz
miedzy tymi $rodowiskami. Pomimo teoretycznej zdolnosci Unii do objecia calego
fancucha wartosci  dotyczacego cyberbezpieczenstwa istniejg istotne  sektory
cyberbezpieczenstwa (np. energetyczny, przestrzeni kosmicznej, obrony, transportu) oraz
podobszary, ktére sg obecnie stabo wspierane przez spolecznosci badawcze lub wspierane
tylko w przypadku ograniczonej liczby osrodkow (np. kryptografia kwantowa
i postkwantowa, zaufanie i cyberbezpieczenstwo w odniesieniu do sztucznej inteligencji).
Chociaz wspotpraca taka oczywiscie ma miejsce, jest ona bardzo czesto krotkofalowa 1 ma
forme konsultacji, co nie pozwala na wigczenie si¢ w realizacje dlugoterminowych planéw
badan majacych na celu znalezienie rozwigzan w odpowiedzi na wyzwania zwigzane
Z cyberbezpieczenstwem w sektorze przemystu.

o Niewystarczajgca wspolpraca miedzy Srodowiskami zajmujacymi si¢ badaniami
I innowacjami w dziedzinie cyberbezpieczenstwa cywilnego iobronnego. Problem
niewystarczajacych poziomow wspolpracy dotyczy rowniez $rodowisk cywilnych
I zajmujacych si¢ obrong. Istniejacych synergii nie wykorzystuje si¢ w petni ze wzgledu na
brak skutecznych mechanizméw pozwalajacych tym $rodowiskom na skuteczng
wspolprace i budowanie zaufania, ktore w jeszcze wigkszym nawet stopniu niz w innych
obszarach jest warunkiem wstepnym pomyslnej wspolpracy. Jest to powigzane
Z ograniczonymi mozliwo$ciami finansowymi unijnego rynku cyberbezpieczenstwa,
W tym niewystarczajacymi funduszami na wspieranie innowacji.

e Spédjnos¢ z przepisami obowigzujacymi w tej dziedzinie polityki.

Sie¢ kompetencji w dziedzinie cyberbezpieczenstwa oraz Europejskie Centrum Kompetencji
w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych
beda zapewnialy dodatkowe wsparcie na rzecz istniejacych przepisdéw obowigzujacych
W obszarze polityki cyberbezpieczenstwa i podmiotow wtym obszarze. Mandat
Europejskiego Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach
Przemystu, Technologii 1Badan Naukowych bedzie miat charakter komplementarny
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wzgledem wysitkow Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), ale
W jego przypadku nacisk polozony bedzie na inne kwestie i wymagany bedzie inny zestaw
umiejetnosci. Chociaz wramach mandatu Agencji przewidziano role polegajaca na
doradztwie w zakresie badan iinnowacji W dziedzinie cyberbezpieczenstwa w UE,
proponowany mandat dotyczy przede wszystkim innych zadan, ktore maja decydujace
znaczenie dla wzmacniania odpornosci w zakresie cyberbezpieczenstwa w UE. Ponadto
W ramach mandatu ENISA nie przewidziano rodzajow dziatalnosci, ktore beda stanowié
glowne zadania Centrum i sieci: chodzi o pobudzanie rozwoju technologii w dziedzinie
bezpieczenstwa cyberprzestrzeni 1 wdrazanie tej technologii oraz uzupetianie wysitkow na
rzecz budowania zdolno$ci w tym obszarze na szczeblu unijnym i krajowym.

Europejskie  Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach
Przemystu, Technologii i Badan Naukowych (razem zsiecia kompetencji w dziedzinie
cyberbezpieczenstwa) bedzie rowniez dziatalo na rzecz wspierania badan, aby utatwié
I przyspieszy¢ procesy standaryzacji i certyfikacji, w szczego6lnosci zwigzane z systemami
certyfikacji cyberbezpieczenstwa w znaczeniu okreslonym w zaproponowanym akcie
W sprawie cyberbezpieczenstwa'® ™,

Obecna inicjatywa oznacza faktycznie zwigkszenie skali partnerstwa publiczno-prywatnego
w dziedzinie cyberbezpieczenstwa, ktore stanowito pierwsza, obejmujaca cata UE probe
skupienia sektora cyberbezpieczenstwa, strony popytu (nabywcoéw produktow i rozwigzan
w dziedzinie cyberbezpieczenstwa, w tym administracji publicznej i sektorow krytycznych,
takich jak np. sektory transportu, zdrowia, energetyczny, finansowy) oraz spoteczno$ci
badawczej w celu zbudowania platformy zréwnowazonego dialogu i stworzenia warunkow do
dobrowolnego przeprowadzania wspolnych inwestycji. Partnerstwo publiczno-prywatne
W dziedzinie cyberbezpieczenstwa zostalo utworzone w 2016r. iprzyczynito si¢ do
zainwestowania prawie 1,8 mld EUR do 2020 r. Jednak skala inwestycji w innych czeSciach
$wiata (np. w Stanach Zjednoczonych w cyberbezpieczenstwo zainwestowano 19 mld USD
w samym tylko 2017 r.) pokazuje, ze potrzeba wigkszego naktadu pracy ze strony UE, aby
osiggng¢ mase¢ krytyczng inwestycji 1przezwyciezy¢ fragmentaryzacje zdolnosci
rozproszonych po calej Unii.

e Spéjnos¢ z innymi politykami Unii

Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach
Przemystu, Technologii 1Badan Naukowych begdzie dziata¢ jako pojedynczy organ
wdrazajacy rozne programy unijne wpierajace cyberbezpieczenstwo (programy ,,Cyfrowa
Europa” 1 ,,Horyzont Europa”) i przyczynia¢ si¢ do zwigkszenia spojnosci 1 synergii miedzy
tymi programami.

3 Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ,,Agencji UE ds.

Cyberbezpieczenstwa” ENISA, uchylenia rozporzadzenia (UE) nr526/2013 oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych (,,akt w sprawie
cyberbezpieczenstwa”, COM(2017) 477 final/3).

Pozostaje to bez uszczerbku dla mechanizméw certyfikacji wynikajacych z ogdlnego rozporzadzenia
o ochronie danych, w ramach ktorych organy ds. ochrony danych maja do odegrania okre$long rolg,
zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
0 ochronie danych).
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Inicjatywa ta pozwoli takze na uzupelnianie wysitkéw panstw cztonkowskich dzieki
zapewnianiu odpowiednich informacji decydentom w obszarze edukacji w celu zwigkszenia
umiejetnosci z zakresu cyberbezpieczenstwa (np. dzigki opracowaniu programéw z zakresu
cyberbezpieczenstwa w ramach cywilnych i wojskowych systemoéw edukacji), aby utatwic¢
stworzenie wykwalifikowanej sity roboczej UE w zakresie cyberbezpieczenstwa, stanowiacej
kluczowy zaséb dla przedsiebiorstw z obszaru cyberbezpieczenstwa, jak réwniez innych
branz zainteresowanych cyberbezpieczenstwem. Jesli chodzi o ksztalcenie i szkolenie
W dziedzinie cyberobrony, przedmiotowa inicjatywa bedzie spOjna z trwajacymi pracami
platformy ds. ksztalcenia, szkolenia i ¢wiczen w zakresie cyberobrony ustanowionej
w ramach Europejskiego Kolegium Bezpieczenstwa i Obrony.

Inicjatywa ta bedzie stanowita uzupetnienie 1 wsparcie wysitkow centréw innowacji
cyfrowych wramach programu ,,Cyfrowa Europa”. Centra innowacji cyfrowych sa
organizacjami  non-profit  pomagajacymi  przedsigbiorstwom — W szczegdlnoSci
przedsigbiorstwom typu start-up, MSP oraz spotkom o $redniej kapitalizacji — w zdobyciu
przewagi konkurencyjnej dzigki ulepszeniu ich procesow biznesowych/produkeji, jak rowniez
produktow i ustug za pomoca inteligentnych innowacji, ktére mozliwe sg dzieki technologii
cyfrowej. Centra innowacji cyfrowych oferujg ustugi w zakresie innowacji ukierunkowane na
dzialalno$¢ gospodarcza, takie jak badania rynkowe, doradztwo dotyczace finansowania,
dostep do odpowiedniej infrastruktury na potrzeby badan ieksperymentdw, szkolenia
I rozw@j umiejetnosci, aby pomoc skutecznie wprowadzi¢ nowe produkty i ustugi na rynek
lub wdrozy¢ lepsze procesy produkcji. Niektore centra informacji cyfrowych posiadajace
szczegllng wiedzg fachowa z zakresu cyberbezpieczenstwa mogltyby bezposrednio dolaczyc
do srodowiska posiadajacego kompetencje w dziedzinie cyberbezpieczenstwa ustanowionego
niniejszg inicjatywa. W wiekszosci przypadkow centra informacji cyfrowych, ktére nie maja
okreslonego profilu cyberbezpieczenstwa, utatwilyby jednak swoim cztonkom dost¢p do
wiedzy fachowej, wiedzy i zdolnosci z zakresu cyberbezpieczenstwa dostepnych w ramach
srodowiska posiadajacego kompetencje w dziedzinie cyberbezpieczenstwa dzigki S$cistej
wspotpracy zsiecig krajowych o$rodkéw koordynacji oraz Europejskim Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii
i Badan Naukowych. Centra informacji cyfrowych wspartyby rowniez rozwdj innowacyjnych
produktow irozwigzan w dziedzinie cyberbezpieczenstwa odpowiadajacych potrzebom
przedsiebiorstw oraz pozostatych uzytkownikow koncowych, ktorym stuza. Nie mniej istotny
jest fakt, ze sektorowe centra informacji cyfrowych moglyby dzieli¢ si¢ swoja wiedza
z zakresu rzeczywistych potrzeb sektorowych z siecig i Centrum, aby wnie$¢ swoéj udziat
W przemyslenia na temat planu badan naukowych i innowacji odpowiadajacego na wymogi
przemystu.

Poszukiwane bedg synergie z wlasciwymi wspdlnotami wiedzy i innowacji Europejskiego
Instytutu Innowacji i Technologii, a w szczegdlnosci z EIT Digital.

2. PODSTAWA PRAWNA, POMOCNICZOSC | PROPORCJONALNOSC
. Podstawa prawna

Ze wzgledu na jego charakter iszczegoélne cele Centrum Kompetencji nalezy ustanowié
Z zastosowaniem podwodjnej podstawy prawnej. Art. 187 TFUE, okreslajacy struktury
niezbedne do skutecznego wykonywania unijnych programéw badawczych, rozwoju
technologicznego i demonstracyjnych, umozliwia Centrum Kompetencji tworzenie synergii
I gromadzeniec zasobow, aby inwestowa¢ w niezbgdne zdolnoSci na poziomie panstw
cztonkowskich i rozwija¢ wspdlne aktywa europejskie (np. dzigki wspolnemu pozyskiwaniu
niezb¢dnej infrastruktury do prowadzenia badan ieksperymentow  w dziedzinie
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cyberbezpieczenstwa). W art. 188 akapit pierwszy przewiduje si¢ przyjecie takich srodkow.
Sam art. 188 akapit pierwszy stanowitby niemniej jednak podstawe prawng, na mocy ktorej
dziatania nie moglyby wykroczy¢ poza sfer¢ badan naukowych i rozwoju, co jest konieczne,
aby zrealizowa¢ cele Centrum Kompetencji okre$lone w niniejszym rozporzadzeniu
wspierajgcym  wprowadzenie na  rynek  produktow  irozwigzan  w dziedzinie
cyberbezpieczenstwa pomagajacych europejskiej branzy cyberbezpieczenstwa w zdobyciu
przewagi konkurencyjnej oraz wnoszacym wartos¢ dodatkowa do wysitkow krajowych
polegajacych na eliminowaniu niedoboru kwalifikacji w zakresie cyberbezpieczenstwa.
W zwiazku ztym, aby zrealizowaé te cele, niezbedne jest dodanie art. 173 ust. 3 jako
podstawy prawnej, ktora pozwoli Unii zapewni¢ $rodki majace na celu wsparcie
konkurencyjnosci przemystu.

. Uzasadnienie wniosku pod wzgledem zasad pomocniczosci i proporcjonalnosci

Cyberbezpieczenstwo jest przedmiotem wspolnego zainteresowania Unii, co potwierdzono
we wspomnianych powyzej konkluzjach Rady. Przykladami sa skala i transgraniczny
charakter incydentdw, takich jak ataki za pomoca oprogramowania WannaCry czy NonPetya.
Charakter i skala wyzwan technologicznych dotyczacych cyberbezpieczenstwa, jak réwniez
niewystarczajaca koordynacja wysitkow wramach przemystu, sektora publicznego
I sSrodowisk naukowych oraz pomigdzy nimi wymaga, aby UE w dalszym ciagu wpierata
wysitki koordynacyjne zaré6wno w celu zgromadzenia krytycznej masy zasobdw, jak
I zapewnienia lepszego zarzadzania wiedzg i aktywami. Jest to konieczne z uwagi na wymogi
W zakresie zasobow powigzane z okreSlonymi mozliwosciami dotyczacymi badan
naukowych, rozwoju i wdrazania cyberbezpieczenstwa; konieczno$¢ zapewnienia dostgpu do
interdyscyplinarnej wiedzy eksperckiej z dziedziny cyberbezpieczenstwa miedzy réznymi
dyscyplinami (czgsto jedynie czg$ciowo dostgpnej na poziomie krajowym); globalny
Charakter przemystowych fancuchoéw wartosci oraz swiatowych konkurentow dziatajacych na
wielu rynkach.

Wymaga to zasobdéw iwiedzy fachowej w skali, ktorg trudno osiggnaé w wyniku
indywidualnego dziatania ktoregokolwiek panstwa cztonkowskiego. Na przyktad
ogblnoeuropejska komunikacyjna sie¢ kwantowa moze wymagaé ze strony UE inwestycji
W wysokosci okoto 900 min EUR, w zaleznos$ci od inwestycji panstw cztonkowskich (ktore
majg zosta¢ wzajemnie potaczone/uzupeinione) oraz stopnia, w jakim technologia umozliwi
ponowne wykorzystanie istniejacej infrastruktury. Inicjatywa ta odegra zasadnicza rolg
w taczeniu srodkow finansowych i umozliwieniu realizacji tego rodzaju inwestycji w Unii.

Panstwa cztonkowskie nie moga same w petni zrealizowa¢ celd6w niniejszej inicjatywy. Jak
wykazano powyzej, moga one by¢ lepiej realizowane na szczeblu unijnym dzigki potaczeniu
wysitkow i unikaniu ich niepotrzebnego powielania, pomocy w osiagnigciu krytycznej masy
inwestycji oraz zapewnieniu optymalnego wykorzystania finansowania publicznego.
Jednoczes$nie zgodnie z zasadg proporcjonalno$ci niniejsze rozporzadzenie nie wykracza poza
to, co jest konieczne do realizacji tego celu. Dziatanie UE ma zatem uzasadnienie na gruncie
zasad pomocniczosci 1 proporcjonalnosci.

Niniejszy instrument nie przewiduje zadnych nowych obowigzkow regulacyjnych
W odniesieniu  do przedsigbiorstw. Jednoczesnie przedsigbiorstwa, a zwlaszcza MSP,
prawdopodobnie ograniczag koszty zwigzane zich wysitkami zmierzajacymi do
opracowywania innowacyjnych produktéw z zakresu cyberbezpieczenstwa, poniewaz
inicjatywa umozliwia gromadzenie zasobow, aby inwestowaé w niezbgdne zdolnosci na
szczeblu panstw czltonkowskich lub rozwija¢ wspolne aktywa europejskie (np. dzigki
wspolnemu zamawianiu niezbednej infrastruktury do prowadzenia badan i eksperymentow
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w dziedzinie cyberbezpieczenstwa). Aktywa te moga zostaé wykorzystane przez branze i
MSP w celu zapewnienia bezpieczefistwa ich produktow pod wzgledem cybernetycznym
I uczynienia z cyberbezpieczenstwa ich przewagi konkurencyjne;j.

. Wybdr instrumentu

Proponowany instrument ustanawia organ odpowiedzialny za wdrazanie dziatan dotyczacych
cyberbezpieczenstwa w ramach programu ,,Cyfrowa Europa” oraz programu ,,Horyzont
Europa”. Instrument okresla mandat, zadania, jak rowniez struktur¢ zarzadzania.
Ustanowienie takiego unijnego organu wymaga przyjecia rozporzadzenia.

3. KONSULTACJE Z ZAINTERESOWANYMI STRONAMI | OCENY
SKUTKOW

Whniosek w sprawie utworzenia sieci kompetencji w dziedzinie cyberbezpieczenstwa
z Europejskim  Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach
Przemystu, Technologii 1 Badan Naukowych jest nowa inicjatywa. Jest to kontynuacja
I poszerzenie umownego partnerstwa publiczno-prywatnego na rzecz cyberbezpieczenstwa
utworzonego w 2016 r.

. Konsultacje z zainteresowanymi stronami

Cyberbezpieczenstwo to obszerny, miedzysektorowy temat. Komisja wykorzystata rozne
metody konsultacji, aby zamiast okreslonych interesow waskiego grona grup
zainteresowanych stron zapewni¢ odpowiednie odzwierciedlenie ogdlnego publicznego
interesu  unijnego W niniejszej  inicjatywie. Metoda ta zapewnia  przejrzystos¢
i odpowiedzialno§¢ wramach prac prowadzonych przez Komisje. Chociaz nie
przeprowadzono otwartych konsultacji publicznych konkretnie na potrzeby niniejszej
inicjatywy, biorgc po uwage jej docelowych odbiorcéw (spoltecznos¢ branzowa i badawcza
oraz panstwa czlonkowskie), to temat byl juz przedmiotem szeregu innych otwartych
konsultacji publicznych:

e ogolnych otwartych konsultacji publicznych przeprowadzonych w2018r. w sprawie
inwestycji, badan i innowacji, MSP i jednolitego rynku;

e 12-tygodniowych internetowych konsultacji publicznych rozpoczetych w 2017 r. w celu
zapoznania si¢ z opiniami szerszego grona (w przyblizeniu 90 respondentow) na temat
oceny i przegladu dotyczacego ENISA;

e 12-tygodniowych internetowych konsultacji publicznych, ktére przeprowadzono w 2016 r.
przy okazji inauguracji umownego partnerstwa publiczno-prywatnego w dziedzinie
cyberbezpieczenstwa (w przyblizeniu 240 respondentow).

Komisja zorganizowata rowniez ukierunkowane konsultacje w sprawie niniejszej inicjatywy,
w tym warsztaty, spotkania i ukierunkowane wnioski dotyczace udzielenia informacji (przez
ENISA i Europejska Agencje Obrony). Konsultacje trwaty 6 miesi¢cy, od listopada 2017 r. do
marca 2018 r. Komisja przeprowadzita rowniez mapowanie osrodkow wiedzy fachowe;j, ktore
umozliwito zgromadzenie informacji z 665 osrodkow wiedzy fachowej z zakresu
cyberbezpieczenstwa na temat ich wiedzy eksperckiej, dzialalno$ci, dziedzin roboczych,
wspotpracy mig¢dzynarodowej. Badanie rozpoczeto w styczniu, a na potrzeby analizy
sprawozdania uwzgledniono ankiety ztozone do 8 marca 2018 r.

Zainteresowane strony nalezace do Srodowisk branzowych i1 naukowych stwierdzity, ze
Centrum Kompetencji i sie¢ moga zapewni¢ warto$¢ dodang wzgledem obecnych wysitkow
na poziomie Kkrajowym poprzez pomoc w utworzeniu ogoélnoeuropejskiego ekosystemu
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cyberbezpieczenstwa, umozliwiajacego lepsza wspotprace migdzy spotecznosciami
badawczymi i branzowymi. Uznaty rowniez za niezbg¢dne, aby UE i panstwa cztonkowskie
przyjety aktywna, dlugoterminowa i strategiczng perspektywe w stosunku do polityki
przemystowej dotyczacej cyberbezpieczenstwa, wykraczajaca poza same badania naukowe
I innowacje. Zainteresowane strony wyrazity konieczno$¢ uzyskania dostgpu do kluczowych
zdolnos$ci, takich jak infrastruktura na potrzeby badan ieksperymentow, oraz wykazania
wigkszych ambicji w eliminowaniu niedoboru kwalifikacji w zakresie cyberbezpieczenstwa,
np. za posrednictwem duzych europejskich projektow przyciagajacych osoby najbardziej
utalentowane. Wszystkie powyzsze kwestie uznano rowniez za niezbgdne do tego, aby Unig
uznano na catym $wiecie za lidera w dziedzinie cyberbezpieczenstwa.

W ramach dziatan konsultacyjnych podjetych od wrzesnia ubieglego roku®, jak rowniez
w specjalnych konkluzjach Rady®, panstwa czlonkowskie z zadowoleniem przyjely zamiar
ustanowienia sieci kompetencji w dziedzinie cyberbezpieczenstwa w celu pobudzenia
rozwoju i wdrazania technologii z zakresu cyberbezpieczenstwa, podkreslajac konieczno$¢
sprzyjania wilaczeniu wszystkich panstw czlonkowskich oraz ich istniejgcych centrow
doskonatosci 1 kompetencji oraz poswigcania szczegdlnej uwagi kwestii komplementarnosci.
Jesli chodzi o przyszte Centrum Kompetencji, panstwa cztonkowskie podkreslity zwlaszcza
znaczenie jego roli koordynacyjnej we wsparciu sieci. W szczegolnosci w odniesieniu do
krajowych dziatan i potrzeb w dziedzinie cyberobrony proces mapowania potrzeb panstw
cztonkowskich w zakresie cyberobrony, przeprowadzony przez Europejska Stuzbe Dziatan
Zewngtrznych w marcu 2018 r., pokazal, ze wigkszo$¢ panstw cztonkowskich dostrzega
unijng warto$¢ dodang w obszarze szkolenia i edukacji oraz we wsparciu przemystu poprzez
badania naukowe irozw6j'’. Inicjatywa zostalaby w rzeczywistosci wdrozona wspélnie
Z panstwami cztonkowskimi lub wspieranymi przez nie podmiotami. Wspotpraca miedzy
srodowiskami branzowymi, naukowymi lub Srodowiskami sektora publicznego potaczytaby
I wzmocnita istniejagce podmioty oraz obecne wysitki w celu uniknigcia powielania dziatan.
Panstwa cztonkowskie uczestniczylyby réwniez w okreslaniu konkretnych dziatan
ukierunkowanych na sektor publiczny jako bezposredniego uzytkownika technologii i wiedzy
eksperckiej z zakresu cyberbezpieczenstwa.

. Ocena skutkéw

Ocena skutkéw wspierajaca niniejsza inicjatywe zostala przedlozona Radzie ds. Kontroli
Regulacyjnej w dniu 11 kwietnia 2017 r. i otrzymata pozytywna opini¢ z zastrzezeniami.
Nastepnie ocen¢ skutkéw poddano przegladowi w Swietle uwag Rady. Opinia Rady oraz
zalacznik wyjasniajacy sposob uwzgledniania uwag Rady zostaja opublikowane wraz
z niniejszym wnioskiem.

W ocenie skutkow rozwazono szereg wariantoOw strategicznych, zaréwno legislacyjnych, jak
I nielegislacyjnych. Do szczegotowej oceny wybrano nastepujace warianty:

e Scenariusz odniesienia — wariant wspolpracy — zaktada kontynuacje obecnego
podejscia do budowania przemystowych itechnologicznych zdolnosci
W dziedzinie cyberbezpieczenstwa w UE dzigki wspieraniu badan naukowych
| innowacji oraz powigzanych mechanizmow wspotpracy w ramach 9PR.

1 Np. posiedzenie okraglego stolu wysokiego szczebla z udziatem panstw cztonkowskich, wiceprzewodniczacego

Ansip, komisarz Gabriel, 5 grudnia 2017 r.

Rada do Spraw Og6lnych: Konkluzje Rady w sprawie wsp6lnego komunikatu do Parlamentu Europejskiego i Rady
,Odpornos$¢, prewencja i obrona: budowa solidnego bezpieczenstwa cybernetycznego UE (20 listopada 2017 r.)
ESDZ, marzec 2018 r.
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e Wariant 1: sie¢ kompetencji w dziedzinie cyberbezpieczenstwa z Europejskim
Centrum  Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach
Przemystu, Technologii iBadan Naukowych zpodwojnym mandatem do
prowadzenia dziatan wspierajacych technologie przemyslowe, jak réwniez
dziatan w obszarze badan naukowych i innowacji.

e Wariant 2: sie¢ kompetencji w dziedzinie cyberbezpieczenstwa z Europejskim
Centrum Badan Naukowych i Kompetencji w dziedzinie Cyberbezpieczenstwa
skoncentrowanym na dziataniach z zakresu badan naukowych i innowacji.

Warianty odrzucone na wczesnym etapie obejmowaty: 1) wariant niepodejmowania zadnych
dziatan, 2) wariant utworzenia jedynie sieci kompetencji w dziedzinie cyberbezpieczenstwa,
3) wariant utworzenia wylacznie scentralizowanej struktury, jak rowniez 4) wariant
wykorzystania istniejacej agencji (Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci
i Informacji — (ENISA), Agencji Wykonawczej ds. Badan Naukowych (REA) lub Agencji
Wykonawczej ds. Innowacyjnosci i Sieci (INEA).

W ramach analizy stwierdzono, ze wariant 1 stanowi najlepsze rozwigzanie na potrzeby
realizacji celow inicjatywy, jednocze$nie zapewniajac najwickszy wplyw gospodarczy,
spoleczny 1 $rodowiskowy oraz zabezpieczajac interesy Unii. Glowne argumenty
przemawiajace za tym wariantem obejmowaly zdolno$¢ stworzenia rzeczywistej polityki
przemystowej dotyczacej cyberbezpieczenstwa dzigki wspieraniu dziatan zwigzanych nie
tylko z badaniami naukowymi irozwojem, ale roéwniez zwprowadzeniem na rynek;
elastyczno$¢ umozliwiajacg optymalizacje wykorzystywania istniejacej wiedzy i zasobow
wramach réznych modeli wspolpracy zsiecia centrow kompetencji; zdolnos¢ do
usystematyzowania wspolpracy oraz wspolnych zobowigzan zainteresowanych podmiotow
publicznych i prywatnych ze wszystkich wtasciwych sektorow, w tym sektora obrony. Nie
mniej istotny jest fakt, ze wariant 1 umozliwia réwniez zwigkszenie synergii 1moze
funkcjonowa¢ jako mechanizm realizacji w przypadku dwoch réznych unijnych Zrodet
finansowania cyberbezpieczenstwa w ramach kolejnych wieloletnich ram finansowych
(program ,,Cyfrowa Europa” i program ,,Horyzont Europa”).

. Prawa podstawowe

Niniejsza inicjatywa umozliwi organom publicznym i branzom w panstwach cztonkowskich
skuteczniejsze zapobieganie zagrozeniom dla cyberbezpieczenstwa i reagowanie na nie dzigki
zaoferowaniu bezpieczniejszych produktow i rozwigzan oraz wyposazaniu si¢ w nie. Jest to
W szczegdlnoscei istotne w przypadku ochrony dostgpu do podstawowych ustug (np. ustug
transportu, zdrowia, bankowosci i finansowych).

Zwigkszona zdolnos¢ Unii Europejskiej do zabezpieczenia swoich produktow 1 ustug
W sposob autonomiczny prawdopodobnie rowniez pomoze obywatelom w korzystaniu z ich
demokratycznych praw i wartosci (np. lepszej ochronie ich praw dotyczacych informacji
przewidzianych w Karcie praw podstawowych, szczegdlnie prawa do ochrony danych
osobowych i zycia prywatnego), a wskutek tego zwigkszy ich zaufanie do spoleczenstwa
cyfrowego i gospodarki cyfrowe;.

4, WPLYW NA BUDZET

Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach
Przemystu, Technologii 1 Badan Naukowych, dziatajace we wspotpracy z siecig kompetencji
W dziedzinie cyberbezpieczenstwa, bedzie gtdéwnym organem ds. wdrazania zajmujacym si¢
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zasobami finansowymi UE przeznaczonymi na cyberbezpieczenstwo na podstawie programu
,Cyfrowa Europa” i programu ,,Horyzont Europa”.

Wplyw na budzet zwigzany z realizacja programu ,,Cyfrowa Europa” okreslono w ocenie
skutkéw finansowych regulacji zataczonej do niniejszego wniosku. W trakcie procesu
legislacyjnego, a w kazdym razie przed osiggnigciem porozumienia politycznego, Komisja
zaproponuje wktad zpuli $rodkow finansowych klastra ,Integracyjne i bezpieczne
spoteczenstwo” filaru II ,,Globalne wyzwania i1 konkurencyjnos¢ przemystowa” programu
,,Horyzont Europa” (catkowita pula to 2 800 000 000 EUR), o ktérym mowa w art. 21 ust. 1
lit. b). Wniosek bedzie opieral si¢ na wynikach procesu planowania strategicznego
okres§lonego w art. 6 ust. 6 rozporzadzenia XXX [program ramowy ,,Horyzont Europa™].

5. ELEMENTY FAKULTATYWNE
. Plany wdrozenia i monitorowanie, ocena i sprawozdania

W niniejszym wniosku (art. 38) przewidziano wyrazng klauzule oceny, na podstawie ktorej
Komisja bedzie przeprowadza¢ niezalezng ocene¢. Nastgpnie Komisja bedzie przedstawiac
Parlamentowi Europejskiemu i Radzie sprawozdania zoceny, ktérym w stosownych
przypadkach towarzyszy¢ begdzie wniosek o dokonanie przegladu w celu zmierzenia wplywu
wywieranego przez instrument i wartosci dodanej, ktorg generuje. Komisja stosowaé bedzie
metodyke oceny stuzaca lepszemu stanowieniu prawa.

Dyrektor wykonawczy powinien co dwa lata przedstawia¢ Radzie Zarzadzajacej oceng ex
post na temat dziatalnoSci Europejskiego Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemystu, Technologii 1 Badan Naukowych oraz sieci,
jak okreslono w art. 17 niniejszego wniosku. Dyrektor wykonawczy powinien roéwniez
sporzadzaé plan dziatan nastepczych w odniesieniu do wnioskow z ocen retrospektywnych i
co dwa lata sklada¢ Komisji sprawozdanie z postgpow. Rada Zarzadzajaca powinna
odpowiada¢ za monitorowanie wdrozenia odpowiednich dziatah nastgpczych w zwigzku ze
wspomnianymi wnioskami, jak okreslono w art. 16 niniejszego wniosku.

Domniemane przypadki niewlasciwego administrowania w ramach dziatah podmiotu
prawnego moga podlega¢ dochodzeniom prowadzonym przez Europejskiego Rzecznika Praw
Obywatelskich zgodnie z przepisami art. 228 Traktatu.
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2018/0328 (COD)
Whiosek

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

ustanawiajace Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
w kwestiach Przemyshu, Technologii i Badan Naukowych oraz sie¢ krajowych osrodkow

koordynacji

Whktad Komisji Europejskiej w spotkanie przywodcow w
Salzburgu w dniach 19-20 wrzesnia 2018 r.

PARLAMENT EUROPEJSKI | RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 173
ust. 3 i art. 188 akapit pierwszy,

uwzgledniajac wniosek Komisji Europejskie;,

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego™®,

uwzgledniajac opinic Komitetu Regionéw*®,

stanowigc zgodnie ze zwykla procedurg ustawodawcza,

a takze majac na uwadze, co nastgpuje:

1)

()

Nasze zycie codzienne 1 gospodarki staja si¢ bardziej zalezne od technologii
cyfrowych, dlatego obywatele w coraz wigkszym stopniu narazeni sg na powazne
cyberincydenty. Przyszte bezpieczenstwo zalezy miedzy innymi od poprawy zdolnosci
technologicznych i przemystowych Unii do ochrony przed zagrozeniami dla
cyberbezpieczenstwa, poniewaz zaré6wno infrastruktura cywilna, jak 1 potencjat
wojskowy opierajg si¢ na bezpiecznych systemach cyfrowych.

Unia stale intensyfikuje swoje dzialania w celu rozwigzania rosngcych wyzwan
w zakresie cyberbezpieczenstwa, realizujac strategi¢ bezpieczenstwa cybernetycznego
z 2013 r.? stuzaca promowaniu niezawodnego, bezpiecznego i otwartego ekosystemu
cybernetycznego. W 2016r. Unia przyjela pierwsze S$rodki w dziedzinie
cyberbezpieczenstwa w postaci dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148% w sprawie bezpieczehstwa sieci i systeméw informatycznych.

18
19
20

21

Dz.U.Cz,s..

DzU.C[..]z[..],s. [.-]

Wspolny komunikat do Parlamentu Europejskiego i Rady ,,Strategia bezpieczenstwa cybernetycznego
Unii Europejskiej: Otwarta, bezpieczna i chroniona cyberprzestrzen”, JOIN(2013) 1 final.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw
na rzecz wysokiego wspodlnego poziomu bezpieczenstwa sieci iSysteméw informatycznych na
terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).
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3)

(4)

()

(6)

()

(8)

We wrzesniu 2017 r. Komisja i Wysoki Przedstawiciel Unii do Spraw Zagranicznych
i Polityki Bezpieczenstwa przedstawili wspolny komunikat®® ,,Odpornosé, prewencja
I obrona: budowa solidnego bezpieczenstwa cybernetycznego Unii Europejskiej”, aby
w dalszym ciggu wzmacnia¢ odporno$¢, prewencje ireakcje Unii w kwestii
cyberatakdw.

Podczas Tallinskiego Szczytu Cyfrowego we wrze$niu 2017 r. szefowie panstw
i rzadow wezwali Unig, aby stata si¢ ,,do 2025 r. §wiatowym liderem w dziedzinie
cyberbezpieczenstwa w celu zapewnienia zaufania, pewnos$ci iochrony naszym
obywatelom, konsumentom i przedsi¢biorstwom online oraz umozliwienia istnienia
wolnego i podlegajacego przepisom prawa internetu”.

Znaczne zaktocenie funkcjonowania sieci i systemow informatycznych moze wptywac
na poszczegodlne panstwa cztonkowskie i na Uni¢ jako calo$¢. Bezpieczenstwo sieci
i systemow informatycznych ma zatem zasadnicze znaczenie dla sprawnego
funkcjonowania rynku wewngtrznego. Obecnie Unia jest uzalezniona od dostawcow
cyberbezpieczenstwa spoza Europy. W strategicznym interesie Unii lezy jednak
zapewnienie, aby utrzymala irozwijala podstawowe zdolnosci technologiczne
w zakresie cyberbezpieczenstwa w celu ochrony swojego jednolitego rynku
cyfrowego, a w szczegolnosci ochrony sieci i systeméw informatycznych o znaczeniu
krytycznym, oraz dostarczania kluczowych ustug w zakresie cyberbezpieczenstwa.

Chociaz w Unii istnieje bardzo wysoki poziom wiedzy fachowej i doswiadczenia
w zakresie badan naukowych, technologii irozwoju przemyshu w dziedzinie
cyberbezpieczenstwa, to wysitki srodowisk branzowych i naukowych sg rozproszone,
brakuje zbieznosci dzialan 1wspdlnej misji, co stanowi przeszkode dla
konkurencyjnosci w tej dziedzinie. Nalezy polaczy¢ te wysitki i wiedzg fachowa,
utworzy¢ sie¢ kontaktéw 1 wykorzysta¢ je w skuteczny sposob, aby wzmocnié
I uzupehi¢ trwajace badania naukowe, zdolno$ci technologiczne i przemystowe na
szczeblu unijnym i na szczeblach krajowych.

W swoich konkluzjach przyjetych w listopadzie 2017 r. Rada wezwata Komisje do
szybkiego dostarczenia oceny skutkow na temat mozliwych wariantéw stworzenia
sieci centrow kompetencji w dziedzinie cyberbezpieczenstwa wraz z Europejskim
Centrum Badan Naukowych i Kompetencji i do zaproponowania do potowy 2018 r.
odpowiedniego instrumentu prawnego.

Centrum Kompetencji powinno by¢ gléwnym unijnym instrumentem stuzacym
taczeniu inwestycji w badania naukowe w dziedzinie cyberbezpieczenstwa,
technologi¢ 1rozw6j] przemystowy oraz wdrazaniu odpowiednich projektéw
i inicjatyw razem z siecig kompetencji w dziedzinie cyberbezpieczenstwa. Centrum to
powinno zapewni¢ wsparcie finansowe zwigzane z cyberbezpieczenstwem
z programow ,,Horyzont Europa” i ,,Cyfrowa Europa” oraz, w stosownych
przypadkach, powinno by¢ otwarte na Europejski Fundusz Rozwoju Regionalnego
i inne programy. PodejScie to powinno przyczyni¢ si¢ do tworzenia synergii
i koordynacji  wsparcia finansowego zwigzanego z badaniami  naukowymi,
innowacjami, rozwojem technologiczno-przemystowym w dziedzinie
cyberbezpieczenstwa oraz do unikania powielania dziatan.

22

Wspolny komunikat do Parlamentu Europejskiego i Rady pt. ,,Odpornos¢, prewencja i obrona: budowa
solidnego bezpieczenstwa cybernetycznego Unii Europejskiej”, JOIN(2017) 450 final.
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Biorgc pod uwagge, ze cele tej inicjatywy zostang osiggnicte w najlepszy sposob, jezeli
uczestniczy¢ w niej beda wszystkie panstwa cztonkowskie lub jak najwigcej panstw
cztonkowskich, iaby zacheci¢ panstwa czlonkowskie do uczestnictwa, wylacznie
panstwa cztonkowskie, ktore wniosg wktad finansowy w koszty administracyjne
I operacyjne Centrum Kompetencji, powinny dysponowac prawem glosu.

Finansowy udzial uczestniczacych panstw cztonkowskich powinien by¢ wspotmierny
do finansowego wktadu Unii na rzecz tej inicjatywy.

Centrum Kompetencji powinno ulatwia¢ 1 wspiera¢ koordynacje pracy sieci
kompetencji w dziedzinie cyberbezpieczenstwa (,,sie¢”), sktadajgcej si¢ z krajowych
osrodkow koordynacji z kazdego panstwa czlonkowskiego. Krajowe o$rodki
koordynacji powinny otrzymywac¢ bezposrednie wsparcie finansowe Unii, w tym
dotacje przyznawane bez zaproszenia do sktadania wnioskow, w celu
przeprowadzania dzialan zwigzanych z niniejszym rozporzadzeniem.

Krajowe osrodki koordynacji powinny zosta¢ wybrane przez panstwa cztonkowskie.
Poza niezbednym potencjatem administracyjnym osrodki powinny posiada¢ wiedze
techniczng w dziedzinie cyberbezpieczenstwa, zwlaszcza w obszarach takich jak
kryptografia, wustugi w zakresie bezpieczenstwa ICT, wykrywanie wlaman,
bezpieczenstwo systemu, bezpieczenstwo sieci, bezpieczenstwo oprogramowania
i aplikacji lub ludzkie i spoteczne aspekty bezpieczenstwa i prywatnosci, albo mie¢ do
takiej wiedzy bezposredni dostgp. Powinny one mie¢ roéwniez zdolno$¢ do
skutecznego angazowania 1 koordynowania wysitkéw przemystu, sektora publicznego,
w tym organdéw wyznaczonych na podstawie dyrektywy Parlamentu Europejskiego
i Rady (UE) 2016/1148%, oraz $rodowiska naukowego.

Jezeli krajowym o$rodkom koordynacji zostanie zapewnione wsparcie finansowe
W celu wsparcia osOb trzecich na szczeblu krajowym, nalezy przekazaé je
odpowiednim zainteresowanym stronom za posrednictwem uméw o udzielenie dotacji
w systemie kaskadowym.

Powstajace technologie, np. sztuczna inteligencja, internet rzeczy, obliczenia wielkiej
skali (HPC) iinformatyka kwantowa, tancuch blokow oraz koncepcje takie jak
bezpieczna tozsamo$¢ cyfrowa, jednoczesnie tworzag nowe wyzwania dla
cyberbezpieczenstwa i zapewniaja rozwigzania. Ocena 1 zatwierdzenie odpornosci
istniejacych lub przysztych systeméw ICT bedzie wymagac testowania rozwigzan
w zakresie bezpieczenstwa pod katem atakéw na urzadzenia HPC i urzadzenia
kwantowe. Centrum Kompetencji, sie¢ isrodowisko posiadajace kompetencje
w dziedzinie cyberbezpieczenstwa powinny pomagac w rozwijaniu
i rozpowszechnianiu  najnowszych rozwigzan w zakresie cyberbezpieczenstwa.
Jednoczesnie Centrum Kompetencji isie¢ powinny stuzy¢ twércom rozwigzan
i operatorom w sektorach krytycznych takich jak sektor transportowy, energetyczny,
zdrowia, finansowy, administracji, telekomunikacyjny, wytwoérczy, obrony
i przestrzeni kosmicznej, aby pomoc im w stawianiu czota wyzwaniom zwigzanym
Z cyberbezpieczenstwem.

Centrum Kompetencji powinno peti¢ szereg kluczowych funkcji. Po pierwsze,
Centrum Kompetencji powinno utatwia¢ i wspiera¢ koordynacje pracy europejskiej

23

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow
na rzecz wysokiego wspodlnego poziomu bezpieczenstwa sieci iSysteméw informatycznych na
terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).
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sieci kompetencji w dziedzinie cyberbezpieczenstwa oraz wspiera¢ rozwoj srodowiska
posiadajacego kompetencje w dziedzinie cyberbezpieczenstwa. Centrum powinno
realizowaé technologiczny plan w dziedzinie cyberbezpieczenstwa i ulatwia¢ dostep
do wiedzy fachowej zebranej w ramach sieci i srodowiska posiadajacego kompetencje
w dziedzinie cyberbezpieczenstwa. Po drugie, Centrum powinno wdrazaé
odpowiednie czgsci programow ,,Cyfrowa Europa” 1 ,,Horyzont Europa” poprzez
przydzielanie dotacji, zwykle na podstawie konkurencyjnych zaproszen do sktadania
wnioskow. Po trzecie, Centrum Kompetencji powinno ulatwia¢ wspolne inwestycje
Unii, panstw cztonkowskich lub przemystu.

Centrum Kompetencji powinno stymulowaé i wspiera¢ wspolprace i koordynacje
dziatan $rodowiska posiadajacego kompetencje w dziedzinie cyberbezpieczenstwa,
ktére obejmowatoby duza, otwartg i zré6znicowang grup¢ podmiotdw zaangazowanych
w technologie¢  cyberbezpieczenstwa.  Srodowisko to powinno  obejmowaé
W szczegblnosci podmioty prowadzace badania naukowe, branze po stronie podazy,
branze po stronie popytu i sektor publiczny. Srodowisko posiadajace kompetencje
W dziedzinie cyberbezpieczenstwa powinno wnie§¢ wklad w dzialania iplan prac
Centrum Kompetencji i powinno rowniez korzysta¢ z dziatan na rzecz tworzenia
srodowiska prowadzonych przez Centrum Kompetencji i sie¢, ale nie powinno by¢
pod innymi wzgledami uprzywilejowane w zakresie zaproszen do sktadania wnioskow
lub zaproszen do sktadania ofert.

Aby odpowiedzie¢ na potrzeby zaréwno branz po stronie podazy, jak ibranz po
stronie popytu, zadanie Centrum Kompetencji dotyczace zapewnienia wiedzy
Z zakresu cyberbezpieczenstwa i1pomocy technicznej gatgziom przemystlu powinno
odnosi¢ si¢ zarowno do produktow iustug ICT, jak iwszystkich innych
przemystowych i technologicznych produktow irozwigzan, do ktorych ma zostaé
wlaczone cyberbezpieczenstwo.

Chociaz Centrum Kompetencji isie¢ powinny mie¢ na celu osiggni¢cie synergii
migedzy cyberbezpieczenstwem cywilnym i cyberbezpieczenstwem obronnym,
projekty finansowane w ramach programu ,,Horyzont Europa” bgeda wdrazane zgodnie
Z rozporzadzeniem XXX [rozporzadzenie w sprawie programu ,.Horyzont Europa™],
w ktorym przewidziano, ze dziatania w zakresie badan naukowych i innowacji
przeprowadzane w ramach programu ,,Horyzont Europa” powinny dotyczy¢ glownie
zastosowan cywilnych.

Aby zapewni¢ ustrukturyzowang izrownowazong wspolprace, relacje miedzy
Centrum Kompetencji a krajowymi osrodkami koordynacji powinny opieraé si¢ na
porozumieniu umownym.

Nalezy stworzy¢ odpowiednie przepisy, aby zagwarantowa¢ odpowiedzialno$¢
I przejrzystos¢ dziatania Centrum Kompetencji.

W $wietle wiedzy fachowej w dziedzinie cyberbezpieczenstwa, jaka posiadaja
odpowiednio Wspolne Centrum Badawcze Komisji oraz Agencja Unii Europejskiej
ds. Bezpieczenstwa Sieci i Informacji (ENISA), powinny one odgrywaé aktywna rolg
w $rodowisku posiadajacym kompetencje w dziedzinie cyberbezpieczenstwa i Radzie
Konsultacyjnej ds. Przemystowych i Naukowych.

W przypadku gdy krajowy osrodek koordynacji ipodmioty wchodzace w sktad
srodowiska posiadajacego kompetencje w dziedzinie cyberbezpieczenstwa otrzymuja
wklad finansowy z budzetu ogodlnego Unii, powinny poda¢ do wiadomosci publicznej
fakt, ze odpowiednie dziatania podejmowane sa w konteksScie obecnej inicjatywy.
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Wktad Unii na rzecz Centrum Kompetencji powinien sfinansowaé potowe kosztow
zwigzanych z zatozeniem oraz dziataniami administracyjnymi i koordynacyjnymi
Centrum Kompetencji. Aby uniknag¢ podwdjnego finansowania, dziatania te nie
powinny jednocze$nie korzysta¢ ze s$rodkoéw pochodzacych =z innych unijnych
programow.

Rada Zarzadzajaca Centrum Kompetencji, sktadajaca si¢ z przedstawicieli panstw
cztonkowskich 1 Komisji, powinna okresla¢ ogdlny kierunek dziatalnosci Centrum
Kompetencji oraz zapewnia¢ wykonywanie przez nie jego zadan zgodnie z niniejszym
rozporzadzeniem. Rada Zarzadzajaca powinna posiada¢ uprawnienia niezbe¢dne do
uchwalania budzetu, kontroli jego wykonania, przyjmowania stosownych przepisow
finansowych, ustalania przejrzystych procedur pracy w zakresie podejmowania decyzji
przez Centrum Kompetencji, przyjmowania planu prac Centrum Kompetencji
i wieloletniego planu strategicznego odzwierciedlajgcego priorytety w realizacji celéw
izadan Centrum Kompetencji, uchwalania jej regulaminu wewngtrznego,
powolywania dyrektora wykonawczego oraz podejmowania decyzji o przedtuzeniu
jego kadencji lub jej zakonczeniu.

Aby Centrum Kompetencji mogto prawidtowo i skutecznie funkcjonowaé, Komisja
I panstwa czlonkowskie powinny zapewni¢, aby osoby, ktore maja zosta¢ powotane na
cztonkow Rady Zarzadzajacej, posiadaly odpowiednig zawodowa wiedze fachowg
I doswiadczenie w obszarach funkcyjnych. Komisja i panstwa cztonkowskie powinny
rowniez dolozy¢ staran, by ograniczy¢é rotacj¢ swoich przedstawicieli w Radzie
Zarzadzajacej, tak aby zapewni¢ ciaglo$¢ jej pracy.

Sprawne funkcjonowanie Centrum Kompetencji wymaga, aby dyrektor wykonawczy
byl mianowany na podstawie swoich osiggnig¢ oraz udokumentowanych kompetencji
administracyjnych i zarzadczych, a takze odpowiednich kompetencji i doswiadczenia
w zakresie cyberbezpieczenstwa, oraz aby pelnil swoje obowigzki w sposob
catkowicie niezalezny.

Centrum Kompetencji powinno posiada¢ organ doradczy w postaci Rady
Konsultacyjnej ds. Przemystowych i Naukowych w celu zapewnienia regularnego
dialogu  z sektorem  prywatnym, organizacjami  konsumenckimi i innymi
odpowiednimi zainteresowanymi stronami. Rada Konsultacyjna ds. Przemystowych
i Naukowych powinna skupia¢ si¢ na zagadnieniach istotnych dla zainteresowanych
stron i kierowa¢ na nie uwage Rady Zarzadzajacej Centrum Kompetencji. Sktad Rady
Konsultacyjnej ds. Przemystowych i Naukowych oraz przydzielone jej zadania, takie
jak zasieganie jej opinii w sprawie planu prac, powinny zapewnia¢ wystarczajaca
reprezentacj¢ zainteresowanych stron w pracach Centrum Kompetencji.

Centrum Kompetencji powinno korzysta¢ ze szczegoélnej wiedzy fachowej oraz
szerokiego i odpowiedniego udziatu zainteresowanych stron, stworzonego w ramach
umownego partnerstwa publiczno-prywatnego w dziedzinie cyberbezpieczenstwa
w trakcie trwania programu ,Horyzont 2020” za posrednictwem swojej Rady
Konsultacyjnej ds. Przemystowych i Naukowych.

W Centrum Kompetencji powinny obowigzywac przepisy dotyczace zapobiegania
konfliktom intereséw i zarzadzania nimi. Centrum Kompetencji powinno réwniez

stosowa¢ odpowiednie przepisy unijne dotyczace publicznego dostepu do
dokumentéw zawarte W rozporzadzeniu Parlamentu Europejskiego iRady (WE)
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(30)

(31)

(32)

(33)

(34)

nr 1049/2001%*. Przetwarzanie danych osobowych przez Centrum Kompetencji bedzie
podlega¢ przepisom rozporzadzenia Parlamentu Europejskiego iRady (UE) nr
XXX/2018. Centrum Kompetencji powinno przestrzega¢ przepisow majacych
zastosowanie do instytucji Unii oraz przepisoOw krajowych dotyczacych postepowania
z informacjami, w szczeg6lnosci ze szczegdlnie chronionymi informacjami jawnymi
i informacjami niejawnymi UE.

Interesy finansowe Unii i panstw cztonkowskich powinny by¢ chronione w calym
cyklu wydatkéw za pomocg proporcjonalnych srodkow, w tym poprzez zapobieganie
nieprawidtowoséciom, ich wykrywanie iprowadzenie dochodzen w sprawach
nieprawidlowosci, odzyskiwanie utraconych, nienaleznie wyplaconych lub
nieprawidtlowo wykorzystanych funduszy oraz, w stosownych przypadkach,
nakladanie kar administracyjnych i pieni¢znych zgodnie zrozporzadzeniem
Parlamentu Europejskiego i Rady (UE, EURATOM) nr XXX? [rozporzadzenie
finansowe].

Centrum Kompetencji powinno dziata¢ w otwarty i przejrzysty sposoéb pozwalajacy
mu na czas udostgpnia¢ wszelkie stosowne informacje, jak rowniez promowaé swoje
dziatania, wtym dziatania informacyjne 1iupowszechnianie wiedzy wsrod
spoleczenstwa. Regulamin wewngtrzny organéw Centrum Kompetencji powinien by¢
dostgpny publicznie.

Audytor wewnetrzny Komisji powinien mie¢ w stosunku do Centrum Kompetencji
takie same uprawnienia jak w stosunku do Komisji.

Komisja, Centrum Kompetencji, Europejski Trybunat Obrachunkowy i Europejski
Urzad ds. Zwalczania Naduzy¢ Finansowych powinny uzyskaé¢ dostep do wszystkich
niezbednych informacji i pomieszczen, aby prowadzi¢ audyty i dochodzenia dotyczace
dotacji, umow i porozumien podpisanych przez Centrum Kompetencji.

Poniewaz cele niniejszego rozporzadzenia, a mianowicie utrzymanie irozwijanie
technologicznych i przemystowych zdolnosci Unii w dziedzinie cyberbezpieczenstwa,
zwigkszanie konkurencyjnos$ci unijnego sektora cyberbezpieczenstwa i uczynienia
z cyberbezpieczenstwa przewagi konkurencyjnej innych galezi przemystu Unii, nie
moga zostaé osiaggniete w sposOb wystarczajacy przez panstwa cztonkowskie z uwagi
na rozproszenie istniejacych, ograniczonych zasobow oraz niezbedna wielkosé
inwestycji, lecz ze wzgledu na uniknigcie niepotrzebnego powielania tych wysitkoéw,
pomoc W osigganiu masy Kkrytycznej inwestycji 1zapewnienie, by finansowanie
publiczne wykorzystywano w sposob optymalny, mogg by¢ lepiej realizowane na
szczeblu unijnym, Unia moze przyja¢ $rodki zgodnie zzasada pomocniczosci
okreslong w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasadg proporcjonalnosci,
o ktorej mowa w tym artykule, niniejsze rozporzadzenie nie wykracza poza to, co jest
konieczne do osiggnigcia tego celu,

24
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Rozporzagdzenie Parlamentu Europejskiego iRady (WE) nr 1049/2001 zdnia 30 maja 2001r.
w sprawie publicznego dostgpu do dokumentoéw Parlamentu Europejskiego, Rady i Komisji (Dz.U. L
145 7 31.5.2001, s. 43).

[doda¢ tytut i odniesienie do Dz.U.].
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PRZYIMUJA NINIEJSZE ROZPORZADZENIE:

ROZDZIAL 1

OGOLNE PRZEPISY | ZASADY CENTRUM KOMPETENCJI

ORAZ SIECI

Artykut 1
Przedmiot

Na mocy niniejszego rozporzadzenia ustanawia si¢ Europejskie Centrum
Kompetencji ~ w dziedzinie = Cyberbezpieczenstwa  w kwestiach ~ Przemystu,
Technologii i Badan Naukowych (,,Centrum Kompetencji”) oraz sie¢ krajowych
osrodkow koordynacji, a takze okresla si¢ przepisy dotyczace nominacji krajowych
osrodkow  koordynacji itworzenia $rodowiska posiadajacego kompetencje
W dziedzinie cyberbezpieczenstwa.

Centrum Kompetencji wnosi wkltad we wdrazanie czg¢sci dotyczacej
cyberbezpieczenstwa programu ,,Cyfrowa Europa” ustanowionego rozporzadzeniem
nr XXX, w szczegolnosci we wdrazanie dziatan zwigzanych z art. 6 rozporzadzenia
(UE) nr XXX [program ,,Cyfrowa Europa”], atakze we wdrazanie programu
,LHoryzont Europa” ustanowionego rozporzadzeniem nr XXX, w szczeg6élnosci filaru
Il pkt2.2.6 zalgcznika 1 do decyzji nr XXX ustanawiajgcej program szczegdtowy
stuzacy realizacji programu ramowego w zakresie badan naukowych i innowacji
,Horyzont Europa” [numer referencyjny programu szczegdtowego].

Siedziba Centrum Kompetencji znajduje si¢ w [Brukseli w Belgii].

Centrum Kompetencji posiada osobowos$¢ prawng. We wszystkich panstwach
cztonkowskich centrum ma zdolno$¢ prawng o najszerszym zakresie przyznawanym
osobom prawnym zgodnie z ustawodawstwem danego panstwa cztonkowskiego.
Moze ono zwlaszcza nabywac i zbywaé nieruchomosci i ruchomosci oraz by¢ strong
W postepowaniach sagdowych.

Artykut 2
Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1)

2)

3)

,»cyberbezpieczenstwo” oznacza ochrone sieci iSystemOw informatycznych, ich
uzytkownikoéw 1 innych 0sob przed zagrozeniami dla cyberbezpieczenstwa;

,produkty irozwigzania w dziedzinie cyberbezpieczenstwa” oznaczaja produkty,
ushugi lub procesy ICT, ktorych szczegdlnym celem jest ochrona przed zagrozeniami
dla cyberbezpieczenstwa sieci i systemow informatycznych, ich uzytkownikow oraz
0s0b, ktorych zagrozenia te dotycza;

,»organ publiczny” oznacza jednostke administracji rzagdowej lub innej administracji
publicznej, w tym publiczne organy doradcze na szczeblu krajowym, regionalnym
lub lokalnym, badz osob¢ fizyczng lub prawng, ktéra na mocy prawa krajowego
sprawuje publiczne funkcje administracyjne, facznie ze szczegdlnymi obowigzkami;
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4)

,uczestniczace panstwo cztonkowskie” oznacza panstwo cztonkowskie, ktore
dobrowolnie wnosi wktad finansowy w koszty administracyjne i operacyjne Centrum
Kompetenc;ji.

Artykut 3
Misja Centrum i sieci
Centrum Kompetencji i sie¢ pomagaja Unii:

a) w utrzymaniu irozwijaniu technologicznych i przemystowych zdolnosci
w dziedzinie cyberbezpieczenstwa niezbednych do zabezpieczenia jej
jednolitego rynku cyfrowego;

b) w zwigkszaniu konkurencyjnosci unijnego sektora cyberbezpieczenstwa
I uczynieniu z cyberbezpieczenstwa przewagi konkurencyjnej innych gatezi
przemystu Unii.

W stosownych przypadkach Centrum Kompetencji realizuje swoje zadania we
wspoOtpracy z siecig krajowych osrodkow koordynacji i srodowiskiem posiadajacym
kompetencje w dziedzinie cyberbezpieczenstwa.

Artykut 4
Cele i zadania Centrum

Cele i zwigzane z nimi zadania Centrum Kompetencji sa nastgpujace:

1.

utatwianie 1 pomoc W koordynacji pracy sieci krajowych osrodkéw koordynacji
,,sie¢”), o ktorej mowa w art. 6, oraz pracy srodowiska posiadajacego kompetencje
w dziedzinie cyberbezpieczenstwa, o ktorym mowa w art. 8;

wnoszenie wktadu we wdrazanie cz¢$ci dotyczacej cyberbezpieczenstwa programu
,Cyfrowa Europa” ustanowionego rozporzadzeniem nr XXX%, w szczegolnosci
dzialan zwigzanych zart. 6 rozporzadzenia (UE) nr XXX [program ,Cyfrowa
Europa”], oraz programu ,,Horyzont Europa” ustanowionego rozporzadzeniem nr
XXX?, w szczegbdlnosci pkt2.2.6 filaru Il zalacznika I do decyzji nr XXX
ustanawiajacej program szczegOlowy stuzacy realizacji programu ramowego
w zakresie badan naukowych iinnowacji ,,Horyzont Europa” [numer referencyjny
programu szczegdlowego], oraz innych unijnych programoéw, jezeli przewidziano to
w aktach prawnych Unii;

poszerzanie  mozliwosci, wiedzy iulepszanie infrastruktury  w zakresie
cyberbezpieczenstwa z korzyscig dla galezi przemystu, sektora publicznego
i srodowisk naukowych dzigki wykonywaniu nastepujacych zadan:

a) w odniesieniu do nowoczesnej infrastruktury przemystowej i badawczej
w zakresie cyberbezpieczenstwa i zwigzanych z nig uslug — nabywanie,
ulepszanie, obsluga takiej infrastruktury oraz udostepnianie jej
I zwigzanych z nig ushug szerokiemu kregowi uzytkownikow z sektora
przemystu w catej Unii, wtym MSP, sektorowi publicznemu oraz
spotecznosci badawczej i naukoweyj;

PL

[doda¢ pelny tytut i odniesienie do Dz.U.]
[doda¢ pelny tytut i odniesienie do Dz.U.]
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b)  w odniesieniu do nowoczesnej infrastruktury przemystowej i badawczej
W zakresie cyberbezpieczenstwa i zwigzanych z nig ustug — zapewnianie
wsparcia innym podmiotom, w tym wsparcia finansowego, jezeli chodzi
0 nabywanie, ulepszanie, obstuge takiej infrastruktury oraz udostgpnianie
jej i zwigzanych z nig ustug szerokiemu kregowi uzytkownikow z sektora
przemyshu w catej Unii, wtym MSP, sektorowi publicznemu oraz
spoteczno$ci badawczej 1 naukoweyj;

C) zapewnianie sektorowi przemystu iorganom publicznym wiedzy
z zakresu cyberbezpieczenstwa oraz pomocy technicznej,
W szczegblnosci poprzez wspieranie dziatan majacych na celu utatwianie
dostepu do wiedzy fachowej dostgpnej wsieci 1w srodowisku
posiadajacym kompetencje w dziedzinie cyberbezpieczenstwa;

wnoszenie wktadu w powszechne wdrazanie w catej gospodarce nowoczesnych
produktow irozwigzan w dziedzinie cyberbezpieczenstwa dzigki wykonywaniu
nastepujacych zadan:

a) stymulowanie badan naukowych w dziedzinie cyberbezpieczenstwa,
rozwoju cyberbezpieczenstwa, atakze absorpcji unijnych produktéw
I rozwigzan w dziedzinie cyberbezpieczenstwa przez organy publiczne
| branze wykorzystujace te produkty i rozwigzania;

b)  wspomaganie organéw publicznych, branz po stronie popytu i innych
uzytkownikéw w przyjmowaniu i wdrazaniu najnowszych rozwigzan
w dziedzinie cyberbezpieczenstwa;

C) wspieranie W szczegdlnosci organéow  publicznych — w organizacji
udzielania zamoéwien publicznych lub przeprowadzanie zamowien na
nowoczesne produkty irozwigzania W dziedzinie cyberbezpieczenstwa
w imieniu organéw publicznych;

d)  zapewnianie wsparcia finansowego i pomocy technicznej
przedsigbiorstwom  typu  start-up oraz MSP  w dziedzinie
cyberbezpieczenstwa w celu ich polaczenia z potencjalnymi rynkami
| przyciagnigcia inwestycji;

poprawa  zrozumienia  kwestii  cyberbezpieczenstwa i wnoszenie wkladu
w ograniczanie niedoborow kwalifikacji w zakresie cyberbezpieczenstwa w Unii
dzieki realizacji nastepujacych zadan:

a)  wspieranie dalszego rozwoju umiejetnosci w dziedzinie
cyberbezpieczenstwa,  w stosownych przypadkach z udziatem
odpowiednich agencji i organéw UE, w tym Agencji Unii Europejskiej
ds. Bezpieczenstwa Sieci i Informacji;

przyczynianie si¢ do wzmacniania badan naukowych irozwoju w dziedzinie
cyberbezpieczenstwa w Unii poprzez:

a) zapewnianie wsparcia finansowego na wysitki badawcze w dziedzinie
cyberbezpieczenstwa, ktorych podstawa jest wspolny, stale oceniany
i ulepszany wieloletni program dotyczacy strategii, przemystu,
technologii i badan naukowych;

b)  wspieranie duzych projektéw badawczych i demonstracyjnych
dotyczacych mozliwosci technologicznych nowej generacji w dziedzinie
cyberbezpieczenstwa we wspolpracy z przemystem 1 siecia;
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C) wspieranie badan naukowych iinnowacji wcelu standaryzacji
technologii cyberbezpieczenstwa;

zacie$nienie wspOlpracy miedzy kregami cywilnymi ikregami obronnymi
w odniesieniu do technologii i aplikacji podwojnego zastosowania w dziedzinie
cyberbezpieczenstwa dzicki wykonywaniu nastepujacych zadan:

a) wspieranie panstw cztonkowskich i zainteresowanych podmiotow
naukowych i przemystowych w zakresie badan naukowych, rozwoju
| wdrazania;

b)  wnoszenie wkladu we wspolprace miedzy panstwami czlonkowskimi
dzieki wspieraniu ksztalcenia, szkolenia i ¢wiczef;

C) laczenie zainteresowanych stron, aby wspieraé synergie migdzy
badaniami irynkami w zakresie cyberbezpieczenstwa w wymiarach
cywilnym i obronnym;

zwigkszanie synergii migdzy wymiarem cywilnym iwymiarem obronnym
cyberbezpieczenstwa w odniesieniu do Europejskiego Funduszu Obronnego dzigki
wykonywaniu nastepujacych zadan:
a)  doradztwo, dzielenie si¢ wiedza fachowg oraz ulatwianie wspotpracy
miedzy zainteresowanymi stronami;

b)  zarzadzanie mi¢dzynarodowymi projektami w dziedzinie cyberobrony na
wniosek panstw cztonkowskich itym samym dziatanie jako kierownik
projektu  wrozumieniu  rozporzadzenia XXX  [rozporzadzenie
ustanawiajace Europejski Fundusz Obronny].

Artykut 5

Inwestowanie w infrastrukture, mozliwosci, produkty lub rozwiazania oraz ich

wykorzystanie

W przypadku gdy Centrum Kompetencji zapewnia finansowanie infrastruktury,
mozliwosci, produktow lub rozwigzan zgodnie z art. 4 ust. 3 i 4 w formie dotacji lub
nagrody, w planie prac Centrum Kompetencji moga by¢ okre$lone w szczegdlnosci:

a) zasady dotyczace funkcjonowania infrastruktury lub mozliwosci, w tym
w stosownych przypadkach dotyczace powierzenia obstugi podmiotowi
zajmujagcemu si¢ hostingiem, w oparciu o kryteria, ktore okresla Centrum
Kompetencji;

b) zasady dotyczace dostepu do infrastruktury lub mozliwosci oraz ich
wykorzystania.

Centrum Kompetencji moze by¢ odpowiedzialne za ogdélne wykonanie
odpowiednich dziatan zwigzanych ze wspolnym udzielaniem zamowien, w tym za
przedkomercyjne zamowienia publiczne w imieniu cztonkéw sieci, czlonkow
srodowiska posiadajacego kompetencje w dziedzinie cyberbezpieczenstwa lub
innych o0s6b trzecich reprezentujacych uzytkownikéw produktéw i rozwigzan
W dziedzinie cyberbezpieczenstwa. W tym celu Centrum Kompetencji moze by¢
wspierane przez co najmniej jeden krajowy osrodek koordynacji lub czlonkow
srodowiska posiadajacego kompetencje w dziedzinie cyberbezpieczenstwa.
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Artykut 6
Wyznaczenie krajowych osrodkow koordynacji

Do dnia [data] kazde panstwo cztonkowskie wyznacza podmiot, ktory bedzie petit
role krajowego osrodka koordynacji do celow niniejszego rozporzadzenia,
i powiadamia o tym Komisje.

Na podstawie oceny dotyczacej spelnienia przez ten podmiot kryteriow okreslonych
w ust. 4 Komisja w ciggu szeSciu miesi¢cy od nominacji przekazanej przez panstwo
cztonkowskie wydaje decyzje przewidujaca akredytacje podmiotu jako krajowego
osrodka koordynacji lub odrzucajaca nominacje. Komisja publikuje wykaz
krajowych o$rodkoéw koordynacji.

Panstwa cztonkowskie mogg w dowolnym momencie wyznaczy¢ nowy podmiot,
ktoéry bedzie pehit rolg krajowego o$rodka koordynacji do celéw niniejszego
rozporzadzenia. Ust. 1 1 2 majg zastosowanie do wyznaczenia nowego podmiotu.

Wyznaczony krajowy o$rodek koordynacji posiada mozliwos¢ wspierania Centrum
Kompetencji oraz sieci w wypelnianiu ich misji okreslonej w art. 3 niniejszego
rozporzadzenia. Os$rodki dysponujg techniczng wiedzg fachowa w dziedzinie
cyberbezpieczenstwa lub bezposrednim dostepem do niej oraz maja mozliwos¢
skutecznego angazowania przemystu, sektora publicznego i spotecznosci badawczej
I wspolpracy z nimi.

Relacje migdzy Centrum Kompetencji i krajowymi o$rodkami koordynacji opieraja
si¢ na umowach podpisanych mi¢dzy Centrum Kompetencji i kazdym z krajowych
oSrodkéw koordynacji. W umowie okresla si¢ reguty dotyczace relacji migdzy
Centrum Kompetencji i kazdym z krajowych osrodkow koordynacji oraz podziatu
zadan mi¢dzy nimi.

Sie¢ krajowych osrodkow koordynacji sktada si¢ ze wszystkich krajowych osrodkow
koordynacji wyznaczonych przez panstwa cztonkowskie.

Artykut 7
Zadania krajowych o$rodkow koordynacji
Cele i zwigzane z nimi zadania krajowych osrodkow koordynacji sg nastepujace:

a)  wspieranie Centrum Kompetencji w osigganiu jego celow, a W szczegdlnosci
w koordynowaniu dziatan $rodowiska posiadajacego kompetencje w dziedzinie
cyberbezpieczenstwa;

b) ulatwianie przemystowi iinnym podmiotom na szczeblu panstwa
cztonkowskiego udziatu w projektach transgranicznych;

C)  udzial wspoélnie z Centrum Kompetencji w okreslaniu i eliminowaniu stojgcych
przed przemystem wyzwan w dziedzinie cyberbezpieczenstwa, ktore dotycza
konkretnych sektorow;

d) pelienie roli punktu kontaktowego na szczeblu krajowym na potrzeby
srodowiska posiadajacego kompetencje w dziedzinie cyberbezpieczenstwa
i Centrum Kompetencji;

e) dazenie do tworzenia synergii z odpowiednimi dzialaniami na szczeblu
krajowym i regionalnym;
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f)  wdrazanie poszczegélnych dziatan, na ktore Centrum Kompetencji przyznato
dotacje, w tym poprzez zapewnianie wsparcia finansowego osobom trzecim
zgodnie z art. 204 rozporzadzenia XXX [nowe rozporzadzenie finansowe] na
warunkach okreslonych w odnosnych umowach o udzielenie dotacji;

g) promowanie irozpowszechnianie przez sie¢, $rodowisko posiadajace
kompetencje w dziedzinie cyberbezpieczenstwa i Centrum Kompetencji
odpowiednich wynikdw prac na szczeblu krajowym i regionalnym;

h)  ocena wnioskdw 0 wiaczenie do s$rodowiska posiadajacego kompetencje
W dziedzinie cyberbezpieczenstwa sktadanych przez podmioty majace siedzibe
W tym samym panstwie cztonkowskim co o$rodek koordynacji.

Do celéw okreslonych w lit. f) wsparcie finansowe dla 0s6b trzecich moze by¢
zapewniane w ktorejkolwiek z form okre$lonych w art. 125 rozporzadzenia XXX
[nowe rozporzadzenie finansowe], w tym w formie kwot ryczattowych.

Krajowe osrodki koordynacji moga otrzyma¢ od Unii dotacje zgodnie z art. 195
lit. d) rozporzadzenia XXX [nowe rozporzadzenie finansowe] w zwigzku
z wykonywaniem zadan okreslonych w niniejszym artykule.

W  stosownych przypadkach krajowe osrodki koordynacji wspodlpracuja za
posrednictwem sieci w celu realizacji zadan, o ktérych mowa w ust. 1 lit. a), b), c), e)

i Q).

Artykut 8
Srodowisko posiadajace kompetencje w dziedzinie cyberbezpieczenstwa

Srodowisko posiadajace kompetencje w dziedzinie cyberbezpieczenstwa wnosi swoj
wktad w misj¢ Centrum Kompetencji, jak okreslono wart. 3, oraz wzmacnia
I rozpowszechnia wiedze¢ fachowa z zakresu cyberbezpieczenstwa w catej Unii.

W skiad srodowiska posiadajgcego kompetencje w dziedzinie cyberbezpieczenstwa
wchodza organizacje przemystowe, akademickie i organizacje naukowe non-profit,
atakze stowarzyszenia oraz podmioty publiczne iinne podmioty zajmujace si¢
kwestiami ~ operacyjnymi i technicznymi.  Srodowisko to skupia glowne
zainteresowane strony, jezeli chodzi o technologiczne iprzemystowe zdolno$ci
w dziedzinie cyberbezpieczenstwa w Unii. W jego sktad wchodzg krajowe osrodki
koordynacji, atakze unijne instytucje iorgany posiadajagce odpowiednig wiedze
fachowa.

Jako  czlonkéw  srodowiska  posiadajagcego  kompetencje  w dziedzinie
cyberbezpieczenstwa mozna akredytowa¢ jedynie podmioty, ktére maja siedzibe

w Unii. Podmioty te muszg wykaza¢, ze dysponuja wiedzg fachowa z zakresu
cyberbezpieczenstwa w co najmniej jednej z nastepujacych dziedzin:

a)  badania naukowe;
b)  rozwoj przemystu;
c)  szkolenie i ksztalcenie.

Centrum Kompetencji akredytuje podmioty ustanowione na mocy prawa krajowego
jako  czlonkéw  Srodowiska  posiadajagcego  kompetencje  w dziedzinie
cyberbezpieczenstwa po przeprowadzeniu przez krajowy osrodek koordynacji
panstwa czlonkowskiego, w ktorym ma siedzibe dany podmiot, oceny, czy podmiot
ten spetnia kryteria okreslone w ust. 3. Akredytacja nie jest ograniczona czasowo, ale
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Centrum Kompetencji moze ja w kazdym momencie cofnaé, jezeli samo Centrum
lub wiasciwy krajowy os$rodek koordynacji uzna, ze podmiot nie spetnia kryteriow
okreslonych w ust. 3 lub podlega odpowiednim przepisom okreslonym w art. 136
rozporzadzenia XXX [nowe rozporzadzenie finansowe].

Centrum Kompetencji akredytuje odpowiednie organy, agencje iurzgdy Unii jako
cztonkow srodowiska posiadajacego kompetencje w dziedzinie cyberbezpieczenstwa
po przeprowadzeniu oceny, czy dany podmiot spetnia kryteria okre$lone w ust. 3.
Akredytacja nie jest ograniczona czasowo, ale Centrum Kompetencji moze ja
W kazdym momencie cofng¢, jezeli uzna, ze podmiot nie spelnia kryteriow
okreslonych w ust. 3 lub podlega odpowiednim przepisom okre§lonym w art. 136
rozporzadzenia XXX [nowe rozporzadzenie finansowe].

W pracach prowadzonych w ramach srodowiska moga bra¢ udzial przedstawiciele
Komisji.
Artykut 9

Zadania czlonkow Srodowiska posiadajacego kompetencje w dziedzinie
cyberbezpieczenstwa

Czlonkowie $§rodowiska posiadajgcego kompetencje w dziedzinie cyberbezpieczenstwa:

1)  wspieraja Centrum Kompetencji w wypetnianiu misji i osiagganiu celow
okreslonych wart. 3 14 oraz $ciS§le wspotpracuja wtym celu z Centrum
Kompetencji i wtasciwymi krajowymi osrodkami koordynacji;

2) uczestniczag w dziataniach promowanych przez Centrum Kompetencji
I krajowe osrodki koordynacji;

3) w stosownych przypadkach uczestnicza w grupach roboczych ustanowionych
przez Rad¢ Zarzadzajaca Centrum Kompetencji wcelu realizacji
poszczegolnych dziatan okreslonych w planie prac Centrum Kompetencji;

4)  w stosownych przypadkach wspierajg Centrum Kompetencji i krajowe osrodki
koordynacji w promowaniu poszczeg6lnych projektow;

5) promuja irozpowszechniaja stosowne wyniki dziatan i projektow
prowadzonych w ramach spotecznosci.

Artykut 10

Wspolpraca Centrum Kompetencji z instytucjami, organami, urzedami i agencjami Unii

1.

Centrum Kompetencji wspolpracuje z odpowiednimi instytucjami, organami,
urzedami i agencjami Unii, w tym z Agencja Unii Europejskiej ds. Bezpieczenstwa
Sieci i Informacji, z zespotem reagowania na incydenty komputerowe (CERT-UE),
Europejska Stuzbg Dziatan Zewngtrznych, ze Wspolnym Centrum Badawczym
Komisji, Agencja Wykonawczg ds. Badan Naukowych, Agencja Wykonawczg ds.
Innowacyjnosci 1 Sieci, Europejskim Centrum ds. Walki z Cyberprzestepczoscia
w Europolu oraz z Europejska Agencja Obrony.

Taka wspotpraca ma miejsce w ramach uzgodnien roboczych. Uzgodnienia te nalezy
uprzednio przedtozy¢ do zatwierdzenia przez Komisjg.
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ROZDZIAL 11

ORGANIZACJA CENTRUM KOMPETENCJI

Artykut 11
Czlonkostwo i struktura

Cztonkami Centrum Kompetencji sg Unia reprezentowana przez Komisj¢ 1 panstwa
cztonkowskie.

Struktura Centrum Kompetencji sktada si¢ z:
a)  Rady Zarzadzajacej, ktora wykonuje zadania okre$lone w art. 13;
b)  dyrektora wykonawczego, ktory wykonuje zadania okre$lone w art. 16;

c) Rady Konsultacyjnej ds. Przemystowych i Naukowych, ktéra petni funkcje
okreslone w art. 20.

SEKCJA I
RADA ZARZADZAJACA

Artykut 12
Sklad Rady Zarzadzajacej

W sktad Rady Zarzadzajacej wchodzi po jednym przedstawicielu kazdego panstwa
cztonkowskiego oraz pieciu przedstawicieli Komisji w imieniu Unii.

Kazdy z cztonkow Rady Zarzadzajacej posiada zastepce, ktory reprezentuje cztonka
w przypadku jego nicobecnosci.

Czlonkow Rady Zarzadzajacej i ich zastepcoOw powoluje si¢, bioragc pod uwage ich
wiedze z dziedziny technologii, atakze odpowiednie umiej¢tnosci kierownicze,
administracyjne i w zakresie zarzadzania budzetem. Komisja oraz panstwa
cztonkowskie dokladaja staran, aby ograniczy¢ rotacje swoich przedstawicieli
w Radzie Zarzadzajacej w celu zapewnienia cigglo$ci pracy Rady. Komisja oraz
panstwa czlonkowskie maja na celu osiagnigcie zroOwnowazonej reprezentacji
mezczyzn i Kobiet w Radzie Zarzadzajacej.

Kadencja cztonkow Rady Zarzadzajacej i ich zastgpcow trwa cztery lata. Kadencja ta
jest odnawialna.

Czlonkowie Rady Zarzadzajacej dziataja w sposOb niezalezny i przejrzysty
w interesie Centrum Kompetencji, chronigc jego cele i misje, tozsamos¢, autonomi¢
I spOjnos¢.

Komisja moze, w stosownych przypadkach, zaprasza¢ obserwatorow, w tym
przedstawicieli odpowiednich unijnych organéw, urzedéw i agencji, do udzialu
W posiedzeniach Rady Zarzadzajace;.

Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) jest
statym obserwatorem w Radzie Zarzadzajace;.
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Artykut 13
Zadania Rady Zarzadzajacej

Rada Zarzadzajaca ponosi ogdélng odpowiedzialno§¢ za strategiczng orientacje
i operacje Centrum Kompetencji oraz nadzoruje realizacj¢ jego dziatalnosci.

Rada Zarzadzajaca uchwala swd@j regulamin wewngtrzny. Regulamin ten zawiera
szczegOtowe procedury ustalania iunikania Kkonfliktow interesow i zapewnia
poufnos¢ wszelkich informacji szczegdlnie chronionych.

Rada Zarzadzajaca podejmuje niezbgdne decyzje strategiczne, a W szczegolnosci:

a)

b)

f)

9)

h)

)
k)

przyjmuje wieloletni plan strategiczny obejmujacy zestawienie gldwnych
priorytetbw oraz planowanych inicjatyw Centrum Kompetencji, w tym
oszacowanie potrzeb finansowych i zrédet finansowania;

na podstawie wniosku dyrektora wykonawczego przyjmuje plan prac Centrum
Kompetencji, roczne sprawozdanie finansowe ibilans oraz roczne
sprawozdanie z dziatalnosci;

przyjmuje szczegdlowe przepisy finansowe Centrum Kompetencji zgodnie z
[art. 70 RF];

przyjmuje procedurg powotywania dyrektora wykonawczego;

przyjmuje Kryteria i procedury oceny i akredytacji podmiotéw jako cztonkow
srodowiska posiadajacego kompetencje w dziedzinie cyberbezpieczenstwa;

powoluje, zwalnia i przedtuza kadencj¢ dyrektora wykonawczego, udziela mu
wskazowek i monitoruje jego dziatania oraz powotuje ksiggowego;

przyjmuje roczny budzet Centrum Kompetencji, w tym odpowiedni plan
zatrudnienia wskazujacy liczbe stanowisk czasowych wedlug grupy funkcyjne;j
I grupy zaszeregowania, liczbe pracownikow kontraktowych i oddelegowanych
ekspertow krajowych, wyrazone w ekwiwalentach pelnego czasu pracy;

przyjmuje przepisy dotyczace konfliktéw interesow;

ustanawia grupy robocze zlozone z cztonkéw s$rodowiska posiadajacego
kompetencje w dziedzinie cyberbezpieczenstwa;

powotuje cztonkéw Rady Konsultacyjnej ds. Przemystowych i Naukowych;

ustanawia funkcje audytu wewnetrznego zgodnie z rozporzadzeniem
delegowanym Komisji (UE) nr 1271/2013%;

promuje Centrum Kompetencji w skali globalnej, aby zwickszy¢ jego
atrakcyjno$¢ 1iuczyni¢ zniego S$wiatowej klasy podmiot doskonatosci
w dziedzinie cyberbezpieczenstwa;

tworzy polityke komunikacyjng Centrum Kompetencji na podstawie zalecenia
dyrektora wykonawczego;

28

Rozporzagdzenie delegowane Komisji (UE) nr 1271/2013 z dnia 30 wrze$nia 2013 r. w sprawie
ramowego rozporzadzenia finansowego dotyczacego organow, o ktdrych mowa w art. 208
rozporzadzenia Parlamentu Europejskiego iRady (UE, Euratom) nr966/2012 (Dz.U. L 328
27.12.2013, s. 42).
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n)  odpowiada za monitorowanie odpowiednich dziatan nastepczych wynikajacych
z wnioskow z ocen retrospektywnych;

0) w stosownych przypadkach ustanawia przepisy wykonawcze do regulaminu
pracowniczego i warunkdw zatrudnienia zgodnie z art. 31 ust. 3;

p)  w stosownych przypadkach okresla zasady dotyczace delegowania ekspertow
krajowych do Centrum Kompetencji oraz wykorzystania stazystow zgodnie
z art. 32 ust. 2;

q) przyjmuje przepisy bezpieczenstwa dla Centrum Kompetencji;

)  przyjmuje strategi¢ zwalczania naduzy¢ finansowych, ktora jest proporcjonalna
do istniejacych wtym zakresie zagrozen, uwzgledniajac analize kosztow
I korzysci w odniesieniu do $srodkow, ktore majg zosta¢ wdrozone;

S)  przyjmuje metodg obliczania wkladu finansowego panstw czlonkowskich;

t) odpowiada za kazde zadanie nieprzydzielone zadnemu konkretnemu organowi
Centrum Kompetencji; moze przydziela¢ takie zadania kazdemu organowi
Centrum Kompetencji.

Artykut 14
Przewodniczacy i posiedzenia Rady Zarzadzajacej

Rada Zarzadzajaca wybiera na okres dwoch lat przewodniczacego 1 zastepce
przewodniczacego sposrod tych cztonkéw, ktorzy maja prawo glosu. Kadencje
przewodniczacego 1 zastgpcy przewodniczacego mozna jednokrotnie przedtuzy¢ na
podstawie decyzji Rady Zarzadzajacej. Jezeli jednak w dowolnym momencie swojej
kadencji straca oni status cztonka Rady Zarzadzajacej, kadencja ich konczy si¢
automatycznie w tym samym dniu. Zastepca przewodniczacego zastepuje z urzedu
przewodniczacego, jezeli przewodniczacy nie jest w stanie peli¢ swoich
obowigzkow. Przewodniczgacy bierze udzial w gtosowaniu.

Rada Zarzadzajaca odbywa swoje zwykle posiedzenia co najmniej trzy razy w roku.
Rada moze zwolywa¢ posiedzenia nadzwyczajne na wniosek Komisji, na wniosek co
najmniej jednej trzeciej wszystkich swoich cztonkdéw, na wniosek przewodniczacego
lub na wniosek dyrektora wykonawczego w ramach wykonywania jego zadan.

Dyrektor wykonawczy ma prawo uczestniczenia w obradach, oile Rada
Zarzadzajaca nie postanowi inaczej, lecz bez prawa gtosu. Rada Zarzadzajaca moze
zaprasza¢ na poszczegdlne posiedzenia roéwniez inne osoby w charakterze
obserwatorow.

Czlonkowie Rady Konsultacyjnej ds. Przemystowych i Naukowych moga bra¢
udzial w posiedzeniach Rady Zarzadzajacej, na zaproszenie przewodniczacego, bez
prawa glosu.

Czlonkowie Rady Zarzadzajacej iich zastgpcy moga korzystaé podczas posiedzen
zpomocy doradcow lub ekspertdw, z zastrzezeniem przepisow regulaminu
wewnetrznego.

Centrum Kompetencji zapewnia Radzie Zarzadzajacej obstuge sekretariatu.

Artykut 15
Zasady glosowania Rady Zarzadzajacej
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Unia posiada 50 % praw gtosu. Glosy Unii sg niepodzielne.

Kazde uczestniczace panstwo cztonkowskie posiada jeden gtos.

Rada Zarzadzajaca podejmuje decyzje wigkszoScig co najmniej 75 % wszystkich
glosow, w tym gloséw cztonkéw nieobecnych, reprezentujacych co najmniej 75 %
catkowitych wktadow finansowych na rzecz Centrum Kompetencji. Wkiad
finansowy oblicza si¢ na podstawie zaproponowanych przez panstwa cztonkowskie
szacowanych wydatkow, o ktérych mowa w art. 17 ust. 2 lit. ¢), oraz na podstawie

sprawozdania na temat wartosci wktadow uczestniczacych panstw cztonkowskich,
0 ktérym mowa w art. 22 ust. 5.

Jedynie przedstawiciele Komisji i przedstawiciele uczestniczacych panstw
cztonkowskich posiadajg prawo glosu.

Przewodniczacy bierze udziat w gtosowaniu.
SEKCJA I
DYREKTOR WYKONAWCZY
Artykut 16

Mianowanie, zwolnienie lub przedluzenie kadencji dyrektora wykonawczego

Dyrektor wykonawczy musi dysponowaé wiedzg fachowa i cieszy¢ si¢ szerokim
uznaniem w dziedzinach, w ktérych Centrum Kompetencji prowadzi dziatalnos¢.

Dyrektor wykonawczy zatrudniany jest w Centrum Kompetencji na czas okreslony,
zgodnie z art. 2 lit. a) warunkow zatrudnienia innych pracownikow.

Rada Zarzadzajgca w ramach otwartej i przejrzystej procedury wyboru mianuje
dyrektora wykonawczego z listy kandydatow zaproponowanych przez Komisje.

Do celow zawarcia umowy z dyrektorem wykonawczym Centrum Kompetencji jest
reprezentowane przez przewodniczacego Rady Zarzadzajace;.

Kadencja dyrektora wykonawczego trwa cztery lata. Przed uplywem tego okresu
Komisja przeprowadza oceng, w ktorej uwzglednia oceng wykonywania zadan przez
dyrektora wykonawczego oraz przyszte zadania i wyzwania Centrum Kompetencji.

Rada Zarzadzajaca, dziatajac na wniosek Komisji, w ktérym uwzgledniono oceng,
o ktérej mowa w ust. 5, moze przedtuzy¢ kadencje dyrektora wykonawczego
jednokrotnie na okres nie dtuzszy niz cztery lata.

Dyrektor wykonawczy, ktérego kadencje przedtuzono, nie moze bra¢ udzialu
w kolejnej procedurze wyboru na to samo stanowisko.

Dyrektor wykonawczy zostaje odwotany ze stanowiska jedynie na mocy decyzji
Rady Zarzadzajacej dzialajacej na wniosek Komisji.

Artykut 17
Zadania dyrektora wykonawczego

Dyrektor wykonawczy jest odpowiedzialny za dziatalno$¢ Centrum Kompetencji i za
biezace zarzadzanie nim oraz pelni funkcje jego przedstawiciela prawnego. Dyrektor
wykonawczy jest odpowiedzialny przed Rada Zarzadzajaca i swoje obowigzki pelni
catkowicie niezaleznie w zakresie przyznanych mu uprawnien.
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W szczegolnosci dyrektor wykonawczy realizuje w niezalezny sposob nastepujace
zadania:

a)
b)

d)

9)

h)

)

K)

wykonuje decyzje przyjete przez Rade Zarzadzajaca;

wspiera dziatania Rady Zarzadzajacej, pomaga sekretariatowi w organizacji
posiedzen oraz przekazuje wszelkie informacje, ktoére s3 niezbedne do
wykonania jej obowigzkow;

przygotowuje iprzedktada Radzie Zarzadzajacej do przyjecia, po
konsultacjach z Rada Zarzadzajaca i Komisjg, projekt wieloletniego planu
strategicznego oraz projekt rocznego planu prac Centrum Kompetencji,
uwzgledniajac zakres zaproszen do sktadania wnioskow, zaproszen do
wyrazenia zainteresowania 1zaproszen do skladania ofert potrzebnych do
celéw realizacji planu prac oraz powigzane szacunki wydatkow proponowane
przez panstwa cztonkowskie 1 Komisjeg;

opracowuje i przedktada Radzie Zarzadzajacej do przyjecia projekt budzetu
rocznego, w tym powigzanego z nim planu zatrudnienia, okreslajacego liczbe
stanowisk czasowych wedlug grupy funkcyjnej i grupy zaszeregowania oraz
liczbe pracownikow kontraktowych i oddelegowanych ekspertow krajowych,
wyrazone w ekwiwalentach pelnego czasu pracy;

realizuje plan prac isklada sprawozdania zjego realizacji Radzie
Zarzadzajacej;

przygotowuje projekt rocznego sprawozdania z dziatalnosci Centrum
Kompetencji, uwzgledniajac informacje na temat powigzanych wydatkow;
zapewnia wdrozenie skutecznych procedur monitorowania i oceny zwigzanych
z funkcjonowaniem Centrum Kompetencji;

przygotowuje plan dziatania w nastepstwie wnioskéw z ocen retrospektywnych
oraz przedktada Komisji co dwa lata sprawozdania z postepow;

przygotowuje, negocjuje izawiera umowy z krajowymi o$rodkami
koordynacji;

jest odpowiedzialny za kwestie administracyjne, finansowe i pracownicze,
w tym za wykonanie budzetu Centrum Kompetencji, nalezycie uwzgledniajac
wskazOwki otrzymane od komoérki audytu wewnetrznego w ramach uprawnien
przekazanych przez Rad¢ Zarzadzajaca;

zatwierdza oglaszanie zaproszen do sktadania wnioskow i zarzadza nimi —
zgodnie zplanem prac — oraz zarzagdza umowami o udzielenie dotacji
I decyzjami o udzieleniu dotac;ji;

zatwierdza wykaz dzialah wybranych do finansowania w oparciu o liste
rankingowg ustalong przez zespot niezaleznych ekspertow;

zatwierdza oglaszanie zaproszen do sktadania ofert i zarzgdza nimi — zgodnie
z planem prac — oraz zarzadza umowami;

zatwierdza oferty wybrane do finansowania;

przedktada komoérce audytu wewnetrznego, a nastepnie Radzie Zarzadzajace;,
projekt rocznego sprawozdania finansowego oraz bilansu;

zapewnia przeprowadzanie oceny ryzyka oraz stosowanie srodkow w zakresie
zarzadzania ryzykiem;
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q)  popisuje poszczegdlne umowy o udzielenie dotacji, decyzje i umowy;
r)  podpisuje umowy w sprawie zamowienia publicznego;

S)  przygotowuje plan dziatania na podstawie wnioskéw ze sprawozdan z kontroli
wewngetrznej lub zewnetrznej, atakze z dochodzen przeprowadzanych przez
Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF), oraz sktada
sprawozdania z postepéw prac dwa razy w roku Komisji i regularnie Radzie
Zarzadzajacej;

t) przygotowuje projekt przepiséw finansowych majacych zastosowanie do
Centrum Kompetenciji;

u) ustanawia skuteczny i efektywny system kontroli wewnetrznych i zapewnia
jego funkcjonowanie oraz zglasza Radzie Zarzadzajacej wszelkie istotne
zmiany w tym systemie;

V)  zapewnia skuteczng komunikacj¢ z instytucjami Unii;

w) podejmuje wszelkie pozostale dziatania potrzebne do oceny postepow Centrum
Kompetencji w realizacji jego misji icelow okreslonych wart.3 14
niniejszego rozporzadzenia;

X)  wykonuje wszelkie inne zadania powierzone lub zlecone mu przez Rade
Zarzadzajaca.

SEKCJA 1
RADA KONSULTACYJNA DS. PRZEMYSLOWYCH I NAUKOWYCH

Artykut 18
Sklad Rady Konsultacyjnej ds. Przemystowych i Naukowych

Rada Konsultacyjna ds. Przemyslowych i1 Naukowych liczy nie wigcej niz 16
cztonkéow. Czlonkéw mianuje Rada Zarzadzajaca sposrod przedstawicieli
podmiotéw bedacych czescig srodowiska posiadajacego kompetencje w dziedzinie
cyberbezpieczenstwa.

Czlonkowie Rady Konsultacyjnej ds. Przemystowych i Naukowych posiadaja wiedze
fachowg albo w dziedzinach badan nad cyberbezpieczenstwem, rozwoju przemystu,

zawodow regulowanych albo we wdrazaniu rozwigzan w tych obszarach. Rada
Zarzadzajaca szczegotowo okre§la wymogi dotyczace takiej wiedzy fachowe;.

Procedury dotyczace powotywania jej cztonkdéw przez Rade Zarzadzajaca oraz
funkcjonowania Rady Konsultacyjnej okresla si¢ w regulaminie wewnetrznym
Centrum Kompetencji i podaje do wiadomosci publiczne;j.

Kadencja cztonkow Rady Konsultacyjnej ds. Przemystowych i Naukowych trwa trzy
lata. Kadencja ta jest odnawialna.

Przedstawiciele Komisji oraz Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci
i Informacji mogg bra¢ udzial w pracach Rady Konsultacyjnej ds. Przemystowych
i Naukowych i zapewnia¢ im wsparcie.

Artykut 19
Funkcjonowanie Rady Konsultacyjnej ds. Przemystowych i Naukowych
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1. Posiedzenia Rady Konsultacyjnej ds. Przemystowych i Naukowych odbywaja si¢ co
najmniej dwa razy w roku.

2. Rada Konsultacyjna ds. Przemystowych iNaukowych moze doradza¢ Radzie
Zarzadzajacej w sprawie tworzenia, w razie potrzeby, grup roboczych ds.
konkretnych kwestii istotnych dla pracy Centrum Kompetencji koordynowanych
calosciowo przez co najmniej jednego czlonka Rady Konsultacyjnej ds.
Przemystowych i Naukowych.

3. Rada Konsultacyjna ds. Przemystowych i Naukowych wybiera swojego
przewodniczacego.
4. Rada Konsultacyjna ds. Przemystowych i Naukowych przyjmuje swoj regulamin

wewnetrzny, obejmujgcy powolanie  przedstawicieli, ktorzy —w stosownych
przypadkach reprezentuja Rade Konsultacyjna, oraz okreslajacy okres, na jaki zostali
powotani.

Artykut 20
Zadania Rady Konsultacyjnej ds. Przemystowych i Naukowych

Rada Konsultacyjna ds. Przemystowych i Naukowych doradza Centrum Kompetencji
w kwestiach dotyczacych prowadzenia jego dziatalnosci 1 wykonuje nastepujace zadania:

1)  zapewnia dyrektorowi wykonawczemu i Radzie Zarzadzajacej doradztwo
strategiczne iuwagi dotyczace przygotowywania planu prac i wieloletniego
planu strategicznego w terminach ustalonych przez Rad¢ Zarzadzajaca;

2)  organizuje konsultacje publiczne otwarte dla wszystkich zainteresowanych
stron z sektora publicznego i prywatnego, dla ktorych cyberbezpieczenstwo
stanowi przedmiot zainteresowania, aby zebra¢ informacje na potrzeby
strategicznego doradztwa, o ktorym mowa w ust. 1;

3) promuje przesytanie informacji zwrotnych na temat planu prac i wieloletniego
planu strategicznego Centrum Kompetencji oraz je gromadzi.

ROZDZIAL 111
PRZEPISY FINANSOWE

Artykut 21
Wklad finansowy Unii
1. Wkiad Unii na pokrycie administracyjnych i operacyjnych kosztow Centrum
Kompetencji obejmuje nastepujace kwoty:
a) 1981668 000 EUR z programu ,,Cyfrowa Europa”, w tym do wysokosci 23
746 000 EUR na pokrycie kosztow administracyjnych;

b)  kwote pochodzacg z programu ,,Horyzont Europa”, w tym na pokrycie kosztow
administracyjnych, ktoéra zostanie okreslona z uwzglgdnieniem procesu
planowania strategicznego, ktory zostanie przeprowadzony na podstawie art. 6
ust. 6 rozporzadzenia XXX [rozporzadzenie w sprawie programu ,,Horyzont
Europa™].
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Maksymalny wktad Unii wyplaca si¢ ze $rodkow w budzecie og6élnym Unii
przeznaczonych na [program ,,Cyfrowa Europa™] i na program szczegdtowy stuzacy
realizacji programu ,,Horyzont Europa”, ustanowiony decyzja XXX.

Centrum Kompetencji realizuje dziatania dotyczace cyberbezpieczenstwa w ramach
[programu ,,Cyfrowa Europa”] oraz [programu ,,Horyzont Europa”] zgodnie z art. 62
lit. ¢) ppkt (iv) rozporzadzenia (UE, Euratom) XXX* [rozporzadzenie finansowe].

Wktad finansowy Unii nie pokrywa zadan, o ktorych mowa w art. 4 ust. 8 lit. b).
Artykut 22
Wklad uczestniczacych panstw czlonkowskich

Uczestniczace panstwa czlonkowskie wnoszg laczny wklad na poczet kosztow
operacyjnych i administracyjnych Centrum Kompetencji co najmniej w kwotach,
0 ktorych mowa w art. 21 ust. 1 niniejszego rozporzadzenia.

Na potrzeby oszacowania wktadow, o ktdrych mowa w art. 23 ust. 1 oraz ust. 3 lit. b)
ppkt (ii), koszty ustala si¢ zgodnie z praktykami ksiggowymi zwyczajowo
stosowanymi przez dane panstwa czlonkowskie przy obliczaniu kosztow,
standardami rachunkowo$ci obowigzujacymi w danym panstwie cztonkowskim,
atakze obowigzujacymi mie¢dzynarodowymi standardami rachunkowos$ci oraz
migdzynarodowymi standardami sprawozdawczos$ci finansowej. Koszty po$wiadcza
niezalezny audytor zewnetrzny powotany przez dane panstwo cztonkowskie. Jezeli
poswiadczenie budzi jakiekolwiek watpliwosci, Centrum Kompetencji moze
zweryfikowa¢ metode wyceny.

W przypadku gdy uczestniczace panstwo cztonkowskie nie wykonuje swoich
zobowigzan dotyczacych uzgodnionego wkiadu finansowego, dyrektor wykonawczy
sporzadza pismo w tej sprawie iustala wnim rozsadny termin, w ktorym takie
niewykonanie zobowigzania ma zosta¢ naprawione. W przypadku gdy niewykonanie
zobowigzania nie zostanie naprawione we wskazanym terminie, dyrektor
wykonawczy zwoluje posiedzenie Rady Zarzadzajacej, ktora podejmuje decyzje, czy
uczestniczagcemu panstwu czlonkowskiemu, ktoére nie wywiazuje si¢ ze swoich
zobowigzan, nalezy odebra¢ prawo gtosu, badz czy nalezy zastosowac inne srodki do
czasu wywigzania si¢ przez nie zzobowigzania. Prawo glosu uczestniczacego
panstwa cztonkowskiego, ktore nie wywiazuje si¢ ze swoich zobowigzan, zawiesza
si¢ do czasu wywigzania si¢ z nich.

Komisja moze zakonczyé, w proporcjonalnym stopniu ograniczy¢ lub zawiesi¢
wyplacanie wkladu finansowego Unii na rzecz Centrum Kompetencji, jezeli

uczestniczace panstwa cztonkowskie nie wnosza swojego wktadu, o ktérym mowa
w ust. 1, wnosza go jedynie czesciowo lub sp6zniajg si¢ z jego wniesieniem.

Do dnia 31 stycznia kazdego roku uczestniczace panstwa cztonkowskie sktadaja
Radzie Zarzadzajacej sprawozdanie na temat wartosci wktadow, o ktorych mowa
w ust. 1 i ktore zostaty wniesione w kazdym poprzednim roku budzetowym.

Artykut 23
Koszty i zasoby Centrum Kompetencji

29

[doda¢ pelny tytut i odniesienie do Dz.U.]
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1. Centrum Kompetencji jest wspolnie finansowane przez Uni¢ i panstwa cztonkowskie
za pomocg wkladow finansowych wyptacanych w transzach i wktadow
obejmujacych koszty poniesione przez krajowe osrodki koordynacji oraz
beneficjentow w zwiazku z realizacjg dziatan, ktorych koszty nie sg zwracane przez
Centrum Kompetencji.

2. Koszty administracyjne Centrum Kompetencji nie przekraczaja [kwota] EUR 1 sa
pokrywane z wkladow finansowych podzielonych rowno w skali rocznej miedzy
Uni¢ 1uczestniczace panstwa cztonkowskie. Ewentualna niewykorzystana cze$¢
wktadu na pokrycie kosztow administracyjnych moze zosta¢ przeznaczona na
pokrycie kosztéw operacyjnych Centrum Kompetencji.

3. Koszty operacyjne Centrum Kompetencji sg pokrywane ze srodkow pochodzacych z:
a)  wkladu finansowego Unii;
b)  wkladow uczestniczacych panstw cztonkowskich w postaci:
(1) wktadow finansowych; oraz

(i) w stosownych przypadkach wktadow rzeczowych uczestniczacych
panstw czlonkowskich na pokrycie kosztow poniesionych przez
krajowe osrodki koordynacji oraz beneficjentow w zwigzku z realizacja
dziatan po odliczeniu wktadu Centrum Kompetencji i wszelkich innych
wktadow Unii przeznaczonych na pokrycie tych kosztow;

4. Na zasoby uwzglednione w budzecie Centrum Kompetencji sktadajg si¢ nastepujace
wktady:

a) wklady finansowe uczestniczacych panstw cztonkowskich na pokrycie
kosztow administracyjnych;

b) wklady finansowe uczestniczacych panstw czlonkowskich na pokrycie
kosztoéw operacyjnych;

c)  wszelkie przychody osiggane przez Centrum Kompetenciji;
d)  wszelkie inne wktady finansowe, zasoby i przychody.

5. Wszelkie odsetki uzyskane z wktadow wyptaconych na rzecz Centrum Kompetencji
przez uczestniczace panstwa cztonkowskie uznaje si¢ za jego przychdd.

6. Wszystkie zasoby Centrum Kompetencji ijego dziatania stuzg osiggnieciu celow
okreslonych w art. 4.

7. Wszystkie aktywa wytworzone przez Centrum Kompetencji lub przekazane mu na
potrzeby realizacji jego celow stanowig wtasnos¢ Centrum Kompetencji.

8. Poza przypadkiem likwidacji Centrum Kompetencji na rzecz uczestniczacych
cztonkéw Centrum Kompetencji nie dokonuje si¢ zadnych wyptat ewentualnej
nadwyzki przychodow nad wydatkami.

Artykut 24
Zobowiazania finansowe

Zobowigzania finansowe Centrum Kompetencji nie przekraczaja kwoty zasobow
finansowych dostepnych w jego budzecie lub zadeklarowanych na rzecz tego budzetu przez
jego cztonkdw.
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Artykut 25
Rok budzetowy

Rok budzetowy trwa od dnia 1 stycznia do dnia 31 grudnia.

Artykut 26
Ustanowienie budzetu

1. Kazdego roku dyrektor wykonawczy sporzadza projekt preliminarza dochoddw
i wydatkow Centrum Kompetencji na nastepny rok budzetowy oraz przekazuje ten
projekt Radzie Zarzadzajacej wraz z projektem planu zatrudnienia. Dochody
I wydatki muszg si¢ rownowazy¢. Wydatki Centrum Kompetencji obejmujg wydatki
na personel, administracj¢, infrastruktur¢ idziatania operacyjne. Wydatki
administracyjne utrzymywane sg na jak najnizszym poziomie.

2. Kazdego roku Rada Zarzadzajaca opracowuje na podstawie projektu preliminarza
dochoddéw i wydatkdw, o ktdrym mowa w ust. 1, preliminarz dochodéw i wydatkéw
Centrum Kompetencji w nastepnym roku budzetowym.

3. Do dnia 31 stycznia kazdego roku Rada Zarzadzajaca przesyta Komisji preliminarz,
o ktorym mowa w ust. 2, stanowigcy cze$¢ projektu jednolitego dokumentu
programowego.

4. Na podstawie tego preliminarza Komisja wprowadza do projektu budzetu Unii

przewidywane kwoty, ktore uwaza za niezb¢dne w zwigzku z planem zatrudnienia,
oraz kwot¢ wkiadu, ktory ma zosta¢ wniesiony z budzetu ogoélnego, oraz przedklada
ten projekt Parlamentowi Europejskiemu i Radzie zgodnie z art. 313 i 314 TFUE.

5. Parlament Europejski i Rada zatwierdzaja $rodki przewidziane na wkiad na rzecz
Centrum Kompetencji.

6. Parlament Europejski i Rada przyjmuja plan zatrudnienia Centrum Kompetencji.

7. Rada Zarzadzajaca przyjmuje budzet Centrum wraz z planem prac. Budzet staje si¢

ostateczny po ostatecznym przyjeciu budzetu ogoélnego Unii. W stosownych
przypadkach Rada Zarzadzajaca dostosowuje budzet iplan prac Centrum
Kompetencji zgodnie z budzetem og6lnym Unii.

Artykut 27

Przedstawienie sprawozdania finansowego Centrum Kompetencji i udzielenie
absolutorium

Przedstawienie wstepnego i ostatecznego sprawozdania finansowego Centrum Kompetencji
oraz udzielenie absolutorium przebiegaja zgodnie z zasadami i terminarzem wynikajgcymi
Z rozporzadzenia finansowego oraz jego przepiséw finansowych przyjetych zgodnie z art. 29.

Artykut 28
Sprawozdawczos$¢ operacyjna i finansowa

1. Dyrektor wykonawczy co roku przekazuje Radzie Zarzadzajacej sprawozdanie
z wykonania swoich obowigzkow zgodnie z przepisami finansowymi Centrum
Kompetenc;ji.
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W ciggu dwoch miesiecy od zakonczenia kazdego roku budzetowego dyrektor
wykonawczy przedkltada Radzie Zarzadzajacej do zatwierdzenia roczne
sprawozdanie z dziatalno$ci dotyczace postepéw poczynionych przez Centrum
Kompetencji w poprzednim roku kalendarzowym, w szczegdlnosci w odniesieniu do
planu prac na dany rok. Sprawozdanie to zawiera m.in. informacje dotyczace
nastepujacych kwestii:

a)  przeprowadzonych dziatan operacyjnych i powigzanych wydatkow;

b)  proponowanych dziatan, w tym w podziale na rodzaje uczestnikow, w tym
MSP, 1 na panstwa cztonkowskie;

c) dziatan wybranych do finansowania, wtym w podziale na rodzaje
uczestnikdw, w tym MSP, i na panstwa cztonkowskie, ze wskazaniem wktadu
Centrum Kompetencji na rzecz poszczegolnych uczestnikdw i dziatan;

d) postgpow w kierunku realizacji celow okreslonych w art. 4 i propozycji
dalszych dziatah niezbgdnych do zrealizowania tych celow.

Po zatwierdzeniu przez Rade Zarzadzajaca roczne sprawozdanie z dziatalnosci jest
podawane do wiadomosci publiczne;.

Artykut 29
Przepisy finansowe

Centrum Kompetencji przyjmuje swoje szczegoétowe przepisy finansowe zgodnie z art. 70
rozporzadzenia XXX [nowe rozporzadzenie finansowe].

Artykut 30
Ochrona interesoéw finansowych

W trakcie realizacji dziatan finansowanych na podstawie niniejszego rozporzadzenia
Centrum Kompetencji stosuje odpowiednie $rodki w celu zapewnienia ochrony
interesow finansowych Unii przeciw naduzyciom finansowym, korupcji i wszelkim
innym nielegalnym dziataniom, w drodze skutecznych kontroli oraz, w razie
wykrycia nieprawidlowosci, w drodze odzyskiwania kwot nienaleznie wyptaconych,
a takze, w stosownych przypadkach, skutecznych, proporcjonalnych
I odstraszajacych sankcji administracyjnych.

Centrum Kompetencji zapewnia pracownikom Komisji iinnym upowaznionym
przez Komisje osobom, a takze Trybunalowi Obrachunkowemu, dost¢p do swoich
obiektow i pomieszczen oraz do wszelkich informacji, wiacznie z informacjami
w formacie elektronicznym, niezb¢dnych do przeprowadzenia ich audytow.

Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF) moze
przeprowadza¢ dochodzenia, wtym kontrole na miejscu i inspekcje, zgodnie
z przepisami i procedurami okreSlonymi w rozporzadzeniu Rady (Euratom, WE)
nr 2185/96%° oraz rozporzadzeniu Parlamentu Europejskiego i Rady (UE, Euratom)

30

Rozporzagdzenie Rady (Euratom, WE) nr 2185/96 z dnia 11 listopada 1996 r. w sprawie kontroli na
miejscu oraz inspekcji przeprowadzanych przez Komisje w celu ochrony intereséw finansowych
Wspdlnot Europejskich przed naduzyciami finansowymi i innymi nieprawidtowosciami (Dz.U. L 292
z15.11.1996, s. 2).
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nr 883/2013%, aby ustali¢, czy mialy miejsce naduzycia finansowe, korupcja lub
jakakolwiek inna nielegalna dziatalno$¢ na szkod¢ interesow finansowych Unii
w zwiagzku z finansowaniem umowy o udzielenie dotacji lub zamowienia -
bezposrednio lub posrednio — zgodnie z niniejszym rozporzadzeniem.

Nie naruszajac przepisow ust. 1, 2 i3 niniejszego artykulu, w zamoOwieniach
iumowach  oudzielenie dotacji  wynikajacych  zwykonania  niniejszego
rozporzadzenia zamieszcza si¢ postanowienia wyraznie upowazniajace Komisje,
Centrum Kompetencji, Trybunat Obrachunkowy i OLAF do prowadzenia takich
audytow i dochodzen zgodnie z ich odpowiednimi uprawnieniami. W przypadku gdy
realizacj¢ dzialania zlecono na zewnatrz lub przekazano do podwykonawstwa
W calosci lub w czesci lub gdy realizacja dzialania wymaga udzielenia zamowienia
publicznego lub udzielenia wsparcia finansowego osobie trzeciej, w umowie
0 udzielenie dotacji okresla si¢ zobowigzaniec wykonawcy lub beneficjenta do
uzyskania od kazdej zaangazowane] osoby trzeciej wyraznej akceptacji tych
uprawnien Komisji, Centrum Kompetencji, Trybunatu Obrachunkowego 1 OLAF-u.

ROZDZIAL IV
PERSONEL CENTRUM KOMPETENCJI

Artykut 31
Personel

Do pracownikéw Centrum Kompetencji majg zastosowanie: regulamin pracowniczy
urzednikow 1 warunki zatrudnienia innych pracownikéw Unii Europejskiej okreslone
w rozporzadzeniu Rady (EWG, Euratom, EWWiS) nr259/68% (,regulamin
pracowniczy urzednikow” 1 ,,warunki zatrudnienia) oraz przepisy przyje¢te wspolnie
przez instytucje Unii do celéw stosowania regulaminu pracowniczego urz¢dnikow
i warunkow zatrudnienia.

W odniesieniu do personelu Centrum Kompetencji Rada Zarzadzajaca korzysta
Z uprawnien powierzonych organowi powolujacemu na podstawie regulaminu
pracowniczego oraz z uprawnien powierzonych organowi wlasciwemu do zawierania
UmoOw O prace na podstawie warunkow zatrudnienia (,,uprawnien organu
powotujacego”).

Zgodnie zart. 110 regulaminu pracowniczego Rada Zarzadzajaca przyjmuje na
podstawie art. 2 ust. 1 regulaminu pracowniczego iart. 6 warunkéw zatrudnienia
decyzj¢ przekazujaca odpowiednie uprawnienia organu powotujacego dyrektorowi
wykonawczemu i okreslajaca warunki, na jakich mozna zawiesi¢ przekazanie tych
uprawnien. Dyrektor wykonawczy jest uprawniony do dalszego przekazywania tych
uprawnien.

31

32

Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) nr 883/2013 z dnia 11 wrze$nia
2013 r. dotyczace dochodzen prowadzonych przez Europejski Urzad ds. Zwalczania Naduzy¢
Finansowych (OLAF) oraz uchylajace rozporzadzenie (WE) nr 1073/1999 Parlamentu Europejskiego
i Rady i rozporzadzenie Rady (Euratom) nr 1074/1999 (Dz.U. L 248 z 18.9.2013, s. 1).

Rozporzagdzenie Rady (EWG, Euratom, EWWiS) nr 259/68 z dnia 29 lutego 1968 r. ustanawiajgce
regulamin pracowniczy urzednikow Wspolnot Europejskich iwarunki zatrudnienia innych
pracownikow Wspolnot oraz ustanawiajace specjalne srodki stosowane tymczasowo wobec urzednikow
Komisji (Dz.U. L 56 z 4.3.1968, s. 1).
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4. Jezeli wymagaja tego szczegdlne okolicznosci, Rada Zarzadzajaca moze w drodze
decyzji tymczasowo zawiesi¢ przekazanie uprawnien organu powotujacego
dyrektorowi wykonawczemu i kazde dalsze przekazanie przez niego tych uprawnien.
W takich przypadkach Rada Zarzadzajaca samodzielnie wykonuje uprawnienia
organu powotujacego lub przekazuje je jednemu ze swoich czlonkow lub tez
cztonkowi personelu Centrum Kompetencji innemu niz dyrektor wykonawczy.

5. Rada Zarzadzajaca przyjmuje odpowiednie przepisy wykonawcze dotyczace
regulaminu pracowniczego i warunkéw zatrudnienia zgodnie z art. 110 regulaminu
pracowniczego.

6. Zasoby kadrowe okresla si¢ w planie zatrudnienia Centrum Kompetencji, w ktéorym
wskazuje si¢ liczbe stanowisk czasowych w podziale na grupy funkcyjne i grupy
zaszeregowania oraz liczb¢ pracownikow kontraktowych w przeliczeniu na
ekwiwalenty pelnego czasu pracy, zgodnie zrocznym budzetem Centrum

Kompetencji.
7. Personel Centrum Kompetencji sktada si¢ z personelu zatrudnionego na czas
okreslony i personelu kontraktowego.
8. Centrum Kompetencji ponosi wszystkie koszty zwigzane z pracownikami.
Artykut 32

Oddelegowani eksperci krajowi i inni pracownicy

1. Centrum Kompetencji moze korzysta¢ zpomocy oddelegowanych ekspertow
krajowych lub innych pracownikow niezatrudnionych przez Centrum Kompetencji.

2. Rada Zarzadzajaca przyjmuje decyzje okreslajaca zasady oddelegowania ekspertow
krajowych do Centrum Kompetencji w porozumieniu z Komisja.

Artykut 33
Przywileje i immunitety

Do Centrum Kompetencji ijego pracownikow zastosowanie ma Protokot nr 7 w sprawie
przywilejow i immunitetow Unii Europejskiej zataczony do Traktatu o Unii Europejskiej i do
Traktatu o funkcjonowaniu Unii Europejskiej.

ROZDZIAL V
WSPOLNE PRZEPISY

Artykut 34
Przepisy bezpieczenstwa

1. Do uczestnictwa we wszystkich dziataniach finansowanych przez Centrum
Kompetencji ma zastosowanie art. 12 ust. 7 rozporzadzenia (UE) nr XXX [program
,,Cyfrowa Europa”].

2. Do dziatan finansowanych w ramach programu ,,Horyzont Europa” zastosowanie
majg nastepujace szczegdlne przepisy bezpieczenstwa:

a) do celow okreslonych w art. 34 ust. 1 [Wtasnos$¢ i ochrona] rozporzadzenia
(UE) nr XXX [,,Horyzont Europa”], jezeli przewidziano to w planie prac,
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udzielanie licencji niewylacznych moze zosta¢ ograniczone do osob trzecich
majacych siedzibe lub uznanych za majace siedzib¢ w panstwie cztonkowskim
I znajdujacych si¢ pod kontrolg panstw cztonkowskich lub obywateli panstw
cztonkowskich;

b) do celéw okreslonych wart. 36 ust.4 lit. b) [Przeniesienie wlasno$ci
I udzielanie licencji] rozporzadzenia (UE) nr XXX [,,Horyzont Europa”]
przeniesienie wilasnosci lub udzielenie licencji na rzecz podmiotu prawnego
zsiedzibg w panstwie stowarzyszonym lub w Unii, ale kontrolowanego
Z panstw trzecich, réwniez stanowi podstawe do zgtoszenia sprzeciwu wobec
przeniesienia prawa wlasnosci rezultatdbw lub wobec udzielenia wylacznej
licencji w odniesieniu do rezultatow;

c) do celow okreslonych w art. 37 ust. 3 lit. a) [Prawa dostgpu] rozporzadzenia
(UE) nr XXX [,,Horyzont Europa”], jezeli przewidziano to w planie prac,
udzielanie dostgpu do rezultatow 1 posiadanej istniejacej wiedzy moze zostaé
ograniczone jedynie do podmiotéw prawnych majacych siedzibe lub uznanych
za majace siedzibe w panstwie czlonkowskim i znajdujacych si¢ pod kontrola
panstw cztonkowskich lub obywateli panstw cztonkowskich.

Artykut 35
Przejrzystos¢

Centrum Kompetencji wykonuje swoje dziatlania przy zachowaniu wysokiego
stopnia przejrzystosci.

Centrum Kompetencji zapewnia, aby spoteczenstwo i wszelkie inne zainteresowane
strony otrzymywaly odpowiednie, obiektywne, wiarygodne 1itatwo dostepne
informacje, w szczegdlnosci dotyczace wynikow jej pracy. Centrum Kompetencji
podaje rowniez do wiadomosci publicznej deklaracje interesow zlozone zgodnie
zart. 41.

Rada Zarzadzajaca, dzialajac na wniosek dyrektora wykonawczego, moze upowaznic
zainteresowane strony do obserwowania przebiegu niektorych dziatan Centrum
Kompetenc;ji.

Centrum Kompetencji okre§la w regulaminie wewnetrznym praktyczne ustalenia
w zakresie wdrazania zasad przejrzysto$ci, o ktorych mowa wust.1 i2.
W przypadku dziatan finansowanych w ramach programu ,,Horyzont Europa” w tym
wzgledzie zostang nalezycie wzigte pod uwage przepisy zawarte w zatgczniku III do
rozporzadzenia w sprawie programu ,,Horyzont Europa”.

Artykut 36

Przepisy bezpieczenstwa w zakresie ochrony informacji niejawnych i szczegélnie

chronionych informacji jawnych

Nie naruszajac przepisow art. 35, Centrum Kompetencji nie ujawnia osobom trzecim
przetwarzanych lub otrzymywanych przez siebie informacji, w odniesieniu do
ktorych w cato$ci lub w czgsci zgloszono uzasadniony wniosek o zachowanie
poufnosci.

Czlonkowie Rady Zarzadzajacej, dyrektor wykonawczy, czlonkowie Rady
Konsultacyjnej ds. Przemystowych i Naukowych, eksperci zewnetrzni uczestniczacy
w pracach grup roboczych ad hoc oraz cztonkowie personelu Centrum podlegaja
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wymogom dotyczgcym poufnosci okreslonym w art. 339 Traktatu o funkcjonowaniu
Unii Europejskiej, nawet po zakonczeniu petnienia swoich obowigzkow.

Rada Zarzadzajaca Centrum Kompetencji przyjmuje po zatwierdzeniu przez Komisj¢
przepisy bezpieczenstwa Centrum Kompetencji oparte na zasadach i przepisach
zawartych w przepisach bezpieczenstwa Komisji dotyczacych ochrony informacji
niejawnych UE (EUCI) oraz szczegdlnie chronionych informacji jawnych, w tym
miedzy innymi przepisy dotyczace przetwarzania i przechowywania takich
informacji okre§lone w decyzjach Komisji (UE, Euratom) 2015/443% i 2015/444%,

Centrum Kompetencji moze podja¢ wszelkie niezbgdne srodki w celu utatwienia
majacej istotne znaczenie dla jego zadanh wymiany informacji z Komisja i panstwami
czlonkowskimi oraz, w stosownych przypadkach, z wlasciwymi agencjami
i organami Unii. Wszelkie ustalenia administracyjne poczynione w tym celu
w sprawie udostepniania EUCI lub, jezeli nie ma takiego porozumienia, jakiekolwiek
nadzwyczajne dorazne udost¢gpnienie EUCI musza zosta¢ uprzednio zatwierdzone
przez Komisje.

Artykut 37
Doste¢p do dokumentow

Do dokumentéw begdacych w posiadaniu Centrum Kompetencji ma zastosowanie
rozporzadzenie (WE) nr 1049/2001.

Rada Zarzadzajaca przyjmuje ustalenia dotyczace wykonania rozporzadzenia (WE)
nr 1049/2001 w ciggu szesciu miesi¢cy od ustanowienia Centrum Kompetencji.

Decyzje podjete przez Centrum Kompetencji na podstawie art. 8 rozporzadzenia
(WE) nr 1049/2001 moga by¢ przedmiotem skarg sktadanych do Europejskiego
Rzecznika Praw Obywatelskich na podstawie art. 228 Traktatu o funkcjonowaniu
Unii Europejskiej lub skarg wnoszonych do Trybunalu Sprawiedliwosci Unii
Europejskiej na podstawie art. 263 Traktatu o funkcjonowaniu Unii Europejskiej.

Artykut 38
Monitorowanie, ocena i przeglad

Centrum Kompetencji zapewnia, aby jego dzialania, w tym dziatania zarzadzane za
posrednictwem krajowych o$rodkéw koordynacji i sieci, podlegaly stalemu
I systematycznemu monitorowaniu i okresowej ocenie. Centrum Kompetencji
zapewnia, aby dane dotyczace monitorowania wdrazania i rezultatow programéw
gromadzono efektywnie, skutecznie i terminowo, a na odbiorcow srodkéw unijnych
I panstwa cztonkowskie naktada si¢ proporcjonalne wymogi sprawozdawcze. Wyniki
oceny podaje si¢ do publicznej wiadomosci.

Komisja przeprowadza $roédokresowg ocene Centrum Kompetencji po uzyskaniu
wystarczajacych informacji na temat wdrazania niniejszego rozporzadzenia, jednak
nie pozniej niz w ciggu trzech i1pdt roku od rozpoczgcia wdrazania niniejszego
rozporzadzenia. Komisja przygotowuje sprawozdanie ztej oceny i przedktada to

33

34

Decyzja Komisji (UE, Euratom) 2015/443 zdnia 13 marca 2015r. w sprawie bezpieczenstwa
w Komisji (Dz.U. L 72 z 17.3.2015, s. 41).

Decyzja Komisji (UE, Euratom) 2015/444 zdnia 13 marca 2015r. wsprawie przepiséw
bezpieczenstwa dotyczacych ochrony informacji niejawnych UE (Dz.U. L 72 z 17.3.2015, s. 53).
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sprawozdanie Parlamentowi Europejskiemu i Radzie do dnia 31 grudnia 2024 r.
Centrum Kompetencji i panstwa cztonkowskie dostarczaja Komisji informacje
niezbg¢dne do przygotowania przedmiotowego sprawozdania.

Ocena, o ktorej mowa w ust. 2, obejmuje oceng rezultatbw osiaggnietych przez
Centrum Kompetencji z uwzglednieniem jego celow, mandatu izadan. Jezeli
Komisja uzna, Ze kontynuacja prac Centrum Kompetencji jest uzasadniona pod
wzgledem jego zalozonych celow, mandatu izadan, moze zaproponowaé
przediuzenie mandatu Centrum Kompetencji okreslonego w art. 46.

Na podstawie wnioskdw z oceny $rodokresowej, o ktorej mowa w ust. 2, Komisja
moze postapi¢ zgodnie z [art. 22 ust. 5] lub podja¢ dowolne inne wiasciwe dziatania.

Monitorowanie, ocena, stopniowe wycofywanie i odnawianie wktadu finansowego
z programu ,,Horyzont Europa” przebiega zgodnie z przepisami zawartymi w art. 8,
45 147 oraz w zatgczniku III do rozporzadzenia w sprawie programu ,,Horyzont
Europa” oraz z uzgodnionym trybem realizacji.

Monitorowanie  iocena wkladu zprogramu ,Cyfrowa Europa” oraz
sprawozdawczo$¢ w tym zakresie podlegaja przepisom zawartym w art. 24 i25
programu ,,Cyfrowa Europa”.

W przypadku likwidacji Centrum Kompetencji Komisja przeprowadza oceng
koncowag Centrum Kompetencji w ciggu sze$ciu miesiecy od likwidacji Centrum
Kompetencji, ale nie poézniej niz po uplywie dwoéch lat od uruchomienia procedury
likwidacji, o ktérej mowa w art. 46 niniejszego rozporzadzenia. Wnioski z tej oceny
koncowej przedstawia si¢ Parlamentowi Europejskiemu i Radzie.

Artykut 39
Odpowiedzialno$¢ Centrum Kompetencji

Odpowiedzialnos¢ umowng Centrum Kompetencji reguluje prawo wiasciwe dla
danej umowy, decyzji lub danego zamdwienia.

W zakresie odpowiedzialno$ci pozaumownej Centrum Kompetencji naprawia szkody
wyrzadzone przez swoich pracownikéw podczas wykonywania przez nich
obowigzkéw stuzbowych, zgodnie z ogélnymi zasadami wspdlnymi dla systemdow
prawnych panstw cztonkowskich.

Wszelkie  wyplaty dokonywane przez Centrum  Kompetencji  z tytutu
odpowiedzialnosci, o ktorej mowa w ust. 1 i 2, a takze poniesione w zwigzku z tym
koszty i wydatki, uznaje si¢ za wydatki Centrum Kompetencji i pokrywa si¢ z jego
srodkow.

Centrum Kompetencji ponosi wytaczng odpowiedzialno$¢ za swoje zobowigzania.

Artykut 40

Wiasciwosé Trybunalu Sprawiedliwosci Unii Europejskiej i prawo wlasciwe

Trybunat Sprawiedliwo$ci Unii Europejskiej jest wlasciwy:

1) na podstawie wszelkich klauzul arbitrazowych zamieszczonych
wumowach lub kontraktach zawieranych przez Centrum
Kompetencji lub decyzjach przez nie podejmowanych;

41

PL



2)  w sporach dotyczacych odszkodowan za szkody wyrzadzone przez
pracownikéw Centrum Kompetencji podczas wykonywania przez
nich obowigzkow stuzbowych;

3) w sporach migdzy Centrum Kompetencji a czlonkami jego
personelu w granicach i przy zachowaniu warunkéw okreslonych
w regulaminie pracowniczym.

2. W  odniesieniu do wszelkich kwestii nieobjetych przepisami niniejszego
rozporzadzenia lub innymi aktami prawnymi Unii zastosowanie ma prawo panstwa
cztonkowskiego, w ktorym znajduje si¢ siedziba Centrum Kompetencji.

Artykut 41
Odpowiedzialno$¢ czlonkéw i ubezpieczenie

1. Odpowiedzialno$¢ finansowa cztonkéw za dlugi Centrum Kompetencji jest
ograniczona do kwoty juz wniesionych przez nich wktadoéw na poczet kosztow
administracyjnych.

2. Centrum Kompetencji zawiera i podtrzymuje odpowiednie umowy ubezpieczeniowe.

Artykul 42
Konflikty interesow

Rada Zarzadzajaca Centrum Kompetencji przyjmuje zasady, ktorych celem jest zapobieganie
konfliktom interesOw i zarzgdzanie nimi w odniesieniu do cztonkow, organow i personelu
Centrum Kompetencji. Zasady te zawieraja przepisy stuzace unikaniu konfliktéw interesow
przez przedstawicieli cztonkow petnigcych obowiazki w Radzie Zarzadzajacej oraz w Radzie
Konsultacyjnej ds. Przemystowych i Naukowych zgodnie z rozporzadzeniem XXX [nowe
rozporzadzenie finansowe].

Artykut 43
Ochrona danych osobowych

1. Przetwarzanie danych osobowych przez Centrum Kompetencji podlega przepisom
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr XXX/2018.

2. Rada Zarzadzajaca przyjmuje $rodki wykonawcze, o ktérych mowa w art. xx ust. 3
rozporzadzenia (UE) nr XXX/2018. Rada Zarzadzajaca moze przyja¢ dodatkowe

srodki niezbedne do stosowania przez Centrum Kompetencji rozporzadzenia (UE) nr
XXX/2018.

Artykut 44
Wsparcie ze strony przyjmujacego panstwa czlonkowskiego
Centrum Kompetencji i panstwo cztonkowskie [Belgia], w ktorym znajduje si¢ jego siedziba,

moga dokona¢ ustalen administracyjnych w sprawie przywilejow i immunitetow oraz innego
wsparcia udzielanego Centrum Kompetencji przez to panstwo cztonkowskie.
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ROZDZIAL VII

PRZEPISY KONCOWE

Artykut 45
Poczatek funkcjonowania

Komisja odpowiada za ustanowienie Centrum Kompetencji ijego poczatkowe
funkcjonowanie do momentu osiggniecia przez nie zdolnosci operacyjnej do
wykonywania wilasnego budzetu. Zgodnie z prawem Unii Komisja przeprowadza
wszystkie niezbgdne dziatania przy pomocy wilasciwych organow Centrum
Kompetencji.

Do celow okreslonych w ust. I, do czasu objecia obowigzkéw przez dyrektora
wykonawczego w wyniku mianowania go przez Rad¢ Zarzadzajaca zgodnie z art. 16,
Komisja moze wyznaczy¢ tymczasowego dyrektora wykonawczego i wykonywacé
obowigzki powierzone dyrektorowi wykonawczemu, ktéremu moze pomagac
ograniczona liczba urzednikéw Komisji. Komisja moze tymczasowo wyznaczy¢
ograniczong liczbe swoich urzednikow.

Tymczasowy dyrektor wykonawczy moze zatwierdza¢ wszelkie ptatnosci w ramach
srodkow  przydzielonych wrocznym budzecie Centrum Kompetencji po
zatwierdzeniu przez Rad¢ Zarzadzajacg oraz moze podejmowac decyzje, udzielaé
zaméwien 1 zawiera¢ umowy, w tym umowy 0 prace po przyjeciu planu zatrudnienia
Centrum Kompetencji.

Tymczasowy  dyrektor  wykonawczy —  w porozumieniu  z dyrektorem
wykonawczym Centrum Kompetencji i za zgoda Rady Zarzadzajacej — okresla date
uzyskania przez Centrum Kompetencji zdolnosci do wykonywania wlasnego
budzetu. Poczawszy od tej daty, Komisja przestaje podejmowac zobowigzania
I dokonywac¢ ptatnosci z tytutu dziatan Centrum Kompetencji.

Artykut 46
Czas trwania

Centrum Kompetencji ustanawia si¢ na okres od dnia 1 stycznia 2021 r. do dnia 31
grudnia 2029 r.

Pod koniec tego okresu, o ile w drodze przegladu niniejszego rozporzadzenia nie
postanowiono inaczej, wszczyna si¢ procedur¢ likwidacji. Procedure likwidacji
wszczyna sie automatycznie, jesli Unia lub wszystkie uczestniczace panstwa
cztonkowskie wystgpig z Centrum Kompetenciji.

Do celow przeprowadzenia postepowania majacego na celu likwidacje Centrum
Kompetencji, Rada Zarzadzajaca wyznacza co najmniej jednego likwidatora, ktory
dziata zgodnie z jej decyzjami.

W ramach likwidacji Centrum Kompetencji jego aktywa wykorzystuje si¢ do
pokrycia jego zobowigzan oraz wydatkow zwigzanych z jego likwidacja. Wszelka
nadwyzke rozdziela si¢ migdzy Uni¢ oraz uczestniczace panstwa czlonkowskie
proporcjonalnie do ich wkladu finansowego na rzecz Centrum Kompetencji. Kazda
taka nadwyzka przydzielona Unii jest zwracana do budzetu Unii.
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Artykut 47
Wejscie w zycie
Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu
W Dzienniku Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w catosci 1jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia [...]T.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgcy Przewodniczgcy
44
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OCENA SKUTKOW FINANSOWYCH REGULACJI

STRUKTURA WNIOSKU/INICJATYWY
1.1. Tytul wniosku/inicjatywy

1.2. Dziedziny  polityki  wstrukturze ~ ABM/ABB,  ktérych  dotyczy
whniosek/inicjatywa

1.3. Charakter wniosku/inicjatywy

1.4. Cel(e)

1.5. Uzasadnienie wniosku/inicjatywy

1.6. Okres trwania wniosku/inicjatywy i wpltyw finansowy

1.7. Planowane tryby zarzadzania

SRODKI ZARZADZANIA
2.1. Zasady nadzoru i sprawozdawczosci
2.2. System zarzadzania i kontroli

2.3. Srodki zapobiegania naduzyciom finansowym i nieprawidlowos$ciom

SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICIJATYWY

3.1. Dzialy wieloletnich ram finansowych 1 linie budzetowe po stronie wydatkow,
na ktore wniosek/inicjatywa ma wptyw

3.2.  Szacunkowy wplyw na wydatki

3.2.1. Synteza szacunkowego wplywu na wydatki

3.2.2. Szacunkowy wplyw na srodki operacyjne

3.2.3. Szacunkowy wphyw na srodki administracyjne

3.2.4. Zgodnosé z obowigzujgcymi wieloletnimi ramami finansowymi
3.2.5. Udziat 0sob trzecich w finansowaniu

3.3.  Szacunkowy wplyw na dochody



1.2.

1.3.

1.4.

1.4.1.

1.4.2.

OCENA SKUTKOW FINANSOWYCH REGULACJI

STRUKTURA WNIOSKU/INICJATYWY
Tytul wniosku/inicjatywy

Rozporzadzenie ustanawiajgce Europejskie Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych

Dziedziny polityki w strukturze ABM/ABB, ktorych dotyczy
whniosek/inicjatywa™

Badania naukowe i innowacje
Europejskie inwestycje strategiczne

Charakter wniosku/inicjatywy
XIWniosek/inicjatywa dotyczy nowego dzialania

O Whiosek/inicjatywa dotyczy nowego dzialania bedacego nastepstwem projektu
pilotazowego/dzialania przygotowawczego36

O Wniosek/inicjatywa wigze si¢ z przedluzeniem biezacego dzialania

O Whiosek/inicjatywa dotyczy dzialania, ktore zostalo przeksztalcone pod katem
nowego dzialania

Cel(e)
Wieloletnie cele strategiczne Komisji wskazane we wniosku/inicjatywie

1. Potaczony jednolity rynek cyfrowy
2. Pobudzenie zatrudnienia, wzrostu i inwestycji

Cele szczegotowe, ktorych dotyczy wniosek/inicjatywa

Cele szczegolowe

1.3 Gospodarka cyfrowa moze osiggnaé swoj pelny potencjat opierajacy si¢ na
inicjatywach umozliwiajacych peten rozwdj technologii cyfrowych i technologii
dotyczacych danych.

2.1 Europa utrzymuje swoja pozycj¢ $wiatowego lidera gospodarki cyfrowej, dzigki
ktérej europejskie przedsigbiorstwa moga rozwija¢ si¢ na skale ogdlnoswiatowa,
opierajac si¢ na silnej przedsigbiorczosci cyfrowej i1prowadzacych dziatalnos¢
przedsi¢biorstwach typu start-up, idzigki ktorej przemyst iustugi publiczne
opanowujg transformacje cyfrowa.

2.2. Europejskie $rodowiska naukowe dostrzegaja mozliwosci inwestycyjne
w odniesieniu  do  potencjalnych technologicznych przelomow i inicjatyw
przewodnich, w szczegdlnosci programu ,,Horyzont 2020’/,,Horyzont Europa” oraz
wykorzystywania partnerstw publiczno-prywatnych.
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ABM: activity-based management: zarzadzanie kosztami dziatan; ABB: activity-based budgeting:
budzet zadaniowy.
O ktérym mowa w art. 54 ust. 2 lit. a) lub b) rozporzadzenia finansowego.
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1.4.3.

1.44.

Oczekiwane wyniki i wphyw

Nalezy wskazaé, jakie efekty przyniesie wniosek/inicjatywa beneficjentom/grupie docelowej.

Centrum Kompetencji wraz z siecig i $rodowiskiem posiadajagcym kompetencje
w dziedzinie cyberbezpieczenstwa bedzie dazy¢ do realizacji nastgpujacych celow:

1)  wnoszenie wkladu we wdrazanie czg¢éci dotyczacej cyberbezpieczenstwa
programu ,,Cyfrowa Europa” ustanowionego rozporzadzeniem nr XXX,
W szczegolnosci dziatan zwigzanych z art. 6 rozporzadzenia (UE) nr XXX [program
,»Cyfrowa Europa”], oraz programu ,Horyzont FEuropa” ustanowionego
rozporzadzeniem nr XXX, w szczegolnosci z pkt 2.2.6 zatacznika 1 do decyzji nr
XXX ustanawiajacej program szczegdlowy stuzacy realizacji programu ramowego
w zakresie badan naukowych i innowacji ,,Horyzont Europa”, oraz innych unijnych
programow, jezeli przewidziano to w aktach prawnych Unii;

2)  poszerzanie mozliwosci iwiedzy oraz ulepszanie infrastruktury w zakresie
cyberbezpieczenstwa z korzyscig dla galezi przemyshu, sektora publicznego
I Srodowisk naukowych;

3) wnoszenie wkladu wpowszechne wdrazanie wcalej gospodarce
najnowoczesniejszych produktéw i rozwigzan w dziedzinie cyberbezpieczenstwa;

4)  lepsze zrozumienie kwestii cyberbezpieczenstwa i przyczynienie si¢ do
ograniczania niedoborow kwalifikacji w dziedzinie cyberbezpieczenstwa w Unii;

5)  przyczynianie si¢ do wzmacniania badan naukowych i rozwoju w dziedzinie
cyberbezpieczenstwa w Unii;

6)  zacieSnienie wspOlpracy miedzy kregami cywilnym i obronnym w odniesieniu
do technologii i aplikacji podwdjnego zastosowania;

7)  zwickszanie synergii migdzy wymiarem cywilnym iwymiarem obronnym
cyberbezpieczenstwa;

8) pomoc w zakresie koordynacji i utatwienia pracy sieci krajowych osrodkow

koordynacji (,,sie¢”), o ktdrej mowa wart. 10, oraz $rodowiska posiadajacego
kompetencje w dziedzinie cyberbezpieczenstwa, o kKtorym mowa w art. 12.

Wskazniki wynikow i wphywu

Nalezy okreslic wskazniki, ktore umozliwiq monitorowanie realizacji wniosku/inicjatywy.

Liczba infrastruktur/narzedzi z zakresu cyberbezpieczenstwa nabytych
w drodze wspolnych zamowien.

Zapewnienie europejskim naukowcom i europejskiemu przemystowi czasu na
prowadzenie badan ieksperymentow w calej sieci oraz wramach Centrum.
W przypadku istniejacej infrastruktury zwigkszenie liczby godzin dostepnej dla tych
srodowisk w stosunku do liczby godzin dostgpnej obecnie.

Wazrost liczby obstuzonych spoleczno$ci uzytkownikéw oraz liczby
naukowcow, ktorzy uzyskali dostgp do europejskiej infrastruktury z zakresu
cyberbezpieczenstwa, w stosunku do liczby tych spotecznosci i naukowcow, ktorzy
muszg szukac takich zasobéw poza Europa.

Poczatek wzrostu konkurencyjnosci europejskich dostawcéw mierzonej
w kategoriach udziatlu w rynku $wiatowym (docelowy udzial w rynku do 2027 r.
to 25 %) oraz w kategoriach wielkosci udzialu wynikéw europejskich badan
naukowych i innowacji wykorzystanych przez przemyst.
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1.5.
1.5.1.

1.5.2.

1.5.3.
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Whiesienie  wkladu  w rozwoj nowych technologii z zakresu
cyberbezpieczenstwa, mierzonego w Kategoriach praw autorskich, patentow,
publikacji naukowych i produktow komercyjnych.

Liczba ocenionych i ujednoliconych programéw nauczania umiejgtnosci
z zakresu cyberbezpieczenstwa, liczba ocenionych programow profesjonalnej
certyfikacji w dziedzinie cyberbezpieczenstwa.

Liczba wyszkolonych naukowcow, studentow, uzytkownikéw (z sektora
przemystu i administracji publicznej).

Uzasadnienie wniosku/inicjatywy
Potrzeby, ktore nalezy zaspokoi¢ w perspektywie krotko- lub diugoterminowej

Osiagnigcie masy krytycznej inwestycji w technologiczny i przemystowy rozwdj
cyberbezpieczenstwa oraz przezwyci¢zenie fragmentacji istotnych zdolnosci
rozproszonych w catej UE.

Wartos¢ dodana z tytutu zaangazowania Unii Europejskiej

Cyberbezpieczenstwo jest przedmiotem wspdlnego zainteresowania Unii, co
potwierdzono we wspomnianych powyzej konkluzjach Rady. Przyktadami sg skala
| transgraniczny charakter incydentow, takich jak ataki za pomocg oprogramowania
WannaCry lub NonPetya. Charakter i skala wyzwan technologicznych dotyczacych
cyberbezpieczenstwa, jak rowniez niewystarczajaca koordynacja wysitkow
w ramach przemyshu, sektora publicznego i Srodowisk naukowych oraz pomig¢dzy
nimi wymaga, aby UE w dalszym ciggu wpierata wysitki koordynacyjne zar6wno
w celu zgromadzenia Kkrytycznej masy zasobOw, jak izapewnienia lepszego
zarzadzania wiedzg i aktywami. Jest to konieczne z uwagi na wymogi w zakresie
zasobow powiazane z okre§lonymi mozliwosciami dotyczacymi badan naukowych,
rozwoju i wdrazania cyberbezpieczenstwa; konieczno$¢ zapewnienia dostepu do
interdyscyplinarnej wiedzy eksperckiej z dziedziny cyberbezpieczenstwa migdzy
roznymi dyscyplinami (cze¢sto jedynie czesciowo dostepnej na poziomie krajowym);
globalny charakter przemystowych tfancuchow wartoSci oraz $wiatowych
konkurentow dziatajacych na wielu rynkach.

Wymaga to zasobow i wiedzy fachowej w skali, ktorg trudno osiggna¢ w wyniku
indywidualnego dziatania ktoregokolwiek panstwa czlonkowskiego. Na przyktad
ogolnoeuropejska komunikacyjna sie¢ kwantowa moze wymaga¢ ze strony UE
inwestycji w wysokosci okoto 900 min EUR, w zaleznosci od inwestycji panstw
cztonkowskich (ktére maja zosta¢ wzajemnie potagczone/uzupeinione) oraz stopnia,
w jakim technologia umozliwi ponowne wykorzystanie istniejacej infrastruktury.

Gtowne wnioski wyciggniete z podobnych dziatan

Ocena okresowa programu ,,Horyzont 2020” potwierdzila m.in., Zze wsparcie ze
strony UE na rzecz badan naukowych i rozwoju oraz wyzwan spotecznych jest nadal
istotne (wsrod tych wyzwan znajduja si¢ ,.bezpieczne spoteczenstwa”, w ramach
ktorych wspiera si¢ badania naukowe irozw0j W obszarze cyberbezpieczenstwa).
Jednocze$nie wyniki oceny potwierdzaja, ze wzmocnienie wiodacej pozycji
W przemysle pozostaje wyzwaniem, oraz ze nadal istnieje luka innowacyjna, a UE
pozostaje w tyle pod wzgledem przetomowych innowacji tworzacych rynki.

Wydaje si¢, ze ocena S$rodokresowa instrumentu ,.taczac Europe” potwierdza
warto$¢ dodang interwencji UE wykraczajgcej poza badania naukowe i rozwoj,
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1.5.4.

aczkolwiek w przypadku cyberbezpieczenistwa w ramach instrumentu ,}taczac
Europe” nacisk ktadziono na nieco inng kwesti¢ (bezpieczenstwo operacyjne Sieci)
i logika interwencji byla nieco inna. Jednoczesnie wigkszo$¢ odbiorcéw dotacji
dotyczacych cyberbezpieczenstwa w ramach instrumentu ,}taczac FEuropg”
srodowisko krajowych zespotdow reagowania na incydenty bezpieczenstwa
komputerowego — wyrazila zyczenie, aby wramach kolejnych WRF powstat
odpowiednio dostosowany program wsparcia.

Stworzenie w2016 . partnerstwa  publiczno-prywatnego  w dziedzinie
cyberbezpieczenstwa w Unii bylo znaczagcym pierwszym krokiem w Kierunku
skupienia $rodowisk naukowych, przemystu isektora publicznego, aby utatwi¢
prowadzenie badan i wprowadzanie innowacji w dziedzinie cyberbezpieczenstwa, co
w ramach finansowych na lata 2014-2020 powinno przynies¢ dobre, bardziej
konkretne efekty w zakresie badan iinnowacji. Umozliwilo to partnerom
przemystowym podje¢cie zobowigzania dotyczacego ich indywidualnych wydatkow
w dziedzinach okreslonych w strategicznym planie badan i innowacji w ramach tego
partnerstwa.

Spojnosé¢ z innymi wlasciwymi instrumentami oraz mozliwa synergia

Sie¢ kompetencji w dziedzinie cyberbezpieczenstwa oraz Europejskie Centrum
Kompetencji ~ w dziedzinie = Cyberbezpieczenstwa  w kwestiach ~ Przemystu,
Technologii i Badan Naukowych beda zapewnialy dodatkowe wsparcie na rzecz
istniejacych przepisow obowigzujacych w obszarze polityki cyberbezpieczenstwa
i podmiotéw w tym obszarze. Mandat Europejskiego Centrum Kompetencji
w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan
Naukowych bedzie mial charakter komplementarny wzgledem wysitkow Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), ale w jego przypadku nacisk
potozony bedzie na inne kwestie 1 wymagany bedzie inny zestaw umiejetnosci.
Chociaz Agencja ma do odegrania role polegajaca na doradztwie w zakresie badan
I innowacji w dziedzinie cyberbezpieczenstwa w UE, proponowany mandat dotyczy
przede wszystkim innych zadan, ktére maja decydujace znaczenie dla wzmacniania
odpornosci UE w zakresie cyberbezpieczenstwa. Centrum powinno pobudzaé rozwoj
technologii w dziedzinie cyberbezpieczenstwa ijej wdrazanie oraz uzupelniaé
budowanie zdolnosci w tym obszarze na szczeblu unijnym i krajowym.

Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach
Przemystu, Technologii i Badan Naukowych wraz z siecig kompetencji w dziedzinie
cyberbezpieczenstwa bedzie rowniez dziatato na rzecz wspierania badan, aby utatwic¢
| przyspieszy¢ procesy standaryzacji i certyfikacji, w szczegélnosci zwigzane
z systemami certyfikacji cyberbezpieczenstwa w rozumieniu aktu w sprawie
cyberbezpieczenstwa.

Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach
Przemyshu, Technologii iBadan Naukowych bedzie dziata¢ jako jednolity
mechanizm wdrazajacy dwa europejskie programy wpierajace cyberbezpieczenstwo
(programy ,,Cyfrowa Europa” 1 ,Horyzont Europa”) 1iprzyczynia¢ si¢ do
zwigkszenia spojnosci 1 synergii migdzy tymi programami.

Inicjatywa ta umozliwia uzupehlienie wysitkoéw panstw cztonkowskich dzigki
zapewnianiu odpowiednich informacji decydentom w obszarze edukacji w celu
poprawy edukacji w zakresie cyberbezpieczenstwa (np. dzigki opracowaniu
programOw z zakresu cyberbezpieczenstwa w ramach cywilnych i wojskowych
systeméw edukacji, a takze informacji na potrzeby podstawowej edukacji w zakresie
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cyberbezpieczenstwa). Inicjatywa umozliwilaby réwniez wsparcie ujednolicenia
i statej  oceny  profesjonalnych  programow  certyfikacji ~ w dziedzinie
cyberbezpieczenstwa — wszystkich niezbednych dziatan majacych na celu tatwiejsze
wyeliminowanie niedoboru kwalifikacji w zakresie cyberbezpieczenstwa oraz
ulatwienie dostgpu gateziom przemystu i pozostatym $rodowiskom do ekspertéw
z dziedziny cyberbezpieczenstwa. Ujednolicenie edukacji iumiejetnosci utatwi
wyksztalcenie  w  UE  wykwalifikowanej  sily  roboczej  w zakresie
cyberbezpieczenstwa, stanowigcej kluczowy zasob dla przedsiebiorstw z obszaru
cyberbezpieczenstwa, a takze innych branz zainteresowanych
cyberbezpieczenstwem.
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1.6.

1.7.

Okres trwania wniosku/inicjatywy i wplyw finansowy
Whiosek/inicjatywa o ograniczonym okresie trwania
- Okres trwania wniosku/inicjatywy: od 1.01.2021 r. do 31.12.2029 r.

- Okres trwania wptywu finansowego: od 2021 r. do 2027 r. w odniesieniu do
srodkow na zobowigzania oraz od 2021 r. do 2031 r. w odniesieniu do srodkow na
ptatnosci.

00 Whniosek/inicjatywa o nieograniczonym okresie trwania

— Whprowadzenie w zycie z okresem rozruchu od RRRR r. do RRRR .,

— po ktorym nastgpuje faza operacyjna.

Planowane tryby zarzz;dzania37

[1 Bezpos$rednie zarzadzanie przez Komisj¢

— [ w ramach jej stuzb, w tym za posrednictwem jej pracownikéw w delegaturach
Unii;

— [ przez agencje wykonawcze;

[0 Zarzadzanie dzielone z panstwami cztonkowskimi

Zarzadzanie poSrednie poprzez przekazanie zadan zwigzanych zwykonaniem
budzetu:

— [ panstwom trzecim lub organom przez nie wyznaczonym;

— [ organizacjom migdzynarodowym i ich agencjom (nalezy wyszczeg6lnic);
— [IEBI oraz Europejskiemu Funduszowi Inwestycyjnemu;

— organom, o ktérych mowa w art. 70 i 71 rozporzadzenia finansowego;

— [ organom prawa publicznego;

— O podmiotom podlegajacym prawu prywatnemu, ktore $wiadcza ustugi
uzytecznos$ci publicznej, o ile zapewniajg one odpowiednie gwarancje finansowe;

— O podmiotom podlegajacym prawu prywatnemu panstwa czlonkowskiego,
ktorym powierzono realizacj¢ partnerstwa publiczno-prywatnego oraz Ktore
zapewniajg odpowiednie gwarancje finansowe;

— O osobom odpowiedzialnym za wykonanie okreslonych dziatan w dziedzinie
wspolnej polityki zagranicznej i bezpieczenstwa na mocy tytutu V Traktatu o Unii
Europejskiej oraz okreslonym we wlasciwym podstawowym akcie prawnym.

— W przypadku wskazania wigcej niz jednego trybu nalezy podaé dodatkowe informacje w czesci ,, Uwagi”.

37

Wyjasnienia dotyczace tryboéw zarzadzania oraz odniesienia do rozporzadzenia finansowego znajduja
sie na nastepujacej stronie: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
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2.2.
2.2.1.

2.2.2.

2.2.3.

SRODKI ZARZADZANIA
Zasady nadzoru i sprawozdawczoSci

Okresli¢ czestotliwosé i warunki

Szczegodtowe przepisy dotyczace nadzoru i sprawozdawczo$ci okreslono w art. 28.

System zarzadzania i kontroli
Zidentyfikowane ryzyko

Abu ograniczy¢ ryzyko zwigzane z funkcjonowaniem Centrum Kompetencji po jego
ustanowieniu oraz opoznienia, Komisja bedzie wspiera¢ Centrum Kompetencji na
tym etapie, aby zapewni¢ szybkie zatrudnienie podstawowego personelu oraz
opracowanie skutecznego wewnetrznego systemu kontroli 1 prawidtowych procedur.

Informacje dotyczgce struktury wewnetrznego systemu kontroli

Dyrektor wykonawczy jest odpowiedzialny za dziatalno$¢ Centrum Kompetencji i za
biezace zarzadzanie nim oraz pelni funkcj¢ jego przedstawiciela prawnego. Dyrektor
jest odpowiedzialny przed Rada Zarzadzajaca, ktérej na biezgco przekazuje
informacje o dziatalnosci Centrum Kompetencji.

Rada Zarzadzajaca ponosi ogo6lng odpowiedzialno$¢ za strategiczng orientacje
I operacje Centrum Kompetencji oraz nadzoruje realizacj¢ jego dziatalnosci.

Przepisy finansowe majace zastosowanie do Centrum Kompetencji sg przyjmowane
przez Rade¢ Zarzadzajaca po konsultacji z Komisjg. Przepisy te nie moga odbiegaé od
przepisow rozporzadzenia (UE) nr 1271/2013, chyba Ze takie roznice sg szczegdlnie
wymagane w przypadku funkcjonowania Centrum Kompetencji, a Komisja wydata
na nie uprzednig zgodg.

Audytor wewnetrzny Komisji wykonuje w stosunku do Centrum Kompetencji te
same uprawnienia co W stosunku do Komisji. Trybunal Obrachunkowy jest
uprawniony do kontroli, na podstawie dokumentacji i na miejscu, wszystkich
beneficjentow dotacji, wykonawcow i podwykonawcow, ktorzy otrzymujg od
Centrum Kompetencji $rodki unijne.

Oszacowanie kosztow i korzysci wynikajgcych z kontroli i ocena prawdopodobnego
ryzyka bledu

Koszty i korzysci wynikajace z kontroli

Koszty kontroli w przypadku Europejskiego Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemyshu, Technologii 1 Badan Naukowych
dzielg si¢ na koszt nadzoru na poziomie Komisji oraz koszt kontroli operacyjnej na
poziomie organu wdrazajacego.

Koszt kontroli na poziomie Centrum Kompetencji szacuje si¢ na okoto 1,19 %
operacyjnych §$rodkéw na platnosci realizowanych na poziomie Centrum
Kompetencji.

Koszt nadzoru na poziomie Komisji szacuje si¢ na okoto 1,20 % operacyjnych
srodkow na ptatnosci realizowanych na poziomie Centrum Kompetencji.

Zaktadajac, ze dzialania bylyby w pelni zarzadzane przez Komisj¢ bez wsparcia ze
strony organu wdrazajacego, koszt kontroli bylby znacznie wyzszy 1 mogtby wynies¢
okoto 7,7 % srodkéw na ptatnosci.
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2.3.

Przewidziane kontrole majg na celu zapewnienie sprawnego i skutecznego nadzoru

Komisji nad podmiotami realizujagcymi program oraz zapewnienie niezbednego

poziomu pewnosci na poziomie Komisji.

Korzysci wynikajace z kontroli sg nastgpujace:

- niedopuszczenie do wyboru stabszych lub nieodpowiednich wnioskow,

- optymalizacja planowania i wykorzystania unijnych $rodkow w celu
utrzymania unijnej wartosci dodanej,

- zapewnienie jako$ci umow o udzielenie dotacji, uniknigcie btedow przy
okreslaniu podmiotow prawnych, zapewnienie prawidtlowego obliczania

wktadu UE ipozyskanie koniecznych gwarancji dla prawidlowego
funkcjonowania dotacji,

- wykrywanie kosztow niekwalifikowalnych na etapie ptatnosci,

- wykrywanie btedéw majacych wptyw na legalnos$¢ i prawidlowos¢ dziatan na
etapie audytu.

Szacowany poziom bledu

Celem jest utrzymanie poziomu bt¢du resztowego ponizej progu wynoszacego 2 %
dla catego programu, przy jednoczesnym ograniczeniu obcigzenia beneficjentow
kontrolami w celu osiggniecia wlasciwej rownowagi miedzy celem w zakresie
legalnosci i prawidtowosci a innymi celami, takimi jak atrakcyjno$¢ programu,
W szczegolnosci dla MSP, oraz kosztami kontroli.

Srodki zapobiegania naduzyciom finansowym i nieprawidlowosciom

Okresli¢ istniejgce lub przewidywane srodki zapobiegania i ochrony

OLAF moze przeprowadza¢ dochodzenia, w tym kontrole na miejscu i inspekcje,
zgodnie z przepisami i procedurami okreslonymi w rozporzadzeniu Parlamentu
Europejskiego i Rady nr 883/2013 oraz w rozporzadzeniu Rady (Euratom, WE)
nr 2185/96 z dnia 11 listopada 1996 r. w sprawie kontroli na miejscu oraz inspekcji
przeprowadzanych przez Komisj¢ w celu ochrony interesow finansowych Unii przed
naduzyciami finansowymi iinnymi nieprawidlowosciami, aby ustali¢, czy miaty
miejsce naduzycia finansowe, korupcja lub jakakolwiek inna nielegalna dziatalnos¢
na szkode interesow finansowych Unii w zwigzku z dokonywanym przez Centrum
Kompetencji finansowaniem dotacji lub umowy.

Umowy, decyzje i zamoéwienia wynikajace z wdrozenia niniejszego rozporzadzenia
zawieraja postanowienia wyraznie upowazniajagce Komisj¢, Centrum Kompetencii,
Trybunal Obrachunkowy oraz OLAF do przeprowadzania audytow i dochodzen,
zgodnie z przystugujacymi im kompetencjami.

Centrum Kompetencji zapewnia nalezyta ochrong interesow finansowych swoich
cztonkéw, prowadzac lub zlecajac odpowiednie kontrole wewngtrzne i zewngtrzne.

Centrum Kompetencji przystepuje do Porozumienia miedzyinstytucjonalnego z dnia
25 maja 1999r. migdzy Parlamentem Europejskim, Rada Unii Europejskiej
i Komisjg Wspdlnot Europejskich, dotyczacego dochodzen wewnetrznych
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prowadzonych przez Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych
(OLAF). Centrum Kompetencji przyjmuje S$rodki niezbgedne do ulatwienia
prowadzenia dochodzen wewngtrznych przez OLAF.

Centrum Kompetencji przyjmie strategi¢ zwalczania naduzy¢ finansowych w oparciu
0 analize¢ ryzyka naduzy¢ finansowych i stosunek kosztow do korzysci. Centrum
Kompetencji chroni interesy finansowe Unii poprzez stosowanie $rodkow
zapobiegajacych naduzyciom finansowym, korupcji i wszelkim innym nielegalnym
dziataniom, za pomoca skutecznych kontroli, aw przypadku wykrycia
nieprawidlowosci — poprzez odzyskanie nienaleznie wyplaconych kwot, oraz
w stosownych przypadkach poprzez skuteczne, proporcjonalne i odstraszajace kary
administracyjne i finansowe;
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3. SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY
3.1 Dzial wieloletnich ram finansowych i proponowane nowe linie budzetowe po stronie wydatkow
e Nowe linie budzetowe, o ktorych utworzenie si¢ wnioskuje

Wedlug dziatow wieloletnich ram finansowych i linii budzetowych

ot Linia budzetowa et Wkiad
wieloletnic
h ram B pafistw paﬁst\y ) W rozumieniu art.
finansowyc Numer Zrozn. /38 EFTA® kandy%quc pans_tw [21 ust. 2 lit. b)]
h niezrdzn. ych trzecich rozporzadzenia
finansowego
01 02 XX XX ,Horyzont Europa”: Europejskie
Centrum Kompetencji w dziedzinie
Cyberbezpieczenistwa w kwestiach ~ Przemyshu,
Technologii i Badanh Naukowych — wydatki na
wsparcie TAK TAK
Dziat 1: 01 02 XX XX ,Horyzont Europa”: Europejskie QeZFll (ogranic
Jednolity | Centrum Kompetencji w dziedzinie okreslon zonv do
rynek, Cyberbezpieczenistwa w kwestiach ~ Przemyshu, L. 0 y
innowacje Technologii i Badan Naukowych Zrozn. TAK W roczny pewnyq NIE
i gospodark | 5 o6 1 xX P h czesci
rogram ,,Cyfrowa Europa”: Centrum m
a cyfrowa Kompetencji w dziedzinie Cyberbezpieczenstwa programi progra
w kwestiach  Przemystu, Technologii i Badan e prac) mu)
Naukowych — wydatki na wsparcie
02 06 01 XX Program ,,Cyfrowa Europa”: Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa
W kwestiach Przemystu, Technologii i Badan

38
39

Zrozn. = $rodki zroznicowane / niezrozn. = srodki niezréznicowane.
EFTA: Europejskie Stowarzyszenie Wolnego Handlu.
Kraje kandydujace oraz w stosownych przypadkach potencjalne kraje kandydujace Batkanow Zachodnich.
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Naukowych

e Wkiad do tych linii budZzetowych ma pochodzi¢ z nast¢pujacych dziatow:

Linia budzetowa Rok Rok Rok Rok Rok Rok Rok Ogoélem
2021 2022 2023 2024 2025 2026 2027

01 01 01 01 Wydatki zwigzane z urzednikami,
pracownikami zatrudnionymi na czas okreslony, m m m m m m m m
zajmujacych si¢ dziedzing badan naukowych — P P P P P P P P
,.Horyzont Europa”
01 01 01 02 Personel zewngtrzny wdrazajacy programy
badawcze — ,,Horyzont Europa” pm pm pm pm pm pm pm pm
01 01 01 03 Inne wydatki na zarzadzanie w zakresie m m m m m m m m
badan naukowych — ,,Horyzont Europa” P P P P P P P P
01 02 02 Globalne wyzwania ikonkurencyjnosé m m m m m m m m
przemystowa P P P P P P P P
0201 04 Wsparcie administracyjne — program ,,Cyfrowa 1238 3,030 3743 3818 3.804 3972 4,051 23746
Europa
02 06 01 Cyberbezpieczenstwo — program ,,Cyfrowa
Europa” 284,892 | 322,244 | 327,578 | 248,382 | 253,295 | 258,214 | 263,316 1957,922
Wydatki ogéltem 286,130 | 325,274 | 331,320 | 252,200 | 257,189 | 262,186 | 267,368 1981,668

w min EUR (do trzech miejsc po przecinku)

W trakcie procesu legislacyjnego, a w kazdym razie przed osiagnieciem porozumienia politycznego, Komisja zaproponuje wklad z puli
srodkow finansowych Kklastra ,,Integracyjne i bezpieczne spoleczenstwo” filaru II ,,Globalne wyzwania i konkurencyjno$¢ przemyslowa”
programu ,,Horyzont Europa” (calkowita pula to 2 800 000 000 EUR), o ktérym mowa w art. 21 ust. 1 lit. b). Wniosek bedzie opieral si¢
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na wynikach procesu planowania strategicznego okreSlonego w art.6 ust. 6 rozporzadzenia XXX [program ramowy ,,Horyzont

Europa”].

Powyzsze kwoty nie obejmujg wktadu panstw cztonkowskich w operacyjne i administracyjne koszty Centrum Kompetencji wspotmiernego do

wkladu finansowego Unii.

3.2.
3.2.1.

Szacunkowy wplyw na wydatki

Synteza szacunkowego wplywu na wydatki

w min EUR (do trzech miejsc po przecinku)

Dzial wieloletnich ram

. 1 Jednolity rynek, innowacje i gospodarka cyfrowa
finansowych yry 1€ 1905p 4
2021 | 2022 2023 2024 2025 2026 2027 P02027 | OGOLEM
Srodki na
Tytut 1 (Wydatki na personel) :ff;g ania ™ 1) 0,619 1515 1,871 1,909 1947 1,986 2,026 11,873
platnosci
Srodki na
Tytut 2 (Infrastruktura i wydatki operacyjne) szg’l:ivfjama: 2) 0619 1515 1,871 1,909 1947 1,986 2,026 11,873
platnosci
Srodkina 3) 284,802 | 322244 | 327578 | 248382 | 253295 | 258214 | 263316 1957,922
. . zobowigzania
Tytut 3 (Wydatki operacyjne) Srodl
rodki na 4) 21,221 102,765 | 150212 | 167,336 | 156475 | 150,124 | 148,074 1061,715 1957,922
platnosci
, , . =1+2+
OGOLEM srodki przydzielone na $rodki na ; 286,130 | 325274 | 331,320 | 252,200 | 257,180 | 262,186 | 267,368 1981,668

41
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Srodki na personel s3 wyliczone jedynie w odniesieniu do potowy roku w 2021 r.
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programy* zobowigzania
Srodki na =L 22459 | 105795 | 153954 | 171454 | 160,369 | 154,006 | 152,126 1061,715 1981,668
platnosci 4
42 Catkowite okreslone $rodki dotyczg jedynie srodkéw finansowych UE przeznaczonych na cyberbezpieczenstwo w ramach programu ,,Cyfrowa Europa”. W trakcie

procesu legislacyjnego, a w kazdym razie przed osiagnieciem porozumienia politycznego, Komisja zaproponuje wkiad z puli $rodkéw finansowych klastra
LIntegracyjne i bezpieczne spoteczenstwo” filaru II ,,Globalne wyzwania i konkurencyjno$¢ przemystowa” programu ,,Horyzont Europa” (catkowita pula to 2 800
000 000 EUR), o ktérym mowa w art. 5 ust. 1 lit. b). Wniosek bedzie opierat si¢ na wynikach procesu planowania strategicznego okres$lonego w art. 6 ust. 6
rozporzadzenia XXX [program ramowy ,,Horyzont Europa™].

PL
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Dzial wieloletnich ram
finansowych

»Wydatki administracyjne”

w min EUR (do trzech miejsc po przecinku)

2021 2022 2023 2024 2025 2026 2027 2837 OGOLEM
Zasoby ludzkie 3,090 3,233 3,233 3,233 3,233 3,233 3,805 23,060
Pozostate wydatki administracyjne 0,105 0,100 0,104 0,141 0,147 0,153 0,159 0,909
4 2 . (Srodki na zobowiazania

OGOLEM S$rodki na DZIAL 7 ogotem = ¢rodki na 3,195 3,333 3,337 3,374 3,380 3,386 3,964 23,969

wieloletnich ram finansowych platnoéci ogétem)

w min EUR (do trzech miejsc po przecinku)
2021 2022 2023 2024 2025 2026 2027 2';27 OGOLEM
OGOLEM $rodki Srodki na zobowigzania 289,325 328,607 334,657 255,574 260,569 265,572 271,332 2005,637
z wszystkich DZIALOW
wieloletnich ram finansowych Srodki na ptatnosci 25,654 | 109,128 | 157,201 174528 | 163,749 | 157,482 | 156,000 | 12061,715 2005,637
PL 14
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3.2.2.  Podsumowanie szacunkowego wplywu na srodki administracyjne
— [ Wniosek/inicjatywa nie wigze si¢ z koniecznoscia wykorzystania $rodkow
administracyjnych
— Whiosek/inicjatywa wiaze si¢ z koniecznoscia wykorzystania $rodkow
administracyjnych, jak okreslono ponize;j:
w min EUR (do trzech miejsc po przecinku)

Rok 2021 2022 2023 2024 2025 2026 2027 OGOLEM

wieloletnich ram
finansowych

DZIAL 7

Zasoby ludzkie 3,090 3,233 3,233 3,233 3,233 3,233 3,805

23,060

Pozostate wydatki 0,105 0,100 0,104 0,141 0,147 0,153 0,159
administracyjne

0,909

Suma czastkowa
DALy 3,195 3,333 3,337 3,374 3,380 3,386 3,964

wieloletnich ram
finansowych

23,969

poza DZIALEM 74
wieloletnich ram
finansowych

Zasoby ludzkie

Pozostate wydatki
administracyjne

1,238 3,030 3,743 3,818 3,804 3,972 4,051

23,746

Suma czastkowa
poza DZIALEM 7
wieloletnich ram
finansowych

1,238 3,030 3,743 3,818 3,894 3,972 4,051

23,746

OGOLEM 4,433 6,363 7,079 7,192 1,274 7,358 8,016

47,7115

PL

Potrzeby w zakresie $rodkéw na zasoby ludzkie i inne wydatki o charakterze administracyjnym zostang pokryte z zasobow
DG juz przydzielonych na zarzadzanie tym dziataniem lub przesunigtych w ramach dyrekcji generalnej, uzupetnionych
w razie potrzeby wszelkimi dodatkowymi zasobami, ktére moga zosta¢ przydzielone zarzadzajacej dyrekcji generalnej
w ramach procedury rocznego przydziatu srodkéw oraz w §wietle istniejacych ograniczen budzetowych.

Powyzsze $rodki potrzebne na pokrycie wydatkdw na zasoby ludzkie iinnych wydatkéw administracyjnych nieujetych
w Dziale 7 odpowiadaja kwotom pokrytym w ramach wktadu finansowego Unii z programu ,,Cyfrowa Europa”.

Srodki potrzebne na pokrycie wydatkéw na zasoby ludzkie i innych wydatkéw administracyjnych nieujetych w Dziale 7
zostana zwigkszone o kwoty pokryte z wktadu finansowego Unii z programu ,Horyzont Europa”, kiedy Komisja
zaproponuje wkiad z puli $rodkéw finansowych klastra ,Integracyjne i bezpieczne spoteczenstwo” filaru II ,,Globalne
wyzwania i konkurencyjno$¢ przemystowa” programu ,,Horyzont Europa” (catkowita pula to 2 800 000 000 EUR), o ktérym

43 Pomoc techniczna lub administracyjna oraz wydatki na wsparcie w zakresie wdrazania programéw lub
dziatan UE (dawne linie ,,BA”), posrednie badania naukowe, bezposrednie badania naukowe.

15

PL



mowa wart. 21 ust. 1 lit. b), podczas procesu legislacyjnego, aw kazdym razie przed osiggnieciem porozumienia

politycznego.

Powyzsze kwoty Srodkow na pokrycie wydatkow na zasoby ludzkie iinnych wydatkéw administracyjnych nieujetych
w Dziale 7 nie obejmuja wkladu panstw cztonkowskich w koszty administracyjne Centrum Kompetencji wspoétmiernego do
wktadu finansowego Unii.

3.2.2.1. Szacowane zapotrzebowanie na zasoby ludzkie w Komisji

— [ Whniosek/inicjatywa nie wigze si¢ z koniecznos$cig wykorzystania zasobow

— B Whniosek/inicjatywa wigze

ludzkich.

si¢ z koniecznos$cig wykorzystania zasobow

ludzkich, jak okreslono ponize;j:

Wartosci szacunkowe nalezy wyrazi¢ w ekwiwalentach pelnego czasu pracy

Rok

2021 2022 2023 2024 2025 2026 2027

* Stanowiska przewidziane w planie zatrudnienia (stanowiska urzednikéw i pracownikow zatrudnionych na czas okreslony)

Komisji

W centrali i w biurach przedstawicielstw

20 21 21 21 21 21 22

W delegaturach

Badania naukowe

Dziat 7

* Personel zewnetrzny (w ekwiwalentach pelnego czasu pracy: EPC) — CA, LA, SNE, INT i JED #

Finansowanie z
DZIALU 7

—w centrali

wieloletnich ram
finansowych

—w delegaturach

Finansowanie ze
srodkow

—w centrali

przydzielonych na
program *

—w delegaturach

Badania naukowe

Inne (wyszczegdlni¢)

OGOLEM

23 23 24 24 24 25 25

Potrzeby w zakresie zasobow ludzkich zostang pokryte z zasobow DG juz przydzielonych na zarzadzanie tym dziataniem lub
przesuni¢tych w ramach dyrekcji generalnej, uzupelionych w razie potrzeby wszelkimi dodatkowymi zasobami, ktére moga
zostaé przydzielone zarzadzajacej dyrekcji generalnej w ramach procedury rocznego przydziatu $rodkow oraz w Swietle
istniejacych ograniczen budzetowych.

Opis zadan do wykonania:

na czas okreslony

Urzednicy i pracownicy zatrudnieni

Koordynacja zadah powierzonych Europejskiemu Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych, ich
monitorowanie i kierowanie nimi, w tym koszty wsparcia i koordynacji.

Rozwoj i koordynacja polityki w dziedzinie cyberbezpieczenstwa w zwigzku z zadaniami
powierzonymi Europejskiemu Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
w kwestiach Przemyshi, Technologii i Badan Naukowych, np. w odniesieniu do
okreslania priorytetow dotyczacych polityki w zakresie badan naukowych i przemystu,
ogodlnej wspolpracy migdzy panstwami cztonkowskimi i podmiotami gospodarczymi,
spdjnosci z przyszlymi unijnymi ramami certyfikacji w dziedzinie cyberbezpieczenstwa,
pracy nad odpowiedzialno$cia inalezytg starannoscig lub koordynacji z politykami
dotyczacymi HPC, sztucznej inteligencji i umiejetnosci cyfrowych. .

44

CA = personel kontraktowy; LA = personel miejscowy; SNE = oddelegowany ekspert krajowy; INT =

personel tymczasowy; JED = mlodszy oddelegowany ekspert.

PL

W ramach podputapu na personel zewnetrzny ze srodkdéw operacyjnych (dawne linie ,,BA”).
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Personel zewngtrzny

Koordynacja zadan powierzonych Europejskiemu Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych, ich
monitorowanie i kierowanie nimi, w tym koszty wsparcia i koordynacji.

Rozwoj i koordynacja polityki w dziedzinie cyberbezpieczenstwa w zwigzku z zadaniami
powierzonymi Europejskiemu Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
w kwestiach Przemyshi, Technologii i Badan Naukowych, np. w odniesieniu do
okreslania priorytetow dotyczacych polityki w zakresie badan naukowych i przemystu,
ogolnej wspolpracy miedzy panstwami cztonkowskimi i podmiotami gospodarczymi,
spojnosci z przyszlymi unijnymi ramami certyfikacji w dziedzinie cyberbezpieczenstwa,
pracy nad odpowiedzialno$cig inalezyta staranno$cig lub koordynacji z politykami
dotyczacymi HPC, sztucznej inteligencji i umiejetnosci cyfrowych. .

3.2.2.2. Szacowane

zapotrzebowanie na

zasoby ludzkie w Centrum Kompetencji

w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan

Naukowych

2021

2022 2023 2024 2025 2026 2027

Urzednicy Komisji

z czego grupa funkcyjna
AD

z czego grupa funkcyjna
AST

z czego grupa funkcyjna
AST-SC

Personel zatrudniony na
czas okreslony

z czego grupa funkcyjna
AD

10 11 13 13 13 13 13

z czego grupa funkcyjna
AST

z czego grupa funkcyjna
AST-SC

Personel kontraktowy

26 32 39 39 39 39 39

Oddelegowani eksperci
krajowi (SNE)

Ogolem

37 44 53 53 53 53 53

Opis zadan do wykonania:

Urzednicy i pracownicy zatrudnieni
na czas okreslony

Operacyjna realizacja zadan powierzonych Europejskiemu Centrum Kompetencji
W dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan
Naukowych zgodnie zart.4 niniejszego rozporzadzenia, wtym koszty wsparcia
i koordynacji.

Personel zewngtrzny

Operacyjna realizacja zadan powierzonych Europejskiemu Centrum Kompetencji
W dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan
Naukowych zgodnie zart.4 niniejszego rozporzadzenia, wtym koszty wsparcia
i koordynaciji.

PL

Powyzsze szacowane zapotrzebowanie na zasoby ludzkie w Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
w kwestiach Przemyshu, Technologii i Badan Naukowych odpowiada szacowanemu zapotrzebowaniu na wdrazanie wsparcia
finansowego Unii w ramach programu ,,Cyfrowa Europa”.

PowyzZsze szacowane zapotrzebowanie na zasoby ludzkie w Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
w kwestiach Przemystu, Technologii i Badan Naukowych zostanie podniesione 0 szacowane zapotrzebowanie na wdrazanie
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wsparcia finansowego Unii w ramach programu ,,Horyzont Europa”, kiedy w trakcie procesu legislacyjnego, a w kazdym
razie przed osiagnigciem porozumienia politycznego, Komisja zaproponuje wkiad z puli $rodkéw finansowych klastra
LIntegracyjne ibezpieczne spoteczenstwo” filaru II ,,Globalne wyzwania ikonkurencyjno$é przemystowa” programu
»Horyzont Europa” (catkowita pula to 2 800 000 000 EUR), o ktérym mowa w art. 21 ust. 1 lit. b).

3.2.2.3. Plan zatrudnienia Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
w kwestiach Przemyshu, Technologii i Badan Naukowych

2021 2022 2023 2024 2025 2025 2025

Grupa funkcyjna i grupa zaszeregowania

AD 16

AD 15

AD 14 1 1 1 1 1 1 1

AD 13

AD 12

AD 11

AD 10

AD9 5 5 6 6 6 6 6

AD 8 1 1 1 1 1 1 1

AD 7 1 2 3 3 3 3 3

AD 6 1 1 1 1 1 1 1

AD 5 1 1 1 1 1 1 1

Ogotem AD 10 11 13 13 13 13 13

AST 11

AST 10

AST 9

AST 8

AST 7

AST 6

AST 5

AST 4

AST 3

AST 2

18
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AST 1

Ogoétem AST

AST/SC 6

AST/SC 5

AST/SC 4

AST/SC 3

AST/SC 2

AST/SC 1

Ogodtem AST/SC

SUMA CALKOWITA 10 11 13 13 13 13 13

3.2.2.4. Szacunkowy wplyw personelu (dodatkowego) — personel zewngtrzny Centrum
Kompetencji ~ w dziedzinie = Cyberbezpieczenstwa  w kwestiach  Przemystu,
Technologii i Badan Naukowych

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027
Personel kontraktowy
Grupa funkcyjna IV 20 22 29 29 29 29 29
Grupa funkcyjna 111 2 4 4 4 4 4 4
Grupa funkcyjna 11 4 6 6 6 6 6 6
Grupa funkcyjna |
Ogolem 26 32 39 39 39 39 39

Aby zapewni¢ stabilng liczbe osob zatrudnionych, liczba dodatkowego personelu w Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii
i Badan Naukowych zostanie cze$ciowo zroOwnowazona ograniczeniem liczby urz¢dnikow
I personelu  zewnetrznego (tj. obecny plan  zatrudnienia i personel zewngtrzny)
w odpowiednich stuzbach Komis;ji.

Liczba pracownikow Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach
Przemyshu, Technologii i Badan Naukowych w pkt3.2.2.2-4 zostanie skompensowana
W nastepujacy sposob™:

OGOLEM 2021 2022 2023 2024 2025 2026 2027

46 Z zastrzezeniem ostatecznej kwoty budzetu, ktorego wykonanie zostanie powierzone Centrum

Kompetencji.
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Urzednicy Komisji 5 5 6 6 6 6 6

Personel zatrudniony
na czas okreslony

Personel

14 17 20 20 20 20 20
kontraktowy

Oddelegowani
eksperci krajowi
(SNE)

Ogotem ekwiwalenty

19 22 26 26 26 26 26
pelnego czasu pracy

Liczba 0sob

. 19 22 26 26 26 26 26
zatrudnionych

Kompensacja zasobdw ludzkich w Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
w kwestiach Przemystu, Technologii i Badan Naukowych bedzie wspotmierna do udziatu
wsparcia finansowego Unii, tj. 50 %.

Powyzsza kompensacja odnosi si¢ do szacowanego zapotrzebowania na zasoby ludzkie
w Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach Przemyshu,
Technologii | Badan Naukowych, jezeli chodzi 0 wdrazanie wsparcia finansowego Unii
W ramach programu ,,Cyfrowa Europa”.

Powyzsza kompensacja zostanie zwigkszona o szacowane zapotrzebowanie na wdrazanie
wsparcia finansowego Unii w ramach programu ,,Horyzont Europa”, kiedy w trakcie procesu
legislacyjnego, a w kazdym razie przed osiagni¢ciem porozumienia politycznego, Komisja
zaproponuje wkiad zpuli $rodkéw finansowych klastra ,,Integracyjne i bezpieczne
spoteczenstwo” filaru II ,,Globalne wyzwania i konkurencyjno$¢ przemystowa” programu
,,Horyzont Europa” (catkowita pula to 2 800 000 000 EUR), o ktérym mowa w art. 21 ust. 1
lit. b).
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3.2.3.  Udzial 0sob trzecich w finansowaniu
Whniosek/inicjatywa:
— [ nie przewiduje wspotfinansowania ze strony 0s6b trzecich.
— przewiduje wspoHinansowanie ze strony osob trzecich?’ szacowane zgodnie
Z ponizszymi szacunkami:
Srodki w mIn EUR (do trzech miejsc po przecinku)
Rok 2021 2022 2023 2024 2025 2026 2027 OGOLEM
Panstwa cztonkowskie —
wktad w wydatki na 0,619 1515 1,871 1,909 1,947 1,986 2,026 11,873
personel
Panstwa cztonkowskie —
whilad w wydatki na 0619 1515 1,871 1,909 1,047 1,986 2,02 11,873
infrastrukture i wydatki
administracyjne
Panstwa cztonkowskie —
wktad w wydatki 284,892 322,244 327,578 248,382 253,205 258,214 263,316 1957,922
operacyjne
OGOLEM srodki objete 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668
wspolfinansowaniem

PL

Powyzszy wktad 0sob trzecich dotyczy jedynie wspotfinansowania wspotmiernego do zasobow finansowych UE
przeznaczonych na cyberbezpieczenstwo w ramach programu ,,Cyfrowa Europa”. Powyzszy wktad osob trzecich
zostanie zwickszony, kiedy w trakcie procesu legislacyjnego, aw kazdym razie przed osiagnigciem
porozumienia politycznego, Komisja zaproponuje wktad z puli $rodkow finansowych klastra ,Integracyjne
i bezpieczne spoteczenstwo” filaru II ,,Globalne wyzwania ikonkurencyjno$¢ przemystowa” programu
,Horyzont Europa” (catkowita pula to 2 800 000 000 EUR), o ktorym mowa w art. 21 ust. 1 lit. b). Wniosek
bedzie opierat si¢ na wynikach procesu planowania strategicznego okreslonego w art. 6 ust. 6 rozporzadzenia
XXX [program ramowy ,,Horyzont Europa”].

3.3. Szacunkowy wplyw na dochody
— Whiosek/inicjatywa nie ma wptywu finansowego na dochody.
— [ Wniosek/inicjatywa ma wptyw finansowy okreslony ponize;j:
O wplyw na zasoby wtasne
O wplyw na dochody inne
Wskaza¢, czy dochody sg przypisane do linii budzetowej po stronie wydatkow [

w min EUR (do trzech miejsc po przecinku)

Linia  budzetowa po Wplyw wniosku/inicjatywy*®

4 Szacowany wktad rzeczowy ze strony panstw cztonkowskich

W przypadku tradycyjnych zasobéw wilasnych (optaty celne, optaty wyréwnawcze od cukru) nalezy
wskazaé kwoty netto, tzn. kwoty brutto po odliczeniu 20 % na poczet kosztéw poboru.
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stronie dochoddw:

2021

2022

2023

2024

2025

2026

2027

Artykut ...

W przypadku wptywu na dochody przeznaczone na okreslony cel nalezy wskaza¢ linie budzetowe po

stronie wydatkow, ktore ten wplyw obejmie.

Pozostate uwagi (np. metoda/wzor uzyte do obliczenia wptywu na dochody albo inne informacje).
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