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(Legislativi akti)

DIREKTIVAS

EIROPAS PARLAMENTA UN PADOMES DIREKTIVA (ES) 2016/1148
(2016. gada 6. jilijs)

par pasikumiem noliika panakt vienadi augsta limena tiklu un informacijas sistému drosibu visa
Savieniba

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,
nemot véra Ligumu par Eiropas Savienibas darbibu un jo ipasi ta 114. pantu,

nemot véra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosiitiSanas valstu parlamentiem,

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu ('),
saskana ar parasto likumdo$anas procediiru (3,

ta ka:

(1)  Tiklu un informacijas sisttmam un pakalpojumiem ir liela nozime sabiedriba. To uzticamiba un drosiba ir batiska

ekonomiskas un sabiedriskas darbibas un jo Ipasi ieks¢ja tirgus darbiba.

(2)  Drogsibas incidentu apmérs, bieZums un ietekme pieaug un rada bitiskus draudus tiklu un informacijas sistému
darbibai. Minetas sistémas var arl klit par mérki tisam kaitnieciskam darbibam, kas vérstas uz sistému darbibas
bojasanu vai apturédanu. Sadi incidenti var kavét ekonomisku darbibu veikSanu, radit ievérojamus finansialus
zaudgjumus, apdraudét lietotaju uzticéSanos un radit lielu kaitgjumu Savienibas ekonomikai.

(3)  Tiklu un informacijas sisttmam un galvenokart internetam ir batiska nozime, veicinot pre¢u un pakalpojumu
brivu apriti un personu brivu parvieto§anos pari robezam. Minéta transnacionala rakstura dé] o sistému batiski
traucéjumi neatkarigi no ta, vai tie ir ti8i vai neti$i un kur tie notiek, var ietekmét dalibvalstis atseviski un
Savienibu kopuma. Tapéc tiklu un informacijas sistému drosibai ir butiska nozime iek$ja tirgus netraucétas
darbibas nodrosinasana.

(4)  Balstoties uz Dalibvalstu Eiropas foruma panakto ievérojamo progresu diskusiju un politikas paraugprakses
apmainas veicinaana, tostarp principu izstradé attieciba uz Eiropas sadarbibu kiberkiizu joma, batu jaizveido
sadarbibas grupa, kura darbotos dalibvalstu parstavji, Komisija un Eiropas Savienibas Tiklu un informacijas
drosibas agentara (ENISA), lai atbalstitu un sekmétu stratégisku sadarbibu starp dalibvalstim attieciba uz tiklu un

() OVC271.19.9.2013.,133.1pp.
(*) Eiropas Parlamenta 2014. gada 13. marta nostaja (Oficialaja Veéstnesi vél nav publicéta) un Padomes 2016. gada 17. maija nostaja pirmaja
lasijuma (Oficialaja Vestnesi vél nav publicéta). Eiropas Parlamenta 2016. gada 6. jilija nostaja (Oficialaja Véstnesi vél nav publicéta).
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informacijas sistému droibu. Lai minéta grupa butu efektiva un ieklaujosa, ir svarigi, lai visam dalibvalstim bitu
minimalas spéjas un stratégija, kas nodro$ina augsta limena tiklu un informacijas sistému drosibu to teritorija.
Turklat drosibas un pazinoSanas prasibas batu jaattiecina uz pamatpakalpojumu sniedzgjiem un digitalo
pakalpojumu sniedzgjiem, lai veicinatu riska parvaldibas kultiru un nodrosinatu zino$anu par nopietnakajiem
incidentiem.

(5)  Esosas spéjas nav pietickamas, lai Savieniba nodrosinatu augsta limena tiklu un informacijas sistému drosibu.
Dalibvalstim ir Joti atskirigu [imenu sagatavotiba, kas novedis pie ta, ka Eiropas Savieniba pastav at3kirigas pieejas.
Ta rezultata Savieniba rodas nevienlidzigs patérétaju un uzpémumu aizsardzibas limenis un tiek pazeminats tiklu
un informacijas sistému drosibas kopéjais limenis. Savukart kopigu prasibu trikums saistiba ar pamatpakal-
pojumu sniedzgjiem un digitalo pakalpojumu sniedzgjiem padara neiespéjamu efektiva visparéja sadarbibas
mehanisma izveidi Savienibas limeni. Minéto jomu pétniecibas, izstrades un inovacijas stimulé$ana izskirosa
nozime ir augstskolam un pétniecibas centriem.

(6)  Tapéc, lai efektivi reagétu uz tiklu un informacijas sistému drosibas problemam, ir nepiecieSsama Savienibas
limena vispargja pieeja, kura ieklautas kopigas minimalas prasibas attieciba uz sp&u veidoSanu un planosanu,
informacijas apmaina, sadarbiba un kopigas drosibas prasibas pamatpakalpojumu sniedzgjiem un digitalo
pakalpojumu sniedzgjiem. Tomeér pamatpakalpojumu sniedz&jiem un digitalo pakalpojumu sniedzéjiem netiek
liegts istenot dro$ibas pasakumus, kas ir stingraki neka $aja direktiva paredzétie.

(7)  Lai aptvertu visus attiecigos incidentus un riskus, §i direktiva bitu japieméro gan pamatpakalpojumu sniedzgjiem,
gan digitalo pakalpojumu sniedzgjiem. Tomér pamatpakalpojumu sniedz&u un digitalo pakalpojumu sniedzéju
pienakumi nebiitu jaattiecina uz uznémumiem, kas nodro$ina publisko komunikaciju tiklus vai sniedz publiski
pieejamus elektronisko komunikaciju pakalpojumus Eiropas Parlamenta un Padomes Direktivas 2002/21/EK (})
nozimé, uz kuriem attiecas ipasas drosibas un integritates prasibas, kas noteiktas minétaja direktiva, un minétie
pienakumi nebitu jaattiecina ari uz uzticamibas pakalpojumu sniedzgjiem Eiropas Parlamenta un Padomes
Regulas (ES) Nr. 910/2014 (*) nozimé, uz kuriem attiecas drosibas prasibas, kas noteiktas minétaja regula.

(8)  Sai direktivai nebfitu jaskar iesp&ja katrai dalibvalstij veikt vajadzigos pasakumus, lai nodroginatu savu biitisko
drosibas interesu aizsardzibu, sabiedrisko kartibu un sabiedribas drosibu, lautu izmeklét un atklat noziedzigus
nodarfjumus un sodit par tiem. Saskana ar Liguma par Eiropas Savienibas (LESD) 346. pantu dalibvalstim nav
jasniedz informacija, kuras izpausanu tas atzist par biitisku savas drosibas interesu apdraudéjumu. Saja konteksta
svarigs ir Padomes Lémums 2013/488/ES () un vienosanas par informacijas neizpauSanu vai neformalas
vieno$anas par informacijas neizpausanu, pieméram, Gaismas signalu protokols.

(9)  Konkrétas ekonomikas nozares jau tiek regulétas vai varétu turpmak tikt regulétas ar Savienibas tiesibu aktiem,
kas attiecinami uz konkrétu nozari un kas ietver noteikumus, kuri ir saistiti ar tiklu un informacijas sistému
drosibu. Ja minétajos Savienibas tiesibu aktos ir noteikumi, kas paredz prasibas attieciba uz tiklu un informacijas
sistému dro§ibu vai pazinojumiem par incidentiem, minétie noteikumi bitu japieméro, ja tie ietver prasibas,
kuras ietekmes zipa ir vismaz lidzvértigas $aja direktiva ietvertajiem pienakumiem. Dalibvalstim tada gadijuma
bitu japieméro $ada uz konkrétu nozari attiecinama Savienibas tiesibu akta noteikumi, tostarp noteikumi
attieciba uz jurisdikciju, un nebiitu javeic $aja direktiva definétais pamatpakalpojumu sniedzgju identifikacijas
process. Saja konteksta dalibvalstim biitu jasniedz Komisijai informacija par lex specialis noteikuma piemérosanu.
Nosakot to, vai uz konkrétu nozari attiecinamajos Savienibas tiesibu aktos ietvertas prasibas, kuras saistitas ar
tiklu un informacijas sistému dro$ibu un/vai incidentu pazinoanu, ir lidzvértigas tam, kas ietvertas $aja direktiva,
biitu janem véra vienigi atbilstigo Savienibas tiesibu aktu noteikumi un to piemérosana dalibvalstis.

(10) Udens transporta nozaré drosibas prasibas uznémumiem, kugiem, ostas iekartdm, ostdam un kugu satiksmes
pakalpojumiem saskana ar Savienibas tiesibu aktiem attiecas uz visam darbibam, tostarp radio un telekomuni-
kaciju sisttmam, datorsistémam un tikliem. Dala no obligatajam procedaram, kas jaievéro, ietver zinoSanu par
visiem incidentiem, un tade] tas butu jauzskata par lex specialis, ciktal minétas prasibas ir vismaz lidzvértigas
attiecigajiem §is direktivas noteikumiem.

() Eiropas Parlamenta un Padomes Direktiva 2002/21/EK (2002. gada 7. marts) par kopéjiem reglamentéjosiem noteikumiem attieciba uz
elektronisko komunikaciju tikliem un pakalpojumiem (pamatdirektiva) (OV L 108, 24.4.2002., 33.Ipp.).

(}) Eiropas Parlamenta un Padomes Regula (ES) Nr. 910/2014 (2014. gada 23. jiilijs) par elektronisko identifikaciju un uzticamibas pakalpo-
jumiem elektronisko darfjumu veikSanai iek3gja tirgti un ar ko atce] Direktivu 1999/93/EK (OV L 257, 28.8.2014., 73. Ipp.).

(*) Padomes Lémums 2013[488[ES (2013. gada 23. septembris) par drosibas noteikumiem ES Klasificétas informacijas aizsardzibai
(OVL 274,15.10.2013., 1. 1pp)).
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(11)  Identificgjot pakalpojumu sniedz&jus Gidens transporta nozaré, dalibvalstim bitu janem véra esosie un turpmakie
starptautiskie kodeksi un pamatnostadnes, ko jo Ipasi izstradajusi Starptautiskd Jarniecibas organizacija, lai
sniegtu individualiem jirniecibas nozares pakalpojumu sniedzéjiem saskanotu pieeju.

(12) Regulgjums un uzraudziba banku un finan$u tirgus infrastruktiiru nozarés ir Joti saskanota Savienibas limeni,
izmantojot Savienibas primaros un sekundaros tiesibu aktus un standartus, kas izstradati kopa ar Eiropas
uzraudzibas iestadém. Banku savieniba minéto prasibu piemérosanu un uzraudzibu nodrosina vienotais
uzraudzibas mehanisms. Dalibvalstis, kuras nav banku savieniba, to nodrosina attiecigie dalibvalstu banku
regulatori. Citas finan$u nozares regulégjuma jomas Eiropas Finandu uzraudzibas sistéma ari nodro§ina augstu
uzraudzibas prakses kopiguma un konvergences limeni. Eiropas Veértspapiru un tirgu iestadei ari ir tieSa
uzraudzibas loma attieciba uz konkrétam vienibam, proti, kreditreitingu agenttiram un darfjumu registriem.

(13) Operacionalais risks ir batiska prudenciala regulégjuma un uzraudzibas dala banku un finansu tirgu infrastruktiru
nozarés. Tas attiecas uz visam darbibam, tostarp tiklu un informacijas sisttmu drosibu, integritati un noturibu.
Attieciba uz $im sistémam izvirzitas prasibas, kas biezi parsniedz prasibas, kas paredzétas saskana ar So direktivu,
ir izklastitas vairakos Savienibas tiesibu aktos, tostarp: noteikumos par piekluvi kreditiestazu darbibai un
kreditiestazu un ieguldijumu brokeru sabiedribu prudencidlo uzraudzibu un noteikumos par prudencialajam
prasibam attieciba uz kreditiestadém un ieguldijumu brokeru sabiedribam, kas ietver prasibas par operacionalo
risku; noteikumos par finandu instrumentu tirgiem, kas ietver prasibas par riska izvért§jumu ieguldjjumu brokeru
sabiedribam un regulétiem tirgiem; noteikumos par arpusbirzas atvasinatajiem instrumentiem, centralajiem
darfjumu partneriem un darfjumu registriem, kas ietver prasibas par operacionalo risku centralajiem darfjumu
partneriem un darfjumu registriem, un noteikumos par vértspapiru norékinu uzlabo$anu Savieniba un
centralajiem vértspapiru depozitarijiem, kas ietver prasibas par operacionalo risku. Turklat prasibas par incidentu
pazinofanu ir dala no parastas uzraudzibas prakses finan§u nozaré un bieZi tiek ieklautas uzraudzibas
rokasgramatas. Dalibvalstim btu jaapsver minétie noteikumi un prasibas, kad tas piemeéro lex specialis.

(14) Ka Eiropas Centrala banka noradijusi sava 2014. gada 25. julija atzinuma ('), $ direktiva neskar saskapa ar
Savienibas tiesibu aktiem pastavoso Eurosistémas maksajumu un norékinu sistému uzraudzibas reZzimu. lestadém,
kas ir atbildigas par $adu uzraudzibu, bitu lietderigi jautajumos, kas attiecas uz tiklu un informacijas sistému
drosibu, veikt pieredzes apmainu ar kompetentajam iestadém saskana ar $o direktivu. Tadi pasi apsvérumi attiecas
uz Eiropas Centralo banku sistémas loceklém, kas nav eurozonas locekles un veic $adu maksajumu un norékinu
sistému uzraudzibu, pamatojoties uz valsts normativajiem aktiem.

(15) TieSsaistes tirdzniecibas vieta lauj patérétajiem un tirgotdjiem slegt tieSsaistes pardoSanas vai pakalpojumu
ligumus ar tirgotajiem, un ta ir galigais pakalpojums minéto ligumu noslégsanai. Taja nebiitu jaietver tie$saistes
pakalpojumi, kas ir tikai starpposms uz kadas tre$as personas pakalpojumiem, caur kuriem beidzot var noslégt
ligumu. Tadé| taja nebitu jaietver tie$saistes pakalpojumi, kuri salidzina konkrétu produktu vai pakalpojumu
cenas, ko piedava dazadi tirgotaji, un péc tam novirza lietotaju pie izvéleta tirgotaja produkta iegadei. TieSsaistes
tirdzniecibas vieta sniegtajos dato$anas pakalpojumos var ieklaut transakciju apstradi, datu apkopoSanu vai
lietotaju profiléSanu. Lietotnu veikali, kuri darbojas ka tiessaistes veikali, kas lauj digitali izplatit treSo personu
lietotnes vai programmatiiras, jauzskata par tieSsaistes tirdzniecibas vietas veidu.

(16)  Tiessaistes meklétajprogramma lauj lietotajam veikt meklgjumus principa visas timekla vietnés, pamatojoties uz
vaicdjumu par jebkadu tematu. To var ari koncentrét uz timekla vietném konkréta valoda. Saja direktiva sniegtaja
tiessaistes meklétajprogrammas definicija nebatu jaietver mekléSanas funkcijas, kas attiecas vienigi uz konkrétas
timekJa vietnes saturu, neatkarigi no ta, vai meklésanas funkciju nodro$ina aréja meklétajprogramma. Taja nebitu
jaietver ari tie$saistes pakalpojumi, kas salidzina konkrétu produktu vai pakalpojumu cenas, kuras piedava dazadi
tirgotaji, un péc tam novirza lietotaju pie izvéléta tirgotaja produkta iegadei.

(17) MakondatoSanas pakalpojumi ietver plasu darbibu klastu, kuras var veikt saskana ar dazadiem modeliem. Saja
direktiva termins “makondatoSanas pakalpojumi” ir pakalpojumi, kas lauj pieklit mérogojamam un elastigam
kopigojamu dato$anas resursu palam. Minétie datoSanas resursi ietver tadus resursus ka tikli, serveri vai cita
infrastruktiira, glabasana, lietotnes un pakalpojumi. Termins “mérogojams” attiecas uz dato3anas resursiem, kurus
makonpakalpojuma sniedzéjs elastigi pieskir neatkarigi no resursu geografiskas atrasanas vietas, lai risinatu
pieprasijuma svarstibas. Termins “elastigs pals” ir izmantots, lai aprakstitu tos datosanas resursus, kuri tiek

() OVC352,7.10.2014., 4. Ipp.
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nodroginati un atbrivoti saskana ar pieprasijumu, lai pieejamos resursus atri palielinitu un samazinatu atkariba
no noslodzes. Termins “kopigojami” ir izmantots, lai aprakstitu tos datoSanas resursus, kas tiek sniegti daudziem
lietotajiem, kuriem ir kopiga piekluve pakalpojumam, bet apstrade notiek katram lietotajam atseviski, kaut ari
pakalpojums tiek sniegts no vienas un tas pasas elektroniskas iekartas.

(18) Interneta plismu apmainas punkta (IPAP) funkcija ir savstarpéji savienot tiklus. IPAP nesniedz piekluvi tiklam,
nedz ari darbojas ka tranzita nodrosinatajs vai neséjs. IPAP ari nesniedz citus pakalpojumus, kas nav saistiti ar
starpsavienojumu, kaut arl tas neliedz IPAP operatoram sniegt nesaistitus pakalpojumus. IPAP pastav, lai
savstarpgji savienotu tiklus, kas ir tehniski un organizatoriski nodaliti. Termins “autonoma sistéma” tiek lietots, lai
aprakstitu tehniski atsevisku tiklu.

(19) Dalibvalstim vajadzétu bat atbildigam par noteikSanu, kuras vienibas atbilst pamatpakalpojumu sniedz&ja
definicijas kritérijiem. Lai nodrosinatu konsekventu pieeju, pamatpakalpojumu sniedzéja definicija biitu saskanigi
japieméro visas dalibvalstis. Minétaja noltka §i direktiva paredz, ka tiek izvértétas vienibas, kas darbojas konkrétas
nozarés un apaksnozarés, tiek izveidots pamatpakalpojumu saraksts, tick nemts véra starpnozaru faktoru kopéjs
saraksts, lai noteiktu, vai iesp&jamam incidentam biitu ievérojama traucgjosa ietekme, tiek veikta apspriesanas,
kura tiek iesaistitas attiecigas dalibvalstis, ja vienibas sniedz pakalpojumus vairak neka viena dalibvalsti, un identi-
fikacijas procesa atbalstu sniedz sadarbibas grupa. Lai nodrosinatu, ka tiek pareizi nemtas véra iespgjamas
izmainas tirgd, dalibvalstim baitu regulari japarskata un vajadzibas gadijuma jaatjaunina identificéto pakalpojumu
sniedz&ju saraksts. Visbeidzot, dalibvalstim bitu jasniedz Komisijai informacija, kas vajadziga, lai izvértétu, cik
liela méra $i kopiga metodologija ir Javusi dalibvalstim konsekventi piemérot definiciju.

(20)  Pamatpakalpojumu sniedzgju identifikacijas procesa dalibvalstim batu jaizvérté vismaz attieciba uz katru $aja
direktiva minéto apak$nozari, kuri pakalpojumi ir uzskatami par batiskiem ipa$i svarigu sabiedrisku un
ekonomisku darbibu nodro§inasanai, un vai vienibas, kas uzskaititas $aja direktiva minétajas nozarés un
apaksnozarés un kas sniedz minétos pakalpojumus, atbilst pakalpojumu sniedzgju identifikacijas kritérijiem.
Izvértéjot, vai vieniba sniedz pakalpojumu, kas ir butisks ipasi svarigu sabiedrisku vai ekonomisku darbibu
nodrosinasanai, pietieck parbaudit, vai minéta vieniba sniedz pakalpojumu, kas ir ieklauts pamatpakalpojumu
saraksta. Turklat biitu japierada, ka pamatpakalpojumu snieg8ana ir atkariga no tiklu un informacijas sisttmam.
Visbeidzot, izvért§jot, vai incidents varétu batiski traucét pakalpojuma sniegsanu, dalibvalstim bitu janem véra
vairaki starpnozaru faktori, ka arf attieciga gadijuma — konkrétas nozares faktori.

(21)  Pamatpakalpojumu sniedz&u identifikacijas nolika uzpemejdarbibas veik$ana dalibvalsti nozimé efektivu un
faktisku darbibu, ko veic pastaviga vieniba. Sadas vienibas juridiska forma neatkarigi no ta, vai ta ir filidle vai
meitasuzpémums ar juridiskas personas statusu, $aja sakara nav noteicosais faktors.

(22)  Ir iesp&jams, ka vienibas, kas darbojas $aja direktiva minétajas nozarés un apaksnozarés, sniedz gan pamatpakal-
pojumus, gan pakalpojumus, kas nav pamatpakalpojumi. Pieméram, gaisa parvadajumu nozaré lidostas sniedz
pakalpojumus, kurus dalibvalsts varétu uzskatit par pamatpakalpojumiem, pieméram, parvaldit skrejcelus, bet ari
vairakus pakalpojumus, kas varétu netikt uzskatiti par pamatpakalpojumiem, pieméram, nodrosinat iepirk§anas
zonas. IpaSas prasibas dro§ibas joma uz pamatpakalpojumu sniedzgjiem biitu jaattiecina tikai saistiba ar tiem
pakalpojumiem, kurus uzskata par pamatpakalpojumiem. Lai identificétu pakalpojumu sniedzgjus, dalibvalstim
tade] batu janosaka to pakalpojumu saraksts, kurus uzskata par pamatpakalpojumiem.

(23)  Pakalpojumu saraksta batu jaieklauj visi pakalpojumi, ko sniedz attiecigas dalibvalsts teritorija un kas atbilst §is
direktivas prasibam. Dalibvalstim vajadzétu spét papildinat esoSo sarakstu, ieklaujot jaunus pakalpojumus.
Pakalpojumu sarakstam biitu jakalpo par atsauces punktu dalibvalstim, laujot identificét pamatpakalpojumu
sniedzgjus. Ta noliks ir identificét pamatpakalpojumu veidus ikviena konkréta nozare, kas minéta Saja direktiva,
tadgjadi noskirot tos no darbibam, kuras nav pamatdarbibas un par kuram varétu bat atbildiga vieniba, kas
darbojas ikviena konkrétaja nozaré. Katras dalibvalsts sastaditais pakalpojumu saraksts sniegtu turpmaku
ieguldijumu katras dalibvalsts regulativas prakses izvérté$ana, lai nodro$inatu identifikacijas procesa vispargju
saskanotibu dalibvalstu starpa.
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(24)  Identifikacijas procesa noliikos, ja vieniba sniedz pamatpakalpojumu divas vai vairak dalibvalstis, minétajam
dalibvalstim biitu sava starpa jaiesaistas divpuséjas vai daudzpuséjas diskusijas. Sis apsprie$anas process ir
paredzéts, lai palidzétu tam izvértét pakalpojumu sniedzgja biitiskumu, nemot véra parrobezu ietekmi, tadéjadi
laujot katrai iesaistitajai dalibvalstij paust viedoklus par riskiem, kas saistiti ar sniegtajiem pakalpojumiem. Saja
procesa attiecigajam dalibvalstim batu janem veéra citai citas viedokli un batu jaspgj Saja sakara lagt sadarbibas
grupas palidzibu.

(25) Identifikacijas procesa rezultata dalibvalstim batu japiepem valsts pasakumi, lai noteiktu, uz kuram vienibam
attiecas pienakumi saistiba ar tiklu un informacijas sisttmu drosibu. So rezulttu varétu sasniegt, piepemot
sarakstu, kurd uzskaititi visi pamatpakalpojumu sniedzgji, vai pienemot valsts pasakumus, tostarp objektivus
izméramus kritérijus, tadus ka pakalpojumu sniedzéja darbibas rezultats vai lietotdju skaits, kas lauj noteikt, uz
kuram vienibam attiecas piendakumi saistiba ar tiklu un informacijas sistému dro$ibu. Valsts pasikumiem, jau
esosiem vai §is direktivas sakara piepemtiem, vajadzétu ietvert visus juridiskos pasakumus, administrativos
pasakumus un politikas nostadnes, kas lauj identificét pamatpakalpojumu sniedzgjus saskana ar $o direktivu.

(26)  Lai sniegtu noradi par identificéto pamatpakalpojumu sniedz&ju nozimi attieciba uz konkréto nozari, dalibvalstim
biitu janem véra minéto pakalpojumu sniedzgju skaits un apmérs, kas izpauZzas, pieméram, ka tirgus dala vai
saraZotais vai sniegtais apjoms, bet tam nebitu pienakuma izpaust informaciju, kas atklatu, kuri pakalpojumu
sniedzgji ir identificéti.

(27)  Lai noteiktu, vai incidentam biitu traucgjosa ietekme uz pamatpakalpojuma sniegsanu, dalibvalstim bitu janem
véra vairaki dazadi faktori, tadi ka lietotaju skaits, kuri izmanto konkréto pakalpojumu privatos vai profesionalos
nolikos. Minéto pakalpojumu var izmantot tie$i, netie$i vai ar starpniecibu. Izvért§jot to, kada varétu bat
incidenta ietekme uz ekonomiskam un sabiedriskam darbibam vai sabiedrisko drosibu ta pakapes un ilguma zina,
dalibvalstim batu jaizverte ari tas, cik ilga laika varétu sakt izpausties traucéjuma negativa ietekme.

(28)  Papildus starpnozaru faktoriem biitu janem véra ari konkrétas nozares faktori, Lai noteiktu, vai incidents batiski
traucétu kada pamatpakalpojuma sniegSanu. Attieciba uz energijas piegadatajiem 3adi faktori varétu ietvert
apjomu vai dalu no valsti sarazotas energijas; attieciba uz naftas piegadatajiem — apjomu dien3; attieciba uz gaisa
transportu, tostarp lidostam un gaisa parvadatajiem, dzelzcela transportu un jiras ostam — dalu valsts satiksmes
apjoma un pasazieru skaitu vai kravas parvadajumu darbibas gada; attieciba uz banku vai finansu tirgu infras-
truktfiram — to sistémisko nozimigumu, balstoties uz aktivu kopsummu vai minétas aktivu kopsummas attiecibu
pret IKP; attieciba uz veselibas apriipes nozari — pacientu skaitu, ko pakalpojumu sniedzgjs apriipé gada; attieciba
uz ddens ieguvi, attiriSanu un apgadi — apjomu un lietotaju, kuriem tas piegadats, skaitu un veidus, tostarp,
pieméram, slimnicas, valsts parvalde, organizacijas vai individi, un to, vai taja pasa geografiskaja apvida pastav
alternativi tidens avoti.

(29) Lai panaktu un uzturétu augsta limena tiklu un informacijas sistemu drosibu, katrai dalibvalstij batu vajadziga
valsts tiklu un informacijas sisttmu drosibas stratégija, kura noteikti stratégiskie mérki un konkréti politikas
pasakumi, kas jaisteno.

(30) Nemot véra atskiribas valstu parvaldes struktfiras un lai garantétu jau eso$o nozaru noteikumu izpildi vai
aizsargatu Savienibas pasreizéjas uzraudzibas un regul€josas struktiras, ka ari lai izvairitos no dublésanas,
dalibvalstim vajadzétu spét izraudzities vairak neka vienu valsts kompetento iestadi, kas ir atbildiga par to, lai
saskana ar So direktivu pilditu uzdevumus saistiba ar pamatpakalpojumu sniedzéju un digitalo pakalpojumu
sniedz&ju tiklu un informacijas sistému drosibu.

(31) Lai veicinatu parrobezu sadarbibu un sazinu un lai varétu efektivi isteno 3o direktivu, katrai dalibvalstij, neskarot
nozaru reglamentjosos noteikumus, vajadzétu izraudzities valsts vienoto kontaktpunktu, kas atbildétu par to
jautajumu koordinaciju, kuri saistiti ar tiklu un informacijas sistému dro$ibu un nodrosinasanu Savienibas limeni.
Kompetentajam iestadém un vienotajiem kontaktpunktiem vajadzétu biit pietickamiem tehniskajiem, finansu un
cilvékresursiem, lai nodrosinatu, ka tie efektivi un produktivi var veikt tiem uzticétos uzdevumus un tadéjadi
sasniegt 3is direktivas mérkus. Ta ka §is direktivas mérkis ir uzlabot ieksgja tirgus darbibu, radot uzticibu un
palavibu, dalibvalstu struktiiram vajadzétu spét efektivi sadarboties ar ekonomikas dalibniekiem, un tam vajadzétu
bat attiecigi strukturétam.
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(32) Kompetentajam iestadém vai datordrosibas incidentu reagéanas vienibam (“CSIRT”) biitu jasanem pazinojumi par
incidentiem. Vienotajiem kontaktpunktiem nebitu tiesi jasanem pazinojumi par incidentiem, ja vien tie vienlaikus
nedarbojas ari ka kompetenta iestade vai CSIRT. Tomér kompetentajai iestadei vai CSIRT batu jauzdod vienotajam
kontaktpunktam nosatit pazinojumus par incidentiem citu skarto dalibvalstu vienotajiem kontaktpunktiem.

(33) Lai nodrosinatu efektivu informacijas sniegsanu dalibvalstim un Komisijai, vienotajam kontaktpunktam bitu
jaiesniedz kopsavilkuma zinojums sadarbibas grupai, un tas biitu jaanonimizé, lai saglabatu pazinojumu un
pamatpakalpojumu sniedz&ju un digitalo pakalpojumu sniedz&u identitates konfidencialitati, jo paraugprakses
apmainai sadarbibas grupa nav nepiecieSama informacija par pazinojo$o vienibu identitati. Kopsavilkuma
zinojuma bitu jaieklauj informacija par sapemto pazinojumu skaitu, ka ari norade par pazinoto incidentu
raksturu, pieméram, drosibas parkapumu veidiem, to smagumu vai ilgumu.

(34) Visas dalibvalstis vajadzétu bat atbilstigam aprikojumam gan tehnisko, gan organizatorisko sp&u zina, lai
novérstu un atklatu tiklu un informacijas sistému incidentus un riskus, reagétu uz tiem un tos mazinatu. Tapéc
dalibvalstim bitu janodrosina, ka tajas ir labi funkciongjosas, pamatprasibam atbilstigas CSIRT, kas tiek dévétas
arT par datorapdraudéjumu reag€sanas vienibam (“CERT”), lai nodro$inatu efektivas un saderigas spgjas incidentu
risinadanai un risku novér§anai un efektivas sadarbibas nodrosinasanai Savienibas l[imeni. Lai visu veidu pamatpa-
kalpojumu sniedzgji un digitalo pakalpojumu sniedzgji giitu labumu no $adam sp&jam un sadarbibas, dalibvalstim
batu janodrosina, ka izraudzita CSIRT aptver visus veidus. Nemot véra to, cik svariga ir starptautiska sadarbiba
kiberdrosibas joma, CSIRT vajadzétu spét piedalities starptautiskos sadarbibas tiklos papildus CSIRT tiklam, ko
izveido ar So direktivu.

(35) Ta ka tiklu un informacijas sistému lielaka dala tiek apsaimniekota privati, batiska ir publiska un privata sektora
sadarbiba. Pamatpakalpojumu sniedz&ji un digitalo pakalpojumu sniedzgji bhtu jamudina izmantot savus
neformalas sadarbibas mehanismus, lai nodrosinatu tiklu un informacijas sistému drosibu. Sadarbibas grupai
vajadzetu spét attieciga gadijuma uzaicinat uz diskusijam attiecigas ieinteresétas personas. Lai efektivi veicinatu
informacijas un paraugprakses apmainu, ir batiski nodrosinat, lai pamatpakalpojumu sniedz&ji un digitalo
pakalpojumu sniedzgji, kuri piedalas $adas apmainas, $adas sadarbibas rezultata nenonaktu nelabveliga stavokli.

(36) ENISA butu japalidz dalibvalstim un Komisijai, sniedzot savas specializétas zinaganas un padomus un sekméjot
paraugprakses apmainu. Konkréti, piemérojot $o direktivu, Komisijai batu jaapspriezas un dalibvalstim vajadzetu
spét apspriesties ar ENISA. Lai veidotu dalibvalstu sp&jas un vairotu to zinasanas, sadarbibas grupai batu ari
jadarbojas ka instrumentam paraugprakses apmainai, diskusijam par dalibvalstu sp&am un gatavibu un uz
brivpratibas pamata japalidz tas locekliem izveértét valstu tiklu un informacijas sistému drosibas stratégijas, veidot
sp&jas un novertét macibas saistiba ar tiklu un informacijas sistému drogibu.

(37) Piemeérojot 3o direktivu, dalibvalstim attieciga gadjjuma biitu jaspéj izmantot vai pielagot pasreizéjas organizato-
riskas struktiiras vai stratégijas.

(38) Sadarbibas grupas un ENISA attiecigie uzdevumi ir savstarpgji atkarigi un cits citu papildina. Kopuma ENISA
biitu japalidz sadarbibas grupai pildit tas uzdevumus, ievérojot ENISA meérki, kas izklastits Eiropas Parlamenta un
Padomes Regula (ES) Nr. 526/2013 ('), proti—palidzét Savienibas iestadem, struktiiram, birojiem un agentiiram
un dalibvalstim istenot politiku, kas vajadziga, lai ievérotu normativo un administrativo aktu prasibas par tiklu un
informacijas sistému drosibu, kuras noteiktas pasreizéjos un turpmakos Savienibas tiesibu aktos. Jo ipasi ENISA
batu jasniedz palidziba tajas jomas, kuras atbilst tas pasas uzdevumiem, ka izklastits Regula (ES) Nr. 526/2013,
proti, analizét tiklu un informacijas sistému drogibas stratégijas, atbalstit Savienibas macibu saistiba ar tiklu un
informacijas sistému drosibu organizéS$anu un veikSanu, un veikt informacijas un paraugprakses apmainu par
informeétibas uzlaboSanu un apmacibu. ENISA biitu ari jaiesaista pamatnostadnu izstradé par konkrétai nozarei
paredzétiem kritérijiem, péc kuriem nosaka incidenta ietekmes batiskumu.

() Eiropas Parlamenta un Padomes Regula (ES) Nr. 526/2013 (2013. gada 21. maijs) par Eiropas Savienibas Tiklu un informacijas drosibas
agentiiru (ENISA) un ar ko atce] Regulu (EK) Nr. 460/2004 (OVL 165, 18.6.2013., 41. 1pp.).
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(39) Lai veicinatu tiklu un informacijas sistému dro$ibas uzlabojumus, sadarbibas grupai attiecigd gadijuma bitu
jasadarbojas ar attiecigam Savienibas iestadém, struktiiram, birojiem un agentiiram, lai veiktu zinatibas un paraug-
prakses apmainu un sniegtu padomus par tiklu un informacijas sistému drosibas aspektiem, kas varétu ietekmeét
to darbu, vienlaikus ievérojot esoo ierobeZotas pieejamibas informacijas apmainas kartibu. Sadarbojoties ar
tiesibaizsardzibas iestadém attieciba uz tiklu un informacijas sistému drosibas aspektiem, kas varétu ietekmét vinu
darbu, sadarbibas grupai bitu janem veéra pastavosie informacijas kanali un izveidotie tikli.

(40) Informacija par incidentiem klfst arvien nozimigaka plasai sabiedribai un uzpémumiem, jo ipasi maziem un
vidgjiem uzpémumiem. Dazos gadijumos $ada informacija jau tiek sniegta ar timekla vietnu starpniecibu valsts
limeni, konkrétas valsts valoda un galvenokart koncentréjoties uz incidentiem un starpgadijumiem, kam piemit
valsts dimensija. Nemot véra to, ka uznémumi arvien vairak veic parrobezu darbibu un pilsoni arvien vairak
izmanto tieSsaistes pakalpojumus, informacija par incidentiem biitu jasniedz apkopota veida Savienibas limeni.
CSIRT tikla sekretariats tieck mudinats uzturét timekla vietni vai uzturét ipasu lapu jau eso$a timekla vietne, kura
plasai sabiedribai tiek nodota vispariga informacija par batiskiem incidentiem, kas notikusi visa Savieniba ipasi
koncentrgjoties uz uzpémumu interesém un vajadzibam. CSIRT, kuras piedalas CSIRT tikla, tiek aicinatas
brivpratigi sniegt informaciju publicé$anai minétaja timekla vietné, neieklaujot konfidencialu vai sensitivu
informaciju.

(41) Ja informacija tiek uzskatita par konfidencialu saskana ar Savienibas un valsts noteikumiem par darjjumdarbibas
konfidencialitati, $ada konfidencialitate baitu janodrosina, veicot $aja direktiva noteiktos pasakumus un istenojot
taja izvirzitos mérkus.

(42) Dalibvalstu gatavibas un sadarbibas testéSana attieciba uz tiklu un informacijas sistému dro$ibu batiska nozime ir
macibam, kuras modelé reallaika incidentu scenarijus. CyberEurope macibu cikls, kuru koordiné ENISA, piedaloties
dalibvalstim, ir noderigs riks, lai veiktu testus un izstradatu ieteikumus par to, ka laika gaita Savienibas limeni
batu rupigak jareagé uz incidentiem. Nemot véra to, ka paslaik dalibvalstim nav pienakuma planot macibas vai
tajas piedalities, CSIRT tikla izveidei saskana ar So direktivu vajadzétu radit iespéju dalibvalstim piedalities
macibas, pamatojoties uz riipigu planosanu un stratégisku izveéli. Saskana ar So direktivu izveidotas sadarbibas
grupai biitu jaapspriez stratégiski lémumi par macibam, jo Ipasi, bet ne tikai, par macibu regularitati un scenariju
izstradi. ENISA bitu saskana ar savam pilnvaram jaatbalsta Savienibas méroga macibu organizé$ana un veikana,
sniedzot specializétas zinasanas un padomus sadarbibas grupai un CSIRT tiklam.

(43) Nemot véra drosibas problemu, kas ietekmé tiklus un informacijas sistémas, globalo raksturu, ir ciesak
jasadarbojas starptautiska limeni, lai uzlabotu drosibas standartus un informacijas apmainu un veicinatu vienotu
visparéju pieeju drosibas jautajumiem.

(44) Tiklu un informacijas sistému dro$ibas nodrosinaganas pienakumi liela méra ir pamatpakalpojumu sniedz&u un
digitalo pakalpojumu sniedz&ju uzdevums. Bitu jaattista un japopularizé riska parvaldibas kultiira, kas ietver
riska izvértejumu un faktiskajiem riskiem atbilstigu drosibas pasakumu istenosanu, un tas batu jadara, izmantojot
atbilstigas regulativas prasibas un brivpratigu nozares praksi. Vienlidzigu un uzticamu konkurences apstaklu
radiSana ari ir batiska sadarbibas grupas un CSIRT tikla efektivai darbibai, lai nodrosinatu visu dalibvalstu efektivu
sadarbibu.

(45)  So direktivu pieméro vienigi tim valsts parvaldes iestadém, kas ir identificétas ka pamatpakalpojumu sniedzgji.
Tadeé] dalibvalstu piendkums ir nodrosinat to valsts parvaldes iestazu tiklu un informacijas sistému drosibu, uz
kuram neattiecas §is direktivas darbibas joma.

(46) Riska parvaldibas pasakumi ietver pasakumus nolika identificeét visus incidentu riskus, noverst, atklat incidentus
un reagét uz tiem, un mazinat to ietekmi. Tiklu un informacijas sistému drosiba ietver glabato, parsatito un
apstradato datu drogibu.
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(47) Kompetentajam iestadém biitu jasaglaba spéja pienemt valsts pamatnostadnes par apstakliem, kados pamatpakal-
pojumu sniedzgjiem tiek prasits pazinot par incidentiem.

(48) Daudzi uzpémumi Savieniba pakalpojumu sniegSana izmanto digitalo pakalpojumu sniedz&jus. Ta ka dazi
digitalie pakalpojumi varétu biit svarigs resurss to lietotajiem, tostarp pamatpakalpojumu sniedzgjiem, un ta ka
$adiem lietotajiem ne vienmer varétu biit pieejamas alternativas, 31 direktiva biitu japieméro arT $adu pakalpojumu
sniedz&jiem. Saja direktiva minéto digitalo pakalpojumu veidu drogiba, nepartrauktiba un uzticamiba ir biitiska
daudzu uznémumu netraucétai darbibai. Sada digitala pakalpojuma traucéjums varétu liegt citu pakalpojumu
snieg$anu, kuros to izmanto, un tadgjadi tas varétu ietekmeét biitiskas ekonomiskas un sabiedriskas darbibas
Savieniba. Sadi digitali pakalpojumi tadé] varétu biit ipasi svarigi to uznémumu netraucétai darbibai, kuri ir no
tiem atkarigi, un vél jo vairak $adu uzpémumu dalibai iek$gja tirgl un parrobezu tirdzniecibai Savieniba. Tie
digitalo pakalpojumu sniedzgji, uz kuriem attiecas $1 direktiva, ir tie, par kuriem tiek uzskatits, ka tie piedava
digitalos pakalpojumus, ko arvien vairak izmanto daudzi uznémumi Savieniba.

(49) Digitalo pakalpojumu sniedzgjiem biitu janodro$ina drosibas limenis, kas ir samérigs ar to riska pakapi, kada tiek
radita vinu sniegto digitalo pakalpojumu drosibai, nemot véra to, cik vinu pakalpojumi ir svarigi citu uznémumu
darbibam Savieniba. Praksé riska pakape pamatpakalpojumu sniedzéjiem, kuru pakalpojumi biezi ir batiski ipasi
svarigu sabiedrisku un ekonomisku darbibu nodro$inasanai, bis augstaka neka digitalo pakalpojumu sniedzgjiem.
Tadé] drosibas prasibam, kuras attiecas uz digitalo pakalpojumu sniedzgjiem, vajadzétu bit mazakam. Digitalo
pakalpojumu sniedzgjiem biitu jasaglaba ricibas briviba veikt pasakumus, kurus tie uzskata par piemeérotiem, lai
parvalditu riskus, kas tiek raditi to tiklu un informacijas sistému drosibai. Uz digitalo pakalpojumu sniedzgjiem to
parrobezu rakstura dé] bitu jaattiecina saskanotaka pieeja Savienibas limeni. Ar istenosanas aktiem baitu javeicina
$adu pasakumu konkretizé$ana un istenosana.

(50) Kaut gan datortehnikas razotdji un programmatiiru izstradataji nav ne pamatpakalpojumu, ne digitalo
pakalpojumu sniedzgji, to produkti pastiprina tiklu un informacijas sistému drosibu. Tadgjadi tiem ir svariga
loma, palidzot pamatpakalpojumu sniedzéjiem un digitalo pakalpojumu sniedzgjiem nodrosinat drosu tiklu un
informacijas sistémas. Uz $adiem datortehnikas un programmatairas produktiem jau attiecas pastavosie noteikumi
par produktu uzticamibu.

(51) Tehniskiem un organizatoriskiem pasakumiem, kas noteikti pamatpakalpojumu sniedz&iem un digitilo
pakalpojumu sniedz€jiem, nebiitu jasatur prasiba, ka konkréta komercinformacija un komunikaciju tehnologijas
produkts jakonstrug, jaizstrada vai jarazo kada konkréta veida.

(52) Pamatpakalpojumu sniedzgjiem un digitalo pakalpojumu sniedzgjiem butu janodroina to izmantoto tiklu un
informacijas sisttmu drosiba. Tas galvenokart ir privatas tiklu un informacijas sistémas, ko parvalda ieksgjais IT
personals vai kuru drogiba tiek nodrosinata, izmantojot arpakalpojumus. Drosibas un pazinoSanas prasibam batu
jaattiecas uz attiecigiem pamatpakalpojumu sniedzgjiem un digitalo pakalpojumu sniedzéjiem neatkarigi no ta,
vai tie veic savu tiklu un informacijas sistému uzturéSanu iek$gji vai izmanto arpakalpojumus.

(53) Lai izvairitos no nesamériga finansiala un administrativa sloga radiSanas pamatpakalpojumu sniedz&jiem un
digitalo pakalpojumu sniedzgjiem, prasibam vajadzétu bat sameérigam ar risku, ko rada attieciga tiklu un
informacijas sistéma, nemot véra jaunakos sasniegumus saistiba ar $adiem pasakumiem. Digitalo pakalpojumu
sniedz&ju gadijuma minétas prasibas nebiitu japieméro mikrouznémumiem un maziem uzpémumiem.

(54) Ja dalibvalstu valsts parvaldes iestades izmanto pakalpojumus, ko piedava digitalo pakalpojumu sniedzé&ji, jo ipasi
makondatosanas pakalpojumus, tas varétu véleties pieprasit no $adu pakalpojumu sniedzgjiem papildu drosibas
pasakumus, kas parsniedz tos, ko digitalo pakalpojumu sniedz&ji parasti piedavatu saskana ar $is direktivas
prasibam. Tam bitu jaspgj to darit, izmantojot ligumiskas saistibas.

(55) Saja direktiva tiessaistes tirdzniecibas vietu, tieSsaistes meklétajprogrammu un makondatosanas pakalpojumu
definicijas tiek lietotas konkréti $is direktivas mérkiem, un tas neskar citus instrumentus.
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(56)  Sai direktivai nebiitu jakavé dalibvalstis pienemt valsts pasakumus, ar kuriem publiska sektora struktiiram tiktu
prasits garantét Ipasas drosibas prasibas, kad tas slédz ligumu par makondatosanas pakalpojumiem. Jebkuri $adi
valsts pasakumi biitu japieméro attiecigajai publiska sektora struktfirai, nevis makondatoSanas pakalpojumu
sniedzgjam.

(57) Nemot véra batiskas atskiribas starp pamatpakalpojumu sniedzgjiem, jo Ipasi to tieSo saikni ar fizisko infras-
truktdru, un digitalo pakalpojumu sniedzgjiem, jo ipasi to parrobezu raksturu, $aja direktiva bitu jaizmanto
diferencéta pieeja attieciba uz saskanoSanas limeni abam minétajam vienibu grupam. Attieciba uz pamatpakal-
pojumu sniedzéjiem dalibvalstim vajadzétu bt iespéjai identificét attiecigos pakalpojumu sniedz&us un noteikt
stingrakas prasibas neka tas, kuras paredzétas direktiva. Dalibvalstim nebiitu jaidentificé digitalo pakalpojumu
sniedzgji, jo So direktivu baitu japieméro visiem digitdlo pakalpojumu sniedzéjiem tas darbibas joma. Turklat ar $o
direktivu un istenosanas aktiem, ko pienem saskana ar to, attieciba uz digitalo pakalpojumu sniedzgjiem biitu
janodrogina augstaks saskano$anas limenis dro$ibas un pazinosanas prasibu joma. Minétajam biitu jadod iespé&ja
digitalo pakalpojumu sniedzgjiem sapemt vienadu attieksmi visa Savieniba sameérigi to raksturam un riska
pakapei, ar kadu tie varétu saskarties.

(58)  Ar 3o direktivu nebatu jakavé dalibvalstis $is direktivas darbibas joma noteikt drosibas un pazinosanas prasibas
vienibam, kas nav digitalo pakalpojumu sniedz&ji, neskarot dalibvalstu saistibas saskana ar Savienibas tiesibu
aktiem.

(59) Kompetentajam iestadém bitu japievér§ pienaciga uzmaniba neformalu un uzticamu informacijas apmainas
kanalu saglabasanai. Kad incidenti, par kuriem zinots kompetentajam iestadém, tiek publiskoti, biitu jaatrod
atbilstigs lidzsvars starp sabiedribas interesem bt informétai par draudiem un iesp&jamu kaité§jumu reputacijai un
komercialu kaitgjumu pamatpakalpojumu sniedzgjiem un digitalo pakalpojumu sniedzjiem, kuri zino par
incidentiem. Istenojot zinoSanas pienakumus, kompetentajam iestadém un CSIRT biitu japievérs ipasa uzmaniba
nepiecieSamibai saglabat stingru konfidencialitati attieciba uz informaciju par produktu vajajam vietam, pirms
tiek publiskota informacija par atbilstigiem droibas uzlabojumiem.

(60) Digitalo pakalpojumu sniedzgjiem bitu japieméro atturigas un reag€josas ex post uzraudzibas darbibas, kuras
attaisno to sniegto pakalpojumu un darbibu batiba. Tade] attiecigajai kompetentajai iestadei bitu jarikojas tikai
tad, kad tai ir sniegti pieradijumi (pieméram, tos ir sniedzis pats digitalo pakalpojumu sniedzéjs, cita kompetenta
iestade, tostarp citas dalibvalsts kompetenta iestade, vai pakalpojuma lietotjs), ka digitalo pakalpojumu sniedzéjs
neatbilst $is direktivas prasibam, jo ipasi péc tam, kad ir noticis incidents. Tapéc kompetentajai iestadei
nevajadzeétu biit visparéjam pienakumam uzraudzit digitalo pakalpojumu sniedz&jus.

(61) Kompetento iestaZzu riciba vajadzétu biit nepiecie$amajiem lidzekliem to pienakumu veik3anai, tostarp pilnvaram
sanemt pietickamu informaciju, lai izvértétu tiklu un informacijas sistému droibas limeni.

(62) Incidenti var notikt noziedzigu darbibu rezultata, kuru novérfanu, izmekléSanu un sodiSanu par tam sekmé
koordinacija un sadarbiba starp pamatpakalpojumu sniedzgjiem, digitdlo pakalpojumu sniedzgjiem,
kompetentajam iestadém un tiesibaizsardzibas iestadém. Ja ir aizdomas, ka incidents ir saistits ar smagam
noziedzigam darbibam, kas noteiktas Savienibas vai valsts tiesibu aktos, dalibvalstim biitu jamudina pamatpakal-
pojumu sniedzgji un digitdlo pakalpojumu sniedzgji pasiem zinot attiecigajam tiesibaizsardzibas iestadém par
incidentiem, kam varétu bat smagas noziedzibas raksturs. Attieciga gadijjuma vélams, lai koordinaciju starp
dazadu dalibvalstu kompetentajam iestadém un tiesibaizsardzibas iestidém sekmétu Eiropas Kibernoziedzibas
apkaro$anas centrs (EC3) un ENISA.

(63) Incidentu dé] daudzos gadijumos tick kompromitéti personas dati. Saja sakara kompetentajam iestadem un datu
aizsardzibas iestadém biitu jasadarbojas un jaapmainas ar informaciju visos attiecigos jautajumos, lai novérstu
jebkurus personas datu aizsardzibas parkapumus, kas rodas incidentu dél.

(64) Jurisdikcija attieciba uz digitalo pakalpojumu sniedz&jiem bitu janosaka dalibvalstij, kura attiecigajam digitalo
pakalpojumu sniedz€jam ir galvena uznéméjdarbibas vieta Savieniba, kas principa ir turpat, kur ir pakalpojumu
sniedzgja galvena biroja atraSanas vieta Savieniba. Uznéméjdarbibas veikSana nozimé efektivu un faktisku darbibu,
ko veic pastaviga vieniba. Sadas vienibas juridiska forma neatkarigi no ta, vai ta ir filiale vai meitasuznémums ar
juridiskas personas statusu, $aja sakara nav noteicogais faktors. Sim kritérijam nevajadzétu biit atkarigam no ta,
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vai tiklu un informacijas sistémas fiziski atrodas konkrétaja vietd; $adu sistému atra$anas un izmanto$ana pati par
sevi nav galvena uznéméjdarbibas vieta, un tade] tie nav kriteriji galvenas uznémejdarbibas vietas noteik3anai.

(65) Ja digitalo pakalpojumu sniedzgjs, kur§ neveic uznéméjdarbibu Savieniba, piedava pakalpojumus Savieniba, tam
batu jaiece] parstavis. Lai noteiktu, vai $ads digitalo pakalpojumu sniedzgjs piedava pakalpojumus Savieniba, biitu
japarliecinas, vai ir acimredzami tas, ka digitalo pakalpojumu sniedzgjs plano piedavat pakalpojumus personam
viena vai vairakas dalibvalstis. Lai parliecinatos par $adu nodomu, nepietiek tikai ar to vien, ka Savieniba ir
pieejama digitalo pakalpojumu sniedzgja vai starpnieka timekla vietne vai e-pasta adrese un cita kontaktinfor-
macija, vai ka tiek izmantota valoda, ko parasti izmanto tresa valsti, kura digitalo pakalpojumu sniedzgjs veic
uznéméjdarbibu. Tomér tadi faktori ka, pieméram, valoda, ko izmanto, vai valiita, ko parasti izmanto viena vai
vairakas dalibvalstis, piedavajot pasitit pakalpojumus 3aja cita valoda, vai Savieniba esosu klientu vai lietotaju
pieminéSana var liecinat par to, ka digitalo pakalpojumu sniedzgjs plano piedavat pakalpojumus Savieniba.
Parstavim batu jarikojas digitalo pakalpojumu sniedzéja varda, un kompetentajam iestadém vai CSIRT vajadzétu
bt iespgjai sazinaties ar parstavi. Parstavis batu jaiece] neparprotami ar digitalo pakalpojumu sniedzéja rakstisku
pilnvarojumu rikoties ta varda attieciba uz ta pienakumiem saskana ar So direktivu, tostarp attieciba uz zinoSanu
par incidentiem.

(66) Drosibas prasibu standartizacija ir tirgus virzits process. Lai nodrosinatu drosibas standartu vienveidigu
pieméroanu, dalibvalstim biitu javeicina atbilstiba konkrétiem standartiem, lai nodro$inatu augstu tiklu un
informacijas sistému drosibas limeni Savienibas limeni. ENISA bitu japalidz dalibvalstim, sniedzot padomus un
pamatnostadnes. Saja noliika varétu biit lietderigi izstradat saskanotus standartus, kas biitu jadara saskapa ar
Eiropas Parlamenta un Padomes Regulu (ES) Nr. 1025/2012 ().

(67) Vienibas, uz kuram neattiecas §is direktivas darbibas joma, var saskarties ar incidentiem, kuriem ir batiska
ietekme uz to sniegtajiem pakalpojumiem. Ja minétas vienibas uzskata, ka sabiedribas interesés ir pazinot par to,
ka ir notikusi $adi incidenti, tdim vajadzétu biit iesp&jai to brivpratigi darit. Sadi pazinojumi biitu jaapstrada
kompetentajai iestadei vai CSIRT, ja 3ada apstrade nerada nesamérigu vai nepamatotu slogu attiecigajam
dalibvalstim.

(68)  Lai nodrosinatu vienadus §is direktivas isteno$anas nosacijumus, isteno$anas pilnvaras bitu jauztic Komisijai, lai
noteiktu procesualo kartibu, kas nepiecieSama sadarbibas grupas darbibai, un drosibas un pazino$anas prasibas,
kas piemérojamas digitalo pakalpojumu sniedz€jiem. Minétas pilnvaras batu jaizmanto saskana ar Eiropas
Parlamenta un Padomes Regulu (ES) Nr. 182/2011 (3. Pienemot istenosanas aktus attieciba uz procesudlo
kartibu, kas nepiecieSama sadarbibas grupas darbibai, Komisijai batu vislielaka mera janem véra ENISA atzinums.

(69) Pienemot Istenosanas aktus par droSibas prasibam digitalo pakalpojumu sniedz&jiem, Komisijai bitu vislielaka
méra janem véra ENISA atzinums un biitu jaapsprieZas ar ieinteresétajam personam. Turklat Komisija tiek
mudinata nemt véra §adus piemérus: attieciba uz sistému un iekartu drosibu — fiziska un vides drosiba, piegades
drosiba, piekluves kontrole tiklu un informacijas sisttmam un tiklu un informacijas sistému integritate; attieciba
uz incidentu risina$anu — incidentu risinaSanas procediras, incidentu atklasanas spéjas, zinojumu snieg§ana un
komunikacija par incidentiem; attieciba uz darbibas nepartrauktibas parvaldibu — pakalpojuma nepartrauktibas
stratégija un arkartas ricibas plani, negadijuma seku novérSanas spéjas; un attieciba uz uzraudzibu, reviziju un
testéSanu — uzraudzibas un registréSanas politika, macibu arkartas ricibas plani, tiklu un informacijas sistému
testéSana, drosibas izvertéjumi un atbilstibas uzraudziba.

(70)  TIstenojot So direktivu, Komisijai biitu attieciga gadfjuma jasazinas ar attiecigdm nozaru komitejam un attiecigdm
struktiiram, kas izveidotas Savienibas limeni jomas, uz ko attiecas 1 direktiva.

() Eiropas Parlamenta un Padomes Regula (ES) Nr. 1025/2012 (2012. gada 25. oktobris) par Eiropas standartizaciju, ar ko groza Padomes
Direktivas 89/686/EEK un 93/15/EEK un Eiropas Parlamenta un Padomes Direktivas 94/9/EK, 94/25[EK, 95/16/EK, 97/23[EK,
98/34[EK, 2004/22[EK, 2007/23[EK, 2009/23/EK un 2009/105/EK, un ar ko atce] Padomes Lémumu 87/95/EEK un Eiropas Parlamenta
un Padomes Lémumu Nr. 1673/2006/EK (OV L 316, 14.11.2012., 12. Ipp.).

(%) Eiropas Parlamenta un Padomes Regula (ES) Nr. 182/2011 (2011. gada 16. februaris), ar ko nosaka normas un visparigus principus par
dalibvalstu kontroles mehanismiem, kuri attiecas uz Komisijas istenoSanas pilnvaru izmanto$anu (OV L 55, 28.2.2011., 13. Ipp.).
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(71)  Komisijai, apsprieZoties ar visam ieinteresétajam personam, batu periodiski japarskata §I direktiva, jo ipasi, lai
noteiktu izmainu veikSanas nepiecieSamibu, nemot véra izmainas socialajos, politiskajos, tehnologiskajos vai
tirgus apstak]os.

(72)  Lai nodro$inatu informacijas apmainu par riskiem un incidentiem sadarbibas grupa un CSIRT tikla un atbilstibu
prasibam pazinot par incidentiem valsts kompetentajam iestadém vai CSIRT, varétu biit nepiecieSama personas
datu apstrade. Sadai apstradei vajadzétu biit saskana ar Eiropas Parlamenta un Padomes Direktivu 95/46/EK (') un
Eiropas Parlamenta un Padomes Regulu (EK) Nr. 45/2001 (3. Piemérojot $o direktivu, péc vajadzibas biitu
japieméro Eiropas Parlamenta un Padomes Regula (EK) Nr. 1049/2001 ().

(73) Saskana ar Regulas (EK) Nr. 45/2001 28. panta 2. punktu ir notikusi apsprieSanas ar Eiropas Datu aizsardzibas
uzraudzitaju, kas 2013. gada 14. jiinija sniedza atzinumu (*).

(74) Nemot véra to, ka §is direktivas meérki, proti, panakt kop&ju augsta limena tiklu un informacijas sistému drosibu
Savieniba, nevar pietickami labi sasniegt atseviskas dalibvalstis, bet ricibas ietekmes dé] to var labak sasniegt
Savienibas limeni, Savieniba var piepemt pasakumus saskapa ar Liguma par Eiropas Savienibu 5. panta noteikto
subsidiaritates principu. Saskana ar minétaja panta noteikto proporcionalitates principu 3aja direktiva paredz
vienigi tos pasakumus, kas ir vajadzigi minéta mérka sasniegSanai.

(75)  Saja direktiva ir respektétas pamattiesibas un ievéroti principi, kas atziti Eiropas Savienibas Pamattiesibu harta, jo
ipasi tiesibas uz privatas dzives un sazipas neaizskaramibu, tiesibas uz personas datu aizsardzibu, darfjumdarbibas
briviba, tiesibas uz ipagumu, tiesibas uz efektivu tiesibu aizsardzibu un tiesibas tikt uzklausitam. Si direktiva biitu
jaisteno saskana ar minétajam tiesibam un principiem,

IR PIENEMUSI SO DIREKTIVU.
I NODALA

VISPARIGI NOTEIKUMI
1. pants
Prieksmets un darbibas joma

1. Saja direktiva ir paredzéti pasakumi ar mérki panakt vienadi augsta limena tiklu un informacijas sistému drogibu

Savieniba, lai uzlabotu ieks€ja tirgus darbibu.

2. Minétajam nolikam $aja direktiva:
a) paredz pienakumus visam dalibvalstim piepemt valsts stratégiju tiklu un informacijas sistému dro$ibai;

b) izveido sadarbibas grupu, lai atbalstitu un sekmétu stratégisko sadarbibu un informacijas apmainu starp dalibvalstim
un attistitu uzticé$anos un palavibu starp tam;

¢) izveido datordrosibas incidentu reagésanas vienibu tiklu (“CSIRT tikls”), lai palidzétu attistit uzticé$anos un palavibu
starp dalibvalstim un veicinatu atru un efektivu operativo sadarbibu;

() Eiropas Parlamenta un Padomes Direktiva 95/46/EK (1995. gada 24. oktobris) par personu aizsardzibu attieciba uz personas datu
apstradi un §adu datu brivu apriti (OV L 281, 23.11.1995., 31.Ipp.).

(*) Eiropas Parlamenta un Padomes Regula (EK) Nr. 45/2001 (2000. gada 18. decembris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Kopienas iestadés un struktiiras un par $adu datu brivu apriti (OVL 8, 12.1.2001., 1. Ipp.).

() Eiropas Parlamenta un Padomes Regula (EK) Nr. 1049/2001 (2001. gada 30. maijs) par publisku piekluvi Eiropas Parlamenta, Padomes
un Komisijas dokumentiem (OV L 145, 31.5.2001., 43. Ipp.).

() OVC 32,4.2.2014., 19. Ipp.
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d) nosaka drosibas un pazinoSanas prasibas pamatpakalpojumu un digitalo pakalpojumu sniedzgjiem;

e) paredz dalibvalstu pienakumus izraudzities valsts kompetentas iestades, vienotus kontaktpunktus un CSIRT, uzticot
tiem uzdevumus saistiba ar tiklu un informacijas sistému drosibu.

3. Saja direktiva paredzétas drosibas un pazinoSanas prasibas neattiecas ne uz uzpémumiem, kuriem pieméro
Direktivas 2002/21/EK 13.a un 13.b panta prasibas, ne uz uzticamibas pakalpojumu sniedzgjiem, kuriem piemero
Regulas (ES) Nr. 910/2014 19. panta prasibas.

4. So direktivu pieméro, neskarot Padomes Direktivu 2008/114[EK ('), Eiropas Parlamenta un Padomes
Direktivu 2011/93/ES (%) un Eiropas Parlamenta un Padomes Direktivu 2013/40/ES ().

5. Neskarot LESD 346. pantu, informacijas — kas ir konfidenciala, ievérojot Savienibas un valsts noteikumus,
pieméram, noteikumus par darfjumdarbibas konfidencialitati, — apmaina notiek ar Komisiju un citam attiecigajam
iestadém tikai tad, ja $ada apmaina ir nepiecie$ama $is direktivas pieméroSanai. Apmainas tikai ar to informaciju, kas ir
atbilstiga un samériga $adas apmainas nolitkam. $ada informacijas apmaina ievéro minétas informacijas konfidencialitati
un aizsarga pamatpakalpojumu sniedzgu un digitalo pakalpojumu sniedz&u dro$ibu un komercialas intereses.

6.  Si direktiva neskar pasakumus, kurus dalibvalstis veic, lai nodrosinatu to valsts pamatfunkcijas — jo ipasi, lai
garantétu valsts drosibu, tostarp pasikumus, ar kuriem aizsarga informaciju, kuras izpausanu dalibvalstis uzskata par
tadu, kas ir pretruna to drosibas pamatinteresém, — un lai uzturétu likumibu un kartibu, jo ipasi, lai lautu izmeklét un
atklat noziedzigus nodarijumus un sodit par tiem.

7. Ja uz konkrétu nozari attiecinama Savienibas tiesibu akta ir paredzéta prasiba pamatpakalpojumu sniedzgjiem vai
digitalo pakalpojumu sniedzéjiem nodro$inat vai nu to tiklu un informacijas sistému drosibu, vai pazinot par
incidentiem ar noteikumu, ka $adas prasibas iedarbibas zina ir vismaz lidzvértigas $aja direktiva noteiktajiem
pienakumiem, pieméro minéta uz konkrétu nozari attiecinama Savienibas tiesibu akta minétos noteikumus.

2. pants
Personas datu apstrade
1. Personas datu apstradi, ievérojot $o direktivu, veic saskana ar Direktivu 95/46/EK.

2. Personas datu apstrade, ko, ievérojot 3o direktivu, veic Savienibas iestades un struktiiras, tiek veikta saskana ar
Regulu (EK) Nr. 45/2001.

3. pants
Minimala saskanosana

Neskarot 16. panta 10. punktu un dalibvalstu pienakumus saskana ar Savienibas tiesibu aktiem, dalibvalstis var pienemt
vai saglabat speka noteikumus noliika panakt augstaku tiklu un informacijas sisttmu drosibas limeni.

(") Padomes Direktiva 2008/114/EK (2008. gada 8. decembris) par to, lai apzinatu un noteiktu Eiropas Kritiskas infrastruktiiras un
novértétu vajadzibu uzlabot to aizsardzibu (OV L 345, 23.12.2008., 75. Ipp.).

() Eiropas Parlamenta un Padomes Direktiva 2011/93/ES (2011. gada 13. decembris) par seksualas vardarbibas pret bérniem, bérnu
seksualas izmantosanas un bérnu pornografijas apkarosanu, un ar kuru aizstaj Padomes Pamatlémumu 2004/68/TI (OV L 335,
17.12.2011., 1. Ipp.).

(}) Eiropas Parlamer?t]; Ln Padomes Direktiva 2013/40/ES (2013. gada 12. augusts) par uzbrukumiem informacijas sisttmam, un ar kuru
aizstaj Padomes Pamatlémumu 2005/222TI (OV L 218, 14.8.2013., 8. Ipp.).
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4. pants
Definicijas
Saja direktiva pieméro $adas definicijas:
1) “tiklu un informacijas sistéma” ir:

a) elektronisko komunikaciju tikls Direktivas 2002/21/EK 2. panta a) punkta nozimé;

b) jebkura ierice vai savstarpgji savienotu vai saistitu ieri¢cu kopums, no kuram viena vai vairakas ierices, ievérojot
programmu, veic digitalu datu automatisku apstradi; vai

¢) digitali dati, ko a) un b) apakspunkta minétie elementi glaba, apstrada, ieglist vai sata to darbibas, izmantosanas,
aizsardzibas un uzturé$anas nolikos;

N
—

“tiklu un informacijas sistemu drosiba” ir tiklu un informacijas sistému spéja noteikta uzticamibas limeni pretoties
jebkuram darbibam, kas apdraud glabajamo vai parraidamo, vai apstradajamo datu pieejamibu, autentiskumu,
integritati vai konfidencialitati vai minéto tiklu un informacijas sistému piedavatos vai ar to starpniecibu pieejamos
saistitos pakalpojumus;

N
~

“valsts stratégija par tiklu un informacijas sistému dro$ibu” ir sistema, kura paredz stratégiskos merkus un
prioritates attieciba uz tiklu un informacijas sistému drosibu valsts limeni;

=

“pamatpakalpojumu sniedzgjs” ir tada veida publiska vai privata vieniba, ka minéts II pielikuma, un kas atbilst
5. panta 2. punkta noteiktajiem kritérijiem;

1
—~

“digitalais pakalpojums” ir tada veida pakalpojums Eiropas Parlamenta un Padomes Direktivas (ES) 2015/1535 (')
1. panta 1. punkta b) apak$punkta nozimé, ka uzskaitits III pielikuma;

=)
~

“digitala pakalpojuma sniedzgjs” ir jebkura juridiska persona, kas sniedz digitalo pakalpojumu;
7) “incidents” ir jebkads notikums, kas faktiski nelabveligi ietekmé tiklu un informacijas sistému droibu;

8) “incidenta risinasana” ir visas procediiras, kas lauj atklat incidentu, veikt ta analizi, to ierobezot un reagét uz to;

O
—~

“risks” ir jebkads racionali identificéjams apstaklis vai notikums, kas var nelabveligi ietekmét tiklu un informacijas
sistému drogiby;

10

~

“parstavis” ir jebkura fiziska vai juridiska persona, kura veic uznéméjdarbibu Savieniba un ir neparprotami
izraudzita rikoties tada digitalo pakalpojumu sniedzgja varda, kas neveic uznémejdarbibu Savieniba, un pie kuras
digitalo pakalpojumu sniedzgja vieta var vérsties valsts kompetenta iestade vai CSIRT, attieciba uz minéta digitalo
pakalpojumu sniedzgja pienakumiem saskana ar $o direktivu;

11

N

“standarts” ir standarts Regulas (ES) Nr. 1025/2012 2. panta 1. punkta nozimé;

12

—

“specifikacija” ir tehniska specifikacija Regulas (ES) Nr. 1025/2012 2. panta 4. punkta nozimg;

13

~

“interneta plismu apmainas punkts (IPAP)” ir tikla iekarta, kas lauj nodrosinat vairak neka divu neatkarigu
autonomu sistému starpsavienojumu galvenokart noltika atvieglot interneta datpliismas apmainu; IPAP nodrosina
starpsavienojumu tikai autonomam sistémam; IPAP nav nepiecieSams, lai interneta datpliisma starp jebkuram divam
iesaistitam autonomam sistémam izietu cauri jebkurai treSai autonomai sistémai; tas ari nemaina vai citadi
neietekmeé $adu datplasmu;

14

=

“doménu nosaukumu sistéma (DNS)” ir hierarhiska sadalita nosaukumu sistema tikla, kura nosiita vaicajumus
attieciba uz doménu nosaukumiem;

() Eiropas Parlamenta un Padomes Direktiva (ES) 2015/1535 (2015. gada 9. septembris), ar ko nosaka informacijas snieg3anas kartibu
tehnisko noteikumu un Informacijas sabiedribas pakalpojumu noteikumu joma (OV L 241, 17.9.2015., 1. Ipp.).
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15) “DNS pakalpojumu sniedzgjs” ir vieniba, kas sniedz DNS pakalpojumus internetd;

16) “augstaka limepa doménu nosaukumu registrs” ir vieniba, kas parvalda un veic interneta doménu nosaukumu
registraciju zem konkréta augstaka limepa doména (TLD).

17) “tie$saistes tirdzniecibas vieta” ir digitalais pakalpojums, kas lauj patérétajiem unfvai tirgotdjiem, kuri definéti
attiecigi Eiropas Parlamenta un Padomes Direktivas 2013/11/ES (') 4. panta 1. punkta a) un b) apak$punkta, noslégt
tieSsaistes pirkuma vai pakalpojumu ligumus ar tirgotajiem vai nu tieSsaistes tirdzniecibas vietas timekla vietné, vai
tirgotaja timekla vietné, kura izmanto datoSanas pakalpojumus, ko sniedz tiessaistes tirdzniecibas vieta;

18) “tiessaistes mekletajprogramma” ir digitalais pakalpojums, kas lauj lietotdjiem veikt mekl&umus principa visas
timekla vietnés vai timekla vietnés konkréta valoda, pamatojoties uz vaicajumu par jebkadu tematu atslégvarda,
frazes vai citu ievaddatu veida, un sniedz saites, kuras var atrast informaciju saistiba ar prasito saturu;

19) “makondatoSanas pakalpojums” ir digitals pakalpojums, kas dod iesp&u pieklat mérogojamam un elastigam
kopigojamu dato$anas resursu palam.

5. pants
Pamatpakalpojumu sniedz&ju identifikacija

1. Lidz 2018. gada 9. novembrim attieciba uz katru nozari un apaksnozari, kas minétas II pielikuma, dalibvalstis
identificé pamatpakalpojumu sniedzgjus, kam to teritorija ir uznémgjdarbibas vieta.

2. Direktivas 4. panta 4. punkta minétie kritériji pamatpakalpojumu sniedzéju identificé$anai ir $adi:

a) vieniba sniedz pakalpojumu, kas ir biitisks Ipasi svarigu sabiedrisku un/vai ekonomisku darbibu nodrosinasanai;
b) minéta pakalpojuma snieg$ana ir atkariga no tiklu un informacijas sistémam; un

¢) incidentam biitu batiska traucéjosa ietekme uz minéta pakalpojuma sniegSanu.

3. Piemeérojot 1. punktu, katra dalibvalsts izveido 2. punkta a) apakspunktd minéto pakalpojumu sarakstu.

4.  Piemérojot 1. punktu, ja vieniba sniedz 2. punkta a) apak$punkta minéto pakalpojumu divas vai vairak dalibvalstis,
minétas dalibvalstis savstarpéji apspriezas. Minéta apsprie$anas notiek, pirms tiek pienemts Iémums par identifikaciju.

5. Dalibvalstis regulari un vismaz reizi divos gados péc 2018. gada 9. maija parskata un attieciga gadijuma atjaunina
identificéto pamatpakalpojumu sniedzgju sarakstu.

6.  Sadarbibas grupas funkcija saskapa ar 11. panta minétajiem uzdevumiem ir atbalstit dalibvalstis konsekventas
pieejas izmanto$ana pamatpakalpojumu sniedzéju identifikacijas procesa.

7.  Direktivas 23. panta minétas parskatiSanas nolika un lidz 2018. gada 9. novembrim, un péc tam reizi divos gados
dalibvalstis iesniedz Komisijai informaciju, kas vajadziga, lai Komisija spétu izvértét §is direktivas Istenosanu, jo ipasi
dalibvalstu izmantoto pieeju konsekvenci pamatpakalpojumu sniedzéju identifikacija. Minétaja informacija ietver vismaz:

a) valsts pasakumus, kas lauj identificét pamatpakalpojumu sniedzgjus;

() Eiropas Parlamenta un Padomes Direktiva 2013/11/ES (2013. gada 21. maijs) par patérétaju stridu alternativu izskirSanu un ar ko groza
Regulu (EK) Nr. 2006/2004 un Direktivu 2009/22[EK (Direktiva par patérétaju SAI) (OVL 165, 18.6.2013., 63. Ipp.).
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b) pakalpojumu sarakstu, kas minéts 3. punkt3;

¢) identificéto pamatpakalpojumu sniedz&u skaitu katrai II pielikuma minétajai nozarei un noradi par to nozimigumu
attieciba uz minéto nozari;

d) robezvértibas, ja tadas pastav, lai noteiktu attiecigo piedavajuma limeni, atsaucoties uz to lietotaju skaitu, kuri
izmanto minéto pakalpojumu, ka minéts 6. panta 1. panta a) apakSpunkta, vai uz minéta konkréta pamatpakal-
pojumu sniedz€ja nozimigumu, ka minéts 6. panta 1. punkta f) apak§punkta.

Lai sekmétu salidzindmas informacijas snieg§anu, Komisija, maksimali pemot véra ENISA atzinumu, var pienemt
atbilstigas tehniskas pamatnostadnes par raditajiem attieciba uz $aja punkta minéto informaciju.

6. pants
Biitiska traucéjosa ietekme

1. Nosakot 5. panta 2. punkta c) apak$punkta minétas traucgjosas ietekmes bitiskumu, dalibvalstis nem véra vismaz
$adus starpnozaru faktorus:

a) to lietotaju skaits, kuri izmanto attiecigas vienibas sniegtos pakalpojumus;
b) citu II pielikuma minéto nozaru atkariba no minétas vienibas sniegta pakalpojuma;

c) ietekme, kas incidentiem pakapes un ilguma zipa varétu bit uz ekonomiskam un sabiedriskam darbibam vai
sabiedrisko drosibu;

d) minétas vienibas tirgus dala;
e) geografiska izplatiba attieciba uz vidi, ko varétu skart incidents;

f) vienibas nozimigums pietiekama pakalpojumu limena uzturésanai, nemot véra alternativu lidzeklu pieejamibu minéta
pakalpojuma snieganai.

2. Lai noteiktu, vai incidentam biitu bitiska traucgjosa ietekme, dalibvalstis attieciga gadjjuma nem véra arl konkrétai
nozarei raksturigus faktorus.

I NODALA

VALSTU SISTEMAS ATTIECIBA UZ TIKLU UN INFORMACIJAS SISTEMU DROSIBU
7. pants
Valsts tiklu un informacijas sistému drosibas stratégija

1.  Katra dalibvalsts pienem valsts tiklu un informacijas sistému drosibas stratégiju, kura definéti stratégiskie mérki un
atbilstigi politikas un regulativi pasakumi, lai panaktu un saglabatu augsta limena tiklu un informacijas sistému drosibu,
un kas attiecas vismaz uz II pielikuma minétajam nozarém un III pielikuma minétajiem pakalpojumiem. Valsts tiklu un
informacijas sisttmu drosibas stratégija pievérsas jo Ipasi $adiem jautdgjumiem:

a) valsts tiklu un informacijas sistému drosibas stratégijas mérki un prioritates;
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b) parvaldibas sistéma, lai sasniegtu valsts tiklu un informacijas sisttému drosibas stratégijas mérkus un prioritates,
tostarp valdibas struktiiru un citu attiecigo dalibnieku funkcijas un pienakumi;

¢) tadu pasakumu apzinasana, kas attiecas uz sagatavotibu, reagéSanu un atkopi, tostarp sadarbibu starp publisko un
privato sektoru;

d) norade par izglitibas, informétibas uzlabosanas un apmacibas programmam, kas attiecas uz tiklu un informacijas
sistému droSibas strategiju;

€) norade par pétniecibas un attistibas planiem, kas attiecas uz tiklu un informacijas sistému drosibas stratégiju;
f) riska izvértéuma plans, lai apzinatu riskus;
g) saraksts ar dazadiem dalibniekiem, kas iesaistiti tiklu un informacijas sistému droSibas stratégijas istenoSana.

2. Dalibvalstis var liigt ENISA palidzibu valstu tiklu un informacijas sistému drosibas stratégiju izstrade.

3. Valsts tiklu un informacijas sistému drosibas stratégijas dalibvalstis pazino Komisijai tris meéneSos péc to
pienemsanas. To darot, dalibvalstis var izslegt stratégijas elementus, kas saistiti ar valsts droibu.

8. pants

Valstu kompetentas iestades un vienotais kontaktpunkts

1. Katra dalibvalsts izraugas vienu vai vairakas valsts kompetentas iestades, kuras atbild par tiklu un informacijas
sistému drosibu (turpmak “kompetenta iestade”) un kuru darbiba attiecas vismaz uz II pielikuma minétajam nozarém un
1II pielikuma minétajiem pakalpojumiem. Dalibvalstis var uzticét 3o funkciju esosai iestadei vai iestadém.

2. Kompetentas iestades uzrauga §is direktivas pieméro$anu valsts [imeni.

3. Katra dalibvalsts izraugas valsts vienoto kontaktpunktu, kas atbild par tiklu un informacijas sistemu drosibu
(“vienotais kontaktpunkts”). Dalibvalstis var uzticét So funkciju esoSai iestadei. Ja dalibvalsts izraugas tikai vienu
kompetento iestadi, minéta kompetenta iestade ir ar vienotais kontaktpunkts.

4. Vienotais kontaktpunkts veic sadarbibas koordinacijas funkcijas, lai nodrosinatu dalibvalsts iestazu parrobezu
sadarbibu un sadarbibu ar attiecigajam iestadém citas dalibvalstis un ar 11. panta minéto sadarbibas grupu, un 12. panta
minéto CSIRT tiklu.

5. Dalibvalstis nodrosina, ka kompetentajam iestadém un vienotajiem kontaktpunktiem ir adekvati resursi, lai efektivi
un rezultativi veiktu tiem uzticétos uzdevumus un tadgjadi sasniegtu §is direktivas mérkus. Dalibvalstis nodrosina
efektivu, rezultativu un dro$u izraudzito parstavju sadarbibu sadarbibas grupa.

6. Kompetentas iestades un vienotais kontaktpunkts attieciga gadijuma un saskana ar valsts tiesibu aktiem apspriezas
un sadarbojas ar attiecigajam valsts tiesibaizsardzibas iestadém un valsts datu aizsardzibas iestadem.

7. Katra dalibvalsts nekavgjoties pazino Komisijai izraudzito kompetento iestadi un vienota kontaktpunkta
nosaukumu, to uzdevumus un visas turpmakas izmainas $aja informacija. Katra dalibvalsts publisko savas izraudzitas
kompetentas iestades un vienota kontaktpunkta nosaukumu. Komisija publicé izraudzito vienoto kontaktpunktu
sarakstu.
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9. pants
Datordrosibas incidentu reagésanas vienibas (CSIRT)

1. Katra dalibvalsts izraugas vienu vai vairakas CSIRT, kuras atbilst [ pielikuma 1. punkta izklastitajam prasibam, kuru
darbiba attiecas vismaz uz II pielikuma minétajam nozarém un IIl pielikuma minétajiem pakalpojumiem un kuras ir
atbildigas par incidentu un risku risinaSanu saskana ar labi definétu procesu. CSIRT var izveidot kompetentaja iestadeé.

2. Dalibvalstis nodrosina, ka CSIRT ir adekvati resursi, lai tas efektivi pilditu uzdevumus, ka izklastits I pielikuma
2. punkta.

Dalibvalstis nodrosina efektivu, rezultativu un drosu CSIRT sadarbibu 12. panta minétaja CSIRT tikla.

3. Dalibvalstis nodrosina, ka to CSIRT ir piekluve atbilstigai, drosai un noturigai sakaru un informacijas infrastruktarai
valsts limenI.

4. Dalibvalstis informé Komisiju par to CSIRT uzdevumu jomu, ka arT incidentu risina§anas procesa galvenajiem
elementiem.

5. Dalibvalstis var ligt ENISA palidzibu valstu CSIRT izveidé.

10. pants
Sadarbiba valsts Iimeni

1. Vienas un tas pasas dalibvalsts kompetenta iestade, vienotais kontaktpunkts un CSIRT — ja tas ir atseviskas
struktiiras — sadarbojas attieciba uz $aja direktiva noteikto pienakumu izpildi.

2. Dalibvalstis nodrosina, ka vai nu kompetentas iestades vai CSIRT sanem pazinojumus par incidentiem, ko iesniedz,
ieverojot 3o direktivu. Ja dalibvalsts nolemj, ka CSIRT nesanem pazinojumus, CSIRT — ciktal tas nepiecieSams, lai
izpilditu to uzdevumus — pieskir piekluvi datiem par incidentiem, ko, ievérojot 14. panta 3. un 5. punktu, pazinojusi
pamatpakalpojumu sniedzgji vai, ievérojot 16. panta 3. un 6. punktu — digitalo pakalpojumu sniedzgji.

3. Dalibvalstis nodrosina, ka kompetentas iestades vai CSIRT informé vienotos kontaktpunktus par pazigojumiem par
incidentiem, kas iesniegti, ievérojot $o direktivu.

Lidz 2018. gada 9. augustam un péc tam katru gadu vienotais kontaktpunkts iesniedz sadarbibas grupai kopsavilkuma
zinojumu par sanemtajiem pazinojumiem, tostarp par pazinojumu skaitu un pazinoto incidentu raksturu, un darbibam,
kas veiktas saskana ar 14. panta 3. un 5. punktu un 16. panta 3. un 6. punktu.

I NODALA

SADARBIBA
11. pants
Sadarbibas grupa

1. Ar 3o tiek izveidota sadarbibas grupa, lai atbalstitu un atvieglotu stratégisko sadarbibu un apmainu ar informaciju
starp dalibvalstim, lai attistitu uzticé$anos un palavibu, ka ari nolika panakt vienadi augsta limena tiklu un informacijas
sisttmu dro$ibu Savieniba.
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Sadarbibas grupa veic uzdevumus, pamatojoties uz divgadu darba programmam, ka minéts 3. punkta otraja dala.

2. Sadarbibas grupas sastava ir parstavji no dalibvalstim, Komisijas un ENISA.

Attieciga gadijuma sadarbibas grupa var uzaicinat parstavjus no attiecigajam ieinteresétajim personam piedalities tas
darba.

Komisija nodrosina sekretariatu.

3. Sadarbibas grupai ir $adi uzdevumi:
a) sniegt stratégiskas norades saskana ar 12. pantu izveidota CSIRT tikla darbibai;

b) apmainities ar paraugpraksi saistiba ar tas informacijas apmainu, kas saistita ar 14. panta 3. un 5. punktd un
16. panta 3. un 6. punkta minéto pazinojumu par incidentu;

c) veikt paraugprakses apmainu starp dalibvalstim un sadarbiba ar ENISA palidzét dalibvalstim sp&u veidosana, lai
nodroginatu tiklu un informacijas sistému drosibu;

d) apspriest dalibvalstu spgjas un sagatavotibu un uz brivpratibas pamata izvértét valstu tiklu un informacijas sistému
drogibas stratégijas un CSIRT efektivitati, un apzinat paraugpraksi;

€) apmainities ar informaciju un paraugpraksi saistiba ar informétibas uzlabosanu un apmacibu;

f) apmainities ar informaciju un paraugpraksi saistiba ar pétjjumiem par tiklu un informacijas sistému drosibu un tas
pilnveidosanu;

g) attiecigd gadijuma apmainities ar pieredzi jautdjumos, kas attiecas uz tiklu un informacijas sisttmu drosibu, ar
attiecigajam Savienibas iestadém, struktfiram, birojiem un agentiiram;

h) apspriest 19. panta minétos standartus un specifikacijas ar parstavjiem no attiecigajam Eiropas standartizacijas
organizacijam;

i) vakt paraugprakses informaciju par riskiem un incidentiem;
j)  reizi gada izskatit kopsavilkuma zinojumus, kas minéti 10. panta 3. punkta otraja dala;

k) apspriest veikto darbu attieciba uz macibam saistiba ar tiklu un informacijas sistému drosibu, izglitibas
programmam un apmacibu, tostarp darbu, ko veic ENISA;

l) ar ENISA palidzibu apmainities ar paraugpraksi saistiba ar dalibvalstu veikto pamatpakalpojumu sniedz&ju identifi-
kaciju, tostarp attieciba uz parrobezu atkaribu saistiba ar riskiem un incidentiem;

m) apspriest kartibu zino$anai par pazinojumiem par incidentiem, ka minéts 14. un 16. panta.

Lidz 2018. gada 9. februarim un péc tam reizi divos gados sadarbibas grupa izstrada darba programmu par
pasakumiem, kas javeic, lai istenotu tas meérkus un uzdevumus, kura ir saderiga ar $is direktivas mérkiem.

4.  Parskatam, kas minéts 23. panta un lidz 2018. gada 9. augustam, un péc tam — ik péc pusotra gada sadarbibas
grupa sagatavo zinojumu, kura izvérté pieredzi, kas giita saistiba ar stratégisko sadarbibu, ko Isteno, ievérojot $o pantu.

5.  Komisija pienem istenosanas aktus, ar kuriem nosaka procediiras kartibu, kas nepiecieSama sadarbibas grupas
darbibai. Minétos istenosanas aktus pienem saskana ar 22. panta 2. punkta minéto parbaudes procediiru.
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Piemérojot pirmo dalu, Komisija iesniedz pirmo istenoSanas akta projektu komitejai, kas minéta 22. panta 1.punkta, lidz
2017. gada 9. februarim.

12. pants

CSIRT tikls

1. Ar 3o tiek izveidots valstu CSIRT tikls, lai palidzétu attistit palavibu un uzticésanos starp dalibvalstim un veicinatu
atru un efektivu operativo sadarbibu.

2. CSIRT tikls sastav no dalibvalstu CSIRT un CERT-EU parstavjiem. Komisija piedalas CSIRT tikla novérotaja statusa.
ENISA nodrosina sekretariatu un aktivi atbalsta sadarbibu starp CSIRT.

3. CSIRT tiklam ir $adi uzdevumi:
a) apmainities ar informaciju par CSIRT pakalpojumiem, operacijam un sadarbibas spéjam;

b) péc tas dalibvalsts CSIRT parstavja liguma, kuru, iesp&ams, skaris incidents, apmainities ar un apspriest informaciju,
kas nav komerciali sensitiva un kas saistita ar minéto incidentu, ka arT saistitos riskus; tomér jebkuras dalibvalsts
CSIRT var atteikties sniegt informaciju minétajas apspriedés, ja pastav risks, ka tas var kaitét incidenta izmekléanai;

¢) apmainities ar un uz brivpratibas pamata darit pieejamu nekonfidencialu informaciju attieciba uz atseviskiem
incidentiem;

d) péc dalibvalsts CSIRT parstavja liguma apspriest un, ja iespéjams, apzinat saskanotu reagéSanu uz incidentu, kas ir
identificéts tas pasas dalibvalsts jurisdikcija;

) nodrosinat dalibvalstim atbalstu parrobezu incidentu risinasana, pamatojoties uz to brivpratigu savstarpéjo palidzibu;
f) apspriest, izpétit un apzinat operativas sadarbibas turpmakos veidus, tostarp attieciba uz:

i) risku un incidentu kategorijam;

i) agrino bridinasanu;

iii) savstarpgju palidziby;

iv) koordingsanas principiem un kartibu, kad dalibvalstis reagé uz parrobezu riskiem un incidentiem;

g) informét sadarbibas grupu par savam darbibam un par operativas sadarbibas turpmakajiem veidiem, kas apspriesti,
ieverojot f) apakspunktu, un ligt noradijumus attieciba uz tiem;

h) apspriest pieredzi, kas gita macibas saistiba ar tiklu un informacijas sistému drosibu, tostarp tajas, ko organiz&jusi
ENISA;

i) péc atseviskas CSIRT pieprasijuma apspriest minétas CSIRT spéjas un sagatavotibu;

j) izdot pamatnostadnes, lai atvieglotu operativas prakses konvergenci saistiba ar $a panta noteikumu piemérosanu
attieciba uz operativo sadarbibu.

4. Parskatam, kas minéts 23. panta un Iidz 2018. gada 9. augustam, un péc tam — ik péc pusotra gada CSIRT tikls
sagatavo zigojumu, kurd izvérté pieredzi, kas giita saistiba ar operativo sadarbibu, kuru isteno saskapa ar So pantu,
tostarp secinajumus un ieteikumus. Minéto zinojumu iesniedz arT sadarbibas grupai.

5. CSIRT tikls nosaka savu reglamentu.
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13. pants
Starptautiska sadarbiba

Savieniba saskana ar LESD 218. pantu var slégt starptautiskus noligumus ar tre§am valstim vai starptautiskim organi-
zacijam, laujot tam piedalities un organizgjot to dalibu atseviskas sadarbibas grupas darbibas. Sados noligumos nem véra
vajadzibu nodrosinat datu adekvatu aizsardzibu.

IV NODALA

PAMATPAKALPOJUMU SNIEDZEJU TIKLU UN INFORMACIJAS SISTEMU DROSIBA
14. pants
Drosibas prasibas un incidentu pazinosana

1. Dalibvalstis nodrosina, ka pamatpakalpojumu sniedzgji veic atbilstigus un samérigus tehniskus un organizatoriskus
pasakumus, lai parvalditu riskus to tiklu un informacijas sistému drosibai, ko tie izmanto savas darbibas. Nemot véra
jaunakos tehniskos sasniegumus, ar minétajiem pasakumiem nodrosina raditajam riskam atbilstigu tiklu un informacijas
sisttmu drosibas limeni.

2. Dalibvalstis nodrosina, ka pamatpakalpojumu sniedzgji veic atbilstigus pasakumus, lai novérstu un mazinatu tadu
incidentu ietekmi, kuri skar to tiklu un informacijas sistému drosibu, ko izmanto $adu pamatpakalpojumu sniegSanai,
noliika nodrosinat minéto pakalpojumu nepartrauktibu.

3. Dalibvalstis nodroina, ka pamatpakalpojumu sniedzgji bez nepamatotas kavésanas pazino kompetentajai iestadei
vai CSIRT par incidentiem, kuriem ir batiska ietekme uz to sniegto pamatpakalpojumu nepartrauktibu. Pazinojumos
ietver informaciju, kas lauj kompetentajai iestadei vai CSIRT noteikt jebkadu incidenta parrobezu ietekmi. PazinoSana
neuzliek pazinojosajai pusei lielaku atbildibu.

4. Lai noteiktu incidenta ietekmes baitiskumu, jo ipasi nem véra $adus raditajus:
a) pamatpakalpojuma traucgjumu skarto lietotaju skaits;

b) incidenta ilgums;

) geografiska izplatiba attieciba uz incidenta skarto vidi.

5. Pamatojoties uz informaciju, kas sniegta pamatpakalpojumu sniedzéja pazinojuma, kompetenta iestade vai CSIRT
informé citu(-as) skarto(-as) dalibvalsti(-is), ja incidentam ir batiska ietekme uz pamatpakalpojumu nepartrauktibu
minétaja dalibvalst. To darot, kompetenta iestade vai CSIRT saskana ar Savienibas tiesibu aktiem vai valsts tiesibu
aktiem, kas atbilst Savienibas tiesibu aktiem, nodrosina pamatpakalpojumu sniedz&ja drosibu un komercialas intereses,
ka ari informacijas konfidencialitati, kas sniegta ta pazinojuma.

Ja apstakli to lauj, kompetenta iestide vai CSIRT pazinojoSajam pamatpakalpojumu sniedz&am sniedz atbilstigu
informaciju attieciba uz pécpasakumiem saistiba ar pazinojumu, pieméram, informaciju, kas varétu palidzét efektivi
atrisinat incidentu.

Péc kompetentas iestades vai CSIRT pieprasijuma vienotais kontaktpunkts nosiita pirmaja dala minétos pazinojumus
vienotajiem kontaktpunktiem citas skartajas dalibvalstis.

6. Pec apsprieSanas ar pamatpakalpojumu sniedz&u, kas sniedzis pazinojumu, kompetenta iestade vai CSIRT var
informét sabiedribu par atseviskiem incidentiem, ja sabiedribas informétiba ir nepiecieSama, lai novérstu incidentu vai
risinatu notiekoso incidentu.
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7. Kompetentas iestades, kas kopa darbojas sadarbibas grupa, var izstradat un piepemt pamatnostadnes par
apstakliem, kados pamatpakalpojumu sniedzgjiem ir pienakums pazinot par incidentiem, tostarp par raditajiem, lai
noteiktu incidenta ietekmes batiskumu, ka minéts 4. punkta.

15. pants
Istenoana un izpilde

1. Dalibvalstis nodrosina, ka kompetentajam iestadém ir vajadzigas pilnvaras un lidzekli, lai izvértétu to, ka pamatpa-
kalpojumu sniedzgji pilda savus 14. panta noteiktos pienakumus, un to ietekmi uz tiklu un informacijas sistému drosibu.

2. Dalibvalstis nodrosina, ka kompetentajim iestadém ir pilnvaras un lidzekli, lai pieprasitu pamatpakalpojumu
sniedz&jiem sniegt:

a) informaciju, kas vajadziga to tiklu un informacijas sistému drosibas izvértéSanai, tostarp informét par dokumentétu
drosibas politiku;

b) pieradijumus par efektivu drosibas politikas istenoSanu, pieméram, tadas dro$ibas revizijas rezultatus, ko veic
kompetenta iestade vai kvalificéts revidents, un — kvalificéta revidenta gadijuma — tas rezultatus, tostarp pamata
esoSos pieradijumus, darit pieejamus kompetentajai iestadei.

Pieprasot 3adu informaciju vai pieradjumus, kompetenta iestade norada pieprasjuma noliku un konkretizé, kada
informacija tiek prasita.

3. Péc informacijas izvértgjuma vai drosibas reviziju rezultatiem, kas minéti 2. punkta, kompetenta iestade pamatpa-
kalpojumu sniedzgjiem var izdot saistosus noradijumus par to, ka korigét identificétos trikumus.

4. Pieveroties incidentiem, kuru rezultata notiek personas datu aizsardzibas parkapumi, kompetenta iestade strada
ciesa sadarbiba ar personas datu aizsardzibas iestadém.

V NODALA

DIGITALO PAKALPOJUMU SNIEDZEJU TIKLU UN INFORMACIJAS SISTEMU DROSIBA
16. pants
Drosibas prasibas un incidentu pazinosana

1. Dalibvalstis nodrosina, ka digitalo pakalpojumu sniedzgji apzina un veic atbilstigus un samérigus tehniskus un
organizatoriskus pasakumus, lai parvalditu riskus, kas tiek raditi tadu tiklu un informacijas sistému drosibai, ko tie
izmanto saistiba ar III pielikuma minéto pakalpojumu piedavasanu Savieniba. Nemot véra jaunakos tehniskos
sasniegumus, ar minétajiem pasakumiem nodrosina raditajam riskam atbilstigu tiklu un informacijas sistému drosibas
limeni un nem véra $adus elementus:

a) sistému un iekartu drosiba;

b) incidentu risinasana;

¢) darjjumdarbibas nepartrauktibas parvaldiba;
d) uzraudziba, revizijas un parbaudes;

e) atbilstiba starptautiskajiem standartiem.
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2. Dalibvalstis nodrosina, ka digitalo pakalpojumu sniedz&ji veic pasakumus, lai novérstu un mazinatu incidentu, kas
skar to tiklu un informacijas sisttmu dro§ibu, ietekmi uz Il pielikuma minétajiem pakalpojumiem, kurus piedava
Savieniba, nolika nodrosinat minéto pakalpojumu nepartrauktibu.

3. Dalibvalstis nodrosina, ka digitalo pakalpojumu sniedz€ji bez nepamatotas kavéSanas pazino kompetentajai iestadei
vai CSIRT par jebkuru incidentu, kam ir batiska ietekme uz ta pakalpojuma snieganu, kas minéts IIl pielikuma un ko tie
piedava Savieniba. Pazinojumos ietver informaciju, kas Jauj kompetentajai iestadei vai CSIRT noteikt jebkadas parrobezu
ietekmes bitiskumu. Pazinosana neuzliek pazinojosajai pusei lielaku atbildibu.

4. Lai noteiktu, vai incidenta ietekme ir biitiska, jo ipasi nem veéra $§adus raditajus:

a) incidenta skarto lietotaju — jo ipasi to, kuri attiecigo pakalpojumu izmanto pa$i savu pakalpojumu sniegSanai, —
skaitu;

b) incidenta ilgumu;

c) geografisko izplatibu attieciba uz incidenta skarto vidi;

d) to, cik liela méra tiek traucéta pakalpojuma darbiba;

€) to, cik liela méra tiek ietekmeétas ekonomiskas un sabiedriskas darbibas.

Pienakumu pazinot par incidentu pieméro tikai tad, ja digitalo pakalpojumu sniedzgjam ir piekluve informacijai, kura ir
nepiecieSama, lai izvértétu incidentu attieciba uz pirmaja dala minétajiem raditajiem.

5. Ja pamatpakalpojumu sniedz&js palaujas uz treSo personu digitalo pakalpojumu sniedz&ju attieciba uz tada
pakalpojuma sniegSanu, kas ir bitisks Ipasi svarigu sabiedrisko un ekonomisko darbibu nodrosinasanai, minétais
sniedzgjs pazino par jebkadu batisku ietekmi uz pamatpakalpojumu nepartrauktibu sakara ar incidentu, kas skar digitalo
pakalpojumu sniedzgju.

6.  Attieciga gadijuma un jo ipasi tad, ja 3. punkta minétais incidents skar divas vai vairdk dalibvalstis, kompetenta
iestade vai CSIRT informé citas skartas dalibvalstis. To darot, kompetentas iestades, CSIRT un vienotie kontaktpunkti
saskana ar Savienibas tiesibu aktiem vai valsts tiesibu aktiem, kas atbilst Savienibas tiesibu aktiem, nodrosina digitalo
pakalpojumu sniedzéja drosibu un komercialas intereses, ka ari sniegtas informacijas konfidencialitati.

7. Péc apsprieSanas ar attiecigo digitalo pakalpojumu sniedzgju kompetentd iestade vai CSIRT un — attieciga
gadijuma — citu attiecigo dalibvalstu iestades vai CSIRT var informét sabiedribu par atseviskiem incidentiem vai pieprasit
to darit digitalo pakalpojumu sniedz&jam, ja sabiedribas informétiba ir nepieciesama, lai novérstu incidentu vai risinatu
notieko3o incidentu, vai ar ja incidenta publiskosana kada citada zina ir sabiedribas interesés.

8.  Komisija pienem Istenodanas aktus, lai vél sikak precizétu $a panta 1. punkta minétos elementus un 4. punkta
minétos parametrus. Minétos istenoSanas aktus pienem saskana ar parbaudes procediiru, kas minéta 22. panta 2. punkta
lidz 2017. gada 9. augustam.

9.  Komisija var pienemt istenoSanas aktus, nosakot formatus un procediras, kas piemérojamas pazinosanas prasibam.
Minétos Istenosanas aktus pienem saskana ar 22. panta 2. punkta minéto parbaudes procediiru.

10.  Neskarot 1. panta 6. punktu, dalibvalstis digitalo pakalpojumu sniedzgjiem nenosaka nekadas papildu drosibas
vai pazino$anas prasibas.

11. V nodalu nepieméro mikrouzpémumiem un mazajiem uzpémumiem, ka definéts Komisijas
leteikuma 2003/361/EK ().

(") Komisijas leteikums 2003/361/EK (2003. gada 6. maijs) par mikrouznémumu, mazo un vidéo uzpémumu definiciju (OV L 124,
20.5.2003., 36. Ipp.).
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17. pants
Istenosana un izpilde

1. Dalibvalstis nodrosina, ka kompetentas iestades rikojas, ja nepiecieSams, izmantojot ex post uzraudzibas
pasakumus, kad tam sniegti pieradijumi, ka digitalo pakalpojumu sniedzgjs neatbilst 16. panta noteiktajagm prasibam.
Sadus pieradjjumus var iesniegt tadas citas dalibvalsts kompetenta iestade, kura tiek sniegts pakalpojums.

2. Piemérojot 1. punktu, kompetentajam iestdadém ir nepiecieSsamas pilnvaras un lidzekli, lai pieprasitu digitalo
pakalpojumu sniedzgjiem:

a) sniegt informaciju, kas vajadziga to tiklu un informacijas sisttmu dro$ibas izvértéSanai, tostarp informét par
dokumentétu drosibas politiku;

b) labot jebkadu 16. panta noteikto prasibu neizpildi.

3. Ja digitalo pakalpojumu sniedzéja galvena uznéméjdarbibas vieta vai parstavis ir viena dalibvalsti, bet ta tikli un
informacijas sistémas atrodas viena vai vairakas citas dalibvalstis, tas dalibvalsts kompetenta iestade, kura ir galvena
uznéméjdarbibas vieta vai parstavis, un minéto citu dalibvalstu kompetentas iestades sadarbojas un péc vajadzibas cita
citai palidz. Sada palidziba un sadarbiba var attiekties uz informacijas apmainu starp attiecigajam kompetentajam
iestadém un lagumiem veikt uzraudzibas pasakumus, kas minéti 2. punkta.

18. pants
Jurisdikcija un teritorialitate

1. Piemerojot $o direktivu, uzskata, ka digitalo pakalpojumu sniedzgjs ir tas dalibvalsts jurisdikcija, kura ir ta galvena
uzpéméjdarbibas vieta. Tiek uzskatits, ka digitalo pakalpojumu sniedzéja galvena uznéméjdarbibas vieta ir kada
dalibvalsti, ja ta galvenais birojs atrodas minétaja dalibvalsti.

2. Digitalo pakalpojumu sniedzgjs, kas neveic uznémeéjdarbibu Savieniba, bet, ki minéts III pielikuma, piedava
pakalpojumus Savieniba, iece] parstavi Savieniba. Minétais parstavis veic uznéméjdarbibu viena no tam dalibvalstim,
kuras tiek piedavati attiecigie pakalpojumi. Uzskata, ka digitalo pakalpojumu sniedzgjs ir tas dalibvalsts jurisdikcija, kura
parstavis veic uzpéméjdarbibu.

3. Parstavja iecel$ana, ko veic digitalo pakalpojumu sniedzéjs, neskar juridiskus procesus, kurus varétu ierosinat pret
pasu digitalo pakalpojumu sniedzgju.

VI NODALA

STANDARTIZACIJA UN BRIVPRATIGA PAZINOSANA
19. pants
Standartizacija

1. Lai sekmétu 14. panta 1. un 2. punkta un 16. panta 1. un 2. punkta konvergentu isteno$anu, dalibvalstis, neliekot
izmantot konkrétu tehnologijas veidu vai nediskrimingjot par labu ta izmantosanai, veicina tadu Eiropas vai starptautiski
atzitu standartu un specifikaciju izmantosanu, kas ir atbilstigi tiklu un informacijas sistemu drosibai.

2. ENISA sadarbiba ar dalibvalstim izstrada konsultativus ieteikumus un pamatnostadnes par tehniskajam jomam, kas
jaapsver saistiba ar 1. punktu, ka ari par jau esosajiem standartiem, tostarp dalibvalstu standartiem, kas lautu aptvert
minétas jomas.
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20. pants
Brivpratiga pazinoSana

1. Neskarot 3. pantu, vienibas, kuras nav identificétas ka pamatpakalpojumu sniedz€ji un nav digitalo pakalpojumu
sniedzgji, brivpratigi var pazinot par incidentiem, kuriem ir batiska ietekme uz to sniegto pakalpojumu nepartrauktibu.

2. Apstradajot pazinojumus, dalibvalstis rikojas saskana ar 14. panta izklastito procediru. Dalibvalstis obligatos
pazinojumus var apstradat, nosakot tiem prioritati par brivpratigajiem pazinojumiem. Brivpratigos pazinojumus apstrada
tikai tad, ja $ada apstrade nerada nesamérigu vai nepamatotu slogu attiecigajam dalibvalstim.

Brivpratigas pazinosanas rezultdta pazinojoajai vienibai netiek uzlikti nekadi pienakumi, kas uz to neattiektos, ja ta
nebiitu sniegusi minéto pazinojumu.

VII NODALA

NOBEIGUMA NOTEIKUMI
21. pants
Sankcijas

Dalibvalstis paredz noteikumus par sankcijam, ko pieméro par to valsts noteikumu parkapumiem, kuri piepemti,
ievérojot $o direktivu, un veic visus vajadzigos pasakumus, lai nodrofinatu to pieméroSanu. Paredzétas sankcijas ir
iedarbigas, samérigas un atturoas. Dalibvalstis [idz 2018. gada 9. maijjam dara zinamus minétos noteikumus un
pasakumus Komisijai un nekavéjoties pazino tai par jebkadiem turpmakiem grozijumiem, kas tos ietekmé.

22. pants

Komiteju procediira

1. Komisijai palidz Tiklu un informacijas sistému drosibas komiteja. Minéta komiteja ir komiteja Regulas (ES)
Nr. 182/2011 nozimé.

2. Jair atsauce uz $o punktu, pieméro Regulas (ES) Nr. 182/2011 5. pantu.

23. pants
ParskatiSana

1. Lidz 2019. gada 9. maijjam Komisija iesniedz zinojumu Eiropas Parlamentam un Padomei, izvért§jot tas pieejas
konsekvenci, ko dalibvalstis izmanto pamatpakalpojumu sniedz&ju identifikacija.

2. Komisija periodiski parskata $is direktivas darbibu un iesniedz zinojumu Eiropas Parlamentam un Padomei. Sim
nolikam un lai turpinatu attistit strat€gisko un operativo sadarbibu, Komisija nem veéra sadarbibas grupas un CSIRT tikla
zinojumus par stratégiska un operativa limeni gito pieredzi. Veicot parskatiSanu, Komisija izvérte ari II un III pielikuma
ietverto sarakstu un konsekvenci pamatpakalpojumu un II pielikumd minéto nozaru pakalpojumu sniedzgju identifi-
kacija. Pirmo zinojumu iesniedz lidz 2021. gada 9. maijam.
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24. pants
Parejas pasakumi

1. Neskarot 25. pantu un lai dalibvalstim sniegtu papildu iespgjas atbilstigai sadarbibai transponéSanas laikposma,
sadarbibas grupa un CSIRT tikls sak pildit uzdevumus, kas izklastiti attiecigi 11. panta 3. punkta un 12. panta 3. punkta,
lidz 2017. gada 9. februarim.

2. Laikposma no 2017. gada 9. februara lidz 2018. gada 9. novembrim un noliika atbalstit dalibvalstis konsekventas
pieejas izmanto$ana pamatpakalpojumu sniedz&ju identifikacijas procesa sadarbibas grupa apspriez to valsts pasakumu
procesu, biitibu un veidu, kas lauj identificét pamatpakalpojumu sniedz&jus konkréta nozaré saskana ar 5. un 6. panta iz-
klastitajiem kritérijiem. Sadarbibas grupa péc dalibvalsts liguma apspriez ari konkrétus minétas dalibvalsts pasakumu
projektus, ar kuriem Jauj identificét pamatpakalpojumu sniedz&jus konkréta nozaré saskana ar 5. un 6. panta izklas-
titajiem kritérijiem.

3. Lidz 2017. gada 9. februarim un piemérojot o pantu, dalibvalstis nodrosina atbilstigu parstavibu sadarbibas grupa
un CSIRT tikla.

25. pants
Transponésana

1. Dalibvalstis lidz 2018. gada 9. maijam pienem un publicé normativos un administrativos aktus, kas vajadzigi, lai
izpilditu §is direktivas prasibas. Dalibvalstis talit dara zinamu Komisijai minéto noteikumu tekstu.

Tas minétos aktus pieméro no 2018. gada 10. majja.

Kad dalibvalstis pienem minétos aktus, tajos ieklauj atsauci uz So direktivu, vai ari §adu atsauci pievieno to oficialajai
publikacijai. Dalibvalstis nosaka panémienus, ki izdarama $ada atsauce.

2. Dalibvalstis dara Komisijai zinamus savu tiesibu aktu galvenos noteikumus, ko tas piepem joma, uz kuru attiecas $i
direktiva.

26. pants
Stasanas speka

Si direktiva stajas speka divdesmitaja diena péc tas publicésanas Eiropas Savienibas Oficialaja Vestnest.

27. pants
Adresati
Si direktiva ir adreséta dalibvalstim.
Strasb@ira, 2016. gada 6. julija
Eiropas Parlamenta varda — Padomes varda —
priekssedetajs priekssedetajs

M. SCHULZ I. KORCOK
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I PIELIKUMS

DATORDROSIBAS INCIDENTU REAGESANAS VIENIBU (CSIRT) PRASIBAS UN UZDEVUMI

CSIRT prasibas un uzdevumus adekvati un skaidri nosaka un atbalsta valstu politika un/vai regulgums. Tie ietver
turpmak noradito:

1) prasibas attieciba uz CSIRT:

a) CSIRT nodrosina to komunikaciju pakalpojumu plasu pieejamibas limeni, izvairoties no atsevisku informacijas
kédes punktu kltidainas darbibas, un tai ir vairaki sazipas lidzekli, kas jebkura laika lauj ar to sazinaties un
nodrosina sazinu ar citiem. Turklat sazinas kanali ir skaidri noraditi un labi zinami attiecigm personam un
sadarbibas partneriem;

b) CSIRT telpas un izmantotas informacijas sistémas atrodas drosas vietas;

¢) darjjumdarbibas nepartrauktiba:

i) CSIRT ir aprikota ar atbilstigu sistému pieprasijumu parvaldibai un novirziSanai, lai atvieglotu nodosanu;

ii) CSIRT ir adekvats darbinieku skaits, lai nodro$inatu pieejamibu jebkura brids;

iii) CSIRT izmanto infrastruktiru, kurai ir nodrosinata nepartrauktiba. Minétaja noloka ir pieejamas dubléjosas
sistémas un rezerves darba telpa;

d) CSIRT ir iespgja, ja tas to vélas, piedalities starptautiskos sadarbibas tiklos;
2) CSIRT uzdevumi:
a) CSIRT uzdevumos ietilpst vismaz $adi uzdevumi:
i) incidentu uzraudziba valsts limeni;

ii) agrinas bridinasanas, bridinasanas, pazinojumu un informacijas izplatiSanas nodrosinasana attiecigajam ieinte-
resétajam personam par riskiem un incidentiem;

iii) reag€Sana uz incidentiem;
iv) dinamiskas risku un incidentu analizes un situacijas apzinasanas nodrosinasana;
v) daliba CSIRT tikla;
b) CSIRT izveido sadarbibas attiecibas ar privato sektoru;
¢) lai atvieglotu sadarbibu, CSIRT veicina kopigas vai standartizétas prakses ievieSanu un izmantosanu attieciba uz:
i) incidentu un risku risinasanas procedaram;

i) incidentu, risku un informacijas klasifikacijas shémam.
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II PIELIKUMS

VIENIBU VEIDI, PIEMEROJOT 4. PANTA 4. PUNKTU

Nozare Apaksnozare Vienibas veids

1. Energetika: a) elektroenergija: — elektroenergijas uzpémums, kas definéts Eiropas Parlamenta
un Padomes Direktivas 2009/72/EK (') 2. panta 35. punkta
un kas veic “piegades” funkciju, ka definéts minétas direktivas
2. panta 19. punkta,

— sadales sistémas operatori, ka definéts Direktivas 2009/72/EK
2. panta 6. punkta,

— parvades sistémas operatori, ka definéts Direktivas 2009/72/EK
2. panta 4. punkt3;

b) nafta: — naftas parvades caurulvadu operatori,

— naftas raZoSanas operatori, parstrades un attiri§anas iekartas,
uzglabasana un parvade;

) gaze: — piegades uznémumi, ka definéts Eiropas Parlamenta un Pado-
mes Direktivas 2009/73/EK () 2. panta 8. punkta,

— sadales sistémas operatori, ka definéts Direktivas 2009/73/EK
2. panta 6. punkta,

— parvades sistémas operatori, ka definéts Direktivas 2009/73/EK
2. panta 4. punkta,

— uzglabaSanas sistémas operatori, ka definéts Direkti-
vas 2009/73[EK 2. panta 10. punkta,

— SDG sistemas operatori, ki definéts Direktivas 2009/73/EK
2. panta 12. punkta,

— dabasgazes uzpémumi, ki definéts Direktivas 2009/73/EK
2. panta 1. punkta,

— dabasgazes parstrades un attiriSanas iekartu operatori.

2. Transports: a) gaisa transports: — gaisa parvadataji, ka definéts Eiropas Parlamenta un Padomes
Regulas (EK) Nr. 300/2008 (%) 3. panta 4. punkta,

— lidostu parvaldibas struktiiras, ka definéts Eiropas Parlamenta
un Padomes Direktivas 2009/12[EK (%) 2. panta 2. punkta, li-
dostas, ka definéts minétas direktivas 2. panta 1. punkta, tos-
tarp galvenas lidostas, kas uzskaititas Eiropas Parlamenta un
Padomes Regulas (ES) Nr. 1315/2013 () Il pielikuma 2. iedala;
un vienibas, kuras nodarbojas ar tadu paligiekartu ekspluata-
ciju, kuras atrodas lidostas,
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Nozare Apaksnozare Vienibas veids

— satiksmes vadibas kontroles operatori, kas sniedz gaisa satiks-
mes vadibas (ATC) pakalpojumu, ki definéts Eiropas Parla-
menta un Padomes Regulas (EK) Nr. 549/2004 (5) 2. panta
1. punkta;

b) dzelzcela transports:

— infrastruktiiras parvalditaji, ka definéts Eiropas Parlamenta un
Padomes Direktivas 2012/34/ES () 3. panta 2. punkta,

— dzelzcela parvadajumu  uzpémumi, ka definéts Direkti-
vas 2012/34[ES 3. panta 1. punkta, tostarp apkalpes vietas
operatori, ka definéts Direktivas 2012/34/ES 3. panta
12. punkta;

¢) Gdens transports:

— ieksgjo, juras un piekrastes Gidens transporta pasaZieru un
kravu parvadajumu uzpémumi, ka attieciba uz juras tran-
sportu definéts Eiropas Parlamenta un Padomes Regulas (EK)
Nr. 725/2004 () I pielikuma, neietverot atseviskus kugus, ku-
rus ekspluaté minétie uzpémumi,

— ostu parvaldibas struktiiras, ka definéts Eiropas Parlamenta un
Padomes Direktivas 2005/65/EK (°) 3. panta 1. punkta, tos-
tarp to ostas iekartas, ka definéts Regulas (EK) Nr. 725/2004
2. panta 11. punkta; un vienibas, kas ekspluaté riipnicas un ie-
kartas, kuras atrodas ostas,

— kugu satiksmes dienestu operatori, ka definéts Eiropas Parla-
menta un Padomes Direktivas 2002/59/EK (') 3. panta
o) punkta;

d) autotransports:

— par autoceliem atbildigas iestades, ka definéts Komisijas Dele-
$6tas regulas (ES) 2015/962 (1) 2. panta 12. punkta, kuras ir
atbildigas par satiksmes parvaldibas kontroli,

— inteligentu transporta sistému operatori, ka definéts Eiropas
Parlamenta un Padomes Direktivas 2010/40/ES ('?) 4. panta
1. punkta.

3. Banku nozare:

kreditiestades, ka definéts Eiropas Parlamenta un Padomes Regu-
las (ES) Nr. 575/2013 (1%) 4. panta 1. punkta.

4. Finandu tirgus infras-
truktiiras:

— tirdzniecibas vietu operatori, ka definéts Eiropas Parlamenta
un Padomes Direktivas 2014/65(ES (%) 4. panta 24) punkta,

— centralie darfjumu partneri (CDP), ka definéts Eiropas Parla-
menta un Padomes Regulas (ES) Nr. 648/2012 (*%) 2. panta
1. punkta.

5. Veselibas nozare:

Veselibas apriipes iesta-
des (tostarp slimnicas
un privatas klinikas):

veselibas apriipes sniedzéji, ka definéts Eiropas Parlamenta un Pa-
domes Direktivas 2011/24/[ES (*¢) 3. panta g) punkta.
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Nozare Apaksnozare Vienibas veids
6. Dzerama tdens pie- tdens, kas domats dzerSanai piegadataji un izplatitaji, ka definéts
gade un izplatisana: Padomes Direktivas 98/83/EK (1) 2. panta 1. punkta a) apaks-

punkta, tacu izslédzot izplatitajus, kuriem dzerama ddens izplati-
Sana ir tikai dala no to veiktas patérina pre¢u un paréjo precu iz-
plati§anas vispargjas darbibas, ko neuzskata par pamatpakalpo-
jumu sniegSanu.

7. Digitala  infrastruk- — IPAP,
tira:

— DNS§,

— TLD.

(1) Eiropas Parlamenta un Padomes Direktiva 2009/72/EK (2009. gada 13. jalijs) par kopigiem noteikumiem attieciba uz elektroenergi-
jas ieksgjo tirgu un par Direktivas 2003/54/EK atcel$anu (OV L 211, 14.8.2009., 55. Ipp.).

() Eiropas Parlamenta un Padomes Direktiva 2009/73[EK (2009. gada 13. jalijs) par kopigiem noteikumiem attieciba uz dabasgazes
ieksgjo tirgu un par Direktivas 2003/55/EK atcelsanu (OV L 211, 14.8.2009., 94. Ipp.).

(}) Eiropas Parlamenta un Padomes Regula (EK) Nr. 300/2008 (2008. gada 11. marts) par kopigiem noteikumiem civilas aviacijas dro-
§ibas joma un ar ko atce] Regulu (EK) Nr. 2320/2002 (OV L 97, 9.4.2008., 72. Ipp.).

(*) Eiropas Parlamenta un Padomes Direktiva 2009/12/EK (2009. gada 11. marts) par lidostas maksam (OV L 70, 14.3.2009.,
11. Ipp.).

(°) Eiropas Parlamenta un Padomes Regula (ES) Nr. 1315/2013 (2013. gada 11. decembris) par Savienibas pamatnostadném Eiropas
transporta tikla attistibai un ar ko atce] Lémumu Nr. 661/2010/ES (OV L 348, 20.12.2013., 1. Ipp.).

(®) Eiropas Parlamenta un Padomes Regula (EK) Nr. 549/2004 (2004. gada 10. marts), ar ko nosaka pamatu Eiropas vienotas gaisa tel-
pas izveidoSanai (Pamatregula) (OV L 96, 31.3.2004., 1. Ipp.).

() Eiropas Parlamenta un Padomes Direktiva 2012/34/ES (2012. gada 21. novembris), ar ko izveido vienotu Eiropas dzelzcela telpu
(OV L 343, 14.12.2012., 32. Ipp.).

(¥) Eiropas Parlamenta un Padomes Regula (EK) Nr. 725/2004 (2004. gada 31. marts) par kugu un ostas iekartu drosibas pastip-
rinasanu (OV L 129, 29.4.2004., 6. Ipp.).

(°) Eiropas Parlamenta un Padomes Direktiva 2005/65/EK (2005. gada 26. oktobris) par ostu aizsardzibas pastiprinaganu (OV L 310,
25.11.2005., 28. Ipp.).

("% Eiropas Parlamenta un Padomes Direktiva 2002/59/EK (2002. gada 27. jinijs), ar ko izveido Kopienas kugu satiksmes uzraudzibas
un informacijas sistému un atce] Padomes Direktivu 93/75/EEK (OV L 208, 5.8.2002., 10. Ipp.).

(") Komisijas Delegéta regula (ES) 2015/962 (2014. gada 18. decembris), ar ko papildina Eiropas Parlamenta un Padomes Direk-
tivu 2010/40/ES attieciba uz reallaika satiksmes informacijas pakalpojumu nodro$inasanu visa ES (OV L 157, 23.6.2015., 21. Ipp.).

(') Eiropas Parlamenta un Padomes Direktiva 2010/40/ES (2010. gada 7. jalijs) par pamatu inteligento transporta sistému ievie$anai
autotransporta joma un saskarném ar citiem transporta veidiem (OV L 207, 6.8.2010., 1. Ipp.).

(%) Eiropas Parlamenta un Padomes Regula (ES) Nr. 575/2013 (2013. gada 26. junijs) par prudencialajam prasibam attieciba uz kredi-
tiestadém un ieguldijumu brokeru sabiedribam, un ar ko groza Regulu (ES) Nr. 648/2012 (OV L 176, 27.6.2013., 1. Ipp.).

() Eiropas Parlamenta un Padomes Direktiva 2014/65/ES (2014. gada 15. maijs) par finan$u instrumentu tirgiem un ar ko groza Di-
rektivu 2002/92/EK un Direktivu 2011/61/ES (OV L 173, 12.6.2014., 349. Ipp.).

(") Eiropas Parlamenta un Padomes Regula (ES) Nr. 648/2012 (2012. gada 4. jilijs) par arpusbirZas atvasinatajiem instrumentiem, cen-
tralajiem darfjumu partneriem un darfjumu registriem (OV L 201, 27.7.2012., 1. Ipp.).

(*9) Eiropas Parlamenta un Padomes Direktiva 2011/24/ES (2011. gada 9. marts) par pacientu tiesibu piemérosanu parrobezu veselibas
apriipé (OV L 88, 4.4.2011., 45. Ipp.).

(') Padomes Direktiva 98/83/EK (1998. gada 3. novembris) par dzerama @idens kvalitati (OV L 330, 5.12.1998., 32. Ipp.).
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III PIELIKUMS

DIGITALO PAKALPOJUMU VEIDI, PIEMEROJOT 4. PANTA 5.) PUNKTU

1. Tiessaistes tirdzniecibas vieta
2. Tiessaistes meklétajprogramma

3. Makondatosanas pakalpojums
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