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(Teisékiiros procediira priimami aktai)

DIREKTYVOS

EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA (ES) 2016/1148
2016 m. liepos 6 d.
dél priemoniy aukstam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje
uztikrinti
EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,
atsizvelgdami j Sutartj dél Europos Sgjungos veikimo, ypac i jos 114 straipsni,
atsizvelgdami j Europos Komisijos pasitilyma,
teisékiiros procediira priimamo akto projektg perdavus nacionaliniams parlamentams,
atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomong ('),
laikydamiesi jprastos teisékiiros procediros (%),

kadangi:

(1)  tinkly ir informacinéms sistemoms bei paslaugoms tenka gyvybiSkai svarbus vaidmuo visuomenéje. Jy
patikimumas ir saugumas yra labai svarbiis ekonominei ir visuomeninei veiklai, ypa¢ vidaus rinkos veikimui;

(2)  saugumo incidenty mastas, daznumas ir poveikis didé¢ja ir kelia didele grésme tinkly ir informaciniy sistemy
veikimui. Tos sistemos taip pat gali tapti ty¢iniy Zalingy veiksmy, kuriais siekiama padaryti Zalg sistemy veikimui
arba jj sutrikdyti, taikiniu. Tokie incidentai gali trukdyti vykdyti ekonoming veikla, sukelti dideliy finansiniy
nuostoliy, pakirsti naudotojy pasitikéjimg ir padaryti didele Zala Sajungos ekonomikai;

(3)  tinkly ir informacinéms sistemoms, visy pirma internetui, tenka esminis vaidmuo palengvinant tarpvalstybinj
prekiy, paslaugy ir asmeny judéjimg. Dél tokio tarpvalstybinio pobiidzio didelis ty sistemy veikimo tycinis ar
netyCinis sutrikdymas, nepriklausomai nuo jo vietos, gali paveikti atskiras valstybes nares ir visa Sgjunga. Todél
tinkly ir informaciniy sistemy saugumas yra bitinas, kad vidaus rinka veikty sklandziai;

(4)  pasinaudojant reik§minga pazanga, padaryta valstybiy nariy Europos forume skatinant diskusijas ir keitimasi
gergja politikos patirtimi, jskaitant Europos bendradarbiavimo kibernetiniy kriziy atveju principy parengima,
turéty biti jsteigta Bendradarbiavimo grupé, sudaryta i§ valstybiy nariy, Komisijos bei Europos Sgjungos tinkly ir

() OLC271,2013919,p.133.

(*) 2014 m. kovo 13 d. Europos Parlamento pozicija (dar nepaskelbta Oficialiajame leidinyje) ir 2016 m. geguzés 17 d. Tarybos per pirmajj
svarstymg priimta pozicija (dar nepaskelbta Oficialiajame leidinyje). 2016 m. liepos 6 d. Europos Parlamento pozicija (dar nepaskelbta
Oficialiajame leidinyje).
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informacijos apsaugos agentiiros (ENISA) atstovy, kuri remty ir palengvinty strateginj valstybiy nariy bendradar-
biavimg tinkly ir informaciniy sistemy saugumo srityje. Kad tos grupés veikla baity veiksminga ir jtrauki, itin
svarbu, kad visos valstybés narés turéty batiniausiy pajégumy ir strategija, uZtikrinancia auksta tinkly ir
informaciniy sistemy saugumo lygj savo teritorijoje. Be to, saugumo ir pranesimy reikalavimai turéty bati taikomi
esminiy paslaugy operatoriams ir skaitmeniniy paslaugy teikéjams siekiant skatinti rizikos valdymo kultiirg ir
uztikrinti, kad blity praneSama apie didZiausius incidentus;

(5)  esamy pajégumy nepakanka, kad baty galima uztikrinti auksta tinkly ir informaciniy sistemy saugumo lygj
Sajungoje. Valstybiy nariy parengties lygis yra labai skirtingas, todél visoje Sajungoje susiformavo skirtingi
poZitriai. Dél to vartotojy ir jmoniy apsaugos lygis yra nevienodas, o tai kenkia bendram tinkly ir informaciniy
sistemy saugumo lygiui Sajungoje. Dél to, kad néra nustatyta bendry reikalavimy esminiy paslaugy operatoriams
ir savo ruoZtu skaitmeniniy paslaugy teikéjams, nejmanoma sukurti bendradarbiavimo Sgjungos lygmeniu
visuotinio veiksmingo mechanizmo. Universitetams ir moksliniy tyrimy centrams tenka lemiamas vaidmuo
skatinant ty sri¢iy mokslinius tyrimus, technologing plétrg ir inovacijas;

(6)  todél norint veiksmingai spresti tinkly ir informaciniy sistemy saugumo problemas, reikia visuotinio poZidirio
Sajungos lygmeniu, apimancio bendrus bitiniausius gebéjimy stiprinimo ir planavimo reikalavimus, keitimasi
informacija, bendradarbiavimo ir bendrus saugumo reikalavimus esminiy paslaugy operatoriams ir skaitmeniniy
paslaugy teikéjams. Vis délto esminiy paslaugy operatoriams ir skaitmeniniy paslaugy teikéjams nedraudziama
igyvendinti grieZtesnes saugumo priemones nei tos, kurios numatytos pagal $ig direktyva;

(7)  siekiant aprépti visus atitinkamus incidentus ir rizikos rasis, $i direktyva turéty bati taikoma tiek esminiy
paslaugy operatoriams, tiek skaitmeniniy paslaugy teikéjams. Vis délto nustatytos esminiy paslaugy operatoriy ir
skaitmeniniy paslaugy teikéjy pareigos neturéty biti tatkomos jmonéms, teikianc¢ioms vieSyjy rysiy tinkly arba
vieSai prieinamy elektroniniy ry$iy paslaugas, kaip apibrézta Europos Parlamento ir Tarybos
direktyvoje 2002/21/EB ('), kurioms taikomi konkretdis saugumo ir vientisumo reikalavimai, nustatyti toje
direktyvoje, ir tos pareigos neturéty biti taikomos patikimumo uztikrinimo paslaugy teikéjams, kaip apibrézta
Europos Parlamento ir Tarybos reglamente (ES) Nr. 910/2014 (), kuriems taikomi tame reglamente nustatyti
saugumo reikalavimai;

(8)  sia direktyva neturéty bati daromas poveikis kiekvienos valstybés narés galimybei imtis priemoniy, batiny
gyvybiniams jos saugumo interesams uZztikrinti, vieSajai tvarkai palaikyti bei visuomenés saugumui uZtikrinti, ir
sudaryti salygas tirti bei i$siaiskinti nusikalstamas veikas ir uz jas patraukti baudZiamojon atsakomybén. Pagal
Sutarties dél Europos Sgjungos veikimo (toliau — SESV) 346 straipsnj jokia valstybé naré neprivalo teikti
informacijos, kurios atskleidimg ji laiko priestaraujanciu gyvybiniams savo saugumo interesams. Siomis
aplinkybémis svarbus Tarybos sprendimas 2013/488/ES (}) ir informacijos neatskleidimo susitarimai ar
neoficialis informacijos neatskleidimo susitarimai, pavyzdziui, Srauto kontrolés protokolas;

(9)  tam tikri ekonomikos sektoriai jau yra arba ateityje gali bati reglamentuojami konkretiems sektoriams taikomais
Sajungos teisés aktais, j kuriuos jtrauktos taisyklés, susijusios su tinkly ir informaciniy sistemy saugumu. Kai |
tuos Sgjungos teisés aktus yra jtrauktos nuostatos, kuriomis nustatomi reikalavimai dél tinkly ar informaciniy
sistemy saugumo arba prane§imy apie incidentus, tos nuostatos turéty biti taikomos, jei jose nustatyti
reikalavimai, kuriy poveikis yra bent lygiavertis Sioje direktyvoje nustatyty pareigy poveikiui. Tokiu atveju
valstybés narés turéty taikyti tokiy konkretiems sektoriams taikomy Sgjungos teisés akty nuostatas, be kita ko,
susijusias su jurisdikcija, ir neturéty vykdyti esminiy paslaugy operatoriy identifikavimo proceso, nustatyto Sia
direktyva. Siomis aplinkybémis valstybés narés turéty Komisijai teikti informacija apie tokiy lex specialis nuostaty
taikyma. Nustatant, ar reikalavimai dél tinkly ir informaciniy sistemy saugumo ir prane$imy apie incidentus,
jtraukti | konkretiems sektoriams taikomus Sajungos teisés aktus, yra lygiaver¢iai reikalavimams, nustatytiems
Sioje direktyvoje, reikéty atsizvelgti tik j atitinkamy Sajungos teisés akty nuostatas ir jy taikyma valstybése narése;

(10)  vandens transporto sektoriuje saugumo reikalavimai, taikomi bendrovéms, laivams, uosty jrenginiams, uosty ir
laivy eismo valdymo paslaugoms, pagal Sajungos teisés aktus apima visas operacijas, jskaitant radijo ir telekomu-
nikacijy sistemas, kompiuteriy sistemas ir tinklus. Dalis privalomy procediry, kuriy turi bati laikomasi, apima
prane$imag apie visus saugumo incidentus ir todél turéty biti laikomos lex specialis tiek, kiek tie reikalavimai yra
bent lygiaver¢iai atitinkamoms $ios direktyvos nuostatoms;

(") 2002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyva 2002/21/EB dél elektroniniy rysiy tinkly ir paslaugy bendrosios
reguliavimo sistemos (Pagrindy direktyva) (OLL 108, 2002 4 24, p. 33).

(*) 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 d¢l elektroninés atpazinties ir elektroniniy operacijy
patikimumo uZtikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (OLL 257,2014 8 28, p. 73).

(®) 2013 m. rugséjo 23 d. Tarybos sprendimas 2013/488/ES deél ES jslaptintos informacijos apsaugai uztikrinti skirty saugumo taisykliy
(OLL274,20131015,p.1).
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(11)  identifikuodamos operatorius vandens transporto sektoriuje, valstybés narés turéty atsizvelgti | galiojancius ir
busimus tarptautinius kodeksus ir gaires, kuriuos visy pirma parengia Tarptautiné jiry organizacija, kad atskiry
jury laivybos operatoriy atzvilgiu baty laikomasi nuoseklaus pozitrio;

(12)  bankininkystés ir finansy rinkos infrastruktiiros objekty sektoriy reglamentavimas ir prieZitira yra gerai suderinti
Sajungos lygmeniu Sgjungos pirminés ir antrinés teisés pagalba bei naudojant standartus, parengtus kartu su
Europos priezifiros institucijomis. Banky sgjungoje ty reikalavimy taikymas ir prieZidra uZztikrinami bendru
priezitiros mechanizmu. Valstybése narése, kurios néra banky sajungos narés, tai uZztikrina atitinkamos valstybiy
nariy banky reguliavimo institucijos. Kitose finansy sektoriaus reglamentavimo srityse Europos finansy priezitiros
institucijy sistema taip pat uZtikrina aukstg priezitiros praktikos bendrumo ir konvergencijos lygi. Europos
vertybiniy popieriy ir rinky institucija taip pat vykdo tam tikry subjekty, t. y. kredito reitingy agentiry ir
sandoriy duomeny saugykly, tiesioginés priezitiros funkcija;

(13) operaciné rizika yra itin svarbi bankininkystés ir finansy rinky infrastruktiiros objekty sektoriy prudencinio
reguliavimo ir priezifiros dalis. Tai apima visas operacijas, jskaitant tinkly ir informaciniy sistemy sauguma,
vientisuma ir atsparumg. Toms sistemoms taikomi reikalavimai, kurie daZnai yra grieZtesni uz pagal sia direktyva
numatytus reikalavimus, yra nustatyti tam tikruose Sajungos teisés aktuose, jskaitant: taisykles dél galimybés
verstis kredito jstaigy veikla ir dél kredito jstaigy ir investiciniy jmoniy prudencinés priezidros; taisykles dél
prudenciniy reikalavimy kredito jstaigoms ir investicinéms jmonéms, kurios apima reikalavimus dél operacinés
rizikos; taisykles dél finansiniy priemoniy rinky, kurios apima reikalavimus dél investiciniy jmoniy ir
regulivojamy rinky rizikos vertinimo; taisykles dél ne birzos i$vestiniy finansiniy priemoniy, pagrindiniy
sandorio $aliy ir sandoriy duomeny saugykly, kurios apima reikalavimus dél pagrindiniy sandorio Saliy ir
sandoriy duomeny saugykly operacinés rizikos; taisykles dél atsiskaitymo uZ vertybinius popierius gerinimo
Sajungoje ir centriniy vertybiniy popieriy depozitoriumy, kurios apima reikalavimus dél operacinés rizikos. Be to,
prane$imy apie incidentus reikalavimai yra jprastos finansy sektoriaus priezitiros praktikos dalis ir daZnai
jtraukiami | prieziaros vadovus. Valstybés narés turéty | tas taisykles ir reikalavimus atsizvelgti taikydamos
lex specialis;

(14)  kaip nurodyta 2014 m. liepos 25 d. Europos Centrinio Banko nuomonéje ('), §i direktyva nepazeidzia pagal
Sajungos teis¢ taikomo Eurosistemos mokéjimo ir atsiskaitymo sistemy priezitiros rezimo. UZ tokig prieZifira
atsakingoms institucijoms ir pagal $ig direktyvg kompetentingoms institucijoms bty tikslinga keistis patirtimi su
tinkly ir informaciniy sistemy saugumu susijusiais klausimais. Tas pats taikytina Europos centriniy banky
sistemos euro zonai nepriklausantiems nariams, kurie vykdo tokiag mokéjimo ir atsiskaitymo sistemy prieZitirg
remdamiesi nacionaliniais jstatymais ir kitais teisés aktais;

(15) elektroningje prekyvietéje vartotojams ir komercinés veiklos subjektams leidZiama sudaryti elektroninés prekybos
arba paslaugy sutartis su komercinés veiklos subjektais, ir §i prekyvieté yra tokiy sutar¢iy sudarymo galutiné
paskirties vieta. Ji neturéty apimti internetiniy paslaugy, teikiamy tik tarpininkaujant treciyjy Saliy paslaugy
atzvilgiu, kai galiausiai galima sudaryti sutarti. Todél ji neturéty apimti internetiniy paslaugy, kurias teikiant
lyginama skirtingy komercinés veiklos subjekty tiekiamy konkrec¢iy produkty ar teikiamy konkreciy paslaugy
kaina ir tada naudotojas nukreipiamas | pageidauting komercinés veiklos subjekta, kad isigyty produktg. Elektro-
ningje prekyvietéje teikiamos kompiuterjjos paslaugos gali apimti sandoriy tvarkyma, duomeny kaupimga ar
naudotojy profiliavima. Taikomuyjy programy parduotuvés, kurios veikia kaip elektroninés parduotuvés, kuriose
sudaromos salygos skaitmeniniam treciyjy Saliy programy ar programinés jrangos platinimui, turi biti laikomos
internetinés prekyvietés rtsimi;

(16) interneto paieskos sistema leidZia naudotojui vykdyti paieska i§ esmés visose svetainése remiantis bet kurio
dalyko uzklausa. Be to, $i sistema gali biiti tikslingai nukreipta i svetaines konkrecia kalba. Sioje direktyvoje
nustatyta interneto paieskos sistemos apibréztis neturéty apimti paieskos funkcijy, kurios apsiriboja konkrecios
svetainés turiniu, nepriklausomai nuo to, ar paieskos funkcija yra numatyta iSorinéje paieskos sistemoje. Ji taip
pat neturéty apimti internetiniy paslaugy, kurias teikiant lyginama skirtingy komercinés veiklos subjekty tiekiamy
konkre¢iy produkty ar teikiamy konkreciy paslaugy kaina ir tada naudotojas nukreipiamas j pageidaujamg
komercinés veiklos subjekts, kad isigyty produkts;

(17)  debesijos kompiuterijos paslaugos apima jvairiausia veikla, kuri gali biiti vykdoma pagal jvairius modelius. Sioje
direktyvoje terminas ,debesijos kompiuterijos paslaugos“ apima paslaugas, kurios suteikia prieiga prie kintamo
masto pritaikomos bendry kompiuterijos istekliy bazés. Tie kompiuterijos iStekliai apima tokius isteklius, kaip
antai tinklai, serveriai ar kita infrastrukttira, kaupikliai, taikomosios programos ir paslaugos. Terminas ,kintamo
masto” reiskia, kad siekdamas atsizvelgti | paklausos svyravimus, debesijos paslaugy teikéjas lanksciai paskirsto
kompiuterijos iteklius nepriklausomai nuo geografinés istekliy vietos. Terminas ,pritaikoma bazé“ reiskia, kad

() OLC352,2014107,p. 4.
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siekiant sparciai padidinti ir sumazinti tuos turimus kompiuterijos iSteklius pagal darbo kravi, tais istekliais
apriipinama ir jie yra tiekiami atsiZvelgiant i paklausa. Terminas ,bendras” reiskia, kad tie kompiuterijos istekliai
yra tiekiami jvairiems naudotojams, kurie dalijasi bendra prieiga prie paslaugos, taciau tie iStekliai tvarkomi
atskirai kiekvieno naudotojo atveju, nors paslauga yra teikiama naudojant ta pacia elektroning jrangs;

(18) interneto duomeny srauty mainy tasko (toliau — IXP) funkcija yra tinkly sujungimas. IXP nesuteikia prieigos prie
tinklo ir néra persiuntimo paslaugy teikéjas ar neslys. Be to, IXP neteikia kity su sujungimu nesusijusiy paslaugy,
taciau tai nekliudo IXP operatoriui teikti nesusijusias paslaugas. IXP egzistuoja tam, kad baty sujungti tinklai,
kurie techniniu ir organizavimo pozZiiriu yra atskiri. Techniniu poZitriu atskiram tinklui apibadinti vartojamas
terminas ,autonominé sistema®;

(19) valstybés narés turéty buti atsakingos uZ tai, kad bty nustatyta, kurie subjektai tenkina esminiy paslaugy
operatoriaus apibrézties kriterijus. Siekiant uztikrinti, kad biity laikomasi nuoseklaus poZitirio, esminiy paslaugy
operatoriaus apibréztis turéty buti nuosekliai taikoma visos valstybése narése. Tuo tikslu Sioje direktyvoje
numatomas konkreciuose sektoriuose ir subsektoriuose veikla vykdanciy subjekty vertinimas, esminiy paslaugy
sgraSo sudarymas, tarpsektoriniy veiksniy, kuriais remiantis nustatoma, ar galimas incidentas turéty didelj
trikdomajj poveiki, bendro sgraso svarstymas, konsultavimosi procesas, kuriame dalyvauty atitinkamos valstybés
narés tuo atveju, kai subjektai teikia paslaugas daugiau nei vienoje valstybéje naréje, ir Bendradarbiavimo grupés
parama identifikavimo procese. Siekdamos uztikrinti, kad bty tiksliai atspindéti galimi pokyciai rinkoje,
valstybés narés turéty reguliariai perzifiréti nustatyty operatoriy sgrasa ir prireikus ji atnaujinti. Galiausiai
valstybés narés turéty pateikti Komisijai informacija, buting siekiant jvertinti, kokiu mastu dél $ios bendros
metodikos valstybés narés galéjo nuosekliai taikyti apibrézti;

(20)  esminiy paslaugy operatoriy identifikavimo proceso metu valstybés narés turéty jvertinti, kurios paslaugos, bent
kiekvieno Sioje direktyvoje nurodyto sektoriaus atveju, turi biti latkomos batinomis siekiant uztikrinti ypatingos
svarbos visuomeninés ir ekonominés veiklos vykdymg, ir ar subjektai, kurie vykdo veiklg Sioje direktyvoje
i$vardytuose sektoriuose bei subsektoriuose ir kurie teikia tas paslaugas, tenkina operatoriy identifikavimo
kriterijus. Nustatant, ar subjektas teikia paslauga, kuri yra butina siekiant uZtikrinti ypatingos svarbos
visuomeninés ar ekonominés veiklos vykdyma, pakanka istirti, ar tas subjektas teikia paslauga, kuri yra jtraukta |
esminiy paslaugy sarasa. Be to, turéty biti jrodyta, kad esminés paslaugos teikimas priklauso nuo tinkly ir
informaciniy sistemy. Galiausiai nustatydamos, ar incidentas turéty didelj trikdomajj poveikj paslaugos teikimui,
valstybés narés turéty atsizvelgti | tam tikrus tarpsektorinius veiksnius, taip pat, prireikus, | konkretiems
sektoriams biidingus veiksnius;

(21)  identifikuojant esminiy paslaugy operatorius, isteigimas valstybéje naréje reiskia, kad jie veiksmingai vykdo realia
veikla remdamiesi stabiliomis struktiiromis. Teisiné tokiy struktiiry forma, neatsizvelgiant i tai, ar tai yra filialas,
ar patronuojamoji bendroveé, turinti juridinio asmens statusg, §iuo poZzidriu néra lemiamas veiksnys;

(22)  sioje direktyvoje nurodytuose sektoriuose ir subsektoriuose veikiantys subjektai gali teikti tiek esmines, tiek
neesmines paslaugas. Pavyzdziui, oro transporto sektoriuje oro uostai gali teikti paslaugas, kurias valstybés narés
gali laikyti esminémis, kaip antai kilimo ir tGipimo taky valdymo paslaugas, tadiau taip pat tam tikras paslaugas,
kurios gali bati laikomos neesminémis, kaip antai prekybos zony administravimo paslaugas. Esminiy paslaugy
operatoriams turéty biti taikomi konkretiis saugumo reikalavimai tik ty paslaugy, kurios laikomos esminémis,
atzvilgiu. Todél, sickdamos identifikuoti operatorius, valstybés narés turéty sudaryti paslaugy, kurios laikomos
esminémis, sarasa;

(23) | paslaugy sarasa turéty bati jtrauktos visos paslaugos, teikiamos atitinkamos valstybés narés teritorijoje, kurios
atitinka pagal $ig direktyva nustatytus reikalavimus. Valstybés narés turéty turéti galimybe | galiojantj sgrasa
jtraukti naujas paslaugas. Paslaugy sarasas turéty tapti valstybiy nariy atskaitos tasku identifikuojant esminiy
paslaugy operatorius. Jo paskirtis — padéti identifikuoti esminiy paslaugy rtsis bet kuriame konkreciame Sioje
direktyvoje nurodytame sektoriuje, tokiu biidu atskiriant jas nuo neesminiy paslaugy, uz kurias gali bati
atsakingas konkre¢iame sektoriuje veikla vykdantis subjektas. Kiekvienos valstybés narés sudarytu paslaugy sarasu
turéty bati remiamasi véliau vertinant reglamentavimo praktika kiekvienoje valstybéje naréje siekiant uztikrinti
bendrg identifikavimo proceso nuoseklumo lygj valstybése narése;
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(24)  identifikavimo proceso tikslais, kai subjektas teikia esming paslaugg dviejose ar daugiau valstybiy nariy, tos
valstybés narés turéty tarpusavyje vesti dvisales arba daugiasales diskusijas. Sio konsultavimosi proceso tikslas —
padéti joms jvertinti operatoriaus ypatinga svarbg tarpvalstybinio poveikio pozitiriu ir taip sudaryti kiekvienai
dalyvaujanciai valstybei narei galimybe pateikti savo nuomong¢ dél rizikos, susijusios su teikiamomis paslaugomis.
Atitinkamos valstybés narés turéty atsizvelgti i viena kitos nuomones $iame procese ir $iuo tikslu jos turéty turéti
galimybe prasyti Bendradarbiavimo grupés paramos;

(25)  vykdydamos identifikavimo procesa valstybés narés turéty patvirtinti nacionalines priemones, kuriomis remiantis
bty nustatyti subjektai, kuriems turi biity taikomos tinkly ir informaciniy sistemy saugumo pareigos. Tai galéty
bati pasiekta priimant sgrasy, kuriame buty i$vardyti visi esminiy paslaugy operatoriai, arba patvirtinant
nacionalines priemones, jskaitant objektyvius kiekybiskai jvertinamus kriterijus, kaip antai operatoriaus veiklos
apimtj arba naudotojy skaiCiy, kuriais remiantis baty galima nustatyti subjektus, kuriems taikomos tinkly ir
informaciniy sistemy saugumo pareigos. Nacionalinés priemonés, neatsizZvelgiant j tai, ar jos jau galioja ar yra
patvirtintos remiantis $ia direktyva, turéty apimti visas teisines priemones, administracines ir politines priemones,
kuriomis remiantis galima identifikuoti esminiy paslaugy operatorius pagal $ig direktyva;

(26)  siekdamos nuspresti, ar identifikuoti esminiy paslaugy operatoriai yra svarbiis atitinkamam sektoriui, valstybés
narés turéty atsizvelgti i ty operatoriy skaiciy ir dydj, pavyzdziui, i jy rinkos dalj arba pagaminty produkty ar
teikiamy paslaugy kiekj, nejpareigojant atskleisti informacijos, kuri rodyty, kurie operatoriai buvo identifikuoti;

(27)  siekdamos nustatyti, ar incidentas padaryty didelj trikdomaji poveikj esminés paslaugos teikimui, valstybés narés
turéty atsizvelgti j tam tikrus jvairius veiksnius, kaip antai j vartotojy, kurie naudojasi ta paslauga privadiais arba
profesiniais tikslais, skaiCiy. Ta paslauga gali bati naudojamasi tiesiogiai, netiesiogiai arba per tarpininka.
Nustatydamos poveikij, kurj incidentas dél savo masto ir trukmés galéty padaryti ekonominei ir visuomeninei
veiklai arba vie$ajam saugumui, valstybés narés taip pat turéty jvertinti, kiek laiko gali praeiti, kol paslaugos
teikimo sutrikimas pradéty daryti neigiamag poveikj;

(28) siekiant nustatyti, ar incidentas padaryty didelj trikdomaji poveikj esminés paslaugos teikimui, turéty bati
atsizvelgta ne tik j tarpsektorinius veiksnius, bet ir j konkretiems sektoriams biidingus veiksnius. Energijos tiekéjy
atveju tokie veiksniai galéty apimti pagamintos nacionalinés energijos kieki arba jos dali, naftos tiekéjy atveju —
kiekj per diena, oro transporto (jskaitant oro uostus ir oro vezéjus), gelezinkeliy transporto ir jiiry uosty atveju —
nacionalinio eismo intensyvumo dalj ir keleiviy arba kroviniy vezimo operacijy skai¢iy per metus, banky arba
finansy rinkos infrastruktiiros objekty atveju — jy sisteming svarbg, grindZiamg visu turtu arba to viso turto
santykine BVP dalimi, sveikatos apsaugos sektoriaus atveju — sveikatos priezifiros paslaugy teikéjo pacienty
skai¢iy per metus, vandens gamybos, perdirbimo ir tiekimo atveju — vandens kiekj ir vartotojy, kuriems vanduo
tickiamas, skai¢iy ir rasis, jskaitant, pavyzdziui, ligonines, vieSgsias paslaugas, organizacijas ar fizinius asmenis,
taip pat alternatyviy vandens iStekliy egzistavimg siekiant aptarnauti t3 pacia geografing vietove;

(29) norédama pasiekti ir iSlaikyti auksta tinkly ir informaciniy sistemy saugumo lygj, kiekviena valstybé naré turéty
turéti nacionaling tinkly ir informaciniy sistemy saugumo strategija, kurioje biity apibrézti strateginiai tikslai ir
konkretiis politikos veiksmai, kuriuos reikia jgyvendinti;

(30) atsizvelgiant | nacionaliniy valdymo struktiiry skirtumus ir siekiant iSsaugoti jau veikiancias sektoriy sistemas ar
Sajungos priezifiros ir reguliavimo jstaigas bei iSvengti dubliavimo, valstybés narés turéty turéti teise paskirti
daugiau nei vieng nacionaling kompetentingg institucija, atsakinga uZ uzduodiy, susijusiy su esminiy paslaugy
operatoriy bei skaitmeniniy paslaugy teikéjy tinkly ir informaciniy sistemy saugumu, vykdyma pagal Sia
direktyvg;

(31) siekiant palengvinti tarpvalstybinj bendradarbiavima ir rySiy palaikyma bei sudaryti sglygas veiksmingai
igyvendinti 3ig direktyva, biitina, kad kiekviena valstybé naré, nedarydama poveikio sektoriniams reguliavimo
susitarimams, paskirty nacionalinj bendrajj informacinj centra, atsakingg uz klausimy, susijusiy su tinkly ir
informaciniy sistemy saugumu, koordinavimg ir tarpvalstybinj bendradarbiavima Sajungos lygmeniu. Kompeten-
tingos institucijos ir bendrieji informaciniai centrai turéty turéti pakankamai techniniy, finansiniy ir Zmogiskyjy
istekliy, siekiant uztikrinti, kad jie galéty veiksmingai ir efektyviai vykdyti jiems pavestas uzduotis ir taip
igyvendinti Sios direktyvos tikslus. Kadangi $ia direktyva siekiama gerinti vidaus rinkos veikimg uZtikrinant
atsakomybe ir tarpusavio pasitikéjima, valstybiy nariy jstaigos turi galéti veiksmingai bendradarbiauti su
ekonominés veiklos vykdytojais ir bati atitinkamos struktaros;
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(32) kompetentingos institucijos arba reagavimo i kompiuteriy saugumo incidentus tarnybos (toliau — CSIRT) turéty
gauti prane$imus apie incidentus. Bendrieji informaciniai centrai neturéty tiesiogiai gauti praneSimy apie
incidentus, nebent jie taip pat veikty kaip kompetentinga institucija arba CSIRT. Taciau kompetentinga institucija
arba CSIRT galéty pavesti bendrajam informaciniam centrui perduoti pranesimus apie incidentus kity paveikty
valstybiy nariy bendriesiems informaciniams centrams;

(33) siekiant uZtikrinti veiksmingg informacijos teikimg valstybéms naréms ir Komisijai, bendrojo informacinio centro
Bendradarbiavimo grupei pateikta suvestiné ataskaita turéty bati nuasmeninta siekiant i$saugoti pranesimy
konfidencialumg ir esminiy paslaugy operatoriy bei skaitmeniniy paslaugy teikéjy tapatybe, nes keiciantis
geriausia praktika Bendradarbiavimo grupéje nereikalaujama informacijos apie pranesanciyjy subjekty tapatybe. [
suvesting ataskaitg turéty bati jtraukta informacija apie gauty prane$imy skaiciy, taip pat nurodytas pranesty
incidenty pobudis, kaip antai saugumo pazeidimy rays, jy rimtumas ar jy trukmé;

(34) wvalstybés narés turéty biiti tinkamai pasirengusios — turéti tiek techniniy, tiek organizaciniy pajégumy, kad galéty
isvengti su tinkly ir informacinémis sistemomis susijusiy incidenty bei rizikos, juos nustatyti, i juos reaguoti ir
sudvelninti jy poveiki. Todél valstybés narés turéty uztikrinti, kad jose buty gerai veikiancios CSIRT, dar
vadinamos reagavimo | kompiuteriy incidentus tarnybos, atitinkancios esminius reikalavimus, kad biity garantuoti
veiksmingi bei suderinami incidenty bei rizikos valdymo pajégumai ir uztikrintas veiksmingas bendradarbiavimas
Sajungos lygmeniu. Siekdamos, kad visy rasiy esminiy paslaugy operatoriai ir skaitmeniniy paslaugy teikéjai
galéty pasinaudoti tokiais pajégumais ir bendradarbiavimu, valstybés narés turéty uztikrinti, kad paskirtasis CSIRT
i savo veiklg jtraukty visas operatoriy ir teikéjy ruisis. Atsizvelgiant j tarptautinio bendradarbiavimo kibernetinio
saugumo srityje svarbg, CSIRT turéty turéti galimybe dalyvauti ne tik $ia direktyva sukurto CSIRT tinklo, bet ir
tarptautinio bendradarbiavimo tinkly veikloje;

(35) kadangi daugumg tinkly ir informaciniy sistemy valdo privatis operatoriai, labai svarbus vieSojo ir privaciojo
sektoriy bendradarbiavimas. Esminiy paslaugy operatoriai ir skaitmeniniy paslaugy teikéjai turéty biti skatinami
taikyti savo neformalius bendradarbiavimo mechanizmus, kad uZtikrinty tinkly ir informaciniy sistemy sauguma.
Bendradarbiavimo grupé turéty galéti prireikus j diskusijas pakviesti atitinkamy suinteresuotyjy subjekty. Siekiant
veiksmingai skatinti dalytis informacija ir geriausia praktika, itin svarbu uztikrinti, kad tokiuose mainuose
dalyvaujantys esminiy paslaugy operatoriai ir skaitmeniniy paslaugy teikéjai dél tarpusavio bendradarbiavimo
neatsidurty nepalankesnéje padétyje;

(36) ENISA turéty padéti valstybéms naréms ir Komisijai teikti ekspertines Zinias, konsultuoti ir palengvinti keitimasi
geriausia praktika. Visy pirma, taikant $ig direktyva, Komisija turéty, o valstybés narés turéty galéti konsultuotis
su ENISA. Siekiant stiprinti valstybiy nariy gebéjimus ir Zinias, Bendradarbiavimo grupé taip pat turéty tapti
keitimosi geriausia praktika, diskusijy dél pajégumy bei valstybiy nariy parengties priemone ir savanoriskai padéti
savo nariams vertinti nacionalines tinkly ir informaciniy sistemy saugumo strategijas, stiprinti gebéjimus ir
vykdyti pratyby, susijusiy su tinkly ir informaciniy sistemy saugumu, vertinimus;

(37) valstybés nares, taikydamos $ig direktyva, prireikus turéty turéti teise naudoti ar pritaikyti esamas organizacines
struktiiras ar strategijas;

(38) atitinkamos Bendradarbiavimo grupés ir ENISA uZduotys yra tarpusavyje susijusios ir viena kitg papildancios. I§
esmés ENISA turéty padéti Bendradarbiavimo grupei vykdyti savo uzduotis vadovaujantis ENISA tikslu, nustatytu
Europos Parlamento ir Tarybos reglamente (ES) Nr. 526/2013 (), t. y. padéti Sajungos institucijoms, jstaigoms,
tarnyboms ir agentiiroms ir valstybéms naréms jgyvendinti politika, batina igyvendinti tinkly ir informaciniy
sistemy saugumo teisinius ir norminius reikalavimus, nustatytus esamuose ir biisimuose Sajungos teisés aktuose.
Visy pirma ENISA turéty teikti pagalbg tose srityse, kurios atitinka jos pacios uzduotis, kaip nustatyta Reglamente
(ES) Nr. 5262013, t. y. analizuoti tinkly ir informaciniy sistemy saugumo strategijas, remti Sgjungos pratybuy,
susijusiy su tinkly ir informaciniy sistemy saugumu, organizavima bei jas vykdyti, taip pat keistis informacija ir
geriausia praktika informuotumo didinimo ir mokymo srityje. Be to, ENISA turéty dalyvauti rengiant gaires dél
konkretiems sektoriams taikomy kriterijy, kuriais remiantis nustatomas incidento poveikio mastas;

(") 2013 m. geguzés 21 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 526/2013 dél Europos Sajungos tinkly ir informacijos
apsaugos agentiros (ENISA), kuriuo panaikinamas Reglamentas (EB) Nr. 460/2004 (OLL 165,2013 6 18, p. 41).
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(39) siekdama skatinti didesnj tinkly ir informaciniy sistemy sauguma, Bendradarbiavimo grupé turéty prireikus
bendradarbiauti su atitinkamomis Sajungos institucijomis, jstaigomis, tarnybomis ir agentiiromis, kad bity
keiCiamasi praktine patirtimi ir geriausia praktika, konsultuojamasi dél tinkly ir informaciniy sistemy saugumo
aspekty, kurie gali turéti jtakos jy darbui, kartu laikantis galiojanciy susitarimy dél keitimosi riboto naudojimo
informacija. Bendradarbiaudama su teisésaugos jstaigomis dél tinkly ir informaciniy sistemy saugumo aspekty,
kurie gali turéti jtakos jy darbui, Bendradarbiavimo grupé turéty atsizvelgti i veikiancius informacijos kanalus ir
sukurtus tinklus;

(40) informacija apie incidentus tampa vis vertingesné placiajai visuomenei ir jmonéms, visy pirma maZosioms ir
vidutinéms jmonéms. Kai kuriais atvejais tokia informacija jau yra teikiama svetainése nacionaliniu lygmeniu
konkrecios 3alies kalba, daugiausia démesio skiriant nacionalinio masto incidentams ir jy atvejy skaiciui. Atsi-
zvelgiant j tai, kad jmonés vis dazniau vykdo tarpvalstybing veiklg, o pilie¢iai naudojasi internetinémis
paslaugomis, informacija apie incidentus turéty biti teikiama apibendrinta forma Sgjungos lygmeniu. CSIRT
tinklo sekretoriatas raginamas tvarkyti svetaing arba suteikti priegloba specialiam veikiancios svetainés puslapiui,
kuriuose placioji visuomené galéty rasti bendro pobiidZio informacijos apie didelio masto bet kur Sajungoje
jvykusius incidentus, kuriuose ypa¢ daug démesio biity skiriama jmoniy interesams ir poreikiams. CSIRT tinkle
dalyvaujancios CSIRT raginamos savanoriskai teikti informacija, kuri biity skelbiama toje svetainéje, nejtraukiant
konfidencialios arba neskelbtinos informacijos;

(41) kai pagal Sgjungos ir nacionalines verslo konfidencialumo taisykles informacija laikoma konfidencialia, toks
konfidencialumas turéty bati uZtikrintas vykdant Sioje direktyvoje numatyta veiklg ir jgyvendinant jos tikslus;

(42) norinti patikrinti valstybiy nariy parengtj ir bendradarbiavima itin svarbios kibernetinio saugumo pratybos,
kuriose simuliuojami incidenty scenarijai tikruoju laiku. ENISA koordinuojamas CyberEurope pratyby ciklas,
kuriame dalyvauja valstybés narés, yra naudinga patikrinimo priemoné ir rekomendacijy dél tolesnio reagavimo |
incidentus Sajungos lygmeniu tobulinimo rengimo priemoné. Atsizvelgiant i tai, kad valstybés narés $iuo metu
néra jpareigotos planuoti pratyby ar jose dalyvauti, pagal $ig direktyvg sukdirus CSIRT tinklg valstybéms naréms
turéty bati sudarytos sglygos dalyvauti pratybose remiantis tiksliu planavimu ir strateginiais sprendimais. Pagal $ia
direktyvg isteigta Bendradarbiavimo grupé turéty buti atsakinga uZ strateginius sprendimus, susijusius su
pratybomis, ypal, bet ne vien, su ty pratyby reguliarumu ir scenarijy projektais. ENISA, vadovaudamasi savo
jgaliojimais, turéty remti Sgjungos masto pratyby organizavima ir vykdyma Bendradarbiavimo grupei ir CSIRT
tinklui teikdama ekspertines Zinias ir konsultacijas;

(43) atsizvelgiant j visuotinj saugumo problemy, kurios daro poveikj tinkly ir informacinéms sistemoms, pobadi,
reikalingas glaudesnis tarptautinis bendradarbiavimas siekiant pagerinti saugumo standartus bei keitimasi
informacija ir skatinti bendra visuotinj pozitirj j saugumo klausimus;

(44) atsakomybé uZ tinkly ir informaciniy sistemy saugumo uzZtikrinimg didzia dalimi tenka esminiy paslaugy
operatoriams ir skaitmeniniy paslaugy teikéjams. Rizikos valdymo kultiira, apimanti rizikos vertinimg ir esama
rizikg atitinkanciy saugumo priemoniy jgyvendinima, turéty buti skatinama ir plétojama taikant atitinkamus
reglamentavimo reikalavimus ir savanoriskg sektoriy praktika. Siekiant uztikrinti veiksmingg visy valstybiy nariy
bendradarbiavimg, patikimy vienody veiklos sglygy sudarymas taip pat yra esminis veiksnys veiksmingam Bendra-
darbiavimo grupés ir CSIRT tinklo veikimui;

(45)  si direktyva taikoma tik toms vieSojo administravimo institucijoms, kurios yra identifikuotos kaip esminiy
paslaugy operatoriai. Todél valstybés narés turi uZztikrinti vieSojo administravimo institucijy, kurios nepatenka j
Sios direktyvos taikymo sritj, tinkly ir informaciniy sistemy saugumg;

(46)  rizikos valdymo priemonés apima priemones, skirtas incidenty rizikai nustatyti, incidenty prevencijos, nustatymo,
valdymo ir jy poveikio $velninimo priemones. Tinkly ir informaciniy sistemy saugumas apima saugomy,
perduodamy ir tvarkomy duomeny sauguma;
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(47)  kompetentingos institucijos turéty islaikyti teise priimti nacionalines gaires dél aplinkybiy, kuriomis reikalaujama,
kad esminiy paslaugy operatoriai pranesty apie incidentus;

(48) daugelio jmoniy paslaugy teikimas Sajungoje priklauso nuo skaitmeniniy paslaugy teikéjy. Kadangi kai kurios
skaitmeninés paslaugos gali biti svarbus jy naudotojy, jskaitant esminiy paslaugy operatorius, isteklius ir kadangi
tokie naudotojai ne visada gali turéti alternatyvy, $i direktyva taip pat turéty biti taikoma tokiy paslaugy
teikéjams. Sioje direktyvoje nurodytos riisies skaitmeniniy paslaugy saugumas, testinumas ir patikimumas yra itin
svarbiis sklandziam daugelio imoniy veikimui. Dél tokios skaitmeninés paslaugos sutrikdymo biity nejmanoma
teikti kity paslaugy, kurios priklauso nuo $ios paslaugos, ir todél biity padarytas poveikis pagrindinei ekonominei
ir visuomeninei veiklai Sajungoje. Todél tokios skaitmeninés paslaugos gali biiti ypa¢ svarbios sklandziam jmoniy,
kurios nuo $iy paslaugy priklauso, veikimui ir dar labiau — tokiy jmoniy dalyvavimui vidaus rinkoje ir tarpvalsty-
binéje prekyboje visoje Sajungoje. | Sios direktyvos taikymo sritj itraukti skaitmeniniy paslaugy teikéjai yra tie
teikéjai, kurie sifilo skaitmenines paslaugas, nuo kuriy vis labiau priklauso daugelis jmoniy Sagjungoje;

(49) skaitmeniniy paslaugy teikéjai turéty uztikrinti tokj saugumo lygi, kuris biity proporcingas jy teikiamy
skaitmeniniy paslaugy saugumui kylancios rizikos laipsniui, atsizvelgiant i jy paslaugy svarbg kity jmoniy
operacijoms Sajungoje. Praktiskai esminiy paslaugy, kurios daznai turi esmine reik§me uZtikrinant visuomenei ir
ekonomikai bitiniausig veikla, operatoriams kylancios rizikos laipsnis yra didesnis uz skaitmeniniy paslaugy
teiké¢jams kylancios rizikos laipsnj. Todél skaitmeniniy paslaugy teikéjams keliami saugumo reikalavimai turéty
biti maziau griezti. Skaitmeniniy paslaugy teikéjai turéty islaikyti teisg imtis priemoniy, kurios, jy nuomone, yra
tinkamos siekiant valdyti jy tinkly ir informaciniy sistemy saugumui kylancig rizikg. Dél skaitmeniniy paslaugy
tarpvalstybinio pobiidzio jy teikéjams turéty biati taikomas Sgjungos lygmeniu labiau suderintas poZidris.
Igyvendinimo aktais turéty bati palengvintas tokiy priemoniy tikslus apibréZimas ir jgyvendinimas;

(50) nors aparatinés jrangos gamintojai ir programinés jrangos kiréjai néra esminiy paslaugy operatoriai ar
skaitmeniniy paslaugy teikéjai, panasis i tuos, kuriems taikoma $i direktyva, jy produktai padidina tinkly ir
informaciniy sistemy saugumo uztikrinimg. Todél jiems tenka svarbus vaidmuo sudarant esminiy paslaugy
operatoriams ir skaitmeniniy paslaugy teikéjams salygas apsaugoti savo tinkly ir informacinés infrastruktiiros
objektus. Tokiems aparatinés ir programinés jrangos produktams jau taikomos galiojancios taisyklés dél
atsakomybés uz gaminius;

(51) esminiy paslaugy operatoriams ir skaitmeniniy paslaugy teikéjams taikomomis techninémis ir organizacinémis
priemonémis neturéty biti reikalaujama, kad konkretus komercinis informaciniy ir rysiy technologijy produktas
biity suprojektuotas, sukurtas ar pagamintas tam tikru bdu;

(52) esminiy paslaugy operatoriai ir skaitmeniniy paslaugy teikéjai turéty uZtikrinti jy naudojamy tinkly ir
informaciniy sistemy sauguma. Tai visy pirma bty privatis tinklai ir informacinés sistemos, kurias administruoja
jy vidaus IT personalas arba kuriy saugumas uZtikrinamas veiklos ranga. Saugumo ir pranesimy teikimo
reikalavimai turéty bati taikomi atitinkamiems esminiy paslaugy operatoriams ir skaitmeniniy paslaugy teikéjams,
nepriklausomai nuo to, ar savo tinkly ir informaciniy sistemy techning priezitirg jie vykdo patys ar veiklos rangos

budu;

(53) siekiant neuzkrauti neproporcingos finansinés ir administracinés nastos esminiy paslaugy operatoriams ir
skaitmeniniy paslaugy teikéjams, reikalavimai turéty bati proporcingi rizikai, kuria kelia atitinkama tinkly ir
informaciné sistema, atsizvelgiant i tokiy priemoniy modernumg. Skaitmeniniy paslaugy teikéjy atveju tie
reikalavimai neturéty biti taikomi labai maZoms ir mazosioms jmonéms;

(54) kai vieSojo administravimo institucijos valstybése narése naudojasi skaitmeniniy paslaugy teikéjy teikiamomis
paslaugomis, visy pirma debesijos kompiuterijos paslaugomis, jos gali noréti reikalauti, kad tokiy paslaugy
teikéjai suteikty papildomy saugumo priemoniy, kuriomis baty papildytos priemonés, kurias skaitmeniniy
paslaugy teikéjai paprastai sitlo laikydamiesi $ios direktyvos reikalavimy. Jos tai galéty padaryti remdamosi
sutartinémis pareigomis;

(55) sioje direktyvoje elektroniniy prekyvieciy, interneto paieskos sistemy ir debesijos kompiuterijos paslaugy
apibréztys yra taikomos tik konkre¢iu $ios direktyvos tikslu ir nedaro poveikio kitoms priemonéms;
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(56) sia direktyva neturéty bati kliudoma valstybéms naréms patvirtinti nacionalines priemones, kuriomis vieSojo
sektoriaus jstaigos buty jpareigotos uztikrinti konkre¢iy saugumo reikalavimy laikymasi uzsakant debesijos
kompiuterijos paslaugas. Tokios nacionalinés priemonés turéty bati taikomos atitinkamai vieSojo sektoriaus
istaigai, o ne debesijos kompiuterijos paslaugy teikéjui;

(57)  atsizvelgiant j esminius skirtumus tarp esminiy paslaugy operatoriy, visy pirma jy tiesioginj ryj su fizine infrast-
ruktiira, ir skaitmeniniy paslaugy teikéjy, visy pirma jy paslaugy tarpvalstybinj pobidj, Sioje direktyvoje turéty
biti laikomasi diferencijuoto poZitirio i suderinimo lygj abiejy Siy subjekty grupiy atzvilgiu. Valstybés narés
turéty turéti teis¢ identifikuoti atitinkamus esminiy paslaugy operatorius ir taikyti grieZtesnius reikalavimus nei
nustatytieji $ioje direktyvoje. Valstybés narés neturéty identifikuoti skaitmeniniy paslaugy teikéjy, nes $i direktyva
turéty buti taikoma visiems skaitmeniniy paslaugy teikéjams, patenkantiems j jos taikymo sriti. Be to, Sia
direktyva ir pagal ja priimtais jgyvendinimo aktais turéty bati uztikrintas aukstas suderinimo lygis skaitmeniniy
paslaugy teikéjams taikomy saugumo ir pranesimo reikalavimy srityje. Tai turéty padéti skaitmeninius paslaugy
teikéjus vertinti vienodai visoje Sajungoje, proporcingai atsizvelgiant j rizikos, su kuria jie gali susidurti, pobadj ir
laipsnj;

(58) sia direktyva neturéty bati draudziama valstybéms naréms nustatyti saugumo ir prane$imo reikalavimus
subjektams, kurie néra skaitmeniniy paslaugy teikéjai, kuriems taikoma §i direktyva, nedarant poveikio valstybiy
nariy pareigoms pagal Sajungos teisg;

(59) kompetentingos institucijos turéty skirti derama démesj neformaliy ir patikimy dalijimosi informacija kanaly
i$saugojimui. VieSinant incidentus, apie kuriuos praneSama kompetentingoms institucijoms, turéty biti tinkamai
subalansuojamas visuomenés interesas bati informuotai apie grésmes, kurios gali padaryti zalos apie incidentus
prane$anciy esminiy paslaugy operatoriy ir skaitmeniniy paslaugy teikéjy reputacijai ir komercinei veiklai. Igyven-
dindamos pranesimo pareigas, kompetentingos institucijos ir CSIRT turéty skirti ypa¢ daug démesio poreikiui
uztikrinti, kad informacija apie produkto paZeidziamuma baty visiskai konfidenciali iki bus paskelbtos
atitinkamos saugumo priemonés;

(60) turéty bati vykdoma skaitmeniniy paslaugy teikéjy negriezta ir reaguojamoji ex post priezitra, grindziama jy
teikiamy paslaugy ir atliekamy operacijy pobtdziu. Todél atitinkama kompetentinga institucija veiksmy turéty
imtis tik tada, kai gauna jrodymy, pavyzdziui, i§ paties skaitmeniniy paslaugy teikéjo, kitos kompetentingos
institucijos, jskaitant kitos valstybés narés kompetentingg institucijg, arba i§ paslaugos naudotojo, kad
skaitmeniniy paslaugy teikéjas nesilaiko Sios direktyvos reikalavimy, visy pirma po jvykusio incidento. Todél
kompetentinga institucija neturéty turéti bendros pareigos prizitiréti skaitmeniniy paslaugy teikéjy;

(61) kompetentingos institucijos turéty turéti batiny priemoniy savo pareigoms vykdyti, jskaitant jgaliojimus gauti
pakankamai informacijos, kad biity galima jvertinti tinkly ir informaciniy sistemy saugumo lygj;

(62) incidentai gali kilti dél nusikalstamos veikos; prie jy prevencijos, tyrimo ir baudZiamojo persekiojimo uZ juos
prisidedama esminiy paslaugy operatoriy, skaitmeniniy paslaugy teikéjy, kompetentingy institucijy ir teisésaugos
institucijy veiklos koordinavimu ir bendradarbiavimu. Kai jtariama, kad incidentas yra susijes su sunkia
nusikalstama veika pagal Sajungos ar nacionaling teisg, valstybés narés turéty skatinti esminiy paslaugy
operatorius ir skaitmeniniy paslaugy teikéjus atitinkamoms teisésaugos institucijoms prane$ti apie jtariamo
sunkaus nusikalstamo pobtdzio incidentus. Atitinkamais atvejais pageidautina, kad jvairiy valstybiy nariy
kompetentingy institucijy ir teisésaugos institucijy veiklos koordinavimg palengvinty Europos kovos su
elektroniniu nusikalstamumu centras (EC3) ir ENISA;

(63) daugeliu atvejy dél incidenty kyla pavojus asmens duomeny saugumui. Siomis aplinkybémis kompetentingos
institucijos ir duomeny apsaugos institucijos turéty bendradarbiauti ir keistis informacija visais su tuo susijusiais
klausimais, kad galéty imtis bet kokiy dél incidenty jvykusiy asmens duomeny saugumo pazeidimy nagrinéjimo;

(64) jurisdikcija skaitmeniniy paslaugy teikéjy atzvilgiu turéty bati priskirta valstybei narei, kurioje yra atitinkamo
skaitmeniniy paslaugy teikéjo pagrindiné verslo vieta Sajungoje, kuri i§ esmés atitinka vietg, kurioje yra paslaugy
teikéjo pagrindiné buveiné Sajungoje. Verslo vieta reiskia, kad naudojantis stabiliomis struktiromis vykdoma
veiksminga ir reali veikla. Teisiné tokiy struktiiry forma, neatsizvelgiant i tai, ar tai filialas ar patronuojamoji
bendrové, turinti juridinio asmens statusg, $iuo poziiiriu néra lemiamas veiksnys. Sis kriterijus neturéty
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priklausyti nuo to, ar tinkly ir informacinés sistemos fiziskai yra tam tikroje vietoje; tai, kad tokios sistemos yra ir
yra naudojamos, savaime nereiskia tokios pagrindinés verslo vietos ir todél tai nelaikoma pagrindinés verslo
vietos nustatymo kriterijumi;

(65) kai skaitmeniniy paslaugy teikéjas, kuris néra isisteiges Sajungoje, sitilo paslaugas Sajungoje, jis turéty paskirti
atstova. Siekiant nustatyti, ar toks skaitmeniniy paslaugy teikéjas sitilo paslaugas Sgjungoje, turéty bati
i$siaiskinta, ar akivaizdu, kad tas skaitmeniniy paslaugy teikéjas planuoja sidlyti paslaugas asmenims vienoje ar
daugiau valstybiy nariy. Vien to, kad Sajungoje yra prieinama skaitmeninés paslaugos teikéjo ar tarpininko
svetainé ar el. paSto adresas ir kiti kontaktiniai duomenys arba kad vartojama kalba, kuri paprastai vartojama
treCiojoje valstybéje, kurioje yra jsisteiges skaitmeninés paslaugos teikéjas, nepakanka siekiant jrodyti, kad esama
tokio ketinimo. Vis délto, dél tokiy veiksniy kaip antai kalbos ar valiutos, paprastai vartojamy (naudojamy)
vienoje ar daugiau valstybiy nariy vartojimas (naudojimas) su galimybe uZsisakyti paslaugas ta kita kalba, arba
Sajungoje esanciy vartotojy ar naudotojy paminéjimas gali bati aisku, kad skaitmeniniy paslaugy teikéjas
planuoja sidilyti paslaugas Sgjungoje. Atstovas turéty veikti skaitmeniniy paslaugy teikéjo vardu, o kompetentingos
institucijos arba CSIRT turéty turéti galimybe kreiptis i atstova. Atstovas turéty biti aiskiai paskirtas skaitmeniniy
paslaugy teikéjo rasytiniu jgaliojimu veikti jo vardu vykdant pastarojo pareigas, jskaitant praneSima apie
incidentus, pagal $ig direktyva;

(66) saugumo reikalavimy standartizavimas yra rinkos principais grindZiamas procesas. Norédamos uztikrinti vienoda
saugumo standarty taikyma, valstybés narés turéty skatinti nurodyty standarty laikymasi ar atitiktj jiems, kad
Sajungos lygmeniu biity uZtikrintas aukstas tinkly ir informaciniy sistemy saugumo lygis. ENISA turéty padéti
valstybéms naréms teikdama konsultacijas ir gaires. Tuo tikslu galéty bati naudinga parengti darniyjy standarty
projektus; tai turéty bati daroma laikantis Europos Parlamento ir Tarybos reglamento (ES) Nr. 1025/2012 (*);

(67) subjektai, kuriems netaikoma $i direktyva, gali patirti incidenty, daranciy didelj poveikj jy teikiamoms
paslaugoms. Kai tie subjektai mano, kad dél vieSojo intereso apie tokius jvykusius incidentus reikéty pranesti, jie
turéty turéti teise tai daryti savanoriskai. Kompetentinga institucija arba CSIRT turéty tvarkyti tokius pranesimus,
jei dél tokio tvarkymo atitinkamoms valstybéms naréms neuzkraunama neproporcinga arba netinkama nasta;

(68)  siekiant uztikrinti vienodas Sios direktyvos jgyvendinimo salygas, Komisijai turéty biiti suteikti jgyvendinimo
jgaliojimai apibrézti procediiring tvarka, biting Bendradarbiavimo grupés veikimui uZtikrinti, ir skaitmeniniy
paslaugy teikéjams taikytinus saugumo ir pranesimo reikalavimus. Tais igaliojimais turéty biti naudojamasi
laikantis Europos Parlamento ir Tarybos reglamento (ES) Nr. 182/2011 (3. Priimdama jgyvendinimo aktus,
susijusius su procedirine tvarka, batina Bendradarbiavimo grupés veikimui uZtikrinti, Komisija turéty kiek
jmanoma labiau atsizvelgti j ENISA nuomong;

(69) priimdama jgyvendinimo aktus, susijusius su skaitmeniniy paslaugy teikéjams taikytinais saugumo ir pranesimo
reikalavimais, Komisija turéty kiek jmanoma labiau atsiZvelgti j ENISA nuomong¢ ir konsultuotis su suinteresuo-
taisiais subjektais. Be to, Komisija skatinama atsizvelgti | $iuos pavyzdzius: kiek tai susij¢ su sistemy ir jrenginiy
saugumu: fizinj ir aplinkos saugumg, tiekimo saugumag, prieigos prie tinkly ir informaciniy sistemy kontrole bei
tinkly ir informaciniy sistemy vientisumg; kiek tai susij¢ su incidenty valdymu: incidenty valdymo procedirras,
incidenty nustatymo pajégumg, pranesimo apie incidentus ir rysSiy palaikyma; kiek tai susij¢ su verslo testinumo
valdymu: paslaugy testinumo strategija ir nenumatyty atvejy planus, veiklos atkiirimo po ekstremaliyjy jvykiy
pajégumus; ir kas susije su stebésena, auditu ir testavimu: stebésenos ir registravimo politikg, nenumatyty atvejy
plany jgyvendinima, tinkly ir informaciniy sistemy testavimg, saugumo vertinimus ir reikalavimy laikymosi
stebéseng;

(70) igyvendindama 3ig direktyva Komisija prireikus turéty veikti kartu su atitinkamais sektoriy komitetais ir atitin-
kamomis Sgjungos lygmeniu jsteigtomis jstaigomis $ios direktyvos taikymo srityse;

(") 2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1025/2012 dél Europos standartizacijos, kuriuo i§ dalies
keiciamos Tarybos direktyvos 89/686/EEB ir 93/15/EEB ir Europos Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB, 95/16/EB,
97/23[EB, 98/34[EB, 2004/22[EB, 2007/23[EB, 2009/23[EB ir 2009/105/EB ir panaikinamas Tarybos sprendimas 87/95/EEB ir
Europos Parlamento ir Tarybos sprendimas Nr. 1673/2006/EB (OLL 316,2012 11 14, p. 12).

(¥ 2011 m. vasario 16 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 182/2011, kuriuo nustatomos valstybiy nariy vykdomos
Komisijos naudojimosi jgyvendinimo jgaliojimais kontrolés mechanizmy taisyklés ir bendrieji principai (OL L 55, 2011 2 28, p. 13).



2016 7 19 Europos Sajungos oficialusis leidinys L 194/11

(71)  Komisija, konsultuodamasi su suinteresuotaisiais subjektais, turéty periodiskai perzitiréti $ig direktyva, visy pirma
siekdama nustatyti, ar reikia ja keisti atsizvelgiant i kintancias visuomenines, politines, technologines ar rinkos

salygas;

(72)  dalijantis informacija apie rizikg ir incidentus Bendradarbiavimo grupéje bei CSIRT tinkle ir laikantis reikalavimy
pranesti apie incidentus nacionalinéms kompetentingoms institucijoms arba CSIRT, galéty reikéti tvarkyti asmens
duomenis. Tvarkant asmens duomenis turéty biti laikomasi Europos Parlamento ir Tarybos direktyvos
95/46[EB (') ir Europos Parlamento ir Tarybos reglamento (EB) Nr. 45/2001 (3. Taikant $ig direktyva prireikus
turéty bati taikomas Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1049/2001 ();

(73)  vadovaujantis Reglamento (EB) Nr. 45/2001 28 straipsnio 2 dalimi buvo konsultuojamasi su Europos duomeny
apsaugos priezifiros pareigiinu, kuris pateiké nuomone 2013 m. birzelio 14 d. (*);

(74)  kadangi Sios direktyvos tikslo, t.y. uztikrinti auksta bendrg tinkly ir informaciniy sistemy saugumo lygj Sajungoje,
valstybés narés negali deramai pasiekti, o dél sitlomo veiksmo poveikio to tikslo baty geriau siekti Sgjungos
lygiu, laikydamasi Europos Sgjungos sutarties 5 straipsnyje nustatyto subsidiarumo principo Sajunga gali
patvirtinti priemones. Pagal tame straipsnyje nustatytg proporcingumo principg $ia direktyva nevirSijama to, kas
batina nurodytam tikslui pasiekti;

(75)  sioje direktyvoje uztikrinamos pagrindinés teisés ir laikomasi principy, pripazinty Europos Sajungos pagrindiniy
teisiy chartijoje, visy pirma teisé j privaty gyvenimg ir komunikacijas, teisé j asmens duomeny apsauga, laisve
uzsiimti verslu, teisé¢ | nuosavybe, teis¢  veiksminga teising gynybg ir teisé biiti isklausytam. Si direktyva turéty
biiti jgyvendinta atsiZvelgiant i tas teises ir principus,

PRIEME SIA DIREKTYVA;:
I SKYRIUS

BENDROSIOS NUOSTATOS
1 straipsnis
Dalykas ir taikymo sritis

1. Sioje direktyvoje nustatomos priemonés aukstam bendram tinkly ir informaciniy sistemy saugumo lygiui
Sajungoje uztikrinti, kad biity pagerintas vidaus rinkos veikimas.

2. Tuo tikslu $ia direktyva:

a) visoms valstybéms naréms nustatomos pareigos priimti nacionaling tinkly ir informaciniy sistemy saugumo
strategija;

b) sukuriama Bendradarbiavimo grupé, kad bity remiamas ir lengvinamas valstybiy nariy strateginis bendradarbiavimas
ir keitimasis informacija, taip pat didinama jy atsakomybé ir tarpusavio pasitikéjimas;

c) sukuriamas Reagavimo | kompiuterinius saugumo incidentus tarnyby tinklas (toliau — CSIRT tinklas), kad baty
prisidedama prie valstybiy nariy atsakomybés ir tarpusavio pasitikéjimo didinimo ir skatinamas greitas bei
veiksmingas operatyvinis bendradarbiavimas;

(") 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46EB dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo (OLL 281,1995 11 23, p. 31).

(% 2000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 45/2001 dél asmeny apsaugos Bendrijos institucijoms ir
jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo (OLL 8,2001 1 12, p. 1).

(*) 2001 m. geguzés 30 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1049/2001 dél galimybés visuomenei susipaZzinti su Europos
Parlamento, Tarybos ir Komisijos dokumentais (OL L 145, 2001 5 31, p. 43).

() OLC 32,2014 24,p.19.
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d) nustatomi saugumo ir pranesimo reikalavimai esminiy paslaugy operatoriams ir skaitmeniniy paslaugy teikéjams;

e) nustatomos valstybiy nariy pareigos paskirti nacionalines kompetentingas institucijas, bendruosius informacinius
centrus ir CSIRT, kuriems pavedamos uzduotys, susijusios su tinkly ir informaciniy sistemy saugumu.

3. Sioje direktyvoje numatyti saugumo ir pranesimo reikalavimai netaikomi jmonéms, kurioms taikomi Direktyvos
2002/21/EB 13a ir 13b straipsniuose nustatyti reikalavimai, ir patikimumo uZtikrinimo paslaugy teikéjams, kuriems
taikomi Reglamento (ES) Nr. 910/2014 19 straipsnyje nustatyti reikalavimai.

4. Si direktyva taikoma nedarant poveikio Tarybos direktyvai 2008/114/EB (') ir Europos Parlamento ir Tarybos
direktyvoms 2011/93[ES (3 ir 2013/40[ES (*).

5. Nedarant poveikio SESV 346 straipsniui, informacija, kuri yra konfidenciali pagal Sajungos ir nacionalines
taisykles, kaip antai taisykles dél verslo konfidencialumo, turi baiti keiCiamasi su Komisija ir kitomis atitinkamomis
institucijomis tik kai toks keitimasis yra bitinas Sios direktyvos taikymui. Kei¢iamasi tik tokia informacija, kuri atitinka
keitimosi tiksla ir yra svarbi tam tikslui pasiekti. Keiciantis tokia informacija turi bati saugomas tos informacijos
konfidencialumas, ir esminiy paslaugy operatoriy bei skaitmeniniy paslaugy teikéjy saugumo ir komerciniai interesai.

6. Sia direktyva nedaromas poveikis veiksmams, kuriy valstybés narés imasi sickdamos apsaugoti savo esmines
valstybines funkcijas, visy pirma uZtikrinti nacionalinj saugumg, jskaitant veiksmus, skirtus informacijai, kurios
atskleidimas, valstybiy nariy nuomone, prieStarauty gyvybiniams jy saugumo interesams, apsaugoti, taip pat palaikyti
vie$gja tvarky, visy pirma sudaryti salygas tirti ir iSaiskinti nusikalstamas veikas, ir uZ jas patraukti baudziamojon
atsakomybeén.

7. Kai pagal konkre¢iam sektoriui taikomg Sajungos teisés aktg reikalaujama, kad esminiy paslaugy operatoriai arba
skaitmeniniy paslaugy teikéjai uztikrinty savo tinkly ir informaciniy sistemy sauguma arba pranesty apie incidentus, jei
tokiy reikalavimy poveikis yra bent lygiavertis Sioje direktyvoje nustatyty pareigy poveikiui, taikomos tos minéto
konkre¢iam sektoriui taikomo Sajungos teisés akto nuostatos.

2 straipsnis
Asmens duomeny tvarkymas
1. Asmens duomeny tvarkymas pagal 3ia direktyva vykdomas laikantis Direktyvos 95/46/EB.

2. Sgjungos institucijos ir jstaigos asmens duomenis pagal Sig direktyva tvarko laikydamosi Reglamento (EB)
Nr. 45/2001.

3 straipsnis
Minimalus suderinimas

Nedarant poveikio 16 straipsnio 10 daliai ir valstybiy nariy pareigoms pagal Sajungos teis¢, valstybés narés gali priimti
ar palikti galioti nuostatas aukstesniam tinkly ir informaciniy sistemy saugumo lygiui uZztikrinti.

(*) 2008 m. gruodzio 8 d. Tarybos direktyva 2008/114/EB dél Europos ypatingos svarbos infrastruktiiros objekty nustatymo ir priskyrimo
jiems bei bitinybés gerinti jy apsauga vertinimo (OL L 345, 2008 12 23, p. 75).
() 2011 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyva 2011/93/ES dél kovos su seksualine prievarta prie§ vaikus, jy
seksualiniu i$naudojimu ir vaiky pornografija, kuria pakei¢iamas Tarybos pamatinis sprendimas 2004/68/TVR (OLL 335,2011 1217,
).
¢ 301)3 m. rugpjicio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie$ informacines sistemas, kuria pakei¢iamas
Tarybos pamatinis sprendimas 2005/222/TVR (OLL 218, 2013 8 14, p. 8).
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4 straipsnis
Terminy apibréztys

Sioje direktyvoje vartojamy terminy apibréztys:
1) tinkly ir informaciné sistema — tai:
a) elektroniniy rysiy tinklas, kaip apibrézta Direktyvos 2002/21/EB 2 straipsnio a punkte;

b) bet koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, i§ kuriy vienas ar daugiau pagal programa
automatiskai apdoroja skaitmeninius duomenis, grupé arba

¢) skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami a ir b punktuose nurodytomis
priemonémis jy valdymo, naudojimo, apsaugos ir prieziiiros tikslais;

2) tinkly ir informaciniy sistemy saugumas — tinkly ir informaciniy sistemy pajégumas tam tikru patikimumo lygiu
islikti atsparus bet kuriems veiksmams, keliantiems pavojy saugomy, perduodamy ar tvarkomy duomeny, arba
atitinkamy teikiamy ar per tas tinkly ir informacines sistemas gaunamy paslaugy prieinamumui, autentiSkumui,
vientisumui ar konfidencialumui;

3) nacionaliné tinkly ir informaciniy sistemy saugumo strategija — sistema, kurioje nustatomi strateginiai tikslai ir
prioritetai dél tinkly ir informaciniy sistemy saugumo nacionaliniu lygmeniu;

4) esminiy paslaugy operatorius — vie$ojo arba privaciojo sektoriaus subjektas, kurio riiSis yra nurodyta Il priede ir
kuris tenkina 5 straipsnio 2 dalyje nustatytus kriterijus;

5) skaitmeniné paslauga — paslauga, kaip apibrézta Europos Parlamento ir Tarybos direktyvos (ES) 2015/1535 ()
1 straipsnio 1 dalies b punkte, kuri yra vienos i§ IIl priede i§vardyty rasiy;

6) skaitmeniniy paslaugy teikéjas — juridinis asmuo, kuris teikia skaitmenines paslaugas;
7) incidentas — jvykis, turintis faktinj neigiama poveikj tinkly ir informaciniy sistemy saugumui;
8) incidenty valdymas — visos procediiros, padedancios nustatyti, iStirti bei suvaldyti incidentg ir j jj reaguoti;

9) rizika — pagristai nustatoma aplinkybé ar jvykis, galintis turéti neigiamg poveikj tinkly ir informaciniy sistemy
saugumui;

10) atstovas — Sajungoje isisteiges fizinis arba juridinis asmuo, aiskiai paskirtas veikti skaitmeniniy paslaugy teikéjo,
kuris néra isisteiges Sajungoje, vardu ir | kurj vietoj skaitmeniniy paslaugy teikéjo gali kreiptis nacionaliné
kompetentinga institucija arba CSIRT dél pagal $ig direktyva nustatyty to skaitmeniniy paslaugy teikéjo pareigy;

11) standartas — standartas, kaip apibrézta Reglamento (ES) Nr. 1025/2012 2 straipsnio 1 punkte;
12) specifikacija — techniné specifikacija, kaip apibrézta Reglamento (ES) Nr. 1025/2012 2 straipsnio 4 punkte;

13) interneto duomeny srauty mainy taskas (IXP) — tinklo jrenginys, kuris sudaro salygas sujungti daugiau nei dvi
nepriklausomas autonomines sistemas, visy pirma siekiant palengvinti interneto duomeny srauty mainus; IXP
sujungia tik autonomines sistemas; IXP atveju néra bitina, kad interneto duomeny srautai, perduodami tarp bet
kuriy naudojamy autonominiy sistemy pory, biity perduodami per bet kurig trecig autonoming sistemg; be to, jis
nekeicia tokiy srauty ar kitokiu biidu jy netrikdo;

14) domeny vardy sistema (DNS) — pagal hierarchijg suskirstyta vardy suteikimo sistema tinkle, kuris persiuncia
domeny vardy uzklausas;

(") 2015 m. rugséjo 9 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/1535, kuria nustatoma informacijos apie techninius
reglamentus ir informacinés visuomenés paslaugy taisykles teikimo tvarka (OLL 241, 20159 17, p. 1).
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15) DNS paslaugy teikéjas — subjektas, kuris teikia DNS paslaugas internetu;

16) auksciausio lygio domeny vardy registras — subjektas, kuris administruoja ir vykdo interneto domeny vardy
registravimg pagal konkrety auksciausio lygio domeng (ALD);

17) elektroniné prekyvieté — skaitmeniné paslauga, kuria sudaromos sglygos vartotojams ir (arba) komercinés veiklos
subjektams, apibréztiems atitinkamai Europos Parlamento ir Tarybos direktyvos 2013/11/ES (!) 4 straipsnio 1 dalies
a punkte ir b punkte, sudaryti elektroninés prekybos ar paslaugy sutartis su komercinés veiklos subjektais
elektroninés prekyvietés svetainéje arba komercinés veiklos subjekto svetainéje, kurioje naudojamasi elektroninés
prekyvietés teikiamomis kompiuterijos paslaugomis;

18) interneto paieskos sistema — skaitmeniné paslauga, kuria sudaromos salygos naudotojams vykdyti paieska i§ esmés
visose svetainése arba svetainése konkrecia kalba, remiantis bet kurio dalyko uzklausa, naudojant raktinj Zodj, fraze
arba kitus jvesties duomenis; Sioje sistemoje pateikiamos nuorodos, kuriose gali biiti su ieSkomu turiniu susijusios
informacijos;

19) debesijos kompiuterijos paslauga — skaitmeniné paslauga, kuri suteikia prieiga prie kintamo masto pritaikomos
bendry kompiuterijos istekliy bazés.

5 straipsnis
Esminiy paslaugy operatoriy identifikavimas

1. Ne véliau kaip 2018 m. lapkricio 9 d. valstybés narés kiekviename i§ II priede nurodyty sektoriy ir subsektoriy
identifikuoja esminiy paslaugy operatorius, kurie yra jsisteige jy teritorijoje.

2. Esminiy paslaugy operatoriy identifikavimo kriterijai, kaip nurodyta 4 straipsnio 4 punkte, yra Sie:

a) subjektas teikia paslauga, kuri yra batina siekiant uZtikrinti ypatingos svarbos visuomeninés ir (arba) ekonominés
veiklos vykdyma;

b) tos paslaugos teikimas priklauso nuo tinkly ir informaciniy sistemy, ir
¢) incidentas turéty didelj trikdomaji poveikj tos paslaugos teikimui.

3. 1 dalies tikslais kiekviena valstybé naré sudaro 2 dalies a punkte nurodyty paslaugy sarasa.

4. 1 dalies tikslais, kai subjektas teikia 2 dalies a punkte nurodyta paslauga dviejose ar daugiau valstybiy nariy, tos
valstybés narés konsultuojasi tarpusavyje. Tokios konsultacijos vyksta prie§ priimant sprendima dél identifikavimo.

5. Valstybés narés reguliariai ir ne reCiau kaip kas dvejus metus nuo 2018 m. geguzés 9 d. perZiari ir prireikus
atnaujina identifikuoty esminiy paslaugy operatoriy sarasa.

6.  Bendradarbiavimo grupés vaidmuo, atsizvelgiant | 11 straipsnyje nurodytas uzduotis, yra padéti valstybéms naréms
esminiy paslaugy operatoriy identifikavimo procese laikytis nuoseklaus pozidrio.

7. 23 straipsnyje nurodytos perzitiros tikslais ir ne véliau kaip 2018 m. lapkri¢io 9 d., o véliau — kas dvejus metus,
valstybés narés pateikia Komisijai biiting informacija, kad ji galéty jvertinti Sios direktyvos jgyvendinima, visy pirma,
pozitrio, kurio laikosi valstybés narés identifikuodamos esminiy paslaugy operatorius, nuosekluma. Turi bati pateikiama
bent i informacija:

a) nacionalinés priemonés, kuriomis sudaromos salygos identifikuoti esminiy paslaugy operatorius;

(") 2013 m. geguzés 21 d. Europos Parlamento ir Tarybos direktyva 2013/11/ES dél alternatyvaus vartotojy gincy sprendimo, kuria i3 dalies
keiciami Reglamentas (EB) Nr. 2006/2004 ir Direktyva 2009/22/EB (Direktyva dél vartotojy AGS) (OLL 165,2013 6 18, p. 63).
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b) 3 dalyje nurodyty paslaugy sgrasas;

c) kiekviename II priede nurodytame sektoriuje identifikuoty esminiy paslaugy operatoriy skaicius ir jy svarba tam
sektoriui;

d) ribos, jei jy esama, sickiant nustatyti atitinkama tiekimo lygj atsizvelgiant j naudotojy, kurie priklauso nuo tos
paslaugos, kaip nurodyta 6 straipsnio 1 dalies a punkte, skai¢iy arba to konkretaus esminiy paslaugy operatoriaus
svarbg, kaip nurodyta 6 straipsnio 1 dalies f punkte.

Siekdama prisidéti prie palyginamos informacijos teikimo, Komisija, kuo jmanoma labiau atsizvelgdama j ENISA
nuomong, gali priimti atitinkamas technines gaires dél parametry, taikomy sioje dalyje nurodytai informacijai.

6 straipsnis

Didelis trikdomasis poveikis

1. Nustatydamos, ar trikdomasis poveikis yra didelis, kaip nurodyta 5 straipsnio 2 dalies ¢ punkte, valstybés narés
atsizvelgia bent i Siuos tarpsektorinius veiksnius:

a) naudotojy, kurie priklauso nuo atitinkamo subjekto teikiamos paslaugos, skaiciy;
b) kity IT priede nurodyty sektoriy priklausomybe nuo to subjekto teikiamos paslaugos;

¢) poveikj, kurj incidentai dél savo masto ir trukmés galéty daryti ekonominei ir visuomeninei veiklai arba vieSajam
saugumui;

d) to subjekto uzimamg rinkos dalj;
e) geografing teritorijos, kurig galéty paveikti incidentas, apréptj;
f) subjekto svarba pakankamam paslaugos lygiui islaikyti, atsizvelgiant | esamas tos paslaugos teikimo alternatyvas.

2. Siekdamos nustatyti, ar incidentas turéty didelj trikdomaja poveiki, valstybés narés taip pat prireikus atsizvelgia |
konkretiems sektoriams baidingus veiksnius.

II SKYRIUS

NACIONALINES TINKLY IR INFORMACINIY SISTEMU SAUGUMO SISTEMOS

7 straipsnis

Nacionaliné tinkly ir informaciniy sistemy saugumo strategija

1. Kiekviena valstybé naré priima nacionaling tinkly ir informaciniy sistemy saugumo strategija, kurioje apibréziami
strateginiai tikslai ir tinkamos politikos bei reguliavimo priemonés auksto lygio tinkly ir informaciniy sistemy saugumui
pasiekti ir iSlaikyti, ir kuri apima bent II priede nurodytus sektorius ir Il priede nurodytas paslaugas. Nacionalinéje
tinkly ir informaciniy sistemy saugumo strategijoje visy pirma nagrinéjami Sie klausimai:

a) nacionalinés tinkly ir informaciniy sistemy saugumo strategijos tikslai ir prioritetai;
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b) valdymo sistema, skirta nacionalinés tinkly ir informaciniy sistemy saugumo strategijos tikslams ir prioritetams
igyvendinti, jskaitant valdZios jstaigy ir kity atitinkamy subjekty vaidmenis ir isipareigojimus;

c) parengties, reagavimo ir atkiirimo priemoniy, jskaitant vieojo ir privaciojo sektoriy bendradarbiavima, nustatymas;

d) $vietimo, informuotumo didinimo ir mokymo programy, susijusiy su nacionaline tinkly ir informaciniy sistemy
saugumo strategija, nurodymas;

e) moksliniy tyrimy ir plétros plany, susijusiy su nacionaline tinkly ir informaciniy sistemy saugumo strategija,
nurodymas;

f) rizikos vertinimo planas, skirtas rizikai nustatyti;
g) jvairiy subjekty, dalyvaujanciy jgyvendinant nacionaling tinkly ir informaciniy sistemy saugumo strategija, sarasas.

2. Valstybés narés gali prasyti ENISA padéti parengti nacionalines tinkly ir informaciniy sistemy saugumo strategijas.

3. Valstybés narés pateikia Komisijai nacionalines tinkly ir informaciniy sistemy saugumo strategijas per tris ménesius
nuo jy priémimo. Tai darydamos valstybés narés gali nepranesti apie su nacionaliniu saugumu susijusius strategijos
elementus.

8 straipsnis

Nacionalinés kompetentingos institucijos ir bendrasis informacinis centras

1. Kiekviena valstybé naré paskiria vieng ar daugiau nacionaliniy tinkly ir informaciniy sistemy saugumo
kompetentingy institucijy (toliau — kompetentinga institucija), kuriy veikla apima bent II priede nurodytus sektorius ir
III priede nurodytas paslaugas. Valstybés narés gali paskirti §j vaidmenj esamai institucijai arba institucijoms.

2. Kompetentingos institucijos stebi Sios direktyvos taikymg nacionaliniu lygmeniu.

3. Kiekviena valstybé naré paskiria nacionalinj bendrajj tinkly ir informaciniy sistemy saugumo informacinj centrg
(toliau — bendrasis informacinis centras). Valstybés narés gali paskirti § vaidmenj esamai institucijai. Kai valstybé naré
paskiria tik vieng kompetentinga institucija, ta kompetentinga institucija taip pat vykdo bendrojo informacinio centro
funkcijas.

4. Bendrasis informacinis centras atlieka rysiy palaikymo funkcijg, kad baty uZtikrintas tarpvalstybinis valstybiy nariy
institucijy bendradarbiavimas ir bendradarbiavimas su kity valstybiy nariy atitinkamomis institucijomis, 11 straipsnyje
nurodyta Bendradarbiavimo grupe ir 12 straipsnyje nurodytu CSIRT tinklu.

5. Valstybés narés uztikrina, kad kompetentingos institucijos ir bendrieji informaciniai centrai turéty tinkamy istekliy,
kad efektyviai ir veiksmingai vykdyty jiems pavestas uzduotis ir taip jgyvendinty Sios direktyvos tikslus. Valstybés narés
uztikrina efektyvy, veiksminga ir saugy i Bendradarbiavimo grupe paskirty atstovy bendradarbiavima.

6. Kompetentingos institucijos ir bendrasis informacinis centras prireikus ir pagal nacionaling teis¢ konsultuojasi ir
bendradarbiauja su atitinkamomis nacionalinémis teisésaugos institucijomis ir nacionalinémis duomeny apsaugos institu-
cijomis.

7. Kiekviena valstybé naré nedelsdama pranesa Komisijai apie kompetentingos institucijos ir bendrojo informacinio
centro paskyrimga, jy uzduotis ir visus vélesnius jy pakeitimus. Kiekviena valstybé naré viesai paskelbia apie kompeten-
tingos institucijos ir bendrojo informacinio centro paskyrima. Komisija paskelbia paskirty bendryjy informaciniy centry
sarasy.
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9 straipsnis
Reagavimo j kompiuterinius saugumo incidentus tarnybos (CSIRT)

1. Kiekviena valstybé naré paskiria vieng ar daugiau CSIRT, atitinkancia I priedo 1 punkte nustatytus reikalavimus,
kurios veikla apima bent II priede nurodytus sektorius ir IIl priede nurodytas paslaugas, ir kuri yra atsakinga uZ rizikos
bei incidenty valdymg vadovaujantis tiksliai apibréztu procesu. CSIRT gali biti jsteigta kompetentingoje institucijoje.

2. Valstybés narés uztikrina, kad CSIRT turéty tinkamy iStekliy, kad galéty efektyviai vykdyti savo uzduotis, nustatytas
[ priedo 2 punkte.

Valstybés narés uZtikrina efektyvy, veiksmingg ir saugy jy CSIRT bendradarbiavimg 12 straipsnyje nurodytame CSIRT
tinkle.

3. Valstybés narés uZtikrina, kad jy CSIRT turéty prieiga prie tinkamos, saugios ir atsparios nacionalinio lygmens
ry$iy ir informacinés infrastruktiros.

4. Valstybés narés informuoja Komisija apie jy CSIRT incidenty valdymo proceso mastg ir pagrindinius elementus.

5. Valstybés narés gali paprasyti ENISA padéti kurti nacionalines CSIRT.

10 straipsnis
Bendradarbiavimas nacionaliniu lygmeniu

1. Kai tos pacios valstybés narés kompetentinga institucija, bendrasis informacinis centras ir CSIRT yra atskiri, jie
bendradarbiauja, kad vykdyty $ioje direktyvoje nustatytas pareigas.

2. Valstybés narés uZtikrina, kad kompetentingos institucijos arba CSIRT gauty pagal Sia direktyva pateiktus
prane$imus apie incidentus. Kai valstybé naré nusprendzia, kad CSIRT neturi gauti prane$imy, minétai CSIRT, kiek tai
biitina jos uzduotims vykdyti, suteikiama prieiga prie duomeny apie incidentus, apie kuriuos prane$é esminiy paslaugy
operatoriai pagal 14 straipsnio 3 ir 5 dalis arba skaitmeniniy paslaugy teikéjai pagal 16 straipsnio 3 ir 6 dalis.

3. Valstybés narés uZtikrina, kad kompetentingos institucijos arba CSIRT informuoty bendruosius informacinius
centrus apie pagal $ig direktyva pateiktus prane$imus apie incidentus.

Ne véliau kaip 2018 m. rugpjii¢io 9 d. ir po to kiekvienais metais bendrasis informacinis centras Bendradarbiavimo
grupei pateikia suvesting ataskaita apie gautus prane$imus, kurioje, be kita ko, nurodomas prane$imy skaicius ir
incidenty, apie kuriuos pranesta, pobidis, taip pat veiksmai, kuriy buvo imtasi pagal 14 straipsnio 3 ir 5 dalis bei
16 straipsnio 3 ir 6 dalis.

III SKYRIUS

BENDRADARBIAVIMAS
11 straipsnis
Bendradarbiavimo grupé

1.  Siekiant remti ir palengvinti valstybiy nariy strateginj bendradarbiavimg ir keitimasi informacija, didinti
atsakomybe bei tarpusavio pasitikéjima ir uZztikrinti auksta bendra tinkly ir informaciniy sistemy saugumo lygi
Sajungoje, isteigiama Bendradarbiavimo grupé.
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Bendradarbiavimo grupé vykdo savo uzduotis remdamasi dvimetémis darbo programomis, nurodytomis 3 dalies antroje
pastraipoje.

2. Bendradarbiavimo grupe sudaro valstybiy nariy, Komisijos ir ENISA atstovai.

Prireikus Bendradarbiavimo grupé gali pakviesti atitinkamy suinteresuotyjy subjekty atstovy dalyvauti jos darbe.

Komisija teikia sekretoriato paslaugas.

3. Bendradarbiavimo grupé vykdo $ias uzduotis:
a) teikia strategines gaires dél CSIRT tinklo, isteigto pagal 12 straipsni, veiklos;

b) keiCiasi geriausia keitimosi informacija, susijusia su prane$imu apie incidentus, kaip nurodyta 14 straipsnio 3 ir
5 dalyse bei 16 straipsnio 3 ir 6 dalyse, srityje, praktika;

) keiCiasi valstybiy nariy geriausia praktika ir, bendradarbiaudama su ENISA, padeda valstybéms naréms stiprinti
gebéjimus tinkly ir informaciniy sistemy saugumo srityje;

d) aptaria valstybiy nariy pajégumus bei parengtj ir savanoriskai vertina nacionalines tinkly ir informaciniy sistemy
saugumo strategijas ir CSIRT veiksminguma, taip pat nustato geriausia praktika;

e) keiciasi informacija ir geriausia informuotumo didinimo ir mokymo srities praktika;
f) keiciasi informacija ir geriausia praktika tinkly ir informaciniy sistemy saugumo moksliniy tyrimy ir plétros srityje;

g) prireikus keiCiasi patirtimi su tinkly ir informaciniy sistemy saugumu susijusiais klausimais su atitinkamomis
Sajungos institucijomis, jstaigomis, tarnybomis ir agentiromis;

h) aptaria 19 straipsnyje nurodytus standartus ir specifikacijas su atitinkamy Europos standartizacijos organizacijy
atstovais;

i) renka geriausia praktika, susijusia su rizika ir incidentais;
j)  kasmet nagrinéja 8 straipsnio 8 dalies antroje pastraipoje nurodytas suvestines ataskaitas;

k) aptaria darbg, vykdoma pratyby, susijusiy su tinkly ir informaciniy sistemy saugumu, $vietimo programy ir
mokymo srityje, jskaitant ENISA atliekamg darbag;

1) padedant ENISA keiciasi geriausia praktika, susijusia su valstybiy nariy vykdomu esminiy paslaugy operatoriy identi-
fikavimu, be kita ko, susijusiu su valstybiy tarpusavio priklausomybe rizikos ir incidenty atveju;

m) aptaria pranesimy apie incidentus, kaip nurodyta 14 ir 16 straipsniuose, teikimo tvarka.

Bendradarbiavimo grupé ne véliau kaip 2018 m. vasario 9 d., o véliau — kas dvejus metus, parengia darbo programa dél
veiksmy, kuriy reikia imtis siekiant jgyvendinti tikslus ir uzduotis, kurie turi atitikti Sios direktyvos tikslus.

4. 23 straipsnyje nurodytos perzitros tikslais ir ne véliau kaip 2018 m. rugpjiicio 9 d., o véliau — kas pusantry mety,
Bendradarbiavimo grupé parengia ataskaitg, kurioje ivertina patirti, igyta vykdant strateginj bendradarbiavima pagal §i
straipsnj.

5.  Komisija priima jgyvendinimo aktus, kuriais nustatoma procediriné tvarka, butina Bendradarbiavimo grupés
veikimui uZtikrinti. Tie jgyvendinimo aktai priimami laikantis 22 straipsnio 2 dalyje nurodytos nagrinéjimo procediiros.
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Pirmos pastraipos taikymo tikslais Komisija pateikia pirmajj jgyvendinimo akto projekta 22 straipsnio 1 dalyje
nurodytam komitetui ne véliau kaip 2017 m. vasario 9 d.

12 straipsnis

CSIRT tinklas

1. Siekiant prisidéti prie valstybiy nariy tarpusavio pasitikéjimo bei atsakomybés didinimo ir skatinti greitg bei
veiksmingg operatyvinj bendradarbiavimg, jsteigiamas nacionaliniy CSIRT tinklas.

2. CSIRT tinkla sudaro valstybiy nariy CSIRT ir ES CERT atstovai. Komisija dalyvauja CSIRT tinklo veikloje stebétojos
teisémis. ENISA teikia sekretoriato paslaugas ir aktyviai remia CSIRT tarpusavio bendradarbiavima.

3. CSIRT tinklas vykdo $ias uzduotis:
a) keiciasi informacija apie CSIRT paslaugas, operacijas ir bendradarbiavimo pajégumus;

b) valstybés narés, kurig galégjo paveikti incidentas, CSIRT atstovo prasymu keiciasi skelbtina komercine informacija,
susijusia su tuo incidentu bei susijusia rizika, ir ja aptaria; taciau bet kurios valstybés narés CSIRT gali atsisakyti
prisidéti prie tos diskusijos, jei kyla rizika, kad bus pakenkta incidento tyrimui;

c) savanoriskai keiciasi skelbtina informacija apie pavienius incidentus ir ja skelbia;

d) valstybés narés CSIRT atstovo praymu aptaria ir, kai jmanoma, apibréZia koordinuotus tos valstybés narés
jurisdikcijai priklausancius reagavimo | incidenty, kuris buvo nustatytas, veiksmus;

e) padeda valstybéms naréms Salinti tarpvalstybinius incidentus remiantis savanorisko valstybiy nariy savitarpio
pagalbos teikimo principu;

f) aptaria, nagrinéja ir nustato tolesnes operatyvinio bendradarbiavimo formas, be kita ko, susijusias su:
i) rizikos ir incidenty kategorijomis,
i) iSankstiniais jspéjimais,
iii) savitarpio pagalba,
iv) koordinavimo principais ir tvarka tuo atveju, kai valstybés narés reaguoja | tarpvalstybine rizikg ir incidentus;

g) informuoja Bendradarbiavimo grupe apie savo veiklg ir tolesnes operatyvinio bendradarbiavimo formas, aptartas
pagal f punkta, ir praso tuo klausimu rekomendacijy;

h) aptaria per pratybas, susijusias su tinkly ir informaciniy sistemy saugumu, iskaitant per ENISA rengtas pratybas, igyta
patirti;

i) Atskiros CSIRT prasymu aptaria tos CSIRT pajégumus ir parengti;

j) teikia gaires siekiant palengvinti operatyvinés praktikos konvergencijg taikant $io straipsnio nuostatas dél operatyvinio
bendradarbiavimo.

4. 23 straipsnyje nurodytos perziiiros tikslais ir ne véliau kaip 2018 m. rugpjacio 9 d., o véliau — kas pusantry mety,
CSIRT tinklas parengia ataskaitg, jskaitant i§vadas ir rekomendacijas, kurioje jvertina patirtj, igyta vykdant operatyvinj
bendradarbiavimg pagal §j straipsnj. Ta ataskaita taip pat pateikiama Bendradarbiavimo grupei.

5. CSIRT tinklas nustato savo darbo tvarkos taisykles.
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13 straipsnis

Tarptautinis bendradarbiavimas

Pagal SESV 218 straipsnj Sajunga gali sudaryti tarptautinius susitarimus su treCiosiomis $alimis ar tarptautinémis organi-
zacijomis, pagal kuriuos joms buty leidZiama dalyvauti tam tikroje Bendradarbiavimo grupés veikloje ir toks
dalyvavimas biity organizuojamas. Tokiuose susitarimuose atsizvelgiama i poreikj uZtikrinti tinkamg duomeny apsauga.

IV SKYRIUS

ESMINIY PASLAUGU OPERATORIUY TINKLY IR INFORMACINIY SISTEMUY SAUGUMAS

14 straipsnis

Saugumo reikalavimai ir praneSimas apie incidentus

1. Valstybés narés uZtikrina, kad esminiy paslaugy operatoriai imtysi tinkamy ir proporcingy techniniy ir organi-
zaciniy priemoniy, kad galéty valdyti rizika, kylancig tinkly ir informaciniy sistemy, kuriais jie naudojasi vykdydami
savo veikla, saugumui. Remiantis naujausiais technikos laiméjimais, tomis priemonémis turi biti uZtikrinamas toks
tinkly ir informaciniy sistemy saugumo lygis, kuris atitinka atsiradusig rizika.

2. Valstybés narés uZtikrina, kad esminiy paslaugy operatoriai imtysi tinkamy priemoniy, kad bty iSvengta
incidenty, paveikianciy tinkly ir informaciniy sistemy, naudojamy tokiy esminiy paslaugy teikimui, saugumg, poveikio ir
jis buty kuo labiau sumazintas, siekiant uZztikrinti ty paslaugy testinuma.

3. Valstybés narés uZtikrina, kad esminiy paslaugy operatoriai be nepagristo delsimo pranesty kompetentingai
institucijai arba CSIRT apie incidentus, kurie turi didelj poveikj jy teikiamy esminiy paslaugy testinumui. Pranesimuose
pateikiama informacija, kuria remdamasi kompetentinga institucija arba CSIRT galéty nustatyti tarpvalstybinj incidento
poveiki. Pranesanciajai Saliai dél to netenka didesné atsakomybé.

4. Siekiant nustatyti incidento poveikio mastg, visy pirma atsizvelgiama i $iuos parametrus:
a) naudotojy, kuriuos paveiké esminés paslaugos sutrikdymas, skaiciy;

b) incidento trukme;

¢) geografing teritorijos, kurig paveiké incidentas, aprépti.

5. Remdamasi esminiy paslaugy operatoriaus pranesime pateikta informacija, kompetentinga institucija arba CSIRT
informuoja kit (-as) paveikta (-as) valstybe (-es) nar¢ (-es), ar incidentas daro didelj poveikj esminiy paslaugy testinumui
toje valstybéje naréje. Tai darydama kompetentinga institucija arba CSIRT, laikydamosi Sgjungos teisés arba Sgjungos
teise atitinkanciy nacionalinés teisés akty, saugo esminiy paslaugy operatoriaus saugumo ir komercinius interesus, taip
pat jo praneSime pateiktos informacijos konfidencialuma.

Atsizvelgdamos | aplinkybes, kompetentinga institucija arba CSIRT pranesanciajam esminiy paslaugy operatoriui pateikia
atitinkamg informacija apie tolesn¢ veikla, susijusig su jo pranesimu, kaip antai informacija, kuria remiantis incidentas
baty veiksmingai valdomas.

Kompetentingos institucijos arba CSIRT prasymu bendrasis informacinis centras perduoda pirmoje pastraipoje nurodytus
pranesimus kity paveikty valstybiy nariy bendriesiems informaciniams centrams.

6.  Pasikonsultavusi su pranefanciuoju esminiy paslaugy operatoriumi, kompetentinga institucija arba CSIRT gali
informuoti visuomeneg apie pavienius incidentus, jei biitina informuoti visuomeng siekiant ivengti incidento arba valdyti
vykstantj incidenta.
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7. Kompetentingos institucijos, veikdamos kartu su Bendradarbiavimo grupe, gali parengti ir priimti gaires dél
aplinkybiy, kuriomis esminiy paslaugy operatoriai privalo pranesti apie incidentus, iskaitant apie parametrus, pagal
kuriuos bty nustatytas incidento poveikio mastas, kaip nurodyta 4 dalyje.

15 straipsnis

Igyvendinimas ir vykdymo uZtikrinimas

1. Valstybés narés uztikrina, kad kompetentingos institucijos turéty reikiamus jgaliojimus ir priemones jvertinti, ar
esminiy paslaugy operatoriai vykdo savo pareigas pagal 14 straipsni, ir kokj poveikj tai daro tinkly ir informaciniy
sistemy saugumui.

2. Valstybés narés uztikrina, kad kompetentingos institucijos turéty jgaliojimus ir priemones reikalauti, kad esminiy
paslaugy operatoriai pateikty:

a) informacija (jskaitant dokumentus apie saugumo politika), kuri yra biitina norint jvertinti jy tinkly ir informaciniy
sistemy saugumg;

b) jrodymus, kad saugumo politika veiksmingai igyvendinama, kaip antai, kompetentingos institucijos ar kvalifikuoto
auditoriaus atlikto saugumo audito rezultatus, ir pastaruoju atveju jo rezultatus, jskaitant pagrindinius jrodymus,
pateikty kompetentingai institucijai.

Pragydama tokios informacijos ar jrodymy, kompetentinga institucija nurodo prasymo tikslg ir kokios informacijos
prasoma.

3. Ivertinusi 2 dalyje nurodytg informacija arba saugumo audity rezultatus, kompetentinga institucija gali pateikti
privalomus nurodymus esminiy paslaugy operatoriams istaisyti nustatytus trikumus.

4. Kompetentinga institucija, nagrinédama incidentus, dél kuriy pazeidziamas asmens duomeny saugumas, glaudziai
bendradarbiauja su duomeny apsaugos institucijomis.

V SKYRIUS

SKAITMENINIYJ PASLAUGY TEIKEJY TINKLY IR INFORMACINIY SISTEMU SAUGUMAS

16 straipsnis

Saugumo reikalavimai ir praneSimas apie incidentus

1. Valstybés narés uztikrina, kad skaitmeniniy paslaugy teikéjai nustatyty tinkamas ir proporcingas technines ir
organizacines priemones ir jy imtysi, kad galéty valdyti rizika, kylancig tinkly ir informaciniy sistemy, kuriais jie
naudojasi teikdami Il priede nurodytas paslaugas Sgjungoje, saugumui. Remiantis naujausiais technikos laiméjimais,
tomis priemonémis uztikrinamas toks tinkly ir informaciniy sistemy saugumo lygis, kuris atitinka atsiradusig rizika, ir
atsizvelgiama | Siuos elementus:

a) sistemy ir jrenginiy sauguma;
b) incidenty valdyma;

¢) veiklos testinumo valdyma;

d) stebéseng, auditg ir bandymus;

e) atitiktj tarptautiniams standartams.
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2. Valstybés narés uZtikrina, kad skaitmeniniy paslaugy teikéjai imtysi priemoniy, kad baty i$vengta incidenty,
daranciy poveikj jy tinkly ir informaciniy sistemy saugumui, poveikio Il priede nurodytoms Sgjungoje teikiamoms
paslaugoms ir jis bty kuo labiau sumazintas, siekiant uztikrinti ty paslaugy testinuma.

3. Valstybés narés uztikrina, kad skaitmeniniy paslaugy teikéjai be nepagristo delsimo pranesty kompetentingai
institucijai arba CSIRT apie incidentg, kuris turi didelj poveikj III priede nurodytos paslaugos, kuria jie teikia Sgjungoje,
teikimui. Prane$imuose pateikiama informacija, kuria remdamasi kompetentinga institucija arba CSIRT galéty nustatyti
tarpvalstybinio poveikio mastg. Pranesanciajai Saliai dél to netenka didesné atsakomybeé.

4.  Siekiant nustatyti, ar incidentas sukelia didelj poveiki, visy pirma atsizvelgiama j iuos parametrus:

a) naudotojy, kuriuos paveiké incidentas, skailiy, visy pirma naudotojy, kuriy pacdiy paslaugy teikimas priklauso nuo
tos paslaugos;

b) incidento trukme;

c) geografine teritorijos, kurig paveiké incidentas, aprépti;
d) paslaugos veikimo sutrikdymo mastg;

e) poveikio ekonominei ir visuomeninei veiklai mastg.

Pareiga pranesti apie incidentg taikoma tik tuo atveju, kai skaitmeniniy paslaugy teikéjas gali naudotis informacija, kuri
reikalinga jvertinti incidento poveikj atsiZvelgiant | pirmoje pastraipoje nurodytus parametrus.

5. Kai esminiy paslaugy teikéjas priklauso nuo treciosios 3alies skaitmeniniy paslaugy teikéjo teikdamas paslaugg, kuri
yra bitina siekiant uZtikrinti ypatingos svarbos visuomeninés ir ekonominés veiklos vykdyma, tas operatorius pranesa
apie bet kokj didelj poveikj esminiy paslaugy testinumui, kurj padaré incidentas, paveikes skaitmeniniy paslaugy teikéja.

6.  Atitinkamais atvejais, ir visy pirma jei 3 dalyje nurodytas incidentas susijgs su dviem ar daugiau valstybiy nariy,
kompetentinga institucija arba CSIRT informuoja kitas paveiktas valstybes nares. Tai darydamos kompetentingos
institucijos, CSIRT ir bendrieji informaciniai centrai, laikydamiesi Sgjungos teisés arba Sajungos teise atitinkanciy
nacionalinés teisés akty, saugo skaitmeniniy paslaugy teikéjo saugumo ir komercinius interesus, taip pat pateiktos
informacijos konfidencialumg.

7. Pasikonsultavusi su atitinkamu skaitmeniniy paslaugy teikéju, kompetentinga institucija arba CSIRT ir, prireikus,
kity atitinkamy valstybiy nariy institucijos arba CSIRT gali informuoti visuomene¢ apie pavienius incidentus arba
reikalauti, kad tai padaryty skaitmeniniy paslaugy teikéjas, jei bitina informuoti visuomeng siekiant i$vengti incidento ar
valdyti vykstant] incidentg arba jei incidento atskleidimas kitais atvejais atitinka vie$ajj interesa.

8.  Komisija priima jgyvendinimo aktus, kuriais toliau apibréziami Sio straipsnio 1 dalyje nurodyti elementai ir
4 dalyje i$vardyti parametrai. Tie jgyvendinimo aktai priimami laikantis 22 straipsnio 2 dalyje nurodytos nagrinéjimo
procediiros ne véliau kaip 2017 m. rugpjicio 9 d.

9. Komisija gali priimti jgyvendinimo aktus, kuriais nustato prane§imo reikalavimams taikytinus formatus ir
procediiras. Tie jgyvendinimo aktai priimami laikantis 22 straipsnio 2 dalyje nurodytos nagrinéjimo procediiros.

10.  Nedarant poveikio 1 straipsnio 6 daliai, valstybés narés nenustato jokiy papildomy saugumo ar pranesimo
reikalavimy skaitmeniniy paslaugy teikéjams.

11. V skyrius netaikomas mikrojmonéms ir maZosioms jmonéms, kaip apibrézta Komisijos rekomendacijoje
2003/361/EB ().

(") 2003 m. geguzés 6 d. Komisijos rekomendacija 2003/361/EB dél mikrojmoniy, mazyjy ir vidutiniy jmoniy apibrézimo (OL L 124,
2003 5 20, p. 36).
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17 straipsnis
Igyvendinimas ir vykdymo uZztikrinimas

1. Valstybés narés uztikrina, kad kompetentingos institucijos imtysi veiksmy, jei batina, vykdydamos ex post
priezitros priemones, kai gauna jrodymy, kad skaitmeniniy paslaugy teikéjas neatitinka 16 straipsnyje nustatyty
reikalavimy. Tokius jrodymus gali pateikti kitos valstybés narés, kurioje paslauga teikiama, kompetentinga institucija.

2. 1 dalies taikymo tikslais kompetentingos institucijos turi bitinus jgaliojimus ir priemones reikalauti, kad
skaitmeniniy paslaugy teikéjai:

a) pateikty informacijag (iskaitant saugumo politikos dokumentus), kuri reikalinga jy tinkly ir informaciniy sistemy
saugumui jvertinti;

b) iStaisyty 16 straipsnyje nustatyty reikalavimy vykdymo pazeidimus.

3. Jei skaitmeniniy paslaugy teikéjo pagrindiné verslo vieta arba atstovas yra valstybéje naréje, bet jo tinkly ir
informacinés sistemos yra vienoje ar daugiau kity valstybiy nariy, valstybés narés, kurioje yra pagrindiné verslo vieta
arba atstovas, kompetentinga institucija ir ty kity valstybiy nariy kompetentingos institucijos prireikus bendradarbiauja ir
padeda viena kitai. Tokia pagalba ir bendradarbiavimas gali apimti keitimasi informacija tarp atitinkamy kompetentingy
institucijy ir praSymus vykdyti 2 dalyje nurodytas prieZitiros priemones.

18 straipsnis
Jurisdikcija ir teritoriSkumas

1. Sios direktyvos tikslais laikoma, kad skaitmeniniy paslaugy teikéjas priklauso valstybés narés, kurioje yra jo
pagrindiné verslo vieta, jurisdikcijai. Laikoma, kad skaitmeniniy paslaugy teikéjo pagrindiné verslo vieta yra valstybéje
naréje, kai jo pagrindiné buveiné yra toje valstybéje naréje.

2. Skaitmeniniy paslaugy teikéjas, kuris néra jsisteiges Sajungoje, bet teikia III priede nurodytas paslaugas Sajungoje,
paskiria atstova Sajungoje. Atstovas turi biti isisteiges vienoje i§ ty valstybiy nariy, kuriose teikiamos paslaugos.
Laikoma, kad skaitmeniniy paslaugy teikéjas priklauso valstybés narés, kurioje yra isisteiges jo atstovas, jurisdikcijai.

3. Skaitmeniniy paslaugy teikéjo atstovo skyrimas nedaro poveikio teisiniams veiksmams, kurie gali bati inicijuoti
pries patj skaitmeniniy paslaugy teikéja.

VI SKYRIUS

STANDARTIZACIJA IR SAVANORISKAS PRANESIMAS
19 straipsnis
Standartizacija

1. Siekdamos skatinti vienodg 14 straipsnio 1 ir 2 daliy bei 16 straipsnio 1 ir 2 daliy jgyvendinimg, valstybés narés,
nereikalaudamos taikyti kokios nors konkrecios riisies technologijos ir nesuteikdamos jai pirmenybés, skatina naudotis
europiniais ar tarptautiniu mastu pripaZintais standartais ir specifikacijomis, kurie yra svarbas tinkly ir informaciniy
sistemy saugumui.

2. ENISA, bendradarbiaudama su valstybémis narémis, parengia rekomendacijas ir gaires dél techniniy sri¢iy, kurios
turi biti apsvarstytos 1 dalies atZvilgiu, taip pat dél jau galiojanciy standarty, be kita ko, valstybiy nariy nacionaliniy
standarty, kuriuose biity numatyta jtraukti tas sritis.
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20 straipsnis
Savanoriskas pranesimas

1. Nedarant poveikio 3 straipsniui, subjektai, kurie nebuvo identifikuoti kaip esminiy paslaugy operatoriai ir kurie
néra skaitmeniniy paslaugy teikéjai, gali savanoriskai pranesti apie incidentus, kurie daro didelj poveikj jy teikiamy
paslaugy testinumui.

2. Tvarkydamos tokius pranesimus valstybés narés veikia pagal 14 straipsnyje nustatyta procediirg. Valstybés narés
gali teikti pirmenybe privalomy pranesimy tvarkymui, lyginant su savanoriskais pranesimais. Savanoriski pranesimai
tvarkomi tik tuo atveju, jei dél tokio tvarkymo atitinkamoms valstybéms naréms neuzkraunama neproporcinga arba
netinkama nasta.

D¢l savanorisko prane$imo pranesanciajam subjektui nenustatoma jokiy pareigy, kurios jam nebiity buvusios nustatytos,
jei jis nebuty pateikes to pranesimo.

VII SKYRIUS

BAIGIAMOSIOS NUOSTATOS
21 straipsnis
Sankcijos

Valstybés narés nustato sankcijy, taikomy pazeidus pagal $ig direktyva priimtas nacionalines nuostatas, taisykles ir bitiny
priemoniy uZtikrinti, kad $ios sankcijos bty jgyvendinamos. Numatytos sankcijos turi bati veiksmingos, proporcingos
ir atgrasomos. Valstybés narés pranesa apie tas taisykles ir tas priemones Komisijai ne véliau kaip 2018 m. geguzés 9 d.
ir jai pranesa apie visus vélesnius joms jtakos turin¢ius pakeitimus.

22 straipsnis

Komiteto procediira

1. Komisijai padeda Tinkly ir informaciniy sistemy saugumo komitetas. Tas komitetas — tai komitetas, kaip nustatyta
Reglamente (ES) Nr. 182/2011.

2. Kai daroma nuoroda j $ig dalj, tatkomas Reglamento (ES) Nr. 182/2011 5 straipsnis.

23 straipsnis
PerZitira

1. Ne véliau kaip 2019 m. geguzés 9 d. Komisija pateikia Europos Parlamentui ir Tarybai ataskaitg, kurioje jvertina
pozitirio, kurio laikosi valstybés narés identifikuodamos esminiy paslaugy operatorius, nuoseklumg.

2. Komisija periodiskai perziiiri $ios direktyvos taikyma ir teikia ataskaita Europos Parlamentui ir Tarybai. Siuo tikslu
ir sickiant tolesnés pazangos vykdant strateginj ir operatyvinj bendradarbiavima, Komisija atsizvelgia  Bendradarbiavimo
grupés ir CSIRT tinklo ataskaitas apie patirt], igyta strateginiu ir operatyviniu lygmeniu. Atlikdama perzitrg Komisija taip
pat jvertina II ir Il prieduose pateiktus sgrasus ir esminiy paslaugy operatoriy bei paslaugy II priede nurodytuose
sektoriuose identifikavimo nuosekluma. Pirmoji ataskaita pateikiama ne véliau kaip 2021 m. geguzés 9 d.
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24 straipsnis
Pereinamojo laikotarpio priemonés

1. Nedarant poveikio 25 straipsniui ir siekiant suteikti valstybéms naréms papildomy tinkamo bendradarbiavimo
galimybiy direktyvos perkélimo i nacionaling teis¢ laikotarpiu, Bendradarbiavimo grupé ir CSIRT tinklas pradeda atlikti
uzduotis, nustatytas atitinkamai 11 straipsnio 3 dalyje ir 12 straipsnio 3 dalyje, ne véliau kaip 2017 m. vasario 9 d.

2. Laikotarpiu nuo 2017 m. vasario 9 d. iki 2018 m. lapkri¢io 9 d. bei siekiant remti valstybes nares, kad jos esminiy
paslaugy operatoriy identifikavimo procese laikytysi nuoseklaus poziiirio, Bendradarbiavimo grupé aptaria nacionaliniy
priemoniy, kuriomis sudaromos salygos identifikuoti esminiy paslaugy operatorius konkreciame sektoriuje remiantis
5 ir 6 straipsniuose nustatytais kriterijais, taikymo procesa, turinj ir ra$j. Bendradarbiavimo grupé, valstybés narés
praymu, taip pat aptaria konkrecius tos valstybés narés nacionaliniy priemoniy projektus, kuriais sudaromos sglygos
identifikuoti esminiy paslaugy operatorius konkreciame sektoriuje remiantis 5 ir 6 straipsniuose nustatytais kriterijais.

3. Valstybés narés ne véliau kaip 2017 m. vasario 9 d. ir $io straipsnio tikslais uZztikrina, kad baty tinkamai
atstovaujama Bendradarbiavimo grupéje ir CSIRT tinkle.

25 straipsnis
Perkélimas j nacionaling teise

1. Valstybés narés ne véliau kaip 2018 m. geguzés 9 d. priima ir paskelbia jstatymus ir kitus teisés aktus, batinus, kad
bty laikomasi Sios direktyvos. Apie tai jos nedelsdamos pranesa Komisijai.

Tas nuostatas jos taiko nuo 2018 m. geguzés 10 d.

Valstybés narés, priimdamos tas nuostatas, daro jose nuorodg j ig direktyva arba tokia nuoroda daroma jas oficialiai
skelbiant. Tokios nuorodos darymo tvarka nustato valstybés narés.

2. Valstybés narés pateikia Komisijai Sios direktyvos taikymo srityje priimty nacionalinés teisés akty pagrindiniy
nuostaty tekstus.

26 straipsnis
Isigaliojimas

Si direktyva jsigalioja dvidesimta dieng po jos paskelbimo Europos Sgjungos oficialiajame leidinyje.

27 straipsnis

Adresatai
Si direktyva skirta valstybéms naréms.
Priimta Strasbiire 2016 m. liepos 6 d.
Europos Parlamento vardu Tarybos vardu
Pirmininkas Pirmininkas

M. SCHULZ I. KORCOK
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I PRIEDAS

REAGAVIMO | KOMPIUTERINIUS SAUGUMO INCIDENTUS TARNYBOMS (CSIRT) KELIAMI
REIKALAVIMAI IR JU UZDUOTYS

CSIRT keliami reikalavimai ir jy uZduotys yra tinkamai ir aiskiai apibrézti ir grindZiami nacionaline politika ir (arba)
taisyklémis. Juos sudaro:

1) CSIRT keliami reikalavimai

a)

b)

9

d)

CSIRT uztikrina, kad jy rySio paslaugos baty lengvai prieinamos iSvengiant kritiniy funkcionavimo trikties tasky,
taip pat nustato keletg bidy, kaip bet kuriuo metu susisiekti su jomis ir kitais subjektais. Be to, rySio kanalai yra
aiskiai apibrézti ir gerai Zinomi klientams ir bendradarbiavimo partneriams.

CSIRT biurai ir pagalbinés informacinés sistemos veikia saugiose vietose.

Veiklos testinumas:

i) CSIRT apriipinamos tinkama prasymy valdymo ir nukreipimo sistema, siekiant palengvinti perdavima;

if) CSIRT turi pakankamai darbuotojy, kad baty uZtikrintas pasiekiamumas bet kuriuo metu;

iii) CSIRT turi infrastruktiira, kurios testinumas yra uZtikrintas. Tuo tikslu sukuriamos rezerviniy komponenty
sistemos ir atsarginés darbo patalpos.

CSIRT, kai jos to pageidauja, turi galimybe dalyvauti tarptautiniuose bendradarbiavimo tinkluose.

2) CSIRT uzduotys

a)

CSIRT uzduotys yra bent Sios:
i) stebéti incidentus nacionaliniu lygmeniu;

i) teikti su jvairia rizika ir incidentais susijusius iSankstinius jspéjimus, perspéjimus, skelbimus ir skleisti apie juos
informacija atitinkamiems suinteresuotiesiems subjektams;

iii) reaguoti i incidentus;

iv) uztikrinti operatyvia rizikos bei incidenty analiz¢ ir informuotuma apie padétj;

v) dalyvauti CSIRT tinkle.

CSIRT uzmezga bendradarbiavimo santykius su priva¢iuoju sektoriumi.

Siekiant palengvinti bendradarbiavima, CSIRT skatina priimti ir naudoti bendrus ar standartizuotus metodus dél:
i) incidenty ir rizikos valdymo procediry;

ii) incidenty, rizikos ir informacijos klasifikavimo sistemy.
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II PRIEDAS

SUBJEKTUY RUSYS 4 STRAIPSNIO 4 PUNKTO TAIKYMO TIKSLAIS

Sektorius Subsektorius Subjekto raisis

1. Energetika a) Elektros energija — Elektros energijos jmonés, kaip apibrézta Europos Parlamento
ir Tarybos direktyvos 2009/72/EB (') 2 straipsnio 35 punkte,
vykdanti ,tiekimo“ funkcija, kaip apibrézta tos direktyvos
2 straipsnio 19 punkte

— Skirstymo sistemy operatoriai, kaip apibrézta Direktyvos
2009(72/EB 2 straipsnio 6 punkte

— Perdavimo sistemy operatoriai, kaip apibréita Direktyvos
2009/72[EB 2 straipsnio 4 punkte

b) Nafta — Naftotiekiy operatoriai

— Naftos gamybos, perdirbimo ir apdorojimo jrenginiy, laikymo
ir perdavimo operatoriai

¢) Dujos — Tiekimo monés, kaip apibrézta Europos Parlamento ir Tary-
bos direktyvos 2009/73/EB () 2 straipsnio 8 punkte

— Skirstymo sistemy operatoriai, kaip apibrézta Direktyvos
2009/73[EB 2 straipsnio 6 punkte

— Perdavimo sistemy operatoriai, kaip apibrézta Direktyvos
2009/73[EB 2 straipsnio 4 punkte

— Laikymo sistemy operatoriai, kaip apibrézta Direktyvos
2009/73[EB 2 straipsnio 10 punkte

— SGD  sistemos operatoriai, kaip apibréZta Direktyvos
2009/73[EB 2 straipsnio 12 punkte

— Gamtiniy dujy jmonés, kaip apibrézta Direktyvos 2009/73/EB
2 straipsnio 1 punkte

— Gamtiniy dujy perdirbimo ir apdorojimo jrenginiy operatoriai

2. Transportas a) Oro transportas — Oro vezéjai, kaip apibrézta Europos Parlamento ir Tarybos re-
glamento (EB) Nr. 300/2008 (%) 3 straipsnio 4 punkte

— Oro uosto valdymo organai, kaip apibrézta Europos Parla-
mento ir Tarybos direktyvos 2009/12[EB (¥ 2 straipsnio
2 punkte, oro uostai, kaip apibréZta tos direktyvos 2 straipsnio
1 punkte, jskaitant pagrindinius oro uostus, nurodytus Euro-
pos Parlamento ir Tarybos reglamento (ES) Nr. 1315/2013 ()
II priedo 2 skirsnyje, ir subjektai, eksploatuojantys oro uos-
tuose esancius pagalbinius jrenginius
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Sektorius Subsektorius Subjekto rasis

— Skrydziy valdymo operatoriai, teikiantys skrydziy valdymo
(ATC) paslaugas, kaip apibrézta Europos Parlamento ir Tary-
bos reglamento (EB) Nr. 549/2004 () 2 straipsnio 1 punkte

b) Gelezinkeliy trans- | — Infrastruktiiros valdytojai, kaip apibrézta Europos Parlamento
portas ir Tarybos direktyvos 2012/34/ES (7) 3 straipsnio 2 punkte

— Gelezinkelio jmonés, kaip apibrézta Direktyvos 2012/34/ES
3 straipsnio 1 punkte, jskaitant paslaugy jrenginiy operato-
rius, kaip apibréZta Direktyvos 2012/34/ES 3 straipsnio
12 punkte

¢) Vandens transportas | — Vidaus vandeny, jiry ir priekrantés keleivinio ir krovininio
vandens transporto bendrovés, kaip apibrézta jiry transporto
atzvilgiu Europos Parlamento ir Tarybos reglamento (EB)
Nr. 725/2004 (%) I priede, nejskaitant ty bendroviy naudojamy
atskiry laivy

— Uosty, kaip apibrézta Europos Parlamento ir Tarybos direkty-
vos 2005/65/EB (%) 3 straipsnio 1 punkte, jskaitant jy uosto
jrenginius, kaip apibréZta Reglamento (EB) Nr. 725/2004
2 straipsnio 11 punkte, direkcijos ir subjektai, eksploatuojan-
tys uostuose esancias jmones ir jrenginius

— Laivy eismo tarnyby, kaip apibréita Europos Parlamento ir
Tarybos direktyvos 2002/59/EB (1) 3 straipsnio o punkte,
operatoriai

d) Keliy transportas — Keliy direkcijos, kaip apibrézta Komisijos deleguotojo regla-
mento (ES) Nr. 2015/962 (') 2 straipsnio 12 punkte, atsakin-
gos uz eismo valdymo kontrolg

— Intelektiniy transporto sistemy, kaip apibrézta Europos Parla-
mento ir Tarybos direktyvos 2010/40/ES (') 4 straipsnio
1 punkte, operatoriai

3. Bankininkysté Kredito jstaigos, kaip apibrézta Europos Parlamento ir Tarybos re-
glamento (ES) Nr. 575/2013 (V) 4 straipsnio 1 punkte

4. Finansy rinky infrast- — Prekybos viety, kaip apibrézta Europos Parlamento ir Tarybos
ruktiros objektai direktyvos 2014/65/ES (*4) 4 straipsnio 24 punkte, operatoriai

— Pagrindinés sandorio 3alys (PSS), kaip apibrézta Europos Parla-
mento ir Tarybos reglamento (ES) Nr. 648/2012 (%) 2 straips-
nio 1 punkte

5. Sveikatos  priezitros | Sveikatos priezitiros vie- | Sveikatos priezifiros paslaugy teikéjai, kaip apibrézta Europos Par-
sektorius tos (iskaitant ligonines | lamento ir Tarybos direktyvos 2011/24[ES ('6) 3 straipsnio
ir privacias klinikas) g punkte
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Sektorius Subsektorius Subjekto rasis
6. Geriamo vandens tie- Zmonéms vartoti skirto vandens, kaip apibrézta Tarybos direkty-
kimas ir paskirstymas vos 98/83[EB () 2 straipsnio 1 punkto a papunktyje, tiekéjai ir

skirstytojai, bet nejskaitant skirstytojy, kuriy atveju Zmonéms var-
toti skirto vandens skirstymas yra tik dalis jy bendrosios veiklos,
susijusios su kity produkty ir prekiy platinimu, kuris néra laiko-
mas esmine paslauga

7. Skaitmeniné infrast- — IXP
ruktiira

— DNS paslaugy teikéjai

— ALD vardy registrai

(1) 2009 m. liepos 13 d. Europos Parlamento ir Tarybos direktyva 2009/72/EB dél elektros energijos vidaus rinkos bendryjy taisykliy,
panaikinanti Direktyvg 2003/54/EB (OL L 211, 2009 8 14, p. 55).

() 2009 m. liepos 13 d. Europos Parlamento ir Tarybos direktyva 2009/73/EB dél gamtiniy dujy vidaus rinkos bendryjy taisykliy, pa-
naikinanti Direktyva 2003/55/EB (OL L 211, 2009 8 14, p. 94).

(}) 2008 m. kovo 11 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 300/2008 dél civilinés aviacijos saugumo bendryjy taisyk-
liy ir panaikinantis Reglamentg (EB) Nr. 2320/2002 (OL L 97, 2008 4 9, p. 72).

(*) 2009 m. kovo 11 d. Europos Parlamento ir Tarybos direktyva 2009/12/EB dél oro uosty mokesciy (OL L 70, 2009 3 14, p. 11).

(*) 2013 m. gruodzio 11 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1315/2013 dél Sajungos transeuropinio transporto
tinklo plétros gairiy, kuriuo panaikinamas Sprendimas Nr. 661/2010/ES (OL L 348, 2013 12 20, p. 1).

(®) 2004 m. kovo 10 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 549/2004, nustatantis bendro Europos dangaus sukiirimo
pagrinda (pagrindy reglamentas) (OL L 96, 2004 3 31, p. 1).

(') 2012 m. lapkricio 21 d. Europos Parlamento ir Tarybos direktyva 2012/34/ES, kuria sukuriama bendra Europos gelezinkeliy erdvé
(OLL 343, 2012 12 14, p. 32).

(¥) 2004 m. kovo 31 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 725/2004 dél laivy ir uosty jrenginiy apsaugos stiprinimo
(OL L 129, 2004 4 29, p. 6).

(®) 2005 m. spalio 26 d. Europos Parlamento ir Tarybos direktyva 2005/65/EB dél uosty apsaugos stiprinimo (OL L 310, 2005 11 25,
p- 28).

('% 2002 m. birzelio 27 d. Europos Parlamento ir Tarybos direktyva 2002/59/EB, idiegianti Bendrijos laivy eismo stebésenos ir infor-
macijos sistemga ir panaikinanti Tarybos direktyva 93/75/EEB (OL L 208, 2002 8 5, p. 10).

(") 2014 m. gruodzio 18 d. Komisijos deleguotasis reglamentas (ES) Nr. 2015/962, kuriuo papildomos Europos Parlamento ir Tarybos
direktyvos 2010/40/ES nuostatos, susijusios su visoje Europos Sgjungoje teikiamomis tikralaikés eismo informacijos paslaugomis
(OLL 157, 2015 6 23, p. 21).

('3 2010 m. liepos 7 d. Europos Parlamento ir Tarybos direktyva 2010/40/ES dél keliy transporto ir jo sasajy su kity rGsiy transportu
srities intelektiniy transporto sistemy diegimo sistemos (OL L 207, 2010 8 6, p. 1).

(%) 2013 m. birzelio 26 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 575/2013 dél prudenciniy reikalavimy kredito istai-
goms ir investicinéms jmonéms ir kuriuo i§ dalies kei¢iamas Reglamentas (ES) Nr. 648/2012 (OL L 176, 2013 6 27, p. 1).

(") 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/65/ES dél finansiniy priemoniy rinky, kuria i§ dalies keicia-
mos Direktyva 2002/92/EB ir Direktyva 2011/61/ES (OL L 173, 2014 6 12, p. 349).

(") 2012 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012 dél ne birzos i$vestiniy finansiniy priemoniy,
pagrindiniy sandorio 3aliy ir sandoriy duomeny saugykly (OL L 201, 2012 7 27, p. 1).

(*%) 2011 m. kovo 9 d. Europos Parlamento ir Tarybos direktyva 2011/24/ES dél pacienty teisiy j tarpvalstybines sveikatos priezitiros
paslaugas jgyvendinimo (OL L 88, 2011 4 4, p. 45).

(") 1998 m. lapkricio 3 d. Tarybos direktyva 98/83/EB dél Zmonéms vartoti skirto vandens kokybes (OL L 330, 1998 12 5, p. 32).
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III PRIEDAS

SKAITMENINIY PASLAUGU RUSYS 4 STRAIPSNIO 5 PUNKTO TAIKYMO TIKSLAIS

1. Elektroniné prekyvieté
2. Interneto paieskos sistema

3. Debesijos kompiuterijos paslauga
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