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W Zbornik sudske prakse

PRESUDA SUDA (veliko vijece)

21. prosinca 2016.*

»Zahtjev za prethodnu odluku — Elektroni¢ke komunikacije — Obrada osobnih podataka —
Povjerljivost elektronickih komunikacija — Zastita — Direktiva 2002/58/EZ — Clanci 5., 6. i 9. i
¢lanak 15. stavak 1. — Povelja Europske unije o temeljnim pravima — Clanci 7., 8. i 11. i ¢lanak 52.
stavak 1. — Nacionalno zakonodavstvo — Pruzatelji elektronickih komunikacijskih usluga — Obveza koja
se odnosi na opce i neselektivno zadrzavanje podataka o prometu i podataka o lokaciji —
Nacionalna tijela — Pristup podacima — Nepostojanje prethodnog nadzora suda ili nadzora neovisnog
upravnog tijela — Uskladenost s pravom Unije”

U spojenim predmetima C-203/15 i C-698/15,

povodom zahtjeva za prethodnu odluku na temelju ¢lanka 267. UFEU-a, koje su uputili Kammarrétten
i Stockholm (Upravni zalbeni sud u Stockholmu, Svedska) i Court of Appeal (England & Wales) (Civil
Division) (Zalbeni sud (Engleska i Wales) (Gradanski odjel), Ujedinjena Kraljevina), odlukama od
29. travnja 2015. i 9. prosinca 2015., koje je Sud zaprimio 4. svibnja 2015. i 28. prosinca 2015., u
postupcima

Tele2 Sverige AB (C-203/15)

protiv

Post- och telestyrelsen,

i

Secretary of State for the Home Department (C-698/15)

protiv

Toma Watsona,

Petera Bricea,

Geoffreyja Lewisa,

uz sudjelovanje:

Open Rights Group,

Privacy International,

The Law Society of England and Wales,

* * Jezici postupka: $vedski i engleski

HR
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SUD (veliko vijece),

u sastavu: K. Lenaerts, predsjednik, A. Tizzano, potpredsjednik, R. Silva de Lapuerta, T. von Danwitz
(izvjestitelj), J. L. da Cruz Vilaga, E. Juhdsz i M. Vilaras, predsjednici vije¢a, A. Borg Barthet,
J. Malenovsky, E. Levits, J.-C. Bonichot, A. Arabadjiev, S. Rodin, F. Biltgen i C. Lycourgos, suci,

nezavisni odvjetnik: H. Saugmandsgaard Qe,

tajnik: C. Stromholm, administratorica,

uzimajudi u obzir odluku predsjednika Suda od 1. veljace 2016. da se u predmetu C-698/15 odluci u
hitnom postupku iz ¢lanka 105. stavka 1. Poslovnika Suda,

uzimajudi u obzir pisani postupak i nakon rasprave odrzane 12. travnja 2016.,

uzimajudi u obzir ocitovanja koja su podnijeli:

za Tele2 Sverige AB, M. Johansson i N. Torgerzon, advokater, E. Lagerlof i S. Backman,

za T. Watsona, J. Welch i E. Norton, solicitors, 1. Steele, advocate, B. Jaffey, barrister, i D. Rose, QC,
za P. Bricea i G. Lewisa, A. Suterwalla i R. de Mello, barristers, R. Drabble, QC, i S. Luke, solicitor,
za Open Rights Group i Privacy International, D. Carey, solicitor, R. Mehta i ]. Simor, barristers,

za The Law Society of England and Wales, T. Hickman, barrister, i N. Turner,

za $vedsku vladu, A. Falk, C. Meyer-Seitz, U. Persson, N. Otte Widgren i L. Swedenborg, u svojstvu
agenata,

za vladu Ujedinjene Kraljevine, S. Brandon, L. Christie i V. Kaye, u svojstvu agenata, uz asistenciju
D. Bearda, G. Facenna, J. Eadieja, QC, i S. Ford, barrister,

za belgijsku vladu, J.-C. Halleux, S. Vanrie i C. Pochet, u svojstvu agenata,
za Cesku vladu, M. Smolek i J. VIacil, u svojstvu agenata,
za dansku vladu, C. Thorning i M. Wolff, u svojstvu agenata,

za njemacku vladu, T. Henze, M. Hellmann i J. Kemper, u svojstvu agenata, uz asistenciju
M. Kottmanna i U. Karpensteina, Rechtsanwdlte,

za estonsku vladu, K. Kraavi-Kéerdi, u svojstvu agenta,

za Irsku, E. Creedon, L. Williams i A. Joyce, u svojstvu agenata, uz asistenciju D. Fennellyja, BL,
za $panjolsku vladu, A. Rubio Gonzilez, u svojstvu agenta,

za francusku vladu, G. de Bergues, D. Colas, F.-X. Bréchot i C. David, u svojstvu agenata,

za ciparsku vladu, K. Kleanthous, u svojstvu agenta,

za madarsku vladu, M. Fehér i G. Kods, u svojstvu agenata,
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— za nizozemsku vladu, M. Bulterman, M. Gijzen i J. Langer, u svojstvu agenata,
— za poljsku vladu, B. Majczyna, u svojstvu agenta,
— za finsku vladu, J. Heliskoski, u svojstvu agenta,

— za Europsku komisiju, H. Kramer, K. Simonsson, H. Kranenborg, D. Nardi, P. Costa de Oliveira i
J. Vondung, u svojstvu agenata,

saslusavs$i misljenje nezavisnog odvjetnika na raspravi odrzanoj 19. srpnja 2016.,

donosi sljede¢u

Presudu

Zahtjevi za prethodnu odluku odnose se na tumacenje clanka 15. stavka 1. Direktive 2002/58/EZ
Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u
podrucju elektronickih komunikacija (Direktiva o privatnosti i elektronickim komunikacijama) (SL
2002., L 201, str. 37.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 52., str. 111.),
kako je izmijenjena Direktivom 2009/136/EZ Europskog parlamenta i Vije¢a od 25. studenoga 2009.
(SL 2009., L 337, str. 11.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 52., str. 224.;
u daljnjem tekstu: Direktiva 2002/58), u vezi s ¢lancima 7. i 8. kao i ¢lankom 52. stavkom 1. Povelje
Europske unije o temeljnim pravima (u daljnjem tekstu: Povelja).

Zahtjevi su upuceni u okviru dvaju sporova, od kojih se prvi vodi izmedu drustva Tele2 Sverige AB i
Post- och telestyrelsena ($vedsko tijelo za nadzor poste i telekomunikacija, u daljnjem tekstu: PTS),
povodom naloga koji je potonje uputilo drustvu Tele2 Sverige da provede zadrzavanje podataka o
lokaciji svojih pretplatnika i registriranih korisnika (predmet C-203/15), dok se drugi vodi izmedu
Toma Watsona, Petera Bricea i Geoffreyja Lewisa, s jedne strane, i Secretary of State for the Home
Department (ministar unutarnjih poslova, Ujedinjena Kraljevina Velike Britanije i Sjeverne Irske), s
druge strane, o uskladenosti ¢lanka 1. Data Retention and Investigatory Powers Acta 2014 (Zakon iz
2014. o zadrzavanju podataka i istraznim ovlastima, u daljnjem tekstu: DRIPA) s pravom Unije
(predmet C-698/15).

Pravni okvir

Pravo Unije

Direktiva 2002/58
Uvodne izjave 2., 6., 7., 11., 21., 22., 26. i 30. Direktive 2002/58 navode:
»(2) Ova Direktiva trazi postovanje temeljnih prava te poStuje nacela priznata posebno [Poveljom].

Ova Direktiva posebno trazi osiguranje punoga postovanja prava odredenih u ¢lancima 7. i 8.
[navedene].

[...]
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Internet mijenja tradicionalne trzi$ne strukture pruzajudi zajednic¢ku globalnu infrastrukturu za
dostavu $irokog raspona elektronickih komunikacijskih usluga. Javno dostupne elektronicke
komunikacijske usluge preko interneta otvaraju korisnicima nove mogucnosti, ali takoder i nove
opasnosti za njihove osobne podatke i privatnost.

U slucaju javnih komunikacijskih mreza treba donijeti posebne zakone i druge propise s ciljem
zastite temeljnih prava i sloboda fizickih osoba i legitimnih interesa pravnih osoba, posebno u vezi
sa sve vecom sposobnosc¢u automatskog pohranjivanja i obrade podataka koji se odnose na
pretplatnike i korisnike.

Poput Direktive 95/46/EZ [Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku takvih podataka (SL
1995, L 281, str. 31.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 7.,
str. 88.)], ova Direktiva ne obuhvaca pitanja zastite temeljnih prava i sloboda koje se odnose na
aktivnosti koje nisu uredene pravom Zajednice. Stoga se njome ne mijenja postojec¢a ravnoteza
izmedu prava na privatnost pojedinca i mogucnosti drzava clanica da poduzmu mjere iz
clanka 15. stavka 1. ove Direktive, koje su nuzne za zaStitu javne sigurnosti, obrane, drzavne
sigurnosti (ukljucujudi gospodarsko blagostanje drzave kada se aktivnosti odnose na sigurnosna
pitanja drzave) te za provodenje odredaba kaznenog prava. Kao posljedica toga, ova Direktiva ne
utjece na sposobnost drzava ¢lanica da provode zakonito presretanje elektronickih komunikacija,
odnosno da poduzimaju druge mjere ako je to nuzno u neku od gore navedenih svrha te u skladu
s Europskom konvencijom za zastitu ljudskih prava i temeljnih sloboda, na nacin kako je tumaci
Europski sud za ljudska prava. Takve mjere moraju biti prikladne, strogo razmjerne svrsi za koju
se poduzimaju i neophodne unutar demokratskog drustva te trebaju biti podlozne prikladnim
zadtitnim mehanizmima u skladu s Europskom konvencijom za zastitu ljudskih prava i temeljnih
sloboda.

Treba poduzeti mjere kako bi se sprijecio neovlasten pristup komunikacijama putem javnih
komunikacijskih mreza i javno dostupnih elektronickih komunikacijskih usluga, s ciljem zastite
povjerljivosti komunikacija, ukljuc¢ujuéi sadrzaj te podatke koji se odnose na takve komunikacije.
Nacionalna zakonodavstva u pojedinim drzavama clanicama zabranjuju samo namjeran
neovlasten pristup komunikacijama.

Zabrana pohranjivanja komunikacija i s njima povezanih podataka o prometu osobama koje nisu
korisnici ili bez pristanka korisnika, nema namjeru zabraniti automatsko, posrednicko i
privremeno pohranjivanje ovih informacija u onoj mjeri u kojoj se ono odvija iskljuc¢ivo u svrhu
provedbe prijenosa u elektronickoj komunikacijskoj mrezi te pod uvjetom da te informacije nisu
pohranjene na razdoblje koje je duze od razdoblja potrebnog za svrhe prijenosa i upravljanja
prometom, kao i pod uvjetom da tijekom razdoblja pohrane povjerljivost ostane zajamcena. [...]

Podaci o pretplatnicima obradeni unutar elektronickih komunikacijskih mreza u svrhu
uspostavljanja veze i prijenosa informacija sadrze informacije o privatnom zivotu fizickih osoba
te se tiCu prava na postovanje njihove korespondencije, odnosno legitimnih interesa pravnih
osoba. Takvi se podaci mogu pohraniti isklju¢ivo u onoj mjeri koja je nuzna za pruzanje usluge
u svrhu zara¢unavanja i naplate medusobnog povezivanja te na ograni¢eno vrijeme. Bilo kakva
daljnja obrada takvih podataka [...] moze se dopustiti samo ako se pretplatnik slozio s time na
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temelju to¢ne i potpune informacije koju je dobio od davatelja javno dostupnih elektronic¢kih
komunikacijskih usluga o vrstama daljnje obrade koju davatelj usluga namjerava provesti te o
pravu pretplatnika da ne pruzi, odnosno opozove svoj pristanak na takvu obradu. [...]

[...]

(30) Sustave pruzanja elektroni¢kih komunikacijskih mreza i usluga treba koncipirati tako da ogranice
kolicinu nuznih osobnih podataka na strogi minimum. [...]”

Clanak 1. Direktive 2002/58, naslovljen ,Podruéje primjene”, propisuje:

»1. Direktiva osigurava uskladenost nacionalnih odredbi koje su potrebne kako bi se osigurala
odgovarajuca razina zastite osnovnih prava i sloboda, a posebno prava na privatnost i povjerljivost, s
obzirom na obradu osobnih podataka u podrucju elektronickih komunikacija, te kako bi se osiguralo
slobodno kretanje takvih podataka i elektronicke komunikacijske opreme i usluga u Zajednici.

2. Odredbe ove Direktive pojasnjavaju i nadopunjuju Direktivu [95/46] u svrhe spomenute u stavku 1.
Stovise, one pruzaju zastitu legitimnih interesa pretplatnika koji su pravne osobe.

3. Ova se Direktiva ne primjenjuje na aktivnosti koje su izvan podrucja primjene Ugovora o osnivanju
Europske zajednice, poput onih obuhvacenih glavama V. i VI. Ugovora o Europskoj uniji, te, u svakom
sluc¢aju, na aktivnosti koje se odnose na javnu sigurnost, obranu, drzavnu sigurnost (ukljucujuci
gospodarsku dobrobit drzave kada se aktivnosti odnose na pitanja drzavne sigurnosti) te na aktivnosti
drzave u podrucju kaznenog prava.”

Clanak 2. Direktive 2002/58, naslovljen ,Definicije”, odreduje:

»Definicije iz Direktive [95/46] i Direktive 2002/21/EZ Europskog parlamenta i Vije¢a od 7. ozujka
2002. o zajednickom regulatornom okviru za elektronicke komunikacijske mreze i usluge (Okvirna
direktiva) [(SL 2002., L 108, str. 33.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak
49., str. 25.)] primjenjuju se osim ako nije drukcije odredeno.

Takoder se primjenjuju sljedeée definicije:

(b) ,podaci o prometu’ znaci svi podaci koji se obraduju u svrhu prijenosa komunikacije na
elektronickoj komunikacijskoj mrezi ili za njezino naplacivanje;

(c) ,podaci o lokaciji’ znaci svi podaci koji se obraduju u sklopu elektronicke komunikacijske mreze ili
u sklopu usluga elektronickih komunikacija, koji ukazuju na zemljopisnu lokaciju terminalne
opreme korisnika javno dostupnih usluga elektronickih komunikacija;

(d) ,komunikacija’ znaci svaka informacija koja se razmjenjuje ili prenosi izmedu ogranicenog broja
stranaka putem javno dostupne elektronicke komunikacijske usluge. Ovo ne ukljucuje informaciju
prenesenu kao dio usluge emitiranja za javnost putem elektronicke komunikacijske mreze, osim u
onoj mjeri u kojoj se informacija moze odnositi na pretplatnika ili na korisnika koji prima
informaciju koji se mogu identificirati;
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Clanak 3. Direktive 2002/58, naslovljen ,Doti¢ne usluge”, odreduje:

»Ova se Direktiva primjenjuje na obradu osobnih podataka vezanih uz pruzanje javno dostupnih usluga
elektronickih komunikacija na javno dostupnim komunikacijskim mrezama u Zajednici, ukljucujudi
javne komunikacijske mreze koje podrzavaju prikupljanje podataka i naprava za identifikaciju.”

Clanak 4. te direktive, naslovljen ,Sigurnost obrade”, glasi:

»1. Davatelj javno dostupnih elektronickih komunikacijskih usluga mora poduzeti odgovarajuce
tehnicke i organizacijske mjere kako bi zastitio sigurnost svojih usluga, ako je potrebno zajedno s
davateljem javne komunikacijske mreze, u vezi sa sigurnos¢u mreze. Uzimajuéi u obzir najnovija
dostignuca i trosak njihove provedbe, ove mjere moraju osigurati razinu sigurnosti koja odgovara
prikazanim opasnostima.

la. Ne dovodedi u pitanje Direktivu [95/46], mjere navedene u stavku 1. barem:

— osiguravaju da osobnim podacima moze pristupiti samo ovlasteno osoblje, za potrebe koje su
zakonski odobrene,

— osiguravaju zastitu osobnih podataka koji se pohranjuju ili prenose od nenamjernog ili
protuzakonitog unistavanja, sluc¢ajnoga gubitka, mijenjanja, neovlastenog ili nezakonitog
pohranjivanja, obrade, pristupa ili razotkrivanja, i,

— osiguravaju provedbu sigurnosne politike s obzirom na obradu osobnih podataka,

[...]”

U skladu s ¢lankom 5. Direktive 2002/58, naslovljenim ,Povjerljivost komunikacija”™

»1. Drzave c¢lanice putem svojih zakonodavstava osiguravaju povjerljivost komunikacija i s time
povezanih podataka o prometu koji se $alju preko javne komunikacijske mreze i javno dostupnih
elektronickih komunikacijskih usluga. One posebno zabranjuju svim osobama koje nisu korisnici
slusanje, prisluskivanje, pohranjivanje ili druge oblike presretanja odnosno nadzora nad
komunikacijama i s time povezanim podacima o prometu, bez pristanka korisnika, osim u slucaju
kada imaju zakonsko dopustenje da to ucine u skladu s ¢lankom 15. stavkom 1. Ovaj stavak ne
sprecava tehnicko pohranjivanje koje je nuzno za prijenos komunikacije, ne dovodedi u pitanje nacelo
povijerljivosti.

[...]

3. Drzave cClanice osiguravaju da je pohranjivanje podataka ili uspostavljanje pristupa ve¢ pohranjenim
podacima na terminalnoj opremi pretplatnika ili korisnika, dozvoljeno samo pod uvjetom da je doti¢ni
pretplatnik ili korisnik dao svoj pristanak, nakon $to je iscrpno i razumljivo, u skladu s Direktivom
[95/46], izmedu ostalog obavijesten o namjeni postupka obrade. Navedeno ne sprecava nikakav oblik
tehnicke pohrane ili pristupa samo u svrhu izvr$avanja prijenosa komunikacije putem elektronicke
komunikacijske mreze ili ako je to strogo potrebno, kako bi operator usluge informacijskog drustva
mogao pruziti uslugu koju je izricito zatrazio pretplatnik ili korisnik.”

Clanak 6. Direktive 2002/58, naslovljen ,Podaci o prometu”, propisuje:
»1. Podaci o prometu koji se odnose na pretplatnike i korisnike i koje je davatelj javne komunikacijske
mreze ili javno dostupne elektronicke komunikacijske usluge obradio i pohranio moraju se obrisati ili

uciniti anonimnima kada viSe nisu potrebni u svrhu prijenosa komunikacije, ne dovodeci u pitanje
stavke 2., 3. i 5. ovog ¢lanka te ¢lanak 15. stavak 1.
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2. Podaci o prometu koji su nuzni u svrhu naplacivanja usluge od pretplatnika te u svrhu placanja
medusobnog povezivanja mogu se obraditi. Takva je obrada dopustiva isklju¢ivo do kraja razdoblja
tijekom kojega se rac¢un moze pravno pobijati ili tijekom kojega se moze zahtijevati placanje.

3. Za potrebe marketinga usluga elektronickih komunikacijska ili za potrebe pruzanja usluga s
dodatnom vrijednos$¢u, operator javno dostupnih usluga elektronickih komunikacija moze obraditi
podatke iz stavka 1. u onoj mjeri te u onom vremenskom razdoblju koje je neophodno za takve usluge
ili marketing, ako je pretplatnik ili korisnik na kojeg se odnose podaci prethodno dao svoj pristanak.
Korisnicima ili pretplatnicima u svakome trenutku daje se mogu¢nost povlacenja njihovog odobrenja
za obradu podataka o prometu.

[...]

5. Obrada podataka o prometu, u skladu sa stavcima 1., 2., 3. i 4. mora se ograniciti na osobe koje
djeluyju pod nadzorom davatelja javnih komunikacijskih mreza i javno dostupnih elektronickih
komunikacijskih usluga i koje se bave naplac¢ivanjem usluga ili upravljanjem prometom, upitima
potrosaca, otkrivanjem prijevara, marketingom elektronickih komunikacijskih usluga ili pruzanjem
usluga s posebnom tarifom, te mora biti ogranicena na ono $to je nuzno u svrhe takvih aktivnosti.”

Clanak 9. te direktive, naslovljen ,Podaci o lokaciji koji nisu podaci o prometu”, u stavku 1. odreduje:

»Ako se mogu obraditi podaci o lokaciji koji nisu podaci o prometu, koji se odnose na korisnike ili
pretplatnike javnih komunikacijskih mreza ili javho dostupnih elektronickih komunikacijskih usluga,
takvi podaci mogu se obraditi samo nakon $to su ucinjeni anonimnima, odnosno uz pristanak
korisnika ili pretplatnika, u mjeri i u trajanju potrebnom za pruzanje usluge s dodatnom vrijednosti.
Davatelj usluga mora obavijestiti korisnike ili pretplatnike, prije dobivanja njihovog pristanka, o vrsti
podataka o lokaciji koji nisu podaci o prometu koji ¢e se obraditi, o svrsi i trajanju obrade te hoce li
se doti¢ni podaci proslijediti tre¢oj osobi u svrhu pruzanja usluge s posebnom tarifom. [...]”

Clanak 15. navedene direktive, naslovljen ,Primjena odredenih odredaba Direktive [95/46]”, propisuje:

»1. Drzave clanice mogu donijeti zakonske mjere kojima ¢e ograniciti opseg prava i obveza koji pruzaju
¢lanak 5., ¢lanak 6., ¢lanak 8. stavci 1., 2., 3. i 4., te ¢lanak 9. ove Direktive kada takvo ogranicenje
predstavlja nuznu, prikladnu i razmjernu mjeru unutar demokratskog drustva s ciljem zastite
nacionalne sigurnosti (odnosno drzavne sigurnosti), obrane, javne sigurnosti te s ciljem sprecavanja,
istrage, otkrivanja i progona kaznenih djela odnosno neovlastene uporabe elektronickog
komunikacijskog sustava iz ¢lanka 13. stavka 1. Direktive [95/46]. S tim u vezi, drzave ¢lanice mogu,
izmedu ostalog, donijeti zakonske mjere kojima se omogucuje zadrzavanje podataka tijekom
ograni¢enog razdoblja opravdane razlozima odredenim u ovom stavku. Sve mjere iz ovog
stavka moraju biti u skladu s op¢im nacelima prava Zajednice, ukljuc¢ujudi ona iz ¢lanka 6. stavaka 1. i
2. Ugovora o Europskoj uniji.

[...]

1.b Operatori uspostavljaju unutarnje postupke za odgovaranje na zahtjeve za pristup osobnim
podacima korisnika na temelju nacionalnih odredbi koje su usvojene u skladu sa stavkom 1. Na
zahtjev drzavnih zakonodavnih tijela, oni takoder podnose podatke vezane uz navedene postupke, broj
zaprimljenih zahtjeva, pozivanje na pravnu utemeljenost i njihov odgovor.

2. Odredbe poglavlja IIIl. o pravnim lijekovima, odgovornosti i sankcijama iz Direktive [95/46]

primjenjuju se u vezi s nacionalnim odredbama donesenima prema ovoj Direktivi te u vezi s pravima
pojedinaca koja proistjecu iz ove Direktive.

[.]"
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Direktiva 95/46
Clanak 22. Direktive 95/46, koji se nalazi u poglavlju IIL, glasi kako slijedi:

»Ne dovodedi u pitanje pravne lijekove u upravnom postupku koji se mogu propisati, medu ostalim,
pred nadzornim tijelom iz ¢lanka 28. ove Direktive, prije upucivanja sudskom tijelu drzave clanice
utvrduju pravo svake osobe na pravni lijek za slucaj krsenja prava koje joj je osigurano nacionalnim
pravom koje se primjenjuje na tu obradu.”

Direktiva 2006/24/EZ

Clanak 1. stavak 2. Direktive 2006/24/EZ Europskog parlamenta i Vije¢a od 15. ozujka 2006. o
zadrzavanju podataka dobivenih ili obradenih u vezi s pruzanjem javno dostupnih elektronickih
komunikacijskih usluga ili javnih komunikacijskih mreza i o izmjeni Direktive 2002/58/EZ (SL 2006., L
105, str. 54.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 50., str. 30.), naslovljen
»Predmet i podrucje primjene”, odreduje:

»Ova se Direktiva primjenjuje na podatke o prometu i lokaciji kako pravnih tako i fizickih osoba te na
uz to vezane podatke nuzne za identificiranje pretplatnika ili registriranog korisnika. Ona se ne
primjenjuje na sadrzaj elektronicke komunikacije kao ni na informacije do kojih se dolazi koristenjem
elektronicke komunikacijske mreze.”

Sukladno c¢lanku 3. te direktive, naslovljenom ,Obveza zadrzavanja podataka”

»1. Iznimno od odredaba ¢lanaka 5., 6. i 9. Direktive [2002/58], drzave ¢lanice donose mjere kojima se
osigurava da se podaci iz c¢lanka 5. ove Direktive, ako su nastali pri ili su ih obradili pruzatelji javno
dostupnih elektronickih komunikacijskih usluga ili javne komunikacijske mreze unutar njihove
nadleznosti prilikom pruzanja predmetnih komunikacijskih usluga, zadrzavaju u skladu s odredbama
ove Direktive.

2. Obveza zadrzavanja podataka iz stavka 1. ukljucuje zadrzavanje podataka iz ¢lanka 5. koji se odnose
na neuspje$ne pozive kada su ti podaci nastali pri ili su ih obradili te pohranili (kada se radi o
podacima o telefoniji) ili zabiljezili (kada se radi o internetskim podacima) pruzatelji javno dostupnih
elektronickih komunikacijskih usluga ili javne komunikacijske mreze u nadleznosti predmetne drzave
¢lanice prilikom pruzanja predmetnih komunikacijskih usluga. Ova Direktiva ne zahtijeva da se
zadrzavaju podaci koji se odnose na nespojene pozive.”

Svedsko pravo

Iz odluke kojom se upuduje prethodno pitanje u predmetu C-203/15 proizlazi da je $vedski
zakonodavac, kako bi prenio Direktivu 2006/24 u nacionalno pravo, izmijenio lagen (2003:389) om
elektronisk kommunikation (Zakon (2003:389) o elektronickim komunikacijama, u daljnjem tekstu:
LEK) i forordningen (2003:396) om elektronisk kommunikation (Uredba (2003:396) o elektronickim
komunikacijama). I jedan i drugi propis, u svojim verzijama koje se primjenjuju na glavni postupak,
sadrzavaju pravila o zadrzavanju podataka o elektroni¢kim komunikacijama i o pristupu nacionalnih
tijela tim podacima.

Pristup navedenim podacima, nadalje, ureden je u lagenu (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas underréttelseverksamhet (Zakon
(2012:278) o prikupljanju podataka o elektronickim komunikacijama u okviru istraznih djelatnosti
tijela kaznenog progona, u daljnjem tekstu: Zakon 2012:278) kao i u rattegangsbalkenu (Zakon o
sudskom postupku, u daljnjem tekstu: RB).
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O obvezi zadrzavanja podataka o elektronickim komunikacijama

Prema navodima suda koji je uputio zahtjev u predmetu C-203/15, odredbe ¢lanka 16.a poglavlja 6.
LEK-a, u vezi s ¢lankom 1. poglavlja 2. tog zakona, propisuju obvezu pruzatelja elektronickih
komunikacijskih usluga da zadrzavaju podatke cije se zadrzavanje propisuje Direktivom 2006/24. Radi
se o podacima o pretplatama i svim elektronickim komunikacijama potrebnima za pronalazenje i
identifikaciju izvora i odredista komunikacije, za utvrdivanje datuma, vremena, trajanja i naravi
komunikacije, za identifikaciju upotrijebljene komunikacijske opreme kao i za otkrivanje lokacije
mobilne komunikacijske opreme upotrijebljene na pocetku komunikacije i na njezinu zavrsetku.
Obveza zadrzavanja podataka odnosi se na podatke koji su dobiveni ili su obradeni u okviru telefonske
usluge, telefonske usluge putem mobilne veze, sustava elektronickih poruka, usluge pristupa internetu
kao i usluge pruzanja kapaciteta za pristup internetu (nacin povezivanja). Ta obveza takoder ukljucuje
podatke o neuspjesnim komunikacijama. Ona se, medutim, ne odnosi na sadrzaj komunikacija.

Clanci 38. do 43. Uredbe (2003:396) o elektroni¢kim komunikacijama odreduju kategorije podataka
koji moraju biti zadrzani. Kad je rije¢ o telefonskim uslugama, trebaju se osobito zadrzavati podaci o
pozivima i pozivanim brojevima kao i datumima i satima pocetka i zavrSetka komunikacije koji se
mogu utvrditi. Kad je rije¢ o telefonskim uslugama putem mobilne veze, nametnute su dodatne obveze
poput, primjerice, zadrzavanja podataka o lokaciji pocetka i zavrSetka komunikacije. Kad je rijec o
telefonskim uslugama koje sadrzavaju IP paket, uz navedene, trebaju biti zadrzani podaci o IP
adresama pozivatelja i primatelja. Kad je rije¢ o sustavima elektronickog slanja poruka, moraju se,
medu ostalim, zadrzavati podaci o brojevima posiljatelja i primatelja, IP adrese ili bilo koje druge
adrese slanja poruka. Kad je rije¢ o uslugama pristupa internetu, moraju se, primjerice, zadrzavati
podaci o IP adresama korisnika kao i datumi i sati povezivanja na uslugu pristupa internetu koji se
mogu utvrditi te datumi i sati prekida te usluge.

O razdoblju zadrzavanja podataka

U skladu s c¢lankom 16.d poglavlja 6. LEK-a, pruzatelji elektronickih komunikacijskih usluga moraju
zadrzati podatke na koje se odnosi ¢lanak 16.a tog poglavlja tijekom Sest mjeseci pocevsi od dana
zavr$etka komunikacije. Nakon toga ti se podaci trebaju odmah obrisati, osim ako je u ¢lanku 16.d
drugom stavku navedenog poglavlja drukcije odredeno.

O pristupu zadrzanim podacima

Pristup podacima koje su zadrzala nacionalna tijela ureden je odredbama Zakona 2012:278, LEK-a i
RB-a.

— Zakon 2012:278

U okviru svojih istraznih aktivnosti, nacionalna policija, Sakerhetspolisen (Sigurnosna sluzba, Svedska) i
Tullverket (Carinska uprava, Svedska) mogu, na temelju ¢lanka 1. Zakona br. 2012:278, pod propisanim
uvjetima i bez znanja pruzatelja elektroni¢cke komunikacijske mreze ili elektronicke komunikacijske
usluge odobrene na temelju LEK-a, prikupljati podatke o porukama poslanima u elektronickoj
komunikacijskoj mrezi, o elektronickoj komunikacijskoj opremi na odredenom zemljopisnom
podrucju kao i na zemljopisnom podrucju ili podrucjima gdje se nalazi ili se nalazila ta oprema.

U skladu s ¢lancima 2. i 3. Zakona br. 2012:278, podaci se u nacelu mogu prikupljati ako su okolnosti
takve da je mjera osobito potrebna kako bi se izbjegle, sprijecile ili otkrile kriminalne aktivnosti koja
ukljucuju jedno ili vise kaznenih djela za koja je propisana kazna zatvora u trajanju od najmanje dvije
godine ili jedna od radnji navedenih u c¢lanku 3. tog zakona, ukljuc¢ujuéi kaznena djela za koja je
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propisana kazna zatvora od najmanje dvije godine. Razlozi za takvu mjeru moraju prevagnuti nad
povredom prava ili Stetom koja se tom mjerom moze nanijeti onomu na koga se odnosi ili interesu
koji joj se protivi. U skladu s ¢lankom 5. navedenog zakona, mjera ne smije trajati vise od jednog
mjeseca.

Odluka o provodenju takve mjere jest na ravnatelju doti¢nog tijela ili drugoj osobi kojoj je ta ovlast
delegirana. Ona ne podlijeze prethodnom nadzoru suda ili neovisnog upravnog tijela.

Na temelju clanka 6. Zakona br. 2012:278, Sédkerhets och integritetsskyddsnimnden (Komisija za
sigurnost i za$titu integriteta, Svedska) mora biti obavijesten o svakoj odluci kojom se odobrava
prikupljanje podataka. U skladu s ¢lankom 1. lagena (2007:980) om tillsyn 6ver viss brottsbekampande
verksamhet (Zakon (2007:980) o nadzoru odredenih aktivnosti kaznenog progona), to tijelo izvr$ava
nadzor nad primjenom zakona od strane tijela kaznenog progona.

- LEK

Na temelju clanka 22. stavka 1. tocke 2. poglavlja 6. LEK-a, svaki pruzatelj elektronickih
komunikacijskih usluga mora na zahtjev drzavnog odvjetni$tva, nacionalne policije, sigurnosne sluzbe
ili bilo kojeg drugog javnog tijela za kazneni progon priop¢iti podatke o pretplati, ako se oni odnose
na navodno pocinjeno kazneno djelo. Prema navodima suda koji je uputio zahtjev u predmetu
C-203/15, nije potrebno da se radi o teskom kaznenom djelu.

- RB

RB ureduje priop¢avanje zadrzanih podataka nacionalnim tijelima u okviru predistraznih radnji. U
skladu s ¢lankom 19. poglavlja 27. RB-a, ,stavljanje pod nadzor elektronickih komunikacija” bez
znanja trece osobe u nacelu se odobrava u okviru predistraznih radnji koje se odnose, medu ostalim,
na kaznena djela za koja je propisana kazna zatvora u trajanju od najmanje S$est mjeseci. Pod
»stavljanjem pod nadzor elektronickih komunikacija”, u skladu s ¢lankom 19. poglavlja 27. RB-a, valja
razumjeti dobivanje podataka, bez znanja treCe osobe, o poruci poslanoj elektronickom
komunikacijskom mrezom, o elektroni¢koj komunikacijskoj opremi koja se nalazi ili se nalazila na
odredenom zemljopisnom podrucju kao i o zemljopisnom podrudju ili podrucjima gdje se nalazi ili se
nalazila odredena elektronicka komunikacijska oprema.

Prema navodima suda koji je uputio zahtjev u predmetu C-203/15, informacije o sadrzaju poruke ne
mogu se dobiti na temelju clanka 19. poglavlja 27. RB-a. U nacelu, stavljanje elektronickih
komunikacija pod nadzor, na temelju clanka 20. poglavlja 27. RB-a, moze se odrediti samo uz
postojanje opravdanih razloga za sumnju da je neka osoba pocinitelj kaznenog djela i da je mjera
osobito potrebna u istrazi, s obzirom na to da se potonja mora nadalje odnositi na kazneno djelo za
koje je propisana kazna zatvora u trajanju od najmanje dvije godine ili na pokusaj, pripremanje ili
dogovor za pocinjenje takvog djela. U skladu s ¢lankom 21. poglavlja 27. RB-a, drzavno odvjetnistvo,
osim u hitnom slucaju, mora od nadleznog suda zahtijevati odobrenje za provodenje nadzora
elektronickih komunikacija.

O sigurnosti i zastiti zadrzanih podataka

Na temelju ¢lanka 3.a poglavlja 6. LEK-a, pruzatelji elektronickih komunikacijskih usluga koji podlijezu
obvezi zadrzavanja podataka moraju poduzeti tehnicke i organizacijske mjere prikladne za osiguranje
zastite podataka prilikom njihove obrade. Prema navodima suda koji je uputio zahtjev u predmetu
C-203/15, $vedsko pravo ipak ne sadrzava odredbe koje se odnose na to gdje podaci trebaju biti
zadrzavani.

10 ECLIL:EU:C:2016:970



29

tmilcjePRESUDA OD 21. 12. 2016. — SPOJENI PREDMETI C-203/15 I C-698/15
TELE2 SVERIGE I WATSON I DR.

Pravo Ujedinjene Kraljevine

DRIPA

Clanak 1. DRIPA-e, naslovljen ,Ovlasti u podru¢ju zadrzavanja podataka o relevantnim
komunikacijama, u skladu s jamstvima”, odreduje:

»1. [Ministar unutarnjih poslova] moze, na temelju akta (;akt kojim se odreduje zadrzavanje’)
zahtijevati od javnog telekomunikacijskog operatora da zadrzi relevantne podatke o komunikacijama
ako ocijeni da je to nuzno i proporcionalno za ispunjavanje jednog ili vise ciljeva iz tocaka (a) do (h)
odjeljka 22. stavka 2. Regulation of Investigatory Powers Acta 2000 (Zakon iz 2000. o istraznim
ovlastima) (ciljevi zbog kojih mogu biti dobiveni podaci o komunikacijama).

2. Akt kojim se odreduje zadrzavanje moze:

(a) se odnositi na odredenog operatora ili bilo koju kategoriju operatora;

(b) odrediti zadrzavanje svih podataka ili bilo koje kategorije podataka;

(c) odrediti razdoblje ili razdoblja tijekom kojih podaci moraju biti zadrzani;

(d) sadrzavati druge zahtjeve ili ogranicenja u odnosu na zadrzavanje podataka;

(e) propisati razlicite odredbe u razlicite svrhe;

(f) se odnositi na podatke, bez obzira na to postoje li ili ne na dan kad je akt kojim se odreduje
zadrzavanje donesen ili stupa na snagu.

3. [Ministar unutarnjih poslova] moze uredbama propisati daljnja pravila koja se odnose na
zadrzavanje relevantnih podataka o komunikacijama.

4. Te odredbe mogu se osobito odnositi na:
(a) zahtjeve koji prethode dono$enju akta kojim se odreduje zadrzavanje;

(b) maksimalno trajanje razdoblja tijekom kojeg podaci trebaju biti zadrzani na temelju akta kojim se
odreduje zadrzavanje;

(c) sadrzaj, donoSenje, stupanje na snagu, preispitivanje, izmjenu ili opoziv akta kojim se odreduje
zadrzavanje;

(d) integritet, sigurnost ili zastitu zadrzanih podataka na temelju ovog ¢lanka, pristup tim podacima
kao i njihovo razotkrivanje ili unistenje;

(e) provedbu relevantnih zahtjeva ili ogranicenja ili provjeru uskladenosti s tim zahtjevima ili
ogranicenjima;

(f) kodeks dobre prakse koji se odnosi na relevantne zahtjeve, ogranicenja ili ovlasti;
(g) povrat od strane [ministra unutarnjih poslova] (pod odredenim uvjetima ili bez njih) troskova koje

je snosio javni telekomunikacijski operator radi uskladivanja s relevantnim zahtjevima ili
ograniCenjima;
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(h) cinjenicu da [Data Retention (EC Directive) Regulations 2009 (Uredba iz 2009. o zadrzavanju
podataka na temelju direktive EZ)] prestaje vaziti i da se prelazi na zadrzavanje podataka na
temelju ovog clanka.

5. Maksimalno trajanje razdoblja odredenog na temelju stavka 4. tocke (b) ne smije biti duze od 12
mjeseci pocevsi od datuma odredenog u vezi s podacima na koje se odnose uredbe iz stavka 3.

[...]”

Clanak 2. DRIPA-e definira izraz ,relevantni podaci o komunikacijama” tako da obuhvaca ,relevantne
podatke o komunikacijama takve vrste koja se spominje u prilogu Uredbi iz 2009. o zadrzavanju
podataka na temelju direktive EZ, pod uvjetom da te podatke u Ujedinjenoj Kraljevini dobivaju ili

obraduju javni telekomunikacijski operatori, u okviru pruzanja predmetnih telekomunikacijskih
usluga”.

RIPA

Clanak 21. Zakona iz 2000. o istraznim ovlastima (u daljnjem tekstu: RIPA), koji se nalazi u njegovu

poglavlju II. te je naslovljen ,Dobivanje i razotkrivanje podataka o komunikacijama”, u stavku 4.

odreduje:

»U ovom poglavlju izraz ,podaci o komunikacijama’ znaci bilo §to od navedenog:

(a) bilo koji podatak o prometu sadrzan u komunikaciji ili joj prilozen (bilo od posiljatelja ili na drugi
nacin) u svrhu bilo koje postanske usluge ili telekomunikacijskog sustava kojim se ti podaci

prenose ili se mogu prenositi;

(b) bilo koja informacija koja ne ukljucuje nista od sadrzaja komunikacije (osim bilo koje informacije
iz tocke (a)) i koja se odnosi na koristenje bilo koje osobe

(i) bilo koje postanske ili telekomunikacijske usluge; ili

(ii) u vezi s pruzanjem bilo koje telekomunikacijske usluge bilo kojeg dijela telekomunikacijskog
sustava bilo kojoj osobi ili koristenje tom uslugom bilo koje osobe;

(c) bilo koja informacija koja ne spada u tocke (a) ili (b) koju je zadrzala ili dobila u vezi s
primateljima usluge osoba koja pruza postansku ili telekomunikacijsku uslugu.”

Prema navodima sadrzanima u odluci kojom se upucuje prethodno pitanje u predmetu C-698/15, ti
podaci ukljucuju ,podatke o lokaciji korisnika”, ali ne i one o sadrzaju komunikacije.

Kad je rije¢ o pristupu zadrzanim podacima, ¢lanak 22. RIPA-e odreduje:

»1. Taj ¢lanak odnosi se na slucaj kad osoba odgovorna u svrhu tog poglavlja ocijeni da je zbog razloga
navedenih u stavku 2. ovog ¢lanka potrebno dobiti sve podatke o komunikaciji.

2. Zbog razloga iznesenih u ovom stavku treba dobiti podatke o komunikacijama ako su potrebni:
(a) u interesu nacionalne sigurnosti;
(b) u svrhu sprecavanja ili otkrivanja kaznenih djela ili sprecavanja nereda;

(c) radi gospodarskih interesa Ujedinjene Kraljevine;
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(d) u interesu javne sigurnosti;
(e) u svrhu zastite javnog zdravlja;

(f) u svrhu utvrdivanja porezne osnovice ili ubiranja bilo kojeg poreza, pristojbe, naknade ili drugog
nameta, doprinosa ili troska koji treba platiti javnoj upravi;

(g) u svrhu sprec¢avanja — u hitnom slucaju — smrti, ozljeda ili bilo kakve Stete za tjelesno ili dusevno
zdravlje fizicke osobe ili ublazavanja bilo kakve ozljede ili Stete za tjelesno ili dusevno zdravlje

fizicke osobe;

(h) u bilo koju drugu svrhu (koja ne spada u tocke (a) do (g)) odredenu u nalogu [ministra unutarnjih
poslova].

4. Ako u stavku 5. nije drukcije uredeno, odgovorna osoba, kad joj se Cini da telekomunikacijski ili
postanski operator raspolaze, moze raspolagati ili bi mogao raspolagati podacima, moze od njega
zahtijevati da:

(a) dobije podatke, ako ve¢ njima ne raspolaze i

(b) razotkrije, u svakom slucaju, sve podatke kojima raspolaze ili koje je naknadno dobio.

5. Odgovorna osoba ne smije dati odobrenje u skladu sa stavkom 3. ili podnijeti zahtjev na temelju
stavka 4. osim ako smatra da je dobivanje predmetnih podataka, koje se temelji na ponasanju koje je
odobreno ili se zahtijeva na temelju odobrenja ili zahtjeva, proporcionalno cilju dobivanja podataka.”
U skladu s ¢lankom 65. RIPA-e, prituzbe se mogu podnijeti Investigatory Powers Tribunalu (Sud za

istrazne ovlasti, Ujedinjena Kraljevina) ako postoji razlog za zaklju¢ak da su podaci dobiveni na
neprikladan nacin.

Data Retention Regulations 2014

Data Retention Regulations 2014 (Uredba iz 2014. o zadrzavanju podataka), donesen na temelju
DRIPA-e, dijeli se na tri dijela, pri ¢emu drugi obuhvada c¢lanke 2. do 14. te uredbe. Clanak 4.,
naslovljen ,Zahtjevi u podrucju zadrzavanja”, propisuje:

»1. U zahtjevima za zadrzavanje moraju biti navedeni:

(a) javni telekomunikacijski operator (ili opis operatora) na kojeg se odnose

(b) podaci o relevantnim komunikacijama koji trebaju biti zadrzani,

(c) razdoblje ili razdoblja tijekom kojih podaci moraju biti zadrzani,

(d) bilo drugi zahtjev ili ogranicenje u vezi sa zadrzavanjem podataka.

2. U zahtjevu za zadrzavanje ne moze se odrediti zadrzavanje podataka koje bi bilo dulje od 12 mjeseci

od:
(a) dana predmetne komunikacije u sluc¢aju podataka o prometu ili podataka o koristenju uslugom i

(b) dana kad je predmetna osoba okoncala predmetnu komunikacijsku uslugu, u slucaju podataka o
pretplatnicima, ili od dana kad je podatak izmijenjen (ako je potonji nastupio ranije).
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[...]”
Prema c¢lanku 7. te uredbe, naslovljenom ,Integritet i sigurnost podataka”
»1. Javni telekomunikacijski operator koji zadrzava podatke na temelju ¢lanka 1. [DRIPA-a] mora:

(a) osigurati da podaci imaju isti integritet te podlijezu najmanje istoj razini sigurnosti i zastite kao i
podaci sustava iz kojih dolaze,

(b) osigurati prikladnim tehnickim i organizacijskim mjerama da samo posebno ovlasteno osoblje ima
pristup podacima i

(c) prikladnim tehni¢kim i organizacijskim mjerama zastititi podatke od nezakonitog uniStenja,
sluc¢ajnog gubitka ili ostecivanja ili od nezakonitog ili neovlastenog zadrzavanja, obrade, pristupa ili
razotkrivanja.

2. Javni telekomunikacijski operator koji zadrzava podatke o komunikacijama na temelju clanka 1.
[DRIPA-a] mora ih unistiti ako njihovo zadrzavanje viSe nije dopusteno tim clankom niti je na drugi
nacin dopusteno zakonom.

3. Zahtjev iz stavka 2. za uni$tavanje podataka sastoji se od njihova brisanja tako da im vise nije
moguce pristupiti.

4. Dovoljno je da operator poduzme radnje kako bi se brisanje podataka provodilo mjesecno ili u
kra¢im intervalima, u skladu s njegovim mogu¢nostima.”

Clanak 8. navedene uredbe, naslovljen ,Razotkrivanje zadrzanih podataka”, odreduje:

»1. Javni telekomunikacijski operator mora uspostaviti prikladne sigurnosne sustave (koji obuhvacaju
tehnicke i organizacijske mjere) kojima se odreduje pristup podacima o komunikacijama zadrzanima
na temelju ¢lanka 1. [DRIPA-a] kako bi se sprijecilo bilo kakvo razotkrivanje koje nije obuhvaceno
¢lankom 1. stavkom 6. tockom (a) [DRIPA-a].

2. Javni telekomunikacijski operator koji zadrzava podatke na temelju clanka 1. [DRIPA-a] mora ih
zadrzavati tako da ih na zahtjev moze prenijeti bez nepotrebnog odgadanja.”

Clanak 9. te iste uredbe, naslovljen ,Nadzor povjerenika za informacije”, glasi:

»Povjerenik za informacije mora nadzirati postovanje zahtjeva ili ograni¢enja propisanih u tom dijelu u
vezi s integritetom, sigurnos$cu ili unistenjem podataka zadrzanih na temelju ¢lanka 1. [DRIPA-e].”

Kodeks dobre prakse

Acquisition and Disclosure of Communications Data Code of Practice (Kodeks dobre prakse prilikom
dobivanja i razotkrivanja podataka o komunikacijama, u daljnjem tekstu: Kodeks dobre prakse) u
tockama 2.5 do 2.9 i 2.36 do 2.45 sadrzava upute o potrebi i proporcionalnosti dobivanja podataka o
komunikacijama. Prema pojasnjenjima suda koji je uputio zahtjev u predmetu C-698/15, osobita
pozornost mora se, u skladu s tockama 3.72 do 3.77 tog kodeksa, pridati nuznosti i proporcionalnosti
kad se trazeni podaci o komunikacijama odnose na osobu koja je pripadnik profesije koja ima pravo
na informacije zasticene profesionalnom tajnom ili druge povjerljive informacije.

14 ECLIL:EU:C:2016:970
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Na temelju tocaka 3.78 do 3.84 navedenog kodeksa, u posebnom slucaju zahtjeva koji se odnosi na
podatke o komunikacijama podnesenog kako bi se utvrdio novinarski izvor potrebno je sudsko
rjeSenje. Prema tockama 3.85 do 3.87 istog kodeksa, u slucaju da zahtjev za pristup podnesu lokalna
tijela, potrebno je sudsko odobrenje. S druge strane, nikakvo sudsko odobrenje ili odobrenje neovisnog
tijela nije potrebno kad je rijeC o pristupu podacima o komunikacijama zasticenima profesionalnom
tajnom na temelju zakona ili onima koji se odnose na lije¢nike, ¢lanove Parlamenta ili svecenike.

Tocka 7.1 kodeksa dobre prakse predvida da podaci o komunikacijama koji su steceni ili dobiveni na
temelju odredbi RIPA-e kao i svi izvaci, sazeci i preslike tih podataka moraju biti obradeni i
pohranjeni na siguran nacin. Nadalje, moraju se postovati zahtjevi koji se nalaze u Data Protection
Actu (Zakon o zastiti podataka).

U skladu s tockom 7.18 Kodeksa dobre prakse, kad javno tijelo Ujedinjene Kraljevine razmatra moguce
razotkrivanje podataka o komunikacijama stranim tijelima, ono mora, medu ostalim, provijeriti hoce li
se ti podaci zastititi na prikladan nacin. Ipak, iz toc¢ke 7.22 tog kodeksa proizlazi da do prijenosa
podataka u trece zemlje moze doc¢i kad je on potreban zbog razloga povezanih s vaznim javnim
interesom, c¢ak i kad tre¢a zemlja ne osigura prikladnu razinu zastite. Prema navodima suda koji je
uputio zahtjev u predmetu C-698/15, ministar unutarnjih poslova izdati potvrdu o nacionalnoj
sigurnosti kojom se odredeni podaci izuzimaju od obveze postovanja odredbi predvidenih
zakonodavstvom.

U tocki 8.1. navedenog kodeksa navodi se da je RIPA-om uveden Interception of Communications
Commissioner (povjerenik za presretanje komunikacija, Ujedinjena Kraljevina), ¢ija je uloga, medu
ostalim, provoditi neovisan nadzor nad izvrSavanjem i provedbom ovlasti i duznosti iz poglavlja IL
dijela I. RIPA-e. Kao $to to proizlazi iz tocke 8.3 istog kodeksa, taj povjerenik, u sluc¢aju da moze
»utvrditi da je pojedinac o$te¢en namjernom povredom ili povredom iz nepaznje”, ovlasten je
obavijestiti tog pojedinca da postoji sumnja u nezakonito izvr$avanje ovlasti.

Glavni postupci i prethodna pitanja

Predmet C-203/15

Dana 9. travnja 2014. Tele2 Sverige, pruzatelj elektronickih komunikacijskih usluga sa sjedistem u
Svedskoj, obavijestio je PTS da ¢e, nakon proglasenja nistavosti Direktive 2006/24 presudom od
8. travnja 2014., Digital Rights Ireland i dr. (C-293/12 i C-594/12, u daljnjem tekstu: presuda Digital
Rights, EU:C:2014:238), to drustvo pocevsi od 14. travnja 2014. prestati zadrzavati podatke koji se
odnose na elektronicke komunikacije odredene LEK-om i da ¢e ukloniti podatke zadrzane do tog
datuma.

Dana 15. travnja 2014. Rikspolisstyrelsen (Opéa uprava nacionalne policije, Svedska) podnio je PTS-u
prituzbu zbog toga sto mu je Tele2 Sverige prestao priopcavati predmetne podatke.

Dana 29. travnja 2014. justitieminister (ministar pravosuda, Svedska) imenovao je posebnog izvjestitelja
odgovornog za analizu predmetnog $vedskog propisa u pogledu presude Digital Rights. U izvjestaju od
13. lipnja 2014., naslovljenom ,Datalagring, EU-rédtt och svensk rdtt, n° Ds 2014:23” (Zadrzavanje
podataka, pravo Unije i $vedsko pravo, u daljnjem tekstu: Izvjestaj iz 2014.), posebni izvjestitelj
zakljucio je da se nacionalni propis o zadrzavanju podataka poput onog u ¢lancima 16.a do 16.f LEK-a
ne protivi ni pravu Unije ni Europskoj konvenciji za zastitu ljudskih prava i temeljnih sloboda,
potpisanoj u Rimu 4. studenoga 1950. (u daljnjem tekstu: EKLJP). Posebni izvjestitelj istaknuo je da
presudu Digital Rights nije moguce tumaciti na nacin da je njome ograniceno saimo nacelo opceg i
neselektivnog zadrzavanja podataka. Prema tom izvjestitelju, presuda Digital Rights nije se smjela
tumaciti ni na nacin da je Sud u njoj utvrdio niz kriterija koji bi redom morali biti zadovoljeni kako bi
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se neki propis mogao smatrati proporcionalnim. Valja ocijeniti sve okolnosti kako bi se utvrdila
sukladnost $vedskog propisa s pravom Unije, poput opsega zadrzavanja podataka s obzirom na
odredbe o pristupu podacima, trajanju njihova zadrzavanja te zastiti i sigurnosti tih podataka.

Na toj osnovi, PTS je 19. lipnja 2014. obavijestio Tele2 Sverige da je povrijedio obveze iz nacionalnog
propisa time §to nije zadrzao podatke odredene u LEK-u tijekom Sest mjeseci s ciljem borbe protiv
kriminaliteta. Nalogom od 27. lipnja 2014. PTS mu je potom odredio da najkasnije 25. srpnja 2014.
izvrsi zadrzavanje tih podataka.

Smatrajudi da se IzvjeStaj iz 2014. temelji na pogresnom tumacenju presude Digital Rights i da se
obveza zadrzavanja podataka protivi temeljnim pravima zajamcenima Poveljom, Tele2 Sverige podnio
je tuzbu Férvaltningsrittenu i Stockholm (Upravni sud u Stockholmu, Svedska) protiv naloga od
27. lipnja 2014. Bududi da je taj sud odbio tuzbu presudom od 13. listopada 2014., Tele2 Sverige sudu
koji je uputio zahtjev podnio je zalbu na tu presudu.

Prema sudu koji je uputio zahtjev, sukladnost Svedskog propisa s pravom Unije mora se ocjenjivati s
obzirom na clanak 15. stavak 1. Direktive 2002/58. Naime, iako ta direktiva uspostavlja nacelo prema
kojem podaci o prometu i lokaciji moraju biti brisani ili u¢injeni anonimnima kada vise nisu potrebni
u svrhu prijenosa komunikacije, ¢lanak 15. stavak 1. navedene direktive uvodi iznimku od tog nacela
jer ovlas¢uje drzave clanice, kad je to opravdano jednim od razloga koje navodi, da ogranice tu obvezu
brisanja ili anonimiziranja ili cak odrede zadrzavanje podataka. Dakle, pravo Unije u odredenim
okolnostima dopusta zadrzavanje podataka o elektronickim komunikacijama.

Ipak, sud koji je uputio zahtjev dvoji o tome je li opca i neselektivha obveza zadrzavanja podataka o
elektronickim komunikacijama, poput one iz glavnog postupka, s obzirom na presudu Digital Rights, u
skladu s ¢lankom 15. stavkom 1. Direktive 2002/58, tumacenim u vezi s ¢lancima 7. i 8. i ¢lankom 52.
stavkom 1. Povelje. S obzirom na razli¢ita misljenja stranaka u tom pogledu, Sud se treba jednozna¢no
izjasniti o pitanju je li, kao $to to smatra Tele2 Sverige, opce i neselektivno zadrzavanje podataka o
elektronickim komunikacijama kao takvo protivno ¢lancima 7. i 8. i ¢lanku 52. stavku 1. Povelje ili,
kao $to to proizlazi iz Izvjestaja iz 2014., sukladnost takvog zadrzavanja podataka treba ocjenjivati s
obzirom na odredbe o pristupu podacima, njihovoj zastiti i sigurnosti kao i trajanju njihova
zadrzavanja.

U tim je okolnostima sud koji je uputio zahtjev odluc¢io prekinuti postupak i uputiti Sudu sljedeca
prethodna pitanja:

»1. Je li opéa obveza zadrzavanja podataka o prometu koja obuhvaca sve osobe, sva sredstva
elektronicke komunikacije i sve podatke o prometu bez ikakvih razlika, ogranicenja ili iznimki u
svthu borbe protiv kriminaliteta [..] u skladu s ¢lankom 15. stavkom 1. Direktive 2002/58,
uzimajuci u obzir ¢lanke 7. i 8. i ¢lanak 52. stavak 1. Povelje?

2. U slucaju negativnog odgovora na prvo pitanje, moze li se obveza zadrzavanja iznimno dopustiti:

(a) ako je pristup nacionalnih tijela zadrzanim podacima odreden na nacin opisan u tockama 19.
do 36. [odluke kojom se upuluje prethodno pitanje], i

(b) ako su sigurnost i zastita podataka uredeni na nacin opisan u toc¢kama 38. do 43. [odluke
kojom se upucuje prethodno pitanje], i

(c) ako svi relevantni podaci moraju biti zadrzani tijekom $est mjeseci, racunajuci od dana kad je

komunikacija zavrsena, te potom izbrisani, kako je opisano u tocki 37. [odluke kojom se
upucuje prethodno pitanje]?”
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Predmet C-698/15

T. Watson, P. Brice i G. Lewis podnijeli su, svaki posebno, High Courtu of Justice (England & Wales),
Queens’ Bench Division (Divisional Court) (Visoki sud (Engleska i Wales), odjel Queens’ Bench
(izdvojeno vijece), Ujedinjena Kraljevina) zahtjev za nadzor zakonitosti ¢lanka 1. DRIPA-e, pozivajuci
se osobito na nesukladnost tog ¢lanka s ¢lancima 7. i 8. Povelje kao i s ¢lankom 8. EKLJP-a.

Presudom od 17. srpnja 2015. High Court of Justice (England & Wales), Queens’ Bench Division
(Divisional Court) (Visoki sud (Engleska i Wales), odjel Queens’ Bench (izdvojeno vijece), Ujedinjena
Kraljevina) utvrdio je da su presudom Digital Rights uspostavljeni ,vazni zahtjevi u pravu Unije” koji
su primjenjivi na propise drzava ¢lanica u podrucju zadrzavanja podataka o komunikacijama i pristupu
takvim podacima. Prema misljenju tog suda, bududi da je Sud u toj presudi utvrdio da Direktiva
2006/24 nije u skladu s nacelom proporcionalnosti, nacionalni propis ¢iji je sadrzaj istovjetan njezinu
sadrzaju takoder ne moze biti u skladu s tim nacelom. Iz temeljne logike presude Digital Rights
proizlazi da zakonodavstvo kojim se uspostavlja op¢i sustav pravila o zadrzavanju podataka o
komunikacijama krsi prava zajamcena clancima 7. i 8. Povelje, pod uvjetom da ono nije dopunjeno
sustavom pravila o pristupu podacima, definiranim nacionalnim pravom, koji predvida dostatna
jamstva za zastitu tih prava. Clanak 1. DRIPA-e nije sukladan ¢lancima 7. i 8. Povelje, s obzirom na to
da se njime ne odreduju jasna i precizna pravila o pristupu zadrzanim podacima i njihovu koristenju te
se pristup tim podacima ne podvrgava prethodnom nadzoru suda ili neovisnog upravnog tijela.

Ministar unutarnjih poslova podnio je zalbu na tu presudu Courtu of Appeal (England & Wales) (Civil
Division) (Zalbeni sud (Engleska i Wales) (Gradanski odjel), Ujedinjena Kraljevina)).

Taj sud navodi da clanak 1. stavak 1. DRIPA-e ovlas¢uje ministra unutarnjih poslova da bez ikakva
prethodnog sudskog odobrenja ili odobrenja neovisnog upravnog tijela donese opca pravila kojima se
javnim telekomunikacijskim operatorima nalaze zadrzavanje svih podataka o bilo kojoj postanskoj ili
telekomunikacijskoj usluzi u trajanju od najviSe dvanaest mjeseci ako ocijeni da je takav zahtjev
potreban i proporcionalan radi provedbe ciljeva utvrdenih u propisu Ujedinjene Kraljevine. lako ti
podaci ne obuhvacaju sadrzaj komunikacije, oni bi mogli osobito narusavati privatnost korisnika
komunikacijskih usluga.

U odluci kojom se upucuje prethodno pitanje i u svojoj presudi od 20. studenoga 2015., donesenoj u
okviru zalbenog postupka, kojom je odlucio uputiti Sudu ovaj zahtjev za prethodnu odluku, sud koji
ga je uputio smatra da su nacionalna pravila o zadrzavanju podataka nuzno obuhvacéena ¢lankom 15.
stavkom 1. Direktive 2002/58 i stoga trebaju postovati zahtjeve koji proizlaze iz Povelje. Medutim, u
skladu s ¢lankom 1. stavkom 3. te direktive, zakonodavac Unije nije uskladio pravila o pristupu
zadrzanim podacima.

Kad je rije¢ o uc¢inku presude Digital Rights na pitanja iz glavnog postupka, sud koji je uputio zahtjev
navodi da je u predmetu koji je doveo do te presude Sud odlucivao o valjanosti Direktive 2006/24, a
ne nacionalnog propisa. Kad je rije¢ osobito o uskoj vezi izmedu zadrzavanja podataka i pristupa tim
podacima, bilo je nuzno da ta direktiva sadrzava niz jamstava i da se u presudi Digital Rights prilikom
ispitivanja zakonitosti pravila zadrzavanja podataka utvrdenih tom direktivom analiziraju pravila o
pristupu tim podacima. Sud stoga nije namjeravao u toj presudi odrediti vazne zahtjeve koji se
primjenjuju na nacionalne propise o pristupu podacima kojima se ne provodi pravo Unije. Nadalje,
argumentacija Suda bila je usko povezana s ciljem te direktive. Nacionalni propis treba, medutim,
ocjenjivati s obzirom na njegove ciljeve i kontekst.

Kad je rije¢ o potrebi upudivanja Sudu zahtjeva za prethodnu odluku, sud koji ga je uputio istice
¢injenicu da je na dan donos$enja odluke o upucivanju Sest sudova drugih drzava clanica, od kojih pet
najviSe instance, ponistilo nacionalno zakonodavstvo na temelju presude Digital Rights. Odgovor na
postavljena pitanja stoga nije ocit, iako je potreban za odluku o predmetima o kojima se vodi
postupak pred tim sudom.
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U tim je uvjetima Court of Appeal (England & Wales) (Civil Division) (Zalbeni sud (Engleska i Wales)
(Gradanski odjel)) odlucio prekinuti postupak i postaviti Sudu sljedeca prethodna pitanja:

»1. Uspostavlja li presuda Digital Rights (ukljuc¢ujuci osobito tocke 60. do 62.) vazne zahtjeve prava
Unije primjenjive na nacionalni sustav drzave ¢lanice koji ureduje pristup podacima zadrzanima u
skladu s nacionalnim zakonodavstvom s ciljem uskladivanja s ¢lancima 7. i 8. Povelje?

2. ProSiruje li presuda Digital Rights doseg ¢lanaka 7. i/ili 8. Povelje u odnosu na doseg ¢lanka 8.
EKLJP-a kako je utvrden sudskom praksom Europskog suda za ljudska prava?”

Postupak pred Sudom

Rjesenjem od 1. veljace 2016., Davis i dr. (C-698/15, neobjavljeno, EU:C:2016:70) predsjednik Suda
odlucio je prihvatiti zahtjev koji je uputio Court of Appeal (England & Wales) (Civil Division) (Zalbeni
sud (Engleska i Wales) (Gradanski odjel)) da se o predmetu C-698/15 odlucuje u ubrzanom postupku
iz ¢lanka 105. stavka 1. Poslovnika Suda.

Odlukom predsjednika Suda od 10. ozujka 2016. predmeti C-203/15 i C-698/15 spojeni su u svrhu
usmenog dijela postupka i donosenja presude.

O prethodnim pitanjima

Prvo pitanje u predmetu C-203/15

Svojim prvim pitanjem u predmetu C-203/15 Kammarritten i Stockholm (Upravni zalbeni sud u
Stockholmu) u biti pita treba li ¢lanak 15. stavak 1. Direktive 2002/58, u vezi s ¢lancima 7. i 8. i
¢lankom 52. stavkom 1. Povelje, tumaciti na nacin da mu se protivi nacionalni propis poput onoga u
glavnom postupku, kojim se u svrhu borbe protiv kriminaliteta odreduje opcée i neselektivno
zadrzavanje svih podataka o prometu i lokaciji svih pretplatnika i registriranih korisnika u vezi sa svim
sredstvima elektronicke komunikacije.

To pitanje osobito proizlazi iz ¢injenice da je Direktiva 2006/24, cije je prenosenje bilo cilj nacionalnog
propisa iz glavnog postupka, na temelju presude Digital Rights proglasena nevaljanom, ali da stranke
imaju razlicito misljenje o dosegu te presude i njezinu ucinku na navedeni propis, koji ureduje
zadrzavanje podataka o prometu i lokaciji kao i pristup nacionalnih tijela tim podacima.

Najprije valja ispitati spada li nacionalni propis poput onoga iz glavnog postupka u podrucje primjene
prava Unije.

Podrucje primjene Direktive 2002/58

Drzave ¢lanice koje su podnijele pisana ocitovanja Sudu izrazile su razli¢ita misljenja o tome spadaju li
i u kojoj mjeri nacionalni propisi o zadrzavanju podataka o prometu i lokaciji i pristupu nacionalnih
tijela tim podacima u svrhu borbe protiv kriminaliteta u podrucje primjene Direktive 2002/58. Dok su,
medu ostalim, belgijska, danska, njemacka, estonska, irska i nizozemska vlada izrazile misljenje da na
takvo pitanje valja odgovoriti potvrdno, ceska vlada predlozila je nijecan odgovor, primijetivsi da je
jedini cilj tih propisa borba protiv kriminaliteta. Kad je rije¢ o vladi Ujedinjene Kraljevine, ona je
navela da u podrudje primjene te direktive spadaju samo propisi o zadrzavanju podataka, a ne oni o
pristupu tim podacima nadleznih nacionalnih tijela u podrucju kaznenog progona.
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Kad je rije¢, naposljetku, o Komisiji, iako je ona u pisanim ocitovanjima podnesenima Sudu u predmetu
C-203/15 smatrala da nacionalni propis iz glavnog postupka spada u podrucje primjene Direktive
2002/58, u svojim pisanim ocitovanjima u predmetu C-698/15 ustvrdila je da samo nacionalna pravila
o zadrzavanju podataka, a ne ona o pristupu nacionalnih tijela tim podacima, spadaju u podrucje
primjene te direktive. Komisija ipak smatra da potonja trebaju biti uzeta u obzir kako bi se ocijenilo
¢ini li nacionalni propis kojim se ureduje zadrzavanje podataka od strane pruzatelja elektronickih
komunikacijskih usluga proporcionalno mijesanje u temeljna prava zajamcena ¢lancima 7. i 8. Povelje.

U tom pogledu valja navesti da se podrucje primjene Direktive 2002/58 mora ocjenjivati vodeci racuna
osobito o njezinoj opcoj strukturi.

Na temelju svojeg c¢lanka 1. stavka 1., Direktiva 2002/58 predvida, medu ostalim, uskladivanje
nacionalnih odredbi drzava clanica koje trebaju osigurati ujednacenu razinu zastite temeljnih prava i
sloboda, a posebno prava na privatnost i povjerljivost u vezi s obradom osobnih podataka u podrucju
elektronickih komunikacija.

Clanak 1. stavak 3. te direktive isklju¢uje iz njezina podrucja primjene ,aktivnosti drzave” u ondje
predvidenim podrucjima, odnosno osobito aktivnosti drzave u kaznenom podrucju i podrucjima koja
se odnose na javnu sigurnost, obranu, drzavnu sigurnost, ukljucuju¢i gospodarsku dobrobit drzave
kada se aktivnosti odnose na pitanja drzavne sigurnosti (vidjeti, analogijom, kad je rije¢ o ¢lanku 3.
stavku 2. prvom podstavku Direktive 95/46, presude od 6. studenoga 2003., Lindqvist, C-101/01,
EU:C:2003:596, t. 43. i od 16. prosinca 2008., Satakunnan Markkinaporssi i Satamedia, C-73/07,
EU:C:2008:727, t. 41.).

Kad je rije¢ o ¢lanku 3. Direktive 2002/58, u njemu je odredeno da se ona primjenjuje na obradu
osobnih podataka vezanih uz pruzanje javno dostupnih usluga elektronickih komunikacija na javno
dostupnim komunikacijskim mrezama u Uniji, ukljuc¢uju¢i javne komunikacijske mreze koje
podrzavaju prikupljanje podataka i naprava za identifikaciju (u daljnjem tekstu: elektronicke
komunikacijske usluge). Stoga valja smatrati da navedena direktiva ureduje aktivnosti pruzatelja takvih
usluga.

Clanak 15. stavak 1. Direktive 2002/58 ovla$¢uje drzave ¢lanice da donesu, uz postovanje njome
predvidenih uvjeta, ,zakonske mjere kojima e ograniciti opseg prava i obveza koji pruzaju ¢lanak 5.,
clanak 6., ¢lanak 8. stavci 1., 2., 3. i 4., te clanak 9. [te] direktive”. Drugom recenicom clanka 15.
stavka 1. navedene direktive primjera radi navedene su mjere koje drzave ¢lanice tako mogu donijeti, a
»kojima se omogucuje zadrzavanje podataka”.

Doista, zakonske mjere iz c¢lanka 15. stavka 1. Direktive 2002/58 odnose se na drzavne aktivnosti ili
aktivnosti drzavnih tijela, koje nisu svojstvene aktivnostima pojedinaca (vidjeti u tom smislu presudu
od 29. sije¢nja 2008., Promusicae, C-275/06, EU:C:2008:54, t. 51.). Nadalje, ciljevi kojima na temelju te
odredbe takve mjere moraju teziti — u predmetnom slucaju zastita nacionalne sigurnosti, obrane i javne
sigurnosti kao i sprecavanje, istraga, otkrivanje i progon kaznenih djela odnosno neovlastene uporabe
elektronickog komunikacijskog sustava — u biti se preklapaju s ciljevima aktivnosti iz clanka 1.
stavka 3. te direktive.

Ipak, s obzirom na opéu strukturu Direktive 2002/58, elementi navedeni u prethodnoj tocki ove
presude ne omogucuju zakljucak da su zakonske mjere iz njezina c¢lanka 15. stavka 1. iskljucene iz
podrudja primjene te direktive jer bi u suprotnom navedena odredba ostala bez ikakva korisnog
ucinka. Ta odredba nuzno pretpostavlja da nacionalne mjere koje su njome predvidene, poput onih
koje se odnose na zadrzavanje podataka u svrhu borbe protiv kriminaliteta, spadaju u podrucje
primjene spomenute direktive jer potonja izricito ovlascuje drzave clanice da ih donesu samo uz
postovanje uvjeta koje predvida.
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Nadalje, zakonske mjere predvidene u clanku 15. stavku 1. Direktive 2002/58 ureduju, u svrhu
spomenutu u toj odredbi, aktivnosti pruzatelja elektronickih komunikacijskih usluga. Slijedom toga,
navedenu odredbu te direktive, u vezi s njezinim clankom 3., valja tumaciti na nacin da takve
zakonske mjere spadaju u podrucje njezine primjene.

U to podrucdje primjene osobito spada zakonska mjera poput one u glavnom postupku, koja tim
pruzateljima nalaze zadrzavanje podataka o prometu i lokaciji jer se takva aktivnost nuzno odnosi na
to da oni obraduju osobne podatke.

U navedeno podrucje primjene spada i zakonska mjera poput one u glavhom postupku o pristupu
nacionalnih tijela podacima koje su zadrzali pruzatelji elektronickih komunikacijskih usluga.

Naime, zastita povijerljivosti elektronickih komunikacija i s njima povezanih podataka o prometu,
zajamcena clankom 5. stavkom 1. Direktive 2002/58, primjenjuje se na mjere koje poduzimaju sve
osobe osim korisnika, bez obzira na to radi li se o privatnim osobama odnosno tijelima ili o drzavnim
tijelima. Kao s$to to potvrduje uvodna izjava 21. te direktive, njezin je cilj sprijeciti neovlasten ,pristup”
komunikacijama, ukljucuju¢i ,podatke koji se odnose na takve komunikacije”, kako bi se zastitila
povjerljivost elektronickih komunikacija.

U tim okolnostima, zakonska mjera kojom drzava ¢lanica na temelju clanka 15. stavka 1. Direktive
2002/58 nalaze pruzateljima elektronickih komunikacijskih usluga da, u svrhu navedenu u toj odredbi
i pod uvjetima odredenima u takvoj mjeri, odobri nacionalnim tijelima pristup podacima koje su
zadrzali navedeni pruzatelji odnosi se na njihovu obradu osobnih podataka koja spada u podrucje
primjene iste direktive.

Nadalje, budué¢i da se zadrzavanje podataka izvrSava samo u svrhu da oni, prema potrebi, budu
dostupni nadleznim nacionalnim tijelima, nacionalni propis kojim se odreduje zadrzavanje podataka u
nacelu nuzno podrazumijeva odredbe o pristupu nadleznih nacionalnih tijela podacima koje su
zadrzali pruzatelji elektronickih komunikacijskih usluga.

To tumacenje potkrijepljeno je ¢lankom 15. stavkom 1.b Direktive 2002/58, prema kojem pruzatelji
uspostavljaju unutarnje postupke za odgovaranje na zahtjeve za pristup osobnim podacima korisnika
na temelju nacionalnih odredbi donesenih u skladu s ¢lankom 15. stavkom 1. te direktive.

Iz prethodno navedenog proizlazi da nacionalni propis poput onoga u glavnim postupcima u
predmetima C-203/15 i C-698/15 spada u podrudje primjene Direktive 2002/58.

Tumacenje ¢lanka 15. stavka 1. Direktive 2002/58 s obzirom na ¢lanke 7., 8. i 11. i ¢lanak 52. stavak 1.
Povelje

Valja navesti da, u skladu s ¢lankom 1. stavkom 2. Direktive 2002/58, njezine odredbe ,pojasnjavaju i
nadopunjuju” Direktivu 95/46. Kao $to je to navedeno u njezinoj uvodnoj izjavi 2., cilj je Direktive
2002/58, medu ostalim, postovanje prava odredenih u ¢lancima 7. i 8. Povelje. U tom pogledu, iz
obrazlozenja prijedloga Direktive Europskog parlamenta i Vije¢a o obradi osobnih podataka i zastiti
privatnosti u podrudju elektronickih komunikacija (COM (2000) 385 final), na temelju kojeg je
donesena Direktiva 2002/58, proizlazi da je zakonodavac Unije zelio ,postici to da visoka razina zastite
osobnih podataka i privatnog zivota bude i dalje zajamcena za sve elektronicke komunikacijske usluge,
bez obzira na primijenjenu tehnologiju”.

U tu svrhu, Direktiva 2002/58 sadrzava posebne odredbe kojima je cilj, kao §to to proizlazi, medu
ostalim, iz njezinih uvodnih izjava 6. i 7., zastititi korisnike elektronickih komunikacijskih usluga od
opasnosti za osobne podatke i privatni Zivot koje su rezultat novih tehnologija i ve¢e sposobnosti
automatskog pohranjivanja i obrade podataka.
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Clanak 5. stavak 1. te direktive, medu ostalim, predvida da drzave ¢lanice putem svojih zakonodavstava
osiguravaju povjerljivost komunikacija i s time povezanih podataka o prometu koji se $alju preko javne
komunikacijske mreze i javho dostupnih elektronickih komunikacijskih usluga.

Nacelo povijerljivosti komunikacija uspostavljeno Direktivom 2002/58 podrazumijeva, medu ostalim,
kao $to to proizlazi iz druge recenice ¢lanka 5. stavka 1. te direktive, nacelnu zabranu svim osobama
koje nisu korisnici da bez pristanka potonjih pohranjuju podatke o prometu povezane s elektronickim
komunikacijama. Jedine iznimke ¢ine osobe koje imaju zakonsko dopustenje u skladu s ¢lankom 15.
stavkom 1. te direktive i tehnicko pohranjivanje koje je nuzno za prijenos komunikacije (vidjeti u tom
smislu presudu od 29. sije¢nja 2008., Promusicae, C-275/06, EU:C:2008:54, t. 47.).

Stoga, kao $to to potvrduju uvodne izjave 22. i 26. Direktive 2002/58, na temelju njezina ¢lanka 6.,
obrada i pohrana podataka o prometu dopustena je samo u svrhu napladivanja usluge, marketinga
elektronickih komunikacijskih usluga ili pruzanja usluge s posebnom tarifom (vidjeti u tom smislu
presudu od 29. sije¢nja 2008., Promusicae, C-275/06, EU:C:2008:54, t. 47. i 48.). Kad je osobito rije¢ o
naplacivanju usluga, takva je obrada dopustena samo do kraja razdoblja tijekom kojeg se racun moze
pravno pobijati ili tijekom kojeg se moze zahtijevati placanje. Nakon proteka tog razdoblja, obradeni i
pohranjeni podaci moraju se obrisati ili uciniti anonimnima. Kad je rije¢ o podacima o lokaciji koji
nisu podaci o prometu, ¢lanak 9. stavak 1. te direktive predvida da se oni mogu obradivati samo pod
odredenim uvjetima i nakon $to su ucinjeni anonimnima odnosno uz pristanak korisnika ili
pretplatnika.

Doseg odredbi ¢lanaka 5. i 6. i clanka 9. stavka 1. Direktive 2002/58, ¢iji je cilj zajamciti povjerljivost
komunikacija i s njima povezanih podataka te na najmanju moguéu mjeru smanjiti rizik od
zlouporabe, treba, nadalje, ocjenjivati u vezi s uvodnom izjavom 30. te direktive, na temelju koje
»sustave pruzanja elektronickih komunikacijskih mreza i usluga treba koncipirati tako da ogranice
koli¢inu nuznih osobnih podataka na strogi minimum”.

Doista, ¢lanak 15. stavak 1. Direktive 2002/58 omogudava drzavama ¢lanicama da uvedu iznimke od
nacela, propisanog u clanku 5. stavku 1. te direktive, prema kojem su obvezne jamciti povjerljivost
osobnih podataka kao i iznimke od odgovarajuéih obveza, spomenutih osobito u ¢lancima 6. i 9.
navedene direktive (vidjeti u tom smislu presudu od 29. sije¢nja 2008., Promusicae, C-275/06,
EU:C:2008:54, t. 50.).

Ipak, u mjeri u kojoj clanak 15. stavak 1. Direktive 2002/58 omogucuje drzavama clanicama da
ogranice doseg nacela prema kojem su obvezne osigurati povjerljivost komunikacija i s njima
povezanih podataka o prometu, treba ga, sukladno ustaljenoj sudskoj praksi Suda, usko tumaditi
(vidjeti analogijom presudu od 22. studenoga 2012., Probst, C-119/12, EU:C:2012:748, t. 23.). Tgqj
¢lanak stoga ne moze opravdati to da odstupanje od obveznosti tog nacela i osobito od zabrane
pohrane tih podataka, predvidene u clanku 5. Direktive 2002/58, postane pravilo, kako potonja
odredba ne bi izgubila na svojem dosegu.

U tom pogledu valja navesti da prva recenica ¢lanka 15. stavka 1. Direktive 2002/58 predvida da njome
odredene zakonske mjere kojima se odstupa od nacela povijerljivosti komunikacija i s njima povezanih
podataka o prometu mora za cilj imati ,zastit[u] nacionalne sigurnosti (odnosno drzavne sigurnosti),
obrane, javne sigurnosti te sprecavanjle], istrage, otkrivanja i progona kaznenih djela odnosno
neovlastene uporabe elektronickog komunikacijskog sustava” ili drugi cilj predviden ¢lankom 13.
stavkom 1. Direktive 95/46 na koji upucuje prva recCenica clanka 15. stavka 1. Direktive 2002/58
(vidjeti u tom smislu presudu od 29. sije¢nja 2008., Promusicae, C-275/06, EU:C:2008:54, t. 53.).
Takvo je nabrajanje ciljeva iscrpno, kao $to to proizlazi iz druge recenice clanka 15. stavka 1. te
direktive, na temelju kojeg zakonske mjere moraju biti opravdane ,razlozima odredenim” u prvoj
recenici ¢lanka spomenute odredbe Direktive. Posljedi¢no tomu, drzave ¢lanice ne mogu donijeti takve
mjere u druge svrhe osim onih nabrojenih u potonjoj odredbi.
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Nadalje, treca recenica clanka 15. stavka 1. Direktive 2002/58 odreduje da ,[s]ve mjere [iz navedene
odredbe] moraju biti u skladu s opéim nacelima prava [Unije], ukljucujudi ona iz ¢lanka 6. stavaka 1. i
2. [UEU-a]”, medu kojima se nalaze opca nacela i temeljna prava koja su od tada zajamcena Poveljom.
Clanak 15. stavak 1. Direktive 2002/58 treba, dakle, tumadciti s obzirom na temeljna prava zajamcena
Poveljom (vidjeti analogijom, kad je rije¢ o Direktivi 95/46, presude od 20. svibnja 2003,
Osterreichischer Rundfunk i dr., C-465/00, C-138/01 i C-139/01, EU:C:2003:294, t. 68.; od 13. svibnja
2014., Google Spain i Google, C-131/12, EU:C:2014:317, t. 68. i od 6. listopada 2015., Schrems,
C-362/14, EU:C:2015:650, t. 38.).

U tom pogledu valja naglasiti da obveza zadrzavanja podataka o prometu, koju na temelju nacionalnog
propisa poput onoga u glavnom postupku imaju pruzatelji elektronickih komunikacijskih usluga, kako
bi se, u slucaju potrebe, ti podaci ucinili dostupnima nadleznim nacionalnim tijelima, postavlja pitanja
ne samo u vezi s poStovanjem clanaka 7. i 8. Povelje, koji su izri¢ito spomenuti u prethodnim
pitanjima, ve¢ i u vezi sa slobodom izrazavanja, zajamc¢enom u c¢lanku 11. Povelje (vidjeti analogijom,
kad je rije¢ o Direktivi 2006/24, presudu Digital Rights, t. 25. i 70.).

Stoga vaznost kako prava na posStovanje privatnosti zajamcenog ¢lankom 7. Povelje tako i prava na
postovanje osobnih podataka zajamcenog njezinim c¢lankom 8., kao §to to proizlazi iz sudske prakse
Suda (vidjeti u tom smislu presudu od 6. listopada 2015., Schrems, C-362/14, EU:C:2015:650, t. 39. i
navedenu sudsku praksu), mora biti uzeta u obzir prilikom tumacenja clanka 15. stavka 1. Direktive
2002/58. Isto vrijedi za pravo na slobodu izrazavanja, s obzirom na osobitu vaznost koju ona uziva u
svakom demokratskom drustvu. To temeljno pravo, zajamceno u clanku 11. Povelje, jedan je od
osnovnih temelja demokratskog i pluralistickog drustva te je dio vrijednosti na kojima, u skladu s
clankom 2. UEU-a, pociva Unija (vidjeti u tom smislu presude od 12. lipnja 2003., Schmidberger,
C-112/00, EU:C:2003:333, t. 79. i od 6. rujna 2011., Patriciello, C-163/10, EU:C:2011:543, t. 31.).

U tom pogledu valja podsjetiti da, u skladu s ¢lankom 52. stavkom 1. Povelje, svako ogranicenje pri
ostvarivanju njome priznatih prava i sloboda mora biti predvideno zakonom i mora postovati bit tih
prava i sloboda. Podlozno nacelu proporcionalnosti, ograniCenja pri ostvarivanju tih prava i sloboda
moguca su samo ako su potrebna i ako stvarno odgovaraju ciljevima od opceg interesa koje priznaje
Unija ili potrebi zastite prava i sloboda drugih osoba (presuda od 15. veljace 2016., N., C-601/15 PPU,
EU:C:2016:84, t. 50.).

S obzirom na posljednjenavedeno, prva recenica ¢lanka 15. stavka 1. Direktive 2002/58 odreduje da
drzave ¢lanice mogu donijeti mjeru kojom se odstupa od nacela povjerljivosti komunikacija i s njima
povezanih podataka o prometu kad ona predstavlja ,nuznu, prikladnu i razmjernu mjeru unutar
demokratskog drustva” s obzirom na ciljeve utvrdene tom odredbom. Kad je rijec o uvodnoj izjavi 11.
te direktive, u njoj je pojasnjeno da mjera te naravi mora biti ,strogo” razmjerna svrsi za koju se
poduzima. U pogledu, osobito, zadrzavanja podataka, druga recenica clanka 15. stavka 1. navedene
direktive zahtijeva da se ono provodi ,tijekom ogranicenog razdoblja” i dok je ,opravdano” jednim od
razloga odredenim u prvoj recenici ¢lanka 15. stavka 1. te direktive.

Postovanje nacela proporcionalnosti takoder proizlazi iz ustaljene sudske prakse Suda prema kojoj
zaStita temeljnog prava na postovanje privatnog zivota na razini Unije zahtijeva da su odstupanja i
ograniCenja u zastiti osobnih podataka u granicama onoga $to je strogo nuzno (presude od
16. prosinca 2008., Satakunnan Markkinapdrssi i Satamedia, C-73/07, EU:C:2008:727, t. 56.; od
9. studenoga 2010., Volker und Markus Schecke i Eifert, C-92/09 i C-93/09, EU:C:2010:662, t. 77.;
Digital Rights, t. 52. i od 6. listopada 2015., Schrems, C-362/14, EU:C:2015:650, t. 92.).

Kad je rije¢ o pitanju ispunjava li nacionalni propis poput onoga u predmetu C-203/15 te uvjete, valja
navesti da je njime odredeno opce i neselektivno zadrzavanje svih podataka o prometu i lokaciji svih
pretplatnika i registriranih korisnika u pogledu svih sredstava elektronicke komunikacije te da su
njime pruzatelji elektronickih komunikacijskih usluga obvezni sustavno i stalno zadrzavati te podatke,
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i to bez bilo kakve iznimke. Kako to proizlazi iz odluke kojom se upucuje prethodno pitanje, kategorije
podataka predvidene tim propisom u biti odgovaraju onima cije je zadrzavanje uredeno Direktivom
2006/24.

Podaci koje trebaju zadrzati pruzatelji elektroni¢kih komunikacijskih usluga omogucavaju pronalazenje
i identifikaciju izvora komunikacije i njezina odredista, utvrdivanje datuma, vremena, trajanja i vrste
komunikacije, pronalazenje i identifikaciju komunikacijske opreme korisnikd kao i otkrivanje lokacije
mobilne komunikacijske opreme. Medu tim podacima nalaze se, medu ostalim, ime i adresa
pretplatnika ili registriranog korisnika, broj telefona pozivatelja i pozvani broj kao i IP adresa za
internetske usluge. Ti podaci osobito omogucavaju saznanje s kojom je osobom pretplatnik ili
registrirani korisnik komunicirao i kojim sredstvom kao i utvrdivanje vremena komunikacije i mjesta s
kojeg se ona odvijala. Nadalje, oni omogucavaju uvid u ucestalost komunikacija pretplatnika ili
registriranog korisnika s odredenim osobama tijekom danog razdoblja (vidjeti analogijom, kad je rije¢
o Direktivi 2006/24, presudu Digital Rights, t. 26.).

Ti podaci, uzeti zajedno, mogu omoguditi donoSenje vrlo preciznih zaklju¢aka o privatnom zivotu
osoba ciji su podaci zadrzani, kao $to su svakodnevne navike, mjesta trajnih ili privremenih boravista,
dnevna ili druga kretanja, obavljane aktivnosti, drustveni odnosi i drustvene sredine koje su te osobe
posjecivale (vidjeti analogijom, kad je rije¢ o Direktivi 2006/24, presudu Digital Rights, t. 27.). Ti
podaci osobito omogucuju, kao sto je to naveo nezavisni odvjetnik u tockama 253., 254. i 257. do 259.
svojeg misljenja, utvrdivanje profila predmetnih osoba, $to je jednako osjetljiva informacija s obzirom
na pravo na postovanje privatnog zivota, kao i sam sadrzaj komunikacija.

Mijesanje takvog propisa u temeljna prava utvrdena clancima 7. i 8. Povelje Sirokog je dosega i treba ga
smatrati osobito ozbiljnim. Okolnost da se zadrzavanje podataka izvrSava a da o tome Kkorisnici
elektronickih komunikacija nisu obavijesteni moze kod doti¢nih osoba stvoriti osjecaj da je njihov
privatni zivot predmet trajnog nadzora (vidjeti analogijom, kad je rije¢ o Direktivi 2006/24, presudu
Digital Rights, t. 37.).

Iako takvim propisom nije odobreno zadrzavanje sadrzaja komunikacije te stoga ne moze povrijediti
bitan sadrzaj navedenih prava (vidjeti analogijom, kad je rije¢ o Direktivi 2006/24, presudu Digital
Rights, t. 39.), zadrzavanje podataka o prometu i lokaciji moze ipak imati utjecaj na uporabu
elektronickih komunikacijskih sredstava i stoga na uzivanje tih korisnika njihove slobode izrazavanja
zajamcene u cClanku 11. Povelje (vidjeti analogijom, kad je rije¢ o Direktivi 2006/24, presudu Digital
Rights, t. 28.).

S obzirom na ozbiljnost mijesanja u predmetna temeljna prava utvrdenog nacionalnim propisom, koji u
svrhu borbe protiv kriminaliteta odreduje zadrzavanje podataka o prometu i lokaciji, samo borba protiv
teskih kaznenih djela moze opravdati takvu mjeru (vidjeti analogijom, u pogledu Direktive 2006/24,
presudu Digital Rights, t. 60.).

Nadalje, iako ucinkovitost borbe protiv teskih kaznenih djela, a osobito protiv organiziranog kriminala i
terorizma, moze u velikoj mjeri ovisiti o primjeni modernih istraznih tehnika, takav cilj u opéem
interesu, koliko god bio temeljan, ne moze sam opravdati da se nacionalni propis koji odreduje opce i
neselektivno zadrzavanje svih podataka o prometu i lokaciji smatra nuznim u svrhu navedene borbe
(vidjeti analogijom, kad je rije¢ o Direktivi 2006/24, presudu Digital Rights, t. 51.).

U tom pogledu, s jedne strane, valja navesti da je ucinak takvog propisa, s obzirom na njegove znacajke
opisane u tocki 97. ove presude, to da je zadrzavanje podataka o prometu i lokaciji pravilo, iako sustav
uspostavljen Direktivom 2002/58 zahtijeva da to zadrzavanje podataka bude iznimka.

S druge strane, nacionalni propis poput onoga u glavnom postupku, koji na opcenit nac¢in obuhvaca sve

pretplatnike i registrirane korisnike te se odnosi na sva sredstva elektronicke komunikacije kao i na sve
podatke o prometu, ne predvida nikakvo razlikovanje, ogranicenje ili iznimku s obzirom na cilj koji se
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zeli posti¢i. On se opcenito odnosi na sve osobe koje se koriste elektronickim komunikacijskim
uslugama a da se pritom te osobe ne nalaze, ¢ak ni posredno, u situaciji koja moze dovesti do kaznenih
progona. On se, dakle, primjenjuje i na osobe za koje ne postoji nikakva naznaka koja bi navela na
misljenje da njihovo ponasanje moze imati vezu, ¢ak i posrednu ili daleku, s teskim kaznenim djelima.
Nadalje, on ne predvida nikakvu iznimku pa se primjenjuje i na osobe ¢ije su komunikacije prema
pravilima nacionalnog prava podvrgnute profesionalnoj tajni (vidjeti analogijom, kad je rije¢ o Direktivi
2006/24, presudu Digital Rights, t. 57. i 58.).

Takav propis ne zahtijeva nikakav odnos izmedu podataka cCije je zadrzavanje propisano i prijetnje
javnoj sigurnosti. Posebice, on nije ograni¢en na zadrzavanje podataka iz jednog privremenog razdoblja
i/ili jednog odredenog zemljopisnog podrudja i/ili jednog kruga osoba koje mogu na bilo koji nacin biti
umijeSane u tesko kazneno djelo ili na osobe koje, ako se zadrze njihovi podaci, mogu zbog drugih
razloga doprinijeti borbi protiv kriminaliteta (vidjeti analogijom, kad je rije¢ o Direktivi 2006/24,
presudu Digital Rights, t. 59.).

Nacionalni propis poput onoga u glavnom postupku prelazi, dakle, granice strogo nuznog i ne moze se
smatrati opravdanim u demokratskom drustvu, kao $to to zahtijeva ¢lanak 15. stavak 1. Direktive
2002/58, u vezi s ¢lancima 7., 8. i 11. i ¢lankom 52. stavkom 1. Povelje.

Nasuprot tomu, clanku 15. stavku 1. Direktive 2002/58, u vezi s ¢lancima 7., 8. i 11. i ¢lankom 52.
stavkom 1. Povelje, ne protivi se to da drzava clanica donese propis koji s ciljem prevencije
omogucava ciljano zadrzavanje podataka o prometu i lokaciji u svrhu borbe protiv teskih kaznenih
djela, pod uvjetom da zadrzavanje podataka — kad je rije¢ o kategorijama podataka koji trebaju biti
zadrzani, predvidenim komunikacijskim sredstvima, osobama na koje se zadrzavanje odnosi kao i
njegovu trajanju — bude ograniceno na ono $to je strogo nuzno.

Kako bi bili ispunjeni zahtjevi odredeni u prethodnoj tocki ove presude, taj nacionalni propis mora, kao
prvo, odrediti jasna i precizna pravila kojima se ureduje doseg i primjena takve mjere zadrzavanja
podataka te propisati minimalne uvjete, na nacin da osobe ciji su podaci zadrzani raspolazu dostatnim
jamstvima koja omogucuju ucinkovitu zastitu njihovih osobnih podataka od rizika zlouporabe. On
mora osobito naznaciti u kojim okolnostima i pod kojim uvjetima mjera zadrzavanja podataka moze
biti preventivho donesena, jamceci njezino ograni¢avanje na ono §to je strogo nuzno (vidjeti
analogijom, u pogledu Direktive 2006/24, presudu Digital Rights, t. 54. i navedenu sudsku praksu).

Kao drugo, kad je rijeCc o materijalnim uvjetima koje mora ispuniti nacionalni propis koji u okviru
borbe protiv kriminaliteta omogucuje preventivho zadrzavanje podataka o prometu i lokaciji, kako bi
se osiguralo da to zadrzavanje bude ograni¢eno na ono §to je strogo nuzno, valja navesti da, iako se
takvi uvjeti mogu razlikovati ovisno o mjerama donesenima s ciljem sprecavanja, istrage, otkrivanja i
progona teskih kaznenih djela, zadrzavanje podataka ipak mora nastaviti ispunjavati objektivne
kriterije, uspostavljaju¢i vezu izmedu podataka koje treba zadrzati i cilja koji se nastoji postici.
Navedeni uvjeti moraju se u praksi pokazati takvima da mogu ucinkovito ograniciti doseg mjere i
stoga javnosti na koju se ona odnosi.

Kad je rije¢ o ogranicenju takve mjere u pogledu javnosti i okolnosti na koje se ona potencijalno
odnosi, nacionalni propis mora se temeljiti na objektivnim kriterijima koji omogucuju obuhvacdanje
javnosti ¢iji podaci mogu otkriti vezu, makar i posrednu, s teskim kaznenim djelima, doprinosenje na
bilo koji nacin borbi protiv teskih kaznenih djela ili sprecavanje ozbiljne opasnosti za javnu
sigurnost. Takvo ograni¢enje moze se osigurati na temelju zemljopisnog kriterija kad nadlezna
nacionalna tijela na temelju objektivnih elemenata utvrde da na jednom ili vise zemljopisnih podrucja

postoji pojacana opasnost od pripremanja ili pocinjenja takvih djela.
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S obzirom na sva prethodna razmatranja, na prvo pitanje u predmetu C-203/15 valja odgovoriti tako da
¢lanak 15. stavak 1. Direktive 2002/58, u vezi s ¢lancima 7., 8. i 11. i ¢lankom 52. stavkom 1. Povelje,
treba tumaciti na nacin da mu se protivi nacionalni propis poput onoga u glavhom postupku, koji u
cilju borbe protiv kriminaliteta odreduje opce i neselektivnho zadrzavanje svih podataka o prometu i
lokaciji svih pretplatnika i registriranih korisnika u pogledu svih sredstava elektronicke komunikacije.

Drugo pitanje u predmetu C-203/15 i prvo pitanje u predmetu C-698/15

Najprije valja navesti da je Kammarrétten i Stockholm (Upravni Zalbeni sud u Stockholmu) drugo
pitanje u predmetu C-203/15 postavio samo u slucaju nijecnog odgovora na prvo pitanje u navedenom
predmetu. To drugo pitanje, medutim, ne ovisi o tome ima li zadrzavanje podataka opd¢i ili ciljani
karakter, kako je predvideno u tockama 108. do 111. ove presude. Stoga valja zajedno odgovoriti na
drugo pitanje u predmetu C-203/15 i prvo pitanje u predmetu C-698/15, koje je postavljeno neovisno
o dosegu obveze zadrzavanja podataka odredene pruzateljima elektronickih komunikacijskih usluga.

Drugim pitanjem u predmetu C-203/15 i prvim pitanjem u predmetu C-698/15 sudovi koji su uputili
zahtjeve u biti pitaju treba li ¢lanak 15. stavak 1. Direktive 2002/58, u vezi s ¢lancima 7. i 8. i
¢lankom 52. stavkom 1. Povelje, tumaciti na nacin da mu se protivi nacionalni propis kojim se ureduje
zastita i sigurnost podataka o prometu i lokaciji i osobito pristup nadleznih nacionalnih tijela
zadrzanim podacima a da svrha tog pristupa nije ogranicena na borbu protiv teskih kaznenih djela, da
se navedeni pristup ne podvrgava prethodnom nadzoru suda ili neovisnog upravnog tijela te da se ne
zahtijeva da predmetni podaci budu zadrzani na podrud¢ju Unije.

Kad je rije¢ o ciljevima koji mogu opravdati nacionalni propis kojim se odstupa od nacela povjerljivosti
elektronickih komunikacija, valja podsjetiti da, u mjeri u kojoj je, kako je to utvrdeno u tockama 90. i
102. ove presude, nabrajanje ciljeva u prvoj recenici ¢lanka 15. stavka 1. Direktive 2002/58 iscrpnog
karaktera, pristup zadrzanim podacima mora ucinkovito i strogo ispunjavati jedan od tih ciljeva.
Nadalje, budu¢i da cilj tog propisa mora biti u vezi s ozbiljnos¢u mijesanja u temeljna prava koje
uzrokuje taj pristup, slijedi da u podrucju sprecavanja, istrage, otkrivanja i progona kaznenih djela
samo borba protiv teskih kaznenih djela moze opravdati takav pristup zadrzanim podacima.

Kad je rije¢ o postovanju nacela proporcionalnosti, nacionalni propis koji ureduje uvjete pod kojima
pruzatelji elektronickih komunikacijskih usluga moraju nadleznim nacionalnim tijelima odobriti
pristup zadrzanim podacima, u skladu s onim sto je utvrdeno u tockama 95. i 96. ove presude, mora
osigurati da do takvog pristupa dode samo u granicama onoga $to je strogo nuzno.

Nadalje, budu¢i da zakonske mjere iz c¢lanka 15. stavka 1. Direktive 2002/58, u skladu s njezinom
uvodnom izjavom 11., trebaju biti ,podlozne prikladnim zastitnim mehanizmima”, takva mjera, kao
$to to proizlazi iz sudske prakse navedene u tocki 109. ove presude, mora propisati jasna i precizna
pravila kojima se naznacuje u kojim okolnostima i pod kojim uvjetima pruzatelji elektronickih
komunikacijskih usluga trebaju nadleznim nacionalnim tijelima odobriti pristup podacima. Takoder,
takva mjera mora biti zakonski obvezujuc¢a u unutarnjem pravu.

Kako bi se osiguralo da pristup nadleznih nacionalnih tijela zadrzanim podacima bude ogranicen na
ono $to je strogo nuzno, na nacionalnom je pravu da utvrdi uvjete pod kojima pruzatelji elektronickih
komunikacijskih usluga moraju odobriti takav pristup. Ipak, predmetni nacionalni propis ne moze se
ograniciti na zahtjev da pristup odgovara jednom od ciljeva iz ¢lanka 15. stavka 1. Direktive 2002/58,
cak i ako je taj cilj borba protiv teskih kaznenih djela. Takav nacionalni propis takoder mora
predvidjeti materijalne i postupovne uvjete kojima se ureduje pristup nadleznih nacionalnih tijela
zadrzanim podacima (vidjeti analogijom, kad je rije¢ o Direktivi 2006/24, presudu Digital Rights,
t. 61.).
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Posljedicno tomu, bududi da se opéi pristup svim zadrzanim podacima, neovisno o tome postoji li
ikakva veza, bilo i posredna, s ciljem koji se nastoji posti¢i, ne moze smatrati ogranicenim na ono $to
je strogo nuzno, predmetni nacionalni propis mora se temeljiti na objektivnim kriterijima kako bi
definirao okolnosti i uvjete u kojima nadleznim nacionalnim tijelima treba biti odobren pristup
podacima pretplatnika ili registriranih korisnika. U tom pogledu, pristup u nacelu moze biti odobren,
s obzirom na cilj borbe protiv kriminaliteta, samo podacima osoba za koje postoji sumnja da
namjeravaju pociniti ili su pocinile tesko kazneno djelo ili da su na kakav drugi nacin sudjelovale u
tom djelu (vidjeti analogijom presudu ESLJP-a od 4. prosinca 2015., Zakharov protiv
Rusije, CE:ECHR:2015:1204JUD004714306, t. 260.). Ipak, u posebnim okolnostima, poput onih u
kojima teroristicke aktivnosti predstavljaju prijetnju za vitalne interese nacionalne sigurnosti, obrane ili
javne sigurnosti, pristup podacima drugih osoba moze se takoder odobriti kad postoje objektivni
elementi koji omogucavaju zakljuc¢ak da ti podaci u konkretnom slucaju mogu dati stvaran doprinos
borbi protiv takvih aktivnosti.

U svrhu osiguranja punog postovanja tih uvjeta u praksi, bitno je da pristup nadleznih nacionalnih
tijela zadrzanim podacima u nacelu, osim u valjano opravdanim hitnim slucajevima, bude podvrgnut
prethodnom nadzoru suda ili neovisnog upravnog tijela i da odluka tog suda ili tijela bude donesena
nakon obrazlozenog zahtjeva nacionalnih tijela podnesenog osobito u okviru postupaka sprecavanja,
otkrivanja ili progona kaznenih djela (vidjeti analogijom, kad je rije¢ o Direktivi 2006/24, presudu
Digital Rights, t. 62.; vidjeti takoder analogijom, kad je rije¢ o ¢lanku 8. EKLJP-a, presudu ESLJP-a od
12. sije¢nja 2016., Szab¢ i Vissy protiv Madarske, CE:ECHR:2016:0112JUD003713814, t. 77. i 80.).

Takoder, vazno je da nadlezna nacionalna tijela kojima je odobren pristup zadrzanim podacima o tome
obavijeste predmetne osobe, u okviru primjenjivih nacionalnih postupaka, ¢im takva obavijest ne moze
ugroziti istragu koju vode ta tijela. Ta je informacija zapravo potrebna kako bi im omogudila, medu
ostalim, ostvarivanje prava na pravni lijek, izri¢ito propisanog c¢lankom 15. stavkom 2. Direktive
2002/58, u vezi s ¢lankom 22. Direktive 95/46, u slucaju povrede njihovih prava (vidjeti analogijom
presude od 7. svibnja 2009., Rijkeboer, C-553/07, EU:C:2009:293, t. 52. i od 6. listopada 2015,
Schrems, C-362/14, EU:C:2015:650, t. 95.).

Kad je rije¢ o pravilima o sigurnosti i zastiti podataka koje su zadrzali pruzatelji elektronickih
komunikacijskih usluga, valja utvrditi da ¢lanak 15. stavak 1. Direktive 2002/58 drzavama ¢lanicama
ne omogucava odstupanje od clanka 4. stavka 1. kao ni od clanka 4. stavka 1.b te direktive. Potonje
odredbe zahtijevaju da ti pruzatelji poduzmu prikladne tehnicke i organizacijske mjere koje
osiguravaju ucinkovitu zastitu zadrzanih podataka od rizika zlouporabe kao i od svakog nezakonitog
pristupa tim podacima. Kad je rije¢ o kolic¢ini zadrzanih podataka, njihovu osjetljivom karakteru i
riziku od nezakonitog pristupa tim podacima, pruzatelji elektronickih komunikacijskih usluga moraju
prikladnim tehnickim i organizacijskim mjerama, u svrhu osiguranja punog integriteta i povijerljivosti
navedenih podataka, jamciti osobito visoku razinu zastite i sigurnosti. Nacionalni propis mora osobito
propisati zadrzavanje na podru¢ju Unije kao i nepovratno unistenje podataka nakon isteka razdoblja
njihova zadrzavanja (vidjeti analogijom, kad je rije¢ o Direktivi 2006/24, presudu Digital Rights, t. 66.
do 68.).

U svakom slucaju, drzave c¢lanice moraju osigurati nadzor od neovisnog tijela postovanja razine zastite
koju fizickim osobama jamci pravo Unije kad je rije¢ o obradi osobnih podataka, s obzirom na to da se
takav nadzor izric¢ito zahtijeva clankom 8. stavkom 3. Povelje i, u skladu s ustaljenom sudskom
praksom Suda, predstavlja bitan element pos$tovanja zastite osoba u odnosu na obradu osobnih
podataka. U protivnom bi osobama ¢iji su osobni podaci zadrzani bilo oduzeto pravo zajamceno u
clanku 8. stavcima 1. i 3. Povelje na podnos$enje zahtjeva za zastitu njihovih podataka nacionalnim
nadzornim tijelima (vidjeti analogijom presudu Digital Rights, t. 68. i presudu od 6. listopada 2015,
Schrems, C-362/14, EU:C:2015:650, t. 41. i 58.).
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Na sudovima koji su uputili zahtjeve jest da provjere postuju li i u kojoj mjeri nacionalni propisi iz
glavnog postupka zahtjeve koji proizlaze iz ¢lanka 15. stavka 1. Direktive 2002/58, u vezi s ¢lancima 7.,
8.1 11. i ¢lankom 52. stavkom 1. Povelje, kako je to istaknuto u tockama 115. do 123. ove presude, kad
je rije¢ kako o pristupu nadleznih nacionalnih tijela zadrzanim podacima tako i o zastiti i razini
sigurnosti tih podataka.

S obzirom na sva prethodna razmatranja, na drugo pitanje u predmetu C-203/15 i na prvo pitanje u
predmetu C-698/15 valja odgovoriti tako da clanak 15. stavak 1. Direktive 2002/58, u vezi s
clancima 7., 8. i 11. i ¢lankom 52. stavkom 1. Povelje, treba tumaciti na nacin da mu se protivi
nacionalni propis kojim se ureduje zastita i sigurnost podataka o prometu i lokaciji i osobito pristup
nadleznih nacionalnih tijela zadrzanim podacima kad svrha tog pristupa u okviru borbe protiv
kriminaliteta nije ogranicena na borbu protiv teskih kaznenih djela, kad se navedeni pristup ne
podvrgava prethodnom nadzoru suda ili neovisnog upravnog tijela i kad nije propisano da se
predmetni podaci zadrzavaju na podrucju Unije.

Drugo pitanje u predmetu C-698/15

Drugim pitanjem u predmetu C-698/15 Court of Appeal (England & Wales) (Civil division) (Zalbeni
sud (Engleska i Wales) (Gradanski odjel)) u biti pita je li u presudi Digital Rights Sud protumacio
¢lanke 7. i 8. Povelje u Sirem smislu od onoga koji je Europski sud za ljudska prava pridao ¢lanku 8.
EKLJP-a.

Najprije valja navesti da, iako su, kao $to to potvrduje ¢lanak 6. stavak 3. UEU-a, temeljna prava
priznata EKLJP-om dio prava Unije kao opc¢a nacela, navedena konvencija, sve dok Unija nije njezina
stranka, ne ¢ini pravni instrument koji je formalno integriran u pravni poredak Unije (vidjeti u tom
smislu presudu od 15. veljace 2016., N., C-601/15 PPU, EU:C:2016:84, t. 45. i navedenu sudsku
praksu).

Stoga tumacenje Direktive 2002/58, o kojoj je rije¢ u ovom predmetu, mora biti izvrSeno samo s
obzirom na temeljna prava zajamcena Poveljom (vidjeti u tom smislu presudu od 15. veljace 2016., N.,
C-601/15 PPU, EU:C:2016:84, t. 46. i navedenu sudsku praksu).

Nadalje, valja istaknuti da objasnjenja koja se odnose na clanak 52. Povelje navode da je cilj stavka 3.
tog clanka osiguranje potrebne sukladnosti izmedu Povelje i EKLJP-a, ,bez S$tetnog ucinka na
autonomiju prava Unije i Suda Europske unije” (presuda od 15. veljace 2016., N., C-601/15 PPU,
EU:C:2016:84, t. 47.). Osobito, kao $to je to izri¢ito odredeno drugom recenicom c¢lanka 52. stavka 3.
Povelje, prva recenica u toj odredbi ne omogucava da pravo Unije pruzi Siru zastitu od one koju pruza
EKLJP. Tomu naposljetku valja dodati da se ¢lanak 8. Povelje odnosi na temeljno pravo koje se
razlikuje od onoga iz ¢lanka 7. Povelje te u odnosu na koje ne postoji ekvivalentno pravo u EKL]JP-u.

Prema ustaljenoj sudskoj praksi Suda, opravdanost zahtjeva za prethodnu odluku nije u davanju
savjetodavnih misljenja o opcenitim ili hipotetskim pitanjima, nego u stvarnoj potrebi ucinkovitog
rjeSenja spora o pravu Unije (vidjeti u tom smislu presude od 24. travnja 2012., Kamberaj, C-571/10,
EU:C:2012:233, t. 41,; od 26. veljace 2013., Akerberg Fransson, C-617/10, EU:C:2013:105, t. 42. i od
27. veljace 2014., Pohotovost, C-470/12, EU:C:2014:101, t. 29.).

U predmetnom slucaju, s obzirom na razmatranja koja se nalaze, medu ostalim, u tockama 128. i 129.
ove presude, pitanje prelazi li zastita odredena u c¢lancima 7. i 8. Povelje onu koja je zajamcena
clankom 8. EKL]JP-a ne moze utjecati na tumacenje Direktive 2002/58 koje je dano u vezi s Poveljom i
u glavnom postupku u predmetu C-698/15.

Stoga se ne cini da odgovor na drugo pitanje u predmetu C-698/15 moze pruziti elemente za
tumacenje prava Unije koji bi bili nuzni za rjeSavanje navedenog spora s obzirom na to pravo.
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133 1z toga slijedi da je drugo pitanje u predmetu C-698/15 nedopusteno.

Troskovi

13¢ Bududi da ovaj postupak ima znacaj prethodnog pitanja za stranke glavnog postupka pred sudom koji
je uputio zahtjev, na tom je sudu da odluci o troskovima postupka. Troskovi podno$enja ocitovanja
Sudu, koji nisu troskovi spomenutih stranaka, ne nadoknaduju se.

Slijedom navedenoga, Sud (veliko vijec¢e) odlucuje:

1.

Clanak 15. stavak 1. Direktive 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002.
o obradi osobnih podataka i zastiti privatnosti u podrucju elektronickih komunikacija
(Direktiva o privatnosti i elektronickim komunikacijama), kako je izmijenjena Direktivom
2009/136/EZ Europskog parlamenta i Vije¢a od 25. studenoga 2009., u vezi s ¢lancima 7., 8. i
11. i ¢clankom 52. stavkom 1. Povelje Europske unije o temeljnim pravima, treba tumaciti na
nacin da mu se protivi nacionalni propis poput onoga u glavnhom postupku, koji u cilju borbe
protiv kriminaliteta odreduje opce i neselektivno zadrzavanje svih podataka o prometu i
lokaciji svih pretplatnika i registriranih korisnika u pogledu svih sredstava elektronicke
komunikacije.

Clanak 15. stavak 1. Direktive 2002/58, kako je izmijenjena Direktivom 2009/136, u vezi s
clancima 7., 8. i 11. i clankom 52. stavkom 1. Povelje o temeljnim pravima, treba tumaciti
na nacin da mu se protivi nacionalni propis kojim se ureduje zastita i sigurnost podataka o
prometu i lokaciji i osobito pristup nadleznih nacionalnih tijela zadrzanim podacima kad
svrha tog pristupa u okviru borbe protiv kriminaliteta nije ogranicena na borbu protiv
teskih kaznenih djela, kad se navedeni pristup ne podvrgava prethodnom nadzoru suda ili
neovisnog upravnog tijela i kad nije propisano da se predmetni podaci zadrzavaju na
podrucju Unije.

Drugo pitanje koje je uputio Court of Appeal (England & Wales) (Civil Division) (Zalbeni
sud (Engleska i Wales) (Gradanski odjel), Ujedinjena Kraljevina) je nedopusteno.

Potpisi
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