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ODLUKA KOMISIJE
od 26. srpnja 2000.

sukladno s Direktivom 95/46/EZ Europskog parlamenta i Vijeca o primjerenosti zastite koju pruzaju
nacela privatnosti ,sigurne luke” i uz njih vezana Cesto postavljana pitanja koje je izdalo
Ministarstvo trgovine SAD-a

(priopéena pod brojem dokumenta C(2000) 2441)

(Tekst znacajan za EGP)

(2000/520/EZ)

KOMISIJA EUROPSKIH ZAJEDNICA,

uzimajuci u obzir Ugovor o osnivanju Europske zajednice,

uzimajuéi u obzir Direktivu 95/46/EZ Europskog Parlamenta i
Vijeéa od 24. listopada 1995. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom protoku takvih
podataka (1), a posebno njezin ¢lanak 25. stavak 6.,

budud da:

(1) Sukladno s Direktivom 95/46/EZ drzave clanice obvezne
su osigurati da se prijenos osobnih podataka u treu
zemlju moze izviditi samo ako doti¢na tre¢a zemlja
osigurava primjerenu razinu zadtite i da se zakoni
drzave clanice kojima se provode ostale odredbe Direk-
tive postuju prije prijenosa.

(2)  Komisija moze utvrditi da tre¢a zemlja osigurava primje-
renu razinu zastite. U tom se slucaju osobni podaci
mogu prenositi iz Drzave clanice a da nisu potrebna
dodatna jamstva.

(3)  Sukladno s Direktivom 95/46/EZ, razinu zastite podataka
trebalo bi procjenjivati s obzirom na sve okolnosti koje
okruzuju postupak prijenosa podataka ili niz postupaka
prijenosa podataka i uzimajuéi u obzir dane uvjete.
Radna skupina za zastitu pojedinaca pri obradi osobnih
podataka osnovana prema toj Direktivi () izdala je uputu
za izvr$enje takvih procjena (3).

() SL L 281, 23.11.1995,, str. 31.

(%) Internetska adresa radne skupine je:
http:/[www.europa.eu.int/comm/internal_tiZiStu/en/media/dataprot/
wpdocs/index.htm

(®) RS 12: Prijenosi osobnih podataka u treée zemlje: primjena clanaka
25. i 26. Direktive EU-a o zastiti podataka, koju je donijela radna
skupina 24. srpnja 1998.

(4)

(6)

S obzirom na razliCite pristupe zastiti podataka u tre¢im
zemljama, trebalo bi ocijeniti primjerenost zastite i
izvrsiti svaku odluku koja se temelji na ¢lanku 25
stavka 6. Direktive 95/46/EZ tako da ne dode do samo-
voljne ili neopravdane diskriminacije protiv treéih
zemalja ili medu treim zemljama gdje prevladavaju
sliéni uvjeti, ni da se stvore prikrivene prepreke za trgo-
vanje, uvazavajuéi trenutane medunarodne obveze
Zajednice.

Trebala bi se posti¢i primjerenu razinu zastite prijenosa
podataka iz Zajednice u Sjedinjene Americke Drzave koju
priznaje ova Odluka, ako organizacije postuju nacela
zatite privatnosti ,sigurne luke” za zastitu osobnih poda-
taka koji se prenose iz drzave clanice u Sjedinjene
Americke Drzave (dalje u tekstu ,nacela”) i Cesto postav-
ljana pitanja koja daju smjernice za provedbu nacela koje
je izdala Vlada Sjedinjenih Americkih Drzava 21. srpnja
2000. Nadalje, organizacije bi trebale javno objaviti svoje
politike zastite privatnosti 1 podlijegati nadleznoscu
Savezne trgovinske komisije (Federal Trade Commission,
FTC), sukladno s odjeljkom 5. Federal Trade Commission
Act-a, koji zabranjuje nepravedne ili prijevarne radnje ili
postupke u trgovini ili koje utjecu na trgovinu, ili podli-
jegati nadleznosti nekog drugog drzavnog tijela koje ée
ucinkovito osigurati uskladenost s nacelima koja se
provode u skladu s Cesto postavljanim pitanjima.

Sektori ifili obrada podataka koji ne podlijezu nadleznosti
nijednog vladinog tijela u Sjedinjenim Americkim Drza-
vama navedenog u Prilogu VII. ovoj Odluci trebali bi biti
izvan podru¢ja primjene ove Odluke.

Kako bi se osigurala pravilna primjena ove Odluke,
potrebno je da zainteresirane stranke, kao $to su osobe
Ciji se podaci obraduju, iznositelji podataka i tijela za
zadtitu podataka mogu prepoznati organizacije koje
postuju nacela i Cesto postavljana pitanja. U tu svrhu
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Ministarstvo trgovine SAD-a ili njegov ovlasteni pred-
stavnik trebao bi odrzavati i javnosti udiniti dostupnim
popis organizacija koje same potvrduju svoje postivanje
nacela provedenih u skladu s ¢cesto postavljanim pita-
njima koja podlijezu nadleznosti barem jednog vladinog
tijela navedenog u Prilogu VII. ove Odluke.

(8) U interesu transparentnosti i radi zastite sposobnost
nadleznih tijela u drzavama c¢lanicama da osiguraju
zastitu pojedinaca s obzirom na a obradu njihovih
osobnih podataka, potrebno je u ovoj Odluci navesti
iznimne okolnosti u kojima suspenzija odredenih
protoka podataka moze biti opravdana, neovisno o
pronalaZenje primjerene zastite.

(99 Moguce je da e se morati ponovno razmatrati zastita
privatnosti ,sigurne luke” koju su stvorila nacela i cesto
postavljana pitanja, s obzirom na iskustvo, razvoj §to se
tice zastite privatnosti u okolnostima u kojima tehnolo-
gija stalno olakSava prijenos i obradu osobnih podataka
te s obzirom na izvje§¢a ukljucenih provedbenih tijela o
samom provodenju.

(10) Radna skupina za zastitu pojedinaca u vezi s obradom
osobnih podataka, koja je osnovana sukladno s ¢lankom
29. Direktive 95/46/EZ dostavila je miSljenja o razini
zastite koju pruzaju nacela zastite privatnosti ,sigurne
luke”, a koja je uzeta u obzir pri pripremi ove Odluke (*).

(11)  Mjere utvrdene u ovoj Odluci u skladu su s misljenjem
Odbora osnovanog sukladno s ¢lankom 31. Direktive
95/46/EZ.

(12)  Sukladno s Odlukom Vijeca 1999/468/EZ, a posebno
njezinom {lanku 8., Europski je parlament 5. srpnja
2000. usvojio Rezoluciju A5-0177/2000 o nacrtu
odluke Komisije o primjerenosti zastite koju pruzaju
,nacela zastite privatnosti sigurne luke” i za njih vezana
Cesto postavljana pitanja koje je izdalo Ministarstvo trgo-
vine SAD-a (°). Komisija je preispitala nacrt odluke
uzimajuéi u obzir tu Rezoluciju i zakljucila da, iako je
Europski parlament izrazio misljenje da treba napraviti
odredena poboljSanja u ,nacelima zastite privatnosti
sigurne luke” i za njih vezanim cesto postavljanim pita-
njima prije nego $to se moZe smatrati da pruzaju ,pri-
mjerenu zastitu”, nije utvrdio da bi Komisija prekoracila
svoje ovlasti usvajanjem ove Odluke,

(*) RS 15: Misljenje 1/99 o razini zastite podataka u Sjedinjenim Ameri-
¢kim Drzavama i tekuéim pregovorima izmedu Europske komisije i
Sjedinjenih Americkih Drzava.

RS 19: Misljenje 2/99 o primjerenosti ,medunarodnih nacela sigurne
luke” koje je izdalo Ministarstvo trgovine SAD-a 19. travnja 1999.
RS 21: Misljenje 4/99 o Cesto postavljanim pitanjima koja treba
izdati Ministarstvo trgovine SAD-a vezano za predlozena ,nacela
sigurne luke” o primjerenosti ,medunarodnih nacela sigurne luke”.
RS 23: Radni dokument o sadasnjem statusu tekucih rasprava
izmedu Europske komisije i Vlade Sjedinjenih Americkih Drzava o
,medunarodnim nacelima, sigurna luka”.

RS 27: Misljenje 7/99 o razini zastite podataka koju pruzaju nacela
,sigurne luke”, koja je objavilo Ministarstvo trgovine SAD-a zajedno
s Cesto postavljanim pitanja i ostalim povezanim dokumentima 15. i
16. studenog 1999.

RS 31: Misljenje 3/200 o dijalogu EU-a/SAD-a s obzirom na
sporazum ,sigurne luke”.

RS 32: Misljenje 4/2000 o razini zastite koju pruzaju ,nacela sigurne
luke”.

(’) Rezolucija jos nije objavljena u Sluzbenom listu.

DONIJELA JE OVU ODLUKU:

Clanak 1.

1. Za potrebe ¢lanka 25. stavka 2. Direktive 95/46/EZ, u
svim aktivnostima koje su obuhvaéene podru¢jem primjene te
Direktive, smatra se da ,nacela privatnosti sigurne luke” (dalje u
tekstu ,nacela”) iz Priloga I ove Odluke, provedena u skladu sa
smjernicama iz Cesto postavljanih pitanja koje je izdalo Mini-
starstvo trgovine SAD-a 21. srpnja 2000., navedena u Prilogu II.
ove Odluke, osiguravaju primjerenu razinu zastite osobnih
podataka, koji se prenose iz Zajednice u organizacije osnovane
u Sjedinjenim Americkim Drzavama, uzimajuéi u obzir sljedece
dokumente koje je izdalo Ministarstvo trgovine SAD-a:

(a) pregled provedbe ,sigurne luke” iz Priloga IIL;

(b) memorandum o odstetama za krSenja privatnosti i izricitih
ovlasti prema zakonima SAD-a iz Priloga IV.;

(c) pismo od Savezne trgovinske komisije iz Priloga V.

(d) pismo od Ministarstva prometa SAD-a iz Priloga VI.

2. Kod svakog prijenosa podataka moraju biti zadovoljeni
sljededi uvjeti:

(a) da je organizacija koja prima podatke nedvosmisleno i javno
objavila svoju obvezu da postuje nacela provedena u skladu
s Cesto postavljanim pitanjima; i

(b) da organizacija podlijeze zakonskim ovlastima nekog
vladinog tijela u Sjedinjenim Americkim DrZzavama nave-
denog u Prilogu VII. ovoj Odluci, ovlastenog da istraZuje
prituzbe i da ostvari pravnu zastitu od nepostenih ili prije-
varnih postupaka, kao i naknadu za pojedince, bez obzira
na njihovu zemlju boravista ili drzavljanstvo, u slucaju
nepridrzavanja nacela provedenih u skladu s cesto postav-
ljanim pitanjima.

3. Smatra se da je svaka organizacija ispunila uvjete iz stavka
2. ako sama potvrdi svoje pridrzavanje nacela provedenih u
skladu s cesto postavljanim pitanjima od datuma kad organiza-
cija obavijesti Ministarstvo trgovine SAD-a (ili njegova ovla-
Stenog predstavnika) o javnoj objavi obveze iz stavka 2. tocke
(a) i o identitetu vladinog tijela iz stavka 2. tocke (b).
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Clanak 2.

Ova se Odluka odnosi samo na primjerenost zastite koju
pruzaju nacela provedena u skladu s Cesto postavljanim pita-
njima u Sjedinjenim Americkim Drzavama s ciljem ispunjavanja
zahtjeva clanka 25. stavka 1. Direktive 95/46/EZ i ne utjeCe na
primjenu ostalih odredaba Direktive koje se odnose na obradu
osobnih podataka u drzavama ¢lanicama, a osobito na njezin
¢lanak 4.

Clanak 3.

1. Ne dovodedi u pitanje svoje ovlasti da poduzimaju radnje
koje bi osigurale uskladenost s nacionalnim odredbama usvoje-
nima u skladu s odredbama koje nisu iz ¢lanka 25. Direktive
95/46/EZ, nadlezna tijela drzava ¢lanica mogu iskoristiti svoje
postojeCe ovlasti da suspendiraju protok podataka prema orga-
nizaciji koja je sama potvrdila svoje pridrzavanje nacela prove-
denih u skladu s Cesto postavljanim pitanjima, kako bi zastitila
pojedince s obzirom na obradu njihovih osobnih podataka u
slu¢ajevima da:

(a) je vladino tijelo u Sjedinjenim Americkim Drzavama, iz
Priloga VIL. ove Odluke, ili neovisni mehanizam pravne
zastite u smislu dopisa (a) provedbenih nacela iz Priloga L.
ove Odluke utvrdilo da organizacija krsi nacela provedena u
skladu s Cesto postavljanim pitanjima; ili

(b) da postoji stvarna vjerojatnost da se krSe nacela; ako postoje
opravdani razlozi da se vjeruje da dotiéni mehanizam
provedbe ne poduzima ili ne¢e poduzeti primjerene i pravo-
vremene korake da razrijesi doti¢ni slucaj; ako bi nastavak
prijenosa stvorio trenutaénu opasnost da ozbiljno nasteti
osobama Ciji se podaci obraduju, te ako su nadlezna tijela
drzava ¢lanica poduzela odgovarajuce napore da u tim okol-
nostima obavijeste organizaciju i dala joj moguénost da se
ocituje.

Suspenzija prestaje vaziti ¢im se osigura primjena nacela prove-
denih u skladu s Cesto postavljanim pitanjima i ¢im doti¢no
nadlezno tijelo u Zajednici bude o tome obavijesteno.

2. Drzave ¢lanice obavjes¢uju Komisiju bez odlaganja kada se
usvoje mjere na temelju stavka 1.

3. Drzave clanice i Komisija obavjes¢uju jedne druge o sluca-
jevima kada neka radnja tijela odgovornog za osiguranje uskla-
denosti s nacelima provedenima u skladu s ¢esto postavljanim
pitanjima ne osigura takvu uskladenost.

4. Ako podaci prikupljeni sukladno stavcima 1., 2.1 3. pruze
dokaz da neko tijelo odgovorno za osiguranje uskladenosti s
nacelima provedenima u skladu s Cesto postavljanim pitanjima
u Sjedinjenim Americkim DrZavama stvarno ne izvr$ava svoju
ulogu, Komisija obavje$¢uje Ministarstvo trgovine SAD-a i
prema potrebi, iznosi prijedloge mjera u skladu s postupkom
iz ¢lanka 31. Direktive 95/46/EZ radi ukidanja ili suspenzije ove
Odluke ili ogranicenja njezina podrudja primjene.

Clanak 4.

1. Ova se Odluka moze izmijeniti bilo kada uzimajuéi u
obzir iskustva u njezinoj provedbi ifili ako razinu zastite koju
pruZaju nacela i Cesto postavljana pitanja usvoji zakonodavstvo
SAD-a.

Komisija u svakom slucaju ocjenjuje provedbu ove Odluke na
temelju dostupnih informacija tri godine nakon njezina priop-
Cenja drzavama ¢lanicama, te o relevantnim rezultatima izvje-
$¢uje Odbor osnovan sukladno s c¢lankom 31. Direktive
95/46/EZ, ukljucujui sve dokaze koji mogu utjecati na
procjenu da odredbe ¢lanka 1. ove Odluke pruzaju adekvatnu
zastitu u smislu ¢lanka 25. Direktive 95/46EZ te sve dokaze da
se ova Odluka provodi na diskriminiraju¢i nacin.

2. Komisija prema potrebi iznosi nacrt mjera u skladu s
postupkom utvrdenim u clanku 31. Direktive 95/46/EZ.

Clanak 5.

Drzave ¢lanice poduzimaju sve mjere potrebne za uskladivanje s
ovom Odlukom najkasnije u 90 dana od dana njezine objave u
drzavama clanicama.

Clanak 6.

Ova je Odluka upuéena drzavama ¢lanicama.

Sastavljeno u Bruxellesu 26. srpnja 2000.

Za Komisiju
Frederik BOLKESTEIN
Clan Komisije
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PRILOG 1.
NACELA PRIVATNOSTI SIGURNE LUKE

koje je izdalo Ministarstvo trgovine SAD-a 21. srpnja 2000.

Opsezno zakonodavstvo Europske unije o privatnosti, Direktiva o zastiti podataka (Direktiva), stupila je na snagu
25. listopada 1998. Ona nalaze da se osobni podaci prenose samo u one drZave neclanice EU-a koje pruzaju ,primjerenu”
razinu zatite privatnosti. lako i Sjedinjene Americke Drzave i Europska unija imaju isti cilj povecanja zastite privatnosti
svojih gradana, Sjedinjene Americke Drzave imaju drugaciji pristup privatnosti nego Europska unija. Sjedinjene Americke
Drzave koriste sektorski pristup koji se oslanja na kombinaciju zakonodavstva, propisa i samoregulacije. S obzirom na te
razlike, mnoge su organizacije iz SAD-a izrazile nesigurnost s obzirom na utjecaj ,standarda primjerenosti” koji EU
zahtijeva, na prijenose osobnih podataka iz Europske unije u Sjedinjene Americke Drzave.

dokument i ¢esto postavljana pitanja (,nacela”) prema svojoj zakonskoj ovlasti da jaca, promice i razvija medunarodnu
trgovinu. Nacela su izradena u dogovoru s gospodarstvenicima i javno$cu kako bi se olaksali trgovanje i trgovina izmedu
Sjedinjenih Americkih Drzava i Europske unije. Nacela su namijenjena iskljuivo organizacijama SAD-a koje primaju
osobne podatke iz Europske unije radi kvalificiranja za ,sigurnu luku” i iz nje proizaslog preduvjeta ,primjerenosti” zastite
podataka. Bududi da su nacela bila namijenjena isklju¢ivo u ovu odredenu svrhu, njihova primjena u ostale svrhe moze
biti neprikladna. Nacela se ne mogu koristiti kao zamjena za nacionalne odredbe za provedbu Direktive, koje se odnose
na obradu osobnih podataka u drzavama clanicama.

Odluke organizacija za kvalificiranje za ,sigurnu luku” potpuno su dobrovoljne, a organizacije se mogu kvalificirati za
,sigurnu luku” na razliCite nacine. Organizacije koje odluce da ¢e se pridrzavati nacela moraju postovati nacela da bi
dobile i zadrzale pogodnosti,sigurne luke” i javno izjaviti da to ¢ine. Na primjer, ako se organizacija uklju¢i u samoregula-
tivni program privatnosti koji se pridrzava nacela, kvalificirana je za ,sigurnu luku”. Organizacije takoder mogu ispuniti
uvjete tako da stvore vlastite samoregulativne politike zastite privatnosti ako su one u skladu s nacelima. Ako se pri
postovanju nacela organizacija u potpunosti ili djelomi¢no oslanja na samoregulaciju, njezino nepridrzavanje takve
samoregulacije mora takoder biti utuzivo prema odjeljku 5. Federal Trade Commission Act-a koji zabranjuje nepravedne
ili prijevarne radnje, ili prema nekom drugom zakonu ili propisu koji zabranjuje takve radnje. (Vidjeti Prilog s popisom
drzavnih tijela SAD-a koje priznaje EU.) Osim toga, organizacije koje podlijezu zakonskim, regulatornim, upravnim ili
drugim propisima (ili pravilima) i u¢inkovito $titi osobnu privatnost, mogu se takoder kvalificirati za prednosti koje pruza
,sigurna luka”. U svim ovim slucajevima prednosti ,sigurne luke” su osigurane od dana kada svaka organizacija koja se Zeli
kvalificirati za ,sigurnu luku” sama potvrdi Ministarstvu trgovine (ili njegovom ovlastenom predstavniku) da se pridrzava
nacela u skladu sa smjernicom o vlastitom potvrdivanju iz Cesto postavljanih pitanja.

Pridrzavanje ovih nacela moze biti ograniceno: (a) u onoj mjeri koja je potrebna da se ispune uvjeti nacionalne sigurnosti,
javnog interesa, ili uvjeti za provedbu zakona; (b) zakonom, vladinom uredbom ili sudskom praksom koji proizvode
proturjecne obveze ili izri¢ita dopustenja, ako pri koriStenju takvog dopustenja organizacija moze dokazati da je njezino
nepostivanje nacela ograniCeno u mjeri potrebnoj da se ostvare pretezudi zakoniti interesi koje podupire takvo dopustenje;
ili (c) ako direktiva ili nacionalno pravo drzave clanice predvida iznimke ili odstupanja, uz uvjet da se takve iznimke ili
odstupanja primjenjuju u slicnim kontekstima. U skladu s ciljem povecanja zastite privatnosti, organizacije trebaju
nastojati u potpunosti i transparentno provoditi ova nacela, ukljucujuéi i tako da u svojim postupcima zastite privatnosti
navode kada Ce se redovito primjenjivati iznimke od nacela, dopustene u gore opisanom slucaju (b). Iz istog razloga, ako
je mogucénost odabira dopustena prema nacelima ifili zakonodavstvu SAD-a, ocekuje se da se organizacije odluce za vecu
zastitu tamo gdje je mogude.

Organizacije mogu htjeti iz prakti¢nih ili drugih razloga primjenjivati nacela u svim svojim postupcima obrade podataka,
ali obvezne su ih primjenjivati samo na podatke koje prenose nakon $to pristupe ,sigurnoj luci”. Da se kvalificiraju za
,sigurnu luku”, organizacije nisu obvezne primjenjivati ova nacela na osobne podatke u sustavima odlaganja dokumen-
tacije koji se rucno obraduju. Organizacije koje Zele imati koristi od ,sigurne luke” za primanje ru¢no obradenih podataka
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iz EU-a moraju primjenjivati nacela na sve takve podatke koji se prenose nakon pristupa navedenim nacelima. Organi-
zacija koja zeli prosiriti koristi ,sigurne luke” na osobne podatke o ljudskim potencijalima koje se prenose iz EU-a za
uporabu u kontekstu radnog odnosa, mora to navesti kada se bude obvezivala Ministarstvu trgovine (ili njegovom
ovlastenom predstavniku) s obzirom na nacela, te mora ispuniti zahtjeve iz Cesto postavljanog pitanja o vlastitom
potvrdivanju. Organizacije ¢e takoder moéi pruZzati zastitu koja se trazi clankom 26. Direktive ako nacela uvrste u
pisane sporazume sa strankama koje prenose podatke iz EU-a, u temeljne odredbe o privatnosti, kada ostale odredbe
za takve ogledne sporazume odobre Komisija i drzave Clanice.

Pravo SAD-a (e se primjenjivati u pitanjima tumacenja i uskladenosti s nacelima ,sigurna luka” (ukljucujuéi Cesto
postavljana pitanja) i relevantne politike privatnosti organizacija ,sigurna luka”, osim ako se organizacije nisu obvezale
na suradnju s europskim tijelima za zastitu podataka. Osim ako nije drukcije navedeno, sve odredbe nacela ,sigurna luka”
i Cesto postavljana pitanja primjenjuju se tamo gdje su relevantni.

,Osobni podaci” i ,0sobne informacije” su podaci o identificiranom pojedincu ili pojedincu kojeg se moze identificirati,
koji su obuhvacdeni podru¢jem primjene Direktive, a koje je iz Europske unije primila organizacija u SAD-u i pohranila ih
u bilo kojem obliku.

OBAVIJEST

Organizacija mora obavijestiti pojedince o namjeni prikupljanja i uporabi njihovih osobnih podataka, kako mogu
kontaktirati organizaciju radi upita ili prituzbi, o kategorijama trecih strana kojima otkriva te podatke te moguénostima
i sredstvima koje organizacija nudi pojedincima za ogranicivanje njihove uporabe i otkrivanja. Ova obavijest mora biti
sastavljena jasnim i razumljivim jezikom kada se od pojedinaca prvi put zatrazi da daju osobne podatke organizaciji ili
¢im prije nakon toga, ali u svakom slucaju prije nego organizacija koristi takve informacije u neku drugu svrhu osim one
za koju ih je prvotno prikupila ili obradila organizacija koja je izvrsila prijenos ili prije nego sto ih po prvi put otkrije
trecoj osobi (1).

MOGUCNOST IZBORA

Organizacija mora pojedincima ponuditi moguénost da odaberu (odustanu) hoée li se njihovi osobni podaci moéi (a)
otkriti tre¢oj osobi (') ili (b) koristiti u svrhu koja nije sukladna sa svrhom(svrhama) za koju su izvorno prikupljeni ili za
koju je pojedinac naknadno dao odobrenje. Pojedincima moraju biti ponudeni jasni i o¢igledni, ve¢ dostupni i prihvatljivi
mehanizmi odabira.

Kod osjetljivih informacija (tj. osobnih podataka o medicinskom ili zdravstvenom stanju, rasi ili etnickom podrijetlu,
politickim stavovima, vjerskim ili filozofskim uvjerenjima, clanstvu u sindikatu ili podataka o spolnom Zivotu pojedinca),
mora im biti ponudena potvrdna ili izri¢ita moguénost odabira (pristanak) ako e se te informacije otkriti trecoj osobi ili
koristiti u neku drugu svrhu osim one za koju su prvotno prikupljene ili za koju je pojedinac naknadno dao odobrenje
koriste¢i mogucnost odabira. U svakom slucaju, organizacija treba smatrati osjetljivima one informacije koje je primila od
treCe osobe kada ih trea osoba smatra osjetljivima i odnosi se prema njima kao takvima.

DALJNJI PRIJENOS

Pri otkrivanju podataka trecoj osobi, organizacije moraju primjenjivati nacela obavijesti i moguénosti izbora. Ako
organizacija Zeli prenijeti podatke treoj osobi koja ima ulogu posrednika, kao $to je opisano u biljesci, moze to
uciniti ako se prvo uvjeri da se treca osoba obvezala na nacela ili podlijeze direktivi ili nekoj drugoj potvrdi o primje-
renosti, ili ako sklopi pisani sporazum s tom trecom osobom u kojem se zahtjeva da treca osoba pruzi barem istu razinu
zadtite privatnosti koju traze relevantna nacela. Ako organizacija ispunjava ove zahtjeve, nije odgovorna (osim ako se
organizacija suglasi drukcije) ako treca osoba kojoj otkrije takve podatke obraduje iste na nacin suprotan ogranicenjima ili
izjavama, osim ako je organizacija znala ili trebala znati da ¢e ih treca osoba obradivati na takav nacin, a nije poduzela
odgovarajuce korake da sprijeci ili prekine takvu obradu.

(") Nije potrebno dati obavijest ili ponuditi moguénost odabira kad se podaci otkrivaju trecoj osobi koja kao posrednik izvrsava posao
(poslove) u ime i prema uputama organizacije. Medutim, nacelo daljnjeg prijenosa primjenjuje se na takvo otkrivanje podataka.
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SIGURNOST

Organizacije koje stvaraju, odrZavaju, koriste ili prenose osobne podatke moraju poduzeti odgovarajuée mjere da bi ih
zastitile od gubitka, zlouporabe i neovlastenog pristupa, otkrivanja, izmjene i unistenja.

NEPOVREDIVOST PODATAKA

U skladu s nacelima, osobni podaci moraju biti vazni za namjenu za koju ¢e se koristiti. Organizacija ne moze obradivati
osobne podatke na nacin koji nije sukladan namjenama za koje su prikupljeni ili za koje je pojedinac naknadno dao
odobrenje. U onoj mjeri koja je potrebna za tu namjenu, organizacija treba poduzeti odgovarajue korake da podaci budu
pouzdani za namjeravano koriStenje, to¢ni, potpuni i aZurirani.

PRISTUP

Pojedinci moraju imati pristup osobnim podacima koje organizacija ¢uva, te ih mo¢i ispraviti, promijeniti ili obrisati ako
su netocni, osim ako teret ili trosak omogucavanja pristupa ne bi bio u skladu s ugrozeno$éu privatnosti pojedinca u
danom slucaju, ili ako bi se time krsila prava drugih osoba.

PROVEDBA

Ucinkovita zastita privatnosti mora ukljucivati mehanizme kojima se osigurava postovanje nacela, pravna zastita pojedi-
naca na koje se odnose podaci na koje nepridrzavanja nacela utjee, te posljedice za organizaciju kad ne postuje nacela.
Takvi mehanizmi moraju ukljucivati najmanje (a) lako dostupne i prihvatljive neovisne mehanizme pravne zastite prema
kojima se svaka prituzba pojedinca i spor istrazuje i rjeSava pozivajui se na nacela kao i naknade Stete ako je tako
predvideno mjerodavnim zakonom ili inicijativama privatnog sektora; (b) postupke pracenja kojima se provjerava jesu li
potvrde i navodi koje poduzeca daju o svojim praksama u pogledu privatnosti istinite i jesu li postupanja prema
privatnosti provedena kao $to je navedeno; i (c) obveze da se rijeSe problemi koji proizlaze iz nepostovanja nacela od
strane organizacija koje objavljuju da ih se pridrzavaju i posljedice za takve organizacije. Sankcije moraju biti dovoljno
stroge da bi ih se organizacije pridrzavale.

Prilog
Popis drzavnih tijela SAD-a koje priznaje Europska unija

Europska unija priznaje sljede¢a vladina tijela SAD-a kao ovlastena da istrazuju prituzbe i ponude pravnu zastitu od
nepostenih ili prijevarnih praksi, kao i naknadu za pojedince u slucaju nepostovanja nacela koja se provode u skladu s
Cesto postavljanim pitanjima:

— Federal Trade Commission, na temelju svog ovlastenja sukladno s odjeljkom 5. Federal Trade Commission Act-a,

— Department of Transportation, na temelju svog ovlastenja sukladno s glavom 49. odjeljka 41712 United States Code.
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PRILOG II.

CESTO POSTAVIJANA PITANJA

CESTO POSTAVLJANO PITANJE 1 - Osjetljivi podaci

P: Mora li organizacija uvijek ponuditi izricitu (pristanak) moguénost izbora u pogledu osjetljivih podataka?

O: Ne, takva mogucnost izbora nije potrebna ako je obrada: 1. od Zivotnog interesa za osobu Ciji se podaci obraduju ili
neku drugu osobu; 2. potrebna za ostvarivanje zakonskih prava ili obrane; 3. potrebna da bi se pruzila medicinska
skrb ili dijagnoza; 4. se vrsi tijekom zakonitih aktivnosti zaklade, udruge ili drugog neprofitnog tijela s politickim,
filozofskim, vjerskim ili sindikalnim ciljem i uz uvjet da se obrada odnosi iskljucivo na ¢lanove tog tijela ili osobe koje
imaju redovne kontakte s istom u te svrhe, te da podaci ne otkriju treoj osobi bez privole osoba Ciji se podaci
obraduju; 5. potrebna da organizacija izvisi svoje obveze u podrudju radnog prava; ili 6. vezana za podatke koje je
ocigledno objavio pojedinac.

CESTO POSTAVLJANO PITANJE 2 - Novinarske iznimke

P: Obzirom na ustavne zastite slobode tiska u SAD-u i izuzece iz Direktive koje se odnosi na novinarske materijale, primjenjuju li se
nacela zastite privatnosti na osobne podatke prikupljene, cuvane ili objavljene u novinarske svrhe?

O: Ako se prava na slobodu tiska uvrStena u prvi amandman Ustava SAD-a kose s interesima zastite privatnosti, prvi
amandman mora uravnoteZiti te interese s obzirom na aktivnosti drzavljana ili organizacija iz SAD-a. Osobni podaci
koji se prikupljaju radi objavljivanja, emitiranja ili ostalih oblika javne objave novinarskih materijala, bez obzira
koriste li se ili ne, kao i informacije pronadene u prethodno objavljenom materijalu iz medijskih arhiva, ne podlijezu
zahtjevima nacela ,sigurne luke”.

CESTO POSTAVLJANO PITANJE 3 - Sekundarna odgovornost

P: Jesu li pruzatelji internetskih usluga (ISP), telekomunikacijski operateri ili ostale organizacije odgovorni prema nacelima ,sigurne
luke” kada u ime neke druge organizacije samo prenose, usmjeravaju, prespajaju. ili privremeno pohranjuju informacije koje mogu
kesiti njihove uvjete?

O: Ne. Kao 3to je slucaj sa samom Direktivom, ,sigurna luka” ne stvara sekundarnu odgovornost. U onoj mjeri u kojoj
organizacija djeluje samo kao posrednik podataka koje prenose trece osobe i ne odreduje svrhu i sredstva obrade tih
osobnih podataka, ona nije odgovorna.

CESTO POSTAVLJANO PITANJE 4 - Investicijske banke i revizori

P: Dijelatnosti revizora i investicijskih banaka mogu ukljucivati obradu osobnih podataka bez pristanka ili znanja pojedinca. Pod
kojim okolnostima je ovo dopusteno prema nacelima obavijesti, mogucnosti izbora i pristupa?

O: Investicijski bankari ili revizori mogu obradivati informacije bez znanja pojedinca samo u onoj mjeri i u onom
razdoblju koje je potrebno da se zadovolje zahtjevi zakonskog ili javnog interesa i u ostalim okolnostima u kojima bi
primjena ovih nacela naskodila zakonitim interesima organizacije. Ti zakoniti interesi ukljucuju nadziranje ispunjava li
trgovacko drustvo svoje zakonske obveze i zakonite racunovodstvene djelatnosti, te potrebu za tajno$¢u podatka
vezanih za moguca preuzimanja, udruZivanja, zajednicke pothvate ili ostale sli¢ne transakcije investicijskih bankara ili
revizora.
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CESTO POSTAVLJANO PITANJE 5 - Uloga tijela nadleznih za zastitu podataka (1)

P:  Kako e trgovacka drustva koja su se obvezala na suradnju s tijelima Europske unije nadleznima za zastitu podataka ispuniti te
obveze i kako ée one biti provedene?

O: Prema ,sigurnoj luci”, organizacije iz SAD-a koje primaju osobne podatke iz EU-a moraju se obvezati na primjenu
ucinkovitih mehanizama za postovanje nacela ,sigurne luke”. Kao §to je konkretnije navedeno u nacelu provedbe, one
moraju osigurati (a) pravnu zastitu za pojedince na koje se podaci odnose, (b) postupke pracenja kojima se provjerava
jesu li potvrde i navodi koje su dali o svojim postupanjima prema privatnosti istinite i (c) obveze da se rijeSe problemi
koji proizlaze iz nepostovanja nacela i posljedice za takve organizacije. Organizacija moze zadovoljiti tocke (a) i (c)
nacela provedbe, ako zadovoljava zahtjeve ovog pitanja za suradnju s tijelima nadleznima za zastitu podataka.

Organizacija se moZe obvezati na suradnju s tijelima za zastitu podataka izjavljujuéi u svojoj potvrdi o ,sigurnoj
luci”za Ministarstvo trgovine SAD-a (vidjeti Cesto postavljano pitanje 6. o vlastitom potvrdivanju) da:

1. svojevoljno pristaje udovoljiti zahtjevima iz tocaka (a) i (c) nacela provedbe ,sigurne luke”, obvezujuéi se na
suradnju s tijelima za zastitu podataka;

2. suradivat e s tijelima za zastitu podataka pri istraZivanju i rjeSavanju prituzbi podnesenih u skladu s nacelima
Lsigurne luke”; i

3. postupit ¢e u skladu s bilo kojim savjetom tijela za zastitu podataka i ako ta tijela smatraju da organizacija treba
izvrsiti odredenu radnju da bi postovala nacela ,sigurne luke”, ukljucujuéi mjere za zastitu prava ili naknadu u
korist pojedinaca pogodenih nepostovanjem nacela, te da e dati pisanu potvrdu tijelima za zastitu podataka da je
takva radnja poduzeta.

Suradnja tijela za zastitu podataka ocitovat ¢e se u obliku informacija i savjeta na sljedeéi nacin:

— savjet tijela za zastitu podataka bit ¢e dostavljen putem nesluzbenog odbora tijela za zastitu podataka organizi-
ranog na razini Europske unije, koji ¢e inter alia pomo¢i da se osigura uskladen i dosljedan pristup,

— odbor ¢e ponuditi savjet doti¢nim organizacijama iz SAD-a o nerijeSenim prituzbama pojedinaca na postupanje s
osobnim podacima koji su prenijeti iz EU-a sukladno sa zastitom privatnosti. Namjena ovog savjeta je osigura-
vanje ispravne primjene nacela ,sigurne luke” i ukljucivat Ce sva pravna sredstva za doti¢nog pojedinca(e) koje
tijela za zastitu podataka smatraju prikladnima,

— odbor ¢e ponuditi takav savjet kao odgovor na smjernice ukljucenih organizacija i/ili prituzbe primljene izravno
od pojedinaca protiv organizacija koje su se obvezale suradivati s tijelima za zastitu podataka u svrhe ,sigurne
luke”, istodobno poticudi i prema potrebi pomazudi takvim pojedincima da prvo iskoriste interne nacine rjesa-
vanja prituzbi koje organizacija moze ponuditi,

— savjet Ce biti objavljen tek nakon 3to su obje stranke u sporu imale razumnu mogucnost dati primjedbe i dostaviti
dokaze koje zele. Odbor ¢e pokusati dati savjet onom brzinom koju omogucuje propisani postupak. U pravilu,
odbor (e nastojati dati savjet u roku od 60 dana od primitka prituzbe ili upute, a ako je mogule i brze,

— odbor ¢e objaviti rezultate svog razmatranja podnijete mu prituzbe, ako to smatra prikladnim,
— davanje savjeta putem odbora ne ukljucuje bilo kakvu odgovornost za odbor ili pojedino tijelo za zastitu

podataka.

(!) Uvrstenje ovog Cesto postavljenog pitanja u paket ovisi o sporazumu tijeld za zastitu podataka. Radna skupina iz clanka 29. razgovarala
je o sadasnjem tekstu i ve¢ina ga smatra prihvatljivim, ali spremni su zauzeti kona¢no stajaliste u kontekstu opcenitog misljenja koje ¢e
radna skupina objaviti o kona¢nom paketu.
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Kao §to je gore navedeno, organizacije koje se odluce za ovu mogucnost rjeSavanja sukoba moraju se obvezati da ée
poslusati savjet tijela za zastitu podataka. Ako ga organizacija ne provede u roku od 25 dana od primitka savjeta i ne
ponudi prihvatljivo objasnjenje za kasnjenje, odbor Ce poslati obavijest o svojoj namjeri da preda predmet Federal
Trade Commission-u ili drugom saveznom ili drzavnom tijelu SAD-a sa zakonskim ovlastima da poduzme proved-
bene radnje u slucajevima prijevare ili laznog prikazivanja, ili da zakljuci da je sporazum o suradnji ozbiljno prekrsen
te se stoga mora smatrati niStavim. U potonjem slucaju odbor ¢e obavijestiti Department of Commerce (ili njegova
ovlastenog predstavnika) tako da se popis sudionika u ,sigurnoj luci” moze promijeniti u skladu s tim. Svako
neispunjenje obveze o suradnji s tijelima za zastitu podataka, kao i nepostovanje nacela ,sigurne luke”, bit ¢e kaznjivo
kao prijevarno postupanje sukladno s odjeljkom 5. Federal Trade Commission Act-a ili nekom drugom sli¢cnom
propisu.

Organizacije koje odaberu ovu moguénost morat ¢e platiti godisnju naknadu koja ¢e biti namijenjena za pokrivanje
operativnih troskova odbora, od njih se moze dodatno zatraziti da podmire potrebne troskove prevodenja koji
proizlaze iz razmatranja clanova odbora uputa ili prituzbi protiv njih. Godisnja naknada nele premasivati
500 USD i iznosit ¢e manje za manja trgovacka drustva.

Moguénost suradnje s tijelima za zatitu podataka stajat e na raspolaganju organizacijama koje prihvate nacela,si-
gurne luke” tijekom razdoblja od tri godine. Tijela za zatitu podataka razmotrit ¢e ovaj dogovor prije isteka
navedenog roka ako broj organizacija iz SAD-a koje odaberu ovu opciju postane prevelik.

CESTO POSTAVLJANO PITANJE 6 - Vlastito potvrdivanje

Kako organizacija sama potvrduje da se pridrZava nacela ,sigurne luke™?

Prednosti ,sigurne luke” osigurane su od datuma kada organizacija sama potvrdi Department of Commerc-u (ili
njegovu ovlastenom predstavniku) svoje pridrzavanje nacela u skladu s dolje navedenom smjernicom.

Da bi same potvrdile pridrzavanje nacela,sigurne luke”, organizacije mogu poslati u Department of Commerce (ili
njegovu ovlastenom predstavniku) pismo koje je potpisao rukovoditelj u ime organizacije koja prihvaca nacela
,sigurne luke”, a koje mora sadrzavati najmanje sljede¢e informacije:

1. naziv organizacije, adresu, internetsku adresu, broj telefona i telefaksa;

2. opis aktivnosti organizacije s obzirom na osobne podatke primljene iz EU-a; i

3. opis politike organizacije u pogledu zastite privatnosti takvih osobnih podataka, ukljucujudi: (a) gdje javnost moze
pregledati tu politiku zastite privatnosti; (b) datum od kojega se provodi; (c) kontaktni ured za rjeSavanje prituzbi,
zahtjeva za pristup i sva ostala pitanja koja proizlaze iz nacela ,sigurne luke”; (d) odredeno drzavno tijelo koje je
nadlezno rjesavati prituzbe protiv organizacije u pogledu mogucih nepostenih ili prijevarnih praksi i krsenja
zakona ili propisa koji ureduju privatnost (navedeno u prilogu nacelima); (e) naziv programa za zastitu privatnosti
u kojima organizacija sudjeluje kao clan; (f) metodu provjere (npr. unutar organizacije, treca osoba) (3); i (g)
neovisni mehanizam pravne zastite koji je dostupan za istrazivanje nerijeSenih prituzbi.

Ako organizacija Zeli da njezine pogodnosti,sigurne luke” obuhvacaju informacije o ljudskim potencijalima prenijete
iz EU-a za koriStenje u kontekstu radnog odnosa, moze to uciniti ako postoji drzavno tijelo s nadleznos¢u da rjesava
prituzbe protiv organizacije koje proizlaze iz informacija o ljudskim potencijalima, a koje je navedeno u Prilogu
nacelima. Osim toga, organizacija to mora navesti u svom dopisu i izjasniti se o svojoj obvezi suradnje s doti¢nim
tijelom ili tijelima EU-a u skladu s cesto postavljanim pitanjima 9 i 5 ako se primjenjuju, te da e uvaziti savjet koje
mu daju takva tijela.

Department (ili njegov ovlasteni predstavnik) ¢e voditi popis svih organizacija koje posalju takva pisma, osiguravajudi
time pogodnosti ,sigurne luke” i azurirat Ce takav popis na temelju pisama i obavijesti koje godisnje primi sukladno s
Cesto postavljanim pitanjem 11. Takva pisma s vlastitom potvrdom treba dostaviti najmanje jednom godisnje. U
suprotnom Ce organizacija biti uklonjena s popisa i neée viSe imati pogodnosti ,sigurne luke”. I popis i pisma s

(?) Vidjeti ¢esto postavljano pitanje 7 o provjeri.
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vlastitom potvrdom koje dostave organizacije bit ¢e javno dostupne. Sve organizacije koje daju vlastitu potvrdu za u
vezi sa,sigurnom lukom” moraju takoder navesti u svojim relevantnim objavljenim izjavama o politici privatnosti da
postuju nacela ,sigurne luke”.

Preuzeta obveza postovanja nacela ,sigurne luke” nije vremenski ogranicena s obzirom na podatke koje primi tijekom
razdoblja u kojem organizacija koristi pogodnosti ,sigurne luke”. Njezina obveza znaci da ¢e nastaviti primjenjivati
nacela na takve podatke sve dok ih organizacija pohranjuje, koristi ili otkriva, ¢ak i ako kasnije od njih odustane iz
bilo kojeg razloga.

Organizacija koja prestane postojati kao zasebna pravna osoba zbog spajanja ili preuzimanja, mora unaprijed
obavijestiti Department of Commerce (ili njegova ovlastenog predstavnika) o tome. U obavijesti treba takoder
navesti hoce li drustvo koje je steklo organizaciju ili ono koje je rezultat udruzivanja: 1. nastaviti biti vezano nacelima
,sigurne luke” na temelju zakona koji regulira preuzimanje ili spajanje; ili 2. se odluciti da samo potvrdi svoje
pridrzavanje nacela ,sigurne luke” ili primijeni drugu zastitu, kao $to je pisani sporazum koji ¢e osigurati pridrzavanje
nacela ,sigurne luke”. Ako se ne primjenjuju ni 1. ni 2., svi podaci koji su prikupljeni sukladno ,sigurnoj luci” moraju
se odmah obrisati.

Organizacija ne mora podvrgnuti sve osobne podatke nacelima ,sigurne luke”, ali mora podvrgnuti nacelima ,sigurne
luke” sve osobne podatke koje prima iz EU-a nakon §to prihvati nacela ,sigurne luke.

Zbog bilo kojeg krivog prikazivanja neke organizacije s obzirom na pridrzavanja nacela ,sigurne luke” u javnosti,
Federal Trade Commission ili drugo nadlezno vladino tijelo moze pokrenuti postupak. Zbog krivog prikazivanja
Department of Commerc-a SAD-a (ili njegovom ovlastenom predstavniku) moZe se pokrenuti postupak prema False
Statements Act-u (18 U.S.C. § 1001).

CESTO POSTAVLJANO PITANJE 7 - Provjera

P:  Kako organizacije provode postupke pracenja za provjeru istinitosti potvrda i navoda koje su dale o svojim praksama u provodenju
nacela ,sigurne luke” i jesu li te prakse vezane za privatnost provedene kao $to je prikazano i u skladu s nacelima ,sigurne luke™?

O: Da zadovolji zahtjeve provjere nacela provedbe, organizacija mozZe provjeriti takve potvrde i navode samoprocjenom
ili vanjskim preispitivanjima njihova postovanja.

Prema pristupu samoocjene, takva bi provjera trebala pokazati da je objavljena politika zastite privatnosti neke
organizacije u pogledu osobnih podataka primljenih iz EU-a to¢na, sveobuhvatna, jasno prikazana, u potpunosti
provedena i dostupna. Takoder bi trebala pokazati da je njezina politika zastite privatnosti uskladena s nacelima
,sigurne luke”; da su pojedinci obavijesteni o unutarnjim mehanizmima za rjeSavanje prituzbi i o neovisnim mehan-
izmima putem kojih mogu podnositi prituzbe; da ima uvedene postupke za obuku zaposlenika o njezinoj primjeni i
kaznjavanje za njezino neprovodenje; te da ima uvedene unutarnje postupke za periodi¢no provodenje objektivnih
provjera postuje li se gore navedeno. Izjavu koja potvrduje samoocjenu treba potpisati rukovoditelj poduzeca ili neki
drugi ovlasteni predstavnik organizacije barem jednom godisnje i staviti je na raspolaganje pojedincima na njihov
zahtjev ili u kontekstu istrage ili prituzbe o nepostovanju.

Organizacije trebaju Cuvati svoje evidencije o provedbi svoje prakse ,sigurne luke” i na zahtjev ih uciniti dostupnima u
kontekstu istrage ili prituzbe o nepostovanju neovisnom tijelu odgovornom za istrazivanje prituzbi ili agenciji s
nadleznos¢u za nepostena i prijevarna postupanja.

Ako organizacija odabere vanjsku provjeru postovanja, takva provjera treba pokazati da je njezina politika zastite
privatnosti s obzirom na osobne podatke primljene iz EU-a uskladena s nacelima ,sigurne luke”, da se postuje i da su
pojedinci obavijeteni 0 mehanizmima putem kojih mogu podnositi prituzbe. Metode provjere mogu bez ogranicenja
ukljucivati reviziju, slucajno odabrane provjere, koristenje ,mamaca” ili koriStenje tchnoloskih sredstava
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kada je moguce. Izjavu kojom se potvrduje da je vanjska provjera postovanja uspjesno zavrena treba potpisati
voditelj provjere, ili rukovoditelj poduzeca ili neki drugi ovlasteni predstavnik organizacije najmanje jednom godisnje
i staviti je na raspolaganje pojedincima na njihov zahtjev, ili u kontekstu istrage ili prituzbe na postovanje.

CESTO POSTAVLJANO PITANJE 8 - Pristup

Nacelo pristupa:

Pojedinci moraju imati pristup osobnim podacima koje organizacija ¢uva, te ih modi ispraviti, izmijeniti ili obrisati te
informacije ako su neto¢ne, osim ako teret ili trofak omogucivanja pristupa ne bi bio razmjeran ugrozenosti privatnosti
pojedinca u danom slucaju, ili ako bi se time krsila prava drugih pojedinaca.

1.

1.

2.

2.

Je li pravo pristupa apsolutno?

Ne. Prema nacelima ,sigurne luke”, pravo pristupa je neophodno za zatitu privatnosti. Ono osobito omogucuje
pojedincima da provjere to¢nost informacija koje se ¢uvaju o njima. Medutim, obveza organizacije da omogucéi
pristup osobnim podacima koje ¢uva o pojedincu podlijeze nacelu razmjernosti ili razboritosti i mora se ublaziti u
odredenim slucajevima. Veé se u obrazloZenju uz Smjernice OECD-a o privatnosti iz 1980. jasno navodi da
obveza organizacije da omogudi pristup nije apsolutna. Ne zahtijeva izrazito temeljito pretraZivanje koje nalaze,
na primjer, sudski nalog, niti pristup svim razlicitim oblicima u kojima organizacija moZe Cuvati informacije.

Naprotiv, iskustvo je pokazalo da se pri odgovoru na zahtjeve pojedinaca za pristup, organizacije trebaju prven-
stveno voditi motivom (motivima) koji su uopée doveli do takvih zahtjeva. Na primjer, ako je zahtjev za pristup
nejasan ili presirok, organizacija moZe razgovarati s pojedincem kako bi bolje shvatila motive za zahtjev i dala
povratnu informaciju. Organizacija se mozZe raspitati s kojim je dijelom (dijelovima) organizacije pojedinac
kontaktirao ifili o vrsti informacija (ili njihovom koriStenju) za koje se zahtjeva pristup. Pojedinci, medutim, ne
moraju obrazlagati zahtjeve za pristup vlastitim podacima.

Trosak i teret su bitni faktori i trebaju se uzeti u obzir, ali oni nisu presudni u odlucivanju je li omoguéivanje
pristupa opravdano. Na primjer, ako se informacije koriste za odluke koje ¢e znacajno utjecati na pojedinca (npr.
uskracenje ili odobrenje bitnih pogodnosti, kao $to je osiguranje, hipoteka ili posao), tada bi u skladu s ostalim
odredbama ovih ¢esto postavljanih pitanja, organizacija morala otkriti informacije ¢ak i ako je to relativno tesko
ili skupo izvesti.

Ako traZena informacija nije osjetljiva ili se ne koristi za odluke koje ¢e znacajno utjecati na pojedinca (npr.
trzi$ni podaci koji nisu osjetljivi a koji se koriste za odlucivanje hoce li ili neée pojedincu poslati katalog), ali je
lako dostupna i nije je skupo dati, organizacija bi trebala omoguditi pristup ¢injeni¢nim podacima o pojedincu
koje organizacija ima pohranjene. Takva informacija moze ukljucivati ¢injenice dobivene od pojedinca, ¢injenice
prikupljene tijekom transakcije ili Cinjenice dobivene od ostalih, a koje se odnose na pojedinca.

U skladu s osnovnom prirodom pristupa, organizacije uvijek trebaju poduzeti napore u dobroj vjeri da omogude
pristup. Na primjer, ako odredenu informaciju treba zastititi, a moguce ju je lako izdvojiti od ostalih informacija
za koje se traZi pristup, organizacija treba redigirati zastienu informaciju i uciniti dostupnima ostale informacije.
Ako organizacija odlu¢i da treba uskratiti pristup u nekom odredenom slucaju, treba objasniti podnositelju
zahtjeva za pristup zasto je donijela takvu odluku i uputiti ga na kontaktno mjesto za sve daljnje upite.

Sto je povierljiva poslovna informacija i mogu li organizacije uskratiti pristup kako bi je zastitile?

Povjerljiva poslovna informacija (u onom smislu kako se pojam koristi u Federal Rules of Civil Procedure o
otkrivanju) je informacija u vezi koje je organizacija poduzela korake zastite od otkrivanja, ako bi otkrivanje
pomoglo konkurentu na trzistu. Odredeni racunalni program koji organizacija koristi, kao $to je program za
modeliranje ili pojedinosti tog programa mogu predstavljati povjerljivu poslovnu informaciju. Ako se povjerljivu
poslovnu informaciju moze lako izdvojiti od ostalih informacija za koje se trazi pristup, organizacija treba
redigirati povjerljivu poslovnu informaciju i uciniti dostupnima nepovjerljive informacije. Organizacije mogu
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uskratiti ili ograniciti pristup u onoj mjeri u kojoj bi njegovo omoguéivanje razotkrilo vlastitu povjerljivu
poslovnu informaciju koje je ranije definirana, kao 3to su zakljucci vezani za trziSte ili razvrstavanje koje je
napravila organizacija ili povjerljiva poslovna informacija tree osobe ako takva informacija podlijeze ugovornoj
obvezi o povjerljivosti u okolnostima kada bi takva obveza povjerljivosti bila uobicajeno prihvaéena ili nametnuta.

Moze li organizacija pri omogucavanju pristupa otkriti pojedincima osobne podatke o njima iz vlastite baze podataka ili je
potreban pristup samoj bazi podataka?

Pristup se moze omoguciti u obliku otkrivanja podataka organizacije pojedincu i ne zahtijeva pristup pojedinca
bazi podataka organizacije.

Mora li organizacija restrukturirati svoje baze podataka da moZe omoguditi pristup?

Pristup treba omoguditi samo u onoj mjeri u kojoj organizacija ima pohranjene informacije. Nacelo pristupa samo
po sebi ne znaci obvezu da se zadrze, odrzavaju, reorganiziraju ili restrukturiraju datoteke s osobnim podacima.

Iz ovih je odgovora jasno da se pristup moZe uskratiti u odredenim okolnostima. U kojim jo$ okolnostima organizacija moZe
uskratiti pojedincima pristup njihovim osobnim podacima?

Takve okolnosti su ograniCene i svaki razlog za uskracivanje pristupa mora biti utemeljen. Organizacija moze
odbiti omogucavanje pristupa informaciji u onoj mjeri u kojoj bi se otkrivanje moglo kositi sa zastitom bitnih
prevladavajucih javnih interesa, kao $to su nacionalna sigurnost, obrana ili javna sigurnost. Osim toga, ako se
osobni podaci obraduju iskljucivo u istrazivacke ili statisticke svrhe, pristup se moze uskratiti. Ostali razlozi za
uskracivanje ili ogranicivanje pristupa su:

(a) ometanje izvrSenja ili provedbe zakona, ukljucujuéi sprecavanje, istrazivanje ili otkrivanje kaznjivih djela ili
prava na pravicno sudenje;

(b) ometanje osnove za privatnu tuzbu, ukljucujudi sprecavanje, istrazivanje ili otkrivanje pravnih osnova ili
prava na pravi¢no sudenje;

(c) otkrivanje osobnih podataka koji se odnose na drugog pojedinca (druge pojedince) ako se takvi navodi ne
mogu redigirati;

(d) krenje obveze cuvanja pravnih ili profesionalnih tajni ili obveza;

(e) krSenje nuzne tajnosti buducih ili tekucih pregovora, kao $to je ono koje ukljucuje preuzimanje trgovackih
drustava uvrstenih na burzu;

(f) ugrozavanje istraga o sigurnosti zaposlenika ili zalbenih postupaka;

(¢) naruSavanje tajnosti koja moze biti potrebna u odredenom razdoblju vezano za planiranje zamjene zapo-
slenika i korporativnu reorganizaciju; ili

(h) narusavanje tajnosti koja moze biti potrebna radi pracenja, nadzora ili regulatorne funkcije povezane sa
dobrim ekonomskim ili financijskim upravljanjem, ili

(i) ostale okolnosti u kojima bi teret ili troSak omogucavanja pristupa bio nerazmjeran ili bi se prekrsila
zakonska prava ili interesi ostalih.

Organizacija koja zatrazi iznimku snosi teret dokaza njezine opravdanosti (kao sto je uobicajeno). Kako je ve¢
ranije spomenuto, pojedincima treba objasniti razloge uskradivanja ili ograniivanja pristupa i uputiti ih na
kontaktno mijesto za daljnje upite.
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6. P: Moze li organizacija naplatiti naknadu da pokrije troSak omoguéavanja pristupa?

6. O: Da. Smjernice OECD-a dozvoljavaju organizacijama da naplate naknadu, uz uvjet da ne bude visoka. Tako
organizacije mogu naplatiti razumnu naknadu za pristup. Naplata naknade moze biti korisna za destimuliranje
ucestalih i neugodnih zahtjeva.

Organizacije koje se bave prodajom javno dostupnih informacija mogu tako naplatiti uobicajenu naknadu orga-
nizacije pri ispunjavanju zahtjeva za pristup. Pojedinci mogu, kao alternativu, traziti pristup svojim informacijama
od organizacije koja je prvotno prikupila podatke.

Pristup se ne moze uskratiti radi troska ako pojedinac ponudi da e platiti troskove.

7. P: Je li organizacija obvezna omoguditi pristup osobnim podacima koji su preuzeti iz drZavnih evidencija?

7. O: Prvo da razjasnimo da su javne evidencije one koje ¢uvaju vladine agencije ili tijela na bilo kojoj razini, koje su
opcenito otvorene javnosti na uvid. Nije potrebno primjenjivati nacelo pristupa na takve informacije ako nisu
povezane s ostalim osobnim podacima, osim kada su male koli¢ine informacija iz nejavnih evidencija koristene za
indeksaciju ili organizaciju informacija u javnim evidencijama. Medutim, moraju se postovati svi uvjeti za uvid
koje je utvrdilo nadlezno tijelo. Ako je pak informacija iz javne evidencije povezana s ostalim informacijama iz
nejavne evidencije (osim kao $to je gore to¢no navedeno), organizacija mora omoguditi pristup svim takvim
informacijama, ako za njih ne vrijede ostale dopustene iznimke.

8. P: Primjenjuje li se nacelo pristupa na javno dostupne osobne podatke?

8. 0: Kao 3to je slucaj s informacijama iz javne evidencije (vidjeti P. 7), nije potrebno omoguiti pristup informacijama
koje su ve¢ javno dostupne $iroj javnosti, osim ako nisu povezane s informacijama koje nisu javno dostupne.

9. P: Kako se organizacija moZe zastiti protiv ucestalih ili neugodnih zahtjeva za pristup?

9. O: Organizacija ne mora odgovoriti na takve zahtjeve za pristup. Iz tih razloga organizacije mogu naplatiti razumnu
naknadu i mogu postaviti opravdana ogranicenja s obzirom na to koliko ¢e se puta u odredenom razdoblju
ispuniti zahtjev odredenog pojedinca za pristup. Pri postavljanju takvih ograniCenja organizacija treba uzeti u
obzir faktore kao $to su ucestalost azuriranja informacija, svrhu za koju su podaci koristeni i prirodu informacija.

10. P: Kako se organizacija moze zastiti od laznih zahtjeva za pristup?

10. O: Organizacija ne mora omoguciti pristup ako joj se ne da dovoljno informacija koje joj omogucavaju da provjeri
identitet osobe koja podnosi zahtjev.

11. P: Postoji li rok u kojem se mora odgovoriti na zahtjeve za pristup?

11. O: Da, organizacije trebaju odgovoriti bez pretjeranog kasnjenja i u razumnom roku. Ovaj je zahtjev mogude ispuniti
na razli¢ite nacine, kako se navodi u obrazloZenju uz Smjernice OECD-a o privatnosti iz 1980. Na primjer,
nadzornik koji redovito daje informacije osobama ciji se podaci objavljuju moze biti izuzet od obveze da odmah
odgovori na zahtjeve pojedinca.

CESTO POSTAVLJANA PITANJA 9 - Ljudski resursi

1. P: Primjenjuju li se nacela ,sigurne luke” na prijenos osobnih podataka prikupljanih u kontekstu radnog odnosa iz EU-a u
Sjedinjene Americke DrZave?

1. O: Da, ako neko trgovacko drustvo iz EU-a prenosi osobne podatke o svojim zaposlenicima (bivim ili sadasnjim)
prikupljene u kontekstu radnog odnosa, matiénom, povezanom ili nepovezanom pruzatelju usluga u Sjedinjenim
Americkim Drzavama koji sudjeluje u ,sigurnoj luci’, prijenos uziva pogodnosti ,sigurne luke”. U takvim
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2. P:

2. O:

3. P:

3. O:

slucajevima prikupljanje podataka i njihova obrada prije prijenosa podlijeZzu nacionalnom pravu drzave EU-a u
kojoj su prikupljeni i moraju se postovati svi uvjeti ili ogranicenja za njihov prijenos prema tom pravu.

Nacela ,sigurne luke” bitna su samo kada se prenose datoteke koje se mogu pojedina¢no identificirati ili se istima
pristupa. Statisticko izvjes¢ivanje koje se temelji na skupnim podacima o zaposlenima ifili koriStenje anonimnih
podataka ili onih pod pseudonimom ne otvara pitanja privatnosti.

Kako se nacela obavijesti i moguénosti izbora primjenjuju na takve informacije?

Organizacija iz SAD-a koja je primila informacije o zaposlenicima iz EU-a sukladno sa ,sigurnom lukom” moze ih
otkriti tre¢ih stranama ifili koristiti u razli¢ite svrhe samo u skladu s nacelima obavijesti i moguénosti izbora. Na
primjer, ako organizacija namjerava koristiti osobne podatke prikupljene tijekom radnog odnosa u svrhe koje nisu
vezane uz radni odnos, kao sto su komercijalne obavijesti, organizacija iz SAD-a mora ponuditi izbor pojedincima
kojih se to ti¢e prije nego §to tako ucini, osim ako su oni ve¢ odobrili da se informacije koriste u takve svrhe.
Stovise, takve se moguénosti izbora ne smiju koristiti da se ograni¢e moguénosti zaposljavanja ili poduzmu
kaznene mjere protiv takvih zaposlenika.

Treba napomenuti da odredeni ople vazedi uvjeti za prijenos iz nekih drzava ¢lanica mogu iskljucivati ostalo
koristenje takvih informacija ¢ak i nakon prijenosa izvan EU-a, i takve uvjete se mora postovati.

Osim toga, poslodavci trebaju uloziti razumne napore da bi udovoljili zaposlenikovom izboru s obzirom na
privatnost. To mozZe, na primjer, ukljucivati ograni¢ivanje pristupa podacima, anonimnost odredenih podataka ili
koritenje ifri ili pseudonima kad stvarna imena nisu potrebna za postoje¢u svrhu upravljanja.

U onoj mijeri i onom razdoblju koje je potrebno da se izbjegne ugrozavanje zakonitih interesa organizacije pri
unapredivanju, imenovanjima ili ostalim slicnim odlukama o zaposlenju, organizacija ne mora nuditi obavijest i
moguénost izbora.

Kako se primjenjuje nacelo pristupa?

Cesto postavljena pitanja o pristupu pruzaju smjernice o razlozima zbog kojih je opravdano uskratiti ili ograniciti
zahtjev za pristup u kontekstu ljudskih resursa. Naravno, poslodavci u Europskoj uniji moraju postovati lokalne
propise i osigurati da zaposlenici Europske unije imaju pristup takvim informacija kako nalaze pravo u njihovoj
domovini, bez obzira na mjesto obrade i ¢uvanja podataka. Zastita privatnosti zahtijeva da organizacija koja
obraduje takve podatke u Sjedinjenim Americkim Drzavama suraduje u omogudivanju takvog pristupa bilo
izravno ili putem poslodavca iz EU-a.

Kako (e se tretirati provedba podataka o zaposlenicima koji podlijezu nacelima ,sigurne luke™?

: Ako se informacije koriste samo u kontekstu radnog odnosa, temeljna odgovornost za podatke vis-a-vis zaposlenika

ostaje na trgovackom drustvu u EU-u. Iz toga proizlazi da ako se europski zaposlenici Zale na krSenje njihovih
prava na zastitu podataka i nisu zadovoljni s rezultatima internih postupaka provjere, prituzbi i Zalbi (ili nekog
zalbenog postupka koji se primjenjuje sukladno ugovoru sa sindikatom), treba ih uputiti drzavnom ili nacionalnom
tijelu za zastitu podataka ili tijelu za rad nadleznom za podru¢je u kojem zaposlenik radi. Ovo takoder ukljucuje
slucajeve kada se navodna zlouporaba njihovih osobnih podataka dogodila u Sjedinjenim Americkim Drzavama i
za nju je odgovorna organizacija iz SAD-a koja je primila informacije od poslodavca, a ne poslodavac, te stoga
ukljucuje navodno krienje nacela zastite privatnosti, a ne nacionalnog zakonodavstva za provedbu Direktive. To Ce
biti najucinkovitiji nacin da se rijese Cesto preklapajuca prava i obveze koje namece lokalno radno pravo i kolek-
tivni ugovori te pravo o zastiti podataka.

Organizacija iz SAD-a, sudionica u ,sigurnoj luci”, koja koristi podatke o ljudskim resursima EU-a prenijete iz
Europske unije u kontekstu radnog odnosa i koja Zeli da takvi prijenosi budu u okviru sigurnosti mora se iz tog
razloga obvezati na suradnju u istragama i postovanje savjeta nadleznih tijela EU-a u takvim slucajevima. Tijela za
zadtitu podataka koja su pristala suradivati na ovakav nacin obavijestit ¢e Europsku komisiju i Department of
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Commerce. Ako organizacija iz SAD koja sudjeluje u ,sigurnoj luci” Zeli prenijeti podatke o ljudskim resursima iz
drzave clanice s ¢im se tijelo za zastitu podataka nije slozilo, primjenjuju se odredbe cesto postavljanog pitanja 5.

CESTO POSTAVLJANO PITANJE 10 - ugovori iz ¢lanka 17.

P:  Kada se podaci iz EU-a prenose u Sjedinjene Americke Drzave samo radi obrade, je li potreban ugovor, bez obzira $to onaj koji

obavlja obradu sudjeluje u ,sigurnoj luci™?

Da. Nadzornici podataka iz Europske unije uvijek su obvezni sklopiti ugovor kada se prijenos izvrsava radi same
obrade, bez obzira hoce li se radnje obrade izvr3iti u EU-u ili izvan nje. Svrha je ugovora zastiti interese nadzornika
podataka, tj. osobe ili tijela koji odreduju svrhe i sredstva obrade i koji snose punu odgovornost za podatke prema
doti¢énom pojedincu (pojedincima). Stoga se u govoru definira obrada koja se treba izvrsiti i sve mjere potrebne za
ocuvanje sigurnosti podataka.

Organizacija iz SAD koja sudjeluje u ,sigurnoj luci” i prima osobne podatke iz EU-a samo radi obrade ne mora
primijeniti nacela na ove informacije buduéi da je nadzornik iz EU-a i dalje odgovoran za njih prema pojedincu, u
skladu s odgovarajuéim odredbama EU-a (koje mogu biti stroZe od jednakovrijednih nacela ,sigurne luke”).

Buduci da sudionici ,sigurne luke” pruzaju primjerenu zastitu, za ugovore sa sudionicima u ,sigurnoj luci” radi same
obrade nije potrebno prethodno odobrenje (ili ¢e takvo ovlastenje automatski davati drzave clanice), kao 3to bi bilo
potrebno za ugovore s primateljima koji ne sudjeluju u ,sigurnoj luci” ili ne pruzaju adekvatnu zastitu na drugi nacin.

CESTO POSTAVLJANO PITANJE br. 11 - Rjesavanje sporova i provedba

Kako treba provoditi zahtjeve nacela provedbe o rjesavanju sporova i kako ée se postupati prema konstantnom neuspjehu
organizacije da se pridrZava nacela?

Nacelo provedbe navodi zahtjeve za provedbu ,sigurne luke”. Kako ispuniti zahtjeve iz tocke (b) nacela navedeno je u
esto postavljanom pitanju o provjeri (Cesto postavljeno pitanje 7). Ovo Cesto postavljano pitanje 11 raspravlja o
tockama (a) i (c), koje obje traZze neovisne mehanizme pravne zastite. Ti mehanizmi mogu imati razlicite oblike, ali
moraju ispunjavati zahtjeve nacela provedbe. Organizacije mogu udovoljiti zahtjevima na sljedeCe nacine: 1. postova-
njem programa privatnosti koje je razvio privatni sektor koji imaju inkorporirana nacela ,sigurne luke” u svoja pravila
i koji uklju¢uju u¢inkovite mehanizme provedbe opisane u nacelu provedbe; 2. postovanjem zakonskih ili regula-
tornih nadzornih tijela koja predvidaju rjesavanje prituzbi pojedinaca i sporova; ili 3. preuzimanjem obveze suradnje s
tijelima nadleznima za zastitu podataka smjestenima u Europskoj uniji ili s njihovim ovlastenim predstavnicima. Ovaj
popis trebao bi biti ilustrativan, a ne ogranicavajuéi. Privatni sektor moze osmisliti druge mehanizme provedbe sve
dok oni ispunjavaju zahtjeve nacela provedbe i Cesto postavljanih pitanja. Uzmite u obzir da su zahtjevi iz nacela
provedbe dodatak zahtjevima utvrdenima u stavku 3. uvoda u nacela koji nalazu da samoregulatorni napori moraju
biti provedivi prema ¢lanku 5. Fedral Trade Commission Act-a ili slicnog propisa.

Mehanizmi pravne zastite

Potrosace treba poticati da podnose prituzbe koje mogu imati na odredenu organizaciju prije nego to prijedu na
neovisne mehanizme pravne zastite. Neovisnost mehanizma pravne zastite CinjeniCno je pitanje na koje se moze
odgovoriti na brojne nacine, na primjer, transparentnom strukturom i financiranjem ili dokazima o poslovanju.
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Kao §to zahtijeva nacelo provedbe, pravna zastita koja je na raspolaganju pojedincima mora biti lako dostupna i
prihvatljiva. Tijela koja se bave rjeSavanjem sporova trebaju razmotriti svaku prituzbu koju prime od pojedinaca osim
ako je ocigledno neutemeljena ili neozbiljna. To ne sprecava organizaciju koja upravlja mehanizmom pravne zastite
da donese zahtjeve o prihvatljivosti, ali takvi zahtjevi trebaju biti transparentni i opravdani (na primjer, da iskljucuju
prituzbe koje nisu obuhvacene podru¢jem primjene programa ili koje treba razmotriti na drugom forumu) i ne smiju
potkopavati obvezu razmatranja opravdanih prituzbi. Osim toga, mehanizmi odstete trebaju ponuditi pojedincima
potpune i lako dostupne informacije o funkcioniranju postupka rjeSavanja sporova kada ulazu Zzalbu. Takve infor-
macije trebaju obuhvatiti obavijest o odnosu mehanizma prema praksama u vezi s privatnosti, u skladu s naceli-
ma,sigurne luke”, (}). Takoder trebaju suradivati u izradi alata kao $to su standardni obrasci Zalbi kako bi olaksali
postupak rjesavanja zalbi.

Pravni lijekovi i sankcije

Rezultat bilo kojeg pravnog lijeka koji nudi tijelo za rjesavanje sporova treba biti takav da organizacija ponisti ili
ispravi ucinke nepostivanja, koliko god je to izvedivo i da ubudude obrada organizacije bude u skladu s nacelima i
ako je primjereno, da se prestanu obradivati osobni podaci pojedinca koji je podnio Zalbu. Sankcije trebaju biti
dovoljno stroge da osiguraju da organizacija postuje nacela. Niz sankcija razlicitih stupnjeva o$trine omogucavaju
tijelima za rjeSavanje sporova da na odgovarajuéi nacin reagiraju na razliite stupnjeve nepostivanja. Sankcije trebaju
ukljucivati i javno objavljivanje otkrivenih slucajeva nepostivanja i zahtjev da se podaci obriu u odredenim okolno-
stima (*). Ostale sankcije mogu ukljucivati privremeno ukidanje i oduzimanje pecata, nadoknadu gubitaka pojedincima
koje su pretrpjeli kao posljedicu nepostivanja i sudske zabrane. Tijela privatnog sektora za rjeSavanje sporova i
samoregulatorna tijela moraju obavijestiti vladina tijela odgovarajuce nadleznosti ili sudove o slucajevima nepostivanja
njihovih odluka od strane organizacija potpisnica nacela sigurnosti, ve¢ prema tome $to je primjerenije, te obavijestiti
Department of Commerce (ili njegova ovlastenog predstavnika).

Djelovanje Federal Trade Commission-a

Federal Trade Commission obvezao se prioritetno razmatrati proslijedene obavijesti primljene od organizacija koje
same reguliraju privatnost, kao $to su BBBOnline i TRUSTe i od drzava clanica EU-a o navodnom nepostovanju
nacela ,sigurne luke” kako bi utvrdila je li prekrSen odjeljak 5. Federal Trade Commission Act-a koji zabranjuje
neposteno ili prijevarno djelovanje u trgovini. Ako Federal Trade Commission zakljuci da je opravdano vijerovati da je
prekrsen odjeljak 5., moZe rijesiti stvar traZenjem upravnog naloga koji zabranjuje osporene radnje, ili ulaganjem
tuzbe saveznom okruznom sudu, koja ako bude uspjesna, moze dovesti do naloga saveznog suda s istim ucinkom.
Federal Trade Commission moze ishoditi gradansku sankciju za krenja sudskog naloga o zabrani te moze pokrenuti
gradansku parnicu ili kazneni postupak zbog nepostivanja sudskog postupka na temelju krSenja naloga saveznog
suda. Federal Trade Commission obavijestit ¢e Department of Commerce o svakom takvom djelovanju koje je
poduzelo. Department of Commerce potice ostala vladina tijela da ga obavjes¢uju o konacnoj presudi o takvim
proslijedenim obavijestima ili ostalim odlukama kojima se utvrduje postuju li se nacela ,sigurne luke”.

Trajno nepridrzavanje.

Ako se organizacija konstantno ne pridrzava nacela, viSe nema pravo na pogodnosti ,sigurne luke”. Trajno nepri-
drzavanje nastaje kada se organizacija koja se sama potvrdila Department of Commerc-u (ili njegovu ovlastenom
predstavniku) odbije pridrzavati konacne odluke samoregulatornog ili vladinog tijela ili ako takva tijela utvrde da
organizacija tako ucestalo ne postuje nacela da njezina tvrdnja o pridrzavanju viSe nije vjerodostojna. U tim sluca-
jevima organizacija mora hitno obavijestiti Department of Commerce SAD-a (ili njegova ovlastenog predstavnika) o
tim Cinjenicama. Ako to propusti uciniti moze biti kaZnjena prema False Statements Act-u (18 U.S.C. § 1001).

Department (ili njegov ovlasteni predstavnik) navest ¢e u svom javnom popisu organizacija koje same potvrduju da se
pridrzavaju nacela ,sigurne luke” svaku obavijest o trajnom nepridrzavanju bez obzira primi li je od same organi-
zacije, od samoregulatornog tijela ili od vladina tijela, ali tek nakon $to je prvo obavijesti trideset (30) dana unaprijed i
pruzi organizaciji koja se ne pridrzava nacela moguénost da se ocituje. Sukladno s tim, iz javnog popisa koji vodi
Department of Commerce (ili njegov ovlasteni predstavnik) bit ¢e jasno kojim organizacijama jesu, a kojima viSe nisu
zajamCene pogodnosti ,sigurne luke”.

(’) Tijela za rjeSavanje sporova ne moraju se pridrzavati naela provedbe. Ona takoder mogu odstupiti od nacela ako im se pojave
proturjecne obveze ili izriCita ovlastenja u izvrSenju njihovih specifi¢nih zadaca.

(% Tijela za rjesavanje sporova imaju slobodu odlucivanja o okolnostima u kojima primjenjuju te sankcije. Osjetljivost doti¢nih podataka je
jedan od faktora koje treba uzeti u obzir pri odlucivanju hoce li biti potrebno brisati podatke, kao §to je i ¢injenica je li organizacija
prikupila, koristila ili otkrila informacije u ocitoj suprotnosti s nacelima.
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Organizacija koja se prijavi za sudjelovanje u samoregulatornom tijelu kako bi ponovno stekla uvjete za sigurnost
mora tom tijelu dostaviti sve informacije o svom prijainjem sudjelovanju u zastiti privatnosti.

CESTO POSTAVLJANO PITANJE 12 — Moguénost odabira - Trenutak odbijanja

P: Dopusta li nacelo mogucnosti izbora pojedincu da iskoristi mogucnost odabira samo na pocetku odnosa ili bilo kada?

O: Opcenito je svrha nacela mogucnosti izbora osigurati koristenje i otkrivanje osobnih podataka na nacine koji su u

skladu s ocekivanjima i Zeljama pojedinca. Stoga, pojedincu treba biti omoguéeno da ,odustane” (ili ima izbor)
koristenja njegovih osobnih podataka u svrhe izravnog marketinga bilo kada podloZno razumnim ogranicenjima
koja je postavila organizacija, kao $to je davanje organizaciji vremena da odustanak stupi na snagu. Organizacija moZe
takoder traziti dovoljno informacija da potvrdi identitet pojedinca koji zahtijeva ,odustajanje”. U Sjedinjenim Ameri-
¢kim Drzavama pojedinci mogu koristiti ovu opciju uporabom sredi§njeg programa za ,odustajanje” kao $to je usluga
mail preference organizacije Direct Marketing Association. Organizacije koje koriste uslugu mail preference organizacije
Direct Marketing Association trebaju promicati njezinu dostupnost potrosacima koji ne Zele primati komercijalne
informacije. U svakom slucaju, pojedincu treba biti ponuden lako dostupan i prihvatljiv mehanizam za koristenje ove
moguénosti.

Slicno tome, organizacija moZe koristiti informacije u odredene svrhe izravnog marketinga kada nije prakti¢no
ponuditi pojedincu moguénost ,odustajanja” prije koriStenja informacija, ako organizacija bez odgadanja ponudi
pojedincu moguénost istodobnog (i na zahtjev bilo kada) odbijanja (bez troska za pojedinca) primanja izravnih
komercijalnih obavijesti i organizacija ispostuje Zelju pojedinca.

CESTO POSTAVLJANO PITANJE 13 - Putne informacije

Kada se podaci o rezervaciji putnika avionom i ostale putne informacije, kao Sto su informacije o ucestalim putnicima ili hotelskim
rezervacijama i posebnim potrebama, kao Sto su obroci koji ispunjavaju vjerske zahtjeve ili fizicka pomol, mogu prenositi u
organizacije izvan EU-a?

: Takve se informacije mogu prenositi u nekoliko razlicitih okolnosti. Prema ¢lanku 26. Direktive, osobni se podaci

mogu prenositi ,u treCu zemlju koja ne osigura primjerenu razinu zastite u smislu ¢lanka 25 stavka 2.” ako je: 1. to
potrebno da bi se pruzile usluge koje trazi potrosac ili da bi se ispunili uvjeti ugovora, kao §to je ugovor o ,Cestim
putnicima”; ili 2. je potrosa¢ dao nedvosmislenu privolu za to. Organizacije iz SAD-a koje su sudionice,sigurne luke”
pruzaju primjerenu zastitu osobnih podataka i stoga mogu primati podatke prenijete iz EU-a bez ispunjavanja ovih
uvjeta ili ostalih uvjeta iz clanka 26. Direktive. Budu¢i da ,sigurna luka” ukljucuje posebna pravila s obzirom na
osjetljive informacije, takve informacije (koje mozda moraju biti prikupljene, na primjer, vezano za potrebe korisnika
za fizickom pomodi) mogu biti obuhvacene prijenosom sudionicima ,sigurne luke”. U svim slucajevima, medutim,
organizacija koja prenosi informacije mora postovati pravo drzave clanice EU-a u kojoj djeluje, koje moze medu
ostalim nametnuti posebne uvjete za postupanje prema osjetljivim podacima.

CESTO POSTAVLJANO PITANJE 14. Farmaceutski i medicinski proizvodi

1. P: Ako su osobni podaci prikupljeni u EU-u i prenijeti u Sjedinjene Americke DrZave radi farmaceutskog istraZivanja ifili ostalih

svrha, primjenjuju li se zakoni drzave clanice ili nacela ,sigurne luke”?

1. O: Pravo drzave ¢lanice primjenjuje se na prikupljanje osobnih podataka i na obradu koja se obavlja prije prijenosa u

Sjedinjene Americke Drzave. Nacela ,sigurne luke” primjenjuju se na podatke tek kad budu prenijeti u Sjedinjene
Americke Drzave. Podatke koji se koriste za farmaceutsko istrazivanje i ostale svrhe treba uciniti anonimnima kada
je to prikladno.

2. P: Osobni podaci koji se razraduju u odredenim studijama medicinskih ili farmaceutskih istraZivanja cesto imaju vrijednu ulogu u

buduéem znanstvenom istraZivanju. Ako se osobni podaci prikupljeni za jedno istraZivanje prenose u organizaciju iz SAD-a
koja je sudionica ,sigurne luke”, moze li organizacija koristiti podatke za novu znanstveno-istrazivacku aktivnost?
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2. O: Da, ako je inicijalno bila ponudena odgovarajuca obavijest i moguénost izbora. Takva obavijest treba dati infor-

6.

6.

7.

pP:

O:

P:

maciju o svim bududéim specificnim koristenjima podataka, kao $to je periodi¢no pracenje, povezano istrazivanje ili
marketing. Podrazumijeva se da ne mogu sva buduca koristenja podataka biti precizirana, bududi da novo kori-
Stenje pri istraZivanju moZe proizaéi iz novih saznanja o izvornim podacima, novim medicinskim otkri¢ima i
napretku, te razvojem u javnom zdravstvu i regulatornim dogadajima. Ako je to prikladno, obavijest stoga treba
ukljucivati objasnjenje da je moguce da ¢e se osobni podaci koristiti u buduéim medicinskim i farmaceutskim
istrazivanjima koja su nepredvidena. Ako koristenje nije u skladu s opéom istrazivatkom svrhom (svrhama) za koju
su podaci prvotno prikupljeni ili na koju je pojedinac pristao, naknadno se mora ishoditi novi pristanak.

Sto se dogada s podacima pojedinca ako se sudionik dobrovoljno ili na zahtjev sponzora odluci povudi iz klinickog ispitivanja?

: Sudionici mogu odluciti ili biti zamoljeni da se povuku iz klinickog ispitivanja bilo kada. Svi podaci prikupljeni

prije povlacenja ipak se mogu obraditi zajedno s ostalim podacima prikupljenima kao dio Klinickog ispitivanja,
medutim ako je to bilo pojasnjeno sudioniku u obavijesti u trenutku kada je pristao sudjelovati.

Poduzeca koja proizvode lijekove i medicinske proizvode smiju davati osobne podatke iz klinickih ispitivanja provedenih u EU-u
regulatornim tijelima u Sjedinjenim Americkim DrZavama za regulatorne i nadzorne svrhe. Jesu li slicni prijenosi dozvoljeni i
prema drugim stranama osim regulatornih tijela, kao Sto su podruznice trgovackih drustava i ostali istrazivaci?

: Da, u skladu s nacelima obavijesti i mogucnosti izbora.

Kako bi se zajamdila objektivnost klinickih ispitivanja njihovi sudionici, a Cesto i istraZivaci, ne mogu dobiti pristup informa-
cijama koju terapiju dobiva koji sudionik. Ako bi se to otkrilo ugrozila bi se valjanost istraZivanja i rezultata. Hode li sudionici
takvih klinickih ispitivanja (nazvanih istraZivanja ,nhaslijepo”) imati pristup podacima o svome lijecenju tijekom ispitivanja?

: Ne, takav pristup ne mora biti omogucen sudioniku ako mu je ovo ogranicenje bilo objasnjeno kad je pristupio

ispitivanju i kada bi otkrivanje takve informacije ugrozilo integritet istraZivackog napora. Pristanak na sudjelovanje
u ispitivanju pod tim uvjetima je opravdan razlog za odricanje od prava pristupa. Nakon zakljucenja ispitivanja i
analize rezultata sudionici trebaju imati pristup svojim podacima ako to zatraze. Trebaju ga prvenstveno traZiti od
lijecnika ili drugih zdravstvenih djelatnika koji su ih lijecili u sklopu klinickog ispitivanja, ili tek zatim od poduzeca
koje je sponzor.

Mora li poduzece koje proizvodi farmaceutske i medicinske proizvode primjenjivati nacela ,sigurne luke” s obzirom na obavijest,
mogucnost izbora, daljnji prijenos i pristup u svojim aktivnostima pracenja sigurnosti i ucinkovitosti proizvoda, ukljucujuci
izvjeSéivanje o nezeljenim ucincima i pracenju pacijenata/osoba koje koriste odredene lijekove ili medicinske proizvode (npr.
pacemaker)?

Ne, u onoj mjeri u kojoj se pridrzavanje nacela kosi s postovanjem regulatornih zahtjeva. To se odnosi i na izvjesca,
na primjer, pruzatelja zdravstvene skrbi poduzecima koja proizvode lijekove i medicinske proizvode i na izvjesca
poduzeca koja proizvode lijekove i medicinske proizvode vladinim agencijama, poput Food and Drug Admini-
stration.

Podatke o istraZivanju glavni istraZivac redovito zasticuje jedinstvenom Sifrom na njihovom izvoru tako da se ne otkrije identitet
pojedinih osoba ciji se podaci obraduju. Farmaceutska poduzeéa koja sponzoriraju takva istraZivanja ne dobivaju Sifru. Jedin-
stvenu Sifru ima samo istraZivac, tako da moZe identificirati sudionika istraZivanja u posebnim okolnostima (npr. ako je
potrebno praéenje lijecenja). Da i prijenos tako Sifriranih podataka iz EU-a u Sjedinjene Americke DrZave predstavija prijenos
osobnih podataka koji podlijeze nacelima ,sigurne luke™

7. 0: Ne. Ovo ne predstavlja prijenos osobnih podataka koji bi podlijegao nacelima.
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CESTO POSTAVLJANO PITANJE 15 - Javne evidencije i javno dostupne informacije

pP:

O:

Moraju li se nacela obavijesti, moguénosti izbora i daljnjeg prijenosa primjenjivati na informacije iz javne evidencije ili na javno
dostupne informacije?

Nacela obavijesti, mogucnosti izbora i daljnjeg prijenosa ne moraju se primjenjivati na podatke iz javne evidencije ako
oni nisu pomijesani s podacima iz nejavne evidencije i ako se postuju uvjeti za savjetovanje koje je utvrdilo nadlezno
tijelo.

Takoder, opéenito nije potrebno primjenjivati nacela obavijesti, moguénosti izbora i daljnjeg prijenosa na javno
dostupne podatke osim ako europski prenositelj navede da takvi podaci podlijezu ogranicenjima koja zahtijevaju
da organizacija primjenjuje ova nacela za namjeravane uporabe. Organizacije nece biti odgovorne za to kako takve
podatke koriste oni koji ih dobiju iz objavljenih materijala.

Ako se utvrdi da je organizacija namjerno objavila osobne podatke suprotno nacelima kako bi ona ili ostali izvukli
koristi od tih iznimaka, viSe nece imati pravo na pogodnosti ,sigurne luke”.
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PRILOG III.
Pregled provedbe ,sigurne luke”

Federalne i drzavne ovlasti s obzirom na ,nepoStene i prijevarne radnje” i privatnost

Ovaj memorandum opisuje ovlast Federal Trade Commission (FTC) sukladno s odjeljkom 5. Federal Trade Commission
Act-a (15 US.C. §§ 41-58, s izmjenama) za poduzimanje mjera protiv onih koji ne Stite privatnost osobnih podataka u
skladu s njihovim izjavama i/ili obvezama da to ¢ine. Takoder govori o iznimkama u vezi s tim ovlastenjem i moguc¢no-
stima ostalih saveznih i drzavnih agencija da poduzimaju mjere ako FTC nema ovlast (1).

Ovlast FTC-a u vezi s nepostenim i prijevarnim radnjama

Odjeljak 5. Federal Trade Commission Act-a proglasava ,nepostene ili prijevarne radnje ili postupke u trgovini ili one koji
utje¢u na trgovinu” nezakonitima. 15 U.S.C. § 45(a)(1). Odjeljak 5. daje FTC-u neogranicenu ovlast da sprecava takve
radnje i postupke. 15 U.S.C. § 45(a)(2). Sukladno s tim FTC moze nakon zavrienog sluzbenog saslusanja izdati ,nalog o
zabrani” da bi prekinuo kaznjivo ponasanje. 15 U.S.C. § 45(b). Ako bi to bilo u javnom interesu, FTC takoder moze od
okruznog suda SAD-a zatraziti privremenu sudsku zabranu ili privremenu ili trajnu mjeru. 15 US.C. § 53(b). U
slucajevima kada su neposteni ili prijevarni postupci ili radnje jako rasireni ili ako je ve¢ izdao nalog za zabranu neke
pojave, FTC moze donijeti upravni propis o spomenutim radnjama ili postupcima. 15 U.S.C. § 57a.

Svatko tko ne postuje nalog FTC-a moze biti kaznjen iznosom i do 11 000 USD, s tim da svaki sljede¢i dan krienja
predstavlja novo krenje (3). 15 U.S.C. § 45(1). Isto tako, svakome tko svjesno krsi pravilo FTC-a moze se izreéi kazna od
11 000 USD za svako krienje. 15 U.S.C. § 45(m). Odgovarajuéi postupak moze pokrenuti Department of Justice ili ako
ono odbije, FTC. 15 U.S.C. § 56.

Ovlast FTC-a i privatnost

Koriste¢i svoje ovlasti iz odjeljka 5., FTC zastupa stajaliste da lazno prikazivanje razloga za prikupljanje podataka o
potroda¢u ili nacina koriStenja podataka predstavlja prijevarni postupak (}). Na primjer FTC je 1998. podnio tuzbu protiv
drustva GeoCities radi otkrivanja podataka koje je prikupio na svojoj internetskoj stranici tre¢im stranama da bi privukli
korisnike i to bez prethodnog dopustenja, unato¢ svojim izjavama o suprotnom (¥). FTC-ovo osoblje je takoder potvrdilo
da prikupljanje osobnih podataka od djece, te prodaja i otkrivanje tih podataka bez pristanka roditelja moze biti prijevarni
postupak (°).

(") Ovdje se ne raspravljaju svi razliciti savezni propisi koji se bave privatnos¢u u specifi¢nim kontekstima ni propisi drzava i common law
koji bi se mogli primjenjivati. Propisi na saveznoj razini koji reguliraju komercijalno prikupljanje i koristenje osobnih podataka
ukljucuje Cable Communications Policy Act (47 U.S.C. § 551), Driver's Privacy Protection Act (18 U.S.C. § 2721), Electronic
Communications Privacy Act (18 US.C. § 2701 et seq.), Electronic Funds Transfer Act(15 U.S.C. §§ 1693, 1693m), Fair Credit
Reporting Act (15 U.S.C. § 1681 et seq.), Right to Financial Privacy Act (12 U.S.C. § 3401 et seq.), Telephone Consumer Protection
Act (47 US.C. § 227) i Video Privacy Protection Act (18 U.S.C. § 2710), medu ostalima. Mnoge drzave imaju analogne zakone na tim
podru¢jima. Vidjeti npr., Mass. Gen. Laws ch. 167B, § 16 (koji zabranjuje financijskim ustanovama da otkrivaju financijske podatke o
klijentima trecoj osobi bez klijentova pristanka ili sudskog postupka), N.Y. Pub. Health Law § 17 (koji ograni¢uje koristenje i otkrivanje
podataka o zdravstvenom ili duSevnom stanju pacijenata i daje pacijentima pravo pristupa istima).

(%) Kod takvog postupanja, okruzni sud Sjedinjenih Americkih Drzava moze takoder izdati sudski nalog i praviénu naknadu prikladnu za
provedbu naloga FTC-a. 15 US.C. § 45(1).

(%) ,Prijevarni postupak” definira se kao izjava, propust ili praksa za koju je vjerojatno da Ce zavarati razumne potroace.

(*) Vidjeti www.ftc.gov/opa/1998/9808/geocitie.htm.

(°) Vidjeti dopis osoblja za Center for Media Education, www.ftc.gov[0s/1997/9707 [cenmed.htm. Osim toga, Children’s Online Privacy
Protection Act iz 1998. daje FTC-u specifi¢nu zakonsku ovlast da regulira prikupljanje osobnih podataka od djece putem internetskih
stranica i pruzatelja internetskih usluga. Vidjeti 15 U.S.C. §§ 6501-6506. Zakon osobito zahtijeva od pruzatelja internetskih usluga da
obavijeste roditelje i ishode njihov pristanak prije prikupljanja koristenja ili otkrivanja osobnih podataka djece i koji se moze provjeriti.
Ibid., § 6502(b). Taj zakon takoder daje roditeljima pravo pristupa i pravo da odbiju dati dozvolu za nastavak koristenja informacija.
Ibid.
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U pismu glavnom direktoru Europske komisije, Johnu Moggu, predsjedatelj FTC-a Pitofsky naveo je ogranicenja u ovlasti
FTC-a da zastiti privatnost ako nije bilo laznog prikazivanja (ili nikakve izjave) u vezi s koriStenjem prikupljenih podataka.
Pismo predsjedatelja FTC-a Pitofskyog Johnu Moggu (23. rujna 1998.). Medutim, trgovacka drustva koja Zele iskoristiti
predlozenu ,sigurnu luku” moraju potvrditi da ée zastiti podatke koje prikupe u skladu s propisanim smjernicama.
Shodno tome, ako trgovacko drustvo potvrdi da ée zastititi privatnost podataka a onda to ne ucini, takva ¢e radnja
predstavljati lazno prikazivanje i ,prijevarni postupak” u smislu odjeljka 5.

Kako FTC-ova nadleznost obuhvaca nepostene ili prijevarne postupke ili radnje ,,u trgovini ili one koji utje¢u na trgovinu”,
FTC nele biti nadlezan za prikupljanje i koristenje osobnih podataka u nekomercijalne svrhe, na primjer, prikupljanje
sredstava u dobrotvorne svrhe. Vidjeti pismo Pitofskyja, str. 3. Medutim, koriStenje osobnih podataka u nekoj poslovnoj
transakciji zadovoljit ¢e ovu pravnu osnovu. Tako bi na primjer, poslodavéeva prodaja osobnih podataka o svojim
zaposlenicima poduzecima koja se bave izravnim marketingom bila transakcija u podru¢ju primjene odjeljka 5.

Iznimke propisane odjeljkom 5.

Odjeljak 5. utvrduje iznimke u ovlasti FTC-a nad nepostenim ili prijevarnim postupcima ili radnjama s obzirom na:

— financijske ustanove, uklju¢ujuéi banke, Stedno-kreditne ustanove te kreditne unije,

— telekomunikacijske operatore i javne prijevoznike u medudrzavnom prijevozu,

— zralne prijevoznike, te

— proizvodace mesnih preradevina i trgovce stokom.

Vidjeti 15 U.S.C. § 45(a)(2). U nastavku teksta govori se o svim iznimkama i regulatornom tijelu koje preuzima njegovo
mjesto.

Financijske institucije (°)

Prva se iznimka primjenjuje na ,banke, Stedne i kreditne institucije opisane u odjeljku 18. tocki (f) podtocki (3) [15 U.S.C.
§ 57a(f)(3)]” i ,savezne kreditne unije opisane u odjelijku 18. tocki (f) podtocki (4) [15 US.C. § 57a(f)(4)]” (). Te
financijske institucije pak podlijezu propisima koje je izdao Federal Reserve Bord, Office of Thrift Supervision, (%),
odnosno National Credit Union Administration Board. Vidjeti 15 U.S.C. § 57a(f). Te su regulatorne agencije dobile
upute da donesu propise potrebne za spreCavanje nepostenih i prijevarnih radnji tih financijskih institucija (°) i da
osnuju zaseban odjel koji ¢e se baviti prituzbama potrosaca. 15 U.S.C. § 57a(f)(1). Kona¢no, ovlast za provedbu proizlazi
iz odjeljka 8. Federal Deposit Insurance Act-a (12 U.S.C. § 1818), za banke i tedne i kreditne institucije, te odjeljaka 120
i 206 Federal Credit Union Act-a, za savezne kreditne unije. 15 U.S.C. §§ 57a(f)(2)-(4).

(%) 12. studenoga 1999. Predsjednik Clinton potpisao je kao zakon Gramm-Leach-Bliley Act (Pub. L. 106-102, codified at 15 U.S.C. §
6801 et seq.). Taj Zakon ogranicuje financijske ustanove u otkrivanju osobnih podataka svojih klijenata. Zakon trazi od financijskih
ustanova da, izmedu ostaloga, obavijeste sve klijente o svojim politikama privatnosti i praksom u pogledu otkrivanja osobnih podataka
svojim povezanim i nepovezanim drustvima. Ovaj Zakon ovlas¢uje FTC savezna bankarska tijela i ostala tijela da donose propise za
provedbu zastite privatnosti u skladu sa zakonom. Agencije su u tu svrhu izdale predlozene propise.

(7) Prema vlastitim odlukama ova se iznimka ne primjenjuje na sektor vrijednosnih papira. Stoga brokeri, dileri i ostali koji posluju s
vrijednosnim papirima podlijezu istodobnoj nadleznosti Securities and Exchange Commission i FTC-a u pogledu nepostenih ili
prijevarnih postupaka i radnji.

(%) Iznimka u odjeljku 5. izvorno se odnosila na Federal Home Loan Bank Board kojeg je ukinuo Financial Institutions Reform, Recovery
and Enforcement Act iz kolovoza 1989. Njegove su funkcije prenijete na Office of Thrift
Supervision and to the Resolution Trust Corporation, the Federal Deposit Insurance Corporation, and the Housing Finance Board.

(°) Ukidaju¢i nadleznost FTC-a nad financijskim ustanovama, odjeljak 5. takoder odreduje da kad FTC objavi neko pravilo o nepostenim ili
prijevarnim postupcima i radnjama, financijski regulatorni odbori trebaju usvojiti paralelne propise u roku od 60 dana. Vidjeti 15 U.S.C.

§ 57a(f)(1).
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lako sektor osiguranja nije izricito uklju¢en u popis iznimaka u odjeljku 5., McCarran-Ferguson Act (15 U.S.C. § 1011 et
seq.) oplenito prepusta regulaciju osiguravajuce djelatnosti svakoj drzavi pojedinacno ('%). Nadalje, sukladno s odjeljkom
2. tockom (b) McCarran-Ferguson Act-a, niti jedan savezni zakon nece ukinuti, narusiti ili zamijeniti drzavne propise
,osim ako se takav zakon izri¢ito odnosi na djelatnost osiguranja”. 15 U.S.C.§ 1012(b). Medutim, odredbe FTC Act-a
primjenjuju se na sektor osiguranja ,u onoj mjeri u kojoj njihovo poslovanje nije regulirano drzavnim zakonom.” ibid.
Treba takoder napomenuti da McCarran-Ferguson Act daje prednost drzavnim zakonima samo u odnosu na ,djelatnost
osiguranja”. Stoga FTC zadrzava preostali dio ovlasti nad nepostenim ili prijevarnim radnjama osiguravaju¢ih drustava u
aspektima poslovanja koji se ne odnose na osiguranje. To na primjer moze ukljucivati slucajeve kada osiguravatelji
prodaju osobne podatke o nositeljima njihovih polica poduzeéima koja se bave izravnim marketingom proizvoda koji
nisu proizvodi osiguranja ().

Javni prijevoznici

Druga iznimka iz odjeljka 5. obuhvaca one javne prijevoznike koji podlijezu ,zakonima koji reguliraju trgovinu” 15 U.S.C.
§ 45(a)(2). U ovom se slucaju ,zakoni koji reguliraju trgovinu” odnose na podnaslov IV. glavu 49. United States Code-a i
to Communications Act-a iz 1934. (47 US.C. § 151 et seq.) (Communications Act). Vidjeti 15 U.S.C. § 44.

49 US.C. podnaslov IV. (medudrzavni prijevoz) obuhvaca prijevoznike u Zeljeznickom, automobilskom i vodenom
prometu, posrednike, Speditere i poduzeca koja se bave prometom cjevovodima, 49 U.S.C. § 10101 et seq. Ti razliciti
javni prijevoznici podlijezu regulaciji od strane Surface Transportation Board-a, neovisne agencije u sklopu Department of
Transportation., 49 U.S.C. §§ 10501, 13501 i 15301. U svakom slucaju, prijevozniku je zabranjeno otkrivati podatke o
vrsti, odrediStu i ostalim aspektima svog tereta koji bi se mogli iskoristiti na posiljateljevu Stetu. Vidjeti 49 U.S.C. §§
11904, 14908 i 16103. Isticemo da se te odredbe odnose na podatke koji se ticu posiljateljeva tereta i stoga se ne Cini da
obuhvacdaju osobne podatke o posiljatelju koji nisu vezani za doti¢nu posiljku.

Sto se tice Communications Act-a, on predvida regulaciju ,medudrzavne trgovine i trgovine s inozemstvom Zi¢nom i
radijskom komunikacijom” od strane Federal Communications Commission (FCC). Vidjeti 47 U.S.C. §§ 151 i 152. Osim
na javna telekomunikacijska poduzeca, Communications Act takoder se primjenjuje na trgovacka drustva kao 3to su
televizijske i radio postaje i pruzatelji kabelskih usluga koji nisu javni operateri. Ova potonja trgovacka drustva kao takva
ne ispunjavaju uvjete za iznimku sukladno s odjeljkom 5. FTC Act-a. Tako FTC ima nadleznost istraZivati nepostene i
prijevarne radnje u tim trgovackim drustvima, dok je FCC ravnopravno nadlezan za provodenje svoje neovisne ovlasti na
tom podrugju kao 3to je opisano u nastavku.

Sukladno sa Communications Act-om, ,svaki telekomunikacijski operater”, ukljucujuéi i lokalne telefonske centrale, ima
duznost zastititi privatnost privatnih mreznih podataka o korisniku ('?), 47 U.S.C. § 222(a). Osim ove opée ovlasti za
zastitu privatnosti, Communications Act je bio izmijenjen Cable Communications Policy Act iz 1984. (,Cable Act”), 47
US.C. § 521 et seq., kako bi izricito propisao da kabelski operateri moraju zastititi privatnost ,informacija koje omogu-
¢avaju identitificiranje osobe” o pretplatnicima kabelske mreze, 47 U.S.C. § 551 (*%). Cable Communications Policy Act
ogranicuje kabelske operatore u prikupljanju osobnih podataka i zahtjeva da obavijeste pretplatnika o vrsti prikupljenih
informacija i kako ¢e se one koristiti. Cable Communications Policy Act daje pretplatnicima pravo pristupa vlastitim
podacima i pravo zahtjeva kabelskim operaterim za unistenje tih podatke kada ih vise ne budu trebali.

Communications Act ovla§¢uje FCC da provede te dvije odredbe o privatnosti, bilo na vlastitu inicijativu ili kao odgovor
na vanjsku prituzbu ('4), 47 U.S.C. §§ 205, 403; ibid. § 208. Ako FCC utvrdi da je telekomunikacijski operater (uklju-
¢ujudi i kabelskog operatera) prekrsio odredbe o privatnosti iz odjeljka 222. ili odjeljka 551., postoje tri osnovne mjere

("% ,Djelatnost osiguranja i svaka osoba koja se njome bavi podlijeze zakonima nekoliko drzava koji se odnose na regulaciju ili
oporezivanje te djelatnosti’, 15 U.S.C. § 1012(a).

(") FTC je koristio nadleznost nad osiguravajuéim drustvima u razlicitim kontekstima. U jednom je slucaju FTC poduzeo mjere protiv

jednog drustva radi laznog oglasavanja u drzavi u kojoj nije imala dozvolu za rad. FTC-ova nadleznost je bila potpomognuta
¢injenicom da nije bilo ucinkovite drzavne regulacije jer je drustvo u stvarnosti bilo izvan dosega drzave. Vidjeti FTC v. Travelers
Health Association, 362 U.S. 293 (1960).
Sto se tice drzava, 17 ih je usvojilo nacrt ,Insurance Information and Privacy Protection Act-a” kojeg je sastavilo National Association
of Insurance COmmissioners (NAIC). Propis uklju¢uje odredbe o obavjes¢ivanju, koristenju i otkrivanju, te pristupu. Gotovo sve drzave
usvojile su NAIC-ov predlozak ,Unfair Insurance Practices Act”, koji je izri¢ito usmjeren na nepostene trgovinske prakse u sektoru
osiguranja.

(*?) Pojam ,privatnih mreznih podataka o korisniku” podrazumijeva informacije koje se odnose na korisnikovu ,kolic¢inu, tehnicku
konfiguraciju, vrstu, namjenu i vrijednost telekomunikacijskih usluga koje koriste” te informacije o telefonskom obracunu, 47
U.S.C. § 222(f)(1). Medutim, pojam ne ukljucuje informacije o popisu pretplatnika. Ibid.

(%) Zakonodavstvo ne definira izricito ,informacije koje omogucavaju identitificiranje osobe”.

(") Ova ovlast obuhvaca prava na pravnu zastitu zbog krSenja privatnosti, i prema odjeljku 222. Zakona o komunikacijama ili, kada se
radi o kablovskim pretplatnicima, prema odjeljku 551. Zakona o kabelskim komunikacijama kao izmjena Zakona. Vidjeti takoder 47
U.S.C. § 551(f)(3) (gradanski postupak na
Saveznom okruznom sudu nije iskljucivi pravni lijek, koji se nudi ,pored nekog drugog zakonitog pravnog lijeka koji stoji na
raspolaganju kablovskim pretplatnicima”).
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koje moze poduzeti. Prvo, nakon saslusanja i utvrdivanja krienja, povjerenstvo moze narediti operateru da plati novéanu
odstetu (%), 47 US.C. § 209. Umjesto toga FCC moZe narediti operateru da prestane s kaZnjivim postupanjem ili
propustanjem, 47 U.S.C. § 205(a). I konacno, povjerenstvo moze takoder narediti operateru koji ¢ini prekrsaj da ,se
uskladi i postuje (neki) propis ili postupak” koji mu FCC moze propisati. ibid.

Fizicke osobe koje vjeruju da je telekomunikacijski ili kabelski operator prekrsio odredene odredbe Communications Act-a
ili Cable Communications Policy Act-a, mogu podnijeti tuzbu FCC-u ili pokrenuti postupak pred saveznim okruznim
sudom, 47 U.S.C. § 207. Tuzitelj koji uspije u sporu pred saveznim sudom protiv telekomunikacijskog operatera zbog
propusta da zastititi privatne podatke korisnika u smislu odjeljka 222. Communications Act-a moZze dobiti naknadu
stvarne §tete i troskove odvjetnika. 47 U.S.C. § 206. Tuzitelju koji podnese tuzbu zbog krSenja privatnosti prema odjeljku
551. Cable Act-a koji se odnosi na kabelske operatere, mogu se osim stvarne Stete i troskova zastupanja takoder dosuditi
kaznena odsteta i razumni parni¢ni troskovi. 47 U.S.C. § 551(f).

FCC je donio detaljna pravila za provedbu odjeljka 222. Vidjeti 47 CFR 64.2001-2009. Ta pravila propisuju odredene
zadtitne mjere od neovlastenog pristupa vlasnickim mreznim podacima o korisnicima. Propisi traze od telekomunikacij-
skih operatera da:

— razviju i uvedu racunalne sustave koji ,prikazuju” obavijestenost i odobrenje korisnika za koristenje njegovih podataka
kada se prvi put na ekranu pojavi korisnikov dosje,

— vode elektronicki ,revizijski trag” kako bi se pratio pristup korisnikovom racunu, ukljuc¢ujuci podatke o tome kada je
korisnikov dosje otvaran, tko ga je otvarao i u koju svrhu,

— osposobljavaju svoje osoblje za ovlasteno koristenje vlasnickih mreznih informacija o korisnicima, uz uvedene
odgovarajuce disciplinske postupke,

— uvedu postupak kontrolne provjere kako bi osigurali uskladenosti pri vanjskom marketingu, i

— svake godine potvrduju FCC-u kako postuju te propise.

Zracni prijevoznici

Zra¢ni prijevoznici iz SAD-a i strani zra¢ni prijevoznici koji podlijezu Federal Aviation Act-u iz 1958. takoder su izuzeti
od odjeljka 5. FTC Act-a. Vidjeti 15 U.S.C. § 45(a)(2). Ovo ukljucuje sve koji obavljaju medudrzavni ili inozemni prijevoz
robe ili putnika, ili koji avionom prevoze postu. Vidjeti 49 U.S.C. § 40102. Zracni prijevoznici su pod nadleznoséu
Department of Transportation-a. U tom je pogledu Secretary of Transportation ovlasten poduzimati mjere koje ,spreca-
vaju nepostene, prijevarne, predatorske postupke ili protutrZisna djelovanja u zratnom prijevozu”’. 49 US.C. §
40101(a)(9). Secretary of Transportation moze ispitati je li zracni prijevoznik iz SAD-a ili inozemstva, ili agent koji
prodaje karte, sudjelovao u nepostenim ili prijevarnim radnjama, ako je to u javnom interesu. 49 U.S.C. § 41712. Nakon
saslusanja Secretary of Transportation moze izdati nalog za prekid nezakonitog postupka, ibid. Koliko nam je poznato,
Secretary of Transportation nije iskoristio ovu ovlast kako bi pokrenuo pitanje zastite privatnosti osobnih podataka
korisnika zra¢nog prijevoza (*°).

Postoje dvije odredbe koje Stite privatnost osobnih podataka i primjenjuju se na zracne prijevoznike u odredenim
kontekstima. Prvo, Federal Aviation Act §titi privatnost kandidata za pilote. Vidjeti 49 U.S.C. § 44936(f). Dok omogucava
zraénim prijevoznicima da dobiju kandidatovu radnu knjiZicu, daje kandidatu pravo na obavijest da je knjiZica zatrazena,
da odobri zahtjev, da ispravi neto¢ne podatke i da pokaze knjizicu samo onima koji su ukljuceni u donosenje odluke o
zaposljavanju. Drugo, uredbe DOT zahtijevaju da se ocite informacije o putnicima prikupljene za vladine potrebe u
slucaju avionske katastrofe ,cuvaju kao povjerljive i otkriju samo US Department of State, National Transportation Board-
u (na zahtjev NTSB-a) i U.S. Department of Transportation”. 14 CFR dio 243, § 243.9(c) (dopunjen 63 FR 8258).

(*) Medutim, nepostojanje izravne Stete za tuZitelja nije razlog da se tuzba odbaci. 47 U.S.C. § 208(a).

(%) Shvacamo da postoje napori unutar ove gospodarske grane da se rijesi pitanje privatnosti. Predstavnici ove grane su razgovarali o
predloZenim nacelima zastite i njihovoj mogucoj primjeni na zracne prijevoznike. Rasprava je obuhvatila prijedlog da se usvoji politika
zastite privatnosti unutar ove grane, prema kojoj bi se tvrtke sudionice stavile pod izricitu nadleznost DOT-a.
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Proizvodaci mesnih preradevina i trgovci stokom

S obzirom na Packers and Stockyards Act iz 1921. (7 U.S.C. § 181 et seq.), zakon proglasava nezakonitim da ,proizvodac
mesnih preradevina, s obzirom na stoku, meso, mesne preradevine ili sto¢ne proizvode u nepreradenom obliku, ili za
trgovce zivom peradi, obzirom na Zivu perad, sudjeluje u nepostenim, nepravedno diskriminirajuéim ili prijevarnim
postupcima ili sredstvu, ili iste primjenjuje”. 7 U.S.C. § 192(a); vidjeti takoder 7 U.S.C. § 213(a) (koji zabranjuje ,bilo
kakav neposten, nepravedno diskriminirajui ili prijevarni postupak ili sredstvo” u odnosu na stoku). Secretary of
Agriculture ima primarnu odgovornost provoditi ove odredbe, dok FTC zadrzava nadleznost nad maloprodajnim tran-
sakcijama i onima koje se odnose na peradarstvo. 7 U.S.C. § 227(b)(2).

Nije jasno hoce li Secretary of Agriculture tumaciti propust proizvodaca mesnih preradevina ili trgovaca stokom da
zastititi privatnost u skladu s navedenom politikom kao postupak ,prijevare” prema Packers and Stockyards Act-u.
Medutim, iznimka iz odjeljka 5. primjenjuje se na osobe, partnerstva ili korporacije samo ,u mjeri u kojoj podlijezu
Packers and Stockyards Act-u”. Stoga, ako zastita osobnih podataka nije pitanje iz podrucja primjene Packers and
Stockyards Act-a, tada se iznimka iz odjeljka 5. ne mora primjenjivati, pa bi proizvodaci mesnih preradevina i trgovci
stokom bili pod nadlezno$¢u FTC-a u tom pogledu.

Ovlasti drZava nad ,nepostenim i prijevarnim radnjama”

Prema analizi koju je napravilo osoblje FTC-a, ,svih 50 drzava te District of Columbia, Guam, Puerto Rico i Djevicanski
otoci usvojili su zakone koji su vise ili manje slicni Federal Trade Commission Act-u (FTCA’) radi sprecavanja nepostene
ili prijevarne trgovacke prakse”. Informativni list FTC-a, prenijet u ,Komentar, Zastita potro$aca: Praktina ucinkovitost
drzavnih zakona o nepostenim trgovinskim praksama”, 59 Tul, L. Rev. 427 (1984). U svim slucajevima, agencija za
provedbu ima ovlast ,provoditi istrage koristenjem sudskih poziva pod prijetnjom kazne ili gradanskih zahtjeva za istragu,
traZiti uvjerenja o dobrovoljnom pridrzavanju, izdavati sudske naloge o zabrani ili ishoditi sudske naloge za sprecavanje
primjene nepostenih, nesavjesnih ili prijevarnih trgovackih praksi, ibid. U 46 jurisdikcija, zakon dopusta privatne tuzbe za
stvarnu, dvostruku, trostruku ili kaznenu odstetu, a u nekim slucajevima i naknadu troskova i troskova zastupanja. Ibid.”

Deceptive and Unfair Trade Practices Act Floride, na primjer, ovlaiéuje javnog tuzZitelja da istrazuje i pokreée gradanske
postupke protiv ,nepostenih nacina trzisnog natjecanja, nepostenih, nesavjesnih ili prijevanih trgovackih praksi”, uklju-
¢ujudi lazno ili zavaravajuce reklamiranje, obmanjujuce prilike za franchise ili poslovanje, lazni telemarketing i piramidalne
sheme. Vidjeti takoder Op¢i poslovni zakon New Yorka § 349 (koji zabranjuje nepostene postupke i prijevarne radnje
tijekom obavljanja djelatnosti).

Anketa koju je ove godine proveo National Association of Attorneys General (NAAG) potvrduje ove rezultate. Od 43
drzave koje su sudjelovale, sve imaju ,mini-FTC” propise ili ostale propise koji osiguravaju sli¢nu zastitu. Takoder, prema
anketi NAAG-a, 39 drzava navelo je da bi imale ovlast voditi postupak kojeg je pokrenula osoba koja nema boraviste u
doti¢noj drzavi. S obzirom na privatnost potrosaca, 37 od 41 drzave koje su odgovorile navelo je da bi reagirale na
prituzbe koje navode da trgovacko drustvo pod njihovom nadleznoséu ne postuje vlastitu politiku o privatnosti koju je
samo objavilo.
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PRILOG IV.

Odstete za krSenje privatnosti, zakonske ovlasti te spajanja i preuzimanja prema pravu SAD-a

Ovo je odgovor na zahtjev Europske komisije za objasnjenje prava SAD-a u odnosu na (a) zahtjeve za odstetu zbog
kr$enja privatnosti, (b) ,izricite ovlasti” u pravu SAD-a za uporabu osobnih podataka na nacin koji je u skladu s nacelima
,sigurne luke”, te (c) utjecaj spajanja i preuzimanja na obveze preuzete sukladno nacelima ,sigurne luke”.

A. Odstete zbog krsenja privatnosti

Nepostovanje nacela ,sigurne luke” moze dovesti do brojnih privatnih tuzbi ovisno o danim okolnostima. Organizacije
potpisnice nacela ,sigurne luke” mogu se smatrati odgovornima za lazno prikazivanje svoga nepridrzavanja politike zastite
privatnosti za koju su naveli da je se pridrzavaju. Common law takoder omogucava privatne razloge za pokretanje
postupka za naknadu Stete zbog krienja privatnosti. Mnogi savezni i drzavni propisi o privatnosti takoder predvidaju
naknadu $tete fizickim osobama zbog tog krienja.

Pravo na naknadu Stete zbog narusavanja privatnosti jasno je utvrdeno prema common law-u SAD-a.

KoriStenje osobnih podataka koje nije u skladu s nacelima ,sigurne luke” moze biti razlogom pravne odgovornosti prema
nizu razli¢ith pravnih teorija. Na primjer i nadzornik podataka koji se prenose i pogodeni pojedinci mogu tuziti
organizacije potpisnice nacela ,sigurne luke” koje ne ispunjavaju svoje obveze zadtite za lazno prikazivanje. Prema
Restatement of the Law, Second, Torsts ("), vrijedi sljedece:

Onaj tko s namjerom prijevare lazno prikaze Cinjenicu, misljenje, namjeru ili zakon da bi potakao drugog da nesto
poduzme ili ne poduzme oslanjajuéi se na to, odgovoran je osobi dovedenoj u zabludu nadoknaditi novéani gubitak
koji mu je izazvao njegovim opravdanim oslanjanjem na lazno prikazano.

Restatement, § 525. Lazno prikazivanje ima ,prijevarnu namjeru” ako je uéinjeno svjesno ili u uvjerenju da je neto¢no.
Ibid., § 526. Opcenito, osoba koja lazno prikazuje s namjerom prijevare potencijalno je odgovorna svakome prema kome
ima namjeru ili ocekuje od njega da se pouzda u lazno prikazivanje za svaki novéani gubitak koji moze pretrpjeti kao
posljedicu. Ibid. 531. Nadalje, strana koja se lazno prikazuje drugima s namjerom prijevare moze biti odgovorna trecoj
osobi ako pocinitelj Stete ima namjeru ili o¢ekuje da njegovo lazno prikazivanje bude ponovljeno trecoj osobi i da ona
postupa na temelju istoga. Ibid., § 533.

U smislu ,sigurne luke”, pravno relevantan prikazivanje je javna izjava organizacije da ée se pridrzavati nacela ,sigurne
luke”. Jednom kad se na to obveZe, svjesno nepridrzavanje nacela moze za one koji se oslone na lazno prikazivanje
predstavljati osnovu za podizanje tuzbe zbog laznog prikazivanja. Buduéi da se opredjeljenje za postivanje nacela
objavljuje $iroj javnosti, pojedinci koji su nositelji tih podataka, kao i nadzornik podataka u Europi za prijenos
osobnih podataka organizacijama iz SAD-a mogu imati razloge za podizanje tuZzbe protiv organizacija iz SAD-a zbog
laznog prikazivanja (3). Stovie, organizacija iz SAD-a ostaje odgovorna prema njima za ,nastavak laznog prikazivanja’
dokle god se oni oslanjaju na lazno prikazivanje na vlastitu tetu. Kodifikacija, § 535.

(") Restatement of the Law, Second, Torts/Druga kodifikacija, gradanski delikti; Americki pravni institut (1997).
() Ovo bi mogao biti slucaj, na primjer, ako su se pojedinci oslonili na opredjeljenje organizacije iz SAD-a za nacela zastite podataka kada
su dali svoj pristanak nadzorniku podataka da prenese njihove osobne podatke u Sjedinjene Americke Drzave.
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Oni koji se oslanjaju na lazno prikazivanje s namjerom prijevare imaju sukladno Restatement- u pravo na naknadu $tete.

Primatelj laznog prikaza s namjerom prijevare ima pravo na naknadu Stete u postupku zbog prijevare protiv osobe

Restatement, § 549. Stete koje se priznaju uklju¢uju stvarni izravni gubitak, kao i izgubljenu ,povoljnu priliku” u
poslovnoj transakciji. Ibid.; vidjeti, npr., Boling protiv Tennessee National Bank, 890 S.W.2d 32 (1994) (banka odgovorna
zajmoprimcima za 14 825 USD odstete za otkrivanje osobnih podataka i poslovnih planova zajmoprimaca predsjedniku
banke koji je imao suprotan interes).

Bududi da lazno prikazivanje s namjerom prijevare zahtijeva ili stvarno znanje ili barem uvjerenje da je izjava netocna,
odgovornost se moze takoder pripisati za lazni iskaz. Sukladno s Kodifikacijom, tko god da laznu izjavu dok obavlja
svoju djelatnost, zvanje ili posao ili u nekoj nov¢anoj transakcija moze biti odgovoran ,ako ne pokaze izvjesnu brigu ili
stru¢nost pri dobivanju ili prosljedivanju informacija”. Kodifikacija, § 552(1). Za razliku od laznih prikaza s namjerom
prijevare, odstete za lazni iskaz ogranicene su na izravni gubitak. Ibid., § 552B(1).

U jednom je nedavnom slucaju na primjer Visi sud u Connecticutu smatrao da to sto elektrodistribucijsko poduzece nije
otkrilo svoje evidencije o korisnikovim uplatama nacionalnim kreditno-informacijskim uredima podrzava temelj za
podizanje tuzbe zbog laznog prikazivanja. Vidjeti Brouillard protiv United Illuminating Co., 1999. Conn. Super. LEXIS
1754. U tom je slucaju tuzitelju bio uskracen kredit jer je tuzenik prijavio uplate koje nije primio u roku od trideset dana
od ispostavljanja racuna kao ,kasnjenje”. Tuzitelj je izjavio da nije bio informiran o ovoj politici kad je otvorio racun za
elektricne usluge kod tuZenika. Sud je izriCito smatrao da se ,tuzba zbog laznog iskaza utemeljena zbog tuzenikova
propusta da se izjasni kada je imao obvezu to udiniti”. Ovaj slucaj takoder pokazuje da svjesnost krivog postupanja ili
namjera prevare nisu nuzni elementi za podizanje tuzbe za lazni iskaz. Tako organizacija iz SAD-a koja nesavjesno ne
otkrije u potpunosti kako Ce koristiti osobne podatke primljene u skladu s nacelima zatite privatnosti moze biti
odgovorna za lazno prikazivanje.

Ako krSenje nacela zastite privatnosti obuhvaca zlouporabu osobnih podataka, osoba ¢iji se podaci obraduju moze
podnijeti prigovor za prekr3aj krsenja privatnosti prema obicajnom pravu. Americko pravo ve¢ dugo priznaje razloge
za parnicu koji se odnose na krienje privatnosti. U slucaju iz 1905. (}), vrhovni sud drzave Georgia je zakljucio u slucaju
gradanina Ciju je fotografiju osiguravajuce drustvo koristilo bez njegovoga pristanka ili znanja u svom reklamnom oglasu,
da je pravo na privatnost ukorijenjeno u nacelima prirodnog prava i obicajnog prava. Izlazuéi sada poznate teme u
americkoj pravnoj teoriji o privatnosti, sud je odlucio da je uporaba fotografije bila ,zlonamjerna”, ,nepravedna” i da je
zZeljela izvrgnuti tuzitelja ruglu pred svijetom” (%). Temelji odluke u slucaju Pavesich su prevladale te uz manje promjene
postale temelj americkog zakona u ovom podru¢ju. Drzavni su sudovi, u skladu s time, prihvacali razloge za podizanje
tuzbe u podrucju krienja privatnosti i barem 48 drzava sada sudski priznaje neke od takvih razloga za podizanje tuzbe (°).
Stovise, barem 12 drzava ima ustavne odredbe koje jamce svojim gradanima pravo na zastitu privatnog Zivota (¢), koje se
u nekim slucajevima mogu odnositi na zastitu od ometanja od strane nevladinih organizacija. Vidjeti npr., Hill protiv
NCAA, 865 P.2d 633 (Ca. 1994); vidjeti takoder S. Ginder, Izgubljen i naden u kibernetickom prostoru: Informacijska
privatnost u doba Interneta, 34 S.D.L. Rev. 1153 (1997.) (,Ustavi nekih drzava ukljucuju zastitu privatnosti koja nadilazi
zadtitu privatnosti u Ustavu SAD-a. Aljaska, Arizona, Kalifornija, Florida, Havaji, lllinois, Louisiana, Montana, Juzna
Karolina i Washington imaju $iru zastitu privatnosti”.)

Second Restatement of Torts daje mjerodavan pregled zakona iz ovog podrudja. Odrazavajuéi obicajnu sudsku praksu,
Restatement objasnjava da ,pravo na privatnost” obuhvaca Cetiri razlicita temelja za podizanje tuzbe zbog delikta unutar
tog okvir. Vidjeti Kodifikaciju, § 652A. Prvo, postoji temelj za podizanje tuzbe za ,ometanje intimne sfere” protiv tuzenika
koji namjerno, fizicki ili na drugi nacin, ometa intimu ili izdvojenost druge osobe ili se mijesa u njegove privatne poslove

(}) Pavesich protiv New England Life Ins. Co., 50 S.E. 68 (Ga. 1905).

4 Ibid., 69.

(°) Elektronickim pretrazivanjem Westlaw baze podataka pronadeno je 2 703 prijavljenih slucajeva gradanskih postupaka pred drzavnim
sudovima koji se odnose na ,privatnost” od 1995. Prethodno smo poslali rezultate ovog pretrazivanja Komisiji.

(°) Vidjeti npr. Alaska Constitution, Art. 1 Sec. 22; Arizona, Art. 2, Sec. 8; California, Art. 1, Sec. 1; Florida, Art. 1, Sec. 23; Hawaii, Art. 1,
Sec. 5; Illinois, Art. 1, Sec. 6; Louisiana, Art. 1, Sec. 5; Montana, Art. 2, Sec. 10; New York, Art. 1, Sec. 12; Pennsylvania, Art. 1, Sec.1;
South Carolina, Art. 1, Sec. 10; and Washington, Art. 1 Sec. 7.
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ili interese (7). Drugo, slucaj ,prisvajanja” postoji kada netko prisvoji ime ili sliku drugoga za vlastitu uporabu ili korist (%).
Trele, ,objava privatnih ¢injenica” je kaZnjiva kada bi objavljena stvar bila izrazito uvredljiva za razumnu osobu i nije od
zakonitog interesa za javnost (°). I zadnje, tuzba zbog ,predstavljanja u krivom svjetlu” je prikladna kada tuzenik svjesno
ili bezobzirno predstavi drugoga javnosti u krivom svjetlu, $to bi bilo vrlo uvredljivo za razumnu osobu (1°).

U smislu nacela zastite privatnosti ,ometanje intimne sfere” moze obuhvacati neovlasteno prikupljanje osobnih podataka
bududi da neovlasteno koristenje osobnih podataka u poslovne svrhe moze dovesti do tuzbe zbog prisvajanja. Slicno bi i
otkrivanje osobnih podataka koji su neto¢ni predstavljalo delikt ,prikazivanja u krivom svjetlu” pod uvjetom da su te
informacije vrlo uvredljive za razumnu osobu. Konacno, krienje privatnosti koje rezultira objavljivanjem ili otkrivanjem
osjetljivih osobnih podataka moze biti temelj za podizanje tuzbe za ,objavljivanje privatnih Cinjenica”. (Vidjeti primjere
dolje navedenih slikovitih slucajeva).

U pogledu odstete, krSenje privatnosti daje o$tecenoj strani pravo na naknadu Stete za:

(a) Stetu njegovoj privatnoj sferi koja proizlazi iz krSenja;

(b) dusevnu bol za koju je dokazano da ju je propatio, ako je ona takve vrste kakva obicno je posljedica takvog krsenja; i

(c) posebnu Stetu Ciji je pravni uzrok krienje.

Restatementa, § 652H. S obzirom na op¢u primjenjivost deliktnog prava i mnogostruke razloge za podizanje tuzbe koji
pokrivaju razlicite aspekte prava na postovanje privatnosti, nov¢ana je odsteta vjerojatan nadomjestak onima Cija se
privatnost narusi kao posljedica nepridrzavanja nacela zastite privatnosti.

Drzavni su sudovi zaista prepuni slucajeva navodnog ometanja privatnosti u sli¢nim situacijama. Ex Parte AmSouth
Bancorporation et al., 717 So. 2d 357, na primjer, je jednostrano pokrenula zajednicku tuzbu u kojoj je navela da je
tuzenik ,iskoristio novac ulagatelja stavljen u banku, otkrivajuli povjerljive podatke o bankovnim ulagateljima i njihovim
racunima” kako bi omoguéio drustvu kéeri banke da preproda otvorene investicijske fondove i druge vrijednosne papire.
U takvim se slucajevima Cesto dodjeljuju odstete. U Vassiliades protiv Garfinckel's, Brooks Bros., 492 A.2d 580 (D.C.Ap-
str. 1985.), prizivni je sud preinacio presudu nizeg suda i odlucio da je uporaba fotografija tuZitelja ,prije” i ,poslije”
plasti¢ne operacije u prezentaciji u robnoj kudi predstavljala krSenje privatnosti objavljivanjem privatnih ¢injenica. U
slucaju Candebat protiv Flanagana, 487 So.2d 207 (Miss. 1986.) tuzeno je osiguravajuce drustvo iskoristilo nesrecu u
kojoj je tuziteljeva supruga bila ozbiljno ozlijedena u reklamnoj kampanji. Tuzitelj ga je tuzio zbog krSenja privatnosti.
Sud je presudio da tuzitelj moze nadoknaditi Stetu duSevne boli i prisvajanja identiteta. Parnice za lazno protupravno
prisvajanje mogu se voditi ¢ak i ako tuzitelj nije poznat. Vidjeti npr., Staruski protiv Continental Telephone Co., 154 Vt.
568 (1990.) (tuzenik je ostvario poslovnu korist koristeci zaposlenikovo ime i fotografiju u novinskom oglasu). U Pulla
protiv. Amoco Oil Co., 882 F.Supstr. 836 (S.D lowa 1995.) poslodavac je ometao privatni Zivot tuzitelja kao svoga
zaposlenika time $to je naredio drugom zaposleniku da provjeri njegov ispis s kreditne kartice da bi provjerio njegovu
odsutnost s posla zbog bolovanja. Sud je podrzao presudu porote od 2 USD stvarne odstete i 500 000 USD kaznene
odstete. Jedan drugi poslodavac je proglasen odgovornim za objavljivanje pri¢e u internim novinama poduzeca o zapo-
sleniku koji je dobio otkaz zbog navodnog krivotvorenja svoje radne knjizice. Vidjeti Zinda protiv Louisiana-Pacific Corp.,
140 Wis.2d 277 (Wis.Apstr. 1987.). Prica je narusila tuZiteljevu privatnost objavljivanjem privatne stvari jer su novine bile
u optjecaju u Zajednici. I kao zadnji slucaj, fakultet koji je testirao studente na HIV nakon $to im je rekao da je analiza
krvi bila za rubeolu bio je odgovoran samo za ometanje privatnosti. Vidjeti Doe protiv High-Tech Institutea, Inc., 972
P.2d 1060 (Colo.Apstr. 1998.). (Za ostale prijavljene slucajeve vidjeti Kodifikaciju, § 652H, Dodatak.)

Sjedinjene Americke Drzave Cesto se kritizira kao previse sklone parnicenju, ali to takoder znaci da pojedinci stvarno i
mogu i koriste pravna sredstva kada vjeruju da im je ucinjena nepravda. Mnogi aspekti pravosudnog sustava olakSavaju

Ibid., u poglavlju 28, odjeljku 62B.
Ibid., u poglavlju 28, odjeljku 652C.
Ibid., u poglavlju 28, odjeljku 652D.

) Ibid., u poglavlju 28, odjeliku 652E.
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tuziteljima da ulazu tuzbe, bilo pojedinacno ili grupno. Broj odvjetnika koji je relativno veéi nego u velini drugih drzava
¢ine pravno zastupanje lako dostupnim. Tuziteljev zastupnik koji zastupa pojedince u privatnim tuzbama obi¢no obracu-
nava svoje troskove zastupanja prema postotku postignute odstete, omogucavajudi ¢ak i siromasnim tuziteljima da traze
pravnu zastitu. Ovo ukazuje na jedan bitan faktor - u Sjedinjenim Americkim Drzavama svaka strana obi¢no snosi svoje
odvjetnicke troskove i ostale troskove. To je u suprotnosti s prevladavajuéim pravilom u Europi gdje strana koji izgubi
mora nadoknaditi troskove druge strane. Bez ulaZenja u relativne prednosti ovih dvaju sustava, manja je vjerojatnost da bi
pravilo SAD-a destimuliralo zakonite tuzbe pojedinaca koji ne bi mogli platiti troskove obiju strana ako bi izgubili.

Pojedinci mogu tuziti za obestecenje ¢ak i ako su njihove tuzbe relativno male vrijednosti. Vecina, ako ne sva pravosudna
tijela SAD-a, imaju sudove za sporove male vrijednosti koji obavljaju pojednostavljene i jeftinije postupke za sporove s
vrijedno$cu ispod zakonske granice ('!). Moguénost kaznene odstete takoder nudi financijsku naknadu pojedincima koji su
dozivjeli manju izravnu Stetu da podnesu tuzbu za nedopustivo ponasanje. Konacno, pojedinci kojima je nanesena
nepravda na isti na¢in mogu udruZiti svoja sredstva i svoje tuzbe kako bi podnijeli zajednicku tuzbu.

Dobar primjer mogu¢nosti pojedinaca da podnose tuzbe da bi dobili naknadu je spor koji se vodi protiv Amazon.com-a
zbog krienja privatnosti. Amazon.com, veliko internetsko maloprodajno poduzele, meta je zajednicke tuzbe, u kojoj
tuzitelji tvrde da nisu bili informirani i da nisu pristali na prikupljanje vlastitih osobnih podataka dok su koristili softverski
program pod nazivom ,Alexa” u vlasni§tvu Amazona. U ovom su se slucaju tuZitelji pozvali na kr§enje Computer Fraud
and Abuse Act zbog nezakonitog pristupa njihovim pohranjenim obavijestima i na (Electronic Communications Privacy
Act zbog nezakonitog presretanja njihove elektronicke i telefonske komunikacije. Takoder navode krienje privatnosti
prema common law-u. Ovo proizlazi iz tuzbe koju je podnio stru¢njak za internetsku sigurnost u prosincu. ZatraZena je
odsteta od 1 000 USD za svakog ¢lana skupine tuzitelja, te pla¢anje odvjetnickih troskova i dobit ostvarena kao rezultat
krienja zakona. S obzirom da broj ¢lanova skupine moze dosezati i nekoliko milijuna, odstete mogu iznositi milijarde
dolara. FTC takoder istrazuje optuZbe.

Savezno i drZavno zakonodavstvo o privatnosti cesto osigurava privatne razloge za podizanje tuzbe za novianu odstetu.

Osim §to je temelj gradanskopravne odgovornosti prema deliktom pravu, nepostovanje nacela zastite privatnosti moze
takoder kriiti neki od stotinu saveznih i drzavnih zakona o privatnosti. Mnogi od ovih zakona, koji se odnose na
postupanje i vlade i privatnog sektora prema osobnim podacima, omogucavaju pojedincima da tuze radi naknade
Stete kada dode do krSenja. Na primjer:

Electronic Communications Privacy Act iz 1986. ECPA zabranjuje neovlasteno presretanje poziva mobitelom i prijenose
podataka s raCunala na racunalo. Kr$enje moze imati za posljedicu gradanskopravnu odgovornost odstete koja ne iznosi
manje od 100 USD za svaki dan krSenja. Zastita prema ECPA-i takoder obuhvaca neovlasteni pristup ili otkrivanje
pohranjenih elektronickih poruka. Krsitelji su odgovorni za pretrpljene Stete ili im se oduzima dobit ostvarena krsenjem.

Telecommunications Act iz 1996. Prema odjeljku 702. vlasnicki mrezni podaci o korisniku (CPNI) ne mogu se koristiti u
bilo koju drugu svrhu osim pruzanja telekomunikacijskih usluga. Pretplatnici mogu ulozZiti prituzbu Federal Communi-
cations Commission-uili podnijeti tuzbu pred Saveznim okruznim sudom radi naknade Stete i troskovi zastupanja.

Consumer Credit Reporting Reform Act iz 1996. Zakon iz 1996. izmijenio je Fair Credit Reporting Act (FCRA) iz 1970.
kako bi zahtijevao bolju obavijestenost i pravo pristupa subjektima kreditnog izvjesca. Reform Act takoder je nametnuo
nova ogranicenja o prodavateljima podataka o kreditnoj sposobnosti potrosaca. Potrosaci mogu dobiti odstetu i sudske
troskove zbog krienja.

(') Ranije smo poslali Komisiji informacije o sporovima male vrijednosti.
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Drzavni zakoni takoder Stite privatnost u veem broju situacija. Podru¢ja u kojima su drzave poduzele mjere ukljucuju
bankovne ispise, pretplate za kabelsku televiziju, kreditne izvjetaje, radne knjizice, vladine evidencije, genetske podatke i
zdravstvene kartone, spise o osiguranju, Skolske evidencije, elektronske komunikacije i posudbe video filmova (12).

B. Izri¢ita zakonska ovlastenja

Nacela zastite privatnosti sadrze iznimku ako zakon, propis ili sudska praksa dovode do ,proturjecnih obveza ili izricitih
ovlastenja, pod uvjetom da pri koristenju takvog ovlastenja organizacija moze pokazati da je njezino nepostivanje nacela
ograni¢eno u mjeri potrebnoj da bi ispunila viSe zakonske interese koje podupire takvo ovlastenje”. Jasno je da ako pravo
SAD-a namele proturjeCne obveze, organizacije iz SAD-a bez obzira na to jesu li u ,sigurnoj luci” ili nisu, moraju
postovati zakon. Dok je namjera nacela ,sigurne luke” premostiti razlike izmedu americkog i europskog rezima zastite
privatnosti, u pogledu izri¢itih ovlastenja duzni smo postovati posebna zakonska prava nasih izabranih zakonodavaca.
Ograniceno odstupanje od strogog pridrzavanja nacela ,sigurne luke” usmjereno je na postizanje ravnoteze da bi se
zadovoljili zakonski interesi obiju strana.

Iznimka je ogranicena na slucajeve kada postoji izri¢ito ovlastenje. Stoga kad se radi o grani¢nom slucaju, odredeni zakon,
propis ili sudska odluka mora odobriti odredeno ponaSanje organizacija potpisnica sigurnosnih nacela ('*). Drugim
rije¢ima, iznimka se ne primjenjuje ako zakon 3uti o tome. Osim toga, iznimka se primjenjuje samo kad bi izricito
ovlastenje bilo proturjecno s pridrzavanjem nacela ,sigurne luke”. Cak i tada, iznimka ,je ograni¢ena u onoj mijeri koja je
to potrebna da bi se ispunili vi§i zakonski interesi koje podupire takvo ovlastenje”. Primjera radi, ako zakon posebno
ovlaséuje trgovacko drustvo da proslijedi osobne podatke vladinome tijelu, iznimka se ne primjenjuje. I obrnuto, ako
zakon izricito ovlas¢uje trgovacko drustvo da proslijedi osobne podatke vladinoj agenciji bez pojedinceva pristanka, to bi
predstavljalo ,izri¢ito ovlastenje” da postupi na nadin suprotan ,sigurnoj luci”. Isto tako, odredena odstupanja od pozi-
tivnih zahtjeva za obavjes¢ivanje i pristanak bila bi iznimka (buduéi da je to jednakovrijedno posebnom odobrenju da se
podaci otkriju bez obavijesti i pristanka). Na primjer, zakon kojim se ovlas¢uje lijecnike da daju zdravstvene kartone
svojih pacijenata na uvid zdravstvenim sluzbama bez pacijentova prethodnog pristanka mogao bi odobriti izuzece od
nacela obavijesti i mogucnosti izbora. Ovo ovlastenje ne bi dozvoljavalo lije¢niku da iste zdravstvene kartone da na uvid
organizacijama za oCuvanje zdravlja ili komercijalnim farmaceutskim istrazivackim laboratorijima, jer bi to prelazilo
namjere zakonskog odobrenja i stoga bilo izvan podru¢ja primjene iznimke ('4). Ova konkretna zakonska ovlast moze
biti ,samostalno” ovlastenje da se postupi na odredeni nacin s osobnim podacima, ali, kao $to dolje navedeni primjeri
pokazuju, veca je vjerojatnost da to bude iznimka od nekog Sireg zakona koji zabranjuje prikupljanje, koristenje ili
otkrivanje osobnih podataka.

Telecommunications Act iz 1996.

U vedini su slucajeva ovlastenja za koristenje u skladu sa zahtjevima Direktive i nacelima, ili bi koristenje dopustila jedna
od drugih dozvoljenih iznimaka. Na primjer, odjeljak 702. Telecommunications Act-a (kodificiranog pod 47 U.S.C. § 222)
namece duznost telekomunikacijskim operaterima da Cuvaju tajnost osobnih podataka do kojih dodu tijekom pruzanja
svojih usluga korisnicima. Ova odredba izricito dozvoljava telekomunikacijskim operaterima da:

1. koriste korisnicke podatke za pruzanje telekomunikacijskih usluga, ukljucujudi i objavljivanje imenika s pretplatnickim
brojevima;

2. daju korisnicke podatke ostalima na pisani zahtjev korisnika; te

3. daju korisnicke podatke kao cjelinu.

(*?) Nedavno elektronicko pretrazivanje baze podataka Westlaw otkrilo je 994 prijavljena slucaja drzava koji su se odnosili na odstete i

krienje privatnosti.

() Samo radi objasnjenja, odredeno zakonsko tijelo ne mora se izricito pozivati se na nacela ,sigurne luke”.

(") Sli¢no tome, lije¢nik se u ovom primjeru ne bi mogao osloniti na to da zakonska ovlast ima prednost pred pojedincevim koristenjem
mogucnosti odustajanja od izravnog marketinga koju nudi ¢esto postavljano pitanje 12. Okvir svake iznimke s ,izri¢itim dopustenjem”
nuzno je ograni¢eno na podrudje primjene ovlastenja sukladno s odredenim zakonom.
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Vidjeti 47 U.S.C. § 222(c)(1)-(3). Zakon takoder omogucava telekomunikacijskim operaterima da iznimno koriste kori-
snicke podatke:

1. kako bi zapoceli, pruzali, obracunali i naplatili svoje usluge;

2. kako bi pruzili zastitu od neiskrenog ili nezakonitog ponasanja i zloupotrebe; i

3. kako bi pruzali telemarketinske, pratece ili administrativne usluge tijekom poziva koji je uputio korisnik (*°).

Ibid., § 222(d)(1)-(3). Konacno, od telekomunikacijskih operatera se trazi da izdavacima telefonskih imenika daju podatke
o pretplatnicima, koji mogu ukljucivati samo imena, adrese, telefonske brojeve i zanimanje poslovnih korisnika. Ibid., §
222().

Iznimka za ,izricito ovlastenje” mogla bi do¢i u obzir kada telekomunikacijski operateri koriste privatne mrezne podatke
o korisniku za sprecavanje prijevare ili ostalih oblika nezakonitog ponasanja. Cak i ovdje bi se takve parnice mogle
smatrati onima ,od javnog interesa” i biti dozvoljene u skladu s nacelima iz tog razloga.

Pravila koje je predlozio Department of Health and Human Services

Department of Health and Human Servicespredlozilo je pravila o standardima za privatnost zdravstvenih podataka koji
omogucavaju identitificiranje osobe. Vidjeti 64 Fed.Reg. 59.918 (2. studeni 1999.) (koji ce biti kodificiran pod 45 C.FR.
tocke 160-164). Ta bi pravila uvela zahtjeve s obzirom na privatnost iz Health Insurance Portability iz 1996., Pub. L.
104-191. PredloZena pravila opcenito bi zabranjivala pokrivenim organizacijama (tj. zdravstveni programi, institucije za
prikupljanje podataka o zdravstvenoj skrbi i pruzatelji zdravstvenih usluga koji prenose zdravstvene podatke u elektroni-
¢kom obliku) da koriste ili otkrivaju zasticene zdravstvene podatke bez pojedincevog dopustenja. Vidjeti predlozeni 45
CFR. § 164.506. Predlozena pravila bi zahtijevala otkrivanje zastienih podataka o zdravlju samo u dvije svrhe: 1. da
dozvole pojedincima da pregledaju i kopiraju vlastite zdravstvene podatke, vidjeti ibid. § 164.514; i 2. da provedu pravila,
vidjeti ibid. § 164.522.

PredloZena bi pravila dozvolila koritenje ili otkrivanje zasticenih zdravstvenih podatka bez izri¢itog ovlastenja pojedinca
u ogranicenim okolnostima. To bi, na primjer, ukljucivalo nadzor nad sustavom zdravstvene zastite, provedbu zakona i
hitne slucajeve. Vidjeti ibid. § 164.510. PredloZena pravila detaljno navode ogranicenja pri takvom koristenju i otkrivanju.
Stovise, dopustena koriStenja i otkrivanja zasticenih zdravstvenih podataka bila bi ograniena na najmanju potrebnu
koli¢inu podataka. Vidjeti ibid. at § 164.506.

Dozvoljeni oblici uporabe, koje izri¢ito omogucavaju predlozeni propisi, openito su u skladu s nacelima zastite ili su
dopusteni nekom drugom iznimkom. Na primjer, kazneni progon i sudski postupci su dopusteni, kao i medicinska
istrazivanja. Ostale upotrebe, kao $to je nadzor nad zdravstvenim sustavom, djelovanje javnog zdravstva i vladini sustavi
zdravstvenih podataka sluze javnom interesu. Otkrivanje za izvr$avanje placanja zdravstvene skrbi i premija potrebno je
radi pruzanja zdravstvene skrbi. Uporaba u hitnim slucajevima, radi savjetovanja s osobama u srodstvu oko lijecenja, ako
se pacijentov pristanak ,ne moze dobiti jer je to neizvedivo ili nerazumno”, ili radi utvrdivanja identiteta ili uzroka smrti
preminuloga, Stiti Zivotne interese osoba Ciji se podaci obraduju i ostalih. Koristenje za upravljanje aktivnim vojnim
jedinicama i ostalim posebnim skupinama pojedinaca pomaze pri pravilnom izvrSenju vojne misije ili sli¢nih neizbjeznih
situacija. U svakom slucaju, takvo Ce se koristenje slabo ili nikako odnositi na potrosace opéenito.

Tako ostaje samo koristenje osobnih podataka u zdravstvenim institucijama kako bi se napravili imenici pacijenata. lako
se takvo koristenje ne bi moglo podiéi na razinu ,Zivotnog” interesa, imenici su korisni kako pacijentima, tako i njihovim

(%) Podrugje primjene ove iznimke je vrlo ograniceno. Sukladno s vlastitim uvjetima, telekomunikacijski operater moze koristiti privatne
mrezne podatke o korisniku samo tijekom poziva koji je uputio korisnik. Nadalje, FCC nas je upozorio da telekomunikacijski operater
ne moze koristiti privatne mrezne podatke o korisniku za distribuciju usluga izvan okvira korisnikova upita. Kona¢no, buduéi da
korisnik mora odobriti uporabu privatnih mreznih podataka o korisniku u ovu svrhu, ova odredba zapravo uopce nije ,iznimka”.
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prijateljima i rodbini. Okvir i ove ovlastene upotrebe je sam po sebi ograniCavajudi. Stoga, oslanjanje na iznimku od
nacela za koristenje koje je ,izri¢ito dozvoljeno” zakonom za ovu svrhu predstavlja minimalni rizik za privatnost
pacijenata.

Fair Credit Reporting Act

Europska komisija je izrazila zabrinutost da bi iznimka uz ,izri¢ito ovlastenje” ,u stvarnosti predstavljala zakljucak o
primjerenosti” za Fair Credit Reporting Act(FCRA). To ne bi bio slucaj. U nedostatku odredenog zakljucka o primjerenosti
za FCRA, one organizacije iz SAD-a koje bi se inace oslonile na takav zakljucak, morale bi obecati da ¢e se pridrzavati
nacela zastite privatnosti u svim aspektima. To zna¢i da ako zahtjevi iz FCRA-a prelaze razinu zastite utemeljenu u
nacelima, organizacije iz SAD-a trebaju postovati samo FCRA. I obrnuto, ako bi FCRA bio nedovoljan, te bi organizacije
trebale uskladiti svoje postupanje prema podacima s nacelima. Iznimka ne bi promijenila ovu temeljnu ocjenu. Prema
vlastitim odredbama, iznimka se primjenjuje samo ako odredeni zakon izri¢ito odobrava ponasanje koje bi bilo u
suprotnosti nacelima ,sigurne luke”. Iznimka se ne bi prosirivala na podrucje u kojem zahtjevi FCRA-a jednostavno ne
zadovoljavaju nacela ,sigurne luke” (*9).

Drugim rije¢ima, nije nam namjera da izuzece znaci da je sve to se ne traZi stoga ,izricito dopusteno”. Nadalje, iznimka
se primjenjuje samo kada je ono §to je izric¢ito dopusteno prema zakonu SAD-a proturje¢no zahtjevima nacela ,sigurne
luke”. Doti¢ni zakon mora ispunjavati oba ova elementa prije nego $to nepostivanje nacela bude dopusteno.

Odjeljak 604. FCRA-a, na primjer, izricito ovlad¢uje agencije za izvje$¢ivanje o potro3acima da izdaju izvjeséa o potro-
$atima u razlicitim navedenim situacijama. Vidjeti FCRA, § 604. Ako time odjeljak 604. ovlas¢uje kreditne registre da
postupaju suprotno nacelima ,sigurne luke”, tada bi se kreditni registri trebali osloniti na iznimku (osim, naravno, ako se
ne primjenjuju neke druge iznimke). Kreditni registri moraju postovati sudske odluke i naloge velike porote, a koristenje
kreditnog izvjes¢a od strane vladinih tijela koja provode izdavanje dozvola, socijalnu skrb i alimentaciju sluzi javnoj svrsi.
Ibid., § 604(a)(1.), (3.)(D), i (4.). Sukladno s tim, kreditni registar ne bi se morao za te svrhe oslanjati na iznimku uz
Jzricito dopustenje”. Ako postupa u skladu s pismenim napucima potro3aca, agencija za izvjes¢ivanje o potrosa¢ima u
potpunosti bi postivala nacela zastite privatnosti. Ibid., § 604(0)(2). Isto tako se kreditni izvjestaji o potroa¢ima mogu
nabaviti u svrhe zaposljavanja samo uz potrosacevo pisano dopustenje. (ibid., §§ 604(a)(3)(B) i (b)(2)(a)(ii)), a za kreditno
poslovanje ili osiguranje koje nije pokrenuo potrosa¢, samo ako se potrosa¢ nije ogradio od takve prodaje (ibid., §
604(c)(1)(B). FCRA takoder zabranjuje kreditnim registrima da daju zdravstvene podatke u svrhe zaposljavanja bez
pristanka potrosaca. Ibid., § 604(g). Takvi oblici uporabe su u skladu s nacelima obavijesti i mogucnosti izbora. Ostale
namjene dozvoljene u odjeljku 604. obuhvacaju transakcije koje ukljuCuju potrosaca i iz tog bi razloga bile dopustene
prema nacelima. Vidjeti ibid., § 604(a)(3)(A) i (F).

Drugo koristenje ,dopusteno” u odjeljku 604. odnosi se na sekundarna kreditna trzita. Ibid., § 604(a)(3)(E). Nema
proturje¢ja izmedu koristenja izvjei¢a o potrosacima za ovu svrhu i nacela zastite privatnosti samih po sebi. Istina je
da FCRA ne zahtijeva od kreditnih registara, na primjer, da posalju obavijest i ishode pristanak od potrosaca kada
objavljuju izvjeséa s ovom svrhom. Medutim, ponavljamo ¢injenicu da nepostojanje zahtjeva ne podrazumijeva ,izricito
dopustenje” postupanja na drugaciji nacin nego §to je predvideno. Na slican nacin odjeljak 608. dozvoljava kreditnim
registrima da daju neke osobne podatke vladinim agencijama. Ovo ,dopustenje” ne bi opravdalo kreditni registar 3to
zanemaruje svoje obveze postivanja nacela ,sigurne luke”. Ovo se razlikuje od nasih ostalih primjera u kojima izuzece od
zahtjeva za obavjes¢ivanje i moguénos$éu odabira ima ucinak izricitog dopustenja da se osobni podaci koriste bez
obavijesti i mogucnosti izbora.

Zakljucak

Cak i iz naseg ogranicenog pregleda ovih zakona ocito proizlazi sljedece:

— lzricito dopustenje” u zakonu opéenito dopusta uporabu ili otkrivanje osobnih podataka bez pojedinceva prethodnog
odobrenja; tako bi iznimka bila ograniena na nacela obavijesti i mogu¢nosti izbora

() Ovo nase razmatranje ne treba shvatiti kao potvrdu da FCRA ne pruza primjerenu zastitu. Svaka procjena FCRA-e mora razmotriti
zastitu koju pruza zakon u cijelosti, a ne se samo usredotociti na iznimke kao $to to mi ovdje ¢inimo.
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— U vedini slucajeva, iznimke odobrene zakonom su usko namijenjene primjeni u odredenim situacijama za odredene
svthe. U svim slucajevima zakon inace zabranjuje neovlasteno koristenje ili otkrivanje osobnih podataka koje ne
pripada tim ogranicenjima;

— U vedini slucajeva, s obzirom na njihovu zakonitu prirodu, ovlasteno koritenje ili otkrivanje sluzi javnom interesu;

— U gotovo svim slucajevima ovlastene upotrebe su ili potpuno u skladu s nacelima zastite privatnosti ili pripadaju
jednoj od ostalih mogucih iznimaka.

Zakljucak je da ¢e iznimka uz ,izri¢ito dopustenje” zakonom, po svojoj prirodi, vjerojatno imati prilicno ograniceno
podrucje primjene.

C. Spajanja i preuzimanja

Radna skupina iz ¢lanka 29. je izrazila zabrinutost u vezi sa situacijama kada organizaciju koja je potpisnica nacela
,sigurne luke” preuzima ili pripaja poduzece koje se nije obvezalo primjenjivati nacela ,sigurne luke”. Cini se, medutim, da
je radna skupina pretpostavila da preZivielo poduzeée ne bi moralo primjenjivati nacela ,sigurne luke"na osobne podatke
koje ¢uva preuzeto poduzele, ali to nije nuzno slucaj prema pravu SAD-a. Opée pravilo u Sjedinjenim Americkim
Drzavama o spajanjima i preuzimanjima kaze da trgovacko drustvo koje stjece glavne dionice drugog poduzeca opéenito
preuzima obveze i odgovornosti stecene tvrtke. Vidjeti 15 Fletcher Cyclopedia of the Law of Private Corporations § 7117
(1990.); vidjeti takoder Model Bus. Corp. Act § 11.06(3) (1979.) (,prezivjelo trgovacko drustvo ima sve odgovornosti svakog
pripojenog drustva”). Drugim rije¢ima, tvrtka koja nastane spajanjem ili preuzimanjem organizacije potpisnice nacela
,sigurne luke” prema ovoj bi metodi bila obvezana obvezama ove potonje.

Stovise, ¢ak i ako je spajanje ili preuzimanje izvrSeno stjecanjem imovine, odgovornosti kuplienog poduzeéa mogu
svejedno obvezivati tvrtku stjecatelja u odredenim okolnostima. 15 Fletcher, § 7122. Cak i kad odgovornosti ne bi
nadzivjele spajanje, vazno je napomenuti da ne bi prezZivjele spajanje ¢ak ni ako su podaci prenijeti iz Europe u skladu s
ugovorom - jedinom odrzivom alternativom zastiti privatnosti za prijenose podataka u Sjedinjene Americke DrZzave.
Osim toga, dokumenti o ,sigurnoj luci” koji su pregledani sada zahtijevaju od svake organizacije potpisnice nacela da
obavijesti Department of Commerce o preuzimanju i dozvoljavaju nastavak prenoSenja podataka u nasljednu organizaciju
samo ako nasljedna organizacija pristupi nacelima ,sigurne luke”. Vidjeti Cesto postavljeno pitanje 6. Sjedinjene Americke
Drzave su sada preinacile okvir ,sigurne luke” tako da zahtijevaju od organizacija iz SAD-a da u ovakvoj situaciji obrisu
podatke koje su primile u sklopu okvira ,sigurne luke”, ako se njihove obveze zatite nece nastaviti ili ako nisu uvedene
druge odgovarajude zastite.
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PRILOG V.

14. srpnja 2000.

John Mogg

Direktor, DG XV.

Europska Komisija

Ured C 107-6/72

Rue de la Loi/Wetstraat 200
B-1049 Bruxelles

Postovani gospodine Mogg,

Svjestan sam da su iskrsnula mnogobrojna pitanja vezana za moje pismo koje sam Vam uputio 29. ozujka 2000. Da
poblize objasnim nase ovlasti u onim podrucjima za koja su vezana postavljena pitanja, $aljem Vam ovo pismo koje se,
zbog bududeg lakSeg snalazenja, nastavlja na prethodno i daje kratki pregled teksta prethodnog pisma.

Za vrijeme Vasih posjeta nasim uredima i u Vasim dopisima postavili ste nekoliko pitanja o ovlastima Federal Trade
Commission SAD-a (FTC) u podru¢ju privatnosti pri koriStenju Interneta. Smatram da bi bilo korisno dati sazet prikaz
mojih prethodnih odgovora vezanih za aktivnosti FTC-a u ovom podrudju, kao i dodatne informacije o nadleznosti
agencije u podrudju pitanja vezanih za zastitu privatnosti potrosaca koja postavljate u Vasem zadnjem pismu. Vi
konkretno pitate: 1. je li FTC nadlezan za prijenos podataka vezanih uz radni odnos ako je izvrSen uz krenje nacela
zadtite; 2. je li FTC nadlezan za neprofitne programe s ,pecatom” kao jamstvom zastite privatnosti; 3. da li se Zakon o
FTC-u jednako primjenjuje na svijet izvan i unutar Interneta; i 4. $to se dogada kada se nadleznost FTC-a preklapa s
nadleznos¢u drugih tijela izvr3avanja.

Primjena FTC Act-a na zastitu privatnosti

Kao 3to znate, u proteklih pet godina, FTC je preuzeo vodecu ulogu u podupiranju nastojanja industrije SAD-a i
potrosackih skupina da razviju cjelovit odgovor na pitanja vezana za zastitu potrosaca, ukljucujuci i prikupljanje i
koristenje osobnih podataka na internetu. Javnim radionicama i stalnim savjetovanjima s predstavnicima industrije,
potro$aca i na$im kolegama iz Departement of Commerce-a i iz cijele Vlade SAD-a, uspjeli smo utvrditi klju¢na
pitanja politike i izraditi odgovarajuca rjeSenja.

Zakonska ovlast koju ima Federal Trade Commission u ovom podrucju nalazi se u odjeljku 5. Federal Trade Commission
Act (,FTC Act”) koji zabranjuje ,nepostene i prijevarne radnje i postupke” u trgovini ili koje utjecu na trgovinu (V).
Prijevarni postupak je definiran kao predstavljanje, propust ili postupak koji ¢e vjerojatno znatno dovesti u zabludu
razborite potrosace. Postupak je neposten ako uzrokuje ili ¢e vjerojatno uzrokovati znacajnu Stetu potrosacima, a koja se
ne moze izbjeéi razboritos¢u i koju ne nadvladava protuteza koristi za potrosaca ili konkurenciju (?).

Odredeni postupci prikupljanja informacija lako mogu krsiti FTC Act. Npr. u slucaju da internetska stranica lazno tvrdi da
postuje navedenu politiku zastite privatnosti ili skup samoreguliraju¢ih smjernica, odjeljak 5. FTC Act-a pruza pravnu
osnovu za smatranje takvog laznog predstavljanja prijevarnim postupkom. Zaista smo uspjesno provodili zakon kako
bismo uspostavili ovo nacelo (). Osim toga, Komisija je zauzela stav da moZe imenovati posebno lose postupke prema
privatnosti kao nepostene sukladno odjeljku 5. ako takvi postupci ukljucuju djecu ili koristenje vrlo osjetljivih podataka,
kao §to su financijski podaci (%) i zdravstveni kartoni. Federal Trade Commission provodila je i nastavit ¢e provoditi takve
aktivnosti provedbe zakona putem aktivnog nadgledanja i istraZivanja, te rjeSavanjem primjedaba koje dobijemo od
samoreguliraju¢ih organizacija i drugih, uklju¢ujudi i drzave clanice Europske unije.

(") 15 US.C. § 45. Fair Credit Reporting Act takoder bi se primjenjivao na prikupljanje i prodaju podataka na Internetu koji zadovoljavaju
zakonsku definiciju ,izvjes¢a o potrosacima” i ,kreditnih registara”.

@) 15 US.C. § 45 (n).

(%) Vidjeti: GeoCities, Docket No. C-3849 (Kona¢no rjeSenje 12. veljace 1999.) (nalazi se na stranici www.ftc.gov/os/1999/9902/

9823015d%260.htm); Liberty Financial Cos., Docket No. C-3891 (Konacno rjeSenje 12. kolovoza 1999.) (nalazi se na stranici

www.ftc.gov/opa/1999/9905 [younginvestor.htm). Vidjeti takoder: Children’s Online Privacy Protection Act Rule (COPPA), 16 C.F.R.

Dio 312 (nalazi se na stranici www.ftc.gov/opa/1999/9910/childfinal.htm). Pravilo COPPA-e koje je stupilo na snagu proslog mjeseca

zahtjeva od operatera internetskih stranica namijenjenih djeci ispod 13 godina ili koji svjesno prikupljaju osobne podatke od djece

mlade od 13 godina da primjenjuju standarde postenih postupaka informiranja proglasene u Pravilu.

Vidjeti FTC v. Touch Tone, Inc., Gradanska parnica broj 99-WM-783 (D.Co.) (uloZena 21. travnja 1999.) na stranici www.ftc.gov/opa/

1999/9904 touchtone.htm. Pismo misljenja osoblja od 17. srpnja 1997. izdano kao odgovor na peticiju koju je ulozio Center for

Media Education, na stranici: www.ftc.gov/0s/1997/9707 |cenmed.htm.

<


http://www.ftc.gov/os/1999/9902/9823015d%26o.htm
http://www.ftc.gov/os/1999/9902/9823015d%26o.htm
http://www.ftc.gov/opa/1999/9904/touchtone.htm
http://www.ftc.gov/os/1997/9707/cenmed.htm
http://www.ftc.gov/opa/1999/9904/touchtone.htm
http://www.ftc.gov/opa/1999/9904/touchtone.htm
http://www.ftc.gov/os/1997/9707/cenmed.htm
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FTC-ova podrska samoregulaciji

FTC veé dugo podrzava napore industrije u razvijanju u¢inkovitih samoreguliraju¢ih programa koji bi osigurali zastitu
privatnosti potro$aca na Internetu. Medutim, da ti napori uspiju, ¢lanovi industrije moraju sudjelovati u njima u velikom
broju. Istodobno samoregulacija mora biti podrzana provedbom zakona. Zbog tih ¢e razloga FTC dati prednost primjed-
bama o nepridrzavanju smjernica samoregulacije primljenima od organizacija kao 3to su BBOnline i TRUSTe. Ovaj ¢e
pristup biti u skladu s nasom dugogodisnjom suradnjom s National Advertising Review Board (NARB) u okviru Better
Business Bureau, koji upucuje Zalbe na reklame FTC-u. National Advertising Division (NAD) pri NARB-u rjeava zalbe
vezane za nacionalno oglajavanje putem pravosudnog postupka. Kad stranka odbije pridrzavati se odluke NAD-a,
predmet se upucuje FTC-u. Zaposlenici FTC-a pregledavaju sporno oglasavanje po nacelu prioriteta da utvrde krsi li se
Zakon o FTC-u i cesto uspijevaju zaustaviti sporno ponasanje ili uvjeriti stranke da nastave sudjelovati u
postupku NARB-a.

Slicno, FTC (e dati prednost obavijestima o nepridrzavanju nacela ,sigurne luke” od drzava ¢lanica EU-a. Kao i u slucaju
obavijesti od samoregulirajucih organizacija iz SAD-a, nasi ¢e zaposlenici uzeti u obzir sve informacije koje dokazuju krsi
li postupak na koji je uloZena zalba odjeljak 5. Zakona o FTC-u. Ova obaveza moZe se pronadi i u naCelima zastite pod
cesto postavljanim pitanjem (Cesto postavljana pitanja 11) o provedbi.

GeoCities: FTC-ov prvi slucaj zastite privatnosti na Internetu

Prvi slucaj zastite privatnosti na Internetu s kojim se susrela Federal Trade Commission, GeoCities, temeljio se na
ovlastima Komisije prema odjeljku 5 (°). U tom je slucaju FTC tvrdio da je GeoCities pogresno prikazivao odraslima i
djeci kako ¢e se koristiti njihovi osobni podaci. FTC-ov je prigovor tvrdio da je GeoCities pogresno naveo da e odredene
osobne identifikacijske podatke koje je prikupio na svojoj internetskoj stranici koristiti iskljucivo u interne svrhe ili da
potrosacima dostavi odredene reklamne ponude i proizvode ili usluge koje su trazili, te da se odredeni dodatni ,neobave-
zni” podaci neée nikome prenijeti bez potrosaceve dozvole. Zapravo su ovi podaci otkriveni tre¢im osobama koje su ih
koristile za pridobivanje ¢lanova za ono na sto ¢lan nije pristao. Prigovor je dakle teretio GeoCities za sudjelovanje u
prijevarnim radnjama vezanim uz prikupljanje podataka od djece. Sukladno FEC-ovom prigovoru, GeoCities je naveo da
sam upravlja segmentom svoje internetske stranice za djecu i da podatke koje se tamo prikuplja vodi iskljucivo GeoCities.
Zapravo su ta podrudja na internetskoj stranici vodile trece strane koje su prikupljale i ¢uvale podatke.

Nagodba zabranjuje drustvu GeoCities pogresno prikazivanje svrhe za koju prikuplja ili koristi osobne identifikacijske
podatke potrosaca ili o potrosacima, ukljucujuéi i djecu. Odluka zahtjeva od GeoCitiesa da javno objavi na svojoj
internetskoj stranici jasnu i istaknutu ,obavijest o zastiti privatnosti” u kojoj se potrosacima navodi koji se podaci
prikupljaju i u koju svrhu, kome ée se otkriti i kako potrosa¢i mogu imati pristup podacima i ukloniti ih. Da se
osigura roditeljski nadzor, prema nagodbi GeoCities takoder mora dobiti dopustenje roditelja prije prikupljanja
osobnih identifikacijskih podataka od djece do 12 godina starosti. Prema odluci GeoCities mora obavijestiti svoje
¢lanove i pruziti im priliku da obriSu svoje podatke iz baza podataka GeoCitiesa i svih tre¢ih osoba. Nagodba
posebno zahtijeva da GeoCities obavijesti roditelje djece do 12 godina starosti da izbri$u svoje podatke, osim ako roditelj
da pristanak da se oni zadrze i koriste. Konacno, GeoCities takoder mora kontaktirati i tree osobe kojima je prethodno
otkrio podatke i zahtijevati da i one isto tako izbridu te podatke ().

ReverseAuction.com

Nedavno je ova agencija pokrenula postupak kojim se upucuje prigovor povodom navodnog krienja zastite privatnosti od
strane nekog drugog internetskog drustva. U sije¢nju 2000. Komisija je odobrila tuzbu protiv, i Ugovor o suglasnosti sa,
ReverseAuction.com, internetskom stranicom za aukcije koja je navodno dobila osobne identifikacijske podatke potrosaca
s konkurentne stranice (eBay.com) i tada je slao prijevarne, samoinicijativne poruke elektronickom postom onim potro-
Sacima koji su pretrazivali njihovu poslovnu djelatnost (7). Nasa tuzba je tvrdila da je drustvo ReverseAuction prekrsilo

(°) GeoCities, Docket No. C-3849 (Konacno rjesenje 12. veljace 1999.) (nalazi se na stranici www.ftc.gov/0s/1999/9902/9823015d%260.

htm).

Komisija je naknadno rijesila drugi predmet koji je ukljucivao prikupljanje osobnih podataka od djece na Internetu. Drustvo Liberty
Financial Companies, Inc. upravljalo je web stranicom ,Young Investor” namijenjenoj djeci i tinejdzerima, a bavila se tematikom
vezanom za novac i ulaganje. Komisija je tvrdila da je internetska stranica lazno navela da se osobni podaci prikupljeni od djece
putem ankete ¢uvaju anonimno i da ¢e se sudionicima poslati e-mail glasnik, kao i nagrade. Zapravo su osobni podaci o djetetu i
financijama njegove obitelji bili ¢uvani na nacin koji se moze utvrditi, a e-mail glasnik i nagrade nisu poslane. Ugovor o suglasnosti
zabranjuje takva lazna prikazivanja u buducnosti i zahtijeva od Liberty Financiala da objavi obavijest o zastiti privatnosti na inter-
netskim stranicama za djecu i da mora dobiti dopustenje roditelja koje se moze provjeriti prije prikupljanja osobnih identifikacijskih
podataka od djece. Liberty Financial Cos., Docket No. C-3891 (Konacno rjesenje 12. kolovoza 1999.) (nalazi se na stranici www.ftc.
gov/opa[1999/9905/younginvestor.htm).

Vidjeti ReverseAuction.com, Inc., Tuzba br. 000032 (D.D.C.) (ulozena 6. sijecnja 2000.) (priopéenje za tisak i odgovor na tuzbu nalaze
se na www.ftc.gov/opa/2000/01/reverse4.htm).

(6

-


http://www.ftc.gov/os/1997/9707/cenmed.htm
http://www.ftc.gov/os/1997/9707/cenmed.htm
http://www.ftc.gov/opa/1999/9905/younginvestor.htm
http://www.ftc.gov/opa/1999/9905/younginvestor.htm
http://www.ftc.gov/opa/2000/01/reverse4.htm
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odjeljak 5. Zakona o FTC-u prikupljanjem osobnih identifikacijskih podataka koji su ukljucivali internetske adrese i
osobne korisnicke identifikacijske nazive (,korisnicke lozinke”) korisnika eBay-a i slanjem prijevarnih elektronickih poruka.

Kao §to je opisano u tuzbi, ReverseAuction se prije prikupljanja podataka registrirao kao korisnik eBaya i prihvatio da ée
se pridrzavati eBay-evog ugovora o koristenju i politike zastite privatnosti. Ugovor i politika tite privatnost klijenata tako
§to sprecavaju korisnike eBay-a u prikupljanju i koristenju osobnih identifikacijskih podataka u nesluzbene svrhe, kao 3to
je slanje samoinicijativnih komercijalnih elektronickih poruka. Stoga je nasa tuzba prvo tvrdila da je drustvo ReverseAuc-
tion lazno navela da ¢e se pridrzavati eBay-evog ugovora o koriStenju i politike zastite privatnosti, $to ¢ini prijevarni
postupak sukladno odjeljku 5. Kao alternativa, u tuzbi se tvrdi da je ReverseAuction koristio podatke u svrhu slanja
samoinicijativnih komercijalnih elektronickih poruka, pri ¢emu se krsi ugovor o koristenju i politika zastite privatnosti,
§to je predstavljalo nepostenu trgovacku praksu sukladno odjeljku 5.

Kao drugo, tuzba je tvrdila da su elektronicke poruke namijenjene potrosacima sadrzavale prijevaran naziv poruke kojim
se potrodace informiralo da ée im korisnicke lozinke ,uskoro iste¢i”. Konacno, u tuzbi je navedeno da su elektronicke
poruke lazno predstavljale da je eBay izravno ili neizravno pruzao drustvu ReverseAuction podatke o osobnim identi-
fikacijskim podacima potrosaca ili na neki drugi nacin sudjelovao u Sirenju samoinicijativnih elektronickih poruka.

Nagodba koju je FTC izborio zabranjuje drustvu ReverseAuction da Cini ovakve prekriaje u buduénosti. Ona takoder
zahtijeva od drustva ReverseAuction da obavijesti potrosace koji su se registrirali ili ¢e se registrirati kod drustva
ReverseAuction zbog primitka elektronicke poruke od drustva ReverseAuction. Obavijes¢u se obavjesCuje te potroace
da njihove korisnicke lozinke na eBayu ne istjecu i da eBay nije znao niti ovlastio ReverseAuction za slanje samoinicija-
tivnih elektronickih poruka. Obavijest takoder pruza tim potro$a¢ima moguénost da otkazu registraciju kod drustva
ReverseAuction i da im se osobni identifikacijski podaci izbrisu iz njihove baze podataka. Osim toga, odluka zahtijeva
od drustva ReverseAuction da izbrise i da ne koristi ili otkriva osobne identifikacijske podatke ¢lanova eBay-a koji su
primili elektronicku postu ReverseAuctiona, ali koji se nisu registrirali kod njih. Konaéno, sukladno s prethodnim
odlukama o zastiti privatnosti koje je ostvarila ova agencija, nagodba zahtijeva od drustva ReverseAuction da objavi
svoju politiku ¢uvanja privatnosti na svojoj internetskoj stranici, te sadrzi opsezne odredbe o vodenju evidencije koje
omogucuju FTC-u pradenje njezinog pridrzavanja.

Slucaj drustva ReverseAuction pokazuje da se FTC posvetio koristenju provedbe zakona u svrhu podupiranja napora
industrije za samoregulacijom u podrudju zastite privatnosti korisnika Interneta. Zaista, ovaj slucaj je izravno osporio
ponasanje koje potkopava politiku ¢uvanja privatnosti i ugovor o koristenju koji stiti privatnost potrosaca i koji je mogao
potkopati povjerenje potrosaca u mjere zastite privatnosti koje su poduzela online trgovacka drustva. Bududi da je ovaj
slucaj ukljucivao pronevjeru podataka o potrosacima koji su bili zasticeni politikom zastite privatnosti jednog drustva od
strane drugog drustva, on bi takoder mogao biti od posebnog znacaja za rjeSavanje zabrinutosti zbog zastite privatnosti
uzrokovane prijenosom podataka izmedu trgovackih drustava u raznim zemljama.

Neovisno o akcijama provedbe Zakona o FTC-u u drustvima GeoCities, Liberty Financial Cos. i ReverseAuction, ovlasti
agencije u nekim podrucjima online privatnosti su nesto vise ogranicene. Kao $to je gore navedeno, kako bi prikupljanje i
koriStenje osobnih podataka bez pristanka potpadalo pod Zakon o FTC-u, ono mora uklju¢ivati prijevarne ili nepostene
trgovacke postupke. Stoga se Zakon o FTC-u vjerojatno ne moZze primijeniti na postupke internetske stranice koja je
prikupljala osobne identifikacijske podatke od potrosaca, ali nije lazno prikazivala svrhu za koju su ti podaci bili
prikupljani i koristeni ili koja je otkrivala podatke na nacin koji ¢e vjerojatno uzrokovati znacajnu $tetu potrosacima.
Isto tako ne mora biti u okviru FTC-ove ovlasti da opcenito zahtijeva da se tijela koja prikupljaju podatke na Internetu
moraju pridrZavati politike zastite privatnosti ili bilo koje odredene politike zastite privatnosti (%). Medutim, kao $to je
gore navedeno, ako se trgovacko drustvo ne pridrzava navedene politike zastite privatnosti to vjerojatno predstavlja
prijevarni postupak.

(®) To je razlog zasto je Federal Trade Commission u svom obracanju Kongresu navela da je vjerojatno potrebno dodatno zakonodavstvo
koje bi nalozilo da se sve komercijalne internetske stranice u SAD-u koje su usmjerene prema potrodacima pridrzavaju navedenih
postenih postupaka vezanih uz prikupljanje podataka. ,Consumer Privacy on the World Wide Web”. Pred Subcommittee on Telecom-
munications, Trade and Consumer Protection, House Committee on Commerce United States House of Representatives, 21. srpnja
1998. (obracanje se moze naéi na www.ftc.gov/0s[9807 [privac98.htm) FTC je odgodio poziv na donosenje takvog zakonodavstva kako
bi dao priliku samoregulacijskim naporima da pokaZu Siroku prihvacenost pravednih postupaka prikupljanja podataka na web stra-
nicama. U FTC-ovom izvjes¢u ,Privacy Online: A Report to Congress”, lipanj 1998. (izvjesce se moZe naci na www.ftc.gov/reports|
privacy3/toc.htm), FTC je preporucio da zakonodavstvo zahtijeva da komercijalne internetske stranice prvo dobiju dopustenje roditelja
prije prikupljanja osobnih identifikacijskih podataka od djece mlade od 13 godina. Vidjeti biljesku na dnu stranice 3 supra. Proslogo-
disnje izvjesce Komisije ,Self-Regulation and Privacy Online: A Federal Trade Commission Report to Congress” iz srpnja 1999. (izvjesce
se moze pronadi na www.ftc.gov/0s[1999/9907 findex.htm#13,) vidjeti znacajan napredak u samoregulaciji i stoga je FTC odlucila da
trenutno ne preporuci to zakonodavstvo. Komisija ¢e sljedecih tjedana podnijeti izvjes¢e Kongresu o napretku samoregulacije.


http://www.ftc.gov/os/9807/privac98.htm
http://www.ftc.gov/ftc
http://www.ftc.gov/ftc
http://www.ftc.gov/opa/9807/fortunar.htm
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Nadalje, nadleznost FTC-a u ovom podru¢ju obuhvaca nepostene ili prijevarne postupke samo ako su oni ,unutar
trgovacke djelatnosti ili na nju utjecu”. Prikupljanje podataka od strane komercijalnih tijela koja promoviraju proizvode
ili usluge, ukljucujuéi prikupljanje i koriStenje podataka u komercijalne svrhe, vjerojatno ¢e zadovoljiti preduvjet ,trgo-
vacke djelatnosti”. S druge strane, mnogi pojedinci ili tijela mogu prikupljati podatke na Internetu u nekomercijalne svrhe
i stoga mogu biti izvan nadleznosti Savezne trgovinske komisije. Primjer takvog ogranicenja ukljucuje ,chat rooms” ako
njima upravljaju nekomercijalna tijela, npr. dobrotvorne organizacije.

Konacno, postoji nekoliko potpunih ili djelomi¢nih izuzetaka od FTC-ove osnovne nadleznosti nad trgovackim postup-
cima koji ogranicavaju FTC-ovu sposobnost pruzanja cjelovitog odgovora na probleme privatnosti na Internetu. Oni
ukljucuju izuzetke za mnoge poslovne aktivnosti potrosaca u kojima se izmjenjuju brojne informacije kao to su
bankovno poslovanje, poslovanje s osiguravajuéim drustvima i zrakoplovnim kompanijama. Kao $to znate, ostale bi
federalne ili drzavne agencije imale nadleznost nad tim tijelima, kao $to su savezne bankovne agencije ili Department of
Transportation.

U slucajevima u kojima je FTC nadlezan, FTC prihvaca i ako mu to sredstva dozvoljavaju odgovara na prituzbe potrosaca
koje prima postanskim ili telefonskim putem u Consumer Response Center (,CRC”) te odnedavno na svojoj internetskoj
stranici (°). CRC prihvaca prituzbe od svih potrosaca, ukljucujudi i onih koji imaju prebivaliste u drzavama clanicama
Europske unije. FTC Act pruza Federal Trade Commission nepristranu mo¢ dobivanja pravne zastite protiv buducih
krsenja Zakona o FTC-u kao i naknadu za potrosace koji su osteceni. Mi bismo, medutim, provjerili je li trgovacko
drustvo pokazalo obrazac nepostenog ponasanja, jer ne rjeSavamo pojedinacne sporove potro3aca. U proslosti je Federal
Trade Commission pruzala naknadu gradanima iz SAD-a i iz ostalih zemalja (1°). FTC ¢e nastaviti nametati svoj autoritet u
odgovaraju¢im slucajevima da bi osigurala naknadu gradanima drugih zemalja koji su osteceni prijevarnim postupcima
koji potpadaju pod njezinu nadleznost.

Podaci o radnom odnosu

U VaSem najnovijem pismu trazili ste dodatno objasnjenje vezano uz nadleznost FCT-a u podru¢ju podataka o radnom
odnosu. Prvo ste postavili pitanje bi li FTC mogao poduzeti mjeru prema odjeljku 5. protiv drustva koje tvrdi da se
pridrzava nacela zastite privatnosti SAD-a, ali prenosi ili koristi podatke vezane za radni odnos na nacin koji krsi ova
nacela. Jam¢imo Vam da smo pazljivo pregledali zakonodavstvo koje ovlaséuje FTC, za to vezane dokumente i relevantnu
sudsku praksu, te smo zakljucili da FTC ima jednaku nadleznost za podatke vezane za radni odnos kao $to bi opéenito
imao sukladno s odjeljkom 5. Zakona o FTC-u (). To znadi, ako bi slu¢aj zadovoljavao nase sadasnje kriterije (nepostenje
ili prijevaru) za postupak provedbe mjere vezane za zastitu privatnosti, mogli bismo pokrenuti postupak u situaciji kada
su podaci vezani za radni odnos.

Takoder Zelimo rasprditi sumnje u to da je sposobnost FTC-a da poduzme mjere za provedbu zastite privatnosti
ogranicena isklju¢ivo na situacije kada drustvo prevari potrosace kao pojedince. Zapravo, kao $to to jasno predocava
najnoviji postupak Komisije vezan za ReverseAuction (12), FTC (e poduzeti mjere za provedbu zastite privatnosti u
situacijama koje uklju¢uju prijenos podataka izmedu drustava, tamo gdje je jedno drustvo navodno postupilo nezakonito
prema drugom drustvy, $to vodi do mogude Stete potrosacima i drustvima. Ocekujemo da ée se u toj situaciji najvje-
rojatnije postaviti pitanje radnog odnosa, jer se podaci o radnom odnosu Europljana prenose iz europskih drustava u
americka drustva koja su se obavezala da ¢e se pridrzavati nacela ,sigurne luke”.

Medutim, Zelimo naglasiti jednu okolnost u kojoj bi FTC-ova mjera bila ograni¢ena. To bi se dogodilo u situacijama u
kojima se spor ve¢ poceo rjesavati pri Nacionalnom odboru za radne odnose u tradicionalnom kontekstu rjesavanja
radnopravnog spora, najvjerojatnije vezano za arbitrazu u sluaju prituzbi, ili prituzbu na nepravedno postupanje na
radnom mjestu.

(%) Vidjeti: http:/[www.ftc.gov/ftc/complaint.htm za FTC-ov internetski obrazac za prituzbe.

(% Na primjer, u nedavnom slucaju koji ukljucuje internetsku piramidalnu shemu, Komisija je primila odstete za 15 622 potrosaca u ukupnom iznosu od cca. USD 5,5
milijuna. Potrosaci su imali prebivaliste u SAD-u i 70 stranih zemalja. Vidjeti: www.ftc.gov/opa/9807 [fortunar.htm; www.ftc.gov/opa/9807 ftcrefund01.htm.

(") Osim ako je posebno izuzeta temeljem statua o FTC-ovim ovlastima, nadleznost FTC-a sukladno sa Zakonom o FTC-u u postupcima ,u trgovini ili koja utjee na
trgovinu” preklapa se s konstitucionalnim ovlastima Kongresa prema Klauzuli o trgovini, Sjedinjene Americke Drzave protiv American Building Maintenance Industries,
422 US. 271, 277, n. 6 (1975.). Nadleznost FTC-a stoga obuhvaca praksu vezanu uz radni odnos u trgovackim drustvima i industrijama u medunarodnoj trgovini.

(*?) Vidjeti ,Online Auction Site Settles FTC Privacy Charges”, FTC-ovo izvjes¢e za medije (6. sijecnja 2000.) — nalazi se na stranici http://www.ftc.gov/opa/2000/01 [reverse4.
htm.


http://www.ftc.gov/ftc
http://www.ftc.gov/opa/9807/fortunar.htm
http://www.ftc.gov/opa/9807/ftcrefund01.htm
http://www.ftc.gov/opa/2000/01/reverse4.htm
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Ovo bi se moglo dogoditi ako se npr. neki poslodavac obvezao u kolektivnom pregovarackom ugovoru vezanom za
koriStenje osobnih podataka, a zaposlenik ili sindikat tvrdi da je poslodavac prekrsio taj ugovor. Komisija bi vjerojatno
prihvatila misljenje tog tijela (13).

Nadleznost nad programima s ,pecatom”

Drugo, pitate bi li FTC imao nadleznost nad programima s ,pecatom” koji upravljaju mehanizmima rjeSavanja sporova u
SAD-u koji su lazno predstavili svoju ulogu u provedbi nacela zastite i u rjeSavanju prituzbi pojedinaca, cak i kad su ta
tijela tehnicki bila ,neprofitna”. Pri utvrdivanju imamo li nadleZnost nad tijelom koje se naziva neprofitnim, Komisija
detaljno analizira da li to tijelo, dok ne stvara dobit za sebe, povecava profit svojih clanova. Komisija je uspjesno
nametnula svoju nadleznost nad takvim tijelima i nedavno je 24. svibnja 1999. Vrhovni sud Sjedinjenih Drzava u
slucaju California Dental Association protiv Federal Trade Commission jednoglasno potvrdio nadleznost FTC-a nad
dobrovoljnim neprofitnim udruZenjem lokalnih stomatoloskih udruga u predmetu za suzbijanje zlouporabe monopolskog
polozaja. Vrhovni sud je odlucio:

Zakon o FTC-u ne $tedi truda ukljuciti ne samo tijela ,organizirana da provode poslovne aktivnosti za svoju dobit” 15
U.S.C. § 44, vec i ona koja provode poslovne aktivnosti za dobit ,svojih ¢lanova”. ...Tesko bi bilo za pretpostaviti da je
Kongres tako usko shvatio pojam skrivenih podupiru¢ih organizacija i time stvorio mogucnost zaobilaska nadleznosti
tamo gdje bi namjene Zakon o FTC-u ocito trebale nametnuti tu nadleznost.

Ukratko, odredivanje treba li nametnuti nadleznost nad odredenim ,neprofitnim” tijelom provodeéi program s ,pecatom”
zahtijeva Cinjeni¢ni pregled opsega u kojem je to tijelo osiguravalo ekonomsku korist svojim ,profitnim” ¢lanovima. Ako
bi takvo tijelo upravljalo svojim pecatnim programom tako da bi osiguralo ekonomsku korist svojim ¢lanovima, FTC bi
vjerojatno nametnuo svoju nadleznosti. Osim toga, FTC bi vjerojatno imala nadleZnost nad prijevarnim programom s
~pecatom” koji lazno prikazuje svoj status kao neprofitno tijelo.

Privatnost u svijetu izvan interneta

Treée, primjeCujete da je nasa prethodna korespondencija bila usmjerena na privatnost u svijetu interneta. Dok je online
privatnost glavna briga FTC-a kao kriti¢cna komponenta za razvoj elektronickog trgovanja, Zakon o FTC-u datira iz 1914.
godine i jednako se primjenjuje i na svijet van Interneta. Stoga mozemo goniti trgovacka drustva koja se ne bave
internetskim poslovanjem, a koja se upustaju u nepostene ili prijevarne trgovinske postupke obzirom na privatnost
potrosaca ('#). Zapravo u slucaju kojeg je Komisija pokrenula prosle godine, FTC protiv TouchTone Information, Inc. (*%)
Jinformacijski burzovni mesetar” je optuzen da je ilegalno primao i prodavao privatne financijske podatke potrosaca.
Komisija je tvrdila da je TouchTone primio podatke o potrosacima ,pod izlikom”. Ovaj su izraz skovali privatni istrazitelji
da opiSu praksu dobivanja osobnih podataka o drugima pod laznim navodima, obi¢no telefonom. Slucaj, koji je arhiviran
21. travnja 1999. na Saveznom sudu u Koloradu, trazi sudsku zabranu i svu nezakonito steenu dobit.

Preklapanje sudske nadleznosti

Kona¢no postavljate pitanje medudjelovanja FTC-ove nadleznosti i nadleznosti ostalih agencija za provedbu zakona,
posebno u slucajevima kad postoji preklapanje nadleznosti.

(%) Odredivanje je li odredeno ponasanje ,nepravedan radni postupak” ili krdenje kolektivnog pregovarackog ugovora tehnicke prirode i obi¢no je li rezerviran za strucne
sudove za radne sporove koji ¢e saslusati prigovore, kao §to su arbitri ili NRLB.

(") Kao sto znate iz prethodnih rasprava, Fair Credit Reporting Act takoder daje ovlastenje FTC-u da zastiti financijsku privatnost potrosaca u sklopu podrucja primjene
Zakona i Komisija je nedavno izdala odluku u vezi s tim predmetom. Vidjeti predmet Trans Union, broj djelovodnika 9255 (1. ozujka 2000.) (izvjes¢e za medije i
misljenje se nalaze na www.ftc.gov/os/2000/03/index.htm#1).

(%) Gradanski postupak 99-WM-.783 (D.Colo.) (nalazi se na adresi http:/[www.ftc.gov/opa/1999/9904/touchtone.htm) (odluka o nacelnoj suglasnosti jos nije donesena).


http://www.ftc.gov/os/2000/03/index.htm#1
http://www.ftc.gov/opa/1999/9904/touchtone.htm
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Razvili smo blisku suradnju s mnogobrojnim drugim agencijama za provedbu zakona, ukljucujudi savezne bankovne
agencije i drZavne tuzitelje. Vrlo ¢esto uskladujemo istrazivanja da bismo 3to bolje iskoristili svoja sredstva u slucajevima
preklapanja nadleznosti. Takoder Cesto upucujemo predmete odgovarajucoj saveznoj ili drzavnoj agenciji na istraZivanje.

Nadam se da ¢e Vam ovaj pregled biti od pomo¢i. Molim Vas da me obavijestite ako su Vam potrebne neke dodatne
informacije.

S postovanjem,

Robert Pitofsky
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PRILOG VI.

John Mogg

Direktor, DG XV.

Europska Komisija

Ured C 107-6/72

Rue de la Loi/Wetstraat 200
B-1049 Bruxelles

Postovani glavni direktore Mogg,

Piem Vam ovo pismo na zahtjev Department of Commerce SAD-a da objasnim ulogu Department of Transportation u
zastiti privatnosti potrosaca u odnosu na podatke koje im dostavljaju zrakoplovne tvrtke.

Department of Transportation potice samoregulaciju kao najmanje nametljivo i najucinkovitije sredstvo za osiguranje
privatnosti podataka koje korisnici daju zrakoplovnim tvrtkama, te stoga podrzava uspostavu rezima ,sigurne luke” koji bi
omogucio zrakoplovnim tvrtkama da postuju zahtjeve Direktive Europske unije o privatnosti s obzirom na prijenosa
izvan EU-a. Medutim, Department priznaje da je za funkcioniranje samoregulacije potrebno da se zrakoplovne tvrtke koje
se obvezu na nacela privatnosti utvrdena rezimom ,sigurne luke” doista i pridrzavaju istih. U tom se pogledu samore-
gulaciju treba podrzati provedbom zakona. Stoga, koristeci svoju postoje¢u zakonsku ovlast za zatitu potrosaca, Depar-
tement Ce osigurati da zrakoplovne tvrtke poStuju obveze zastite privatnost koje su preuzele prema javnosti, te e
prosljedivati napomene o navodnom nepostivanju koje je primilo od samoregulatornih organizacija i ostalih, ukljucujuéi
i drzave clanice Europske unije.

Ovlast Department-a da poduzima provedbene mjere u ovom podrudju proizlazi iz 49 U.S.C. 41712 koji zabranjuje
prijevozniku ,nepostene ili prijevarne postupke, ili nelojalan nacin konkurencije” u prodaji zracnoga prijevoza, koji
uzrokuju ili mogu izazvati Stetu potrosacu. Odjeljak 41712 je sastavljeno po uzoru na odjeljak 5. Federal Trade
Commission Act-a (15 U.S.C. 45). Medutim, zra¢ni prijevoznici su na temelju 15 U.S.C. 45(a)(2) izuzeti od propisa
Federal Trade Commission-a iz odjeljka 5.

Moj ured istrazuje i tuzi slucajeve sukladno s 49 U.S.C. 41712. (Vidjeti npr. propise Department of Transportation
99-11-5, 9. studenoga 1999.; 99-8-23, 26. kolovoza 1999.; 99-6-1, 1. lipnja 1999.; 98-6-24, 22. lipnja. 1998.; 98-6-21,
19. lipnja 1998.; 98-5-31, 22. svibnja 1998. i 97-12-23, 18. prosinca 1997.). Takve slucajeve pokre¢emo na temelju
vlastitih istraga, kao i sluzbenih i nesluzbenih prituzbi koje primimo od pojedinaca, putnickih agencija, zrakoplovnih
tvrtki, te vladinih agencija iz SAD-a i inozemstva.

Zelio bih istaknuti da prijevoznikovo netuvanje privatnosti podataka koje dobije od putnika ne bi samo po sebi bilo
krsenje odjeljka 41712. Medutim, jednom kad se prijevoznik sluzbeno i javno obveze da e sukladno nacelu zastite
privatnosti Cuvati privatnost podataka o potrosacu koje dobije, Department bi bio ovlasten koristiti zakonske ovlasti iz
odjelika 41712 da osigura postovanje tih nacela. Stoga, jednom kada putnik da podatke prijevozniku koji se obvezao
postovati nacela ,sigurne luke”, svako nepridrzavanje istih bi vjerojatno nanijelo Stetu potrosacu i predstavljalo bi kr3enje
odjelika 41712. Moj ured bi dao veliku prednost istrazi takve navodne radnje i gonjenju svakog slucaja koji dokazuje
takvu radnju. Takoder ¢emo savjetovati Department of Commerce SAD-a o ishodu svakog takvog slucaja.

Krienje odjeljka 41712 moze dovesti do izdavanja sudskih naloga za suspenziju i izricanja gradanskih kazni zbog krsenja
ovih naloga. lako nemamo ovlast za dodjelu odsteta ili nov¢anih naknada tuziteljima pojedincima, imamo ovlast potvrditi
nagodbe kojima se zakljucuju istrage i tuzbe podnijete Department-u, a koje osiguravaju predmete od vrijednosti
potrosacima, bilo kao olak3avajuée okolnosti, bilo kompenzacije za novcane kazne koje bi se inace naplatile. To smo
¢inili u proslosti, a mozemo i ¢init ¢emo to i u kontekstu nacela zastite kada to okolnosti dozvoljavaju. Ako bi neka
zrakoplovna tvrtka iz SAD-a viSe puta krsila odjeljak 41712, takoder bi se postavilo pitanje o spremnosti zrakoplovne
tvrtke na postivanje, sto bi moglo u vrlo ozbiljnim situacijama, dovesti do zakljucka da zrakoplovna tvrtka vise nije
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sposobna obavljati djelatnost i stoga bi izgubila dozvolu za obavljanje svoje djelatnosti. (Vidjeti propise Department of
Transportation-a 93-6-34, 23. lipnja 1993. 1 93-6-11, 9. lipnja 1993. Iako se ovaj postupak nije doticao odjeljka 41712,
imao je za posljedicu povlacenje dozvole prijevoznika za rad zbog potpunog neuvazavanja odredbi Federal Aviation Act-
a, bilateralnog sporazuma te pravila i propisa Department-a.)

Nadam se da e Vam ova informacija biti od koristi. Ako imate kakvih pitanja ili trebate daljnje informacije, slobodno me
mozete kontaktirati.

S postovanjem,

Samuel Podberesky

Pomocnik glavnog savjetnika za provedbu
nacela i pravnih postupaka u zrakoplovstvu
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PRILOG VII.

U odnosu na clanak 1. stavak 2. tocku (b), vladina tijela u Sjedinjenim Americkim Drzavama koja su ovlastena da
istrazuju prituzbe i osiguraju pravnu zastitu protiv nepostenih ili prijevarnih radnji, kao i naknadu za pojedince, bez
obzira na drzavu u kojoj Zzive ili drzavljanstvo, u slucaju nepostivanja nacela provedenih u skladu s Cesto postavljanim
pitanjima su:

1. Federal Trade Commission; i
2. Department of Transportation SAD-a.

Federal Trade Commission djeluje na temelju svoje ovlasti iz odjeljka 5. Federal Trade Commission Act-a. Nadleznost
Federal Trade Commission-a na temelju odjeljka 5. ne odnosi se na banke, Stedno-kreditne ustanove i kreditne unije;
telekomunikacije i javne prijevoznike u medudrzavnom prijevozu, zracne prijevoznike, te proizvodace mesnih preradevina
i trgovce stokom. Iako osiguravajuca drustva nisu izri¢ito uvrstena u popis iznimaka u odjeljku 5., McCarran-Ferguson
Act-a (") prepusta regulaciju osiguravajule djelatnosti svakoj drzavi pojedinacno. Medutim, odredbe Zakona o FTC-u
primjenjuju se na osiguravajuca dru$tva u onoj mjeri u kojoj njihovo poslovanje nije regulirano drzavnim zakonom.
FTC zadrzava preostali dio ovlasti nad nepostenim ili prijevarnim radnjama osiguravajucih drustava kada se ne bave
poslovima osiguranja.

Ministarstvo prometa SAD-a djeluje na temelju svoje ovlasti iz glave 49., odjeljka 41712 United States Code. Department
of Transportation SAD-a pokrece slucajeve na temelju vlastitih istraga, kao i sluzbenih i nesluzbenih prituzbi koje primi
od pojedinaca, putnickih agencija, zrakoplovnih tvrtki te vladinih agencija iz SAD-a i inozemstva.

() 15 US.C. § 1011 et seq.
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