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W Zbornik sudske prakse

PRESUDA SUDA (veliko vijece)

8. travnja 2014.*

»Elektronicke komunikacije — Direktiva 2006/24/EZ — Javno dostupne elektronicke komunikacijske
usluge ili javne komunikacijske mreze — Zadrzavanje podataka dobivenih ili obradenih u vezi s
pruzanjem takvih usluga — Valjanost — Clanci 7., 8. i 11. Povelje Europske unije o temeljnim pravima“

U spojenim predmetima C-293/12 i C-594/12,

povodom zahtjeva za prethodnu odluku na temelju ¢lanka 267. UFEU-a, koje su uputili High Court
(Irska) i Verfassungsgerichtshof (Austrija), odlukama od 27. sije¢nja i 28. studenoga 2012., koje je Sud
zaprimio 11. lipnja i 19. prosinca 2012., u postupcima

Digital Rights Ireland Ltd (C-293/12)

protiv

Minister for Communications, Marine and Natural Resources,

Minister for Justice, Equality and Law Reform,

Commissioner of the Garda Siochéana,

Irske,

The Attorney General,

uz sudjelovanje:

Irish Human Rights Commission

Kérntner Landesregierung (C-594/12),
Michaela Seitlingera,
Christofa Tschohla i dr.,
SUD (veliko vijece),
u sastavu: V. Skouris, predsjednik, K. Lenaerts, potpredsjednik, A. Tizzano, R. Silva de Lapuerta, T. von

Danwitz (izvjestitelj), E. Juhasz, A. Borg Barthet, C. G. Fernlund i J. L. da Cruz Vilaga, predsjednici
vijeca, A. Rosas, G. Arestis, J.-C. Bonichot, A. Arabadjiev, C. Toader i C. Vajda, suci,

* Jezici postupka: engleski i njemacki

HR
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nezavisni odvjetnik: P. Cruz Villaldn,

tajnik: K. Malacek, administrator,

uzimajudi u obzir pisani postupak i nakon rasprave odrzane 9. srpnja 2013,

uzimajudi u obzir ocitovanja koja su podnijeli:

— za Digital Rights Ireland Ltd., F. Callanan, SC i F. Crehan, BL, koje je ovlastio S. McGarr, solicitor,
— za M. Seitlingera, G. Otto, Rechtsanwallt,

— za C. Tschohla i dr., E. Scheucher, Rechtsanwalt,

— za Irish Human Rights Commission, P. Dillon Malone, BL, kojeg je ovlastila S. Lucey, solicitor,

— za Irsku, E. Creedon i D. McGuinness, u svojstvu agenata, uz asistenciju E. Regana, SC i
D. Fennellyja, JC,

— za austrijsku vladu, G. Hesse i G. Kunnert, u svojstvu agenata,

— za Spanjolsku vladu, N. Diaz Abad, u svojstvu agenta,

— za francusku vladu, G. de Bergues i D. Colas kao i B. Beaupére-Manokha, u svojstvu agenata,
— za talijansku vladu, G. Palmieri, u svojstvu agenta, uz asistenciju A. De Stefana, avvocato dello Stato,
— za poljsku vladu, B. Majczyna i M. Szpunar, u svojstvu agenata,

— za portugalsku vladu, L. Inez Fernandes i C. Vieira Guerra, u svojstvu agenata,

— za vladu Ujedinjene Kraljevine, L. Christie, u svojstvu agenta, uz asistenciju S. Lee, barrister,
— za Europski parlament, U. Rosslein i A. Caiola kao i K. Zejdova, u svojstvu agenata,

— za Vijeée Europske unije, J. Monteiro i E. Sitbon kao i I. Sulce, u svojstvu agenata,

— za Europsku komisiju, D. Maidani kao i B. Martenczuk i M. Wilderspin, u svojstvu agenata,
saslusavs$i misljenje nezavisnog odvjetnika na raspravi odrzanoj 12. prosinca 2013,

donosi sljedec¢u

Presudu

Zahtjevi za prethodnu odluku odnose se na valjanost Direktive 2006/24/EZ Europskog parlamenta i
Vijeca od 15. ozujka 2006. o zadrzavanju podataka dobivenih ili obradenih u vezi s pruzanjem javno
dostupnih elektronickih komunikacijskih usluga ili javnih komunikacijskih mreza i o izmjeni Direktive
2002/58/EZ (SL L 105, str. 54.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 50.,
str. 30.).
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Zahtjev koji je uputio High Court (predmet C-293/12) odnosi se na spor izmedu Digital Rights Ireland
Ltd. (u daljnjem tekstu: Digital Rights) i Minister for Communications, Marine and Natural Resources,
Minister for Justice, Equality and Law Reform, Commissioner of the Garda Siochdna, Irske kao i
Attorney Generala glede zakonitosti nacionalnih zakonodavnih i upravnih mjera koje se odnose na
zadrzavanje podataka u vezi s elektronickim komunikacijama.

Zahtjev koji je uputio Verfassungsgerichtshof (predmet C-594/12) odnosi se na ustavne tuzbe koje su
pred tim sudom podnijeli Kérntner Landesregierung (vlada pokrajine Koruske) kao i M. Seitlinger,
C. Tschohl i 11.128 drugih tuzitelja u vezi s uskladeno$¢u zakona kojim se prenosi Direktiva 2006/24
u domace austrijsko pravo s federalnim ustavnim zakonom (Bundes-Verfassungsgesetz).

Pravni okvir

Direktiva 95/46/EZ

Direktiva 95/46/EZ Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom protoku takvih podataka (SL L 281, str. 31.) (SL, posebno
izdanje na hrvatskom jeziku, poglavlje 13., svezak 7., str. 88.) ima za cilj, sukladno ¢lanku 1. stavku 1.,
osigurati zastitu temeljnih prava i sloboda fizickih osoba, a posebno njihovih prava na privatnost u vezi
s obradom osobnih podataka.

U vezi sa sigurnos$cu obrade takvih podataka ¢lanak 17. stavak 1. navedene direktive propisuje:

»Drzave clanice utvrduju da nadzornik mora provoditi odgovarajuce tehnic¢ke i organizacijske mjere
kako bi zastitio osobne podatke od slucajnog ili nezakonitog unistavanja ili sluc¢ajnoga gubitka,
izmjene, neovlastenog otkrivanja ili pristupa, posebno kada obrada ukljucuje prijenos podataka putem
mreze te protiv svih drugih nezakonitih oblika obrade.

Uzimajuéi u obzir najnovija dostignuca i trosak njihove provedbe, takve mjere osiguravaju razinu
sigurnosti koja odgovara rizicima obrade i prirodi podataka koje je potrebno zastititi.“

Direktiva 2002/58/EZ

Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i
zastiti privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i elektronickim
komunikacijama) (SL L 201, str. 37.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak
52., str. 111.), izmijenjena Direktivom 2009/136/EZ Europskog parlamenta i Vije¢a od 25. studenoga
2009. (SL L 337, str. 11.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 52., str. 224.)
(u daljnjem tekstu: Direktiva 2002/58), ima za cilj, u skladu sa svojim c¢lankom 1. stavkom 1.,
uskladivanje odredaba drzava ¢lanica koje trebaju osigurati ujednacenu razinu zastite temeljnih prava i
sloboda, a posebno prava na privatnost i povjerljivost u vezi s obradom osobnih podataka u podrucju
elektronickih komunikacija, te osiguranje slobodnog prijenosa takvih podataka i elektronicke
komunikacijske opreme i usluga u Europskoj uniji. Na temelju stavka 2. istog clanka odredbe te
direktive pojasnjavaju i nadopunjuju Direktivu 95/46 u svrhe spomenute u gore navedenom stavku 1.

Sto se tice sigurnosti obrade podataka, ¢lanak 4. Direktive 2002/58 predvida:

»1. Davatelj javno dostupnih elektronickih komunikacijskih usluga mora poduzeti odgovarajuce
tehnicke i organizacijske mjere kako bi zastitio sigurnost svojih usluga, ako je potrebno zajedno s
davateljem javne komunikacijske mreze, u vezi sa sigurno$¢u mreze. Uzimajuéi u obzir najnovija
dostignuca i trosak njihove provedbe, ove mjere moraju osigurati razinu sigurnosti koja odgovara
prikazanim opasnostima.
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la. Ne dovodedi u pitanje Direktivu 95/46/EZ, mjere navedene u stavku 1. barem:

— osiguravaju da osobnim podacima moze pristupiti samo ovlasteno osoblje, za potrebe koje su
zakonski odobrene,

— osiguravaju zastitu osobnih podataka koji se pohranjuju ili prenose od nenamjernog ili
protuzakonitog uniStavanja, sluc¢ajnoga gubitka, mijenjanja, neovlastenog ili nezakonitog
pohranjivanja, obrade, pristupa ili razotkrivanja, i,

— osiguravaju provedbu sigurnosne politike s obzirom na obradu osobnih podataka.

Nadlezna drzavna tijela imaju moguénost provodenja revizije mjera koje provode operatori javno
dostupnih usluga elektroni¢kih komunikacija te objavljivanja preporuka o najboljim iskustvima koja se
odnose na razinu sigurnosti koju bi navedene mjere trebale ostvariti.

2. U slucaju posebne opasnosti narusavanja sigurnosti mreze, davatelj javno dostupne elektronicke
komunikacijske usluge mora obavijestiti pretplatnike o takvoj opasnosti te, ako opasnost lezi izvan
opsega mjera koje treba poduzeti davatelj usluge, o moguéim sredstvima za otklanjanje opasnosti,
ukljucujudi i naznaku vjerojatnih troskova koji ¢e se s tim u vezi pojaviti.“

Kad je rijec¢ o povjerljivosti komunikacija i s time povezanih podataka o prometu, ¢lanak 5. stavci 1. i 3.
navedene direktive propisuju:

»1. Drzave clanice putem svojih zakonodavstava osiguravaju povjerljivost komunikacija i s time
povezanih podataka o prometu koji se $alju preko javne komunikacijske mreze i javno dostupnih
elektronickih komunikacijskih usluga. One posebno zabranjuju svim osobama koje nisu korisnici
slusanje, prisluskivanje, pohranjivanje ili druge oblike presretanja odnosno nadzora nad
komunikacijama i s time povezanim podacima o prometu, bez pristanka korisnika, osim u slucaju
kada imaju zakonsko dopustenje da to ucine u skladu s clankom 15. stavkom 1. Ovaj stavak ne
sprecava tehnicko pohranjivanje koje je nuzno za prijenos komunikacije, ne dovodeci u pitanje nacelo
povjerljivosti.

[]

3. Drzave clanice osiguravaju da uporaba elektronickih komunikacijskih mreza za pohranu informacija
ili za pristup informacijama pohranjenima u terminalnoj opremi pretplatnika ili korisnika bude
dopustena samo pod uvjetom da se pretplatniku ili korisniku pruze jasne i sveobuhvatne informacije u
skladu s Direktivom 95/46/EZ, izmedu ostalog, o svrsi obrade te ako mu nadzornik podataka ponudi
pravo da odbije takvu obradu. Ovo ne sprecava tehnicko pohranjivanje ili pristup iskljucivo u svrhu
provodenja ili olakSavanja prijenosa komunikacija preko elektroni¢cke komunikacijske mreze ili ako je
strogo nuzno kako bi se pruzila neka usluga informacijskog drustva koju je pretplatnik ili korisnik
izri¢ito zatrazio.”

U skladu s ¢lankom 6. stavkom 1. Direktive 2002/58:

»Podaci o prometu koji se odnose na pretplatnike i korisnike i koje je davatelj javne komunikacijske
mreze ili javno dostupne elektronicke komunikacijske usluge obradio i pohranio moraju se obrisati ili

uciniti anonimnima kada vise nisu potrebni u svrhu prijenosa komunikacije, ne dovode¢i u pitanje
stavke 2., 3. i 5. ovog ¢lanka te ¢lanak 15. stavak 1.“
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Clanak 15. Direktive 2002/58 propisuje u stavku 1.:

»Drzave clanice mogu donijeti zakonske mjere kojima ¢e ograniciti opseg prava i obveza koji pruzaju
¢lanak 5., ¢lanak 6., clanak 8. stavci 1., 2., 3. i 4., te ¢lanak 9. ove Direktive kada takvo ogranic¢enje
predstavlja nuznu, prikladnu i razmjernu mjeru unutar demokratskog drustva s ciljem zastite
nacionalne sigurnosti (odnosno drzavne sigurnosti), obrane, javne sigurnosti te s ciljem sprecavanja,
istrage, otkrivanja i progona kaznenih djela odnosno neovlastene uporabe elektronickog
komunikacijskog sustava iz ¢lanka 13. stavka 1. Direktive 95/46/EZ. S tim u vezi, drzave ¢lanice mogu,
izmedu ostalog, donijeti zakonske mjere kojima se omogucuje zadrzavanje podataka tijekom
ograni¢enog razdoblja opravdane razlozima odredenim u ovom stavku. Sve mjere iz ovog
stavka moraju biti u skladu s opéim nacelima prava Zajednice, ukljucujuéi ona iz ¢lanka 6. stavaka 1. i
2. Ugovora o Europskoj uniji.”

Direktiva 2006/24

Nakon savjetovanja s predstavnicima represivnih sluzbi, sektora za elektronicke komunikacije i
stru¢njacima u podrudju zastite podataka, Komisija je 21. rujna 2005. predstavila procjenu ucinka
politickih opcija u vezi s pravilima o zadrzavanju podataka o prometu (u daljnjem tekstu: procjena
ucinka). Ta analiza posluzila je kao osnova za izradu prijedloga Direktive Europskog parlamenta i
Vije¢ca o zadrzavanju podataka obradenih u vezi s pruzanjem javno dostupnih elektronickih
komunikacijskih usluga i o izmjeni Direktive 2002/58/EZ [COM(2005) 438 final, u daljnjem tekstu:
prijedlog direktive], koja je predstavljena istoga dana i koja je dovela do dono$enja Direktive 2006/24
na temelju ¢lanka 95. UEZ-a.

Uvodna izjava 4. Direktive 2006/24 glasi:

,Clankom 15. stavkom 1. Direktive 2002/58/EZ propisuju se uvjeti pod kojima drzave ¢lanice mogu
ograniciti opseg prava i obveza iz c¢lanka 5., ¢lanka 6., ¢lanka 8. stavaka 1., 2., 3. i 4. te ¢lanka 9.
navedene Direktive. Svako takvo ogranicenje u demokratskom drustvu mora biti nuzno, prikladno i
razmjerno za posebne potrebe ocuvanja javnog reda, tj. za zaStitu nacionalne sigurnosti (tj. drzavne
sigurnosti), obrane, javne sigurnosti ili sprecavanje, istragu, otkrivanje i progon kaznenih djela ili
neovlastene uporabe sustava elektronicke komunikacije.”

Prema prvoj reCenici uvodne izjave 5. Direktive 2006/24 ,[n]ekoliko je drzava c¢lanica donijelo
zakonodavstvo koje ureduje zadrzavanje podataka koje obavljaju pruzatelji usluga u svrhu sprecavanja,
istrage, otkrivanja i progona kaznenih djela®.

Uvodne izjave 7. do 11. Direktive 2006/24 glase kako slijedi:

»(7) Zakljucci Vije¢a za pravosude i unutarnje poslove od 19. prosinca 2002. isticu da su, zbog
znacajnog porasta mogucnosti koje pruzaju elektronicke komunikacije, podaci koji se odnose na
uporabu elektronickih komunikacija posebno vazni i stoga predstavljaju vrijedno sredstvo u
sprecavanju, istrazi, otkrivanju i progonu kaznenih djela, posebno organiziranog kriminala.

(8) Deklaracija o borbi protiv terorizma koju je donijelo Europsko vijece 25. ozujka 2004. uputilo je
Vije¢e da ispita mjere za utvrdivanje pravila pruzatelja usluga o zadrzavanju podataka o
komunikacijskom prometu.

(9) U skladu s ¢lankom 8. Europske konvencije o zastiti ljudskih prava i temeljnih sloboda (ECHR)
[potpisane u Rimu 4. studenoga 1950.] svatko ima pravo na postivanje svog privatnog zivota i
dopisivanja. Javna tijela mogu se umijesati u uzivanje tog prava samo u skladu sa zakonom i tamo
gdje je to u demokratskom drustvu potrebno, izmedu ostaloga, radi interesa nacionalne ili javne
sigurnosti, radi sprecavanja nereda ili zloc¢ina ili radi zastite prava i sloboda drugih osoba. Buduci
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da se zadrzavanje podataka pokazalo kao izrazito potrebno i ucinkovito sredstvo za provedbu
zakona u nekoliko drzava clanica, a posebno u vezi s vaznim pitanjima poput organiziranog
kriminala i terorizma, potrebno je osigurati da pohranjeni podaci budu na raspolaganju za
provedbu zakona tijekom odredenog razdoblja pod uvjetima iz ove Direktive. [...]

(10) Vijece je 13. srpnja 2005. u deklaraciji kojom je osudilo teroristicke napade na London potvrdilo
potrebu za Sto skorijim donoSenjem zajednickih mjera vezanih uz zadrzavanje
telekomunikacijskih podataka.

(11) Imajuéi u vidu vaznost podataka o prometu i lokaciji za istragu, otkrivanje i progon kaznenih
djela, kako je dokazano u istrazivanjima i na prakticnom iskustvu nekoliko drzava clanica,
postoji potreba da se na europskoj razini osigura da se tijekom odredenog vremenskog razdoblja
u skladu s uvjetima iz ove Direktive pohrane podaci dobiveni ili obradeni prilikom pruzanja
komunikacijskih usluga pruzatelja javno dostupnih usluga elektronicke komunikacije ili javne
komunikacijske mreze.”

Uvodne izjave 16., 21. i 22. te direktive navode:

»(16) Obveze pruzatelja usluge koje se odnose na mjere za osiguranje kvalitete podataka, koje su
utvrdene clankom 6. Direktive 95/46/EZ, te njihove obveze koje se odnose na mjere za
osiguranje povijerljivosti i sigurnosti obrade podataka koje su utvrdene c¢lankom 16. i 17.
navedene Direktive u potpunosti se primjenjuju na podatke pohranjene u smislu ove Direktive.

(21) Bududi da ciljeve ove Direktive, odnosno uskladivanje obveza pruzatelja usluga da pohrane
odredene podatke i da omoguce da ti podaci budu na raspolaganju za potrebe istrage, otkrivanja
i progona teskih kaznenih djela, kako su ih utvrdile drzave ¢lanice nacionalnim zakonodavstvom,
drzave clanice ne mogu ostvariti u dovoljnoj mjeri, a budué¢i da zbog opsega i ucinka ove
Direktive ti ciljevi mogu biti bolje ostvareni na razini Zajednice, Zajednica moze donijeti mjere u
skladu s nacelom supsidijarnosti iz ¢lanka 5. Ugovora. U skladu s nacelom proporcionalnosti iz
navedenog clanka, ova Direktiva ne prelazi okvire koji su potrebni za postizanje navedenih
ciljeva.

(22) Ova Direktiva posStuje temeljna prava i priznata nacela, posebno nacela Povelje temeljnih prava
Europske unije. Zajedno s Direktivom 2002/58/EZ ovom se Direktivom posebno pokusava
osigurati puno postivanje temeljnih prava gradana u vezi s postivanjem privatnog Zivota i
komunikacije te u vezi sa zastitom njihovih osobnih podataka, kako je navedeno u clancima 7. i
8. Povelje.”

Direktiva 2006/24 predvida obvezu pruzatelja javno dostupnih elektronic¢kih komunikacijskih usluga ili
javnih komunikacijskih mreza da zadrze odredene podatke koje skupljaju ili obraduju ti pruzatelji. U
tom pogledu ¢lanci 1. do 9., 11. i 13. te direktive propisuju:

,Clanak 1.

Predmet i podrudje primjene

1. Cilj ove Direktive je uskladiti odredbe drzava clanica koje se odnose na obveze pruzatelja javno
dostupnih elektronickih komunikacijskih usluga ili javnih komunikacijskih mreza u odnosu na
zadrzavanje odredenih podataka koje skupljaju ili obraduju pruzatelji, kako bi se osiguralo da ti podaci

budu dostupni u svrhu istrage, otkrivanja i progona teskih kaznenih djela, kako su odredena
nacionalnim zakonodavstvom svake drzave clanice.
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2. Ova se Direktiva primjenjuje na podatke o prometu i lokaciji kako pravnih tako i fizickih osoba te
na uz to vezane podatke nuzne za identificiranje pretplatnika ili registriranog korisnika. Ona se ne
primjenjuje na sadrzaj elektronicke komunikacije kao ni na informacije do kojih se dolazi koristenjem
elektronicke komunikacijske mreze.

Clanak 2.
Pojmovi

1. U svrhu ove Direktive primjenjuju se pojmovi iz Direktive 95/46/EZ, Direktive 2002/21/EZ
Europskog parlamenta i Vijeca od 7. ozujka 2002. o zajednickom regulatornom okviru za elektronicke
komunikacijske mreze i usluge (Okvirna direktiva) [...] te iz Direktive 2002/58/EZ.

2. U smislu ove Direktive:

(a) ,podaci’ znaci podaci o prometu i podaci o lokaciji te uz to vezani podaci nuzni za identifikaciju
pretplatnika ili korisnika;

(b) korisnik’ znac¢i sve pravne ili fizicke osobe koje se koriste javno dostupnim elektroni¢kim
komunikacijskim uslugama za privatne ili poslovne potrebe, a koje nisu nuzno pretplacene na tu
uslugu;

(c) ,telefonska usluga’ znaci pozivi (ukljucujuci glasovne pozive, glasovnu postu te konferencijske i
podatkovne pozive), dopunske usluge (ukljucujuéi preusmjeravanje i prijenos poziva) i usluge
slanja poruka te multimedijalne usluge (uklju¢ujuci uslugu kratkih poruka (SMS), unaprijedenu
uslugu slanja poruka (EMS) i uslugu slanja multimedijalnih poruka (MMS));

(d) korisnicko ime’ znadi jedinstvena identifikacija koja se dodjeljuje osobi koja stupa u pretplatnicki
odnos ili se registrira za uslugu pristupa internetu ili uslugu komunikacije putem interneta;

(e) ,ID celije’ znaci identitet Celije iz koje izlazi poziv s mobilnog telefona ili u kojoj taj poziv zavrsava;

(f) ,neuspjesan poziv’ znac¢i komunikacija u kojoj je telefonski poziv uspjesno spojen, ali na njega nije
odgovoreno ili je doslo do intervencije upravitelja mreze.

Clanak 3.
Obveza zadrzavanja podataka

1. Iznimno od odredaba ¢lanka 5., 6. i 9. Direktive 2002/58/EZ, drzave ¢lanice donose mjere kojima se
osigurava da se podaci iz ¢lanka 5. ove Direktive, ako su nastali pri ili su ih obradili pruzatelji javno
dostupnih elektronickih komunikacijskih usluga ili javne komunikacijske mreze unutar njihove
nadleznosti prilikom pruzanja predmetnih komunikacijskih usluga, zadrzavaju u skladu s odredbama
ove Direktive.

2. Obveza zadrzavanja podataka iz stavka 1. ukljucuje zadrzavanje podataka iz clanka 5. koji se odnose
na neuspje$ne pozive kada su ti podaci nastali pri ili su ih obradili te pohranili (kada se radi o
podacima o telefoniji) ili zabiljezili (kada se radi o internetskim podacima) pruzatelji javno dostupnih
elektronickih komunikacijskih usluga ili javne komunikacijske mreze u nadleznosti predmetne drzave
¢lanice prilikom pruzanja predmetnih komunikacijskih usluga. Ova Direktiva ne zahtijeva da se
zadrzavaju podaci koji se odnose na nespojene pozive.
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Clanak 4.

Pristup podacima

Drzave ¢lanice donose mjere kako bi osigurale da se podaci zadrzani u skladu s ovom Direktivom daju
samo nadleznim nacionalnim tijelima u posebnim slucajevima te u skladu s nacionalnim pravom.
Uzimaju¢i u obzir odgovarajuce odredbe prava Europske unije ili medunarodnog javnog prava, a
posebno ECHR-a kako ga tumaci Europski sud za ljudska prava, svaka drzava clanica u svom
nacionalnom pravu propisuje postupak i uvjete koji se moraju ispuniti kako bi se ostvarilo pravo na
pristup zadrzanim podacima u skladu sa zahtjevima nuznosti i proporcionalnosti.

Clanak 5.

Kategorije podataka koji se zadrzavaju

1. Drzave ¢lanice osiguravaju da se u skladu s ovom Direktivom zadrzavaju sljedece kategorije
podataka:

(a) podaci potrebni za pronalazenje i identifikaciju izvora komunikacije:
(1) u slucaju telefonije u nepokretnoj mrezi te pokretne telefonije:
i.  telefonski broj prikljucka s kojeg poziv dolazi;
ii. ime i adresa pretplatnika ili registriranog korisnika;
(2) u slucaju pristupa internetu, internetske elektronicke poste i internetske telefonije:
i.  dodijeljeno korisnicko ime/imena;

ii.  korisnicko ime i telefonski broj dodijeljen svakoj komunikaciji s kojom se stupa u javnu
telefonsku mrezu;

iii. ime i adresa pretplatnika ili registriranog korisnika kojem je u trenutku komunikacije
dodijeljena adresa internetskog protokola (IP), korisni¢ko ime ili telefonski broj;

(b) podaci potrebni za otkrivanje odredista komunikacije:
(1) u slucaju telefonije u nepokretnoj mrezi i pokretne telefonije:

i.  birani broj/brojevi (telefonski broj/brojevi koje se naziva) te, u slucaju koji ukljucuju
dodatne usluge poput preusmjeravanja ili prijenosa poziva, broj ili brojeve na koje je
poziv preusmjeren;

ii. ime/imena i adresu/adrese pretplatnika ili registriranog/registriranih korisnika;

(2) u slucaju internetske elektronicke poste i internetske telefonije:

i.  korisnicko ime ili telefonski broj primatelja kojem je namijenjen poziv preko internetske
telefonije;

ii. ime/imena i adresa/adrese pretplatnika ili registriranog/registriranih korisnika te
korisnicko ime primatelja kojem je namijenjena komunikacija;
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podaci potrebni za utvrdivanje datuma, vremena i trajanja komunikacije:

(1) u slucaju telefonije u nepokretnoj mrezi i pokretne telefonije, datum i vrijeme pocetka i
zavrsetka komunikacije;

(2) u slucaju pristupa internetu, internetske elektronicke poste i internetske telefonije:
i. datum i vrijeme prijave i odjave od usluge pristupa internetu prema odredenoj
vremenskoj zoni, zajedno s adresom IP-a, bilo da je dinamicka ili staticka, koju je
komunikaciji dodijelio pruzatelj usluge pristupa internetu, te korisnicko ime pretplatnika

ili registriranog korisnika;

ii. datum i vrijeme prijave i odjave od usluge internetske elektronicke poste ili usluge
internetske telefonije prema odredenoj vremenskoj zoni;

podaci nuzni za otkrivanje vrste komunikacije:
(1) u slucaju telefonije u nepokretnoj mrezi i pokretne telefonije: koristena telefonska usluga;
(2) u slucaju internetske elektronicke poste i internetske telefonije: koristena internetska usluga;
podaci potrebni za identifikaciju komunikacijske opreme korisnika ili njihove navodne opreme:
(1) u slucaju telefonije u nepokretnoj mrezi, telefonski brojevi s kojih se poziva i koje se poziva;
(2) u slu¢aju pokretne telefonije:

i.  telefonski brojevi s kojih se poziva i koje se poziva;

ii. medunarodni identitet pokretnog pretplatnika (IMSI) stranke koja poziva;

iii. medunarodni identitet pokretne opreme (IMEI) stranke koja poziva;

iv. IMSI stranke koju se poziva;

v. IMEI stranke koju se poziva;

vi. u slucaju unaprijed placenih anonimnih usluga, datum i vrijeme pocetka uporabe usluge i
lokacijska oznaka (ID celije) s koje je usluga aktivirana.

(3) u slucaju pristupa internetu, internetske elektronicke poste i internetske telefonije:
i.  telefonski broj s kojeg se poziva u svrhu telefonskog pristupa;

ii. digitalna pretplatnicka linija (DSL) ili druga krajnja tocka osobe koja zapocinje
komunikaciju;

podaci potrebni za otkrivanje lokacije opreme za pokretnu komunikaciju:
(1) lokacijska oznaka (ID celije) na pocetku komunikacije;

(2) podaci kojima se identificira geografska lokacija ¢elija navodenjem njihovih lokacijskih oznaka
(ID celije) tijekom razdoblja za koje su zadrzani podaci o komunikaciji.
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2. U skladu s ovom Direktivom ne smiju se pohranjivati podaci koji otkrivaju sadrzaj komunikacije.
Clanak 6.
Trajanje zadrzavanja podataka

Drzave clanice osiguravaju da se kategorije podataka iz ¢lanka 5. ove Direktive zadrzavaju na razdoblje
koje nije krac¢e od 6 mjeseci niti dulje od dvije godine od datuma komunikacije.

Clanak 7.
Zastita i sigurnost podataka

Ne dovodedi u pitanje odredbe donesene na temelju Direktive 95/46/EZ i Direktive 2002/58/EZ, svaka
drzava clanica osigurava da pruzatelji javno dostupnih usluga elektronicke komunikacije ili javne
komunikacijske mreze, postuju najmanje sljede¢a nacela sigurnosti podataka u vezi s podacima
zadrzanim u skladu s ovom Direktivom:

(a) zadrzani podaci jednake su kvalitete te se na njih primjenjuju jednake sigurnosne i zastitne mjere
kao i na podatke na mrezi;

(b) na podatke se primjenjuju primjerene tehnicke i organizacijske mjere kako bi ih se zastitilo od
nenamjernog ili nezakonitog uniStenja, nenamjernoga gubitka ili izmjene, ili neovlastenog ili

nezakonitog pohranjivanja, obrade, pristupa ili razotkrivanja;

(c) na podatke se primjenjuju primjerene tehnicke i organizacijske mjere kako bi se osiguralo da im
pristupiti moze samo posebno ovlasteno osoblje;

i

(d) po zavrsetku razdoblja zadrzavanja unistavaju se svi podaci, osim onih kojima se pristupilo i koji
su spremljeni.

Clanak 8.

Zahtjevi u vezi sa zadrzavanjem podataka

Drzave c¢lanice osiguravaju da se podaci iz clanka 5. ove Direktive pohranjuju u skladu s ovom
Direktivom na takav nacin da se zadrzani podaci i sve druge potrebne informacije vezane uz te
podatke mogu na zahtjev dostaviti nadleznim tijelima bez nepotrebnog odlaganja.

Clanak 9.

Nadzorno tijelo

1. Svaka drzava ¢lanica imenuje jedno ili vise tijela javne vlasti koja su na njenom drzavnom podrucju
odgovorna za pracenje primjene odredaba koje su drzave clanice donijele u skladu s ¢lankom 7. ove
Direktive u vezi sa sigurnosti pohranjenih podataka. Ta tijela mogu biti tijela iz ¢lanka 28. Direktive

95/46/EZ.

2. Tijela iz stavka 1. ovog clanka prilikom obavljanja nadzora iz navedenog stavka djeluju potpuno
neovisno.

[...]
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Clanak 11.
Izmjena Direktive 2002/58/EZ
U c¢lanak 15. Direktive 2002/58/EZ dodaje se sljededi stavak:

,1.a Stavak 1. ne primjenjuje se na podatke iz [Direktive 2006/24] cije se zadrzavanje posebno zahtijeva
u svrhe iz ¢lanka 1. stavka 1. te Direktive.’

[...]
Clanak 13.
Pravni lijekovi, odgovornost i sankcije

1. Svaka drzava clanica poduzima potrebne mjere kako bi osigurala da se u vezi s obradom podataka u
okviru ove Direktive potpuno primjenjuju nacionalne mjere za provedbu poglavlja III. Direktive
95/46/EZ koje predvida pravne lijekove, odgovornost i sankcije.

2. Svaka drzava clanica posebno poduzima potrebne mjere kako bi osigurala da se svaki namjerni
pristup podacima ili prijenos podataka zadrzanih u skladu s ovom Direktivom koji nije dopusten u
nacionalnom pravu donesenom na temelju ove Direktive sankcionira, administrativnim ili kaznenim
sankcijama, koje su ucinkovite, razmjerne i odvracajuce.”

Glavni postupci i prethodna pitanja

Predmet C-293/12

Digital Rights podnio je 11. kolovoza 2006. tuzbu pred High Court u kojoj je naveo da je vlasnik
mobilnog telefona registriranoga 3. lipnja 2006. te da ga koristi od tog datuma. On dovodi u pitanje
zakonitost nacionalnih zakonodavnih i upravnih mjera koje se odnose na zadrzavanje podataka u vezi
s elektronickim komunikacijama i od suda koji je uputio zahtjev trazi, osobito, ponistenje Direktive
2006/24 i sedmog dijela Zakona o kaznenom pravosudu (teroristicka kaznena djela) iz 2005. [Criminal
Justice (Terrorist Offences) Act 2005], koji predvidaju da pruzatelji telefonskih komunikacijskih usluga
moraju zadrzavati podatke o prometu i lokaciji koji se odnose na te usluge tijekom razdoblja
odredenog zakonom radi sprecavanja i otkrivanja kaznenih djela, njihove istrage i progona kao i radi
osiguranja drzavne sigurnosti.

High Court, smatrajuéi da nije u moguc¢nosti donijeti odluku o pitanjima po kojima postupa u vezi s

nacionalnim pravom, a da se prethodno ne ispita valjanost Direktive 2006/24, odlucio je prekinuti

postupak i Sudu postaviti sljedeca prethodna pitanja:

»1. Je li ogranicenje prava tuzitelja u podrudju koristenja pokretne telefonije, koje proizlazi iz zahtjeva
clanaka 3., 4. i 6. Direktive 2006/24, neuskladeno s clankom 5. stavkom 4. UEU-a jer nije

proporcionalno, nuzno ili prikladno za ostvarenje legitimnih ciljeva kao sto su:

(a) omogucavanje da odredeni podaci budu na raspolaganju za potrebe istraga, otkrivanja i
progona teskih kaznenih djela

i/ili

(b) jamstvo dobrog funkcioniranja unutarnjeg trzista Europske unije?
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2. Osobito,

(a) je li Direktiva 2006/24 uskladena s pravom gradana na slobodu kretanja i boravka na
drzavnom podrudju drzava ¢lanica iz ¢lanka 21. UFEU-a?

(b) Je li Direktiva 2006/24 uskladena s pravom na po$tovanje privatnog zivota iz ¢lanka 7.
[Povelje Europske unije o temeljnim pravima (u daljnjem tekstu: Povelja)] i clanka 8.
[ECHR-a]?

(c) Je li Direktiva 2006/24 uskladena s pravom na zastitu osobnih podataka iz ¢lanka 8. Povelje?

(d) Je li Direktiva 2006/24 uskladena s pravom na slobodu izrazavanja iz ¢lanka 11. Povelje i
¢lanka 10. [ECHR-a]?

(e) Je li Direktiva 2006/24 uskladena s pravom na dobru upravu iz ¢lanka 41. Povelje?

3. U kojoj mjeri Ugovori, a osobito nacelo lojalne suradnje iz ¢lanka 4. stavka 3. UEU-a zahtijevaju da
nacionalni sud ispita i ocjeni uskladenost nacionalnih mjera koje prenose Direktivu 2006/24 s
jamstvima predvidenima [Poveljom], ukljucujuci njezin clanak 7. (kako je preuzet iz clanka 8.
[ECHR-a])?“

Predmet C-594/12

Razlog podnosenja zahtjeva za prethodnu odluku u predmetu C-594/12 nalazi se u vise tuzbi koje su
pred Verfassungsgerichtshofom podnijeli Karntner Landesregierung kao i g. Seitlinger, g. Tschohl te
11.128 drugih tuzitelja traze¢i ponisStenje c¢lanka 102.a Zakona o telekomunikacijama iz 2003.
(Telekommunikationsgesetz 2003), koji je u taj zakon unesen federalnim zakonom o izmjenama i
dopunama tog zakona (Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 — TKG 2003
gedndert wird, BGBIL. I, 27/2011) radi preno$enja Direktive 2006/24 u domace austrijsko pravo. Te
stranke osobito smatraju da ¢lanak 102.a krsi temeljeno pravo pojedinaca na zastitu svojih podataka.

Verfassungsgerichtshof se osobito pita je li Direktiva 2006/24 uskladena s Poveljom s obzirom na to da
omogucava pohranjivanje veliku koli¢inu vrsta podataka u odnosu na neogranicen broja osoba tijekom
dugog razdoblja. Zadrzavanje podataka odnosi se gotovo isklju¢ivo na osobe ¢ije ponasanje nikako ne
opravdava zadrzavanje podataka koji se na njih odnose. Te su osobe izlozene povecanom riziku od
toga da tijela vlasti pretrazuju njihove podatke, dobiju uvid u njihov sadrzaj, informiraju se o njihovom
privatnom zivotu i koriste te podatke u mnogobrojne svrhe, uzimajuci osobito u obzir nemjerljiv broj
osoba koje imaju pristup podacima tijekom razdoblja od najmanje Sest mjeseci. Prema misljenju suda
koji je uputio zahtjev postoje sumnje u vezi sa, s jedne strane, Cinjenicom je li ta direktiva u
mogucnosti ostvariti ciljeve koje slijedi i, s druge strane, proporcionalno$¢u mijesanja u doti¢na
temeljna prava.

U tim je uvjetima Verfassungsgerichtshof odlucio prekinuti postupak i Sudu postaviti sljedeca
prethodna pitanja:

»1. O valjanosti akata institucija Unije:

Jesu li ¢lanci 3. do 9. Direktive 2006/24 uskladeni s ¢lancima 7., 8. i 11. [Povelje]?
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2. O tumacenju ugovora:

(a) S obzirom na objasnjenja o ¢lanku 8. Povelje, koja su izradena u skladu s ¢lankom 52.
stavkom 7. Povelje u cilju usmjerenja [njezinog| tumacenja i koja je Verfassungsgerichtshof
uzeo u duzni obzir, treba li Direktivu 95/46 i Uredbu (EZ) br. 45/2001 Europskog
parlamenta i Vije¢a od 18. prosinca 2000. o zastiti pojedinaca u vezi s obradom osobnih
podataka u institucijama i tijelima Zajednice i o slobodnom kretanju takvih podataka [(SL
2001, L 8, str. 1.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 34.,
str. 6.)] shvacati na isti nacin kao uvjete utvrdene u ¢lanku 8. stavku 2. i ¢lanku 52. stavku 1.
Povelje radi ocjene zakonitosti mijesanja?

(b) U kojem se odnosu nalaze ,pravo Unije’, navedeno u zadnjoj recenici ¢lanka 52. stavka 3.
Povelje, i direktive iz podrucja prava na zastitu podataka?

(c) S obzirom na uvjete i ogranicenja koje Direktiva 95/46 i Uredba [...] br. 45/2001 donose u
vezi sa zaStitom temeljnog prava na zastitu podataka iz Povelje, treba li prilikom tumacenja
[njezinog] c¢lanka 8. uzeti u obzir izmjene koje proizlaze iz naknadnog sekundarnog prava?

(d) S obzirom na ¢lanak 52. stavak 4. Povelje, je li posljedica nacela prevage vise razine zastite iz
¢lanka 53. Povelje to da se granice koje su prema [potonjoj] primjenjive na valjana
ogranicenja sekundarnog prava moraju uze postaviti?

(e) S obzirom na clanak 52. stavak 3. Povelje, peti podstavak preambule i objasnjenja o
[njezinom] clanku 7., koji navode da prava zajamcena u clanku 7. odgovaraju pravima
zajamcenima u ¢lanku 8. ECHR-a, moze li sudska praksa Europskog suda za ljudska prava u
vezi s ¢lankom 8. ECHR-a dati naznake o tumacenju clanka 8. Povelje, koje se zrcale na
njegovo tumacenje?“

Odlukom predsjednika Suda od 11. lipnja 2013. predmeti C-293/12 i C-594/12 spojeni su u svrhu
usmenog postupka i donosenja presude.

O prethodnim pitanjima

Drugo pitanje, tocke (b) do (d) u predmetu C-293/12 i prvo pitanje u predmetu C-594/12

Svojim drugim pitanjem, u tockama (b) do (d) u predmetu C-293/12 i prvim pitanjem u predmetu
C-594/12, koje valja ispitati zajedno, sudovi koji su uputili zahtjeve od Suda u biti traze ispitivanje
valjanosti Direktive 2006/24 u svjetlu ¢lanaka 7., 8. i 11. Povelje.

Relevantnost ¢lanaka 7., 8. i 11. Povelje s obzirom na pitanje valjanosti Direktive 2006/24

Iz ¢lanka 1. kao i uvodnih izjava 4., 5., 7. do 11., 21. i 22. Direktive 2006/24 proizlazi da je njezin glavni
cilj uskladiti odredbe drzava ¢lanica koje se odnose na zadrzavanje odredenih podataka koje skupljaju
ili obraduju pruzatelji javno dostupnih elektronickih komunikacijskih usluga ili javnih komunikacijskih
mreza kako bi se osiguralo da ti podaci budu dostupni u svrhu sprecavanja, istrage, otkrivanja i
progona teskih kaznenih djela kao §to su ona povezana s organiziranim kriminalom i terorizmom, a
postujudi prava iz ¢lanaka 7. i 8. Povelje.
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Obveza pruzatelja javno dostupnih elektronickih komunikacijskih usluga ili javnih komunikacijskih
mreza, predvidena u c¢lanku 3. Direktive 2006/24, zadrzavanja podataka navedenih u njezinom
¢lanku 5. u svrhu, ako je potrebno, njihove dostupnosti nadleznim nacionalnim tijelima postavlja
pitanja u vezi sa zasStitom privatnog zivota i komuniciranja iz ¢lanka 7. Povelje, zastitom osobnih
podataka iz njezinog clanka 8. kao i postovanjem slobode izrazavanja zajamcene u ¢lanku 11. Povelje.

U tom pogledu valja navesti da su podaci koje su pruzatelji javno dostupnih elektronickih
komunikacijskih usluga ili javnih komunikacijskih mreza obvezni zadrzati na temelju ¢lanaka 3. i 5.
Direktive 2006/24 osobito oni podaci koji su potrebni za pronalazenje i identifikaciju izvora i odredista
komunikacije, oni za utvrdivanje datuma, vremena, trajanja i vrste komunikacije, komunikacijske
opreme korisnika kao i za otkrivanje lokacije opreme za pokretnu komunikaciju, podaci o broju koji
osobito sadrze ime i adresu pretplatnika ili registriranoga korisnika, telefonski broj s kojeg se poziva i
koji se poziva kao i adresa IP-a za internetske usluge. Ti podaci osobito omogucéavaju saznanje s
kojom osobom je pretplatnik ili registrirani korisnik komunicirao i kojim sredstvom kao i utvrdivanje
vremena komunikacije te mjesta s kojeg se ona odvijala. Nadalje, oni omogucavaju uvid u ucestalost
komunikacija pretplatnika ili registriranoga korisnika s odredenim osobama tijekom danog razdoblja.

Ti podaci, uzeti zajedno, mogu omoguciti donosenje vrlo preciznih zakljucaka o privatnom Zivotu
osoba ¢iji su podaci zadrzani, kao $to su svakodnevne navike, mjesta trajnih ili privcemenih boravaka,
dnevna ili druga kretanja, obavljane aktivnosti, drustveni odnosi i drustvene sredine koje su te osobe
posjecivale.

U takvim okolnostima, iako Direktiva 2006/24 ne dopusta, kao s§to to proizlazi iz njezinog ¢lanka 1.
stavka 2. i c¢lanka 5. stavka 2., zadrzavanje sadrzaja komunikacije i informacija do kojih se dolazi
koristenjem elektronicke komunikacijske mreze, nije isklju¢eno da zadrzavanje podataka o kojima je
rije¢ moze imati utjecaj na koristenje od strane pretplatnika ili registriranih korisnika komunikacijskih
sredstava predvidenih ovom direktivom i stoga na uzivanje njihove slobode izrazavanja zajamcene u
¢lanku 11. Povelje.

Zadrzavanje podataka kako bi se osiguralo da im nadlezna nacionalna tijela mogu eventualno pristupiti,
kao sto je to predvideno Direktivom 2006/24, na izravan i specifican nacin utje¢e na privatan zivot i,
stoga, na prava zajamcena u ¢lanku 7. Povelje. Nadalje, na takvo zadrzavanje podataka primjenjuje se i
njezin ¢lanak 8. jer ono predstavlja obradu osobnih podataka u smislu tog ¢lanka i dakle nuzno mora
ispunjavati uvjete zastite podataka koji proizlaze iz tog clanka (presuda Volker und Markus Schecke i
Eifert, C-92/09 i C-93/09, EU:C:2010:662, t. 47.).

Iako zahtjevi za prethodnim odlukama u ovim predmetima posebice postavljaju nacelno pitanje mogu
li ili ne mogu podaci pretplatnika i registriranih korisnika biti zadrzani s obzirom na clanak 7. Povelje,
oni se takoder odnose na pitanje ispunjava li Direktiva 2006/24 zahtjeve zastite osobnih podataka koji
proizlaze iz clanka 8. Povelje.

S obzirom na prethodna razmatranja, u cilju odgovora na drugo pitanje, tocke (b) do (d) u predmetu
C-293/12 i na prvo pitanje u predmetu C-594/12, valja ispitati valjanost direktive u odnosu na
clanke 7. i 8. Povelje.

Postojanje mijeSanja u prava iz ¢lanaka 7. i 8. Povelje

Nametnuvs$i zadrzavanje podataka koji su navedeni u clanku 5. stavku 1. Direktive 2006/24 i
omogucivsi nadleznim nacionalnim tijelima da im pristupaju, ta direktiva odstupa, kao $to to navodi
nezavisni odvjetnik osobito u tockama 39. i 40. svojeg miSljenja, od rezima zastite prava na postovanje
privatnog zivota uspostavljenoga direktivama 95/46 i 2002/58, koje su u pogledu obrade osobnih
podatka u podrucju elektronickih komunikacija propisale povjerljivost komunikacija i s time povezanih
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podataka o prometu kao i obvezu da se ti podaci obrisu ili u¢ine anonimnima kada vise nisu potrebni u
svrhu prijenosa komunikacije, osim kad su potrebni za naplacivanje i jedino toliko dugo dok traje ta
potreba.

Radi utvrdivanja postojanja mijesanja u temeljno pravo na po$tovanje privatnog zivota, nevazno je
imaju li ili ne doti¢ne informacije o privatnom zivotu osjetljiv karakter, odnosno jesu li ili ne
zainteresirane osobe pretrpjele eventualne nepogodnosti zbog tog mijesanja (vidjeti u tom smislu
presudu Osterreichischer Rundfunk i dr., C-465/00, C-138/01 i C-139/01, EU:C:2003:294, t. 75.).

Iz toga proizlazi da obveza nametnuta pruzateljima javno dostupnih elektronickih komunikacijskih
usluga ili javnih komunikacijskih mreza u ¢lancima 3. i 6. Direktive 2006/24 da tijekom odredenog
razdoblja zadrzavaju podatke o privatnom zivotu osobe i o njezinim komunikacijama, kao $to su oni
predvideni clankom 5. te direktive, predstavlja samo po sebi mije$anje u prava zajamcena u ¢lanku 7.
Povelje.

Nadalje, pristup nadleznih nacionalnih tijela podacima dodatno je mijesanje u to temeljno pravo (vidjeti
$to se tice c¢lanka 8. ECHR-a presude ECtHR-a, Leander protiv Svedske, 26. ozujka 1987., serija A
br. 116, t. 48,; Rotaru protiv Rumunjske [GC], br. 28341/95, t. 46, ECHR 2000-V kao i Weber i
Saravia protiv Njemacke (dec.), br. 54934/00, t. 79., ECHR 2006-XI). Stoga ¢lanci 4. i 8. Direktive
2006/24, koji predvidaju pravila o pristupu nadleznih nacionalnih tijela podacima, takoder
predstavljaju mijesanje u prava zajamcena u clanku 7. Povelje.

Na isti nacin, Direktiva 2006/24 predstavlja mijeSanje u temeljno pravo na zastitu osobnih podataka
zajamceno u c¢lanku 8. Povelje s obzirom na to da predvida obradu osobnih podataka.

Potrebno je ustvrditi da se pokazuje, kao s$to to takoder navodi nezavisni odvjetnik osobito u
tockama 77. i 80. svojeg misljenja, da je mijesanje Direktive 2006/24 u temeljna prava iz ¢lanaka 7. i 8.
Povelje siroko i treba se smatrati osobito teskim. Nadalje, okolnost da se zadrzavanje i naknadno
koristenje podataka izvrSava bez obavjeStavanja pretplatnika ili registriranoga korisnika moze kod
doti¢nih osoba, kao $to to navodi nezavisni odvjetnik u tockama 52. i 72. svojeg misljenja, stvoriti
osjecaj da je njihov privatni zivot predmet trajnog nadzora.

Opravdanje mijesanja u temeljna prava zajamcena u ¢lancima 7. i 8. Povelje

U skladu s ¢lankom 52. stavkom 1. Povelje, svako ogranicenje pri ostvarivanju prava i sloboda priznatih
njome mora biti predvideno zakonom i mora postovati bit tih prava i sloboda te su, podlozno nacelu
proporcionalnosti, ograni¢enja tih prava i sloboda moguéa samo ako su potrebna i ako zaista
odgovaraju ciljevima od opceg interesa koje priznaje Unija ili potrebi zastite prava i sloboda drugih
osoba.

Sto se tice bitnog sadrzaja temeljnog prava na postovanje privatnog zivota i drugih prava iz ¢lanka 7.
Povelje, valja ustvrditi da iako zadrzavanje podataka propisano Direktivom 2006/24 predstavlja osobito
tesko mijesanje u ta prava, ono nije takve naravi da bi povrijedilo navedeni sadrzaj s obzirom na to da,
kao $to proizlazi iz njezinog clanka 1. stavka 2., ta direktiva ne dopusta uvid u sadrzaj elektronicke
komunikacije kao takav.

To zadrzavanje podataka takoder nije takve naravi da bi povrijedilo bitan sadrzaj temeljnog prava na
zastitu osobnih podataka iz ¢lanka 8. Povelje jer se u clanku 7. Direktive 2006/24 predvida pravilo u
vezi sa zaStitom i sigurno$cu podataka prema kojem, ne dovodeli u pitanje odredbe donesene na
temelju direktiva 95/46 i 2002/58, pruzatelji javno dostupnih elektroni¢kih komunikacijskih usluga ili
javnih komunikacijskih mreza moraju postovati odredena nacela zastite i sigurnosti podataka — nacela
kojima drzave ¢lanice osiguravaju dono$enje primjerenih tehnickih i organizacijskih mjera kako bi se
podatke zastitilo od nenamjernog ili nezakonitog unistenja i nenamjernoga gubitka ili izmjene.
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U vezi s pitanjem odgovara li navedeno mijesanje cilju u opéem interesu, valja navesti da iako Direktiva
2006/24 nastoji uskladiti odredbe drzava clanica koje se odnose na obveze navedenih pruzatelja u
odnosu na zadrzavanje odredenih podataka koje oni skupljaju ili obraduju, materijalni cilj te direktive
predvida, kao s$to to proizlazi iz njezinog c¢lanka 1. stavka 1., osiguranje dostupnosti tih podataka u
svrhu istrage, otkrivanja i progona teskih kaznenih djela, kako su odredena nacionalnim
zakonodavstvom svake drzave clanice. Stoga je materijalni cilj te direktive doprinos borbi protiv
teSkoga kriminala i na taj nacin, u konacnici, javnoj sigurnosti.

Iz sudske prakse Suda proizlazi da je cilj u opéem interesu Unije borba protiv medunarodnog
terorizma radi odrzavanja medunarodnog mira i sigurnosti (vidjeti u tom smislu presude Kadi i Al
Barakaat International Foundation/Vijec¢e i Komisija, C-402/05 P i C-415/05 P, EU:C:2008:461, t. 363.
kao i Al-Agsa/Vije¢e, C-539/10 P i C-550/10 P, EU:C:2012:711, t. 130.). Jednako vrijedi i za borbu
protiv teSkoga kriminala radi osiguranja javne sigurnosti (vidjeti u tom smislu presudu Tsakouridis,
C-145/09, EU:C:2010:708, t. 46. i 47.). Osim toga, u tom pogledu valja navesti da ¢lanak 6. Povelje
navodi da svatko ima pravo ne samo na slobodu, nego i na sigurnost.

U tom pogledu iz uvodne izjave 7. Direktive 2006/24 proizlazi da je zbog znacajnog porasta
mogucnosti koje pruzaju elektronicke komunikacije Vije¢e za pravosude i unutarnje poslove, odrzano
19. prosinca 2002., smatralo da su podaci koji se odnose na uporabu elektronickih komunikacija
posebno vazni i stoga predstavljaju vrijedno sredstvo u sprecavanju kaznenih djela i borbi protiv
kriminala, a posebno organiziranoga kriminala.

Potrebno je dakle ustvrditi da zadrzavanje podataka kako bi se nadleznim nacionalnim tijelima
omogucilo da im eventualno pristupe, kao sto je to predvideno Direktivom 2006/24, stvarno odgovara
cilju u opéem interesu.

U tim uvjetima, potrebno je provjeriti proporcionalnost utvrdenog mijesanja.

U tom pogledu valja podsjetiti na to da, prema ustaljenoj sudskoj praksi Suda, nacelo proporcionalnosti
zahtijeva da su akti institucija Unije sposobni ostvariti legitimne ciljeve koje slijedi zakonodavstvo o
kojem je rije¢ i da ne prelaze granice onoga $to je prikladno i nuzno za ostvarenje tih ciljeva (vidjeti u
tom smislu presude Afton Chemical, C-343/09, EU:C:2010:419, t. 45.; Volker und Markus Schecke i
Eifert, EU:C:2010:662, t. 74.; Nelson i dr., C-581/10 i C-629/10, EU:C:2012:657, t. 71.; Sky Osterreich,
C-283/11, EU:C:2013:28, t. 50. kao i Schaible, C-101/12, EU:C:2013:661, t. 29.).

Sto se tice sudskog nadzora postovanja tih uvjeta, kad je rije¢ o mijesanju u temeljna prava, $irina
ovlasti ocjene zakonodavca Unije moze se pokazati ogranicenom s obzirom na odredeni broj
elemenata, medu kojima su posebice podru¢je o kojem je rije¢, narav predmetnog prava koje je
zajamceno Poveljom, narav i tezina mijesanja kao i njegova svrha (vidjeti analogijom Sto se tice
clanka 8. ECHR-a presudu ECtHR-a, S i Marper protiv Ujedinjene Kraljevine [GC], br. 30562/04 i
30566/04, t. 102., ECHR 2008-V).

U predmetnom slucaju, s obzirom na, s jedne strane, vaznu ulogu koju ima zastita osobnih podataka u
odnosu na temeljno pravno na postovanje privatnog zivota i, s druge strane, Sirinu i tezinu mijesanja u
to pravo koje sadrzi Direktiva 2006/24, ovlast ocjene zakonodavca Unije smanjena je na nacin da je
potrebno provesti strog nadzor.

Sto se tice pitanja moze li zadrzavanje podataka prikladno ostvariti cilj koji slijedi Direktiva 2006/24,
valja ustvrditi da, s obzirom na rastu¢u vaznost sredstava elektronicke komunikacije, podaci koji se
moraju zadrzavati na temelju te direktive omogucuju u podrucju kaznenog progona nadleznim
nacionalnim tijelima raspolaganje s dodatnim mogucénostima otkrivanja teskih kaznenih djela i u tom
pogledu, dakle, predstavljaju korisno sredstvo za kaznene istrage. Na taj se nacin zadrzavanje takvih
podataka moze smatrati prikladnim za ostvarenje cilja koji slijedi navedena direktiva.
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Tu ocjenu ne moze dovesti u pitanje okolnost, koju posebno navode g. Tschohl i g. Seitlinger kao i
portugalska vlada u svojim pisanim ocitovanjima podnesenima Sudu, da postoji vise oblika
elektronicke komunikacije koji nisu obuhvaceni podru¢jem primjene Direktive 2006/24, odnosno koji
omogucuju anonimnu komunikaciju. Iako je ta okolnost doista takve naravi da ogranic¢ava prikladnost
mjere zadrzavanja podataka u ostvarivanju cilja koji se slijedi, ona ipak nije takve naravi, kao $to je to
naveo nezavisni odvjetnik u tocki 137. svog misljenja, da tu mjeru cini neprikladnom.

Sto se ti¢e nuznosti zadrzavanja podataka koje propisuje Direktiva 2006/24, valja ustvrditi da je borba
protiv teskoga kriminala, a osobito protiv organiziranoga kriminala i terorizma, uistinu od primarne
vaznosti za jamstvo javne sigurnosti i njezina ucinkovitost moze u velikoj mjeri ovisiti o koristenju
modernih tehnika istrage. Medutim, takav cilj u opéem interesu, koliko god bio temeljan, ne moze
sam opravdati da se mjera zadrzavanja, kao $to je ona uspostavljena Direktivom 2006/24, smatra
nuznom u svrhu navedene borbe.

Kad je rije¢ o pravu na postovanje privatnog Zivota, prema ustaljenoj sudskoj praksi Suda zastita tog
temeljnog prava u svakom slucaju zahtijeva da su odstupanja i ograni¢enja u zastiti osobnih podataka
u granicama onog §to je strogo nuzno (presuda IPI, C-473/12, EU:C:2013:715, t. 39. i navedena sudska
praksa).

U tom pogledu valja podsjetiti na to da zastita osobnih podataka koja proizlazi iz izricite obveze
predvidene u c¢lanku 8. stavku 1. Povelje ima osobitu vaznost za pravo na postovanje privatnog zivota
iz njezinog ¢lanka 7.

Na taj nacin, zakonodavstvo Unije o kojem je rije¢ mora predvidjeti jasna i precizna pravila koja
ureduju doseg i primjenu mjere o kojoj je rijeC te propisati minimalne uvjete na nacin da osobe ciji su
podaci zadrzani raspolazu dostatnim jamstvima koja omogucuju ucinkovitu zastitu njihovih osobnih
podataka od rizika zloporabe kao i od svih nezakonitih pristupa i koristenja tih podataka (vidjeti
analogijom $§to se tice ¢lanka 8. ECHR-a presude ECtHR-a, Liberty i dr. protiv Ujedinjene Kraljevine,
br. 58243/00, t. 62. i 63., od 1. srpnja 2008.; gore navedenu presudu Rotaru protiv Rumunjske, t. 57. do
59. kao i gore navedenu presudu S i Marper protiv Ujedinjene Kraljevine, t. 99.).

Nuznost raspolaganja takvim jamstvima jo$ je i znacajnija zato $to su, kao $to to predvida Direktiva
2006/24, osobni podaci podvrgnuti automatskoj obradi te postoji znacajan rizik od nezakonitog
pristupa tim podacima (vidjeti analogijom $to se tice ¢lanka 8. ECHR-a, prije navedenu presudu
ECtHR-a, S i Marper protiv Ujedinjene Kraljevine, t. 103. kao i M. K. protiv Francuske, br. 19522/09,
t. 35., od 18. travnja 2013.).

U vezi s pitanjem je li mijesanje koje sadrzi Direktiva 2006/24 ograni¢eno na ono $to je strogo nuzno,
valja navesti da ta direktiva obvezuje, u skladu sa svojim ¢lankom 3. i u vezi s ¢lankom 5. stavkom 1.,
zadrzavanje svih podataka u vezi s prometom koji se odnosi na telefoniju u nepokretnoj mrezi,
pokretnu telefoniju, pristup internetu, internetsku elektronicku postu i internetsku telefoniju. Na taj
nacin ono obuhvacda sva sredstva elektronicke komunikacije Cije je koristenje vrlo rasireno i koja imaju
rastu¢u vaznost u svacijem svakodnevnom zivotu. Nadalje, u skladu s njezinim clankom 3., navedena
direktiva ukljucuje sve pretplatnike i registrirane korisnike. Ona dakle obuhvaca mije$anje u temeljna
prava gotovo sveukupnog europskog stanovnistva.

U tom pogledu treba ustvrditi, kao prvo, da Direktiva 2006/24 na opcenit nacin obuhvaca svaku osobu
i sva sredstva elektronicke komunikacije kao i sve podatke o prometu bez ikakvog razlikovanja,
ogranicenja ili iznimke s obzirom na cilj borbe protiv teskih kaznenih djela.

Naime, s jedne strane, Direktiva 2006/24 odnosi se opcenito na sve osobe koje koriste usluge
elektronickih komunikacija, a da se pritom osobe ¢iji se podaci zadrzavaju ne nalaze, ¢ak ni posredno,
u situaciji koja moze dovesti do kaznenih progona. Ona se dakle primjenjuje i na osobe za koje ne
postoji nikakva naznaka koja bi navela na mis$ljenje da njihovo ponasanje moze imati vezu, ¢ak i
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posrednu ili daleku, s teskim kaznenim djelima. Nadalje, ona ne predvida nikakvu iznimku pa se
primjenjuje i na osobe Ccije su komunikacije prema pravilima nacionalnog prava podvrgnute
profesionalnoj tajni.

S druge strane, u cilju doprinosa borbi protiv teskoga kriminala, navedena direktiva ne zahtijeva
nikakav odnos izmedu podataka ¢ije se zadrzavanje propisuje i prijetnje javnoj sigurnosti te, posebice,
nije ograniCena na zadrzavanje podataka iz jednog privremenog razdoblja i/ili jednog odredenog
zemljopisnog podrucja i/ili jednoga danoga kruga osoba koje mogu na jedan ili drugi nacin biti
umijeSane u tesko kazneno djelo ili na osobe koje, ako se zadrze njihovi podaci, mogu zbog drugih
razloga doprinijeti sprecavanju, otkrivanju ili progonu teskih kaznenih djela.

Kao drugo, toj opcenitoj odsutnosti ogranicenja nadodana je cinjenica da Direktiva 2006/24 ne
predvida nikakav objektivni kriterij koji bi omogucio ogranicenje pristupa nadleznih nacionalnih tijela
podacima i njihove naknadne uporabe u svrhu sprecavanja, otkrivanja ili kaznenih progona koji se
odnose na kaznena djela koja se mogu, s obzirom na $irinu i tezinu mijesanja u temeljna prava iz
¢lanaka 7. i 8. Povelje, smatrati dovoljno teskima za opravdanje takvog mijeSanja. Suprotno tome,
direktiva se u ¢lanku 1. stavku 1. ograni¢ava na opc¢enito upudivanje na teska kaznena djela koja svaka
drzava clanica definira u svojem unutarnjem pravu.

Nadalje, u vezi s pristupom nadleznih nacionalnih tijela podacima i njihovim naknadnim koristenjem,
Direktiva 2006/24 ne sadrzi pripadaju¢e materijalne i postupovne uvjete. Clanak 4. te direktive, koji
ureduje pristup tih tijela zadrzanim podacima, ne propisuje izri¢ito da taj pristup i naknadno
koristenje podataka o kojima je rije¢ moraju biti strogo ograni¢eni u svrhu sprecavanja i otkrivanja
to¢no utvrdenih teskih kaznenih djela ili s njima povezanih kaznenih progona, nego je ogranicen na
navodenje toga da svaka drzava clanica propisuje postupak i uvjete koji se moraju ispuniti kako bi se
ostvario pristup zadrzanim podacima u skladu sa zahtjevima nuznosti i proporcionalnosti.

Osobito, Direktiva 2006/24 ne predvida nikakav objektivan kriterij koji bi omogucio ogranicenje broja
osoba koje raspolazu ovlastenjem za pristup i naknadno koriStenje zadrzanih podataka samo na ono
§to je strogo nuzno s obzirom na cilj koji se slijedi. Stovise, pristup nadleznih nacionalnih tijela
zadrzanim podacima nije podreden prethodnom nadzoru suda ili neovisnog upravnog tijela cija bi
odluka ogranicavala pristup podacima i njihovo koristenje samo na ono §to je strogo nuzno u svrhu
ostvarivanja cilja koji se slijedi i koja bi se donijela nastavnho na obrazlozeni zahtjev nadleznih
nacionalnih tijela podnesen u okviru postupaka sprecavanja, otkrivanja ili kaznenih progona. Takoder
nije predvidena precizna obveza drzava ¢lanica da utvrde takva ogranicenja.

Kao trece, kad je rije¢ o trajanju zadrzavanja podataka, Direktiva 2006/24 u ¢lanku 6. propisuje njihovo
zadrzavanje tijekom razdoblja koje nije krace od S$est mjeseci, a da se pritom ne navodi nikakvo
razlikovanje izmedu kategorija podataka predvidenih u ¢lanku 5. te direktive s obzirom na njihovu
eventualnu korist za cilj koji se slijedi ili s obzirom na osobe na koje se odnosi.

Nadalje, to je trajanje utvrdeno izmedu najmanje Sest mjeseci i najvise 24 mjeseca, a pritom nije
poblize odredeno da utvrdivanje trajanja zadrzavanja mora biti utemeljeno na objektivnim kriterijima
kako bi se zajamcilo da je ograni¢eno na ono $to je strogo nuzno.

Iz prethodno navedenoga slijedi da Direktiva 2006/24 ne predvida jasna i precizna pravila koja bi
uredila doseg mijeSanja u temeljna prava iz ¢lanaka 7. i 8. Povelje. Nuzno je dakle ustvrditi da se ta
direktiva Siroko i osobito tesko mijesa u ta temeljna prava u pravnom poretku Unije, a da pritom to
mijeSanje nije precizno ograni¢eno odredbama koje bi jamcile da je stvarno ograni¢eno na ono §to je
strogo nuzno.

Nadalje, $to se ti¢e pravila koja se odnose na sigurnost i zastitu podataka zadrzanih od strane pruzatelja

javno dostupnih elektronickih komunikacijskih usluga ili javnih komunikacijskih mreza, valja ustvrditi
da Direktiva 2006/24 ne predvida dostatna jamstva, kakva zahtijeva clanak 8. Povelje, koja bi
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omogudila u¢inkovitu zastitu zadrzanih podataka od rizika zloporaba kao i od svih nezakonitih pristupa
ili koristenja tih podataka. Naime, kao prvo, clanak 7. Direktive 2006/24 ne predvida specificna i
prilagodena pravila za veliku koli¢inu podataka cije zadrzavanje propisuje ta direktiva, osjetljiv
karakter tih podataka kao ni rizik od nezakonitog pristupanja njima — pravila koja bi za cilj osobito
imala uredivanje na jasan i strog nacin zastite i sigurnosti podataka o kojima je rije¢ kako bi se jamcio
njihov puni integritet i povjerljivost. Nadalje, nije predvidena ni precizna obveza drzava ¢lanica da
utvrde takva pravila.

Clanak 7. Direktive 2006/24, zajedno s ¢lankom 4. stavkom 1. Direktive 2002/58 i ¢lankom 17.
stavkom 1. drugim podstavkom Direktive 95/46, ne jamci da navedeni pruzatelji putem tehnickih i
organizacijskih mjera primjenjuju posebno visoku razinu zastite i sigurnosti, nego posebice dopusta da
ti pruzatelji uzimaju u obzir gospodarska razmatranja prilikom utvrdivanja razine zastite koju
primjenjuju §to se tiCe troskova provedbe sigurnosnih mjera. Posebice, Direktiva 2006/24 ne jamci
nepovratno unistenje podataka nakon isteka razdoblja njihovog zadrzavanja.

Kao drugo, valja dodati da navedena direktiva ne propisuje da se podaci o kojima je rije¢ zadrzavaju na
podrucju Unije pa se ne moze smatrati da je u potpunosti zajamcen nadzor neovisnog tijela, kako se to
izri¢ito zahtijeva u ¢lanku 8. stavku 3. Povelje, postovanja zahtjeva zastite i sigurnosti kako su navedeni
u dvije prethodne tocke. Stovise, takav nadzor, izvr$en na temelju prava Unije, predstavlja sustinski
element posStovanja zastite osoba u pogledu obrade osobnih podataka (vidjeti u tom smislu presudu
Komisija/Austrija, C-614/10, EU:C:2012:631, t. 37.).

S obzirom na sva prethodna razmatranja valja smatrati da je usvajanjem Direktive 2006/24
zakonodavac Unije prekoracio granice koje namece postovanje nacela proporcionalnosti s obzirom na
¢lanak 7., ¢lanak 8. i ¢lanak 52. stavak 1. Povelje.

U tim uvjetima nije potrebno ispitivati valjanost Direktive 2006/24 s obzirom na ¢lanak 11. Povelje.

Stoga na drugo pitanje, tocke (b) do (d) u predmetu C-293/12 i na prvo pitanje u predmetu C-594/12
valja odgovoriti tako da je Direktiva 2006/24 nevaljana.

Prvo pitanje i drugo pitanje, tocke (a) i (e) kao i trece pitanje u predmetu C-293/12 te drugo pitanje u
predmetu C-594/12

Iz onoga $to je presudeno u prethodnoj tocki proizlazi da nije potrebno odgovoriti na prvo pitanje, na

drugo pitanje, tocke (a) i (e) te na treCe pitanje u predmetu C-293/12 kao ni na drugo pitanje u
predmetu C-594/12.

Troskovi

Bududi da ovaj postupak ima znacaj prethodnog pitanja za stranke glavnih postupaka pred sudovima
koji su uputili zahtjeve, na tim je sudovima da odluce o troskovima postupaka. Troskovi podnosenja
ocitovanja Sudu, koji nisu troskovi spomenutih stranaka, ne nadoknaduju se.

Slijedom navedenoga, Sud (veliko vijec¢e) odlucuje:

Direktiva 2006/24/EZ Europskog parlamenta i Vijeca od 15. oZujka 2006. o zadrzavanju podataka

dobivenih ili obradenih u vezi s pruzanjem javno dostupnih elektronickih komunikacijskih usluga
ili javnih komunikacijskih mreza i o izmjeni Direktive 2002/58/EZ je nevaljana.

Potpisi
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