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1. Conclusions et recommandations

1.1.  Le CESE souscrit a la position de la Commission européenne quant a la nécessité de ce réglement, eu égard a la
récente affaire Facebook/Cambridge Analytica concernant le traitement présumé illicite de données a caractere personnel.

1.2.  Le CESE reconnait que dans le monde actuel, I'évolution technologique, les réseaux sociaux et le stockage des
données a caractere personnel par les entreprises dans I'ensemble de I'Union européenne sont une réalité. La nécessité de ces
outils nest pas remise en question dans la mesure ot nous évoluons dans un monde globalisé de haute technologie. Le défi
consiste a progresser de maniere a protéger les citoyens de 'Union européenne et veiller a leur garantir la transparence et la
libre jouissance de leurs droits humains fondamentaux.

1.3.  Lutilisation des données et les médias sociaux ont fondamentalement modifié la maniere dont les partis politiques
menent leurs campagnes électorales, en leur permettant de cibler les électeurs potentiels. Cela s’est traduit par une offensive
plus large sur les réseaux sociaux, utilisés comme un moyen d’influencer les intentions de vote. Le CESE attend de I'Autorité
pour les partis politiques européens et les fondations politiques européennes (') (’Autorité») quelle examine les domaines
dans lesquels des atteintes au droit a la protection des données sont susceptibles de se produire, propose des solutions pour
y mettre un terme et mette en place des mécanismes de controle et de contrepoids pour garantir la protection des données
et l'utilisation de données sur la base de parametres bien définis.

1.4.  Le CESE soutient les objectifs de la proposition, reconnaissant que la démocratie est I'une des valeurs fondamentales
sur lesquelles I'Union européenne est fondée; afin de garantir le fonctionnement d’une démocratie représentative au niveau
européen, les traités disposent que les citoyens de 'Union européenne sont directement représentés au Parlement européen.

1.5, Cette représentation repose sur I'élection de personnes choisies par les partis politiques ou d'individus dans les Etats
membres. Les plateformes électorales ont évolué ces dix derniéres années, dans la mesure ot les réseaux sociaux ont gagné
en importance. La Commission européenne doit désormais tenir compte de cette évolution, et I'Autorité, dotée deffectifs
plus nombreux, constitue I'un des moyens de garantir la protection des données a caractére personnel, afin que celles-ci ne
soient pas détournées a des fins politiques. Dans ce contexte, il y a lieu de veiller en priorité a ce que les participants aux
élections soient sur un pied d’égalité et & ce quaucun groupe ne puisse avoir 'avantage en utilisant des données.
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1.6.  Cependant, pour que I'Autorité fonctionne correctement, ses pouvoirs et ses compétences doivent étre clairement
définis. A Theure actuelle, les autorités de protection des données des Etats membres sont chargées d'éviter tout
détournement des données par les partis politiques. Les modalités de la cooperatlon entre I'Autorité et les autorités
nationales de protection des données doivent étre définies de maniére appropriée. En outre, dans un grand nombre d’Etats
membres, les autorités chargées de la protection des données disposent de ressources limitées, et la Commission devrait
envisager leur financement afin de leur permettre de collaborer avec I'Autorité.

1.7.  Le CESE a attiré lattention sur les problemes éventuels d'utilisation abusive de données dans son avis sur la
protection des données a caractére personnel () et y abordait les différents sujets de préoccupation.

1.8.  Le CESE est favorable a l'augmentation des effectifs de I'Autorité, car il estime qu'elle pourra ainsi mieux travailler
avec les Etats membres, par l'intermédiaire des autorités chargées de la protection des données, afin de veiller a ce que toute
infraction aux régles de protection des données fasse I'objet d’'une enquéte et que des sanctions soient appliquées le cas
échéant.

1.9.  Le CESE reconnait que la procedure pour les élections au Parlement européen est régie par le droit interne de chaque
Etat membre, dans un cadre européen. Le CESE espere également que les infractions aux régles de protection des données
seront portées a l'attention de I'Autorité par les autorités nationales de protection des données ou par les parties concernées.

2. Contexte du présent avis

2.1.  Des événements récents ont mis en évidence le risque que les citoyens soient visés par des campagnes massives de
désinformation en ligne dans le but de discréditer et de délégitimiser des élections. Lon pense également que des données a
caractere personnel ont été utilisées de maniere abusive et illégale pour influencer le débat démocratique et les élections
libres.

2.2, Le reglement général sur la protection des données (RGPD), fixant des régles strictes pour le traitement et la
protection des données a caractere personnel, est entré en vigueur en mai 2018. Il s’applique a tous les partis politiques
européens et nationaux et aux autres intervenants dans le contexte électoral, y compris les courtiers en données et les
réseaux sociaux.

2.3.  Dans la perspective des élections au Parlement européen de 2019, la Commission européenne a proposé un certain
nombre de modifications ciblées du réglement (UE, Euratom) n® 1141/2014 du Parlement européen et du Conseil du
22 octobre 2014 relatif au statut et au financement des partis politiques européens et des fondations politiques
européennes (*), en vue de garantir que les élections se déroulent selon des régles démocratiques strictes et dans le plein
respect des valeurs européennes de démocratie, d’état de droit et de respect des droits fondamentaux.

2.4, En particulier, les modifications proposées visent a permettre que des sanctions financiéres soient infligées aux
fondations ou aux partis politiques européens qui enfreignent les régles de protection des données afin d'influencer ou de
tenter d'influencer le résultat des élections. Ces sanctions s'éleveraient a 5 % du budget annuel du parti politique européen
ou de la fondation européenne en question. Les sanctions seront appliquées par I'Autorité. En outre, les auteurs d'infractions
ne pourront pas demander de financement par le budget général de I'Union européenne dans 'année au cours de laquelle la
sanction a été infligée.

2.5.  La proposition établit en outre une procédure visant a vérifier si une violation de la protection des données
constatée par une autorité nationale de controle de la protection des données a été utilisée pour influencer les résultats des
élections du PE, avec l'aide d’'un «comité de personnalités éminentes indépendantes» agissant a la demande de I'Autorité. Le
comité de personnalités éminentes indépendantes est institué par l'article 11 du réglement. Il est composé de six experts
désignés par la Commission européenne, le Parlement européen et le Conseil, mais qui ne sont pas employés par ces
derniers.

2.6.  Afin de garantir que 'Autorité soit dotée d’effectifs suffisants pour accomplir ses missions en toute indépendance et
de maniere efficace, il est en outre proposé qu'elle recrute sept personnes supplémentaires (en plus des trois personnes,
directeur compris, qu'elle emploie actuellement).

3. Observations générales

3.1.  Le CESE soutient les objectifs de la proposition et reconnait que la démocratie est 'une des valeurs fondamentales
sur lesquelles I'Union européenne est fondée. Afin de garantir le fonctionnement d'une démocratie représentative au niveau
européen, les traités disposent que les citoyens de I'Union sont directement représentés au Parlement européen. Dans ce
contexte, il est crucial que ses citoyens soient en mesure d’exercer leur droit démocratique sans obstacle ni contrainte. Toute
ingérence dans cette liberté de choix pendant le processus électoral est antidémocratique et inacceptable.

() JO C 248 du 25.8.2011, p. 123.
() JOL317 du 4.11.2014, p. 1.


https://eur-lex.europa.eu/legal-content/FR/ALL/?uri=CELEX:52011AE0999
https://eur-lex.europa.eu/legal-content/FR/TXT/?qid=1543222895143&uri=CELEX:32014R1141

C110/74 Journal officiel de I'Union européenne 22.3.2019

3.2, Le CESE reconnait que l'utilisation de données a caractére personnel pendant les campagnes électorales est en
augmentation. Lors des élections de 2017, au Royaume-Uni, plus de 40 % des dépenses publicitaires des candidats ont été
consacrées a des campagnes numériques. Dans ces conditions, la tentation d’utiliser des données a caractére personnel pour
cibler certains groupes est compréhensible. Cependant, le partage de données a caractére personnel a l'insu de la personne
concernée est inacceptable et constitue une violation fondamentale des droits de 'homme.

3.3.  Le développement de la toile, la vitesse de transmission des informations et les implications au niveau mondial
exigent une approche ferme a I'égard de la sécurité des données stockées. Le RGPD prévoit des régles rigoureuses a cette fin.
En particulier, les données a caractere personnel doivent étre traitées de maniere licite et loyale. En I'état actuel des choses,
les partis politiques peuvent utiliser les données de maniére licite dans le cadre des regles fixées par le RGPD, dans certaines
conditions. Le démarchage politique est devenu plus dépendant des médias sociaux. Il ne serait pas nécessairement utile au
processus démocratique de tenter de mettre un terme a ces pratiques, car cela limiterait les moyens dont disposent les partis
politiques pour informer les électeurs potentiels de leur programme.

3.4.  Le CESE reconnait la souveraineté des Etats membres en matiére électorale, et la Commission doit ceuvrer dans le
respect de cette derniére. La sanction des partis politiques nationaux relevant de la compétence des Etats membres, 'Union
européenne ne peut pas 1égiférer dans ce domaine. Par conséquent, 'Union ne peut que proposer des mesures visant a
sanctionner les partis politiques au niveau européen. A cet effet, la Commission propose de modifier le réglement régissant
leur statut et leur financement. Cela permettra de renforcer le pouvoir des conclusions de 'Autorité lorsqu'une utilisation
abusive des données a été prouvée.

4. Observations particuliéres et recommandations

4.1.  Le CESE reconnait que 'Autorité est actuellement en sous-effectif. Son directeur et ses deux membres du personnel
ont déja une charge de travail tres élevée et les prochaines élections européennes ne feront qu'accroitre la pression qui pese
sur eux. Le CESE soutient des lors la proposition relative a l'affectation d'un personnel permanent propre a I'Autorité en
attribuant a son directeur la fonction d'autorité investie du pouvoir de nomination, car il est essentiel qu'elle dispose de
ressources humaines suffisantes pour surveiller correctement les élections.

4.2, TLutilisation des données et les médias sociaux ont fondamentalement modifié la maniére dont les partis politiques
menent leurs campagnes électorales, en leur permettant de cibler les électeurs potentiels. Cela s’est traduit par une offensive
plus large sur les réseaux sociaux, utilisés comme un moyen d'influencer les intentions de vote. Le CESE attend de I'Autorité
qu'elle examine les domaines dans lesquels des atteintes au droit a la protection des données sont susceptibles de se
produire, propose des solutions pour y mettre un terme et mette en place des mécanismes de controle et de contrepoids
pour garantir la protection des données et l'utilisation de données sur la base de parametres bien définis.

4.3, Le CESE suggere qu'il soit précisé ce que I'on entend exactement par «tirer parti d'infractions aux régles de protection
des données pour [...] tenter d'influencer les élections au Parlement européen». Il conviendrait d’envisager la création d’'un
groupe de travail composé de représentants des autorités nationales de protection des données et de I'Autorité, en vue de
définir des bonnes pratiques de travail entre 'Autorité et les autorités nationales, la protection des données ne connaissant
pas de frontieres au sein de 'Union européenne.

4.4.  Le directeur de I'Autorité est nommé suivant la procédure prévue a larticle 6, paragraphe 3, du réglement. Il est
indépendant et n'est pas responsable devant les institutions de 'Union. Il est tenu de présenter un rapport annuel a la
Commission européenne et au Parlement européen, et il pourrait étre prudent de donner au Parlement le pouvoir de
contester ce rapport et de le soumettre au vote. Cela permettrait de garantir une certaine responsabilité de I'Autorité et une
plus grande transparence du processus.

Bruxelles, le 12 décembre 2018.
Le président

du Comité économique et social européen
Luca JAHIER



