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II

(Saddokset, joita ei tarvitse julkaista)

KOMISSIO

KOMISSION PAATOS,

tehty 26 pdivind heinikuuta 2000,

Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti henkilotietojen riittivistd
suojasta Sveitsissi

(tiedoksiannettu numerolla K(2000) 2304)

(ETA:n kannalta merkityksellinen teksti)

(2000/518/EY)

EUROOPAN YHTEISOJEN KOMISSIO, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen,

ottaa huomioon yksiléiden suojelusta henkil6tietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 pdivind
lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY (1) ja erityisesti 25 artiklan 6 kohdan,

seki katsoo seuraavaa:

(1) Direktiivin 95/46/EY mukaan jdsenvaltioiden on siidet-
tavd siitd, ettd henkilotietoja voidaan siirtdd kolmansiin
maihin ainoastaan, jos kyseisessi kolmannessa maassa
turvataan tietosuojan riittivd taso ja direktiivin muiden
sddnnosten tdytintoonpanemiseksi annettuja jasenvaltioi-
den lakeja noudatetaan ennen tietojen siirtimista. (6)

(2) Komissio voi todeta, ettd kolmas maa turvaa tietosuojan
riittdvan tason. Henkilotietojen siirtiminen jisenvaltioista
voidaan tdssd tapauksessa sallia ilman lisdtakeita.

(3) Direktiivin 95/46/EY mukaisesti tietosuojan taso olisi
arvioitava kaikkien tiettyyn siirtoon tai siirtojen ryhméin
liittyvien olosuhteiden osalta. Direktiivin mukaisesti

() EYVL L 281, 23.11.1995, s. 31.

perustettu tietosuojatyoryhmd on antanut ohjeet arvioin-
nin tekemisestd (2).

Koska kolmannet maat suhtautuvat eri tavoin tietosuo-
jaan, tietosuojan riittdvyys olisi arvioitava ja kaikki direk-
tiivin 95/46/EY 25 artiklan 6 kohtaan perustuvat paatok-
set olisi pantava tiytintoon tavalla, joka ei mielivaltai-
sesti tai epdoikeudenmukaisesti syrji mitddn kolmatta
maata tai tee eroa niiden vililld, jos niissd vallitsevat
samanlaiset olosuhteet, tai muodosta peiteltyd kaupan
estettd yhteison nykyiset kansainviliset sitoumukset huo-
mioon ottaen.

Sveitsin valaliitossa on henkilotietojen suojan alalla voi-
massa oikeusnormit, joilla on sitova oikeusvaikutus seki
liittovaltion ettd kantonien tasolla.

Liittovaltion perustuslailla, jota muutettiin kansandines-
tykselld 18 paivand huhtikuuta 1999 ja joka tuli voi-
maan 1 pdivind tammikuuta 2000, turvataan kaikille
henkildille oikeus yksityisyyden suojaan ja erityisesti
oikeus suojaan henkilotietojen vaarinkdyttod vastaan.
Liittovaltion tuomioistuimen jo perustuslain, johon ei
sisiltynyt tallaista sddnnostd, mukaan muotoutuneessa
oikeuskdytinnossd vahvistettin yleiset periaatteet, joita
sovelletaan henkilotietojen kisittelyyn ja jotka koskevat

(}) Tyoryhmin 24 piivind heinikuuta 1998 antama lausunto 12/98:
"Henkil6tietojen siirto kolmansiin maihin: EU:n tietosuojadirektiivin

25 ja 26 artiklan soveltaminen” (PO MARKT D/5025/98), ks. Inter-

net-osoite http://europa.eu.int/comm/internal_market/en/media/da-
taprot/wpdocs/index.htm.
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erityisesti kasiteltyjen tietojen laatua, asianomaisten hen-
kiloiden tiedonsaantioikeutta sekd oikeutta pyytdd tieto-
jen korjaamista tai havittimistd. Niitd perjaatteita sovelle-
taan seka liittovaltion ettd kantonien tasolla.

Tietosuojasta 19 péivind kesidkuuta 1992 annettu Sveit-
sin liittovaltion laki tuli voimaan 1 pdivind heinikuuta
1993. Liittoneuvosto on asetuksilla vahvistanut yksityis-
kohtaiset soveltamissddnnot tietyille lain sddnnoksille,
jotka koskevat erityisesti henkiloiden tiedonsaantioikeut-
ta, kdsittelyn ilmoittamista riippumattomalle valvonta-
viranomaiselle tai tietojen siirtdmistd ulkomaille. Lakia
sovelletaan liittovaltion elinten ja koko yksityissektorin
suorittamaan henkilotietojen kasittelyyn sekd kantonien
elinten suorittamaan kasittelyyn liittovaltion lain mukai-
sesti, kun kyseisiin kisittelyihin ei sovelleta kantonien tie-
tosuojaa koskevia sdannoksia.

Useimmat kantonit ovat antaneet tietosuojaa koskevaa
lainsdddantod aloilla, jotka kuuluvat niiden toimivaltaan
ja joita ovat erityisesti yleiset sairaalat, opetus, kantonien
perimdt valittomat verot ja poliisitoimi. Muissa kanto-
neissa tietojen kisittelyd ohjaavat ohjesddnnén tasoiset
médrdykset tai kantonien oikeuskdytinnéssd muotoutu-
neet periaatteet. Kantonien sidnnOsten alkuperdstd ja
sisallosta riippumatta tai kantonien sddnndsten puuttues-
sa kantonien on noudatettava perustuslaillisia periaat-
teita. Toimivaltaansa kuuluvilla aloilla kantonien viran-
omaiset voivat joutua siirtimddn henkilétietoja naapuri-
valtioiden viranomaisille ensisijaisesti keskindisen avun
antamiseksi merkittavien yleisten etujen turvaamiseksi tai
yleisten sairaaloiden ollessa kyseessd asianomaisten hen-
kiloiden eldimin suojelemiseksi.

Sveitsi ratifioi 2 péivdnd lokakuuta 1997 yksiléiden suo-
jelusta henkilGtietojen automaattisessa tietojenkasittelyssd
tehdyn Euroopan neuvoston yleissopimuksen (yleissopi-
mus N:o 108) (}), jonka tarkoituksena on vahvistaa hen-
kilotietojen suojaa ja varmistaa vapaa liikkuvuus sopi-
muspuolten vililld niiden asettamien ehtojen mukaisesti.
Vaikka yleissopimusta ei sellaisenaan sovelleta, silld mai-
ritddn sekd liittovaltion ettd kantonien kansainvilisistd
sitoumuksista. Sitoumukset koskevat sekd suojan perus-
periaatteita, jotka sopimuspuolten on saatettava voimaan
lainsddddnnossddn, ettd  sopimuspuolten  keskindisen
yhteistyébn mekanismeja. Sveitsin toimivaltaisten viran-
omaisten on erityisesti annettava muiden sopimuspuolten
viranomaisille niiden pyynnostd kaikki tiedot tietosuojaa
koskevasta lainsddddnnosti ja hallinnollisesta kiytinnostd
sekd tiettyyn automaattiseen tietojenkasittelyyn liittyvit
tiedot. Niiden on myos autettava kaikkia ulkomailla asu-
via henkiloitd kdyttimdan oikeuttaan saada tietdd itseddn
koskevien rekisteritietojen kisittelystd, saada itsedan kos-
kevat tiedot, pyytdi tietojen mahdollista korjaamista tai
poistamista ja hakea muutosta.

(}) Ks. Internet-osoite http:/[conventions.coe.int/treaty/EN/cadreintro.
htm.

(10)

(11)

(12)

(13)

Sveitsissd sovellettaviin oikeusnormeihin sisaltyvit kaikki
perusperiaatteet, joita tarvitaan sen toteamiseksi, ettd
luonnollisten henkildiden suojelun taso on riittdv,
vaikka tdrkeiden yleisten etujen turvaamiseksi sdddetdin
my06s poikkeuksista ja rajoituksista. Ndiden normien
soveltaminen taataan muutoksenhakukeinoin ja riippu-
mattomalla valvonnalla, jota suorittavat viranomaiset,
kuten tutkinta- ja interventiovaltuudet omaava liittoval-
tion asiamies. Lisdksi vahinkoa aiheuttaneeseen laitto-
maan kisittelyyn sovelletaan Sveitsin lainsddddnnon sivii-
lioikeudelliseen vastuuseen liittyvid siannoksid.

Avoimuuden saavuttamiseksi ja sen turvaamiseksi, ettd
jasenvaltioiden toimivaltaiset viranomaiset kykenevit var-
mistamaan  yksityishenkiloiden suojelun henkildtietoja
késiteltdessd, padtoksessd on tarpeen madritelld poikkeuk-
selliset olot, joissa tiettyjen tiedonsiirtojen keskeyttdmi-
nen on perusteltua siitd huolimatta, ettd tietosuojan taso
on todettu riittavaksi.

Direktiivin 95/46/EY 29 artiklalla perustettu tietosuo-
jatyoryhmd on antanut lausunnon Sveitsin lain tietosuo-
jan tasosta (%), ja lausunto on otettu huomioon titd pdd-
tostd laadittaessa.

Tissd paitoksessd sdddetyt toimenpiteet ovat direktiivin
95/46/EY 31 artiklalla perustetun komitean lausunnon
mukaiset,

ON TEHNYT TAMAN PAATOKSEN:

1 artikla

Direktiivin 95/46/EY 25 artiklan 2 kohdan osalta Sveitsin kat-
sotaan tarjoavan kaikessa direktiivin soveltamisalaan kuuluvassa

toiminnassa henkilotietojen suojan riittdvin tason yhteisostd

siirrettiville henkilotiedoille.

2 artikla

Tamd paidtos koskee ainoastaan Sveitsissd sdddetyn tietosuojan
riittdvyyttd direktiivin 95/46/EY 25 artiklan 1 kohdan vaa-

() Tydryhmin 7 piivind kesikuuta 1999 antama lausunto 5/99 (PO

MARKT 5054/99), ks. Internet-osoite alaviitteess 2.
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timusten mukaisesti, eikd se vaikuta muihin sellaisiin ehtoihin
tai rajoituksiin, joilla pannaan tdytinto6n direktiivin muita,
henkilotietojen kisittelyd jasenvaltioissa koskevia sdannoksid.

3 artikla

1. Rajoittamatta jdsenvaltioiden toimivaltaisten viranomais-
ten valtuuksia toteuttaa toimenpiteitd direktiivin 95/46/EY
muiden kuin 25 artiklan sddnnosten noudattamiseksi annettu-
jen kansallisten sddnnésten noudattamisen varmistamiseksi,
jasenvaltioiden toimivaltaiset viranomaiset voivat kdyttad nykyi-
sid valtuuksiaan Sveitsissd olevalle vastaanottajalle toimitetta-
vien tietojen siirron keskeyttamiseksi yksityishenkiloiden suoje-
lemiseksi heitd koskevien henkil6tietojen kisittelemisen osalta
tapauksissa, joissa:

a) Sveitsin toimivaltainen viranomainen on todennut, ettd tie-
tojen vastaanottaja rikkoo sovellettavia suojanormeja; tai

b) on ilmeisen todenndkoistd, ettd suojanormeja rikotaan; voi-
daan perustellusti olettaa, ettd Sveitsin toimivaltainen viran-
omainen ei ole toteuttanut tai toteuta ajoissa tarvittavia toi-
menpiteitd kyseessd olevan tapauksen ratkaisemiseksi; siir-
ron jatkaminen aiheuttaisi vélittomén, vakavan haitan vaa-
ran rekisterdidyille ja jasenvaltion toimivaltaiset viranomai-
set ovat olosuhteisiin ndhden kohtuullisessa mairin
pyrkineet antamaan tietojen kdsittelystd vastaavalle Sveitsiin
sijoittautuneelle osapuolelle ilmoituksen ja tilaisuuden vas-
tata siihen.

Keskeyttdminen lakkaa heti, kun suojanormien noudattaminen
on varmistunut ja asianomaiselle yhteison toimivaltaiselle
viranomaiselle siitd ilmoitettu.

2. Jasenvaltioiden on ilmoitettava viipymittd komissiolle 1
kohdan mukaisesti toteutetuista toimenpiteista.

3. Jasenvaltiot ja komissio ilmoittavat toisilleen myos
tapauksista, joissa suojanormien noudattamisen varmistami-
sesta Sveitsissd vastuussa olevat elimet eivit voi varmistaa nou-
dattamista.

4. Jos 1, 2 ja 3 kohdan mukaisesti saadut tiedot osoittavat,
ettd jokin suojanormien noudattamisen varmistamisesta Sveit-
sissd vastuussa oleva elin ei tosiasiallisesti hoida tehtiviiansi,
komissio tiedottaa asiasta Sveitsin toimivaltaiselle viranomai-
selle ja esittdd tarvittaessa direktiivin 95/46/EY 31 artiklassa

sdddettyd menettelyd noudattaen luonnoksen toimenpiteistd,
joiden tarkoituksena on kumota timd pddtos tai lykdtd sen
soveltamista taikka rajoittaa sen soveltamisalaa.

4 artikla

1. T4td padtostd voidaan muuttaa milloin tahansa sen toi-
minnasta saatujen kokemusten perusteella tai Sveitsin lainsda-
didnnén muuttuessa.

Komissio arvioi kiytettdvissd olevien tietojen perusteella timin
pdatoksen toimintaa, kun pditoksen antamisesta tiedoksi jasen-
valtioille on kulunut kolme vuotta, ja toimittaa direktiivin
95/46/EY 31 artiklalla perustetulle komitealle kaikki olennaiset
havainnot, myos kaikki todisteet, jotka voivat vaikuttaa timin
padtoksen 1 artiklan mukaiseen arvioon siitd, onko tietosuojan
taso Sveitsissd direktiivin 95/46/EY 25 artiklassa tarkoitetussa
merkityksessd riittdvd, ja kaikki todisteet pddtoksen syrjivistd
soveltamisesta.

2. Komissio tekee tarvittaessa ehdotuksen toteutettavista toi-
menpiteistd direktiivin 95/46/EY 31 artiklassa sdddettyd menet-
telyd noudattaen.

5 artikla

Jasenvaltioiden on toteutettava kaikki timin pddtoksen noudat-
tamisen edellyttimat toimenpiteet viimeistddn yhdeksinkym-
menen piivin kuluessa siitd pdivistd, jona se on annettu tie-
doksi jasenvaltioille.

6 artikla

Tama pditos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 26 piivana heindkuuta 2000.

Komission puolesta
Frederik BOLKESTEIN

Komission jdsen
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KOMISSION PAATOS,

tehty 26 pdivind heinikuuta 2000,

Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti henkilotietojen riittivistd
suojasta Unkarissa

(tiedoksiannettu numerolla K(2000) 2305)

(ETA:n kannalta merkityksellinen teksti)

(2000/519/EY)

EUROOPAN YHTEISOJEN KOMISSIO, joka (4)

ottaa huomioon Euroopan yhteison perustamissopimuksen,

ottaa huomioon yksildiden suojelusta henkilotietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind
lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston

direktiivin 95/46/EY (!) ja erityisesti 25 artiklan 6 kohdan,

sekd katsoo seuraavaa:

(1) Direktiivin 95/46/EY mukaan jdsenvaltioiden on sdddet-
tdvad siitd, ettd henkilotietoja voidaan siirtdd kolmansiin
maihin ainoastaan, jos kyseisessd kolmannessa maassa
turvataan tietosuojan riittivd taso ja direktiivin muiden
sddnnosten tdytintoonpanemiseksi annettuja jasenvaltioi-
den lakeja noudatetaan ennen tietojen siirtimista.

(2) Komissio voi todeta, ettd kolmas maa turvaa tietosuojan
riittdvan tason. Henkilotietojen siirtdiminen jisenvaltioista
voidaan tdssd tapauksessa sallia ilman lisitakeita.

(3) Direktiivin 95/46/EY mukaisesti tietosuojan taso olisi
arvioitava kaikkien tiettyyn siirtoon tai siirtojen ryhméin
liittyvien olosuhteiden osalta. Direktiivin mukaisesti
perustettu tietosuojatyoryhma on antanut ohjeet arvioin-
nin tekemisesti ().

() EYVL L 281, 23.11.1995, s. 31.
(}) Tydryhmin 24 péivind heinikuuta 1998 antama lausunto 12/98:
"Henkil6tietojen siirto kolmansiin maihin: EU:n tietosuojadirektiivin

25 ja 26 artiklan soveltaminen” (PO MARKT D/5025/98), ks. Inter-
net-osoite http://europa.eu.int/comm/internal_market/en/media/da-
taprot/wpdocs/index.htm.

Koska kolmannet maat suhtautuvat eri tavoin tietosuo-
jaan, tietosuojan riittdvyys olisi arvioitava ja kaikki direk-
tiivin 95/46/EY 25 artiklan 6 kohtaan perustuvat paatok-
set olisi pantava tdytintoon tavalla, joka ei mielivaltai-
sesti tai epdoikeudenmukaisesti syrji mitddn kolmatta
maata tai tee eroa niiden vililld, jos niissd vallitsevat
samanlaiset olosuhteet, tai muodosta peiteltyd kaupan
estettd yhteison nykyiset kansainviliset sitoumukset huo-
mioon ottaen.

Unkarissa henkilotietoja suojataan oikeusnormeilla, joilla
on sitova oikeusvaikutus.

Yksityisyyden suojasta, erityisesti henkilotietojen kisitte-
lyn osalta, sdddetddn Unkarin perustuslain 59 pykaldss.
Sdannokset vahvistetaan 17 péivind marraskuuta 1992
annetussa laissa LXIII, joka tuli voimaan 1 péivind tou-
kokuuta 1993. Henkilétietojen suojaan liittyvid sidnnok-
sid on sisdllytetty myos lakeihin aloilla, kuten tilastointi,
kaupalliset tutkimukset, tieteellinen tutkimus ja terveys.

Unkari ratifioi 1 pdivind helmikuuta 1998 yksiloiden
suojelusta henkilotietojen automaattisessa tietojenkdsitte-
lyssd tehdyn Euroopan neuvoston yleissopimuksen (yleis-
sopimus N:o 108) (%), jonka tarkoituksena on vahvistaa
henkilotietojen suojaa ja varmistaa vapaa litkkuvuus sopi-
muspuolten vililli niiden asettamien ehtojen mukaisesti.
Vaikka yleissopimusta ei sellaisenaan sovelleta, silldi mai-
ratddn Unkarin kansainvilisistd sitoumuksista, jotka kos-
kevat seki suojan perusperiaatteita, jotka sopimuspuolten
on saatettava voimaan kansallisessa lainsiiddinndssiin,
ettd sopimuspuolten keskindisen yhteistyon mekanismeja.
Unkarin toimivaltaisten viranomaisten on erityisesti
annettava muiden sopimuspuolten viranomaisille niiden
pyynnostd kaikki tiedot tietosuojaa koskevasta lainsii-
ddnnostd ja hallinnollisesta kdytinnostd sekd tiettyjen
automaattiseen tietojenkisittelyyn liittyvit tiedot. Niiden
on myos autettava kaikkia ulkomailla asuvia henkiloitd

(®) Ks. Internet-osoite http://conventions.coe.int/treaty/EN/cadreintro.
htm.
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kdyttimadn oikeuttaan saada tietdd itseddn koskevien
rekisteritietojen kisittelystd, saada itseddn koskevat tiedot,
pyytda tietojen mahdollista korjaamista tai poistamista ja
hakea muutosta.

(8) Unkarissa sovellettaviin oikeusnormeihin sisaltyvat kaikki
perusperiaatteet, joita tarvitaan sen toteamiseksi, ettd
luonnollisten henkildiden suojelun taso on riittav,
vaikka tdrkeiden yleisten etujen turvaamiseksi siddetdin
my6s poikkeuksista ja rajoituksista. Naiden normien
soveltaminen taataan muutoksenhakukeinoin ja riippu-
mattomalla  valvonnalla, jota suorittaa parlamentin
nimedmd asiamies vuoden 1992 lain LXII mukaisesti.
Lisdksi laissa on taattu korvaus henkildille, joille on
aiheutunut vahinkoa laittomasta kisittelysta.

(9) Avoimuuden saavuttamiseksi ja sen turvaamiseksi, ettd
jasenvaltioiden toimivaltaiset viranomaiset kykenevit var-
mistamaan  yksityishenkiloiden suojelun henkilotietoja
kisiteltdessd, pddtoksessd on tarpeen mdiritelld poikkeuk-
selliset olot, joissa tiettyjen tiedonsiirtojen keskeyttdmi-
nen on perusteltua siitd huolimatta, ettd tietosuojan taso
on todettu riittavaksi.

(10) Direktiivin 95/46/EY 29 artiklalla perustettu tietosuo-
jatyoryhmd on antanut lausunnon Unkarin lain tietosuo-
jan tasosta (*), ja lausunto on otettu huomioon titd pia-
tostéd laadittaessa.

(11) Tassd padtoksessd sdddetyt toimenpiteet ovat direktiivin
95/46/EY 31 artiklalla perustetun komitean lausunnon
mukaiset,

ON TEHNYT TAMAN PAATOKSEN:

1 artikla

Direktiivin 95/46/EY 25 artiklan 2 kohdan osalta Unkarin kat-
sotaan tarjoavan kaikessa direktiivin soveltamisalaan kuuluvassa
toiminnassa henkilGtietojen suojan riittdvan tason yhteisostd
siirrettaville henkil6tiedoille.

2 artikla

Tamd pditos koskee ainoastaan Unkarissa sdddetyn tietosuojan
riittdvyyttd direktiivin 95/46/EY 25 artiklan 1 kohdan vaa-

() Tyéryhmin 7 piivind syyskuuta 1999 antama lausunto 6/99 (PO
MARKT 5070/99), ks. Internet-osoite alaviitteessa 2.

timusten mukaisesti, eikd se vaikuta muihin sellaisiin ehtoihin
tai rajoituksiin, joilla pannaan tdytintoon direktiivin muita,
henkilotietojen kisittelyd jasenvaltioissa koskevia sddnnoksid.

3 artikla

1. Rajoittamatta jdsenvaltioiden toimivaltaisten viranomais-
ten valtuuksia toteuttaa toimenpiteitd direktiivin 95/46/EY
muiden kuin 25 artiklan sddnnésten noudattamiseksi annettu-
jen kansallisten sddnndsten noudattamisen varmistamiseksi,
jasenvaltioiden toimivaltaiset viranomaiset voivat kiyttdd nykyi-
sid valtuuksiaan Unkarissa olevalle vastaanottajalle toimitetta-
vien tietojen siirron keskeyttimiseksi yksityishenkiliden suoje-
lemiseksi heitd koskevien henkilotietojen késittelemisen osalta
tapauksissa, joissa:

a) Unkarin toimivaltainen viranomainen on todennut, ettd tie-
tojen vastaanottaja rikkoo sovellettavia suojanormeja; tai

b) on ilmeisen todennikaistd, ettd suojanormeja rikotaan; voi-
daan perustellusti olettaa, ettd Unkarin toimivaltainen
viranomainen ei ole toteuttanut tai toteuta ajoissa tarvitta-
via toimenpiteitd kyseessd olevan tapauksen ratkaisemi-
seksi; siirron jatkaminen aiheuttaisi vilittomin, vakavan
haitan vaaran rekisterdidyille ja jasenvaltion toimivaltaiset
viranomaiset ovat olosuhteisiin nihden kohtuullisessa mai-
rin pyrkineet antamaan tietojen Kdsittelystd vastaavalle
Unkariin sijoittautuneelle osapuolelle ilmoituksen ja tilai-
suuden vastata siithen.

Keskeyttiminen lakkaa heti, kun suojanormien noudattaminen
on varmistunut ja asianomaiselle yhteison toimivaltaiselle
viranomaiselle siitd ilmoitettu.

2. Jdsenvaltioiden on ilmoitettava viipymittd komissiolle 1
kohdan mukaisesti toteutetuista toimenpiteista.

3. Jasenvaltiot ja komissio ilmoittavat toisilleen myos
tapauksista, joissa suojanormien noudattamisen varmistami-
sesta Unkarissa vastuussa olevat elimet eivdt voi varmistaa nou-
dattamista.

4. Jos 1, 2 ja 3 kohdan mukaisesti saadut tiedot osoittavat,
ettd jokin suojanormien noudattamisen varmistamisesta Unka-
rissa vastuussa oleva elin ei tosiasiallisesti hoida tehtiviinsi,
komissio tiedottaa asiasta Unkarin toimivaltaiselle viranomai-
selle ja esittdd tarvittaessa direktiivin 95/46/EY 31 artiklassa
sdddettyd menettelyd noudattaen luonnoksen toimenpiteistd,
joiden tarkoituksena on kumota timd pddtos tai lykdtd sen
soveltamista taikka rajoittaa sen soveltamisalaa.
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4 artikla

1.  Tatd pditostd voidaan muuttaa milloin tahansa sen toi-
minnasta saatujen kokemusten perusteella tai Unkarin lainsai-
ddnnon muuttuessa.

Komissio arvioi kdytettavissd olevien tietojen perusteella timin
pddtoksen toimintaa, kun pddtoksen antamisesta tiedoksi jasen-
valtioille on kulunut kolme vuotta, ja toimittaa direktiivin
95/46/EY 31 artiklalla perustetulle komitealle kaikki olennaiset
havainnot, myos kaikki todisteet, jotka voivat vaikuttaa timén
pdatoksen 1 artiklan mukaiseen arvioon siitd, onko tietosuojan
taso Unkarissa direktiivin 95/46/EY 25 artiklassa tarkoitetussa
merkityksessd riittdvd, ja kaikki todisteet pddtoksen syrjivistd
soveltamisesta.

2. Komissio tekee tarvittaessa ehdotuksen toteutettavista toi-
menpiteistd direktiivin 95/46/EY 31 artiklassa sdddettyd menet-
telyd noudattaen.

5 artikla

Jdsenvaltioiden on toteutettava kaikki timin pddtoksen noudat-
tamisen edellyttimadt toimenpiteet viimeistddn yhdeksinkym-
menen péivan kuluessa siitd piivistd, jona se on annettu tie-
doksi jasenvaltioille.

6 artikla

Tama paiatos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 26 pdivand heinikuuta 2000.

Komission puolesta
Frederik BOLKESTEIN

Komission jdsen
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KOMISSION PAATOS,

tehty 26 pdivind heinikuuta 2000,

Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti yksityisyyden suojaa
koskevien safe harbor -periaatteiden antaman suojan riittivyydesti ja niihin liittyvistd
Yhdysvaltojen kauppaministerion julkaisemista tavallisimmista kysymyksistd

(tiedoksiannettu numerolla K(2000) 2441)

(ETA:n kannalta merkityksellinen teksti)

(2000/520/EY)

EUROOPAN YHTEISOJEN KOMISSIO, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen,

ottaa huomioon yksiloiden suojelusta henkilGtietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind
lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY (!), ja erityisesti sen 25 artiklan 6 kohdan,

seki katsoo seuraavaa:

ey

Direktiivin 95/46/EY mukaan jdsenvaltioiden on siddet-
tava siitd, ettd henkilotietoja voidaan siirtdd kolmanteen
maahan vain, jos kyseisessd kolmannessa maassa turva-
taan tietosuojan riittdva taso ja direktiivin muiden sidin-
nosten tdytintoonpanemiseksi annettuja jisenvaltioiden
lakeja noudatetaan ennen tietojen siirtimista.

Komissio voi todeta, ettd kolmas maa turvaa tietosuojan
riittdvan tason. Henkilotietojen siirtiminen jisenvaltioista
voidaan tissd tapauksessa sallia ilman lisitakeita.

Direktiivin  95/46/EY mukaisesti tietosuojan taso olisi
arvioitava kaikkien tiettyyn siirtoon tai siirtojen ryhméin
liittyvien olosuhteiden osalta. Direktiivin mukaisesti
perustettu tietosuojatyoryhmaé (%) on antanut arvioinnin
tekemistd koskevia ohjeita (3).

(") EYVL L 281, 23.11.1995, s. 31.

(®) Ks. internet-osoite
http://www.europa.eu.int/comm/internal_market/en/media/dataprot/
wpdocs/index.htm.

(}) WP 12: Henkil6tietojen siirto kolmansiin maihin: EU:n tietosuojadi-
rektiivin 25 ja 26 artiklan soveltaminen. Tyoryhmédn 24 pdivind
heindkuuta 1998 hyviksyma.

Koska kolmannet maat suhtautuvat eri tavoin tietosuo-
jaan, tietosuojan riittdvyyden arviointi olisi suoritettava ja
kaikki direktiivin 95/46/EY 25 artiklan 6 kohtaan perus-
tuvat pddtokset olisi pantava tdytinto6n tavalla, joka ei
mielivaltaisesti tai epdoikeudenmukaisesti syrji mitddn
kolmatta maata tai tee eroa niiden valilld, jos niissd vallit-
sevat samanlaiset olosuhteet, tai muodosta peiteltyd kau-
pan estettd yhteison nykyiset kansainviliset sitoumukset
huomioon ottaen.

Tamin paitoksen mukainen riittdvd suojan taso tietojen
siirrolle yhteisostd Yhdysvaltoihin pitdisi saada, jos orga-
nisaatiot noudattavat jisenvaltioista Yhdysvaltoihin siir-
rettdvien henkilStietojen suojan osalta yksityisyyden suo-
jaa koskevia safe harbor -periaatteita, jiljempéind "periaat-
teet”, ja tavallisimpien kysymysten -ohjetta periaatteiden
tdytintoonpanemiseksi, jiljempind "FAQ”, jotka Yhdys-
valtain hallitus on laatinut 21 péivand heindkuuta 2000.
Organisaatioiden on lisdksi julkistettava yksityisyyden
suojaa koskeva toimintalinjansa ja kuuluttava Federal
Trade Commission Act -lain, jossa kielletddn kauppaa
koskevat tai kauppaan vaikuttavat sopimattomat tai har-
haanjohtavat toimet tai kaytinnot, 5 pykilin nojalla
Federal Trade Commissionin (FTC) tai muun, FAQ:iden
mukaisesti sovellettavien periaatteiden noudattamisesta
vastaavan lakisddteisen elimen toimivallan piiriin.

Alat ja/tai tietojenkdsittelytoimet, jotka eivit kuulu timin
paatoksen liitteessd VII lueteltujen valtiollisten elinten toi-
mivaltaan Yhdysvalloissa, eivit kuulu timin padtoksen
soveltamisalaan.

Taman péddtoksen asianmukaisen soveltamisen varmis-
tamiseksi asianomaisten osapuolten, kuten rekisteroity-
jen, tiedonviejien ja tietosuojaviranomaisten, on voitava
tunnistaa periaatteita ja FAQ:ita noudattavat organisaa-
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tiot; sen vuoksi Yhdysvaltojen kauppaministerion tai sen
edustajan olisi otettava tehtdvikseen yllipitdd ja pitdd
yleisesti saatavilla luetteloa organisaatioista, jotka ilmoit-
tavat noudattavansa FAQ:den mukaisesti sovellettavia
periaatteita ja jotka kuuluvat ainakin yhden timdn pii-
toksen liitteessd VII luetellun valtiollisen elimen toimival-
lan piiriin.

(8) Avoimuuden saavuttamiseksi ja sen varmistamiseksi, ettd
jasenvaltioiden toimivaltaiset viranomaiset kykenevit tur-
vaamaan yksityishenkiloiden suojan henkilotietoja kasi-
teltdessd, tdssd padtoksessd on tarpeen mddritelld poik-
keukselliset olot, joissa tiettyjen tiedonsiirtojen keskeytta-
minen olisi oikeutettua siitd huolimatta, ettd tietosuojan
taso on todettu riittdvaksi.

(9) Safe harbor -periaatteiden ja FAQ:iden tarkistaminen
saattaa olla tarpeen yksityisyyden suojaan liittyvien koke-
musten ja kehityksen perusteella, kun teknologia jatku-
vasti yksinkertaistaa henkilétietojen siirtoa ja kasittelys,
ja niiden kertomusten perusteella, joita saadaan asiaa
kisitteleviltd taytintoonpanoviranomaisilta.

(10) Direktiivin 95/46/EY 29 artiklalla perustettu tietosuo-
jatyoryhmd on antanut lausuntoja safe harbor -periaattei-
den tarjoamasta tietosuojan tasosta Yhdysvalloissa. Lau-
sunnot on otettu huomioon timin paitoksen valmis-
telussa (4).

(11) Tassd pddtoksessd sdddetyt toimenpiteet ovat direktiivin
95/46/EY 31 artiklalla perustetun komitean lausunnon
mukaiset,

() WP 15: Lausunto 1/99 tietosuojan tasosta Yhdysvalloissa ja Euroo-
pan komission ja Yhdysvaltain hallituksen valilld kdynnissd olevista
keskusteluista.

WP 19: Lausunto 2[99 Yhdysvaltain kauppaministerion 19 pdivini
huhtikuuta 1999 julkaisemien kansainvalisten safe harbor -periaat-
teiden riittavyydesta.

WP 21: Lausunto 4/99 tavallisimmista kysymyksistd, jotka Yhdys-
valtain kauppaministerié julkaisee ehdotettujen kansainvalisten safe
harbor -periaatteiden riittdvyyteen liittyen.

WP 23: Euroopan komission ja Yhdysvaltain hallituksen valilld kay-
tavien kansainvalisid safe harbor -periaatteita ksittelevien neuvotte-
lujen etenemistd koskeva valmisteluasiakirja.

WP 27: Lausunto 7/99 Yhdysvaltain kauppaministerién 15 ja 16
pdivind marraskuuta 1999 julkaisemien safe harbor -periaatteiden
ja niiden yhteydessa julkaistujen tavallisimpien kysymysten (FAQ) ja
muiden néihin liittyvien asiakirjojen mukaisesta tietosuojan tasosta.
WP 31: Lausunto 3/2000 safe harbor -jirjestelyd koskevasta EU:n
ja Yhdysvaltojen vuoropuhelusta.

WP 32: Lausunto 4/2000 safe harbor -periaatteiden tarjoaman tie-
tosuojan tasosta.

ON TEHNYT TAMAN PAATOKSEN:

1 artikla

1. Direktiivin 95/46/EY 25 artiklan 2 kohdan soveltamiseksi
ja kaikkien direktiivin soveltamisalaan kuuluvien toimintojen
osalta yksityisyyden suojaa koskevien, tdmin paitoksen liit-
teend I olevien safe harbor -periaatteiden, jiljempind 'periaat-
teet’, joita sovelletaan Yhdysvaltojen kauppaministerion 21 pai-
vand heindkuuta 2000 julkaisemien ja timin paitoksen liit-
teend Il olevien tavallisimpien kysymysten (Frequently Asked
Questions, FAQ), jiljempdnd °FAQ’, tarjoaman ohjauksen
mukaisesti, katsotaan varmistavan yhteisostd Yhdysvaltoihin
sijoittautuneille organisaatioille siirrettyjen henkilotietojen riit-
tivdn suojelun tason, ottaen huomioon seuraavat Yhdysvaltain
kauppaministerion julkaisemat asiakirjat:

a) periaatteiden noudattamista kisittelevd katsaus (esitetddn
liitteessd I1I);

b) muistio yksityisyyden loukkausten aiheuttamista vahin-
goista ja Yhdysvaltain lainsdddinnon mukaiset tdsmalliset
valtuudet (esitetddn liitteessd IV);

¢) Federal Trade Commissionin kirje (esitetdédn liitteessd V);

d) Yhdysvaltain liikenneministerién kirjelomake (esitetdédn liit-
teessd VI).

2. Jokaisen tietojen siirron on tiytettivd seuraavat edellytyk-
set:

a) tiedot vastaanottava organisaatio on yksiselitteisesti ja julki-
sesti ilmoittanut = sitoutuvansa noudattamaan FAQ:iden
mukaisesti sovellettuja periaatteita; ja

b) organisaatio kuuluu sellaisen tdiman paitoksen liitteessd VII
luetellun Yhdysvaltojen valtiollisen elimen lakisditeisen toi-
mivallan piiriin, jolla on valtuudet tutkia valituksia ja maa-
ritd korvauksia sopimattomista tai harhaanjohtavista kiy-
tinnoistd sekd tarjota oikeuskeinoja yksityisille heidin
asuinmaastaan tai kansallisuudestaan riippumatta, jos
FAQ:iden mukaisesti sovellettavia periaatteita ei noudateta.

3. Edelld 2 kohdassa mainittujen edellytysten katsotaan kun-
kin organisaation, joka on ilmoittanut noudattavansa FAQ:iden
mukaisesti sovellettavia periaatteita, osalta tdyttyvan siitd pdi-
vastd alkaen, jona organisaatio antaa Yhdysvaltojen kauppami-
nisteri6lle (tai sen nimedmalle) tiedoksi edelld 2 kohdan a ala-
kohdassa tarkoitetun julkisesti ilmoitetun sitoumuksensa ja
edelld 2 kohdan b alakohdassa tarkoitetun valtiollisen elimen
nimen.
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2 artikla

Timid pddtos koskee ainoastaan Yhdysvalloissa FAQ:iden
mukaisesti sovellettavien periaatteiden tietosuojan riittivyyttd
siind tarkoituksessa, ettd direktiivin 95/46/EY 25 artiklan 1
kohdan vaatimukset taytettiisiin, eika silld ole vaikutusta direk-
tiivin muiden, henkilotietojen kisittelyd jisenvaltioissa kos-
kevien sddnnosten, myoskain 4 artiklan, soveltamiseen.

3 artikla

1.  Rajoittamatta jdsenvaltioiden toimivaltaisten viranomais-
ten valtuuksia toteuttaa toimenpiteitd direktiivin 95[46/EY
muiden sddnnosten kuin 25 artiklan noudattamiseksi annettu-
jen kansallisten sddnnésten noudattamisen varmistamiseksi,
jasenvaltioiden toimivaltaiset viranomaiset voivat kdyttad nykyi-
sid toimivaltuuksiaan keskeyttdd organisaatiolle, joka on ilmoit-
tanut noudattavansa FAQ:iden mukaisesti sovellettavia periaat-
teita, suunnatut tietovirrat yksityishenkildiden suojelemiseksi
heitd koskevien henkilotietojen késittelemisen osalta tapauk-
sissa, joissa:

a) tdmdn paitoksen liitteessd VII tarkoitettu Yhdysvaltojen val-
tiollinen elin tai timan paitoksen liitteessd I esitetyn tdy-
tintoonpanoperiaatteen a luetelmakohdassa tarkoitettu riip-
pumaton valitusmenettelyjirjestely on todennut, ettd orga-
nisaatio loukkaa FAQ:iden mukaisesti sovellettavia periaat-
teita; tai

b) on huomattavan todennikéistd, ettd periaatteita loukataan;
on kohtuullinen syy uskoa, ettd asianomainen taytint66n-
pano-organisaatio ei ole ryhtynyt tai ryhdy riittaviin ja
ajankohtaisiin toimenpiteisiin kyseessd olevan tapauksen
ratkaisemiseksi; tietojen siirron jatkaminen aiheuttaisi vilit-
tomdn vakavan haitan vaaran rekisteroidyille; ja jisenval-
tion toimivaltaiset viranomaiset ovat olosuhteisiin ndhden
kohtuullisessa mdirin pyrkineet antamaan organisaatiolle
ilmoituksen ja tilaisuuden vastata siihen.

Keskeytystoimenpide lakkaa heti, kun FAQ:den mukaisesti
sovellettavien periaatteiden noudattaminen on varmistunut ja
asianomaisille toimivaltaisille viranomaisille yhteisossd on siitd
ilmoitettu.

2. Jasenvaltiot ilmoittavat viipymdttd komissiolle 1 kohdan
nojalla toteutetuista toimenpiteista.

3. Jasenvaltiot ja komissio tiedottavat toisilleen myos
tapauksista, joissa periaatteiden noudattamisesta Yhdysvalloissa
vastuussa olevien elinten toiminta ei varmista FAQ:iden mukai-
sesti sovellettavien periaatteiden noudattamista.

4. Jos 1, 2 ja 3 kohdan mukaisesti saadut tiedot osoittavat,
ettd jokin FAQ:iden mukaisesti sovellettavien periaatteiden
noudattamisesta Yhdysvalloissa vastuussa oleva elin ei tosiasial-
lisesti tdytd tehtdvddnsd, komissio tiedottaa asiasta Yhdysvalto-
jen kauppaministeriolle ja esittdd tarvittaessa direktiivin
95/46/EY 31 artiklassa sdddetyn menettelyn mukaisesti luon-
noksen toimenpiteistd, joiden tarkoituksena on kumota timi
paitos tai lykdtd sen soveltamista tai rajoittaa sen soveltamis-
alaa.

4 artikla

1. Tatd pddtostd voidaan muuttaa milloin tahansa tdytdn-
toonpanosta saatujen kokemusten perusteella ja/tai jos Yhdys-
valtojen lainsdddint6 antaa periaatteita ja FAQ:ita paremman
suojan.

Komissio arvioi timdn padtoksen tdytintoonpanon kiytettid-
vissd olevien tietojen perusteella kolme vuotta sen jilkeen, kun
se on annettu tiedoksi jasenvaltioille, ja toimittaa kaikki tirkedt
huomiot direktiivin  95/46/EY 31 artiklalla perustetulle
komitealle, myos kaiken aineiston, joka voi vaikuttaa timédn
paatoksen 1 artiklan sddnnosten arviointiin  direktiivin
95/46/EY 25 artiklassa tarkoitetun riittivin suojan osalta ja
kaikki osoitukset siitd, ettd titd pddtostd pannaan tdytintoon
syrjivasti.

2. Komissio esittdd tarvittaessa luonnoksen toimenpiteistd
31 artiklassa sdddetyn menettelyn mukaisesti.

5 artikla

Jasenvaltioiden on toteutettava kaikki timan pddtksen noudat-
tamisen edellyttdmit toimenpiteet yhdeksinkymmenen paivin
kuluessa siitd pdivistd, jona se annettiin tiedoksi jasenvaltioille.

6 artikla

Tama pdiatos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 26 pidivand heinikuuta 2000.

Komission puolesta
Frederik BOLKESTEIN

Komission jdsen
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LITE I
Yhdysvaltojen kauppaministerion 21 piivini heinikuuta 2000 antamat

SAFE HARBOR -PERIAATTEET

Tietosuojaa koskeva Euroopan unionin direktiivi (jdljempéna "direktiivi”) tuli voimaan 25. lokakuuta 1998. Siind edelly-
tetddn, ettd henkilotietoja voidaan siirtdd ainoastaan sellaisiin kolmansiin maihin, joissa on riittdvé tietosuojataso. Yhdys-
valtoja ja Euroopan unionia yhdistid sama tavoite: kansalaisten yksityisyyden suojelu. Yhdysvalloissa on kuitenkin
omaksuttu asiaan erilainen ldhestymistapa kuin Euroopan unionissa. Yhdysvalloissa kaytetddn alakohtaista ldhestymis-
tapaa, jossa yhdistyvit lainsdddanto, sddntely ja itsesddntely. Ndiden eroavaisuuksien vuoksi monet yhdysvaltalaiset orga-
nisaatiot ovat suhtautuneet epdilevisti vaikutuksiin, joita EU:n riittdvin tietosuojan vaatimuksilla olisi EU:sta Yhdysval-
toihin siirrettaviin henkilStietoihin.

Yhdysvaltojen kauppaministerio haluaa hilventii tillaisia epdilyksid ja luoda ennustettavammat puitteet téllaisille tiedon-
siirroille, ja timdn vuoksi se on laatinut tdimédn asiakirjan ja tietosuojaperiaatteisiin liittyvit tavallisimmat kysymykset
(Frequently Asked Questions, FAQ) osana lakiséiteisid valtuuksiansa tukea, edistdd ja kehittdd kansainvilistd kauppaa.
Periaatteet on laadittu yhdessi elinkeinoeldmin ja kuluttajien edustajien kanssa Yhdysvaltojen ja Euroopan unionin vali-
sen kaupankdynnin helpottamiseksi. Ne on tarkoitettu kiytettdviksi yksinomaan yhdysvaltalaisissa yrityksissd, jotka
saavat henkilotietoja Euroopan unionista ja jotka kayttivit periaatteiden noudattamista keinona safe harbor -jirjestel-
miin osallistumiselle asetettujen kelpoisuusvaatimusten tdyttimiseksi ja sen luoman tietosuojan riittdvyyden olettamuk-
sen saavuttamiseksi. Koska periaatteet on laadittu nimenomaan titd tarkoitusta varten, niiden kdytté6 muissa yhteyksissd
saattaa olla epdasianmukaista. Periaatteet eivdt korvaa direktiivin tdytintdonpanoa varten annettuja kansallisia saddoksid,
joita sovelletaan henkilotietojen kisittelyyn jdsenvaltioissa.

Organisaatiot pddttdvat tdysin vapaachtoisesti, haluavatko ne liittyd safe harbor -jarjestelmiin, ja ne voidaan hyvaksyi
jirjestelmddn eri tavoin. Jrjestelmadn liittyvien organisaatioiden on noudatettava kyseisid periaatteita saadakseen ja sdi-
lyttddkseen safe harbor -etuudet ja sitouduttava tihin julkisesti. Jos organisaatio esimerkiksi liittyy yksityissektorilla kehi-
tettyyn, kyseisten periaatteiden mukaiseen tietosuojaohjelmaan, se saavuttaa kelpoisuuden safe harbor -jirjestelméin.
Organisaatio voi pddstd mukaan myos kehittimilld omat tietosuojaa koskevat toimintalinjansa, mikili ne ovat safe har-
bor -periaatteiden mukaiset. Jos periaatteiden noudattaminen perustuu organisaatiossa osittain tai kokonaan itsesdéinte-
lyyn ja jos organisaatio ei noudata kyseistd itsesddntelyd, noudattamatta jdttdmisestd on voitava nostaa kanne Federal
Trade Commission Act -lain 5 pykéldn nojalla, jossa kielletddn kauppaa koskevat tai kauppaan vaikuttavat sopimattomat
tai harhaanjohtavat toimet, tai vastaavan muun lain nojalla, jossa kielletddn kyseiset toimet. (Ks. liite, jossa on luettelo
EU:n tunnustamista Yhdysvaltojen lakisditeisistd elimistd). Lisdksi organisaatiot, joihin sovelletaan yleistd, sddntelevid,
hallinnollista tai muuta lainsdddintod taikka sddnnostod, joka takaa tehokkaan henkilotietosuojan, voivat liittyd safe har-
bor -jirjestelméin. Joka tapauksessa safe harbor -etuuksia sovelletaan siitd péivistd, jona jdrjestelmadn haluava organi-
saatio ilmoittaa Yhdysvaltojen kauppaministeriélle (tai sen nimedmalle edustajalle), ettd se noudattaa kyseisid periaatteita
omaa varmennusta (self certification) koskevan FAQ:n mukaisesti.

Niiden periaatteiden noudattamista voidaan rajoittaa a) siind madrin, kuin se on tarpeen kansallisen turvallisuuden, ylei-
sen edun ja lainsdddinnon vaatimusten vuoksi, b) lainsddddnnolld, hallituksen asetuksilla tai oikeuskdytinnolld, joilla
syntyy ristiriitaisia velvoitteita tai joilla selkedsti annetaan lupa tiettyyn toimintaan, silld edellytykselld, ettd aina tallaista
lupaa kidyttiessddn organisaatio voi osoittaa, ettd periaatteiden noudattamatta jittdiminen rajoittuu sithen, mikd on tar-
peen tillaisen lupaan liittyvin oikeutetun ja ensisijaisen tavoitteen tdyttimiseksi, c) jos direktiivissi tai jasenvaltion lain-
sdddannossd sallitaan poikkeuksia ja jos tillaisia poikkeuksia sovelletaan vastaavissa yhteyksissd. Yksityisyyden suojan
kohentamista koskevan tavoitteen mukaisesti organisaatioiden tulisi pyrkid toteuttamaan nimi periaatteet tdysimittai-
sesti ja avoimesti ja osoittamaan yksityisyyden suojaa koskevassa politiikassaan, missd kohdin edelld b kohdassa sallittuja
periaatteiden poikkeuksia sovelletaan sddnnénmukaisesti. Jos vaihtoehto on sallittu periaatteiden ja/tai Yhdysvaltojen
lainsdddannon nojalla, organisaatioiden odotetaan samasta syystd noudattavan tiukempaa suojaa, kun tdimd on mahdol-
lista.

Organisaatiot saattavat haluta kadytannollisistd tai muista syistd soveltaa tietosuojaperiaatteita kaikkeen kasittelemaansi
tietoon, muuta ne ovat velvoitettuja soveltamaan niitd tietoon, joka on siirretty vasta niiden liityttyd safe harbor -jarjes-
telméddn. Tullakseen hyviksytyiksi safe harbor -jirjestelmdin organisaatioiden ei tarvitse soveltaa niitd periaatteita manu-
aalisesti kasiteltdvissd rekisterdintijirjestelmissd oleviin henkilotietoihin. Organisaatioiden, jotka haluavat hyodyntdd
safe harbor -periaatteita tietojen saamiseksi manuaalisesti késiteltivistd rekisterdintijirjestelmistd EU:sta, on sovellettava
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periaatteita kaikkiin tdllaisiin tietoihin safe harbor -jarjestelmaan liittymisen jilkeen. Organisaation, joka haluaa hy6dyn-
t4d safe harbor jirjestelmédn etuja myos henkilostod koskeviin tietoihin, jotka on siirretty EU:sta tyosuhteen yhteydessd
kéytettaviksi, on ilmoitettava tdstd antaessaan oman varmennuksensa Yhdysvaltojen kauppaministeri6lle (tai sen edus-
tajalle) ja noudatettava omaa varmennusta koskevassa FAQ:ssa asetettuja vaatimuksia.

Organisaatiot voivat my0s taata direktiivin 26 artiklan mukaiset tarpeelliset suojatoimet kdyttimalld periaatteita kirjalli-
sissa sopimuksissa, joita ne tekevdat EU:sta tietoa siirtdvien osapuolten kanssa riittdvistd yksityisyyden suojasta, kun
komissio ja jasenvaltiot ovat hyviksyneet mallisopimuksen muut sddnnot.

Yhdysvaltojen lainsdddantod sovelletaan kysymyksiin, jotka liittyvit safe harbor -periaatteiden (myos FAQ:iden) ja tieto-
suojaa koskevien toimintalinjojen tulkintaan ja noudattamiseen safe harbor -jirjestelmddn kuuluvissa organisaatioissa.
Poikkeuksena ovat organisaatiot, jotka ovat sitoutuneet yhteistydhon Euroopan tietosuojaviranomaisten kanssa. Ellei toi-
sin mainita, sovelletaan kaikkia safe harbor -periaatteiden ja tavallisimpien kysymysten (FAQ:t) asianmukaisia sddntoja.

Henkilotiedoilla tarkoitetaan jossakin muodossa rekisterdityja tunnistetun tai tunnistettavan henkilon tietoja, joihin
sovelletaan direktiivid ja jotka yhdysvaltalainen organisaatio on vastaanottanut EU:sta.

ILMOITUS

Organisaation on ilmoitettava yksityishenkil6ille, mihin tarkoitukseen se kerad ja kayttdd heitd koskevia tietoja, miten
organisaatioon saa yhteyden lisitietoja ja valituksia varten, minkalaisille kolmansille osapuolille se antaa tietoja sekd
minkilaisia valintoja ja keinoja organisaatio tarjoaa henkildille tietojen kiyton ja luovuttamisen rajoittamiseksi. Ilmoitus
on tehtdva selkedsti ja yksiselitteisesti samassa yhteydessd, kun henkil6itd ensimmdisen kerran pyydetddn antamaan hen-
kilotietoja organisaatiolle tai niin pian timin jilkeen kuin mahdollista. lmoitus on joka tapauksessa tehtdvd ennen kuin
organisaatio kdyttda tdllaisia tietoja muuhun tarkoitukseen kuin sithen, mitd varten tiedot on alun perin kerétty tai mitd
varten tiedot siirtivi organisaatio on ne kisitellyt tai luovuttaa ne ensimmdisen kerran kolmannelle osapuolelle. ().

VALINTA

Organisaation on tarjottava rekisteroidyille mahdollisuus valita (opt out), voiko heidin henkildtietojaan a) antaa kolman-
nelle osapuolelle (') tai b) kiyttdd tarkoitukseen, joka ei vastaa tietojen keruun alkuperdistd tarkoitusta tai tarkoitusta,
johon rekisterdity on my6hemmin antanut luvan. Rekisterdidyille on annettava selkeit, yksiselitteiset, helposti kaytetta-
vissd olevat ja kustannuksiltaan kohtuulliset keinot valintamahdollisuuden kayttamiseen.

Arkaluonteisten tietojen osalta (esim. henkilotiedot, jotka koskevat henkilon terveydentilaa, rotua tai etnistd alkuperdd,
poliittista kantaa, uskonnollista tai eettistd vakaumusta, kuulumista ammattiliittoon tai sukupuolista suuntautumista)
kyseisten henkil6iden on tehtdvd myonteinen tai selkedsti ilmaistu (opt in) valinta, jos tietoja aiotaan antaa kolmannelle
osapuolelle tai kdyttdd muuhun kuin alkuperiiseen tarkoitukseen kuin mihin henkilé on aiemmin antanut selkedn suos-
tumuksensa tehdessddn valinnan (opt in). Organisaation on joka tapauksessa pidettdvd arkaluontoisina kaikkia kolman-
nelta osapuolelta saatuja tietoja, jos kyseinen kolmas osapuoli ilmoittaa tiedot arkaluonteisiksi ja pitdd niitd sellaisina.

TIEDON SIIRTAMINEN EDELLEEN

Organisaatio voi antaa tietoja kolmannelle osapuolelle ainoastaan ilmoitus- ja valintaperiaatteiden mukaisesti. Organisaa-
tio voi halutessaan antaa tietoja kolmannelle osapuolelle, joka toimii kyseisen organisaation puolesta (kuten alaviitteessd
kuvataan), jos se ensin varmistaa, ettd kolmas osapuoli noudattaa safe harbor -periaatteita tai on direktiivin tai muun tie-
tosuojan riittdvyyden takaavan siiddoksen alainen, taikka jos organisaatio tekee kolmannen osapuolen kanssa kirjallisen
sopimuksen, jossa vaaditaan, ettd kolmas osapuoli tarjoaa vahintddn samantasoisen suojan kuin vastaavilla safe harbor
-periaatteilla taataan. Jos organisaatio noudattaa niitd edellytyksid, sitd ei pidetd vastuullisena (ellei organisaatio itse toi-
sin sovi), jos kolmas osapuoli, jolle se siirtdd tietoja, kisittelee niitd rajoitusten tai ehtojen vastaisesti, lukuun ottamatta
tapauksia, joissa organisaatio tietdd tai sen pitdisi tietdd, ettd kolmas osapuoli aikoo kisitelld tietoja periaatteiden vastai-
sesti eikd se ole ryhtynyt kohtuullisiin toimiin estddkseen tai keskeyttddkseen tillaisen tietojen kasittelyn.

() Tmoitusta tai valintamahdollisuutta ei tarvita, kun tiedot annetaan kolmannelle osapuolelle, joka toimii kyseisen organisaation puo-
lesta ja sen ohjeiden mukaisesti suorittaessaan tiettyd tehtdvid (tai tehtdvid). Tallaiseen tietojen antamiseen sovelletaan kuitenkin tie-
don edelleen siirtimistd koskevaa periaatetta.
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TURVALLISUUS

Organisaatioiden, jotka luovat, sailyttavat, kdyttavat tai toimittavat edelleen henkilGtietoja, on toteutettava riittivét varo-
toimet tietojen katoamisen, vaarinkdytosten ja vadriin kdsiin joutumisen, paljastumisen, muuttamisen ja hévittdmisen
ehkdisemiseksi.

TIETOJEN KOSKEMATTOMUUS

Naiden periaatteiden mukaisesti henkil6tietojen on liityttavé sithen tarkoitukseen, johon niitd on maard kdyttad. Organi-
saatio ei saa kisitelld henkilotietoja tavalla, joka ei sovi niiden alkuperiiseen kiyttotarkoitukseen tai johon kyseinen hen-
kilo ei ole antanut suostumustaan. Organisaation on toteutettava tarvittavat toimet sen varmistamiseksi, etti tiedot ovat
kayttotarkoitukseensa nihden luotettavia ja ettd ne ovat tarkkoja, taydellisid ja ajantasaisia.

TIEDONSAANTI

Henkildiden on saatava itseddn koskevat tiedot organisaatiolta ja voitava korjata, muuttaa tai poistaa tiedot, jotka eivit
ole paikkansapitdvid. T4td ei kuitenkaan sovelleta, jos tiedonsaannista aiheutuvat ongelmat tai kustannukset olisivat suh-
teettoman suuret verrattuina tietosuojaan kohdistuviin riskeihin kyseisessd tapauksessa tai jos muun kuin kyseisen hen-
kilon lakisditeisia oikeuksia loukattaisiin.

TAYTANTOONPANO

Tehokkaaseen tietosuojaan on sisillyttdvd menettelyt, joilla varmistetaan tietosuojaperiaatteiden noudattaminen ja orga-
nisaatiolle koituvat seuraamukset niiden noudattamatta jittimisestd. Sithen on my®és sisillyttivd valitusmenettely, johon
henkilé voi vedota silloin, kun hintd koskeviin tietoihin ei ole sovellettu periaatteita. Téllaisiin menettelyihin on sisillyt-
tavd vihintddnkin seuraavat seikat: a) helposti kiytettivissi oleva ja kohtuuhintainen riippumaton valitusmenettely, jolla
tutkitaan kunkin henkilon valitus ja ratkaistaan kiistat tietosuojaperiaatteita noudattaen sekd myonnetddn vahingonkor-
vaukset sovellettavan lainsdddinnon tai yksityissektorin aloitteiden mukaisesti, b) seurantamenettelyt, joilla varmistetaan,
ettd yritysten antamat vakuutukset niiden noudattamasta yksityisyyden suojasta pitdvit paikkansa ja ettd yksityisyyden
suoja on toteutettu esitetylld tavalla ja ¢) organisaatioille asetettava velvoite korjata ongelmat, jotka johtuvat siitd, ettd ne
eivit noudata ilmoittamallaan tavalla periaatteita, ja tillaisille organisaatioille koituvat seuraamukset. Seuraamusten on
oltava riittdvin vakavat, jotta niilld voidaan varmistaa, ettd organisaatiot noudattavat periaatteita.

Liite
Luettelo Euroopan unionin tunnustamista Yhdysvaltojen valtiollisista elimisti

Euroopan unioni tunnustaa, ettd seuraavilla Yhdysvaltojen valtiollisilla elimilld on valtuudet tutkia valituksia ja madratd
korvauksia sopimattomista ja harhaanjohtavista kdytinnoistd sekd tarjota oikeuskeinoja yksityisille, jos FAQ:iden mukai-
sesti sovellettavia periaatteita ei noudateta:

— Federal Trade Commission, jonka toimivalta perustuu Federal Trade Commission Act -lain 5 pykaldan,

— Department of Transportation (Yhdysvaltojen litkenneministerio), jonka toimivalta perustuu United States Coden 49
osaston 41712 pykalaan.
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LITE II

TAVALLISIMMAT KYSYMYKSET (FAQ:t)

FAQ 1 — Arkaluonteiset tiedot

Kysymys: Onko organisaation aina annettava nimenomainen valintamahdollisuus "opt in” arkaluonteisten tietojen osalta?

Vastaus:  Ei, tillaista valintaa ei vaadita, kun tietojen kisittely 1) on tarpeen rekisterdidyn tai muun henkilon elintir-
kedn edun suojaamiseksi; 2) on tarpeen oikeusvaateen laatimiseksi tai puolustamiseksi; 3) on tarpeen lddketie-
teellisen hoidon antamiseksi tai diagnoosin tekemiseksi; 4) suoritetaan poliittisen, filosofisen, uskonnollisen
tai ammattiyhdistystoimintaan liittyvdn sddtion, yhdistyksen tai minkd tahansa muun voittoa tavoittelematto-
man elimen laillisen toiminnan yhteydessd ja silld edellytykselld, ettd kisittely koskee ainoastaan ndiden elin-
ten jasenid tai henkiloitd, joilla on niihin sddnnolliset elinten tarkoituksiin liittyvat yhteydet ja ettd tietoja ei
luovuteta sivullisille ilman rekisterdityjen suostumusta; 5) on tarpeen organisaation velvoitteiden noudattami-
seksi tydoikeuden alalla; tai 6) koskee tietoja, jotka henkilé on nimenomaisesti saattanut julkisiksi.

FAQ 2 — Journalistiset poikkeukset

Kysymys: Sovelletaanko safe harbor -periaatteita journalistisia tarkoituksia varten kerdttyihin, ylldpidettyihin tai levitettyihin henki-
lotietoihin ottaen huomioon Yhdysvaltojen perustuslain takaama lehdiston vapaus ja direktiivin journalistista aineistoa
koskeva poikkeussddnto?

Vastaus: Jos Yhdysvaltojen perustuslain ensimmadisessd muutoksessa ilmaistut vapaan lehdiston oikeudet ovat ristirii-
dassa yksityisyyden suojaan liittyvien etujen kanssa, perustuslain ensimmadisen muutoksen on ohjattava niiden
etujen tasapainottamista yhdysvaltalaisten henkil6iden ja organisaatioiden toimien osalta. Safe harbor -periaat-
teiden vaatimukset eivit koske henkilotietoja, jotka on kerdtty julkaisemista, radioldhetystoimintaa tai muuta
journalistisen aineiston julkista viestintdd varten siitd riippumatta, kdytetdanko tietoja vai ei, eivdtki tietoa,
joka 1oytyy aikaisemmin julkaistusta tiedotusvilineiden arkistoista levitetystd aineistosta.

FAQ 3 — Toissijainen vastuu

Kysymys: Ovatko Internet-palveluntarjoajat, televiestinndn harjoittajat tai muut organisaatiot safe harbor -periaatteiden mukaan
vastuussa, jos ne toisen organisaation puolesta pelkdstidn siirtavat, reitittdvdt, valittavat tai varastoivat tietoja, jotka
saattavat loukata nditd periaatteita?

Vastaus:  Eivit. Safe harbor -periaatteet eivit luo toissijaista vastuuta, mika pitdd paikkansa myos itse direktiivin osalta.
Siind médrin kuin organisaatio toimii pelkdstdan kolmansien osapuolien siirtiman tiedon kanavana eikd itse
maddrittele henkil6tietojen kasittelyn tarkoitusta ja tapaa, se ei ole vastuussa.

FAQ 4 — Investointipankit ja tilintarkastukset

Kysymys: Tilintarkastajien ja investointipankkien toimintaan saattaa sisiltyd henkilotietojen kdsittelyd ilman, ettd asianomainen
henkilo on antanut siihen suostumuksensa tai tietdd siitd. Milld edellytyksilld tamd on sallittua ilmoitusta, valintaa ja
tiedonsaantia koskevien periaatteiden puitteissa?

Vastaus: Investointipankit tai tilintarkastajat voivat kasitelld tietoja asianomaisen tietimdttd ainoastaan siind mdaarin ja
niin kauan kuin on tarpeen lakisditeisten tai yleisen edun mukaisten vaatimusten tdyttimiseksi, sekd lisdksi
olosuhteissa, joissa ndiden periaatteiden soveltaminen vaikuttaisi haitallisesti organisaation oikeutettuihin etui-
hin. Oikeutettuja etuja ovat muun muassa oikeus valvoa, etti yritykset noudattavat lainmukaisia velvoitteitaan
ja tilintarkastusmenettelyd, samoin kuin luottamuksellisuus, kun on kyse mahdollisista yritysostoista, sulautu-
misista, yhteisyrityksistd, tai muista vastaavista investointipankkien tai tilintarkastajien toteuttamista toimista.
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FAQ 5 (') — Tietosuojaviranomaisten tehtivi

Kysymys: Miten EU-maiden tietosuojaviranomaisten kanssa tehtdvidn yhteistyohon sitoutuvat yritykset tekevit sitoumuksensa ja

Vastaus:

miten ne pannaan tdytintéon?

EU:sta henkilotietoja vastaanottavien yhdysvaltalaisten organisaatioiden on safe harbor -jirjestelmissa sitou-
duttava kiyttimédn tehokkaita menettelyjd varmistaakseen safe harbor -periaatteiden noudattamisen. Niiden
on etenkin, kuten tdytintoonpanoperiaatteessa on mainittu, a) jirjestettdvd valitusmahdollisuus henkildille,
joita tiedot koskevat, b) varmistettava seurannan avulla, ettd organisaatioiden antamat vakuutukset niissi nou-
datettavasta yksityisyyden suojaa koskevasta kdytinnostd pitdvit paikkansa, ja c) velvoitettava organisaatiot
korjaamaan periaatteiden noudattamatta jattimisestd aiheutuvat ongelmat ja méidrittivd organisaatioille tdstd
aiheutuvat seuraamukset. Organisaatio voi tdyttdd tdytintoonpanoperiaatteen a ja ¢ kohdan vaatimukset nou-
dattamalla timdn FAQ:n vaatimuksia yhteistyostd tietosuojaviranomaisten kanssa.

Organisaatio voi sitoutua yhteistydhon tietosuojaviranomaisten kanssa ilmoittamalla kauppaministeriolle
osoittamassaan safe harbor -varmennuksessa (katso omaa varmennusta koskeva FAQ 6), ettd se

1) on paittanyt tdyttdd safe harbor -jarjestelmdn tdytintoonpanoperiaatteen a ja ¢ kohdan mukaiset vaa-
timukset sitoutumalla yhteistyohon tietosuojaviranomaisten kanssa;

2) tutkii ja ratkaisee safe harbor -jarjestelmidn mukaisesti tehdyt valitukset yhteistyossa tietosuojaviranomais-
ten kanssa; ja

3) noudattaa kaikkia tietosuojaviranomaisten antamia ohjeita, joiden mukaan sen on safe harbor -periaattei-
den noudattamiseksi toteutettava erityistoimia, joihin kuuluvat myos oikeuskeinot ja korvaukset niiden
asianosaisten hyviksi, joihin periaatteiden noudattamatta jittiminen on vaikuttanut, sekd antaa tietosuo-
javiranomaisille kirjallisen vahvistuksen edelld mainittujen toimien toteuttamisesta.

Tiedotuksesta ja neuvonnasta muodostuva tietosuojaviranomaisten yhteistyo jirjestetddn seuraavasti:

— Neuvonnasta vastaa Euroopan tasoinen epavirallinen tietosuojaviranomaisten paneeli, joka muun muassa
auttaa yhtendisen ja johdonmukaisen lahestymistavan varmistamisessa.

— Paneeli antaa yhdysvaltalaisille organisaatioille ohjeita yksityishenkiloiden tekemistd, ratkaistavina olevista
valituksista, jotka koskevat Euroopasta safe harbor -jarjestelmin mukaisesti siirrettyjen henkilotietojen
kisittelyd. Ndilld ohjeilla on tarkoitus varmistaa, ettd safe harbor -periaatteita sovelletaan asianmukaisesti.
Ohjeet sisaltavat myos tiedot asianosaiselle (asianosaisille) tarjottavista oikeuskeinoista, joita tietosuojavi-
ranomaiset pitivat asianmukaisina.

— Paneeli antaa ohjeita tapauksista, joita organisaatiot ovat siirtdneet sen kisiteltdviksi, ja/tai tietosuojaviran-
omaisten kanssa safe harbor -yhteistyohon sitoutuneita organisaatioita koskevista valituksista, jotka se
saa suoraan yksityishenkil6iltd. Samalla se kannustaa ja tarvittaessa auttaa valituksen tekijoitd turvautu-
maan ensin organisaation sisdisiin valitusmenettelyihin.

— Obhjeet annetaan vasta, kun kiistan molemmilla osapuolilla on ollut asianmukainen tilaisuus esittdd halua-
mansa huomiot ja todistusaineisto. Paneeli pyrkii antamaan ohjeet niin nopeasti kuin asianmukainen
menettely sallii. Yleissddntond on, ettd paneeli antaa ohjeet 60 paivin kuluessa valituksen tai sille siirre-
tyn tapauksen vastaanottamisesta tai mahdollisuuksien mukaan lyhyemmassd ajassa.

— Paneeli julkistaa vastaanottamiensa valitusten késittelyn tulokset, jos se katsoo timin tarpeelliseksi.

— Ohjeiden antaminen ei aseta paneelia tai yksittdisid tietosuojaviranomaisia minkdanlaiseen vastuuseen.

(") Tamdn FAQ:n sisllyttiminen pakettiin riippuu tietosuojaviranomaisten suostumuksesta. Nimi ovat keskustelleet tistd tekstistd 29
artiklan mukaisessa tyoryhmissi, ja valtaosa pitdd sitd hyviksyttivana. Tietosuojaviranomaiset paittavit kuitenkin lopullisesta kannas-
taan yleisen lausunnon yhteydess, jonka tydryhmi antaa lopullisesta paketista.
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Kuten edelld todettiin, timén riitojenratkaisumenettelyn valitsevien organisaatioiden on sitouduttava noudatta-
maan tietosuojaviranomaisten ohjeita. Jos organisaatio ei noudata periaatteita 25 paivin kuluessa ohjeiden
antamisesta eikd ole antanut tyydyttavad selitystd viivdstykselle, paneeli ilmoittaa, ettd se siirtdd asian Federal
Trade Commissionille tai muulle Yhdysvaltain liitto- tai osavaltion elimelle, jolla on lakisditeiset tdytintoon-
panovaltuudet vilpillistd tai harhauttavaa menettelyd koskevissa asioissa, tai ettd se pitdd yhteistydsopimusta
vakavan sopimusrikkomuksen vuoksi mitdttomand. Jalkimmaisessd tapauksessa paneeli ilmoittaa mitdttomyy-
destd Yhdysvaltain kauppaministeri6lle (tai sen nimedmalle edustajalle), jotta safe harbor -jarjestelméin osallis-
tuvien organisaatioiden luetteloa voidaan muuttaa tarvittavalla tavalla. Jos sitoumusta tietosuojaviranomaisten
kanssa tehtdvistd yhteistyostd tai safe harbor -periaatteita ei noudateta, voidaan nostaa vilpillistd menettelyd
koskeva kanne Federal Trade Commissionista annetun lain 5 pykildn tai muun vastaavan lain sddnnoksen
nojalla.

Taman vaihtoehdon valitsevilta organisaatioilta veloitetaan vuosimaksu, jolla on tarkoitus kattaa paneelin toi-
mintakulut, ja organisaatioilta voidaan timin lisiksi veloittaa tarpeelliset kdannoskulut, joita aiheutuu, kun
paneeli kisittelee niitd vastaan tehtyjd valituksia. Vuosimaksu on enintddn 500 Yhdysvaltain dollaria, ja se on
pienempi pienille yhtiville.

Tietosuojaviranomaisten kanssa tehtdvin yhteistyon voivat valita organisaatiot, jotka liittyvét safe harbor jir-
jestelmdidn sen kolmen toimintavuoden aikana. Tietosuojaviranomaiset tarkastelevat titd vaihtoehtoa uudel-
leen kolmivuotisjakson lopulla, jos sen valinneiden yhdysvaltalaisten organisaatioiden méaaré osoittautuu liian
suureksi.

FAQ 6 — Oma varmennus
Kysymys: Miten organisaatio voi kdyttdd omaa varmennusta todistaakseen, ettd se noudattaa safe harbor -periaatteita?

Vastaus: Safe harbor -jirjestelmin edut taataan siitd péivdstd lahtien, kun organisaatio itse, jiljempdnd esitettdvien
ohjeiden mukaisesti, ilmoittaa kauppaministeriolle (Department of Commerce) tai sen tihdn tarkoitukseen
nimedmille edustajalle noudattavansa periaatteita.

Todistaakseen itse kelpoisuutensa osallistua safe harbor -jirjestelméddn organisaatiot voivat toimittaa kauppa-
ministeriolle tai sen nimedmadlle edustajalle jarjestelmaan liittyvad organisaatiota edustavan toimihenkilon alle-
kirjoittaman kirjeen, joka sisiltdd vihintdin seuraavat tiedot:

1) organisaation nimi, postiosoite, sihkopostiosoite, puhelin- ja faksinumerot;
2) kuvaus organisaation toiminnoista, jotka liittyvit EU:sta saataviin henkilotietoihin;

3) kuvaus tillaisia henkil6tietoja koskevasta organisaation yksityisyyspolitiikasta, myos seuraavat tiedot: a)
missd sitd koskevaa tietoa on yleison saatavilla; b) sen tosiasiallinen tdytdntdonpanopiivé; c) yhteystoi-
misto valitusten kisittelyd, tiedonsaantipyyntojd ja muiden safe harbor -jirjestelméin liittyvien kysymys-
ten kisittelyd varten; d) erityinen lakisddteinen elin, joka on toimivaltainen kisittelemain kaikki mahdolli-
sesti harhauttavia tai vilpillisid kdytdntojd ja yksityisyyden suojaa koskevien lakien tai asetusten rikkomi-
sia koskevat organisaatioon kohdistetut vaatimukset (ja joka mainitaan periaatteiden liitteessd); e) kaik-
kien niiden yksityisyyttd suojaavien ohjelmien nimet, joihin organisaatio on liittynyt; f) todentamismene-
telmd (esim. sisdinen tai sivullisen suorittama todentaminen) (%); ja g) riippumaton valitusmenettely, joka
on kiytettdvissd ratkaisemattomien valitusten tutkimiseksi.

Jos organisaatio haluaa, ettd sen safe harbor -edut kattavat henkilostod koskevat tiedot, joita siirretddn EU:sta
kéytettavaksi tyosuhteen yhteydessi, se voi saada tillaisen kattavuuden sielld, missd on erityinen lakisééteinen
elin, joka on toimivaltainen késitteleméin henkilostod koskevien tietojen suojaa koskevat organisaatioon koh-
distetut vaatimukset ja joka mainitaan periaatteiden liitteessd. Lisdksi organisaation on ilmoitettava omassa
varmennuksessaan, etti se haluaa kattaa tillaiset henkilostod koskevat tiedot, etti se sitoutuu tekemiin
yhteisty6td EU:n viranomaisten kanssa FAQ 9:n ja FAQ 5:n mukaisesti ja ettd se noudattaa ndiden viran-
omaisten ohjeita.

Jos organisaatio haluaa, ettd sen safe harbor -edut kattavat henkilostod koskevat tiedot, joita siirretddn EU:sta
kiytettavaksi tyosuhteen yhteydessd, sen on ilmoitettava omassa varmennuksessaan, ettd se haluaa kattaa tdl-

() Ks. todentamista koskeva FAQ 7.
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laiset henkilostod koskevat tiedot, ettd se sitoutuu tekemdin yhteistyotd EU:n viranomaisten kanssa FAQ 9:n
ja FAQ 5:n mukaisesti ja ettd se noudattaa ndiden viranomaisten ohjeita.

Kauppaministerio (tai sen nimedmi edustaja) pitdd luetteloa kaikista organisaatioista, jotka ovat toimittaneet
tallaisia kirjeitd, jolloin varmistetaan safe harbor -etujen kdytettivyys. Se myos pdivittdd luettelon vuosittain
toimitettavien kirjeiden ja FAQ 11:n mukaisesti saatujen ilmoitusten perusteella. Omaa varmennusta koskeva
kirje on toimitettava vahintddn vuosittain. Jos kirjettd ei toimiteta, kyseinen organisaatio poistetaan luettelosta
eikd sille endd myonnetd safe harbor -etuja. Sekd luettelo ettd organisaatioiden toimittamat omaa varmen-
nusta koskevat kirjeet saatetaan yleisesti saataville. Kaikkien organisaatioiden, jotka antavat oman varmennuk-
sensa safe harbor -jirjestelmdd varten, on myos ilmoitettava julkaistavissa, tdimédn alan yksityisyyden suoja-
ohjelmaa koskevissa lausunnoissaan, ettd ne noudattavat safe harbor -periaatteita.

Sitoutumista safe harbor -periaatteiden noudattamiseen ei rajoiteta ajallisesti niiden tietojen osalta, jotka orga-
nisaatio on saanut ollessaan oikeutettu safe harbor -etuihin. Sitoutuminen merkitsee, ettd organisaatio sovel-
taa periaatteita tillaisiin tietoihin niin kauan kuin organisaatio tallentaa, kdyttdd tai luovuttaa niitd, vaikka se
olisi mydhemmin mistd tahansa syystd jittdytynyt safe harbor -jarjestelmin ulkopuolelle.

Organisaation, joka lakkaa olemasta erillinen oikeudellinen yksikko sulautumisen tai yritysoston seurauksena,
on ilmoitettava kauppaministeri6lle (tai sen nimedmille edustajalle) tistd etukdteen. Ilmoitukseen on myds
sisdllyttavi tieto siitd, onko organisaation haltuun ottava yksikko tai sulautumisessa muodostuva yksikko 1)
edelleen sidoksissa safe harbor -periaatteisiin yritysostoa tai sulautumista koskevan oikeustoimen kautta tai 2)
haluaako se antaa oman varmennuksen safe harbor -periaatteiden noudattamisesta tai toteuttaa muita suoja-
toimenpiteitd, kuten kirjallisen sopimuksen, jolla taataan safe harbor -periaatteiden noudattaminen. Siind
tapauksessa, ettd kumpikaan vaihtoehdoista 1 ja 2 ei sovellu, kaikki safe harbor -jdrjestelyn kautta saadut tie-
dot on viipymattd tuhottava.

Organisaation ei tarvitse soveltaa safe harbor -periaatteita kaikkiin henkilotietoihin, mutta sen on sovellettava
safe harbor -periaatteita kaikkiin niihin henkil6tietoihin, jotka se saa EU:sta safe harbor -jirjestelmaan liittymi-
sensd jilkeen.

Jos organisaatio antaa yleisolle vaarid tietoja safe harbor -periaatteiden noudattamisesta, liittovaltion kauppa-
komissio (Federal Trade Commission) tai muu asianomainen hallintoelin voi nostaa organisaatiota vastaan
kanteen. Kauppaministeri6lle (tai sen nimedmille edustajalle) toimitetut vaardt tiedot voivat johtaa toimiin
védristd ilmoituksista annetun False Statements Act -lain (18USC § 1001) nojalla.

FAQ 7 — Todentaminen

Kysymys: Miten organisaatiot jarjestavdt seurantamenettelyn, jolla varmistetaan, ettd niiden antamat vakuutukset safe harbor jar-
jestelmdn mukaisesta yksityisyyden suojasta pitivit paikkansa ja ettd tallainen yksityisyyden suoja on toteutettu esitetylli
tavalla ja safe harbor -periaatteiden mukaisesti?

Vastaus: Tayttddkseen tdytintoonpanoperiaatteen mukaiset todentamisvaatimukset organisaatio voi todentaa annettu-
jen vakuutusten paikkansapitdvyyden arvioinnilla, jonka suorittaa organisaatio itse tai jokin ulkopuolinen
taho.

Itsearvioinnista olisi kdytiva ilmi, ettd organisaation ilmoittaman, EU:n alueelta saatuja henkilétietoja koskeva
yksityisyyden suojamenettely on tdsmillinen, kattava, selkedsti esitetty, tdydellisesti toteutettu ja helposti kiy-
tettdvissd. Lisdksi arvioinnin olisi osoitettava, ettd organisaation menettely on safe harbor -periaatteiden
mukainen, ettd rekisterdidylle kerrotaan organisaation sisdisestd valitusmenettelystd ja kdytettdvissd olevista
organisaatiosta riippumattomista valitusmenettelyistd, ettd organisaation henkildsto saa koulutusta menettelyn
toteuttamiseksi ja laiminlyontitapauksia varten on kurinpitomenettely ja ettd organisaatiolla on sisdiset menet-
telyt, joilla ajoittain arvioidaan objektiivisesti edelld mainittujen vaatimusten tdyttymistd. Yrityksen toimihen-
kilon tai muun valtuutetun edustajan on vihintdin kerran vuodessa allekirjoitettava itsearviointia koskeva
ilmoitus, joka on saatettava rekisterdityjen tietoon joko heiddn pyynnostddn taikka tutkinnan tai periaatteiden
noudattamatta jattdmistd koskevan valitusmenettelyn yhteydessa.

Organisaatioiden on pidettivi kirjaa safe harbor -jirjestelmdn mukaisten yksityisyyden suojaa koskevien kay-
tanteidensd tdytintoonpanosta, jotta tutkinnan tai valitusmenettelyn yhteydessd tietoja voidaan pyynndstd toi-
mittaa valituksia kisitteleville riippumattomalle elimelle tai elimelle, jolla on toimivalta sopimattomia ja har-
haanjohtavia kéytintojd koskevissa asioissa.

Jos organisaatio on valinnut ulkopuolisen suorittaman arvioinnin, siitd on kdytava ilmi, ettd EU:n alueelta saa-
tuja henkilotietoja koskeva yksityisyyden suojamenettely on safe harbor -periaatteiden mukainen, ettd menet-
telyd noudatetaan ja ettd asianomaisille kerrotaan valitusmenettelyistd. Arviointimenetelmille ei ole rajoituksia:
arviointiin voidaan kiyttdd haastatteluja, sattumanvaraisia tarkastuksia, houkuttimia, teknisid apuvilineitd tai
muita sopivia keinoja. Arvioinnista laaditaan vdhintddn kerran vuodessa ilmoitus, josta kdy ilmi, ettd arviointi
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on viety onnistuneesti loppuun. IImoituksessa on oltava arvioijan, yrityksen toimihenkilon tai muun sen val-
tuuttaman edustajan allekirjoitus. Ilmoituksen on pyynndstd oltava asianomaisten saatavilla, ja sen on oltava
kéytettdvissd periaatteiden noudattamista koskevan tutkinnan tai valitusmenettelyn yhteydessa.

FAQ 8 — Tiedonsaanti

Tiedonsaantiperiaate

Henkiloiden on saatava itseddn koskevat tiedot organisaatiolta ja voitava korjata, muuttaa tai poistaa tiedot, jotka eivit
ole paikkansapitavid. Tatd ei kuitenkaan sovelleta, jos tiedonsaannista aiheutuvat ongelmat tai kustannukset olisivat suh-
teettoman suuret verrattuina tietosuojaan kohdistuviin riskeihin kyseisessd tapauksessa tai jos muun kuin kyseisen hen-
kilon lakisateisid oikeuksia loukattaisiin.

Kysymys 1:

Vastaus 1:

Kysymys 2:

Vastaus 2:

Onko tiedonsaantioikeus absoluuttinen?

Ei. Safe harbor -periaatteiden mukaan tiedonsaanti on yksityisyyden suojan perusoikeuksia. Sen perus-
teella rekisterdity voi tarkistaa hdntd itseddn koskevan tiedon paikkansapitivyyden. Kuitenkin organisaa-
tion velvollisuuteen antaa henkilolle hanti itseddn koskevaa tietoa sovelletaan suhteellisuus- tai kohtuus-
periaatetta, ja tietyissd tapauksissa oikeutta on lievennettivd. Vuonna 1980 hyviksytyistd yksityisyyden
suojaa koskevien OECD:n suuntaviivojen perusteluista kdy selkedsti ilmi, ettei organisaation tiedonanto-
velvollisuus ole absoluuttinen. Velvollisuus ei edellytd esimerkiksi haasteen vaatimaa ddrimmadisen perus-
teellista tiedonhakua tai tiedonsaantia kaikista organisaation rekisterimuodoista.

Kokemus on pikemminkin osoittanut, ettd rekisterdidyn tiedonsaantipyyntoon vastatessaan organisaation
on kiinnitettdvd huomiota sithen, miksi tietoja halutaan. Jos tiedonsaantipyynt6 on esimerkiksi epimadrai-
nen tai laaja-alainen, organisaatio voi tiedustella asiaa kyseiseltd henkil6ltd, jotta tilanne ymmarrettiisiin
paremmin ja jotta halutut tiedot 16ytyisivat hel]pommin. Organisaatio saattaa haluta tietdd, minkd osaston
kanssa rekister6ity on ollut yhteydessi ja millaisesta tiedosta on kyse (tai mikd on sen kyttotarkoitus).
Rekisteroidyn ei kuitenkaan tarvitse perustella pyyntodin saada hinti itsedin koskevat tiedot.

Kustannukset ja tietojen antamisesta aiheutuvat rasitteet on tirkeind tekijoind otettava huomioon, mutta
niiden perusteella ei pditetd, onko tiedon antaminen kohtuullista. Jos tietoa esimerkiksi kdytetddn yksityis-
henkilod koskevan tirkedn piddtoksen tekemiseen (merkittdvien etujen myontiminen tai kieltiminen,
vakuutus, laina, tyopaikka jne.), organisaation on annettava tiedot muiden FAQ-kysymysten mukaisesti,
vaikka tietojen hankkiminen olisi suhteellisen vaikeaa tai kallista.

Jos pyydetty tieto ei ole arkaluonteista tai sitd ei kdytetd rekisterdidyn elimddn merkittavisti vaikuttavaan
paatoksentekoon (esim. ei-arkaluonteinen markkinointitieto, jonka avulla paitetddn, lahetetdanko henki-
16lle myyntiluettelo vai ei), vaan tieto on helposti saatavilla ja tiedonhaku on edullista, organisaation on
annettava rekisteroidylle hallussaan olevat rekisterdityd koskevat tiedot. Niihin tietoihin voi kuulua tietoja,
jotka on saatu henkilolti itseltddn tai ulkopuolisilta tai hinen kanssaan tehtyjen liiketoimien yhteydessa.

Tiedonsaantiperiaatteen perimmdisen luonteen mukaisesti organisaatioiden olisi aina vilpittomdsti pyrit-
tdvd antamaan tietoja. Mikali esimerkiksi tietyt tiedot on suojattava ja ne voidaan helposti erottaa muusta
haettavasta tiedosta, organisaation on erotettava suojattu tieto ja julkistettava muu tieto. Jos organisaatio
pddttdd, ettd tietoja ei anneta yksittdisessd tapauksessa, pditos on perusteltava tietoja pyytiville rekisteroi-
dylle ja ilmoitettava, mistd tai keneltd saa asiasta lisatietoja.

Mikd on luottamuksellista kaupallista tietoa, ja voiko organisaatio kieltdytyd antamasta téllaista tietoa suojellakseen
sita?

Luottamuksellinen kaupallinen tieto (termid kaytetddn Yhdysvaltojen liittovaltion sddnnoissd Federal Rules
of Civil Procedure on discovery) on yrityksen suojelemaa tietoa, jonka julkaiseminen auttaisi kilpailijan
toimintaa markkinoilla. Yrityksen kayttdma tietty tietokoneohjelma (kuten mallinnusohjelma) tai sen osat
voivat olla luottamuksellista kaupallista tietoa. Jos luottamuksellinen kaupallinen tieto on erotettavissa
muusta tiedonsaantipyynnon kohteena olevasta tiedosta, organisaation on erotettava luottamuksellinen
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Kysymys 3:

Vastaus 3:

Kysymys 4:

Vastaus 4:

Kysymys 5:

Vastaus 5:

tieto ja julkistettava ei-luottamuksellinen tieto. Organisaatio voi kieltdd tiedonsaannin tai rajoittaa sitd, jos
tietoja antamalla paljastettaisiin (edelld annetun médritelmin mukaisesti) sen omaa luottamuksellista kau-
pallista tietoa, esimerkiksi kyseisen organisaation markkinapditelmii tai luokituksia taikka toisen organi-
saation luottamuksellista kaupallista tietoa, jos tallaista tietoa koskee sopimukseen perustuva luottamuk-
sellisuusvelvoite tilanteessa, jossa tillainen luottamuksellisuusvelvoite yleensd on voimassa tai madratdan.

Voiko organisaatio luovuttaessaan rekisterdidylle hantd itseddn koskevia tietoja antaa hdnelle tietokannasta haettuja
tietoja vai pitddko organisaation antaa Ryseiselle henkilolle mahdollisuus kdyttdd itse tietokantaa?

Organisaatio luovuttaa rekisterdidylle halutut tiedot; tiedonsaanti ei edellytd mahdollisuutta kdyttda orga-
nisaation tietokantaa.

Onko organisaation jarjestettdvi tietokantansa uudelleen, jotta tiedonsaanti olisi mahdollista?

Tietoja on annettava vain siind madrin kuin organisaatio tallentaa tietoja. Tiedonsaantiperiaate ei sindnsi
velvoita sdilyttimadn tai ylldpitimain henkilotietoja, jirjestiméin niitd uudelleen tai muuttamaan tieto-
kantojen rakennetta.

Vastauksista kdy selvisti ilmi, ettd tiedonsaanti voidaan estdd tietyissi tapauksissa. Missd muissa tapauksissa orga-
nisaatio voi kieltdytyd antamasta rekisteroidylle hintd itseddn koskevaa henkilitietoa?

Tillaiset tapaukset on rajattu, ja kaikki tiedonsaannin estdmisen syyt on eriteltdvd. Organisaatio voi kiel-
tdytyd antamasta tietoja, jos tietojen luovuttaminen todennikoisesti vaarantaa yleisen edun, esimerkiksi
valtion turvallisuuden, puolustuksen tai yleisen turvallisuuden. Lisdksi tiedonsaanti voidaan estdd, kun tie-
toja kasitellddn pelkistddn tutkimus- tai tilastotarkoituksiin. Muita tiedonsaannin estdvid tai sitd rajoittavia
Syitd ovat seuraavat:

()

) tietojen luovuttaminen haittaa lain tdytdntdonpanoa, mukaan luettuina rikosten ehkiisy, tutkinta ja
selville saaminen tai oikeus puolueettomaan oikeudenkéyntiin;

b) tietojen luovuttaminen haittaa oikeudenkdynnin perustetta siviilioikeudellisessa asiassa, mukaan luet-
tuina oikeusvaateiden estiminen, tutkinta tai selvittiminen tai oikeus puolueettomaan oikeudenkdyn-
tiin;

¢) luotettavat henkil6tiedot sisaltivit viittauksia muihin henkil6ihin, ja tallaisia viittauksia ei voida pois-
taa;

d) tietojen luovuttaminen rikkoo lainmukaista tai muuta ammatillista etuoikeutta tai velvoitetta;

e) tietojen luovuttaminen rikkoo luottamuksellisuuden, jota tulevat tai meneillddn olevat neuvottelut
edellyttavat, esimerkkind porssiyhtividen hankintaan liittyvat neuvottelut;

f) tietojen luovuttaminen vaarantaa tyontekijoihin liittyvat turvallisuustutkimukset tai valitusten kisitte-
lyn;

g) tietojen luovuttaminen vaarantaa tiettyni rajoitettuna aikana vaaditun luottamuksellisuuden esimer-
kiksi henkilostosuunnittelussa ja yrityksen uudelleenorganisoinnissa;

h) tietojen luovuttaminen vaarantaa luottamuksellisuuden, joka voi olla tarpeen terveeseen talous- ja
rahoitushallintoon liittyvdn johtamisen, tutkinnan tai sddntelytoimien yhteydessd; tai

i) muut olosuhteet, joissa tietojen antamisesta aiheutuvat rasitteet tai kustannukset olisivat suhteetto-
man suuret tai tietojen antaminen loukkaisi muiden laillisia oikeuksia tai etuja.

Organisaation, joka kieltdytyy luovuttamasta tietoja, on osoitettava, ettd kieltiytyminen on asianmukainen
(kuten tavallisesti menetellddn). Kuten edelld todettiin, rekisterdidylle on kerrottava syyt, miksi tietoja ei
anneta tai niiden saantia rajoitetaan, ja ilmoitettava yhteystiedot lisatiedusteluja varten.
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Kysymys 6:

Vastaus 6:

Kysymys 7:

Vastaus 7:

Kysymys 8:

Vastaus 8:

Kysymys 9:

Vastaus 9:

Kysymys 10:

Vastaus 10:

Kysymys 11:

Vastaus 11:

Voiko organisaatio vaatia maksun, joka kattaa tiedonhaun kustannukset?

Kylld. OECD:n suuntaviivoissa todetaan, ettd organisaatio voi perid maksun edellytykselld, ettd maksu ei
ole kohtuuton. Organisaatio voi siis perid tiedonsaannista kohtuullisen maksun. Maksun periminen saat-
taa olla hyodyksi pyrittdessd vihentimédn toistuvia ja kiusalla esitettyja hakupyyntoja.

Yleisesti saatavilla olevia tietoja myyvit organisaatiot voivat perid tiedonhausta normaalisti perimansi
maksun. Rekisteroidyt voivat vaihtoehtoisesti pyytdd tiedot suoraan organisaatiolta, joka alun perin kerasi
ne.

Tiedonsaantia ei voida estdd kustannussyihin vetoamalla, jos rekisteréity tarjoutuu maksamaan kustannuk-
set.

Onko organisaation annettava julkisista rekistereistd saatuja henkilotietoja?

Ensiksikin on tdsmennettdvi, ettd julkisilla rekistereilld tarkoitetaan kaikkia hallinnon tasoja edustavien
viranomaisten ylldpitimid rekistereiti, jotka ovat suurelle yleisolle avoimia. Tiedonsaantia tai edelleen siir-
toa koskevia periaatteita ei tarvitse soveltaa tillaiseen tietoon, mikali sithen ei ole yhdistetty muuta henki-
I6tietoa, joksi ei katsota pienten ei-julkisten henkilotietomairien kayttod julkisen rekisteritiedon luetteloin-
tiin tai jirjestimiseen. Kaikkia toimivaltaisen viranomaisen vahvistamia rekisterin kiyton edellytyksid on
kuitenkin noudatettava. Kun julkisten rekisterien sisdltimai tietoa yhdistetddn ndihin rekistereihin kuu-
lumattomiin tietoihin (muuhun kuin edelld mainittuun tietoon), organisaation on kuitenkin sallittava tie-
donsaanti edellyttien, ettei kyseiseen tietoon sovelleta muita sallittuja poikkeuksia.

Onko tiedonsaantiperiaatetta sovellettava yleisesti saatavilla oleviin henkildtietoihin?

Samoin kuin julkisista rekistereistd saatujen tietojen kohdalla (katso kysymys 7) tiedonsaantiperiaatetta ei
tarvitse soveltaa tietoon, joka jo on julkisesti yleison saatavilla, silld edellytykselld, ettd tallaista tietoa ei
ole yhdistetty tietoon, joka ei ole yleisesti saatavilla.

Kuinka organisaatio voi suojautua toistuvilta tai kiusalla esitetyiltd tiedonsaantipyynnéilta?

Organisaation ei tarvitse vastata tillaisiin tiedonsaantipyynt6ihin. Nistd syistd organisaatio voi perid tie-
donhausta kohtuullisen maksun ja asettaa kohtuulliset rajoitukset sille, kuinka moneen saman henkilon
tiedonsaantipyyntoon voidaan vastata tiettynd ajanjaksona. Asettaessaan rajoituksia organisaation on otet-
tava huomioon, kuinka usein tietoja pdivitetidn, mihin tarkoitukseen tietoja kdytetddn ja minkd luonteista
tieto on.

Kuinka organisaatio voi suojautua vilpillisiltd tiedonsaantipyynnilta?

Organisaation ei tarvitse antaa tietoja, ellei se saa tarpeeksi tietoa voidakseen varmistua tiedonsaantipyyn-
non esittaneen henkilollisyydesta.

Onko tiedot annettava tietyn ajan kuluessa tiedonsaantipyynnon vastaanottamisesta?

Kylld. Organisaation on vastattava ilman aiheetonta viivytystd kohtuullisen ajan kuluessa. Timé vaatimus
voidaan tdyttdd monella tavalla, kuten vuonna 1980 hyviksyttyjen yksityisyyden suojaa koskevien
OECD:n suuntaviivojen perusteluista kiy ilmi. Rekisteroidyille sddnnéllisesti tietoa antavan rekisterinpitd-
jan ei esimerkiksi valttimittd tarvitse heti vastata yksittdisiin kyselyihin.

FAQ 9 — Henkil6sto

Kysymys 1:

Vastaus 1:

Sovelletaanko safe harbor -periaatteita EU:sta Yhdysvaltoihin siirrettdviin henkilGtietoihin, jotka on keritty tyosuhteen
vuoksi?

Kylld. Kun EU:ssa toimiva yritys siirtdd henkilostoltddn tyosuhteen yhteydessd (entisistd tai nykyisistd tyon-
tekijoistd) kerittyjd henkil6tietoja Yhdysvalloissa sijaitsevalle emo- tai tytiryhtiolle tai riippumattomalle pal-
velujen tarjoajalle, joka osallistuu safe harbor -jirjestelmiin, tiedon siirtoon sovelletaan safe harbor -peri-
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Kysymys 2:

Vastaus 2:

Kysymys 3:

Vastaus 3:

Kysymys 4:

Vastaus 4:

aatteita. Niissd tapauksissa tietojen kerddmiseen ja niiden kisittelyyn ennen siirtoa on sovellettu kyseisen
EU-maan kansallista lainsdddant6d, ja kaikkia timén lainsdddannon mukaisia tietojen siirtoa koskevia ehtoja
ja rajoituksia on noudatettava.

Safe harbor -periaatteita sovelletaan vain silloin kun yksittdinen, tunnistettava rekisteritieto siirretdan tai
annetaan kdyttoon. Aggregoituun tyollisyystietoon perustuvat tilastotiedot jaftai tiedot, joista nimet on
poistettu tai muutettu, eivit aiheuta yksityisyyden suojaan liittyvid ongelmia.

Miten ilmoitusta ja valintaa koskevia periaatteita sovelletaan tallaiseen tietoon?

Henkil6stod koskevia tietoja EU:sta safe harbor -jarjestelmin mukaisesti vastaanottanut yhdysvaltalainen
organisaatio voi luovuttaa tiedot kolmannelle osapuolelle jaftai kdyttdd niitd muuhun kuin alkuperdiseen
kéyttotarkoitukseen ainoastaan ilmoitusta ja valintaa koskevien periaatteiden mukaisesti. Jos organisaatio
aikoo esimerkiksi kdyttdd tyosuhteen vuoksi kerittyja henkilotietoja muuhun kuin ty6suhteeseen liittyvdin
tarkoitukseen, kuten markkinointiin, kyseisen yhdysvaltalaisen organisaation on tarjottava tyontekijoille
valintamahdollisuus ennen tietojen kdyttamistd, elleivit tyontekijit ole jo aiemmin antaneet lupaa tietojen
kiyttoon tallaisiin tarkoituksiin. Jos tyontekijat kieltavit tietojen kdyttimisen, heiddn tekemdnsd valinta ei
saa rajoittaa heiddn uramahdollisuuksiaan eikd heitd saa rangaista siita.

On huomattava, ettd joistakin jdsenvaltioista tehtdviin tiedonsiirtoihin sovelletaan tiettyjd yleisid ehtoja,
jotka voivat rajoittaa tillaisten tietojen muuta kéyttod myos sen jilkeen, kun tiedot on siirretty EU:n ulko-
puolelle, ja niitd ehtoja on noudatettava.

Lisdksi tyonantajien on kohtuullisin pyrkimyksin pidettivd huolta siitd, ettd henkilotietojen kdyttod kos-
kevia henkiloston valintoja noudatetaan. Tamd merkitsee esimerkiksi sitd, ettd rajoitetaan tietokannan kayt-
tod, esitetddn tietyt tiedot anonyymeind tai kdytetddn nimien sijasta koodeja tai salanimid, jos oikeiden
nimien kaytto ei liikkkeenjohdollisista syistd ole valttimatonta.

Jotta organisaation lailliset edut eivdt vaarantuisi esimerkiksi nimityksid, ylennyksid ja muita henkilostoon
liittyvid padtoksid koskevissa asioissa, sen ei tarvitse antaa ilmoitusta tai valintamahdollisuutta siind maarin
ja sind aikana kuin on tarpeen.

Miten tiedonsaantiperiaatetta sovelletaan?

Tiedonsaantia koskevat FAQ:t antavat tietoja syistd, joiden perusteella voidaan kieltdytyd antamasta pyydet-
tyjd henkilostod koskevia tietoja tai rajoittaa niiden saantia. Euroopan unionin tyonantajien on luonnolli-
sesti noudatettava paikallisia saddoksid ja varmistettava, ettd eurooppalaiset (EU) tyontekijt saavat tietoja
kotimaansa lainsddddnnon mukaisesti huolimatta siitd, missd tietoja késitellddn ja siilytetddn. Safe harbor
-periaatteet edellyttavit, ettd tillaista tietoa Yhdysvalloissa kisittelevd organisaatio tekee asiassa yhteisty6td
ja antaa tiedot joko suoraan tai eurooppalaisen tyonantajan kautta.

Miten safe harbor -jdrjestelmddn kuuluviin henkilostod koskeviin tietoihin liittyvit mddrdykset pannaan taytintoon?

Jos tietoa kdytetdin ainoastaan tyosuhteen yhteydessd, tyontekijin osalta tiedoista on ensisijaisesti vastuussa
EU:ssa toimiva yritys. Tdstd seuraa se, ettd jos eurooppalaiset tyontekijit valittavat tietosuojaoikeuksiensa
rikkomisesta eivitkd ole tyytyviisid sisdisen tarkastuksen tai valitus- ja muutoksenhakumenettelyn tulok-
seen (tai jonkin ammattiliiton kanssa tehdyn sopimuksen mukaisesti sovellettavan valitusmenettelyn tulok-
seen), heiddn on kddnnyttiva valtion tai osavaltion tietosuojaviranomaisen puoleen tai kyseisen alan tyovoi-
maviranomaisen puoleen. Tahdn sisiltyvit myos tapaukset, joissa tyontekijoiden henkilotietojen védrinkdy-
ton vditetddn tapahtuneen Yhdysvalloissa, jotka ovat tietoja tyonantajalta vastaanottaneen yhdysvaltalaisen
organisaation vastuulla eivitkd tyonantajan vastuulla ja joissa nidin ollen olisi rikottu safe harbor -periaa-
tetta eikd siis direktiivin tdytdntoon panemiseksi annettuja kansallisia sdddoksid. Tdamd on tehokkain tapa
selviytyd tyolainsidddnnon, tyosopimusten ja tietosuojasdddosten usein padllekkdisistd madrdyksista.

Safe harbor -jirjestelmdin osallistuvan yhdysvaltalaisen organisaation, joka kayttdd tyosuhteen yhteydessd
Euroopan unionista toimitettua, eurooppalaisia (EU) tyontekijoitd koskevaa tietoa ja haluaa kyseisten tie-
donsiirtojen kuuluvan safe harbor -jirjestelyn piiriin, olisi timan vuoksi sitouduttava yhteistyohon toimi-
valtaisten Euroopan unionin viranomaisten toteuttamissa tutkintatapauksissa ja noudatettava niissi asioissa
kyseisten viranomaisten antamia ohjeita. Ne tietosuojaviranomaiset, jotka ovat hyviksyneet tillaisen yhteis-
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tyon, ilmoittavat tistd Euroopan komissiolle ja Yhdysvaltojen kauppaministeriolle. Jos safe harbor -jarjestel-
maéin osallistuva yhdysvaltalainen organisaatio haluaa siirtdd henkilostod koskevia tietoja sellaisesta jasen-
valtiosta, jonka tietosuojaviranomaiset eivit ole hyvaksyneet kyseistd yhteistyotd, sovelletaan FAQ 5:n sdidn-
noksid.

FAQ 10 — 17 artiklan mukaiset sopimukset

Kysymys: Kun tietoa siirretddn EU:sta Yhdysvaltoihin ainoastaan kdsittelytarkoituksessa, onko tdstd laadittava sopimus riippu-

Vastaus:

matta siitd, kuuluuko tietojen kdsittelija safe harbor -jarjestelmddn?

Kylld. Eurooppalaisen rekisterinpitdjan on tehtdvd sopimus aina, kun siirretddn tietoja pelkdstddn kasittelytar-
koituksessa riippumatta siitd, kasitellddnko tiedot EU:ssa vai sen ulkopuolella. Sopimuksen tarkoituksena on
turvata rekisterinpitdjan edut; rekisterinpitdjalld tarkoitetaan henkilod tai elinti, joka pdattdd tietojen kasittelyn
tarkoituksesta ja keinoista ja joka on tiedoista vastuussa kyseisille rekisteroidyille. Sopimuksessa tdsmennetiin
toteutettava tietojen kisittely ja tietojen suojaamiseksi tarvittavat toimet.

Safe harbor -jirjestelmiddn kuuluvan yhdysvaltalaisen organisaation, joka vastaanottaa EU:sta henkilotietoja
pelkistddn kasittelytarkoituksessa, ei tarvitse soveltaa niihin tietoihin safe harbor -periaatteita, koska EU:ssa
toimiva rekisterinpitdjd on edelleen rekisterdityyn nahden vastuussa titd koskevien EU-sdddosten mukaisesti
(jotka saattavat olla tiukempia kuin vastaavat safe harbor -periaatteet).

Koska safe harbor -jirjestelmdin osallistuvat takaavat riittdvin tietosuojan, sithen kuuluvien organisaatioiden
kanssa tehtivit, pelkkad tietojen kisittelyd koskevat sopimukset eivit edellytd ennakkolupaa (tai jasenvaltio
myotdd tillaisen luvan automaattisesti), toisin kuin sopimukset, joissa tietojen vastaanottajat eivit osallistu
safe harbor -jarjestelmain tai eivit muutoin takaa riittivii tietosuojaa.

FAQ 11 — Riitojen ratkaisu ja jirjestelmin tiytintoonpano

Kysymys 11: Miten tiytintoonpanoperiaatteeseen kuuluva riitojen ratkaisu toteutetaan ja miten toimitaan, jos organisaatio jatku-

vasti rikkoo periaatteita?

Vastaus 11:  Tdytdntoonpanoperiaatteessa ilmaistaan safe harbor -jirjestelmin tdytintoonpanon edellytykset. Todenta-

mista koskevassa FAQ 7:ssd kisitelldén periaatteen b kohdassa esitettyjen edellytysten tdyttdmistd. Tassd
FAQ 11:ssd kasitelldidn periaatteen a ja c kohtia, joissa edellytetidn riippumatonta valitusmenettelya.
Nidmd menettelyt voivat olla erilaisia, mutta niiden on oltava tdytintoonpanoperiaatteen edellytysten
mukaisia. Organisaatiot tdyttdvit edellytykset: 1) noudattamalla yksityisen sektorin laatimaa yksityisyyden-
suojaohjelmaa, jonka sddntoihin sisiltyvit safe harbor -periaatteet ja johon kuuluu tehokkaita ja taytin-
toonpanoperiaatteessa kuvatun kaltaisia tdytintdonpanovilineitd, 2) noudattamalla yksittdisid valituksia
kisittelevien ja riitoja ratkaisevien valvontaviranomaisten ohjeita tai 3) sitoutumalla yhteistyéhon Euroo-
pan yhteison alueella toimivien tietosuojaviranomaisten tai niiden valtuutettujen edustajien kanssa. Taima
luettelo on esimerkinomainen eikd se ole kattava. Yksityiselld sektorilla voidaan laatia muita menettelyji
tdytintdonpanon varmistamiseksi, kunhan tallaiset jarjestelmat tayttavit tdytintdonpanoperiaatteessa ja
tavallisimmissa kysymyksissd (FAQ:issa) esitetyt edellytykset. On huomattava, ettd tdytintoonpanoperiaat-
teessa esitetyt edellytykset ovat lisdys nithin edellytyksiin, jotka on esitetty periaatteiden kolmannessa joh-
dantokappaleessa ja joiden mukaan itsesddntelytoimien on oltava kannekelpoisia sopimattomat ja har-
haanjohtavat toimet kieltdvin Federal Trade Commission Act -lain 5 pykéldn tai muun vastaavan sadadok-
sen nojalla.

Valitusmenettely:

Kuluttajia olisi rohkaistava tekemdain valitus kyseiselle organisaatiolle ennen turvautumista riippumatto-
maan valitusmenettelyyn. Valitusmenettelyn riippumattomuus voidaan osoittaa useilla eri tavoilla, esimer-
kiksi kyseisen elimen avoimen kokoonpanon ja rahoituksen tai aikaisempien pditosten perusteella. Kuten
tdytintdonpanoperiaatteessa edellytetddn, yksityishenkiloille tarkoitetun valitusmenettelyn on oltava hel-
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posti saatavilla ja kohtuuhintainen. Riitojen ratkaisusta vastaavien elinten on tutkittava kaikki yksityishen-
kiloiltd tulleet valitukset, elleivdt ne ole ilmeisen perusteettomia tai aiheettomia. T4std huolimatta valitus-
menettelystd vastaava organisaatio voi asettaa kelpoisuusvaatimuksia valituksille, mutta tdllaisten vaa-
timusten on oltava avoimia ja perusteltuja (voidaan esim. hyldtd valitukset, jotka eivdt kuulu ohjelman
alaan tai jotka on kdsiteltivé toisella foorumilla), eivitkd ne saa vaarantaa sitoutumista aiheellisten valitus-
ten tutkimiseen. Lisdksi valitusmenettelyssd on tarjottava kattavaa ja helposti saatavilla olevaa tietoa rii-
tojenratkaisumenettelyn toiminnasta yksityishenkiloille, jotka jattavat valituksen. Naihin tietoihin pitdisi
siséltyd valitusmenettelyyn kuuluva, safe harbor -periaatteiden mukainen yksityisyydensuoja (%). Valitus-
menettelystd vastaavien organisaatioiden olisi toimittava yhteisty6ssd kehittddkseen valineitd, joilla helpo-
tetaan valitusten ratkaisumenettelyd. Tallaisia vilineitd ovat mm. vakiomuotoiset valituslomakkeet.

Oikeuskeinot ja seuraamukset:

Riitojen ratkaisusta vastaavan elimen pddtosten seurauksena pitiisi olla se, ettd organisaatio mahdollisuuk-
sien mukaan peruuttaa tai korjaa periaatteiden rikkomisen vaikutukset ja ettd vastaisuudessa tietoja kisi-
telldén periaatteiden mukaisesti tai ettd soveltuvin osin valituksen tehneen henkilon tietojen kisittely lope-
tetaan. Seuraamusten on oltava riittdvdn ankaria, jotta ne selvdsti kannustavat periaatteiden noudattami-
seen. Kun kiytossd on vakavuudeltaan eri asteisia seuraamuksia, voidaan eri asteisiin periaatteiden rikko-
mistapauksiin reagoida sopivin keinoin. Seuraamuksia ovat mm. rikkomistapausten julkistaminen ja tie-
tyissd tapauksissa tietojen poistovaatimus (*). Muita seuraamuksia ovat ohjelman tunnuksen
kiyttooikeuden keskeyttiminen ja poistaminen, periaatteiden rikkomisesta kyseisille henkildille koitunei-
den menetysten korvaaminen sekid kieltomddrdykset. Yksityiselld sektorilla toimivien riitojen ratkaisusta
tai itsesddntelystd vastaavien elinten on ilmoitettava tapauksen mukaan tuomioistuimelle tai asiassa toimi-
valtaiselle valtiolliselle elimelle sellaiset tapaukset, joissa safe harbor -jarjestelmain kuuluva organisaatio ei
noudata niiden padtoksid, sekd ilmoitettava niistd kauppaministeri6lle (tai sen nimedmalle edustajalle).

FTC:n toiminta:

FTC on sitoutunut asettamaan tarkastelussaan ensisijalle tapaukset, jotka on sille toimittanut yksityisyy-
densuojan itsesddntelystd vastaava organisaatio, kuten BBBOnline tai TRUSTe tai EU:n jdsenvaltio, joka
katsoo, ettd safe harbor -periaatteita ei ole noudatettu. FTC tutkii tdlloin, onko toiminnassa rikottu FTC:td
koskevan sdddoksen (FTC Act) 5 pykalds, jossa kielletddn sopimattomat ja harhaanjohtavat toimet ja kdy-
tinnot kaupan alalla. Jos FTC katsoo, ettd silld on syy (syitd) uskoa, ettd 5 pykildd on rikottu, se voi rat-
kaista asian hakemalla hallinnollista kieltomaardystd (cease and desist order), jolla estetddn kyseiset toimet,
tai nostamalla kanteen liittovaltion piirioikeudessa (federal district court). Jos kanne hyviksytdan, silld on
vastaava vaikutus kuin kieltomédraykselld. FTC voi hakea siviilioikeuteen kuuluvaa rangaistusta hallinnolli-
sen kieltomddriyksen rikkomisesta, ja se voi nostaa siviili- tai rikosjutun liittovaltin tuomioistuimen paa-
toksen noudattamatta jattdmisestd. FTC ilmoittaa kauppaministeriolle kaikista toimistaan. Kauppaminis-
terio rohkaisee muita valtiollisia elimid ilmoittamaan sille lopullisesta tuloksesta kaikissa oikeusjutuissa tai
muissa paatoksissd, jotka koskevat safe harbor - periaatteiden noudattamista.

Jatkuva periaatteiden noudattamatta jittiminen:

Jos organisaatio jatkuvasti rikkoo periaatteita, se menettdd oikeutensa safe harbor -jirjestelmin etuihin.
Kyseessd on jatkuva periaatteiden rikkominen, jos organisaatio, joka on itse ilmoittanut kauppaministe-
ridlle (tai sen nimedmaille edustajalle) osallistuvansa safe harbor -jirjestelmiin, kieltdytyy noudattamasta
itsesddntelyelimen tai viranomaisen lopullista pddtostd, tai jos tillainen elin tai viranomainen on todennut
organisaation toistuvasti rikkoneen jirjestelmin periaatteita siind madrin, ettd sen oma ilmoitus periaattei-
den noudattamisesta ei enéi ole uskottava. Organisaation on viipymittd ilmoitettava tillaisista tapauksista
kauppaministeriolle (tai sen nimedmalle edustajalle). llmoitusvelvoitteen laiminlyominen on kannekelpoi-
nen False Statements Act -lain nojalla.

Ministerio (tai sen nimedmd edustaja) pitdd ylld julkista luetteloa organisaatioista, jotka ovat ilmoittaneet
noudattavansa safe harbor -periaatteita. Téssd luettelossa ministerio ilmoittaa kaikista ilmoituksista, jotka
koskevat jatkuvaa periaatteiden noudattamatta jattdmistd, riippumatta siitd, onko ilmoitus saatu organisaa-
tioilta itseltddn, itsesddntelyelimeltd vaiko viranomaiselta. lImoitus julkaistaan luettelossa kuitenkin vasta,
kun kyseiselle organisaatiolle on annettu kolmenkymmenen (30) pdivin madrdaika, jonka kuluessa peri-
aatteita rikkoneella organisaatiolla on mahdollisuus esittdd vastineensa. Kauppaministerion (tai sen nimea-
mién edustajan) yllapitimastd luettelosta kdyvit siis selvisti ilmi ne organisaatiot, jotka ovat oikeutettuja
safe harbor -jarjestelman etuihin, ja ne organisaatiot, jotka eivit endd ole oikeutettuja kyseisiin etuihin.

() Riitojen ratkaisusta vastaavien elinten ei valttimatta tarvitse noudattaa tiytdntdonpanoperiaatetta. Ne voivat myds ratkaisuissaan poi-
keta periaatteesta, jos tapaukseen liittyy ristiriitaisia velvoitteita tai nimenomainen lupa.

(* Riitojen ratkaisusta vastaavat elimet voivat harkita, missd tapauksissa pakotteita kdytetddn. Kyseisten tietojen arkaluonteisuus on yksi
niistd tekijoistd, jotka on otettava huomioon péitettiessd, vaaditaanko tietojen poistamista. Huomioon on otettava myds se, onko
organisaatio keritessdin, kdyttdessddn tai paljastaessaan tietoja rikkonut periaatteita raikedsti.
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Jos organisaatio vetoaa itsesddntelyelimeen voidakseen uudestaan saada oikeuden safe harbor -jarjestelméin
etuihin, sen on toimitettava kyseiselle elimelle tdydelliset tiedot aiemmasta osallistumisestaan safe harbor
-jarjestelmain.

FAQ 12 — Valintaperiaate — Kieltiytymisen ajoitus

Kysymys:

Vastaus:

Antaako valintaperiaate rekistergidylle mahdollisuuden valita vain rekisterdintisuhteen alussa vai milloin hdn niin
haluaa?

Yleisesti valintaperiaatteen tarkoituksena on varmistaa, ettd henkilotietoja kdytetddn ja julkistetaan tavalla,
joka noudattaa rekisterdidyn odotuksia ja valintoja. Sen mukaan rekisterdidyn on voitava kieltdd (tai valita)
hintd itseddn koskevien tietojen kdyttiminen suoramarkkinointiin milloin tahansa organisaation asettamissa
kohtuullisissa aikarajoissa, jotka antavat organisaatiolle riittdvasti aikaa kiellon tdytintdénpanoon. Organisaa-
tio saattaa my0s vaatia riittdvid tictoja voidakseen varmistua kasittelyn kieltdmistd vaativan rekisteroidyn hen-
kilollisyydestd. Yhdysvalloissa voi valita tdimin vaihtoehdon kiyttamalld keskitettyd kielto-ohjelmaa kuten
Direct Marketing Association's Mail Preference Service. Kyseistd kielto-ohjelmaa kiyttivien organisaatioiden
olisi tiedotettava tdllaisesta mahdollisuudesta kuluttajille, jotka eivdt halua saada mainoksia. Joka tapauksessa
rekisterdidylle on tarjottava heti kdytettdvissd oleva ja kohtuuhintainen menettely, jonka avulla hidn voi kayt-
tdd titd oikeuttaan.

Samoin organisaatio saa kiyttdd tietoa tiettyihin suoramarkkinointitarkoituksiin sellaisissa tapauksissa, joissa
on kiytinndssd mahdotonta antaa rekisterdidylle etukiteen mahdollisuus kieltdd tietojen kayttd, jos organi-
saatio tarjoaa hinelle samanaikaisesti (ja pyynnostd milloin tahansa) mahdollisuuden kieltdytyd (ilman rekis-
teroidylle koituvia kuluja) vastaanottamasta muita suoramarkkinointiin liittyvid yhteydenottoja ja jos organi-
saatio myontyy rekisteridyn vaatimukseen.

FAQ 13 — Matkustustiedot

Kysymys:

Vastaus:

Milloin lentomatkustajien varaus- ja muita matkustustietoja, kuten kanta-asiakas- ja hotellivaraustietoja, sekd erityistar-
peita, esim. uskonnon mukaisia aterioita tai fyysisti apua, koskevia tietoja voi siirtdd EU:n ulkopuolella sijaitseville
organisaatioille?

Kyseistd tietoa voidaan siirtdd useissa eri tapauksissa. Direktiivin 26 artiklan mukaan henkilotietoja voidaan
siirtdd “sellaiseen kolmanteen maahan, jossa ei taata 25 artiklan 2 kohdassa tarkoitettua tietosuojan riittavad
tasoa”, 1) jos se on tarpeen kuluttajan vaatimien palvelujen tarjoamiseksi tai sopimuksen, kuten kanta-asiakas-
sopimuksen, ehtojen tdyttdmiseksi, tai 2) jos kuluttaja on selkedsti antanut sithen suostumuksensa. Safe har-
bor -jirjestelmdssd mukana olevat yhdysvaltalaiset organisaatiot antavat riittivin henkilotietojen suojan, ja ne
saavat siten ottaa vastaan EU:sta siirrettyjd tietoja tdyttdmattd edelld mainittuja ehtoja tai muita ehtoja, joista
sdddetddn direktiivin 26 artiklassa. Koska safe harbor -jirjestelmissid on arkaluonteista tietoa koskevia erityis-
sdantojd, tdllaisia tietoja (joita on kerdttivd esim. asiakkaan tarvitessa fyysistd apua) saa sisaltyd safe harbor
-jarjestelmdan kuuluville organisaatioille siirrettdviin tietoihin. Tietoja siirtdvin organisaation on joka tapauk-
sessa kuitenkin noudatettava sen EU:n jasenvaltion lakia, jossa se toimii, ja kyseisen valtion lainsdddannossi
saattaa olla mm. arkaluonteisten tietojen kasittelyd koskevia erityissaantoja.

FAQ 14 — Lidkevalmisteet ja lidketieteelliset tuotteet

Kysymys 1: Kun henkilotietoja kerdtdidn EU:ssa ja niitd siirretdgn Yhdysvaltoihin lddkeaineiden tutkimusta ja/tai muuta tarkoi-

Vastaus 1:

tusta varten, sovelletaanko siihen jisenvaltioiden lakeja vai safe harbor -periaatteita?

Jasenvaltioiden lainsddddntod sovelletaan henkilotietojen keruuseen ja kaikkeen tietojen kisittelyyn, joka
suoritetaan ennen tietojen siirtdmistd Yhdysvaltoihin. Safe harbor -periaatteita sovelletaan heti, kun tiedot
on siirretty Yhdysvaltoihin. Ladkeaineiden tutkimukseen ja muihin tarkoituksiin kdytettdvistd tiedoista tulisi
mahdollisuuksien mukaan poistaa viittaukset henkiloihin.

Kysymys 2: Lddketieteellisissi ja lddkeaineita koskevissa tutkimuksissa saadut henkilitiedot ovat usein hyddyksi tulevissa tutki-

muksissa. Kun tieteellisessi tutkimuksessa kerdttyjd henkildtietoja siirretddn yhdysvaltalaiselle organisaatiolle safe har-
bor -jirjestelmdssd, voiko kyseinen organisaatio kdyttdd saatuja tietoja uudessa tutkimuksessa?
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Vastaus 2:

Kysymys 3:

Vastaus 3:

Kysymys 4:

Vastaus 4:

Kysymys 5:

Vastaus 5:

Kysymys 6:

Vastaus 6:

Kysymys 7:

Vastaus 7:

Kyll4, jos tdstd on alun perin asianmukaisesti ilmoitettu ja annettu valintamahdollisuus. Ilmoituksessa on
kerrottava kaikista tiedon tulevista kdyttotarkoituksista, esimerkiksi jaksottaisesta seurannasta, kyseistd tut-
kimusta sivuavista tutkimuksista ja markkinoinnista. Ymmarrettavisti tiedon kaikkia tulevia kdyttotarkoi-
tuksia ei pystytd tdsmentdmain, koska uusi tutkimus voi saada alkunsa uudesta nikokulmasta alkuperdi-
seen tietoon, lddketieteellisistd 16ydoistd ja edistysaskeleista tai kehityksestd kansanterveyden tai sddntelyn
alalla. Tarvittaessa ilmoituksen olisi siksi sisillettdvd maininta siité, ettd henkilotietoja saatetaan kdyttda 1aa-
ketieteellisissd ja lddkeaineita koskevissa tutkimuksissa, joista ei tdlld hetkelld vield tiedetd. Jos tdllainen
kéyttotarkoitus ei ole yhteensopiva sen tutkimuksen yleistarkoituksen kanssa, jonka vuoksi tiedot on alun
perin kerdtty tai johon kyseinen henkil6 on antanut suostumuksensa, haneltd on saatava uusi suostumus.

Mitd yksityishenkilin tiedoille tapahtuu, jos Kliiniseen kokeeseen osallistuja pddttid omasta tahdostaan tai tutkimuk-
sen teettdjan pyynnistd vetdytyd kokeesta?

Koehenkild voi milloin tahansa vetdytyd kliinisestd kokeesta, tai hintd voidaan pyytid tekemdin niin. Kaik-
kia titd ennen kerittyjd tietoja saadaan silti késitelld muiden kliinisessd kokeessa kerittyjen tietojen ohella,
jos tistd on selkedsti ilmoitettu kyseiselle henkilolle, kun hdn on suostunut osallistumaan kokeeseen.

Lidkkeitd ja liakintdlaitteita valmistavat yritykset saavat toimittaa EU:ssa tehdyissd Kliinisissi kokeissa saatuja hen-
kilitietoja yhdysvaltalaisille valvontaviranomaisille sddntely- ja valvontatarkoituksiin. Sallitaanko tallainen tiedonsiirto
muille osapuolille kuin valvontaviranomaisille, esimerkiksi yrityksen muihin toimipaikkoihin ja muille tutkijoille?

Kylld, ilmoitusta ja valintaa koskevien periaatteiden mukaisesti.

Objektiivisuuden takaamiseksi monissa kliinisissi tutkimuksissa kokeeseen osallistujat ja usein tutkijatkaan eivit saa
tietdd, mitd hoitoa kullekin henkilolle annetaan. Tallaisen tiedon antaminen vaarantaisi tutkimuksen ja tulosten vali-
diteetin. Saavatko Ryseisiin Kliinisiin kokeisiin (sokkotutkimuksiin) osallistuvat omaan hoitoonsa liittyvid tietoja tutki-
muksen jatkuessa?

Eivit. Tallaisia tietoja ei tarvitse antaa rekisterdidylle, jos rajoituksesta on ilmoitettu siind vaiheessa, kun
kyseinen henkilé on péittinyt osallistua tutkimukseen ja jos tietojen antaminen vaarantaisi tutkimuksen
luotettavuuden. Osallistuminen tutkimukseen néilld edellytyksilli on riittdvd osoitus siitd, ettd kyseinen
henkilo luopuu oikeudestaan tiedonsaantiin. Kun tutkimus on saatettu paitokseen ja tulokset on analy-
soitu, sithen osallistuneilla on oltava oikeus halutessaan saada itseddn koskevat tiedot. Tietoja voi pyytdd
ensisijaisesti ladkariltd tai muulta terveydenhoitohenkilokuntaan kuuluvalta, joka on hoitanut kyseistd hen-
kilod tutkimuksen aikana, taikka tutkimuksen teettdneeltd yritykseltd.

Onko lddkkeitd ja ladkintdlaitteita valmistavan yrityksen sovellettava ilmoitusta, valintaa, edelleen siirtoa ja tiedon-
saantia koskevia safe harbor -periaatteita toteuttaessaan tuoteturvallisuuteen ja tehokkuuden valvontaan liittyvid toi-
mia, mukaan luettuina vaaratilanneilmoitukset ja tiettyjd lddakkeitd tai ldakinndllisia laitteita (esim. syddmentahdis-
tinta) kayttavien potilaiden/henkildiden jaljittaminen?

Ei, siltd osin kuin safe harbor -jirjestelmin periaatteiden noudattaminen vaikeuttaa lakisddteisten vaatimus-
ten noudattamista. Tami koskee raportteja, joita esimerkiksi terveydenhoitopalvelujen tarjoajat antavat
ladkkeitd ja ladkintilaitteita valmistaville yrityksille, samoin kuin raportteja, joita ladkkeitd ja ladkintilaitteita
valmistavat yritykset antavat viranomaisille, kuten FDA:lle (Food and Drug Administration).

Tutkimuksen johtaja salaa poikkeuksetta henkildtiedot tutkimuksen alussa antamalla niille ainutkertaiset koodit, jottei
rekistervityjen henkildllisyys paljastuisi. Tutkimuksia teettdvit lddkealan yritykset eivdt saa tietdd koodien avaimia.
Avaimet ovat tiedossa vain tutkijalla, jotta hdn voi erityistapauksessa (esimerkiksi tarvittaessa lidketieteellisti jatko-
hoitoa) tunnistaa, kenestd on Ryse. Katsotaanko talld tavoin koodatun tiedon siirto EU:sta Yhdysvaltoihin henkildtie-
tojen siirroksi, johon sovelletaan safe harbor -periaatteita?

Ei. Téssd ei ole kyse henkilotietojen siirrosta, johon sovellettaisiin kyseisid periaatteita.



25.8.2000

Euroopan yhteisojen virallinen lehti

L 215/25

FAQ 15 — Julkisista rekistereisti saatu tieto ja yleisesti saatavilla oleva tieto

Kysymys: Onko tarpeen soveltaa ilmoitusta, valintaa ja edelleen siirtoa koskevia periaatteita julkisista rekistereistd saatuun tietoon

Vastaus:

tai yleisesti saatavilla olevaan tietoon?

Imoitusta, valintaa ja edelleen siirtoa koskevia periaatteita ei ole tarpeen soveltaa julkisista rekistereistd saa-
tuun tietoon, jos sitd ei ole yhdistetty ei-julkiseen rekisteritietoon ja jos toimivaltaisen viranomaisen vahvis-
tamia rekisterin kdyton edellytyksid noudatetaan.

IImoitusta, valintaa ja edelleen siirtoa koskevia periaatteita ei myoskain ole yleensd tarpeen soveltaa yleisesti
saatavilla olevaan tietoon, ellei eurooppalainen siirtdja ilmoita, ettd kyseistd tietoa koskevat rajoitukset, joiden
vuoksi organisaation on sovellettava kyseisid periaatteita aikomaansa kdyttotarkoitukseen. Organisaatio ei ole
vastuussa siitd, miten julkaistusta materiaalista saatua tietoa kiytetdan.

Jos todetaan, ettd organisaatio on tarkoituksellisesti julkaissut henkilotietoja safe harbor -periaatteiden vastai-
sesti, jotta se tai muut voisivat hyotyd mainituista poikkeuksista, organisaatio menettdd safe harbor -jarjestel-
mién mukaiset edut.
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LIITE III
Yleiskatsaus safe harbor -jirjestelmin tiytinto6npanoon

Sopimattomia ja harhaanjohtavia kiytintoji (Unfair and Deceptive Practices) koskeva liittovaltion ja
osavaltioiden toimivalta ja yksityisyyden suoja

Tissd muistiossa kuvaillaan Federal Trade Commissionin (FTC) Federal Trade Commission Act -lain (15 U.S.C.
§§ 41—58, sellaisena kuin se on muutettuna) 5 pykélin mukaista toimivaltaa ryhtyd toimenpiteisiin sellaisia tahoja vas-
taan, jotka eivit ole suojanneet henkil6tietoja ilmoituksistaan ja/tai sitoumuksistaan huolimatta. Muistiossa kisitellddn
myos kyseiseen toimivaltaan liittyvid poikkeuksia ja muiden liittovaltion ja osavaltioiden viranomaisten mahdollisuutta
ryhtyé toimenpiteisiin tapauksissa, joissa FTC:lld ei ole toimivaltaa (*).

FTC:n toimivalta sopimattomien tai harhaanjohtavien kiytintojen suhteen

Federal Trade Commission Act -lain 5 pykilin mukaan kauppaa koskevat tai kauppaan vaikuttavat sopimattomat tai
harhaanjohtavat toimet tai kdytdnnot ovat laittomia (unfair or deceptive acts or practices in or affecting commerce), 15
US.C. § 45(a)(1). Samassa pykaldssd annetaan FTClle tdydet valtuudet kyseisten kdytintdjen estimiseksi, 15 U.S.C.
§ 45(a)(2). Siten FTC voi muodollisen kisittelyn jilkeen antaa kieltomadrdyksen (cease and desist order) oikeudenvastai-
sen toiminnan lopettamiseksi, 15 U.S.C. § 45(b). Jos se on yleisen edun mukaista, FTC voi myds hakea tilapiistd rajoi-
tusmadrdystd (restraining order) tai tilapdistd tai pysyvéi kieltotuomiota (injunction) yhdysvaltalaisessa piirioikeudessa,
15 US.C. § 53(b). Jos kyseessd ovat moninaiset sopimattomat tai harhaanjohtavat toimet tai kdytinnot tai jos FTC on
jo antanut asiassa kieltomaardyksen, FTC voi saattaa voimaan hallinnollisen médrdyksen, jossa maaratddn kyseisistd toi-
mista tai kdytannoistd, 15 U.S.C. § 57a.

Ne, jotka eivit noudata FTC:n méirdystd, voivat saada siviilioikeudellista sakkoa enintddn 11 000 Yhdysvaltain dollaria,
siten ettd jokainen rikkomuspdivd muodostaa erillisen rikkomuksen (%), 15 U.S.C. § 45(1). Samoin FTC:n sddntod tietoi-
sesti rikkovat voivat saada 11 000 Yhdysvaltain dollarin sakon kustakin rikkomuksesta, 15 U.S.C. § 45(m). Taytinto6n-
panotoimet toteuttaa joko oikeusministerio tai sen kieltdytyessd FTC, 15 U.S.C. § 56.

FTC:n toimivalta ja yksityisyyden suoja

Kiyttdessddn 5 pykdlin mukaista toimivaltaa FTC katsoo, ettd vadrien tietojen antaminen siitd, miksi tietoja kerdtddn
kuluttajilta tai miten tietoja kiytetddn, muodostaa harhaanjohtavan kiytinnon (%). Esimerkiksi vuonna 1998 FTC nosti
kanteen GeoCities-sivustoa vastaan, koska se oli antanut Internet-sivustollaan kerddmiiin tietoja kolmansille osapuolille
kaupallisia tarkoituksia varten ja ilman lupaa piinvastaisista ilmoituksista huolimatta (*). FTC:n henkilosto on myos
vakuuttanut, ettd henkil6tietojen kerddminen lapsilta ja kyseisten tietojen myynti ja paljastaminen ilman vanhempien
suostumusta on todennikdisesti sopimaton kiytinto (°).

Tassd ei kdyda lapi kaikkia liittovaltion lakeja, joissa kasitelldén yksityisyyden suojaa eri yhteyksissd, tai mahdollisesti sovellettavia osa-
valtioiden lakeja ja common law -oikeutta. Henkil6tietojen kaupallista keruuta ja kiyttod sddntelevid liittovaltion lakeja ovat mm.
Cable Communications Policy Act (18 U.S.C. § 551), Driver's Privacy Protection Act (18 U.S.C. § 2721), Electronic Communications
Privacy Act (18 U.S.C. § 2701 et seq.), Electronic Funds Transfer Act (15 U.S.C. §§ 1693, 1693m), Fair Credit Reporting Act (15
U.S.C. § 1681 et seq.), Right to Financial Privacy Act (12 U.S.C. § 3401 et seq.), Telephone Consumer Protection Act (47 U.S.C.
§ 227) ja Video Privacy Protection Act (18 U.S.C. § 2710). Monilla osavaltioilla on vastaavaa lainsdddidntod niilld aloilla. Ks. esim.
Mass. Gen. Laws ch. 167B, § 16 (kieltdd rahoituslaitoksia luovuttamasta asiakkaiden tilitietoja kolmansille ilman asiakkaan suos-
tumusta tai oikeudenkdyntimenettelyd), N.Y. Pub. Health Law § 17 (rajoittaa fyysiseen tai henkiseen terveydentilaan liittyvien tietojen
kéyttod ja luovuttamista ja antaa potilaille oikeuden tutustua tietoihin).

Sellaisessa tapauksessa yhdysvaltalainen piirioikeus voi myos antaa FTC:n mdadrdystd tukevan kieltotuomion (injunctive and equitable
relief), 15 US.C. § 45(1).

(%) Harhaanjohtava kiytintd (deceptive practice) méritelldén ilmoitukseksi, tekemattd jittdimiseksi tai menettelyksi, joka todennikdisesti

johtaa jirkevid kuluttajia harhaan oleellisella tavalla.

(*) Ks. www.ftc.gov/opa/1998/9808/geocitie.htm.

() Ks. henkilostokirje Center for Media Educationille, www.ftc.gov/os[1997/9707 cenmed.htm. Lisiksi vuoden 1998 Children's Online
Privacy Protection Act -laissa annetaan FTC:lle erityinen oikeudellinen toimivalta sidnnelld henkil6tietojen kerddmisti lapsilta Internet-
sivustoissa ja verkko-operaattoreiden toimesta, ks. 15 U.S.C. §§ 6501—6506. Laissa sdddetidin erityisesti verkko-operaattorien velvoit-
teesta ilmoittaa vanhemmille ja saada todistettavissa oleva vanhempien suostumus ennen henkilétietojen kerddmisti lapsilta tai lapsia
koskevien tietojen kdyttimisti tai luovuttamista, id., § 6502(b). Laissa myos annetaan vanhemmille oikeus saada tietoonsa ja kieltdd

tiedon kiyttd, id.

(2
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Kirjeessddn Euroopan komission piddjohtajalle John Moggille FTC:n johtaja Pitofsky huomautti FTC:n toimivallan rajoista
yksityisyyden suojaamisessa tapauksissa, joissa ei ole annettu vaarad tietoa (tai ollenkaan tietoa) siitd, miten kerittyjd tie-
toja kiytetddn. FTC:n johtaja Pitofskyn kirje John Moggille (23. syyskuuta 1998). Kuitenkin yritysten, jotka haluavat
kdyttad hyvikseen ehdotettua safe harbor -jarjestelmas, on vakuutettava, ettd ne suojelevat kerddmidin tietoja médratty-
jen toimintalinjojen mukaisesti. Jos yritys on vakuuttanut turvaavansa tietosuojan mutta ei teekddn sitd, sellainen toi-
minta olisi siten vddrdn tiedon antamista ja harhaanjohtava kdytinto (deceptive practice) 5 pykildn tarkoittamassa mer-
kityksessa.

Koska FTC:n toimivalta koskee sellaisia sopimattomia tai harhaanjohtavia toimia tai kdytint6jd, jotka koskevat kauppaa
tai vaikuttavat sithen (in or affecting commerce), FTC:lld ei ole toimivaltaa muihin kuin kaupallisiin tarkoituksiin keratty-
jen tai kdytettyjen henkilotietojen osalta, esimerkiksi hyvintekeviisyyteen tarkoitetun rahankeruun suhteen, ks. Pitofskyn
kirje, s. 3. Henkilotietojen kaytto missd tahansa kaupallisissa liiketoimissa kuitenkin tdyttdd timdn toimivaltamaaritel-
man. Siten esimerkiksi jos tyonantaja myy tyontekijoidensd henkilotietoja suoramarkkinoijalle, likketoimi kuuluu 5 pyka-
lan soveltamisalaan.

Lain 5 pykilin poikkeukset

Lain 5 pykaldssd sdddetddn poikkeuksista FTC:n sopimattomia tai harhaanjohtavia toimia tai menettelyjd koskevaan toi-
mivaltaan seuraavien asioiden suhteen:

— rahoituslaitokset, mukaan lukien pankit, asuntolainarahastot ja luotto-osuuskunnat,
— televiestintdoperaattorit ja osavaltioiden vililld toimivat kuljetusliikkeet,

— lentoyhtiot,

— lihanpakkausliikkeet ja karjanvalittdjat.

Ks. 15 U.S.C. § 45(a)(2). Kutakin poikkeusta ja FTC:n sijasta toimivaa sddntelyviranomaista kasitellddn jiljempédna.

Rahoituslaitokset (°)

Ensimmdinen poikkeus koskee pykalissd 18(f)(3) [15 U.S.C. § 57a(f)(3)] mddriteltyja pankkeja ja asuntolainarahastoja
(banks, savings and loan institutions described in section 18(f)(3) [15 U.S.C. § 57a(f)(3)]) ja pykalassd 18(f)(4) [15 U.S.C.
§ 57a(f)(4)] madriteltyjd liittovaltion luotto-osuuskuntia (Federal credit unions described in section 18(f)(4) [15 U.S.C.
§ 57a(f)(4)]) (). Ndmd rahoituslaitokset kuuluvat Federal Reserve Boardin, Office of Thrift Supervisionin (%) ja National
Credit Union Administration Boardin alaisen sddntelyn piiriin, ks. 15 U.S.C. § 57a(f). Ndiden sddntelyviranomaisten teh-
tdvind on antaa tarvittavat saddokset, joilla estetddn kyseisten rahoituslaitosten sopimattomat tai harhaanjohtavat kiy-
ténnét (%), ja perustaa erillinen osasto kisitteleméén kuluttajien valituksia, ks. 15 U.S.C. § 57a(f)(1). Tdyténtddnpanoa
koskeva toimivalta johtuu pankkien ja asuntolainarahastojen osalta Federal Deposit Insurance Act -lain (12 U.S.C.
§ 1818) 8 pykalistd ja liittovaltion luotto-osuuskuntien osalta Federal Credit Union Act -lain 120 ja 206 pykalastd, 15
US.C. §§ 57a(f)(2)—(4).

Vaikka vakuutusala ei nimenomaisesti kuulukaan 5 pykidlin poikkeusten luetteloon, McCarran-Fer-
guson Act -laissa (15 US.C. § 1011 et seq.) yleisesti ottaen jitetddn vakuutustoiminnan sddntely osaval-

() Presidentti Clinton allekirjoitti 12. marraskuuta 1999 Gramm-Leach-Bliley Act -lain (Pub. L. 106—102, kodifioitu 15 U.S.C. § 6801
et seq.). Laissa rajoitetaan rahoituslaitosten oikeutta luovuttaa asiakkaidensa henkilStietoja. Laissa vaaditaan rahoituslaitoksia mm.
antamaan kaikille asiakkaille tiedoksi niiden noudattamat yksityisyyden suojaa koskevat ohjelmat ja kidytinnot henkilétietojen luovut-
tamisessa tytirpankeille ja muille. Laissa annetaan FTClle, liittovaltion pankkiviranomaisille ja muille viranomaisille valtuudet antaa
sdddoksid laissa edellytetyn yksityisyyden suojan tdytintoonpanemiseksi. Virastot ovat tehneet sdddosehdotuksia titd varten.
Sanamuodon mukaan titd poikkeusta ei sovelleta arvopaperialaan. Meklarit, vilittdjit ja muut arvopaperialan toimijat ovat sen vuoksi
Securities and Exchange Commissionin ja FTC:n rinnakkaisen toimivallan alaisia sopimattomien tai harhaanjohtavien toimien tai kéy-
tintojen osalta.

(®) Lain 5 pykildn poikkeuksessa viitattiin alun perin Federal Home Loan Bank Boardiin, joka lakkautettiin elokuussa 1989 vuoden 1989
Financial Institutions Reform, Recovery and Enforcement Act -lailla. Sen tehtivit siirrettiin Office of Thrift Supervisionille ja Resolu-
tion Trust Corporationille, Federal Deposit Insurance Corporationille ja Housing Finance Boardille.

(°) Samassa yhteydessd kun 5 pykaldssi siirretddn rahoituslaitokset pois FTC:n toimivallan piiristd, siind sdddetdén, ettd aina FTC:n anta-
essa sdddoksen sopimattomista tai harhaanjohtavista toimista tai kdytinnoistd, rahoitustoiminnan sdintelyviranomaisten olisi annet-
tava vastaavat siddokset 60 pdivin kuluessa, ks. 15 U.S.C. § 57a(f)(1).

!
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tioille (1°). Lisdksi McCarran-Ferguson Act -lain 2 b pykélin mukaan mikéin liittovaltion laki ei mitdtoi, heikenni tai
korvaa osavaltion lakeja ellei sellainen laki nimenomaisesti koske vakuutustoimintaa (unless such Act specifically relates
to the business of insurance), 15 U.S.C. § 1012(b). FTC Act -lain sddnnoksid kuitenkin sovelletaan vakuutusalaan siltd
osin kun kyseiseen alaan ei sovelleta osavaltion lakeja (to the extent that such business is not regulated by State law), id.
On my6s huomattava, etti McCarran-Ferguson viittaa osavaltioihin ainoastaan vakuutustoiminnan (the business of
insurance) osalta. Siten FTC sdilyttdd toimivallan vakuutusyhtididen sopimattomissa tai harhaanjohtavissa kdytdnnoissi,
jos ne eivat liity vakuutustoimintaan. Tdmd voi tarkoittaa esimerkiksi tapauksia, joissa vakuutuksen antajat myyvit
vakuutuksen ottajien henkilétietoja muiden kuin vakuutustuotteiden suoramarkkinoijille (*).

Kuljetusliikkeet

Lain 5 pykdlin toinen poikkeus koskee sellaisia kuljetusliikkeitd, jotka kuuluvat kauppaa sdintelevien sdddosten sovelta-
misalaan (subject to the Acts to regulate commerce), 15 U.S.C. § 45(a)(2). Tdssd tapauksessa kauppaa sddntelevilld sda-
doksilld (Acts to regulate commerce) viitataan United States Code -lain osaston 49 osaan IV ja vuoden 1934 Communi-
cations Act -lakiin (47 U.S.C. § 151 et seq.) (the Communications Act), ks. 15 U.S.C. § 44.

49 U.S.C.n osa IV (osavaltioiden vilinen kuljetus) kattaa rautateilld, maanteilld ja vesiteilld toimivat kuljetusliikkeet, kau-
panvalittdjit, huolintaliikkeet ja putkijohtokuljettajat, 49 U.S.C. § 10101 et seq. Nimd kuljetusliikkeet kuuluvat Surface
Transportation Boardin, likkenneministerion alaisen itsendisen viraston, sddntelyn piiriin, 49 U.S.C. §§ 10501, 13501 ja
15301. Kussakin tapauksessa kuljetusliikkeen on kiellettyd luovuttaa tietoja rahdin luonteesta, maarinpéistd ja muista
sellaisista seikoista, joita voidaan kiyttdd tavaran ldhettdjin vahingoksi, ks. 49 U.S.C. §§ 11904, 14908 ja 16103. On
huomattava, ettd nimd sddnnokset viittaavat tietoihin, jotka koskevat tavaran ldhettdjin lastia, eivitkd siten ilmeisesti
koske tavaran lahettdjian henkilotietoja, jotka eivit liity kyseessd olevaan kuljetukseen.

Communications Act -laissa sdddetdin Federal Communications Commissionin (FCC) harjoittamasta sddntelystd, joka
koskee osavaltioiden vilistd ja ulkomaan kauppaa kaapeli- ja radioldhetystoiminnassa (interstate and foreign commerce
in communication by wire and radio), ks. 47 U.S.C. §§ 151 ja 152. Televiestintdyhtididen lisiksi Communications Act
-lakia sovelletaan my0s sellaisiin yhtioihin, kuten televisio- ja radioyhti6ihin ja kaapelipalvelujen tarjoajiin, jotka eivit
ole televiestiliikenteen harjoittajia. Viimeksi mainitut eivit siten kuulu FTC Act -lain 5 pykilin poikkeuksen
soveltamisalaan. FTCIld on siten toimivalta tutkia kyseisten yhtididen mahdollisia sopimattomia tai harhaanjohtavia
kiytant6jd, kun taas FCC:lld on rinnakkainen toimivalta kdyttdd itsendisid valtuuksiaan télld alalla jdljempani esitellylld
tavalla.

Communications Act -lain mukaan kaikilla televiestintitoiminnan harjoittajilla (every telecommunications carrier),
mukaan lukien paikalliskeskusten operaattorit, on velvollisuus suojella asiakastietoja (}2), 47 U.S.C. § 222(a). Tdmén ylei-
sen yksityisyyden suojaa koskevan toimivallan lisaksi Communications Act -lakia muutettiin vuoden 1984 Cable Com-
munications Policy Act -lailla (the Cable Act), 47 U.S.C. § 521 et seq., siten, ettd kaapelioperaattoreille annettiin erityi-
nen velvollisuus suojella kaapelipalvelujen tilaajien tunnistettavissa olevia henkilotietoja (personally identifiable informa-
tion), 47 U.S.C. § 551 (*3). Cable Act -lailla rajoitetaan henkilétietoja, joita kaapelioperaattorit voivat keritd, ja asetetaan
kaapelioperaattoreille velvollisuus ilmoittaa tilaajalle kerdttyjen tietojen laatu ja tietojen kayttotapa. Cable Act -laissa
annetaan tilaajille oikeus saada tietoonsa heitd koskevat tiedot ja mairitdin kaapelioperaattorit tuhoamaan tarpeetto-
miksi kidyneet tiedot.

Communications Act -laissa FCC:lle annetaan valtuudet panna tdytint66n nimd kaksi yksityisyyden suojaa koskevaa
sddnnostd, joko omasta aloitteestaan tai vastauksena ulkopuolelta tulleeseen valitukseen (14), 47 U.S.C. §§ 205, 403; id.
§ 208. Jos FCC katsoo, etti televiestintdtoiminnan harjoittaja (my6s kaapelioperaattori) on rikkonut 222 tai 551 pykailin

("% Vakuutustoimintaan ja kaikkiin sitd harjoittaviin sovelletaan usean osavaltion lakeja, jotka koskevat kyseisen toiminnan sdantelyi tai
verotusta (The business of insurance, and every person engaged therein, shall be subject of the laws of the several States which
relate to the regulation or taxation of such business), 15 U.S.C. § 1012(a).

FTC on kiyttinyt toimivaltaansa vakuutusyhtioihin useissa eri yhteyksissi. Erddssd tapauksessa FTC nosti yritystd vastaan kanteen

harhaanjohtavasta mainonnasta osavaltiossa, jossa silld ei ollut toimilupaa. FTC:n toimivalta vahvistettiin silld perusteella, ettd tapauk-

sessa ei ollut tosiasiallista osavaltion sdddostd, koska yritys oli tosiasiallisesti osavaltion oikeuden ulottumattomissa. Ks. FTC v. Trave-

lers Health Association, 362 U.S. 293 (1960).

Osavaltioista 17 on omaksunut Insurance Information and Privacy Protection Act -mallilain, jonka National Association of Insurance

Commissioners (NAIC) on laatinut. Laissa on sddnnokset ilmoittamisesta, kdytostd ja luovuttamisesta sekid tiedonsaantioikeudesta.

Melkein kaikki osavaltiot ovat myos ottaneet kdyttoon NAIC:n Unfair Insurance Practices Act -mallin, jossa kisitellddn erityisesti

vakuutusalan sopimattomia kaytantoja.

(*?) Imaisulla asiakkaiden verkkotiedot (customer proprietary network information) tarkoitetaan tietoja, jotka liittyvét asiakkaan televies-
tintdpalvelujen lukuméirddn, tekniseen konfiguraatioon, tyyppiin, vastaanottajiin ja kdyttomédrddn (the quantity, technical
configuration, type, destination, and amount of use of a teleccommunications service) sekd puhelujen laskutustietoihin, 47 U.S.C.
§ 222(f)(1). lmaisulla ei kuitenkaan tarkoiteta puhelinluettelotietoja, id.

) Lainsddddnnossd ei ole nimenomaisesti madritelty tunnistettavissa olevia henkilétietoja (personally identifiable information).

() Tdhén toimivaltaan kuuluu oikeus korjata yksityisyyden loukkaukset seki Communications Act -lain 222 pykilin ettd kaapelipalve-
lujen tilaajien osalta lakia muuttavan Cable Act -lain 551 pykalin nojalla. Ks. my6s 47 U.S.C. § 551(f)(3) (siviilikanne liittovaltion
piirioikeudessa ei ole poissulkeva oikeuskeino, vaan sitd voidaan kéyttid jonkin muun kaapelipalvelun tilaajan kiytettivissd olevan
laillisen oikeuskeinon lisind (in addition to any other lawful remedy available to a cable subscriber).).

(11
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mukaisia yksityisyyden suojaa koskevia sddnnoksid, se voi ryhtyd kolmenlaisiin toimenpiteisiin. Kuulemisen ja rikko-
muksen toteamisen jilkeen FCC voi ensinndkin médritd viestintdtoiminnan harjoittajan maksamaan vahingonkorvausta
(monetary damages) (*°), 47 U.S.C. § 209. Vaihtoehtoisesti FCC voi antaa viestintidtoiminnan harjoittajalle kieltomaarayk-
sen (cease and desist) ja méddritd sen lopettamaan oikeudenvastaisen kaytinnon, 47 U.S.C. § 205(a). Kolmanneksi FCC
vol mddritd viestintdtoiminnan harjoittajan mukautumaan ja noudattamaan FCC:n mahdollisesti madrddmid sdantojd tai
kdytintoja (conform to and observe [any] regulation or practice), id.

Yksityishenkilot, jotka katsovat, ettd televiestintdtoiminnan harjoittaja tai kaapelioperaattori on rikkonut Communicati-
ons Act -lain tai Cable Act -lain asiaankuuluvia sidnnéksid, voivat joko tehdid valituksen FCC:lle tai nostaa kanteen liitto-
valtion piirioikeudessa, 47 U.S.C. § 207. Kantajalle, joka voittaa asiakastietojen suojaamatta jittimisesti Communicati-
ons Act -lain laajan 222 pykilin nojalla liittovaltion piirioikeudessa televiestintdtoiminnan harjoittajaa vastaan nostetun
kanteen, voidaan myontii todellisia vahinkoja vastaavia vahingonkorvauksia ja korvata asianajokulut, 47 U.S.C. § 206.
Kantajalle, joka nostaa kanteen yksityisyyden loukkaamisesta Cable Act -lain kaapelitoimintaa koskevan 551 pykalidn
nojalla, voidaan todellisia vahinkoja vastaavien vahingonkorvausten ja asianajokulujen lisiksi myontdd rangaistuksen
luonteisia korvauksia ja kohtuulliset oikeudenkiyntikulut, 47 U.S.C. § 551(f).

FCC on antanut 222 pykildn soveltamisesta yksityiskohtaiset sidnnot, ks. 47 CFR 64.2001—2009. Sddnnét sisiltivit
erityiset suojatoimet asiakkaiden verkkotietojen luvattoman kiyton estimiseksi. Sddnnoissi edellytetddn, ettd televiestin-
titoiminnan harjoittajat:

— kehittdvit ja kdyttdvit ohjelmistoja, jotka ilmoittavat (flag) asiakkaan ilmoituksen tai hyvaksymisen tilan, kun asiak-
kaan tiedot tulevat nayttoruudulle ensimmdisen kerran,

— yllapitavit siahkoistd seurantajirjestelmad (audit trail), jolla seurataan asiakkaan tietojen kdyttod, myos milloin asia-
kasta koskevia tiedostoja on avattu, kenen toimesta ja mitd tarkoitusta varten,

— antavat henkilokunnalle koulutusta asiakkaan verkkotietojen luvallisesta kdytostéd ja perustavat asianmukaiset kurin-
pitomenettelyt,

— laativat valvontamenettelyn, jolla varmistetaan sddntojen noudattaminen ulospdin suuntautuvan markkinoinnin
yhteydessi, ja

— ilmoittavat FCC:lle vuosittain, miten ne noudattavat niitd sdantoja.

Lentoyhtiot

Yhdysvaltalaiset ja ulkomaiset lentoyhtiot, jotka kuuluvat vuoden 1958 Federal Aviation Act -lain soveltamisalaan, ovat
my6s poikkeus FTC Act -lain 5 pykéldan, ks. 15 U.S.C. § 45(a)(2). Tdhdn kuuluvat kaikki tavaroiden, matkustajien tai
postin kuljetusta osavaltioiden vilisessd tai ulkomaan lentoliikenteessd tarjoavat, ks. 49 U.S.C. § 40102. Lentoyhtiot
kuuluvat lifkenneministerion toimivallan alaisuuteen. Téssd yhteydessd liikkenneministeriolld on toimivalta ryhtya toimiin
sopimattomien, harhaanjohtavien, riistavien tai kilpailun vastaisten kdytintojen estimiseksi lentoliikenteessd (preventing
unfair, deceptive, predatory, or anticompetitive practices in air transportation), 49 US.C. § 40101(a)(9).
Liikenneministerié voi tutkia, onko yhdysvaltalainen tai ulkomainen lentoyhtio tai lipunmyyjd noudattanut
sopimattomia tai harhaanjohtavia kiytintojd, jos se on yleisen edun mukaista, 49 U.S.C. § 41712. Kuulemisen jilkeen
liikenneministerié voi antaa maardyksen laittoman kiytinnon lopettamiseksi, id. Tiedossa ei ole, ettd likenneministerid
olisi kdyttdnyt titd toimivaltuuttaan lentoyhtididen asiakkaiden henkilotietojen suojaan liittyvissd kysymyksissa (19).

Lentoyhti6ihin sovelletaan tietyissd olosuhteissa kahta sddnnostd, jotka koskevat henkildtietojen suojaa. Ensinndkin Fede-
ral Aviation Act -lailla suojellaan lentdjaksi hakevien yksityisyyttd, ks. 49 U.S.C. § 44936(f). Lentoyhtiéilli on mahdolli-
suus saada hakijan aikaisempia tyosuhteita koskevia tietoja, mutta lain mukaan hakijoille on ilmoitettava tietojen pyy-
tamisestd, hakijalla on oikeus antaa suostumuksensa ja korjata virheet ja vaatia, ettd tiedot luovutetaan vain tydhon otta-
misesta paittaville. Toiseksi, DOT-sdddokset edellyttavit, ettd lento-onnettomuuksien varalta valtion kdyttoon kerdtyt
matkustajatiedot on pidettavi luottamuksellisina ja annettava ainoastaan sisiministerion, National Transportation Boar-
din (NTSB:n pyynnostd) ja liikenneministerion kayttoon (be kept confidential and released only to the U.S. Department
of State, the National Transportation Board (upon the NTSB's request), and the U.S. Department of Transportation), 14
CFR osa 243, § 243.9(c) (lisittynd 63 FR 8258:Ila).

(*) Kantajalle koituneiden vilittdmien vahinkojen puuttuminen ei kuitenkaan ole peruste valituksen hylkdémiselle, 47 U.S.C. § 208(a).

(*%) Alan piirissd on ilmeisesti pyrkimyksia késitelld yksityisyyden suojaan liittyvid kysymyksid. Alan edustajat ovat keskustelleet ehdote-
tuista safe harbor -periaatteista ja niiden mahdollisesta soveltamisesta lentoyhtivihin. Keskusteluissa on myés kisitelty ehdotusta alan
omasta yksityisyyden suojaa koskevasta toimintalinjasta, jossa osallistuvat yritykset nimenomaisesti alistaisivat itsensi DOT:n toimi-
vallan alaisuuteen.
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Lihanpakkausliikkeet ja karjanvalittajit

Vuoden 1921 Packers and Stockyards Act -lain (7 U.S.C. § 181 et seq.) mukaan on laitonta, jos lihanpakkausliike kar-
jan, lihan, lihatuotteiden tai valmistamattomien eldintuotteiden osalta tai siipikarjanvilittdjd elavin siipikarjan osalta ryh-
tyy sopimattomiin, epdoikeudenmukaisiin tai harhaanjohtaviin kéytintoihin tai keinoihin tai toimii tilld tavoin (any
packer with respect to livestock, meats, meat food products, or livestock products in unmanufactured form, or for any
live poultry dealer with respect to live poultry, to engage in or use any unfair, unjustly discriminatory, or deceptive
practice or device), 7 US.C. § 192(a); ks. myds 7 US.C. § 213(a) (sopimattomien, epdoikeudenmukaisten tai
harhaanjohtavien kiytintSjen tai keinojen (any unfair, unjustly discriminatory, or deceptive practice or device)
kieltdimisestd karjan yhteydessd). Maatalousministeriolld on ensisijainen vastuu ndiden sddnndsten tdytdntoonpanosta,
kun taas FTC:1ld on toimivalta vahittdiskaupan alalla ja siipikarjan yhteydessd, 7 U.S.C. § 227(b)(2).

Ei ole selvad, tulkitseeko maatalousministerio, ettd lihanpakkausliikkeen tai siipikarjanvalittdjan ilmoitetun toimintalinjan
mukaisen yksityisyyden suojan puuttuminen on Packers and Stockyards Act -lain mukaista harhaanjohtavaa (deceptive)
kdytantod. Lain 5 pykélin poikkeuksia kuitenkin sovelletaan henkil6ihin tai yhtiéihin vain siind méérin kuin ne kuu-
luvat Packers and Stockyards Act -lain soveltamisalaan (insofar as they are subject to the Packers and Stockyards Act).
Siten, jos yksityisyyden suoja ei sisilly Packers and Stockyards Act -lain sddnnoksiin, 5 pykilin poikkeusta ei ehkd
sovelleta ja lihanpakkausliikkeet ja karjanvalittdjat kuuluvat FTC:n toimivaltaan kyseisessd asiassa.

Osavaltioiden toimivalta sopimattomien tai harhaanjohtavien kiytintojen (Unfair and Deceptive Practices)
suhteen

FTC:n laatiman tutkimuksen mukaan kaikki 50 osavaltiota sekd District of Columbia, Guam, Puerto Rico ja Yhdysvaltain
Neitsytsaaret ovat sddtineet Federal Trade Commission Act -lakia vastaavia lakeja sopimattomien tai harhaanjohtavien
kauppakaytantojen estimiseksi (All fifty states plus the District of Columbia, Guam, Puerto Rico, and the U.S. Virgin
Islands have enacted laws more or less like the Federal Trade Commission Act (FTCA’) to prevent unfair or deceptive
trade practices), FTC:n tietosivu, painos Comment, Consumer Protection: The Practical Effectiveness of State Deceptive
Trade Practices Legislation, 59 Tul. L. Rev. 427 (1984). Kaikissa tapauksissa tdytintoonpanoviranomaisella on
toimivaltuus suorittaa tutkimuksia kdyttdmalldi haasteita tai siviilitutkintapyyntoja sekd hankkimalla vakuutuksia
vapaaehtoisesta sddntojen noudattamisesta, antaa kieltomddrdyksid tai saada tuomioistuimelta kieltotuomio
sopimattomien, kohtuuttomien tai harhaanjohtavien kaupankdyntikdytintojen estimiseksi (to conduct investigacions
through the use of subpoenas or civil investigative demands, obtain assurances of voluntary compliance, to issue cease
and desist orders or obtain court injunctions preventing the use of unfair, unconscionable or deceptive trade practices),
id. Lisdksi 46 lainkdyttoalueella laissa sallitaan yksityiset vahingonkorvauskanteet todellisten, kaksinkertaisten,
kolminkertaisten tai rangaistuksen luonteisten korvausten saamiseksi ja joissakin tapauksissa oikeudenkiyntikulut ja
asianajokulut korvataan, id.

Esimerkiksi Floridan Deceptive and Unfair Trade Practices Act -laissa osavaltion attorney generalille annetaan toimival-
tuudet tutkia ja nostaa siviilikanne sopimattomia kilpailumenetelmid sekd sopimattomia, kohtuuttomia tai harhaanjohta-
via kaupankiyntikdytintoja vastaan (unfair methods of competition, unfair, unconscionable or deceptive trade
practices), mukaan lukien véird tai harhaanjohtava mainonta, harhaanjohtava edustussopimus tai liiketoimintatilaisuus,
vilpillinen telemarkkinointi ja pyramidijirjestelmit, ks. myos N.Y. General Business Law § 349 sopimattomien toimien
ja harhaanjohtavien kiytintojen kieltdmisestd liiketoiminnassa (prohibiting unfair acts and deceptive practices carried
out in the course of business).

National Association of Attorneys General -jarjeston (NAAG) tind vuonna suorittama tutkimus vahvistaa nimaé tulokset.
Kaikilla tutkimukseen vastanneilla 43 osavaltiolla on omat pienois-FTC:n (mini-FTC) sdddokset tai muut sddnnot, jotka
antavat samankaltaisen suojan. Lisiksi NAAG:n tutkimuksen mukaan 39 osavaltiota ilmoitti, ettd niilli on toimivalta
kasitelld muiden kuin osavaltion omien asukkaiden tekemid valituksia. Kuluttajien yksityisyyteen liittyen 37 osavaltiota
41 vastanneesta ilmoitti, ettd ne reagoisivat valituksiin, joissa viitetddn, ettd niiden lainkayttoalueella sijaitseva yhtio ei
noudata ilmoittamiaan yksityisyyden suojaa koskevia toimintalinjoja.
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LIITE IV

Yksityisyyden suoja ja vahingonkorvaukset, lakisiiteiset luvat sekd yritysfuusiot ja yritysostot Yhdysvaltojen
oikeusjirjestelmissi

Tamad selvitys on laadittu vastauksena Euroopan komission esittimain selvityspyynt66n, joka koskee seuraaviin osa-alu-
eisiin sovellettavaa Yhdysvaltojen lainsddddntod: a) yksityisyyden loukkauksien perusteella vaadittavat vahingonkorvauk-
set, b)Yhdysvaltojen lakien mukaiset "nimenomaiset luvat”, jotka koskevat henkilotietojen kayttod safe harbor -periaat-
teista poikkeavalla tavalla ja c) yritysfuusioiden ja yritysostojen vaikutukset velvollisuuksiin, joiden noudattamiseen on
sitouduttu safe harbor -periaatteiden mukaisesti.

A Yksityisyyden loukkauksiin perustuvat vahingonkorvaukset

Safe harbor -periaatteiden noudattamatta jittimisestd voi seurata useita yksityisoikeudellisia korvausvaatimuksia kuhun-
kin tapaukseen liittyvien olosuhteiden mukaan. Safe harbor -jirjestelmidn kuuluvien organisaatioiden voidaan katsoa
syyllistyneen etenkin harhaanjohtamiseen, jos ne eivit noudata ilmoittamaansa kiytintod yksityisyyden suojaamisessa.
Yksityisyyden loukkaukseen perustuvia yksityisoikeudellisia vahingonkorvauskanteita voidaan nostaa myos common law
-oikeuden mukaisten kanneperusteiden nojalla. Monissa yksityisyyttd koskevissa liittovaltion ja osavaltioiden laeissa sdd-
detddn lisaksi yksityishenkiloiden oikeudesta vahingonkorvauksiin rikkomustapauksissa.

Oikeus saada vahingonkorvausta yksityisyyden loukkauksen johdosta on vakiintunut Yhdysvaltojen common law -oikeuteen.

Jos henkil6tietoja kiytetddn safe harbor -periaatteiden vastaisella tavalla, seurauksena voi olla oikeudellisen vastuun syn-
tyminen useamman kuin yhden oikeusteorian perusteella. Esimerkiksi sekd tietoja siirtdva rekisterinpitdj ettd kohteena
olevat yksityishenkilot voivat nostaa harhaanjohtamista (misrepresentation) koskevan kanteen sellaista safe harbor -jir-
jestelmdidn kuuluvaa organisaatiota vastaan, joka ei noudata safe harbor -jirjestelmidn mukaisia sitoumuksiaan. Oikeus-
kirjallisuuden mukaan (Restatement of the Law, Second, Torts (1)):

Se, joka tahallisesti esittdd seikan, mielipiteen, aikomuksen tai lain sddnnoksen harhaanjohtavalla tavalla tarkoitukse-
naan saada esittiminsi perusteella toinen osapuoli toimimaan tai olemaan toimimatta tietylld tavalla, on erehdytti-
misen nojalla vastuussa toiselle osapuolelle aiheutuneesta rahallisesta vahingosta, joka johtuu siitd, ettd kyseinen
osapuoli perustellusti luotti harhaanjohtavaan tietoon.

Restatement § 525. Harhaanjohtaminen on "tahallista” (fraudulent), jos tekijd tietdd tai uskoo antaneensa viirdd tietoa,
id., § 526. Harhaanjohtavaa tietoa tahallisesti antanut on yleissadannon mukaan mahdollisesti vastuussa kaikille niille, joi-
den hin haluaa tai odottaa luottavan néihin tietoihin kaikista niistd rahallisista menetyksistd, joita ndille saataa koitua
harhaanjohtamisen seurauksena, id. § 531. Toista osapuolta tahallisesti harhaanjohtanut osapuoli voi joutua vastuuseen
my6s kolmatta osapuolta kohtaan, jos hdn haluaa tai odottaa, ettd harhaanjohtava tieto vilitetidn kolmannelle osapuo-
lelle ja ettd tdimd toimii kyseisen tiedon perusteella, id. § 533.

Kun tarkastellaan safe harbor -jarjestelmdd, annettu tieto on organisaation julkinen ilmoitus siité, ettd se noudattaa safe
harbor -periaatteita. Koska organisaatio on tehnyt tdimén sitoumuksen, tietoinen periaatteiden noudattamatta jittiminen
voi muodostaa kanneperusteen, jonka nojalla harhaanjohtavaan tietoon luottaneet voivat nostaa harhaanjohtamista kos-
kevan kanteen. Koska sitoumus periaatteiden noudattamisesta annetaan yleisolle, niilld yksityishenkiloilld, joita kos-
kevista tiedoista on kysymys, ja Eurooppaan sijoittautuneilla rekisterinpitdjilld, jotka siirtavit henkil6tietoja yhdysvaltalai-
selle organisaatiolle, voi kaikilla olla peruste harhaanjohtamista koskevan kanteen nostamiseen yhdysvaltalaista organi-
saatiota vastaan (?). Lisiksi yhdysvaltalainen organisaatio on vastuussa “jatketusta harhaanjohtamisesta” (continuing mis-
representation) niin pitkddn kuin edelld mainitut tahot luottavat harhaanjohtavaan tietoon omaksi haitakseen. Restate-
ment, § 535.

(") Second Restatement of the Law — Torts; American Law Institute (1997).
(%) Tapausesimerkki tistd olisi tilanne, jossa rekisterdidyt luottavat yhdysvaltalaisen organisaation tekemiin safe harbor -sitoumuksiin
antaessaan rekisterinpitdjille luvan siirtdd henkilotietojaan Yhdysvaltoihin.
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Tahallisesti annettuun harhaanjohtavaan tietoon luottaneilla on oikeus vahingonkorvaukseen. Oikeuskirjallisuuden (Res-
tatement) mukaan:

Tahallisesti annettun harhaanjohtavan tiedon vastaanottajalla on oikeus saada tiedon antajaa vastaan erehdyttimisen
nojalla nostetulla kanteella korvaus rahallisista vahingoista, joiden lainmukaisena syynd on harhaanjohtaminen.

Restatement, § 549. Mahdolliset vahingonkorvaukset kattavat sekd varsinaiset rahalliset tappiot ettd "benefit of the bar-
gain” -sddnnon perusteella madritettdvin kauppaan liittyvan edun menetyksen kaupallisen toiminnan yhteydessd, id.; ks.
esim. Boling v. Tennessee State Bank, 890 S.W.2d 32 (1994) (pankki velvoitettiin maksamaan 14 825 Yhdysvaltain dol-
larin arvosta vahingonkorvauksia, koska se oli antanut lainansaajien henkilotietoja ja tietoja niiden liiketoimintasuunni-
telmista pankinjohtajalle, jolla oli eturistiriita).

Tahallinen harhaanjohtaminen edellyttdd joko varsinaista tietoa siitd tai vahintdin uskoa siihen, ettd tieto on harhaan-
johtava, mutta vastuu voi syntyd myos tuottamuksellisen (negligent) harhaanjohtamisen perusteella. Oikeuskirjallisuuden
(Restatement) mukaan jokainen, joka antaa viirid tietoja liiketoimintansa, ammanttitoimintansa, tyonsd tai minké
tahansa liiketoimen yhteydessd, voidaan asettaa vastuuseen, "jos hin ei tietoja hankkiessaan tai antaessaan noudata koh-
tuullista huolellisuutta tai tiytd kohtuullisia ammattipdtevyysvaatimuksia”. Restatement, § 552(1). Toisin kuin tahallisen
harhaanjohtamisen yhteydessi tuottamuksellisen harhaanjohtamisen perusteella voidaan myontdd vahingonkorvauksia
vain rahallisista menetyksistd, id., § 552B(1).

Connecticutin osavaltion ylioikeus (Superior Court of Connecticut) katsoi jokin aika sitten ratkaisemassaan asiassa, ettd
harhaanjohtamista koskevan kanteen nostamiselle oli peruste, koska siahkoyhtio oli ilmoittamatta antanut asiakkaittensa
maksutietoja valtakunnallisille luottotietokeskuksille (national credit reporting agencies), ks. Brouillard v. United Ilumi-
nating Co., 1999 Conn. Super. LEXIS 1754. Tdssd tapauksessa kantaja ei saanut luottoa, koska vastaaja oli ilmoittanut
myohastyneiksi suoritukset, joita ei ollut saatu kolmenkymmenen pdivan kuluessa laskutuspaivimairastd. Kantaja viitti,
ettei vastaaja ollut ilmoittanut hénelle tdstd kdytinnostd kotitaloussdhkon laskutussopimuksen teon yhteydessd. Oikeus
katsoi erityisesti, ettd "tuottamuksellista harhaanjohtamista koskevan kanteen perustana voi olla se seikka, ettd vastaaja
laiminly6 tiedonantovelvollisuutensa”. Tdmd tapaus osoittaa myos sen, ettei tuottamuksellisesta harhaanjohtamisesta
nostetun kanteen perusteena vilttimittd tarvita “tietoisuutta” tai tahallista aikomusta. Ndin yhdysvaltalainen organisaa-
tio, joka tuottamuksellisesti laiminly6 velvollisuutensa ilmoittaa kaikki tiedot siitd, miten se kdyttdd safe harbor -jdrjestel-
min mukaisesti saamiaan tietoja, voidaan asettaa vastuuseen harhaanjohtamisesta.

Jos safe harbor -periaatteiden rikkomiseen liittyy henkiltietojen vddrinkaytto, rekisteroity voi nostaa kanteen myds yksi-
tyisyyden loukkauksen perusteella, joka on common law -oikeuden mukainen vahingonteko. Yhdysvaltojen oikeusjdrjes-
tyksessd on jo pitkddn tunnustettu yksityisyyden loukkauksiin pohjautuvat kanneperusteet. Vuonna 1905 Georgian osa-
valtion korkein oikeus (Supreme Court) katsoi ratkaistessaan asian yksityisen kansalaisen hyviksi tapauksessa (%), jossa
henkivakuutusyhti6 oli kdyttdnyt mainoksessaan kantajan valokuvaa timdn tietimittd ja ilman timin antamaa suos-
tumusta, ettd oikeus yksityisyyteen on yksi keskeisistd luonnonoikeuden ja common law -oikeuden sddnnoistd. Tuomi-
oistuin viittasi yksityisyyttd koskevassa Yhdysvaltojen oikeusopissa nykyisin hyvin tunnettuihin teemoihin katsoessaan,
ettd valokuvaa oli kdytetty "pahaa tarkoittaen” (malicious) ja ettd sen kdytto oli "harhaanjohtavaa” (false) ja teki kantajan
julkisesti naurunalaiseksi (*). Pavesichin asiassa tehdyn paitoksen perusteita on sen jilkeen sovellettu pienin muutoksin,
ja niistd on tullut Yhdysvalloissa voimassa olevan titd osa-aluetta koskevan oikeuden perusta. Osavaltioiden tuomioistui-
met ovat johdonmukaisesti hyviksyneet yksityisyyden loukkauksiin liittyvid kanneperusteita, ja vihintddn 48 osavalti-
ossa tunnustetaan oikeudellisesti ainakin jokin yksityisyyden loukkaukseen liittyvd peruste (°). Lisiksi ainakin 12 osaval-
tion perustuslakiin sisiltyy sidnnoksid, joilla taataan kansalaisten oikeus suojaan oikeudenloukkauksia vastaan (%) ja jotka
voidaan joissakin tapauksissa ulottaa koskemaan myos muita kuin viranomaisten aiheuttamia oikeudenloukkauksia, ks.
esim. Hill vs. NCAA, 865 P.2d 633 (Ca. 1994); ks. esim. S. Ginder, Lost and Found in Cyberspace: Informational Privacy
in the Age of the Internet, 34 S.D. L. Rev. 1153 (1997) ("Seuraavien osavaltioiden perustuslakeihin sisaltyy tiukempia
yksityisyyden suojaa koskevia siannoksid kuin Yhdysvaltain perustuslakiin: Alaska, Arizona, Kalifornia, Florida, Havaiji,
[llinois, Louisiana, Montana, Eteld-Carolina ja Washington.”)

The Second Restatement of Torts -teos on laajalti tunnustettu selvitys timéin osa-alueen oikeudesta. Siini selvitetddn ylei-
sen oikeuskdytinnon mukaisesti, ettd "oikeus yksityisyyteen” kattaa neljd erillistd perustetta siviilioikeudellisesta rikko-
muksesta nostettavalle kanteelle, ks. Restatement, § 652A. Ensinnédkin kanne voidaan nostaa yksityiselimin loukkauksen

Pavesich vs. New England Life Ins. Co., 50 S.E. 68 (Ga. 1905).
Id., kohta 69.
Westlaw-tietokannasta tehty sihkoinen haku antoi tulokseksi 2 703 osavaltioiden tuomioistuimissa vuodesta 1995 nostettua sivii-
likannetta, jotka liittyivit hakusanaan "privacy” (yksityisyys). Taméin haun tulokset on annettu tiedoksi komissiolle jo aikaisemmin.
Ks. esim. Alaska Constitution, Art. 1, Sec. 22; Arizona, Art. 2, Sec. 8; California, Art. 1, Sec. 1; Florida, Art. 1, Sec. 23; Hawaii,
Art. 1, Sec. 5; lllinois, Art. 1, Sec. 6; Louisiana, Art. 1, Sec. 5; Montana, Art. 2, Sec. 10; New York, Art. 1, Sec. 12; Pennsylvania,
Art. 1, Sec. 1; South Carolina, Art. 1, Sec. 10 ja Washington, Art. 1, Sec. 7.

N

-
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(intrusion upon seclusion) perusteella sellaista vastaajaa vastaan, joka tarkoituksella fyysisesti tai muutoin loukkaa toisen
henkiloén oikeutta yksityiseliméin, omaan rauhaan tai yksityisasioihin (). Toiseksi kanne voidaan nostaa anastuksen
(appropriation) perusteella silloin, kun henkil6 ottaa itselleen toisen henkilén nimen tai persoonan omiin tarkoituksiinsa
tai omaksi hyddykseen (). Kolmanneksi kanne voidaan nostaa yksityiselimii koskevien tietojen julkistamisen (publica-
tion of private facts) perusteella silloin, kun julkistetut tiedot ovat luonteeltaan sellaisia, ettd ne olisivat jirkevisti toimi-
van henkilon nikokulmasta arvioituna hyvin loukkaavia, eikd niiden julkistaminen yleisolle ole perusteltua (°). Neljan-
neksi kanne voidaan nostaa kielteisen julkisuuden (false light publicity) perusteella silloin, kun vastaaja tietoisesti tai vas-
tuuttomasti esittad julkisuudessa toisen henkilon vddrissd valossa ja kun timd olisi jarkevisti toimivan henkilon nako-
kulmasta arvioituna hyvin loukkaavaa (19).

Safe harbor -jirjestelmin yhteydessi yksityiseliman loukkauksena (intrusion upon seclusion) voitaisiin pitdd esimerkiksi
henkilotietojen luvatonta kerddmistd. Sen sijaan henkil6tietojen luvattoman kiyton kaupallisiin tarkoituksiin katsottaisiin
muodostavan mahdollisen perusteen anastamista koskevan kanteen nostamiselle. Virheellisten henkilotietojen antamista
pidettidisiin puolestaan kielteisen julkisuuden (false light publicity) aiheuttamisesta johtuvana siviilioikeudellisena rikko-
muksena, jos annettuja tietoja voitaisiin pitdd jarkevésti toimivan henkilon niakokulmasta arvioituna erittdin loukkaavina.
Arkaluontoisten henkilotietojen julkistamisesta tai paljastamisesta johtuva yksityisyyden loukkaus olisi puolestaan mah-
dollisesti peruste yksityiselimaa koskevien tietojen julkistamista (publication of private facts) koskevan kanteen nostami-
selle (ks. jaljempind esiteltavit oikeustapausesimerkit).

Yksityisyyden loukkauksen johdosta vahinkoa kirsineen osapuolen on oikeus saada korvausta seuraavista vahingoista:
a) loukkauksen yksityisyydelle aiheuttama vahinko;

b) todistein osoitetut henkiset kdrsimykset, jos ne ovat kyseisestd loukkauksesta yleensi aiheutuvien kirsimysten kaltai-
sia; ja

¢) erityinen vahinko, jonka lainmukaisena syyni oikeudenloukkaus on.

Restatement, § 652H. Kun otetaan huomioon siviilioikeudellisia rikkomuksia koskevan oikeuden (tort law) yleissoveltu-
vuus ja yksityisyyden eri osatekij6ihin liittyvien kanneperusteiden runsaus, on todennikoistd, ettd safe harbor -periaattei-
den noudattamatta jattdmisestd johtuvista yksityisyyden loukkauksista kirsineet saavat vahingoista rahallista korvausta.

Osavaltioiden tuomioistuimissa on késitelty runsaasti tapauksia, jotka ovat koskeneet yksityisyyden loukkauksia saman-
kaltaisissa tilanteissa. Esimerkiksi tapauksessa Ex Parte AmSouth Bancorporation et al., 717 So. 2d 357, oli kysymys
ryhmikanteesta, jonka mukaan vastaaja "kdytti hyvikseen pankissa toimivia notariaattitallettajia antamalla luottamuksel-
lista tietoa pankin asiakkaista ja ndiden tileistd”, jotta pankin tytdrpankki voisi myyda rahasto-osuuksia ja muita sijoitus-
instrumentteja. Tdmadnkaltaisissa tapauksissa méddratdan usein maksettavaksi vahingonkorvauksia. Tapauksessa Vassiliades
v. Garfinckel's, Brooks Bros., 492 A.2d 580 (D.C.App. 1985), muutoksenhakutuomioistuin kumosi alemman oikeus-
asteen tuomioistuimen tuomion ja katsoi, ettd ennen kauneusleikkausta ja sen jdlkeen otettujen kantajan valokuvien
kdyttiminen tavaratalossa jarjestetyn esityksen yhteydessd muodosti yksityisyyden loukkauksen yksityiselimaa koskevien
tietojen julkistamisen muodossa. Tapauksessa Candebat v. Flanagan, 487 So.2d 207 (Miss. 1986), vastaajana ollut
vakuutusyhtié oli kdyttinyt mainoskampanjassa hyvikseen onnettomuutta, jossa kantajan vaimo oli loukkaantunut
vakavasti. Kantaja nosti kanteen yksityisyyden loukkaamisesta. Tuomioistuin katsoi, ettd kantaja oli oikeutettu saamaan
vahingonkorvausta henkisestd kirsimyksestd sekd identiteetin anastamisesta. Anastamista koskeva kanne voidaan nostaa,
vaikka kantajana ei olisikaan tunnettu henkild, ks. esim. Staruski v. Continental Telephone Co., 154 Vt. 568 (1990)
(vastaaja sai taloudellista hyGtyd kayttdessddn tyontekijan nimed ja valokuvaa lehtimainoksessa). Tapauksessa Pulla v.
Amoco Oil Co., 882 F.Supp. 836 (S.D Iowa 1995), ty6nantaja loukkasi kantajana olevan tyontekijan oikeutta yksi-
tyiselimain antamalla toiselle tyontekijille tehtdviksi kantajan luottokorttitietojen tutkimisen tarkistaakseen sairauspois-
saolojen paikkansapitivyyden. Tuomioistuin piti voimassa valamiehiston méddrddman 2 Yhdysvaltain dollarin varsinaisen
vahingonkorvauksen sekd sanktiona mdirdtyn 500 000 Yhdysvaltain dollarin vahingonkorvauksen. Erddn toisen
tyonantajan katsottiin olevan vastuussa yhtion omassa lehdessé julkaistusta artikkelista, joka koski tyontekijad, joka oli
irtisanottu, koska hinen epdiltiin viddrentineen tyGuraansa koskevia tietoja, ks. Zinda v. Louisiana-Pacific Corp., 140
Wis.2d 277 (Wis.App. 1987). Artikkeli loukkasi kantajan yksityisyyttd, koska siind julkistettiin kantajan yksityiselimaa
koskevia tietoja ja koska lehti oli yleisessd jakelussa yhteisossd. My6s oppilaitoksen, joka teki opiskelijoille HIV-testin
mutta ilmoitti, ettd verikoe otettiin vain vihurirokkoa varten, katsottiin syyllistyneen yksityiselimin loukkaukseen, ks.
Doe v. High-Tech Institute, Inc., 972 P.2d 1060 (Colo.App. 1998). (Muiden selostettujen tapausten osalta ks. Restate-
ment, § 652H, Liite.)

Yhdysvaltoja arvostellaan usein siitd, ettd asiat viedddn maassa hyvin helposti oikeuteen. Tamd tarkoittaa kuitenkin myos
sitd, ettd yksityishenkilot todella voivat hakea ja kiytinnossa myos hakevat ratkaisua oikeusteitse silloin, kun he katsovat

7) 1d., Chapter 28, Section 652B.

()

(®) 1Id., Chapter 28, Section 652C.
() 1d., Chapter 28, Section 652D.
(1% 1d., Chapter 28, Section 652E.
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oikeuksiaan loukatun. Monet piirteet Yhdysvaltojen oikeusjirjestelméssid helpottavat kanteen nostamista sekd yksityis-
henkilonid ettd ryhmidnd. Asianajajakunta, joka on suhteessa suurempi kuin monissa muissa maissa, varmistaa, ettd
oikeudellinen edustus on helposti toteutettavissa. Yksityistd kantajaa siviilikanteessa edustava asianajaja tyoskentelee
yleensd osuuspalkkiolla, jolloin myds vihdvaraiset voivat viedd asiansa oikeuteen. Tdmd tuo esille tirkedn seikan —
Yhdysvalloissa kumpikin osapuoli vastaa oman lakimiehensd palkkioista ja muista oikeudenkdyntikuluista. Tamd kay-
tanto poikkeaa Euroopassa yleisestd sddnnostd, jonka mukaan havinnyt osapuoli korvaa myos toisen osapuolen kustan-
nukset. Puuttumatta sithen, kumpi edelld mainituista kdytdnnoistd on parempi, voidaan todeta, ettd Yhdysvalloissa nou-
datettava sdantd mahdollistaa perusteltujen kanteiden nostamisen yleensd myds tapauksissa, joissa yksityishenkilo ei
hdvitessddn pystyisi maksamaan molempien osapuolten kustannuksia.

Yksityishenkil6t voivat nostaa korvauskanteen, vaikka korvausvaatimus olisi melko pieni. Suurimmassa osassa Yhdysval-
tojen tuomiopiirejd (joskaan ei kaikissa) on pienten korvausvaatimusten Kkasittelyyn erikoistuneita tuomioistuimia, joissa
sempaa tuomioistuinkisittelyd (1!). Mahdollisuus méddratéd vahingonkorvauksia sanktiotarkoituksessa tarjoaa lisiksi muu-
toin vain hyvin vihin suoraa vahinkoa karsineille yksityishenkiloille rahallisen kannustimen kanteen nostamiseksi asias-
sa, jossa vastapuolen toiminta on ollut moitittavaa. Lisiksi samankaltaista vahinkoa karsineet yksityishenkilot voivat
yhdistdd voimavaransa ja korvausvaatimuksensa nostamalla ryhméakanteen.

Hyvi esimerkki yksityishenkiloiden mahdollisuuksista nostaa korvauskanne on Amazon.com-yhti6td vastaan nostettu
yksityisyyden loukkausta koskeva kanne, jonka kisittely on vield kesken. Verkkokaupan alalla toimivaa suurta vahittiis-
myyjdd Amazon.com-yhti6td vastaan on nostettu ryhmakanne, jossa kantajat viittavit, ettei heille ilmoitettu, ettd heiddn
henkilotietojaan kerittiin heiddn kiyttdessddn Amazonin omistamaa Alexa-ohjelmaa, eivitkd he antaneet tihdn suos-
tumustaan. Kantajat ovat katsoneet yhtion syyllistyneen tietokonepetoksista ja -védrinkdytoksistd annetun lain (Compu-
ter Fraud and Abuse Act) nojalla rikkomukseen, koska yhtio on laittomasti hankkinut kiyttoonsd kantajien tallentamia
viestejd, sekd rikkoneen sihkoiseen viestintddn liittyvdstd tietosuojasta annettua lakia (Electronic Communications Pri-
vacy Act), koska yhtio on laittomasti siepannut kantajien siahkoisesti ja langallisen verkon vilitykselld valittdmid viesteja.
Kantajat katsovat lisaksi, ettd yhti6 on common law -oikeuden nojalla syyllistynyt yksityisyyden loukkaukseen. Tama
perustuu Internetin turvallisuuteen erikoistuneen asiantuntijan joulukuussa tekemdin valitukseen. Kanteella haetaan
vahingonkorvauksia siten, ettd jokaiselle ryhmakanteeseen osallistuvalle maksettaisiin 1 000 Yhdysvaltain dollaria, seka
asianajopalkkioiden korvaamista ja lainvastaisilla toimilla hankitun tuoton palauttamista. Koska ryhmakanteeseen voi
osallistua miljoonia henkilditd, vahingonkorvausten kokonaisméddrd voi olla miljardeja dollareita. Myos FTC (Federal
Trade Commission) tutkii asiaa.

Yksityisyyttd koskevat liittovaltion ja osavaltioiden lait sisaltavit useita yksityisoikeudellisia kanneperusteita rahamddraisen vahin-
gonkorvauksen hakemiseksi.

Safe harbor -periaatteiden noudattamatta jdttimisestd voi siis olla seurauksena siviilioikeudellisia vahingontekoja sddnte-
levin oikeuden (tort law) mukainen siviilioikeudellinen vastuu. Silld voidaan kuitenkin my®os rikkoa joitakin niistd lukui-
sista liittovaltion ja osavaltioiden lacista, joissa sdddetddn yksityisyyden suojasta. Monet ndistd lacista, joissa sdddetddn
sekd julkisella ettd yksityiselld sektorilla tapahtuvasta henkilotietojen kisittelystd, antavat yksityishenkiloille mahdollisuu-
den korvauskanteen nostamiseen oikeudenloukkaustapauksissa. Esimerkiksi:

Electronic Communications Privacy Act, 1986 (Laki sihkoisen viestinnin tietosuojasta). ECPA-laissa keilletidn matka-
puhelujen ja tietokoneiden vilisten tiedonsiirtojen luvaton sieppaaminen. Rikkomuksista voi olla seurauksena vahintdin
100 dollarin siviilioikeudellinen korvausvastuu kultakin pdiviltd, jona lakia rikotaan. ECPA-lain tarjoama suoja koskee
myos tallennettujen sihkoisten viestien luvatonta kiyttod tai julkistamista. Rikkomuksista on seurauksena velvollisuus
korvata syntyneet vahingot tai rikkomuksella hankitun tuoton menettiminen.

Telecommunications Act, 1996 (televiestintilaki). Asiakkaiden hallinnassa olevia verkkotietoja (customer proprietary
network information) ei lain 702 kohdan mukaan saa kdyttdd mihinkddn muuhun tarkoitukseen kuin televiestintipalve-
lujen tarjoamiseen. Palvelujen tilaajat voivat joko tehdi valituksen Federal Communications Commissionille tai nostaa
kanteen liittovaltion alioikeudessa vahingonkorvausten saamiseksi sekd asianajajan palkkioiden korvaamiseksi.

Consumer Credit Reporting Reform Act, 1996 (laki kuluttajien luottotietoselvityksistd). Tdlldi vuonna 1996 annetulla
lailla muutettiin vuonna 1970 annettua Fair Credit Reporting Act (FCRA)-lakia. Lainmuutoksella parannettiin luottotie-
toselvitysten kohteina olevien henkil6iden oikeutta tietojen ja ilmoitusten saantiin. Uudessa laissa asetetaan lisiksi uusia
rajoituksia kuluttajien luottotietojen jilleenmyyjille. Kuluttajat voivat rikkomistapauksissa saada vahingonkorvausta sekd
korvauksen asianajajapalkkioista.

(') Komissiolle on jo toimitettu pienten korvauskanteiden kisittelyd koskevat tiedot.
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Myos osavaltioiden lait suojaavat yksityisyyttd monilla osa-alueilla. Ndihin kuuluvat mm. pankkien asiakastiedot, kaapeli-
televisioliittymit, luottotietoselvitykset, tyduraa koskevat tiedot, hallinnolliset tiedot, geneettinen, tieto ja potilastiedot,
vakuutusyhtididen asiakastiedot, koulujen hallussa olevat oppilastiedot, sihkoinen viestinti ja videoiden vuokraus (*2).

B Nimenomainen lakisiiteinen lupa

Safe harbor -periaatteisiin sisiltyy poikkeus silloin, kuin lainsdddannostd, hallituksen asetuksista tai oikeuskiytinnostd
johtuu ristiriitaisia velvoitteita tai niissd selkeisti annetaan lupa tiettyyn toimintaan silli edellytykselld, ettd tillaista
lupaa kidyttdessddn organisaatio voi osoittaa, ettd periaatteiden noudattamatta jittdminen rajoittuu sithen, mikd on tar-
peen tillaisen lupaan liittyvin oikeutetun ja ensisijaisen tavoitteen tdyttimiseksi”. On selvdd, ettd jos Yhdysvaltojen lain-
sdddianto asettaa yhdysvaltalaiselle organisaatiolle safe harbor -periaatteiden kanssa ristiriitaisen velvoitteen, organisaation
on noudatettava lakia riippumatta siitd, kuuluko se safe harbor jirjestelméddn vai ei. Nimenomaisten lupien osalta voi-
daan todeta, ettd vaikka safe harbor -periaatteiden tarkoituksena on tasoittaa yksityisyyden suojassa Yhdysvaltojen ja
Euroopan vililld esiintyvid eroja. Yhdysvaltojen on kunnioitettava vaaleilla valittujen lainsddtijien valtaoikeuksia. Safe
harbor -periaatteiden ehdottomasta noudattamisesta tehtdvilld rajatulla poikkeuksella pyritdin ottamaan huomioon
molempien osapuolten perustellut edut.

Poikkeus rajoittuu tapauksiin, joissa on olemassa nimenomainen lupa. Timin vuoksi vihimmaisvaatimuksena on, ettd
kyseisessa laissa, asetuksessa tai tuomioistuimen paitoksessd safe harbor -organisaatioiden nimenomaisesti sallitaan toi-
mia tietylld tavalla ('3). Poikkeusta ei siis sovelleta, jos laissa ei ole kyseistd mainintaa. Lisiksi poikkeusta sovellettaisiin
vain silloin, kun nimenomainen lupa on ristiriidassa safe harbor -periaatteiden noudattamisen kanssa. Tassakin tapauk-
sessa poikkeus "rajoittuu sithen, mikd on tarpeen tillaisen lupaan liittyvin oikeutetun ja ensisijaisen tavoitteen tdyttami-
seksi”. Esimerkiksi tapauksessa, jossa laki sallii yrityksen antaa henkilGtietoja valtion viranomaisille, poikkeusta ei sovel-
lettaisi. Sen sijaan tapauksessa, jossa laki antaa yritykselle erityisluvan henkilotietojen antamiseen valtion viranomaisille
ilman rekisteroidyn suostumusta, on kysymyksessd "nimenomainen lupa” toimia safe harbor -periaatteiden vastaisella
tavalla. Poikkeuksen piiriin kuuluisivat myos sellaiset tapaukset, joissa erikseen myonnetddn poikkeus ilmoitusvelvolli-
suudesta ja velvollisuudesta hankkia rekisterdidyn suostumus (koska timi vastaa tapausta, jossa annetaan erityislupa tie-
tojen antamiseen ilman ilmoitusta ja rekister6idyltd hankittua suostumusta). Esimerkiksi laki, joka antaa lddkireille luvan
ilmoittaa potilaidensa potilastiedot terveysviranomaisille ilman potilailta etukateen hankittua suostumusta, saattaisi muo-
dostaa poikkeuksen ilmoitus- ja valintaperiaatteista. Lupa ei kuitenkaan antaisi lddkirille oikeutta ilmoittaa samoja poti-
lastietoja terveyspalveluja tuottaville organisaatioille tai kaupallisille ladketutkimuslaboratorioille, jotka eivit lain mukaan
kuulu luvan kéyttotarkoituksiin eivitkd ndin myoskddn poikkeuksen soveltamisalaan (14). Lakisditeiset valtuudet voivat
olla yksittiisid lupia, jotka oikeuttavat kisittelemain henkilotietoja tietylld tavalla, mutta kuten jiljempénd esitetyistd esi-
merkeistd kdy ilmi, kyseessd on yleensd poikkeus soveltamisalaltaan laajempaan lakiin, jossa sdddetddn henkilotietojen
keruusta, kdytosti ja julkistamisesta.

Vuonna 1996 annettu Telecommunications Act -laki

Sallitut kdyttotarkoitukset ovat useimmissa tapauksissa joko direktiivin vaatimusten ja safe harbor -periaatteiden tai jon-
kin muun sallitun poikkeuksen mukaisia. Telecommunications Act -lain (lakikokoelma 47 U.S.C. § 222) kohdassa 702
televiestintdtoiminnan harjoittajille asetetaan ensimerkiksi velvollisuus pitdd salassa henkilotiedot, jotka ne saavat tarjo-
tessaan palveluja asiakkailleen. Tdmén sddnnoksen mukaan televiestintitoiminnan harjoittajat voivat

1) kiyttdd asiakastietoja televiestintdpalvelujen tuottamiseen, puhelinluettelojen julkaiseminen mukaan luettuna;
2) antaa asiakkaan tietoja kolmansille asiakkaan kirjallisesta pyynnosté; ja

3) antaa asiakastietoja koostetussa muodossa.

(1?) Westlaw-tietokannasta jokin aika sitten tehdyn haun tuloksena saatiin 994 osavaltioiden tuomioistuimissa kisiteltyd oikeustapausta,

jotka liittyivit vahingonkorvauksiin ja yksityisyyden loukkauksiin.

Selvennyksend mainittakoon, ettd kyseisessid oikeuslihteessi ei tarvitse olla nimenomaista viittausta safe harbor -periaatteisiin.

(M) Laakari ei tdssd esimerkissi voisi mydskddn vedota lakisddteiseen lupaan tavalla, joka syrjdyttdisi rekisterdidyn oikeuden kieltdi tieto-
jensa kdyttoo suoramarkkinointiin FAQ 12:n mukaisesti. Kunkin "nimenomaiseen lupaan” perustuvan poikkeuksen soveltamisala
rajoittuu aina laissa annetun luvan soveltamisalaan.
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Ks. 47 US.C. § 222(c)(1)-(3). Laissa sdddetddn lisiksi poikkeuksesta, jonka mukaan televiestintdtoiminnan harjoittajat
voivat kdyttdd asiakastietoja:

1) palvelutarjonnan aloittamiseen, palvelujen tuottamiseen, niistd veloittamiseen ja maksujen perintéén;
2) suojautuakseen vilpilliselti tai laittomalta toiminnalta tai vadrinkaytoksiltd;

3) tarjotakseen etdmyyntiin, asiakasneuvontaan tai hallintoon liittyvid palveluja asiakkaan aloittaman puhelun
aikana (1°).

Id., § 222(d)(1)-(3). Televiestintitoiminnan harjoittajien on lisdksi toimitettava puhelinluettelojen kustantajille tilaajatie-
dot, jotka saavat sisdltdd ainoastaan asiakkaiden nimet, osoitteet ja puhelinnumerot seké yritysasiakkaiden osalta tiedot
ndiden toimialasta, id., § 222(e).

"Nimenomaiseen lupaan” perustuva poikkeus saattaisi tulla sovellettavaksi tilanteessa, jossa televiestintitoiminnan har-
joittajat kdyttavit asiakkaidensa hallinnassa olevia verkkotietoja estddkseen petoksia tai muuta laitonta toimintaa. Tds-
sakin tilanteessa ndiden tietojen kayttod voitaisiin pitdd “yleisen edun” ja ndin myos safe harbor -periaatteiden mukai-
sena.

Yhdysvaltojen terveys- ja sosiaalipalveluministerion (Department of Health and Human Services) ehdottamat sidnnét

Yhdysvaltojen terveys- ja sosiaalipalveluministerio (The Department of Health and Human Services, HHS) on tehnyt
ehdotuksen terveyttd koskevien tunnistettavissa olevien tietojen suojaamisessa noudatettavista sddnnoistd, ks. 64 Fed.
Reg. 59,918 (Nov. 3, 1999) (lakikokoelman tuleva kohta 45 C.F.R., kohdat 160—164). Sddnnoilld pantaisiin tdytinto6n
vuonna 1996 annettuun Health Insurance Portability and Accountability Act -lakiin (Pub. L. 104—191) sisaltyvit yksi-
tyisyyttd koskevat vaatimukset. Ehdotetuissa sidnnoissi kielletddn niiden soveltamisalaan kuuluvia yksikoitd (kuten sai-
rasvakuutusten tarjoajia, terveydenhuollon selvityskeskuksia seki terveyspalvelujen tuottajia, jotka siirtdvit potilastietoja
sihkoisesti) kdyttdmastd tai julkistamasta suojattuja potilastietoja ilman potilaan antamaa lupaa, ks. ehdotus 45 C.F.R.
§ 164.506. Ehdotetuissa sddnnoissd sallitaan suojattujen potilastietojen julkistaminen ainoastaan kahta tarkoitusta var-
ten: 1) jotta henkil6 voisi tutkia ja kopioida itseddn koskevat tiedot, ks. id., kohta § 164.512, ja 2) jotta sddnnét voitai-
siin panna tdytintoon ks. id., kohta § 164.522.

Sdannoissd sallitaan suojattujen potilastietojen kiytto tai julkistaminen ilman rekisterdidyn lupaa tietyissd tarkkaan raja-
tuissa olosuhteissa. Ndihin kuuluvat esimerkiksi terveydenhuoltojirjestelmin valvonta, lainvalvonta ja hititilanteet, ks.
id. kohta § 164.510. Ehdotetuissa sidnndissa rajataan tarkkaan timantyyppinen kéytto ja julkistaminen. Lisdksi suojattu-
jen potilastietojen kdyttdminen tai julkistaminen rajataan tarvittaviin vahimmdistietoihin, ks. id. kohta § 164.506.

Ehdotetuissa sddnnoissd nimenomaisesti sallitut kdyttotarkoitukset ovat yleisesti ottaen safe harbor -periaatteiden mukai-
sia, tai ne voidaan sallia jonkin muun poikkeuksen nojalla. Esimerkiksi lainvalvonta, oikeushallinto ja lddketieteellinen
tutkimus ovat sallittuja kdyttotarkoituksia. Muut kayttotarkoitukset, kuten terveydenhuoltojirjestelmén valvonta, kansan-
terveys ja julkiset terveysalan tietojarjestelmit, ovat yleisen edun mukaisia kiyttotarkoituksia. Terveydenhuollon maksu-
jen ja vakuutusmaksujen Kisittelyd varten annettuja tietoja tarvitaan terveydenhuoltopalvelujen tuottamista varten. Kun
tietoja kaytetddn hitatilanteissa tai ldhiomaisen kuulemisessa hoitopéitoksen osalta silloin, kun politaan suostumusta "ei
voida kdytinnossd tai kohtuudella saada”, tai henkilollisyyden tai kuolemansyyn selvittimisessd kuolemantapauksissa,
suojataan rekisterdityjen ja muiden osapuolten ratkaisevan tirkeitd etuja. Tietojen kdyttdminen puolustusvoimien henki-
16ston ja muiden erityisryhmien toiminnan hallinnassa tukee puolustusvoimien operaatioiden tai muun kriisinhallinnan
asianmukaista toteuttamista. Lisaksi nailld kdyttotarkoituksilla on hyvin vahin, jos lainkaan, vaikutusta tavalliseen kulut-
tajaan.

Kasiteltavaksi jad ndin vain tapaus, jossa terveydenhoitopalvelujen tuottajat kdyttavat henkilotietoja potilasluetteloiden
laatimiseen. Vaikka tilld kdyttotarkoituksella ei valttimattd ole "ratkaisevaa” merkitystd, luetteloista on hyotyé potilaille
ja heiddn ldheisilleen. Tama kdyttotarkoitus on lisiksi luonteensa vuoksi aina tarkkaan rajattu. Téssd yhteydessd vetoami-

(**) Tdmén poikkeuksen soveltamisala on hyvin rajallinen. Poikkeuksen mukaan televiestintitoiminnan harjoittaja voi kéyttdd asiakkaan
hallinnassa olevia verkkotietoja ainoastaan asiakkaan soittaman puhelun aikana. Lisiksi FCC on ilmoittanut, ettei televiestintdtoimin-
nan harjoittaja saa kéyttdd niitd tietoja markkinoidakseen palveluja, jotka eivit kuulu asiakkaan tiedustelun piiriin. Koska asiakkaan
on lisiksi hyviksyttivi tietojensa kdytto titd tarkoitusta varten, sddnnds ei ole varsinainen "poikkeus”.
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nen safe harbor -periaatteiden mukaiseen poikkeukseen, joka koskee lakisddteisen "nimenomaisen luvan” kattamia kdyt-
totarkoituksia, ei sanottavasti vaaranna potilaiden yksityisyytta.

Fair Credit Reporting Act -laki

Euroopan komissio on ilmaissut huolensa siité, ettd "nimenomaiseen lupaan” perustava poikkeus "tosiasiassa vastaisi tie-
tosuojan riittdvyyttd koskevaa pdatostd” Fair Credit Reporting Act (FCRA) -lain osalta. Niin ei kuitenkaan ole. Jos riittd-
vyyttd koskevaa pddtostd ei ole FCRAmn osalta tehty, niiden yhdysvaltalaisten organisaatioiden, jotka olisivat muutoin
vedonneet kyseiseen paitokseen, olisi sitouduttava noudattamaan safe harbor -periaatteita kaikilta osin. Kdytdnnossd
tdmi tarkoittaa, ettd silloin, kun FCRA:n asettamat vaatimukset ovat safe harbor -vaatimuksia tiukemmat, yhdysvaltalais-
ten organisaatioiden tarvitsee noudattaa ainoastaan FCRA:n sddnnoksid. Vastaavasti jos FCRA:n vaatimukset ovat periaat-
teissa asetettuja vaatimuksia lievemmadt, organisaation on muutettava tietojirjestelminsd periaatteiden vaatimusten
mukaiseksi. Poikkeuksen soveltaminen ei muuttaisi titd perusasetelmaa. Poikkeusta sovelletaan periaatteiden mukaan
ainoastaan silloin, kun tietyssd laissa nimenomaisesti sallitaan toimintatapa, joka on ristiriidassa safe harbor -periaattei-
den kanssa. Poikkeusta ei siis sovellettaisi tilanteissa, joissa FCRA:n vaatimukset eivit ole safe harbor -jarjestelméin vaa-
timusten mukaisia (19).

Tarkoituksena ei siis ole katsoa poikkeuksen tarkoittavan, ettd se, mitd ei ole vaadittu, on "nimenomaisesti sallittua”.
Lisdksi poikkeusta sovelletaan vain silloin, kun Yhdysvaltojen laissa nimenomaisesti sallittu seikka on ristiriidassa safe
harbor -periaatteiden vaatimusten kanssa. Kyseeseen tulevan lainkohdan on siis tdytettdvd molemmat ndistd vaatimuk-
sista, ennen kuin periaatteiden noudattamatta jittdiminen voidaan sallia.

Esimerkiksi FCRA:n kohdassa 604 annetaan kuluttajien luottotietoja myyville yrityksille nimenomainen lupa antaa kulut-
tajien tietoja koskevia selvityksid kohdassa luetelluissa erilaisissa tilanteissa, ks. FCRA, § 604. Jos luottotietoja myyville
yrityksille annetaan kohdassa 604 lupa toimia tavalla, joka on ristiriidassa safe harbor -periaatteiden kanssa, luottotieto-
yritysten on vedottava poikkeukseen (ellei sovellettavaksi tule jokin muu poikkeus). Luottotietoyritysten on noudatettava
oikeuden médrayksii ja haasteita, joilla ne velvoitetaan todistamaan suuren valamiehiston eteen. Lisiksi luottotietoselvi-
tysten kdyttdiminen lupia myontdvien tai sosiaali- ja elatusavun tdytintoonpanosta vastaavien viranomaisten tarpeisiin
on yleisen edun mukaista, id., § 604(a)(1), (3)(D) ja (4). Luottotietoyrityksen ei siis ndissé tilanteissa tarvitsisi vedota "ni-
menomaiseen lupaan” perustuvaan poikkeukseen. Kun luottotietoyritys toimii kuluttajan antamien kirjallisten ohjeiden
mukaisesti, tima on tdysin safe harbor -periaatteiden mukaista, id., § 604(a)(2). Luottotietoselvityksid voidaan hankkia
tyopaikkaan liittyviin tarkoituksiin vain kuluttajan kirjallisella suostumuksella (id., §§ 604(a)(3)(B) ja (b)(2)(A)(ii)) ja sellai-
sia luotto- tai vakuutusliiketoimia varten, joita ei toteuteta kuluttajan aloitteesta, vain jos kuluttaja ei ole kieltdytynyt
timankaltaisista tarjouksista (id., § 604(c)(1)(B)). FCRA:ssa kielletddn lisiksi luottotietoyrityksid antamasta ladketieteellistd
tietoa tyopaikkaan liittyviin tarkoituksiin ilman kuluttajan suostumusta, id., § 604(g). Namd kéyttotarkoitukset ovat
ilmoitus- ja valintaperiaatteiden mukaisia. Muita kohdan 604 sallimia kayttotarkoituksia ovat liiketoimet, joihin kuluttaja
itse osallistuu, joten tima kayttotarkoitus olisi myos periaatteiden mukainen, ks. id., § 604(a)(3)(A) ja (F).

Kohdassa 604 annetaan "lupa” vield yhteen kayttotarkoitukseen, joka liittyy luottojen johdannaismarkkinoihin, id.,
§ 604(a)(3)(E). Kuluttajien luottotietoselvitysten kdyttiminen tdhin tarkoitukseen ei sindnsd ole ristiriidassa safe harbor
-periaatteiden kanssa. On totta, ettei FCRA:ssa esimerkiksi vaadita luottotietoyrityksid ilmoittamaan kuluttajille titd tar-
koitusta varten julkaistuista selvityksistd ja hankkimaan kuluttajien suostumusta. On kuitenkin jilleen huomattava, ettei
vaatimuksen puuttuminen muodosta "nimenomaista lupaa” toimia muulla kuin vaaditulla tavalla. Vastaavasti kohdassa
608 luottotietoyrityksille annetaan lupa toimittaa tiettyjd henkilotietoja valtion viranomaisille. Luottotietoyritys ei voisi
timén “luvan” nojalla laiminlyod4 safe harbor -periaatteiden noudattamisesta antamaansa sitoumusta. Taméd on erilainen
tilanne kuin muissa esimerkeissi, joissa ilmoitusta ja valintaa koskeviin positiivisiin vaatimuksiin tehtdvilld poikkeuksilla
on sama vaikutus kuin nimenomaisella luvalla henkilotietojen kdyttoon ilman ilmoitusta ja valintaa.

Pidtelmdt

Edelld esitetyn suppeankin tarkastelun perusteella voidaan erottaa seuraavat selkedt perustekijit:

— Lakiin sisiltyvd "nimenomainen lupa” sallii yleensi henkilotietojen kdyton tai julkistamisen ilman rekisterdidyn etu-
kiteen antamaa suostumusta; timan perusteella poikkeukset koskisivat vain ilmoitus- ja valintaperiaatteita.

(1%) Téssd esitettyjd nikokohtia ei pitdisi tulkita osoitukseksi siitd, ettei FCRA ei tarjoa "riittdvid” tietosuojaa. FCRA:n tarjoamaa suojaa
arvioitaessa on tarkasteltava koko sdddoksen tarjoamaa suojaa eikd ainoastaan poikkeuksia, kuten tissi on tehty.
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— Laissa sallitut poikkeukset ovat useimmissa tapauksissa tarkkaan rajattuja siten, ettd niitd sovelletaan tietyissd tilan-
teissa tiettyihin tarkoituksiin. Laissa kielletddn aina henkilotietojen luvaton kiytto ja julkistaminen tapauksissa, jotka
eivdt kuulu poikkeusten soveltamisalaan.

— Nimenomaisen luvan sallima kiytt6 tai julkistaminen on useimmissa tapauksissa lainsdddannon luonteen mukaisesti
yleisen edun mukaista.

— Nimenomaisen luvan sallimat kayttotarkoitukset ovat lihes kaikissa tapauksissa joko tdysin safe harbor -periaattei-
den mukaisia, tai ne kuuluvat jonkin muun poikkeuksen soveltamisalaan.

Johtopaitoksend voidaan todeta, ettd lakisddteisen "nimenomaisen luvan” perusteella myonnettivan poikkeuksen sovelta-
misala tulee todennikoisesti olemaan melko rajallinen.

C Yritysfuusiot ja yritysostot

29 artiklan mukainen ty6ryhmid on ilmaissut huolensa tilanteista, joissa safe harbor -jirjestelmidn ulkopuolinen yritys
fuusioi itseensd tai ostaa safe harbor -jarjestelméddn kuuluvan organisaation. Tyoryhmd nayttdd olettaneen, ettei ndin syn-
tyvé yritys ole velvollinen noudattamaan safe harbor -periaatteiden hankkimansa yrityksen hallussa olevien henkil6tieto-
jen osalta, mutta tdmd ei valttimittd ole tilanne Yhdysvaltojen lakien mukaan. Yhdysvalloissa sovellettavan yritysfuu-
sioita ja yritysostoja koskevan yleissiannén mukaan yritys, joka hankkii toisesta yrityksestd osake-enemmiston , ottaa
samalla vastuulleen hankkimansa yrityksen velvoitteet ja vastuut, ks. 15 Fletcher Cyclopedia of the Law of Private Cor-
porations § 7117 (1990); ks. myos Model Bus. Corp. Act § 11.06(3) (1979) (jaljelle jaavalld yritykselld on kaikkien yri-
tysfuusioon osallistuneiden yritysten kaikki velvoitteet”). Toisin sanoen sellaisen yritysfuusion tai yritysoston tuloksena
syntyva yritys, jossa kohteena on safe harbor -yritys, olisi tissd esitetyn sddnnon mukaan velvollinen noudattamaan koh-
deyrityksen safe harbor -sitoumuksia.

Myos silloin, kun yritysfuusio tai yritysosto toteutetaan omaisuuden hankinnan kautta, kohdeyrityksen velvoitteet voivat
sitoa hankinnan tehnyttd yritystd tietyissi olosuhteissa, 15 Fletcher, § 7122. Silloinkin kun velvoitteet eivit siily fuu-
siossa, on syytd huomata, etteivit velvoitteet sdilyisi siindkddn tapauksessa, ettd tietojen siirto Euroopasta perustuu sopi-
mukseen — mikd on ainoa mahdollinen vaihtoehto safe harbor jirjestelmalle, kun kyse on Yhdysvaltoihin siirrettdvistd
tiedoista. Safe harbor -asiakirjat edellyttavit nykyisessd tarkistetussa muodossaan, ettd safe harbor -organisaatio ilmoittaa
Yhdysvaltain kauppaministeriolle kaikista yritysostoista ja tietojen siirtimistd jatketaan vain, jos uusi organisaatio liittyy
safe harbor -jirjestelméddn, ks. FAQ 6. Yhdysvallat on nyt tarkistanut safe harbor -jarjestelmai siten, ettd yhdysvaltalaisia
organisaatioita vaaditaan niiss tilanteissa poistamaan safe harbor -jirjestelmdn mukaisesti saadut tiedot, jos organisaa-
tion safe harbor -sitoumuksia ei pidetd voimassa tai muita tarkoitukseen soveltuvia suojakeinoja oteta kdytto6n.
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Arvoisa herra Mogg

Teille osoittamani, 29. maaliskuuta 2000 pdivitty kirje on ilmeisesti synnyttanyt monia kysymyksia. Talld kirjeelld pyrin
nyt selvittdimdidn omaa toimintaamme aloilla, joilla kysymyksid on syntynyt. Tamé kirje on lisdys aiempaan kirjeenvaih-
toomme ja tulevien viittauksien helpottamiseksi samalla osittainen yhteenveto siitd.

Vierailujenne ja kirjeenvaihtonne yhteydessi olette tuonut esiin monia kysymyksig, jotka koskevat Yhdysvaltojen Federal
Trade Commission -elimen (FTC) toimivaltaa online-alan yksityisyyskysymyksissd. Katsoin parhaimmaksi esittdd aluksi
tiivistelmédn aiemmista vastauksistani ja antaa tdmdn jilkeen lisitietoja virastomme toimivallasta kuluttajien yksityisyyttd
koskevissa kysymyksissd, joihin viittasitte viimeisimmadssd kirjeessanne. Kysyitte erityisesti seuraavaa: 1) Onko FTC:ld
toimivaltaa tyosuhdetietojen siirroissa, jos ndissi on rikottu Yhdysvaltojen safe harbor -periaatteita? 2) Onko FTC:ld toi-
mivaltaa voittoa tavoittelemattomien, yksityisyyden suojaa koskevia tunnuksia myontdvien ohjelmien osalta? 3) Sovelle-
taanko Federal Trade Commission Act -lakia samalla tavoin sekd online-toimintaan ettd muuhun toimintaan? ja 4) Miten
toimitaan, jos FTC:n toimivalta on pdillekkdistd muiden lainvalvontaviranomaisten toimivallan kanssa?

Federal Trade Commission Act -lain soveltaminen yksityisyyskysymyksiin

Federal Trade Commission -elimen oikeudellinen toimivalta tilld alalla perustuu Federal Trade Commission Act -lain
(FTC Act) 5 pykalddn, jossa kielletddan kauppaa koskevat tai kauppaan vaikuttavat "sopimattomat tai harhaanjohtavat toi-
met tai kdytinnot” ("). Harhaanjohtava kiytintd madritellddn sellaiseksi tietojen esittimiseksi tai poisjittimiseksi taikka
kdytannoksi, joka todennikéisesti johtaa valistuneita kuluttajia olennaisesti harhaan. Kdytintd on sopimaton, jos se ai-
heuttaa tai todennikoisesti aiheuttaa kuluttajille merkittavid haittoja, jotka eivit ole kohtuudella viltettavissd ja joiden
vastapainoksi kuluttajille tai kilpailutilanteelle ei koidu vastaavia hydtyji ().

Tietyt tiedon keruuseen liittyvit toimet rikkovat todenndkoisesti FTC Act -lakia. Jos esimerkiksi virheellisesti viitetddn,
ettd Internet-sivusto vastaa jonkin yleisen yksityisyyden suojaa koskevan ohjelman tai itsesddntelyn suuntaviivojen vaa-
timuksia, FTC Act -lain 5 pykald tarjoaa oikeusperustan, jolta tillaista virheellisen tiedon antamista voidaan pitdd har-
haanjohtavana. FTC onkin menestyksellisesti valvonut lainsdddintod timin periaatteen tdytintoon panemiseksi ().
Lisaksi FTC on katsonut, ettd se voi 5 pykilin perusteella asettaa kyseenalaiseksi tietyt yksityisyyden suojaa koskevat
hyvin erikoislaatuiset jarjestelyt, jos ne koskevat lapsia tai jos niissd kdytetddn erittdin arkaluonteisia tietoja, kuten rahoi-
tus- (*) tai terveystietoja. FTC on jatkanut ja aikoo vastaisuudessa jatkaa tillaisia toimia lainsdddinnon tiytintdénpanon
valvomiseksi tarkkailemalla alaa aktiivisesti toteuttamalla tutkimuksia ja tutkimalla itsesddntelyorganisaatioilta ja muilta,
my6s Euroopan unionin jdsenvaltioilta saatuja tutkimuspyyntoja.

(") 15 US.C. § 45. Fair Credit Reporting Act -lakia voidaan soveltaa myds Internetissi tapahtuvaan tiedon keruuseen sekd myyntiin, joka
tédyttdd "consumer report” ja "consumer reporting agency” -kasitteiden lakisditeiset mééritelmat.

@ 15 US.C. § 45(n).

() Ks. GeoCities, Docket No. C-3849 (lopullinen padtds, 12. helmikuuta 1999) (saatavilla: http://www.ftc.gov/os/1999/9902/

9823015d%260.htm); Liberty Financial Cos., Docket No. C-3891 (lopullinen paitos, 12. elokuuta 1999) (saatavilla

http:/fwww.ftc.gov/opa/1999/9905 younginvestor.htm). Ks. my6s Children's Online Privacy Protection Act Rule (COPPA), 16 C.FR.

Part 312 (saatavilla: http:/fwww.ftc.gov/opa/1999/9910/childfinal.htm). COPPA-sdintd tuli voimaan viime kuussa, ja se edellyttad, ettd

sellaisten Internet-sivustojen operaattorit, joiden sivustot on suunnattu alle 13-vuotiaille lapsille tai jotka tietdvit kerddvinsi henkilo-

tietoja alle 13-vuotiailta lapsilta, toteuttavat sddnndssd annetut oikeudenmukaista tiedonkéyttd koskevat standardit.

Ks. FTC v. Touch Tone, Inc., Civil Action No. 99-WM-783 (D.Co.) (jitetty 21. huhtikuuta 1999), saatavilla: http:|//www.ftc.gov/opa/

1999/9904/touchtone.htm. Staff Opinion Letter, 17. heindkuuta 1997, annettu vastauksena Center for Media Educationin anomuk-

seen, saatavilla: http://www.ftc.gov/0s[1997/9707 [cenmed.htm.

=
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Tuki itsesddntelylle

FTC asettaa etusijalle ne itsesddntelyn suuntaviivojen rikkomista koskevat tutkimuspyynnét, jotka saadaan esim. BBBOn-
linen ja TRUSTe:n (°) kaltaisilta organisaatioilta. Tillainen toimintatapa on johdonmukainen myés, kun otetaan huo-
mioon FTC:n pitkdaikainen suhde Better Business Bureau -elimen National Advertising Division Boardiin (NARB), joka
toimittaa mainontaa koskevia valituksia FTC:lle. NARB:n National Advertising Division (NAD) ratkaisee sovittelumenet-
telylld kansallista mainontaa koskevia valituksia. Jos osapuoli kieltitytyy noudattamasta NAD:n padtostd, juttu siirretddn
FTC:n Kisiteltaviksi. FTC:n henkilosto asettaa kiistanalaisen mainonnan kisittelyn etusijalle ja pyrkii selvittimaan, rik-
kooko mainonta FTC Act -lakia. Usein FTC pystyy estimddn kiistanalaisen toiminnan tai onnistuu taivuttelemaan osa-
puolen jatkamaan NARB:n menettelya.

Vastaavasti FTC asettaa etusijalle my6s EU:n jasenvaltioilta saatavat kisittelypyynnét, jotka koskevat safe harbor -periaat-
teiden rikkomista. Kuten Yhdysvaltojen itseddntelyorganisaatioiltakin saatavien pyyntojen yhteydessd, FTC:n henkilosto
tutkii kaikki tiedot, jotka vaikuttavat siihen, katsotaanko toiminnan rikkovan FTC Act -lain 5 pykéldd. Tamai sitoumus
on ilmaistu myos safe harbor -periaatteiden taytintdonpanoa koskevassa FAQ 11:ssd.

GeoCities: FTC:n ensimmadinen online-yksityisyytti koskeva tapaus

Ensimmdinen FTC:n tutkima yksityisyyden suojaa Internetissid koskeva tapaus, GeoCities, perustuu 5 pykdlin mukaiseen
FTC:n toimivaltaan (°). Téssd tapauksessa FTC katsoi, ettd GeoCities antoi sekd aikuisille ettd lapsille virheellisen kasityk-
sen siitd, miten heiddn henkilétietojaan kdytettdisiin. FTC:n valituksen mukaan GeoCities antoi kasityksen, jonka mukaan
sen Internet-sivustoltaan kerddmid henkilGtietoja oli maird kdyttdd ainoastaan yrityksen sisdisesti taikka erityisten mai-
nostarjousten ja -tuotteiden tai kuluttajien pyytimien palveluiden tarjoamiseksi kuluttajille ja jonka mukaan tiettyjd "va-
paachtoisia” lisitietoja ei luovutettaisi ilman kuluttajan antamaa lupaa. Ndami tiedot kuitenkin luovutettiin kolmansille
osapuolille, jotka kdyttivat niitd kohdentaakseen tarjouksensa GeoCitiesin jésenille, jotka eivit olleet sopineet tallaisesta
toiminnasta. Valituksessa todettiin myos, ettd GeoCities oli toiminut harhaanjohtavasti keritessdin tietoja lapsilta. FTC:n
valituksen mukaan GeoCities oli antanut késityksen, jonka mukaan sen Internet-sivustolla oli toiminnassa lasten alue,
jolta kerityistd tiedoista GeoCities vastasi. Itse asiassa Internet-sivuston ndistd osista vastasivat kolmannet osapuolet,
jotka kerasivit ja sdilyttivit tietoja.

Ratkaisussa GeoCitiesid kielletddn antamasta virheellistd kuvaa siitd tarkoituksesta, johon se kerdi tai kayttdd kuluttajilta,
my0s lapsilta saatavia tai heitd koskevia henkilotietoja. Pddtoksessd edellytetddn, ettd yritys antaa Internet-sivustollaan
selkedn ja nakyvin yksityisyyttd koskevan ilmoituksen, jossa kuluttajille kerrotaan, mitd tietoja kerdtdan, mikd on keruun
tarkoitus, kenelle tiedot toimitetaan ja miten kuluttajat saavat tiedot kdyttoonsd ja voivat poistaa ne. Jotta vanhemmat
voisivat valvoa lapsiaan, ratkaisussa edellytetdin, ettd GeoCities hankkii vanhempien suostumuksen, ennen kuin se kerad
12-vuotiaita tai sitd nuorempia lapsia koskevia henkil6tietoja. Pddtoksen mukaisesti GeoCitiesin on tarjottava jisenilleen
mahdollisuus heitd koskevien tietojen poistoon sekd GeoCitiesin ettd kolmansien osapuolten tietokannoista ja ilmoitet-
tava tdstd mahdollisuudesta jdsenilleen. Ratkaisussa edellytetddn erityisesti, ettd GeoCities ilmoittaa tdstd 12-vuotiaiden ja
sitd nuorempien lasten vanhemmille ja poistaa heitd koskevat tiedot, elleivit vanhemmat nimenomaisesti hyviksy tieto-
jen sailyttimistd ja kdyttod. Lisdksi edellytetddn, ettd GeoCities ottaa yhteyden kolmansiin osapuoliin, joille se on aiem-
min toimittanut henkildtietoja, ja ettd se myds pyyttdd kyseisid osapuolia poistamaan nimé tiedot ().

ReverseAuction.com

FTC hyviksyi tammikuussa 2000 valituksen ja sovitteluratkaisun, joka koskee ReverseAuction.com-nimistd verkossa toi-
mivaa huutokauppasivustoa. Sivuston viitettiin hankkineen kuluttajien henkilotietoja kilpailevalta Internet-sivustolta
(eBay.com) ja timan jalkeen ldhettdneen kyseisille kuluttajille ei-toivottuja ja harhaanjohtavia sihkopostiviesteja, jolla yri-
tys pyrki saamaan heiddt asiakkaikseen (¥). FTC:n valituksessa katsottiin, etti ReverseAuction rikkoi FTC Act -lain 5

() FTC on askettdin jittinyt valituksen TRUSTe-tunnuksen haltijaa Toysmart.comia vastaan liittovaltion piirioikeudessa, jossa se hakee
kielto- ja vahvistustuomiota yhtion Internet-sivustolle sen omaa yksityisyysohjelmaa rikkoen kerittyjen asiakkaita koskevien luotta-
muksellisten ja henkilokohtaisten tietojen myynnin estimiseksi. FTC sai tietoonsa timéin mahdollisen lainrikkomistapauksen suoraan
TRUSTe:ltd. FTC v. Toysmart.com, LLC, Civil Action No. 00-11341-RGS (D.Ma.) (jitetty 11. heindkuuta 2000) (saatavilla:
http://www.ftc.gov/opa/2000/07 [toysmart.htm).

(®) GeoCities, Docket No. C-3849 (lopullinen péitos 12. helmikuuta 1999) (saatavilla: http://www.ftc.gov/os[1999/9902/
9823015d%260.htm).

() FTC on timén jilkeen ratkaissut toisen asian, johon liittyy henkilotietojen kerddminen lapsilta verkossa. Liberty Financial Companies,

Inc. vastasi Young Investor -nimisen Internet-sivuston toiminnasta. Sivusto oli tarkoitettu lapsille ja teini-ikiisille, ja se keskittyi

rahaan ja sijoituksiin liittyviin kysymyksiin. FTC katsoi, ettd sivustossa annettiin virheellistd tietoa lapsilta erddn tutkimuksen yhtey-

dessi kerityistd henkilotiedoista. Nami oli mddrd sdilyttdd nimettoming, ja osallistujien oli mairi saada sihkopostitse tiedotuslehti
seki palkintoja. Todellisuudessa tietoja lapsen ja perheen raha-asioista sdilytettiin tunnistamisen mahdollistavassa muodossa eikd tie-
dotuslehtei tai palkintoja lahetetty. Sovitteluratkaisussa kielletddn tillainen virheellisten tietojen antaminen vastaisuudessa ja edellyte-
tddn, ettd Liberty Financial antaa lapsille tarkoitetulla Internet-sivustollaan yksityisyyden suojaa koskevan ilmoituksen ja hankkii
todennettavissa olevan suostumuksen vanhemmilta ennen henkilotietojen kerddmistd lapsilta. Liberty Financial Cos., Docket No.

C-3891 (lopullinen paitos 12. elokuuta 1999) (saatavilla http:/[fwww.ftc.gov/opa/1999/9905/younginvestor.htm).

Ks. ReverseAuction.com, Inc., Civil Action No. 000032 (D.D.C.) (jitetty 6. tammikuuta 2000) (lehdistotiedote ja asianosaisten lausun-

not: http:/[www.ftc.gov/opa/2000/01reverse4.htm).
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pykaldd hankkiessaan henkiltietoja, joihin sisdltyi eBayn kiyttdjien sahkopostiosoitteita ja henkilokohtaisia kdyttdjien
tunnistenimid (kdyttdjatunnuksia) sekd ldhettdessddn harhaanjohtavia sihkopostiviesteja.

Kuten valituksessa todetaan, ReverseAuction oli ennen tietojen hankkimista rekisterditynyt eBayn kayttdjiksi ja sopinut
noudattavansa eBayn kayttdjasopimusta ja yksityisyyden suojaa koskevaa ohjelmaa. Kyseinen sopimus ja ohjelma suojaa-
vat kuluttajien yksityisyyttd kieltimilld eBayn kayttdjiltd henkilotietojen keruun ja niiden kéyton tarkoituksiin, joihin ei
ole myonnetty lupaa. Tami koskee esim. ei-toivottujen kaupallisten sihkopostiviestien ldhettimistd. Valituksessamme
todettiin ensinnékin, ettd ReverseAuction oli antanut virheellisid tietoja kertoessaan noudattavansa eBayn kiyttdjasopi-
musta ja yksityisyyden suojaa koskevaa ohjelmaa. Tdmd on 5 pykalissi tarkoitettua harhaanjohtavaa toimintaa. Valituk-
sessa katsottiin lisiksi, ettd kiyttdessddn tietoja kiyttdjasopimuksen ja yksityisyyden suojaa koskevan ohjelman vastaisesti
ei-toivottujen sihkopostiviestien lihettdmiseen ReverseAuction oli syyllistynyt 5 pykildssd tarkoitettuun sopimattomaan
kaupalliseen toimintaan.

Toiseksi valituksessa katsottiin, ettd kuluttajille lihetetyn sihkopostiviestin otsikkorivi, jossa kuluttajille kerrottiin, ettd
heiddn kayttdjatunnuksensa eBayssd "vanhenee pian”, oli harhaanjohtava. Lopuksi valituksessa katsottiin, ettd sahkopos-
tiviesteissd annettiin virheellinen kuva, jonka mukaan eBay oli suorasti tai episuorasti toimittanut ReverseAuctionille
kayttdjiensd henkilotietoja tai muutoin osallistunut ei-toivottujen sahkopostiviestien jakeluun.

FTC:n saavuttamassa sovitteluratkaisussa ReverseAuctionia kielletddn rikkomasta kyseisid sddntoji vastaisuudessa. Siind
myo6s edellytetddn, ettd ReverseAuction ilmoittaa ratkaisusta kuluttajille, jotka ReverseAuctionin sdhkopostiviestin seu-
rauksena rekisteroityivat tai mychemmin rekisteroityvit ReverseAuctionin kayttdjiksi. Imoituksessa on kerrottava kysei-
sille kuluttajille, ettd heiddn kayttdjatunnuksensa eBayssd eivdt olleet vanhentumassa ja ettd eBay ei tiennyt Reverse-
Auctionin ldhettdvin ei-toivottuja sihkopostiviesteja eikd ollut antanut siihen lupaa. Ilmoituksessa myds annetaan kysei-
sille kuluttajille mahdollisuus peruuttaa rekisterditymisensd ReverseAuctioniin ja poistaa henkilotietonsa ReverseAuctio-
nin tietokannasta. Lisdksi padtoksessd edellytetddn, ettd ReverseAuction poistaa niiden eBayn jdsenten henkilotiedot,
jotka saivat ReverseAuctionin sahkopostiviestin mutta eivit rekisterdityneet ReverseAuctioniin, ja ettd ReverseAuction ei
kiytd eikd luovuta niitd tietoja. Kuten aiemmissa FTC:n saavuttamissa yksityisyyden suojaa koskevissa pddtoksissd, myos
tdssd ratkaisussa edellytetddn lisdksi, ettd ReverseAuction ilmoittaa omasta yksityisyyden suojaa koskevasta ohjelmastaan
Internet-sivustollaan ja ettd ReverseAuction pitdd kattavaa rekisterid toiminnastaan, jotta FTC pystyisi valvomaan ratkai-
sun noudattamista.

ReverseAuctionin tapaus osoittaa, ettd FTC on sitoutunut lainvalvontaan, jolla tuetaan online-tietosuojaa koskevaa yritys-
ten itsesddntelyd. Kyseisessd tapauksessa asetettiin kyseenalaiseksi toiminta, joka vaaransi kuluttajien yksityisyyttd suojaa-
van ohjelman ja kiyttdjasopimuksen ja joka olisi voinut jaytdd kuluttajien luottamusta online-yritysten toteuttamiin yksi-
tyisyyden suojaa koskeviin toimiin. Koska kyseisessd tapauksessa yritys luvattomasti hankki itselleen kuluttajia koskevia
tietoja, joiden suojana oli toisen yrityksen yksityisyyttd koskeva ohjelma, se voi olla erityisen merkittivd myos yksityi-
syydensuojaa koskevissa tapauksissa, joissa tietoja siirretddn eri maissa sijaitsevien yritysten valilla.

Vaikka FTC toteutti lainvalvontatoimia GeoCities-, Liberty Financial Cos.-, ja ReverseAuction-tapauksissa, sen toimivalta
on rajoitetumpi tietyissd yksityisyyden suojaan online-ympdristossa liittyvissd kysymyksissd. Kuten edelld todettiin, FTC
Act -lain piiriin kuuluu luvaton henkilétietojen keruu ja kiytto, joka katsotaan joko harhaanjohtavaksi tai sopimatto-
maksi kaupalliseksi toiminnaksi. Tamén vuoksi on todennikoéisti, ettd FTC Act -lain piiriin ei kuuluisi Internet-sivustossa
tapahtuva henkilotietojen keruu, johon ei liity véirien tietojen antamista henkildtietojen keruun tarkoituksesta tai jossa
henkildtietoja ei kdytetd tai luovuteta tavalla, joka todenndkoisesti aiheuttaisi merkittdvéd vahinkoa kuluttajille. Talld het-
kelld FTC:n toimivaltaan ei valttdimattd myoskddn kuulu sen varmistaminen, ettd tietoa Internetistd kerddvit toimijat
noudattavat jotakin yksityisyyden suojaa koskevaa ohjelmaa tai tiettyé téllaista ohjelmaa (°). Kuten edelld todettiin, olisi
kuitenkin todenndkéistd, ettd harhaanjohtavaksi toiminnaksi katsottaisiin se, ettd yritys ei ole noudattanut ilmoitta-
maansa yksityisyyden suojaa koskevaa ohjelmaa.

(°) Tamédn vuoksi FTC totesi kongressille antamassaan todistajanlausunnossa, etti todenndkoisesti tarvittaisiin lisalainsdddantoi, jolla

kaikki kuluttajille suunnatut Yhdysvaltojen kaupalliset Internet-sivustot velvoitettaisiin noudattamaan tiettyja tietoihin liittyvid hyvid
toimintatapoja. "Kuluttajien yksityisyyden suoja World Wide Webissd” (Consumer Privacy on the World Wide Web) on esitetty
Yhdysvaltojen edustajainhuoneen kaupallista toimintaa kisittelevin komitean televiestinnin, kaupan ja kuluttajansuojan alakomitealle
(Subcommittee on Telecommunications, Trade and Consumer Protection, House Committee on Commerce, United States House of
Representatives) 21. heindkuuta 1998 (todistajanlausunto saatavilla: http:/[www.ftc.gov/os/9807 [privac98.htm). FTC lykkasi tallaisen
lainsdddannon ehdottamista, jotta itsesddntelyn toteuttajille tarjoutuisi mahdollisuus osoittaa, ettd Internet-sivustoissa on laajalti omak-
suttu tietoja koskevat hyvit toimintatavat. Kesikuussa 1998 annetussa yksityisyyden suojaa online-toiminnassa kisittelevissa FTC:n
raportissa kongressille (Privacy Online: A Report to Congress) suositellaan, ettd lainsdddannossi edellytettiisiin, ettd kaupalliset Inter-
net-sivustot hankkivat vanhempien suostumuksen ennen tunnistettavien henkil6tietojen kerddmistd alle 13-vuotiailta lapsilta (raportti
saatavilla: http://www.ftc.gov/reports/privacy3/toc.htm), ks. my6s alaviite 3 edelld. Heindkuussa 1999 annetussa itsesddntelyé ja yksi-
tyisyyden suojaa online-ympristossd koskevassa FTC:n raportissa (Self-Regulation and Privacy Online: A Federal Trade Commission
Report to Congress) todettiin, ettd itsesddntelyssd oli edistytty riittdvésti ja tdimédn vuoksi paitettiin pidattdyty lainsddddnnon ehdotta-
misesta toistaiseksi (raportti saatavilla: http://www.ftc.gov/0s[1999/9907 [index.htm#13). Lihiviikkojen aikana FTC raportoi jilleen
kongressille itsesddntelyn edistymisestd.
Toukokuussa 2000 FTC antoi kongressille kolmannan raportin aiheesta "Privacy Online: Fair Information Practices in the Electronic
Marketplace” (raportti saatavilla: http://www.ftc.gov/os/2000/05 /index.htm#22), jossa kisitellddn FTC:n dskettdistd tutkimusta kaupalli-
sista Internet-sivustoista ja siitd, miten ne noudattavat tietoja koskevia asianmukaisia kdytdntojd. Raportissa myos suositeltiin (FTC:n
enemmistolld), ettd kongressi antaisi lainsdadantod, jossa esitettdisiin yksityisyyden suojelun perustaso kuluttajille suunnattujen kaupal-
listen Internet-sivustojen osalta.
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FTC:n toimivaltaan tdlld alalla kuuluvat siis sopimattomat ja harhaanjohtavat toimet vain, jos ne ovat "kauppaa koskevia
tai kauppaan vaikuttavia”. Kauppaa koskeva vaatimus tdyttyisi oletettavasti, kun tietoja kerddvit kaupalliset toimijat,
jotka markkinoivat tuotteita ja palveluita, tai kun tietoja kerdtddn ja kiytetddn kaupallisiin tarkoituksiin. Toisaalta monet
yksityishenkilot tai organisaatiot voivat kerdtd verkosta tietoja ilman minkédnlaista kaupallista kdyttotarkoitusta, jolloin
ne jaavat FTC:n toimivallan ulkopuolelle. Esimerkki tdstd rajoituksesta ovat “keskusteluryhmit”, jos niiden toiminnasta
vastaa ei-kaupallinen toimija, esim. hyvintekeviisyysorganisaatio.

Lisaksi on tiettyjd tdydellisid tai osittaisia lakisddteisid rajoituksia, jotka koskevat FTC:n perustoimivaltaa kaupallisten kay-
tantojen alalla ja jotka rajoittavat FTC:n mahdollisuuksia reagoida kattavasti yksityisyyden suojaa Internetissd koskeviin
uhkiin. Téllaiset rajoitukset koskevat monia tietovaltaisia toimialoja, esimerkiksi pankkeja, vakuutusyhtiotd ja
lentoyhtioitd. Kuten tiedatte, muut liittovaltion toimielimet (esim. liittovaltion pankkitoimintaa koskevat virastot tai lii-
kenneministerid) ovat toimivaltaisia ndilld aloilla.

Niissd tapauksissa, joissa FTC ei ole toimivaltainen, se ottaa vastaan ja resurssiensa salliessa myos toteuttaa toimia Con-
sumer Response Center -keskuksiinsa (CRC) postitse ja puhelimitse sekd nyttemmin myds Internet-sivustoonsa (19) tullei-
den valitusten pohjalta. CRC ottaa vastaan valituksia kaikilta kuluttajilta, my6s Euroopan unionin jisenvaltioissa asuvilta.
FTC Act -lain mukaisesti FTC:lld on kohtuusperiaatteeseen perustuvan oikeuden mukaiset valtuudet (equitable power)
hankkia kieltotuomio FTC Act -lain my6hempid rikkomuksia vastaan sekd korvauksia vahinkoja kirsineille kuluttajille.
Tarkastelumme kohteena olisi tilloin se, onko yritys toistuvasti menetellyt sopimattomasti, koska FTC ei ratkaise yksit-
tdisid kuluttajariitoja. FTC on tarjonnut oikeuskeinoja sekd Yhdysvaltojen ettd muiden maiden kansalaisille (*!). FTC
aikoo soveltuvissa tapauksissa kdyttdd valtaansa jatkossakin ja tarjota oikeuskeinoja myos sellaisille muiden maiden kan-
salaisille, jotka ovat kirsineet sopimattomasta tai harhaanjohtavasta toiminnasta FTC:n toimivaltaan kuuluvalla alalla.

Henkildstod koskevat tiedot

Viimeisimmassd kirjeessinne pyysitte lisiselvitystd FTC:n toimivaltaan henkilostod koskevien tietojen osalta. Kysyitte
ensinndkin, voiko FTC toteuttaa toimia 5 pykaldn nojalla sellaista yritystd vastaan, joka viittdd toimivansa Yhdysvaltojen
safe harbor -periaatteiden mukaisesti mutta siirtdd tai kdyttdd tyosuhteeseen liittyvid tietoja ndiden periaatteiden vastai-
sesti. Tutkittuamme huolellisesti FTC:n perustana olevaa lainsdddantod, sithen liittyvid asiakirjoja sekd kysymykseen liit-
tyvdd oikeuskdytdntod voimme vakuuttaa, ettd FTC:lld on henkilostod koskevien tietojen osalta sama toimivalta kuin
yleisestikin FTC Act -lain 5 pykélin mukaisesti(1?). Tim tarkoittaa sitd, ettd FTC toteuttaisi toimia henkildstotietoja
koskevassa tapauksessa, joka tdyttdd nykyiset yksityisyyden suojaan liittyvdn lainvalvontatoiminnan edellytykset (sopi-
mattomuus tai harhaanjohtavuus).

Haluamme myos hilventdd vairinkasityksid, joiden mukaan FTC:n mahdollisuudet toteuttaa yksityisyyden suojaan liitty-
vid lainvalvontatoimia ovat vihdiset tapauksissa, joissa yritys on johtanut harhaan yksittdisid kuluttajia. FTC:n dskettdi-
nen toiminta ReverseAuction (%) -asiassa osoittaakin selvisti, ettd FTC toteuttaa yksityisyyteen liittyvid lainvalvontatoi-
mia tapauksissa, joihin liittyy yritysten vélistd tiedonsiirtoa ja joissa toisen yrityksistd véitetddn toimineen lainvastaisesti
toista yritystd kohtaan, miké saattaisi aiheuttaa vahinkoja sekd kuluttajille ettd yrityksille. Uskomme, ettd nimenomaan
tillaisissa tilanteissa henkilostod koskevat tiedot nousevat esiin, kun EU:n kansalaisten henkilostotietoja siirretddn
eurooppalaisilta yrityksiltd yhdysvaltalaisille yrityksille, jotka ovat sitoutuneet noudattamaan safe harbor -periaatteita.

On kuitenkin syytd tuoda esiin yksi tapaus, jossa FTC:n toiminta estyisi. Tamd koskee tilanteita, joissa kysymystd kisitel-
ladn perinteisen tyolainsdddantoon liittyvan menettelyn yhteydessd, yleensd sovitteluvaatimuksen tai National Labor
Relations Board -elimelle esitetyn sopimatonta tyévoimakdytintod koskevan valituksen kautta. Ndin kdy esimerkiksi sil-

(1% Ks. http:/[www.ftc.gov/ftc/complaint.htm — FTC:n online-valituslomake.

(') Askettiisessd tapauksessa, joka koski “pyramidihuijausta” Internetissd, FTC hankki 15 622 kuluttajalle yhteensi 5,5 miljoonan Yhdys-
valtain dollarin arvosta korvauksia. Kyseisten kuluttajien asuinmaita olivat Yhdysvallat sekd 70 muuta maata. Ks. http://www.ftc.gov/
opa[9807 [fortunar.htm; http://www.ftc.gov/opa/9807ftcrefund01.htm.

Lukuun ottamatta kohtia, joissa FTC:n toimivaltaa on nimenomaan rajoitettu FTC:n perustana olevalla lainsadannolld, FTC Act -lain
mukainen FTC:n "kauppaa koskeviin tai kauppaan vaikuttaviin” toimiin liittyvd toimivalta vastaa perustuslain mukaista kongressin
valtaa Commerce Clause -sdddoksen mukaisesti, United States v. American Building Maintenance Industries, 422 U.S. 271, 277 n. 6
(1975). FTC:n toimivaltaan kuuluu timén mukaisesti siis kansainvalisessd kaupassa toimivien yritysten henkilostod koskeva toiminta.
Ks. "Online Auction Site Settles FTC Privacy Charges”, FTC:n lehdistétiedote (6.1.2000), saatavilla: http://www.ftc.gov/opa/2000/01 [re-
verse4.htm.
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loin, kun tyonantaja on henkilotietojen kdyton osalta sitoutunut yleiseen tyoehtosopimukseen ja tyontekija tai ammatti-
liitto katsoo, ettd tyonantaja on rikkonut kyseistd sopimusta. Talloin FTC todennikéisimmin noudattaisi kyseisen menet-
telyn tulosta (14).

Toimivalta tunnusohjelmissa

Toiseksi kysyitte, koskisiko FTC:n toimivalta tunnusohjelmia, jotka tarjoavat riitojenratkaisumenettelyja Yhdysvalloissa ja
joissa annetaan véddrid tietoja niiden toiminnasta safe harbor -periaatteiden tiytintGonpanon ja yksittdisten valitusten
kasittelyn osalta, vaikka tillaiset ohjelmat olisivatkin teknisesti "voittoa tavoittelemattomia”. Selvittdessddn toimivaltaansa
tietyn yksikon osalta, joka katsoo olevansa voittoa tavoittelematon, FTC tutkii tarkoin, edistddko kyseinen yksikko jasen-
tensd voittoa, vaikka se ei tavoittelisikaan omaa voittoa. FTC:n toimivalta tallaisiin yksikoihin on tunnustettu aivan
askettdin (24. toukokuuta 1999), kun Yhdysvaltojen korkein oikeus piitti asiassa California Dental Association v. Fede-
ral Trade Commission yksimielisesti, ettd FTC:n toimivalta koskee paikallisten hammashoitoalan yhdistysten vapaa-
ehtoista ja voittoa tavoittelematonta jarjestod kilpailuoikeusasiassa. Korkein oikeus totesi seuraavaa:

FTC Act -lailla pyritddn sisillyttimédin toimivaltaan sekd yksikot, jotka "toteuttavat liiketoimintaa omaksi voitok-
seen” (15 U.S.C. § 44), ettd yksikot, jotka toimivat “jdsentensd” voitoksi ... Tuskin voidaan olettaa, ettd kongressin
tarkoituksena olisi ollut tilld tavoin rajoittaa toimivaltaa tukiorganisaatioiden osalta, koska timi olisi tarjonnut
mahdollisuuden toimivallan vilttimiseen, vaikka FTC Act -lain tarkoituksena on selvistikin sen antaminen.

Voidaankin todeta, ettd médritettdessd FTC:n toimivaltaa tietyn "voittoa tavoittelemattoman”, tunnusohjelman hallinnosta
vastaavan organisaation osalta on arvioitava, missd madrin kyseinen yksikko todellisuudessa tuottaa taloudellista etua lii-
ketaloudellisesti toimiville jasenilleen. Jos kyseinen yksikko hoitaa tunusohjelmaa siten, ettd se tuottaa taloudellista etua
jasenilleen, FTC katsoisi todennikéisesti olevansa toimivaltainen. Erillisend kohtana voidaan lisdksi todeta, ettdi FTC on
todennikdisesti toimivaltainen, kun kyseessd on vilpillinen tunnusohjelma, jossa annetaan véirid tietoja ohjelman ase-
masta voittoa tavoittelemattomana kokonaisuutena.

Yksityisyys verkon ulkopuolella

Kolmantena kohtana toteatte, ettd aiempi kirjeenvaihtomme on keskittynyt yksityisyyden suojaan verkossa. Tama onkin
FTC:n tdrked toimintakohde, koska yksityisyyden suoja verkossa on tirked osa sdhkoisen kaupan kehitystd. FTC Act -laki
on kuitenkin perdisin jo vuodelta 1914, ja sitd sovelletaan luonnollisesti myds verkon ulkopuolella. Voimme siis toteut-
taa toimia, jotka koskevat verkon ulkopuolella toimivia yrityksid, joiden kauppaa koskevat sopimattomat tai harhaanjoh-
tavat toimet vaarantavat kuluttajien yksityisyyden (!*). FTC:n viime vuonna vireille panemassa asiassa FTC v. TouchTone
Information, Inc. (1) erdstd "tiedonvalittdjad” syytettiin siité, ettd se oli laittomasti hankkinut ja myynyt kuluttajien yksi-
tyisid rahoitustietoja. FTC katsoi, ettd TouchTone oli hankkinut kuluttajien tiedot "verukkeilla”. Tdma kisite on ldhtoisin
yksityisetsivien piiristd, jotka kuvaavat silld henkil6tietojen hankkimista véidrien perusteiden avulla, yleensd puhelimitse.
Téssd asiassa, joka jatettiin 21. huhtikuuta 1999 liittovaltion tuomioistuimelle Coloradossa, haetaan kieltomédraysti ja
kaikkien laittomasti hankittujen voittojen palauttamista.

Tdamd lainvalvonnasta saatu kokemus sekd dskettidiset huolet offline- ja online-tietokantojen yhdistdmisestd, online- ja
offline-kauppiaiden vilisten erojen himirtyminen ja se seikka, ettd valtava mairi henkilotietoja kerdtddn ja kiytetdin
verkon ulkopuolella, tekevit selviksi sen, ettd on aihetta kiinnittdd runsaasti huomiota verkon ulkopuolisiin yksityisyys-

kysymyksiin.

Pillekkdinen toimivalta

Viimeinen kysymyksenne koskee FTC:n toimivallan ja muiden lainvalvontaviranomaisten toimivallan vuorovaikutusta,
erityisesti tapauksissa, joissa useat eri elimet voivat olla toimivaltaisia. Olemme luoneet vahvat tyosuhteet lukuisiin mui-

(%) Sen mddrittely, onko kyseessd "sopimaton tydvoimakdytdntd” tai yleisen tydehtosopimuksen rikkomus, on tekninen kysymys, joka
yleensi jatetddn valituksia kisittelevien, erikoistuneiden tyGtuomioistuinten paatettivaksi. Téllaisia ovat esim. sovittelijat ja NLRB.

(") Kuten aiempien keskustelujemme pohjalta tieditte, Fair Credit Reporting Act -laki antaa FTClle valtuudet suojella kuluttajien rahoi-
tukseen liittyvad yksityisyyttd kyseisen lain piiriin kuuluvissa kysymyksiss, ja FTC on dskettdin tehnyt paitoksen, joka liittyy tihan
kysymykseen, ks. In the Matter of Trans Union, Docket No. 9255 (1. maaliskuuta 2000) (lehdistotiedote ja lausunto saatavilla:
http:/[www.ftc.gov/0s/2000/03 /index.htm#1).

(1% Civil Action 99-WM-783 (D.Colo.) (saatavilla: http://www.ftc.gov/opa/1999/9904/touchtone.htm) (alustava sovintoratkaisu vireills).
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hin lainvalvontaelimiin, my®s liittovaltion pankkitoimintaa kasitteleviin virastoihin ja osavaltioiden lainopillisiin neuvon-
antajiin (attorneys general). Kun toimivalta on péallekkdistd, varsin usein koordinoimme tutkimuksemme omien resurs-
siemme sddstdmiseksi. Usein myos siirrimme asioita liittovaltion tai osavaltioiden soveltuvien virastojen tutkittaviksi.

Toivon, ettd tdimd selvitys osoittautuu hyodylliseksi. [Imoittakaa minulle, jos tarvitsette lisitietoja.

Kunnioittavasti

Robert Pitofsky
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LIITE VI

John Mogg

Pidjohtaja, padosasto XV
Euroopan komissio
Toimisto C 107-6/72

Rue de la Loi/Wetstraat 200
B-1049 Bruxelles/Brussel

Arvoisa padjohtaja

Toimitan Teille timédn kirjeen Yhdysvaltojen kauppaministerion pyynnostd. Kirjeen tarkoituksena on selvittdd Yhdysval-
tojen liikenneministerion tehtdvid kuluttajien yksityisyyden suojaamisessa ndiden lentoyhtiille toimittamien tietojen
osalta.

Liikenneministerié tukee itsesddntelyd, jota se pitdd joustavimpana ja tehokkaimpana keinona, jolla voidaan varmistaa
kuluttajien lentoyhtidille antamien tietojen tietosuoja. Se tukee ndin myos safe harbor -jirjestelmidn kiyttoonottoa.
Timin jirjestelmin ansiosta lentoyhti6t voisivat tdyttd4d ne Euroopan unionin tietosuojadirektiivin vaatimukset, jotka
koskevat tietojen siirtdimistd EU:n ulkopuolelle. Liikenneministerio myontdd kuitenkin, ettd toimiva itsesddntelyjirjes-
telmé edellyttdd, ettd safe harbor -jarjestelmin tietosuojaperiaatteita noudattamaan sitoutuneet lentoyhtiot todella toimi-
vat niiden mukaisesti. Itsesddntelyd olisi timin vuoksi tuettava lainvalvontajirjestelyin. Timan vuoksi litkenneministerié
kéyttdd kuluttajansuojaa koskevia lakisdteisid valtuuksiaan varmistaakseen, ettd lentoyhtiot noudattavat yleisolle antami-
aan tietosuojaa koskevia sitoumuksia, ja tutkii sille toimitettuja, mahdollisia rikkomistapauksia koskevia ilmoituksia, joita
se saa itsesddntelyorganisaatioilta ja muilta tahoilta, my6s Euroopan unionin jisenvaltioilta.

Liikenneministerién tdytdntdénpanovaltuudet tilld osa-alueella vahvistetaan lain 49 U.S.C kohdassa 41712, jossa lento-
liikenteen harjoittajia kielletddn kdyttdmastd lentokuljetusten myynnissi “"sopimatonta tai harhaanjohtavaa menettelyi tai
sopimatonta kilpailumenettelyd”, joka aiheuttaa tai todennikoisesti aiheuttaa vahinkoa kuluttajalle. Kohta 41712 vastaa
Federal Trade Commission Act -lain (15 U.S.C. 45) kohtaa 5. Lentoliikenteen harjoittajiin ei kuitenkaan lain 15 U.S.C.
45 kohdan a alakohdan 2 alakohdan mukaan sovelleta Federal Trade Commission Act -lain kohdan 5 sdannoksid.

Osastoni tehtdvini on tutkia ja nostaa kanne tapauksissa, jotka kuuluvat lain 49 U.S.C. kohdan 41712 soveltamisalaan.
(Ks. esim. seuraavat Yhdysvaltain liikenneministerion antamat médrdykset (DOT Orders): 99-11-5, annettu 9. marras-
kuuta 1999; 99-8-23, annettu 26. elokuuta 1999; 99-6-1, annettu 1. kesikuuta 1999; 98-6-24, annettu 22. kesikuuta
1998; 98-6-21, annettu 19. kesikuuta 1998; 98-5-31, annettu 22. toukokuuta 1998 ja 97-12-23, annettu 18. joulu-
kuuta 1997.) Asian vireillepano voi olla seurausta osastomme suorittamista tutkimuksista tai yksityishenkil6iden, mat-
kanjérjestdjien, lentoyhtididen sekd Yhdysvaltojen ja muiden valtioiden viranomaisten tekemistd osastollemme toimite-
tuista virallisista ja epdvirallisista valituksista.

Olisi kuitenkin huomattava, etti jos lentoliikenteen harjoittaja ei pysty varmistamaan matkustajilta saatujen tietojen tie-
tosuojaa, timd ei itsessidn muodosta kohdan 41712 rikkomista. Sitd vastoin kun lentoliikenteen harjoittaja antaa viralli-
sen ja julkisen sitoumuksen safe harbor -periaatteiden noudattamisesta kuluttajilta saamiensa tietojen suojaamisessa, lii-
kenneministeriolld on valtuudet kiyttdd kohdan 41712 mukaisia lakisditeisid valtuuksiaan varmistaakseen periaatteiden
noudattamisen. Kun siis matkustaja antaa tietoja safe harbor -periaatteita noudattamaan sitoutuneelle lentoliikenteen
harjoittajalle, noudattamatta jattimisestd todenndkoisesti aiheutuu kuluttajalle vahinkoa ja se voidaan ndin my6s katsoa
kohdan 41712 rikkomiseksi. Rikkomisvéitteiden tutkinta ja rikkomista koskevien kanteiden nostaminen silloin kun rik-
komisesta on todisteita, asetettaisiin osastossani ensisijaiseen asemaan. Ilmoitamme myos Yhdysvaltojen kauppaminis-
teriolle ndiden tapausten késittelyn tuloksista.

Kohdan 41712 rikkomisesta voi olla seurauksena kieltomairayksen (cease and desist order) antaminen ja kieltomaarayk-
sen rikkomisesta puolestaan siviilioikeudellinen seuraamus. Vaikka liikenneministeriolld ei ole valtuuksia méiriti vahin-
gonkorvauksia tai antaa rahallista korvausta yksittiisille kantajille, silld on valtuudet hyviksya sovitteluratkaisuja, jotka
ovat seurausta ministerion suorittamasta tutkinnasta tai sen vireille panemista asioista ja joiden ansiosta kuluttajat saavat
rahallista arvoa joko lievennyksen tai muutoin maksettaviksi mdadrittivien sakkojen sijasta suoritettavaksi tulevan
korvauksen muodossa. Olemme toimineet niin aikaisemminkin ja pystymme ja tulemme toimimaan ndin myos safe
harbor -periaatteiden osalta, kun olosuhteet sitd edellyttivat. Jos yhdysvaltalainen lentoyhtio toistuvasti rikkoo kohtaa
41712, kyseisen yhtién halukkuus noudattaa sdint6ji voidaan kyseenalaistaa, mikd saattaa vakavassa tilanteessa johtaa
sihen, ettei lentoyhtion endi katsota olevan toimilupakelpoinen, minké seurauksena se voi menettdd toimilupansa. (Ks.
liikenneministerion antamat médrdykset (DOT Orders) 93-6-34, annettu 23. kesdkuuta 1993 ja 93-6-11, annettu
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9. kesikuuta 1993. Vaikka kyseinen tuomioistuinkisittely ei liittynyt kohtaan 41712, tuloksena oli lentoliikenteen har-
joittajan toimiluvan peruuttaminen sen vuoksi, ettd lentoliikenteen harjoittaja oli tdysin laiminlyonyt liittovaltion ilmai-
lulain (Federal Aviation Act), kahdenvilisen sopimuksen ja likkenneministerion sddntojen ja maardysten noudattamisen.)

Toivon, ettd tdssd esitetyistd tiedoista on hyotyd. Annan mielelldni lisdtietoja ja vastaan asiaa koskeviin kysymyksiin.

Kunnioittavasti

Samuel Podberesky

Assistant General Counsel for
Aviation Enforcement and Proceeding
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LIITE VII

Tamin pddtoksen 1 artiklan 2 kohdan b alakohdassa tarkoitetut Yhdysvaltojen valtiolliset elimet, joilla on valtuudet tut-
kia valituksia ja mairitd korvauksia sopimattomista tai harhaanjohtavista toimintatavoista sekd tarjota oikeuskeinoja
yksityishenkiloille heiddn asuinmaastaan tai kansallisuudestaan riippumatta, jos FAQ:iden mukaisesti sovellettavia peri-
aatteita ei noudateta, ovat seuraavat:

1) Federal Trade Commission; ja

2) Yhdysvaltojen liikenneministerio.

Federal Trade Commission toimii Federal Trade Commission Act -lain 5 pykildssd annetun valtuuden perusteella. Fede-
ral Trade Commissionin toimivaltaan eivit 5 pykélin mukaan kuulu pankit, sddstiminen ja lainat sekd luotto-osuuskun-
nat, televiestintd, valtioiden vilisid kuljetuksia hoitavat kuljetusliikkeet, lentoyhti6t, pakkausliikkeet eivitkd karjanvilittd-
jat. Vaikka vakuutusalaa ei ole erikseen mainittu 5 pykéldn poikkeuksia koskevassa luettelossa, McCarran-Ferguson Act
-lain (') mukaisesti vakuutusalan sddntely kuuluu yksittdisten osavaltioiden toimivaltaan. Federal Trade Commissionin
madrdyksid sovelletaan kuitenkin vakuutusalaan siltd osin kuin siitéd ei sdddetd osavaltioiden laeissa. Federal Trade Com-
missionin toimivaltaan kuuluvat vakuutusyhtididen sopimattomat ja harhaanjohtavat kdytinnot, kun kyseessd on muu
kuin varsinainen vakuutustoiminta.

Lentoyhtididen osalta periaatteiden ja FAQ:iden noudattamista valvoo Yhdysvaltojen liikkenneministerio, jolla on United
States Coden 49 osaston 41712 pykaldn mukaisesti toimivalta tapauksissa, joissa se voi panna asian vireille omien tutki-
mustensa sekd yksityishenkiloiltd, matkatoimistoilta, lentoyhti6iltd ja Yhdysvaltojen ja muiden maiden hallintoelimiltd
saamiensa virallisten ja epévirallisten valitusten perusteella.

() 15 US.C. § 1011 et seq.
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