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UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

21 péivand joulukuuta 2016*

Ennakkoratkaisupyynt6 — Séhkoinen viestintd — Henkilotietojen kasittely — Sahkoisen viestinnén
luottamuksellisuus — Suoja — Direktiivi 2002/58/EY — 5, 6 ja 9 artikla sekd 15 artiklan 1 kohta —
Euroopan unionin perusoikeuskirja — 7, 8 ja 11 artikla sekd 52 artiklan 1 kohta —
Kansallinen lainsdaddanté — Sahkoisten viestintdpalvelujen tarjoajat — Liikenne- ja paikkatietojen
yleistd ja erotuksetta tapahtuvaa sdilyttamistd koskeva velvollisuus — Kansalliset viranomaiset —
Oikeus saada tietoja — Ei tuomioistuimen tai riippumattoman hallintoelimen ennakkovalvontaa —
Yhteensoveltuvuus unionin oikeuden kanssa

Yhdistetyissé asioissa C-203/15 ja C-698/15,

joissa on kyse SEUT 267 artiklaan perustuvista ennakkoratkaisupyynndistd, jotka ovat esittineet

Kammarritten i Stockhom (Tukholman kamarioikeus, Ruotsi) 29.4.2015 tekemailldén paatokselld, joka

saapui unionin tuomioistuimeen 4.5.2015, ja Court of Appeal (England & Wales) (Civil Division)

(muutoksenhakutuomioistuin (Englanti ja Wales) (siviiliasiain jaosto), Yhdistynyt kuningaskunta)

9.12.2015 tekemalldaan paatokselld, joka saapui unionin tuomioistuimeen 28.12.2015, asioissa

Tele2 Sverige AB (C-203/15)

vastaan

Post- och telestyrelsen

ja

Secretary of State for the Home Department (C-698/15)

vastaan

Tom Watson,

Peter Brice ja

Geoffrey Lewis,

Open Rights Groupin,

Privacy Internationalin ja

Law Society of England and Walesin osallistuessa asian kasittelyyn,

* Oikeudenkdyntikielet: ruotsi ja englanti.
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UNIONIN TUOMIOISTUIN (suuri jaosto),
toimien kokoonpanossa: presidentti K. Lenaerts, varapresidentti A. Tizzano, jaostojen puheenjohtajat
R. Silva de Lapuerta, T. von Danwitz (esittelevd tuomari), J. L. da Cruz Vilaga, E. Juhédsz ja M. Vilaras
sekd tuomarit A. Borg Barthet, ]. Malenovsky, E. Levits, J.-C. Bonichot, A. Arabadjiev, S. Rodin,
F. Biltgen ja C. Lycourgos,
julkisasiamies: H. Saugmandsgaard Qe,
kirjaaja: hallintovirkamies C. Stromholm,
ottaen huomioon unionin tuomioistuimen presidentin 1.2.2016 tekemédn paatoksen asian C-698/15
saattamisesta kasiteltavdksi unionin tuomioistuimen tyojdrjestyksen 105 artiklan 1 kohdassa
tarkoitetussa nopeutetussa menettelyssd,
ottaen huomioon kirjallisessa késittelyssd ja 12.4.2016 pidetyssd istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittineet

— Tele2 Sverige AB, edustajinaan M. Johansson ja N. Torgerzon, advokater, sekd E. Lagerlof ja
S. Backman,

— Tom Watson, edustajinaan ]. Welch ja E. Norton, solicitors, I. Steele, advocate, B. Jaffey, barrister,
seka D. Rose, QC,

— Peter Brice ja Geoffrey Lewis, edustajinaan A. Suterwalla ja R. de Mello, barristers, R. Drabble, QC,
seka S. Luke, solicitor,

— Open Rights Group ja Privacy International, edustajinaan D. Carey, solicitor, sekd R. Mehta ja
J. Simor, barristers,

— Law Society of England and Wales, edustajinaan T. Hickman, barrister, ja N. Turner,

— Ruotsin hallitus, asiamiehinddn A. Falk, C. Meyer-Seitz, U. Persson, N. Otte Widgren ja
L. Swedenborg,

— Yhdistyneen kuningaskunnan hallitus, asiamiehinddn S. Brandon, L. Christie ja V. Kaye,
avustajinaan D. Beard, G. Facenna, J. Eadie, QC, ja S. Ford, barrister,

— Belgian hallitus, asiamiehinéén J.-C. Halleux, S. Vanrie ja C. Pochet,
— Tsekin hallitus, asiamiehinddn M. Smolek ja J. VIacil,
— Tanskan hallitus, asiamiehinddn C. Thorning ja M. Wolff,

— Saksan hallitus, asiamiehindédn T. Henze, M. Hellmann ja ]J. Kemper, avustajinaan M. Kottmann ja
U. Karpenstein, Rechtsanwiilte,

— Viron hallitus, asiamiehendan K. Kraavi-Kéaerdi,
— Irlanti, asiamiehindén E. Creedon, L. Williams ja A. Joyce, avustajanaan D. Fennelly, BL,

— Espanjan hallitus, asiamiehenddn A. Rubio Gonzilez,
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— Ranskan hallitus, asiamiehinddn G. de Bergues, D. Colas, F.-X. Bréchot ja C. David,
— Kyproksen hallitus, asiamiehendan K. Kleanthous,

— Unkarin hallitus, asiamiehindan M. Fehér ja G. Kods,

— Alankomaiden hallitus, asiamiehindédn M. Bulterman, M. Gijzen ja J. Langer,

— Puolan hallitus, asiamiehenddn B. Majczyna,

— Suomen hallitus, asiamiehenéin J. Heliskoski,

— Euroopan komissio, asiamiehindén H. Kramer, K. Simonsson, H. Kranenborg, D. Nardi, P. Costa de
Oliveira ja ]J. Vondung,

kuultuaan julkisasiamiehen 19.7.2016 pidetyssd istunnossa esittdmén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynnot koskevat henkil6tietojen kasittelystd ja yksityisyyden suojasta sdhkoisen
viestinndn alalla 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
(sdahkoisen viestinndn tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on muutettuna
25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivillda 2009/136/EY (EUVL 2009,
L 337, s. 11) (jaljempéana direktiivi 2002/58) 15 artiklan 1 kohdan tulkintaa, kun se luetaan Euroopan
unionin perusoikeuskirjan (jaljempanéd perusoikeuskirja) 7 ja 8 artiklan sekd 52 artiklan 1 kohdan
valossa.

Néamé pyynnot on esitetty kahdessa asiassa, joista ensimmadisessd asianosaisina ovat Tele2 Sverige AB
(jaljempand Tele2 Sverige) ja Post- och telestyrelsen (Ruotsin posti- ja telehallitus, jaljempéna PTS) ja
jossa on kyse siitd, ettd PTS madrdsi Tele2 Sverigen sdilyttdimédn tilaajiensa ja rekisterdityjen
kayttdjiensd liilkenne- ja paikkatiedot (asia C-203/15), ja toisessa asianosaisina ovat Tom Watson, Peter
Brice ja Geoffrey Lewis sekd Secretary of State for the Home Department (sisdministeri,
Ison-Britannian ja Pohjois-Irlannin yhdistynyt kuningaskunta) ja jossa on kyse siitd, onko tietojen
sdilyttdmisestd ja tutkintavaltuuksista annetun vuoden 2014 lain (Data Retention and Investigatory
Powers Act 2014, jaljempéanda DRIPA) 1 § yhteensoveltuva unionin oikeuden kanssa (asia C-698/15).

Asiaa koskevat oikeussdainnot

Unionin oikeus

Direktiivi 2002/58
Direktiivin 2002/58 johdanto-osan 2, 6, 7, 11, 21, 22, 26 ja 30 perustelukappaleessa todetaan seuraavaa:
”(2) Tassda direktiivissd pyritadn kunnioittamaan perusoikeuksia ja siind noudatetaan erityisesti

[perusoikeuskirjassa] tunnustettuja  periaatteita. Téssd direktiivissd pyritddn erityisesti
varmistamaan [sen] 7 ja 8 artiklassa vahvistettujen oikeuksien tdysiméérdinen kunnioittaminen.
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Internet mullistaa markkinoiden perinteisida rakenteita tarjoamalla kéyttoon yhteisen ja
maailmanlaajuisen  infrastruktuurin, jossa voidaan jakaa laajaa valikoimaa sdhkoisid
viestintdpalveluja. Internetissd yleisesti saatavilla olevat sdhkoiset viestintdpalvelut avaavat
kayttdjille uusia mahdollisuuksia, mutta aiheuttavat samalla heidédn henkil6tietoihinsa ja
yksityisyyteensa liittyvid uusia riskeja.

Yleisten viestintdaverkkojen osalta olisi annettava erityiset lait, asetukset ja tekniset méaardykset,
jotta luonnollisten henkildiden perusoikeudet ja -vapaudet sekd oikeushenkiloiden oikeutetut edut
voidaan suojata ottaen erityisesti huomioon tilaajia ja kayttdjia koskevien tietojen automaattisen
tallennus- ja kasittelykapasiteetin lisddntyminen.

Tama direktiivi, samoin kuin [yksiloiden suojelusta henkilotietojen kasittelyssa ja ndiden tietojen
vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja neuvoston] direktiivi
95/46/EY [(EYVL 1995, L 281, s. 31)] ei koske perusoikeuksien ja -vapauksien turvaamista
sellaisessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan. Téstd syystd se ei
vaikuta tasapainoon, joka tdlld hetkelld vallitsee yksittdisten henkiloiden yksityisyyden suojan ja
niiden tdmén direktiivin 15 artiklan 1 kohdassa tarkoitettujen toimenpiteiden vélilld, joita
jasenvaltiot voivat toteuttaa yleisen turvallisuuden, maanpuolustuksen tai valtion turvallisuuden
(valtion taloudellinen hyvinvointi mukaan lukien, kun toimet liittyvdt valtion turvallisuuteen)
suojelemiseksi sekd rikosoikeuden tdytdntoonpanemiseksi. Néin ollen tdma direktiivi ei vaikuta
jasenvaltioiden mahdollisuuteen harjoittaa séhkoisen viestinndn laillista telekuuntelua tai
toteuttaa muita toimenpiteitd, jos ne ovat vélttamattomid edelld mainittuja tarkoituksia varten ja
jos noudatetaan ihmisoikeuksien ja perusvapauksien suojaamiseksi tehtyd eurooppalaista
yleissopimusta sellaisena kuin sitd on Euroopan ihmisoikeustuomioistuimen péatoksisséa tulkittu.
Nédiden toimenpiteiden on oltava asianmukaisia, niiden on ehdottomasti oltava oikeassa
suhteessa niiden tarkoitukseen ndhden sekd vilttamattomid demokraattisessa yhteiskunnassa ja
ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn eurooppalaisen vyleissopimuksen
mukaisia asianmukaisia suojaméaédrayksid olisi sovellettava niihin.

Olisi toteutettava toimenpiteet viestinndn luvattoman kdyton estdmiseksi, jotta vyleisissa
viestintdverkoissa ja yleisesti saatavilla olevissa sdhkdisissd viestintdpalveluissa voidaan turvata
viestinndn luottamuksellisuus, mukaan lukien sekd sisdlto ettd tdllaiseen viestintddn liittyvat
tiedot. Joidenkin jdsenvaltioiden kansallinen lainsddadanto kieltdd viestinndn luvattoman kayton
ainoastaan, jos se on tahallista.

Muiden kuin kayttdjien toimesta tai ilman kayttdjan suostumusta tapahtuvan viestinnén ja siihen
liittyvien liikennetietojen tallentamisen kiellolla ei ole tarkoitus kieltdd nédiden tietojen
automaatti-, vali- tai viliaikaistallennusta, jos sen ainoana tarkoituksena on vilittdd viestintaa
sahkoisessa viestintdverkossa, edellyttden, ettd tietoja ei tallenneta pidempddn kuin on tarpeen
niiden vilittdmistéd ja liikenteen hallintaa varten ja ettd niiden luottamuksellisuus voidaan taata
myos niiden ollessa tallennettuina. — —

Tilagjiin liittyvét tiedot, joita kasitelldadn sahkoisissa viestintdverkoissa liittymien luomiseksi ja
tietojen valittdmiseksi, sisdltdvit tietoja luonnollisten henkildiden yksityiseldmastd ja koskevat
heiddn oikeuttaan viestintdnsd suojaan tai oikeushenkiloiden oikeutettuja etuja. Téllaista tietoa
voidaan tallentaa vain siind médrin, kuin se on palvelun tarjoamisen kannalta vélttamatonta
laskutuksen tai yhteenliittimismaksujen vuoksi ja vain rajoitetun ajan. Kaikki muu téllaisen
tiedon jatkokisittely — — sallitaan ainoastaan, jos tilaaja on tdhdn suostunut yleisesti saatavilla
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olevan sidhkoisen viestintdpalvelun tarjoajan hdnelle antamien tdsmallisten ja tdydellisten tietojen
perusteella, jotka koskevat nditd suunniteltuja jatkokdsittelymuotoja ja tilaajan oikeutta olla
antamatta suostumustaan tai peruuttaa suostumuksensa tillaiseen kasittelyyn. — —

(30) Sidhkoisia viestintdverkkoja ja -palveluita tarjoavat jdrjestelmdt olisi suunniteltava niin, ettd
tarvittavien henkilotietojen maéra rajoitetaan mahdollisimman pieneksi. — —”

Direktiivin 2002/58 1 artiklassa, jonka otsikko on ”"Soveltamisala ja tavoite”, sdddetddn seuraavaa:

”1. Téssa direktiivissa sdddetddn sellaisten kansallisten sdédnnosten yhdenmukaistamisesta, joita
tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyytta ja luottamuksellisuutta
koskevan oikeuden, suojan varmistamiseksi henkilotietojen kasittelyssda sahkoisen viestinndn alalla seka
tillaisten tietojen ja sdhkoisten viestintilaitteiden ja -palvelujen vapaan liikkuvuuden varmistamiseksi
yhteisossa.

2. Tamén direktiivin sdédnnoksilld tdsmennetddn ja tdydennetddn direktiivia [95/46] edelld 1 kohdassa
mainittuja tarkoituksia varten. Niissd sdddetddan lisdksi tilaajien, jotka ovat oikeushenkiloits,
oikeutettujen etujen suojelemisesta.

3. Tata direktiivid ei sovelleta Euroopan yhteison perustamissopimuksen soveltamisalan ulkopuolelle
jaaviin toimiin, kuten niihin, joita Euroopan unionista tehdyn sopimuksen V ja VI osasto koskee, eika
missddn tapauksessa yleistd turvallisuutta, puolustusta ja valtion turvallisuutta (mukaan lukien valtion
taloudellinen hyvinvointi, kun toimet liittyvit valtion turvallisuuteen) koskeviin toimiin eikd valtion
toimiin rikosoikeuden alalla.”

Direktiivin 2002/58 2 artiklassa, jonka otsikko on "Maédritelmét”, sdddetdén seuraavaa:

"Jollei toisin ole saddetty, tdssd direktiivissa sovelletaan direktiivin [95/46] ja sdhkoisten
viestintaverkkojen ja -palvelujen yhteisesta saantelyjarjestelmasta (puitedirektiivi)
7 pdivind maaliskuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/21/EY
[(EYVL 2002, L 108, s. 33)] sisédltimia méaaritelmid.

Lisaksi tiassa direktiivissa tarkoitetaan:

b) ’liikennetiedoilla’ tietoja, joita kasitelladn sahkoisessa viestintdverkossa vilitettidvad viestintda tai sen
laskutusta varten;

¢) ’paikkatiedoilla’ siahkoisessd viestintdverkossa tai siahkoisen viestintipalvelun avulla kisiteltdvia
tietoja, jotka ilmaisevat vyleisesti saatavilla olevan sdhkoisen viestintdpalvelun kayttdjan
padtelaitteen maantieteellisen sijainnin;

d) ‘viestinndlld’ tietoa, jota vaihdetaan tai jota siirretdén tiettyjen osapuolten kesken yleisesti saatavilla
olevan sdhkoisen viestintdpalvelun avulla. Madritelmddn ei sisédlly tieto, joka vilitetddn
yleisradiotoiminnan yhteydessa yleisolle sdhkoisessa viestintdverkossa, paitsi siltd osin kuin tieto
voidaan yhdistda tietoa vastaanottavaan tunnistettavissa olevaan tilaajaan tai kayttdjdén;

»
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Direktiivin 2002/58 3 artiklassa, jonka otsikko on "Palvelut”, sdddetdén seuraavaa:

"Téta direktiivid sovelletaan henkilotietojen kasittelyyn, joka liittyy yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tarjoamiseen yleisissd viestintdverkoissa yhteisossd, mukaan luettuina tiedonkeruu-
ja tunnistuslaitteita tukevat yleiset viestintaverkot.”

Direktiivin 4 artiklassa, jonka otsikko on "Késittelyn turvallisuus”, sdddetddn seuraavaa:

”1. Yleisesti saatavilla olevien sdahkoisten viestintdpalvelujen tarjoajan on toteutettava asianmukaiset
tekniset ja organisatoriset toimenpiteet varmistaakseen tarjoamiensa palvelujen turvallisuuden, verkon
turvallisuuden osalta tarvittaessa yhdessa yleisen viestintdverkon tarjoajan kanssa. Nailld toimenpiteilld
on voitava varmistaa riskiin suhteutettu turvallisuustaso ottaen huomioon uusin tekniikka ja
toimenpiteiden kayttoonottokustannukset.

1 a. Rajoittamatta direktiivin [95/46] soveltamista 1 kohdassa tarkoitetuilla toimenpiteilld on vahintdan

— varmistettava, ettd henkilotietoja padsee késitteleméddn vain siihen luvan saanut henkilosto
oikeudellisesti perustelluissa tapauksissa,

— suojattava tallennetut tai siirretyt henkilotiedot tahattomalta tai laittomalta tuhoamiselta,
tahattomalta kadottamiselta tai muuttamiselta taikka luvattomalta tai laittomalta sdilyttamiselta,
kasittelyltd, kaytolta tai luovuttamiselta,

— varmistettava henkil6tietojen kasittelya koskevan turvapolitiikan toteuttaminen.

”»

Direktiivin 2002/58 5 artiklassa, jonka otsikko on "Viestinnédn luottamuksellisuus”, sdddetdédn seuraavaa:

”1. Jasenvaltioiden on kansallisella lainsdddannolla varmistettava yleisen viestintidverkon ja yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen vilitykselld tapahtuvan viestinndn ja siihen liittyvien
liilkennetietojen luottamuksellisuus. Niiden on erityisesti kiellettdvd se, ettd muut henkil6t kuin
kayttdjat ilman kyseisten kayttdjien nimenomaista suostumusta kuuntelevat, salakuuntelevat,
tallentavat tai muulla tavalla sieppaavat tai valvovat viestintédd ja siihen liittyvid liikennetietoja, jollei se
ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Mitd tdssd kohdassa sdddetéddn, ei estd teknistd
tallentamista, joka on tarpeen viestinndn vélittdmiselle, tdmén rajoittamatta luottamuksellisuuden
periaatteen soveltamista.

3. Jasenvaltioiden on varmistettava, ettd tietojen tallentaminen tai tilaajan tai kayttdjan paitelaitteelle
tallennettujen tietojen kdyttdiminen sallitaan ainoastaan silla edellytykselld, ettd kyseinen tilaaja tai
kayttdja on antanut suostumuksensa saatuaan selkedt ja kattavat tiedot muun muassa kasittelyn
tarkoituksesta direktiivin [95/46] mukaisesti. Tama ei estd teknistd tallentamista tai kéyttod, jonka
ainoana tarkoituksena on toteuttaa viestinndn vélittdiminen séhkoisissd viestintdverkoissa tai joka on
ehdottoman valttdmétonta tietoyhteiskuntapalvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota
tilaaja tai kdyttdja on erityisesti pyytanyt.”

Direktiivin 2002/58 6 artiklan otsikko on "Liikennetiedot”, ja kyseisessé artiklassa sdddetddn seuraavaa:
”1. Tilaajia ja kayttdjia koskevat liikennetiedot, jotka yleisen viestintdverkon tai yleisesti saatavilla
olevien sdhkoisten viestintdpalvelujen tarjoaja kasittelee ja tallentaa, on poistettava tai tehtdva

nimettomiksi, kun niitd ei endd tarvita viestinndn valittdmiseen, sanotun kuitenkaan rajoittamatta
tamaén artiklan 2, 3 ja 5 kohdan seké 15 artiklan 1 kohdan soveltamista.
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2. Tilaajalaskutusta ja vyhteenliittdimismaksuja varten tarvittavia liikennetietoja voidaan kasitelld.
Tallainen kasittely on sallittua ainoastaan sen ajanjakson loppuun asti, jona lasku voidaan laillisesti
riitauttaa tai maksu peria.

3. Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoaja voi sdhkoisten viestintapalvelujen
markkinoimiseksi tai lisdarvopalvelujen tarjoamiseksi kasitelld 1 kohdassa tarkoitettuja tietoja siind
madrin ja niin kauan kuin téllainen palvelu tai markkinointi sitd edellyttaa, jos tilaaja tai kayttdja, jota
tiedot koskevat, on antanut siihen ennakolta suostumuksensa. Kayttdjille tai tilagjille on annettava
mahdollisuus perua liikennetietojen késittelyd koskeva suostumuksensa milloin tahansa.

5. Liikennetietojen késittely 1, 2, 3 ja 4 kohdan mukaisesti on rajoitettava yleisten viestintdaverkkojen ja
yleisesti saatavilla olevien palvelujen tarjoajien vastuulla toimiviin henkil6ihin, jotka kasittelevit
laskutusta  tai liikenteenhallintaa,  asiakastiedusteluja, petosten  paljastamista, sdahkoisten
viestintdpalvelujen markkinoimista tai lisdarvopalvelujen tarjoamista, ja sitd voidaan suorittaa
ainoastaan kyseisten toimien vaatimassa laajuudessa.”

Kyseisen direktiivin 9 artiklan, jonka otsikko on "Muut paikkatiedot kuin liikennetiedot”, 1 kohdassa
sdddetdadn seuraavaa:

"Jos yleisten viestintdaverkkojen tai yleisesti saatavilla olevien séhkoisten viestintdpalvelujen kéyttdjien tai
tilaajien muita paikkatietoja kuin liikennetietoja voidaan kasitelld, ndité tietoja saa kisitelld vain silloin,
kun ne on tehty nimettomiksi tai jos kayttdjat tai tilaajat ovat antaneet siihen suostumuksensa, ja tietoja
saa kasitelld ainoastaan siind madrin ja niin kauan kuin lisdarvopalvelujen tarjoaminen edellyttda. Ennen
kuin kayttdjat tai tilaajat antavat suostumuksensa, palvelun tarjoajan on ilmoitettava heille, minka
tyyppisid muita paikkatietoja kuin liikennetietoja kasitelldédn, mikd on kasittelyn tarkoitus ja kuinka
kauan se kestdd sekd siirretddnko tiedot kolmannelle osapuolelle lisdarvopalvelun tarjoamista
varten. — —”

Kyseisen direktiivin 15 artiklassa, jonka otsikko on ”Direktiivin [95/46] tiettyjen sddnnosten
soveltaminen”, sdddetddn seuraavaa:

”1. Jasenvaltiot voivat toteuttaa lainsdddénnollisia toimenpiteitd, joilla rajoitetaan tdméan direktiivin
5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos téllaiset rajoitukset ovat valttdméttomid, asianmukaisia ja
oikeasuhteisia demokraattisen vyhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion
turvallisuus) sekd puolustuksen, yleisen turvallisuuden tai rikosten tai sdahkoisen viestintdjarjestelmén
luvattoman kéyton torjunnan, tutkinnan, selvittimisen ja syyteharkinnan varmistamiseksi direktiivin
[95/46] 13 artiklan 1 kohdan mukaisesti. Tatd varten jdsenvaltiot voivat muun muassa hyviksyd
lainsdddénnollisid toimenpiteitd, joissa sdddetddn tietojen sdilyttdmisestd sellaiseksi rajoitetuksi ajaksi,
joka on perusteltua tdssd kohdassa sdddetyista syistd. Kaikkien tdssd kohdassa tarkoitettujen
toimenpiteiden on oltava yhteison oikeuden yleisten periaatteiden mukaisia, mukaan lukien Euroopan
unionista tehdyn sopimuksen 6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet.

1 b. Palveluntarjoajien on 1 kohdan mukaisesti hyviksyttyjen kansallisten sddnnosten perusteella
otettava kayttoon sisdisid menettelyjd, jotta ne voivat vastata kayttdjien henkilotietojen saantia koskeviin
pyyntoihin. Niiden on pyynndostd toimitettava toimivaltaiselle kansalliselle viranomaiselle tietoja naista
menettelyistd, vastaanotettujen pyyntojen madrdstd, sovelletusta oikeudellisesta perustelusta ja
vastauksestaan.

ECLIL:EU:C:2016:970 7
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2. Direktiivin [95/46] III jakson sddnnoksid oikeuskeinoista, vastuista ja seuraamuksista sovelletaan
ottaen huomioon tdmén direktiivin mukaisesti annetut kansalliset sdédnnokset ja tastd direktiivistd
johtuvat henkilokohtaiset oikeudet.

”

Direktiivi 95/46
Direktiivin 95/46 III lukuun siséltyvan 22 artiklan sanamuoto on seuraava:

"Jasenvaltioiden on sdddettava siitd, ettd kenelld tahansa henkilolld on mahdollisuus kayttdaa
oikeussuojakeinoa, jos kyseessd olevaan kasittelyyn sovellettavien kansallisten sddnnosten mukaisesti
hénelle kuuluvia oikeuksia loukataan, sanotun kuitenkaan rajoittamatta sellaisen hallinnollisen keinon
soveltamista, johon voidaan turvautua, muun muassa 28 artiklassa tarkoitetun valvontaviranomaisen
avulla ennen asian vireillepanoa oikeudessa.”

Direktiivi 2006/24/EY

Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessd
tuotettavien tai kasiteltdvien tietojen sdilyttamisestd ja direktiivin 2002/58/EY muuttamisesta 15.3.2006
annetun Euroopan parlamentin ja neuvoston direktiivin 2006/24/EY (EUVL 2006, L 105, s. 54)
1 artiklan, jonka otsikko on "Kohde ja soveltamisala”, 2 kohdassa sédddetdén seuraavaa:

"Tata direktiivid sovelletaan oikeushenkiloiden ja luonnollisten henkil6iden liikenne- ja paikkatietoihin
sekd tilaajan tai rekisterdityneen kayttdjan tunnistamiseksi tarvittaviin tietoihin. Direktiivid ei sovelleta
sdahkoisen viestinndn sisaltoon eikd sidhkoistd viestintdverkkoa kayttamalld haettuihin tietoihin.”

Kyseisen direktiivin 3 artiklassa, jonka otsikko on “Tietojen sdilyttamisvelvollisuus”, sdddetddn
seuraavaa:

”1. Poiketen siitd, mitd direktiivin [2002/58] 5, 6 ja 9 artiklassa sdddetddn, jdsenvaltioiden on
toteutettava toimenpiteitd sen varmistamiseksi, ettd tdmdn direktiivin 5 artiklassa eritellyt tiedot
sdilytetddn tamén direktiivin sadnnosten mukaisesti, jos ne ovat yleisesti saatavilla olevien sahkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen tarjoajien toimivaltansa puitteissa kyseessa olevia
viestintdpalveluja toimittaessaan tuottamia tai kasittelemia.

2. Edelld 1 kohdassa sdddetty tietojen siilyttamisvelvollisuus koskee myds 5 artiklassa eriteltyjen
tietojen sdilyttdmistd epdonnistuneista kutsuista, joissa yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tai yleisten viestintiverkkojen tarjoajat tuottavat tai késittelevdt ja varastoivat
puhelutietoja taikka kirjaavat Internet-yhteystietoja kyseisen jasenvaltion toimivallan puitteissa kyseessa
olevia viestintdpalveluja toimittaessaan. Tassa direktiivissa ei edellytetd tietojen sdilyttamistd puheluista,
joissa yhteyttd ei saatu.”

Ruotsin oikeus

Ennakkoratkaisupyynnosta asiassa C-203/15 kay ilmi, ettd direktiivin 2006/24 saattamiseksi osaksi
kansallista oikeutta Ruotsin lainsddtdja muutti sdhkoisestd viestinndstd annettua lakia 2003:389 (lagen
(2003:389) om elektronisk kommunikation, jiljempédnd LEK) ja sdhkoisestd viestinnédstd annettua
asetusta 2003:396 (forordningen (2003:396) om elektronisk kommunikation). Nédiden molempien
saddosten pdadasiassa sovellettavaan versioon sisdltyy sddntoja sdhkoisen viestinndn tietojen
sdilyttamisestd ja kansallisten viranomaisten oikeudesta saada niita tietoja.
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Oikeudesta saada kyseisid tietoja sdddetddn lisdksi myos sahkoistd viestintdd koskevasta tietojenhausta
rikosten torjunnasta vastaavien viranomaisten tutkintatoimintaa varten annetussa laissa 2012:278
(lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet, jiljempéana laki 2012:278) ja oikeudenkdymiskaaressa
(rattegangsbalken, jdljempanéd RB).

Sahkoista viestintdd koskevien tietojen sdilyttamisvelvollisuus

Asiassa C-203/15 ennakkoratkaisua pyytdneen tuomioistuimen esittdmien tietojen mukaan LEK:n 6
lukuun sisédltyvdn 16 a §:n sdadnnoksissd, kun ne luetaan yhdessd tdmian lain 2 luvun 1 §:n kanssa,
sdaddetddn sdhkoisten viestintdpalvelujen tarjoajien velvollisuudesta sdilyttdd tiedot, joiden
sailyttamisestd sdddettiin direktiivissda 2006/24. Kyse on tilauksia ja kaikkea sdahkoistd viestintda
koskevista tiedoista, joita viestinndn ldhteen ja kohteen jdljittiminen ja tunnistaminen, paivamaarén,
kellonajan, keston ja viestityypin maérittiminen, kaytetyn viestintdlaitteen tunnistaminen seka kéytetyn
matkaviestintdlaitteen = paikantaminen  viestinndn  alkaessa  ja  padttyessda  edellyttavit.
Sailyttamisvelvollisuus koskee tietoja, joita kasitellddn puhelinpalvelussa, matkapuhelinliittymén kautta
puhelinpalvelussa, viestien vilityksessd sekd internetyhteyttd ja internetyhteyden edellyttimaa
kapasiteettia tarjottaessa (liittymismuoto). Velvollisuus kisittdd myos epdonnistunutta viestintda
koskevat tiedot. Se ei kuitenkaan koske viestien sisaltoa.

Sahkoisestd viestinndstd annetun asetuksen (2003:396) 38—43 §:ssd tdsmennetddn ne tietoryhmat, jotka
on sdilytettdavd. Puhelinpalvelujen osalta on siilytettivdi muun muassa puheluita ja vastaanottajan
numeroita koskevat tiedot sekd paivamaarad ja jéljitettdvissa oleva viestinndn alkamis- ja paattymishetki.
Kun kyse on puhelusta matkapuhelinliittyman vélitykselld, on sddnnoksissa lisavaatimuksia esimerkiksi
siitd, ettd myds viestin alkamisen ja padttymisen paikkatiedot on sdilytettava. IP-pakettia kayttavista
puhelinpalveluista on edelld mainittujen lisdksi sdilytettdvd soiton vastaanottajan ja soittajan IP-osoite.
Viestien vilityksen osalta on siilytettdvdi muun muassa ldhettdjéan ja vastaanottajan numero, IP-osoite
tai jokin muu viestiosoite. Kun kyse on internetyhteydestd, siilytettivd on esimerkiksi kayttdjan
IP-osoite ja pdivamaddra sekd jaljitettdvissda olevat internetyhteyden tarjoavaan palveluun
kytkeytymishetki ja sen kdyton paattaimishetki.

Tietojen sdilytysaika

LEK:n 6 luvun 16 d §:std kéy ilmi, ettd sdhkoisten viestintdpalvelujen tarjoajan on siilytettdva kyseisen
luvun 16 a §:ssd tarkoitettuja tietoja kuusi kuukautta viestinndn paattymisestd. Tamén jilkeen tiedot on
valittomasti poistettava, ellei kyseisen luvun 16 d §:n 2 momentista muuta seuraa.

Oikeus saada sdilytettyjd tietoja

Kansallisten viranomaisten oikeudesta saada sdilytettyjd tietoja sdddetddn laissa 2012:278, LEK:ssa ja
RB:ssa.

— Laki 2012:278

Lain 2012:278 1 §:n mukaan kansalliset poliisiviranomaiset, Siakerhetspolisen (turvallisuuspoliisi, Ruotsi)
ja Tullverket (tullilaitos, Ruotsi) voivat tdssd laissa sdddetyin edellytyksin tiedustelutoiminnassaan
viestintaverkkojen ja sdhkoisten viestintdpalvelujen tarjoajien tietamétta LEK:n mukaisesti kerdta
tietoja, jotka koskevat sdhkoisessd viestintdverkossa ldhetettyja viestejd, tietylld maantieteellisesti
madritellylla alueella olevia sdhkoisen viestinndn laitteita sekd maantieteellisesti madriteltyd aluetta tai
alueita, joilla tietyt sdahkoisen viestinndn laitteet ovat tai ovat olleet.
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Lain 2012:278 2 ja 3 §:n mukaan tietoja voidaan lahtokohtaisesti hakea, jos olosuhteet ovat sellaiset,
ettd toimenpidettd on pidettdvd erityisen tdrkednd rikollisen toiminnan ehkdisemisen, torjunnan tai
paljastamisen kannalta, kun kyse on rikoksesta tai rikoksista, joista on sdddetty rangaistukseksi
vahintddn kaksi vuotta vankeutta, tai rikoksista, jotka on mainittu tdméan lain 3 §:ssd@ olevassa
luettelossa ja joihin kuuluu rikoksia, joista sdddetty rangaistus on vahemmidn kuin kaksi vuotta
vankeutta. Toimenpiteiden syiden on oltava painavampia kuin se puuttuminen tai haitta, joka niista
aiheutuu toimenpiteen kohteena olevalle henkildlle tai jollekin muulle, toimenpiteelle vastakkaiselle
intressille. Kyseisen lain 5 §:n mukaan toimenpide ei saa kestoltaan ylittda yhtd kuukautta.

Tallaisen toimenpiteen toteuttamista koskevan péaétoksen tekee asianomaisen viranomaisen johtaja tai
tdman asianomaisessa viranomaisessa valtuuttama henkil6. Toimenpide ei edellytd tuomioistuimen tai
riippumattoman hallintoviranomaisen ennakkovalvontaa.

Sakerhets- och integritetsskyddsndmndenille (Ruotsin turvallisuus- ja yksityisyydensuojalautakunta) on
lain 2012:278 6 §:n mukaan ilmoitettava tietojen hakemisesta tehdysta paatoksestd. Tietyntyyppisen
rikosten torjunnan valvonnasta annetun lain 2007:980 (lagen (2007:980) om tillsyn over viss
brottsbekdmpande verksamhet) 1 §:n mukaan kyseisen lautakunnan on valvottava rikosten torjunnasta
vastaavien viranomaisten lainsoveltamista.

- LEK

LEK:n 6 luvun 22 §:n 1 momentin 2 kohdassa sdddetddn, ettd palveluntarjoajan on pyynnosta
luovutettava liittymédn tietoja syyttdjaviranomaiselle, poliisiviranomaiselle, turvallisuuspoliisille tai
muulle rikosten torjunnasta vastaavalle viranomaiselle, jos tiedot liittyvdt rikosepdilyyn. Asiassa
C-203/15 ennakkoratkaisua pyytdneen tuomioistuimen mukaan ei edellytetd, ettd kyseessd on vakava
rikos.

- RB

RB:ssd sdddetddn sdilytettdvien tietojen luovuttamisesta kansallisille viranomaisille esitutkinnan
yhteydessd. RB:n 27 luvun 19 §:n mukaan sdhkoisen viestinndn salainen valvonta esitutkinnassa on
lahtokohtaisesti sallittua sellaisten rikosten osalta, joista sdddetty rangaistus on véhintddn kuusi
kuukautta vankeutta. RB:n 27 luvun 19 §:n mukaan sdhkdisen viestinndn valvonnalla tarkoitetaan sitd,
ettd salaa haetaan tietoja viesteistd, jotka on vilitetty sdhkoisessa viestintdverkossa, siitd, mitd
sahkoisen viestinndn laitteita on tietylla maantieteellisesti médritellylla alueella, ja siitd, milla
maantieteellisesti madritellylld alueella tietyt sahkoisen viestinnén laitteet ovat tai ovat olleet.

Asiassa C-203/15 ennakkoratkaisua pyytdneen tuomioistuimen esittimien tietojen mukaan RB:n 27
luvun 19 §:n nojalla ei voida hankkia tietoja viestien sisdllostd. RB:n 27 luvun 20 §:n mukaan séhkoisen
viestinndn valvonta on ldhtokohtaisesti mahdollista vain siind tapauksessa, ettd henkilod epiillddan
rikoksesta todenndkoisin syin ja ettd tiedonhakutoimenpiteilld on erittdin tirked merkitys rikoksen
selvittimiselle, kun esitutkinta koskee rikosta, josta sdddetty rangaistus on vdhintddn kaksi vuotta
vankeutta, tai téllaisen rikoksen rangaistavaa yritystd, valmistelua tai salahanketta sen tekemiseksi.
RB:n 27 luvun 21 §:n mukaan syyttdjin on yleensd saatava toimivaltaisen tuomioistuimen lupa ennen
kuin se voi aloittaa sdahkoisen viestinnén valvonnan.

Sailytettyjen tietojen turva ja suoja

LEK:n 6 luvun 3 a §:n mukaan sdilyttaimisvelvollisten palvelun tarjoajien on ryhdyttavé erityisiin
teknisiin ja organisatorisiin toimenpiteisiin, joita tietojen suojaaminen niitd késiteltdessd edellyttas.
Asiassa C-203/15 ennakkoratkaisua pyytdneen tuomioistuimen esittimien tietojen mukaan Ruotsin
lainsdddénnossa ei kuitenkaan ole sdédnnoksid siitd, missé tietoja saadaan sdilyttaa.
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Yhdistyneen kuningaskunnan oikeus

DRIPA

DRIPA:n 1 §:ssd, jonka otsikko on ”Merkityksellisten viestintitietojen, joille on annettu takeita,
sdilyttamistd koskevat valtuudet”, sdddetdén seuraavaa:

”(1) [Sisdministeri] voi antamallaan ilmoituksella (sdilyttdmistd koskeva ilmoitus’) velvoittaa yleisen
televerkon operaattorin sdilyttdimaan merkityksellisid viestintitietoja, jos hén pitdd vaatimusta
valttamattoméand ja oikeasuhteisena vuoden 2000 tutkintavaltuuksista annetun lain (Regulation of
Investigatory Powers Act 2000) 22 §:n 2 momentin a—h kohdassa (tarkoitukset, joihin viestintitietoja
voidaan saada) mainitun yhden tai useamman tarkoituksen vuoksi.

(2) Sailyttamista koskevassa ilmoituksessa voidaan

(a)
(b)
(©)
(d)
(e)
(®

viitata madrattyyn operaattoriin tai tietyn tyyppiseen operaattoriin

edellyttdd kaikkien tietojen tai tietyn tyyppisten tietojen sdilyttamista
tdsmentdd tietojen sdilytysaika tai sdilytysajat

asettaa muita vaatimuksia tai rajoituksia, jotka koskevat tietojen sdilyttamista
antaa eri sddnnoksia eri tarkoituksiin

viitata tietoihin riippumatta siitd, onko niitd olemassa ilmoituksen antamisen tai voimaantulon
ajankohtana.

(3) [Sisdministeri] voi antaa asetuksella muita sdédnnoksia merkityksellisten viestintitietojen
sdilyttamisesta.

(4) Tallaisissa sadnnoksissd voidaan erityisesti saataa

(a)
(b)
(c)

vaatimuksista ennen sdilyttamistd koskevan ilmoituksen antamista
enimmadisajasta, jonka ajan tietoja sdilytetddn sdilyttdmistd koskevan ilmoituksen mukaisesti

sailyttaimistd koskevan ilmoituksen sisédllostd, antamisesta, voimaantulosta, tarkistamisesta,
muuttamisesta tai kumoamisesta

tamdn pykaldn nojalla siilytettyjen tietojen koskemattomuudesta, tietoturvasta tai tietosuojasta,
ndiden tietojen saannista tai paljastamisesta taikka havittdmisesta

merkityksellisten vaatimusten tai rajoitusten téytdntoonpanosta tai niiden mukaisuutta koskevasta
tarkastuksesta

kaytannesdannoistd, jotka koskevat merkityksellisid vaatimuksia tai rajoituksia tai toimivaltuuksia
[sisdministerin] (ehdollisena tai ilman ehtoja) suorittamasta korvauksesta yleisen televerkon

operaattoreille niille aiheutuneista kustannuksista merkityksellisten vaatimusten tédyttdmisen tai
rajoitusten noudattamisen vuoksi
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(h) [tietojen sdilyttdmisestda (EY direktiivi) annetun vuoden 2009 asetuksen Data Retention (EC
Directive) Regulations 2009] voimassaolon lakkaamisesta ja siirtymisestd tietojen sdilyttdmiseen
taméan pykaldan nojalla.

(5) Edella 4 momentin b kohdassa tarkoitettu enimmdiisaika ei saa ylittdad 12:ta kuukautta, joka

lasketaan alkavaksi kyseessd olevien tietojen osalta edelld 3 momentin mukaisissa asetuksissa
tdsmennetystd paivasta.

”

DRIPA:n 2 §:ssd  sdddetddn, ettd merkityksellisilla “viestintdtiedoilla” tarkoitetaan “tietojen
sailyttamisestd (EY:n direktiivi) vuonna 2009 annetun asetuksen liitteessd tarkoitetun kaltaisia
viestintdtietoja siltd osin kuin ne ovat vyleisen televerkon operaattorien Yhdistyneessa
kuningaskunnassa kyseessa olevia televiestintdpalveluja toimittaessaan tuottamia tai kasittelemid”.

RIPA

Tutkintavaltuuksista annetun vuoden 2000 lain (jdljempand RIPA) II lukuun sisdltyvdn 21 §:n, jonka
otsikko on "Viestintitietojen hankkiminen ja paljastaminen”, 4 momentissa sdddetddn seuraavaa:

"Tassa luvussa 'viestintitiedoilla’ tarkoitetaan miti tahansa seuraavista:

(a) liikennetietoja, jotka siséltyvit tai on liitetty (ldhettdjan toimesta tai muutoin) viestiin mitéd tahansa
postipalvelua tai televiestintdjérjestelmaa varten ja joiden avulla viesti vilitetddn tai voidaan vélittaa

(b) tietoja, jotka eivit kasitd viestin sisdltod (lukuun ottamatta a kohdassa tarkoitettuja tietoja) ja jotka
koskevat kenen tahansa henkilon
(i) minké tahansa postipalvelun tai televiestintédpalvelun kayttod tai
(i) minkd tahansa televiestintdjdrjestelmédn osan kayttod, joka liittyy televiestintdpalvelun
tarjoamiseen kenelle tahansa tai kenen tahansa minka tahansa televiestintépalvelun kéyttoon
(c) minka tahansa sellaisen tiedon kayttod, joka ei kuulu a tai b kohdan soveltamisalaan ja joka koskee
postipalvelun tai televiestintdpalvelun tarjoajan hallussa olevaa tai timdn saamaa tietoa henkil6ists,
joille palvelua tarjotaan”.

Asiassa C-698/15 esitettyyn ennakkoratkaisupyyntoon sisdltyvien tietojen mukaan niihin tietoihin
kuuluvat kayttdjan paikkatiedot, mutta eivét viestin sisaltod koskevat tiedot.

RIPA:n 22 §:ssé saddetddn oikeudesta saada siilytettyja tietoja seuraavaa:

(1) Tata pykalaa sovelletaan, kun téssé luvussa tarkoitettu vastuuhenkilé katsoo, ettd viestintdtietojen
hankkiminen on tdimén pykédldn 2 momentissa tarkoitetuista syistd on tarpeen.

(2) Viestintitietojen hankkiminen on tarpeen tdssd momentissa tarkoitetuista syistd, jos se on tarpeen
(a) kansalliseen turvallisuuteen liittyvistd syistd

(b) rikosten ehkaisemiseksi tai paljastamiseksi tai levottomuuksien ehkéisemiseksi

(c) taloudellisen hyvinvoinnin turvaamiseksi Yhdistyneessia kuningaskunnassa

(d) vyleisen turvallisuuden vuoksi
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(e) kansanterveyden suojelemiseksi

(f) verojen, maksujen tai muiden valtiolle suoritettavien summien madraamiseksi tai kantamiseksi

(g) kuolemantapausten tai vammojen tai henkilon fyysiselle terveydelle tai mielenterveydelle
aiheutuvan vahingon vilttdmiseksi tai vammojen tai henkilon fyysiselle terveydelle tai

mielenterveydelle aiheutuvan vahingon rajoittamiseksi hatatilanteissa

(h) johonkin muuhun tarkoitukseen (jota ei mainita a—g alakohdassa) ja jonka [sisdministeri] on
tdsmentdnyt titd momenttia sovellettaessa antamassaan méarayksessa.

(4) Jollei 5 momentista muuta johdu, mikéli vastuuhenkilo katsoo, ettd posti- tai
televiestintdoperaattorilla on tai saattaa olla viestintitietoja tai se kykenee hankkimaan niitd,
vastuuhenkil6 voi posti- tai televiestintdoperaattorille tehtdvalld ilmoituksella edellyttda, ettd operaattori
(a) hankkii ndma tiedot, jos silld ei vield ole niit4, ja

(b) joka tapauksessa luovuttaa kaikki hallussaan olevat tai sittemmin hankkimansa tiedot.

(5) Vastuuhenkilo ei saa antaa 3 momentin mukaista valtuutusta tai esittdd 4 momentissa tarkoitettua
ilmoitusta, jollei se katso, ettd kyseisten tietojen hankkiminen sallitulla menettelylla tai valtuutuksen tai
ilmoituksen kautta on oikeassa suhteessa siihen, mité tietojen hankkimisella tavoitellaan.”

RIPA:n 65 §:n mukaan Investigatory Powers Tribunalille (tutkintavaltuuksia kayttavd tuomioistuin,

Yhdistynyt kuningaskunta) voidaan tehdd valituksia, jos on syytd olettaa, ettd tiedot on hankittu
epdasianmukaisesti.

Data Retention Regulations 2014

Tietojen sdilyttdmisestd vuonna 2014 annettu asetus (Data Retention Regulations 2014), joka annettiin
DRIPA:n nojalla, on jaettu kolmeen osaan, joista toinen kasittdd asetuksen 2—14 pykélan. Asetuksen
4 §:ssd, jonka otsikko on ”Sdilyttamisilmoitukset”, sdddetddn seuraavaa:

”(1) Sailyttamisilmoituksessa on yksiloitavé

(a) yleisen televerkon operaattori (tai operaattorityyppi), jota se koskee

(b) sdilytettivit viestintatiedot

(c) tietojen sdilytysaika tai sdilytysajat

(d) muut mahdolliset tietojen sdilyttaimiseen liittyvat vaatimukset tai rajoitukset.

(2) Sailyttamisilmoituksessa voidaan vaatia tietojen sdilyttdmistd enintddn 12 kuukautta alkaen

(a) liikennetietojen tai palvelun kéyttod koskevien tietojen osalta asianomaisen viestinnédn pdivésta ja

(b) tilaajia koskevien tietojen osalta pdivéstd, jolloin asianomainen henkilo jittdd asianomaisen
televiestintdpalvelun, tai péivéstd, jolloin tiedot ovat muuttuneet (jos timé on aikaisempi).
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Tamén asetuksen 7 §:ssd, jonka otsikko on ”"Tietojen koskemattomuus ja tietoturva”, sdddetddn
seuraavaa:

”(1) Yleisen televerkon operaattorin, joka sdilyttdd viestintétietoja [DRIPA:n] 1 §:n nojalla, on

(a) varmistettava, ettd tiedoilla on samanlainen koskemattomuus ja ettd niitd koskevat vdhintddn
samat turvan ja suojan tasot kuin jarjestelméssd, josta ne ovat perdisin

(b) varmistettava asianmubkaisilla teknisilld ja organisatorisilla toimenpiteilld, ettd ainoastaan erityisen
valtuutuksen omaavalla henkilokunnalla on paasy tietoihin

(c) suojattava asianmukaisilla teknisilld ja organisatorisilla toimenpiteilld tiedot tahatonta tai laitonta
héavittamista vastaan, tahatonta menettamista tai muuttamista vastaan tai luvatonta tai lainvastaista
sailyttamistd, kasittelyd, saantia tai paljastamista vastaan.

(2) Yleisen televerkon operaattorin, joka sdilyttda viestintitietoja [DRIPA:n] 1 §:n nojalla, on havitettiva
tiedot, kun niiden sdilyttdiminen ei endd ole kyseisen pykilin nojalla sallittua eikd muuten laissa
sallittua.

(3) 2 momentissa vahvistettu tietojen havittamistda koskeva vaatimus tarkoittaa, ettd tiedot on
hévitettava siten, ettd niihin pdasy on mahdotonta.

(4) On riittavad, ettd operaattori jarjestdd tietojen poistamisen tapahtuvaksi tarpeellisiksi katsominsa
viliajoin, esimerkiksi kuukausittain tai titd lyhyemmin véliajoin.”

Asetuksen 8 §:ssd, jonka otsikko on "Sdilytettyjen tietojen paljastaminen”, sdddetddn seuraavaa:

”(1) Yleisen televerkon operaattorin on otettava kayttoon riittavét turvajérjestelmédt (joihin kuuluvat
tekniset ja organisatoriset toimenpiteet), jotka madrittavat [DRIPA:n] 1 §:n nojalla siilytettaviin
viestintdtietoihin pédsyd, jotta estetddn sellainen tietojen paljastaminen, joka ei kuulu [DRIPA:n] 1 §:n
6 momentin a kohdan alaan.

(2) Yleisen televerkon operaattorin, joka sdilyttdd viestintdtietoja [DRIPA:n] 1 §:n nojalla, on
sdilytettdva tiedot siten, ettd ne voidaan ilman aiheetonta viivytystd ldhettdd pyynnosta edelleen.”

Saman asetuksen 9 §:ssd, jonka otsikko on "Tietosuojavaltuutetun valvonta”, sdddetdén seuraavaa:

"Tietosuojavaltuutetun on tarkastettava, ettd tdssd osassa asetettuja vaatimuksia tai rajoituksia
noudatetaan [DRIPA:n] 1 §:n nojalla sdilytettdvien tietojen koskemattomuuden, suojan tai havittdmisen
osalta.”

Kaytannesdaannot

Viestintétietojen hankkimista ja paljastamista koskevien kéytinnesdédntojen (Acquisition and Disclosure
of Communications Data Code of Practice, jaljempédnd kiytdnnesadnnot) 2.5-2.9 ja 2.36-2.45 kohtaan
sisdltyvit ohjeet viestintitietojen saannin tarpeellisuudesta ja oikeasuhteisuudesta. Asiassa C-698/15
ennakkoratkaisupyynnén  esittdineen  tuomioistuimen  selitysten mukaan  kdytdnnesddntojen
3.72-3.77 kohdan mukaisesti tarpeellisuuteen ja oikeasuhteisuuteen on kiinnitettdva erityistd huomiota
silloin, kun pyydetyt viestintitiedot liittyvdt henkiloon, joka kasittelee ammattinsa puolesta
salassapitovelvollisuuden piiriin kuuluvia tai muutoin luottamuksellisia tietoja.
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Kaytdnnesadntojen 3.78-3.84 kohdan mukaan tuomioistuimen pédtosta edellytetddn erityistilanteessa,
jossa viestintitietoja koskeva hakemus on tehty toimittajan ldhteen selvittdmiseksi. Kdytdnnesdadntojen
3.85-3.87 kohdan mukaan tuomioistuimen hyviksyntdd edellytetddn, kun tietoja on pyytdnyt
paikallisviranomainen. Tuomioistuimen tai riippumattoman elimen lupaa ei sen sijaan edellytetd
asianajosalaisuuden piiriin kuuluvien viestintéitietojen tai ladkdreihin, parlamentin jéseniin tai
pappeihin liittyvien viestintétietojen saamiseksi.

Kéytannesddntojen 7.1 kohdan mukaan RIPA:n sddnnodsten nojalla hankitut tai saadut viestintdtiedot
seka kaikki niiden jaljennokset, otteet ja yhteenvedot on késiteltdva ja varastoitava turvallisesti. Lisaksi
on noudatettava tietosuojalakiin (Data Protection Act) sisdltyvid vaatimuksia.

Kaytannesaantojen 7.18 kohdassa todetaan, ettd kun Yhdistyneen kuningaskunnan viranomainen
harkitsee viestintdtietojen luovuttamista ulkomaisille viranomaisille, sen on muun muassa tutkittava,
tullaanko tiedot suojaamaan riittdvin tavoin. Kéytdnnesddntojen 7.22 kohdasta kédy kuitenkin ilmi, ettd
tiedot voidaan siirtdd kolmanteen maahan, kun siirto on tarpeen tdrkeddn yleiseen etuun liittyvisté
syistd, vaikka kyseinen kolmas maa ei varmistaisi riittivdd suojan tasoa. Asiassa C-698/15
ennakkoratkaisua pyytineen tuomioistuimen esittimien tietojen mukaan sisdministeri voi antaa
kansallista turvallisuutta koskevan todistuksen, jolla tietyt tiedot jatetddn lainsdddannon soveltamisalan
ulkopuolelle.

Kaytannesaantojen 8.1 kohdassa todetaan, ettd RIPA:lla perustettiin Interception of Communications
Commissioner (telekuunteluvaltuutettu, Yhdistynyt kuningaskunta), jonka tehtdvand on muun muassa
RIPA:n I osan II lukuun siséltyvien valtuuksien kéyttdmisen ja velvollisuuksien toteuttamisen itsendinen
valvominen. Kuten kdytidnnesadntojen 8.3 kohdasta ilmenee, tilanteessa, jossa tdmd valtuutettu voi
“osoittaa, ettd tarkoituksellinen tai piittaamattomuudesta johtuva laiminlyonti on vaikuttanut
epdedullisesti yksityishenkil66n”, hdn voi ilmoittaa tille yksityishenkilolle lainvastaista valtuuksien
kayttod koskevasta epdilysta.

Pidasiat ja ennakkoratkaisukysymykset

Asia C-203/15

Ruotsiin sijoittautunut sahkoisten viestintdpalvelujen tarjoaja Tele2 Sverige ilmoitti 9.4.2014 PTS:le,
ettd koska direktiivi 2006/24 oli todettu patemattomaksi 8.4.2014 annetussa tuomiossa Digital Rights
Ireland ym. (C-293/12 ja C-594/12, EU:C:2014:238; jéiljempéand tuomio Digital Rights), se lopettaisi
14.4.2014 alkaen LEK:ssa tarkoitetun sahkoisten viestintitietojen sdilyttdmisen ja poistaisi tahén saakka
sdilytetyt tiedot.

Rikspolisstyrelsen (poliisiylihallitus, Ruotsi) ilmoitti 15.4.2014 PTS:lle kirjelméssaén, ettd Tele2 Sverige
oli lakannut toimittamasta sille kyseessé olevia tietoja.

Justitieminister (oikeusministeri, Ruotsi) asetti 29.4.2014 erityisen selvittdjan, jonka tehtdvand oli
varmistaa Ruotsin lainsdddénnon yhteensoveltuvuus tuomion Digital Rights kanssa. Selvittdja totesi
13.6.2014 jattdmadassddn selvityksessd, jonka otsikko on ”Datalagring, EU-rdatt och svensk rétt, n° Ds
2014:23” (tietojen siilytys, Euroopan unionin oikeus ja Ruotsin oikeus, jiljempdnd vuoden 2014
selvitys), ettd kansallinen tietosuojalainsdddanto, sellaisena kuin se ilmenee LEK:n 16 a-16 f §:std, ei
ole ristiriidassa unionin oikeuden eikd ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn,
Roomassa 4.11.1950 allekirjoitetun yleissopimuksen (jaljempand Euroopan ihmisoikeussopimus)
kanssa. Selvittdja katsoi, ettd tuomiota Digital Rights ei voida tulkita siten, ettd silla arvosteltaisiin
tietojen yleisen ja erotuksettoman siilytyksen periaatetta sindlladan. Hinen mukaansa tuomiota Digital
Rights ei tule myoskddn ymmartda siten, ettd unionin tuomioistuin olisi vahvistanut joukon kriteereja,
joista kaikkien on tdytyttdvd, jotta sdd@nnostod voitaisiin pitdd oikeasuhteisena. Hdn katsoi, ettd sen
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ratkaisemiseksi, onko Ruotsin sddnnosté yhdenmukainen unionin oikeuden kanssa, on arvioitava
kaikkia olosuhteita, kuten tietojen sdilyttdmisen laajuutta suhteessa tietojensaantioikeutta koskeviin
sdaannoksiin, tietojen sdilyttaimisen kestoa sekd niiden suojaa ja turvaa.

PTS ilmoitti tdimén perusteella 19.6.2014 Tele2 Sverigelle, ettd Tele2 Sverige ei noudattanut kansallisen
sdadnnoston mukaisia velvoitteitaan, kun se ei sdilyttdnyt LEK:ssa tarkoitettuja tietoja kuutta kuukautta
rikollisuuden torjumisen tarkoituksessa. PTS madrdsi 27.6.2014 sen sdilyttdimddn nama tiedot
viimeistaan 25.7.2014.

Koska Tele2 Sverige katsoi, ettd vuoden 2014 selvitys perustui tuomion Digital Rights virheelliseen
tulkintaan ja ettd tietojen sdilyttdmisvelvollisuus oli vastoin perusoikeuskirjassa taattuja perusoikeuksia,
se valitti 27.6.2014 annetusta maardyksestd Forvaltningsratten i Stockholmiin (Tukholman
hallinto-oikeus, Ruotsi). Kyseinen tuomioistuin hylkasi valituksen 13.10.2014 antamallaan tuomiolla,
josta Tele2 Sverige valitti ennakkoratkaisua pyytdneeseen tuomioistuimeen.

Ennakkoratkaisua pyytdneen tuomioistuimen mukaan Ruotsin sddnnoston yhteensoveltuvuutta unionin
oikeuden kanssa on arvioitava direktiivin 2002/58 15 artiklan 1 kohdan valossa. Téssa direktiivissa
vahvistetaan periaate, jonka mukaan liikennetiedot ja paikkatiedot on poistettava tai tehtdva
nimettomiksi, kun niitd ei endd tarvita viestinndn vdlittimiseen, mutta direktiivin
15 artiklan 1 kohdassa sdddetdadn poikkeus tdstd periaatteesta, koska sen nojalla jasenvaltiot voivat
tassd kohdassa saddetyistd syistd rajoittaa kyseistd poistamista tai nimettomaksi tekemistd koskevaa
velvollisuutta tai jopa sddtdd tietojen sailyttdmisestd. Unionin oikeudessa sallitaan siis tietyissa
tilanteissa sdahkoisten viestintdtietojen sdilyttdminen.

Ennakkoratkaisua pyytédnyt tuomioistuin pohtii kuitenkin, onko péadasiassa kyseessd olevan kaltainen
viestintitietojen vyleinen ja erotukseton siilyttamisvelvollisuus yhteensoveltuva — kun otetaan
huomioon tuomio Digital Rights — direktiivin 2002/58 15 artiklan 1 kohdan kanssa, kun se luetaan
perusoikeuskirjan 7 ja 8 artiklan sekd 52 artiklan 1 kohdan valossa. Kun otetaan huomioon
asianosaisten taltd osin esittdmdt eridvit ndkemykset, unionin tuomioistuimen olisi vastattava
yksiselitteisesti kysymykseen siitd, onko, kuten Tele2 Sverige katsoo, viestintitietojen yleinen ja
erotukseton sdilyttdminen sindllddn yhteensoveltumatonta 7 ja 8 artiklan sekd perusoikeuskirjan
52 artiklan 1 kohdan kanssa, vai onko, kuten vuoden 2014 selvityksessa todetaan, timén tietojen
sailyttimisen yhteensoveltuvuutta arvioitava tietojen saantia, niiden suojaa ja turvaa sekd niiden
sdilyttamisen kestoa koskevien sddnnosten perusteella.

Tassd tilanteessa ennakkoratkaisua pyytdnyt tuomioistuin paatti lykatd asian kasittelya ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Onko sellainen yleinen velvollisuus viestintdd koskevien tietojen sdilyttimiseen, joka kattaa kaikki
henkilot, kaikki siahkoiset viestintdvilineet ja kaikki liikennetiedot ilman, ettd tehtdisiin mitddn
erottelua, rajoituksia tai poikkeuksia rikollisuuden torjunnan tavoitteen perusteella — -,
sopusoinnussa direktiivin 2002/58 15 artiklan 1 kohdan kanssa, kun huomioon otetaan
perusoikeuskirjan 7 ja 8 artikla seka 52 artiklan 1 kohta?

2) Jos ensimmadiseen kysymykseen vastataan kieltavisti, voiko sdilyttiminen kuitenkin olla sallittua,
a) jos kansallisten viranomaisten oikeudesta saada sdilytettyja tietoja on sdddetty
[ennakkoratkaisupyynnon 9-36 kohdassa kuvatulla tavalla] ja
b) jos turvallisuusvaatimuksista on séddetty [ennakkoratkaisupyynnon 38—43 kohdassa kuvatulla
tavalla] ja
c) jos kaikkia tdllaisia tietoja on siilytettavd kuuden kuukauden ajan viestinndn paattymisestd ja
ne on tdmain jilkeen poistettava [ennakkoratkaisupyynnon 37 kohdassa kuvatulla tavalla]?”
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Asia C-698/15

Tom Watson, Peter Brice ja Geoffrey Lewis ovat kukin nostaneet High Court of Justice (England &
Wales), Queen’s Bench Divisionissa (Divisional Court) (ylempi tuomioistuin (Englanti ja Wales),
Queen’s Bench -jaosto (usean tuomarin kokoonpano), Yhdistynyt kuningaskunta) DRIPA:n 1 §:n
laillisuusvalvontaa koskevan kanteen ja vedonneet erityisesti siihen, ettd tama pykald on ristiriidassa
perusoikeuskirjan 7 ja 8 artiklan sekd Euroopan ihmisoikeussopimuksen 8 artiklan kanssa.

High Court of Justice (England & Wales), Queen’s Bench Division (Divisional Court) totesi 17.7.2015
antamassaan tuomiossa, ettd tuomiossa Digital Rights asetetaan "unionin oikeuden mukaisia pakottavia
vaatimuksia” jasenvaltioiden jéarjestelmille, jotka koskevat viestintdtietojen sdilyttdmistd ja oikeutta saada
nditd tietoja. Kyseinen tuomioistuin katsoi, ettd koska unionin tuomioistuin oli kyseisessd tuomiossa
todennut, ettd direktiivi 2006/24 ei ollut yhteensoveltuva suhteellisuusperiaatteen kanssa, tdmén
direktiivin kanssa samansisiltoinen kansallinen lainsdddéntd ei myoskddn voi olla yhteensoveltuva
tamadn periaatteen kanssa. Tuomion Digital Rights taustalla olevasta logiikasta seuraa, etté
lainsdddénto, jossa otetaan kayttoon viestintdtietojen sdilyttamistd koskeva yleinen jarjestelmd, loukkaa
perusoikeuskirjan 7 ja 8 artiklassa taattuja oikeuksia, ainakin jollei tdtd lainsddddntoa tdydennetd
kansallisessa oikeudessa madritellylld jarjestelmalld, joka koskee tietojen saantia ja jossa sdddetddn
ndiden oikeuksien turvaamiselle riittavit takeet. DRIPA:n 1 § ei siis ole yhteensopiva perusoikeuskirjan
7 ja 8 artiklan kanssa, koska siind ei vahvisteta ndiden tietojen saantia ja kdyttamistd koskevia selkeitd ja
tasmallisid sdadntoja ja koska siind ei aseteta ndiden tietojen saannin edellytykseksi tuomioistuimen tai
riippumattoman hallintoelimen suorittamaa etukiteisvalvontaa.

Sisaministeri haki muutosta tdhdn tuomioon Court of Appealissa (England & Wales) (Civil Division)
(muutoksenhakutuomioistuin (Englanti ja Wales) (siviiliasiain jaosto)).

Kyseinen tuomioistuin toteaa, ettd DRIPA:n 1 §:n 1 momentin nojalla sisdministeri voi ilman
tuomioistuimen tai riippumattoman hallintoelimen suorittamaa ennakkovalvontaa hyviksya yleisen
jarjestelmdn, jossa velvoitetaan yleisen televerkon operaattorit sdilyttdmédn mité tahansa postipalvelua
tai televiestintdjarjestelmédd koskevia tietoja enintddn 12 kuukauden ajan, jos se pitdd vaatimusta
tarpeellisena ja oikeasuhteisena Yhdistyneen kuningaskunnan sddnnostdssd asetettujen tarkoituksen
saavuttamiseksi. Vaikka ndmad tiedot eivit kisitd viestin sisdltod, ne voivat olla luonteeltaan sellaisia,
ettd niilld erityisesti puututaan viestintdpalvelujen kayttdjien yksityiseldmaan.

Ennakkoratkaisua pyytanyt tuomioistuin katsoo ennakkoratkaisupyynnossaan ja
muutoksenhakumenettelyssd 20.11.2015 antamassaan padtoksessd, jossa se pddtti esittdd unionin
tuomioistuimelle késiteltdvind olevan ennakkoratkaisupyynnon, ettd tietojen sdilyttamista koskevat
kansalliset sadannot kuuluvat vaistamattd direktiivin 2002/58 15 artiklan 1 kohdan soveltamisalaan ja
niiden on siis noudatettava perusoikeuskirjasta johtuvia vaatimuksia. Direktiivin 1 artiklan 3 kohdan
mukaisesti unionin lainsaétdja ei kuitenkaan ole yhdenmukaistanut sdadntojd, jotka koskevat oikeutta
saada tutustua sailytettyihin tietoihin.

Siltd osin kuin kyse on tuomion Digital Rights vaikutuksesta pddasiassa esitettyihin kysymyksiin,
ennakkoratkaisua pyytinyt tuomioistuin toteaa, ettd kyseiseen tuomioon johtaneessa asiassa unionin
tuomioistuimen kasiteltdvdana oli direktiivin 2006/24 pétevyys eikd kansallisen sdadnndston patevyys.
Kun otetaan huomioon erityisesti tietojen sdilyttimisen ja tietoihin tutustumista koskevan oikeuden
kiinted yhteys, oli ollut valttimétonta, ettd direktiiviin liitettiin joukko takeita ja ettd tuomiossa Digital
Rights tarkasteltiin direktiivilla kayttoon otetun tietojen sdilyttdmistd koskevan jérjestelman
laillisuuden tarkastelun vyhteydessd sadntoja, jotka koskevat ndiden tietojen saantia. Unionin
tuomioistuimen tarkoituksena ei siis kyseisessd tuomiossa ollut asettaa pakottavia vaatimuksia, joita
sovellettaisiin tietojen saantia koskeviin kansallisiin sddnnostoihin, joilla ei panna téytdnt66n unionin
oikeutta. Lisdksi unionin tuomioistuimen pédttely liittyi kiintedsti samalla direktiivilld tavoiteltuun
paamadradn. Kansallista sddnnostéd on kuitenkin arvioitava sen tavoitteiden ja asiayhteyden
perusteella.
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Siltda osin kuin kyse on tarpeesta esittdd unionin tuomioistuimelle ennakkoratkaisupyynto,
ennakkoratkaisua pyytdnyt tuomioistuin tuo esiin, ettd ajankohtana, jolloin ennakkoratkaisua koskeva
padatos tehtiin, kuusi muiden jasenvaltioiden tuomioistuinta, joista viisi ylimmén oikeusasteen
tuomioistuinta, oli kumonnut kansallista lainsdddént6d tuomion Digital Rights perusteella. Esiin
tulleisiin kysymyksiin ei ole ilmeistd vastausta, ja vastaus on tarpeen tdmén tuomioistuimen
kasiteltdviksi saatettujen asioiden ratkaisemiseksi.

Court of Appeal (England & Wales) (Civil Division) paitti tdssé tilanteessa lykétd asian kasittelyd ja
esittdd unionin tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Asetetaanko unionin tuomioistuimen tuomiossa Digital Rights (ja erityisesti sen 60—62 kohdassa)
unionin oikeuden mukaisia pakottavia vaatimuksia jasenvaltion kansalliselle jérjestelmaille, joka
koskee kansallisen lainsddddnnon mukaisesti sdilytettyjen tietojen saantia, jotta se olisi
[perusoikeuskirjan] 7 ja 8 artiklan mukainen?

2) Laajennetaanko tuomiolla Digital Rights [perusoikeuskirjan] 7 ja/tai 8 artiklan soveltamisalaa
Euroopan ihmisoikeussopimuksen 8 artiklan soveltamisalan ulkopuolelle, sellaisena kuin se on
vahvistettu Euroopan ihmisoikeustuomioistuimen oikeuskéytdnnossa?”

Asian kisittelyn vaiheet unionin tuomioistuimessa

Unionin tuomioistuin presidentti hyviksyi 1.2.2016 antamallaan maardyksella Davis ym. (C-698/15, ei
julkaistu, EU:C:2016:70) Court of Appealin (England & Wales) (Civil Division) esittdimén pyynnon asian
C-698/15 kasittelemisestd unionin tuomioistuimen tyojarjestyksen 105 artiklan 1 kohdan mukaisessa
nopeutetussa menettelyssa.

Asiat C-203/15 ja C-698/15 yhdistettiin unionin tuomioistuimen presidentin 10.3.2016 antamalla
madrdykselld suullista kasittelyd ja tuomion antamista varten.

Ennakkoratkaisukysymysten tarkastelu

Ensimmdinen kysymys asiassa C-203/15

Kammarritten i Stockholm (Tukholman kamarioikeus) kysyy asiassa C-203/15 ensimmadiselld
kysymykselladn ennen kaikkea, onko direktiivin 2002/58 15 artiklan 1 kohtaa, kun se luetaan
perusoikeuskirjan 7 ja 8 artiklan seka 52 artiklan 1 kohdan valossa, tulkittava siten, ettd se on esteend
padasiassa kyseessd olevan kaltaiselle kansalliselle sddnnostolle, jossa rikollisuuden torjumiseksi
sdddetddan kaikkien tilaajien ja rekisterdityjen kayttdjien liikenne- ja paikkatietojen yleisestd ja
erotuksetta tapahtuvasta séilyttamisestd kaikkien sahkoisten viestintdvilineiden osalta.

Tamén kysymyksen léhtokohtana on erityisesti se, ettd direktiivi 2006/24, joka pddasiassa kyseessd
olevalla kansallisella sddnnostolla oli tarkoitus panna tdytdntoon, todettiin pateméttomaksi tuomiolla
Digital Rights, mutta asianosaiset ovat eri mieltd tdméan tuomion ulottuvuudesta ja sen vaikutuksesta
tdhdn sddnnostoon, jolla sddnnellddn liikenne- ja paikkatietojen sidilyttdmistd ja kansallisten
viranomaisten oikeutta saada néité tietoja.

On ensiksi tutkittava, kuuluuko pddasiassa kyseessd olevan kaltainen kansallinen sdédnnosté unionin
oikeuden soveltamisalaan.
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Direktiivin 2002/58 soveltamisala

Unionin tuomioistuimelle kirjallisia huomautuksia esittdneet jdsenvaltiot ovat esittineet eridvid
mielipiteitd siitd, kuuluvatko rikollisuuden torjumiseksi annetut liikenne- ja paikkatietojen sdilyttdmista
sekd kansallisten viranomaisten oikeutta saada niitd tietoja rikollisuuden torjumiseksi koskevat
kansalliset sadnnostot direktiivin 2002/58 soveltamisalaan, ja jos kuuluvat, niin missd madrin. Belgian,
Tanskan, Saksan ja Viron hallitukset, Irlanti sekd Alankomaiden hallitus ovat katsoneet, ettd tdhan
kysymykseen on vastattava myontdvasti, kun taas Tsekin hallitus on ehdottanut, ettd siihen olisi
vastattava kieltdvasti, ja todennut, ettd ndiden sddnnosten ainoa tarkoitus on rikollisuuden torjunta.
Yhdistynyt kuningaskunta puolestaan on todennut, ettd tdmén direktiivin soveltamisalaan kuuluvat
vain tietojen sdilyttdmistd koskevat sddnndstot mutta eivdt toimivaltaisten kansallisten
rikostentorjuntaviranomaisten oikeutta saada nditd tietoja koskevat sadannostot.

Lopulta komissio on asiassa C-203/15 unionin tuomioistuimelle esittdmissddn kirjallisissa
huomautuksissa todennut, ettd pddasiassa kyseessd oleva kansallinen sdadnnostd kuuluu direktiivin
2002/58 soveltamisalaan, mutta asiassa C-698/15 esittdmissddn kirjallisissa huomautuksissa katsonut,
ettd tdman direktiivin soveltamisalaan kuuluvat vain tietojen sdilyttamistd koskevat kansalliset sdédnnot,
mutta eivit kansallisten viranomaisten oikeutta saada nditd tietoja koskevat sd@nnot. Sen mukaan
viimeksi mainitut sd@nnot on kuitenkin otettava huomioon arvioitaessa, merkitseviatko sdhkoisten
viestintdpalvelujen tarjoajan tietojen sdilyttamistd koskevat kansalliset sdadnndstot oikeasuhteista
puuttumista perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin.

Talta osin on todettava, etti direktiivin 2002/58 soveltamisalaa on arvioitava siten, ettd otetaan
huomioon muun muassa direktiivin yleinen rakenne.

Direktiivin 2002/58 1 artiklan 1 kohdan mukaan direktiivissd sdddetdadn sellaisten kansallisten
sdannosten yhdenmukaistamisesta, joita tarvitaan samantasoisen perusoikeuksien ja -vapauksien,
erityisesti  yksityisyyttd ja luottamuksellisuutta koskevan oikeuden, suojan varmistamiseksi
henkilotietojen kasittelyssd sdhkoisen viestinnén alalla.

Direktiivin 1 artiklan 3 kohdassa suljetaan direktiivin soveltamisalan ulkopuolelle valtion toimet siind
tarkoitetuilla aloilla, joita ovat muun muassa valtion toimet rikosoikeuden alalla ja vyleistd
turvallisuutta, puolustusta ja valtion turvallisuutta koskevat toimet, mukaan lukien valtion taloudellinen
hyvinvointi, kun toimet liittyvdat valtion turvallisuuteen (ks. analogisesti siltd osin kuin kyse on
direktiivin 95/46 3 artiklan 2 kohdan ensimmadisestd luetelmakohdasta tuomio 6.11.2003, Lindqvist,
C-101/01, EU:C:2003:596, 43 kohta ja tuomio 16.12.2008, Satakunnan Markkinaporssi ja Satamedia,
C-73/07, EU:C:2008:727, 41 kohta).

Direktiivin 2002/58 artiklan 3 artiklassa puolestaan todetaan, ettd tdtd direktiivid sovelletaan
henkilotietojen kasittelyyn, joka liittyy vyleisesti saatavilla olevien séhkoisten viestintdpalvelujen
tarjoamiseen yleisissd viestintdverkoissa unionissa, mukaan luettuina tiedonkeruu- ja tunnistuslaitteita
tukevat yleiset viestintdverkot (jaljempédna séhkoiset viestintdpalvelut). Direktiivin on siis katsottava
sddntelevin téllaisten palvelujen tarjoajien toimia.

Direktiivin 2002/58 15 artiklan 1 kohdan nojalla jésenvaltiot voivat siind sdddetyin edellytyksin
toteuttaa "lainsdddénnollisia toimenpiteitd, joilla rajoitetaan tdmén direktiivin 5 artiklassa, 6 artiklassa,
8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdddettyjen oikeuksien ja velvollisuuksien
soveltamisalaa”. Direktiivin 15 artiklan 1 kohdan toisessa virkkeessd esitetddn esimerkking
toimenpiteistd, joita jdsenvaltiot voivat ndin toteuttaa, toimenpiteet, “joissa sdddetddn tietojen
sdilyttdmisesta”.

Direktiivin 2002/58 15 artiklan 1 kohdassa tarkoitetut lainsdddannolliset toimenpiteet liittyvat tosin

valtiolle tai valtion viranomaisille tyypillisiin toimintoihin, jotka eivét liity yksityisten henkil6iden
toiminta-aloihin (ks. vastaavasti tuomio 29.1.2008, Promusicae, C-275/06, EU:C:2008:54, 51 kohta).
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Tavoitteet, joihin niilla toimenpiteilld on kyseisen sddnnoksen nojalla vastattava eli tdssd tapauksessa
kansallisen turvallisuuden, puolustuksen ja yleisen turvallisuuden turvaaminen sekd rikosten tai
sahkoisen viestintdjarjestelmdn luvattoman kdyton torjunnan, tutkinnan, selvittimisen ja
syyteharkinnan varmistaminen, kdyvat padasiallisesti yksiin direktiivin 1 artiklan 3 kohdassa
tarkoitettujen toimintojen tavoitteiden kanssa.

Kun otetaan huomioon direktiivin 2002/58 yleinen rakenne, tdmdn tuomion edellisessd kohdassa
mainittujen  seikkojen  perusteella = ei  kuitenkaan  voida  paitelld, ettd  direktiivin
2002/58 15 artiklan 1 kohdassa tarkoitetut lainsdddannolliset toimenpiteet olisi suljettu tdmén
direktiivin soveltamisalan ulkopuolelle, koska muutoin télta sddnnokseltd riistettdisiin tdysin sen
tehokas vaikutus. Kyseinen sddnnos edellyttdd viistamattd, ettd siind tarkoitetut kansalliset
toimenpiteet, kuten tietojen sdilyttamistd koskevat toimenpiteet rikollisuuden torjumiseksi, kuuluvat
tamén direktiivin soveltamisalaan, koska siind nimenomaisesti sallitaan jasenvaltioiden toteuttaa niitd
vain siind sdddettyja edellytyksid noudattaen.

Lisaksi direktiivin 2002/58 15 artiklan 1 kohdassa tarkoitetuilla lainsdddannollisilla toimenpiteilla
sdadnnellddn kyseisessd sddnnoksessd mainitussa tarkoituksessa sahkoisten viestintdpalvelujen tarjoajien
toimintaa. Kyseistd 15 artiklan 1 kohtaa on, kun se luetaan yhdessd mainitun direktiivin 3 artiklan
kanssa, siis tulkittava siten, ettd tallaiset lainsdddénnolliset toimenpiteet kuuluvat timdn saman
direktiivin soveltamisalaan.

Soveltamisalaan kuuluu erityisesti padasiassa kyseessd olevan kaltainen lainsdddanndllinen toimenpide,
jossa velvoitetaan ndmé palveluntarjoajat siilyttdmdan liikenne- ja paikkatiedot, koska téllainen
toiminta merkitsee véistamatta sitd, ettd ne kasittelevit henkil6tietoja.

Kyseiseen soveltamisalaan kuuluu myos lainsddddnnéllinen toimenpide, joka — kuten padasiassa —
koskee kansallisten viranomaisten oikeutta saada viestintdpalvelujen tarjoajien sdilyttdmia tietoja.

Direktiivin 2002/58 5 artiklan 1 kohdassa taattua sdhkoisen viestinndn ja sithen liittyvien
liikennetietojen luottamuksellisuuden suojaa sovelletaan muiden henkildiden kuin kayttdjien
toteuttamiin toimenpiteisiin, oli kyse sitten henkiloistd, yksityisistd elimistd tai valtion elimistd. Kuten
kyseisen direktiivin johdanto-osan 21 perustelukappaleessa todetaan, direktiivilld pyritddn estdmiin
viestinndn, myo0s “tdllaiseen viestintddn liittyvien tietojen”, luvaton kaytto sdhkoisen viestinndn
luottamuksellisuuden suojaamiseksi.

Naissd olosuhteissa lainsdddénnollinen toimenpide, jolla jasenvaltio direktiivin
2002/58 15 artiklan 1 kohdan nojalla velvoittaa sdhkoisten viestintdpalvelujen tarjoajat kyseisessé
sadannoksessd mainituissa tarkoituksissa antamaan kansallisille viranomaisille tdssd toimenpiteessa
saddetyin edellytyksin oikeuden saada mainittujen palveluntarjoajien sdilyttimid tietoja, koskee
viimeksi mainittujen suorittamaa henkilotietojen kasittelyd, joka kuuluu kyseisen direktiivin
soveltamisalaan.

Koska tietojen siilyttaminen lisdksi tapahtuu vain siind tarkoituksessa, ettd tiedot ovat tarvittaessa
kansallisten toimivaltaisen viranomaisten saatavilla, kansallinen lainsdéddénto, jossa sdddetdén tietojen
sailyttdmisestd, merkitsee ldhtokohtaisesti viistamatta sellaisten sddnnosten olemassaoloa, jotka
koskevat toimivaltaisten kansallisten viranomaisten oikeutta saada sdhkoisten viestintdpalvelujen
tarjoajien sdilyttdmia tietoja.

Tata tulkintaa tukee direktiivin 2002/58 15 artiklan 1 b kohta, jossa sdddetdén, ettd palveluntarjoajien
on 15 artiklan 1 kohdan mukaisesti hyviksyttyjen kansallisten sddnndsten perusteella otettava kayttoon
sisdisid menettelyjd, jotta ne voivat vastata kayttdjid koskevien henkilotietojen saantia koskeviin
pyyntoihin.
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Edelld esitetystd seuraa, ettd asioissa C-203/15 ja C-698/15 péddasiassa kyseessd olevan kaltainen
kansallinen sddannost6é kuuluu direktiivin 2002/58 soveltamisalaan.

Direktiivin 2002/58 15 artiklan 1 kohdan tulkinta perusoikeuskirjan 7, 8 ja 11 artiklaan sekd
52 artiklan 1 kohtaan nédhden

On todettava, ettd direktiivin 2002/58 1 artiklan 2 kohdan mukaisesti tdmén direktiivin sdéannoksilla
"tdsmennetddn ja tdydennetddn” direktiivia 95/46. Kuten direktiivin 2002/58 johdanto-osan toisessa
perustelukappaleessa todetaan, direktiivissd pyritddn erityisesti varmistamaan perusoikeuskirjan 7
ja 8 artiklassa vahvistettujen oikeuksien tdysimddrdinen kunnioittaminen. Téaltd osin direktiivin
2002/58 perustana olevan ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi henkilotietojen
kasittelystd ja yksityisyyden suojasta sdhkoisen viestinndn alalla (KOM(2000) 385 lopullinen)
perusteluista ilmenee, ettd unionin lainséétdjan tarkoituksena oli “varmistaa, ettd henkilGtietojen ja
yksityisyyden suojan korkean tason sdilyminen taataan kaikissa sdhkoisen viestinndn palveluissa
kaytetystd tekniikasta riippumatta”.

Tatd varten direktiivin 2002/58 siséltyy erityisid sdadnnoksid, joiden tarkoituksena on, kuten erityisesti
sen johdanto-osan kuudennesta ja seitsemdnnestd perustelukappaleesta ilmenee, suojata sahkoisten
viestintdpalvelujen kayttdjida uudesta teknologiasta ja tietojen automaattisen tallennus- ja
kasittelykapasiteetin lisdédntymisestd johtuvilta heiddn henkilotietoihinsa ja yksityisyyteensa liittyvilta
riskeilta.

Direktiivin 5 artiklan 1 kohdassa sdddetddn, ettd jasenvaltioiden on kansallisella lainsdddénnolla
varmistettava yleisen viestintdverkon ja vyleisesti saatavilla olevien sdhkoisten viestintdpalvelujen
vélityksella tapahtuvan viestinnédn ja siihen liittyvien liikennetietojen luottamuksellisuus.

Direktiivilld 2002/58 kayttoon otettu viestinndn luottamuksellisuuden periaate edellyttdd muun muassa,
kuten erityisesti direktiivin 5 artiklan 1 kohdan toisesta virkkeestd ilmenee, ldahtokohtaisesti sen
kieltamistd, ettd muut henkilot kuin kayttdjat ilman kyseisten kayttdjien nimenomaista suostumusta
tallentavat sdhkoiseen viestintdén liittyvid liikennetietoja. Poikkeuksien kohteena ovat ainoastaan
henkil6t, joiden asianomainen toiminta on kyseisen direktiivin 15 artiklan 1 kohdan mukaisesti
laillisesti sallittua, ja tekninen tallentaminen, joka on tarpeen viestinndn vélittdimiselle (ks. vastaavasti
tuomio 29.1.2008, Promusicae, C-275/06, EU:C:2008:54, 47 kohta).

Kuten direktiivin johdanto-osan 22 ja 26 perustelukappaleessa vahvistetaan, liikennetietojen kasittely ja
tallentaminen on sallittua kyseisen direktiivin 6 artiklan nojalla vain siind maarin ja niin kauan kuin
palvelujen laskuttaminen, niiden markkinoiminen tai lisdarvopalvelujen tarjoaminen sitd edellyttavit
(ks. vastaavasti tuomio 29.1.2008, Promusicae, C-275/06, EU:C:2008:54, 47 ja 48 kohta). Erityisesti
palvelujen laskuttamisen osalta tillainen kasittely on sallittua ainoastaan sen ajanjakson loppuun asti,
jona lasku voidaan laillisesti riitauttaa tai maksu perid. Tdmén ajan padtyttya kasitellyt ja tallennetut
tiedot on poistettava tai tehtdvd nimettomiksi. Kyseisen direktiivin 9 artiklan 1 kohdan mukaan muita
kuin liikennettd koskevia paikkatietoja saa kasitelld vain tietyin edellytyksin ja sen jalkeen, kun ne on
tehty nimettomiksi, tai jos kayttdjat tai tilaajat ovat antaneet siihen suostumuksensa.

Direktiivin 2002/58 5 ja 6 artiklan sekd 9 artiklan 1 kohdan sdénndsten, joilla pyritddn takaamaan
viestinndn ja siihen liittyvien tietojen luottamuksellisuus ja minimoimaan véaarinkdyton vaara,
ulottuvuutta on liséksi arvioitava kyseisen direktiivin johdanto-osan 30 perustelukappaleeseen nihden,
jonka mukaan "sdahkoisid viestintdverkkoja ja -palveluita tarjoavat jarjestelmdt olisi suunniteltava niin,
ettd tarvittavien henkilGtietojen maéré rajoitetaan mahdollisimman pieneksi”.
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Direktiivin 2002/58 15 artiklan 1 kohdassa annetaan jasenvaltioille oikeus sddatda poikkeuksista niille
saman direktiivin 5 artiklan 1 kohdan perusteella kuuluvasta periaatteellisesta velvollisuudesta taata
henkilotietojen luottamuksellisuus ja vastaavista muun muassa direktiivin 6 ja 9 artiklassa mainituista
velvollisuuksista (ks. vastaavasti tuomio 29.1.2008, Promusicae, C-275/06, EU:C:2008:54, 50 kohta).

Koska jasenvaltiot voivat direktiivin 2002/58 15 artiklan 1 kohdan nojalla rajoittaa viestinnén ja siihen
liittyvien liikennetietojen luottamuksellisuuden varmistamista koskevan lahtokohtaisen velvollisuuden
ulottuvuutta, sitd on unionin tuomioistuimen vakiintuneen oikeuskdytinnén mukaan kuitenkin
tulkittava suppeasti (ks. analogisesti tuomio 22.11.2012, Probst, C-119/12, EU:C:2012:748, 23 kohta).
Tallainen sddnnds ei ndin ollen voi olla perusteena sille, ettd kyseisestd lahtokohtaisesta
velvollisuudesta ja erityisesti kyseisen direktiivin 5 artiklassa saddetystd tietojen tallentamista
koskevasta kiellosta tehtdvistd poikkeuksesta tulisi sddnto — tdlloin tehtdisiin viimeksi mainitun
sadnnoksen sisalto laajalti tyhjaksi.

Taltd osin on todettava, ettd direktiivin 2002/58 15 artiklan 1 kohdan ensimmadisessd virkkeessa
sdddetddn, ettd siind tarkoitettujen lainsdddannollisten toimenpiteiden, jotka poikkeavat viestinndn ja
sithen liittyvien liikennetietojen luottamuksellisuuden periaatteesta, tavoitteena on oltava “kansallisen
turvallisuuden (valtion turvallisuus) sekéd puolustuksen, yleisen turvallisuuden tai rikosten tai sdhkdisen
viestintdjarjestelmén luvattoman kdyton torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan
varmistami[nen]”, tai niilld on pyrittdva johonkin muuhun direktiivin 95/46 13 artiklan 1 kohdassa,
johon direktiivin 2002/58 15 artiklan 1 kohdan ensimmadisessd virkkeessd viitataan, tarkoitettuun
tavoitteeseen (ks. vastaavasti tuomio 29.1.2008, Promusicae, C-275/06, EU:C:2008:54, 53 kohta).
Tallainen tavoitteiden luettelointi on luonteeltaan tyhjentdvd, kuten ilmenee viimeksi mainitun
direktiivin 15 artiklan 1 kohdan toisesta virkkeestd, jonka mukaan lainsdddannéllisten toimenpiteiden
on oltava perusteltuja mainitun direktiivin 15 artiklan 1 kohdan ensimmaisessé virkkeessa “sdddetyista
syistd”. Jasenvaltiot eivét siis voi toteuttaa tdllaisia toimenpiteitd muissa kuin kyseisessd viimeksi
mainitussa sddnnoksessé luetelluissa tarkoituksissa.

Direktiivin 2002/58 15 artiklan 1 kohdan kolmannessa virkkeessd sdddetdén lisdksi, ettd "kaikkien téssa
kohdassa tarkoitettujen toimenpiteiden on oltava [unionin] oikeuden yleisten periaatteiden mukaisia,
mukaan lukien [EU] 6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet”, joihin kuuluvat nykyisin
perusoikeuskirjassa taatut yleiset periaatteet ja perusoikeudet. Direktiivin 2002/58 15 artiklan 1 kohtaa
on siis tulkittava perusoikeuskirjassa taattujen perusoikeuksien valossa (ks. analogisesti direktiivin
95/46 osalta tuomio 20.5.2003, Osterreichischer Rundfunk ym., C-465/00, C-138/01 ja C-139/01,
EU:C:2003:294, 68 kohta; tuomio 13.5.2014, Google Spain ja Google, C-131/12, EU:C:2014:317,
68 kohta ja tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015;650, 38 kohta).

Taltd osin on korostettava, ettd sdhkoisten viestintdpalvelujen tarjoajille padasiassa kyseessd olevan
kaltaisella kansallisella sdédnnostolla asetettu velvollisuus sdilyttdd liikennetietoja, jotta toimivaltaiset
kansalliset viranomaiset voivat tarvittaessa saada niitd, herédttdd kysymyksid paitsi perusoikeuskirjan 7
ja 8 artiklaan nédhden, jotka nimenomaisesti mainitaan ennakkoratkaisukysymyksissd, myos
perusoikeuskirjan 11 artiklassa taattuun sananvapauteen ndhden (ks. analogisesti direktiivin
2006/24 osalta tuomion Digital Rights 25 ja 70 kohta).

Sekd yksityiselaman kunnioitusta koskevan perusoikeuden, joka taataan perusoikeuskirjan 7 artiklassa,
ettd henkilotietojen suojaa koskevan perusoikeuden, joka taataan perusoikeuskirjan 8 artiklassa,
tiarkeys, sellaisena kuin se ilmenee unionin tuomioistuimen oikeuskéytdnnosta (ks. vastaavasti tuomio
6.10.2015, Schrems, C-362/14, EU:C:2015:650, 39 kohta oikeuskdytantoviittauksineen), on otettava
huomioon direktiivin 2002/58 15 artiklan 1 kohtaa tulkittaessa. Sama koskee sananvapautta, kun
otetaan huomioon tdmén vapauden erityinen merkitys kaikissa demokraattisissa yhteiskunnissa. Tama
perusoikeuskirjan 11 artiklassa taattu perusoikeus on erds demokraattiseen ja moniarvoiseen
yhteiskuntaan liittyvd olennainen perusta ja kuuluu arvoihin, joille unioni SEU 2 artiklan mukaisesti
perustuu (ks. vastaavasti tuomio 12.6.2003, Schmidberger, C-112/00, EU:C:2003:333, 79 kohta ja
tuomio 6.9.2011, Patriciello, C-163/10, EU:C:2011:543, 31 kohta).
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Taltd osin on muistettava, ettd perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa
tunnustettujen oikeuksien ja vapauksien kéyttamistd voidaan rajoittaa ainoastaan lailla ja niiden
keskeistd sisdltod kunnioittaen. Suhteellisuusperiaatteen mukaisesti nédiden oikeuksien ja vapauksien
kayton rajoituksia voidaan sddtdd ainoastaan, jos ne ovat valttdmattomid ja vastaavat tosiasiallisesti
unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkil6iden
oikeuksia ja vapauksia (tuomio 15.2.2016, N., C-601/15 PPU, EU:C:2016:84, 50 kohta).

Direktiivin 2002/58 15 artiklan 1 kohdan ensimmaisessd virkkeessd sdddetddn, ettd jdsenvaltiot voivat
toteuttaa viestinnén ja siihen liittyvien liikennetietojen luottamuksellisuuden periaatteesta poikkeavan
toimenpiteen, jos se on valttimaton, asianmukainen ja oikeasuhteinen demokraattisen yhteiskunnan
toimenpide tdssa sddnnoksessd ilmaistuihin tavoitteisiin nahden. Kyseisen direktiivin johdanto-osan 11
perustelukappaleessa puolestaan tdsmennetdén, ettd tillaisen toimenpiteen on “ehdottomasti” oltava
oikeassa suhteessa sen tarkoitukseen ndhden. Siltd osin kuin erityisesti on kyse tietojen siilyttdmisestd,
taman direktiivin 15 artiklan 1 kohdan toisessa virkkeessd edellytetddn, ettd siilyttdmisestd sdddetddn
sellaiseksi rajoitetuksi ajaksi, joka on perusteltua saman direktiivin 15 artiklan 1 kohdan ensimmaisessé
virkkeessa sdddetyisté syista.

Suhteellisuusperiaatteen noudattaminen perustuu myds unionin tuomioistuimen vakiintuneeseen
oikeuskaytantoon, jonka mukaan yksityiselamén kunnioitusta koskevan perusoikeuden suoja unionin
tasolla edellyttdd, ettd henkilotietojen suojaa koskevat poikkeukset ja rajoitukset on toteutettava tdysin
valttdimattoman rajoissa (tuomio 16.12.2008, Satakunnan Markkinaporssi ja Satamedia, C-73/07,
EU:C:2008:727, 56 kohta; tuomio 9.11.2010, Volker und Markus Schecke ja Eifert, C-92/09 ja C-93/09,
EU:C:2010:662, 77 kohta; tuomio Digital Rights, 52 kohta ja tuomio 6.10.2015, Schrems, C-362/14,
EU:C:2015:650, 92 kohta).

Siltd osin kuin kyse on siitd, tayttdako asiassa C-203/15 kyseessd olevan kaltainen kansallinen s&dannosto
namd edellytykset, on todettava, ettd siind sdddetddn kaikkien tilaajien ja rekisterdityjen kayttdjien
liilkenne- ja paikkatietojen yleisestd ja erotuksetta tapahtuvasta sdilyttamisestd kaikkien sdahkoisten
viestintdvalineiden osalta ja ettd siind velvoitetaan sdhkoisten viestintdpalvelujen tarjoajat sdilyttdimaan
ndmad tiedot systemaattisesti ja jatkuvasti ilman mitddn poikkeuksia. Kuten ennakkoratkaisupyynndsta
ilmenee, kyseisessd sddnnostossd tarkoitetut tietoluokat vastaavat padasiallisesti niitd, joiden
sailyttamisestd saddettiin direktiivissd 2006/24.

Tiedot, joita sdhkoisten viestintdpalvelujen tarjoajien on siis sdilytettdvd, siséltdvit viestinnédn lédhteen ja
kohteen jaljittamiseksi ja tunnistamiseksi tarvittavat tiedot, viestinndn pédivimaéaarin, kellonajan, keston
ja tyypin sekd kayttdjien viestintilaitteen méadrittaimiseksi tarvittavat tiedot sekd matkaviestintélaitteen
sijainnin tunnistamiseksi tarvittavat tiedot. Naihin tietoihin kuuluvat muun muassa tilaajan tai
rekisterdidyn kéyttdjan nimi ja osoite, soittajan puhelinnumero ja valittu numero sekd
internetpalvelujen IP-osoite. Néiden tietojen avulla voidaan muun muassa saada selville, kuka on se
henkilo, jonka kanssa tilaaja tai rekisterdity kayttdja on viestinyt, ja milld laitteella, sekd maarittaa
viestinndn ajankohta sekd paikka, josta késin viestintd tapahtui. Niiden avulla voidaan lisdksi saada
tietoon, kuinka tihedsti tilaaja tai rekisteroity kayttdja on viestinyt tiettyjen henkiloiden kanssa tietyn
ajanjakson aikana (ks. analogisesti direktiivin 2006/24 osalta tuomio Digital Rights, 26 kohta).

Niiden tietojen kokonaisuus voi mahdollistaa hyvin tarkkojen péételmien tekemisen niiden
henkiloiden, joiden tietoja on siilytetty, yksityiselamastd, kuten eldméntavoista, vakituisista tai
tilapdisista oleskelupaikoista, pdivittaisestd tai muusta liikkumisesta, tekemisestd sekd ndiden
henkiloiden sosiaalisista suhteista ja heiddn sosiaalisesta ympdristostddn (ks. analogisesti direktiivin
2006/24 osalta tuomio Digital Rights, 27 kohta). Kuten julkisasiamies on todennut
ratkaisuehdotuksensa 253, 254 ja 257-259 kohdassa, ndiden tietojen perusteella voidaan laatia
asianomaisten henkildiden profiili, joka on yksityiselamdn kunnioittamista koskevan oikeuden kannalta
aivan yhtd arkaluonteista tietoa kuin itse viestinnén sisalto.
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Tamén sddnnoston merkitseméd puuttuminen perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin on laajamittaista, ja se on katsottava erityisen vakavaksi. Tietojen sdilyttaminen ilman,
ettd siahkoisten viestintdpalvelujen kayttéjille ilmoitetaan siitd, voi aiheuttaa kyseisille ihmisille tunteen
siitd, ettd heiddn vyksityiselimdnsd on jatkuvan tarkkailun kohteena (ks. analogisesti direktiivin
2006/24 osalta tuomio Digital Rights, 37 kohta).

Vaikka tdlld sadnnostolld ei sallita viestin sisdllon sdilyttamistd, eikd silld nédin ollen vahingoiteta ndiden
oikeuksien keskeistd sisdltod (ks. analogisesti direktiivin 2006/24 osalta tuomio Digital Rights,
39 kohta), liikenne- ja paikkatietojen sdilyttiminen voi vaikuttaa séhkoisten viestintévilineiden
kayttoon ja ndin ollen ndiden vilineiden kéyttdjien perusoikeuskirjan 11 artiklassa taatun
sananvapauden harjoittamiseen (ks. analogisesti direktiivin 2006/24 osalta tuomio Digital Rights,
28 kohta).

Kun otetaan huomioon, miten vakavaa puuttumista perusoikeuksiin merkitsee kansallinen saannosto,
jossa rikollisuuden torjumiseksi sdddetddn liikenne- ja paikkatietojen sadilyttimisestd, vain vakavan
rikollisuuden torjuminen voi olla tdllaisen toimenpiteen perusteena (ks. analogisesti direktiivin
2006/24 osalta tuomio Digital Rights, 60 kohta).

Lisdksi on niin, ettd vaikka vakavan rikollisuuden, muun muassa jarjestiytyneen rikollisuuden ja
terrorismin, torjumisen tehokkuus voi riippua suuressa maérin nykyaikaisten tutkintatekniikkojen
kaytostd, tdllainen yleisen edun mukainen tavoite, niin perustavanluonteinen kuin se onkaan, ei
kuitenkaan yksin voi oikeuttaa sitd, ettd kansallista sddnnostod, jossa sdddetddn kaikkien liikenne- ja
paikkatietojen yleisestd ja erotuksetta tapahtuvasta sdilyttdmisestd, pidetdén valttdmattoméand mainitun
torjumisen kannalta (ks. analogisesti direktiivin 2006/24 osalta tuomio Digital Rights, 51 kohta).

Taltd osin on todettava yhtadltd, ettd tillaisen sddnnoston vaikutuksena on, kun otetaan huomioon sen
edellda 97 kohdassa kuvatut ominaisuudet, ettd liikenne- ja paikkatietojen siilyttiminen on sidanto,
vaikka direktiivilla 2002/58 kéyttoon otettu jérjestelmé edellyttdd, ettd tdma tietojen sdilyttdminen on
poikkeus.

Toisaalta padasiassa kyseessd olevan kaltainen kansallinen sdéannosto, joka kattaa yleisesti kaikki tilaajat
ja rekisterdidyt kayttdjat ja koskee kaikkia sahkoisia viestintdvilineitd ja kaikkia liikennetietoja, ei tee
mitddn erottelua eikd aseta rajoituksia tai poikkeuksia asetetun tavoitteen perusteella. Se koskee
yleiselld tavalla sdhkoisia viestintdpalveluja kéyttdavida kaikkia henkil6itd ilman, ettd henkilot, joiden
tietoja sdilytetddn, olisivat edes epdsuorasti sellaisessa tilanteessa, joka voisi johtaa rikosoikeudellisiin
toimiin. Sitd sovelletaan siis myds henkil6ihin, joiden osalta ei ole mitddn seikkaa, jonka perusteella
voitaisiin olettaa, ettd heiddn toimintansa voisi olla edes epasuorasti tai kaukaisesti yhteydesséd vakavaan
rikollisuuteen. Siind ei myoskddn sdaddetd minkédnlaisesta poikkeuksesta, joten sitd sovelletaan jopa
henkil6ihin, joiden viestintddan sovelletaan kansallisen lainsdaddnnén mukaan salassapitovelvollisuutta
(ks. analogisesti direktiivin 2006/24 osalta tuomio Digital Rights, 57 ja 58 kohta).

Tallaisessa sddnnostossd ei vaadita minkéddnlaista yhteyttd sdilytettaviksi sdddettyjen tietojen ja yleista
turvallisuutta koskevan uhan vililla. Siind ei varsinkaan rajoituta sdilyttiméan joko tiettyyn ajanjaksoon
ja/tai maantieteellisesti madriteltyyn alueeseen ja/tai sellaisten tiettyjen henkildiden piiriin, jotka
voisivat olla sekaantuneita tavalla tai toisella vakavaan rikollisuuteen, liittyvid tietoja, tai henkil6ihin,
joiden tietojen sdilyttdminen voisi muilla perusteilla myotévaikuttaa rikollisuuden torjumiseen, liittyvid
tietoja (ks. analogisesti direktiivin 2006/24 osalta tuomio Digital Rights, 59 kohta).

Pidasiassa kyseessd oleva kansallinen sddnnosto ylittad siis tdysin vélttdimattoman rajat, eikd sitd voida
pitdd  perusteltuna demokraattisessa  yhteiskunnassa siten kuin edellytetddn direktiivin
2002/58 15 artiklan 1 kohdassa, kun se luetaan perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa.
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Sen sijaan direktiivin 2002/58 15 artiklan 1 kohta, kun se luetaan perusoikeuskirjan 7, 8 ja 11 artiklan
sekd 52 artiklan 1 kohdan valossa, ei ole esteend sille, ettd jasenvaltio antaa ennaltaehkéisevasti
sadnnoston, joka sallii liikenne- ja paikkatietojen kohdennetun siilyttdmisen vakavan rikollisuuden
torjumiseksi silld edellytykselld, ettd ndiden tietojen sdilyttdminen on, siltd osin kuin kyse on
sdilytettavistd tietoluokista, tarkoitetuista viestintdvilineistd, asianomaisista henkiloistd ja aiotun
sdilytyksen kestosta, rajoitettu tdysin valttdmattomaan.

Tamédn tuomion edellisessd kohdassa mainittujen edellytysten téyttamiseksi kansallisessa sadnnostossa
on ensiksikin sdddettava selvistd ja tdsmallisistd téllaisen tietojen sdilyttamistoimenpiteen laajuutta ja
soveltamista koskevista sddnndistd, joissa asetetaan viahimmadisvaatimukset, jotta henkil6illd, joiden
tietoja on siilytetty, on riittivit takeet, joiden avulla voidaan tehokkaasti suojata heiddn
henkilotietonsa vadrinkdyton vaaroja vastaan. Siind on erityisesti mainittava, missé olosuhteissa ja milld
edellytyksilla tietojen sdilyttamistoimenpide voidaan toteuttaa ennaltaehkdiseviésti, jotta taataan, etté
toimenpide rajoittuu tdysin valttamattomaan (ks. analogisesti direktiivin 2006/24 osalta tuomio Digital
Rights, 54 kohta oikeuskaytantoviittauksineen).

Toiseksi siltd osin kuin kyse on aineellisista edellytyksistd, jotka kansallisen sdédnndston, jossa
rikollisuuden torjumiseksi sallitaan ennaltaehkdisevasti liilkenne- ja paikkatietojen sdilyttdminen, on
tdytettdvd, jotta taataan, ettd se rajoittuu tdysin vélttiméttomédn, on todettava, ettd vaikka nama
edellytykset voivat vaihdella vakavan rikollisuuden ehkéisemistd, tutkintaa, selvittdmistd ja
syyteharkintaa koskevien toimenpiteiden mukaan, tietojen siilyttdmisen on kuitenkin aina oltava
sellaisten objektiivisten perusteiden mukaista, joilla luodaan yhteys sdilytettiavien tietojen ja asetetun
tavoitteen vilille. Néiden edellytysten on erityisesti oltava kdytdnndssa sellaisia, ettd niissd rajataan
tehokkaasti toimenpiteen laajuus ja tdtd kautta asianomainen yleiso.

Siltd osin kuin kyse on téllaisen toimenpiteen rajaamisesta mahdollisen yleison ja mahdollisten
tilanteiden osalta, kansallisen sd@nndston on perustuttava objektiivisiin seikkoihin, joiden perusteella
voidaan kohdentaa vyleiso, jonka tiedot voivat paljastaa ainakin vilillisen yhteyden vakavaan
rikollisuuteen, myotavaikuttaa tavalla tai toisella vakavan rikollisuuden torjumiseen tai ehkdistd yleisté
turvallisuutta kokeva uhka. Téllainen rajaaminen voidaan varmistaa maantieteellisen kriteerin keinoin,
jos toimivaltaiset kansalliset viranomaiset katsovat objektiivisten seikkojen perusteella, ettd yhdelld tai
useammalla maantieteelliselld alueella on kohonnut riski tillaisten tekojen valmisteluun tai
toteuttamiseen.

Edelld esitettyjen seikkojen perusteella asiassa C-203/15 esitettyyn ensimmdiseen kysymykseen on
vastattava, ettd direktiivin 2002/58 15 artiklan 1 kohtaa, kun se luetaan perusoikeuskirjan 7, 8
ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, on tulkittava siten, ettd se on esteend kansalliselle
sdaannostolle, jossa rikollisuuden torjumiseksi sdddetdaan kaikkien tilaajien ja rekisterdityjen kayttdjien
liilkenne- ja paikannustietojen yleisestd ja erotuksetta tapahtuvasta sdilyttdmisestd kaikkien sdahkoisten
viestintévalineiden osalta.

Asiassa C-203/15 esitetty toinen kysymys ja asiassa C-698/15 esitetty ensimmdinen kysymys

Aluksi on todettava, ettd Kammarrétten i Stockholm esitti asiassa C-203/15 toisen kysymyksen vain sen
varalta, ettd mainitussa asiassa ensimmadiseen kysymykseen vastataan kieltavasti. Tdma toinen kysymys
on kuitenkin riippumaton siitd, onko tietojen sdilyttiminen yleistd vai kohdennettua edelld
108-111 kohdassa kuvatuin tavoin. On siis vastattava yhdessd asiassa C-203/15 esitettyyn toiseen
kysymykseen ja asiassa C-698/15 esitettyyn ensimmadiseen kysymykseen, joka esitettiin sdahkoisten
viestintdpalvelujen tarjogjille asetetun tietojen siilyttdmistd koskevan velvollisuuden laajuudesta
riippumatta.
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Ennakkoratkaisua pyyténeet tuomioistuimet kysyvit asiassa C-203/15 esitetylld toisella kysymykselld ja
asiassa C-698/15 esitetylld ensimmdiselld kysymykselld ennen kaikkea, onko direktiivin
2002/58 15 artiklan 1 kohtaa, kun se luetaan perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan 1 kohdan
valossa, tulkittava siten, ettd se on esteend kansalliselle sddnnostolle, jossa sddnnellddn liikenne- ja
paikkatietojen suojaa ja turvaa ja erityisesti toimivaltaisten kansallisten viranomaisten oikeutta saada
sailytettdvid tietoja ja jossa ei rajoiteta tdtd tietojen saantia vain vakavan rikollisuuden torjumisen
tarkoitukseen, eikd aseteta tietojen saannin edellytykseksi tuomioistuimen tai riippumattoman
hallintoviranomaisten suorittamaa ennakkovalvontaa eikd vaadita, ettd kyseessd olevat tiedot
sdilytetddn unionin alueella.

Siltd osin kuin kyse on tavoitteista, joilla voidaan oikeuttaa sdahkodisen viestinndn luottamuksellisuuden
periaatteesta poikkeava kansallinen sddnndstd, on palautettava mieleen, ettd koska — kuten edelld 90
ja 102 kohdassa on todettu — tavoitteet on direktiivin 2002/58 15 artiklan 1 kohdan ensimmadisessé
virkkeessd lueteltu tyhjentdvasti, sdilytettyjen tietojen saannin on vastattava tosiasiallisesti ja tédysin
jotakin ndistd tavoitteista. Koska sddnnoksen tavoitteella on lisdksi oltava yhteys sen perusoikeuksiin
puuttumisen vakavuuteen, jota timaé tietojen saanti merkitsee, tistd seuraa, ettd rikosten ehkdisemisen,
tutkinnan, selvittamisen ja syyteharkinnan alalla vain vakavan rikollisuuden torjuminen voi oikeuttaa
tillaisen sdilytettyjen tietojen saannin.

Suhteellisuusperiaatteen noudattamisesta on todettava, ettd kansallisen sddnndston, jossa sddnnellddan
edellytyksid, joilla sdhkoisten viestintdpalvelujen tarjoajien on annettava toimivaltaisille kansallisille
viranomaisille oikeus saada siilytettyjd tietoja, on edelld timén tuomion 95 ja 96 kohdassa todetun
mukaisesti varmistettava, ettd tietojen saanti tapahtuu tédysin valttdmattoman rajoissa.

Koska direktiivin 2002/58 15 artiklan 1 kohdassa tarkoitettujen lainsdddannollisten toimenpiteiden on
direktiivin ~ johdanto-osan 11  perustelukappaleen = mukaisesti  sovellettava  asianmukaisia
suojamadrayksid, téllaisessa toimenpiteessd on, kuten edelld tdmédn tuomion 109 kohdassa mainitusta
oikeuskéytdnnostd ilmenee, oltava selkedt ja tasmalliset sddnnot, joissa ilmaistaan, missd olosuhteissa ja
milla edellytyksilld sdhkoisten viestintdpalvelujen tarjoajien on annettava toimivaltaisille kansallisille
viranomaisille oikeus saada tietoja. Tallaisen toimenpiteen on myds oltava kansallisen oikeuden
mukaan sitova.

Sen takaamiseksi, ettd toimivaltaisten kansallisten viranomaisten oikeus saada tietoja rajataan tdysin
valttimattomadn, kansallisessa oikeudessa on tosin madritettiavd edellytykset, joilla sdhkdisten
viestintdpalvelujen tarjoajien on annettava tillainen oikeus. Asianomaisessa kansallisessa sddnndstossa
ei kuitenkaan voida pelkdstddn tyytyd vaatimaan, ettd tietojen saantia koskeva oikeus vastaa johonkin
direktiivin 2002/58 15 artiklan 1 kohdassa tarkoitetuista tavoitteista, vaikka se olisikin vakavan
rikollisuuden torjuminen. Téllaisessa kansallisessa sdidnndstossa on ndet sdddettivd myos aineellisista ja
menettelyllisistd edellytyksistd, joilla toimivaltaiset kansalliset viranomaiset voivat saada siilytettyja
tietoja (ks. analogisesti direktiivin 2006/24 osalta tuomio Digital Rights, 61 kohta).

Nidin ollen ja koska yleisen kaikkien siilytettyjen tietojen saamista koskevan oikeuden, joka on
riippumaton siitd, onko olemassa mitdén edes vilillistd yhteyttd asetettuun tavoitteeseen nédhden, ei
voida katoa olevan rajattu tdysin valttiméttomadn, asianomaisen kansallisen sdédnndston on
perustuttava objektiivisiin kriteereihin niiden olosuhteiden ja edellytysten maédrittelemiseksi, joilla
toimivaltaisille kansallisille viranomaisille on annettava oikeus saada tilaajien tai rekisterdityjen
kayttdjien tietoja. Talta osin oikeus voidaan lahtokohtaisesti myontdd rikollisuuden torjumisen
tavoitteen yhteydessd vain sellaisten henkildiden tietoihin, joiden epdilldédn suunnittelevan, tekevén tai
tehneen vakavan rikoksen tai olevan jollakin tavalla mukana tdllaisessa rikoksessa (ks. analogisesti
Euroopan ihmisoikeustuomioistuimen tuomio 4.12.2015, Zakharov V. Venijs,
CE:ECHR:2015:1204JUD004714306, 260 kohta). Erityisissé tilanteissa, kuten niissd, joissa kansallisen
turvallisuuden, maanpuolustuksen tai yleisen turvallisuuden elintarkeitd intressejia uhkaa terrorismi,
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oikeus saada muiden henkiliden tietoja voidaan kuitenkin myontdd myos, jos olemassa on objektiivisia
seikkoja, joiden perusteella voidaan katsoa, ettd niilld tiedoilla voidaan konkreettisessa tapauksessa
tosiasiallisesti myotdvaikuttaa téllaisen toiminnan torjumiseen.

Sen takaamiseksi, ettd nditd edellytyksid noudatetaan kdytdnnossd tdysimddrdisesti, on olennaista se,
ettd toimivaltaisten kansallisten viranomaisten oikeus saada sdilytettyja tietoja edellyttaa
lahtokohtaisesti asianmukaisesti perusteltuja  kiireellisida tapauksia lukuun ottamatta joko
tuomioistuimen tai riippumattoman hallinnollisen elimen etukiteisvalvontaa ja sitd, ettd kyseisen
tuomioistuimen tai elimen ratkaisu annetaan perustellusta pyynnostd, jonka ndmé viranomaiset
esittavit rikoksen estdmis-, selvittdmis- tai syyteharkintamenettelyssd (ks. analogisesti direktiivin
2006/24 osalta tuomio Digital Rights, 62 kohta; ks. myds analogisesti Euroopan ihmisoikeussopimuksen
8 artiklan osalta Euroopan ihmisoikeustuomioistuimen tuomio 12.1.2016, Szabé ja Vissy v. Unkari,
CE:ECHR:2016:0112JUD003713814, 77 ja 80 kohta).

On myos tirkedsd, ettd toimivaltaiset kansalliset viranomaiset, joille on annettu oikeus saada siilytettyja
tietoja, tiedottavat tdstd asianomaisille henkildille sovellettavien kansallisten menettelyjen mukaisesti
heti, kun tdmia tiedoksianto ei vaaranna kyseisten viranomaisten suorittamia tutkimuksia. Téama
tiedottaminen on valttdmatontd, jotta he voivat kayttdd oikeussuojakeinoja, joista nimenomaisesti
sdddetddan direktiivin 2002/58 15 artiklan 2 kohdassa, kun se luetaan yhdessd direktiivin
95/46 22 artiklan kanssa, jos heiddn oikeuksiaan loukataan (ks. analogisesti tuomio 7.5.2009, Rijkeboer,
C-553/07, EU:C:2009:293, 52 kohta ja tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 95 kohta).

Séannoistd, jotka koskevat sdhkoisten viestintdpalvelujen tarjoajien siilyttdmien tietojen turvaa ja
suojaa, on todettava, ettd direktiivin 2002/58 15 artiklan 1 kohdassa ei sallita jasenvaltioiden poiketa
direktiivin 4 artiklan 1 kohdasta eikd 4 artiklan 1 a kohdasta. Viimeksi mainituissa sdannoksissé
edellytetdén, ettd kyseiset palveluntarjoajat toteuttavat asianmukaiset tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa siilytettyjen tietojen tehokas suoja vddrinkdyton vaaraa vastaan
sekd ndiden tietojen kaikenlaista laitonta saantia vastaan. Kun otetaan huomioon siilytettyjen tietojen
madrd, niiden arkaluonteisuus sekd niiden lainvastaista saantia koskeva vaara, sdhkoisten
viestintdpalvelujen  tarjoajien on  mainittujen  tietojen  tdyden = koskemattomuuden @ ja
luottamuksellisuuden takaamiseksi varmistettava erityisen korkea suojan ja turvan taso turvautumalla
asianmulkaisiin teknisiin ja organisatorisiin toimiin. Kansallisessa sddnnostossd on erityisesti sdadettava
tietojen sdilyttdimisestd unionin alueella ja tietojen lopullisesta hévittdmisestd, kun niiden
sailyttamisaika paattyy (ks. analogisesti direktiivin 2006/24 osalta tuomio Digital Rights, 66—68 kohta).

Jasenvaltioiden on joka tapauksessa taattava, ettd riippumaton viranomainen valvoo unionin oikeudessa
taatun suojan tason noudattamista luonnollisten henkiloiden henkilotietojen kasittelyssda. Téllaista
valvontaa edellytetddan nimenomaisesti perusoikeuskirjan 8 artiklan 3 kohdassa, ja se on unionin
tuomioistuimen vakiintuneen oikeuskdytdnnon mukaisesti keskeinen tekija yksiloiden suojelussa
henkil6tietojen kasittelyssa. Jos ndin ei olisi, henkil6iltd, joiden henkilotiedot on siilytetty, vietdisiin
perusoikeuskirjan 8 artiklan 1 ja 3 kohdassa taattu oikeus saattaa kansallisten valvontaviranomaisten
kasiteltaviksi vaatimus tietojensa suojaamisesta (ks. vastaavasti tuomio Digital Rights, 68 kohta ja
tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 41 ja 58 kohta).

Ennakkoratkaisua pyytédneiden tuomioistuinten tehtdvidné on arvioida, tdyttavatkd — ja missd méadrin —
pédasioissa kyseessd olevat kansalliset sddnnostot direktiivin 2002/58 15 artiklan 1 kohdasta, kun se
luetaan perusoikeuskirjan 7, 8 ja 11 artiklan sekda 52 artiklan 1 kohdan valossa, johtuvat edellytykset,
sellaisina kuin ne on selitetty edelld 115-123 kohdassa, siltd osin kuin kyse on sekd toimivaltaisten
kansallisten viranomaisten oikeudesta saada siilytettyjd tietoja ettd ndiden tietojen turvasta ja suojan
tasosta.

Kaiken edelld esitetyn perusteella asiassa C-203/15 esitettyyn toiseen kysymykseen ja asiassa C-698/15

esitettyyn ensimmaiseen kysymykseen on vastattava, ettd direktiivin 2002/58 15 artiklan 1 kohtaa, kun
se luetaan perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, on tulkittava siten,
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ettd se on esteend kansalliselle sadnnostolle, jossa sddnnellddn liikenne- ja paikkatietojen suojaa ja
turvaa ja erityisesti toimivaltaisten kansallisten viranomaisten oikeutta saada sdilytettivid tietoja ja
jossa ei rikollisuuden torjumisen puitteissa rajoiteta tétd tietojen saantia vain vakavan rikollisuuden
torjumisen tarkoitukseen, eikd tietojen saannin edellytykseksi aseteta tuomioistuimen tai
riippumattoman hallintoviranomaisten suorittamaa ennakkovalvontaa eika vaadita, ettd kyseesséd olevat
tiedot sdilytetddn unionin alueella.

Asiassa C-698/1S5 esitetty toinen kysymys

Court of Appeal (England & Wales) (Civil Division) kysyy asiassa C-698/15 esittaimélladn toisella
kysymykselld ennen kaikkea, tulkitsiko unionin tuomioistuin tuomiossa Digital Rights
perusoikeuskirjan 7 ja/tai 8 artiklaa tavalla, joka menee pidemmalle kuin tulkinta, jonka Euroopan
ihmisoikeustuomioistuin on antanut Euroopan ihmisoikeussopimuksen 8 artiklalle.

Aluksi on muistutettava, ettd vaikka SEU 6 artiklan 3 kohdassa vahvistetuin tavoin Euroopan
ihmisoikeussopimuksessa tunnustetut perusoikeudet ovat osa unionin oikeutta yleisind periaatteina,
kyseistd sopimusta ei voida pitdd — niin kauan kuin unioni ei ole siihen liittynyt — muodollisesti
unionin oikeusjérjestykseen sisdltyvianid oikeudellisena vilineend (ks. vastaavasti tuomio 15.2.2016, N.,
C-601/15 PPU, EU:C:2016:84, 45 kohta oikeuskéytantoviittauksineen).

Direktiivin 2002/58 pétevyyttd on siten tutkittava yksinomaan perusoikeuskirjassa taattujen
perusoikeuksien perusteella (ks. vastaavasti tuomio 15.2.2016, N., C-601/15 PPU, EU:C:2016:84,
46 kohta oikeuskaytantoviittauksineen).

On lisaksi muistettava, ettd perusoikeuskirjan 52 artiklan selityksissda todetaan, ettd sen
52 artiklan 3 kohdan tarkoituksena on varmistaa tarvittava johdonmukaisuus perusoikeuskirjan ja
Euroopan ihmisoikeussopimuksen vililld, ”sanotun kuitenkaan vaikuttamatta unionin oikeuden ja
Euroopan unionin tuomioistuimen riippumattomuuteen” (tuomio 15.2.2016, N., C-601/15 PPU,
EU:C:2016:84, 47 kohta oikeuskéyténtoviittauksineen). Perusoikeuskirjan 52 artiklan 3 kohdan toisessa
virkkeessd todetaan nimenomaisesti, ettd sen 52 artiklan 3 kohdan ensimmaiinen virke ei estd unionia
myontdméstd Euroopan ihmisoikeussopimusta laajempaa suojaa. Téahédn liittyy lopulta se, ettd
perusoikeuskirjan 8 artikla koskee eri perusoikeutta kuin se, joka vahvistetaan 7 artiklassa ja jolle ei
ole vastinetta Euroopan ihmisoikeussopimuksessa.

Unionin tuomioistuimen vakiintuneessa oikeuskédytinnossd on katsottu, ettd ennakkoratkaisupyynnon
esittimisen oikeutuksena ei ole intressi saada neuvoa-antavia lausuntoja yleisistd tai hypoteettisista
kysymyksistd vaan se, ettd kysymys on tarpeen unionin oikeutta koskevan asian todelliseksi
ratkaisemiseksi (ks. vastaavasti tuomio 24.4.2012, Kamberaj, C-571/10, EU:C:2012:233, 41 kohta;
tuomio 26.2.2013, Akerberg Fransson, C-617/10, EU:C:2013:105, 42 kohta ja tuomio 27.2.2014,
Photovost’, C-470/12, EU:C:2014:101, 29 kohta).

Kun otetaan huomioon erityisesti edelld 128 ja 129 kohdassa esitetyt seikat, kysymys siitd, meneeko
perusoikeuskirjan 7 ja 8 artiklassa taattu suoja pidemmaélle kuin Euroopan ihmisoikeussopimuksen
8 artiklassa taattu suoja, ei vaikuta asiassa C-698/15 pddasian kohteena olevaan direktiivin 2002/58,
kun se luetaan perusoikeuskirjan valossa, tulkintaan.

Ei siis vaikuta siltd, ettd vastaus asiassa C-698/15 esitettyyn toiseen kysymykseen voisi tuoda esiin
sellaisia unionin oikeuden tulkintaan liittyvia seikkoja, jotka ovat unionin oikeuden kannalta tarpeen

mainitun asian ratkaisemiseksi.

Tastd seuraa, ettd asiassa C-698/15 esitetty toinen kysymys jatetddn tutkimatta.
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Oikeudenkayntikulut

134+ Péddasioiden asianosaisten osalta asioiden kasittely unionin tuomioistuimessa on vélivaihe kansallisissa
tuomioistuimissa vireilld olevan asian kasittelyssd, minka vuoksi kansallisten tuomioistuinten asiana on
paattaa oikeudenkdyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maéréta
korvattaviksi.

Nailla perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asiat seuraavasti:

1)

2)

3)

Henkilotietojen kasittelystda ja yksityisyyden suojasta sihkoisen viestinndn alalla 12.7.2002
annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (sihkoisen viestinnin
tietosuojadirektiivi), sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan
parlamentin ja neuvoston direktiivilla 2009/136/EY, 15 artiklan 1 kohtaa, kun se luetaan
Euroopan perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, on
tulkittava siten, ettdi se on esteend kansalliselle sddnnostolle, jossa rikollisuuden
torjumiseksi sdddetdadn kaikkien tilaajien ja rekisterdityjen kiyttijien kaikkien liikenne- ja
paikkatietojen yleisesti ja erotuksetta tapahtuvasta sdilyttimisestd kaikkien sdhkoisten
viestintdvilineiden osalta.

Direktiivin 2002/58, sellaisena kuin se on muutettuna direktiivilla 2009/136,
15 artiklan 1 kohtaa, kun se luetaan perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, on tulkittava siten, etti se on esteend kansalliselle
sdadnnostolle, jossa sddnnellidn liikenne- ja paikkatietojen suojaa ja turvaa, erityisesti
toimivaltaisten kansallisten viranomaisten oikeutta saada sdilytettivid tietoja, ja jossa ei
rikollisuuden torjumisen puitteissa rajoiteta tita tietojen saantia vain vakavan rikollisuuden
torjumisen tarkoitukseen, eikd tietojen saannin edellytykseksi aseteta tuomioistuimen tai
riippumattoman hallintoviranomaisten suorittamaa ennakkovalvontaa eikd vaadita, ettd
kyseessi olevat tiedot sidilytetidn unionin alueella.

Court of Appealin (England & Wales) (Civil Division) esittimé toinen kysymys jitetiin
tutkimatta.

Allekirjoitukset
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