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II

(Muut kuin lainsddtamisjdrjestyksessi hyviksyttavat saddokset)

PAATOKSET

KOMISSION TAYTANTOONPANOPAATOS (EU) 2020/1023,
annettu 15 piivind heinikuuta 2020,

tiytintoonpanopiitoksen (EU) 2019/1765 muuttamisesta siltid osin kuin on kyse rajat ylittivistd
tietojenvaihdosta  kansallisten — mobiililaitteissa  kiytettivien  kontaktien jiljitys- ja
varoitussovellusten vililli COVID-19-pandemian torjumiseksi

(ETA: n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon potilaiden oikeuksien soveltamisesta rajatylittivissi terveydenhuollossa 9 pdivind maaliskuuta 2011
annetun Euroopan parlamentin ja neuvoston direktiivin 2011/24/EU (') ja erityisesti sen 14 artiklan 3 kohdan,

seki katsoo seuraavaa:

(1)  Direktiivin 2011/24/EU 14 artiklan mukaan unioni tukee ja helpottaa yhteistyon tekemisti ja tietojen vaihtamista
jasenvaltioiden vililld vapaaehtoisessa verkostossa, joka yhdistda jasenvaltioiden nimedmat sahkoisistd terveyspal-
veluista vastaavat kansalliset viranomaiset, jaljempéna 'sdhkoisten terveyspalvelujen verkosto’.

(2)  Komission tdytintoonpanopddtoksessa (EU) 2019/1765 (?) vahvistetaan sihkoisistd terveyspalveluista vastaavien
kansallisten viranomaisten verkoston perustamista, hallinnointia ja toimintaa koskevat sdinnot. Pddtoksen 4
artiklassa annetaan sdhkoisten terveyspalvelujen verkoston tehtdviaksi edistdd kansallisten tieto- ja viestintiteknisten
jarjestelmien yhteentoimivuutta ja sihkoisten terveystietojen siirrettdvyyttd rajojen yli rajat ylittavdssd terveyden-
huollossa.

(3)  Covid-19-pandemian aiheuttaman kansanterveyskriisin vuoksi useat jasenvaltiot ovat kehittdneet mobiilisovelluksia,
joiden avulla voidaan helpottaa kontaktien jaljitystd sekd varoittaa tillaisten sovellusten kayttdjid ja kehottaa heitd
ryhtymdidn asianmukaisiin toimiin, kuten testaus tai omaehtoinen eristiytyminen, jos he ovat mahdollisesti
altistuneet virukselle ldhelld toista tillaisen sovelluksen kdyttdjdd, joka on ilmoittanut positiivisesta diagnoosista.
Niissd sovelluksissa kéytetddn Bluetooth-tekniikkaa laitteiden valisen ldheisyyden havaitsemiseen. Koska
jasenvaltioiden vilistd matkustamista koskevia rajoituksia on poistettu kesdkuusta 2020 alkaen, jasenvaltioiden
vililld olisi parannettava kansallisten tieto- ja viestintiteknisten jdrjestelmien yhteentoimivuutta sahkoisten
terveyspalvelujen verkostossa ottamalla kdyttoon digitaalinen infrastruktuuri, joka mahdollistaa yhteentoimivuuden
kansallisten mobiililaitteissa kdytettavien kontaktien jaljitys- ja varoitussovellusten valilld.

() EUVLL 88, 4.4.2011, s. 45.

() Komission tdytintoonpanopddtos (EU) 2019/1765, annettu 22 piivind lokakuuta 2019, sihkéisistd terveyspalveluista vastaavien
kansallisten viranomaisten verkoston perustamista, hallinnointia ja toimintaa koskevista sddnnoistd ja tdytintdonpanopditoksen
2011/890/EU kumoamisesta (EUVL L 270, 24.10.2019, s. 83).
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Komissio on tukenut jasenvaltioita edelld mainittujen mobiilisovellusten osalta. Komissio antoi 8 péiviand huhtikuuta
2020 suosituksen unionin yhteisestd vilineistostd teknologian ja datan kayttod varten covid-19-kriisin torjumiseksi
ja siitd ulospddsemiseksi erityisesti mobiilisovellusten ja anonymisoidun liikkuvuusdatan kayton osalta, jiljempani
’komission suositus’ (}). Sdhkoisten terveyspalvelujen verkostoon kuuluvat jasenvaltiot hyvaksyivit komission tuella
mobiilisovelluksia koskevan EU:n yhteisen vilineiston, jolla tuetaan kontaktien jaljittdmistd (*), sekd ohjeet
kontaktien jdljittimisessd kdytettdvien hyvaksyttyjen —mobiilisovellusten yhteentoimivuudesta EU:ssa ().
Vilineistossd selvennetdin kansallisia vaatimuksia, jotka koskevat kansallisia mobiililaitteissa kaytettavid kontaktien
jdljitys- ja varoitussovelluksia, ja erityisesti sitd, ettd sovellusten olisi oltava vapaachtoisia, kansallisen terveysvira-
nomaisen hyviksymii sekid henkilotietoja suojaavia ja sovellukset olisi poistettava kaytostd heti, kun niitd ei enda
tarvita. Covid-19-kriisin viimeaikaisen kehityksen johdosta komissio (°) ja Euroopan tietosuojaneuvosto (') ovat
kumpikin antaneet ohjeita mobiilisovelluksista ja kontaktien jéljitysvélineistd tietosuojan kannalta. Jasenvaltioiden
mobiilisovellusten ja niiden yhteentoimivuuden mahdollistavan digitaalisen infrastruktuurin rakenne perustuu EU:n
yhteiseen vilineistoon, edelld mainittuihin ohjeisiin ja siahkoisten terveyspalvelujen verkostossa sovittuihin teknisiin
eritelmiin.

Kansallisten mobiililaitteissa  kdytettdvien kontaktien jaljitys- ja varoitussovellusten yhteentoimivuuden
helpottamiseksi sihkoisen terveydenhuollon verkostoon osallistuvat jisenvaltiot kehittivit komission tuella
tiedonvaihdon tietotekniseksi vélineeksi digitaalisen infrastruktuurin, ja verkosto pditti edistdd yhteistyota talla
alalla vapaaehtoiselta pohjalta. Tésti digitaalisesta infrastruktuurista kdytetdan nimitystd "yhdyskaytavipalvelu”.

Tassd pddtoksessd vahvistetaan sadnnokset osallistuvien jasenvaltioiden ja komission rooleista yhdyskaytavipalvelun
toiminnassa, jossa varmistetaan kansallisten mobiililaitteissa kaytettavien kontaktien jéljitys- ja varoitussovellusten
yhteentoimivuus rajojen yli.

Mobiililaitteissa kdytettdvien kontaktien jdljitys- ja varoitussovellusten kiyttdjien henkilotietojen kasittely, josta
jasenvaltiot tai muut julkiset organisaatiot tai elimet jasenvaltiossa vastaavat, olisi tehtdvd Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 (%), jiljempédnd ’yleinen tietosuoja-asetus’, ja Euroopan parlamentin ja
neuvoston direktiivin 2002/58/EY (°) mukaisesti. Komission vastuulla tapahtuvassa henkilotietojen kasittelyssa
yhdyskéytavapalvelun hallinnoimiseksi ja sen turvallisuuden varmistamiseksi olisi noudatettava Euroopan
parlamentin ja neuvoston asetusta (EU) 2018/1725 (*).

Yhdyskiytavapalvelun olisi koostuttava suojatusta tietoteknisestd infrastruktuurista, joka tarjoaa yhteisen rajapinnan,
jonka kautta nimetyt kansalliset viranomaiset tai viralliset elimet voivat vaihtaa vihimmdistietoja SARS-CoV-2-
tartunnan saaneiden henkiloiden lahikontakteista ja siten tiedottaa heiddn mahdollisesta altistumisestaan tartunnalle
ja edistdd terveydenhuoltoa koskevaa tehokasta yhteistyotd jasenvaltioiden valilld helpottamalla asiaankuuluvien
tietojen vaihtoa.

Sen vuoksi tdssd padtoksessd olisi vahvistettava yksityiskohtaiset sadnnot nimettyjen kansallisten viranomaisten tai
virallisten elinten viliselle rajat ylittaville tietojenvaihdolle EU:ssa toimivan yhdyskaytavipalvelun kautta.

Komission suositus (EU) 2020/518, annettu 8 paivana huhtikuuta 2020, unionin yhteisestd vilineistostd teknologian ja datan kayttoa
varten covid-19-kriisin torjumiseksi ja siitd ulospddsemiseksi erityisesti mobiilisovellusten ja anonymisoidun liikkuvuusdatan kéyton
osalta (EUVL L 114, 14.4.2020, s. 7).

https:/[ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf
https:/[ec.europa.cu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf

Komission tiedonanto — Covid-19-pandemian torjuntaa tukevien sovellusten tietosuojaa koskevat ohjeet (EUVL C 1241, 17.4.2020, s. 1).
"Guidelines 04/2020 on the use of location data and contact tracing tools in the context of the COVID-19 outbreak” ja "EDPB
statement of 16 June 2020 on the data protection impact of the interoperability of contact tracing apps”. Molemmat asiakirjat ovat
saatavilla osoitteessa: https:/[edpb.europa.eu

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivand huhtikuuta 2016, luonnollisten henkildiden suojelusta
henkilétietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVLL 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 piivind heindkuuta 2002, henkilotietojen kisittelystd ja
yksityisyyden suojasta sahkoisen viestinndn alalla (sihkoisen viestinnin tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivind lokakuuta 2018, luonnollisten henkiléiden
suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja ndiden tietojen vapaasta
liikkuvuudesta seka asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).


https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf
https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf
https://edpb.europa.eu

16.7.2020

Euroopan unionin virallinen lehti L2271/3

(10)

(11)

(12)

(13)

Osallistuvat jasenvaltiot, joita edustavat nimetyt kansalliset viranomaiset tai viralliset elimet, maarittelevit yhdessd
yhdyskdytavapalvelun kautta tapahtuvan henkilotietojen kasittelyn tarkoituksen ja keinot, joten ne ovat yhteisrekis-
terinpitdjid. Yleisen tietosuoja-asetuksen 26 artiklassa asetetaan henkildtietojen kisittelytoimien yhteisrekisterin-
pitdjille velvoite madrittad lapindkyvilld tavalla kunkin vastuualue kyseisessd asetuksessa vahvistettujen velvoitteiden
tai jdsenvaltion lainsddddnnossd. Kunkin rekisterinpitdjan olisi varmistettava, ettd silli on kansallisen tason
oikeusperusta yhdyskdytivipalvelussa tapahtuvalle kisittelylle.

Komissio, joka tarjoaa yhdyskiytivipalvelun tekniset ja organisatoriset ratkaisut, kisittelee pseudonymisoituja
henkilotietoja yhdyskaytivipalvelussa osallistuvien jasenvaltioiden, jotka ovat yhteisrekisterinpitjid, puolesta ja on
ndin ollen henkilotietojen kisittelija. Yleisen tietosuoja-asetuksen 28 artiklan ja asetuksen (EU) 2018/1725
29 artiklan mukaan henkil6tietojen kisittelijan suorittamaa kasittelyd on sddnneltdvd sopimuksella tai muulla
unionin oikeuden tai jasenvaltion lainsddddnnon mukaisella oikeudellisella asiakirjalla, joka sitoo henkilotietojen
ksittelijad suhteessa rekisterinpitdjddn ja jossa médritellddn kasittely. Tdssd padtoksessd vahvistetaan sadnnot, jotka
sddntelevit komission henkilotietojen kasittelijand suorittamaa tietojen késittelya.

Kun komissio kisittelee henkildtietoja yhdyskaytavipalvelun puitteissa, sitd sitoo komission péitos (EU, Euratom)
2017/46 ().

Kun otetaan huomioon, ettd tarkoitukset, joita varten rekisterinpitdjat késittelevit henkilotietoja mobiililaitteissa
kaytettdvissd kansallisissa kontaktien jiljitys- ja varoitussovelluksissa, eivdt valttdimittd edellytd rekisterdidyn
tunnistamista, rekisterinpitdjilld ei valttdimattd aina ole mahdollisuutta varmistaa rekisteroityjen oikeuksien
toteutumista. Yleisen tietosuoja-asetuksen 15-20 artiklassa tarkoitettuja oikeuksia ei mahdollisesti nidin ollen
sovelleta, jos kyseisen asetuksen 11 artiklan mukaiset edellytykset tayttyvit.

Taytantoonpanopaitoksen (EU) 2019/1765 nykyinen liite on numeroitava uudelleen, koska paitokseen lisitdin
kaksi uutta liitetta.

Sen vuoksi tdytintoonpanopditostd (EU) 2019/1765 olisi muutettava.

Koska on tarpeen reagoida covid-19-pandemiaan kiireellisesti, titd padtostd olisi sovellettava sitd paivdd seuraavasta
pdivistd, jona se julkaistaan Euroopan unionin virallisessa lehdessd.

Euroopan tietosuojavaltuutettua on kuultu asetuksen (EU) 20181725 42 artiklan 1 kohdan mukaisesti, ja hidn on
antanut lausunnon 9 pdiviand heinikuuta 2020.

Tassd pddtoksessd sdddetyt toimenpiteet ovat direktiivin 2011/24/EU 16 artiklalla perustetun komitean lausunnon
mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Muutetaan taytintdonpanopddtos (EU) 2019/1765 seuraavasti:

1)

&

Lisdtddn 2 artiklan 1 kohtaan g, h, i, j, k, |, m, n ja o alakohta seuraavasti:

»

g) ’sovelluksen kayttdjalla’ henkil6d, jonka hallussa on lylaite ja joka on ladannut hyviksytyn kontaktien jaljitykseen
ja varoittamiseen kdytettdvin mobiilisovelluksen ja kayttad siti;

h) ‘kontaktien jiljitykselld’ toimenpiteitd sellaisten henkil6iden jéljittimiseksi, jotka ovat altistuneet Euroopan
parlamentin ja neuvoston pddtoksen 1082/2013/EU 3 artiklan ¢ alakohdassa tarkoitetulle rajat ylittdvan vakavan
terveysuhkan ldhteelle (*);

Komission pddtos (EU, Euratom) 2017/46, annettu 10 piivand tammikuuta 2017, viestintd- ja tietojdrjestelmien turvallisuudesta
Euroopan komissiossa (EUVL L 6, 11.1.2017, s. 40). Komissio julkaisee lisitietoa Euroopan komission kaikkiin tietojirjestelmiin
sovellettavista turvallisuusstandardeista  osoitteessahttps://ec.europa.eu/info/publications/security-standards-applying-all-european-
commission-information-systems_en.


https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_en
https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_en
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i) ’kansallisella mobiililaitteissa kéytettavalld kontaktien jdljitys- ja varoitussovelluksella’ kansallisella tasolla
hyviksyttyd ohjelmistosovellusta, joka toimii alylaitteissa, erityisesti dlypuhelimissa, ja joka on yleensd suunniteltu
lagja-alaiseen ja kohdennettuun vuorovaikutukseen verkkoresurssien kanssa ja jossa kdsitellddn monilla
alylaitteista 16ytyvilld antureilla keridttyd laheisyysdataa ja muita kontekstuaalisia tietoja SARS-CoV-2-tartunnan
saaneiden henkiloiden kontaktien jdljittdimiseksi ja SARS-CoV-2-tartunnalle mahdollisesti altistuneiden
henkiloiden varoittamiseksi. Niméd mobiilisovellukset pystyvit havaitsemaan muut Bluetooth-tekniikkaa kayttavit
laitteet ja vaihtamaan tietoja taustapalvelinten kanssa internetid kayttden;

j)  'yhdyskaytivipalvelulla’ verkon yhdysviylad, jota komissio ylldpitdd suojatun tietoteknisen jdrjestelmin avulla, joka
vastaanottaa, tallentaa ja asettaa saataville vahimmdaismairdn henkil6tietoja jasenvaltioiden taustapalvelimien
vilill4, jotta voidaan varmistaa kansallisten mobiililaitteissa kiytettdvien kontaktien jaljitys- ja varoitussovellusten
yhteentoimivuus;

k) ‘avaimella’ ainutkertaista lyhytaikaista tunnistetta, joka liittyy sovelluksen kiyttdjddn, joka ilmoittaa saaneensa
SARS-CoV-2-tartunnan tai joka on saattanut altistua SARS-CoV-2-tartunnalle;

1) infektion todentamisella” SARS-CoV-2-tartunnan vahvistamiseen kéytettyd menetelmaa eli sitd, onko sovelluksen
kayttdjd itse ilmoittanut infektion vai onko tieto saatu kansallisen terveysviranomaisen vahvistuksesta tai
laboratoriotestistd;

asiaan liittyvilld mailla’ jasenvaltioita, joissa sovelluksen kiyttdja on ollut avainten lataamista edeltineiden 14
pdivdn aikana ja joissa hdn on ladannut hyviksytyn kansallisen mobiililaitteissa kdytettdvin kontaktien jéljitys- ja
varoitussovelluksen ja/tai matkustanut;

=l

n) ‘avainten alkuperdmaalla’ jasenvaltiota, jossa avaimet yhdyskaytavipalveluun ladannut taustapalvelin sijaitsee;

o) ’lokitiedoilla’ automaattista tietuetta, joka koskee yhdyskaytivipalvelun kautta kisiteltdvien tietojen vaihtoa ja
nithin pdasyyn liittyvdd toimintaa ja josta kdy ilmi erityisesti kasittelytoimien tyyppi, kisittelytoimien pdivimaird
ja kellonaika seka tietoja kasittelevdan henkilon tunniste.

(*) Euroopan parlamentin ja neuvoston padtos N:o 1082/2013/EU, annettu 22 paivina lokakuuta 2013, valtioiden rajat
ylittavistd vakavista terveysuhkista ja paatoksen N:o 2119/98/EY kumoamisesta (EUVL L 293, 5.11.2013,s. 1).”

Lisdtdaan 4 artiklan 1 kohtaan h alakohta seuraavasti:

"h) antaa jdsenvaltioille ohjeita henkilotietojen vaihdosta rajojen yli yhdyskdytivipalvelun kautta kansallisten
mobiililaitteissa kaytettdavien kontaktien jaljitys- ja varoitussovellusten valilla.”

Lisatddn 6 artiklan 1 kohtaan f ja g alakohta seuraavasti:

"f) kehittdd, toteuttaa ja yllapitdd asianmukaisia teknisid ja organisatorisia jdrjestelyjd, jotka liittyvdt henkilotietojen
siirron ja sdilytyksen turvallisuuteen yhdyskaytavipalvelussa, jotta voidaan varmistaa kansallisten mobiililaitteissa
kiytettavien kontaktien jdljitys- ja varoitussovellusten yhteentoimivuus;

g) tukee sdhkoisten terveyspalvelujen verkostoa paitettdessa siitd, noudattavatko kansalliset viranomaiset teknisesti ja
organisatorisesti terveystietojen vaihtoon rajojen yli sovellettavia vaatimuksia yhdyskaytavapalvelussa, jarjestimalld
ja tekemilld tarvittavat testit ja tarkastukset. Jsenvaltioiden asiantuntijat voivat avustaa komission tarkastajia”.

Muutetaan 7 artikla seuraavasti:

a) korvataan otsikko seuraavasti: “Sihkoisten terveyspalvelujen digitaalisen palveluinfrastruktuurin = kautta
kisiteltavien henkilotietojen suoja”;

b) korvataan 2 kohdan ilmaus "liitteessd” ilmauksella "liitteessi I”.
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(5) Lisdtddn 7 a artikla seuraavasti:
"7 a artikla
Rajat ylittivi tietojen vaihto yhdyskidytivipalvelun kautta kansallisten mobiililaitteissa kiytettivien

kontaktien jiljitys- ja varoitussovellusten vililld

1. Kun henkilotietoja vaihdetaan yhdyskaytavipalvelun kautta, kisittely on rajoitettava helpottamaan kansallisten
mobiililaitteissa kdytettdvien kontaktien jiljitys- ja varoitussovellusten yhteentoimivuutta yhdyskdytavipalvelussa ja
kontaktien jaljittimisen jatkuvuutta rajat ylittavissi yhteyksissi.

2. Edelli 3 kohdassa tarkoitetut henkilotiedot on toimitettava yhdyskéytavipalveluun pseudonymisoidussa
muodossa.

3. Yhdyskiytavipalvelun kautta vaihdettavat ja siind kasiteltdvat pseudonymisoidut henkilotiedot voivat sisdltad
ainoastaan seuraavia tietoja:

a) kansallisten mobiililaitteissa kaytettivien kontaktien jaljitys- ja varoitussovellusten vilittimit avaimet enintdin 14
pdivin ajalta ennen avaimien lataamista;

b) avaimiin liittyvit lokitiedot avainten alkuperdmaassa kéytettyjen teknisten eritelmien protokollan mukaisesti;
¢) infektion todentaminen;
d) asiaan liittyvit maat ja avainten alkuperdmaa.

4. Nimetyt kansalliset viranomaiset ja viralliset elimet, jotka kasittelevit henkilotietoja yhdyskaytavapalvelussa, ovat
yhdyskaytavapalvelussa kisiteltdvien tietojen yhteisrekisterinpitéjid. Yhteisrekisterinpitijien vastuualueet jaetaan liitteen
Il mukaisesti. Kunkin jdsenvaltion, joka haluaa osallistua rajat ylittdvain tietojen vaihtoon kansallisten mobiililaitteissa
kiytettdvien kontaktien jiljitys- ja varoitussovellusten vililld, on ilmoitettava komissiolle aikomuksestaan ennen
liittymistd ja ilmoitettava asiasta vastaavaksi rekisterinpitdjaksi nimetty kansallinen viranomainen tai virallinen elin.

5.  Komissio toimii yhdyskdytavipalvelussa kasiteltivien henkilotietojen kisittelijand. Komissio varmistaa
henkilotietojen kisittelijain ominaisuudessa yhdyskédytavapalvelussa tapahtuvan henkilotietojen kisittelyn, myos siirron
ja sdilytyksen, turvallisuuden ja noudattaa liitteessa III vahvistettuja henkil6tietojen kisittelijan velvoitteita.

6. Komissio ja kansalliset viranomaiset, joilla on lupa pddstd yhdyskaytavdpalveluun, testaavat ja arvioivat
saannollisesti niiden teknisten ja organisatoristen toimenpiteiden tehokkuutta, joilla varmistetaan yhdyskaytiva-
palvelussa tapahtuvan henkilotietojen késittelyn turvallisuus.

7. Rajoittamatta yhteisrekisterinpitdjien pddtostd lopettaa kasittely yhdyskdytavipalvelussa, yhdyskaytavipalvelun
toiminta on lopetettava viimeistddn 14 pidivan kuluttua siitd, kun kaikki verkkoon liitetyt kansalliset mobiililaitteissa
kaytettavit kontaktien jaljitys- ja varoitussovellukset ovat lopettaneet avainten siirron yhdyskaytavapalvelun kautta.”

(6) Liitteestd tulee liite I.

(7) Lisdtddn liitteet IT ja I1I, joiden teksti on tdimédn paatoksen liitteessd.

2 artikla

T4md pddtos tulee voimaan sitd paivdd seuraavana paivind, jona se julkaistaan Euroopan unionin virallisessa lehdessd.

Tehty Brysselissd 15 pdivand heindkuuta 2020.

Komission puolesta
Ursula VON DER LEYEN
Puheenjohtaja
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LIITE
Lisdtddn tdytantoonpanopddtokseen (EU) 2019/1765 liitteet II ja III seuraavasti:
"LITE I

YHDYSKAYTAVAPALVELUUN OSALLISTUVIEN JASENVALTIOIDEN VASTUUALUEET YHTEISREKISTERIN-
PITAJINA RAJAT YLITTAVAA KASITTELYA VARTEN KANSALLISTEN MOBIILILAITTEISSA KAYTETTAVIEN
KONTAKTIEN JALJITYS- JA VAROITUSSOVELLUSTEN VALILLA

1JAKSO

1 alajakso
Vastuunjako

(1) Yhteisrekisterinpitdjien on kasiteltdvd henkilotietoja yhdyskaytivipalvelun kautta sihkoisten terveyspalvelujen
verkoston vahvistamien teknisten eritelmien mukaisesti (!).

(2) Kukin rekisterinpitdja vastaa henkilotietojen kisittelystd yhdyskaytivapalvelussa yleisen tietosuoja-asetuksen ja
direktiivin 2002/58/EY mukaisesti.

(3) Kunkin rekisterinpitdjan on perustettava yhteyspiste ja asiointipostilaatikko, jota kaytetddn yhteisrekisterinpitdjien
vilisessd sekd yhteisrekisterinpitdjien ja henkilotietojen kasittelijan vilisessd viestinndssa.

(4) Sdhkoisten terveyspalvelujen verkoston 5 artiklan 4 kohdan mukaisesti perustaman tilapdisen alaryhmin tehtivind on
tarkastella kaikkia kysymyksid, jotka liittyvat kansallisten mobiililaitteissa kdytettdvien jdljitys- ja varoitussovellusten
yhteentoimivuuteen ja tdhin liittyvddn henkilotietojen kisittelyn yhteisrekisterinpitoon, sekd auttaa komissiolle
henkilotietojen kasittelijand annettavien koordinoitujen ohjeiden laadinnassa. Rekisterinpitdjat voivat tilapdisessd
alaryhmissd tyoskennelldi muun muassa 16ytddkseen yhteisen ldhestymistavan tietojen siilyttdmiseen niiden
kansallisilla taustapalvelimilla, ottaen huomioon yhdyskaytivipalvelussa asetetun siilyttimisajan.

(5) Minké tahansa yhteisrekisterinpitdjan yhteyspiste voi ldhettdd ohjeita henkilotietojen kisittelijalle muiden edelld
mainittuun alaryhmaiin kuuluvien yhteisrekisterinpitdjien suostumuksella.

(6) Ainoastaan nimettyjen kansallisten viranomaisten tai virallisten elinten valtuuttamat henkilot voivat paastd yhdyskayta-
vipalvelussa vaihdettuihin kayttdjien henkilotietoihin.

(7) Kukin nimetty kansallinen viranomainen tai virallinen elin lakkaa olemasta yhteisrekisterinpitdja siitd paivastd alkaen,
jona sen osallistuminen yhdyskaytavapalveluun lopetetaan. Se on kuitenkin edelleen vastuussa tietojen kasittelysta,
joka on tapahtunut yhdyskaytavipalvelussa ennen sen osallistumisen lopettamista.

2 alajakso
Rekisterdityjen esittimien pyyntojen kisittelyyn ja heille tiedottamiseen liittyvit vastuut ja tehtivit

(1) Kunkin rekisterinpitdjin on yleisen tietosuoja-asetuksen 13 ja 14 artiklan mukaisesti annettava kansallisten
mobiililaitteissa kaytettavien jaljitys- ja varoitussovellusten kayttijille, jdljempand 'rekister6idyt, tiedot heidin
henkil6tietojensa kisittelystd, joka tapahtuu yhdyskaytivipalvelussa kansallisten mobiililaitteissa kaytettavien jaljitys-
ja varoitussovellusten yhteentoimivuutta varten.

(2) Kunkin rekisterinpitdjan on toimittava yhteyspisteend sen kansallisen mobiililaitteissa kdytettavin jaljitys- ja varoitusso-
velluksen kiyttéjille ja ksiteltdva rekisterdityjen tai heiddn edustajiensa esittimit pyynnot, jotka liittyvit rekisterdityjen
oikeuksien kayttimiseen yleisen tietosuoja-asetuksen mukaisesti. Kunkin rekisterinpitdjin on nimettavi erityinen
yhteyspiste rekisteroidyiltd saatuja pyyntojd varten. Jos yhteisrekisterinpitéjd saa rekisterdidyltd pyynnon, joka ei kuulu
sen vastuualueeseen, sen on toimitettava pyynto viipymattd asiasta vastaavalle yhteisrekisterinpitéjille. Yhteisrekisterin-
pitdjien on pyynndsté avustettava toisiaan rekisterdityjen pyyntojen kisittelyssd ja vastattava toisilleen ilman aiheetonta
viivytystd ja viimeistdadn 15 paivin kuluessa avunpyynnon vastaanottamisesta.

(") Erityisesti 16 paivind kesdkuuta 2020 hyviksytyt rajat ylittdvien tartuntaketjujen jaljittdmisessd kaytettavien sovellusten yhteentoi-
mivuutta koskevat eritelmat osoitteessa: https://ec.europa.eufhealth/ehealth/key_documents_en#anchor0.
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(3) Kunkin rekisterinpitdjan on annettava rekisteroityjen saataville timan liitteen sisdlto, mukaan lukien 1 ja 2 kohdassa
sdadetyt jarjestelyt.

2 JAKSO
Tietoturvapoikkeamien hallinta, mukaan lukien henkil6tietojen tietoturvaloukkaukset

(1) Yhteisrekisterinpitdjien on avustettava toisiaan sellaisten tietoturvapoikkeamien, myos henkildtietojen tietoturva-
loukkausten, tunnistamisessa ja kasittelyssd, jotka liittyvit tietojen kasittelyyn yhdyskaytavipalvelussa.
(2) Yhteisrekisterinpitdjien on ilmoitettava toisilleen erityisesti seuraavista:

a) yhdyskaytivipalvelussa kisiteltdvien henkilotietojen saatavuuteen, luottamuksellisuuteen ja/tai koskemattomuuteen
mahdollisesti tai tosiasiallisesti kohdistuvat riskit

b) kaikki tietoturvapoikkeamat, jotka liittyvit késittelytoimiin yhdyskéytavipalvelussa

¢) kaikki henkilotietojen tietoturvaloukkaukset, henkildtietojen tietoturvaloukkauksen todennikoiset seuraukset ja
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvan riskin arviointi sekd kaikki toimenpiteet, joilla
puututaan henkil6tietojen tietoturvaloukkaukseen ja lievennetddn luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvaa riskid

d) Kkasittelytoimien teknisten ja/tai organisatoristen suojajirjestelyjen rikkominen yhdyskaytavipalvelussa.
(3) Yhteisrekisterinpitdjien on ilmoitettava kaikista yhdyskaytavassd tapahtuviin kasittelytoimiin liittyvistd henkilotietojen

tietoturvaloukkauksista komissiolle, toimivaltaisille valvontaviranomaisille ja tarvittaessa rekisteroidyille asetuksen
(EU) 2016/679 33 ja 34 artiklan mukaisesti tai komission ilmoitettua asiasta.

3 JAKSO

Tietosuojaa koskeva vaikutustenarviointi

Jos rekisterinpitdjd tarvitsee tietoja toiselta rekisterinpitdjiltd tdyttddkseen yleisen tietosuoja-asetuksen 35 ja 36
artiklassa sdddetyt velvollisuutensa, sen on ldhetettdva erityinen pyynto 1 jakson 1 alajakson 3 kohdassa tarkoitettuun
asiointipostilaatikkoon. Viimeksi mainitun on tehtdvé parhaansa tillaisten tietojen toimittamiseksi.
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LITE III

KOMISSION VASTUUALUEET HENKILOTIETOJEN KASITTELIJANA RAJAT YLITTAVAA KASITTELYA
VARTEN KANSALLISTEN MOBIILILAITTEISSA KAYTETTAVIEN KONTAKTIEN JALJITYS- JA VAROITUSSO-
VELLUSTEN VALILLA

Komissio:

(1) perustaa ja varmistaa sellaisen turvallisen ja luotettavan viestintdinfrastruktuurin, joka yhdistdd yhdyskaytavi-
palveluun osallistuvien jdsenvaltioiden kansalliset mobiililaitteissa kdytettavdt kontaktien jéljitys- ja varoitusso-
vellukset. Tayttddkseen velvoitteensa yhdyskaytavipalvelun tietojen késittelijand komissio voi kéyttdd kolmansia
osapuolia alikésittelijoind. Komissio tiedottaa yhteisrekisterinpitdjille kaikista suunnitelluista muutoksista, jotka
koskevat tietojen alikasittelijoiden lisddmistd tai vaihtamista, ja antaa siten rekisterinpitdjille mahdollisuuden
vastustaa yhdessd tillaisia muutoksia liitteessd II olevan 1 jakson 1 alajakson 4 kohdan mukaisesti. Komissio
varmistaa, ettd naihin alikasittelijoihin sovelletaan samoja tietosuojavelvoitteita kuin ne, jotka vahvistetaan tdssd
paatoksessa.

(2) Kkasittelee henkilotietoja ainoastaan rekisterinpitdjan antamien dokumentoitujen ohjeiden mukaisesti, paitsi jos
henkilotietojen kasittelijddn sovellettavassa unionin tai jdsenvaltion lainsdddidnndssd toisin vaaditaan, missd
tapauksessa komissio tiedottaa rekisterinpitéjille tistd oikeudellisesta vaatimuksesta ennen Kisittelyd, paitsi jos
tillainen tiedottaminen kielletddn kyseisessd lainsdddidnnossd yleistd etua koskevien tarkeiden syiden vuoksi.

(3) Komission suorittama tietojen késittely kattaa seuraavat:
a) kansallisten taustapalvelimien todentaminen kansallisten taustapalvelinvarmenteiden perusteella

b) tdytintoonpanopditoksen 7 a artiklan 3 kohdassa tarkoitettujen, kansallisilta taustapalvelimilta ladattavien tietojen
vastaanottaminen tarjoamalla sovellusrajapinta, jonka avulla kansalliset taustapalvelimet voivat ladata asiaankuuluvat
tiedot

c) tietojen siilyttiminen yhdyskaytavipalvelussa sen jilkeen, kun ne on vastaanotettu kansallisilta taustapalvelimilta
d) tietojen asettaminen saataville kansallisten taustapalvelimien tallennettaviksi

e) tietojen poistaminen, kun kaikki osallistuvat taustapalvelimet ovat tallentaneet ne tai kun niiden vastaanottamisesta on
kulunut 14 paivdd sen mukaan, kumpi ajankohta on aikaisempi.

f) kaikkien jdljelld olevien tietojen poistaminen palvelun tarjoamisen pdityttyd, paitsi jos unionin tai jdsenvaltion
lainsaddannossa edellytetddn henkilotietojen siilyttamista.

Henkil6tietojen kisittelijan on toteutettava tarvittavat toimenpiteet késiteltdvien tietojen koskemattomuuden turvaamiseksi.

(4) toteuttaa kaikki ajanmukaiset yhdyskiytdvipalvelun yllipitoon tarvittavat organisatoriset, fyysiset ja loogiset
turvajdrjestelyt. Tatd varten komissio:

a) nimedd tahon, joka vastaa turvallisuudenhallinnasta yhdyskdytivipalvelun tasolla, ilmoittaa rekisterinpitdjille sen
yhteystiedot ja huolehtii siitd, ettd se on kéytettdvissa turvallisuusuhkiin reagoimiseksi

b) ottaa vastuun yhdyskaytavipalvelun turvallisuudesta

¢) varmistaa, ettd kaikkiin henkil6ihin, joille myonnetddn yhdyskaytavipalvelun kiyttGoikeus, sovelletaan sopimukseen
perustuvaa, ammatillista tai lakisdateistd salassapitovelvollisuutta.

5) toteuttaa kaikki tarvittavat turvatoimet, jotta viltetiin kansallisten taustapalvelimien sujuvan toiminnan
) p J
vaarantuminen. Tétd varten komissio ottaa kdyttoon erityiset menettelyt, jotka koskevat yhteyttd taustapalvelimilta
yhdyskéytavapalveluun. Tamai kattaa seuraavat:

a) riskinarviointimenettely, jolla tunnistetaan ja arvioidaan mahdolliset jirjestelmain kohdistuvat uhat
b) tarkastus- ja valvontamenettely, jolla
i. tarkastetaan, ettd toteutetut turvatoimet ja sovellettava turvasidnnosto vastaavat toisiaan
ii. tarkastetaan sddnnollisesti jarjestelmatiedostojen eheys, turvaparametrit ja myonnetyt kayttoluvat
iii. suoritetaan valvontaa tietoturvapoikkeamien ja jirjestelmddn tunkeutumisen havaitsemiseksi
iv. tehdddn muutokset tunnettujen turvallisuuspuutteiden lieventdmiseksi ja

v. annetaan, myos rekisterinpitdjien pyynnostd, mahdollisuus suorittaa riippumattomia tarkastuksia, myos tarkastus-
kdyntejd, ja valvontatoimia, jotka liittyvit turvatoimenpiteisiin, ja myotivaikutetaan niihin, noudattaen ehtoja,
joissa kunnioitetaan Euroopan unionin toiminnasta tehtyyn sopimukseen liitettyd poytikirjaa (N:o 7) Euroopan
unionin erioikeuksista ja vapauksista (2).

(%) Poytdkirja (N:o 7) Euroopan unionin erioikeuksista ja vapauksista (EUVL C 326, 26.10.2012, s. 266).
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¢) muutoksenvalvontamenettely, jolla dokumentoidaan ja mitataan muutoksen vaikutus ennen sen toteuttamista ja
pidetdidn rekisterinpitdjit ajan tasalla muutoksista, jotka voivat vaikuttaa viestintddn niiden infrastruktuurien kanssa
ja/tai ndiden turvallisuuteen

d) sellaisen huolto- ja korjausmenettelyn luominen, jossa maddritellddn sdinnot ja ehdot, joita on noudatettava, kun
laitteisto kaipaa huoltoa ja/tai korjausta

e) sellaisen tietoturvapoikkeamamenettelyn luominen, jossa mdiritellddn raportointi- ja eskalointimenettely ja jolla
mahdollisesta tietoturvaloukkauksesta ilmoitetaan viipymaittd rekisterinpitéjille ja Euroopan tietosuojavaltuutetulle ja
jossa mddritellddn tietoturvaloukkauksissa sovellettava kurinpitomenettely.

(6) toteuttaa ajanmukaisia fyysisid ja/tai loogisia turvajirjestelyjd, joita sovelletaan niihin yksikoihin, jotka isinnoivat
yhdyskéytavipalveluun kuuluvia laitteita sekd loogisten tietojen ja suojatun padsyn valvontaan. T4td varten komissio:

a) toteuttaa fyysiseen turvallisuuteen liittyvid toimenpiteitd, joiden avulla perustetaan selkedt turva-alueet ja voidaan
havaita tietoturvaloukkaukset

b) valvoo yksikoihin paisy4 ja pitda vierailijarekisterid jaljittimisen mahdollistamiseksi

) varmistaa, ettd ulkopuolisilla henkil6illa, joille on myonnetty padsy tiloihin, on asianmukaisesti valtuutettu henkiléston
jdsen saattajana

d) varmistaa, ettd laitteita ei voida lisdtd, korvata tai poistaa ilman nimettyjen vastuussa olevien elinten ennakolta
myontiméd lupaa

e) valvoo pdisyd kansallisilta taustapalvelimilta yhdyskaytavipalveluun ja pdinvastoin
f) varmistaa, ettd yhdyskdytavipalveluun paisevit henkilot tunnistetaan ja heiddn henkilollisyytensd varmistetaan

g) tarkastelee yhdyskaytavipalvelun kdyttoon oikeuttavia valtuutuksia uudelleen, jos ilmenee infrastruktuuriin vaikuttava
tietoturvaloukkaus

h) sailyttad yhdyskaytavipalvelun kautta vilitettyjen tietojen koskemattomuuden
i) toteuttaa teknisid ja organisatorisia turvajirjestelyjd, joilla estetddn luvaton pdasy henkilotietoihin

j) toteuttaa tarvittaessa toimenpiteitd, joilla estetddn luvaton paisy yhdyskdytivipalveluun kansallisten viranomaisten
verkkoalueelta (ts. estetddn sijainti tai IP-osoite).

(7) toteuttaa toimenpiteet verkkoalueensa suojelemiseksi, mukaan luettuna yhteyksien katkaiseminen, jos laatuun ja
turvallisuuteen liittyvistd periaatteista ja toimintamalleista poiketaan merkittdvisti.

(8) pitdd ylld vastuualueeseensa liittyvai riskinhallintasuunnitelmaa.

(9) seuraa tosiaikaisesti kaikkien yhdyskdytavapalvelun palvelukomponenttien toimivuutta, laatii sddnnollisesti tilastoja ja
huolehtii kirjanpidosta.

(10) tarjoaa kaikkiin yhdyskédytavipalvelun palveluihin liittyvdd tukea englanniksi vuorokauden ympdri puhelimitse,
postitse tai verkkoportaalin kautta ja vastaa valtuutettujen tahojen yhteydenottoihin. Valtuutettuja tahoja ovat
yhdyskéytavipalvelun koordinaattorit ja niiden neuvontapalvelut, hankevastaavat ja komission palveluksessa olevat
nimetyt henkilot.

(11) avustaa rekisterinpitdjid mahdollisuuksien mukaan asianmukaisin teknisin ja organisatorisin toimenpitein, jotta
rekisterinpitdjat voivat tdyttdd velvollisuutensa vastata pyyntoihin, jotka koskevat yleisen tietosuoja-asetuksen III
luvussa sdddettyjen rekisterdidyn oikeuksien kdyttamista.

(12) tukee rekisterinpitdjid antamalla tietoja yhdyskdytivipalvelusta, jotta voidaan panna tdytintoon yleisen tietosuoja-
asetuksen 32, 35 ja 36 artiklan mukaiset velvoitteet.

(13) varmistaa, ettd yhdyskdytavipalvelussa kasiteltavit tiedot eivit ole sellaisille henkiloille ymmarrettivissd muodossa,
joilla ei ole lupaa pddsti tietoihin.

(14) toteuttaa kaikki tarvittavat toimenpiteet sen estimiseksi, ettd yhdyskaytavipalvelun operaattoreilla olisi luvaton pddsy
siirrettyihin tietoihin.

(15) toteuttaa toimenpiteitd, joilla helpotetaan yhteentoimivuutta ja viestintdd yhdyskéaytavapalvelun nimettyjen rekisterin-
pitdjien valilla.

(16) yllapitad rekisterinpitdjien puolesta selostetta suoritetuista kasittelytoimista asetuksen (EU) 2018/1725 31 artiklan 2
kohdan mukaisesti.”
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