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EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2018/1807,
annettu 14 piivinid marraskuuta 2018,

muiden kuin henkil6tietojen vapaan liikkuvuuden kehyksesti Euroopan unionissa

(ETA:n kannalta merkityksellinen teksti)
EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,
sen jilkeen kun esitys lainsdatdmisjarjestyksessd hyvaksyttavaksi siddokseksi on toimitettu kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon ('),
ovat kuulleet alueiden komiteaa,
noudattavat tavallista lainsddtimisjarjestystd (%),
sekd katsovat seuraavaa:

(1)  Talouden digitalisoituminen kiihtyy. Tieto- ja viestintitekniikka ei ole endd erillinen toimiala vaan kaikkien
nykyaikaisten innovatiivisten talousjirjestelmien ja yhteiskuntien perusta. Kyseisten jirjestelmien keskiossi on
sihkoinen tieto, joka analysoituna tai palveluihin ja tuotteisiin yhdistettynd voi olla erittdin arvokasta. Samaan
aikaan datatalouden ja uusien teknologioiden, esimerkiksi tekodlyn, esineiden internetin tuotteiden ja palvelujen,
autonomisten jirjestelmien ja 5G:n, nopea kehitys nostaa esiin uusia oikeudellisia kysymyksid, jotka liittyvit
tietojen saatavuuteen ja niiden uudelleenkdyttoon, vastuuseen, etiikkaan ja yhteisvastuuseen. Vastuukysymysten
osalta olisi harkittava toimia erityisesti panemalla tdytintoon itsesddntelyyn perustuvia kdytinnesddntojd ja muita
parhaita kdytintoja, ja tdssd olisi otettava huomioon tietojenkisittelyn koko arvoketjussa ilman ihmisen toimintaa
tehtdvit suositukset, paatokset ja toimet. Tallaisiin toimiin voisi kuulua myos sopivat mekanismit, jotka koskevat
vastuun méarittdmistd, vastuun siirtdmistd yhteisty6td tekevien yksikoiden vililld, vakuutusta ja tarkastusta.

(2)  Tiedon arvoketjut perustuvat erilaisiin datatoimintoihin: tietojen luominen ja kerddminen, tietojen yhdistiminen
ja jarjestely, tietojen kasittely, tietojen analysointi, markkinointi ja jakelu, tietojen kiytt6 ja uudelleenkiytto.
Tietojen Kisittelyn tehokkuus ja toimivuus on keskeinen osatekijd kaikissa tiedon arvoketjuissa. Tietojen Kisittelyn
tehokkuutta ja toimivuutta sekd datatalouden kehittimistd unionissa haittaavat kuitenkin erityisesti kahdenlaiset
tietojen likkkuvuuden ja sisimarkkinoiden esteet: jisenvaltion viranomaisten asettamat tietojen sijaintia koskevat
vaatimukset ja yksityisen sektorin kiytdnteet, joissa on kyse riippuvuussuhteen syntymisestd tarjoajaan.

(3)  Tietojenkdsittelypalveluihin sovelletaan Euroopan unionin toiminnasta tehdyn sopimuksen mukaista sijoittautu-
misvapautta ja palvelujen tarjoamisen vapautta. Kyseisten palvelujen tarjoamista kuitenkin haittaavat tai toisinaan
sen estavat kansalliset, alueelliset tai paikalliset vaatimukset, joiden mukaan tiedot on sailytettava tietylld alueella.

(4)  Tallaiset tietojenkisittelypalvelujen vapaan liikkuvuuden ja palveluntarjoajien sijoittautumisoikeuden esteet
johtuvat jdsenvaltioiden lainsdddintojen vaatimuksista, joiden mukaan tietoja on sdilytettavd tietylld
maantieteelliselld alueella tietojen kisittelyd varten. Muilla sddnnoéilld tai hallinnollisilla kdytinnéilld on vastaava
vaikutus, kun niissd asetetaan erityisvaatimuksia, jotka vaikeuttavat tietojenkdsittelyd tietyn maantieteellisen alueen
ulkopuolella unionissa, kuten vaatimuksia kayttdd teknisid vilineitd, jotka ovat sertifioituja tai hyvaksyttyja
tietyssd jasenvaltiossa. Oikeudellinen epdvarmuus tietojen sijaintia koskevien laillisten ja laittomien vaatimusten
laajuudesta rajoittaa vield lisdd markkinatoimijoiden ja julkisen sektorin valinnanvaraa tietojenkisittelyn
sijaintipaikan suhteen. Télld asetuksella ei rajoiteta millddn tavalla yritysten vapautta tehdd sopimuksia siitd, missd
tietoja siilytetddn. Talld asetuksella on tarkoitus ainoastaan suojata kyseistd vapautta varmistamalla, ettd sailytys-
paikaksi voidaan sopia mikd tahansa paikka unionissa.

(') EUVLC227,28.6.2018,s.78.
(*) Euroopan parlamentin kanta, vahvistettu 4. lokakuuta 2018 (ei vield julkaistu virallisessa lehdessd), ja neuvoston péitos, tehty
6. marraskuuta 2018.
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(5)  Tietojen liikkkuvuutta unionissa estdvit samaan aikaan myos yksityiset rajoitukset: oikeudelliset, sopimukselliset ja
tekniset epdvarmuustekijit ovat haittana tai esteend silloin, kun tietojenkisittelypalvelujen kayttdjat siirtavat
tietojaan palveluntarjoajalta toiselle tai takaisin omaan tietotekniseen jirjestelmainsd, etenkin kun niiden sopimus
palveluntarjoajan kanssa paittyy.

(6)  Kyseiset esteet yhdessd ovat johtaneet pilvipalvelujen tarjoajien vilisen kilpailun puutteeseen unionissa, ongelmiin,
jotka liittyvat riippuvuussuhteen syntymiseen tarjoajaan, ja tietojen huomattavan vihdiseen liikkuvuuteen. Lisaksi
tietojen sijaintia koskevat menettelytavat ovat heikentdneet tutkimus- ja kehittdmisyritysten mahdollisuuksia
edistdd yritysten, yliopistojen ja muiden tutkimuslaitosten vilistd yhteisty6td innovoinnin vauhdittamiseksi.

(7)  Oikeusvarmuuden vuoksi ja koska on tarpeen luoda tasapuoliset toimintaedellytykset unionissa, yhdenmukaiset
sdannot kaikille markkinatoimijoille ovat keskeinen tekiji sisimarkkinoiden toiminnalle. Jotta voidaan poistaa
kaupan esteet ja kilpailun védristymit, jotka johtuvat kansallisten lainsddddntojen eroista, sekd estdd muiden
todenndkoisten kaupan esteiden ja merkittdvien kilpailun vadristymien ilmaantuminen, on tarpeen vahvistaa
kaikissa jasenvaltioissa sovellettavat yhdenmukaiset siannét.

(8)  Tdmd asetus ei vaikuta luonnollisten henkiliden suojelua henkilotietojen kasittelyssd sekd yksityiselimin
kunnioittamista ja henkilotietojen suojaa sidhkoisessd viestinndssd koskeviin oikeudellisiin puitteisiin, erityisesti
Euroopan parlamentin ja neuvoston asetukseen (EU) 2016/679 (') sekd Euroopan parlamentin ja neuvoston
direktiiveihin (EU) 2016/680 (%) ja 2002/58/EY ().

(9)  Laajeneva esineiden internet, tekoaly ja koneoppiminen tuottavat merkittdvin maardn muita kuin henkilétietoja
esimerkiksi siksi, ettd niitd kdytetddn automatisoiduissa teollisuuden tuotantoprosesseissa. Muita kuin
henkilotietoja saadaan esimerkiksi massadata-analyysiin = kéytettavistd yhdistetyistd ja anonymisoiduista
tietojoukoista, tdsmaviljelyssd torjunta-aineiden ja veden kiyton valvomiseksi ja optimoimiseksi kiytettdvistd
tiedoista tai teollisuuden koneiden kunnossapitotarpeita koskevista tiedoista. Jos tekniikan kehitys mahdollistaa
anonymisoitujen tietojen muuttamisen henkilotiedoiksi, tillaisia tietoja on kohdeltava henkilotietoina, ja asetusta
(EU) 2016/679 on sovellettava vastaavasti.

(10) Asetuksen (EU) 2016679 mukaisesti jasenvaltiot eivdt voi rajoittaa eivitkd kieltdd henkilStietojen vapaata
liikkuvuutta unionin sisalld syistd, jotka liittyvit luonnollisten henkiloiden suojeluun henkil6tietojen kasittelyssa.
Téssd asetuksessa vahvistetaan sama vapaan liikkuvuuden periaate unionissa muiden kuin henkil6tietojen osalta
lukuun ottamatta tapauksia, joissa rajoitus tai kielto on perusteltu yleistd turvallisuutta koskevista syistd.
Asetuksessa (EU) 2016/679 ja tdssd asetuksessa vahvistetaan yhtendiset sddnnot, jotka mahdollistavat
erityyppisten tietojen vapaan litkkuvuuden. Tilld asetuksella ei mydskddn velvoiteta tallentamaan erityyppisid
tietoja erikseen.

(11) Jotta voidaan luoda kehys muiden kuin henkil6tietojen vapaalle liikkuvuudelle unionissa ja perusta datatalouden
kehitykselle ja unionin tuotannonalan kilpailukyvyn parantamiselle, on tarpeen vahvistaa selked, kattava ja
ennustettava oikeudellinen kehys muiden kuin henkilotietojen Kkisittelylle sisimarkkinoilla. Periaatteisiin
pohjautuvalla toimintatavalla, jossa sdddetddn jdsenvaltioiden yhteistyostd ja itsesddntelystd, olisi varmistettava
riittdvan joustava kehys, jossa voidaan ottaa huomioon kayttdjien, palveluntarjoajien ja kansallisten viranomaisten
muuttuvat tarpeet unionissa. Jotta viltetddn riski paillekkiisyydestd nykyisten jdrjestelyiden kanssa ja ndin sekd
jasenvaltioille ettd yrityksille aiheutuvan rasituksen lisddminen, ei pitdisi vahvistaa yksityiskohtaisia teknisid
sdantoja.

(12) Tamadn asetuksen ei pitdisi vaikuttaa tietojenkdsittelyyn, jos se toteutetaan osana toimintaa, joka ei kuulu unionin
oikeuden soveltamisalaan. On todettava, etti Euroopan unionista tehdyn sopimuksen 4 artiklan mukaisesti
erityisesti kansallinen turvallisuus siilyy yksinomaan kunkin jisenvaltion vastuulla.

(") Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivanad huhtikuuta 2016, luonnollisten henkiléiden suojelusta
henkil6tietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVLL 119, 4.5.2016,s. 1).

(*) Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 piivind huhtikuuta 2016, luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssd rikosten ennalta estdmistd, tutkimista, paljastamista
tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten sekd ndiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepddtoksen 2008/977 /YOS kumoamisesta (EUVLL 119, 4.5.2016, s. 89).

(*) Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivind heindkuuta 2002, henkilotietojen kasittelystd ja
yksityisyyden suojasta sdhkoisen viestinnin alalla (sdhkoisen viestinnin tietosuojadirektiivi) (EYVLL 201, 31.7.2002, s. 37).
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(13) Tietojen vapaalla likkkuvuudella unionissa on tirked asema datavetoisen kasvun ja innovoinnin toteutumisessa.
Yritysten ja kuluttajien tavoin jisenvaltioiden viranomaiset ja julkisoikeudelliset laitokset hyotyvit datavetoisten
palvelujen tarjoajia koskevan valinnanvapauden lisddntymisestd, kilpailukykyisemmistd hinnoista ja palvelujen
tehokkaammasta tarjoamisesta kansalaisille. Koska viranomaiset ja julkisoikeudelliset laitokset kasittelevit suuria
maédrid tietoja, on ddrimmdisen tdrkedd, ettd ne ndyttavit esimerkkii tietojenkasittelypalvelujen kiyttoonotossa ja
ettd ne piddttyvit asettamasta tietojen sijaintia koskevia rajoituksia kéyttdessddn tietojenkisittelypalveluja. Sen
vuoksi viranomaisten ja julkisoikeudellisten laitosten olisi kuuluttava timin asetuksen soveltamisalaan. Taltd osin
tdssd asetuksessa saddettyd muiden kuin henkilotietojen vapaan liikkuvuuden periaatetta olisi sovellettava myos
yleisiin ja vakiintuneisiin hallinnollisiin kaytantoihin ja muihin tietojen sijaintia koskeviin vaatimuksiin julkisten
hankintojen alalla, sanotun kuitenkaan rajoittamatta Euroopan parlamentin ja neuvoston direktiivin
2014/24[EU (') soveltamista.

(14) Kuten direktiivi 2014/24/EU, tdmd asetus ei rajoita niiden lakien, asetusten ja hallinnollisten mairdysten
soveltamista, jotka liittyvit jasenvaltioiden sisdiseen organisaatioon ja jotka koskevat tietojenkisittelyd, johon ei
liity yksityisille osapuolille maksettavia sopimukseen perustuvia korvauksia, koskevan toimivallan ja velvolli-
suuksien jakoa viranomaisten ja julkisoikeudellisten laitosten vililld, eiké jasenvaltioiden niiden lakien, asetusten ja
hallinnollisten méirdysten soveltamista, joissa sdddetddn tdmédn toimivallan ja niiden velvollisuuksien
tdytintoonpanosta. Vaikka viranomaisia ja julkisoikeudellisia laitoksia kannustetaan arvioimaan ulkopuolisille
palveluntarjoajille ulkoistamisesta saatavia taloudellisia ja muita hy6tyjd, niilld saattaa olla perusteltuja syitd valita
palvelujen tarjoaminen itse tai ulkoistaminen. Tastd syystd mikddn tissd asetuksessa ei velvoita jasenvaltioita
tekemdin sopimuksia sellaisten palvelujen tarjoamisesta tai ulkoistamaan sellaisten palvelujen tarjoamista, jotka
ne haluavat tarjota itse tai jirjestdid muuten kuin hankintasopimuksilla.

(15) Tatd asetusta olisi sovellettava sellaisiin luonnollisiin henkil6ihin tai oikeushenkil6ihin, jotka tarjoavat tietojenka-
sittelypalveluja unionissa oleskeleville tai unioniin sijoittautuneille kayttdjille, myos niihin, jotka tarjoavat tietojen-
kisittelypalveluja unionissa ilman unionissa sijaitsevaa toimipaikkaa. Titd asetusta ei siksi pitéisi soveltaa unionin
ulkopuolella tarjottaviin tietojenkasittelypalveluihin eikd ndihin tietoihin liittyviin tietojen sijaintia koskeviin
vaatimuksiin.

(16) Tassd asetuksessa ei vahvisteta sddntojd, jotka koskevat kauppaoikeudellisissa asioissa sovellettavan lain
maédrittdmistd, eikd se ndin ollen vaikuta Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 593/2008 ()
soveltamiseen. Erityisesti jos sopimukseen sovellettavaa lakia ei ole valittu kyseisen asetuksen mukaisesti,
palvelujen tarjoamisesta tehtyyn sopimukseen sovelletaan liht6kohtaisesti sen maan lakia, jossa palveluntarjoajan
vakinainen asuinpaikka on.

(17) Titd asetusta olisi sovellettava tietojenkdsittelyyn laajimmassa merkityksessd, johon kuuluu kaikentyyppisten
tietoteknisten jirjestelmien kaytto, riippumatta siitd, ovatko ne kdyttdjin tiloissa tai onko ne ulkoistettu palvelun-
tarjoajalle. Sen olisi katettava eritasoinen tietojenkdsittely tietojen tallentamisesta (infrastruktuuripalvelu — IaaS)
tietojen kisittelyyn alustoilla (alustapalvelu — PaaS) tai sovelluksissa (ohjelmistopalvelu — SaaS).

(18)  Tietojen sijaintia koskevat vaatimukset muodostavat selkein esteen tietojenkisittelypalvelujen vapaalle tarjonnalle
unionissa ja sisimarkkinoilla. Tdman vuoksi ne olisi kiellettdvi, elleivdt ne ole perusteltuja yleistd turvallisuutta
koskevien syiden vuoksi, sellaisina kuin ne maddritellddn unionin oikeudessa, erityisesti Euroopan unionin
toiminnasta tehdyn sopimuksen 52 artiklassa tarkoitetussa merkityksessd, ja edellyttden, ettd ne ovat Euroopan
unionista tehdyn sopimuksen 5 artiklassa vahvistetun suhteellisuusperiaatteen mukaisia. Jotta voidaan panna
taytanto6n muiden kuin henkilotietojen rajatylittdvad vapaata likkkuvuutta koskeva periaate, varmistaa tietojen
sijaintia koskevien voimassa olevien vaatimusten poistaminen ja mahdollistaa toiminnallisista syistd useissa
paikoissa unionissa tapahtuva tietojenkdsittely ja koska tdssd asetuksessa sdddetddn toimenpiteistd, joilla
varmistetaan tietojen saatavuus viranomaisvalvontaa varten, jisenvaltioiden olisi voitava vedota vain yleiseen
turvallisuuteen perusteena tietojen sijaintia koskeville vaatimuksille.

(19) Yleisen turvallisuuden” kasite, Euroopan unionin toiminnasta tehdyn sopimuksen 52 artiklassa tarkoitetussa
merkityksessd ja sellaisena kuin unionin tuomioistuin sitd tulkitsee, kattaa sekd jasenvaltion sisdisen ettd sen
ulkoisen turvallisuuden samoin kuin yleiseen turvallisuuteen liittyvdt kysymykset erityisesti rikosten tutkimisen,
selvittdimisen ja syytteeseen asettamisen helpottamiseksi. Silld viitataan yhteiskunnan perustavanlaatuista etua
uhkaavaan todelliseen ja riittivin vakavaan vaaraan, kuten valtion elinten ja keskeisten julkisten palvelujen
toimintaan ja vieston eloonjddmiseen kohdistuvaan uhkaan, sekd ulkosuhteiden tai kansojen rauhanomaisen
rinnakkaiselon vakavan hiiriintymisen vaaraan tai sotilaallisiin etuihin kohdistuvaan uhkaan. Suhteellisuusperiaat-
teen mukaisesti sellaisten tietojen sijaintia koskevien vaatimusten, jotka ovat perusteltuja yleistd turvallisuutta
koskevien syiden vuoksi, olisi sovelluttava tavoitellun pddmairin saavuttamiseen, eivitki ne saisi ylittda sitd, mikéd
on tarpeen timin tavoitteen saavuttamiseksi.

(") Euroopan parlamentin ja neuvoston direktiivi 2014/24/EU, annettu 26 pdivind helmikuuta 2014, julkisista hankinnoista ja direktiivin
2004/18/EY kumoamisesta (EUVL L 94, 28.3.2014,s. 65).

(%) Euroopan parlamentin ja neuvoston asetus (EY) N:o 593/2008, annettu 17 pdivind kesikuuta 2008, sopimusvelvoitteisiin
sovellettavasta laista (RoomaI) (EUVLL 177, 4.7.2008, s. 6).
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(20)

(21)

(22)

(24)

(26)

Jotta voidaan varmistaa muiden kuin henkilotietojen rajatylittavdd vapaata liikkuvuutta koskevan periaatteen
tehokas tdytdntoonpano ja estdd uusien esteiden syntyminen sisimarkkinoiden moitteettomalle toiminnalle,
jasenvaltioiden olisi tiedotettava komissiolle valittomasti kaikista saddosehdotuksista, joilla otetaan kdyttdon uusi
tietojen sijaintia koskeva vaatimus tai joilla muutetaan voimassa olevaa vaatimusta. Kyseiset sdddosehdotukset olisi
toimitettava ja arvioitava Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/1535 (') mukaisesti.

Jotta lisdksi voidaan poistaa mahdolliset nykyiset esteet, jasenvaltioiden olisi timan asetuksen soveltamisen
alkamispéivastd alkavan 24 kuukauden siirtymdkauden aikana tehtdvd arviointi voimassa olevista laeista,
asetuksista ja yleisluonteisista hallinnollisista maardyksistd, joissa vahvistetaan tietojen sijaintia koskevia
vaatimuksia, ja tiedotettava komissiolle perusteluineen kaikista tillaisista tietojen sijaintia koskevista vaatimuksista,
joiden ne katsovat olevan tdmin asetuksen mukaisia. Ndin komissio voi tutkia, ovatko mahdolliset jaljelle jadneet
tietojen sijaintia koskevat vaatimukset timdn asetuksen mukaisia. Komission olisi tarvittaessa voitava tehda
asianomaiselle jisenvaltiolle huomautuksia. Tillaisiin huomautuksiin voisi sisdltyd suositus tietojen sijaintia
koskevan vaatimuksen muuttamisesta tai kumoamisesta.

Tassd asetuksessa sdddettyd velvoitetta tiedottaa voimassa olevista tietojen sijaintia koskevista vaatimuksista ja
sdaadosehdotuksista komissiolle olisi sovellettava sdddosperusteisiin tietojen sijaintia koskeviin vaatimuksiin ja
yleisluonteisiin sdddosehdotuksiin, muttei yksittdisille luonnollisille henkildille tai oikeushenkildille osoitettuihin
paatoksiin.

Jotta voidaan varmistaa laeissa, asetuksissa tai yleisluonteisissa hallinnollisissa méddrdyksissd sidddettyjen tietojen
sijaintia jdsenvaltioissa koskevien vaatimusten avoimuus luonnollisten henkildiden ja oikeushenkiloiden, kuten
tietojenkasittelypalvelujen tarjoajien ja kayttdjien osalta, jdsenvaltioiden olisi julkaistava tiedot tallaisista
vaatimuksista keskitetyssd kansallisessa verkkotietopisteessd ja saatettava kyseiset tiedot sddnnollisesti ajan tasalle.
Vaihtoehtoisesti jasenvaltioiden olisi toimitettava ajan tasalla olevat tiedot tillaisista vaatimuksista jollakin toisella
unionin sdddokselld perustetulle keskitetylle tictopisteelle. Jotta luonnollisille henkildille ja oikeushenkildille
voidaan asianmukaisesti tiedottaa tietojen sijaintia koskevista vaatimuksista kaikkialla unionissa, jasenvaltioiden
olisi ilmoitettava komissiolle tillaisten keskitettyjen tietopisteiden osoitteet. Komission olisi julkaistava verkkosi-
vuillaan kyseiset tiedot ja sddnnéllisesti pdivitetty koottu luettelo kaikista jasenvaltioissa voimassa olevista tietojen
sijaintia koskevista vaatimuksista seka tiivistelmd kyseisistd vaatimuksista.

Tietojen sijaintia koskevat vaatimukset perustuvat usein rajatylittivad tietojenkasittelyd kohtaan tunnetun
luottamuksen puutteeseen, joka johtuu siitd, ettd tietojen uskotaan olevan jdsenvaltioiden toimivaltaisten
viranomaisten saavuttamattomissa esimerkiksi viranomaisvalvonnan tai valvovan tarkastuksen piiriin kuuluvia
tarkastuksia varten. Tama luottamus ei palaudu yksin silld, ettd mititoidddn sellaiset sopimusehdot, jotka kieltavat
toimivaltaisilta viranomaisilta laillisen pddsyn tietoihin virallisten tehtdviensd hoitamiseksi. Tdémédn vuoksi tdssd
asetuksessa olisi selkedsti saddettavd, ettd silld ei ole vaikutusta toimivaltaisten viranomaisten oikeuksiin pyytda
tietoja tai saada kdyttoonsd tietoja unionin oikeuden tai kansallisen lainsdddinnon mukaisesti ja ettd
toimivaltaisten viranomaisten tiedonsaantia ei voida evitd silli perusteella, ettd tietoja kasitellddn toisessa
jasenvaltiossa. Toimivaltaiset viranomaiset voisivat asettaa toiminnallisia vaatimuksia tietoihin padsyn tukemiseksi,
ja ne voisivat esimerkiksi vaatia, ettd jarjestelmadkuvaukset on séilytettivd asianomaisessa jasenvaltiossa.

Luonnolliset henkilot tai oikeushenkil6t, joita koskee velvoite toimittaa tietoja toimivaltaisille viranomaisille,
voivat noudattaa tillaisia velvoitteita tarjoamalla ja turvaamalla toimivaltaisille viranomaisille tehokkaan ja
nopean sihkoisen padsyn tietoihin, riippumatta jisenvaltiosta, jonka alueella tietoja on kisitellddn. Tallainen padsy
tietoihin voidaan varmistaa konkreettisilla ehdoilla ja edellytyksilld sen luonnollisen henkilon tai oikeushenkilon,
jota tietojen saannin tarjoamisvelvoite koskee, ja palveluntarjoajan vilisissd sopimuksissa.

Kun luonnollinen henkil6 tai oikeushenkild, jolla on velvollisuus antaa tietoja, ei noudata kyseistd velvollisuutta,
toimivaltaisen viranomaisen olisi voitava pyytdd apua muiden jdsenvaltioiden toimivaltaisilta viranomaisilta.
Tllaisissa tapauksissa toimivaltaisten viranomaisten olisi kéytettivd unionin oikeuden tai kansainvilisten
sopimusten mukaisia erityisid yhteistyovilineitd kunkin tapauksen erityisalan mukaan, kuten poliisiyhteistyon,

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 pdivind syyskuuta 2015, teknisid mdaardyksid ja
tietoyhteiskunnan palveluja koskevia mddriyksid koskevien tietojen toimittamisessa noudatettavasta menettelystd (EUVL L 241,
17.9.2015,s.1).
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rikos- tai siviilioikeuden tai hallinnollisten kysymysten alalla neuvoston puitepditostd 2006/960/YOS (1),
Euroopan parlamentin ja neuvoston direktiivii 2014/41/EU (3, tietoverkkorikollisuutta koskevaa Euroopan
neuvoston yleissopimusta (°), neuvoston asetusta (EY) N:o 1206/2001 (%), neuvoston direktiivid 2006/112/EY (’)
ja neuvoston asetusta (EU) N:o 904/2010 (°). Jos tillaisia erityisid yhteistydmekanismeja ei ole, toimivaltaisten
viranomaisten olisi tehtivd keskenddn yhteistyotd, jotta ne voivat antaa halutut tiedot saataville nimettyjen
keskitettyjen yhteyspisteiden kautta.

(27) Jos avunpyyntd edellyttdd pyynnon vastaanottaneen viranomaisen padsyd luonnollisen henkilon tai

oikeushenkil6n tiloihin, mukaan lukien kaikki tietojenkisittelylaitteet ja -keinot, tiloihin padésyssd on noudatettava
unionin oikeutta tai kansallista prosessioikeutta, mukaan lukien vaatimukset oikeusviranomaisen ennakkoon
myontimasta luvasta.

(28) Tamd asetus ei saisi antaa kéyttdjille mahdollisuutta yrittdd valttyd kansallisen lainsddddnnon soveltamiselta.

Timin vuoksi tdssd asetuksessa olisi sdddettivd, ettd jdsenvaltiot madrddvit tehokkaita, oikeasuhteisia ja
varoittavia seuraamuksia kayttdjille, jotka estdvit toimivaltaisia viranomaisia saamasta pddsyd kayttdjien tietoihin,
jotka ovat tarpeen toimivaltaisten viranomaisten unionin oikeudessa ja kansallisessa lainsdddinnossd
vahvistettujen virallisten tehtdvien hoitamiseksi. Kiireellisissid tapauksissa, joissa kayttdjd kayttdd oikeuttaan védrin,
jasenvaltioiden olisi voitava kohdistaa tihdn ehdottoman oikeasuhteisia viliaikaisia toimenpiteitd. Kaikki sellaiset
viliaikaiset toimenpiteet, jotka edellyttdisivat tietojen uudelleensijoittamista yli 180 paivdan ajaksi uudelleensi-
joittamisen alkamisesta, poikkeaisivat tietojen vapaan liikkuvuuden periaatteesta huomattavan pitkaksi aikaa, ja
niistéd olisi sen vuoksi tiedotettava komissiolle, jotta timi voi tutkia, ovatko ne unionin oikeuden mukaisia.

(29) Mahdollisuus siirtdd tietoja esteettd on keskeinen tekiji, kun vaikutetaan myonteisesti kayttdjien valinnan

tekemiseen ja tehokkaan kilpailun toteutumiseen tietojenkasittelypalvelujen markkinoilla. Tietojen siirtdmisessi
rajojen yli koetut todelliset tai oletetut vaikeudet heikentivit myds ammattimaisten kiyttdjien luottamusta
rajatylittdviin tarjouksiin ja siten niiden luottamusta sisimarkkinoihin. Voimassa oleva unionin oikeus suojaa
yksittdisid kuluttajia, mutta mahdollisuus vaihtaa palveluntarjoajaa ei ulotu liike- tai ammattitoimintaa
harjoittaviin kdyttdjiin. Yhdenmukaiset tekniset vaatimukset kaikkialla unionissa riippumatta siitd, koskevatko ne
teknistd yhdenmukaistamista, vastavuoroista tunnustamista vai vapaaehtoista yhdenmukaistamista, edistavit nekin
kilpailuun perustuvien tietojenkasittelypalvelujen sisimarkkinoiden kehittdmista.

(30) Jotta kilpaillusta ympdristostd voidaan hyotyd tdysimittaisesti, ammattimaisten kayttdjien olisi voitava tehdd

tietoon perustuvia valintoja ja verrata helposti sisimarkkinoilla tarjottavien erilaisten tietojenkasittelypalvelujen
osatekijoitd, myos sopimusehtoja, jotka koskevat tietojen siirtdmistd sopimuksen péittyessi. Jotta tietojenkasittely-
palvelujen tarjoajien ja ammattimaisten kéyttdjien kokemus ja asiantuntemus voidaan liittdd markkinoiden
innovointipotentiaaliin ja ottaa ne huomioon, markkinatoimijoiden olisi itsesddntelyn avulla méiriteltava yksityis-
kohtaiset tieto- ja toimintavaatimukset tietojen siirtdmiselle, ja komission olisi sellaisten unionin kaytinne-
sdant6jen muodossa, joihin voisi sisdltyd mallisopimusehtoja, kannustettava ja tuettava markkinatoimijoita ja
harjoitettava tdtd koskevaa seurantaa.

(31) Jotta tallaiset kdytdnnesddnnot olisivat vaikuttavat ja helpottaisivat palveluntarjoajan vaihtamista ja tietojen

siirtdmistd, niiden olisi oltava kattavat ja niissd olisi késiteltdvd ainakin keskeisimpid seikkoja, jotka ovat tirkeitd
tietojen siirtdmisen aikana, kuten varmuuskopiointiprosessit ja -paikka; kéytettdvissi olevat tietojen
tallennusmuodot  ja -vilineet; vaadittu IT-kokoonpano ja kaistan vahimmiisleveys; siirtdmisprosessin
kdynnistdmiseen tarvittava aika seki aika, jonka kuluessa tiedot ovat siirrettiviss; ja takeet pddsysti tietoihin, jos
palveluntarjoaja menee konkurssiin. Kiytdnnesddnndissd olisi myds tdsmennettdvd, ettd riippuvuussuhteen
syntyminen tarjoajaan ei ole hyvaksyttdva liiketoimintakdytintd, niissd olisi tarjottava luottamusta lisddvid
tekniikoita ja ne olisi saatettava sddnnoéllisesti ajan tasalle tekniikan kehityksen huomioon ottamiseksi. Komission
olisi varmistettava, ettd koko prosessin ajan kuullaan kaikkia asianomaisia sidosryhmid, myGs pienten ja
keskisuurten yritysten, jdljempénd "pk-yritykset’, sekd startup-yritysten jdrjest6jd, kayttdjid ja pilvipalvelun tarjoajia.
Komission olisi arvioitava tillaisten kdytinnesadntojen laatimista ja tdytint66npanon tehokkuutta.

Neuvoston puitepddtos 2006/960/YOS, tehty 18 pdivand joulukuuta 2006, Euroopan unionin jisenvaltioiden lainvalvontaviran-
omaisten vilisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta (EUVL L 386, 29.12.2006, s. 89).

Euroopan parlamentin ja neuvoston direktiivi 2014/41/EU, annettu 3 pdivind huhtikuuta 2014, rikosasioita koskevasta eurooppa-
laisesta tutkintamaardyksestd (EUVL L 130, 1.5.2014, s. 1).

Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus, CETS nro 185.

Neuvoston asetus (EY) N:o 1206/2001, annettu 28 péivind toukokuuta 2001, jisenvaltioiden tuomioistuinten vilisestd yhteistyostd
siviili- ja kauppaoikeudellisissa asioissa tapahtuvassa todisteiden vastaanottamisessa (EYVLL 174, 27.6.2001, s. 1).

Neuvoston direktiivi 2006/112/EY, annettu 28 pdivind marraskuuta 2006, yhteisestd arvonlisiverojirjestelmasta (EUVL L 347,
11.12.2006,s. 1).

Neuvoston asetu)s (EU) N:0 904/2010, annettu 7 paivind lokakuuta 2010, hallinnollisesta yhteistydstd ja petosten torjunnasta arvonlisi-
verotuksen alalla (EUVL L 268, 12.10.2010, s. 1).
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(32)

(33)

(34)

(39)

Jos jonkin jdsenvaltion toimivaltainen viranomainen pyytdd apua toiselta jdsenvaltiolta saadakseen tietoja
kiyttoonsd tdmdn asetuksen mukaisesti, sen olisi toimitettava nimetyn keskitetyn yhteyspisteen kautta
asianmukaisesti perusteltu pyyntd kyseisen jdsenvaltion nimettyyn keskitettyyn yhteyspisteeseen; kyseiseen
pyyntoon olisi sisallyttava kirjallinen selvitys tietojen kéyttoon saamisen perusteluista ja oikeusperustoista.
Jasenvaltion nimedmin keskitetyn yhteyspisteen, jonka apua on pyydetty, olisi avustettava pyynnon vilittdimisessd
pyynnon kohteena olevan jdsenvaltion asiasta vastaavalle toimivaltaiselle viranomaiselle. Jotta voidaan varmistaa
tehokas yhteistyo, viranomaisen, jolle pyynto toimitetaan, olisi ilman aiheetonta viivytystd tarjottava apua
vastauksena pyyntoon tai annettava tietoa vaikeuksista, joita tallaisen pyynnon tdyttimiseen liittyy, tai perusteet
pyynnon epdamiseen.

Rajatylittdvin tietojenkdsittelyn turvallisuutta kohtaan tunnetun luottamuksen lisddntymisen pitdisi vihentdd
markkinatoimijoiden ja julkisen sektorin taipumusta kayttdd tietojen sijaintia tietoturvallisuuden mittarina. Taméin
pitdisi myos parantaa yritysten kannalta oikeusvarmuutta sen suhteen, ettd sovellettavia turvallisuusvaatimuksia
noudatetaan yritysten ulkoistaessa tietojenkisittelytoimiaan palveluntarjoajille, myos toisiin jisenvaltioihin
sijoittautuneille palveluntarjoajille.

Kaikkia tietojenkdsittelyyn liittyvid turvallisuusvaatimuksia, joita sovelletaan perustellusti ja oikeasuhteisesti
unionin oikeuden tai kansallisen lainsdddannon pohjalta unionin oikeuden mukaisesti sen luonnollisen henkilon
asuinjdsenvaltiossa tai oikeushenkilon sijoittautumisjdsenvaltiossa, jonka tiedoista on kyse, olisi edelleen
sovellettava kyseisten tietojen kasittelyyn toisessa jasenvaltiossa. Kyseisten luonnollisten henkiloiden tai oikeushen-
kiloiden olisi voitava tdyttdd tillaiset vaatimukset joko itse tai palveluntarjoajien kanssa tehtdvissd sopimuksissa
olevien sopimuslausekkeiden kautta.

Kansallisella tasolla vahvistettujen turvallisuusvaatimusten olisi oltava vilttimattomii ja oikeasuhteisia tietojenka-
sittelyn turvallisuuteen kohdistuviin riskeihin ndhden sen kansallisen lainsddddnnon soveltamisalalla, jossa nima
vaatimukset on vahvistettu.

Euroopan parlamentin ja neuvoston direktiivissd (EU) 2016/1148 (') sdddetddn oikeudellisista toimenpiteistd
kyberturvallisuuden yleisen tason parantamiseksi unionissa. Tietojenkasittelypalvelut muodostavat yhden kyseisen
direktiivin soveltamisalaan kuuluvista digitaalisista palveluista. Kyseisen direktiivin mukaan jisenvaltioiden on
varmistettava, ettd digitaalisen palvelun tarjoajat madrittavit ja toteuttavat asianmukaiset ja oikeasuhteiset tekniset
ja organisatoriset toimenpiteet hallitakseen riskeji, joita kohdistuu niiden kiyttimien verkko- ja tietojirjestelmien
turvallisuuteen. Tillaisilla toimenpiteilld olisi varmistettava riskiin nihden asianmukainen turvallisuuden taso, ja
niissd olisi otettava huomioon jirjestelmien ja tilojen turvallisuus, poikkeamien kisittely, toiminnan jatkuvuuden
hallinta, seuranta, tarkastukset ja testaukset sekd kansainvilisten standardien noudattaminen. Nimid seikat
mddritetddn tarkemmin direktiivin nojalla annettavissa komission taytintdonpanosaidoksissa.

Komission olisi esitettivd kertomus timin asetuksen tdytintoonpanosta erityisesti tekniikan tai markkinoiden
kehitykseen perustuvien muutostarpeiden selvittimiseksi. Kertomuksessa olisi erityisesti arvioitava titd asetusta ja
etenkin sen soveltamista sekd henkilotietoja ettd muita kuin henkilotietoja sisaltdviin tietojoukkoihin ja yleistd
turvallisuutta koskevan poikkeuksen tdytinto6npanoa. Ennen kuin tdtd asetusta aletaan soveltaa, komission olisi
myos julkaistava suuntaa antavat ohjeet siitd, miten sekd henkilotietoja ettd muita kuin henkilotietoja sisaltavid
tietojoukkoja olisi kasiteltdva, jotta yritykset, myGs pk-yritykset, ymmartdisivat paremmin timin asetuksen ja
asetuksen (EU) 2016/679 keskindisen vaikutuksen ja jotta varmistetaan, ettd molempia asetuksia noudatetaan.

Tissd asetuksessa kunnioitetaan erityisesti Euroopan unionin perusoikeuskirjassa tunnustettuja perusoikeuksia ja
noudatetaan siind tunnustettuja periaatteita, ja sitd olisi tulkittava ja sovellettava kyseisten oikeuksien ja
periaatteiden mukaisesti, mukaan lukien oikeus henkil6tietojen suojaan, sananvapauteen ja tiedonvilityksen
vapauteen sekd elinkeinovapauteen.

Jasenvaltiot eivit voi riittdvilld tavalla saavuttaa timin asetuksen tavoitetta, joka on muiden kuin henkil6tietojen
vapaan liikkuvuuden varmistaminen unionissa, vaan se voidaan sen laajuuden ja vaikutusten vuoksi saavuttaa
paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen
5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaat-
teen mukaisesti tissd asetuksessa ei ylitetd sitd, mikd on tarpeen timdn tavoitteen saavuttamiseksi,

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 piivind heindkuuta 2016, toimenpiteistd yhteisen
korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1 artikla
Kohde

Tdmdn asetuksen tavoitteena on varmistaa muiden kuin henkilotietojen vapaa liikkuvuus unionissa vahvistamalla
sddnnot, jotka koskevat tietojen sijaintia koskevia vaatimuksia, tietojen saatavuutta toimivaltaisten viranomaisten
kéyttoon ja tietojen siirtdmistd ammattimaisia kdyttdjid varten.

2 artikla
Soveltamisala

1. Tatd asetusta sovelletaan sellaiseen muiden sidhkoisten tietojen kuin henkildtietojen kisittelyyn unionissa,

a) joka tarjotaan palveluna kiyttdjille, jotka oleskelevat unionissa tai ovat sijoittautuneet unioniin, riippumatta siitd,
onko palveluntarjoaja sijoittautunut unioniin vai ei; tai

b) jonka luonnollinen henkil6 tai oikeushenkild, joka oleskelee unionissa tai on sijoittautunut unioniin, toteuttaa omiin
tarpeisiinsa.

2. Jos tietojoukko sisdltdd sekd henkilStietoja ettd muita kuin henkilotietoja, titd asetusta sovelletaan muita kuin
henkilotietoja koskevaan tietojoukon osaan. Jos tietojoukossa olevat henkildtiedot ja muut kuin henkilotiedot liittyvat
erottamattomasti toisiinsa, tima asetus ei rajoita asetuksen (EU) 2016/679 soveltamista.

3. Tatd asetusta ei sovelleta toimintaan, joka ei kuulu unionin oikeuden soveltamisalaan.

T4md asetus ei rajoita niiden lakien, asetusten ja hallinnollisten mairdysten soveltamista, jotka liittyvit jasenvaltioiden
sisdiseen organisaatioon ja jotka koskevat tietojenkdsittelyd, johon ei liity yksityisille osapuolille maksettavia
sopimukseen perustuvia korvauksia, koskevan toimivallan ja velvollisuuksien jakoa viranomaisten ja direktiivin
2014/24[EU 2 artiklan 1 kohdan 4 alakohdassa maddriteltyjen julkisoikeudellisten laitosten vililld, eikd jdsenvaltioiden
niiden lakien, asetusten ja hallinnollisten mairdysten soveltamista, joissa sdddetddn kyseisen toimivallan ja kyseisten
velvollisuuksien tdytint6npanosta.

3 artikla
Miiritelmit
Tassd asetuksessa tarkoitetaan

1) 'tiedoilla’ muita tietoja kuin asetuksen (EU) 2016/679 4 artiklan 1 alakohdassa madriteltyjd henkil6tietoja;

2) ’kisittelylla’ mitd tahansa toimintoa tai toimintoja, joita kohdistetaan sihkoisessi muodossa oleviin tietoihin tai
tietojoukkoihin joko automaattista tietojenkdsittelyd kayttden tai manuaalisesti, kuten tietojen kerddmistd,
tallentamista, jdrjestimistd, jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista, hakua, kyselyd, kayttos,
tietojen luovuttamista siirtdimalld, levittimalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai
yhdistdmistd, rajoittamista, poistamista tai tuhoamista;

N
~

'siddosehdotuksella’ tekstid, joka on laadittu sitd varten, ettd se pannaan tdytint66n lakina, asetuksena tai
yleisluonteisena hallinnollisena médrdyksend, ja joka on valmisteluvaiheessa, jossa sithen voidaan vield tehdd
olennaisia muutoksia;

=

'palveluntarjoajalla’ luonnollista henkil6d tai oikeushenkilod, joka tarjoaa tietojenkisittelypalveluja;

U1
~

‘tietojen sijaintia koskevalla vaatimuksella’ velvoitetta, kieltoa, ehtoa, rajoitusta tai muuta vaatimusta, josta sdddetddn
jasenvaltion laeissa, asetuksissa tai hallinnollisissa maardyksissd tai joka on seurausta jasenvaltiossa ja julkisoikeu-
dellisissa laitoksissa, myos julkisiin hankintoihin liittyvissd elimissd — tdmdn kuitenkaan vaikuttamatta direktiivin
2014/24/EU soveltamiseen — sovelletuista yleisistd ja johdonmukaisista hallinnollisista kdytdnndisté ja jonka mukaan
tietojenkaésittelyn on tapahduttava tietyn jasenvaltion alueella tai joka muodostaa esteen tietojenkdsittelylle jossain
muussa jasenvaltiossa;

)

‘toimivaltaisella viranomaisella’ jisenvaltion viranomaista tai mitd tahansa muuta elintd, joka on kansallisen
lainsdddiannon mukaisesti valtuutettu hoitamaan julkishallinnon tehtdvid tai kdyttdimaian julkista valtaa ja jolla on
valtuudet saada virallisten tehtdviensd hoitamiseksi kdytt6onsd luonnollisen henkilon tai oikeushenkilon kasittelemid
tietoja unionin oikeuden tai kansallisen lainsddddannon mukaisesti;

~
~

’kayttdjalla’ luonnollista henkilod tai oikeushenkilod, myos viranomaista tai julkisyhteisod, joka kidyttdd tai pyytda
tietojenkisittelypalvelua;

8) "ammattimaisella kéyttdjilld’ luonnollista henkilod tai oikeushenkilod, myos viranomaista tai julkisyhteisod, joka
kayttdd tai pyytdd tietojenkdsittelypalvelua tarkoituksiin, jotka liittyvdt sen elinkeino-, liike- tai ammattitoimintaan tai
tehtdvdan.
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4 artikla
Tietojen vapaa liikkuvuus unionissa

1.  Tietojen sijaintia koskevat vaatimukset kielletddn, elleivit ne ole suhteellisuusperiaatetta noudattaen perusteltuja
yleistd turvallisuutta koskevien syiden vuoksi.

Tamin kohdan ensimmdinen alakohta ei rajoita 3 kohdan ja voimassa olevan unionin oikeuden perusteella siddettyjen
tietojen sijaintia koskevien vaatimusten soveltamista.

2. Jasenvaltioiden on tiedotettava komissiolle vilittomasti kaikista siddosehdotuksista, joilla otetaan kayttoon uusi
tietojen sijaintia koskeva vaatimus tai tehdddn muutoksia voimassa olevaan tietojen sijaintia koskevaan vaatimukseen,
noudattaen direktiivin (EU) 2015/1535 5, 6 ja 7 artiklassa vahvistettuja menettelyj.

3. Jasenvaltioiden on viimeistddn 30 paivdni toukokuuta 2021 varmistettava, ettd mahdolliset voimassa olevat laeissa,
asetuksissa tai yleisluonteisissa hallinnollisissa maardyksissi sdddetyt timan artiklan 1 kohdan vastaiset tietojen sijaintia
koskevat vaatimukset kumotaan.

Jos jasenvaltio katsoo, ettd tietojen sijaintia koskevan vaatimuksen sisdltivd voimassa oleva toimenpide on timin
artiklan 1 kohdan mukainen ja voi ndin ollen pysyd voimassa, sen on viimeistddn 30 paivind toukokuuta 2021
tiedotettava kyseisestd toimenpiteestd komissiolle ja esitettdvd perustelut sen voimassa pitdmiselle. Komissio tutkii
kuuden kuukauden kuluessa tillaisen tiedonannon vastaanottamisesta, onko toimenpide timén artiklan 1 kohdan
mukainen, ja tekee tarvittaessa asianomaiselle jasenvaltiolle huomautuksia, joihin sisiltyy tarvittaessa suositus muuttaa
toimenpidettd tai kumota se, sanotun kuitenkaan rajoittamatta Euroopan unionin toiminnasta tehdyn sopimuksen
258 artiklan soveltamista.

4.  Jasenvaltioiden on asetettava yksityiskohtaiset tiedot kaikista alueellaan sovellettavista laeissa, asetuksissa tai
yleisluonteisissa hallinnollisissa mairdyksissd sdddetyistd tietojen sijaintia koskevista vaatimuksista julkisesti saataville
kansallisen keskitetyn verkkotietopisteen kautta ja pidettdvd nimai tiedot ajan tasalla tai toimitettava ajan tasalle saatetut
tiedot kaikista téllaisista sijaintia koskevista vaatimuksista jollakin toisella unionin sdddokselld perustetulle yhteiselle
tietopisteelle.

5. Jasenvaltioiden on ilmoitettava komissiolle 4 kohdassa tarkoitetun keskitetyn tietopisteensd osoite. Komissio
julkaisee verkkosivustollaan linkin tdllaiseen tietopisteeseen tai linkit téllaisiin tietopisteisiin sekd sddnnollisesti ajan tasalle
saatettavan kootun luettelon kaikista 4 kohdassa tarkoitetuista tietojen sijaintia koskevista vaatimuksista, mukaan lukien
tiivistelman kyseisistd vaatimuksista.

5 artikla
Toimivaltaisten viranomaisten tiedonsaanti

1. T4mad asetus ei vaikuta toimivaltaisten viranomaisten valtuuksiin pyytdi tai saada kdyttoonsd unionin oikeuden tai
kansallisen lainsddddannoén mukaisesti tietoja virallisten tehtdviensd hoitamiseksi. Toimivaltaisten viranomaisten
tiedonsaantia ei voida evitd silld perusteella, etti tietoja késitellddn toisessa jasenvaltiossa.

2. Jos toimivaltainen viranomainen ei saa kayttdjan tietoja kéyttoonsd niitd pyydettyddn ja jos unionin oikeuden tai
kansainvilisten sopimusten nojalla ei ole erityistd yhteistydmekanismia tietojen vaihtamiseksi eri jisenvaltioiden
toimivaltaisten viranomaisten kesken, toimivaltainen viranomainen voi pyytdd apua toisen jdsenvaltion toimivaltaiselta
viranomaiselta 7 artiklassa sdddettyd menettelyd noudattaen.

3. Jos avunpyynto edellyttdd pyynnon vastaanottaneen viranomaisen padsyd luonnollisen henkilon tai oikeushenkilon
tiloihin, mukaan lukien tietojenkasittelylaitteet ja -keinot, tillaisessa tiloihin paisyssd on noudatettava unionin oikeutta
tai kansallista prosessioikeutta.

4.  Jdsenvaltiot voivat mairitd unionin oikeuden ja kansallisen lainsdddinnon mukaisesti tehokkaita, oikeasuhteisia ja
varoittavia seuraamuksia tietojen antamista koskevan velvoitteen noudattamatta jattimisesta.

Jos kayttdja kiyttad oikeuksia védrin, jasenvaltio voi kohdistaa kyseiseen kdyttdjaan ehdottoman oikeasuhteisia viliaikaisia
toimenpiteitd, jos timd on perusteltua tietojen saannin kiireellisyyden vuoksi ja ottaen huomioon osapuolten edut. Jos
viliaikainen toimenpide edellyttdd tietojen uudelleensijoittamista yli 180 pdivin ajaksi uudelleensijoittamisen alkamisesta,
tistd on tiedotettava komissiolle kyseisen 180 pdivan ajanjakson aikana. Komissio tutkii toimenpidettd ja sen yhteenso-
pivuutta unionin oikeuden kanssa mahdollisimman nopeasti ja toteuttaa tarvittaessa tarvittavat toimenpiteet. Komissio
vaihtaa 7 artiklassa tarkoitettujen jdsenvaltioiden keskitettyjen yhteyspisteiden kanssa tietoja tdltd osin saaduista
kokemuksista.
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6 artikla
Tietojen siirtiminen

1. Kilpailuun perustuvan datatalouden edistimiseksi komissio edesauttaa ja helpottaa sellaisten itsesddntelyyn
perustuvien kéytinnesddntojen, jdljempdnd ‘kdytinnesddnnot’, kehittdmistd unionin tasolla, jotka pohjautuvat
avoimuuden ja yhteentoimivuuden periaatteisiin ja joissa otetaan asianmukaisesti huomioon avoimet standardit ja jotka
kattavat muun muassa seuraavat seikat:

a) parhaat kdytannot, jotka koskevat palveluntarjoajien vaihtamisen ja tietojen siirtimisen helpottamista rakenteellisessa,
yleisesti kdytetyssi ja koneellisesti luettavassa muodossa, mukaan lukien avoimen standardin mukaiset tietomuodot
tarvittaessa tai tietoja vastaanottavan palveluntarjoajan pyynnostd;

b) vihimmadistietovaatimukset, joilla varmistetaan, ettd ammattimaiset kdyttdjit saavat ennen tietojenkisittelyd koskevan
sopimuksen tekemistd riittavan yksityiskohtaiset, selkedt ja avoimet tiedot prosesseista, teknisistd vaatimuksista,
médrdajoista ja maksuista, joita sovelletaan, jos ammattimainen kayttdja haluaa siirtyd kdyttimain toista palvelun-
tarjoajaa tai siirtdd tietoja takaisin omiin tietoteknisiin jarjestelmiinsd;

c) tietojenkasittelytuotteiden ja ammattimaisille kiyttdjille tarkoitettujen palvelujen vertailua helpottaviin sertifiointijar-
jestelmiin liittyvdt ldhestymistavat, joissa otetaan huomioon vakiintuneet kansalliset tai kansainviliset normit
kyseisten tuotteiden ja palvelujen vertailtavuuden helpottamiseksi. Tallaiset ldhestymistavat voivat liittyd muun
muassa laadun, tietoturvallisuuden, toiminnan jatkuvuuden ja ympdristoasioiden hallintaan;

d) monialaiset viestintdsuunnitelmat kdytinnesadntojen tekemiseksi tunnetuiksi sidosryhmien keskuudessa.

2. Komissio varmistaa, ettd kdytinnesddnnot laaditaan tiiviissd yhteistyossd kaikkien asiaankuuluvien sidosryhmien,
my0s pk-yritysten sekd startup-yritysten jirjestojen, kdyttdjien ja pilvipalvelujen tarjoajien kanssa.

3. Komissio kannustaa palveluntarjoajia saattamaan kaytdnnesddntojen laatimisen paitokseen viimeistddn 29 paivind
marraskuuta 2019 ja panemaan ne tehokkaasti tdytantoon viimeistddn 29 pdivini toukokuuta 2020.

7 artikla
Viranomaisten yhteistyotd koskeva menettely

1. Kunkin jisenvaltion on nimettivd keskitetty yhteyspiste, joka on yhteydessd muiden jdsenvaltioiden keskitettyihin
yhteyspisteisiin ja komissioon tdmin asetuksen soveltamisesta. Jasenvaltioiden on ilmoitettava komissiolle nimedmansi
keskitetyt yhteyspisteet ja niiden myohemmat muutokset.

2. Jos yhden jdsenvaltion toimivaltainen viranomainen pyytdd 5 artiklan 2 kohdan nojalla apua toiselta jisenvaltiolta
saadakseen kayttoonsd tietoja, sen on toimitettava kyseisen jisenvaltion keskitettyyn yhteyspisteeseen asianmukaisesti
perusteltu pyynto. Pyyntoon on sisillyttavd kirjallinen selvitys tietojen kdyttoon saamisen perusteluista ja oikeuspe-
rustoista.

3. Keskitetyn yhteyspisteen on yksiloitivd asiasta vastaava jasenvaltionsa toimivaltainen viranomainen ja toimitettava
2 kohdan mukaisesti vastaanotettu pyynto kyseiselle toimivaltaiselle viranomaiselle.

4. Pyynnon vastaanottavan asiasta vastaavan toimivaltaisen viranomaisen on ilman aiheetonta viivytystd ja
kohtuullisessa ajassa pyynnon kiireellisyyteen nahden toimitettava vastaus, jossa se antaa pyydetyt tiedot tai ilmoittaa
pyytaville toimivaltaiselle viranomaiselle, ettd se ei katso tdmin asetuksen mukaisten avun pyytdmistd koskevien ehtojen

tayttyvan.

5. Mitd tahansa tietoja, jotka 5 artiklan 2 kohdan mukaisesti pyydetyn ja annetun avun yhteydessd vaihdetaan, saa
kéyttad ainoastaan siihen tarkoitukseen, jota varten niitd on pyydetty.

6.  Keskitettyjen yhteyspisteiden on annettava kayttdjille yleisid tietoja tdstd asetuksesta, myos kdytdnnesdannoista.

8 artikla
Arviointi ja ohjeet

1. Komissio esittdd viimeistidn 29 paivind marraskuuta 2022 Euroopan parlamentille, neuvostolle ja Euroopan
talous- ja sosiaalikomitealle kertomuksen, jossa se arvioi tdmin asetuksen tdytintdonpanoa ja erityisesti seuraavia
seikkoja:

a) tdmdn asetuksen soveltaminen erityisesti sekd henkil6tietoja ettd muita kuin henkilGtietoja sisdltaviin tietojoukkoihin
markkinoiden ja tekniikan kehityksen, jotka saattavat lisitd tietojen anonymisoinnin poistamista koskevia
mahdollisuuksia, perusteella;
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b) 4 artiklan 1 kohdan tdytintdonpano jasenvaltioissa ja erityisesti yleistd turvallisuutta koskeva poikkeus; ja
¢) kdytinnesddntojen laatiminen ja tehokas tiytintdonpano sekd palveluntarjoajien tehokas tietojen toimittaminen.

2. Jdsenvaltioiden on toimitettava komissiolle 1 kohdassa tarkoitetun kertomuksen laatimista varten tarvittavat tiedot.

3. Komissio julkaisee viimeistidn 29 pdivind toukokuuta 2019 suuntaa antavat ohjeet timdin asetuksen ja asetuksen
(EU) 2016/679 keskindisestd vaikutuksesta erityisesti sekd henkilotietoja ettd muita kuin henkil6tietoja sisiltavien

tietojoukkojen osalta.

9 artikla
Loppusiinnokset

Tdmd asetus tulee voimaan kahdentenakymmenentend pidivind sen jilkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

Tétd asetusta sovelletaan kuuden kuukauden kuluttua sen julkaisemisesta.

Timd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Strasbourgissa 14 paivind marraskuuta 2018.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
A. TAJANI K. EDTSTADLER
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