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EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2018/ 1725,
annettu 23 piivini lokakuuta 2018,

luonnollisten henkil6iden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkilotietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta sekd asetuksen (EY) N:o 45/
2001 ja paitoksen N:o 1247/2002/EY kumoamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan 2 kohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsddtimisjirjestyksessd hyviksyttaviksi saddokseksi on toimitettu kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon (%),

noudattavat tavallista lainsadtimisjarjestysta (%),

sekd katsovat seuraavaa:

(1) Luonnollisten henkildiden suojelu henkilotietojen kasittelyn yhteydessdé on perusoikeus. Euroopan unionin
perusoikeuskirjan, jaljempanid “perusoikeuskirja”, 8 artiklan 1 kohdan ja Euroopan unionin toiminnasta tehdyn
sopimuksen 16 artiklan 1 kohdan mukaan jokaisella on oikeus henkilotietojensa suojaan. Tama oikeus taataan myos
ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen 8 artiklassa.

() Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 45/2001 (’) siddetiin luonnollisten henkildiden
taytantoonpanokelpoisista oikeuksista, madritetddn rekisterinpitdjien tietojenkisittelyvelvollisuudet yhteison toimie-
limissd ja elimissd ja perustetaan riippumaton valvontaviranomainen, Euroopan tietosuojavaltuutettu, jonka
tehtdvind on valvoa henkilotietojen kisittelyd unionin toimielimissd ja elimissd. Sitd ei kuitenkaan sovelleta
henkil6tietojen kisittelyyn, jota suoritetaan sellaisen unionin toimielinten ja elinten toiminnan yhteydessi, joka ei
kuulu unionin oikeuden soveltamisalaan.

(3)  Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (*) ja Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/680 () annettiin 27 pdivind huhtikuuta 2016. Asetuksessa vahvistetaan yleiset sidnnét luonnollisten
henkiloiden suojelemiseksi henkilotietojen kasittelyssd ja henkilotietojen vapaan liikkuvuuden varmistamiseksi
unionissa, kun taas direktiivissi vahvistetaan erityiset sdinnot luonnollisten henkildiden suojelemiseksi
henkil6tietojen kisittelyssa ja henkil6tietojen vapaan liikkuvuuden varmistamiseksi unionissa rikosasioissa tehtavin
oikeudellisen yhteistyon ja poliisiyhteistyon aloilla.

(4 Asetuksessa (EU) 2016/679 sdddetddn mukautusten tekemisestd asetukseen (EY) N:o 45/2001, jotta varmistetaan
vahva ja johdonmukainen tietosuojakehys unionissa ja jotta sitd voidaan soveltaa rinnakkain asetuksen (EU) 2016/
679 kanssa.

(5)  Jotta voidaan varmistaa johdonmukainen lihestymistapa henkil6tietojen suojaan koko unionissa ja henkil6tietojen
vapaa liikkuvuus unionissa, on tarkoituksenmukaista yhdenmukaistaa mahdollisuuksien mukaan unionin
toimielinten, elinten ja laitosten tietosuojasddnnot jasenvaltioiden julkista sektoria varten hyviksyttyjen
tietosuojasddntojen kanssa. Aina kun tdmdn asetuksen sddnnokset ovat periaatteellisesti yhteneviiset asetuksen

() EUVL C 288, 31.8.2017, s. 107.

()  Euroopan parlamentin kanta, vahvistettu 13. syyskuuta 2018 (ei vield julkaistu virallisessa lehdessi), ja neuvoston paitds, tehty
11. lokakuuta 2018.

() Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivini joulukuuta 2000, yksilsiden suojelusta yhteiséjen
toimielinten ja elinten suorittamassa henkil6tietojen kisittelyssd ja nididen tietojen vapaasta lilkkkuvuudesta (EYVL L 8, 12.1.2001,
s. 1).

(%  Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivini huhtikuuta 2016, luonnollisten henkiloiden
suojelusta henkilotietojen kisittelyssi sekd niiden tietojen vapaasta lilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1).

() Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 piivini huhtikuuta 2016, luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen  kasittelyssd rikosten ennalta estimistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntoonpanoa varten sekd ndiden tietojen
vapaasta liikkuvuudesta ja neuvoston puitepddtoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89).
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(EU) 2016/679 sdannosten kanssa, nditd kahta sddnnostod olisi Euroopan unionin tuomioistuimen, jiljempana
“unionin tuomioistuin”, oikeuskdytinnon mukaisesti tulkittava yhteneviisesti, erityisesti siksi, ettd timan asetuksen
rakenne olisi ymmarrettivd asetuksen (EU) 2016/679 rakennetta vastaavaksi.

Henkiloitd, joiden henkil6tietoja késitellddn unionin toimielimissa ja elimissd missd tahansa yhteydessd, esimerkiksi
siitd syystd, ettd he ovat kyseisten toimielinten ja elinten palveluksessa, olisi suojeltava. Tdtd asetusta ei pitdisi
soveltaa kuolleiden henkiloiden henkilotietojen kisittelyyn. Tamd asetus ei koske oikeushenkildiden ja erityisesti
oikeushenkilon muodossa perustettujen yritysten henkilotietojen kisittelyd, kuten oikeushenkilon nimed,
oikeudellista muotoa ja yhteystietoja.

Vakavan vadrinkaytosten riskin valttamiseksi luonnollisten henkiléiden suojelun olisi oltava teknologianeutraalia eli
se ei saisi riippua kaytetystd tekniikasta.

Tétd asetusta olisi sovellettava kaikkien unionin toimielinten, elinten ja laitosten suorittamaan henkil6tietojen
kisittelyyn. Sitd olisi sovellettava henkilotietojen kasittelyyn, joka on osittain tai kokonaan automaattista, sekd
sellaisten henkil6tietojen kasittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat rekisterin osan tai
joiden on tarkoitus muodostaa rekisterin osa. Sellaisten asiakirjojen tai asiakirjakokoelmien kansilehtineen, joita ei
ole jdrjestetty tiettyjen perusteiden mukaisesti, ei olisi kuuluttava timan asetuksen soveltamisalaan.

Lissabonin sopimuksen hyviksyneen hallitustenvilisen konferenssin pddtosasiakirjan liitteend olevassa julistuksessa
N:o 21 henkil6tietojen suojasta rikosoikeuden alalla tehtdvin oikeudellisen yhteistyon ja poliisiyhteistyon aloilla
konferenssi totesi, ettd Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan mukaiset erityissddnnot
henkil6tietojen suojasta ja henkilotietojen vapaasta liikkuvuudesta saattavat osoittautua tarpeellisiksi rikosoikeuden
alalla tehtdvin oikeudellisen yhteistyon ja poliisiyhteistyon aloilla niiden alojen erityisluonteen vuoksi. Yleiset
sddnnot sisdltdvad timan asetuksen erillistd lukua olisi sen vuoksi sovellettava operatiivisten henkilotietojen, kuten
rikosasioissa tehtdvin oikeudellisen yhteistyon ja poliisiyhteistyon aloilla toimintaa toteuttavien unionin elinten tai
laitosten rikostutkintaa varten késittelemien henkilotietojen, kasittelyyn.

Direktiivissd (EU) 2016/680 vahvistetaan yhdenmukaiset sddnnot sellaisten henkilotietojen suojelulle ja vapaalle
liikkuvuudelle, joita kasitellddn rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia
tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelua ja tillaisten uhkien ehkiisya varten. Jotta varmistetaan samantasoinen suoja luonnollisille henkiloille
ja taytintoonpanokelpoiset oikeudet kaikkialla unionissa ja jotta estetddn Euroopan unionin toiminnasta tehdyn
sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa toteuttavien unionin
elinten ja laitosten sekd toimivaltaisten viranomaisten vélistd henkilotietojen vaihtoa haittaavat eroavuudet, tillaisten
unionin elinten ja laitosten késittelemien operatiivisten henkilotietojen suojelua ja vapaata litkkuvuutta koskevien
sadntojen olisi oltava yhdenmukaisia direktiivin (EU) 2016/680 kanssa.

Operatiivisten henkilotietojen Kkisittelyd koskevan tdmin asetuksen luvun yleisid sddntojd olisi sovellettava
rajoittamatta erityisid sddnt6ja, joita sovelletaan Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan
V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten suorittamaan
operatiivisten henkilotietojen kasittelyyn. Tallaisia erityisid sddnt6ja olisi pidettavd erityissddnnoksend (lex specialis)
operatiivisten henkilotietojen késittelyd koskevan timéan asetuksen luvussa oleviin sadnnoksiin niahden (lex specialis
derogat legi generali). Jotta vihennettiisiin lainsdddinnon hajanaisuutta, Euroopan unionin toiminnasta tehdyn
sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa toteuttavien unionin
elinten ja laitosten suorittamaan operatiivisten henkilotietojen kisittelyyn sovellettavien erityisten tietosuojasdanto-
jen olisi oltava sopusoinnussa operatiivisten henkilotietojen kisittelyd koskevan timin asetuksen luvun taustalla
olevien periaatteiden seka riippumatonta valvontaa, oikeussuojakeinoja, vastuuta ja seuraamuksia koskevien timin
asetuksen sddnnosten kanssa.

Operatiivisten henkilétietojen kasittelyd koskevaa tdmidn asetuksen lukua olisi sovellettava Euroopan unionin
toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa
rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia varten toteuttaviin unionin
elimiin ja laitoksiin riippumatta siitd, toteuttavatko ne tallaista toimintaa pdi- vai oheistoimintonaan. Sitd ei
kuitenkaan pitdisi soveltaa Europoliin tai Euroopan syyttdjanvirastoon, ennen kuin Europolin ja Euroopan
syyttdjanviraston perustamissaadoksid muutetaan niin, ettd operatiivisten henkilotietojen kisittelyd koskevasta
timin asetuksen luvusta, sellaisena kuin se on mukautettuna, tulee niihin sovellettava.

Komission olisi tarkasteltava uudelleen titd asetusta ja erityisesti operatiivisten henkilotietojen kisittelyd koskevaa
timan asetuksen lukua. Komission olisi tarkasteltava uudelleen myos muita perussopimusten perusteella annettuja
sdddoksid, joilla sddnnellddn Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5
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luvun soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten suorittamaa operatiivisten
henkil6tietojen kasittelya. Jotta varmistetaan yhtendinen ja johdonmukainen luonnollisten henkildiden suojelu
henkil6tietojen kisittelyssd, komission olisi tillaisen uudelleentarkastelun jilkeen voitava antaa asianmukaisia
sdddosehdotuksia, myos tarvittavista mukautuksista operatiivisten henkilotietojen kisittelyd koskevan timin
asetuksen lukuun sen soveltamiseksi Europoliin ja Euroopan syyttdjinvirastoon. Mukautuksissa olisi otettava
huomioon riippumatonta valvontaa, oikeussuojakeinoja, vastuuta ja seuraamuksia koskevat sdannokset.

(14)  Tamin asetuksen olisi koskettava hallinnollisten henkilotietojen kisittelyd, kuten Euroopan unionin toiminnasta
tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa toteuttavien
unionin elinten ja laitosten suorittamaa henkilostod koskevien tietojen kasittelyd.

(15)  Tatd asetusta olisi sovellettava Euroopan unionista tehdyn sopimuksen V osaston 2 luvun soveltamisalaan kuuluvaa
toimintaa toteuttavien unionin toimielinten, elinten ja laitosten suorittamaan henkilotietojen kasittelyyn. Tatd
asetusta ei olisi sovellettava henkilotietojen kisittelyyn Euroopan unionista tehdyn sopimuksen 42 artiklan
1 kohdassa ja 43 ja 44 artiklassa tarkoitetuissa tehtdvissé, joissa toteutetaan yhteistd turvallisuus- ja puolustus-
politiikkaa. Tapauksen mukaan olisi esitettdva asiaankuuluvia ehdotuksia henkilotietojen késittelyn sddntelemiseksi
tarkemmin yhteisen turvallisuus- ja puolustuspolitiikan alalla.

(16)  Tietosuojaperiaatteita olisi sovellettava kaikkiin tietoihin, jotka koskevat tunnistettua tai tunnistettavissa olevaa
luonnollista henkilod. Pseudonymisoidut henkilotiedot, jotka voitaisiin yhdistdd luonnolliseen henkil6on lisitietoja
kayttamalla, olisi katsottava tiedoiksi, jotka koskevat tunnistettavissa olevaa luonnollista henkilod. Jotta voidaan
madrittad, onko luonnollinen henkilo tunnistettavissa, olisi otettava huomioon kaikki keinot, joita joko
rekisterinpitdjd tai muu henkil6 kohtuullisen todenndkéisesti kayttdd mainitun luonnollisen henkilon tunnistamiseen
suoraan tai vilillisesti, kuten kyseisen henkilon erottaminen muista. Jotta voidaan varmistaa, voidaanko keinoja
kohtuullisen todennakoisesti kayttdd luonnollisen henkilon tunnistamiseen, olisi otettava huomioon kaikki
objektiiviset tekijit, kuten tunnistamisesta aiheutuvat kulut ja tunnistamiseen tarvittava aika sekd kasittelyajankoh-
tana kéytettdvissd oleva teknologia ja tekninen kehitys. Tietosuojaperiaatteita ei tdmin vuoksi pitdisi soveltaa
anonyymeihin tietoihin eli tietoihin, jotka eivdt liity tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil66n, tai henkil6tietoihin, joiden tunnistettavuus on poistettu siten, ettei rekisterdidyn tunnistaminen ole tai ei
ole endd mahdollista. Tdmd asetus ei tdmin vuoksi koske tillaisten anonyymien, muun muassa tilasto- tai
tutkimustarkoituksia varten kdytettivien tietojen kisittelyd.

(17)  Pseudonymisoinnin soveltaminen henkilétietoihin voi vihentdd asianomaisiin rekisterdityihin kohdistuvia riskeja
sekd auttaa rekisterinpitdjid ja henkilotietojen kasittelijoitd noudattamaan tietosuojavelvoitteitaan. "Pseudonymi-
soinnin” nimenomaisella sisallyttdmiselld tdhdn asetukseen ei ole tarkoitus sulkea pois mitddn muita
tietosuojatoimenpiteita.

(18)  Luonnolliset henkilot voidaan yhdistdd heiddn kdyttdmiensd laitteiden, sovellusten, tyokalujen ja protokollien
verkkotunnistetietoihin, kuten IP-osoitteisiin, evésteisiin tai muihin tunnisteisiin, esimerkiksi radiotaajuustunnistei-
siin. Ndin kdyttdjdsta voi jaada jalkia, joita voidaan kdyttdad luonnollisten henkil6iden profilointiin ja tunnistamiseen
etenkin, kun niitd yhdistetddn yksil6llisiin tunnisteisiin ja muihin palvelimille toimitettuihin tietoihin.

(19)  Suostumus olisi annettava selkedsti suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan lukien sahkoiselld,
tai suullisella lausumalla, josta kdy ilmi rekisterdidyn vapaachtoinen, yksiloity, tietoinen ja yksiselitteinen
tahdonilmaisu, jolla hidn hyviksyy henkil6tietojensa kisittelyn. Toimi voisi esimerkiksi olla se, ettd rekisterdity
rastittaa ruudun vieraillessaan internetsivustolla, valitsee tietoyhteiskunnan palvelujen teknisid asetuksia tai esittdd
minkd tahansa muun lausuman tai toimii tavalla, joka selkedsti osoittaa tdssd yhteydessd, ettd hin hyviksyy
henkil6tietojensa kisittelyd koskevan ehdotuksen. Suostumusta ei sen vuoksi pitdisi voida antaa vaikenemalla,
valmiiksi rastitetuilla ruuduilla tai jattimalld jokin toimi toteuttamatta. Suostumuksen olisi katettava kaikki
kisittelytoimet, jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos kasittelylli on useita
tarkoituksia, suostumus olisi annettava kaikkia kasittelytarkoituksia varten. Jos rekisterdidyn on annettava
suostumuksensa sahkoisen pyynnon perusteella, pyynnon on oltava selked ja tiiviisti esitetty eikd se saa
tarpeettomasti hdiritd sen palvelun kayttod, jota varten se annetaan. Rekisteroidylld olisi silti oltava oikeus peruuttaa
suostumus milloin tahansa timén vaikuttamatta suostumuksen perusteella ennen sen peruuttamista suoritetun
késittelyn lainmukaisuuteen. Jotta voidaan varmistaa, ettd suostumus on annettu vapaaehtoisesti, suostumuksen ei
pitdisi olla pdtevd oikeudellinen peruste henkil6tietojen kisittelylle sellaisessa erityistilanteessa, jossa rekisterdidyn ja
rekisterinpitdjan vililld on selked epdsuhta ja jossa on sen vuoksi epitodenndkoistd, ettd suostumus on annettu
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vapaachtoisesti kaikissa kyseiseen tilanteeseen liittyvissd olosuhteissa. Usein tieteellisid tutkimustarkoituksia varten
tehtavin késittelyn tarkoitusta ei ole mahdollista tdysin maarittdd siind vaiheessa, kun henkil6tietoja keratdan. Tastd
syystd rekisteroityjen olisi voitava antaa suostumuksensa tietyille tieteellisen tutkimuksen aloille silloin, kun
noudatetaan tieteellisen tutkimuksen tunnustettuja eettisid standardeja. Rekisteroidyilld olisi oltava mahdollisuus
antaa suostumuksensa ainoastaan tietyille tutkimusaloille tai tutkimushankkeiden osille, siind mdairin kuin
suunniteltu tarkoitus sen mahdollistaa.

Henkilotietojen kasittelyn olisi oltava laillista ja asianmukaista. Luonnollisille henkiléille olisi oltava lapindkyvai,
miten heitd koskevia henkil6tietoja keritddn ja kdytetddn ja nithin tutustutaan tai niitd ksitellddn muulla tavoin, ja
heidin olisi oltava selvilld siitd, missd mdirin henkilotietoja kisitellddn tai on maidrd késitelld. Lipindkyvyyden
periaatteen mukaisesti kyseisten henkilGtietojen kasittelyyn liittyvien tietojen ja viestinnidn on oltava helposti
saatavilla ja ymmirrettdvissd ja niissd on kéytettdvd selkedd ja yksinkertaista kieltd. Taméd periaate koskee erityisesti
rekisterdityjen tietoja rekisterinpitdjan identiteetistd ja kdsittelyn tarkoituksista sekd lisatietoja, joilla varmistetaan
kyseisid luonnollisia henkiloitd koskevan kasittelyn asianmukaisuus ja lapinakyvyys, sekd heidin oikeuttaan saada
vahvistus ja ilmoitus heitd koskevien henkilotietojen Kkisittelystd. Luonnollisille henkilville olisi tiedotettava
henkil6tietojen kasittelyyn liittyvistd riskeistd, sddnnoistd, suojatoimista ja oikeuksista sekd siitd, miten he voivat
kayttdd tallaista kasittelyd koskevia oikeuksiaan. Varsinkin henkil6tietojen kasittelyn nimenomaiset tarkoitukset olisi
maédritettdva ja ilmoitettava henkiltietojen keruun yhteydessa yksiselitteisesti ja lainmukaisesti. Henkilotietojen olisi
oltava riittavid ja olennaisia ja rajoituttava sithen, mikd on vélttimatontd niiden késittelyn tarkoitusten kannalta.
Tamad edellyttad erityisesti sitd, ettd henkilotietojen siilytysaika on mahdollisimman lyhyt. Henkilotietoja olisi
kisiteltdvd vain, jos kisittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin. Rekisterinpitdjian olisi
asetettava madrdajat henkilotietojen poistoa tai niiden sdilyttdmisen tarpeellisuuden maiiraaikaistarkastelua varten,
jotta voidaan varmistaa, ettei henkilotietoja sdilytetd pidempéddn, kuin on tarpeen. Olisi toteutettava kaikki
kohtuulliset toimenpiteet, jotta varmistetaan, ettd virheelliset henkil6tiedot oikaistaan tai poistetaan. HenkilGtietoja
olisi ksiteltavi siten, ettd varmistetaan henkildtietojen asianmukainen turvallisuus ja luottamuksellisuus, milld muun
muassa estetddn luvaton padsy henkil6tietoihin tai niiden késittelyyn kdytettyihin laitteistoihin ja tillaisten tietojen tai
laitteistojen luvaton kaytto sekd estetddn henkilotietojen luvaton luovuttaminen siirtimisen aikana.

Jos unionin toimielimet ja elimet siirtavdt henkilotietoja saman unionin toimielimen tai elimen sisilld ja
vastaanottaja ei ole osa rekisterinpitdjdd tai muille unionin toimielimille ja elimille, niiden olisi tilivelvollisuuden
periaatteen mukaisesti tarkistettava, tarvitaanko tallaisia henkilotietoja vastaanottajan toimivaltaan kuuluvien
tehtdvien lainmukaista suorittamista varten. Kun vastaanottaja on pyytinyt henkilotietojen siirtoa, rekisterinpitdjin
olisi erityisesti tarkistettava henkilotietojen lainmukaisen kasittelyn asianmukainen peruste ja vastaanottajan
toimivalta. Rekisterinpitdjan olisi myds arvioitava alustavasti tietojen siirtdmisen tarpeellisuus. Jos tarpeellisuudesta
on epdilyksid, rekisterinpitdjan olisi pyydettivd vastaanottajalta lisdselvityksid. Vastaanottajan olisi varmistettava, ettd
tietojen siirtdmisen tarpeellisuus voidaan myohemmin tarkistaa.

Jotta henkildtietojen kisittely olisi lainmukaista, sen olisi perustuttava unionin toimielinten ja elinten yleistd etua
koskevan tai niille kuuluvan julkisen vallan kiyttdmiseen liittyvin tehtdvdn suorittamisen tarpeellisuuteen,
rekisterinpitdjan lakisddteisen velvoitteen noudattamisen tarpeellisuuteen tai muuhun timéin asetuksen mukaiseen
oikeutettuun perusteeseen, mukaan lukien asianomaisen rekister6idyn suostumus tai tarve panna tdytintoon
sopimus, jossa rekisterdity on osapuolena, tai sopimusta edeltdvien toimenpiteiden toteuttamiseksi rekisteroidyn
pyynnostd. Henkilotietojen késittelyyn unionin toimielimissd ja elimissd yleistd etua koskevien tehtdvien
suorittamiseksi sisdltyy toimielinten ja elinten hallinnolle ja toiminnalle tarpeellisten henkilotietojen kisittely.
Henkil6tietojen kasittelyd olisi pidettivd lainmukaisena myos silloin, kun se on tarpeen rekisterdidyn tai toisen
luonnollisen henkilon hengen kannalta olennaisten etujen suojelemiseksi. Henkilotietoja olisi ldhtokohtaisesti
voitava kasitelld ainoastaan toisen luonnollisen henkilon elintirkedn edun perusteella silloin, kun kisittelylld ei ole
muuta ilmeistd kisittelyn oikeusperustaa. Tietyntyyppinen késittely voi palvella sekd yleistd etua koskevia tirkeitd
syitd ettd rekister6idyn elintirkeitd etuja esimerkiksi silloin, kun tietojenkisittely on tarpeen humanitaarisista syistd,
kuten epidemioiden ja niiden levidmisen seuraamiseksi tai humanitaarisissa hatatilanteissa, erityisesti luonnonka-
tastrofien ja ihmisen aiheuttamien katastrofien yhteydessa.
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(23)  Tassd asetuksessa tarkoitetun unionin oikeuden olisi oltava selkedi ja tdsmillistd ja sen soveltamisen henkiloiden
kannalta ennakoitavissa olevaa perusoikeuskirjassa ja ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssd
eurooppalaisessa yleissopimuksessa vahvistettujen vaatimusten mukaisesti.

(24)  Tassd asetuksessa tarkoitettujen sisdisten sddntojen olisi oltava selkeitd ja tdsmallisid, soveltamisalaltaan yleisia
saddoksid, jotka on tarkoitettu tuottamaan rekisteroityihin kohdistuvia oikeusvaikutuksia. Nama sisdiset sadnnot olisi
hyviksyttdvd unionin toimielinten ja elinten ylimméin johdon tasolla niiden toimivallan puitteissa ja niiden
toimintaan liittyvissd asioissa. Ne olisi julkaistava Euroopan unionin virallisessa lehdessd. Kyseisten sddntojen
soveltamisen olisi oltava henkiloiden kannalta ennakoitavissa olevaa perusoikeuskirjassa ja ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyssd eurooppalaisessa yleissopimuksessa vahvistettujen vaatimusten mukaisesti.
Sisdiset sadnnot voidaan antaa paitosten muodossa erityisesti, kun unionin toimielin antaa ne.

(25)  Henkilotietojen kasittely muita tarkoituksia varten kuin niitd tarkoituksia, joita varten henkilotiedot on alun perin
kerdtty, olisi sallittava vain, jos kisittely sopii yhteen niiden tarkoitusten kanssa, joita varten henkil6tiedot on alun
perin kerdtty. Talloin henkilotietojen keruun oikeuttaneen kasittelyn oikeusperustan lisiksi ei edellytetd muuta
erillistd kisittelyn oikeusperustaa. Jos kasittely on tarpeen yleistd etua koskevan tai rekisterinpitéjille kuuluvan
julkisen vallan kdyttdmiseen liittyvin tehtdvan suorittamiseksi, unionin oikeudessa voidaan marittdd ja tismentdd
tehtavit ja tarkoitukset, joita varten myohempad kisittelyd olisi pidettdvd yhteensopivana ja laillisena. Myohempi
kisittely yleisen edun mukaisiin arkistointitarkoituksiin taikka tieteellisia tai historiallisia tutkimustarkoituksia varten
tai tilastollisiin tarkoituksiin olisi katsottava yhteensopiviksi laillisiksi késittelytoimiksi. Myos unionin oikeuden
tarjoama oikeusperusta henkilotietojen kasittelylle voi muodostaa oikeusperustan mydhemmille kisittelylle. Jotta
voidaan varmistaa, onko myohemmain kasittelyn tarkoitus yhteensopiva sen tarkoituksen kanssa, jota varten
henkilotiedot alun perin kerdttiin, rekisterinpitdjan olisi kaikki alkuperdisen kasittelyn laillisuutta koskevat
vaatimukset ensin tdytettydan otettava huomioon muun muassa kyseisten tarkoitusten ja suunnitellun myohemman
kisittelyn tarkoitusten viliset yhteydet, tilanne, jossa henkilotiedot on keritty, erityisesti myohempaan kayttoon
liittyvit rekisterdidyn kohtuulliset odotukset, jotka perustuvat hidnen ja rekisterinpitdjin viliseen suhteeseen,
henkilotietojen luonne, suunnitellun my6hemmin Kkisittelyn seuraukset rekisterdidyille ja asianomaisten
suojatoimien olemassaolo sekd alkuperiisessi ettd suunnitellussa myohemmassa kisittelyssa.

(26)  Kun tietojenkasittely perustuu rekisterdidyn suostumukseen, rekisterinpitdjin olisi voitava osoittaa, ettd rekisteroity
on antanut suostumuksensa kisittelytoimiin. Etenkin jos suostumus annetaan muuta seikkaa koskevan kirjallisen
ilmoituksen yhteydessi, olisi varmistettava suojatoimin, ettd rekisterdity on tietoinen antamastaan suostumuksesta ja
siitd, kuinka pitkille menevistd suostumuksesta on kyse. Neuvoston direktiivin 93/13/ETY (') mukaisesti
rekisterinpitdjan ennalta muotoilema ilmoitus suostumuksesta olisi annettava helposti ymmirrettdvissd ja helposti
saatavilla olevassa muodossa selkeilld ja yksinkertaisella kielelld eikd sithen pitiisi sisiltyd kohtuuttomia ehtoja.
Tietoisen suostumuksen antamiseksi rekisteroidyn olisi tiedettdvd vahintddn rekisterinpitdjan henkilollisyys ja
tarkoitukset, joita varten henkilotietoja on maira kisitelld. Suostumusta ei olisi pidettdvd vapaaehtoisesti annettuna,
jos rekisteroidylld ei ole todellista vapaan valinnan mahdollisuutta tai jos hidn ei voi myohemmin kieltdytyd
suostumuksen antamisesta tai peruuttaa sitd ilman, ettd siitd aiheutuu hinelle haittaa.

(27)  Erityisesti lasten henkilotietoja on pyrittivd suojaamaan, koska he eivit vilttimittd ole kovin hyvin perilld
henkil6tietojen kasittelyyn liittyvistd riskeistd, seurauksista, asianomaisista suojatoimista ja omista oikeuksistaan.
Tallaista erityistd suojaa olisi sovellettava etenkin henkiloprofiilien luomiseen ja lapsia koskevien henkil6tietojen
kerddmiseen, kun kyse on suoraan lapsille unionin toimielinten ja elinten verkkosivuilla tarjotuista palveluista, kuten
henkil6iden viliset viestintdpalvelut tai lippujen myyminen verkossa, ja henkilotietojen Kasittely perustuu
suostumukseen.

(28)  Kun muut unioniin sijoittautuneet vastaanottajat kuin unionin toimielimet ja elimet haluaisivat, ettd unionin
toimielimet ja elimet siirtdisivat niille henkilotietoja, ndiden vastaanottajien olisi osoitettava, ettd tietojen siirtiminen
kyseisille vastaanottajille on tarpeen joko niiden yleistd etua koskevan tai niille kuuluvan julkisen vallan kdyttamiseen
liittyvdn tehtdvin suorittamiseksi. Vaihtoehtoisesti ndiden vastaanottajien olisi osoitettava, ettd siirtiminen on
tarpeen yleistd etua koskevaa erityisti tarkoitusta varten, ja rekisterinpitdjan olisi selvitettdvd, onko syytd olettaa, ettd
rekisteroidyn oikeutetut edut voivat joutua vaaraan. Talloin rekisterinpitdjan olisi todistetusti arvioitava erilaiset
kilpailevat edut voidakseen arvioida pyydetyn henkilotietojen siirron oikeasuhteisuuden. Kyseinen yleistd etua

(") Neuvoston direktiivi 93/13/ETY, annettu 5 piivand huhtikuuta 1993, kuluttajasopimusten kohtuuttomista ehdoista (EYVL L 95,
21.4.1993, 5. 29).
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koskeva erityinen tarkoitus voisi liittyd unionin toimielinten ja elinten avoimuuteen. Unionin toimielinten ja elinten
olisi my0s osoitettava tillainen tarve, kun ne itse ovat siirron alkuunpanijoita, avoimuuden ja hyvin hallinnon
periaatteen mukaisesti. Tdssd asetuksessa sdddettyjen, tietojen siirtdmistd muille unioniin sijoittautuneille vastaan-
ottajille kuin unionin toimielimille ja elimille koskevien vaatimusten olisi katsottava tiydentivin lainmukaisen

ksittelyn edellytyksia.

Henkilotietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen
tarkasti, koska niiden kisittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille.
Tallaisia henkilotietoja ei pitéisi kasitelld, elleivit tdssd asetuksessa sdddetyt erityiset edellytykset tdyty. Téllaisiin
henkil6tietoihin olisi sisdllyttava henkilotiedot, joista ilmenee rotu tai etninen alkuperd. llmaisun "rotu” kiyttdminen
tissd asetuksessa ei kuitenkaan tarkoita sitd, ettd unioni hyviksyisi teorioita, joilla yritetddn maédrittdd eri
ihmisrotujen olemassaolo. Valokuvien kasittelya ei olisi automaattisesti katsottava henkildtietojen erityisryhmien
kisittelyksi, koska valokuvat kuuluvat biometristen tietojen méaritelmén piiriin ainoastaan siind tapauksessa, ettd
niitd kisitellddn erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkilon yksilollisen tunnistamisen
tai todentamisen. Arkaluonteisten tietojen kasittelyd koskevien erityisvaatimusten lisiksi olisi sovellettava timin
asetuksen yleisid periaatteita ja muita sddnt6jd erityisesti lainmukaisen tietojenkisittelyn edellytysten osalta. Olisi
kuitenkin nimenomaisesti sdddettavd poikkeuksista yleiseen kieltoon, joka koskee erityisiin henkilotietojen ryhmiin
kuuluvien tietojen késittelyd, muun muassa silloin, kun rekisterdity antaa nimenomaisen suostumuksensa tai silloin,
kun kyseisten tietojen kdsittely suoritetaan tiettyjen yhdistysten tai sdatididen sellaisen oikeutetun toiminnan
yhteydessi, jonka tarkoituksena on mahdollistaa perusvapauksien toteutuminen.

Henkil6tietojen erityisryhmiin kuuluvia, erityissuojelua tarvitsevia henkilotietoja olisi kisiteltavd vain terveyteen
liittyvien syiden perusteella silloin, kun se on tarpeen luonnollisten henkildiden ja koko yhteiskunnan etua
palvelevien tarkoitusten toteuttamiseksi erityisesti terveyden- tai sosiaalihuollon palvelujen ja jarjestelmien hallinnon
yhteydessa. Ndin ollen téssd asetuksessa olisi sdddettdva erityisryhmiin kuuluvien terveyttd koskevien henkilotietojen
kasittelyn yhdenmukaisista ehdoista erityistarpeiden osalta erityisesti, kun henkil6, jolla on lakisdateinen
salassapitovelvollisuus, kisittelee tdllaisia tietoja tiettyjd terveyteen liittyvid tarkoituksia varten. Unionin oikeudessa
olisi sdddettavd erityisistd ja asianmukaisista toimenpiteistd luonnollisten henkiloiden perusoikeuksien ja
henkil6tietojen suojelemiseksi.

Erityisryhmiin kuuluvia henkilotietoja saattaa olla tarpeen kisitelld ilman rekisterdidyn suostumusta kansan-
terveyteen liittyvadd yleistd etua koskevista syistd. Tallaisen kasittelyn olisi edellytettdvd asianmukaisia ja erityisid
toimenpiteitd luonnollisten henkiloiden oikeuksien ja vapauksien suojelemiseksi. Tissd yhteydessd “kansan-
terveydelld” olisi Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 1338/2008 (') olevan mairitelmin
mukaisesti tarkoitettava kaikkia niitd osatekijoitd, jotka koskevat terveyttd, erityisesti terveydentilaa, myos
sairastuvuutta ja vammaisuutta, terveydentilaan vaikuttavia tekijoitd, terveydenhuoltopalvelujen tarvetta, tervey-
denhuoltoon myonnettyja resursseja, terveydenhuoltopalvelujen tarjontaa ja yleistd saatavuutta, terveydenhuollon
menoja ja rahoitusta sekd kuolleisuuden syitd. Tallainen yleistd etua koskevista syistd suoritettava terveystietojen
kisittely ei saisi johtaa siihen, ettd henkilotietoja kisitellddn muita tarkoituksia varten.

Jos rekisterinpitdja ei pysty tunnistamaan luonnollista henkilod kisittelemiensd henkilotietojen perusteella,
rekisterinpitdjad ei saisi velvoittaa hankkimaan lisitietoja rekisterdidyn tunnistamista varten, jos timéd on tarpeen
vain, jotta voitaisiin noudattaa jotakin timan asetuksen sddnnosta. Rekisterinpitdjan ei pitédisi kuitenkaan kieltaytya
vastaanottamasta rekister6idyn antamia lisitietoja timin oikeuksien kayttimisen tukemiseksi. Tunnistamiseen olisi
sisillytettdva rekisteroidyn digitaalinen tunnistaminen esimerkiksi todentamismekanismin avulla, kuten kiyttimalla
samoja tunnisteita, joita rekisterdity kayttda kirjautuessaan rekisterinpitdjan tarjoamiin verkkopalveluihin.

Henkilotietojen kisittelyyn yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten olisi sovellettava timdn asetuksen mukaisia rekister6idyn
oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia. Nailld suojatoimilla olisi varmistettava, ettd on toteutettu
tekniset ja organisatoriset toimenpiteet, jotta taataan etenkin tietojen minimoinnin periaate. Henkil6tietojen
myo6hempi kisittely yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoi-

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1338/2008, annettu 16 pdivini joulukuuta 2008, kansanterveyttd sekd
tydterveyttd ja tydturvallisuutta koskevista yhteison tilastoista (EUVL L 354, 31.12.2008, s. 70).
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tuksia tai tilastollisia tarkoituksia varten on tehtdvd, jos rekisterinpitdja on arvioinut, onko kyseiset tarkoitukset
mahdollista saavuttaa kisittelemalld tietoja, joiden avulla ei voida tai ei endd voida tunnistaa rekisterdityjd, kunhan
asianmukaiset suojatoimet (kuten tietojen pseudonymisointi) on toteutettu. Unionin toimielinten ja elinten olisi
toteutettava asianmukaiset suojatoimet henkilotietojen kisittelylle yleisen edun mukaisia arkistointitarkoituksia
taikka tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten unionin oikeudessa, johon
voi sisdltyd unionin toimielinten ja elinten toimintaansa liittyvissd asioissa hyviksymid sisdisid sdantoja.

(34)  Olisi saadettdva yksityiskohtaisesti siitd, miten tahdn asetukseen perustuvien rekisterdidyn oikeuksien kayttamistd
voitaisiin helpottaa esimerkiksi mekanismeilla, joilla rekisterdity voi pyytdd padsyd henkilotietoihin ja esittdd
henkil6tietojen oikaisemista tai poistamista koskevan pyynnon ja mahdollisuuksien mukaan saada ndma oikeudet
maksutta sekd kdyttdd oikeuttaan vastustaa henkilotietojen kisittelya. Rekisterinpitdjin olisi myos tarjottava keinot
esittad tallaiset pyynnot sdhkoisesti erityisesti silloin, kun henkilotietoja ksitellddn sihkoisesti. Rekisterinpitdja olisi
velvoitettava vastaamaan rekisteroidyn pyyntoihin ilman aiheetonta viivytystd ja viimeistadn kuukauden kuluessa
sekd perustelemaan kieltdytymisensa siind tapauksessa, ettd rekisterinpitdja ei aio noudattaa tillaisia pyyntoja.

(35)  Asianmukaisen ja lapindkyvin kasittelyn periaatteiden mukaisesti rekisterdidylle on ilmoitettava henkilétietojen
kisittelystd ja sen tarkoituksista. Rekisterinpitdjan olisi toimitettava rekisterdidylle lisitiedot, jotka ovat tarpeen
asianmukaisen ja ldpindkyvin Kkisittelyn varmistamiseksi, ottaen huomioon henkilotietojen kisittelyn erityiset
olosuhteet ja asiayhteys. Rekisteroidylle olisi my6s ilmoitettava profiloinnin olemassaolosta ja sen seurauksista. Jos
henkil6tietoja keratdan rekisteroidylts, télle olisi lisaksi ilmoitettava, onko hinen pakko toimittaa henkilotiedot, sekd
kieltaytymisen seurauksista. Namd tiedot voidaan antaa yhdessd vakiomuotoisten kuvakkeiden kanssa, jotta
suunnitellusta Kisittelystd voidaan antaa mielekis yleiskuva helposti erottuvalla, ymmirrettavilld ja selvisti
luettavissa olevalla tavalla. Jos kuvakkeet esitetddn sihkoisessd muodossa, niiden olisi oltava koneellisesti luettavissa.

(36)  Rekisteroidylle olisi ilmoitettava hintd koskevien henkilotietojen ksittelystd tietojen keruun yhteydessd tai, jos
henkil6tiedot on saatu jostakin muusta ldhteestd, kohtuullisen ajan kuluessa tietojen keruusta, tapaukseen liittyvat
olosuhteet huomioon ottaen. Jos henkilotietoja voidaan laillisesti luovuttaa toiselle vastaanottajalle, rekister6idylle
olisi ilmoitettava tésta silloin, kun henkil6tietoja luovutetaan ensimmadisen kerran. Jos rekisterinpitdjd aikoo kisitelld
henkilotietoja muuhun tarkoitukseen kuin sithen, jota varten ne on kerdtty, rekisterinpitdjin olisi toimitettava
rekister6idylle ennen kyseistd mychempii kasittelyéd tiedot tdstd muusta tarkoituksesta sekd muut tarvittavat tiedot.
Jos rekisteroidylle ei ole voitu ilmoittaa henkilotietojen alkuperda johtuen siitd, ettd on kdytetty useita ldhteitd, olisi
annettava yleiset tiedot.

(37)  Rekisteroidylld olisi oltava oikeus saada pddsy henkil6tietoihin, joita hinestd on kerdtty, sekd mahdollisuus kayttda
tatd oikeutta vaivattomasti ja kohtuullisin viliajoin, jotta hdn voi pysyd perilld késittelyn lainmukaisuudesta ja
tarkistaa sen. Tdhin sisiltyy rekisterdidyn oikeus saada pddsy omiin terveystietoihinsa, kuten terveystiedostoihin,
joihin on koottu esimerkiksi diagnoosit, tutkimustulokset, hoitavien lddkérien arviot ja muut hoitoa tai muita
toimenpiteitd koskevat tiedot. Kaikilla rekister6idyilla olisi sen vuoksi oltava oikeus tietdd ja saada ilmoitus erityisesti
henkiltietojen kisittelyn tarkoituksista ja, jos mahdollista, késittelyajasta, henkilotietojen vastaanottajista,
kisiteltavien henkilotietojen automaattisen késittelyn logiikasta seka kyseisen kasittelyn mahdollisista seurauksista,
ainakin jos kisittely perustuu profilointiin. Tdma oikeus ei saisi vaikuttaa epdedullisesti muiden oikeuksiin ja
vapauksiin, joita ovat esimerkiksi litkesalaisuudet tai henkinen omaisuus ja erityisesti ohjelmistojen tekijanoikeudet.
Niiden seikkojen huomioon ottaminen ei kuitenkaan saisi johtaa siihen, ettd rekisteroidylle ei anneta minkdanlaista
tietoa. Jos rekisterinpitdjd kasittelee merkittavid maaria rekisteroityd koskevia tietoja, rekisterinpitdjan olisi voitava
pyytdd rekisteroityd tdsmentdmain ennen tietojen luovuttamista, mitd tietoja tai mitd késittelytoimia rekister6idyn
pyynto koskee.

(38)  Rekister6idylld olisi oltava oikeus saada hdntd koskevat virheelliset henkilotiedot oikaistuiksi ja oikeus “tulla
unohdetuksi”, jos tietojen siilyttiminen rikkoo tétd asetusta tai rekisterinpitdjaan sovellettavaa unionin oikeutta.
Rekisteroidylld olisi oltava oikeus siihen, ettd hianen henkilGtietonsa poistetaan ja ettei niitd kasitelld sen jalkeen kun
henkil6tietoja ei endd tarvita niitd tarkoituksia varten, joita varten ne kerdttiin tai joita varten niitd muutoin
kisiteltiin, tai kun rekister6ity on perunut tietojenksittelyd koskevan suostumuksensa tai kun hin on vastustanut
henkilotietojensa kasittelyd tai kun hdnen henkil6tietojensa kisittely ei muutoin ole timén asetuksen sddnndsten
mukaista. Tamd oikeus tulee kyseeseen erityisesti silloin kun rekisterdity on antanut suostumuksensa lapsena, eikd
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ole ollut tdysin tietoinen tietojenkésittelyyn liittyvistd riskeistd, ja haluaa myohemmin poistaa tallaiset tiedot
erityisesti internetistd. Rekisteroidyn olisi voitava kayttad tatd oikeutta siitd huolimatta, ettd hin ei endd ole lapsi.
Henkilétietojen edelleen siilyttimisen tulisi kuitenkin olla lainmukaista, jos se on tarpeen sananvapautta ja
tiedonvilityksen vapautta koskevan oikeuden kiyttimiseksi, lakisddteisen velvoitteen noudattamiseksi, yleistd etua
koskevan tai rekisterinpitdjille kuuluvan julkisen vallan kdyttimiseen liittyvdn tehtdvin suorittamiseksi, kansan-
terveyteen liittyvad yleistd etua koskevista syistd, yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai
historiallisia tutkimustarkoituksia taikka tilastollisia tarkoituksia varten tai oikeusvaateen laatimiseksi, esittdimiseksi
tai puolustamiseksi.

Jotta voitaisiin vahvistaa oikeutta tulla unohdetuksi verkkoymparistossd, oikeutta tietojen poistamiseen olisi
laajennettava edellyttdmalld, ettd henkilotiedot julkistanut rekisterinpitdja on velvollinen ilmoittamaan naitd
henkil6tietoja kasitteleville rekisterinpitajille, ettd rekisterdity on pyytanyt kaikkien ndihin tietoihin liittyvien linkkien
tai ndiden tietojen jiljennosten tai kopioiden poistamista. Ndin menetellessddn rekisterinpitdjin olisi toteutettava
kohtuulliset toimenpiteet, mukaan lukien tekniset toimenpiteet, ottaen huomioon kiytettavissd oleva teknologia ja
keinot, ilmoittaakseen henkilotietoja kasitteleville rekisterinpitdjille rekisteroidyn pyynnosta.

Henkilotietojen kasittelyd rajoittavia menetelmid voisivat olla muun muassa valittujen tietojen viliaikainen
siirtiminen toiseen kasittelyjirjestelméin, kiyttdjien pddsyn estiminen valittuihin henkil6tietoihin tai julkaistujen
tietojen viliaikainen poistaminen verkkosivustolta. Automaattisissa rekistereissd kasittelyn rajoittaminen olisi
lahtokohtaisesti varmistettava teknisin keinoin niin, ettd henkilotiedot eivit endd myohemmin joudu késittelytoimien
kohteeksi eiké niitd endd voi muuttaa. HenkilGtietojen kisittelyn rajoittaminen olisi ilmaistava jarjestelmassa selvasti.

Jotta voitaisiin edelleen vahvistaa rekisterdityjen oikeutta valvoa henkil6tietojaan silloin, kun henkil6tietojen kisittely
suoritetaan automaattisesti, rekisterdidyn olisi myds voitava saada hintd koskevat henkilotiedot, jotka hin on
toimittanut rekisterinpitdjille, jasennellyssd, yleisesti kaytetyssd, koneellisesti luettavassa ja yhteentoimivassa
muodossa ja siirtdd ne toiselle rekisterinpitéjalle. Rekisterinpitdjid olisi kannustettava kehittimdian yhteentoimivia
muotoja, jotka mahdollistavat tietojen siirtimisen. T4t oikeutta olisi sovellettava silloin, kun rekisterdity on antanut
henkilotiedot oman suostumuksensa perusteella tai kun kisittely on tarpeen sopimuksen taytintdonpanemiseksi.
Siksi sitd ei pitdisi soveltaa silloin, kun henkildtietojen kisittely on tarpeen rekisterinpitdjaa koskevan lakisditeisen
velvoitteen noudattamiseksi tai yleistd etua koskevan tai rekisterinpitdjille kuuluvan julkisen vallan kayttimiseen
liittyvan tehtdvan suorittamiseksi. Rekisteroidyn oikeus siirtdd tai vastaanottaa hantd koskevia henkilotietoja ei saisi
luoda rekisterinpitdjille velvoitetta ottaa kiyttoon tai ylldpitdd tietojenkisittelyjirjestelmid, jotka ovat teknisesti
yhteensopivia. Jos tietyssd henkilotietoja sisiltdvissa tietojoukossa tiedot koskevat useampia kuin yhtd rekisterdityd,
oikeus vastaanottaa henkilotietoja ei saisi rajoittaa toisten rekisterdityjen tdimin asetuksen mukaisia oikeuksia ja
vapauksia. Tama oikeus ei saisi myoskddn rajoittaa rekisteroidyn oikeutta saada henkil6tiedot poistetuiksi eikd tdiman
asetuksen mukaisia rajoituksia kyseiseen oikeuteen, ja se ei etenkddn saisi merkitd niiden rekisterdityd koskevien
henkilotietojen poistamista, jotka timd on antanut sopimuksen tdytintdonpanoa varten, siind mairin ja niin kauan
kuin henkilotiedot ovat tarpeen sopimuksen tdytintoonpanoa varten. Kun se on teknisesti mahdollista,
rekisteroidylld pitdisi olla oikeus saada henkil6tiedot siirrettyd suoraan rekisterinpitijalta toiselle.

Tapauksissa, joissa henkil6tietoja voitaisiin kisitelld lainmukaisesti, koska kasittely on tarpeen yleistd etua koskevan
tai rekisterinpitdjille kuuluvan julkisen vallan kdyttdmiseen liittyvidn tehtdvin suorittamiseksi, rekisteroidylla olisi
kuitenkin oltava oikeus vastustaa hdnen tilannettaan koskevien henkilotietojen kasittelyd. Rekisterinpitdjin olisi
osoitettava, ettd rekisterinpitdjin huomattavan tirkedt oikeutetut edut syrjdyttivat rekisterdidyn edut tai
perusoikeudet ja -vapaudet.

Rekister6idylld olisi oltava oikeus olla joutumatta hidnen henkilokohtaisia ominaisuuksiaan arvioivan, mahdollisesti
toimenpiteen sisdltivian paitoksen kohteeksi, joka on tehty yksinomaan automaattisen kisittelyn perusteella, josta
hénelle aiheutuu oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla merkittavasti, kuten sdhkoisen
rekrytoinnin kiytinnot ilman ihmisen osallistumista. Kyseinen tietojenkisittely sisiltdd "profiloinnin”, joka tarkoittaa
mitd tahansa henkilotietojen automaattista kasittelyd luonnollisen henkilon henkilokohtaisten ominaisuuksien
arvioimiseksi, erityisesti rekisterdidyn tyosuorituksen, taloudellisen tilanteen, terveyden, henkilokohtaisten
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mieltymysten tai kiinnostuksen kohteiden, luotettavuuden tai kdyttaytymisen, sijainnin tai liikkkumisen analysoimi-
seksi tai ennakoimiseksi, siltd osin kuin silld on rekister6ityyn kohdistuvia oikeusvaikutuksia tai se vaikuttaa hianeen
vastaavalla tavalla merkittavasti.

Kyseiseen tietojenkasittelyyn, mukaan lukien profilointi, perustuva paitoksenteko olisi kuitenkin sallittava, jos sithen
annetaan nimenomainen lupa unionin oikeudessa. Tillaiseen Kisittelyyn olisi kuitenkin aina sovellettava
asianmukaisia suojatoimia, joihin olisi kuuluttava kasittelystd ilmoittaminen rekisterdidylle ja oikeus vaatia ihmisen
osallistumista tietojen kisittelemiseen, esittdd kantansa, saada selvitys kyseisen arvioinnin jilkeen tehdystd
pdatoksestd ja riitauttaa pddtos. Tallaista toimenpidettd ei saisi kohdistaa lapseen. Rekisterdityd koskevan
asianmukaisen ja ldpindkyvin Kkisittelyn varmistamiseksi, ottaen huomioon henkilotietojen kisittelyn erityiset
olosuhteet ja asiayhteys, rekisterinpitdjan olisi kiytettdvd profiloinnissa asianmukaisia matemaattisia tai tilastollisia
menetelmid, toteutettava teknisid ja organisatorisia toimenpiteitd, jotka soveltuvat erityisesti sen varmistamiseen, ettd
henkil6tietojen virheellisyyteen johtavat tekijit korjataan ja virheriski minimoidaan, seka turvattava henkilotiedot
siten, ettd rekister6idyn etuihin ja oikeuksiin kohdistuvat mahdolliset riskit otetaan huomioon ja estetddn muun
muassa luonnollisten henkildiden syrjintd rodun tai etnisen alkuperin, poliittisten mielipiteiden, uskonnon tai
vakaumuksen, ammattiliittoon kuulumisen, geneettisen tilan, terveydentilan tai seksuaalisen suuntautumisen
perusteella taikka kasittely, jonka johdosta toteutetaan toimenpiteitd, joilla on tillaisia seurauksia. Henkilotietojen
erityisluokitteluun perustuva automaattinen paitoksenteko ja profilointi olisi sallittava vain erityistilanteissa.

(44)  Perussopimusten perusteella annetuissa siaddoksissd tai unionin toimielinten ja elinten toimintaansa littyvissd
asioissa hyviksymissa sisdisissd sddnnoissd voidaan asettaa rajoituksia, jotka koskevat erityisid periaatteita ja oikeutta
saada ilmoitus tietojenkasittelystd, pddsyd tietoihin ja oikeutta oikaista tai poistaa henkilotietoja ja oikeutta siirtdd
tiedot jarjestelmastd toiseen, sihkoisen viestinndn tietojen luottamuksellisuutta, henkil6tietojen tietoturvaloukkauk-
sesta ilmoittamista rekisteroidylle sekd eraitd naihin liittyvid rekisterinpitdjan velvollisuuksia, siltd osin kuin ne ovat
valttdmattomid ja oikeasuhteisia demokraattisessa yhteiskunnassa yleisen turvallisuuden takaamiseksi ja rikosten
ennalta estdmistd, tutkintaa ja rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytint6npanoa
varten. Nain on silloin, kun kyseessi on yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tillaisten uhkien
ehkiisy, ihmishenkien suojeleminen erityisesti ihmisen aiheuttaman tai luonnonkatastrofin yhteydessd, unionin
toimielinten ja elinten sisdinen turvallisuus, muut unionin tai jdsenvaltion tirkedd yleistd etua koskevat syyt,
erityisesti unionin yhteisen ulko- ja turvallisuuspolititkan tavoitteet tai unionin tai jasenvaltion tirkedt taloudelliset
tai rahoitusta koskevat edut sekd julkisten rekisterien pitdminen yleiseen etuun liittyvistd syistd tai rekisteroidyn
suojelemiseksi tai muille kuuluvien oikeuksien ja vapauksien, muun muassa sosiaaliturvan, kansanterveyden ja
humanitaaristen tarkoitusten, turvaamiseksi.

(45)  Olisi vahvistettava rekisterinpitdjin vastuu timdn suorittamasta tai rekisterinpitdjan lukuun suoritetusta
henkil6tietojen kasittelysta. Erityisesti rekisterinpitdjalld olisi oltava velvollisuus toteuttaa asianmukaisia ja tehokkaita
toimenpiteitd, ja sen olisi voitava osoittaa, ettd kisittelytoimet ovat tdimdn asetuksen mukaisia, toimenpiteiden
tehokkuus mukaan lukien. Niitd toimenpiteitd toteutettaessa olisi otettava huomioon kisittelyn luonne, laajuus,
asiayhteys ja tarkoitukset seki luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuva riski.

(46) Ndmi todennikoisyydeltddn ja vakavuudeltaan vaihtelevat luonnollisten henkiloiden oikeuksiin ja vapauksiin
kohdistuvat riskit voivat aiheutua henkilotietojen késittelystd, joka voi aiheuttaa fyysisid, aineellisia tai aineettomia
vahinkoja, erityisesti jos késittely saattaa johtaa syrjintddn, identiteettivarkauteen tai petokseen, taloudellisiin
menetyksiin, maineen vahingoittumiseen, salassapitovelvollisuuden alaisten henkildtietojen luottamuksellisuuden
menetykseen tai pseudonymisoinnin luvattomaan kumoutumiseen tai aiheuttaa muuta merkittédvaa taloudellista tai
sosiaalista vahinkoa; jos rekisteroidyiltd saatetaan evdtd heiddn oikeuksiaan ja vapauksiaan tai estdd heitd valvomasta
omia henkilotietojaan; jos kisitelldan sellaisia henkilotietoja, jotka koskevat rotua tai etnistd alkuperas, poliittisia
mielipiteitd, uskonnollista tai filosofista vakaumusta ja ammattiliittoon kuulumista, tai késitellddn geneettisia tietoja
tai terveystietoja ja seksuaalista kdyttdytymistd tai rikostuomioita ja rikoksia tai nithin liittyvid turvaamistoimenpi-
teitd koskevia tietoja; jos arvioidaan henkilokohtaisia ominaisuuksia, erityisesti kun kyseessd on henkiloprofiilin
luomista tai kédyttdmistd varten suoritettu analyysi tai ennakointi tyosuorituksesta, taloudellisesta tilanteesta,
terveydestd, henkilokohtaisista mieltymyksistd tai kiinnostuksen kohteista, luotettavuudesta tai kayttaytymisestd,
sijainnista tai liikkeistd; jos késitellddn heikossa asemassa olevien luonnollisten henkiloiden, erityisesti lasten,
henkilotietoja tai jos kisitellddn suuria mairid henkilotietoja ja kisittely koskee suurta rekisteroityjen médraa.

(47)  Rekisteroidyn oikeuksiin ja vapauksiin kohdistuvan riskin todennikoisyys ja vakavuus olisi médriteltiva
tietojenkasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten mukaan. Riski olisi arvioitava objektiivisen
arvioinnin perusteella, jolla todetaan, liittyyko tietojenkasittelytoimiin riski tai korkea riski.
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Luonnollisten henkiloiden oikeuksien ja vapauksien suoja henkilotietojen kisittelyssd edellyttds, ettd toteutetaan
asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, ettd asetuksessa sdddetyt vaatimukset
tdyttyvit. Jotta voidaan osoittaa, ettd asetusta on noudatettu, rekisterinpitdjan olisi hyvaksyttiva sisdisid menettelyjd
ja toteutettava toimenpiteet, jotka vastaavat erityisesti sisddnrakennetun ja oletusarvoisen tietosuojan periaatteita.
Tallaisia toimenpiteitd voisivat olla muun muassa henkilotietojen késittelyn minimointi, henkil6tietojen
pseudonymisointi mahdollisimman pian, tehtdvien ja henkilotietojen kisittelyn lapindkyvyys sekd sen mahdollista-
minen, etté rekisterdity voi valvoa tietojenkisittelyd ja ettd rekisterinpitdja voi luoda ja parantaa turvaominaisuuksia.
Sisddnrakennetun ja oletusarvoisen tietosuojan periaatteet olisi myos huomioitava julkisten tarjouskilpailujen
yhteydessa.

Asetuksessa (EU) 2016/679 sdddetddn, ettd rekisterinpitdjien on osoitettava velvollisuuksien noudattaminen
noudattamalla hyviksyttyjd sertifiointimekanismeja. Myos unionin toimielinten ja elinten olisi voitava osoittaa, ettd
ne noudattavat timin asetuksen vaatimuksia, hankkimalla sertifiointi asetuksen (EU) 2016/679 42 artiklan
mukaisesti.

Rekisterdidyn oikeuksien ja vapauksien suojelu seki rekisterinpitdjien ja henkilotietojen kisittelijoiden velvollisuudet
ja vastuut edellyttavit, ettd tdssd asetuksessa sdddetyt vastuualueet jaetaan selkedsti, myos silloin kun rekisterinpitaja
madrittdd kasittelyn tarkoitukset ja keinot yhdessd muiden rekisterinpitdjien kanssa tai kun kasittely suoritetaan
rekisterinpitdjan lukuun.

Jotta voidaan varmistaa, ettd henkilotietojen kasitteliji noudattaa timédn asetuksen vaatimuksia rekisterinpitdjan
lukuun suorittamassaan kisittelyssd, rekisterinpitdjan olisi antaessaan kasittelytoimet henkilotietojen kasittelijan
tehtiviksi kéytettdvd ainoastaan sellaisia henkilotietojen kasittelijoitd, joilla on antaa riittdvit takeet erityisesti
asiantuntemuksesta, luotettavuudesta ja resursseista, jotta ne voivat panna tdytantoon timéan asetuksen vaatimusten
mukaiset tekniset ja organisatoriset toimenpiteet, késittelyn turvallisuus mukaan lukien. Sitd, ettd muut
henkil6tietojen kasittelijat kuin unionin toimielimet ja elimet noudattavat hyviksyttyja kaytannesdintoja tai
hyvaksyttyd sertifiointimekanismia, voidaan kdyttdd osoittamaan rekisterinpitdjille asetettujen velvollisuuksien
noudattamista. Muun henkil6tietojen kisittelijin kuin unionin toimielimen tai elimen suorittamaa Kisittelya olisi
sadnneltdvd sopimuksella tai siind tapauksessa, ettd kisittelijoind ovat unionin toimielimet tai elimet, unionin
oikeuden mukaisella sopimuksella tai muulla oikeudellisella asiakirjalla, joka sitoo henkilotietojen kasittelijan
rekisterinpitdjddn ja jossa vahvistetaan kisittelyn kohde ja kesto, kisittelyn luonne ja tarkoitukset, henkilétietojen
tyyppi ja rekisterdityjen ryhmadt, ja siind olisi otettava huomioon henkildtietojen kasittelijan erityistehtavat ja
vastuualueet suoritettavan kasittelyn yhteydessd sekd rekisterdidyn oikeuksiin ja vapauksiin liittyvad riski.
Rekisterinpitdjan ja henkilotietojen kisittelijan olisi voitava halutessaan kayttdd yksittdistd sopimusta tai sellaisia
vakiosopimuslausekkeita, jotka hyviksyy joko suoraan komissio tai ensin Euroopan tietosuojavaltuutettu ja sitten
komissio. Kun henkilotietojen kasittelija on saattanut kasittelyn loppuun rekisterinpitdjan lukuun, sen olisi
rekisterinpitdjan valinnan mukaisesti palautettava tai poistettava henkilotiedot, paitsi jos unionin oikeudessa tai
henkilotietojen kisittelijadn sovellettavassa jisenvaltion lainsdddinnossd vaaditaan sdilyttimain henkilotiedot.

Rekisterinpitdjien olisi ylldpidettava selostetta vastuullaan olevista kasittelytoimista ja henkilotietojen kasittelijoiden
olisi ylldpidettava selostetta vastuullaan olevista kisittelytoimien ryhmistd voidakseen osoittaa, ettd ne noudattavat
tdtd asetusta. Unionin toimielimet ja elimet olisi velvoitettava tekemdin yhteisty6td Euroopan tietosuojavaltuutetun
kanssa ja saattamaan pyydettdessd selosteensa sen saataville, jotta kasittelytoimia voidaan seurata niiden pohjalta.
Unionin toimielinten ja elinten olisi voitava perustaa kasittelytoimistaan laatimiensa selosteiden keskusrekisteri,
paitsi jos se unionin toimielimen tai elimen koko huomioon ottaen ei ole tarkoituksenmukaista. Lapindkyvyyden
vuoksi niiden olisi myos voitava tehdd rekisteristd julkinen.

Turvallisuuden yllapitimiseksi ja asetuksen sddnnosten vastaisen késittelyn estdmiseksi rekisterinpitdjan tai
henkilotietojen kasittelijan olisi arvioitava késittelyyn liittyvit riskit ja toteutettava toimenpiteitd ndiden riskien
lieventdmiseksi esimerkiksi salauksella. Naiden toimenpiteiden avulla olisi varmistettava asianmukainen turvalli-
suustaso, muun muassa luottamuksellisuus, ottaen huomioon uusin tekniikka ja toteuttamiskustannukset suhteessa
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tietojenkisittelyn riskeihin ja suojeltavien henkilotietojen luonteeseen. Tietosuojariskid arvioitaessa olisi otettava
huomioon henkilétietojen kisittelyyn liittyvat riskit, kuten siirrettyjen, tallennettujen tai muuten kisiteltyjen
henkil6tietojen vahingossa tapahtuva tai laiton tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen tai
henkilotietoihin pddsy, miké voi aiheuttaa etenkin fyysisid, aineellisia tai aineettomia vahinkoja.

(54)  Unionin toimielinten ja elinten olisi varmistettava sihkoisen viestinndn luottamuksellisuus perusoikeuskirjan
7 artiklan mukaisesti. Unionin toimielinten ja elinten olisi erityisesti varmistettava sihkoisten viestintiverkkojensa
turvallisuus. Niiden olisi suojattava yleisesti saatavilla olevia verkkosivustojaan ja mobiilisovelluksiaan kayttavien
kiyttijien paitelaitteita koskevat tiedot Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (') mukaisesti.
Niiden olisi my0s suojattava kayttajiluetteloihin tallennetut henkilotiedot.

(55) Jos henkilotietojen tietoturvaloukkaukseen ei puututa riittdvin tehokkaasti ja nopeasti, siitd voi aiheutua
luonnollisille henkiléille fyysisid, aineellisia tai aineettomia vahinkoja. Sen vuoksi rekisterinpitéjin olisi ilmoitettava
henkil6tietojen tietoturvaloukkauksesta Euroopan tietosuojavaltuutetulle ilman aiheetonta viivytystd heti, kun se on
tullut rekisterinpitdjan tietoon, ja mahdollisuuksien mukaan 72 tunnin kuluessa, paitsi jos rekisterinpitdja pystyy
osoittamaan tilivelvollisuusperiaatteen mukaisesti, ettd henkilotietojen tietoturvaloukkauksesta ei todennakoisesti
aiheudu luonnollisten henkiloiden oikeuksiin ja vapauksiin kohdistuvaa riskii. Jos tillaista ilmoitusta ei voida tehdd
72 tunnin kuluessa, ilmoitukseen olisi liitettdvé selvitys viivytyksen syistd, ja tietoa voidaan antaa vaiheittain ilman
aiheetonta lisaviivytysti. Jos tillainen viivytys on perusteltu, tietoturvaloukkausta koskevia vahemman arkaluonteisia
tai vahemman tdsmallisid tietoja olisi annettava mahdollisimman varhaisessa vaiheessa sen sijaan, etté taustalla oleva
tapahtuma ratkaistaisiin kaikilta osin ennen ilmoituksen tekemista.

(56)  Rekisterinpitdjan olisi ilmoitettava henkilotietojen tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta
viivytystd, jos tdmi tietoturvaloukkaus todenndkoisesti aiheuttaa luonnollisen henkilon oikeuksia ja vapauksia
koskevan suuren riskin, jotta rekisterdity voi toteuttaa tarvittavat varotoimet. Imoituksessa olisi kuvattava
henkil6tietojen tietoturvaloukkauksen luonne ja esitettdvd suosituksia siitd, miten asianomainen luonnollinen
henkil6 voi lieventdd sen mahdollisia haittavaikutuksia. Tallainen ilmoitus rekisteroidylle olisi tehtdva niin pian, kuin
se on kohtuudella mahdollista ja tiiviissd yhteistyossd Euroopan tietosuojavaltuutetun kanssa noudattaen sen tai
muiden asiaankuuluvien viranomaisten, kuten lainvalvontaviranomaisten, antamia ohjeita.

(57)  Asetuksessa (EY) N:o 45/2001 sdddetddn rekisterinpitdjan yleisestd velvollisuudesta ilmoittaa henkilétietojen
kisittelystd tietosuojavastaavalle. Tietosuojavastaavan on pidettdva rekisterid ilmoitetuista kasittelytoimista, paitsi jos
se unionin toimielimen tai elimen koko huomioon ottaen ei ole tarkoituksenmukaista. Timén yleisen velvollisuuden
lisaksi olisi otettava kdyttoon tehokkaita menettelyjd ja mekanismeja sellaisten késittelytoimien valvomiseksi, joihin
niiden luonteen, laajuuden, asiayhteyden ja tarkoitusten vuoksi todennikdisesti liittyy luonnollisten henkildiden
oikeuksien ja vapauksien kannalta korkea riski. Téllaisia menettelyja olisi oltava kiytossa erityisesti myos silloin, kun
kisittelytoimien tyypit perustuvat uusien tekniikoiden kédyttoon tai ne ovat uudenlaisia ja niiden osalta
rekisterinpitdja ei ole ensin tehnyt tietosuojaa koskevaa vaikutustenarviointia tai kun tietosuojaa koskeva
vaikutustenarviointi on tullut tarpeelliseksi, koska aikaa on kulunut siitd kun kasittely alkoi. Tallaisissa tapauksissa
rekisterinpitdjan olisi korkean riskin erityisen todennikéisyyden ja vakavuuden arvioimiseksi késittelyn luonteen,
laajuuden, asiayhteyden ja tarkoitusten sekd riskin alkuperin huomioon ottaen tehtdvd ennen tietojenkisittelyd
tietosuojaa koskeva vaikutustenarviointi. Téssd vaikutustenarvioinnissa olisi tarkasteltava erityisesti suunniteltuja
toimenpiteitd sekd suojatoimia ja mekanismeja, joiden avulla lievennetddn edelld mainittua riskid, varmistetaan
henkilotietojen suoja ja osoitetaan, ettd titd asetusta on noudatettu.

(58)  Jos tietosuojaa koskeva vaikutustenarviointi osoittaa, ettd kasittelyyn liittyisi riskin lieventdmistd koskevien
suojatoimien, turvatoimenpiteiden ja mekanismien puuttumisen vuoksi suuri luonnollisten henkil6iden oikeuksiin ja
vapauksiin vaikuttava riski, ja rekisterinpitdjd katsoo, ettd tatd riskid ei voida kohtuullisin toimenpitein vihentda
saatavilla olevan tekniikan ja toteuttamiskustannusten suhteen, ennen kisittelytoimien aloittamista olisi kuultava
Euroopan tietosuojavaltuutettua. On todennakoistd, ettd tillainen korkea riski liittyy tietyntyyppiseen henkil6tietojen
kisittelyyn ja kasittelyn laajuuteen ja toistumistiheyteen, mikd voi aiheuttaa vahinkoa myos luonnollisen henkilon
oikeuksille ja vapauksille tai merkitd niihin puuttumista. Euroopan tietosuojavaltuutetun olisi vastattava

(")  Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivind heinikuuta 2002, henkilotietojen kisittelysta ja
yksityisyyden suojasta sihkoisen viestinnin alalla (sdhkoisen viestinndn tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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kuulemispyyntoon maaratyn ajan kuluessa. Euroopan tietosuojavaltuutetun reagoimattomuus madrdajan puitteissa
ei kuitenkaan saisi vaikuttaa tietosuojavaltuutetun mahdollisiin toimiin hénelle tdssa asetuksessa annettujen tehtdvien
ja valtuuksien puitteissa, kuten valtaan kieltdd kasittelytoimia. Osana kuulemismenettelya olisi oltava mahdollista
toimittaa Euroopan tietosuojavaltuutetulle kisittelyn osalta toteutetun tietosuojaa koskevan vaikutustenarvioinnin
tulos, etenkin toimenpiteet, joiden tarkoituksena on vihentdd luonnollisten henkiliden oikeuksiin ja vapauksiin
kohdistuvaa riskia.

Euroopan tietosuojavaltuutetulle olisi ilmoitettava hallinnollisista toimenpiteistd ja sitd olisi kuultava unionin
toimielinten ja elinten toimintaansa liittyvissd asioissa hyviksymistd sisdisistd sddnnoistd, kun niissd médratdin
henkil6tietojen kisittelystd, méaratdan edellytykset rekisterdityjen oikeuksien rajoituksille tai maarataan asianmu-
kaisista suojatoimista rekisteroidyn oikeuksien osalta, jotta varmistetaan, ettd suunnitellussa kasittelyssd noudatetaan
tdtd asetusta erityisesti sen osalta, ettd rekisterdityyn kohdistuvia riskejd pienennetdan.

Asetuksessa (EU) 2016/679 perustettiin Euroopan tietosuojaneuvosto riippumattomaksi unionin elimeksi, jolla on
oikeushenkil6llisyys. Tietosuojaneuvoston olisi osaltaan varmistettava, ettd asetusta (EU) 2016/679 ja direktiivid (EU)
2016/680 sovelletaan yhdenmukaisesti kaikkialla unionissa, my6s antamalla neuvoja komissiolle. Samanaikaisesti
Euroopan tietosuojavaltuutetun olisi edelleen huolehdittava valvonta- ja neuvontatehtivistidn kaikkien unionin
toimielinten ja elinten osalta omasta aloitteestaan tai pyynnostd. Jotta varmistetaan tietosuojasddntojen
johdonmukaisuus kaikkialla unionissa, komission olisi ehdotuksia tai suosituksia laatiessaan pyrittivd kuulemaan
Euroopan tietosuojavaltuutettua. Komission toteuttaman kuulemisen olisi oltava pakollinen sellaisten lainsadta-
misjirjestyksessd hyvaksyttivien siddosten antamisen jilkeen tai laadittaessa sellaisia Euroopan unionin toiminnasta
tehdyn sopimuksen 289, 290 ja 291 artiklassa mairiteltyjd delegoituja sdddoksid ja tdytintoonpanosdddoksid seké
sellaisten Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklassa tarkoitettuihin kolmansien maiden ja
kansainvilisten jarjestojen kanssa tehtyihin sopimuksiin liittyvien suositusten ja ehdotusten hyviksymisen jilkeen,
jotka vaikuttavat henkilotietojen suojaa koskevaan oikeuteen. Tillaisissa tapauksissa komissio olisi velvoitettava
kuulemaan Euroopan tietosuojavaltuutettua, paitsi jos asetuksessa (EU) 2016/679 sdddetddn Euroopan
tietosuojaneuvoston pakollisesta kuulemisesta, esimerkiksi silloin, kun on kyse tietosuojan riittiavyyttd koskevista
pdatoksista tai vakiomuotoisia kuvakkeita ja sertifiointimekanismeille asetettavia vaatimuksia koskevista
delegoiduista saddoksistd. Jos kyseinen saddos on erityisen tirked luonnollisten henkildiden oikeuksien ja
vapauksien suojelemiseksi henkilotietojen kasittelyssd, komission olisi myos voitava kuulla Euroopan tietosuoja-
neuvostoa. Ndissd tapauksissa Euroopan tietosuojavaltuutetun olisi Euroopan tietosuojaneuvoston jdsenend
koordinoitava ty6tddn tietosuojaneuvoston kanssa yhteisen lausunnon antamiseksi. Euroopan tietosuojavaltuutetun
ja soveltuvin osin Euroopan tietosuojaneuvoston olisi toimitettava kirjalliset lausuntonsa kahdeksan viikon kuluessa.
Kyseisen mdirdajan olisi oltava lyhyempi kiireellisissd tapauksissa tai silloin, kun se on muuten aiheellista,
esimerkiksi komission valmistellessa delegoituja sdddoksii ja taytintoonpanosaadoksia.

Euroopan tietosuojavaltuutetun olisi huolehdittava Euroopan tietosuojaneuvoston sihteeriston tehtavistd asetuksen
(EU) 2016/679 75 artiklan mukaisesti.

Tietosuojavastaavan olisi varmistettava kaikissa unionin toimielimissd ja elimissd, ettd timin asetuksen sddnnoksid
sovelletaan, ja neuvottava rekisterinpitdjid ja henkilotietojen kisittelijoitd ndiden velvoitteiden noudattamisessa.
Tietosuojavastaavan olisi oltava henkild, jolla on asiantuntemusta tictosuojalainsdddinnosti ja alan kdytinteistd,
mikd olisi maaritettava etenkin rekisterinpitdjdn tai henkilotietojen késittelijan suorittamien tietojenkdsittelytoimien
ja asianomaisten henkilotietojen edellyttimédn suojan perusteella. Téllaisen tietosuojavastaavan olisi voitava suorittaa
velvollisuutensa ja tehtdvinsd riippumattomasti.

Kun henkilétietoja siirretddn unionin toimielimistd ja elimistd kolmansissa maissa oleville rekisterinpitéjille,
henkil6tietojen kisittelijoille tai muille vastaanottajille tai kansainvalisille jarjestoille, olisi taattava luonnollisten
henkiloiden suojelun taso, joka unionissa perustuu tihdn asetukseen. Sama suojelun taso olisi taattava silloin, kun
kolmannesta maasta tai kansainviliseltd jarjestoltd vastaanotettuja henkilotietoja siirretddn edelleen samassa tai
muussa kolmannessa maassa oleville rekisterinpitijille tai henkilotietojen kasittelijoille tai muulle kansainviliselle
jarjestolle. Siirtoja kolmansiin maihin ja kansainvalisille jirjestoille voidaan joka tapauksessa toteuttaa ainoastaan
tdtd asetusta kaikilta osin noudattaen ja perusoikeuskirjassa vahvistettuja perusoikeuksia ja -vapauksia kunnioittaen.
Siirto voitaisiin toteuttaa ainoastaan, jos rekisterinpitdjd tai henkilotietojen kisittelija noudattaa timan asetuksen
sadannoksissd vahvistettuja edellytyksid, jotka liittyvit henkil6tietojen siirtoon kolmansiin maihin tai kansainvalisille
jarjestoille, ellei timan asetuksen muista sddnnoksistd muuta johdu.
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(64)  Komissio voi pddttdd asetuksen (EU) 2016/679 45 artiklan tai direktiivin (EU) 2016/680 36 artiklan nojalla, ettd
kolmas maa, kolmannen maan alue tai tietty sektori tai kansainvélinen jarjesto tarjoaa riittdvan tasoisen tietosuojan.
Talloin unionin toimielin tai elin voi siirtdd henkilotietoja kyseiseen kolmanteen maahan tai kyseiselle
kansainviliselle jdrjestolle ilman erillistd lupaa.

(65) Jos tietosuojan riittdvyyttd koskevaa pddtostd ei ole tehty, rekisterinpitdjin tai henkilotietojen kasittelijan olisi
toteutettava toimenpiteitd, joiden avulla rekisterdidylle voidaan tarjota asianmukaiset suojatoimet kolmannen maan
puutteellisen tietosuojan kompensoimiseksi. Nima asianmukaiset suojatoimet voivat tarkoittaa sitd, ettd sovelletaan
komission tai Euroopan tietosuojavaltuutetun hyviksymid tietosuojaa koskevia vakiolausekkeita tai Euroopan
tietosuojavaltuutetun hyvaksymia sopimuslausekkeita. Jos henkilotietojen kasittelija ei ole unionin toimielin tai elin,
asianmukaisia suojatoimia voivat olla my0s yritystd koskevat sitovat sddnnét, kdytinnesddnnot ja sertifiointime-
kanismit, joita kdytetddn asetuksen (EU) 2016/679 mukaisissa kansainvilisissd siirroissa. Niilld suojatoimilla olisi
varmistettava tietosuojavaatimusten noudattaminen ja unionin siséiselle tietojenkasittelylle ominainen rekisteroityjen
oikeuksien kunnioittaminen, mukaan lukien rekisterdityjen tdytintoonpanokelpoisten oikeuksien ja tehokkaiden
oikeussuojakeinojen, kuten tehokkaiden hallinnollisten ja oikeudellisten muutoksenhakukeinojen ja korvauksenvaa-
timisoikeuden, saatavuus unionissa tai kolmannessa maassa. Niiden olisi erityisesti liityttdvd henkilotietojen
kisittelyd koskevien yleisten periaatteiden noudattamiseen sekd sisddnrakennetun ja oletusarvoisen tietosuojan
periaatteisiin. Unionin toimielimet ja elimet voivat toteuttaa siirtoja my6s kolmansien maiden viranomaisille tai
julkisille elimille tai vastaavia tehtdvid suorittaville kansainvilisille jarjestoille esimerkiksi yhteisymmarryspoyta-
kirjoihin tai muihin rekisterdityjen tdytdntoonpanokelpoisia ja tehokkaita oikeuksia sisiltdviin hallinnollisiin
jarjestelyihin sisallytettdvien madrdysten perusteella. Kun suojatoimet perustuvat muihin kuin oikeudellisesti sitoviin
hallinnollisiin jarjestelyihin, tdhdn olisi saatava Euroopan tietosuojavaltuutetun lupa.

(66)  Se, ettd rekisterinpitjd tai henkilotietojen kasittelija voi kdyttdd joko komission tai Euroopan tietosuojavaltuutetun
hyvaksymid tietosuojaa koskevia vakiolausekkeita, ei saisi estdd rekisterinpitdjad tai henkilotietojen kasittelijad
sisallyttamastd tietosuojaa koskevia vakiolausekkeita laajempiin sopimuksiin, kuten henkilotietojen kisittelijan toisen
henkilotietojen kasittelijan kanssa tekemdin sopimukseen, eikd lisddmastd muita lausekkeita tai toteuttamasta muita
suojatoimia, kunhan ne eivit ole suoraan tai epdsuorasti ristiriidassa komission tai Euroopan tietosuojavaltuutetun
hyvaksymien vakiosopimuslausekkeiden kanssa eivitkd vaikuta rekisterdidyn perusoikeuksiin tai -vapauksiin.
Rekisterinpitdjid ja henkilotietojen kasittelijoitd olisi kannustettava tarjoamaan lisdsuojaa sopimusperusteisilla
velvoitteilla, joilla tdydennetddn tietosuojaa koskevia vakiolausekkeita.

(67)  Jotkut kolmannet maat hyviksyvit lakeja, asetuksia ja muita sdddoksid, joiden tarkoituksena on suoraan sddnnelld
unionin toimielinten ja elinten Kkasittelytoimia. Naihin voi kuulua kolmansien maiden tuomioistuinten tai
hallintoviranomaisten paatoksid, joissa rekisterinpitdjaltd tai henkilotietojen kasittelijaltd vaaditaan henkil6tietojen
siirtdmistd tai luovuttamista ja jotka eivit perustu pyynnon esittdneen kolmannen maan ja unionin viliseen voimassa
olevaan kansainviliseen sopimukseen. Tallaisten lakien, asetusten ja muiden sdddosten soveltaminen ndiden
kolmansien maiden alueen ulkopuolella voi olla kansainvilisen oikeuden vastaista ja estdd tdhin asetukseen
perustuvan luonnollisten henkildiden suojan toteutumisen unionissa. Tiedonsiirrot olisi sallittava vain jos tdssd
asetuksessa vahvistetut edellytykset tietojen siirtdmiseksi kolmansiin maihin tdyttyvit. Ndin voi olla esimerkiksi
silloin, kun tietojen luovuttaminen on tarpeen unionin oikeudessa tunnustetun tirkedn yleistd etua koskevan syyn
vuoksi.

(68)  Olisi sdddettdva mahdollisuudesta tehdi tiedonsiirtoja tietyissi tilanteissa, kun rekisterdity on antanut nimenomaisen
suostumuksensa ja kun siirto tapahtuu satunnaisesti ja on tarpeellinen sopimukselle tai oikeusvaateelle, riippumatta
siitd, onko kyse oikeudellisesta menettelystd tai hallinnollisesta tai tuomioistuimen ulkopuolisesta menettelysta,
sadntelyelimen menettelyt mukaan lukien. Olisi mys sdddettdvd mahdollisuudesta tehdi tiedonsiirtoja, kun unionin
oikeuteen perustuvat, yleistd etua koskevat tarkedt syyt niin vaativat tai kun siirto suoritetaan lailla perustetusta
rekisteristd, joka on tarkoitettu yleisén tai kenen tahansa sellaisen henkilon kdytt66n, jonka oikeutettu etu sitd
edellyttdd. Viimeksi mainitussa tapauksessa siirto ei saisi késittdd henkilotietoja kokonaisuudessaan tai rekisterin
sisiltimaa kokonaista tietoryhma, ellei se ole sallittu unionin oikeudessa, ja jos rekisteri on tarkoitettu sellaisten
henkildiden kdyttoon, joiden oikeutettu etu sitd edellyttdd, siirto olisi tehtdvd ainoastaan ndiden henkildiden
pyynnosta tai, jos he ovat henkilotietojen vastaanottajia, siten, ettd otetaan tdysimaardisesti huomioon rekister6idyn
edut ja perusoikeudet.

(69)  Niitd poikkeuksia olisi sovellettava erityisesti tiedonsiirtoihin, jotka ovat tarpeen yleistd etua koskevien trkeiden
syiden vuoksi, esimerkiksi kun on kyse kansainvilisestd tiedonvaihdosta unionin toimielinten ja elinten sekd
kilpailuviranomaisten, vero- tai tullihallintojen, finanssivalvonnasta vastaavien viranomaisten ja sosiaaliturvasta tai
kansanterveydestd vastaavien yksikkojen valilld esimerkiksi tartuntatautien vuoksi tehtdvin kontaktien jdljityksen
yhteydessd tai urheilussa esiintyvin dopingin vdhentdmiseksi ja/tai lopettamiseksi. Henkilotietojen siirtoa olisi
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pidettdva lainmukaisena myos silloin, kun se on tarpeen rekisterdidyn tai toisen henkilon elintirkeiden etujen, kuten
fyysisen koskemattomuuden ja hengen suojelemiseksi, jos rekisteroity on estynyt antamasta suostumustaan. Ellei
tietosuojan riittavyyttd koskevaa paitostd ole annettu, unionin oikeudessa voidaan yleistd etua koskevista tirkeistd
syistd nimenomaisesti rajoittaa tiettyjen tietoryhmien siirtoa kolmanteen maahan tai kansainviliselle jirjestolle. Jos
rekisteroity on fyysisesti tai juridisesti estynyt antamasta suostumustaan, hinen henkil6tietojensa siirto
kansainviliselle humanitaariselle jarjestolle, jotta se voisi suorittaa tehtdvin, joka sille Geneven yleissopimusten
nojalla kuuluu, tai aseellisissa konflikteissa sovellettavan kansainvilisen humanitaarisen oikeuden noudattamiseksi,
voidaan katsoa tarpeelliseksi yleistd etua koskevan tirkedn syyn vuoksi tai koska se on rekisterdidyn elintirkeiden
etujen mukaista.

Jos komissio ei ole tehnyt pddtostd kolmannen maan tietosuojan riittivyydestd, rekisterinpitdjin tai henkilotietojen
kisittelijan olisi turvauduttava ratkaisuihin, joilla rekisteroidyille annetaan tdytintoonpanokelpoiset ja tehokkaat
oikeudet, jotka koskevat heidin tietojensa kasittelyd unionissa ndiden tietojen siirtdmisen jilkeen, jotta he voisivat
edelleen nauttia perusoikeuksista ja suojatoimista.

Henkilotietojen siirtiminen valtioiden rajojen yli unionin ulkopuolelle voi vaikeuttaa luonnollisten henkildiden
mahdollisuuksia kdyttdd oikeuttaan tietosuojaan ja erityisesti suojata henkilotietojaan laittomalta kaytoltd tai
luovuttamiselta. Toisaalta kansalliset valvontaviranomaiset ja Euroopan tietosuojavaltuutettu eivit vilttimatta pysty
kisittelemain kanteluja tai toteuttamaan tutkimuksia, jotka liittyvat toimintaan niiden lainkdyttdalueen ulkopuolella.
Lisiksi rajatylittavissd tapauksissa tehtivad yhteistyotd voivat vaikeuttaa my6s riittimattémat toimivaltuudet ennalta
ehkiiseviin tai korjaaviin toimiin, oikeudellisen toimintaympdriston epéyhtendisyys ja kdytinnon esteet, kuten
resurssipula. Sen vuoksi olisi edistettdvd tiiviimpdd yhteisty6td Euroopan tietosuojavaltuutetun ja kansallisten
valvontaviranomaisten vililld, jotta voidaan vaihtaa tietoja kansainvalisten kumppanien kanssa.

Keskeinen osa luonnollisten henkildiden suojelua henkilotietojen kisittelyssa on ollut perustaa asetuksella (EY) N:
0 45/2001 Euroopan tietosuojavaltuutettu, jolle on myonnetty valtuudet hoitaa tehtévinsi ja kdyttdd toimivaltaansa
tdysin riippumattomasti. Talld asetuksella olisi vahvistettava edelleen ja selvennettdvd hinen rooliaan ja
riippumattomuuttaan. Euroopan tietosuojavaltuutetun olisi oltava henkilo, jonka riippumattomuudesta ei ole
epdilystd ja jolla on yleisesti tunnustettu kokemus ja patevyys Euroopan tietosuojavaltuutetun tehtdvien hoitamiseen
esimerkiksi sen johdosta, ettd hin on kuulunut johonkin asetuksen (EU) 2016/679 51 artiklalla perustetuista
valvontaviranomaisista.

Jotta voidaan varmistaa tietosuojasddnt6jen johdonmukainen seuranta ja tdytintoonpano kaikkialla unionissa,
Euroopan tietosuojavaltuutetulla olisi oltava samanlaiset tehtdvit ja valtuudet kuin kansallisilla valvontaviranomai-
silla, kuten tutkintavaltuudet, korjaavat toimivaltuudet ja valtuudet maardtd seuraamuksia sekd hyviksymis- ja
neuvontavaltuudet, erityisesti silloin kun luonnolliset henkilot tekevit kanteluja, ja valtuudet saattaa timén asetuksen
rikkomiset unionin tuomioistuimen tietoon ja valtuudet panna vireille oikeustoimia primaarioikeuden mukaisesti.
Valtuuksiin olisi kuuluttava myos valtuus asettaa viliaikainen tai pysyvd tietojenkdsittelyn rajoitus, kuten
kisittelykielto. Jotta viltetddn aiheuttamasta tarpeettomia kustannuksia ja liiallisia haittoja asianomaisille henkiléille,
joihin toimenpide vaikuttaisi epdedullisesti, jokaisen Euroopan tietosuojavaltuutetun toimenpiteen olisi oltava
tarkoituksenmukainen, tarpeellinen ja oikeasuhteinen, jotta voidaan varmistaa tdimin asetuksen noudattaminen
siten, ettd otetaan huomioon kunkin yksittdisen tapauksen olosuhteet ja kunnioitetaan jokaisen henkilon oikeutta
tulla kuulluksi, ennen kuin ryhdytddn asianomaiseen yksittdiseen toimenpiteeseen. Jokainen Euroopan tietosuoja-
valtuutetun oikeudellisesti sitova toimenpide olisi esitettavi kirjallisesti, sen olisi oltava selked ja yksiselitteinen, siind
olisi mainittava toimenpiteen antamispaivd, sen olisi oltava Euroopan tietosuojavaltuutetun allekirjoittama ja siind
olisi annettava toimenpiteen syyt ja viitattava tehokkaita oikeussuojakeinoja koskevaan oikeuteen.

Euroopan tietosuojavaltuutetun valvontavalta ei saisi kattaa unionin tuomioistuimen lainkayttotehtiviensd
yhteydessi suorittamaa henkilotietojen kisittelyd, jotta voidaan turvata unionin tuomioistuimen riippumattomuus
sen hoitaessa lainkayttotehtavidan, paatoksenteko mukaan lukien. Téllaisissa kisittelytoimissa unionin tuomioistui-
men olisi huolehdittava riippumattomasta valvonnasta perusoikeuskirjan 8 artiklan 3 kohdan mukaisesti esimerkiksi
sisdisen mekanismin avulla.

Euroopan tietosuojavaltuutetun paitokset, jotka koskevat tietojenkdsittelytoimiin liittyvid, tdssd asetuksessa
madriteltyjd poikkeuksia, takeita, lupia ja ehtoja, olisi julkaistava toimintakertomuksessa. Vuosittain julkaistavan
toimintakertomuksen lisaksi Euroopan tietosuojavaltuutettu voi julkaista kertomuksia erityisaiheista.
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(76)  Euroopan tietosuojavaltuutetun olisi noudatettava Euroopan parlamentin ja neuvoston asetusta (EY) N:o 1049/
2001 (.

(77)  Kansalliset valvontaviranomaiset seuraavat asetuksen (EU) 2016679 soveltamista ja varmistavat osaltaan, ettd sitd
sovelletaan yhdenmukaisesti kaikkialla unionissa, luonnollisten henkiloiden suojelemiseksi henkil6tietojen
kisittelyssa ja henkilotietojen vapaan liikkkuvuuden helpottamiseksi sisimarkkinoilla. Jotta voidaan lisdtd
jasenvaltioissa sovellettavien tietosuojasddntdjen ja unionin toimielimiin ja elimiin sovellettavien tietosuojasddntéjen
soveltamisen yhdenmukaisuutta, Euroopan tietosuojavaltuutetun olisi tehtivd yhteistyotd tehokkaasti kansallisten
valvontaviranomaisten kanssa.

(78)  Unionin oikeudessa sdddetddn tietyissd tapauksissa Euroopan tietosuojavaltuutetun ja kansallisten valvontaviran-
omaisten vilisestd koordinoidun valvonnan mallista. Euroopan tietosuojavaltuutettu on myds Europolin
valvontaviranomainen, ja tdssd tarkoituksessa on otettu kdyttoon kansallisten valvontaviranomaisten kanssa
tehtavin yhteistyon malli neuvoa-antavana elimeni toimivan yhteistyoneuvoston kautta. Aineellisten tietosuoja-
sddntojen valvonnan ja tdytdntoonpanon parantamiseksi unionissa olisi otettava kadyttoon yksi yhtendinen
koordinoidun valvonnan malli. Komission olisi sen vuoksi tarvittaessa esitettdvd lainsdddantoehdotuksia
koordinoidun valvonnan mallia koskevien unionin sddddsten muuttamiseksi, jotta ne vastaisivat timan asetuksen
mukaista koordinoidun valvonnan mallia. Euroopan tietosuojaneuvoston olisi toimittava keskitettynd foorumina,
jonka avulla varmistetaan tehokas koordinoitu valvonta kaikilla aloilla.

(79)  Jokaisella rekisteroidylld olisi oltava oikeus tehdi kantelu Euroopan tietosuojavaltuutetulle seki oikeus tehokkaisiin
oikeussuojakeinoihin unionin tuomioistuimessa perussopimusten mukaisesti, jos rekisterdity katsoo, ettd hinen
tdhdn asetukseen perustuvia oikeuksiaan on loukattu tai jos Euroopan tietosuojavaltuutettu ei kisittele kantelua,
hylkdd sen kokonaan tai osittain tai ei ryhdy toimiin, jotka ovat tarpeen rekister6idyn oikeuksien suojaamiseksi.
Kantelu olisi tutkittava siind maérin, kuin kussakin tapauksessa on asianmukaista, ja ratkaisu olisi voitava saattaa
tuomioistuimen kasiteltiviksi. Euroopan tietosuojavaltuutetun olisi ilmoitettava rekisterdidylle kantelun kasittelyn
etenemisestd ja sen ratkaisusta kohtuullisen ajan kuluessa. Jos asiassa tarvitaan koordinointia kansallisen
valvontaviranomaisen kanssa, tédstd olisi ilmoitettava rekisterdidylle. Kantelujen tekemisen helpottamiseksi Euroopan
tietosuojavaltuutetun olisi toteutettava toimenpiteitd, esimerkiksi toimitettava kantelulomake, joka voidaan tayttdd
myos sahkoisesti, muita mahdollisia viestintikeinoja pois sulkematta.

(80)  Jos henkilolle aiheutuu timin asetuksen rikkomisesta aineellista tai aineetonta vahinkoa, hinelld olisi oltava oikeus
saada rekisterinpitdjaltd tai henkilotietojen Kkisittelijaltd korvaus aiheutuneesta vahingosta perussopimuksissa
maédrittyjen edellytysten mukaisesti.

(81)  Euroopan tietosuojavaltuutetun valvontaroolin ja tdmin asetuksen tehokkaan tdytintoonpanon lujittamiseksi
Euroopan tietosuojavaltuutetulla olisi oltava valtuudet maddriti hallinnollisia sakkoja viimesijaisena seuraamuksena.
Sakkojen tavoitteena olisi oltava seuraamusten médrddminen unionin toimielimelle tai elimelle, pikemmin kuin
yksittdiselle henkilolle, timdn asetuksen noudattamatta jittdmisestd, tdmin asetuksen tulevien rikkomisten
ehkdiseminen ja henkilotietojen suojaan perustuvan toimintakulttuurin edistiminen unionin toimielimissd ja
elimissd. Tdssd asetuksessa olisi yksiloitavd rikkomiset, joista voidaan médratd hallinnollinen sakko, ja ndiden
sakkojen enimmiismédrd ja médrdn asettamisen perusteet. Euroopan tietosuojavaltuutetun olisi vahvistettava
sakkojen maird kussakin tapauksessa erikseen ottaen huomioon kaikki erityisen tilanteen kannalta merkittavit
olosuhteet ja ottaen asianmukaisesti huomioon rikkomisen luonne, vakavuus ja kesto, sen seuraukset ja
toimenpiteet, jotka on toteutettu timan asetuksen mukaisten velvoitteiden noudattamiseksi ja rikkomisen seurausten
estamiseksi tai lieventdmiseksi. Maaritessddan hallinnollista sakkoa unionin toimielimelle tai elimelle Euroopan
tietosuojavaltuutetun olisi otettava huomioon sakon mdirdn oikeasuhteisuus. Unionin toimielimille ja elimille
madrattavia sakkoja koskevassa hallinnollisessa menettelyssd olisi noudatettava unionin oikeuden yleisid periaatteita,
sellaisina kuin unionin tuomioistuin niité tulkitsee.

(82)  Jos rekisterdity katsoo, ettd hidnen tihidn asetukseen perustuvia oikeuksiaan on loukattu, hinelld olisi oltava oikeus
valtuuttaa jokin voittoa tavoittelematon elin, jarjesto tai yhdistys, joka on perustettu unionin oikeuden tai kansallisen
lainsdddannon mukaisesti, jonka sadntomadardiset tavoitteet ovat yleisen edun mukaisia ja joka toimii henkil6tietojen

(') Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 paivind toukokuuta 2001, Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43).



L 295/54

Euroopan unionin virallinen lehti 21.11.2018

(83)

(84)

(85)

(86)

(87)

(88)

(89)

suojaamisen alalla, tekemdin puolestaan kantelu Euroopan tietosuojavaltuutetulle. Tallaisella elimelld, jarjestolla tai
yhdistykselld olisi oltava oikeus kiyttdd oikeussuojakeinoja rekisteroityjen puolesta tai kdyttdd korvauksensaami-
soikeutta rekisteroityjen puolesta.

Unionin virkamiehelle tai muulle henkiloston jisenelle, joka jdttdd tdyttdmittd tdmédn asetuksen mukaiset
velvollisuutensa, olisi médrattavd kurinpito- tai muu seuraamus Euroopan unionin virkamiehiin sovellettavissa
henkilstosddnnoissd ja unionin muuta henkilostod koskevissa palvelussuhteen ehdoissa, jotka on vahvistettu
neuvoston asetuksella (ETY, Euratom, EHTY) N:o 259/68 ('), jiliempani “henkilostosadnnot”, vahvistettujen
sadntojen ja menettelyjen mukaisesti.

Jotta voidaan varmistaa timén asetuksen yhdenmukainen taytinto6npano, komissiolle olisi siirrettdva tdytintoon-
panovaltaa. Titd valtaa olisi kiytettivi Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1822011 (%)
mukaisesti. Olisi kdytettava tarkastelumenettelyd, kun hyvaksytddn rekisterinpitdjien ja henkilotietojen kasittelijoiden
vilisid sekd henkilotietojen kasittelijoiden valisid vakiosopimuslausekkeita, kun hyviksytdin luettelo kisittelytoi-
mista, joiden toteuttamiseen henkilotietoja kasittelevien rekisterinpitdjien yleistd etua koskevan tehtdvin
suorittamiseksi edellytetddn Euroopan tietosuojavaltuutetun ennakkokuulemista, ja kun hyvaksytdian vakiosopi-
muslausekkeita asianmukaisista suojatoimista kansainvalisid siirtoja varten.

Luottamukselliset tiedot, joita unionin ja kansalliset tilastoviranomaiset kerddvit virallisten Euroopan tilastojen ja
virallisten kansallisten tilastojen laatimiseksi, olisi suojattava. Euroopan tilastoja olisi kehitettdva, ne olisi laadittava ja
niitd olisi levitettdvd Euroopan unionin toiminnasta tehdyn sopimuksen 338 artiklan 2 kohdassa vahvistettujen
tilastollisten periaatteiden mukaisesti. Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 2232009 (°)
annetaan yksityiskohtaisempi selvitys Euroopan tilastoja koskevan tilastosalaisuuden suojaamisesta.

Asetus (EY) N:o 45/2001 ja Euroopan parlamentin, neuvoston ja komission paitos N:o 1247/2002/EY (*) olisi
kumottava. Viittauksia kumottuihin asetukseen ja padtokseen olisi pidettdva viittauksina tdhdn asetukseen.

Riippumattoman valvontaviranomaisen jisenten tdysimairdisen riippumattomuuden turvaamiseksi timd asetus ei
saisi vaikuttaa nykyisen Euroopan tietosuojavaltuutetun ja nykyisen apulaistietosuojavaltuutetun toimikauteen.
Nykyisen apulaistictosuojavaltuutetun olisi pysyttidvd toimessaan toimikautensa paittymiseen saakka, jollei jokin
tdssd asetuksessa sdddetyistd Euroopan tietosuojavaltuutetun toimikauden ennenaikaista pdattymistd koskevista
edellytyksistd tdyty. Tamdn asetuksen asiaankuuluvia sddnnoksid olisi sovellettava apulaistietosuojavaltuutettuun
hinen toimikautensa paittymiseen saakka.

Suhteellisuusperiaatteen mukaisesti on tarpeen ja aiheellista luonnollisten henkiloiden yhdenmukaista suojelua
henkilotietojen kasittelyssd ja henkilotietojen vapaata liikkuvuutta kaikkialla unionissa koskevan perustavoitteen
toteuttamiseksi sdatdd henkilotietojen kasittelystd unionin toimielimissd ja elimissd. Euroopan unionista tehdyn
sopimuksen 5 artiklan 4 kohdan mukaisesti tdssd asetuksessa ei ylitetd sitd, mikd on tarpeen aiottujen tavoitteiden
saavuttamiseksi.

Euroopan tietosuojavaltuutettua on kuultu asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukaisesti, ja hin on
antanut lausunnon 15 piivini maaliskuuta 2017 (%),

EYVL L 56, 4.3.1968, s. 1.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 péivind helmikuuta 2011, yleisistd sddnnoistd ja
periaatteista, joiden mukaisesti jasenvaltiot valvovat komission tdytintdonpanovallan kiyttéd (EUVL L 55, 28.2.2011, s. 13).
Euroopan parlamentin ja neuvoston asetus (EY) N:o 223/2009, annettu 11 paivdnd maaliskuuta 2009, Euroopan tilastoista sekd
salassapidettivien tilastotietojen luovuttamisesta Euroopan yhteisojen tilastotoimistolle annetun Euroopan parlamentin ja neuvoston
asetuksen (EY, Euratom) N:o 1101/2008, yhteison tilastoista annetun neuvoston asetuksen (EY) N:o 322/97 ja Euroopan yhteisojen
tilasto-ohjelmakomitean perustamisesta tehdyn neuvoston paatoksen 89/382/ETY, Euratom kumoamisesta (EUVL L 87, 31.3.2009,
s. 164).

Euroopan parlamentin, neuvoston ja komission paitds N:o 1247/2002JEY, tehty 1 piivind heindkuuta 2002, Euroopan
tietosuojavaltuutetun tehtdvien hoitamista koskevasta ohjesddnnosti ja yleisistd ehdoista (EYVL L 183, 12.7.2002, s. 1).

EUVL C 164, 24.5.2017, s. 2.
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OVAT HYVAKSYNEET TAMAN ASETUKSEN:

I LUKU
YLEISET SAANNOKSET

1 artikla

Kohde ja tavoitteet

1. Talld asetuksella vahvistetaan sdinnét luonnollisten henkiloiden suojelulle unionin toimielinten ja elinten
suorittamassa henkilotietojen kasittelyssd sekd sddnnot, jotka koskevat henkilotietojen vapaata liikkkuvuutta nididen valilla
tai muille unioniin sijoittautuneille vastaanottajille.

2. Tilld asetuksella suojellaan luonnollisten henkildiden perusoikeuksia ja -vapauksia ja erityisesti heididn oikeuttaan
henkilétietojen suojaan.

3. Euroopan tietosuojavaltuutettu valvoo timdn asetuksen sddnndsten soveltamista kaikkiin unionin toimielimen tai
elimen suorittamiin kasittelytoimiin.

2 artikla

Soveltamisala
1.  Tatd asetusta sovelletaan kaikkien unionin toimielinten ja elinten suorittamaan henkilotietojen kasittelyyn.

2. Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan
kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten suorittamaan operatiivisten henkilotietojen kisittelyyn
sovelletaan ainoastaan tdmin asetuksen 3 artiklaa ja IX lukua.

3. Tatd asetusta ei sovelleta Europolin eikd Euroopan syyttdjanviraston suorittamaan operatiivisten henkilotietojen
késittelglyn, ennen kuin Euroopan parlamentin ja neuvoston asetusta (EU) 2016/794 (') ja neuvoston asetusta (EU) 2017/
1939 (°) mukautetaan timin asetuksen 98 artiklan mukaisesti.

4. Tatd asetusta ei sovelleta henkil6tietojen kisittelyyn Euroopan unionista tehdyn sopimuksen 42 artiklan 1 kohdassa ja
43 ja 44 artiklassa tarkoitetuissa tehtdvissa.

5. Tatd asetusta sovelletaan henkilotietojen kisittelyyn, joka on osittain tai kokonaan automaattista, sekd sellaisten
henkilétietojen kasittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on
tarkoitus muodostaa rekisterin osa.

3 artikla

Miiritelmit
Tissd asetuksessa tarkoitetaan:

1) “henkil6tiedoilla” kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on, jiljempana “rekisterdity”,
liittyvid tietoja; tunnistettavissa olevana pidetddn luonnollista henkil6d, joka voidaan suoraan tai epdsuorasti tunnistaa
erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai
useamman hinelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella;

2) “operatiivisilla henkilotiedoilla” kaikkia henkilotietoja, joita Euroopan unionin toiminnasta tehdyn sopimuksen
kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa toteuttavat unionin elimet ja laitokset
kisittelevit kyseisten elinten ja laitosten perustamisesta annetuissa sdddoksissi vahvistettujen tavoitteiden
saavuttamiseksi ja tehtdvien suorittamiseksi;

() Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 piivini toukokuuta 2016, Euroopan unionin
lainvalvontayhteisty6virastosta (Europol) sekd neuvoston péitosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/
YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta (EUVL L 135, 24.5.2016, s. 53).

()  Neuvoston asetus (EU) 2017/1939, annettu 12 piivani lokakuuta 2017, tiivimman yhteistyon toteuttamisesta Euroopan
syyttdjanviraston (EPPO) perustamisessa (EUVL L 283, 31.10.2017, s. 1).
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“kisittelylla” toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkilétietoja sisiltdviin tietojoukkoihin
joko automaattista tietojenkisittelya kdyttden tai manuaalisesti, kuten tietojen kerddmistd, tallentamista, jirjestimistd,
jasentdmistd, sdilyttamistd, muokkaamista tai muuttamista, hakua, kyselyd, kdyttoa, tietojen luovuttamista siirtimalld,
levittimalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista
tai tuhoamista;

“kisittelyn rajoittamisella” tallennettujen henkilotietojen merkitsemistd tarkoituksena rajoittaa niiden my6hempai
kisittelyd;

"profiloinnilla” mitd tahansa henkilGtietojen automaattista kisittelyd, jossa henkilotietoja kayttimalld arvioidaan
luonnollisen henkil6n tiettyjd henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitd, jotka
liittyvat kyseisen luonnollisen henkilon tyosuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin
mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kayttaytymiseen, sijaintiin tai liikkeisiin;

"pseudonymisoinnilla” henkilotietojen késittelemistd siten, ettd henkilotietoja ei voida endd yhdistdd tiettyyn
rekisterdityyn kayttamittd lisdtietoja, edellyttden ettd tillaiset lisitiedot sdilytetddn erillidn ja nithin sovelletaan
teknisid ja organisatorisia toimenpiteitd, joilla varmistetaan, ettei henkilotietojen yhdistimistd tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil66n tapahdu;

“rekisterilld” mitd tahansa jasenneltya henkilotietoja sisiltavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein,
oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu;

"rekisterinpitdjalld” unionin toimielintd tai elintd tai pddosastoa tai muuta organisatorista kokonaisuutta, joka yksin tai
yhdessi toisten kanssa madrittelee henkilotietojen kasittelyn tarkoitukset ja keinot; jos tillaisen kisittelyn tarkoitukset
ja keinot madritellddn unionin erityissdadokselld, rekisterinpitdja tai timdn nimittdmistd koskevat erityiset kriteerit
voidaan vahvistaa unionin oikeuden mukaisesti;

"muilla rekisterinpitéjilld kuin unionin toimielimilld ja elimilld” asetuksen (EU) 2016/679 4 artiklan 7 alakohdassa
tarkoitettuja rekisterinpitdjid ja direktiivin (EU) 2016/680 3 artiklan 8 alakohdassa tarkoitettuja rekisterinpitéjid;

“unionin toimielimilld ja elimilldi” unionin toimielimid, elimid ja laitoksia, jotka on perustettu Euroopan unionista
tehdylld sopimuksella, Euroopan unionin toiminnasta tehdylld sopimuksella tai Euroopan atomienergiayhteison
perustamissopimuksella tai niiden perusteella;

“toimivaltaisella viranomaisella” kaikkia jasenvaltion viranomaisia, joiden toimivalta kattaa rikosten ennalta estimisen,
tutkimisen, paljastamisen tai rikoksiin liittyvit syytetoimet tai rikosoikeudellisten seuraamusten tdytint6onpanon,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tillaisten uhkien ehkiisy;

“henkil6tietojen kasittelijalla” luonnollista henkiloa tai oikeushenkilod, viranomaista, virastoa tai muuta elintd, joka
kisittelee henkilotietoja rekisterinpitdjan lukuun;

"vastaanottajalla” luonnollista henkil6d tai oikeushenkildd, viranomaista, virastoa tai muuta elintd, jolle luovutetaan
henkilotietoja, oli kyseessd kolmas osapuoli tai ei. Viranomaisia, jotka mahdollisesti saavat henkil6tietoja tietyn
tutkimuksen puitteissa unionin oikeuden tai jasenvaltion lainsdadannon mukaisesti, ei kuitenkaan pidetd vastaanot-
tajina; ndiden viranomaisten on kisiteltdvd kyseisid tietoja sovellettavia tietosuojasddntoja noudattaen kisittelyn
tarkoitusten mukaisesti;

"kolmannella osapuolella” luonnollista henkild tai oikeushenkilod, viranomaista, virastoa tai muuta elintd kuin
rekisterdityd, rekisterinpitdjad, henkilotietojen kasittelijad ja henkilod, jolla on oikeus kisitelld henkilotietoja suoraan
rekisterinpitdjan tai henkilotietojen kasittelijan vélittoméan vastuun alaisena;

rekisterdidyn "suostumuksella” mitd tahansa vapaachtoista, yksiloitya, tietoista ja yksiselitteistd tahdonilmaisua, jolla
rekisterdity hyvaksyy henkilotietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla
selkedsti suostumusta ilmaisevan toimen;

“henkil6tietojen tietoturvaloukkauksella” tietoturvaloukkausta, jonka seurauksena on siirrettyjen, tallennettujen tai
muuten kisiteltyjen henkilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, havidminen, muuttaminen,
luvaton luovuttaminen taikka paisy tietoihin;

"geneettisilld tiedoilla” henkilotietoja, jotka koskevat luonnollisen henkilon perittyjd tai hankittuja geneettisid
ominaisuuksia, joista selvidd yksilollistd tietoa kyseisen luonnollisen henkilon fysiologiasta tai terveydentilasta ja jotka
on saatu erityisesti kyseisen luonnollisen henkilon biologisesta néytteestd analysoimalla;



21.11.2018 Euroopan unionin virallinen lehti L 295/57

18) "biometrisilld tiedoilla” kaikkia luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kayttaytymiseen
liittyvalld tekniselld kasittelylld saatuja henkilotietoja, kuten kasvokuvia tai sormenjilkitietoja, joiden perusteella
kyseinen luonnollinen henkil6 voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan varmistaa;

19) "terveystiedoilla” luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen liittyvid henkilotietoja, mukaan lukien
tiedot terveyspalvelujen tarjoamisesta, jotka ilmaisevat hdnen terveydentilansa;

20

=

“tietoyhteiskunnan palveluilla” palveluja, jotka madritellddn Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/
1535 (") 1 artiklan 1 kohdan b alakohdassa;

21

—

"kansainviliselld jdrjestolld” jarjestod ja sen alaisia elimid, joihin sovelletaan kansainvilistd julkisoikeutta, tai muuta
elintd, joka on perustettu kahden tai useamman maan viliselld sopimuksella tai tillaisen sopimuksen perusteella;

22

-

“kansallisella valvontaviranomaisella” jasenvaltion asetuksen (EU) 2016/679 51 artiklan nojalla tai direktiivin (EU)
2016/680 41 artiklan nojalla perustamaa riippumatonta viranomaista;

23

=

"kéyttajalla” luonnollista henkilod, joka kdyttdd unionin toimielimen tai elimen valvonnassa toimivaa verkkoa tai
padtelaitetta;

24

=

"luettelolla” yleisesti saatavilla olevaa kayttdjaluetteloa tai sisdistd kdyttdjiluetteloa, joka on saatavilla unionin
toimielimessi tai elimessd tai on unionin toimielinten ja elinten yhteinen ja joka on joko painetussa tai sihkoisessa
muodossa;

25

s

"sihkoiselld viestintdverkolla” siirtojirjestelmid riippumatta siitd, perustuvatko ne pysyvdin infrastruktuuriin tai
keskitettyyn hallintokapasiteettiin vai eivat, sekd soveltuvin osin kytkenti- tai reitityslaitteistoa ja muita valineitd, myos
verkkoelementtejd, jotka eivit ole aktiivisia, joilla voidaan siirtdd signaaleja johtojen vilitykselld, radioteitse, optisesti tai
muulla sahkomagneettisella tavalla, mukaan lukien satelliittiverkot, kiinteat (piiri- ja pakettikytkentdiset, mukaan lukien
internet) ja maanpdilliset matkaviestintiverkot, sihkokaapelijirjestelmdt siind médrin kuin niitd kdytetddn
signaalinsiirtoon, radio- ja televisioldhetyksiin kdytetyt verkot sekd kaapelitelevisioverkot riippumatta siitd, minka
tyyppistd informaatiota niissd siirretdan;

26) “paitelaitteella” komission direktiivin 2008/63/EY (*) 1 artiklan 1 alakohdassa madriteltya paatelaitetta.

II LUKU
YLEISET PERIAATTEET

4 artikla

Henkilotietojen kisittelyad koskevat periaatteet
1. Henkilotietojen suhteen on noudatettava seuraavia vaatimuksia:

a) niitd on késiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lipinakyvasti ("lainmukaisuus, kohtuullisuus
ja lapindkyvyys”);

b) ne on kerdttivd tiettyd, nimenomaista ja laillista tarkoitusta varten, eikd niitd saa késitelli myohemmin timin
tarkoituksen kanssa yhteensopimattomalla tavalla; myohempai kisittelyd yleisen edun mukaisia arkistointitarkoituksia
taikka tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten ei katsota 13 artiklan mukaisesti
yhteensopimattomaksi alkuperdisten tarkoitusten kanssa ("kdyttotarkoitussidonnaisuus”);

¢) niiden on oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita
varten niitd ksitellddn ("tietojen minimointi”);

d) niiden on oltava tasmallisid ja tarvittaessa péivitettyjd; on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen
varmistamiseksi, ettd késittelyn tarkoituksiin nihden epdtarkat ja virheelliset henkilotiedot poistetaan tai oikaistaan
viipymattd ("tasmallisyys”);

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 piivini syyskuuta 2015, teknisid madrdyksid ja
tietoyhteiskunnan palveluja koskevia miirdyksid koskevien tietojen toimittamisessa noudatettavasta menettelystd (EUVL L 241,
17.9.2015, s. 1).

()  Komission direktiivi 2008/63/EY, annettu 20 piivinid kesikuuta 2008, kilpailusta telepaatelaitemarkkinoilla (EUVL L 162,
21.6.2008, s. 20).
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e) ne on sdilytettivi muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan, kuin on tarpeen
tietojenkisittelyn tarkoitusten toteuttamista varten; henkilotietoja voidaan séilyttdd pidempid aikoja, jos henkilotietoja
kisitellddn ainoastaan yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoi-
tuksia tai tilastollisia tarkoituksia varten 13 artiklan mukaisesti edellyttden, etti tdssd asetuksessa vaaditut asianmukaiset
tekniset ja organisatoriset toimenpiteet on pantu tdytintoon rekisteroidyn oikeuksien ja vapauksien turvaamiseksi
("sdilytyksen rajoittaminen”);

f) niitd on késiteltdva tavalla, jolla varmistetaan henkilotietojen asianmukainen turvallisuus, mukaan lukien suojaaminen
luvattomalta ja lainvastaiselta kisittelyltd sekd vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta tai vahingoittumi-
selta kiyttden asianmukaisia teknisid tai organisatorisia toimenpiteitd ("eheys ja luottamuksellisuus”).

2. Rekisterinpitdjd vastaa siitd, ja sen on pystyttivd osoittamaan se, ettd 1 kohtaa on noudatettu ("osoitusvelvollisuus”).

5 artikla

Kisittelyn lainmukaisuus
1. Kisittely on lainmukaista ainoastaan, jos ja vain siltd osin kuin vahintddn yksi seuraavista edellytyksisti tayttyy:

a) kisittely on tarpeen yleistd etua koskevan tehtdvin suorittamiseksi tai unionin toimielimelle tai elimelle kuuluvan
julkisen vallan kdyttdmiseksi;

b) kisittely on tarpeen rekisterinpitijan lakisditeisen velvoitteen noudattamiseksi;

¢) kisittely on tarpeen sellaisen sopimuksen tdytdntoon panemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen
tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosti;

&

rekisteroity on antanut suostumuksensa henkilotietojensa kisittelyyn yhti tai useampaa erityistd tarkoitusta varten;
e) kisittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintirkeiden etujen suojaamiseksi.
2. Edelld 1 kohdan a ja b alakohdassa tarkoitetun kasittelyn perustasta on sdddettdvd unionin oikeudessa.

6 artikla

Kisittely toista yhteensopivaa tarkoitusta varten

Jos kasittely tapahtuu muuta kuin sitd tarkoitusta varten, jonka vuoksi henkilotiedot on keritty, eikd kisittely perustu
rekister6idyn suostumukseen eikd unionin oikeuteen, joka muodostaa demokraattisessa yhteiskunnassa valttimattoman ja
oikeasuhteisen toimenpiteen 25 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi, rekisterinpitdjan on otettava
huomioon muun muassa seuraavat asiat varmistaakseen, ettd muuhun tarkoitukseen tapahtuva kasittely on yhteensopivaa
sen tarkoituksen kanssa, jota varten henkil6tiedot alun perin keréttiin:

a) henkil6tietojen keruun tarkoitusten ja aiotun myohemman kasittelyn tarkoitusten valiset yhteydet;
b) henkilotietojen keruun asiayhteys erityisesti rekisteroityjen ja rekisterinpitdjan valisen suhteen osalta;

¢) henkilotietojen luonne, erityisesti se, Kkisitellddnko erityisid henkilotietojen ryhmid 10 artiklan mukaisesti tai
rikostuomioihin ja rikoksiin liittyvid henkilotietoja 11 artiklan mukaisesti;

d) aiotun myohemmin késittelyn mahdolliset seuraukset rekisterdidyille;
e) asianmukaisten suojatoimien, kuten salauksen tai pseudonymisoinnin, olemassaolo.

7 artikla
Suostumuksen edellytykset

1. Jos tietojenkasittely perustuu suostumukseen, rekisterinpitdjan on pystyttdva osoittamaan, etté rekisterbity on antanut
suostumuksen henkilotietojensa kasittelyyn.

2. Jos rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa, joka koskee myos muita asioita, suostumuksen
antamista koskeva pyynto on esitettdva selvisti erillidn muista asioista helposti ymmadrrettdvissd ja saatavilla olevassa
muodossa selkedlld ja yksinkertaisella kielelld. Mikddn tdmin asetuksen vastainen osa sellaisesta ilmoituksesta ei ole sitova.
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3. Rekisteroidylld on oikeus peruuttaa suostumuksensa milloin tahansa. Suostumuksen peruuttaminen ei vaikuta
suostumuksen perusteella ennen sen peruuttamista suoritetun késittelyn lainmukaisuuteen. Ennen suostumuksen antamista
rekisteroidylle on ilmoitettava tdstd. Suostumuksen peruuttamisen on oltava yhtd helppoa kuin sen antaminen.

4. Arvioitaessa suostumuksen vapaaechtoisuutta on otettava mahdollisimman kattavasti huomioon muun muassa se,
onko palvelun tarjoamisen tai muun sopimuksen taytintoonpanon ehdoksi asetettu suostumus sellaisten henkildtietojen
kisittelyyn, jotka eivit ole tarpeen kyseisen sopimuksen tdytintoonpanoa varten.

8 artikla

Tietoyhteiskunnan palveluihin liittyvain lapsen suostumukseen sovellettavat ehdot

1. Jos 5 artiklan 1 kohdan d alakohtaa sovelletaan, katsotaan, ettd kun kyseessd on tietoyhteiskunnan palvelujen
tarjoaminen suoraan lapselle, lapsen henkilotietojen kisittely on lainmukaista, jos lapsi on vihintddn 13-vuotias. Jos lapsi
on alle 13-vuotias, tillainen kisittely on lainmukaista vain siind tapauksessa ja siltd osin, kuin lapsen vanhempainvas-
tuunkantaja on antanut siihen suostumuksen tai valtuutuksen.

2. Rekisterinpitdjan on toteutettava kohtuulliset toimenpiteet tarkistaakseen tallaisissa tapauksissa, ettd lapsen
vanhempainvastuunkantaja on antanut suostumuksen tai valtuutuksen, kdytettivissd oleva teknologia huomioon ottaen.

3. Edelld oleva 1 kohta ei vaikuta jdsenvaltioiden yleiseen sopimusoikeuteen, kuten sddnt6ihin, jotka koskevat
sopimuksen patevyyttd, muodostamista tai vaikutuksia suhteessa lapseen.

9 artikla

Henkilotietojen siirrot muille unioniin sijoittautuneille vastaanottajille kuin unionin toimielimille ja elimille

1. Rajoittamatta 4—6 ja 10 artiklan soveltamista henkilotietoja voidaan siirtdd muille unioniin sijoittautuneille
vastaanottajille kuin unionin toimielimille ja elimille vain, jos

a) vastaanottaja osoittaa, ettd tiedot ovat tarpeen yleistd etua koskevan tehtdvdn suorittamiseksi tai vastaanottajalle
kuuluvan julkisen vallan kédyttdmiseksi; tai

b) vastaanottaja osoittaa, ettd tiedot on tarpeen siirtdd yleistd etua koskevaa erityistd tarkoitusta varten, ja jos on syytd
olettaa, ettd rekisterdidyn oikeutetut edut voivat joutua vaaraan, rekisterinpitdja vahvistaa, ettd henkilotietojen
siirtiminen on oikeasuhteista kyseistd erityistd tarkoitusta varten, arvioituaan todistetusti erilaiset kilpailevat edut.

2. Jos rekisterinpitdjd aloittaa tietojen siirtdimisen tdmin artiklan nojalla, sen on osoitettava, ettd henkilétietojen
siirtiminen on tarpeen ja oikeassa suhteessa siirron tarkoituksiin ndhden, soveltamalla 1 kohdan a tai b alakohdassa
vahvistettuja kriteereja.

3. Unionin toimielimet ja elimet sovittavat yhteen henkil6tietojen suojaa koskevan oikeuden ja oikeuden saada tutustua
asiakirjoihin unionin oikeuden mukaisesti.

10 artikla

Erityisid henkilotietoryhmii koskeva kisittely

1. Sellaisten henkil6tietojen kisittely, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai
filosofinen vakaumus tai ammattiliiton jdsenyys, sekd geneettisten tietojen kasittely, biometristen tietojen kisittely
luonnollisen henkilon yksiselitteistd tunnistamista varten tai terveystietojen taikka luonnollisen henkilon seksuaalista
kayttaytymistd ja seksuaalista suuntautumista koskevien tietojen kasittely on kiellettya.

2. Edelld olevaa 1 kohtaa ei sovelleta, jos sovelletaan jotakin seuraavista:

a) rekisteroity on antanut nimenomaisen suostumuksensa kyseisten henkil6tietojen kisittelyyn yhté tai useampaa tiettya
tarkoitusta varten, paitsi jos unionin oikeudessa sdddetddn, ettd 1 kohdassa tarkoitettua kieltoa ei voida kumota
rekisterdidyn suostumuksella;

b) kisittely on tarpeen rekisterinpitdjin tai rekisteréidyn velvoitteiden ja erityisten oikeuksien noudattamiseksi
tyolainsdddannon sekd sosiaaliturvaa ja sosiaalista suojelua koskevan lainsddadannon alalla, siltd osin kuin se sallitaan
unionin oikeudessa, jossa sdddetddn rekisterdidyn perusoikeuksia ja etuja koskevista asianmukaisista suojatoimista;

¢) kasittely on tarpeen rekisterdidyn tai toisen henkilon elintirkeiden etujen suojaamiseksi, jos rekisterdity on fyysisesti tai
juridisesti estynyt antamasta suostumustaan;
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d) kisittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan liittyvdn voittoa tavoittelematto-
man, unionin toimielimeen tai elimeen integroidun yhteison laillisen toiminnan yhteydessd ja asianmukaisin
suojatoimin, silld edellytykselld, ettd kasittely koskee ainoastaan timén yhteison jasenid tai entisid jasenid tai henkiloitd,
joilla on yhteiso6n sddnnolliset, yhteison tarkoituksiin liittyvit yhteydet, ja ettd tietoja ei luovuteta yhteison ulkopuolelle
ilman rekisteréidyn suostumusta;

e) kisittely koskee henkil6tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi;

f) kisittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai aina, kun unionin tuomioistuin
suorittaa lainkdyttotehtavidan;

kisittely on tarpeen tirkeidd yleistd etua koskevasta syystd unionin oikeuden nojalla edellyttden, ettd se on oikeasuhteinen
tavoitteeseen ndhden, siind noudatetaan keskeisiltd osin oikeutta henkilotietojen suojaan ja siind sdddetddn
asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi;

©

h) kisittely on tarpeen ennalta ehkiisevai tai tyoterveydenhuoltoa koskevia tarkoituksia varten, tyontekijan tyokyvyn
arvioimiseksi, lddketieteellisid diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai kasittelyn suorittamiseksi
taikka terveys- tai sosiaalihuollon palvelujen ja jirjestelmien hallintoa varten unionin oikeuden perusteella tai
terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja noudattaen 3 kohdassa esitettyja edellytyksid
ja suojatoimia;

i) késittely on tarpeen kansanterveyteen liittyvdn yleisen edun vuoksi, kuten vakavilta rajatylittaviltd terveysuhkilta
suojautumiseksi tai terveydenhuollon ja lddkevalmisteiden tai lddkinnallisten laitteiden korkeiden laatu- ja turvallisuus-
normien varmistamiseksi sellaisen unionin oikeuden perusteella, jossa sdddetddn asianmukaisista ja erityisistd
toimenpiteistd rekisterdidyn oikeuksien ja vapauksien, erityisesti salassapitovelvollisuuden, suojaamiseksi; tai

j) Kkisittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia
tai tilastollisia tarkoituksia varten unionin oikeuden nojalla, edellyttden, ettd se on oikeasuhteinen tavoitteeseen nihden,
siind noudatetaan keskeisiltd osin oikeutta henkilotietojen suojaan ja siind sdddetddn asianmukaisista ja erityisistd
toimenpiteistd rekisteréidyn perusoikeuksien ja etujen suojaamiseksi.

3. Edelld 1 kohdassa tarkoitettuja henkil6tietoja voidaan kisitelld 2 kohdan h alakohdassa esitettyihin tarkoituksiin, kun
kyseisid tietoja kasittelee tai niiden kisittelystd vastaa ammattilainen, jolla on lakisddteinen salassapitovelvollisuus unionin
oikeuden tai jasenvaltion lainsddddnnon tai kansallisten toimivaltaisten elinten vahvistamien sddntojen perusteella, taikka
muu henkild, jolla niin ikddn on lakisddteinen salassapitovelvollisuus unionin oikeuden tai jasenvaltion lainsdddidnnon tai
kansallisten toimivaltaisten elinten vahvistamien sdintojen perusteella.

11 artikla

Rikostuomioihin ja rikoksiin liittyvien henkil6tietojen kisittely

Rikostuomioihin ja rikoksiin tai niihin liittyviin turvaamistoimiin liittyvien henkilotietojen késittely 5 artiklan 1 kohdan
perusteella suoritetaan vain viranomaisen valvonnassa tai silloin, kun se sallitaan unionin oikeudessa, jossa siidetdin
asianmukaisista suojatoimista rekisteroidyn oikeuksien ja vapauksien suojelemiseksi.

12 artikla

Kisittely, joka ei edellytd tunnistamista

1. Jos tarkoitukset, joihin rekisterinpitdja kasittelee henkilotietoja, eivdt edellytd tai eivdt endd edellytd, ettd
rekisterinpitdjd tunnistaa rekisterdidyn, rekisterinpitdjalld ei ole velvollisuutta siilyttdd, hankkia tai kasitelld lisitietoja
rekister6idyn tunnistamista varten, jos timd olisi tarpeen vain timdn asetuksen noudattamiseksi.

2. Jos tamidn artiklan 1 kohdassa tarkoitetuissa tapauksissa rekisterinpitdja pystyy osoittamaan, ettei se pysty
tunnistamaan rekisterdityd, rekisterinpitdjan on ilmoitettava asiasta rekisterdidylle, jos timd on mahdollista. Tallaisissa
tapauksissa 17-22 artiklaa ei sovelleta, paitsi jos rekisterdity ndiden artikloiden mukaisia oikeuksiaan kdyttdikseen antaa
lisitietoja, joiden avulla hinet voidaan tunnistaa.
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13 artikla

Yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisii tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten tapahtuvaa kisittelyi koskevat suojatoimet

Yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten tapahtuvaan késittelyyn sovelletaan rekisterdidyn oikeuksia ja vapauksia koskevia asianmukaisia
suojatoimia timan asetuksen mukaisesti. Néilld suojatoimilla on varmistettava, ettd on toteutettu tekniset ja organisatoriset
toimenpiteet, joilla taataan etenkin tietojen minimoinnin periaatteen noudattaminen. Tallaisiin toimenpiteisiin voi sisiltyad
pseudonymisointi, jos mainitut tarkoitukset voidaan tdyttdd tdlld tavoin. Jos nimd tarkoitukset on mahdollista tdyttdd
kisittelemalld myohemmin tietoja, minkd johdosta ei ole mahdollista tai ei ole endd mahdollista tunnistaa rekisteroityja,
nama tarkoitukset on tdytettava talld tavoin.

III LUKU
REKISTEROIDYN OIKEUDET

1 JAKSO
Lipindkyvyys ja sitd koskevat yksityiskohtaiset sdinnot

14 artikla

Lipinikyvi informointi, viestinti ja yksityiskohtaiset siinnot rekisteroidyn oikeuksien kiytt6id varten

1. Rekisterinpitdjan on toteutettava asianmukaiset toimenpiteet toimittaakseen rekisteridylle 15 ja 16 artiklan mukaiset
tiedot ja 17-24 artiklan ja 35 artiklan mukaiset kaikki késittelyd koskevat ilmoitukset tiiviisti esitetyssd, lapindkyvissd,
ymmarrettdvassi ja helposti saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielelld varsinkin silloin, kun tiedot on
tarkoitettu erityisesti lapselle. Tiedot on toimitettava kirjallisesti tai muulla tavoin ja tapauksen mukaan sihkoisessd
muodossa. Jos rekisterdity sitd pyytdd, tiedot voidaan antaa suullisesti edellyttien, ettd rekisterdidyn henkil6llisyys on
vahvistettu muulla tavoin.

2. Rekisterinpitdjin on helpotettava 17-24 artiklan mukaisten rekisterdidyn oikeuksien kayttamistd. Edelld 12 artiklan
2 kohdassa tarkoitetuissa tapauksissa rekisterinpitdjd ei saa kieltdytyd toimimasta rekisterdidyn pyynnostd timin 17—
24 artiklan mukaisten oikeuksien kdyttamiseksi, ellei rekisterinpitdja osoita, ettei se pysty tunnistamaan rekisterditya.

3. Rekisterinpitdjin on toimitettava rekisterdidylle tiedot toimenpiteistd, joihin on ryhdytty 17-24 artiklan nojalla
tehdyn pyynnon johdosta, ilman aiheetonta viivytystd ja joka tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta.
Mairdaikaa voidaan tarvittaessa jatkaa enintdin kahdella kuukaudella ottaen huomioon pyyntéjen monimutkaisuus ja
maird. Rekisterinpitdjin on ilmoitettava rekisterdidylle tallaisesta mahdollisesta jatkamisesta kuukauden kuluessa pyynnon
vastaanottamisesta sekd viivistymisen syyt. Jos rekisterdity esittdd pyynnon sahkoisesti, tiedot on toimitettava sdhkoisesti
mahdollisuuksien mukaan, paitsi jos rekisterdity toisin pyytda.

4. Jos rekisterinpitdjd ei toteuta toimenpiteitd rekisterdidyn pyynnon perusteella, rekisterinpitdjin on ilmoitettava
viipymattd ja viimeistddn kuukauden kuluessa pyynnon vastaanottamisesta rekisteroidylle syyt sithen ja kerrottava
mahdollisuudesta tehdid kantelu Euroopan tietosuojavaltuutetulle ja kdyttdd muita oikeussuojakeinoja.

5. Jiljempani olevan 15 ja 16 artiklan nojalla toimitetut tiedot ja kaikki 17-24 ja 35 artiklaan perustuvat ilmoitukset ja
toimenpiteet ovat maksuttomia. Jos rekisteréidyn pyynnét ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti siitd
syystd, ettd niitd esitetddn toistuvasti, rekisterinpitdja voi kieltdytyd suorittamasta pyydettyd toimea. Ndissd tapauksissa
rekisterinpitdjan on osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

6.  Jos rekisterinpitdjilld on perusteltua syytd epiilld 17-23 artiklan mukaisen pyynnon tehneen luonnollisen henkil6n
henkilollisyyttd, rekisterinpitdja voi pyytdd toimittamaan lisitiedot, jotka ovat tarpeen rekisterdidyn henkildllisyyden
vahvistamiseksi, sanotun kuitenkaan rajoittamatta 12 artiklan soveltamista.

7. Jiljempdnd 15 ja 16 artiklassa tarkoitetut tiedot voidaan antaa rekisteroidyille yhdistettynd vakiomuotoisiin
kuvakkeisiin, jotta suunnitellusta kasittelystd voidaan antaa mielekéds yleiskuva helposti erottuvalla, ymmarrettavalld ja
selvisti luettavissa olevalla tavalla. Jos kuvakkeet esitetidn sihkoisessd muodossa, niiden on oltava koneellisesti luettavissa.
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8. Jos komissio antaa asetuksen (EU) 2016/679 12 artiklan 8 kohdan mukaisesti delegoituja sdddoksid, joissa
médritetddn kuvakkeilla annettavat tiedot ja menettelyt, joilla vakiomuotoisia kuvakkeita tarjotaan kdyttoon, unionin
toimielimet ja elimet antavat tarvittaessa timédn asetuksen 15 ja 16 artiklassa tarkoitetut tiedot yhdistettyna tallaisiin
vakiomuotoisiin kuvakkeisiin.

2 JAKSO

Ilmoittaminen ja pddsy henkilétietoihin

15 artikla

Toimitettavat tiedot, kun henkil6tietoja keritidin rekisteroidyltid

1. Kerdttdessd rekisteroidyltd hantd koskevia henkilotietoja rekisterinpitdjin on silloin, kun henkilotietoja saadaan,
toimitettava rekisteroidylle kaikki seuraavat tiedot:

a) rekisterinpitdjan nimi ja yhteystiedot;

b) tietosuojavastaavan yhteystiedot;

¢) henkil6tietojen kasittelyn tarkoitukset sekd kasittelyn oikeusperusta;
d) mahdolliset henkilotietojen vastaanottajat tai vastaanottajaryhmat;

e) tarvittaessa tieto siité, ettd rekisterinpitdja aikoo siirtdd henkil6tietoja kolmanteen maahan tai kansainviliselle jarjestolle,
ja tieto tietosuojan riittavyyttd koskevan komission pditoksen olemassaolosta tai puuttumisesta, tai jos kyseessd on
48 artiklassa tarkoitettu siirto, tieto sopivista tai asianmukaisista suojatoimista ja siitd, miten niistd saa jaljennoksen tai
minne ne on asetettu saataville.

2. Edelld 1 kohdassa tarkoitettujen tietojen lisdksi rekisterinpitdjan on silloin, kun henkilotietoja saadaan, toimitettava
rekisteroidylle seuraavat lisitiedot, jotka ovat tarpeen asianmukaisen ja lipindkyvin kisittelyn takaamiseksi:

a) henkil6tietojen sdilytysaika tai, jos se ei ole mahdollista, timan ajan maarittimiskriteerit;

b) rekisteroidyn oikeus pyytdd rekisterinpitdjiltd padsy hantd itseddn koskeviin henkilotietoihin sekd oikeus pyytdd
kyseisten tietojen oikaisemista tai poistamista taikka kisittelyn rajoittamista tai tarvittaessa oikeus vastustaa kasittelyd tai
oikeus siirtdd tiedot jarjestelmistd toiseen;

¢) oikeus peruuttaa suostumus milloin tahansa timéin vaikuttamatta suostumuksen perusteella ennen sen peruuttamista
suoritetun kasittelyn lainmukaisuuteen, jos kasittely perustuu 5 artiklan 1 kohdan d alakohtaan tai 10 artiklan 2 kohdan
a alakohtaan;

d) oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle;

¢) onko henkilotietojen antaminen lakisddteinen tai sopimukseen perustuva vaatimus taikka sopimuksen tekemisen
edellyttimai vaatimus sekd onko rekisterdidyn pakko toimittaa henkilotiedot ja tillaisten tietojen antamatta jattimisen
mahdolliset seuraukset;

f) jilijempand 24 artiklan 1 ja 4 kohdassa tarkoitetun automaattisen paitoksenteon, muun muassa profiloinnin,
olemassaolo sekd ainakin niissd tapauksissa merkitykselliset tiedot kasittelyyn liittyvastd logiikasta samoin kuin kyseisen
kisittelyn merkittavyys ja mahdolliset seuraukset rekister6idylle.

3. Jos rekisterinpitdjd aikoo kasitelld henkilotietoja edelleen muuhun tarkoitukseen kuin sithen, johon henkilétiedot
kerdttiin, rekisterinpitdjan on ilmoitettava rekisterdidylle ennen kyseistd myohempai kisittelyd tdstd muusta tarkoituksesta
ja annettava kaikki asiaankuuluvat lisatiedot 2 kohdan mukaisesti.

4. Edelld olevaa 1, 2 ja 3 kohtaa ei sovelleta, jos ja siltd osin kuin rekisteroity on jo saanut tiedot.
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16 artikla

Toimitettavat henkil6tiedot, kun henkilotietoja ei ole saatu rekisteroidyltd
1. Kun henkil6tietoja ei ole saatu rekisteroidylti, rekisterinpitdjin on toimitettava rekisteréidylle seuraavat tiedot:
a) rekisterinpitdjan nimi ja yhteystiedot;
b) tietosuojavastaavan yhteystiedot;
¢) henkilotietojen Kisittelyn tarkoitukset sekd kasittelyn oikeusperusta;
d) kyseessd olevat henkilotietoryhmat;
¢) mahdolliset henkilotietojen vastaanottajat tai vastaanottajaryhmat;

f) tarvittaessa tieto siitd, ettd rekisterinpitdjd aikoo siirtdd henkil6tietoja kolmannessa maassa olevalle vastaanottajalle tai
kansainviliselle jarjestolle, ja tieto tietosuojan riittdvyyttd koskevan komission paitoksen olemassaolosta tai
puuttumisesta, tai jos kyseessd on 48 artiklassa tarkoitettu siirto, tieto sopivista tai asianmukaisista suojatoimista ja
siitd, miten niistd saa jiljennoksen tai minne ne on asetettu saataville.

2. Edelld 1 kohdassa tarkoitettujen tietojen lisdksi rekisterinpitdjin on toimitettava rekisterdidylle seuraavat lisitiedot,
jotka ovat tarpeen rekisterdidyn kannalta asianmukaisen ja lapindkyvin kisittelyn takaamiseksi:

a) henkil6tietojen sdilytysaika tai, jos se ei ole mahdollista, timan ajan maarittdmiskriteerit;

b) rekisteroidyn oikeus pyytdd rekisterinpitdjiltd pddsy hantd itseddn koskeviin henkilotietoihin sekd oikeus pyytdd
kyseisten tietojen oikaisemista tai poistamista taikka kisittelyn rajoittamista tai tarvittaessa oikeus vastustaa kasittelyd tai
oikeus siirtdd tiedot jarjestelmastd toiseen;

¢) oikeus peruuttaa suostumus milloin tahansa timéin vaikuttamatta suostumuksen perusteella ennen sen peruuttamista
suoritetun kdsittelyn lainmukaisuuteen, jos kisittely perustuu 5 artiklan 1 kohdan d alakohtaan tai 10 artiklan 2 kohdan
a alakohtaan;

d) oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle;
) mistd henkilotiedot on saatu seki tarvittaessa se, onko tiedot saatu yleisesti saatavilla olevista ldhteistd;

f) jilijempand 24 artiklan 1 ja 4 kohdassa tarkoitetun automaattisen pditoksenteon, muun muassa profiloinnin,
olemassaolo sekd ainakin niissd tapauksissa merkitykselliset tiedot késittelyyn liittyvasta logiikasta samoin kuin kyseisen
kasittelyn merkittavyys ja mahdolliset seuraukset rekisterdidylle.

3. Rekisterinpitdjan on toimitettava 1 ja 2 kohdassa tarkoitetut tiedot

a) kohtuullisen ajan kuluessa mutta viimeistddn kuukauden kuluessa henkildtietojen saamisesta ottaen huomioon
henkilotietojen kisittelyyn liittyvit erityiset olosuhteet;

b) jos henkilotietoja kaytetddn viestintdan asianomaisen rekisterdidyn kanssa, viimeistddn silloin kun rekisterdityyn ollaan
yhteydessd ensimmadisen kerran; tai

¢) jos henkilotietoja on tarkoitus luovuttaa toiselle vastaanottajalle, viimeistddn silloin kun niitd tietoja luovutetaan
ensimmadisen kerran.

4. Jos rekisterinpitdja aikoo kasitelld henkilotietoja edelleen muuhun tarkoitukseen kuin siihen, johon henkiltiedot
kerdttiin, rekisterinpitdjan on ilmoitettava rekisterdidylle ennen kyseistd myohempai kisittelya tdstd muusta tarkoituksesta
ja annettava kaikki asiaankuuluvat lisdtiedot 2 kohdan mukaisesti.

5. Edelld olevaa 1-4 kohtaa ei sovelleta, jos ja siltd osin kuin

a) rekisterdity on jo saanut tiedot;
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b) kyseisten tietojen toimittaminen osoittautuu mahdottomaksi tai vaatisi kohtuutonta vaivaa, erityisesti kun kasittely
tapahtuu yleisen edun mukaisia arkistointitarkoituksia tai tieteellisid tai historiallisia tutkimustarkoituksia taikka
tilastollisia tarkoituksia varten tai niiltd osin kuin timén artiklan 1 kohdassa tarkoitettu velvollisuus todennakéisesti estda
kyseisten yleisen edun mukaisten arkistointitarkoitusten tai tieteellisten ja historiallisten tutkimustarkoitusten taikka
tilastollisten tarkoitusten saavuttamisen tai vaikeuttaa sitd suuresti;

¢) tietojen hankinnasta tai luovuttamisesta sdddetddn nimenomaisesti unionin oikeudessa, jossa vahvistetaan asianmukaiset
toimenpiteet rekisteréidyn oikeutettujen etujen suojaamiseksi; tai

d) tiedot on pidettivd luottamuksellisina, koska niitd koskee unionin oikeuteen perustuva vaitiolovelvollisuus, kuten
lakisddteinen salassapitovelvollisuus.

6.  Edelld 5 kohdan b alakohdassa tarkoitetuissa tapauksissa rekisterinpitdjan on toteutettava asianmukaiset toimenpiteet
rekisterdidyn oikeuksien, vapauksien ja oikeutettujen etujen suojaamiseksi, mukaan lukien kyseisten tietojen saattaminen
julkisesti saataville.

17 artikla

Rekisteréidyn oikeus saada piisy tietoihin

1. Rekisteroidylld on oikeus saada rekisterinpitdjiltd vahvistus siitd, ettd hintd koskevia henkilotietoja ksitellddn tai ettd
niitd ei kasitelld, ja jos nditd henkilotietoja kasitellddn, oikeus saada pddsy henkilotietoihin seké seuraavat tiedot:

a) kasittelyn tarkoitukset;
b) kyseessid olevat henkil6tietoryhmat;

) vastaanottajat tai vastaanottajaryhmat, erityisesti kolmansissa maissa olevat vastaanottajat tai kansainviliset jarjestot,
joille henkilotietoja on luovutettu tai on tarkoitus luovuttaa;

d) mahdollisuuksien mukaan henkilotietojen suunniteltu sdilytysaika tai, jos se ei ole mahdollista, timan ajan
madrittamiskriteerit;

e) rekisterdidyn oikeus pyytad rekisterinpitdjaltd hanta itseddn koskevien henkilotietojen oikaisemista tai poistamista taikka
kisittelyn rajoittamista tai vastustaa tallaista kasittelys;

f) oikeus tehdi kantelu Euroopan tietosuojavaltuutetulle;

g) jos henkilotietoja ei kerati rekisteroidyltd, kaikki tietojen alkuperdstd kaytettavissd olevat tiedot;

h

=

jaljempdnd 24 artiklan 1 ja 4 kohdassa tarkoitetun automaattisen pddtoksenteon, muun muassa profiloinnin,
olemassaolo seki ainakin naissé tapauksissa merkitykselliset tiedot kasittelyyn liittyvastd logiikasta samoin kuin kyseisen
kisittelyn merkittavyys ja mahdolliset seuraukset rekisteroidylle.

2. Jos henkilotietoja siirretddn kolmanteen maahan tai kansainviliselle jdrjestolle, rekister6idylld on oikeus saada
ilmoitus 48 artiklassa tarkoitetuista siirtoa koskevista asianmukaisista suojatoimista.

3. Rekisterinpitdjan on toimitettava jdljennos kisiteltavistd henkilotiedoista. Jos rekisteroity esittdd pyynnon sahkoisesti,
tiedot on toimitettava yleisesti kdytetyssd sahkoisessd muodossa, paitsi jos rekisterdity toisin pyytaa.

4. Oikeus saada 3 kohdassa tarkoitettu jdljennds ei saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin.

3 JAKSO

Tietojen oikaiseminen ja poistaminen

18 artikla
Oikeus tietojen oikaisemiseen
Rekisteroidylld on oikeus vaatia, ettd rekisterinpitdji oikaisee ilman aiheetonta viivytystd rekisteroityd koskevat epdtarkat ja

virheelliset henkilotiedot. Ottaen huomioon tarkoitukset, joihin tietoja kasiteltiin, rekisterdidylldi on oikeus saada
puutteelliset henkilotiedot tdydennettyd, muun muassa toimittamalla lisiselvitys.
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19 artikla

Oikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”)

1. Rekisteroidylld on oikeus saada rekisterinpitdja poistamaan rekisterdityd koskevat henkilotiedot ilman aiheetonta
viivytystd, ja rekisterinpitdjalli on velvollisuus poistaa henkilotiedot ilman aiheetonta viivytystd, edellyttien ettd jokin
seuraavista perusteista tdyttyy:

a) henkil6tietoja ei endd tarvita nithin tarkoituksiin, joita varten ne kerittiin tai joita varten niitd muutoin kisiteltiin;

b) rekisteroity peruuttaa suostumuksen, johon kasittely on perustunut 5 artiklan 1 kohdan d alakohdan tai 10 artiklan
2 kohdan a alakohdan mukaisesti, eikd kasittelyyn ole muuta laillista perustetta;

¢) rekisterdity vastustaa kasittelyd 23 artiklan 1 kohdan nojalla eikd kasittelyyn ole olemassa perusteltua syyt;

d) henkilotietoja on kisitelty lainvastaisesti;

e) henkil6tiedot on poistettava rekisterinpitdjaan sovellettavan lakisdateisen velvoitteen noudattamiseksi;

f) henkilotiedot on keritty 8 artiklan 1 kohdassa tarkoitetun tietoyhteiskunnan palvelujen tarjoamisen yhteydessa.

2. Jos rekisterinpitdja on julkistanut henkilotiedot ja silld on 1 kohdan mukaisesti velvollisuus poistaa tiedot, sen on
kiytettavissd oleva teknologia ja toteuttamiskustannukset huomioon ottaen toteutettava kohtuulliset toimenpiteet, muun
muassa tekniset toimet, ilmoittaakseen henkilotietoja kasitteleville rekisterinpitéjille tai muille rekisterinpitijille kuin
unionin toimielimille ja elimille, ettd rekisterdity on pyytinyt kyseisid rekisterinpitdjid poistamaan nidihin henkilétietoihin
liittyvat linkit tai ndiden henkilotietojen jéljennokset tai kopiot.

3. Edelld olevaa 1 ja 2 kohtaa ei sovelleta, jos kasittely on tarpeen
a) sananvapautta ja tiedonvilityksen vapautta koskevan oikeuden kayttamiseksi;

b) rekisterinpitdjadn sovellettavan lakisddteisen velvoitteen noudattamiseksi tai yleistd etua koskevan tehtdvin
suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen vallan kéyttamiseksi;

¢) kansanterveyteen liittyvaa yleistd etua koskevista syistd 10 artiklan 2 kohdan h ja i alakohdan seki 10 artiklan 3 kohdan
mukaisesti;

d) yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten, jos 1 kohdassa tarkoitettu oikeus todennikoisesti estdd kyseisen késittelyn tavoitteiden saavuttamisen
tai vaikeuttaa sitd suuresti; tai

e) oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

20 artikla

Oikeus kisittelyn rajoittamiseen
1. Rekisteroidylld on oikeus siihen, ettd rekisterinpitdja rajoittaa késittelyd, jos kyseessd on yksi seuraavista:

a) rekisteroity kiistdd henkilotietojen paikkansapitivyyden, jolloin kisittelyd rajoitetaan ajaksi, jonka kuluessa
rekisterinpitdjd voi varmistaa tietojen paikkansapitdvyyden, mukaan lukien niiden tdydellisyys;

=

kisittely on lainvastaista ja rekisterdity vastustaa henkilGtietojen poistamista ja vaatii sen sijaan niiden kdyton
rajoittamista;

¢) rekisterinpitdja ei endd tarvitse kyseisid henkilotietoja kisittelyn tarkoituksiin, mutta rekisterdity tarvitsee niitd
oikeudellisen vaateen laatimiseksi, esittimiseksi tai puolustamiseksi;

&

rekister6ity on vastustanut henkilotietojen kisittelyd 23 artiklan 1 kohdan nojalla odotettaessa sen todentamista,
syrjayttavatko rekisterinpitdjan oikeutetut perusteet rekisterdidyn perusteet.
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2. Jos kasittelyd on rajoitettu 1 kohdan nojalla, niitd henkilotietoja saa, sdilyttamistd lukuun ottamatta, kisitelld
ainoastaan rekisterdidyn suostumuksella taikka oikeusvaateen laatimiseksi, esittimiseksi tai puolustamiseksi tahi toisen
luonnollisen henkilon tai oikeushenkilon oikeuksien suojaamiseksi tai tirkedd unionin tai jdsenvaltion yleistd etua
koskevista syistd.

3. Jos rekisteroity on saanut kisittelyn rajoitetuksi 1 kohdan nojalla, rekisterinpitdjin on tehtiva rekisteroidylle ilmoitus,
ennen kuin kisittelyd koskeva rajoitus poistetaan.

4. Automaattisissa rekistereissd henkilotietojen kasittelyn rajoittaminen on ldhtokohtaisesti varmistettava teknisin
keinoin. Henkilotietojen kisittelyn rajoittaminen on ilmaistava rekisterissd siten, ettd kay selvasti ilmi, ettei henkilotietoja
voi kdyttad.

21 artikla

Henkilotietojen oikaisua tai poistoa tai kisittelyn rajoitusta koskeva ilmoitusvelvollisuus

Rekisterinpitdjan on ilmoitettava kaikenlaisista 18 artiklan, 19 artiklan 1 kohdan ja 20 artiklan mukaisesti tehdyista
henkil6tietojen oikaisuista, poistoista tai kdsittelyn rajoituksista jokaiselle vastaanottajalle, jolle henkilotietoja on luovutettu,
paitsi jos tdma osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa. Rekisterinpitdjan on ilmoitettava rekisterdidylle
ndistd vastaanottajista, jos rekisteroity sitd pyytda.

22 artikla

Oikeus siirtid tiedot jirjestelmisti toiseen

1. Rekisteroidylli on oikeus saada hdntd koskevat henkilotiedot, jotka hin on toimittanut rekisterinpitijille,

jasennellyssd, yleisesti kéytetyssd ja koneellisesti luettavassa muodossa, ja oikeus siirtdd kyseiset tiedot toiselle
rekisterinpitdjalle sen rekisterinpitdjan estimattd, jolle henkilotiedot on toimitettu, jos

a) kisittely perustuu suostumukseen 5 artiklan 1 kohdan d alakohdan tai 10 artiklan 2 kohdan a alakohdan nojalla tai
sopimukseen 5 artiklan 1 kohdan c alakohdan nojalla; ja

b) kasittely suoritetaan automaattisesti.

2. Kun rekisterdity kdyttdd 1 kohdan mukaista oikeuttaan siirtdd tiedot jirjestelmistd toiseen, hinelld on oikeus saada
henkilétiedot siirrettyd suoraan rekisterinpitijaltd toiselle tai muille rekisterinpitéjille kuin unionin toimielimille tai elimille,
jos se on teknisesti mahdollista.

3. Tamdn artiklan 1 kohdassa tarkoitetun oikeuden kiyttiminen ei saa rajoittaa 19 artiklan soveltamista. Tité oikeutta ei
sovelleta kisittelyyn, joka on tarpeen yleistd etua koskevan tehtdvin suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen
vallan kayttamiseksi.

4. Edelld 1 kohdassa tarkoitettu oikeus ei saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin.

4 JAKSO

Oikeus vastustaa henkilotietojen kdsittelyd ja automaattisesti tehtdvit yksittdispiditokset

23 artikla

Vastustamisoikeus

1. Rekisteroidylld on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvilld perusteella milloin tahansa vastustaa
hintd koskevien henkilotietojen kisittelyd, joka perustuu 5 artiklan 1 kohdan a alakohtaan, kuten kyseiseen sddnnokseen
perustuvaa profilointia. Rekisterinpitdja ei saa endd kasitelld henkilotietoja, paitsi jos rekisterinpitdja voi osoittaa, ettd
kisittelyyn on olemassa huomattavan tirked ja perusteltu syy, joka syrjdyttda rekisterdidyn edut, oikeudet ja vapaudet, tai
jos se on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

2. Viimeistddn silloin, kun rekisterdityyn ollaan yhteydessd ensimmdisen kerran, 1 kohdassa tarkoitettu oikeus on
nimenomaisesti saatettava rekisterdidyn tietoon ja esitettdva selkedsti ja muusta tiedotuksesta erillddn.

3. Tietoyhteiskunnan palvelujen kiyttdmisen yhteydessi rekisterdity voi kéyttdd vastustamisoikeuttaan automaattisesti
teknisid ominaisuuksia hyodyntden, sanotun kuitenkaan rajoittamatta 36 ja 37 artiklan soveltamista.
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4. Jos henkilotietoja kisitellddn tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten,
rekisteroidylld on oikeus henkilokohtaiseen tilanteeseensa liittyvalld perusteella vastustaa hidntd koskevien henkildtietojen
kisittelyd, paitsi jos kisittely on tarpeen yleistd etua koskevan tehtdvin suorittamiseksi.
24 artikla
Automatisoidut yksittiispiitokset, profilointi mukaan lukien
1. Rekisteroidylld on oikeus olla joutumatta sellaisen pddtoksen kohteeksi, joka perustuu pelkdstddn automaattiseen

kisittelyyn, kuten profilointiin, ja jolla on hintd koskevia oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla
merkittdvasti.

2. Edelld olevaa 1 kohtaa ei sovelleta, jos paitos
a) on vilttimaton rekisterdidyn ja rekisterinpitdjan vilisen sopimuksen tekemisté tai tdytdntoonpanoa varten;

b) on hyvaksytty unionin oikeudessa, jossa vahvistetaan myos asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja
vapauksien seké oikeutettujen etujen suojaamiseksi; tai

¢) perustuu rekisterdidyn nimenomaiseen suostumukseen.

3. Edelld 2 kohdan a ja c alakohdassa tarkoitetuissa tapauksissa rekisterinpitdjin on toteutettava asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi; tdimi koskee vdhintddn
oikeutta vaatia, ettd tiedot kasittelee rekisterinpitdjin puolesta luonnollinen henkild, sekd oikeutta esittdd kantansa ja
riitauttaa paatos.

4. Tamin artiklan 2 kohdassa tarkoitetut padtokset eivit saa perustua 10 artiklan 1 kohdassa tarkoitettuihin erityisiin
henkilotietoryhmiin, paitsi jos sovelletaan 10 artiklan 2 kohdan a tai g alakohtaa ja asianmukaiset toimenpiteet
rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi on toteutettu.

5 JAKSO

Rajoitukset

25 artikla

Rajoitukset
1. Perussopimusten perusteella annetuissa sdddoksissd tai unionin toimielinten ja elinten toimintaan liittyvissd asioissa
ndiden vahvistamissa sisdisissd sddnnoissd voidaan rajoittaa 14-22, 35 ja 36 artiklan soveltamista sekd 4 artiklan
soveltamista, siltd osin kuin sen sddnnokset vastaavat 14-22 artiklassa sdddettyja oikeuksia ja velvollisuuksia, jos kyseisessd

rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on demokraattisessa yhteiskunnassa
valttdmaton ja oikeasuhteinen toimenpide, jotta voidaan taata

a) jasenvaltioiden kansallinen turvallisuus, yleinen turvallisuus ja puolustus;

b) rikosten ennalta estiminen, tutkinta, paljastaminen tai rikoksiin liittyvat syytetoimet taikka rikosoikeudellisten
seuraamusten tiytintoonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tallaisten uhkien
ehkiisy;

¢) muut unionin tai jisenvaltion yleiseen julkiseen etuun littyvit tirkedt tavoitteet, erityisesti unionin yhteisen ulko- ja
turvallisuuspolitiikan tavoitteet tai unionille tai jasenvaltiolle tirked taloudellinen tai rahoituksellinen etu, mukaan lukien
rahaan, talousarvioon ja verotukseen liittyvit asiat sekd kansanterveys ja sosiaaliturva;

d) unionin toimielinten ja elinten ja my6s niiden siahkoisen viestinndn verkkojen sisdinen turvallisuus;
e) oikeudellisen riippumattomuuden ja oikeudellisten menettelyjen suojelu;
f) sddnneltyd ammattitoimintaa koskevan ammattietiikan rikkomisen torjunta, tutkinta, selvittiminen ja syytetoimet;

g) valvonta-, tarkastus- tai sddntelytehtdvd, joka satunnaisestikin liittyy julkisen vallan kayttoon a—c alakohdassa
tarkoitetuissa tapauksissa;

=

rekisterdidyn suojelu tai muille kuuluvat oikeudet ja vapaudet;
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i) yksityisoikeudellisten kanteiden taytantoonpano.

2. Edelld 1 kohdassa tarkoitettujen sdddosten tai sisdisten sddntojen on sisillettdvd tarpeen mukaan erityisid sadnnoksid
tai maardyksid, jotka koskevat

a) kisittelytarkoitusta tai ksittelyn ryhmis;

b) henkilotietoryhmis;

¢) kéytt6on otettujen rajoitusten soveltamisalaa;

d) suojatoimia, joilla estetddn vaarinkaytto tai lainvastainen paasy tietoihin tai niiden lainvastainen siirtiminen;
e) rekisterinpitdjan tai rekisterinpitdjaryhmien maarittamists;

f) tietojen siilytysaikoja ja sovellettavia suojatoimia ottaen huomioon Kkisittelyn tai kisittelyryhmien luonne, laajuus ja
tarkoitukset; ja

g) rekisterdidyn oikeuksiin ja vapauksiin kohdistuvia riskeja.

3. Kun henkilotietoja kasitellddn tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten,
unionin oikeudessa, johon voi sisiltyd unionin toimielinten ja elinten toimintaansa liittyvissi asioissa hyvaksymid sisdisia
sdantojd, voidaan sddtda poikkeuksista 17, 18, 20 ja 23 artiklassa tarkoitettuihin oikeuksiin, jos sovelletaan 13 artiklassa
tarkoitettuja edellytyksid ja suojatoimia, siltd osin kuin tillaiset oikeudet todenndkoisesti estdvit erityisten tarkoitusten
saavuttamisen tai vaikeuttavat sitd suuresti ja tillaiset poikkeukset ovat tarpeen niiden tarkoitusten tayttdmiseksi.

4. Kun henkilotietoja kisitellddn yleisen edun mukaisia arkistointitarkoituksia varten, unionin oikeudessa, johon voi
sisiltyd unionin toimielinten ja elinten toimintaansa liittyvissd asioissa hyvaksymid sisdisid sddnt6jd, voidaan sddtdd
poikkeuksista 17, 18, 20, 21, 22 ja 23 artiklassa tarkoitettuihin oikeuksiin, jos sovelletaan 13 artiklassa tarkoitettuja
edellytyksid ja suojatoimia, siltd osin kuin tillaiset oikeudet todenndkoisesti estdvit erityisten tarkoitusten saavuttamisen tai
vaikeuttavat sitd suuresti ja tallaiset poikkeukset ovat tarpeen niiden tarkoitusten tayttamiseksi.

5. Edelld 1, 3 ja 4 kohdassa tarkoitettujen sisdisten sddntojen on oltava selkeitd ja tasmallisid, soveltamisalaltaan yleisid
saadoksid, joiden tarkoituksena on tuottaa rekisterdityihin kohdistuvia oikeusvaikutuksia, jotka hyvaksytidan unionin
toimielinten ja elinten ylimmin johdon tasolla ja jotka on julkaistava Euroopan unionin virallisessa lehdessd.

6.  Jos asetetaan rajoitus 1 kohdan nojalla, rekisterdidylle on ilmoitettava unionin oikeuden mukaisesti padasialliset syyt
rajoituksen soveltamiseen seka se, ettd hinelld on oikeus tehdi kantelu Euroopan tietosuojavaltuutetulle.

7. Jos 1 kohdan nojalla asetettuun rajoitukseen vedotaan tietoihin padsyd koskevan oikeuden epddmiseksi rekisteroidylta,
Euroopan tietosuojavaltuutettu ilmoittaa hinelle kantelua tutkiessaan ainoastaan, onko tiedot kisitelty asianmukaisesti ja,
jos ndin ei ole, onko tarpeelliset oikaisut tehty.

8. Taman artiklan 6 ja 7 kohdassa sekd 45 artiklan 2 kohdassa tarkoitettua ilmoittamista voidaan lykitd, se voidaan
jattdd tekemdttd tai se voidaan evitd, jos se poistaisi timan artiklan 1 kohdan nojalla asetetun rajoituksen vaikutuksen.

IV LUKU
REKISTERINPITAJA JA HENKILOTIETOJEN KASITTELIJA

1 JAKSO
Yleiset velvoitteet

26 artikla

Rekisterinpitijin vastuu

1. Ottaen huomioon kisittelyn luonteen, laajuuden, asiayhteyden ja tarkoitukset sekd luonnollisten henkil6iden
oikeuksiin ja vapauksiin kohdistuvat, todennikoisyydeltddn ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjin on
toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kisittelyssd
noudatetaan titd asetusta. N&itd toimenpiteitd on tarkistettava ja piivitettavd tarvittaessa.
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2. Kun se on oikeasuhteista kisittelytoimiin ndhden, 1 kohdassa tarkoitettuihin toimenpiteisiin kuuluu, ettd
rekisterinpitdja panee taytintoon asianmukaiset tietosuojaa koskevat toimintaperiaatteet.

3. Asetuksen (EU) 2016/679 42 artiklassa tarkoitetun hyvaksytyn sertifiointimekanismin noudattamista voidaan kayttad
yhtena tekijand sen osoittamiseksi, ettd rekisterinpitdjille asetettuja velvollisuuksia noudatetaan.

27 artikla

Sisddnrakennettu ja oletusarvoinen tietosuoja

1. Ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset sekd kasittelyn luonteen, laajuuden, asiayhteyden
ja tarkoitukset sekd kisittelyn aiheuttamat todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat riskit luonnollisten
henkil6iden oikeuksille ja vapauksille rekisterinpitdjan on kasittelyn keinojen mairittimisen ja itse kasittelyn yhteydessd
toteutettava tehokkaasti tietosuojaperiaatteiden, kuten tietojen minimoinnin, tiytintdonpanoa ja tarvittavien suojatoimien
kasittelyn osaksi sisillyttdmistd varten asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten tietojen pseudonymi-
sointi, jotta késittely vastaisi timin asetuksen vaatimuksia ja rekisterdityjen oikeuksia suojattaisiin.

2. Rekisterinpitdjan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, ettd
oletusarvoisesti kasitellddn vain kisittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkil6tietoja. Tdma
velvollisuus koskee kerittyjen henkilotietojen mairad, kasittelyn laajuutta, siilytysaikaa ja saatavilla oloa. Nididen
toimenpiteiden avulla on varmistettava etenkin se, ettd henkilotietoja oletusarvoisesti ei saateta rajoittamattoman
henkilomaaran saataville ilman luonnollisen henkilon my6tivaikutusta.

3. Asetuksen (EU) 2016/679 42 artiklan mukaista hyviksyttyd sertifiointimekanismia voidaan kdyttdd yhtend tekijand
sen osoittamiseksi, ettd timan artiklan 1 ja 2 kohdassa asetettuja vaatimuksia noudatetaan.

28 artikla

Yhteisrekisterinpitajit

1. Jos vahintddn kaksi rekisterinpitdjad tai yksi tai useampi rekisterinpitdji yhdessi yhden tai useamman muun
rekisterinpitdjan kuin unionin toimielinten tai elinten kanssa maarittavat yhdessa kasittelyn tarkoitukset ja keinot, ne ovat
yhteisrekisterinpitdjid. Ne maédrittelevat keskinaiselld jarjestelylld lapindkyvalld tavalla kunkin vastuualueen tietosuojavel-
voitteidensa noudattamiseksi, erityisesti rekisterdityjen oikeuksien kayton ja 15 ja 16 artiklan mukaisten tietojen
toimittamista koskevien tehtdviensd osalta, paitsi jos ja siltd osin kuin yhteisrekisterinpitdjiin sovellettavassa unionin
oikeudessa tai jasenvaltion lainsdddannossd madritellddn yhteisrekisterinpitdjien vastuualueet. Jarjestelyn yhteydessi voidaan
nimetd rekisteroidyille yhteyspiste.

2. Edelld 1 kohdassa tarkoitetusta jrjestelystd on kaytiva asianmukaisesti ilmi yhteisrekisterinpitdjien todelliset roolit ja
suhteet rekisteroityihin nihden. Jarjestelyn keskeisten osien on oltava rekisterdidyn saatavilla.

3. Riippumatta 1 kohdassa tarkoitetun jirjestelyn ehdoista rekister6ity voi kdyttdd tdmédn asetuksen mukaisia
oikeuksiaan suhteessa kuhunkin rekisterinpitdjadn ja kutakin rekisterinpitdjad vastaan.

29 artikla

Henkilotietojen kisittelija

1. Jos Kkasittely on madrd suorittaa rekisterinpitdjin lukuun, rekisterinpitdjd saa kéyttdd ainoastaan sellaisia
henkilotietojen kisittelijoitd, jotka antavat riittdvat takeet asianmukaisten teknisten ja organisatoristen toimenpiteiden
taytantoonpanemiseksi niin, ettd késittely tdyttdd tdmédn asetuksen vaatimukset ja silli varmistetaan rekisterdidyn
oikeuksien suojelu.

2. Henkilotietojen kisittelijd ei saa kdyttdd toisen henkilotietojen kisittelijin palveluksia ilman rekisterinpitéjin erityistd
tai yleistd kirjallista ennakkolupaa. Kun kyse on kirjallisesta ennakkoluvasta, henkil6tietojen kasittelijin on tiedotettava
rekisterinpitdjalle kaikista suunnitelluista muutoksista, jotka koskevat muiden henkilotietojen kasittelijoiden lisddmista tai
vaihtamista, ja annettava siten rekisterinpitéjille mahdollisuus vastustaa tallaisia muutoksia.

3. Henkilotietojen kasittelijan suorittamaa késittelyd on sddnneltdvd sopimuksella tai muulla unionin oikeuden tai
jasenvaltion lainsddddannon mukaisella oikeudellisella asiakirjalla, joka sitoo henkilotietojen kasittelijad suhteessa
rekisterinpitdjddn ja jossa vahvistetaan kisittelyn kohde ja kesto, kisittelyn luonne ja tarkoitus, henkil6tietojen tyyppi ja
rekisteroityjen ryhmit sekd rekisterinpitdjan velvollisuudet ja oikeudet. Tdssd sopimuksessa tai muussa oikeudellisessa
asiakirjassa on maarattava erityisesti, ettd henkilotietojen kasittelija
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a) kisittelee henkilotietoja ainoastaan rekisterinpitdjin antamien dokumentoitujen ohjeiden mukaisesti, miki koskee myos
henkildtietojen siirtoja kolmanteen maahan tai kansainviliselle jarjestolle, paitsi jos henkilotietojen kasittelijaan
sovellettavassa unionin oikeudessa tai jasenvaltion lainsddddnndssa toisin vaaditaan, missd tapauksessa henkilétietojen
kasitteliji tiedottaa rekisterinpitdjille tdstd oikeudellisesta vaatimuksesta ennen kisittelyd, paitsi jos tillainen
tiedottaminen kielletddn kyseisessi laissa yleistd etua koskevien tirkeiden syiden vuoksi;

b) varmistaa, ettd henkil6t, joilla on lupa kisitelld henkilotietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta
tai heitd koskee asianmukainen lakisddteinen salassapitovelvollisuus;

¢) toteuttaa kaikki 33 artiklassa vaaditut toimenpiteet;
d) noudattaa 2 ja 4 kohdassa tarkoitettuja toisen henkildtietojen kisittelijan kayton edellytyksia;

e) ottaen huomioon Kasittelyn luonteen auttaa rekisterinpitdjaa asianmukaisilla teknisilld ja organisatorisilla toimenpiteilla
mahdollisuuksien mukaan tayttdimain rekisterinpitdjan velvollisuuden vastata pyyntéihin, jotka koskevat III luvussa
sdadettyjen rekisteridyn oikeuksien kayttdmisti;

f) auttaa rekisterinpitdjad varmistamaan, ettd 33-41 artiklassa siddettyjd velvollisuuksia noudatetaan ottaen huomioon
kisittelyn luonne ja henkil6tietojen kasittelijan saatavilla olevat tiedot;

g) rekisterinpitdjan valinnan mukaan poistaa tai palauttaa kisittelyyn liittyvien palvelujen tarjoamisen paityttyd kaikki
henkilotiedot rekisterinpitijille ja poistaa olemassa olevat jéljennokset, paitsi jos unionin oikeudessa tai jasenvaltion
lainsdddannossd vaaditaan sailyttdimaan henkilotiedot;

h) saattaa rekisterinpitdjin saataville kaikki tiedot, jotka ovat tarpeen tdssd artiklassa sdddettyjen velvollisuuksien
noudattamisen osoittamista varten, ja sallii rekisterinpitdjin tai muun rekisterinpitdjin valtuuttaman auditoijan
suorittamat auditoinnit, kuten tarkastukset, sekd osallistuu niihin.

Ensimmdisen alakohdan h alakohdan osalta henkilotietojen kasittelijan on valittomasti ilmoitettava rekisterinpitdjille, jos
hdn katsoo, ettd ohjeistus rikkoo tdtd asetusta tai muita unionin tai jasenvaltion tietosuojasdannoksia.

4. Kun henkilotietojen kasittelija kdyttda toisen henkilotietojen kasittelijin palveluksia erityisten késittelytoimien
suorittamiseksi rekisterinpitdjan lukuun, kyseiseen toiseen henkilotietojen kasittelijaan sovelletaan sopimuksen tai unionin
oikeuden tai jasenvaltion lainsdddannon mukaisen muun oikeudellisen asiakirjan mukaisesti samoja tietosuojavelvoitteita
kuin ne, jotka on vahvistettu 3 kohdassa tarkoitetussa rekisterinpitdjan ja henkilotietojen kisittelijan vilisessd sopimuksessa
tai muussa oikeudellisessa asiakirjassa, erityisesti antaen riittavat takeet siitd, ettd asianmukaiset tekniset ja organisatoriset
toimenpiteet toteutetaan niin, ettd kasittely tdyttdd timan asetuksen vaatimukset. Kun toinen henkilotietojen kasittelija ei
taytd tietosuojavelvoitteitaan, alkuperdinen henkilotietojen kasittelija on edelleen tdysimadraisesti vastuussa toisen
henkilotietojen kisittelijin velvoitteiden suorittamisesta suhteessa rekisterinpitdjaan.

5. Kun henkil6tietojen kasittelija ei ole unionin toimielin tai elin, sitd, ettd se noudattaa asetuksen (EU) 2016679
40 artiklan 5 kohdassa tarkoitettuja hyviksyttyja kdytinnesdantoji tai asetuksen (EU) 2016/679 42 artiklassa tarkoitettua
hyviksyttyd sertifiointimekanismia, voidaan kdyttdd yhtena tekijand sen osoittamiseksi, ettd timdn artiklan 1 ja 4 kohdassa
tarkoitetut riittdvit takeet on annettu.

6.  Sanotun rajoittamatta rekisterinpitdjin ja henkilotietojen kasittelijin mahdollista yksittdistd sopimusta, timéan artiklan
3 ja 4 kohdassa tarkoitettu sopimus tai muu oikeudellinen asiakirja voi perustua kokonaan tai osittain timén artiklan 7 ja
8 kohdassa tarkoitettuihin vakiosopimuslausekkeisiin; tdmi koskee myos tilannetta, jossa ne ovat osa muulle
henkilotietojen kisittelijalle kuin unionin toimielimelle tai elimelle asetuksen (EU) 2016/679 42 artiklan mukaisesti
myonnettyd sertifiointia.

7. Komissio voi laatia vakiosopimuslausekkeita timan artiklan 3 ja 4 kohdassa tarkoitettuja seikkoja varten ja 96 artiklan
2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

8.  Euroopan tietosuojavaltuutettu voi hyvaksyd vakiosopimuslausekkeita 3 ja 4 kohdassa tarkoitettuja seikkoja varten.

9.  Edelld 3 ja 4 kohdassa tarkoitetun sopimuksen tai muun oikeudellisen asiakirjan on oltava kirjallinen, mukaan lukien
sdhkoisessd muodossa.
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10.  Jos henkilotietojen kasittelija rikkoo titd asetusta mdarittamalld kasittelyn tarkoitukset ja keinot, kyseistd
henkilotietojen kisittelijad on pidettdvd timan kasittelyn rekisterinpitdjand, sanotun kuitenkaan rajoittamatta 65 ja
66 artiklan soveltamista.

30 artikla

Tietojenkisittely rekisterinpitdjin tai henkilotietojen kisittelijin alaisuudessa

Henkil6tietojen kasittelijd tai kukaan rekisterinpitdjan tai henkilotietojen kisittelijian alaisuudessa toimiva henkild, jolla on
pddsy henkilotietoihin, ei saa kasitelld niitd muuten kuin rekisterinpitdjan ohjeiden mukaisesti, ellei unionin oikeudessa tai
jasenvaltion lainsdddidnndssa niin vaadita.

31 artikla

Seloste kisittelytoimista

1. Kunkin rekisterinpitdjan on ylldpidettdvi selostetta vastuullaan olevista kasittelytoimista. Selosteen on késitettava
kaikki seuraavat tiedot:

a) rekisterinpitdjan, tietosuojavastaavan ja mahdollisen henkilotietojen kisittelijan ja yhteisrekisterinpitdjan nimi ja
yhteystiedot;

b) kisittelyn tarkoitukset;
¢) kuvaus rekisterdityjen ryhmisté ja henkil6tietoryhmisté;

d) henkil6tietojen vastaanottajien ryhmit, joille henkil6tietoja on luovutettu tai luovutetaan, mukaan lukien jasenvaltioissa,
kolmansissa maissa tai kansainvilisissi jirjestoissd olevat vastaanottajat;

e) tarvittaessa tiedot henkilotietojen siirtdmisestd kolmanteen maahan tai kansainviliselle jarjestolle, mukaan lukien tieto
siitd, mikd kolmas maa tai kansainvilinen jirjesto on kyseessd, sekd asianmukaisia suojatoimia koskevat asiakirjat;

f) mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut maaraajat;

mahdollisuuksien mukaan yleinen kuvaus 33 artiklassa tarkoitetuista teknisistd ja organisatorisista turvatoimenpiteista.

©

2. Kunkin henkilotietojen kasittelijan on ylldpidettdvd selostetta kaikista rekisterinpitdjin lukuun suoritettavista
kisittelytoimista niin ettd seloste kasittdd seuraavat tiedot:

a) henkil6tietojen kasittelijan tai késittelijoiden ja kunkin rekisterinpitdjan, jonka lukuun henkil6tietojen kasittelija toimii,
sekd tietosuojavastaavan nimi ja yhteystiedot;

b) kunkin rekisterinpitdjan lukuun suoritettujen kasittelyjen ryhmat;

¢) tarvittaessa tiedot henkilotietojen siirtimisestd kolmanteen maahan tai kansainvaliselle jirjestolle, mukaan lukien tieto
siitd, mikd kolmas maa tai kansainvilinen jdrjesto on kyseessd, sekd asianmukaisia suojatoimia koskevat asiakirjat;

d) mahdollisuuksien mukaan yleinen kuvaus 33 artiklassa tarkoitetuista teknisistd ja organisatorisista turvatoimenpiteista.
3. Edelld 1 ja 2 kohdassa tarkoitetun selosteen on oltava kirjallinen, mukaan lukien sdhkoisessi muodossa.
4. Unionin toimielimet ja elimet saattavat pyydettdessd selosteen Euroopan tietosuojavaltuutetun saataville.

5. Unionin toimielimet ja elimet sailyttavit ksittelytoimista laatimansa selosteet keskusrekisterissa, paitsi jos se unionin
toimielimen tai elimen koko huomioon ottaen ei ole tarkoituksenmukaista. Ne asettavat rekisterin julkisesti saataville.
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32 artikla

Yhteistyé Euroopan tietosuojavaltuutetun kanssa

Unionin toimielimet ja elimet tekevit pyynnostd yhteistyotd Euroopan tietosuojavaltuutetun kanssa hinen tehtdviensd
suorittamiseksi.

2 JAKSO

Henkildtietojen turvallisuus

33 artikla

Kisittelyn turvallisuus

1. Ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset sekd késittelyn luonteen, laajuuden, asiayhteyden
ja tarkoitukset sekd luonnollisten henkil6iden oikeuksiin ja vapauksiin kohdistuvat, todennakoéisyydeltiin ja vakavuudeltaan
vaihtelevat riskit rekisterinpitdjan ja henkilotietojen kasittelijin on toteutettava riskid vastaavan turvallisuustason
varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten

a) henkil6tietojen pseudonymisointi ja salaus;
b) kyky taata kisittelyjarjestelmien ja palvelujen jatkuva luottamuksellisuus, eheys, kiytettivyys ja vikasietoisuus;
¢) kyky palauttaa nopeasti henkilétietojen saatavuus ja pdasy henkilotietoihin fyysisen tai teknisen vian sattuessa;

d) menettely, jolla testataan, tutkitaan ja arvioidaan sddnnollisesti teknisten ja organisatoristen toimenpiteiden tehokkuutta
tietojenkasittelyn turvallisuuden varmistamiseksi.

2. Asianmukaisen turvallisuustason arvioimisessa on kiinnitettdvd huomiota erityisesti késittelyn sisdltdmiin riskeihin,
erityisesti siirrettyjen, tallennettujen tai muutoin kasiteltyjen henkilotietojen vahingossa tapahtuvan tai laittoman
tuhoamisen, hdvidmisen, muuttamisen, luvattoman luovuttamisen tai henkilotietoihin padsyn vuoksi.

3. Rekisterinpitdjan ja henkilotietojen kasittelijin on toteutettava toimenpiteet sen varmistamiseksi, ettd jokainen
rekisterinpitdjan tai henkil6tietojen kasittelijin alaisuudessa toimiva luonnollinen henkild, jolla on paisy henkilotietoihin,
ksittelee niitd ainoastaan rekisterinpitdjan ohjeiden mukaisesti, ellei unionin oikeudessa toisin vaadita.

4. Asetuksen (EU) 2016/679 42 artiklassa tarkoitetun hyviksytyn sertifiointimekanismin noudattamista voidaan kayttia
yhtend tekijani sen osoittamiseksi, ettd timin artiklan 1 kohdassa asetettuja vaatimuksia noudatetaan.

34 artikla

Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen Euroopan tietosuojavaltuutetulle

1. Jos tapahtuu henkilotietojen tietoturvaloukkaus, rekisterinpitdjan on ilmoitettava siitd ilman aiheetonta viivytysti ja
mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta Euroopan tietosuojavaltuutetulle, paitsi jos henkil6tietojen
tietoturvaloukkauksesta ei todennakéisesti aiheudu luonnollisten henkiloiden oikeuksiin ja vapauksiin kohdistuvaa riskia.
Jos ilmoitusta ei anneta 72 tunnin kuluessa, rekisterinpitdjan on toimitettava Euroopan tietosuojavaltuutetulle perusteltu
selitys.

2. Henkilotietojen kisittelijan on ilmoitettava henkilétietojen tietoturvaloukkauksesta rekisterinpitéjille ilman aiheetonta
viivytystd saatuaan sen tietoonsa.

3. Edella 1 kohdassa tarkoitetussa ilmoituksessa on vihintiin

a) kuvattava henkil6tietojen tietoturvaloukkauksen luonne, mukaan lukien mahdollisuuksien mukaan asianomaisten
rekisteroityjen ryhmat ja arvioidut lukumiirat sekd henkilétietotyyppien ryhmat ja arvioidut lukumaarat;

b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot;
¢) kuvattava henkil6tietojen tietoturvaloukkauksen todennikoiset seuraukset;

d) kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut henkilotietojen tietoturvalouk-
kauksen johdosta, tarvittaessa myos toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.
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4. Jos ja siltd osin kuin tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot voidaan toimittaa vaiheittain ilman
aiheetonta lisaviivytysta.

5. Rekisterinpitdjin on ilmoitettava tietosuojavastaavalle henkilotietojen tietoturvaloukkauksesta.

6.  Rekisterinpitdjin on dokumentoitava kaikki henkilotietojen tietoturvaloukkaukset, mukaan lukien henkilotietojen
tietoturvaloukkaukseen liittyvit seikat, sen vaikutukset ja toteutetut korjaavat toimet. Euroopan tietosuojavaltuutetun on
voitava timidn dokumentoinnin avulla tarkistaa, ettd titd artiklaa on noudatettu.

35 artikla

Henkilotietojen tietoturvaloukkauksesta ilmoittaminen rekisteroidylle

1. Kun henkildtietojen tietoturvaloukkaus todenndkoisesti aiheuttaa korkean riskin luonnollisten henkiliden oikeuksille
ja vapauksille, rekisterinpitdjan on ilmoitettava tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta viivytysta.

2. Tamin artiklan 1 kohdassa tarkoitetussa rekisteroidylle annettavassa ilmoituksessa on kuvattava selkeilld ja
yksinkertaisella kielelld henkiltietojen tietoturvaloukkauksen luonne ja mainittava ainakin 34 artiklan 3 kohdan b, ¢ ja
d alakohdassa tarkoitetut tiedot ja toimenpiteet.

3. Edelld 1 kohdassa tarkoitettua ilmoitusta rekisteréidylle ei vaadita, jos jokin seuraavista edellytyksistd téyttyy:

a) rekisterinpitdja on toteuttanut asianmukaiset tekniset ja organisatoriset turvatoimenpiteet ja henkilotietojen
tietoturvaloukkauksen kohteena oleviin henkilotietoihin on sovellettu kyseisid toimenpiteitd, erityisesti niitd, joiden
avulla henkilotiedot muutetaan muotoon, jossa ne eivit ole sellaisten henkiloiden ymmarrettavissé, joilla ei ole lupaa
pddstd tietoihin, kuten salausta;

b) rekisterinpitdjd on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, ettd 1 kohdassa tarkoitettu rekisterdidyn oikeuksiin
ja vapauksiin kohdistuva korkea riski ei endd todennikoisesti toteudu;

¢) se vaatisi kohtuutonta vaivaa. Tallaisissa tapauksissa on kaytettdva julkista tiedonantoa tai vastaavaa toimenpidettd, jolla
rekisteroidyille tiedotetaan yhti tehokkaalla tavalla.

4. Jos rekisterinpitdjd ei ole vield ilmoittanut henkilotietojen tietoturvaloukkauksesta rekisterdidylle, Euroopan
tietosuojavaltuutettu voi vaatia ilmoituksen tekemistd tai pdattda, ettd jokin 3 kohdan edellytyksistd tdyttyy, arvioituaan,
kuinka todennakoisesti henkilotietojen tietoturvaloukkaus aiheuttaa suuren riskin.

3 JAKSO

Siihkéisen viestinnin luottamuksellisuus

36 artikla

Sihkoisen viestinnin luottamuksellisuus

Unionin toimielimet ja elimet varmistavat sihkoisen viestinndn luottamuksellisuuden, erityisesti suojaamalla sdhkoiset
viestintdverkkonsa.

37 artikla

Kiyttdjien pditelaitteille siirrettivien, niille tallennettujen, niiti koskevien, niilli kisiteltivien ja niiltd kerittyjen
tietojen suojaaminen

Unionin toimielimet ja elimet suojaavat yleisesti saatavilla olevia verkkosivustojaan ja mobiilisovelluksiaan kéyttaville
kayttdjien péitelaitteille siirrettavit, niille tallennetut, niitd koskevat, niilld késiteltdvat ja niiltd kerityt tiedot direktiivin
2002/58/EY 5 artiklan 3 kohdan mukaisesti.
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38 artikla
Kiyttijiluettelot

1. Kayttdjaluetteloissa olevat henkilotiedot sekd padsy naihin luetteloihin on rajoitettava sithen, mikd on valttimatonta
luettelon kayttotarkoitusten kannalta.

2. Unionin toimielimet ja elimet toteuttavat kaikki tarvittavat toimenpiteet estddkseen niiden luetteloiden sisdltimien

henkil6tietojen kdyton suoramarkkinointitarkoituksiin riippumatta siitd, ovatko luettelot yleison saatavilla.

4 JAKSO

Tietosuojaa koskeva vaikutustenarviointi ja ennakkokuuleminen

39 artikla

Tietosuojaa koskeva vaikutustenarviointi

1. Jos tietyntyyppinen kasittely etenkin uutta teknologiaa kaytettdessd todenndkoisesti aiheuttaa kisittelyn luonne,
laajuus, asiayhteys ja tarkoitukset huomioon ottaen luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean
riskin, rekisterinpitdjan on ennen kasittelyd toteutettava arviointi suunniteltujen kasittelytoimien vaikutuksista
henkil6tietojen suojalle. Yhtd arviota voidaan kayttdd samankaltaisiin vastaavia korkeita riskejd aiheuttaviin késittelytoimiin.

2. Tietosuojaa koskevaa vaikutustenarviointia tehdessddn rekisterinpitdjan on pyydettivd neuvoja tietosuojavastaavalta.
3. Edelld 1 kohdassa tarkoitettu tietosuojaa koskeva vaikutustenarviointi vaaditaan erityisesti seuraavista:

a) luonnollisten henkiloiden henkilokohtaisten ominaisuuksien jarjestelméllinen ja kattava arviointi, joka perustuu
automaattiseen kdsittelyyn, kuten profilointiin, ja johtaa pdatoksiin, joilla on luonnollista henkil6d koskevia
oikeusvaikutuksia tai jotka vaikuttavat luonnolliseen henkil66n vastaavalla tavalla merkittavasti;

b) laajamittainen kasittely, joka kohdistuu 10 artiklassa tarkoitettuihin erityisiin henkilStietoryhmiin tai 11 artiklassa
tarkoitettuihin rikostuomioita tai rikoksia koskeviin tietoihin; tai

¢) yleisolle avoimen alueen jérjestelmillinen valvonta laajamittaisesti.

4. Euroopan tietosuojavaltuutettu laatii ja julkaisee luettelon kisittelytoimien tyypeistd, joiden yhteydessd vaaditaan
1 kohdan nojalla tietosuojaa koskeva vaikutustenarviointi.

5. Euroopan tietosuojavaltuutettu voi myos laatia ja julkaista luettelon kasittelytoimien tyypeistd, joiden osalta ei vaadita
tietosuojaa koskevaa vaikutustenarviointia.

6.  Ennen timdn artiklan 4 ja 5 kohdassa tarkoitettujen luetteloiden hyviksymistd Euroopan tietosuojavaltuutettu pyytid
asetuksen (EU) 2016/679 68 artiklalla perustettua Euroopan tietosuojaneuvostoa tarkastelemaan tillaisia luetteloita
kyseisen asetuksen 70 artiklan 1 kohdan e alakohdan mukaisesti, jos niissd viitataan yhden tai useamman muun
rekisterinpitdjan kuin unionin toimielimen tai elimen kanssa yhdessd toimivan rekisterinpitdjin suorittamiin
kisittelytoimiin.

7. Arvioinnin on sisillettdva vahintdin

a) jarjestelmillinen kuvaus suunnitelluista kasittelytoimista ja kasittelyn tarkoituksista;

b) arvio kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin nahden;

¢) arvio 1 kohdassa tarkoitetuista rekisterdityjen oikeuksia ja vapauksia koskevista riskeistd; ja

d) suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suojatoimet, turvatoimenpiteet ja mekanismit, joilla
varmistetaan henkil6tietojen suoja ja osoitetaan, ettd titd asetusta on noudatettu, ottaen huomioon rekisteroityjen ja
muiden asianomaisten oikeudet ja oikeutetut edut.
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8. Se, ettd asianomaiset muut henkilotietojen kasittelijat kuin unionin toimielimet ja elimet noudattavat asetuksen (EU)
2016/679 40 artiklassa tarkoitettuja hyvaksyttyja kdytinnesdintojd, on otettava asianmukaisesti huomioon arvioitaessa
kyseisten henkilotietojen kdsittelijoiden suorittamien kasittelytoimien vaikutusta erityisesti tietosuojaa koskevassa
vaikutustenarvioinnissa.

9.  Rekisterinpitdjin on tapauksen mukaan pyydettiva rekisteroityjen tai ndiden edustajien nikemyksid suunnitelluista
kisittelytoimista ilman, ettd timé saa vaikuttaa yleisten etujen suojeluun tai késittelytoimien turvallisuuteen.

10.  Jos 5 artiklan 1 kohdan a tai b alakohdan mukaisen kisittelyn oikeusperustana on perussopimusten perusteella
annettu saddos, jolla sddnnellddn sithen liittyvaa kisittelytoimea tai késittelytoimia, ja tietosuojaa koskeva vaikutustenar-
viointi on jo tehty yleisen vaikutustenarvioinnin osana ennen kyseisen sdddoksen antamista, timan artiklan 1-6 kohtaa ei
sovelleta, ellei kyseisessd saddoksessd toisin sdddeta.

11.  Rekisterinpitdjan on tehtdvd tarvittaessa uudelleentarkastelu arvioidakseen, tapahtuuko kisittely tietosuojaa
koskevan vaikutustenarvioinnin mukaisesti, ainakin jos kisittelytoimien sisdltima riski muuttuu.

40 artikla

Ennakkokuuleminen

1. Rekisterinpitdjin on ennen kasittelyd kuultava Euroopan tietosuojavaltuutettua, jos 39 artiklassa sdddetty tietosuojaa
koskeva vaikutustenarviointi osoittaa, ettd kisittely aiheuttaisi riskin lieventdmistd koskevien suojatoimien, turvatoimenpi-
teiden ja mekanismien puuttumisen vuoksi korkean luonnollisten henkiloiden oikeuksiin ja vapauksiin vaikuttavan riskin, ja
rekisterinpitdjd katsoo, ettd tdtd riskid ei voida kohtuullisin toimenpitein vdhentdd saatavilla olevan tekniikan ja
toteuttamiskustannusten suhteen. Rekisterinpitdjan on pyydettdvd tietosuojavastaavalta neuvoja ennakkokuulemisen
tarpeesta.

2. Jos Euroopan tietosuojavaltuutettu katsoo, ettd suunniteltu 1 kohdassa tarkoitettu kisittely rikkoisi titd asetusta,
erityisesti jos rekisterinpitdjd ei ole riittdvdsti tunnistanut tai pienentdnyt riskid, Euroopan tietosuojavaltuutettu antaa
enintddn kahdeksan viikon kuluessa kuulemispyynnon vastaanottamisesta kirjallisesti ohjeet rekisterinpitdjille ja tapauksen
mukaan henkilotietojen kisittelijille ja voi kdyttdd 58 artiklassa tarkoitettuja valtuuksiaan. Méddrdaikaa voidaan jatkaa
kuudella viikolla ottaen huomioon suunnitellun kisittelyn monimutkaisuus. Euroopan tietosuojavaltuutettu ilmoittaa
rekisterinpitdjalle ja tapauksen mukaan henkilotietojen kasittelijalle maardajan jatkamisesta sekd viivdstymisen syistd
kuukauden kuluessa kuulemispyynnén vastaanottamisesta. Niitd mdidrdaikoja voidaan pidentdd, kunnes Euroopan
tietosuojavaltuutettu on saanut tiedot, joita se on pyytinyt kuulemista varten.

3. Kuullessaan 1 kohdan mukaisesti Euroopan tietosuojavaltuutettua rekisterinpitdjan on toimitettava Euroopan
tietosuojavaltuutetulle

a) tarvittaessa rekisterinpitdjan, yhteisrekisterinpitdjien ja késittelyyn osallistuneiden henkil6tietojen kisittelijoiden
vastuualueet;

b) suunnitellun kisittelyn tarkoitukset ja keinot;

¢) toimenpiteet ja toteutetut suojatoimet rekisterdidyille timin asetuksen nojalla kuuluvien oikeuksien ja vapauksien
suojaamiseksi;

d) tietosuojavastaavan yhteystiedot;
e) edelld 39 artiklassa sdddetty tietosuojaa koskeva vaikutustenarviointi; ja
f) muut Euroopan tietosuojavaltuutetun pyytimat tiedot.

4. Komissio voi tdytintoonpanosiddokselld madrittdd luettelon tapauksista, joissa rekisterinpitdjan on kuultava
Euroopan tietosuojavaltuutettua ja saatava tiltd ennakkolupa henkilotietojen kisittelylle, jonka rekisterinpitdjd suorittaa
yleistd etua koskevan tehtdvin suorittamiseksi, mukaan lukien téllaisten tietojen kasittely sosiaaliturvan ja kansanterveyden
alalla.
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5 JAKSO

Tiedottaminen ja lainsiidintod koskeva kuuleminen

41 artikla

Tiedottaminen ja kuuleminen

1. Unionin toimielimet ja elimet ilmoittavat Euroopan tietosuojavaltuutetulle laatiessaan henkilotietojen kasittelyd
koskevia hallinnollisia toimenpiteité ja sisdisid sadnt6jd, jos kasittelyn suorittaa unionin toimielin tai elin yksin tai yhdessd
muiden kanssa.

2. Unionin toimielimet ja elimet kuulevat Euroopan tietosuojavaltuutettua laatiessaan 25 artiklassa tarkoitettuja sisdisia
saantoja.
42 artikla

Lainsididintéid koskeva kuuleminen

1. Komissio kuulee Euroopan tietosuojavaltuutettua annettuaan ehdotuksen lainsddtamisjirjestyksessd hyvaksyttavaksi
saadokseksi ja suosituksen tai ehdotuksen neuvostolle Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan
mukaisesti sekd laatiessaan delegoituja sddadoksid tai tdytintoonpanosidddoksid, joilla on vaikutus yksiloiden oikeuksien ja
vapauksien suojeluun henkilétietojen kasittelyssa.

2. Jos 1 kohdassa tarkoitettu siddos on erityisen tdrked yksiloiden oikeuksien ja vapauksien suojelemiseksi
henkilotietojen kisittelyssd, komissio voi kuulla my6s Euroopan tietosuojaneuvostoa. Niissd tapauksissa Euroopan
tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto koordinoivat tyotddn yhteisen lausunnon antamiseksi.

3. Edelld 1 ja 2 kohdassa tarkoitetut lausunnot on annettava kirjallisesti maaraajassa, joka on enintdan kahdeksan viikkoa
1 ja 2 kohdassa tarkoitetun kuulemispyynnon vastaanottamisesta. Kiireellisissi tapauksissa tai muuten tarvittaessa komissio
voi lyhentdd mairiaikaa.

4.  Tatd artiklaa ei sovelleta silloin, kun komissio on asetuksen (EU) 2016/679 nojalla velvollinen kuulemaan Euroopan
tietosuojaneuvostoa.

6 JAKSO

Tietosuojavastaava

43 artikla

Tietosuojavastaavan nimittiminen
1. Kukin unionin toimielin tai elin nimittdd tietosuojavastaavan.

2. Unionin toimielimet ja elimet voivat nimittdd yhden ainoan tietosuojavastaavan useampaa tillaista toimielintd tai
elintd varten niiden organisaatiorakenne ja koko huomioon ottaen.

3. Tietosuojavastaavaa nimitettdessi otetaan huomioon henkilon ammattipitevyys ja erityisesti asiantuntemus
tietosuojalainsdddannosta ja alan kdytinteistd sekd valmiudet suorittaa 45 artiklassa tarkoitetut tehtavit.

4. Tietosuojavastaavan on oltava unionin toimielimen tai elimen henkil6ston jasen. Unionin toimielimet ja elimet voivat,
ottaen huomioon niiden koko ja jos 2 kohdan mukaista mahdollisuutta ei kdytetd, nimittda tietosuojavastaavan, joka hoitaa
tehtdvidan palvelusopimuksen perusteella.

5. Unionin toimielimet ja elimet julkistavat tietosuojavastaavan yhteystiedot ja ilmoittavat ne Euroopan tietosuoja-
valtuutetulle.

44 artikla

Tietosuojavastaavan asema

1. Unionin toimielimet ja elimet varmistavat, ettd tietosuojavastaava otetaan asianmukaisesti ja riittdvan ajoissa mukaan
kaikkien henkil6tietojen suojaa koskevien kysymysten kasittelyyn.

2. Unionin toimielimet ja elimet tukevat tietosuojavastaavaa timdn suorittaessa 45 artiklassa tarkoitettuja tehtivid
antamalla tille resurssit, jotka ovat tarpeen ndiden tehtdvien suorittamisessa, samoin kuin pddsyn henkilotietoihin ja
kisittelytoimiin, sekd timén asiantuntemuksen yllapitamiseksi.
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3. Unionin toimielimet ja elimet varmistavat, ettei tietosuojavastaava ota vastaan ohjeita kyseisten tehtavien hoitamisen
yhteydessa. Rekisterinpitdja tai henkilotietojen kisittelijd ei saa erottaa tai rangaista tietosuojavastaavaa sen vuoksi, ettd hin
on hoitanut tehtdviddn. Tietosuojavastaava raportoi suoraan rekisterinpitdjan tai henkilotietojen kisittelijan ylimmalle
johdolle.

4. Rekisteroidyt voivat ottaa yhteyttd tietosuojavastaavaan kaikissa asioissa, jotka liittyvdt heididn henkilotietojensa
kisittelyyn ja heiddn tahdn asetukseen perustuvien oikeuksiensa kayttoon.

5. Tietosuojavastaavaa ja hinen henkilostoddn sitoo heidin tehtdviensd suorittamista koskeva salassapitovelvollisuus
unionin oikeuden mukaisesti.

6.  Tietosuojavastaava voi suorittaa muita tehtdvid ja velvollisuuksia. Rekisterinpitdjan tai henkilotietojen késittelijan on
varmistettava, ettd tallaiset tehtdvit ja velvollisuudet eivit aiheuta eturistiriitoja.

7. Rekisterinpitdjd ja henkilotietojen kasittelijd, asianomainen henkilstokomitea ja kuka tahansa luonnollinen henkilo
voivat kuulla tietosuojavastaavaa kaikissa tdmin asetuksen soveltamiseen tai tulkintaan liittyvissd asioissa virkatietd
kayttamattd. Kenellekddn ei saa aiheutua haittaa sen johdosta, ettd hdn on saattanut toimivaltaisen tietosuojavastaavan
tietoon seikan, jonka osalta hin viittdd timan asetuksen sddnnoksid rikotun.

8.  Tietosuojavastaava nimitetddn toimikaudeksi, joka on kolmesta viiteen vuotta, ja sama henkilé voidaan nimittdd
uudeksi toimikaudeksi. Tietosuojavastaavan nimittdnyt unionin toimielin tai elin voi erottaa hidnet, jos hin ei enda tdytd
tehtdviensd suorittamiseksi vaadittavia edellytyksid ja ainoastaan jos Euroopan tietosuojavaltuutettu on antanut titd
koskevan suostumuksen.

9.  Nimittdmisen jilkeen tietosuojavastaavan nimittinyt unionin toimielin tai elin ilmoittaa hdnen nimensid Euroopan
tietosuojavaltuutetulle.

45 artikla

Tietosuojavastaavan tehtivit
1. Tietosuojavastaavalla on seuraavat tehtavit:

a) antaa rekisterinpitdjille tai henkil6tietojen kasittelijille sekd henkilotietoja kisitteleville tyontekijoille tietoja ja neuvoja,
jotka koskevat niiden tdiman asetuksen ja muiden unionin tietosuojasidnnosten mukaisia velvollisuuksia;

=

varmistaa riippumattomalla tavalla timin asetuksen sisdinen soveltaminen; seurata, ettd noudatetaan titd asetusta,
muuta sovellettavaa unionin oikeutta, joka sisdltdd tietosuojasddnnoksid, ja rekisterinpitdjan tai henkilétietojen
kasittelijan toimintamenettelyjd, jotka liittyvat henkiltietojen suojaan, mukaan lukien vastuunjako, tiedon lisddminen ja
ksittelyyn osallistuvan henkiloston koulutus ja tahdn liittyvat tarkastukset;

¢) varmistaa, ettd rekisteroidyille tiedotetaan heiddn tdstd asetuksesta johtuvista oikeuksistaan ja velvollisuuksistaan;

d) antaa pyydettdessd neuvoja henkilotietojen tietoturvaloukkausta koskevan ilmoituksen tarpeellisuudesta 34 ja 35 artiklan
mukaisesti;

e) antaa pyydettdessd neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoa sen toteutusta 39 artiklan mukaisesti
sekd kuulla Euroopan tietosuojavaltuutettua, jos on epdvarmaa, onko tietosuojaa koskeva vaikutustenarviointi tarpeen;

f) antaa pyydettdessd neuvoja Euroopan tietosuojavaltuutetun ennakkokuulemisen tarpeesta 40 artiklan mukaisesti; kuulla
Euroopan tietosuojavaltuutettua, jos on epavarmaa, onko ennakkokuuleminen tarpeen;

g) vastata Euroopan tietosuojavaltuutetun pyyntoihin; tehdd toimivaltansa rajoissa yhteistyotd Euroopan tietosuojavaltuu-
tetun kanssa ja kuulla titd timidn pyynnostd tai omasta aloitteestaan;

h) varmistaa, ettd kisittelytoimet eivat vaikuta haitallisesti rekisterdityjen oikeuksiin ja vapauksiin.
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2. Tietosuojavastaava voi antaa rekisterinpitéjalle ja henkilotietojen kisittelijalle suosituksia tietosuojan parantamiseksi
kaytdnnossd sekd antaa niille neuvoja tietosuojasddnnosten soveltamiseen liittyvissd asioissa. Lisdksi hdn voi omasta
aloitteestaan tai rekisterinpitdjan, henkilotietojen késittelijan, asianomaisen henkilostokomitean tai kenen tahansa
luonnollisen henkilon pyynnosti tutkia seikkoja ja tapauksia, jotka valittomisti liittyvit hinen tehtdviinsd ja jotka tulevat
hidnen tietoonsa, sekd antaa asiasta kertomuksen tutkimuksen pyytidjille tai rekisterinpitdjille tai henkil6tietojen
ksittelijalle.

3. Kukin unionin toimielin tai elin antaa tarkemmat tietosuojavastaavaa koskevat soveltamissddnnot. Soveltamissdadnnot
koskevat erityisesti tietosuojavastaavan tehtavid, velvollisuuksia ja toimivaltuuksia.

V LUKU
HENKILOTIETOJEN SIIRROT KOLMANSIIN MAIHIN TAI KANSAINVALISILLE JARJESTOILLE

46 artikla

Siirtoja koskeva yleinen periaate

Sellaisten henkil6tietojen siirto, joita kisitellddn tai joita on tarkoitus kisitelld kolmanteen maahan tai kansainviliselle
jarjestolle siirtdmisen jalkeen, toteutetaan vain, jos rekisterinpitdja ja henkilotietojen kisittelija noudattavat tdssd luvussa
vahvistettuja edellytyksid ja ellei timdn asetuksen muista sidnnoksistd muuta johdu; timéd koskee myds henkil6tietojen
siirtdmistd edelleen kyseisestd kolmannesta maasta tai kansainvilisestd jdrjestostd toiseen kolmanteen maahan tai toiselle
kansainviliselle jarjestolle. Kaikkia timan luvun sddnnoksid on sovellettava, jotta varmistetaan, etti tilld asetuksella taattua
luonnollisten henkiloiden henkilotietojen suojan tasoa ei vaaranneta.

47 artikla

Siirto tietosuojan riittivyyttd koskevan paitoksen perusteella

1. Henkildtietojen siirto johonkin kolmanteen maahan tai kansainviliselle jirjestolle voidaan toteuttaa, jos komissio on
pddttanyt asetuksen (EU) 2016679 45 artiklan 3 kohdan tai direktiivin (EU) 2016/680 36 artiklan 3 kohdan mukaisesti,
ettd kyseinen kolmas maa, kyseisen kolmannen maan alue tai yksi tai useampi tietty sektori tai kyseinen kansainvalinen
jarjestd varmistaa riittdvdn tietosuojan tason, ja jos henkilotiedot siirretddn ainoastaan rekisterinpitdjin toimivaltaan
kuuluvien tehtavien suorittamiseksi.

2. Unionin toimielimet ja elimet ilmoittavat komissiolle ja Euroopan tietosuojavaltuutetulle tapauksista, joissa ne
katsovat, ettei kyseinen kolmas maa, kolmannen maan alue tai yksi tai useampi tietty toimiala tai kyseinen kansainvalinen
jarjesto tarjoa 1 kohdassa tarkoitettua riittdvaa tietosuojan tasoa.

3. Unionin toimielimet ja elimet toteuttavat tarpeelliset toimenpiteet noudattaakseen komission paatoksii, kun se toteaa
asetuksen (EU) 2016/679 45 artiklan 3 tai 5 kohdan tai direktiivin (EU) 2016/680 36 artiklan 3 tai 5 kohdan mukaisesti,
ettd kolmas maa, kolmannen maan alue tai yksi tai useampi tietty toimiala tai kansainvilinen jirjesto tarjoaa riittdvan
tietosuojan tason tai ettd se ei endd tarjoa sitd.

48 artikla
Siirto asianmukaisia suojatoimia soveltaen
1. Jollei asetuksen (EU) 2016/679 45 artiklan 3 kohdan tai direktiivin (EU) 2016/680 36 artiklan 3 kohdan mukaista
paatostd ole tehty, rekisterinpitdja tai henkilotietojen kasittelija voi siirtdd henkilotietoja kolmanteen maahan tai

kansainviliselle jirjestolle vain, jos kyseinen rekisterinpitdjd tai henkilotietojen Kkisitteliji on toteuttanut asianmukaiset
suojatoimet ja jos rekisterdityjen saatavilla on tdytintdonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja.

2. Edelld 1 kohdassa tarkoitettuja asianmukaisia suojatoimia voivat olla seuraavat, ilman ettd edellytetddn erityistd
Euroopan tietosuojavaltuutetun antamaa lupaa:

a) viranomaisten tai julkisten elinten vilinen oikeudellisesti sitova ja taytantoonpanokelpoinen viline;

b) komission 96 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen antamat tietosuojaa koskevat
vakiolausekkeet;

¢) tietosuojaa koskevat vakiolausekkeet, jotka Euroopan tietosuojavaltuutettu vahvistaa ja jotka komissio hyviksyy
96 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen;
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d) jos henkilotietojen kasittelijd ei ole unionin toimielin tai elin, asetuksen (EU) 2016/679 46 artiklan 2 kohdan b, e ja
f alakohdassa tarkoitetut yritystd koskevat sitovat sddnnot, kaytannesdannot tai sertifiointimekanismit.

3. Euroopan tietosuojavaltuutetun luvalla 1 kohdassa tarkoitettuja asianmukaisia suojatoimia voivat olla myos erityisesti
seuraavat:

a) rekisterinpitdjan tai henkilotietojen kasittelijan ja kolmannen maan tai kansainvilisen jrjeston rekisterinpitdjin,
henkil6tietojen kisittelijan tai vastaanottajan viliset sopimuslausekkeet; tai

b) maardykset, jotka sisillytetddn viranomaisten tai julkisten elinten valisiin hallinnollisiin jérjestelyihin ja joihin sisaltyy
rekisterdityjen tdytantoonpanokelpoisia ja tehokkaita oikeuksia.

4. Hyvaksynnit, jotka Euroopan tietosuojavaltuutettu on antanut asetuksen (EY) N:o 45/2001 9 artiklan 7 kohdan
nojalla, pysyvit voimassa, kunnes Euroopan tietosuojavaltuutettu tarpeen vaatiessa muuttaa niit tai korvaa tai kumoaa ne.

5. Unionin toimielimet ja elimet ilmoittavat Euroopan tietosuojavaltuutetulle tapausryhmistd, joihin titd artiklaa on
sovellettu.

49 artikla

Siirrot ja luovutukset, joita ei sallita unionin oikeudessa

Kolmannen maan tuomioistuimen tai hallintoviranomaisen paitos, jossa rekisterinpitdjaltd tai henkilotietojen kasittelijalta
vaaditaan henkil6tietojen siirtimisté tai luovuttamista, voidaan tunnustaa tai saattaa jollakin tavoin tdytintd6npanokelpoi-
seksi vain, jos se perustuu pyynnon esittdneen kolmannen maan ja unionin véliseen voimassa olevaan kansainviliseen
sopimukseen, kuten keskindiseen oikeusapusopimukseen, sanotun kuitenkaan rajoittamatta timan luvun mukaisten
muiden siirtoa koskevien perusteiden soveltamista.

50 artikla
Erityistilanteita koskevat poikkeukset

1. Jollei asetuksen (EU) 2016/679 45 artiklan 3 kohdan tai direktiivin (EU) 2016/680 36 artiklan 3 kohdan mukaista
tietosuojan riittivyyttd koskevaa paitostd ole tehty tai timan asetuksen 48 artiklassa tarkoitettuja asianmukaisia suojatoimia
ole toteutettu, henkil6tietojen siirrot tai siirtojen sarjat kolmanteen maahan tai kansainviliselle jarjestolle voidaan suorittaa
vain jollakin seuraavista edellytyksista:

a) rekisterdity on antanut nimenomaisen suostumuksensa ehdotettuun siirtoon sen jilkeen, kun hinelle on ilmoitettu, ettd
téllaiset siirrot voivat aiheuttaa rekisteroidylle riskeja tietosuojan riittavyyttd koskevan pditoksen ja asianmukaisten
suojatoimien puuttumisen vuoksi;

=

siirto on tarpeen rekisterdidyn ja rekisterinpitdjan vilisen sopimuksen taytantoonpanemiseksi tai sopimuksen tekemistd
edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosti;

¢) siirto on tarpeen rekisterinpitdjin ja toisen luonnollisen henkilon tai oikeushenkilon vilisen, rekisterdidyn edun
mukaisen sopimuksen tekemiseksi tai tdytintoonpanemiseksi;

d) siirto on tarpeen yleistd etua koskevien tirkeiden syiden vuoksi;
e) siirto on tarpeen oikeusvaateen laatimiseksi, esittimiseksi tai puolustamiseksi;

f) siirto on tarpeen rekisterdidyn tai muiden henkil6iden elintirkeiden etujen suojaamiseksi, jos rekisterdity on fyysisesti tai
juridisesti estynyt antamasta suostumustaan; tai

siirto tehddan rekisteristd, jonka tarkoituksena on unionin oikeuden mukaan tietojen antaminen yleisolle ja joka on
yleisesti yleison tai kenen tahansa sellaisen henkilon kdytettavissa, joka voi osoittaa hinelld olevan sithen oikeutettu etu,
mutta ainoastaan siltd osin kuin rekisterin kdyton edellytykset, joista sdddetddn unionin oikeudessa, tdyttyvit kussakin
yksittdisessd tapauksessa.

©

2. Edelld olevan 1 kohdan a, b ja ¢ alakohtaa ei sovelleta toimiin, joita unionin toimielimet ja elimet suorittavat osana
julkisen vallan kayttod.

3. Edelld 1 kohdan d alakohdassa tarkoitettu yleinen etu on tunnustettava unionin oikeudessa.

4. Edelli olevan 1 kohdan g alakohdan mukainen siirto ei saa kasittdd rekisteriin sisdltyvid henkiltietoja
kokonaisuudessaan eikd kokonaisia henkil6tietoryhmis, ellei timd ole sallittu unionin oikeudessa. Jos rekisteri on
tarkoitettu sellaisten henkil6iden kdyttoon, joilla on sithen oikeutettu etu, siirto tehddén ainoastaan niiden henkildiden
pyynnosta tai jos he ovat henkilotietojen vastaanottajia.
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5. Ellei tietosuojan riittavyyttd koskevaa pddtostd ole annettu, unionin oikeudessa voidaan yleistd etua koskevista
tarkeistd syistd nimenomaisesti rajoittaa tiettyjen henkilotietoryhmien siirtoa kolmanteen maahan tai kansainviliselle
jarjestolle.

6.  Unionin toimielimet ja elimet ilmoittavat Euroopan tietosuojavaltuutetulle tapausryhmisté, joihin tdtd artiklaa on
sovellettu.

51 artikla

Kansainvilinen yhteisty6 henkil6tietojen suojaamiseksi

Euroopan tietosuojavaltuutettu toteuttaa yhteistyossd komission ja Euroopan tietosuojaneuvoston kanssa kolmansien
maiden ja kansainvilisten jirjestojen suhteen asianmukaiset toimet, joilla

a) kehitetddn kansainvilisid yhteistyokeinoja, jotta voidaan edistdd henkilotietojen suojaa koskevan lainsdddinnon
tosiasiallista tdytdntoonpanoa;

b) tarjotaan keskindistd kansainvalistd apua henkilotietojen suojaa koskevan lainsdddannon taytantoonpanossa esimerkiksi
ilmoituksella, ldhettimalld kanteluja kasiteltdviksi, antamalla tutkinta-apua ja vaihtamalla tietoja, edellyttden, ettd on
toteutettu asianmukaiset suojatoimet, jotka koskevat henkilotietojen suojaa ja muita perusoikeuksia ja -vapauksia;

¢) saadaan keskeiset sidosryhmit mukaan keskusteluun ja toimintaan, joilla edistetidn kansainvalistd yhteistyotd
henkil6tietojen suojaa koskevan lainsdddannon taytintoonpanossa;

d) edistetdan henkilotietojen suojaa koskevan lainsddadiannon ja kdytinteiden vaihtamista ja dokumentointia muun muassa
niiden koskiessa toimivaltaristiriitoja kolmansien maiden kanssa.

VI LUKU
EUROOPAN TIETOSUOJAVALTUUTETTU

52 artikla

Euroopan tietosuojavaltuutettu
1. Perustetaan Euroopan tietosuojavaltuutettu.

2. Henkilotietojen kisittelyssd Euroopan tietosuojavaltuutetun tehtdvind on varmistaa, ettd unionin toimielimet ja elimet
kunnioittavat luonnollisten henkildiden perusoikeuksia ja -vapauksia, erityisesti heiddn oikeuttaan tietosuojaan.

3. Euroopan tietosuojavaltuutetun tehtdvind on valvoa timén asetuksen ja muiden unionin siddosten niiden sddnnosten
soveltamista, jotka koskevat luonnollisten henkiloiden perusoikeuksien ja -vapauksien suojelua unionin toimielimen tai
elimen suorittaman henkilotietojen kisittelyn yhteydessd, ja varmistaa niiden soveltaminen sekd antaa ohjeita unionin
toimielimille ja elimille sekd rekisteroidyille kaikista henkilotietojen késittelyd koskevista seikoista. Naiden tavoitteiden
saavuttamiseksi Euroopan tietosuojavaltuutettu hoitaa 57 artiklassa sdddettyjd tehtdvid ja kédyttdd 58 artiklassa annettua
toimivaltaa.

4. Euroopan tietosuojavaltuutetun hallussa oleviin asiakirjoihin sovelletaan asetusta (EY) N:o 1049/2001. Euroopan
tietosuojavaltuutettu vahvistaa yksityiskohtaiset sddnnét asetuksen (EY) N:o 1049/2001 soveltamisesta kyseisiin
asiakirjoihin.

53 artikla

Euroopan tietosuojavaltuutetun nimittiminen

1. Euroopan parlamentti ja neuvosto nimittdvat yhteiselld sopimuksella Euroopan tietosuojavaltuutetun viiden vuoden
toimikaudeksi komission julkisen hakumenettelyn johdosta laatiman luettelon pohjalta. Hakumenettelyssi kaikkien
asianomaisten osapuolten kaikkialla unionissa on voitava jittdd hakemuksensa. Komission laatima luettelo ehdokkaista on
julkinen, ja siind on oltava vdhintdan kolme ehdokasta. Komission laatiman luettelon perusteella Euroopan parlamentin
asiasta vastaava valiokunta voi paittdd kuulemisen jarjestimisestd voidakseen ilmoittaa suosituimmuusjarjestyksensa.

2. Edelld 1 kohdassa tarkoitetun luettelon ehdokkaista on koostuttava henkildistd, joiden riippumattomuudesta ei ole
epdilystd ja joilla on yleisesti tunnustettu asiantuntemus tietosuojan alalla sekd kokemus ja pitevyys Euroopan
tietosuojavaltuutetun tehtdvien hoitamiseen.
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3. Euroopan tietosuojavaltuutetun toimikausi voidaan uusia kerran.

4. Euroopan tietosuojavaltuutetun velvollisuudet pddttyvit seuraavissa olosuhteissa:

a) Euroopan tietosuojavaltuutetun tilalle nimitetddn uusi henkild;

b) Euroopan tietosuojavaltuutettu luopuu tehtavistdan;

¢) Euroopan tietosuojavaltuutettu erotetaan tehtdvastdan tai joutuu jaamédn pakolliselle elakkeelle.

5. Unionin tuomioistuin voi Euroopan parlamentin, neuvoston tai komission hakemuksesta erottaa Euroopan
tietosuojavaltuutetun tai lakkauttaa tdltd oikeuden elikkeeseen tai muihin vastaaviin etuuksiin, jos hin ei endd tdytd niitd
vaatimuksia, joita hinen tehtdvinsa edellyttavit, tai jos hdn on syyllistynyt vakavaan rikkomukseen.

6. Kun on kyse tavallisesta uudesta nimittimisestd tai vapaaehtoisesta tehtdvistd luopumisesta, Euroopan
tietosuojavaltuutettu jatkaa kuitenkin tehtdvissddn, kunnes hinen tilalleen on nimitetty uusi henkilo.

7. Euroopan unionin erioikeuksista ja vapauksista tehdyn poytikirjan 11-14 ja 17 artiklaa sovelletaan Euroopan
tietosuojavaltuutettuun.

54 artikla

Euroopan tietosuojavaltuutetun tehtivien hoitamista koskeva ohjesiinto ja yleiset ehdot seki henkil6sto ja
rahoitus

1. Euroopan tietosuojavaltuutettu rinnastetaan palkkansa, korvaustensa, vanhuuselikkeensd ja muiden taloudellisten
etujensa médrittimisen osalta unionin tuomioistuimen tuomariin.

2. Budjettivallan kdyttdja varmistaa, ettd Euroopan tietosuojavaltuutetulla on kdytossddn hidnen tehtiviensd suorittamista
varten tarvittava henkilosto ja rahoitus.

3. Euroopan tietosuojavaltuutetun talousarvio otetaan erillisend kohtana unionin yleisen talousarvion hallintomenoihin
liittyvaan paaluokkaan.

4. Euroopan tietosuojavaltuutettua avustaa sihteeristd. Sihteeriston virkamiehet ja muun henkiloston nimittdd Euroopan
tietosuojavaltuutettu, joka toimii heidin esimieheniin. He toimivat yksinomaan hidnen ohjauksessaan. Henkiloston médra
vahvistetaan vuosittain talousarviomenettelyn yhteydessd. Euroopan tietosuojaneuvostolle unionin oikeudessa annettujen
tehtdvien hoitamiseen osallistuvaan Euroopan tietosuojavaltuutetun henkilostoon sovelletaan asetuksen (EU) 2016/679
75 artiklan 2 kohtaa.

5. Euroopan tietosuojavaltuutetun sihteeriston virkamiehiin ja muihin henkilostoon kuuluviin sovelletaan unionin
virkamiehiin ja muuhun henkilosto6n sovellettavia sidnnoksia.

6.  Euroopan tietosuojavaltuutetun toimipaikka on Bryssel.

55 artikla

Riippumattomuus

1. Euroopan tietosuojavaltuutettu toimii tdysin riippumattomasti hoitaessaan tehtdvidan ja kayttdessddn valtuuksiaan
tdmin asetuksen mukaisesti.

2. Euroopan tietosuojavaltuutettuun ei saa vaikuttaa ulkopuolelta suoraan eiki valillisesti hanen hoitaessaan tehtévidian
ja kdyttdessadn valtuuksiaan timan asetuksen mukaisesti, eikd hdn saa pyytdd eikd ottaa ohjeita miltddn taholta.

3. Euroopan tietosuojavaltuutetun on pidattaydyttavd kaikesta toiminnasta, joka ei sovi yhteen hinen tehtiviensd
hoitamisen kanssa, eikd hin saa toimikautensa aikana harjoittaa muuta palkallista tai palkatonta ammattitoimintaa.

4. Euroopan tietosuojavaltuutetun on toimikautensa pdatyttyd noudatettava kunniallisuutta ja pidattyvyyttd hyvaksyes-
sddn tehtdvid tai etuja.

56 artikla
Salassapitovelvollisuus
Euroopan tietosuojavaltuutettu ja hdnen henkilostonsd ovat sekd toimikautensa aikana ettd sen paityttyd velvollisia

pitdimdin salassa kaikki luottamukselliset tiedot, jotka ovat tulleet heidin tietoonsa heidin tehtdviensd suorittamisen
yhteydessa.
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57 artikla

Tehtivit
1. Tamadn asetuksen mukaisesti vahvistettuja muita tehtdvid rajoittamatta Euroopan tietosuojavaltuutettu

a) valvoo timin asetuksen soveltamista unionin toimielimissd ja elimissd ja panee sen tdytint66n lukuun ottamatta
unionin tuomioistuimen lainkayttotehtaviddn hoitaessaan suorittamaa henkilotietojen kasittelyd;

b) edistdd yleistd tietoisuutta ja ymmdrrystd kasittelyyn lLittyvistd riskeistd, sddnnoistd, suojatoimista ja oikeuksista.
Erityisesti on kiinnitettdvd huomiota lapsille suunnattuihin toimiin;

c) edistdd rekisterinpitdjien ja henkilotietojen késittelijoiden tietimystd niille tdimin asetuksen mukaan kuuluvista
velvollisuuksista;

d) antaa pyynnostd rekisterdidyille tietoja niille timin asetuksen mukaan kuuluvien oikeuksien kdytostd ja tarvittaessa
tekee yhteistyotd kansallisten valvontaviranomaisten kanssa tdtd tarkoitusta varten;

e) kasittelee rekisteroidyn tai 67 artiklan mukaisen elimen, jirjeston tai yhdistyksen tekemid kanteluja ja tutkii siind
médrin, kuin se on asianmukaista kantelun kohdetta ja ilmoittaa kantelun tekijille tutkinnan etenemisestd seka
tutkinnan tuloksista kohtuullisen ajan kuluessa, erityisesti jos asia edellyttda lisdtutkimuksia tai koordinointia toisen
valvontaviranomaisen kanssa;

f) suorittaa tutkimuksia timédn asetuksen soveltamisesta, my0s toiselta valvontaviranomaiselta tai muulta viranomaiselta
saatujen tietojen perusteella;

g) antaa omasta aloitteestaan tai pyynnostd kaikille unionin toimielimille ja elimille neuvoja luonnollisen henkilon
oikeuksien ja vapauksien suojelua henkilotietojen kisittelyssd koskevista lainsdddannollisistd ja hallinnollisista
toimenpiteistd;

h) seuraa erityisesti tieto- ja viestintdteknologian asiaan liittyvaa kehitysta siltd osin, kuin silld on vaikutusta henkilotietojen
suojaan;

i) hyviksyy 29 artiklan 8 kohdassa ja 48 artiklan 2 kohdan c alakohdassa tarkoitetut vakiosopimuslausekkeet;

j) laatii 39 artiklan 4 kohdan mukaisen luettelon siitd, milloin vaaditaan tietosuojaa koskeva vaikutustenarviointi, ja
yllapitaa tatd luetteloa;

k) osallistuu Euroopan tietosuojaneuvoston toimintaan;

1) huolehtii asetuksen (EU) 2016/679 75 artiklan mukaisesti Euroopan tietosuojaneuvoston sihteeriston tehtavisti;

m) antaa neuvontaa 40 artiklan 2 kohdassa tarkoitetun kisittelyn osalta;

n) hyviksyy 48 artiklan 3 kohdassa tarkoitetut sopimuslausekkeet ja maardykset;

0) pitdd sisdistd rekisterid tdimédn asetuksen rikkomisista ja 58 artiklan 2 kohdan mukaisesti toteutetuista toimenpiteistd;
p) suorittaa mitd tahansa muita henkil6tietojen suojaan liittyvid tehtavid; ja

q) vahvistaa tydjdrjestyksensa.

2. Euroopan tietosuojavaltuutettu helpottaa 1 kohdan e alakohdassa tarkoitettujen kantelujen jattimistd kantelulo-
makkeella, joka voidaan tdyttdd myos sihkoisesti, muita mahdollisia viestintdkeinoja pois sulkematta.

3. Euroopan tietosuojavaltuutetun tehtdvien suorittamisesta ei aiheudu kustannuksia rekisterdidylle.

4. Jos pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti siitd syystd, ettd niitd esitetddn toistuvasti,
Euroopan tietosuojavaltuutettu voi kieltdytyd suorittamasta pyydettyd toimea. Euroopan tietosuojavaltuutetun on
osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.
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58 artikla
Valtuudet

1. Euroopan tietosuojavaltuutetulla on seuraavat tutkintavaltuudet:

a) madratd rekisterinpitdjd ja henkilotietojen késittelija antamaan kaikki tehtdviensd suorittamiseksi tarvittavat tiedot;
b) toteuttaa tutkimuksia tietosuojaa koskevien tarkastusten muodossa;

¢) ilmoittaa rekisterinpitdjalle tai henkilotietojen kasittelijille timan asetuksen viitetystd rikkomisesta;

d) saada rekisterinpitdjaltd ja henkilotietojen kasittelijaltd padsy kaikkiin henkilotietoihin ja kaikkiin tietoihin, jotka ovat
tarpeen hdnen tehtdviensd suorittamista varten;

e) saada padsy kaikkiin rekisterinpitdjan ja henkilotietojen kasittelijan tiloihin, tietojenkasittelylaitteet ja -keinot mukaan
lukien, unionin oikeuden mukaisesti.

2. Euroopan tietosuojavaltuutetulla on seuraavat korjaavat toimivaltuudet:

a) varoittaa rekisterinpitdjad tai henkilotietojen kisittelijad siitd, ettd aiotut kisittelytoimet ovat todenndkoisesti timin
asetuksen sddnnosten vastaisia;

b) antaa huomautus rekisterinpitdjille tai henkilotietojen kasittelijdlle, jos kasittelytoimet ovat olleet timan asetuksen
sddnnosten vastaisia;

) saattaa asiat asianomaisen rekisterinpitdjan tai henkilotietojen Kkisittelijan ja tarvittaessa Euroopan parlamentin,
neuvoston ja komission kisiteltaviksi;

d) madrata rekisterinpitdja tai henkilotietojen kasittelijz noudattamaan rekisteroidyn pyyntojd, jotka koskevat tdhdn
asetukseen perustuvien rekisteroidyn oikeuksien kdyttos;

) madratd rekisterinpitjd tai henkilotietojen kasittelijd saattamaan kasittelytoimet tdiman asetuksen sdannosten mukaisiksi,
tarvittaessa tietylld tavalla ja tietyn maardajan kuluessa;

f) madrata rekisterinpitdja ilmoittamaan henkil6tietojen tietoturvaloukkauksesta rekisteroidylle;

asettaa véliaikainen tai pysyva rajoitus kasittelylle, mukaan lukien kasittelykielto;

©

h) mairdtd henkilotietojen oikaisemisesta tai poistamisesta tai kasittelyn rajoittamisesta 18, 19 ja 20 artiklan perusteella
sekd ndistd toimenpiteistd ilmoittamisesta niille vastaanottajille, joille henkilotietoja on luovutettu 19 artiklan 2 kohdan
ja 21 artiklan mukaisesti;

i) madrata 66 artiklan nojalla hallinnollinen sakko siind tapauksessa, ettd unionin toimielin tai elin ei noudata jotakin
timin kohdan d-h ja j alakohdassa tarkoitetuista toimenpiteistd, kunkin yksittdisen tapauksen olosuhteista riippuen;

j) mairatd, ettd tiedonsiirrot jasenvaltiossa tai kolmannessa maassa olevalle vastaanottajalle tai kansainviliselle jarjestolle
keskeytetdin.

3. Euroopan tietosuojavaltuutetulla on seuraavat hyviksymis- ja neuvontavaltuudet:
a) antaa rekisteroidyille neuvoja heiddn oikeuksiensa kayttamisessi;

b) antaa rekisterinpitdjille neuvoja 40 artiklassa tarkoitetun ennakkokuulemismenettelyn ja 41 artiklan 2 kohdan
mukaisesti;

¢) antaa omasta aloitteestaan tai pyynnostd lausuntoja unionin toimielimille ja elimille seka yleisolle kaikista henkilotietojen
suojaan liittyvistd kysymyksista;

d) hyviksya 29 artiklan 8 kohdassa ja 48 artiklan 2 kohdan c alakohdassa tarkoitetut tietosuojaa koskevat vakiolausekkeet;
¢) hyviksyd 48 artiklan 3 kohdan a alakohdassa tarkoitetut sopimuslausekkeet;
f) hyviksya 48 artiklan 3 kohdan b alakohdassa tarkoitetut hallinnolliset jarjestelyt;

g) hyviksyi kisittelytoimet 40 artiklan 4 kohdan perusteella annettujen tiytintoonpanosdadosten nojalla.
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4. Euroopan tietosuojavaltuutetulla on toimivalta saattaa asioita unionin tuomioistuimen kasiteltdviksi perus-
sopimuksissa mairittyjen edellytysten mukaisesti ja olla viliintulijana késiteltdessd unionin tuomioistuimessa nostettuja
kanteita.

5. Euroopan tietosuojavaltuutetulle timédn artiklan nojalla annettujen valtuuksien kiytt6on sovelletaan asianmukaisia
suojatoimia, muun muassa tehokkaita oikeussuojakeinoja ja oikeudenmukaista menettelyd, joista sdddetddn unionin
oikeudessa.

59 artikla

Rekisterinpitijien ja henkilotietojen kisittelijoiden velvollisuus vastata viitteisiin

Kun Euroopan tietosuojavaltuutettu kayttdd 58 artiklan 2 kohdan a, b ja ¢ alakohdassa tarkoitettuja toimivaltuuksiaan,
asianomaisen rekisterinpitdjin tai henkilotietojen kisittelijan on ilmoitettava Euroopan tietosuojavaltuutetulle nikemyk-
sensd tdmdn asettamassa kohtuullisessa madrdajassa ottaen huomioon kunkin tapauksen olosuhteet. Vastauksen on
siséllettdvd myos kuvaus mahdollisista toimenpiteistd, jotka on toteutettu Euroopan tietosuojavaltuutetun huomautusten
johdosta.

60 artikla
Toimintakertomus

1. Euroopan tietosuojavaltuutettu antaa Euroopan parlamentille, neuvostolle ja komissiolle vuosikertomuksen
toiminnastaan ja julkistaa sen samanaikaisesti.

2. Euroopan tietosuojavaltuutettu toimittaa 1 kohdassa tarkoitetun kertomuksen muille unionin toimielimille ja elimille,
jotka voivat esittdd huomautuksia kertomusta koskevaa mahdollista Euroopan parlamentin késittelyd varten.

VII LUKU
YHTEISTYO JA YHDENMUKAISUUS

61 artikla

Euroopan tietosuojavaltuutetun ja kansallisten valvontaviranomaisten vilinen yhteisty6

Euroopan tietosuojavaltuutettu tekee yhteistyotd kansallisten valvontaviranomaisten kanssa sekd neuvoston paitoksen
2009/917/YOS (') 25 artiklan nojalla perustetun yhteisen valvontaviranomaisen kanssa siind laajuudessa, kuin se on
tarpeen niiden tehtdvien suorittamiseksi, erityisesti antamalla toisilleen tarvittavat tiedot, pyytdmalld toisiaan kdyttdimaan
toimivaltuuksiaan ja vastaamalla toistensa pyyntoihin.

62 artikla

Euroopan tietosuojavaltuutetun ja kansallisten valvontaviranomaisten harjoittama koordinoitu valvonta

1. Kun unionin sdddoksessd viitataan tdhdn artiklaan, Euroopan tietosuojavaltuutettu ja kansalliset valvontaviranomaiset
tekevat toimivaltojensa puitteissa aktiivisesti yhteistyotd hoitaessaan tehtdvidan laaja-alaisten tietojirjestelmien ja unionin
elinten ja laitosten tehokkaan valvonnan varmistamiseksi.

2. Tehtdviddn hoitaessaan ne tarvittaessa vaihtavat toimivaltansa puitteissa asiaankuuluvia tietoja, avustavat toisiaan
tarkastusten suorittamisessa, tutkivat timan asetuksen ja muiden sovellettavien unionin saddosten tulkintaan tai
soveltamiseen liittyvid vaikeuksia, tarkastelevat riippumattomaan valvontaan tai rekisterdityjen oikeuksien kayttoon
liittyvid ongelmia, laativat yhdenmukaistettuja ehdotuksia ratkaisujen l6ytdmiseksi mahdollisiin ongelmiin ja edistdvit
tietdmysta tietosuojaa koskevista oikeuksista.

3. Euroopan tietosuojavaltuutettu ja kansalliset valvontaviranomaiset kokoontuvat 2 kohdan soveltamiseksi vdhintdin
kaksi kertaa vuodessa Euroopan tietosuojaneuvoston puitteissa. Euroopan tietosuojaneuvosto voi titd varten kehittdd
tarvittaessa uusia tyomenetelmia.

4. Euroopan tietosuojaneuvosto toimittaa koordinoitua valvontaa koskevan yhteisen toimintakertomuksen Euroopan

parlamentille, neuvostolle ja komissiolle kahden vuoden vilein.

(") Neuvoston paitds 2009/917 /YOS, tehty 30 paivina marraskuuta 2009, tietotekniikan kaytosta tullialalla (EUVL L 323, 10.12.2009,
s. 20).
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VIII LUKU
OIKEUSSUOJAKEINOT, VASTUU JA SEURAAMUKSET

63 artikla

Oikeus tehdi kantelu Euroopan tietosuojavaltuutetulle

1. Jokaisella rekisteroidylld on oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle, jos rekisteroity katsoo, ettd hantd
koskevien henkilotietojen kisittelyssd rikotaan tdtd asetusta, sanotun kuitenkaan rajoittamatta oikeussuojakeinoja,
hallinnollisia muutoksenhakukeinoja tai muita kuin oikeudellisia oikeussuojakeinoja.

2. Euroopan tietosuojavaltuutettu ilmoittaa kantelun tekijille kantelun etenemisestd ja ratkaisusta, mukaan lukien
64 artiklan mukaisten oikeussuojakeinojen mahdollisuudesta.

3. Jos Euroopan tietosuojavaltuutettu ei ole kasitellyt kantelua tai ilmoittanut rekisterdidylle kolmen kuukauden kuluessa
kantelun etenemisestd tai ratkaisusta, Euroopan tietosuojavaltuutetun katsotaan antaneen kielteisen padtoksen.

64 artikla

Oikeus tehokkaisiin oikeussuojakeinoihin

1. Unionin tuomioistuimella on toimivalta ratkaista kaikki riidat, jotka koskevat tdmin asetuksen sdannoksid, mukaan
lukien vahingonkorvausvaatimukset.

2. Euroopan tietosuojavaltuutetun paatoksiin, myos 63 artiklan 3 kohdan nojalla tehtyihin padtoksiin, voidaan hakea
muutosta unionin tuomioistuimelta.

3. Unionin tuomioistuimella on tdysi harkintavalta tarkastellessaan 66 artiklassa tarkoitettuja hallinnollisia sakkoja. Se
voi kumota sakot sekd vahentdd tai korottaa niitd 66 artiklan rajoissa.

65 artikla

Oikeus korvauksen saamiseen

Jos henkilolle aiheutuu timin asetuksen rikkomisesta aineellista tai aineetonta vahinkoa, hinelld on oikeus saada unionin
toimielimeltd tai elimeltd korvaus aiheutuneesta vahingosta perussopimuksessa maarittyjen edellytysten mukaisesti.

66 artikla
Hallinnolliset sakot

1. Euroopan tietosuojavaltuutettu voi maaratd hallinnollisia sakkoja unionin toimielimelle tai elimelle kunkin yksittdisen
tapauksen olosuhteiden mukaisesti, jos unionin toimielin tai elin ei noudata Euroopan tietosuojavaltuutetun 58 artiklan
2 kohdan d-h ja j alakohdan mukaista maardystd. Kun péitetddn hallinnollisen sakon médrdamisesti ja hallinnollisen sakon
maédrastd, kussakin yksittdisessd tapauksessa on otettava asianmukaisesti huomioon seuraavat seikat:

a) rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkésittelyn luonne, laajuus tai tarkoitus huomioon ottaen, seka
niiden rekisteréityjen lukumdiri, joihin rikkominen vaikuttaa, ja heille aiheutuneen vahingon suuruus;

b) unionin toimielimen tai elimen toteuttamat toimet rekisteroidyille aiheutuneen vahingon lieventimiseksi;

¢) unionin toimielimen tai elimen vastuun aste, ottaen huomioon niiden 27 ja 33 artiklan nojalla toteuttamat tekniset ja
organisatoriset toimenpiteet;

d) unionin toimielimen tai elimen mahdolliset aiemmat samankaltaiset rikkomiset;

e) yhteistyon aste Euroopan tietosuojavaltuutetun kanssa rikkomisen korjaamiseksi ja sen mahdollisten haittavaikutusten
lieventdmiseksi;

f) henkilotietoryhmit, joihin rikkominen vaikuttaa;

tapa, jolla rikkominen tuli Euroopan tietosuojavaltuutetun tietoon, erityisesti se, ilmoittiko unionin toimielin tai elin
rikkomisesta ja missd laajuudessa;

©
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h) asianomaiselle unionin toimielimelle tai elimelle samasta asiasta aikaisemmin méarattyjen, 58 artiklassa tarkoitettujen
toimenpiteiden noudattaminen. Sakkojen médradmiseen johtavat menettelyt on toteutettava kohtuullisessa ajassa kunkin
tapauksen olosuhteiden mukaan ja ottaen huomioon 69 artiklassa tarkoitetut asiaa koskevat toimet ja menettelyt.

2. Jos unionin toimielin tai elin rikkoo velvoitteita, joista sdddetddn 8, 12, 27-35, 39, 40, 43, 44 ja 45 artiklassa,
médrdtddn timédn artiklan 1 kohdan mukaisesti hallinnollinen sakko, joka on enintdin 25 000 euroa jokaista rikkomista
kohden ja yhteensi enintddn 250 000 euroa vuodessa.

3. Jos unionin toimielin tai elin rikkoo seuraavia sdinnoksid, mairatain 1 kohdan mukaisesti hallinnollinen sakko, joka
on enintddn 50 000 euroa jokaista rikkomista kohden ja yhteensi enintdin 500 000 euroa vuodessa:

a) edelld 4, 5, 7 ja 10 artiklassa tarkoitetut késittelyn perusperiaatteet, suostumuksen edellytykset mukaan lukien;
b) rekisterdityjen 14-24 artiklan mukaiset oikeudet;

) edelli 46-50 artiklassa tarkoitetut henkilotietojen siirrot kolmannessa maassa olevalle vastaanottajalle tai
kansainviliselle jarjestolle.

4. Jos unionin toimielin tai elin rikkoo samoissa tai toisiinsa liittyvissd tai jatkuvissa kasittelytoimissa useita tdimin
asetuksen sddnnoksid tai timén asetuksen samaa sddnnosté useita kertoja, hallinnollisen sakon kokonaismaari ei saa ylittdd
vakavimmasta rikkomisesta maarittyd sakkoa.

5. Euroopan tietosuojavaltuutettu antaa ennen tdmdan artiklan mukaisen pdatoksen tekemistd unionin toimielimelle tai
elimelle, joka on Euroopan tietosuojavaltuutetun toteuttaman menettelyn kohteena, tilaisuuden tulla kuulluksi seikoista,
joista Euroopan tietosuojavaltuutettu on esittinyt vitteitd. Euroopan tietosuojavaltuutettu perustaa paatoksensd ainoastaan
niille viitteille, joista asianomaiset osapuolet ovat voineet esittdd huomautuksensa. Kantelijat osallistuvat tiiviisti
menettelyyn.

6.  Menettelyssd on kunnioitettava tdysimdardisesti asianosaisten puolustautumisoikeuksia. Niilli on oikeus tutustua
Euroopan tietosuojavaltuutetun asiakirja-aineistoon edellyttden, ettd otetaan huomioon yksityishenkiloiden tai yritysten
oikeutetut edut, jotka liittyvdt henkilotietojen tai liikesalaisuuksien suojaan.

7. Tamdn artiklan mukaisesti mairityilld sakoilla kerdtyt varat otetaan unionin yleiseen talousarvioon.

67 artikla

Rekisterdityjen edustaminen

Rekisteroidylld on oikeus valtuuttaa voittoa tavoittelematon elin, jirjestd tai yhdistys, joka on asianmukaisesti perustettu
unionin oikeuden tai jasenvaltion lainsddddnnon mukaisesti, jonka sdantomaardiset tavoitteet ovat yleisen edun mukaisia ja
joka toimii rekisterdidyille kuuluvien oikeuksien ja vapauksien suojaamisen alalla heidan henkil6tietojensa suojan osalta,
tekemadn kantelu puolestaan Euroopan tietosuojavaltuutetulle ja kdyttdimain puolestaan 63 ja 64 artiklassa tarkoitettuja
oikeuksia ja 65 artiklassa tarkoitettua korvauksensaamisoikeutta.

68 artikla

Unionin henkil6ston kantelut

Jokainen unionin toimielimen tai elimen palveluksessa oleva voi tehdd Euroopan tietosuojavaltuutetulle timén asetuksen
sddannosten viitettyd rikkomista koskevan kantelun, myos kayttdmattd virkatietd. Kenellekddn ei saa aiheutua haittaa siitd
syystd, ettd hin on toimittanut Euroopan tietosuojavaltuutetulle kantelun, jossa hidn vaittdd tillaisen rikkomisen
tapahtuneen.

69 artikla

Seuraamukset

Jos unionin virkamies tai muu henkilstoon kuuluva tahallaan tai tuottamuksellisesti jattdd tdyttdmattd tdssd asetuksessa
sdddetyt velvollisuutensa, asianomaiselle virkamiehelle tai muuhun henkilst66n kuuluvalle voidaan maaritd kurinpito- tai
muu seuraamus henkilostosddnnoissi vahvistettujen sadntojen ja menettelyjen mukaisesti.
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IX LUKU

EUROOPAN UNIONIN TOIMINNASTA TEHDYN SOPIMUKSEN KOLMANNEN OSAN V OSASTON 4 TAI 5 LUVUN
SOVELTAMISALAAN KUULUVAA TOIMINTAA TOTEUTTAVIEN UNIONIN ELINTEN JA LAITOSTEN SUORITTAMA
OPERATIIVISTEN HENKILOTIETOJEN KASITTELY

70 artikla
Luvun soveltamisala
Tatéd lukua sovelletaan ainoastaan Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5
luvun soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten suorittamaan operatiivisten
henkilotietojen kasittelyyn, sanotun kuitenkaan rajoittamatta tillaiseen unionin elimeen ja laitokseen sovellettavien
erityisten tietosuojasddntojen soveltamista.
71 artikla

Operatiivisten henkilotietojen kisittelyd koskevat periaatteet
1. Operatiivisten henkilotietojen suhteen noudatetaan seuraavia vaatimuksia:
a) niitd on kisiteltdva lainmukaisesti ja asianmukaisesti ("lainmukaisuus ja kohtuullisuus”);

b) ne on kerittdva tiettyd nimenomaista ja laillista tarkoitusta varten, eikd niitd saa kisitelld tdimén tarkoituksen kanssa
yhteensopimattomalla tavalla ("kdyttotarkoitussidonnaisuus”);

¢) niiden on oltava asianmukaisia ja olennaisia, eivdtkd ne saa olla liian laajoja niihin tarkoituksiin, joita varten niitd
kisitellddn ("tietojen minimointi”);

d) niiden on oltava tismallisid ja tarvittaessa pdivitettyjd; on toteutettava kaikki kohtuulliset toimenpiteet sen
varmistamiseksi, ettd kasittelyn tarkoituksiin nihden epatarkat ja virheelliset operatiiviset henkilotiedot poistetaan tai
oikaistaan viipymattd (“tasmallisyys”);

e) ne on siilytettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan, kuin on tarpeen operatiivisten
henkil6tietojen kasittelyn tarkoitusten toteuttamista varten (“silytyksen rajoittaminen”);

f) niitd on kasiteltava tavalla, jolla varmistetaan operatiivisten henkilotietojen asianmukainen turvallisuus, mukaan lukien
suojaaminen luvattomalta ja lainvastaiselta kaisittelyltd sekd vahingossa tapahtuvalta havidmiseltd, tuhoutumiselta tai
vahingoittumiselta kayttden asianmukaisia teknisid tai organisatorisia toimenpiteitd ("eheys ja luottamuksellisuus”).

2. Saman tai toisen rekisterinpitdjdn suorittama kisittely muuhun unionin elimen tai laitoksen perustamissiddoksessd
sdddettyyn tarkoitukseen kuin siihen, johon operatiiviset henkilotiedot kerittiin, sallitaan siltd osin kuin

a) rekisterinpitdjalld on lupa kisitelld tillaisia operatiivisia henkilotietoja tallaista tarkoitusta varten unionin oikeuden
mukaisesti; ja

b) kisittely titd muuta tarkoitusta varten on tarpeellista ja oikeasuhteista unionin oikeuden mukaisesti.

3. Saman tai toisen rekisterinpitdjan suorittamaan kisittelyyn voi kuulua kasittely yleisen edun mukaista arkistointia
taikka tieteellistd, tilastollista tai historiallista kisittelyd varten unionin elimen tai laitoksen perustamissiddoksessi
sdddettyihin tarkoituksiin edellyttien, ettd rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet
toteutetaan.

4. Rekisterinpitdjd vastaa siitd, ja sen on pystyttdvd osoittamaan se, ettd 1, 2 ja 3 kohtaa on noudatettu.

72 artikla
Operatiivisten henkilotietojen kisittelyn lainmukaisuus
1. Operatiivisten henkilotietojen kisittely on lainmukaista ainoastaan, jos ja vain siltd osin kuin késittely on tarpeen

unionin elinten ja laitosten tehtdvin suorittamiseksi, kun ne toteuttavat Euroopan unionin toiminnasta tehdyn sopimuksen
kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa, ja se perustuu unionin oikeuteen.
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2. Unionin erityissdadoksissd, joilla sddnnellddn tdiman luvun soveltamisalaan kuuluvaa kisittelyd, on tdismennettava
ainakin kasittelyn tavoitteet, kisiteltavit operatiiviset henkilotiedot, kisittelyn tarkoitukset ja operatiivisten henkilotietojen
sdilytysajat tai mdardajat operatiivisten henkilotietojen sailyttdmisen jatkamisen tarpeellisuuden siidnnollistd uudel-
leentarkastelua varten.

73 artikla

Eri ryhmiin kuuluvien rekisterdityjen erottaminen

Rekisterinpitdjin on tarvittaessa ja mahdollisuuksien mukaan erotettava selvésti toisistaan operatiiviset henkilotiedot, jotka
koskevat eri ryhmiin, kuten unionin elinten ja laitosten perustamissaddoksissa lueteltuihin ryhmiin, kuuluvia rekisterdityja.

74 artikla

Operatiivisten henkilGtietojen erottelu ja operatiivisten henkilotietojen laadun varmentaminen

1. Rekisterinpitdjin on mahdollisuuksien mukaan erotettava tosiseikkoihin perustuvat operatiiviset henkilotiedot
henkilokohtaisiin arvioihin perustuvista operatiivisista henkilotiedoista.

2. Rekisterinpitdjan on toteutettava kaikki kohtuulliset toimet varmistaakseen, ettd virheellisid, epatdydellisid tai
vanhentuneita operatiivisia henkilotietoja ei siirretd eikd aseteta saataville. Tétd varten rekisterinpitdjin on mahdollisuuksien
ja tapauksen mukaan varmennettava operatiivisten henkilotietojen laatu ennen niiden siirtdmistd tai saataville asettamista,
esimerkiksi kuulemalla toimivaltaista viranomaista, jolta tiedot ovat perdisin. Rekisterinpitdjain on mahdollisuuksien
mukaan lisattava kaikkiin operatiivisten henkil6tietojen siirtoihin tarvittavat tiedot, joiden avulla vastaanottaja voi arvioida
operatiivisten henkilotietojen paikkansapitivyyttd, taydellisyyttd ja luotettavuutta sekd sitd, miltd osin ne ovat ajan tasalla.

3. Jos ilmenee, ettd on siirretty virheellisid operatiivisia henkilétietoja tai ettd operatiivisia henkilotietoja on siirretty
lainvastaisesti, asiasta on ilmoitettava viipymittd vastaanottajalle. Tillaisessa tapauksessa kyseiset operatiiviset henkilotiedot
on oikaistava tai poistettava tai niiden késittelyd on rajoitettava 82 artiklan mukaisesti.

75 artikla
Kisittelyd koskevat erityiset edellytykset

1. Kun tietoja siirtdvaan rekisterinpitdjadn sovellettavassa unionin oikeudessa saddetddn kisittelyd koskevista erityisistd
edellytyksistd, rekisterinpitdjan on ilmoitettava operatiivisten henkilotietojen vastaanottajalle kyseisistd edellytyksistd ja
vaatimuksesta noudattaa niita.

2. Rekisterinpitdjin on noudatettava tiedot siirtdvin toimivaltaisen viranomaisen direktiivin (EU) 2016/680 9 artiklan 3
ja 4 kohdan mukaisesti sdatimid kasittelyd koskevia erityisid edellytyksia.

76 artikla

Erityisid operatiivisten henkil6tietojen ryhmid koskeva kisittely

1. Sellaisten operatiivisten henkilotietojen kisittely, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd,
uskonnollinen tai filosofinen vakaumus tai ammattiliiton jdsenyys, sekd geneettisten tietojen kasittely, biometristen tietojen
kisittely luonnollisen henkilon yksiselitteistd tunnistamista varten tai terveystietojen taikka luonnollisen henkilon
seksuaalista kdyttdytymisti ja seksuaalista suuntautumista koskevien operatiivisten henkilotietojen kisittely sallitaan vain,
jos se on ehdottoman vilttimatontd operatiivisiin tarkoituksiin ja sisdltyy asianomaisen unionin elimen tai laitoksen
toimeksiantoon, ja edellyttden, ettd rekister6idyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet on toteutettu.
Luonnollisten henkildiden syrjinté tallaisten henkilotietojen perusteella on kiellettya.

2. Tietosuojavastaavalle on ilmoitettava ilman aiheetonta viivytystd timédn artiklan soveltamisesta.

77 artikla

Automatisoidut yksittiispidtokset, profilointi mukaan lukien

1. Paitos, joka perustuu pelkistddn automaattiseen kisittelyyn, kuten profilointiin, ja jolla on rekisterdityd koskevia
kielteisid oikeusvaikutuksia tai joka vaikuttaa hineen merkittavésti, on kielletty, jollei sitd ole sallittu rekisterinpitdjaan
sovellettavassa unionin oikeudessa, jossa vahvistetaan rekisteroidyn oikeuksia ja vapauksia koskevat asianmukaiset
suojatoimet, vihintddn oikeus vaatia, ettd tiedot kasittelee rekisterinpitdjan puolesta luonnollinen henkil®.
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2. Tamin artiklan 1 kohdassa tarkoitetut padtokset eivdt saa perustua 76 artiklassa tarkoitettuihin erityisiin
henkil6tietoryhmiin, paitsi jos asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen
etujen suojaamiseksi on toteutettu.

3. Unionin oikeuden mukaisesti on kiellettivd profilointi, joka johtaa 76 artiklassa tarkoitettuihin erityisiin
henkil6tietoryhmiin perustuvaan luonnollisten henkildiden syrjintddn.

78 artikla

Viestinti ja yksityiskohtaiset siinnét rekisteréidyn oikeuksien kiyttod varten

1. Rekisterinpitdjin on toteutettava kohtuulliset toimet toimittaakseen rekisterdidylle 79 artiklan mukaiset tiedot ja
kaikki 80-84 ja 92 artiklan mukaiset kisittelyd koskevat ilmoitukset tiiviisti esitetyssd, ymmdrrettivissd ja helposti
saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielelld. Tiedot on toimitettava milld tahansa asianmukaisella
tavalla, kuten sahkoisesti. Rekisterinpitdjan on paddsddntoisesti toimitettava tiedot samassa muodossa kuin pyynto.

2. Rekisterinpitdjan on helpotettava 79-84 artiklan mukaisten rekisterdidyn oikeuksien kayttamista.

3. Rekisterinpitdjan on ilmoitettava rekisteroidylle kirjallisesti timan esittimin pyynnon kisittelystd ilman aiheetonta
viivytystd ja joka tapauksessa viimeistddn kolmen kuukauden kuluttua rekisteroidyn pyynnon vastaanottamisesta.

4. Rekisterinpitdjan on toimitettava 79 artiklan mukaiset tiedot ja annettava kaikki ilmoitukset tai toteutettava kaikki
toimet 80-84 ja 92 artiklan nojalla maksutta. Jos rekisterdidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti siitd syystd, ettd niitd esitetddn toistuvasti, rekisterinpitdja voi kieltdytyd suorittamasta pyydettyd toimea.
Rekisterinpitdjin on osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

5. Jos rekisterinpitdjalld on perusteltua syytd epdilli 80 tai 82 artiklassa tarkoitetun pyynnon tehneen luonnollisen
henkilon henkilollisyyttd, rekisterinpitdja voi pyytdd toimittamaan lisitiedot, jotka ovat tarpeen rekisterdidyn
henkildllisyyden vahvistamiseksi.

79 artikla

Rekisteroidyn saataville asetettavat tai hinelle annettavat tiedot
1. Rekisterinpitdjan on asetettava rekisteridyn saataville ainakin seuraavat tiedot:
a) unionin elimen tai laitoksen nimi ja yhteystiedot;
b) tietosuojavastaavan yhteystiedot;
¢) operatiivisten henkilotietojen kasittelyn tarkoitukset;
d) oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle ja hinen yhteystietonsa;

e) rekisteroidyn oikeus pyytad rekisterinpitdjaltd padsy hintd itseddn koskeviin operatiivisiin henkil6tietoihin sekd oikeus
pyytdd kyseisten operatiivisten henkil6tietojen oikaisemista tai poistamista taikka kasittelyn rajoittamista.

2. Edelli 1 kohdassa tarkoitettujen tietojen lisdksi rekisterinpitdjan on annettava unionin oikeudessa sdddetyissd
erityistapauksissa rekisteroidylle seuraavat lisitiedot, jotta hdnen on mahdollista kiyttdd oikeuksiaan:

a) kasittelyn oikeusperusta;
b) operatiivisten henkil6tietojen sdilytysaika tai, jos se ei ole mahdollista, timan ajan maarittdmiskriteerit;
¢) mahdolliset operatiivisten henkil6tietojen vastaanottajaryhmat, myo6s kolmansissa maissa tai kansainvilisissa jarjestoissd;

d) tarpeen mukaan lisdtietoja varsinkin, jos operatiiviset henkilotiedot kerdtddn rekisterdidyn tietimatta.
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3. Rekisterinpitdja voi viivyttdd tai rajoittaa 2 kohdan mukaista rekisterdidylle ilmoittamista tai jittad sen kokonaan
tekemittd siltd osin ja niin pitkdksi aikaa, kuin tdllainen toimenpide on vilttimidton ja oikeasuhteinen demokraattisessa
yhteiskunnassa, ottaen asianmukaisesti huomioon asianomaisen luonnollisen henkilon perusoikeudet ja oikeutetut edut ja
jotta voidaan

a) valttaa virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estiminen;

b) vilttdd tuottamasta haittaa rikosten ennalta estamiselle, tutkimiselle, paljastamiselle tai rikoksiin liittyville syytetoimille
taikka rikosoikeudellisten seuraamusten tiytintoonpanolle;

¢) suojella jsenvaltioiden yleistd turvallisuutta;
d) suojella jasenvaltioiden kansallista turvallisuutta;
e) suojata muiden henkildiden, kuten uhrien ja todistajien, oikeuksia ja vapauksia.

80 artikla
Rekisteroidyn oikeus saada piisy tietoihin
Rekisteroidylld on oikeus saada rekisterinpitdjdltd vahvistus siitd, kdsitellddnko hantd koskevia operatiivisia henkil6tietoja, ja
jos nditd henkilotietoja kasitellddn, rekisteroidylli on oikeus saada pédsy operatiivisiin henkiltietoihin sekd oikeus
seuraaviin tietoihin:
a) kisittelyn tarkoitukset ja oikeusperusta;

b) kyseessi olevat operatiivisten henkil6tietojen ryhmit;

¢) vastaanottajat tai vastaanottajaryhmat, erityisesti kolmansissa maissa olevat vastaanottajat tai kansainviliset jarjestot,
joille operatiivisia henkil6tietoja on luovutettu;

d) mahdollisuuksien mukaan operatiivisten henkil6tietojen suunniteltu sdilytysaika tai, jos se ei ole mahdollista, timin ajan
maédrittdmiskriteerit;

e) rekisteroidyn oikeus pyytdd rekisterinpitdjaltd hanti itseddn koskevien operatiivisten henkil6tietojen oikaisemista tai
poistamista taikka kasittelyn rajoittamista;

f) oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle ja timédn yhteystiedot;

kisiteltavit operatiiviset henkilotiedot ja kaikki tietojen alkuperdstd kiytettdvissd olevat tiedot.

©

81 artikla

Tietoihin péisyn rajoittaminen

1. Rekisterinpitdja voi rajoittaa kokonaan tai osittain rekisterdidyn oikeutta saada paisy tietoihin siltd osin ja niin
pitkaksi aikaa, kuin osittainen tai tiydellinen rajoittaminen on vélttdmaton ja oikeasuhteinen toimenpide demokraattisessa
yhteiskunnassa, ottaen asianmukaisesti huomioon asianomaisen luonnollisen henkilén perusoikeudet ja oikeutetut edut ja
jotta voidaan

a) valttad virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estiminen;

b) vilttdd tuottamasta haittaa rikosten ennalta estimiselle, tutkimiselle, paljastamiselle tai rikoksiin liittyville syytetoimille
taikka rikosoikeudellisten seuraamusten tdytintdonpanolle;

¢) suojella jasenvaltioiden yleistd turvallisuutta;
d) suojella jasenvaltioiden kansallista turvallisuutta;
e) suojata muiden henkildiden, kuten uhrien ja todistajien, oikeuksia ja vapauksia.

2. Edelli 1 kohdassa tarkoitetuissa tapauksissa rekisterinpitdjan on ilmoitettava ilman aiheetonta viivytystd
rekisteroidylle kirjallisesti, jos tietoihin pddsy evitddn tai sitd rajoitetaan, sekd tallaisen epddmisen tai rajoittamisen
perustelut. Téllaiset tiedot voidaan jéttdd pois, jos niiden ilmoittaminen vaarantaisi 1 kohdan mukaisen tarkoituksen.
Rekisterinpitdjian on ilmoitettava rekisterdidylle mahdollisuudesta tehdi kantelu Euroopan tietosuojavaltuutetulle tai kdyttaa
oikeussuojakeinoja unionin tuomioistuimessa. Rekisterinpitdjan on dokumentoitava ne seikat tai oikeudelliset syyt, joihin
pdatos perustuu. Ndiden tietojen on oltava pyynnostd Euroopan tietosuojavaltuutetun saatavilla.
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82 artikla

Oikeus operatiivisten henkilotietojen oikaisemiseen tai poistamiseen seki kisittelyn rajoittamiseen

1. Rekisteroidylld on oikeus vaatia, ettd rekisterinpitdjd oikaisee ilman aiheetonta viivytystd rekisteroityd koskevat
epdtarkat ja virheelliset operatiiviset henkilotiedot. Késittelyn tarkoitukset huomioon ottaen rekisterdidylld on oikeus saada
puutteelliset operatiiviset henkilotiedot tdydennettyd, muun muassa toimittamalla lisaselvitys.

2. Rekisterinpitdjan on poistettava operatiiviset henkilotiedot ilman aiheetonta viivytysti, ja rekister6idylla on oikeus
saada rekisterinpitdja poistamaan rekisteroityd koskevat operatiiviset henkilotiedot ilman aiheetonta viivytysti, jos kasittely
rikkoo 71 artiklaa, 72 artiklan 1 kohtaa tai 76 artiklaa tai jos operatiiviset henkilotiedot on poistettava rekisterinpitdjaan
sovellettavan lakisddteisen velvoitteen noudattamiseksi.

3. Poistamisen sijasta rekisterinpitdjan on rajoitettava kisittelyd, jos

a) rekisteroity kiistdd henkilotietojen paikkansapitivyyden eikd niiden paikkansapitivyyttd tai virheellisyyttd voida
todentaa; tai

b) henkilotiedot on sailytettdva todistelua varten.

Jos kasittelyd on rajoitettu ensimmadisen alakohdan a alakohdan nojalla, rekisterinpitdjan on ilmoitettava rekister6idylle,
ennen kuin kisittelyd koskeva rajoitus poistetaan.

Tietoja, joihin pddsy on rajoitettu, saa kasitelld ainoastaan sitd tarkoitusta varten, joka esti niiden poistamisen.

4. Rekisterinpitdjan on ilmoitettava rekisterdidylle kirjallisesti, jos se kieltdytyy operatiivisten henkiltietojen
oikaisemisesta tai poistamisesta tai niiden kasittelyn rajoittamisesta, sekd kieltdytymisen syistd. Rekisterinpitdjd voi rajoittaa
kokonaan tai osittain tdllaisten tietojen antamista siltd osin, kuin tillainen rajoittaminen on valttdimdton ja oikeasuhteinen
toimenpide demokraattisessa yhteiskunnassa, ottaen asianmukaisesti huomioon kyseisen luonnollisen henkilon perus-
oikeudet ja oikeutetut edut ja jotta voidaan

a) valttad virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estiminen;

b) vilttdd tuottamasta haittaa rikosten ennalta estamiselle, tutkimiselle, paljastamiselle tai rikoksiin liittyville syytetoimille
taikka rikosoikeudellisten seuraamusten tiytintoonpanolle;

¢) suojella jdsenvaltioiden yleistd turvallisuutta;
d) suojella jasenvaltioiden kansallista turvallisuutta;
¢) suojata muiden henkiloiden, kuten uhrien ja todistajien, oikeuksia ja vapauksia.

Rekisterinpitdjan on ilmoitettava rekisterdidylle mahdollisuudesta tehda kantelu Euroopan tietosuojavaltuutetulle tai kayttaa
oikeussuojakeinoja unionin tuomioistuimessa.

5. Rekisterinpitdjan on ilmoitettava virheellisten operatiivisten henkilotietojen oikaisemisesta toimivaltaiselle viran-
omaiselle, jolta virheelliset operatiiviset henkilotiedot ovat perdisin.

6.  Tapauksissa, joissa operatiivisia henkilotietoja on oikaistu tai poistettu taikka kisittelyd on rajoitettu 1, 2 tai 3 kohdan
nojalla, rekisterinpitdjan on ilmoitettava asiasta vastaanottajille ja ilmoitettava néille, ettd ndiden on oikaistava tai poistettava
operatiivisia henkilotietoja taikka rajoitettava vastuullaan olevien operatiivisten henkilotietojen kisittelya.

83 artikla

Oikeus saada piisy tietoihin rikostutkinnassa ja rikosoikeudellisissa menettelyissi

Kun operatiiviset henkilotiedot ovat perdisin toimivaltaiselta viranomaiselta, unionin elimet ja laitokset tarkistavat
asianomaiselta toimivaltaiselta viranomaiselta ennen sellaisen paatoksen tekemistd, joka koskee rekisteroidyn oikeutta saada
padsy tietoihin, sisdltyvitko tallaiset henkilotiedot kyseisen toimivaltaisen viranomaisen jisenvaltiossa rikostutkinnan ja
rikosoikeudellisen menettelyn yhteydessi ksiteltyyn tuomioistuimen paatokseen, asiakirjaan tai tapausaineistoon. Jos ndin
on, paitos oikeudesta saada paasy tietoihin tehdddn asianomaista toimivaltaista viranomaista kuullen ja tiiviissd yhteistyossa
sen kanssa.
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84 artikla

Rekisteroidyn oikeuksien kiyttiminen ja Euroopan tietosuojavaltuutetun tekemiit tarkistukset

1. Rekisterdidyn oikeuksia voidaan 79 artiklan 3 kohdassa, 81 artiklassa ja 82 artiklan 4 kohdassa tarkoitetuissa
tapauksissa kdyttdd myos Euroopan tietosuojavaltuutetun vilityksella.

2. Rekisterinpitdjan on ilmoitettava rekisterdidylle hinen mahdollisuudestaan kéyttdd oikeuksiaan Euroopan
tietosuojavaltuutetun valitykselld 1 kohdan mukaisesti.

3. Jos 1 kohdassa tarkoitettua oikeutta kdytetdan, Euroopan tietosuojavaltuutettu ilmoittaa rekisteréidylle ainakin siitd,
ettd Euroopan tietosuojavaltuutettu on tehnyt kaikki tarvittavat tarkistukset tai toteuttanut uudelleentarkastelun. Euroopan
tietosuojavaltuutettu myos tiedottaa rekisterdidylle hidnen oikeudestaan kayttdd oikeussuojakeinoja unionin tuomioistui-
messa.

85 artikla

Sisddnrakennettu ja oletusarvoinen tietosuoja

1. Ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset sekd késittelyn luonteen, laajuuden, asiayhteyden
ja tarkoitukset sekd kisittelyn aiheuttamat todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat riskit luonnollisten
henkiloiden oikeuksille ja vapauksille rekisterinpitdjan on kisittelyn keinojen madrittimisen ja itse késittelyn yhteydessi
toteutettava tehokkaasti tietosuojaperiaatteiden, kuten tietojen minimoinnin, tdytintdonpanoa ja tarvittavien suojatoimien
kisittelyn osaksi sisillyttimistd varten asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten tietojen pseudonymi-
sointi, jotta kisittely vastaisi tdmin asetuksen ja sen perustamissdddoksen vaatimuksia ja rekisteroityjen oikeuksia
suojattaisiin.

2. Rekisterinpitdjin on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, ettd
oletusarvoisesti kasitellddn vain operatiivisia henkilétietoja, jotka ovat asianmukaisia, olennaisia eivitka liian laajoja sithen
tarkoitukseen, jota varten niitd kasitellddn. Tama velvollisuus koskee kerittyjen operatiivisten henkil6tietojen maardd,
késittelyn laajuutta, siilytysaikaa ja saatavilla oloa. Niiden toimenpiteiden avulla on varmistettava etenkin se, ettd
operatiivisia henkilotietoja oletusarvoisesti ei saateta rajoittamattoman henkilomairin saataville ilman luonnollisen
henkilon myotavaikutusta.

86 artikla

Yhteisrekisterinpitijit

1. Jos vahintdadn kaksi rekisterinpitdjad tai yksi tai useampi rekisterinpitdjd yhdessd yhden tai useamman muun
rekisterinpitdjan kuin unionin toimielinten ja elinten kanssa mairittavit yhdessi kisittelyn tarkoitukset ja keinot, ne ovat
yhteisrekisterinpitdjid. Ne madrittelevit keskiniiselld jdrjestelylld lipindkyvilld tavalla kunkin vastuualueen tietosuojavel-
voitteidensa noudattamiseksi, erityisesti rekisterdityjen oikeuksien kdyton ja 79 artiklan mukaisten tietojen toimittamista
koskevien tehtdviensd osalta, paitsi jos ja siltd osin kuin yhteisrekisterinpitdjiin sovellettavassa unionin oikeudessa tai
jasenvaltion lainsddddnndssd madiritellddn yhteisrekisterinpitdjien vastuualueet. Jdrjestelyn yhteydessd voidaan nimetd
rekisteroidyille yhteyspiste.

2. Edelld 1 kohdassa tarkoitetusta jarjestelystd on kdytiva asianmukaisesti ilmi yhteisrekisterinpitdjien todelliset roolit ja
suhteet rekisterdityyn ndhden. Jarjestelyn keskeisten osien on oltava rekister6idyn saatavilla.

3. Riippumatta 1 kohdassa tarkoitetun jirjestelyn ehdoista rekisterdity voi kdyttdd tdmin asetuksen mukaisia
oikeuksiaan suhteessa kuhunkin rekisterinpitdjadn ja kutakin rekisterinpitdjad vastaan.

87 artikla

Henkil6tietojen kisitteliji

1. Jos kisittely suoritetaan rekisterinpitdjan lukuun, rekisterinpitdjd saa kayttdd ainoastaan sellaisia henkilotietojen
kasittelijoitd, jotka antavat riittavit takeet asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttamiseksi siten,
ettd kasittely tdyttdd tdmdn asetuksen ja rekisterinpitdjin perustamissdddoksen vaatimukset ja silli varmistetaan
rekisterdidyn oikeuksien suojelu.

2. Henkilotietojen kasittelijd ei saa kdyttdd toisen henkilotietojen kasittelijan palveluksia ilman rekisterinpitdjan erityistd
tai yleistd kirjallista ennakkolupaa. Kun kyse on yleisestd kirjallisesta luvasta, henkilotietojen kisittelijan on tiedotettava
rekisterinpitdjalle kaikista suunnitelluista muutoksista, jotka koskevat muiden henkilétietojen kasittelijéiden lisddmistd tai
vaihtamista, ja annettava siten rekisterinpitjille mahdollisuus vastustaa tillaisia muutoksia.
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3. Henkilotietojen kasittelijan suorittamaa kisittelyd on sidnneltdva sopimuksella tai unionin oikeuden tai jasenvaltion
lainsdddannon mukaisella muulla saddokselld, joka sitoo henkildtietojen kasittelijad suhteessa rekisterinpitdjdan ja jossa
vahvistetaan kisittelyn kohde ja kesto, kisittelyn luonne ja tarkoitus, operatiivisten henkilotietojen tyyppi ja rekisterdityjen
ryhmit sekd rekisterinpitdjan velvollisuudet ja oikeudet. Tédssd sopimuksessa tai muussa oikeudellisessa asiakirjassa on
maédrattdva erityisesti, ettd henkilotietojen kasittelija

a) toimii ainoastaan rekisterinpitdjan ohjeiden mukaisesti;

b) varmistaa, ettd henkilot, joilla on lupa Kkisitelld operatiivisia henkilotietoja, ovat sitoutuneet noudattamaan
salassapitovelvollisuutta tai heitd koskee asianmukainen lakisdateinen salassapitovelvollisuus;

c) avustaa rekisterinpitdjdd kaikin tarkoituksenmukaisin tavoin, jotta voidaan varmistaa, ettd rekisteréidyn oikeuksia
koskevia sdannoksid noudatetaan;

&

rekisterinpitdjan valinnan mukaan poistaa tai palauttaa kisittelyyn liittyvien palvelujen tarjoamisen péityttyd kaikki
operatiiviset henkilotiedot rekisterinpitijille ja poistaa olemassa olevat jaljennokset, paitsi jos unionin oikeudessa tai
jasenvaltion lainsddddnnossd vaaditaan sailyttimaan operatiiviset henkil6tiedot;

e) saattaa rekisterinpitdjin saataville kaikki tiedot, jotka ovat tarpeen tissd artiklassa sdddettyjen velvollisuuksien
noudattamisen osoittamista varten;

f) noudattaa 2 kohdassa ja tissd kohdassa tarkoitettuja toisen henkilotietojen kisittelijan kiyton edellytyksia.

4. Edelld 3 kohdassa tarkoitetun sopimuksen tai muun oikeudellisen asiakirjan on oltava kirjallinen, mukaan lukien
sahkoisessi muodossa.

5. Jos henkilotietojen kasittelija rikkoo titd asetusta tai rekisterinpitdjin perustamissaddostd maarittimalld kasittelyn
tarkoitukset ja keinot, kyseistd henkilotietojen kasittelijad on pidettdva tdimin kasittelyn rekisterinpitdjana.

88 artikla
Lokitiedot

1. Rekisterinpitdjin on sdilytettdvd lokitiedot seuraavista automatisoiduissa Kkasittelyjarjestelmissd suoritettavista
kasittelytoimista: operatiivisten henkilotietojen kerddminen ja muuttaminen, niihin paisy, kysely, luovuttaminen, siirrot
mukaan lukien, yhdistiminen ja poistaminen. Kyselyjd ja luovutuksia koskevien lokitietojen avulla on pystyttiva toteamaan
kyseisten toimien perusteet seké toteutuspdiva ja -aika, operatiivisia henkilotietoja hakeneen tai niitd luovuttaneen henkilon
tiedot ja mahdollisuuksien mukaan ndiden operatiivisten henkil6tietojen vastaanottajien henkilollisyys.

2. Lokitietoja on kaytettdvd ainoastaan késittelyn lainmukaisuuden tarkistamiseen, omachtoiseen valvontaan,
operatiivisten henkilotietojen eheyden ja turvallisuuden varmistamiseen sekd rikosoikeudellisiin menettelyihin. Tallaiset
lokitiedot on poistettava kolmen vuoden kuluttua, paitsi jos tietoja tarvitaan edelleen valvontaa varten.

3. Rekisterinpitdjan on asetettava pyynnostd lokitiedot tietosuojavastaavansa ja Euroopan tietosuojavaltuutetun
saataville.

89 artikla

Tietosuojaa koskeva vaikutustenarviointi

1. Jos tietyntyyppinen kasittely etenkin uutta teknologiaa kaytettdessd todenndkoisesti aiheuttaa kisittelyn luonne,
laajuus, asiayhteys ja tarkoitukset huomioon ottaen luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean
riskin, rekisterinpitdjan on ennen kisittelyd toteutettava arviointi suunniteltujen Kkisittelytoimien vaikutuksista
operatiivisten henkil6tietojen suojalle.

2. Edelld 1 kohdassa tarkoitetussa arvioinnissa on esitettdva vahintdan yleinen kuvaus suunnitelluista kasittelytoimista,
arvio rekisteroidyn oikeuksiin ja vapauksiin kohdistuvista riskeistd, toimet, joiden avulla riskeihin on tarkoitus puuttua, seka
suojatoimet, turvatoimenpiteet ja mekanismit, joilla varmistetaan operatiivisten henkilotietojen suoja ja osoitetaan, ettd
tietosuojasddnt6ja on noudatettu, ottaen huomioon rekisterdityjen ja muiden asianomaisten oikeudet ja oikeutetut edut.
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90 artikla

Euroopan tietosuojavaltuutetun ennakkokuuleminen

1. Rekisterinpitdjan on kuultava Euroopan tietosuojavaltuutettua ennen henkilotietojen kisittelyd, joka muodostaa osan
uutta, tekeilld olevaa rekisterid, jos

a) 89 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi osoittaa, ettd kisittely aiheuttaisi korkean riskin, ellei
rekisterinpitdja toteuta toimenpiteitd riskin lieventamiseksi; tai

b) tietojen kasittely on sen luonteista, ettd sithen sisdltyy muutoin, erityisesti uusien tekniikoiden, mekanismien tai
menettelyjen kiyton johdosta, rekisterdityjen oikeuksien ja vapauksien kannalta korkea riski.

2. Euroopan tietosuojavaltuutettu voi laatia luettelon kasittelytoimista, joihin sovelletaan 1 kohdassa tarkoitettua
ennakkokuulemista.

3. Rekisterinpitdjin on toimitettava Euroopan tietosuojavaltuutetulle 89 artiklassa tarkoitettu tietosuojaa koskeva
vaikutustenarviointi ja pyynnostd mahdolliset muut tiedot, joiden avulla Euroopan tietosuojavaltuutettu voi arvioida
kisittelyn vaatimustenmukaisuutta ja erityisesti riskeja rekisteroidyn operatiivisten henkildtietojen suojan kannalta ja tihan
liittyvid suojatoimia.

4. Jos Euroopan tietosuojavaltuutettu katsoo, ettd suunniteltu 1 kohdassa tarkoitettu kisittely rikkoisi tatd asetusta tai
unionin elimen tai laitoksen perustamissaddostd, erityisesti jos rekisterinpitdjd ei ole riittdvasti tunnistanut tai lieventanyt
riskid, Euroopan tietosuojavaltuutettu antaa kirjallisesti ohjeet rekisterinpitdjille enintddn kuuden viikon kuluessa
kuulemispyynnon vastaanottamisesta. Madrdaikaa voidaan jatkaa kuukaudella ottaen huomioon suunnitellun kisittelyn
monimutkaisuus. Euroopan tietosuojavaltuutettu ilmoittaa rekisterinpitdjille méddrdajan jatkamisesta sekd viivdstymisen
syistd kuukauden kuluessa kuulemispyynnon vastaanottamisesta.

91 artikla

Operatiivisten henkilotietojen kisittelyn turvallisuus

1. Ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset seki kasittelyn luonteen, laajuuden, asiayhteyden
ja tarkoitukset sekd luonnollisen henkilon oikeuksiin ja vapauksiin kohdistuvat, todenndkoisyydeltdin ja vakavuudeltaan
vaihtelevat riskit rekisterinpitdjan ja henkilotietojen kasittelijin on toteutettava riskid vastaavan turvallisuustason
varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet varsinkin erityisten operatiivisten henkilotietojen
ryhmien osalta.

2. Automaattisen kisittelyn osalta rekisterinpitdjan ja henkilotietojen kasittelijin on toteutettava riskinarvioinnin
pohjalta toimenpiteet, joiden tarkoituksena on

a) evitd asiattomilta padsy kasittelyyn kaytettaviin laitteisiin ("laitteillepadsyn valvonta”);
b) estdd tietovilineiden luvaton lukeminen, jiljentdminen, muuttaminen tai poistaminen (’tietovalineiden valvonta”);

c) estdd operatiivisten henkil6tietojen luvaton tallentaminen jirjestelmain sekd jdrjestelmain tallennettujen operatiivisten
henkildtietojen luvaton tarkastelu, muuttaminen tai poistaminen (tallentamisen valvonta);

d) estdd asiattomia kadyttimastd automatisoituja kasittelyjarjestelmid tiedonsiirtolaitteiden avulla ("kdyttdjien valvonta”);

€) varmistaa, ettd automatisoidun kisittelyjarjestelman kayttoon oikeutetut henkilot padsevit ainoastaan valtuutuksensa
piiriin kuuluviin operatiivisiin henkil6tietoihin ("padsyn valvonta”);

f) varmistaa, ettd on mahdollista tarkistaa ja todeta, mille tahoille operatiivisia henkil6tietoja on siirretty tai asetettu
saataville tai voidaan siirtdd tai asettaa saataville tiedonsiirron avulla ("tiedonvilityksen valvonta”);

g) varmistaa, ettd on mahdollista tarkistaa ja todeta jilkikdteen, mitd operatiivisia henkilotietoja on syotetty
automatisoituihin kasittelyjarjestelmiin, milloin niitd on syotetty ja kuka operatiivisia henkilotietoja on sydttinyt
("tietojen syottamisen valvonta”);
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h) estdd operatiivisten henkil6tietojen luvaton lukeminen, jdljentdminen, muuttaminen tai poistaminen operatiivisten
henkiltietojen siirron tai tietovilineiden kuljetuksen aikana (’siirron valvonta”),

i) varmistaa, ettd kdytetyt jarjestelmit voidaan hairion tapahtuessa palauttaa entiselleen ("toimintakunnon palauttaminen”);

j) varmistaa, ettd jrjestelmd toimii, ettd havaituista toimintojen virheistd ilmoitetaan ("luotettavuus”) ja ettd jarjestelméin
toimintahdirio ei voi vahingoittaa tallennettuja operatiivisia henkilotietoja ("eheys”).

92 artikla

Henkilotietojen tietoturvaloukkauksesta ilmoittaminen Euroopan tietosuojavaltuutetulle

1. Jos tapahtuu henkilotietojen tietoturvaloukkaus, rekisterinpitdjan on ilmoitettava siitd ilman aiheetonta viivytysti ja
mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta Euroopan tietosuojavaltuutetulle, paitsi jos henkilotietojen
tietoturvaloukkauksesta ei todennikéisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia.
Jos ilmoitusta ei anneta Euroopan tietosuojavaltuutetulle 72 tunnin kuluessa, ilmoitukseen on liitettavé viivytyksen syyt.

2. Edelld 1 kohdassa tarkoitetussa ilmoituksessa on vihintiin

a) kuvattava henkil6tietojen tietoturvaloukkauksen luonne, mukaan lukien mahdollisuuksien mukaan asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarit sekd operatiivisten henkilotietotyyppien ryhmat ja arvioidut lukumaarit;

b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot;
¢) kuvattava henkilotietojen tietoturvaloukkauksen todennikoiset seuraukset;

d) kuvattava toimenpiteet, jotka rekisterinpitdjd on toteuttanut tai joita se on ehdottanut henkilotietojen tietoturvalouk-
kauksen johdosta, tarvittaessa my6s toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.

3. Jos ja siltd osin kuin 2 kohdassa tarkoitettuja tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot voidaan
toimittaa vaiheittain ilman aiheetonta lisaviivytysta.

4. Rekisterinpitdjan on dokumentoitava kaikki 1 kohdassa tarkoitetut henkildtietojen tietoturvaloukkaukset, mukaan
lukien tietoturvaloukkaukseen liittyvat seikat, sen vaikutukset ja toteutetut korjaavat toimet. Euroopan tietosuojavaltuu-
tetun on voitava tdiman dokumentoinnin avulla tarkistaa, ettd titd artiklaa on noudatettu.

5. Jos tietoturvaloukkaukseen sisiltyy toimivaltaisten viranomaisten toimittamia tai niille toimitettuja operatiivisia
henkilotietoja, rekisterinpitdjan on toimitettava 2 kohdassa tarkoitetut tiedot asianomaisille toimivaltaisille viranomaisille
ilman aiheetonta viivytysta.

93 artikla

Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen rekistersidylle

1. Kun henkildtietojen tietoturvaloukkaus todenndkoisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille
ja vapauksille, rekisterinpitdjan on ilmoitettava tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta viivytysta.

2. Tamin artiklan 1 kohdassa tarkoitetussa rekisterdidylle annettavassa ilmoituksessa on kuvattava selkeilld ja
yksinkertaisella kielelld henkil6tietojen tietoturvaloukkauksen luonne ja annettava ainakin 92 artiklan 2 kohdan b, c ja
d alakohdassa sdadetyt tiedot ja suositukset.

3. Edelld 1 kohdassa tarkoitettua ilmoitusta rekisteroidylle ei vaadita, jos jokin seuraavista edellytyksistd tayttyy:

a) rekisterinpitdja on toteuttanut asianmukaiset tekniset ja organisatoriset turvatoimenpiteet ja henkilotietojen
tietoturvaloukkauksen kohteena oleviin operatiivisiin henkilotietoihin on sovellettu kyseisid toimenpiteitd, erityisesti
niitd, joiden avulla operatiiviset henkilotiedot muutetaan muotoon, jossa ne eivit ole sellaisten henkiloiden
ymmirrettdvissd, joilla ei ole lupaa paista tietoihin, kuten salausta;
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b) rekisterinpitdjd on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, ettd 1 kohdassa tarkoitettu rekisterdidyn oikeuksiin
ja vapauksiin kohdistuva korkea riski ei endd todennakoisesti toteudu;

¢) se vaatisi kohtuutonta vaivaa. Tallaisissa tapauksissa on kaytettdva julkista tiedonantoa tai vastaavaa toimenpidettd, jolla
rekisteroidyille tiedotetaan yhtd tehokkaalla tavalla.

4. Jos rekisterinpitdjd ei ole vield ilmoittanut henkilotietojen tietoturvaloukkauksesta rekisterdidylle, Euroopan
tietosuojavaltuutettu voi vaatia ilmoituksen tekemistd tai paattds, ettd jokin 3 kohdan edellytyksistd tdyttyy, arvioituaan,
kuinka todennidkoisesti henkil6tietojen tietoturvaloukkaus aiheuttaa suuren riskin.

5. Tamdn artiklan 1 kohdassa tarkoitettua rekisteréidylle ilmoittamista voidaan viivistyttdd tai rajoittaa tai se voidaan
jattdd tekemdttd 79 artiklan 3 kohdan mukaisilla edellytyksilld ja perusteilla.

94 artikla

Operatiivisten henkil6tietojen siirto kolmansille maille ja kansainvilisille jirjestoille

1. Jollei unionin elimen tai laitoksen perustamissdddoksessd sdddetyistd rajoituksista ja ehdoista muuta johdu,
rekisterinpitdja voi siirtdd operatiivisia henkilotietoja kolmannen maan viranomaiselle tai kansainviliselle jarjestolle, silta
osin kuin téllainen siirto on tarpeen rekisterinpitdjan tehtavien suorittamiseksi ja vain jos seuraavat tdssa artiklassa siaddetyt
edellytykset tayttyvat:

a) komissio on hyvaksynyt direktiivin (EU) 2016/680 36 artiklan 3 kohdan mukaisesti tietosuojan riittavyyttd koskevan
paatoksen, jossa todetaan, ettd kyseinen kolmas maa tai kyseisen kolmannen maan alue tai késittelysektori taikka
kyseinen kansainvilinen jérjest tarjoaa riittavin tietosuojan tason;

b) jos ei ole tehty a alakohdan mukaista tietosuojan riittavyyttd koskevaa komission pditostd, unionin ja kyseisen
kolmannen maan tai kansainvilisen jrjeston vililli on tehty Euroopan unionin toiminnasta tehdyn sopimuksen
218 artiklan nojalla kansainvilinen sopimus, jossa on yksityisyyden sekd yksiloiden perusoikeuksien ja -vapauksien
suojaa koskevia asianmukaisia suojatoimia;

¢) jos ei ole tehty a alakohdan mukaista tietosuojan riittavyyttd koskevaa komission paitostd tai b alakohdan mukaista
kansainvalistd sopimusta, asianomaisen unionin elimen tai laitoksen ja kyseessd olevan kolmannen maan vililld on tehty
operatiivisten henkilotietojen vaihdon mahdollistava yhteistydsopimus ennen mainitun unionin elimen tai laitoksen
perustamissaddoksen soveltamispaivaa.

2. Unionin elinten ja laitosten perustamissdddoksissd voidaan pitdd voimassa tai ottaa kayttoon yksityiskohtaisempia
saannoksid operatiivisten henkilotietojen kansainvilisten siirtojen ehdoista, erityisesti asianmukaisten suojatoimien ja
erityistilanteita koskevien poikkeusten avulla tapahtuvista siirroista.

3. Rekisterinpitdjan on julkaistava verkkosivustollaan ja pidettdvd ajan tasalla luettelo 1 kohdan a alakohdassa
tarkoitetuista tietosuojan riittdvyyttd koskevista paatoksistd, sopimuksista, hallinnollisista jarjestelyistd ja muista vélineistd,
jotka liittyvat 1 kohdan mukaiseen operatiivisten henkil6tietojen siirtoon.

4. Rekisterinpitdjan on pidettivi yksityiskohtaisesti kirjaa kaikista timéan artiklan nojalla suoritetuista siirroista.

95 artikla

Rikostutkintaa ja rikosoikeudellisia menettelyji koskeva salassapitovelvollisuus

Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa
toimintaa toteuttavien unionin elinten ja laitosten perustamissdddoksissd voidaan velvoittaa Euroopan tietosuojavaltuutettu
timan kayttdessd valvontavaltuuksiaan ottamaan rikostutkintaa ja rikosoikeudellisia menettelyja koskeva salassapitovel-
vollisuus mahdollisimman hyvin huomioon unionin oikeuden tai jasenvaltion lainsddddannon mukaisesti.
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X LUKU
TAYTANTOONPANOSAADOKSET

96 artikla

Komiteamenettely

1. Komissiota avustaa asetuksen (EU) 2016/679 93 artiklalla perustettu komitea. Timéd komitea on asetuksessa (EU) N:
0 182/2011 tarkoitettu komitea.

2. Kun viitataan tdhdn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

XI LUKU
UUDELLEENTARKASTELU

97 artikla

Uudelleentarkastelulauseke

Komissio esittdd viimeistddn 30 pdivind huhtikuuta 2022 ja sen jilkeen viiden vuoden vilein Euroopan parlamentille ja
neuvostolle kertomuksen tdmin asetuksen soveltamisesta ja liittad sithen tarvittaessa asiaankuuluvia lainsdddidntoeh-
dotuksia.

98 artikla

Unionin siidosten uudelleentarkastelu

1. Komissio tarkastelee viimeistddn 30 pdivand huhtikuuta 2022 uudelleen perussopimusten perusteella annettuja
sdddoksid, joilla sddnnellddn Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun
soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten suorittamaa operatiivisten henkil6tietojen
kisittelyd,

a) arvioidakseen, ovatko ne yhdenmukaisia direktiivin (EU) 2016/680 ja tdimdan asetuksen IX luvun kanssa,

b) selvittddkseen mahdolliset eroavuudet, jotka saattavat haitata kyseisilld aloilla toimintaa toteuttavien unionin elinten ja
laitosten sekd toimivaltaisten viranomaisten vilistd operatiivisten henkilotietojen vaihtoa; ja

¢) selvittddkseen mahdolliset eroavuudet, jotka saattavat aiheuttaa tietosuojalainsddddannon oikeudellista hajanaisuutta
unionissa.

2. Jotta varmistetaan yhtendinen ja johdonmukainen luonnollisten henkiloiden suojelu henkilotietojen kasittelyssa,
komissio voi uudelleentarkastelun perusteella erityisesti timan asetuksen IX luvun soveltamiseksi Europoliin ja Euroopan
syyttdjanvirastoon esittdd asianmukaisia lainsdddantoehdotuksia, mukaan lukien tarvittaessa mukautukset timin asetuksen
IX lukuun.

XII LUKU
LOPPUSAANNOKSET

99 artikla
Asetuksen (EY) N:o 45/2001 ja pidtoksen N:o 1247/2002/EY kumoaminen

Kumotaan asetus (EY) N:o 45/2001 ja pddtos N:o 1247/2002/EY 11 paivistd joulukuuta 2018. Viittauksia kumottuihin
asetukseen ja pddtokseen pidetddn viittauksina tihin asetukseen.

100 artikla
Siirtymitoimenpiteet

1. Timi asetus ei vaikuta Euroopan parlamentin ja neuvoston paitokseen 2014/886/EU (') eiki Euroopan
tietosuojavaltuutetun ja apulaistietosuojavaltuutetun nykyiseen toimikauteen.

(") Euroopan parlamentin ja neuvoston paitos 2014/886/EU, annettu 4 paivini joulukuuta 2014, Euroopan tietosuojavaltuutetun ja
apulaistietosuojavaltuutetun nimittdmisestd (EUVL L 351, 9.12.2014, s. 9).
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2. Apulaistietosuojavaltuutettu rinnastetaan palkkansa, korvaustensa, vanhuuselikkeensd ja muiden taloudellisten
etujensa madrittdmisen osalta unionin tuomioistuimen kirjaajaan.

3. Tamdn asetuksen 53 artiklan 4, 5 ja 7 kohtaa sekd 55 ja 56 artiklaa sovelletaan nykyiseen apulaistietosuojavaltuu-
tettuun sithen saakka, kun hidnen toimikautensa paittyy.

4. Apulaistietosuojavaltuutettu avustaa Euroopan tietosuojavaltuutettua timan tehtdvien suorittamisessa ja toimii hinen
sijaisenaan, kun Euroopan tietosuojavaltuutettu on poissa tai estynyt hoitamasta tehtdviddn, kunnes nykyisen
apulaistietosuojavaltuutetun toimikausi paattyy.

101 artikla
Voimaantulo ja soveltaminen

1. Tdmad asetus tulee voimaan kahdentenakymmenentend paiviand sen jalkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

2. Tatd asetusta sovelletaan kuitenkin Eurojustin suorittamaan henkilotietojen kisittelyyn 12 péivini joulukuuta 2019
péivistd 9.9.9999 kuuta 9.9.9999.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.
Tehty Strasbourgissa 23 pdivina lokakuuta 2018.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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