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UNIONIN TUOMIOISTUIMEN TUOMIO (kolmas jaosto)

21 péivéna joulukuuta 2023 *

Ennakkoratkaisupyynté — Luonnollisten henkildiden suojelu henkilotietojen késittelyssda —
Asetus (EU) 2016/679 — 6 artiklan 1 kohta — Kasittelyn lainmukaisuuden edellytykset —

9 artiklan 1, 2 ja 3 kohta — Erityisid tietoryhmid koskeva kasittely — Terveystiedot —
Tyontekijan tyokyvyn arviointi — Omien tyontekijoidensa terveystietoja kasitteleva
sairausvakuutuskassan tyoterveyspalvelu — Tiéllaisen késittelyn hyviksyttavyys ja edellytykset —
82 artiklan 1 kohta — Vastuu ja oikeus korvauksen saamiseen — Aineettoman vahingon
korvaaminen — Vahingonkorvaustehtidvda — Rekisterinpitdjan tuottamuksen asteen vaikutus

Asiassa C-667/21,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka
Bundesarbeitsgericht (liittovaltion ylin tydtuomioistuin, Saksa) on esittinyt 26.8.2021 tekemalldan

paatokselld, joka on saapunut unionin tuomioistuimeen 8.11.2021, saadakseen ennakkoratkaisun
asiassa

7Q
vastaan

Medizinischer Dienst der Krankenversicherung Nordrhein, Korperschaft des o6ffentlichen
Rechts,

UNIONIN TUOMIOISTUIN (kolmas jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja K. Jiiriméde sekd tuomarit N. Picarra, M. Safjan,
N. Jaaskinen (esittelevd tuomari) ja M. Gavalec,

julkisasiamies: M. Campos Sanchez-Bordona,

kirjaaja: A. Calot Escobar,

ottaen huomioon kirjallisessa kisittelyssa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittaneet

— ZQ, edustajanaan E. Daun, Rechtsanwalt,

* Oikeudenkéyntikieli: saksa.
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— Medizinischer Dienst der Krankenversicherung Nordrhein, Korperschaft des offentlichen
Rechts, edustajanaan M. Wehner, Rechtsanwalt,

— Irlanti, asiamiehinddn M. Browne, Chief State Solicitor, A. Joyce ja M. Lane, avustajanaan
D. Fennelly, BL,

— Italian hallitus, asiamiehendén G. Palmieri, avustajanaan M. Russo, avvocato dello Stato,
— Euroopan komissio, asiamiehinddn A. Bouchagiar, M. Heller ja H. Kranenborg,
kuultuaan julkisasiamiehen 25.5.2023 pidetyssd istunnossa esittimén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynto koskee luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa
sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus)
(EUVL 2016, L 119, s. 1) 9 artiklan 1 kohdan, 2 kohdan h alakohdan ja 3 kohdan, luettuna yhdessa
tamén asetuksen 6 artiklan 1 kohdan kanssa, sekd kyseisen asetuksen 82 artiklan 1 kohdan
tulkintaa.

Tamd pyyntd on esitetty asiassa, jossa asianosaisina ovat ZQ ja hdnen tydnantajansa
Medizinischer Dienst der Krankenversicherung Nordrhein (Nordrheinin sairausvakuutuksen
tyoterveyspalvelu, Saksa; jdljempand MDK Nordrhein) ja jossa on kyse sellaisen vahingon
korvaamisesta, joka ZQ:lle on viitetysti aiheutunut siitd, ettd MDK Nordrhein on kasitellyt hanen
terveystietojaan lainvastaisesti.

Asiaa koskevat oikeussdaannot

Unionin oikeus

Yleisen tietosuoja-asetuksen johdanto-osan 4-8, 10, 35, 51-53, 75 ja 146 perustelukappaleessa
todetaan seuraavaa:

”(4) Henkilotietojen kasittely olisi suunniteltava niin, ettd se palvelee ihmiskuntaa. Oikeus
henkildtietojen suojaan ei ole absoluuttinen; sitd on tarkasteltava suhteessa sen tehtdvaan
yhteiskunnassa ja sen on suhteellisuusperiaatteen mukaisesti oltava oikeassa suhteessa
muihin perusoikeuksiin. Tasséd asetuksessa kunnioitetaan kaikkia perusoikeuksia ja otetaan
huomioon [Euroopan unionin] perusoikeuskirjassa tunnustetut vapaudet ja periaatteet
sellaisina kuin ne ovat vahvistettuina perussopimuksissa, erityisesti jokaisen oikeus siihen,
ettd hdnen yksityis- ja perhe-elamddnsd — — kunnioitetaan, oikeus henkil6tietojen suojaan
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Sisamarkkinoiden toiminnasta aiheutuva taloudellinen ja sosiaalinen yhdentyminen on
huomattavasti lisinnyt rajatylittdvia henkilotietojen siirtoja. Henkilotietojen vaihto
[Euroopan] unionin julkisten ja yksityisten toimijoiden, kuten luonnollisten henkiléiden,
jarjestojen sekd yritysten, kesken on lisddntynyt. Unionin oikeudessa jasenvaltioiden
viranomaisia kehotetaan toimimaan yhteistydssé ja vaihtamaan keskenddn henkil6tietoja,
jotta ne voisivat tayttdd velvollisuutensa tai suorittaa tehtévid jonkin toisen jdsenvaltion
viranomaisten puolesta.

Teknologian nopea kehitys ja globalisaatio ovat tuoneet henkildtietojen suojeluun uusia
haasteita. HenkilGtietoja jaetaan ja kerdtddn nyt merkittdvdn paljon enemman. Teknologian
ansiosta sekd yksityiset yritykset ettd viranomaiset voivat kayttdd toiminnassaan
henkil6tietoja ennenndkemidttomén laajasti. Myds luonnolliset henkilot saattavat yha
useammin henkilétietojaan julkisuuteen maailmanlaajuisesti. Teknologia on mullistanut
sekd talouden ettd sosiaalisen elimén. Tulevaisuudessa se helpottanee edelleen
henkilotietojen vapaata kulkua unionissa ja tietojen siirtdmistd kolmansiin maihin ja
kansainvalisille jarjestoille ja varmistaa samalla henkil6tietojen korkeatasoisen suojan.

Téllainen kehitys edellyttda vahvaa ja johdonmukaisempaa tietosuojakehysta unionissa, jota
tuetaan tehokkaalla taytantoonpanolla, silld on térkeda rakentaa luottamusta, jonka pohjalta
digitaalitalous voi kehittyd koko sisémarkkinoiden alueella. Luonnollisten henkiléiden olisi
voitava hallita omia henkilotietojaan. Oikeusvarmuutta ja luottamusta kaytdnnon
toiminnan sujuvuuteen olisi vahvistettava luonnollisten henkil6iden ja talouden toimijoiden
sekd viranomaisten kannalta.

Kun tdssd asetuksessa sdaddetddn tdsmennyksistd tai rajoituksista, joita jasenvaltioiden
lainsddddannodssé voidaan tehdd asetuksen sééntoihin, jasenvaltiot voivat — siind méérin kuin
johdonmukaisuus ja kansallisten sddnnosten ymmaérrettévyys niille, joihin niitd sovelletaan,
edellyttavat — sisdllyttad timén asetuksen osia kansalliseen lainsdddéantoonsa.

Jotta voitaisiin varmistaa yhdenmukainen ja korkeatasoinen luonnollisten henkil6iden
suojelu ja poistaa henkilotietojen liikkuvuuden esteet unionissa, luonnollisten henkil6iden
oikeuksien ja vapauksien suojelun tason nididen tietojen kasittelyssa olisi oltava vastaava
kaikissa jasenvaltioissa. — — Lisdksi tdssd asetuksessa annetaan jdsenvaltioille lilkkumavaraa
sddntdjen tdsmentdmisen suhteen, mukaan lukien henkil6tietojen erityisryhmien,
jaljempdna "arkaluontoiset tiedot’, késittelyd koskevat séannot. — —

Terveyttd koskevia henkilotietoja ovat kaikki tiedot, jotka koskevat rekisterdidyn
terveydentilaa ja paljastavat tietoja rekisterdidyn entisestd, nykyisestd tai tulevasta fyysisen
terveyden tai mielenterveyden tilasta. — —

Henkil6tietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta,
on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa
huomattavia riskeja perusoikeuksille ja -vapauksille. — — Téllaista kasittelyd koskevien
erityisvaatimusten liséksi olisi sovellettava tdimédn asetuksen yleisid periaatteita ja muita
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sadntoja erityisesti lainmukaisen tietojenkasittelyn osalta. Olisi kuitenkin nimenomaisesti
sdddettdava poikkeuksista yleiseen kieltoon, joka koskee erityisiin henkil6tietojen ryhmiin
kuuluvien tietojen kasittelyd, muun muassa silloin, kun rekisteroity antaa nimenomaisen
suostumuksensa — —

Erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelykiellosta olisi voitava poiketa
myo0s siind tapauksessa, ettd poikkeaminen perustuu unionin oikeuteen tai jdsenvaltion
lainsdddantoon ja tapahtuu asianmukaisia suojatoimia soveltaen, jotta voidaan suojata
henkilotietoja ja muita perusoikeuksia, kun se on perusteltua yleistd etua koskevien syiden
vuoksi, joita ovat erityisesti henkilotietojen kasittely tyolainsddddnnon ja sosiaalista
suojelua koskevan lainsdddédnnon aloilla, eldkkeet mukaan luettuina, terveysturvaa varten,
valvonta- ja halytystarkoituksiin seké tartuntatautien ja muiden vakavien terveysuhkien
estamiseksi tai hallitsemiseksi. Téllainen poikkeus voidaan tehdd terveydenhuoltoon
liittyvien syiden vuoksi, muun muassa kansanterveyden ja terveydenhuoltopalvelujen
hallinnon  alalla, erityisesti laadun ja  kustannustehokkuuden takaamiseksi
sairausvakuutustoiminnassa ~ etuuksia ~ ja  palveluja = koskevien = vaatimusten
kasittelymenettelyssa tai yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten. — —

Erityisiin henkilotietoryhmiin kuuluvia, erityissuojelua tarvitsevia henkilotietoja olisi
voitava kasitelld vain terveyteen liittyvien syiden perusteella silloin, kun se on tarpeen
luonnollisten henkildiden ja koko yhteiskunnan etua palvelevien tarkoitusten
toteuttamiseksi, erityisesti terveyden- tai sosiaalihuollon palvelujen ja jdrjestelmien
hallinnon  yhteydessd, mukaan lukien hallinnon ja keskeisten kansallisten
terveysviranomaisten suorittama tdllaisten tietojen kisittely terveydenhuolto- tai
sosiaalihuoltojérjestelmén laadun valvomiseksi, hallintotietoja ja yleistd kansallista ja
paikallista valvontaa varten ja terveydenhuollon tai sosiaalihuollon — - jatkuvuuden
varmistamiseksi ——. Nidin ollen tdssd asetuksessa olisi sdddettdva erityisiin
henkilotietoryhmiin ~ kuuluvien  terveyttd  koskevien henkilotietojen  kisittelyn
yhdenmukaisista ehdoista erityistarpeiden osalta erityisesti, kun henkilo, jolla on
lakisdaateinen salassapitovelvollisuus, késittelee tillaisia tietoja tiettyjd terveyteen liittyvid
tarkoituksia varten. Unionin oikeudessa tai jasenvaltion lainsddddnndssé olisi sdddettava
erityisistd ja asianmukaisista toimenpiteistd luonnollisten henkildiden perusoikeuksien ja
henkilotietojen suojelemiseksi. Jasenvaltioiden olisi voitava pitdd voimassa tai ottaa
kayttoon lisdehtoja, kuten rajoituksia, jotka koskevat geneettisten tietojen, biometristen
tietojen tai terveystietojen késittelyd. — —

Namé todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat luonnollisten henkiléiden
oikeuksiin ja vapauksiin kohdistuvat riskit voivat aiheutua henkilétietojen kasittelystd, joka
voi aiheuttaa fyysisid, aineellisia tai aineettomia vahinkoja, erityisesti jos kisittely saattaa
johtaa syrjintdén, identiteettivarkauteen tai petokseen, taloudellisiin menetyksiin, maineen
vahingoittumiseen, salassapitovelvollisuuden alaisten henkil6tietojen luottamuksellisuuden
menetykseen, pseudonymisoinnin luvattomaan purkautumiseen tai aiheuttaa muuta
merkittdvad taloudellista tai sosiaalista haittaa; jos rekisteroidyiltd saatetaan evétd heiddn
oikeuksiaan ja vapauksiaan tai estdd heitd hallitsemasta omia henkil6tietojaan; jos
kasitellddn —— terveyttd —— Lkoskevia tietoja; jos arvioidaan henkilokohtaisia

ECLLI:EU:C:2023:1022



Tuomio 21.12.2023 — Asia C-667/21
KRANKENVERSICHERUNG NORDRHEIN

ominaisuuksia, erityisesti jos kyseessd on henkiloprofiilin luomista tai kdyttamistd varten
suoritettu analyysi tai ennakointi tyosuorituksesta, taloudellisesta tilanteesta, terveydestd

(146) Rekisterinpitdjén tai henkilotietojen kasittelijan olisi korvattava luonnollisille henkildille
vahingot, jotka ovat aiheutuneet tietojenkisittelystd, jossa on rikottu tdtd asetusta.
Rekisterinpitdja tai henkilotietojen kisittelija olisi vapautettava korvausvelvollisuudesta,
jos se osoittaa, ettei se ole milladn tavalla vastuussa kyseisestd vahingosta. Vahingon
kasite olisi tulkittava laajasti unionin tuomioistuimen oikeuskdytdnnon perusteella ja
tavalla, jossa tdmén asetuksen tavoitteet otetaan kaikilta osin huomioon. Tadma ei vaikuta
korvausvaatimuksiin, jotka johtuvat unionin oikeuden tai jdsenvaltion lainsddddnnon
muiden sddntojen rikkomisesta. Késittelylld, jolla rikotaan tétéd asetusta, tarkoitetaan myos
tietojenkasittelyd, jossa ei noudateta tdmén asetuksen mukaisesti hyviksyttyja delegoituja
sdddoksid ja tdytdntoonpanosdddoksid tai tdtd asetusta tdsmentdvid jasenvaltion
lainsddddnnon mukaisia sddntdja. Rekisterdityjen olisi saatava tdysi ja tosiasiallinen
korvaus aiheutuneesta vahingosta. — -~

Tamin asetuksen I lukuun, joka aiheena ovat yleiset sddnnokset, sisdltyvan kyseisen asetuksen
2 artiklan, jonka otsikko on ”Aineellinen soveltamisala”, 1 kohdassa sdddetddn seuraavaa:

"Tatd asetusta sovelletaan henkilotietojen kasittelyyn, joka on osittain tai kokonaan automaattista,
seka sellaisten henkil6tietojen kasittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.”

Tamadn asetuksen 4 artiklassa, jonka otsikko on "Médritelmét”, sdiddetddn seuraavaa:
e .
Tassa asetuksessa tarkoitetaan

1) ’henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n,
jaljempédna 'rekisteroity’, liittyvid tietoja; — —

2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai henkildtietoja
sisdltéaviin tietojoukkoihin joko automaattista tietojenkésittelyd kayttden tai manuaalisesti — —;

7) ’'rekisterinpitdjalla’ luonnollista henkilod tai oikeushenkil6d, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessi toisten kanssa médrittelee henkil6tietojen kasittelyn tarkoitukset
ja keinot; — —

15) ’terveystiedoilla’ luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen liittyvid
henkilotietoja, mukaan lukien tiedot terveyspalvelujen tarjoamisesta, jotka ilmaisevat hdanen
terveydentilansa,

”»
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Yleisen tietosuoja-asetuksen II lukuun, jonka aiheena ovat kyseisessd vahvistetut periaatteet,
sisaltyvit kyseisen asetuksen 5-11 artikla.

Kyseisen asetuksen 5 artiklassa, jonka otsikko on "Henkil6tietojen kasittelya koskevat periaatteet”,
sdddetddn seuraavaa:

”1. Henkilotietojen suhteen on noudatettava seuraavia vaatimuksia:

a) niitd on kasiteltdvd lainmukaisesti, asianmukaisesti ja rekister6idyn kannalta ldpindkyvasti
(lainmukaisuus, kohtuullisuus ja lapindkyvyys’);

f) niitd on késiteltdva tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvallisuus,
mukaan lukien suojaaminen luvattomalta ja lainvastaiselta késittelyltd sekd vahingossa
tapahtuvalta havidmiseltd, tuhoutumiselta tai vahingoittumiselta kéyttden asianmukaisia
teknisid tai organisatorisia toimia (‘eheys ja luottamuksellisuus’).

2. Rekisterinpitdjé vastaa siitd, ja sen on pystyttdvd osoittamaan se, ettd 1 kohtaa on noudatettu
(osoitusvelvollisuus’).”

Tamain asetuksen 6 artiklan, jonka otsikko on ”Kaésittelyn lainmukaisuus”, 1 kohdassa sdddetdaan
seuraavaa:

"Kasittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vdhintddn yksi seuraavista
edellytyksista tayttyy:

a) rekisteroity on antanut suostumuksensa henkilotietojensa késittelyyn yhtd tai useampaa
erityistd tarkoitusta varten;

b) kasittely on tarpeen sellaisen sopimuksen tdytdntoon panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemisté edeltédvien toimenpiteiden toteuttamiseksi rekister6idyn
pyynnosta;

c) kasittely on tarpeen rekisterinpitdjdn lakisaateisen velvoitteen noudattamiseksi;

d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintirkeiden etujen
suojaamiseksi;

e) kasittely on tarpeen yleistd etua koskevan tehtdvian suorittamiseksi tai rekisterinpitdjélle
kuuluvan julkisen vallan kdyttdmiseksi;

f) kasittely on tarpeen rekisterinpitdjin tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkilotietojen suojaa edellyttdavdat rekisterdidyn edut tai

perusoikeudet ja -vapaudet syrjayttévit tallaiset edut, erityisesti jos rekisterdity on lapsi.

Ensimmaisen alakohdan f alakohtaa ei sovelleta tietojenkisittelyyn, jota viranomaiset suorittavat
tehtdviensa yhteydessa.”
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Saman asetuksen 9 artiklan, jonka otsikko on ”Erityisid henkilotietoryhmid koskeva kaisittely”,
sanamuoto on seuraava:

”1. Sellaisten henkilotietojen kasittely, joista ilmenee rotu tai etninen alkuperd, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys seka geneettisten
tietojen kasittely, biometristen tietojen kisittely henkilon yksiselitteistd tunnistamista varten tai
terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kayttaytymistd ja
suuntautumista koskevien tietojen késittely on kiellettya.

2. Edelld olevaa 1 kohtaa ei sovelleta, jos sovelletaan jotakin seuraavista:

b) kasittely on tarpeen rekisterinpitdjin tai rekisterdidyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi tyooikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, siltd osin kuin se
sallitaan unionin oikeudessa tai jasenvaltion lainsddddnndssé tai jasenvaltion lainsdddénnon
mukaisessa tyoehtosopimuksessa, jossa sdddetddn rekisterdidyn perusoikeuksia ja etuja
koskevista asianmukaisista suojatoimista;

h) kasittely on tarpeen ennalta ehkdisevaa tai tydterveydenhuoltoa koskevia tarkoituksia varten,
tyontekijan tyokyvyn arvioimiseksi, ladketieteellisid diagnooseja varten, terveys- tai
sosiaalihuollollisen hoidon tai kasittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon
palvelujen ja jarjestelmien hallintoa varten unionin oikeuden tai jasenvaltion lainsddddnnon
perusteella tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mubkaisesti ja
noudattaen 3 kohdassa esitettyja edellytyksid ja suojatoimia;

3. Edelld 1 kohdassa tarkoitettuja henkilotietoja voidaan kisitella 2 kohdan h alakohdassa
esitettyihin tarkoituksiin, kun kyseisid tietoja kisittelee tai niiden kasittelystd vastaa
ammattilainen, jolla on lakisddteinen salassapitovelvollisuus unionin oikeuden tai jdsenvaltion
lainsddddnnon perusteella tai kansallisten toimivaltaisten elinten vahvistamien sééntojen
perusteella, taikka toinen henkil6, jota niin ikdén sitoo lakisddteinen salassapitovelvollisuus
unionin oikeuden tai jdsenvaltion lainsddddnnon tai kansallisten toimivaltaisten elinten
vahvistamien sddntojen perusteella.

4. Jasenvaltiot voivat pitdd voimassa tai ottaa kayttoon lisdehtoja, mukaan lukien rajoituksia, jotka
koskevat geneettisten tietojen, biometristen tietojen tai terveystietojen kasittelya.”

Yleisen tietosuoja-asetuksen IV lukuun, jonka otsikko on ”Rekisterinpitdja ja henkil6tietojen
kasittelija”, sisaltyvat sen 24—43 artikla.

Kyseisen luvun 1 jaksoon, jonka otsikko on ”Yleiset velvollisuudet”, sisédltyvin tdmén asetuksen
24 artiklan, jonka otsikko on puolestaan ”Rekisterinpitdjian vastuu”, 1 kohdassa sdddetddn
seuraava:

”Ottaen huomioon kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvat, todennikoisyydeltddn ja vakavuudeltaan vaihtelevat riskit
rekisterinpitdjdn on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
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varmistaa ja osoittaa, ettd kasittelyssd noudatetaan titd asetusta. Nditd toimenpiteité on tarkistettava ja
paivitettdva tarvittaessa.”

Tamidn luvun 2 jaksoon, jonka otsikko on ”"Henkilotietojen turvallisuus”, sisédltyvén kyseisen
asetuksen 32 artiklan, jonka otsikko on puolestaan "Kisittelyn turvallisuus”, 1 kohdassa sdddetdaan
seuraavaa:

"Ottaen huomioon uusin teknologia, toteuttamiskustannukset, késittelyn luonne, laajuus,
asiayhteys ja tarkoitukset sekd luonnollisten henkiloiden oikeuksiin ja vapauksiin kohdistuvat,
todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjan ja henkilotietojen
kasittelijain on toteutettava riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset
tekniset ja organisatoriset toimenpiteet, kuten

a) henkilotietojen pseudonymisointi ja salaus;
b) kyky taata kisittelyjérjestelmien ja -palveluiden jatkuva luottamuksellisuus, eheys, kiytettavyys

ja vikasietoisuus;

”

Yleisen tietosuoja-asetuksen VIII luku, jonka otsikko on 7”Oikeussuojakeinot, vastuu ja
seuraamukset”, sisdltda kyseisen asetuksen 77-84 artiklan.

Tamén asetuksen 82 artiklan, jonka otsikko on ”"Vastuu ja oikeus korvauksen saamiseen”,
sanamuoto on seuraava:

”1. Jos henkilolle aiheutuu tidméin asetuksen rikkomisesta aineellista tai aineetonta vahinkoa,
hanelld on oikeus saada rekisterinpitdjalta tai henkilotietojen kasittelijdltd korvaus aiheutuneesta
vahingosta.

2. Kukin tietojenkasittelyyn osallistunut rekisterinpitdja on vastuussa vahingosta, joka on
aiheutunut kasittelystd, jolla on rikottu téta asetusta. — —

3. Rekisterinpitdja tai henkilotietojen kasittelija on vapautettava vastuusta 2 kohdan nojalla, jos se
osoittaa, ettei se ole milldén tavoin vastuussa vahingon aiheuttaneesta tapahtumasta.

»

Yleisen tietosuoja-asetuksen 83 artiklassa, jonka otsikko on "Hallinnollisten seuraamusmaksujen
madrddmisen yleiset edellytykset”, sdddetddn seuraavaa:

”1. Jokaisen valvontaviranomaisen on varmistettava, ettd 4, 5 ja 6 kohdassa tarkoitettujen tamén

asetuksen rikkomisesta madrattavien hallinnollisten seuraamusmaksujen madrddminen tdméin
artiklan mukaisesti on kussakin yksittdisessd tapauksessa tehokasta, oikeasuhteista ja varoittavaa.

8 ECLLI:EU:C:2023:1022
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2. —— Kun péadtetddn hallinnollisen seuraamusmaksun méadrdadmisestd ja hallinnollisen
seuraamusmaksun madrdstd, kussakin yksittdisessd tapauksessa on otettava asianmukaisesti
huomioon seuraavat seikat:

a) rikkomuksen luonne, vakavuus ja kesto huomioon ottaen kyseisen tietojenkaisittelyn luonne,
laajuus tai tarkoitus, seké niiden rekisterdityjen lukumaééré, joihin rikkomus vaikuttaa, ja heille
aiheutuneen vahingon suuruus;

b) rikkomuksen tahallisuus tai tuottamuksellisuus;

d) rekisterinpitdjan tai henkilotietojen kisittelijan vastuun aste, ottaen huomioon heiddn 25
ja 32 artiklan nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet;

k) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventdvit tekijat, kuten
rikkomuksesta suoraan tai epéasuorasti saadut mahdolliset taloudelliset edut tai rikkomuksella
viltetyt tappiot.

3. Jos rekisterinpitdja tai henkilotietojen kasittelija rikkoo samoissa tai toisiinsa liittyvissa
kasittelytoimissa tahallaan tai tuottamuksellisesti wuseita tdmédn asetuksen sddnnoksia,
hallinnollisen seuraamusmaksun kokonaisméérd ei saa ylittdd vakavimmasta rikkomuksesta
madrattyd seuraamusmaksua.

»

Taman asetuksen 84 artiklan, jonka otsikko on ”"Seuraamukset”, 1 kohdassa sdddetddn seuraavaa:

"Jasenvaltioiden on sadadettavd muista timan asetuksen rikkomisesta aiheutuvista seuraamuksista
erityisesti niitd tilanteita varten, joihin ei sovelleta 83 artiklan mukaisia hallinnollisia
seuraamusmaksuja, sekd toteutettava kaikki tarvittavat toimenpiteet niiden tdytdntoonpanon
varmistamiseksi. Téllaisten seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.”

Saksan oikeus

Sosiaaliturvalain V osan (Sozialgesetzbuch, Fiinftes Buch), sellaisena kuin sitd sovelletaan
padasiassa, 275 §:n 1 momentin mukaan pakollisen sairausvakuutuksen kassojen on pyydettava
heitd palvelevalta tyoterveyspalvelulta (Medizinischer Dienst) erityisesti lausuntoa vakuutetun
tyokyvyttomyyteen liittyvien epdilyjen poistamiseksi laissa madratyissé tilanteissa tai silloin, kun
vakuutetun sairaus sitd edellyttéa.

Sosiaaliturvalain V osan 278 §:n 1 momentin ensimmadisen virkkeen mukaisesti jokaiseen
osavaltioon on perustettava tillainen tyoterveyspalvelu, joka on julkisoikeudellinen yhteiso.

ECLI:EU:C:2023:1022 9
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Pddasia ja ennakkoratkaisukysymykset

MDK Nordrhein on julkisoikeudellinen yhteisd, jolla on sairausvakuutuskassojen
tyoterveyspalveluna lakisddteisend tehtdvdnddn muun muassa antaa lddkarinlausuntoja
vastuualueeseensa  kuuluvien pakollisen sairausvakuutuksen kassoissa  vakuutettujen
tyokyvyttomyyteen liittyvien epiilyjen poistamiseksi mukaan luettuna tilanteet, joissa kyseiset
lausunnot koskevat sen omia tyontekijoita.

Tallaisessa tilanteessa ainoastaan erityistapausten yksikoksi kutsutun erikoisyksikon jésenilla on
oikeus kasitella kyseisen tyontekijian niin sanottuja sosiaalitietoja siten, ettd he kayttavit yhteison
tietojarjestelmén suojattua aluetta, ja oikeus saada padsy sdhkoisiin arkistoihin lausunnon
antamisen jalkeen. Niitd tapauksia koskevassa sisdisessd muistiossa todetaan muun muassa, ettd
rajoitetulla maaralld valtuutettuja tyontekijoitd, joihin kuuluvat tietyt tietoteknisen yksikon
tyontekijét, on padsy néihin tietoihin.

Padasian valittaja tyoskenteli MDK Nordrheinin tietoteknisessa yksikossd ennen kuin hénet
todettiin  tyokyvyttomiéksi ladketieteellisista  syistd. Kyseinen yhteis6 jatkoi hénen
palkanmaksuaan tyonantajan asemassa viikon, minkd jdlkeen pakollisen sairausvakuutuksen
kassa, johon hin kuului, alkoi maksaa hénelle sairausetuuksia.

Kyseinen kassa pyysi tdmédn jilkeen MDK Nordrheinia antamaan padasian valittajan
tyokyvyttomyyttd koskevan lausunnon. MDK Nordrheinin erityistapausten yksikossa
tyoskenteleva ladkari antoi lausunnon erityisesti hankkimalla tietoja pddasian valittajan hoitavalta
ladkarilta. Kun pédasian valittaja sai tiedon asiasta hoitavalta ladkdriltdédn, hian otti yhteyttad
erddseen kollegaansa tietoteknisessd yksikossd ja pyysi héntd ottamaan valokuvia MDK
Nordrheinin sdhkoisessé arkistossa olevasta lausunnosta ja toimittamaan ne hénelle.

Padasian valittaja arvioi, ettd hanen tyonantajansa olisi nédin ollen késitellyt lainvastaisesti hdnen
terveystietojaan, ja vaati tdtd maksamaan hénelle 20000 euron suuruisen korvauksen, mistd
MDK Nordrhein kieltéytyi.

Seuraavaksi péddasian valittaja saattoi asian Arbeitsgericht Diisseldorfin (Diisseldorfin
tyooikeudellisten =~ asioiden  alioikeus, = Saksa)  kasiteltdvdksi ja  vaati  yleisen
tietosuoja-asetuksen 82 artiklan 1 kohdan ja Saksan oikeuden sddnndsten nojalla, ettdi MDK
Nordrhein velvoitetaan korvaamaan hénelle ndin suoritetusta henkilGtietojen kasittelysta
aiheutuneeksi viitetty vahinko. Han vditti padasiallisesti yhtééltd, ettd toisen tyoterveyspalvelun
olisi tullut antaa kyseessd oleva lausunto sen vilttdmiseksi, ettd hinen kollegoillaan on paésy
hdnen terveystietoihinsa, ja toisaalta, ettd kyseisen lausunnon arkistointiin liittyvét
turvallisuustoimenpiteet olivat riittdméattomid. Han vaitti myos, ettd kyseinen késittely merkitsee
tillaisia tietoja suojaavien oikeussddntojen sellaista rikkomista, josta hdanelle on aiheutunut seka
aineetonta ettd aineellista vahinkoa.

MDK Nordrhein viitti vastauksena pédasiallisesti, ettd padasian valittajan terveystietoja oli keratty
ja sdilytetty tillaisten tietojen suojaa koskevien sddannosten mukaisesti.

Padasian valittajan vaatimus hyldttiin ensimmadisessd oikeusasteessa, joten hén teki valituksen
Landesarbeitsgericht Diisseldorfiin (Diisseldorfin tyooikeudellisten asioiden ylioikeus, Saksa),
joka my6s hylkdsi hdnen valituksensa. Nidin ollen hin teki Revision-valituksen
Bundesarbeitsgerichtiin (liittovaltion ylin ty6tuomioistuin, Saksa), joka on nyt kasiteltavéssa
asiassa ennakkoratkaisua pyytanyt tuomioistuin.
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Kyseinen tuomioistuin ldhtee olettamuksesta, jonka mukaan pédasiassa MDK Nordrheinin
tyoterveyspalveluna antama lausunto merkitsee yleisen tietosuoja-asetuksen 4 artiklan 1, 2
ja 15 alakohdassa tarkoitettua henkil6tietojen ja tarkemmin ottaen terveystietojen késittelyd,
joten kyseinen menettely kuuluu tdmén asetuksen aineelliseen soveltamisalaan, sellaisena kuin se
on madritelty sen 2 artiklan 1 kohdassa. Lisdksi se katsoo, ettd MDK Nordrhein on kyseessd oleva
rekisterinpitdja kyseisen asetuksen 4 artiklan 7 alakohdassa tarkoitetussa merkityksessa.

Sen pohdinnat koskevat ensiksi useiden yleisen tietosuoja-asetuksen 9 artiklan, joka liittyy erityisia
henkilotietoryhmid koskevaan késittelyyn, sddnndsten tulkintaa erityisesti, kun otetaan
huomioon, ettd padasiassa kyseessé olevaa kisittelya on suorittanut yhteiso, joka on myos tdmén
asetuksen 4 artiklan 1 alakohdassa maéaéritellyn rekisterdidyn tyonantaja.

Aluksi ennakkoratkaisua pyytaneelld tuomioistuimella on epdilyja siitd, voiko paddasiassa kyseessa
oleva terveystietojen kasittely kuulua jonkin yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa
sdddetyn poikkeuksen alaan. Kyseisen tuomioistuimen mukaan ainoastaan 2 kohdan b ja
h alakohdassa olevat poikkeukset ovat merkityksellisid nyt késiteltdvdssa asiassa. Kuitenkin se
toteaa heti aluksi, ettei b alakohdassa saddettyd poikkeusta sovelleta nyt késiteltdvdsséd asiassa,
koska péddasiassa kyseessd oleva kisittely ei ole tarpeen rekisterinpitdjan, kun titéd tarkastellaan
rekisterdidyn tyonantajana, velvoitteiden ja oikeuksien takia. Témédn kisittelyn on nimittdin
kdynnistdnyt toinen yhteisd, joka on pyytinyt MDK Nordrheinia suorittamaan valvontaa
tyoterveyspalveluna. Sitd vastoin on niin, ettéd vaikka ennakkoratkaisua pyytanyt tuomioistuin on
taipuvainen katsomaan, ettei myoskéddan h alakohdassa sdddettya poikkeusta voida soveltaa, koska
sen mukaan ainoastaan "puolueettoman kolmannen” suorittaman kasittelyn tulisi voida kuulua
timan poikkeuksen soveltamisalaan eikd yhteisé voi vedota kaksoisrooliinsa tyonantajana ja
tyoterveyspalveluna voidakseen ohittaa téllaista kasittelya koskevan kiellon, se ei ole tiltd osin
ehdoton.

Seuraavaksi siind tapauksessa, ettd terveystietojen kasittely on tdllaisissa olosuhteissa sallittua
yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdan nojalla, ennakkoratkaisua pyytanyt
tuomioistuin on epdvarma siitd, mitd terveystietojen suojaa koskevia sddnt6ja on noudatettava
tidssd yhteydessd. Sen mukaan kyseisen asetuksen nojalla ei ole riittdvad, ettd rekisterinpitdja
tayttdd sen 9 artiklan 3 kohdassa asetetut vaatimukset. Kyseisen rekisterinpitdjan on lisdksi
taattava, ettei yksikddn rekisteroidyn kollegoista voi saada minkéddnlaista péddsyd hidnen
terveydentilaansa koskeviin tietoihin.

Lopuksi tdssd samassa tapauksessa ennakkoratkaisua pyytédnyt tuomioistuin haluaa tietdd, onko
lisédksi ainakin yhden yleisen tietosuoja-asetuksen 6 artiklan 1 kohdassa tarkoitetun edellytyksen
taytyttava, jotta téllainen kasittely on lainmukaista. Sen mukaan asian tulisi olla néin ja padasiassa
ainoastaan 6 artiklan 1 kohdan ensimmadisen alakohdan c ja e alakohta voivat olla lahtokohtaisesti
merkityksellisid. N&itd c ja e alakohtaa ei kuitenkaan pitdisi soveltaa silld perusteella, ettd
asianomainen kisittely ei ole tarpeen ndissd sddnnoksissa tarkoitetulla tavalla, koska sen voisi
yhtd hyvin suorittaa muu tydterveyspalvelu kuin MDK Nordrhein.

Toiseksi siind tapauksessa, ettd nyt kasiteltdvéssa asiassa katsotaan, ettd yleisté tietosuoja-asetusta

on rikottu, ennakkoratkaisua pyytdnyt tuomioistuin pohtii padasian valittajalle kyseisen asetuksen
82 artiklan nojalla mahdollisesti maksettavaa korvausta.

ECLI:EU:C:2023:1022 11
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Yhtdiltd se haluaa tietdd, onko yleisen tietosuoja-asetuksen 82 artikla luonteeltaan varoittava tai
rankaiseva sen lisdksi, ettd silla on hyvittdvé tehtdvi, ja tarvittaessa sen, onko kyseinen luonne
otettava huomioon maédritettdessd aineettoman vahingon perusteella maksettavan korvauksen
madrad, kun otetaan erityisesti huomioon muilla unionin oikeuden aloilla vahvistetut
tehokkuusperiaate, suhteellisuusperiaate ja vastaavuusperiaate.

Toisaalta kyseinen tuomioistuin on taipuvainen katsomaan, ettd rekisterinpitdjin vastuuseen
voidaan vedota 82 artiklan 1 kohdan perusteella eika ole tarpeen ndyttda toteen sen tuottamusta.
Ennakkoratkaisua pyytidneelld tuomioistuimella on kuitenkin epdilyksid pédasiallisesti Saksan
oikeussdadnnot huomioon ottaen, joten se pohtii, onko selvitettiavd, ettd kyseessd oleva yleisen
tietosuoja-asetuksen rikkominen on seurausta rekisterinpitdjin tahallisesta teosta tai
huolimattomuudesta, ja onko kyseisen rekisterinpitdjan mahdollisen tuottamuksen vakavuudella
oltava vaikutusta aineettoman vahingon hyvityksend maksettavaan korvaukseen.

Bundesarbeitsgericht on tdssd tilanteessa pédttinyt lykédtd asian késittelyd ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Onko [yleisen tietosuoja-asetuksen] 9 artiklan 2 kohdan h alakohtaa tulkittava siten, etté
sairausvakuutuskassan tyoterveyspalvelun on kiellettyd kasitelld tyontekijansd terveyttd
koskevia tietoja, jotka ovat edellytys kyseisen tyontekijan tyokyvyn arvioimiselle?

2) Jos unionin tuomioistuin vastaa kysymykseen 1 kieltavasti silld seurauksella, ettd yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdan mukaan kyseeseen tulisi poikkeus
saman artiklan 1 kohdassa sdddetysté terveytta koskevien tietojen kasittelykiellosta: onko nyt
tarkasteltavan kaltaisessa tapauksessa otettava huomioon yleisen
tietosuoja-asetuksen 9 artiklan 3 kohdassa sdddettyjen edellytysten lisiksi muita
tietosuojasddannoksid, ja jos on, niin mitd?

3) Jos unionin tuomioistuin vastaa kysymykseen 1 kieltdvésti silld seurauksella, ettd yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdan mukaan kyseeseen tulisi poikkeus
saman artiklan 1 kohdassa sdddetystd terveystietojen kaisittelykiellosta: riippuuko nyt
tarkasteltavan kaltaisessa tapauksessa terveyttd koskevien tietojen kasittelyn sallittavuus tai
lainmukaisuus lisdksi siitd, ettd ainakin yksi yleisen tietosuoja-asetuksen 6 artiklan 1 kohdassa
mainituista edellytyksista tayttyy?

4) Onko yleisen tietosuoja-asetuksen 82 artiklan 1 kohta luonteeltaan erityis- tai yleisestava, ja
onko tdma otettava huomioon arvioitaessa yleisen tietosuoja-asetuksen 82 artiklan 1 kohdan
nojalla korvattavan aineettoman vahingon, jonka rekisterinpitdja tai henkilotietojen
késittelija on velvollinen korvaamaan, suuruutta?

5) Onko rekisterinpitdjin tai henkilotietojen kasittelijan tuottamuksen asteella merkitysta
arvioitaessa yleisen tietosuoja-asetuksen 82 artiklan 1 kohdan nojalla korvattavan
aineettoman vahingon suuruutta? Erityisesti voidaanko rekisterinpitdjén tai henkilotietojen
késittelijain tuottamuksen puuttuminen tai véhdinen tuottamus ottaa huomioon tdmén
hyviksi?”
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Ennakkoratkaisukysymysten tarkastelu

Ensimmdinen kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee ensimmaiselld kysymyksellddn pédasiallisesti
sitd, onko yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa sdéddetty terveystietojen kasittelyn
kielto huomioon ottaen timén artiklan 2 kohdan h alakohtaa tulkittava siten, ettd siind saadettya
poikkeusta sovelletaan tilanteisiin, joissa ladkérintarkastuksia tekeva elin kisittelee tyontekijansa
terveystietoja toimien ei tyOnantajan ominaisuudessa vaan tyoterveyspalveluna Kkyseisen
tyontekijan tyokyvyn arvioimiseksi.

Vakiintuneen oikeuskdytdnnén mukaan unionin oikeussddnnén tulkinta edellyttdd, ettd
huomioon otetaan paitsi sen sanamuoto myds asiayhteys, johon se kuuluu, sekd sen toimen
tavoitteet ja padmadrit, jonka osa se on. Unionin oikeussdédnnon syntyhistoriasta voi myds ilmetd
sen tulkinnan kannalta merkityksellisia seikkoja (tuomio 16.3.2023, Towercast, C-449/21,
EU:C:2023:207, 31 kohta oikeuskayténtoviittauksineen).

Aluksi on palautettava mieleen, ettd yleisen tietosuoja-asetuksen 9 artikla koskee sen otsikosta
ilmenevilla tavalla kasittelyd, joka koskee “erityisia henkilotietoryhmid”, joita luonnehditaan
myds arkaluontoisiksi tiedoiksi tdmén asetuksen johdanto-osan 10 ja 51 perustelukappaleessa.

Yleisen tietosuoja-asetuksen johdanto-osan 51 perustelukappaleessa todetaan, ettd henkilotietoja,
jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen
tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja
-vapauksille.

Yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa vahvistetaan ndin ollen siind lueteltujen
erityisten henkilotietoryhmien ldahtokohtainen kasittelykielto. Kyseisiin henkilotietoryhmiin
kuuluvat nyt kisilld olevassa asiassa kyseessd olevat “terveystiedot”, sellaisina kuin ne on
madritelty  tdmén asetuksen 4 artiklan 15 alakohdassa, luettuna sen
johdanto-osan 35 perustelukappaleen valossa.

Unionin tuomioistuin on tdsmentényt, ettd timén asetuksen 9 artiklan 1 kohdan tarkoituksena on
varmistaa parempi suoja sellaista kisittelyd vastaan, joka sen kohteena olevien tietojen erityisen
arkaluontoisuuden vuoksi voi merkitd erityisen vakavaa puuttumista yksityiselaman
kunnioittamista ja henkilotietojen suojaa koskeviin perusoikeuksiin, jotka on taattu
perusoikeuskirjan 7 ja 8 artiklassa (ks. vastaavasti tuomio 5.6.2023, komissio v. Puola
(Tuomareiden riippumattomuus ja vyksityiselamd), C-204/21, EU:C:2023:442, 345 kohta
oikeuskaytédntoviittauksineen).

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan a—j alakohdassa kuitenkin saddetadn tyhjentéava
luettelo nédiden arkaluonteisten tietojen kasittelykieltoa koskevista poikkeuksista.

Erityisesti tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdassa sallitaan tillainen kasittely, jos
se on “tarpeen [muun muassa] tyontekijin tyokyvyn arvioimiseksi —— unionin oikeuden tai
jasenvaltion lainsddddnnon perusteella tai terveydenhuollon ammattilaisen kanssa tehdyn
sopimuksen mukaisesti”. Kyseisessd sddnnoksessd tdsmennetddn, ettd kaikessa siihen
perustuvassa kisittelyssd on lisdksi erityisesti noudatettava 9 artiklan "3 kohdassa esitettyja
edellytyksid ja suojatoimia”.
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Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdasta, luettuna yhdessd kyseisen
artiklan 3 kohdan kanssa, kdy ilmi, ettd terveystietojen kaltaisten arkaluonteisten tietojen
kasittelymahdollisuutta on rajoitettu tiukasti useilla kumulatiivisilla edellytyksillda. Kyseiset
edellytykset liittyvdat ensiksi tdssd h alakohdassa lueteltuihin tarkoituksiin — joihin kuuluu
tyontekijan tyokyvyn arviointi —, toiseksi kyseisen kaisittelyn oikeusperustaan — jolloin kyseessa
voi olla unionin oikeus, jdsenvaltion lainsdddénto tai terveydenhuollon ammattilaisen kanssa
tehty sopimus saman h alakohdan mukaisesti —, ja lopuksi ja kolmanneksi niilld henkil6illd, jotka
on valtuutettu suorittamaan tillaista kasittelyd, 9 artiklan 3 kohdan nojalla olevaan velvollisuuteen
sdilyttdd luottamuksellisuus; tdimén sddnnoksen mukaan kaikilla niilld henkilo6illa on oltava
salassapitovelvollisuus.

Kuten julkisasiamies on padasiallisesti todennut ratkaisuehdotuksensa 32 ja 33 kohdassa, ei yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdan sanamuodossa eika kyseisen sddnnoksen
syntyhistoriassa ole sellaista, minkd perusteella voitaisiin katsoa, ettd tdssd sdadnnoksessd
saddettyd poikkeusta sovellettaisiin vain, kuten ennakkoratkaisua pyytdnyt tuomioistuin antaa
ymmartad, tilanteissa, joissa kisittelyn suorittaa rekisterdityyn, sellaisena kuin hénet on
madritelty tdmdn asetuksen 4 artiklan 1 alakohdassa, ndhden ”puolueeton kolmas” eika
rekisteroidyn "tydonantaja”.

Kun otetaan huomioon ennakkoratkaisua pyytdneen tuomioistuimen kanta, jonka mukaan on
padasiallisesti niin, ettd yhteiso ei voi vedota “kaksoisrooliinsa” tyOnantajana ja
tyoterveyspalveluna vilttddkseen yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa vahvistetun
terveystietojen kasittelykieltoa koskevan periaatteen soveltamisen, on tdsmennettdvi, ettd on
olennaista ottaa huomioon, mité varten niité tietoja kasitelladn.

Nimittdin on niin, ettd vaikka 9 artiklan 1 kohdassa ldhtokohtaisesti kielletadn terveystietojen
kasittely, kyseisen artiklan 2 kohdan a-j alakohdassa sdddetddn kymmenen toisistaan
riippumatonta poikkeusta, joita on ndin ollen arvioitava itsendisesti. Néin ollen se, ettd jonkin
tdssd 2 kohdassa sdddetyn poikkeuksen soveltamisedellytykset eivit tdyty, ei voi olla esteend sille,
ettd rekisterinpitdjd vetoaa johonkin toiseen téssd saidnnoksessd mainittuun poikkeukseen.

Edella esitetystd seuraa, ettd yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohta, luettuna
yhdessa kyseisen artiklan 3 kohdan kanssa, ei milldén tavoin sulje pois h alakohdassa sdddetyn
poikkeuksen sovellettavuutta tilanteissa, joissa lddkdrintarkastuksia tekevd elin kasittelee
tyontekijansd terveystietoja toimien tyoterveyspalvelun ominaisuudessa eikd tyonantajana
kyseisen tyontekijan tyokyvyn arvioimiseksi.

Toiseksi  téllainen  tulkinta saa tukea sen jarjestelmdn, jonka osa yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohta on, huomioon ottamisesta sekd tdmdn
asetuksen ja tdmén sddnnoksen tavoitteista.

Ensinndkin on tosin niin, ettd koska yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa sdddetédédn
poikkeus erityisten henkilotietoryhmien kisittelyn kieltoa koskevaan periaatteeseen, sitd on
tulkittava suppeasti (tuomio 4.7.2023, Meta Platforms ym. (Yhteisopalvelun yleiset kayttoehdot),
C-252/21, EU:C:2023:537, 76 kohta).

Yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa vahvistetun kieltoperiaatteen noudattaminen ei
voi kuitenkaan johtaa siihen, ettd toisen timin asetuksen sadnnoksen soveltamisalaa supistetaan
kyseisen sdannoksen selkedn sanamuodon vastaisesti. Ehdotetussa tulkinnassa, jonka mukaan
tamén 9 artiklan 2 kohdan h alakohdassa sdddetyn poikkeuksen soveltamisala on rajoitettava
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tilanteisiin, joissa “puolueeton kolmas” Kkaisittelee terveystietoja tyontekijan tyokyvyn
arvioimiseksi, lisdtddn edellytys, joka ei kdy millddn tavalla ilmi tdmén sdadnnoksen selkedstd
sanamuodosta.

Talta osin on merkityksetontd, ettd nyt késiteltdvéssd asiassa tilanteessa, jossa MDK Nordrheinia
kiellettdisiin hoitamasta silld olevaa tyoterveyspalvelun tehtdvaa silloin, kun kyse on sen omasta
tyontekijéstd, toinen ladkérintarkastuksia tekevi elin voisi ottaa sen hoitaakseen. On korostettava,
ettd tdmd ennakkoratkaisua pyytdneen tuomioistuimen mainitsema vaihtoehto ei valttamaétta ole
saatavilla tai toteutettavissa kaikissa jasenvaltioissa ja kaikissa tilanteissa, jotka voivat kuulua
yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdan soveltamisalaan. Yhden ainoan
jasenvaltion terveydenhuoltojérjestelmddn tai padasian olosuhteisiin perustuvat nakokohdat eivat
voi ohjata tdmén sdédnnoksen tulkintaa.

Toiseksi edelld 48 kohdassa oleva tulkinta on yleisen tietosuoja-asetuksen ja sen 9 artiklan
tavoitteiden mukainen.

Yleisen tietosuoja-asetuksen johdanto-osan neljinnen perustelukappaleen mukaan oikeus
henkilotietojen suojaan ei siis ole absoluuttinen, koska sitd on tarkasteltava suhteessa sen
tehtavdadn yhteiskunnassa ja sen on suhteellisuusperiaatteen mukaisesti oltava oikeassa suhteessa
muihin perusoikeuksiin (ks. vastaavasti tuomio 22.6.2023, Pankki S, C-579/21, EU:C:2023:501,
78 kohta). Unionin tuomioistuin on lisdksi jo korostanut, ettd kisilld olevien eri oikeuksien ja
etujen vilisen oikeudenmukaisen tasapainon loytamiseksi kaytettdviat mekanismit 1oytyvit itse
yleisestd tietosuoja-asetuksesta (ks. vastaavasti tuomio 17.6.2021, M.IL.C.M., C-597/19,
EU:C:2021:492, 112 kohta).

Niama toteamukset pateviat myos silloin, kun kyseessd olevat tiedot kuuluvat timéan asetuksen
9 artiklassa tarkoitettuihin erityisiin henkilotietoryhmiin (ks. vastaavasti tuomio 24.9.2019, GC
ym. (Arkaluonteisten tietojen poistaminen hakutulosten luettelosta), C-136/17, EU:C:2019:773, 57
ja 66—68 kohta).

Tasmallisemmin yleisen tietosuoja-asetuksen johdanto-osan 52 perustelukappaleesta kdy ilmi,
ettd "erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittelykiellosta” olisi voitava poiketa "kun
se on perusteltua yleistd etua koskevien syiden vuoksi — — erityisesti — —ty6lainsddddannon ja
sosiaalista  suojelua  koskevan lainsddaddannon aloilla” sekd “erityisesti laadun ja
kustannustehokkuuden takaamiseksi sairausvakuutustoiminnassa etuuksia ja palveluja koskevien
vaatimusten kisittelymenettelyssd”. Témén asetuksen johdanto-osan 53 perustelukappaleessa
todetaan myds, ettd henkilotietoja olisi voitava kisitelld “terveyteen liittyvien syiden perusteella”
silloin, "kun se on tarpeen luonnollisten henkildiden ja koko yhteiskunnan etua palvelevien
tarkoitusten toteuttamiseksi erityisesti terveyden- tai sosiaalihuollon palvelujen ja jérjestelmien
hallinnon yhteydessa”.

Unionin lainsddtédja on tamén kokonaiskuvan ja késilla olevat erilaiset oikeutetut edut huomioon
ottaen sddtdnyt yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdassa mahdollisuuden
poiketa tdmédn artiklan 1 kohdassa vahvistetusta terveystietojen kasittelykieltoa koskevasta
periaatteesta edellyttden, ettd asianomainen kisittely tayttdd edellytykset ja takeet, jotka
nimenomaisesti asetetaan tdssd h alakohdassa ja muissa tdmén asetuksen merkityksellisissa
sadnnoksissa ja erityisesti tdmdn 9 artiklan 3 kohdassa; ndissd sddnnoksissa ei edellytetd, ettd
tdllaisia tietoja h alakohdan nojalla késitteleva tyoterveyspalvelu on rekisterdidyn tyonantajasta
erillinen yksikko.
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Edelld esitetyn perusteella, ensimmadiseen kysymykseen on vastattava, ettd yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohtaa on tulkittava siten, ettd siind sdddettya
poikkeusta sovelletaan tilanteisiin, joissa ladkérintarkastuksia tekevi elin kasittelee tyontekijansa
terveystietoja toimien ei tyOnantajan ominaisuudessa vaan tyoterveyspalveluna kyseisen
tyontekijan tyokyvyn arvioimiseksi edellyttéen, ettd asianomainen késittely tayttad h alakohdassa
ja 9 artiklan 3 kohdassa nimenomaisesti asetetut edellytykset ja takeet, sanotun kuitenkaan
rajoittamatta toiseen ja kolmanteen kysymykseen annettavia vastauksia.

Toinen kysymys

Ennakkoratkaisua  pyytdneen tuomioistuimen mukaan yleisen tietosuoja-asetuksen
johdanto-osan 35, 51, 53 ja 75 perustelukappaleesta ilmenee, ettd 9 artiklan 3 kohdassa
asetettujen edellytysten tdyttyminen ei ole riittdvaa padasiassa kyseessd olevan kaltaisessa
tilanteessa, jossa rekisterinpitdji on myds sen henkilon, jonka tyokykya arvioidaan, tyonantaja.
Sen mukaan kyseisen asetuksen nojalla lisdksi kaikki rekisterinpitdjan tyontekijit, joilla on
jonkinlainen ammatillinen yhteys tahdn henkil66n, on pidettivd erilldadn terveystietojen
kasittelystd. Téamén tuomioistuimen mukaan kaikkien MDK Nordrheinin kaltaisten
rekisterinpitdjien, joilla on useita toimipaikkoja, tulisi varmistaa, ettd tdmén rekisterinpitdjan
tyontekijoiden terveystietojen kasittelystd vastaava yksikko kuuluu aina muuhun toimipaikkaan
kuin siihen, jossa asianomainen tyontekija tyoskentelee. Lisdksi téllaisten tietojen kasittelyyn
valtuutettujen tyontekijoiden salassapitovelvollisuus ei tosiasiallisesti estd sitd, ettd rekisterdidyn
kollega voi saada péadsyn héntd koskeviin tietoihin, mistd aiheutuu vaara kyseisen henkilon
maineelle aiheutuvan haitan kaltaisesta vahingosta.

Nidin ollen ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee toisella kysymykselladn
padasiallisesti sitd, onko yleisen tietosuoja-asetuksen sddnnoksid tulkittava siten, ettd
rekisterinpitdjin, joka kasittelee terveystietoja timén asetuksen 9 artiklan 2 kohdan h alakohdan
nojalla, on taattava, ettei yksikaan rekister6idyn kollega voi saada padsya hanen terveydentilaansa
koskeviin tietoihin.

On palautettava mieleen, ettd yleisen tietosuoja-asetuksen 9 artiklan 3 kohdan nojalla kisittely,
joka koskee 9 artiklan 1 kohdassa lueteltuja tietoja — nyt kisiteltdvissa asiassa tyontekijan
terveystietoja — ja joka suoritetaan 2 kohdan h alakohdassa mainittuja tarkoituksia varten — nyt
kasiteltavassd asiassa tyontekijan tyokyvyn arvioimiseksi —, voidaan suorittaa vain silloin, kun
kyseisid tietoja kdsittelee tai niiden kisittelystd vastaa ammattilainen, jolla on lakisddteinen
salassapitovelvollisuus unionin oikeuden tai jdsenvaltion lainsddddnnon perusteella tai
kansallisten toimivaltaisten elinten vahvistamien sdéntojen perusteella, taikka toinen henkilg, jota
niin ikddn sitoo lakisddteinen salassapitovelvollisuus unionin oikeuden tai jéasenvaltion
lainsdddédnnon tai kansallisten toimivaltaisten elinten vahvistamien sdéntojen perusteella.

Sadtdessddn tamdn asetuksen 9 artiklan 3 kohdan, jossa viitataan nimenomaisesti saman
artiklan 2 kohdan h alakohtaan, unionin lainsédétdja on maédritellyt erityiset suojatoimenpiteet,
joita se on edellyttinyt tdllaista ksittelyd suorittavien rekisterinpitdjien noudattavan ja jotka
koostuvat siitd, ettd kyseinen kasittely on varattu henkildille, joilla on salassapitovelvollisuus tassa
3 kohdassa yksityiskohtaisesti vahvistettujen edellytysten mukaisesti. Tamédn sddnnoksen
sanamuotoon ei siis voida lisdta edellytyksid, joita siind ei mainita.
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Tastd seuraa — kuten julkisasiamies on pédasiallisesti todennut ratkaisuehdotuksensa
43 kohdassa —, ettd yleisen tietosuoja-asetuksen 9 artiklan 3 kohtaa ei voida kayttda
oikeusperustana toimenpiteelle, jolla taataan, ettei kukaan rekisteréidyn kollegoista voi saada
padsyd hianen terveydentilaansa koskeviin tietoihin.

On kuitenkin arvioitava, voidaanko rekisterinpitdjada, joka késittelee terveystietoja yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdan nojalla, vaatia takaamaan, ettei kukaan
rekisteroidyn kollegoista voi saada pddsya hénen terveydentilaansa koskeviin tietoihin, jonkin
muun tdmén asetuksen sddnnoksen perusteella.

Téaltd osin on tdsmennettédvd, ettd jasenvaltiot voivat tdydentdd kyseisen asetuksen 9 artiklan 2
ja 3 kohdassa saadettyja edellytyksia tillaisella edellytykselld ainoastaan sen nojalla, etté niille on
tdiméan artiklan 4 kohdassa nimenomaisesti annettu mahdollisuus ”pitdd voimassa tai ottaa
kéayttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat — — terveystietojen késittelya”.

Tallaiset mahdolliset tdydentévit edellytykset eivit kuitenkaan seuraa yleisen tietosuoja-asetuksen
sadnnoksistd itsessddn vaan tarvittaessa tdmdantyyppistd kasittelyd sddntelevistd kansallisen
oikeuden sddnnoistd, joiden osalta tdssd asetuksessa nimenomaisesti jitetddn harkintavaltaa
jasenvaltioille (ks. vastaavasti tuomio 30.3.2023, Hauptpersonalrat der Lehrerinnen und Lehrer,
C-34/21, EU:C:2023:270, 51 ja 78 kohta).

Lisdksi on korostettava, ettd jasenvaltion, joka aikoo kéyttdd taman asetuksen 9 artiklan 4 kohdassa
annettua mahdollisuutta, on suhteellisuusperiaatteen mukaisesti varmistuttava siitd, ettd niiden
tdydentdvien edellytysten, joita kyseinen jasenvaltio suunnittelee ottavansa kayttoon, erityisesti
organisatoriset, taloudelliset ja lddketieteelliset kdytannon seuraukset eivit ole kohtuuttomia
tillaista kasittelyd suorittaville rekisterinpitijille, jotka eivdt vélttamaétta ole riittdvian suuria tai
joilla ei valttdmattd ole kaytettdvissddn riittdvid teknisid tai henkilostoresursseja tallaisten
edellytysten tayttamiseksi. Tallaisilla edellytyksilld ei nimittdin saa heikentdd saman asetuksen
9 artiklan 2 kohdan h alakohdassa nimenomaisesti sdddetyn kasittelyn hyviksymisen, jota
sdddelldan kyseisen artiklan 3 kohdassa, tehokasta vaikutusta.

Lopuksi on korostettava, ettd yleisen tietosuoja-asetuksen 32 artiklan 1 kohdan a ja b alakohdan,
joissa konkretisoidaan kyseisen asetuksen 5 artiklan 1 kohdan f alakohdassa vahvistetut eheyden
ja  luottamuksellisuuden  periaatteet, mukaan kaikkien henkilotietoja  késittelevien
rekisterinpitdjien on toteutettava riskid vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet, erityisesti tallaisten tietojen
pseudonymisointi ja salaus, ja niilld on oltava kyky taata muun muassa kasittelyjérjestelmien ja
-palveluiden jatkuva luottamuksellisuus ja eheys. Kyseiseen velvollisuuteen liittyvien kdytdnnon
menettelytapojen maarittelemisessa rekisterinpitdjan on 32 artiklan 1 kohdan mukaan otettava
huomioon uusin teknologia, toteuttamiskustannukset, késittelyn luonne, laajuus, asiayhteys ja
tarkoitukset sekd luonnollisten henkiloiden oikeuksiin ja vapauksiin kohdistuvat,
todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat riskit.

Ennakkoratkaisua pyytdneen tuomioistuimen on kuitenkin arvioitava, onko nyt késiteltavassa
asiassa MDK Nordrheinin toteuttamien teknisten ja organisatoristen toimenpiteiden
kokonaisuus yleisen tietosuoja-asetuksen 32 artiklan 1 kohdan a ja b alakohdan vaatimusten
mukainen.
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Nain ollen toiseen kysymykseen on vastattava, ettd yleisen tietosuoja-asetuksen 9 artiklan 3 kohtaa
on tulkittava siten, ettd rekisterinpitdji, joka kasittelee terveystietoja tdméan asetuksen
9 artiklan 2 kohdan h alakohdan nojalla, ei ole ndiden sdénndsten perusteella velvollinen
takaamaan, ettei yksikddn rekisteroidyn kollega voi saada padsyd hénen terveydentilaansa
koskeviin tietoihin. Téllaista késittelyéd suorittavalla rekisterinpitéjélla voi kuitenkin olla tallainen
velvollisuus joko jadsenvaltion tdmén asetuksen 9 artiklan 4 kohdan nojalla antaman
lainsddddnnon nojalla tai sen 5 artiklan 1 kohdan f alakohdassa todettujen ja 32 artiklan 1 kohdan
a ja b alakohdassa konkretisoitujen eheyden ja luottamuksellisuuden periaatteiden nojalla.

Kolmas kysymys

Ennakkoratkaisua pyytédnyt tuomioistuin tiedustelee kolmannella kysymyksellddn pédasiallisesti
sitd, onko yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohtaa ja 6 artiklan 1 kohtaa
tulkittava siten, ettd ensiksi mainittuun sdédnnokseen perustuva terveystietojen kisittely on
lainmulkaista silloin, kun se tayttdd paitsi tastd saidnnoksesté johtuvat edellytykset myos vahintdadn
yhden tdssa 6 artiklan 1 kohdassa vahvistetuista késittelyn lainmukaisuuden edellytyksista.

Taltd osin on muistutettava, ettd yleisen tietosuoja-asetuksen 5, 6 ja 9 artikla siséltyvit kyseisen
asetuksen II lukuun, jonka otsikko on "Periaatteet”, ja ne liittyvat henkilotietojen kasittelya
koskeviin periaatteisiin, kasittelyn lainmukaisuuteen ja erityisid henkilotietoryhmid koskevaan
kasittelyyn.

Lisdksi on huomautettava, etta yleisen tietosuoja-asetuksen

johdanto-osan 51 perustelukappaleessa todetaan nimenomaisesti, ettd "erityisen arkaluonteisten”
henkildtietojen kasittelyd koskevien ja tdmén asetuksen 9 artiklan 2 ja 3 kohdassa vahvistettujen
todettujen “erityisvaatimusten lisdksi” — sanotun kuitenkaan rajoittamatta jasenvaltion tdméin
artiklan 4 kohdan nojalla mahdollisesti toteuttamia toimenpiteitd — téllaiseen kisittelyyn olisi
myos “sovellettava tdimén asetuksen yleisid periaatteita ja muita sddntoja erityisesti lainmukaisen
tietojenkasittelyn osalta”, sellaisina kuin ne kdyvét ilmi tdmén asetuksen 6 artiklasta.

Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ensimmadisen alakohdan mukaan terveystietojen
kaltaisten erityisen arkaluonteisten henkil6tietojen kasittely on siis lainmukaista ainoastaan
silloin, jos véhintddn yksi tdimén 1 kohdan ensimmadisen alakohdan a—f alakohdassa todetuista
edellytyksista tayttyy.

Tamain asetuksen 6 artiklan 1 kohdan ensimmaisessé alakohdassa vahvistetaan tyhjentéva luettelo
tilanteista, joissa henkilotietojen késittelyn voidaan katsoa olevan lainmukaista. Jotta kasittelyn
voidaan siis katsoa olevan oikeutettua, sen on kuuluttava johonkin niissd sddnnoksissa
saddetyistd tapauksista (tuomio 4.7.2023, Meta Platforms ym. (Yhteisopalvelun vyleiset
kayttoehdot), C-252/21, EU:C:2023:537, 90 kohta oikeuskayténtoviittauksineen).

Unionin tuomioistuin on néin ollen toistuvasti todennut, ettd kaikessa henkilotietojen kasittelyssa
on noudatettava tietojen késittelyd koskevia periaatteita, jotka mainitaan yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdassa, ja sen osalta on tédytyttdvé jokin tietojen kasittelyn
lainmukaisuudelle asetetuista edellytyksistd, jotka luetellaan asetuksen 6 artiklassa (tuomio
4.5.2023, Saksan liittotasavalta (Sdhkoinen tuomioistuinasioiden postilaatikko), C-60/22,
EU:C:2023:373, 57 kohta oikeuskayténtoviittauksineen).
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Unionin tuomioistuin on jo lisdksi todennut, ettd koska yleisen tietosuoja-asetuksen 7—11 artiklan,
jotka sisdltyvit sen 5 ja 6 artiklan tavoin kyseisen asetuksen II lukuun, tarkoituksena on tdsmentaa
rekisterinpitdjille mainitun asetuksen 5 artiklan 1 kohdan a alakohdan ja 6 artiklan 1 kohdan
nojalla kuuluvien velvollisuuksien ulottuvuutta, lainmukaisessa henkilotietojen kasittelyssd on
myds noudatettava, kuten unionin tuomioistuimen oikeuskdytdnnostd ilmenee, mainitun luvun
kyseisid muita sdadnnoksid, jotka koskevat péadasiallisesti suostumusta, erityisten arkaluonteisten
henkilotietoryhmien kasittelyd sekd rikostuomioihin ja rikoksiin liittyvien henkil6tietojen
kasittelyd (tuomio 4.5.2023, Saksan liittotasavalta (Sdahkoinen tuomioistuinasioiden
postilaatikko), C-60/22, EU:C:2023:373, 58 kohta oikeuskaytédntoviittauksineen).

Tédstd seuraa erityisesti, ettd koska yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdan
tarkoituksena on tdsmentdd rekisterinpitdjéille kyseisen asetuksen 5 artiklan 1 kohdan
a alakohdan ja 6 artiklan 1 kohdan nojalla kuuluvien velvollisuuksien ulottuvuutta,
9 artiklan 2 kohdan h alakohtaan perustuva terveystietojen kisittely on lainmukaista silloin, kun
se tayttad yhtdaikaisesti sekd tastd sadnnoksestd ettd kahdesta viimeksi mainitusta sddnnoksesta
johtuvat edellytykset ettd erityisesti vdhintddn yhden 6 artiklan 1 kohdassa vahvistetuista
lainmukaisuuden edellytyksista.

Edella esitetyn perusteella kolmanteen kysymykseen on vastattava, ettd yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohtaa ja 6 artiklan 1 kohtaa on tulkittava siten,
ettd ensiksi mainittuun sédnnokseen perustuva terveystietojen késittely on lainmukaista silloin,
kun se tdyttdd paitsi tdstd sddnnoksestd johtuvat edellytykset myos védhintddn yhden téssa
6 artiklan 1 kohdassa vahvistetuista kasittelyn lainmukaisuuden edellytyksista.

Neljds kysymys

Ennakkoratkaisua pyytédnyt tuomioistuin tiedustelee neljannelld kysymyksellddn pédasiallisesti
sitd, onko yleisen tietosuoja-asetuksen 82 artiklan 1 kohtaa tulkittava siten, ettd siind sdadetylla
korvauksen saamista koskevalla oikeudella on paitsi vahingonkorvaustehtdavd myos varoittava tai
rankaiseva tehtdvd, ja jos ndin on, onko kyseinen tehtdvd otettava mahdollisesti huomioon
vahvistettaessa aineettomasta vahingosta timén sddnnoksen perusteella suoritettavan korvauksen
madraa.

On muistutettava, ettd yleisen tietosuoja-asetuksen 82 artiklan 1 kohdan mukaan on niin, etti "jos
henkilolle aiheutuu tamén asetuksen rikkomisesta aineellista tai aineetonta vahinkoa, hédnellda on
oikeus saada rekisterinpitijalta tai henkil6tietojen kasittelijaltd korvaus aiheutuneesta vahingosta”.

Unionin tuomioistuin on tulkinnut tétd sddnnosté siten, ettd pelkka yleisen tietosuoja-asetuksen
rikkominen ei riitd antamaan oikeutta korvauksen saamiseen, korostettuaan ensin muun muassa,
ettd “vahingon” olemassaolo on yksi 82 artiklan 1 kohdassa sdddetyn korvauksen saamista
koskevan oikeuden kolmesta kumulatiivisesta edellytyksestd samoin kuin se, etta tédtd asetusta on
rikottu ja ettd vahingon ja kyseisen rikkomisen vililld on syy-yhteys (ks. vastaavasti tuomio
4.5.2023, Osterreichische Post (Henkilotietojen kisittelyyn liittyvi aineeton vahinko), C-300/21,
EU:C:2023:370, 32 ja 42 kohta).

Unionin tuomioistuin on lisdksi katsonut, ettd koska yleisessd tietosuoja-asetuksessa ei ole
sadnnostd, jolla maédritettdisiin sddnnot, jotka koskevat tdmédn sddnnoksen 82 artiklassa
vahvistetun  korvauksen  saamista  koskevan  oikeuden  perusteella  suoritettavan
vahingonkorvauksen  arviointia,  kansallisten = tuomioistuinten @ on  menettelyllisen
itsemédraamisoikeuden periaatteen nojalla sovellettava kunkin jésenvaltion kansallisia
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oikeussddntojd, jotka koskevat rahamadrdisen korvauksen suuruutta, kunhan unionin oikeuden
vastaavuus- ja tehokkuusperiaatteita, sellaisina kuin ne on maédritetty unionin vakiintuneessa
oikeuskiytinnossi, noudatetaan (ks. vastaavasti tuomio 4.5.2023, Osterreichische Post
(Henkilotietojen kasittelyyn liittyvd aineeton vahinko), C-300/21, EU:C:2023:370, 53, 54 ja 59
kohta).

Tassd yhteydessd ja vyleisen tietosuoja-asetuksen johdanto-osan 146 perustelukappaleen
kuudennen virkkeen, jonka mukaan tdmdn asetuksen tarkoituksena on taata “tdysi ja
tosiasiallinen korvaus aiheutuneesta vahingosta”, osalta unionin tuomioistuin on todennut, ettd
kun otetaan huomioon tdmén asetuksen 82 artiklassa sdddetyn korvauksen saamista koskevan
oikeuden vahingonkorvaustehtévd, kyseiseen artiklaan perustuvaa rahamadraistd korvausta on
pidettdavd “tdytend ja tosiasiallisena”, jos silld voidaan korvata kyseisen asetuksen rikkomisesta
konkreettisesti aiheutunut vahinko tdysimittaisesti ilman, ettéd téllainen tdysimittainen korvaus
edellyttdisi rangaistusluonteisten vahingonkorvausten maaraamistd maksettavaksi (ks. vastaavasti
tuomio 4.5.2023, Osterreichische Post (Henkil6tietojen kisittelyyn liittyvd aineeton vahinko),
C-300/21, EU:C:2023:370, 57 ja 58 kohta).

Taltd osin on korostettava, ettd yleisen tietosuoja-asetuksen 82 artiklan tehtdvénd ei ole
rankaiseminen vaan vahingon korvaaminen pdinvastoin kuin muiden yhté lailla timéan asetuksen
VIII luvussa olevien sdénnosten eli 83 ja 84 artiklan, joiden tarkoitus on puolestaan olennaisesti
rangaista, koska niiden nojalla voidaan maérdtd hallinnollisia seuraamusmaksuja ja muita
seuraamuksia. Mainitussa 82 artiklassa vahvistettujen sdadntdjen ja mainituissa 83 ja 84 artiklassa
vahvistettujen sadntdjen vilinen suhde osoittaa, ettd ndiden kahden sé@nnosryhmén viélilld on ero
mutta ne myos tdydentédvit toisiaan siltd osin kuin on kyse kannustimista noudattaa yleista
tietosuoja-asetusta, kun otetaan huomioon, ettd jokaisen oikeus vaatia korvausta vahingosta
vahvistaa kyseisessd asetuksessa sdddettyjen suojasdéntojen toimivuutta ja on omiaan tekeméén
lainvastaisen toiminnan toistamisen vahemman houkuttelevaksi (ks. vastaavasti tuomio 4.5.2023,
Osterreichische Post (Henkil6tietojen kisittelyyn liittyvd aineeton vahinko), C-300/21,
EU:C:2023:370, 38 ja 40 kohta).

Koska yleisen tietosuoja-asetuksen 82 artiklan 1 kohdassa sdddetyn korvauksen saamista
koskevalla oikeudella ei ole ennakkoratkaisua pyytdneen tuomioistuimen hahmottelemalla tavalla
varoittavaa tai rankaisevaa tehtdvédd, asianomaisen vahingon aiheuttaneen tdmén asetuksen
rikkomisen vakavuudella ei voi olla vaikutusta tdmdn sddnnoksen nojalla myonnettdavin
vahingonkorvauksen maéédrddn silloinkaan, kun kyse ei ole aineellisesta vaan aineettomasta
vahingosta. Tdstd seuraa, ettd kyseistd médrédd ei voida vahvistaa tdimén vahingon tdysimééréisen
korvaamisen ylittaville tasolle.

Niin ollen neljanteen kysymykseen on vastattava, ettd yleisen

tietosuoja-asetuksen 82 artiklan 1 kohtaa on tulkittava siten, ettd siind sdddetylld korvauksen
saamista koskevalla oikeudella on vahingonkorvaustehtdva siltd osin kuin tdhdn sddnnokseen
perustuvalla rahamaéréiselld korvauksella on voitava korvata tdysimédraisesti timan asetuksen
rikkomisesta konkreettisesti aiheutunut vahinko ja ettd silld ei ole varoittavaa tai rankaisevaa
tehtavaa.

Viides kysymys
Ennakkoratkaisua pyytdneen tuomioistuimen vastauksena sille unionin tuomioistuimen

tyojarjestyksen 101 artiklan mukaisesti esitettyyn selvennyspyyntoon toimittamista tiedoista kay
ilmi, ettd viidennelld kysymykselld pyritddn selvittiméddn yhtéélta, onko rekisterinpitdjan tai
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henkil6tietojen kasittelijan korvausvastuun syntymisen edellytyksena tuottamus ja/tai ndytto siitd,
ja toisaalta, mikd vaikutus rekisterinpitdjén tai henkilotietojen kasittelijan tuottamuksen asteella
voi olla aiheutuneesta aineettomasta vahingosta maksettavan korvauksen konkreettisessa
arvioinnissa.

Kun otetaan huomioon tdmé ennakkoratkaisua pyytdneen tuomioistuimen vastaus, on katsottava,
ettd viidennen kysymyksen tarkoituksena on péddasiallisesti selvittdd yhtdaltd, onko yleisen
tietosuoja-asetuksen 82 artiklaa tulkittava siten, ettd rekisterinpitdjan korvausvastuun syntymisen
edellytyksend on sen tuottamus, ja toisaalta, onko kyseisen tuottamuksen vakavuus otettava
huomioon maééritettdessd tdmén sddnnoksen perusteella aineettomasta vahingosta maksettavan
korvauksen madraa.

Tamédn kysymyksen ensimmadisestd osasta on todettava, ettd — kuten edelld 82 kohdassa on
palautettu mieleen — yleisen tietosuoja-asetuksen 82 artiklan 1 kohdan mukaan korvauksen
saamista koskeva oikeus edellyttdd kolmen seikan yhtdaikaista olemassaoloa, eli timén asetuksen
rikkomista, vahingon olemassaoloa seké vahingon ja kyseisen rikkomisen vilistéd syy-yhteytta.

Yleisen tietosuoja-asetuksen 82 artiklan 2 kohdassa sdddetddn puolestaan, ettd kukin
tietojenkasittelyyn osallistunut rekisterinpitdja on vastuussa vahingosta, joka on aiheutunut
kasittelysta, jolla on rikottu titéd asetusta. Tiettyihin kielitoisintoihin ja erityisesti nyt késiteltavan
asian oikeudenkéyntikielelld olevaan saksankieliseen toisintoon siséltyvdn tdmédn sddnnoksen
sanamuodon perusteella ei voida maérittdd varmuudella, onko rekisterinpitdjan korvausvastuun
syntymisen edellytyksend oltava se, ettd tdmd on vastuussa kyseessd olevasta rikkomisesta.

Taltd osin yleisen tietosuoja-asetuksen 82 artiklan 2 kohdan ensimmidisen virkkeen eri
kielitoisintojen arvioinnista kdy ilmi, ettd rekisterinpitdjin oletetaan osallistuneen kisittelyyn,
joka merkitsee kyseessd olevaa tdmdn asetuksen rikkomista. Nimittdin on niin, ettd vaikka
saksan-, ranskan- ja suomenkieliset toisinnot on muotoiltu yleisluontoisesti, tietty méadrda muita
kielitoisintoja on tdsmaillisempid ja niissd kdytetddn demonstratiivipronomia siind yhteydessa,
kun ilmaisua "kasittely” kdytetddn kolmannen kerran tai kun tahan ilmaisuun viitataan kolmannen
kerran, joten on selvéi, ettd silloin, kun ilmaisua kéytetddn tai siihen viitataan kolmannen kerran,
kyse on samasta toimenpiteestd kuin silloin, kun ilmaisua kéytetddn toisen kerran. Asia on ndin
espanjan-, viron-, kreikan-, italian- ja romaniankielisissé versioissa.

Yleisen tietosuoja-asetuksen 82 artiklan 3 kohdassa tdsmennetéén taltd osin, ettd rekisterinpitdja
on vapautettava vastuusta tdimén 82 artiklan 2 kohdan nojalla, jos se osoittaa, ettei se ole millddn
tavoin vastuussa vahingon aiheuttaneesta tapahtumasta.

Nididen eri yleisen tietosuoja-asetuksen 82 artiklan sadnnosten tarkastelusta yhdessd ilmenee, ettd
tissd artiklassa sdddetddn tuottamukseen perustuvan vastuun jarjestelmastd, jossa todistustaakka
ei ole vahingon kérsineelld henkilolld vaan rekisterinpitgjalla.

Tallaista tulkintaa tukevat 82 artiklan asiayhteys ja unionin lainsdétijan yleiselld
tietosuoja-asetuksella tavoittelemat paamaarit.

Taltd osin ensinndkin yleisen tietosuoja-asetuksen 24 ja 32 artiklan sanamuodosta ilmenee, ettd
kyseisissd sddnnoksissd ainoastaan velvoitetaan rekisterinpitdjd toteuttamaan teknisid ja
organisatorisia toimenpiteitd, joiden tarkoituksena on mahdollisimman pitkille vélttaa
kaikenlaiset henkilotietojen tietoturvaloukkaukset. Téllaisten toimenpiteiden asianmukaisuutta
on arvioitava konkreettisesti tarkastellen sitd, onko kyseinen rekisterinpitdja toteuttanut kyseiset
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toimenpiteet ottaen huomioon mainituissa artikloissa tarkoitetut eri kriteerit ja kyseessa olevaan
kasittelyyn ja siitd johtuviin riskeihin erityisesti liittyvit henkilotietojen suojelun tarpeet (ks.
vastaavasti tuomio 14.12.2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986,
30 kohta).

Tallainen velvoite kyseenalaistettaisiin, jos rekisterinpitdjén olisi timén jalkeen korvattava kaikki
vahingot, jotka aiheutuvat yleisen tietosuoja-asetuksen vastaisesti suoritetusta kasittelysta.

Toiseksi  yleisen  tietosuoja-asetuksen  tavoitteista =~ on  todettava, ettd sen
johdanto-osan 4—8 perustelukappaleesta kidy ilmi, ettd sen tarkoituksena on tasapainottaa
henkilotietoja kasittelevien rekisterinpitdjien ja niiden henkildiden, joiden henkildtietoja
kasitellddn, edut. Tavoitteena on sallia digitaalitalouden kehittyminen siten, ettd varmistetaan
korkeatasoinen henkiloiden suojelu. Tarkoituksena on siis tasapainottaa rekisterinpitdjan ja
henkiloiden, joiden henkil6tietoja kasitelladn, edut. Yleisen tietosuoja-asetuksen 82 artiklassa
saddetylld tuottamukseen perustuvan vastuun jarjestelmailld, jossa ndyttotaakka on kédnnetty,
voidaan nimenomaisesti taata tillainen tasapaino.

Toisaalta on niin, kuten julkisasiamies on pédasiallisesti huomauttanut ratkaisuehdotuksensa
93 kohdassa, ettei ole tillaisen korkeatasoisen suojan tavoitteen mukaista hyvéksya tulkintaa,
jonka mukaan rekisteroityjen, joille on aiheutunut vahinkoa yleisen tietosuoja-asetuksen
rikkomisesta, olisi tdmdn asetuksen 82 artiklaan perustuvan korvauskanteen yhteydessa
kannettava todistustaakka paitsi tdmén rikkomisen olemassaolosta ja siitd heille aiheutuneesta
vahingosta myds rekisterinpitdjan tahalliseen tai huolimattomaan toimintaan perustuvasta
tuottamuksesta tai jopa tdmén tuottamuksen vakavuudesta, vaikka 82 artiklassa ei esiteta téllaisia
vaatimuksia (ks. analogisesti tuomio 14.12.2023, Natsionalna agentsia za prihodite, C-340/21,
EU:C:2023:986, 56 kohta).

Toisaalta tuottamuksesta riippumattoman vastuun jarjestelmalld ei varmistettaisi sitd, ettd
saavutetaan lainséddtédjan tavoittelema oikeusvarmuuden tavoite, sellaisena kuin se kdy ilmi yleisen
tietosuoja-asetuksen johdanto-osan seitseménnesté perustelukappaleesta.

Viidennen kysymyksen toisesta osasta, joka liittyy yleisen tietosuoja-asetuksen 82 artiklan nojalla
mahdollisesti maksettavan korvauksen suuruuden mairittimiseen, on muistutettava, etti — kuten
edelld 83 kohdassa korostetaan — vahingonkorvauksen arvioinnissa kansallisten tuomioistuinten
on sovellettava kunkin jasenvaltion kansallisia oikeussddntojd, jotka koskevat rahamddrdisen
korvauksen suuruutta, kunhan unionin oikeuden vastaavuus- ja tehokkuusperiaatteita, sellaisina
kuin ne on madritetty unionin vakiintuneessa oikeuskaytdnnosséd, noudatetaan.

On tdsmennettdvd, ettd kun otetaan huomioon yleisen tietosuoja-asetuksen 82 artiklan
korvaustehtdva, kyseisessd artiklassa ei edellytetd, ettd tdmén asetuksen rikkomisen, johon
rekisterinpitdji on oletetusti syyllistynyt, vakavuusaste otettaisiin huomioon maééritettdessa
tdmén sddnnoksen perusteella aineettomasta vahingosta maksettavan korvauksen méaarda, vaan
siind edellytetddn, ettd kyseinen summa maédritetddn siten, ettd korvataan taysimadrdisesti taméan
asetuksen rikkomisesta konkreettisesti aiheutunut vahinko, kuten edelld 84 ja 87 kohdasta
ilmenee.

Niin ollen viidenteen kysymykseen on vastattava, ettd yleisen tietosuoja-asetuksen 82 artiklaa on

tulkittava siten, ettd yhtédltd rekisterinpitdjan korvausvastuun syntymisen edellytyksend on sen
tuottamus, jonka oletetaan olevan kasillg, ellei rekisterinpitdja osoita, ettei se ole milldén tapaa
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vastuussa vahingon aiheuttaneesta teosta, ja ettéd toisaalta kyseisessd artiklassa ei edellytetd, ettd
tdimédn tuottamuksen vakavuusaste otetaan huomioon madritettdessd tdmén sddnnoksen
perusteella aineettomasta vahingosta maksettavan korvauksen méaaraa.

Oikeudenkiyntikulut

Padasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian késittelyssd, minkd vuoksi kansallisen tuomioistuimen
asiana on paattdd oikeudenkdyntikulujen korvaamisesta. Oikeudenkédyntikuluja, jotka ovat
aiheutuneet muille kuin niille asianosaisille huomautusten esittdmisestd unionin
tuomioistuimelle, ei voida maarati korvattaviksi.

Nailld perusteilla unionin tuomioistuin (kolmas jaosto) on ratkaissut asian seuraavasti:

1) Luonnollisten henkiloiden suojelusta henkilotietojen kisittelyssd sekd nididen tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen
tietosuoja-asetus) 9 artiklan 2 kohdan h alakohtaa

on tulkittava siten, etta

siind sdddettyd poikkeusta sovelletaan tilanteisiin, joissa ladkarintarkastuksia tekeva
elin kasittelee tyontekijinsa terveystietoja toimien ei tyonantajan ominaisuudessa vaan
tyoterveyspalveluna kyseisen tyontekijin tyokyvyn arvioimiseksi edellyttien, etti
asianomainen kisittely tayttda h alakohdassa ja 9 artiklan 3 kohdassa nimenomaisesti
asetetut edellytykset ja takeet.

2) Asetuksen 2016/679 9 artiklan 3 kohtaa
on tulkittava siten, etti

rekisterinpitdjd, joka kisittelee terveystietoja timin asetuksen 9 artiklan 2 kohdan
h alakohdan nojalla, ei ole ndiden sddannosten perusteella velvollinen takaamaan, ettei
vksikddn rekisteroidyn kollega voi saada piddsyda hidnen terveydentilaansa koskeviin
tietoihin. Tillaista kisittelyd suorittavalla rekisterinpitdjilla voi kuitenkin olla
tillainen velvollisuus joko jisenvaltion timidn asetuksen 9 artiklan 4 kohdan nojalla
antaman lainsddddnnon nojalla tai sen 5 artiklan 1 kohdan f alakohdassa todettujen
ja 32 artiklan 1 kohdan a ja b alakohdassa konkretisoitujen eheyden ja
luottamuksellisuuden periaatteiden nojalla.

3) Asetuksen 2016/679 9 artiklan 2 kohdan h alakohtaa ja 6 artiklan 1 kohtaa
on tulkittava siten, etti
ensiksi mainittuun sddnnokseen perustuva terveystietojen kisittely on lainmukaista
silloin, kun se tdyttda paitsi tistd sddnnoksestd johtuvat edellytykset myos vihintddan

vhden tissda 6 artiklan 1 kohdassa vahvistetuista kasittelyn lainmukaisuuden
edellytyksista.
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4) Asetuksen 2016/679 82 artiklan 1 kohtaa

on tulkittava siten, etta

siind sdddetylld korvauksen saamista koskevalla oikeudella on vahingonkorvaustehtiva
siltd osin kuin tdhidn sdadnnokseen perustuvalla rahamaiiriiselld korvauksella on voitava
korvata tdysimidrdisesti timidn asetuksen rikkomisesta konkreettisesti aiheutunut
vahinko ja etti silld ei ole varoittavaa tai rankaisevaa tehtavaa.

5) Asetuksen 2016/679 82 artiklaa

on tulkittava siten, etta

yhtailti rekisterinpitijin korvausvastuun syntymisen edellytyksend on tuottamus,
jonka oletetaan olevan kaisilld, ellei rekisterinpitidja osoita, ettei se ole millddn tapaa
vastuussa vahingon aiheuttaneesta teosta, ja ettd toisaalta kyseisessd artiklassa ei
edellyteti, etti timin tuottamuksen vakavuusaste otetaan huomioon midritettiessa
timidn sadnnoksen perusteella aineettomasta vahingosta maksettavan korvauksen
madrad.

Allekirjoitukset
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