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(Sdddokset, joita ei tarvitse julkaista)
KOMISSIO

KOMISSION PAATOS,
tehty 27 piivind joulukuuta 2001,

direktiivin 95/46/EY mukaisista mallisopimuslausekkeista henkilétietojen siirtoa varten kolmansiin
majhin sijoittautuneille henkil6tietojen kisittelijoille

(tiedoksiannettu numerolla K(2001) 4540)
(ETA:n kannalta merkityksellinen teksti)

(2002/16EY)
EUROOPAN YHTEISOJEN KOMISSIO, joka
ottaa huomioon Euroopan yhteison perustamissopimuksen,

ottaa huomioon yksiloiden suojelusta henkilotietojen kasittelyssd ja niiden tietojen vapaasta litkkuvuudesta
24 piivind lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (') ja
erityisesti sen 26 artiklan 4 kohdan,

sekd katsoo seuraavaa:

(1)  Direktiivin 95/46/EY mukaisesti jisenvaltioiden on sdddettdvé, ettd henkilotietojen siirto kolmanteen
maahan voidaan suorittaa ainoastaan, jos kyseisessd kolmannessa maassa taataan tietosuojan riittiva
taso ja jos mainitun direktiivin muiden sddnnosten mukaisia jisenvaltioiden lakeja noudatetaan
ennen siirtoa.

(2) Kuitenkin direktiivin 95/46/EY 26 artiklan 2 kohdassa siddetddn, ettd jasenvaltiot voivat hyviksyd,
tiettyjd takeita noudattaen, henkilotietojen siirron tai siirtojen sarjan sellaisiin kolmansiin maihin,
joissa ei taata tietosuojan riittdvdd tasoa. Ndmd takeet voivat perustua erityisesti asianmukaisiin
sopimuslausekkeisiin.

(3)  Direktiivin 95/46/EY mukaisesti tietosuojan tasoa olisi arvioitava kaikkien tiettyyn siirtoon tai
siirtojen ryhmdin liittyvien olosuhteiden osalta. Mainitulla direktiivilli perustettu tietosuojatyo-
ryhmi (*) on laatinut suuntaviivat arvioinnin tueksi ().

() EYVL L 281, 23.11.1995, s. 31.

(3 Ty6ryhmidn www-osoite on seuraava:
http:/[europa.eu.int/comm { internal_market/en/dataprot/wpdocs/index.htm.

() WP 4 (5020/97) "Henkilotietojen siirtoa kolmansiin maihin koskevat ensimmidiset toimintaperiaatteet — mahdollisia
etlenemilztapoja tietosuojan tason riittdvyyden arvioinnissa”. Tyoryhmdn 26 piivand kesikuuta 1997 hyviksymad keskus-
teluasiakirja.

WP 7 (5057/97) Valmisteluasiakirja: "Itsesddntelyn arviointi: milloin itsesddntely vaikuttaa tietosuojan tason parantami-
seen yhteison ulkopuolisissa maissa?”. Tyoryhmdn 14 péivand tammikuuta 1998 hyviksyma.

WP 9 (5005/98) Valmisteluasiakirja: "Sopimusmadriysten kiyttiminen henkildtietojen siirrossa kolmansiin maihin”.
Tyoryhmin hyviksyma 22 piivand huhtikuuta 1998.

WP 12: Henkilotietojen siirto EU:n ulkopuolisiin maihin: EU:n tietosuojadirektiivin 25 ja 26 artiklan soveltaminen.
Tyoryhmidn 24 pidivind heindkuuta 1998 hyviksymd, saatavissa Euroopan komission www-sivustolla:
http:/[europa.eu.int/comm/internal_market/en/dataprot/wpdocs/wp12en.htm.
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Mallisopimuslausekkeet koskevat ainoastaan tietosuojaa. Tietojen viejd ja tietojen tuoja voivat
vapaasti sisillyttdd sopimukseen muita lausekkeita yritystoimintaan liittyvistd kysymyksistd, joita ne
pitivat sopimuksen kannalta olennaisina, kunhan ndma lausekkeet eivdt ole ristiriidassa mallisopi-
muslausekkeiden kanssa.

Talla paatokselld ei rajoiteta jasenvaltioiden mahdollisuutta antaa sellaisten kansallisten sddnndsten
mukaisia kansallisia lupia, joilla direktiivin 95/46/EY 26 artiklan 2 kohta pannaan tdytinto6n.
Tamdn padtoksen ainoa vaikutus on se, ettd jasenvaltiot eivit kieltdydy tunnustamasta paitoksessd
tarkoitettujen sopimuslausekkeiden tarjoavan riittdvit takeet, ja tdlld paitokselld ei ndin ollen ole
vaikutusta muihin sopimuslausekkeisiin.

Tamdn pdatoksen soveltamisala rajoittuu lausekkeiden vahvistamiseen, joita yhteis6on sijoittautunut
rekisterinpitdjd voi kdyttdd direktiivin 95/46/EY 26 artiklan 2 kohdan mukaisten riittdvien takeiden
antamiseen henkil6tietojen siirtimiseksi kolmanteen maahan sijoittautuneelle henkilétietojen kisitte-
lijalle.

Talld padtokselld olisi pantava tdytintoon direktiivin 95/46/EY 17 artiklan 3 kohdan mukainen
velvoite, eikd tdmd paddtos vaikuta mainitun sddnnoksen mukaisesti laaditun sopimuksen tai oikeudel-
lisen asiakirjan sisdltoon. Kuitenkin jotkut mallisopimuslausekkeet, erityisesti tietojen viejin velvoit-
teita koskevat, olisi otettava mukaan sen selkeyttdmiseksi, minkélaisia maardyksid voidaan sisallyttad
rekisterinpitdjan ja henkilotietojen kisittelijan véliseen sopimukseen.

Tissd sopimusmenettelyssid jasenvaltioiden valvontaviranomaisilla on keskeinen tehtdvi sen varmista-
misessa, ettd henkilotietoja suojataan riittavasti niiden siirron jilkeen. Mallisopimuslausekkeiden
ansiosta valvontaviranomaiset voivat tarkastaa tietojen tuojien toimintaa ja tehdd tietojen tuojia
velvoittavia pddtoksid niissd poikkeustapauksissa, joissa tietojen viejd kieltdytyy antamasta tietojen
tuojalle ohjeita tai ei kykene antamaan niitd, ja on olemassa viliton vaara vakavasta haitasta
rekisterdidyille. Jasenvaltioiden valvontaviranomaisilla on oikeus kieltda tai lykitd mallisopimuslau-
sekkeisiin perustuva tietojen siirto tai siirtojen sarja tietyin edellytyksin niissid poikkeustapauksissa,
joissa sopimusperusteisella siirrolla todetaan todennikéisesti olevan merkittdvd haitallinen vaikutus
noudatettaviin velvollisuuksiin ja rekisterdidylle annettaviin takeisiin riittdvistd tietosuojasta.

Komissio voi my0s tarkastella tulevaisuudessa tarjoavatko yritysorganisaatioiden tai muiden asian-
omaisten esittimat mallisopimuslausekkeet, jotka on laadittu niihin kolmansiin maihin, joissa ei taata
tietosuojan riittdvai tasoa, sijoittautuneille henkilotietojen kisittelijoille suuntautuvaa henkildtietojen
siirtoa varten, direktiivin 95/46/EY 26 artiklan 2 kohdan mukaiset riittdvat takeet.

Henkil6tietojen luovuttaminen yhteison ulkopuolelle sijoittautuneelle tietojen kisittelijalle on direk-
tiivin 95/46/EY IV luvun nojalla suojattu kansainvilinen siirto. Sen vuoksi timi pditos ei koske
yhteisoon sijoittautuneiden rekisterinpitdjien suorittamia henkilotietojen siirtoja rekisterinpitéjille,
jotka ovat sijoittautuneet yhteison ulkopuolelle, ja jotka kuuluvat direktiivin 95/46/EY mukaisista
mallisopimuslausekkeista henkilotietojen kolmansiin maihin siirtoa varten 15 pdivind kesikuuta
2001 tehdyn komission paitoksen 2001/497/EY (') soveltamisalaan.

Mallisopimuslausekkeiden olisi sisallettdva tekniset ja organisatoriset turvatoimet, joilla taataan késit-
telyyn liittyvid riskejd ja suojattujen tietojen luonnetta vastaava turvallisuuden taso, jota sellaiseen
kolmanteen maahan, jossa ei taata riittdvdd suojaa, sijoittautuneen tietojen kdsittelijin on noudatet-
tava. Kun otetaan huomioon sovellettava tietosuojalainsdddantd, nykyinen tekninen taso ja toimenpi-
teiden toteuttamiseen liittyvit kustannukset, sopimuspuolten olisi médrattava sopimuksessa teknisistd
ja organisatorisista toimenpiteistd, jotka ovat tarpeen henkilotietojen suojaamiseksi tahattomalta tai
luvattomalta tuhoamiselta, tahattomalta havidmiseltd, muuttamiselta, luvattomalta luovuttamiselta tai
tietothin péasyltd taikka muulta henkilotietojen luvattomalta kasittelytavalta.

Yhteisostd tehtdvien tiedonsiirtojen helpottamiseksi olisi suotavaa, ettd tietojen kasittelypalveluja
useille yhteison rekisterinpitdjille tarjoavat kasittelijit voivat ottaa kiytt66n samat tekniset ja organi-
satoriset turvatoimet riippumatta siitd, mistd jisenvaltiosta tietojen siirto on ldhtoisin, erityisesti
niisséd tapauksissa, joissa tietojen tuoja ottaa vastaan tietoja edelleenkdsittelyi varten tietojen viejin eri
toimipaikoista yhteisossd, missd tapauksessa nimetyn toimipaikan jisenvaltion oikeutta olisi sovellet-
tava.

() EYVL L 181, 4.7.2001, s. 19.
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On asianmukaista vahvistaa vihimmaistiedot, jotka sopimuspuolten on mainittava siirtoa koskevassa
sopimuksessa. Jasenvaltioilla olisi oltava edelleen oikeus tdsmentéi tiedot, jotka sopimuspuolten on
toimitettava. Taman pditoksen soveltamista olisi tarkasteltava uudelleen saadun kokemuksen perus-
teella.

Tietojen tuojan on kasiteltdva siirrettyjd henkilotietoja ainoastaan tietojen viejan puolesta ja timan
antamien ohjeiden mukaisesti ja lausekkeiden mukaisia velvollisuuksia noudattaen. Tietojen tuoja ei
saa luovuttaa henkil6tietoja sivullisille, elleivit tietyt edellytykset tdyty. Tietojen viejan on kehotettava
tietojen tuojaa kisittelemdidn tietoja kisittelypalvelujen koko keston ajan tietojen viejin antamien
ohjeiden mukaisesti, sovellettavan tietosuojalainsddddnnon mukaisesti ja lausekkeiden sisdltdmid
velvollisuuksia noudattaen. Henkilotietojen siirto yhteison ulkopuolelle sijoittautuneille kasittelijoille
ei vaikuta siihen, ettd kisittelyn on aina kuuluttava sovellettavan tietosuojalainsddddnnon piiriin.

Mallisopimuslausekkeiden olisi oltava tiytintoonpanokelpoisia ei ainoastaan sopimuksen sopimus-
puolina olevien organisaatioiden vaan myos rekisterdityjen toimesta erityisesti, jos rekister6idyille
aiheutuu vahinkoa sopimusrikkomuksen seurauksena.

Rekisteroidylld olisi oltava oikeus ryhtyd toimiin ja tarvittaessa saada korvaus tietojen viejiltd, joka
on siirrettyjen henkilotietojen rekisterinpitdja. Poikkeustapauksessa rekisteroidylld olisi oltava myos
oikeus ryhtyd toimiin ja tarvittaessa saada korvaus tietojen tuojalta niissd tapauksissa, joissa tietojen
tuoja on rikkonut lausekkeen 3 toista kohtaa ja tietojen viejd on tosiasiallisesti havinnyt tai oikeudel-
lisesti lakannut taikka maksukyvyton.

Jos rekisterdidyn ja tietojen tuojan vililld syntyy riita, jossa rekisterdity vetoaa sivullista suojaavaan
edunsaajalausekkeeseen ja jossa ei pddstd sovintoratkaisuun, tietojen tuoja hyviksyy, ettd rekisteroi-
dylli on mahdollisuus valita sovittelu- tai vilimiesmenettely taikka asian riitauttaminen. Se, missd
médrin rekisteroidylld on kéytettivissddn vaihtoehtoja, on sidoksissa luotettavien ja tunnustettujen
sovittelu- ja vilimiesmenettelyjen kdyttdmahdollisuuksiin. Sen jdsenvaltion, johon tietojen vieji on
sijoittautunut, tietosuojaviranomaisten jdrjestimin vilimiesmenettelyn olisi oltava yksi vaihtoehto,
jos kyseiset viranomaiset tarjoavat tillaista palvelua.

Sopimukseen olisi sovellettava sen jasenvaltion lakia, johon tietojen viejd on sijoittautunut ja jonka
avulla edunsaajana oleva sivullinen voi panna sopimuksen tdytintoon. Rekisterdityja olisi voitava
edustaa yhteenliittymd tai muu elin, jos rekisterdidyt niin haluavat ja jos se on kansallisen lainsda-
dinn6én mukaan sallittua.

Direktiivin 95/46/EY 29 artiklalla perustettu tietosuojatyéryhmd on antanut timin paitoksen liit-
teend olevien mallisopimuslausekkeiden antamasta suojan tasosta lausunnon, joka on otettu
huomioon titd padtostd valmisteltaessa ().

Tassd pdatoksessd sdddetyt toimenpiteet ovat direktiivin 95/46/EY 31 artiklalla perustetun komitean
lausunnon mukaiset,

ON TEHNYT TAMAN PAATOKSEN:

1 artikla

Liitteessd olevien mallisopimuslausekkeiden katsotaan antavan riittdvit takeet yksityisyyden ja yksiloiden
perusoikeuksien ja -vapauksien suojaamiseksi ja vastaavien oikeuksien toteutumiseksi direktiivin 95/46/EY
26 artiklan 2 kohdassa edellytetylld tavalla.

(") Lausunto 7/2001, tyéryhmin 13 pdivind syyskuuta 2001 hyviksymi (Sisimarkkinoiden PO ...), saatavissa Euroopan
komission www-sivustolla "Europa”.
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2 artikla

Tdama paitos koskee ainoastaan mallisopimuslausekkeiden antaman suojan riittdvyyttd liitteen mukaisesti
henkil6tietojen siirrossa henkil6tietojen kisittelijoille. Se ei vaikuta direktiivin 95/46/EY tdytint66n panemi-
seksi annettujen muiden kansallisten sddnnosten soveltamiseen, jotka koskevat henkilotietojen kasittelyd
jasenvaltioissa.

Tétd pdatostd sovelletaan yhteis66n sijoittautuneiden rekisterinpitéjien suorittamaan henkil6tietojen siirtoon
vastaanottajille, jotka ovat sijoittautuneet yhteison alueen ulkopuolelle ja jotka toimivat ainoastaan kisitteli-
joina.

3 artikla

Tassd padtoksessa:

a) sovelletaan direktiivin 95/46/EY madritelmis;

b) ‘erityisilld tietoryhmilld’ tarkoitetaan direktiivin 95/46/EY 8 artiklassa tarkoitettuja tietoja;

¢) 'valvontaviranomaisella’ tarkoitetaan direktiivin 95/46/EY 28 artiklassa tarkoitettua viranomaista;
d) ’tietojen viejalld’ tarkoitetaan rekisterinpitdjds, joka siirtdd henkilotiedot;

e) ’tietojen tuojalla’ tarkoitetaan kolmanteen maahan sijoittautunutta henkilotietojen kasittelijad, joka
hyviksyy vastaanottavansa tietojen viejdltd henkiltietoja, jotka on siirron jilkeen tarkoitus kisitelld
tietojen viejan puolesta timédn antamien ohjeiden mukaisesti ja timin pddtoksen mukaisia edellytyksid
noudattaen, ja jota ei koske riittdvin suojan takaava kolmannen maan jirjestelma;

f) ’sovellettavalla tietosuojalainsaddannolld’ tarkoitetaan lainsdddint6d, jolla suojataan luonnollisten henki-
loiden perusoikeudet ja -vapaudet ja erityisesti heiddn oikeutensa yksityisyyteen henkilotietojen késitte-
lyssd ja jota sovelletaan rekisterinpitdjddn siind jdsenvaltiossa, johon tietojen vieji on sijoittautunut;

‘teknisilld ja organisatorisilla turvatoimilla’ tarkoitetaan toimenpiteitd, joiden tavoitteena on suojata
henkil6tietoja tahattomalta tai luvattomalta tuhoamiselta, tahattomalta havidmiseltd, muuttamiselta,
luvattomalta luovuttamiselta tai tietoihin pddsyltd erityisesti kun tietoja siirretddn verkossa kisittelyn
yhteydessd, sekd muulta henkilotietojen luvattomalta kisittelytavalta.

Q.

4 artikla

1.  Jasenvaltioiden toimivaltaiset viranomaiset voivat kayttdad nykyisid toimivaltuuksiaan kolmansiin
maihin suuntautuvien tiedonsiirtojen kieltdmiseksi tai lykkdimiseksi suojatakseen yksityishenkil6itd niiden
henkilotietojen kisittelyssd, sanotun kuitenkaan rajoittamatta kyseisten viranomaisten toimivaltuuksia
toteuttaa toimenpiteitd direktiivin 95/46/EY 1L, III, V ja VI luvun nojalla annettujen kansallisten sddnnosten
noudattamisen varmistamiseksi, jos

a) todetaan, ettd tietojen tuojaan sovellettavaan lainsdddantoon sisiltyy sellaisia vaatimuksia poiketa sovel-
lettavasta tietosuojalaista, jonka rajoitukset menevit pitemmille kuin on tarpeen demokraattisessa
yhteiskunnassa direktiivin 95/46/EY 13 artiklan mukaan, jos kyseisilld vaatimuksilla on todennakoisesti
merkittavd haitallinen vaikutus sovellettavassa tietosuojalaissa ja mallisopimuslausekkeissa annettaviin
takeisiin; tai

b) toimivaltainen viranomainen on todennut, ettei tietojen tuoja ole noudattanut liitteessd annettuja sopi-
muslausekkeita; taikka

¢) on hyvin todennikéistd, ettd liitteessd olevia mallisopimuslausekkeita ei noudateta tai ei tulla noudatta-
maan ja siirron jatkaminen merkitsisi vélitontd vaaraa vakavan haitan aiheutumisesta rekisteroidyille.

2. Edelld 1 kohdan mukainen kielto tai lykkays poistetaan heti kun lykkdyksen tai kiellon syyt ovat
poistuneet.

3. Toteuttaessaan 1 ja 2 kohdan mukaisia toimenpiteitd jasenvaltioiden on ilmoitettava siitd viipymatta
komissiolle, joka vilittdd tiedon muille jdsenvaltioille.
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5 artikla

Komissio arvioi timin pditoksen soveltamista kiytettdvissd olevien tietojen pohjalta kolmen vuoden
kuluttua sen tiedoksiantamisesta jisenvaltioille. Se antaa kertomuksen direktiivin 95/46/EY 31 artiklalla
perustetulle komitealle. Kertomus sisaltdd havainnot, jotka voivat vaikuttaa liitteessd olevien mallisopimus-
lausekkeiden riittdvyyden arviointiin, sekd havainnot timan pddtoksen mahdollisesti syrjivdstd soveltami-
sesta.

6 artikla

Tatd paitostd sovelletaan 3 piivdstd huhtikuuta 2002.
7 artikla

Tdama pditos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissi 27 pdivind joulukuuta 2001.

Komission puolesta
Frederik BOLKESTEIN

Komission jdsen
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LIITE

Mallisopimuslausekkeet (henkilotietojen kisittelijit)

Direktiivin 95/46/EY 26 artiklan 2 kohdassa tarkoitetut lausekkeet, joita kiytetddn henkilétietojen siirrossa sellaisiin kolman-
siin maihin sijoittautuneille henkilétietojen kisittelijoille, joissa ei taata tietosuojan riittdvad tasoa

Tietoja vievin organisaation MM ..ot

L0000

Tietoja tuovan Organisaation MIIMIET ......vvieiue i e

L0

(‘tietojen tuoja’)

OVAT SOPINEET scuraavista sopimuslausekkeista (lausckkeet)) riittdvien takeiden antamiseksi henkiloiden yksityisyyden
suojasta ja perusoikeuksien ja -vapauksien suojasta lisdyksessd 1 mainittujen henkilotietojen siirossa tietojen viejdltd tietojen
tuojalle.

Lauseke 1

Miiritelmit

Lausekkeissa tarkoitetaan:

a)

‘henkilotiedoilla’, erityisilld  tetoryhmilld’, kasittelylld, rekisterinpitdjalla, ‘kasittelijalld, ‘rekistercidylld’ ja
'valvontaviranomaisella’ samaa kuin yksildiden suojelusta henkilotietojen kisittelyssé ja néiden tietojen vapaasta liikku-
vuudesta 24 piivini lokakuuta 1995 annetussa Euroopan parlamentin ja neuvoston direktiivissd 95/46/EY, jdliempana
'direktiivi’ ();

‘tictojen viejalla’ rekisterinpitdjad, joka siirtdd henkilotietoja;

kisittelyd varten tietojen viejdn puolesta timdn antamien ohjeiden ja ndiden lausekkeiden ehtojen mukaisesti ja jota ei
koske riittivin suojan takaava kolmannen maan jérjestelma;

'sovellettavalla tietosuojalainsdddannolld’ lainsdddantod, jolla suojataan luonnollisten henkildiden perusoikeudet ja
-vapaudet ja heidin oikeutensa erityisesti yksityisyyteen henkilotietojen kisittelyssd ja jota sovelletaan rekisterinpitdjddn
siind jésenvaltiossa, johon tietojen viejd on sijoittautunut;

teknisilld ja organisatorisilla turvatoimilla’ toimenpiteité, joiden tavoitteena on suojata henkilotictoja tahattomalta tai
luvattomalta tuhoamiselta, tahattomalta havidmiseltd, muuttamiselta, luvattomalta luovuttamiselta tai tietoihin padsyltd
erityisesti kun tietoja siirretddn verkossa kasittelyn yhteydessd, sekd muulta henkilotietojen luvattomalta kasittelytavalta.

Lauseke 2

Siirron yksityiskohdat

Siirron yksityiskohdat, erityisesti tarvittaessa henkil6tietojen erityisryhmiit, esitetddn lisdyksessd 1, joka on néiden lausek-
keiden erottamaton osa.

)

Sopimuspuolet voivat toistaa direktiivin 95/46/EY médritelmiit ja niiden selitykset tdssi lausekkeessa, jos ne pitdvit parempana sitd, ettd
sopimus on itsendinen kokonaisuus.
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Lauseke 3

Sivullista suojaava edunsaajalauseke

Rekisterdidyt voivat panna tiytdntoon tictojen viejdd vastaan timdn lausekkeen ja lausekkeet 4b,4 ¢, 4d, 4 ¢, 4f,4g,4h, 54,
5b,5¢,5d,5¢ 5¢,6.1,6.2,7,82,9, 10 ja 11 edunsaajina olevina sivullisina.

Rekisterdity voi panna tdytdntoon tietojen tuojaa vastaan timén lausekkeen ja lausekkeet 5a,5b, 5¢,5d,5¢,5¢,6.1,6.2,7,
8.2, 9, 10 ja 11 tapauksissa, joissa tietojen viejd on tosiasiallisesti hivinnyt tai oikeudellisesti lakannut.

Sopimuspuolet eivat vastusta sitd, ettd rekisterdityd edustaa yhteenliittymd tai muu elin, jos rekisterdity niin nimenomaan
haluaa ja jos se on kansallisen lainsddddnnén mukaan sallittua.

Lauseke 4

Tietojen viejin velvollisuudet

Tietojen viejd hyviksyy ja takaa, ettd

a)

henkildtietojen kisittely, mukaan lukien itse siirto, on suoritettu ja suoritetaan edelleen sovellettavan tietosuojalainsii-
ddnnon asiaa koskevien sddnnosten mukaisesti (ja tarvittaessa on ilmoitettu sen jisenvaltion, johon tietojen viejd on
sijoittautunut, toimivaltaisille viranomaisille), ja ettei siirolla rikota kyscisen valtion asiaa koskevia sddnnoksi;

tietojen viejd on antanut ohjeet ja antaa koko henkilotietojen kasittelypalvelun kestoajan ohjeita tietojen tuojalle siitd, ettd
tamd kisittelee siirrettyjd tictoja ainoastaan tietojen viejdn puolesta ja sovellettavan tictosuojalainsdddinnon ja néiden
lausekkeiden mukaisesti;

tietojen tuoja antaa riittdvit takeet timén sopimuksen lisdyksen 2 mukaisista teknisisté ja organisatorisista turvatoimenpi-
teistd;

sen jilkeen kun sovellettavan tietosuojalainsdddannon mukaiset vaatimukset on arvioitu, ndmaé turvatoimet ovat asianmu-
kaiset suojaamaan henkilotiedot tahattomalta tai luvattomalta tuhoamiselta, tahattomalta haviamiseltd, muuttamiselta,
luvattomalta luovuttamiselta tai tietoihin padsyltd erityisesti kun tietoja siirretddn verkossa kisittelyn yhteydessd, ja muulta
henkilotietojen luvattomalta késittelytavalta, ja ettd ndma toimenpiteet takaavat ksittelyyn liittyvia riskejd ja suojattavien
tietojen luonnetta vastaavan turvallisuuden tason, kun otetaan huomioon nykyinen tekninen taso ja toimenpiteiden
toteuttamisen kustannukset;

tietojen viejd varmistaa kyseisten turvatoimien noudattamisen;

jos siirto koskee erityisid tictoryhmid, rekisterdidyille on ilmoitettu tai imoitetaan ennen siirtoa tai mahdollisimman pian
sen jilkeen, ettd heidin tietojaan voidaan siirtdd kolmanteen maahan, jossa ei taata tietosuojan riittdvad tasoa;

tietojen viejd toimittaa tietojen tuojalta lausekkeen 5 kohdan b mukaisesti saadun tiedon tietosuojaviranomaisille, kun se
padttdd jatkaa siirtoa tai lopettaa lykkayksen;

tietojen viejd saattaa rekisterdityjen saataville pyynnésti jiljennoksen téssd liitteessd esitetyistd lausekkeista, lukuunotta-
matta lisdystd 2, joka korvataan turvatoimien kuvausten tiivistelmalld.

Lauseke 5

Tietojen tuojan velvollisuudet ()

Tietojen tuoja hyvaksyy ja takaa, ettd

a)

=

tietojen tuoja kisittelee henkiotietoja tietojen viejin puolesta timén antamien ohjeiden ja ndiden lausekkeiden mukaisesti,
ja jos se e voi noudattaa nditd ohjeita ja sddnt6ja mistd tahansa syysté, se ilmoittaa tdsta valittomisti tietojen viejalle, jolloin
tietojen viejdlld on oikeus lykitd tietojen siirtoa ja/tai irtisanoa sopimus;

tietojen tuojalla ei ole mitddn syytd olettaa, ettd sithen sovellettava lainsdddanté estéisi tietojen viejaltd saatujen ohjeiden
noudattamisen ja tietojen tuojalle sopimuksen mukaan kuuluvien velvollisuuksien tdyttdmisen, ja siind tapauksessa, ettd
lainsddddntod muutetaan ja muutoksella on todennikoisesti merkittavd haitallinen vaikutus lausekkeilla annettaviin
takeisiin ja lausekkeiden mukaisiin velvollisuuksiin, tietojen tuoja antaa muutoksen tiedoksi tietojen viejalle valittomasti
saatuaan itse tiedon siitd, jolloin tietojen viejilld on oikeus lykdtd tietojen siirtoa ja/tai irtisanoa sopimus;

tietojen tuoja on pannut tiytantoon liitteessd 2 madritellyt tekniset ja organisatoriset turvatoimenpiteet ennen siirrettyjen
henkilotietojen kasittelyd;

Tietojen tuojaan sovellettavat kansalliset lains@éddnnén sisdltimit pakolliset vaatimukset, jotka eivit mene pitemmille kuin on tarpeen
demokraattisessa yhteiskunnassa direktiivin 95/46/EY 13 artiklan 1 kohdassa lueteltujen etujen perusteella, toisin sanoen vaatimukset, jotka
ovat vilttimattdmid, jotta varmistettaisiin valtion turvallisuus, puolustus, yleinen turvallisuus, rikosten tai, sdénnellyn ammattitoiminnan
osalta, ammattietiikan rikkomusten torjunta, tutkinta, selvittdiminen ja syyteharkinta, valtion tirkei taloudellinen tai rahoituksellinen etu tai
rekisterdidyn suojelu taikka muiden oikeudet ja vapaudet, ja jotka eivit ole ristiriidassa mallisopimuslausekkeiden kanssa. Esimerkkeji
tillaisista pakollisista vaatimuksista, jotka eiviit mene pidemmille kuin on tarpeen demokraattisessa yhteiskunnassa, ovat kansainvilisesti
tunnustetut pakotteet, raportointivaatimukset verotusta varten ja raportointivaatimukset rahanpesun torjumiseksi.
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d) tietojen tuojan on ilmoitettava tisméllisesti tietojen viejille:

i) sddnnosten tdytdntoonpanosta vastaavan viranomaisen oikeudellisesti sitovasta pyynnostd luovuttaa henkilotictoja,
jollei sitd ole muutoin kielletty, kuten kielto rikoslainsdddannon mukaan suojata luottamuksellisuutta oikeudellissa
tutkimuksissa;

i) kaikista tahattomista tai luvattomista tietoihin paasyistd; ja

iii) rekisteroidyiltd suoraan saaduista tiedusteluista nithin vastaamatta, jollei han ole muutoin oikeutettu olemaan vastaa-
matta;

€) tietojen tuoja hoitaa tictojen viejltd saadut siirrettdvien henkilotietojen kisittelyyn liittyvit tiedustelut nopeasti ja
asianmukaisesti ja noudattaa siirrettyjen tietojen kisittelyssi valvontaviranomaisen neuvoja;

fy tietojen tuoja antaa tietojen vejin vaatimuksesta tietojenkisittelyjarjestelménsi tarkastettavaksi ndiden lausekkeiden
piiriin kuuluvien Kisittelytoimien osalta. Tarkastuksen suorittaa tietojen viej tai vaaditun ammattipatevyyden omaavien
ja salassapitovelvollisuuden alaisten riippumattomien jisenten muodostama tarkastuselin, jonka tietojen viejd valitsee
mahdollisesti valvontaviranomaisen kanssa;

tietojen tuoja saattaa rekisterdidyn saataville pyynnosti jéljennoksen néisté lausekkeista, lukuunottamatta lisdystd 2, joka
korvataan turvatoimien kuvausten tiivistelmalld tapauksissa, joissa rekisterdity ei voi saada jdljennosté tietojen viejaltd.

w©

Lauseke 6
Vastuu

1. Sopimuspuolet sopivat, ettd rekisteroidylld, joka on kirsinyt vahinkoa lausckkeessa 3 tarkoitettujen méérdysten rikko-
misesta, on oikeus saada tietojen viejaltd korvaus vahingosta.

2. Josrekisterdity ei voi ryhtyd kohdassa 1 tarkoitettuihin toimiin tietojen viejad vastaan, kun tietojen tuoja ei ole tayttinyt
sille lausekkeen 3 mukaisesti kuuluvia valvollisuuksiaan, sen vuoksi, etti tietojen viejd on tosiasiallisesti hivinnyt tai oikeudel-
lisesti lakannut taikka maksukyvyton, tietojen tuoja hyviksyy, ettd rekisteroity voi nostaa kanteen tuojaa vastaan samaan
tapaan kuin tictojen viejdd vastaan.

3. Sopimuspuolet sopivat, etti jos sopimuspuolen katsotaan olevan vastuussa siitd, ettd toinen sopimuspuoli on rikkonut
lausekkeita, viimeksi mainittu sopimuspuoli korvaa ensin mainitulle sopimuspuolelle aiheutuneet kustannukset, kulut,
vahingot, menetykset tai tappiot siltd osin kuin viimeksi mainittu sopimuspuoli on niistd vastuussa.

Korvauksen edellytyksend on se, ettd
a) tietojen viejd on antanut kanteen tietojen tuojalle tdsmallisesti tiedoksi; ja

b) tietojen tuojalle on annettu mahdollisuus yhteistydhon tietojen viejan kanssa puolustuksen ja kanteen kisittelyn osalta ().

Lauseke 7
Sovittelu ja toimivaltainen tuomioistuin

1. Tietojen tuoja sopii, ettd jos rekisterdity vetoaa hdntd vastaan sivullista suojaavaan edunsaajalausekkeeseen jatai vaatii
lausekkeiden perusteella korvausta vahingosta, tietojen tuoja hyviksyy rekisterdidyn pddtoksen:

a) saattaa riita riippumattoman henkilon, tai tarvittaessa valvontaviranomaisen, sovitteluun;
b) saattaa riita tuomioistuimeen siind jisenvaltiossa, johon tietojen viejd on sijoittautunut.

2. Tietojen tuoja suostuu siihen, ettd rekisteréidyn kanssa tehdystd sopimuksesta riita voidaan saattaa vilityselimen

ratkaistavaksi, jos tietojen tuoja on sijoittautunut maahan, joka on ratifioinut New Yorkin yleissopimuksen ulkomaisten

vilitystuomioiden tunnustamisesta ja tdytantoonpanosta.

3. Sopimuspuolet sopivat, ettd rekisterdidyn tekemad valinta ei vaikuta rekisterdiydyn oikeuteen hakea muutosta aineellisiin

tai menettelyllisiin oikeuksiinsa kansallisen oikeuden sddnnosten tai kansainvalisen oikeuden muiden méaaraysten mukaisesti.
Lauseke 8

Yhteisty6 valvontaviranomaisten kanssa

1. Tietojen viejd suostuu sithen, ettd jaljennos tistd sopimuksesta talletetaan valvontaviranomaisen huostaan, jos timd sitd
vaatii tai jos sovellettavassa tietosuojalainsidadiannossd edellytetddn tallettamista.

2. Sopimuspuolet sopivat, ettd valvontaviranomaisella on oikeus tehda tietojen tuojaan kohdistuvia tarkastuksia samassa

lagjuudessa ja samoin edellytyksin kuin se voisi tehd tietojen viejdidn kohdistuvia tarkastuksia sovellettavan tietosuojalainsi-
ddnnon nojalla.

(") Kohta 3 on valinnainen.
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Lauseke 9
Sovellettava laki

Lausekkeisiin sovelletaan sen jasenvaltion lakia, johon tietojen viejd on sijoittautunut, Rimittdin .............ocoveveeneiin.

Lauseke 10
Sopimuksen muuttaminen

Sopimuspuolet sitoutuvat olemaan muuttamatta tai mukauttamatta lausekkeiden ehtoja.

Lauseke 11
Tietojen kisittelypalvelujen péittymisen jilkeiset velvollisuudet

1. Sopimuspuolet sopivat, ettd tietojen kisittelypalvelujen pdattymisen jilkeen tietojen tuojan on tictojen viejin valinnan
mukaan palautettava kaikki siirretyt henkilétiedot ja kopiot ndistd tiedoista tietojen viejille tai sen on hévitettdva kaikki
henkilotiedot ja annettava tietojen vicjélle todistus téstd, jollei tictojen tuojaan sovellettavalla lainsdddannolld estetd tietojen
tuojaa palauttamasta tai hdvittdimastd siirrettyjd henkildtietoja kokonaan tai osittain. Siind tapauksessa tietojen tuoja takaa
varmistavansa siirrettyjen henkilotietojen luottamuksellisuuden sekd sen, ettei se endd aktiivisesti késittele siirretyja henkilotie-
toja.

2. Tictojen tuoja takaa, ettd se antaa tictojen vicjdn jaftai valvontaviranomaisen vaatimuksesta tietojenkisittelyjrjestel-
minsd tarkastettavaksi kohdassa 1 tarkoitettujen toimenpiteiden tarkastusta varten.

Tietojen viejin puolesta:

NI (EEYAEIINEN): © et e e e e

XT3 5 5 T

[0 20

Muut (mahdolliset) tiedot, jotka vaaditaan sopimuksen sitovuuden vahvistamiseksi: ............ooviviiiiiiii
AlleKiTioitus «evneveii e

(organisaation leima)

Tietojen tuojan puolesta:

I T N 0 S T2 PP

X< 42 T N

[0 176 1= PR TS

Muut (mahdolliset) tiedot, jotka vaaditaan sopimuksen sitovuuden vahvistamiseKsi: ..........oovviiiiiii
AlleKIrjoitus ......vevviiniiiii e

(organisaation leima)



10.1.2002 Euroopan yhteisojen virallinen lehti L6/61

Lisdys 1
mallisopimuslausekkeisiin
Timi lisdys on osa lausekkeita ja sopimuspuolten on tiytettivi ja allekirjoitettava se

(* Jasenvaltiot voivat tdydentdd tai eritelld kansallisten menettelyjensd mukaisesti tahdn lisdykseen sisdltyvid tarvittavia
lisdtietoja.)

Tietojen viejd

Tietojen viejd (Iyhyt kuvaus tiedonsiirtoon liittyvistd tehtévisté):

Tietojen tuoja
Tietojen tuoja (Iyhyt kuvaus tiedonsiirtoon liittyvistd tehtavistd):

Rekisterdidyt
Siirrettavit henkilotiedot koskevat seuraavia rekisteroityjen luokkia (erittely):

Tietoryhmit
Siirrettavit henkilotiedot koskevat seuraavia tietoryhmié (erittely):

Erityiset tietoryhmit (tarvittaessa)
Siirrettavat henkilotiedot koskevat seuraavia erityisid tietoryhmid (erittely):

Kisittelytoimet
Siirretyille henkilotiedoille suoritetaan seuraavat peruskisittelytoimet (erittely):
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Lisdys 2
mallisopimuslausekkeisiin

Timi lisdys on osa lausekkeita ja sopimuspuolten on tiytettivi ja allekirjoitettava se

Selvitys teknisistd ja organisatorisista turvatoimista, jotka tietojen tuoja on pannut tdytanto6n lausekkeen 4 kohdan e ja
lausekkeen 5 kohdan c (tai oheisen asiakirjan/lainsédéddannén) mukaisesti:



