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EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 95/46/EY

annettu 24 paivana lokakuuta 1995,

yksiléiden suojelusta henkilotietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN
NEUVOSTO, jotka

ottavat huomioon Euroopan yhteison perustamissopi-
muksen ja erityisesti sen 100 a artiklan,

ottavat huomioon komission ehdotuksen ('),

ottavat huomioon talous- ja sosiaalikomitean lausun-
non (2),

noudattavat perustamissopimuksen 189 b artiklassa maa-
rattyd menettelyd (%),

seki katsovat, ettd

1)  perustamissopimuksessa, sellaisena kuin se on
muutettuna sopimuksella Euroopan unionista, esi-
tettyjen yhteison tavoitteiden mukaisesti toteute-
taan Euroopan kansojen yha liheisempi liitto, luo-
daan liheisemmait yhteydet yhteison jasenvaltioiden
vilille, turvataan yhteiselli toiminnalla taloudelli-
nen ja sosiaalinen edistys poistamalla Eurooppaa
jakavat raja-aidat, edistetiin kansojen elinolojen
jatkuvaa parantamista, turvataan ja lujitetaan rau-
haa ja vapautta seki edistetdan demokratiaa jasen-
valtioiden valtiosddnndssd ja laeissa tunnustettuihin
perusoikeuksiin sekd Euroopan yleissopimukseen
ihmisoikeuksien ja perusvapauksien suojaamiseksi,

I~

tietojenkasittelyjarjestelmit on tehty palvelemaan
ihmisti; jarjestelmii kaytettdessi on kunnioitettava
yksildiden perusoikeuksia ja -vapauksia heididn
kansalaisuudestaan tai asuinpaikastaan riippu-
matta, erityisesti oikeutta yksityisyyteen, ja osallis-
tuttava taloudelliseen ja sosiaaliseen kehitykseen,
kaupan kehittimiseen seka yksiloiden hyvinvoinnin
lisiamiseen,

3) sellaisten sisimarkkinoiden toteuttaminen ja toi-
minta, joilla taataan tavaroiden, henkiloiden, pal-

(" EYVL N:o C 277, 5.11.1990, s. 3, ja
EYVL N:o C 311, 27.11.1992, s. 30

?) EYVL N:o C 159, 17.6.1991, s. 38

(*) Euroopan parlamentin lausunto, annettu 11 piivdnad maalis-
kuuta 1992 (EYVL N:o C 94, 13.4.1992, s. 198), ja vahvis-
rettu 2 paivanid joulukuuta 1993 (EYVL Nio C 342,
20.12.1993, s. 30), neuvoston yhteinen kanta, vahvistettu 20
piivini helmikuuta 1995 (EYVL N:o C 93, 13.4.1995, 5. 1)
ja Euroopan parlamentin piités, tehty 15 paivana kesikuuta
1995 (EYVL N:o C 166, 3.7.1995)

4)

S)

6)

7)

velujen ja padomien vapaa liikkkuvuus perustamis-
sopimuksen 7 a artiklan mukaisesti, edellyttivit
paitsi sitd, ettd henkilotietoja voidaan vapaasti siir-
tad jasenvaltioiden sisalld, myos yksiléiden perusoi-
keuksien turvaamista,

taloudellisen ja sosiaalisen toiminnan eri aloilla
yhteisossa turvaudutaan yhi useammin henkil6tie-
tojen kisittelyyn; tietotekniikan kehittyminen hel-
pottaa merkittavasti kyseisten tietojen kaisittelya ja
niiden vaihtoa,

perustamissopimuksen 7 a artiklassa tarkoitettu
sisaimarkkinoiden toteuttamisesta ja toiminnasta
aiheutuva taloudellinen ja sosiaalinen yhdentymi-
nen johtaa valttimartea henkilétietojen kansainvili-
sen siirron tuntuvaan kasvuun kaikessa jasenvalti-
oiden yksityisen tai julkisen sektorin taloudellisessa
ja sosiaalisessa toiminnassa; henkilotietojen vaih-
don kehittamista eri jasenvaltioihin sijoittautunei-
den yritysten valilli kannustetaan; yhteison oikeu-
den mukaisesti jasenvaltioiden viranomaisia keho-
tetaan toimimaan yhteistyossd ja vaihtamaan kes-
kendin henkilotietoja, jotta ne voisivat tayttaa vel-
vollisuutensa tai suorittaa tehtdvid jonkin toisen
jasenvaltion viranomaisten puolesta sisimarkkinoi-
den muodostamalla alueella, jolla ei ole sisiisid
rajoja,

lisaksi tieteellisen ja teknisen yhteistyon lisdantymi-
nen sekd yhteison uusien televiestintaverkkojen
yhteensovitettu toteuttaminen edellyttivit henkilo-
tietojen kansainvalista liikkkuvuutta ja helpottavat
sitd,

henkilotietojen kasittelya koskevat jasenvaltioiden
viliset erot vyksiloiden oikeuksien ja vapauksien
suojassa, erityisesti oikeudessa yksityisyyteen, voi-
vat estdd kyseisten tictojen siirron tietyn jdsenval-
tion alueelta toisen jasenvaltion alueelle; timan
vuoksi nimi erot voivat muodostua esteeksi
monelle yhteisén taloudelliselle toiminnalle, viaris-
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tad kilpailua ja estdd viranomaisia suorittamasta
yhteisén oikeuden mukaisia velvollisuuksiaan;
ndmi suojaa koskevat erot johtuvat kansallisten
lakien, asetusten ja hallinnollisten maaraysten vili-
sistd eroista,

henkilotietojen liikkkuvuuden esteiden poistamiseksi
yksiloiden oikeuksien ja vapauksien suojan tason
kyseisten tietojen kisittelyssd on oltava sama kai-
kissa jasenvaltioissa; ottaen huomioon erityisesti
asiaan sovellettavien kansallisten lainsiddantojen
tamanhetkiset eroavaisuudet ja tarve yhteensovittaa
jdsenvaltioiden lainsaadannot, jotta henkilotietojen
kansainvilistd kulkua sddnneltdisiin yhdenmukai-
sella ravalla ja perustamissopimuksen 7 a artiklassa
tarkoitetun sisimarkkinoiden tavoitteen mukai-
sesti, titd sisamarkkinoiden kannalta erityisen tar-
keida tavoitetta ei voida saavuttaa ainoastaan jasen-
valtioiden toiminnalla; timin vuoksi lainsaddanto-
jen lihentimiseen pyrkivd yhteiséon toiminta on
tarpeen,

ottaen huomioon kansallisten lainsdddintojen la-
hentymisesti aiheutuneen tietosuojan vastaavuuden
jasenvaltiot eividt endd voi asettaa esteiti henkilo-
tietojen vapaalle liikkuvuudelle vilillaan yksiloiden
oikeuksien ja vapauksien, erityisesti yksityisyyttd
koskevan oikeuden, suojan perusteella; jasenvalu-
oilla on kiytettivissiin toimenpidemarginaali,
jonka rajoissa talouselimin osapuolet ja tyomark-
kinaosapuolet voivat direktiivin tidytintoonpanon
yhteydessa toimia; nidin ollen ne voivat kansalli-
sessa lainsdidiannossiaan vahvistaa tietojenkisitte-
lyn laillisuuden yleiset edellytykset; ndin toimies-
saan jasenvaltiot pyrkivit parantamaan lainsdadan-
tonsa tilld hetkelld takaamaa tietosuojaa; kyseisen
toimenpidemarginaalin rajoissa ja yhteison oikeu-
den mukaisesti direktiivin tdytintdéonpanossa voi
esiintyd eroavaisuuksia, ja tilld voi olla vaikutusta
tietojen litkkuvuuteen jisenvaltion sisilld ja yhteis-
ossa,

henkilotietojen kisittelyd koskevien kansallisten
lainsdddintsjen tavoitteena on taata perusoikeuk-
sien ja -vapauksien kunnioittaminen, erityisesti
yksityisyytti koskevan oikeuden kunnioittaminen,
joka tunnustetaan myds ihmisoikeuksien ja perus-
vapauksien suojaamiseksi tehdyn Euroopan yleisso-
pimuksen 8 artiklassa ja yhteison oikeuden ylei-
sissd periaatteissa; timin vuoksi lainsaddidntojen
lihentiminen ei saa johtaa lainsiadannolla turvat-
tavan tietosuojan heikentymiseen, vaan silli on
pdinvastoin varmistettava tietosuojan korkea taso
yhteisossi,

11)

12)

13)

14)

15)

16)

17)

tihdn direktiiviin sisidltyvissi periaatteissa yksiloi-
den oikeuksien ja vapauksien suojasta, erityisesti
yksityisyytta koskevan oikeuden suojasta, tismen-
netidn ja laajennetaan 28 pidivind tammikuuta
1981 allekirjoitettuun Euroopan neuvoston yleisso-
pimukseen yksildiden suojelusta henkilétietojen
automaattisessa tietojenkasittelyssa kuuluvia peri-
aatteita,

tietosuojaa koskevia periaatteita on sovellettava
kaikenlaiseen henkilotietojen kasittelyyn, siltd osin
kuin henkilotietojen kisittelystd vastuussa olevan
toiminta kuuluu yhteison oikeuden soveltamis-
alaan; periaatteita ei sovelleta luonnollisen henki-
16n suorittamaan tietojenkasittelyyn yksinomaan
yksityisissa tai henkilokohtaisissa asioissa, joita
ovat kirjeenvaihto tai osoitteiston pitaminen,

Euroopan unionista tehdyn sopimuksen V ja VI
osastossa tarkoitetut yleista turvallisuutta, puolus-
tusta, valtion turvallisuutta ja valtion toimintaa
rikosoikeuden alalla koskevat toimet eiviat kuulu
yhteison oikeuden soveltamisalaan, edelld sanotun
kuitenkaan rajoittamatta jasenvaltioille perustamis-
sopimuksen 56 artiklan 2 kohdan, 57 artiklan ja
100 a artiklan mukaisesti kuuluvien velvoitteiden
tayttamistd; henkilotietojen kaisiteely, joka on tar-
peen valtion taloudellisen hyvinvoinnin turvaami-
seksi, el kuulu timan direktiivin soveltamisalaan,
jos kyseinen tietojenkaisittely liittyy valtion turvalli-
suutta koskeviin asioihin,

ottaen huomioon tietoyhteiskuntaan liittyvan,
kuva- ja didnimateriaalia sisiltdvien, luonnollisia
henkiloitd koskevien tietojen kerddmis-, siirtimis-,
kisittely-, tallennus-, siilyttamis- ja vilitysteknii-
kan timainhetkisen kehityksen tarkeyden, tata
direkriivia olisi sovellettava kyseisten tietojen kasit-
telyyn,

kyseisid tietoja koskeva kasittely kuuluu timin
direktiivin soveltamisalaan ainoastaan, jos tietojen-
kisittely on automaattista tai jos kisiteltavit tiedot
sisdltyvdt tai myohemmin sisdllytetdaan erityisten
yksiloita koskevien perusteiden mukaan jarjestet-
tyyn rekisteriin, siten ettd mahdollistetaan kyseessd
olevien henkilétietojen vaivaton saanti,

kuva- ja danimateriaalia sisiltivien tietojen kisit-
tely, esimerkiksi videovalvonta, ei kuulu tamian
direktiivin  soveltamisalaan, jos Kkasittely toteute-
taan yleistid turvallisuutta, puolustusta, valtion tur-
vallisuutta tai rikosoikeuden alalla tapahtuvaa val-
tion toimintaa varten tal muuta sellaista toimintaa
varten, joka ei kuulu yhteisén oikeuden soveltamis-
alaan,

journalistisia tarkoituksia tai kirjallisen tai taiteelli-
sen ilmaisun tarkoituksia varten toteutetun kuva-
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19)

20)

21)

22)

23)

ja danimateriaalia sisdltdvien tietojen kisittelyn
osalta, erityisesti audiovisuaalisella alalla, direktii-
vin periaatteita sovelletaan rajoitetusti 9 artiklan
saannosten mukaisesti,

jotta yksilo ei jdisi vaille timan direktiivin mukai-
sesti taattavaa tietosuojaa, kaiken yhteisossi tapah-
tuvan henkilotietojen kisittelyn on tapahduttava
jonkin jidsenvaltion lainsdadinnon mukaisesti; niin
ollen tietyssi maassa toimivan rekisterinpitdjin
vastuulla oleva tietojenkdsittely olisi suoritettava
kyseisen valtion lainsdddannon mukaisesti,

rekisterinpitdjin sijoittautuminen jonkin jdsenval-
tion alueelle edellyttad tosiasiallista toimintaa ja
kiinteda toimipaikkaa; tassd suhteessa ei oikeudelli-
sella muodolla ole merkitystd, olkoon kyseessi
sitten pelkkd sivuliike tai tytaryhtio, jolla on
oikeushenkilollisyys; jos sama rekisterinpitdjd on
sijoittautunut usean jasenvaltion alueelle, erityisesti
tytaryhtionsa kautta, kyseisen rekisterinpitdjan on
mahdollisten vaarinkaytosten estamiseksi varmis-
tettava, ettd kaikki yritykset tiayttivit niiden toi-
mintaan sovellettavan kansallisen oikeuden velvoit-
teet,

tietojenkaisittelyd suorittavan sijoittautuminen kol-
manteen maahan ei saa olla esteend tissd direktii-
vissa saidetylle yksiloiden suojelulle; tallaisessa
tapauksessa tietojenkasittelyyn on sovellettava sen
jasenvaltion lakia, jonne kyseisessa tietojenkisitte-
lyssa kiytettavit vilineet on sijoitettu, ja on taat-
tava, ctti tissd direktiivissd saadettyjd oikeuksia ja
velvoitteita tosiasiallisesti noudatetaan,

talla direktiivilld ei rajoiteta alueperiaatetta koske-
vien sidintdjen soveltamista rikosasioissa,

jasenvaltiot madrittelevit tietojenkasittelyn lailli-
suutta koskevat yleiset edellytykset tarkemmin lain-
sidddnnossddn tai timdn direktiivin mukaisesti
toteutettavien toimenpiteiden yhteydessa; erityisesti
§ artiklassa sekd 7 ja 8 artiklassa annetaan jdsen-
valtioille mahdollisuus, yleisistd sadnnoistd riippu-
matta, sddtdd erityisten alojen tietojenkisittelyad ja
8 artiklassa tarkoitettuja eri tietoryhmia koskevista
erityisista edellytyksistd,

jasenvaltioilla on valtuus varmistaa yksiloiden suo-
jelun toteuttaminen seka yleisella lailla yksiloiden
suojasta henkilotietojen kisittelyssd ettd alakohtai-

24)

25)

26)

27)

silla laeilla, esimerkiksi tilastolaitoksia koskevilla
laeilla,

taman direktiivin soveltamisalaan ei kuulu oikeus-
henkiloiden suojelua tietojenkaisittelyssi koskeva
lainsdddants,

tietosuojan periaatteiden on ilmettdvd yheailea
yksiloiden, julkisten viranomaisten, yritysten, viras-
tojen tai muiden toimielinten niissd velvoitteissa,
jotka koskevat erityisesti tietojen laatua, teknistd
turvallisuutta, ilmoitusmenettelyd valvontaviran-
omaiselle ja tietojenkisittelyn olosuhteita, ja toi-
saalta rekisteroityjen oikeudessa saada tieto kisitte-
lysta sckd mahdollisuudessa tutustua tietoihin ja
pyytdd niiden otkaisva, jopa vastustaa kasittelyai
tietyissd olosuhteissa,

tietosuojaa koskevia periaatteita on sovellettava
kaikkiin tunnistettua tai tunnistettavissa olevaa
henkiléa koskeviin tietoihin; sen mairittimiseksi,
onko henkilé tunnistettavissa, olisi otettava huomi-
oon kaikki kohtuullisesti toteutettavissa olevat kei-
not, joita joko rekisterinpitdja tai joku muu voi
kyseisen henkilon tunnistamiseksi kdyttad; tieto-
suojaa koskevia periaatteita ei sovelleta tietoihin,
jotka on tehty anonyymeiksi siten, ettei rekisteroity
endd ole tunnistettavissa; 27 artiklassa tarkoitettuja
kdytannesaintojd voidaan kayttid ohjeena, kun
pohditaan keinoja tietojen anonyymeiksi tekemisti
varten ja niiden sidilyttimiseksi muodossa, josta
rekisteroidyn henkil6llisyys ei kay ilmi,

vksiloiden suojelua on sovellettava sekd automaat-
tiseen ettd manuaaliseen tietojenkaisittelyyn; itse
asiassa tietosuojan soveltamisala ei saa olla riip-
puvainen kaytetystd tekniikasta, koska tillainen
riippuvaisuus uhkaisi aiheuttaa vakavia vidirinkiy-
toksid; manuaalisen tietojenkisittelyn osalta timin
dircktiivin soveltamisalaan kuuluvat kuitenkin ai-
noastaan rekisterit, eivat jarjestamattomat tiedot;
erityisesti rekisterin sisallon on oltava erityisten
yksiloita koskevien perusteiden mukaan jarjestetty,
ja henkildtietojen on oltava helposti saatavilla; 2
artiklan ¢ kohdassa olevan maaritelmin mukaisesti
kukin jisenvaltio voi laatia jarjestettyjen henkilo-
tietojen madrittelyperusteet ja nididen tietojen
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28)

29)

30)

31)

saatavuutta sddntelevit perusteet; timan direktiivin
soveltamisalaan eiviat missdan tapauksessa kuulu
sellaiset asiakirjat tai asiakirjojen kokonaisuudet
kansilehtineen, joita ei ole jarjestetty maariteltyjen
perusteiden mukaisesti,

henkilétietojen kisittely on suoritettava laillisesti ja
asianomaisia henkiloiti kohtaan oikeudenmukai-
sella tavalla; kasiteltavien tietojen on oltava riitta-
vid ja olennaisia eikd niitd saa olla liikaa kisittelyn
tarkoituksiin nihden; kyseisten tarkoitusten on
oltava selkeitd ja perusteltuja ja ne on mairiteltiva
tietoja kerattdessd; tietojen kerdamisen jilkeen
madritetyt tarkoitukset eivdt voi olla ristiriidassa
alkuaan mairiteltyjen tarkoitusten kanssa,

henkilotietojen myshempai kasittelya historiallisia,
tilastollisia tai tieteellisia tarkoituksia varten el
yleensi pidetd ristiriitaisena niiden tarkoitusten
kanssa, joita varten tiedot aiemmin kerittiin, silli
edellytyksella, etti jasenvaltiot toteuttavat asian-
mukaiset takeet; takeilla on erityisesti estettava
sellaisten tietojen kiytto, joita kdytetdan yksilod
koskevien toimenpiteiden toteuttamiseen tai paa-
tosten tekemiseen,

lisiksi, jotta henkilétietojen kasittely olisi laillista,
kasittelylla on oltava rekisterdidyn suostumus tai
kisittelyn on oltava tarpeen rekisteroityd sitovan
sopimuksen tekemiseksi tai tdytdnto6n panemi-
seksi, lain noudattamiseksi, yleisti etua koskevan
tai julkisen vallan kayttamiseen liittyvdn tehtdvin
suorittamiseksi taikka tietyn henkilon perustellun
edun vuoksi, silli edellytykselld, etti rekisteroidyn
etua tai oikeuksia ja vapauksia ei syrjaytetd; erityi-
sesti kyseessd olevien etujen tasapainon varmista-
miseksi, siten ettid tosiasiallinen kilpailu taataan,
jasenvaltiot voivat mairitelld edellytykset, joiden
mukaisesti henkilotietoja voidaan kayttda ja luo-
vuttaa sivullisille yritysten ja muiden yhteisdjen
laillisessa, tavanomaisessa liiketoiminnassa; jasen-
valtiot voivat myos midritella edellytykset, joiden
mukaisesti henkildtietoja voidaan luovuttaa sivulli-
sille kaupallisiin tarkoituksiin tai hyviantekeviisyys-
jarjestobn tai muiden, esimerkiksi luonteeltaan
poliittisten, yhdistysten tai sdatididen markkinoin-
titarkoituksiin noudattaen sddnnoksid, joilla anne-
taan rekisterdidylle mahdollisuus vastustaa hianta
koskevien tietojen kisittelyd kustannuksitta ja tar-
vitsematta esittia perusteluja,

henkilotietojen  kisittelyd on pidettava laillisena
myos, jos se suoritetaan rekisterdidyn hengen kan-
nalta olennaisten etujen suojelemiseksi,

32)

33)

34)

35)

36)

37)

kansallisessa lainsdddinnossd  sdddetddn, olisiko
yleistd etua tai julkisen vallan kiyttimista koske-
van tehtdvin suorittamisesta vastuussa olevan
rekisterinpitijin oltava julkinen viranomainen tai
muu julkis- tai yksityisoikeudellinen luonnollinen
tai otkeushenkild, esimerkiksi ammatillinen yhteen-
liittyma,

luonteeltaan sellaisia tietoja, jotka voivat loukata
yksilon perusvapauksia tai yksityiselimai, ei pitaisi
kasitelld, paitsi rekisterdidyn nimenomaisella suos-
tumuksella;  tisti  kiellosta on  kuitenkin
nimenomaisesti poikettava erityisten tarpeiden vaa-
tiessa ctenkin, jos kyseisten tietojen kasittely suori-
tetaan terveyteen liittyvid tarkoituksia varten sel-
laisten henkildiden toimesta, joita koskee lakisdi-
teinen salassapitovelvollisuus, tai tiettyjen yhdistys-
ten tai saatividen sellaista oikeutettua toimintaa
varten, jonka tarkoituksena on mahdollistaa perus-
vapauksien toteutuminen,

jasenvaltioilla on samoin oltava oikeus tehda poik-
keuksia arkaluonteisten tietojen kasittelykieltoon,
jos se on tarkeiden julkista etua koskevien syiden
vuoksi perusteltua esimerkiksi kansanterveyden ja
sosiaalisen suojelun alalla, erityisesti laadun ja kus-
tannustehokkuuden takaamiseksi, henki- ja sai-
rausvakuutustoiminnassa etuuksia ja palveluja kos-
kevien vaatimusten kasittelymenettelyssa, tieteelli-
sessd tutkimuksessa tai julkisessa tilastotoimessa;
jasenvaltioiden on kuitenkin toteutettava erityiset
ja asianmukaiset takeet yksiloiden perusoikeuksien
ja yksityisyyden suojaamiseksi,

lisaksi julkisten viranomaisten suorittama henkilo-
tietojen kasittely virallisesti tunnustettujen uskon-
nollisten yhdistysten valtiosaantooikeudessa ja kan-
sainvilisessd julkisoikeudessa sdddettyjen paamaa-
rien toteuttamiseksi toteutetaan tirkean julkisen
edun perusteella,

jos demokraattisen jirjestelman vaaleihin hittyva
toiminta tietyissi jasenvaltioissa edellyttdd, ettd
poliittiset puolueet kerddvit tietoja henkiloiden
poliittisista mielipiteistd, kyseisten tietojen kasittely
voidaan sallia tirkein julkisen edun vuoksi silld
edellytykselld, ettd asianmukaiset suojatoimet luo-
daan,

journalistisia tarkoituksia tai kirjallisen tai taiteelli-
sen ilmaisun tarkoituksia varten suoritettavassa
henkilétietojen kisittelyssi erityisesti audiovisuaali-
sella alalla on tehtavd poikkeuksia tiettyihin tdman
direktiivin sdinnoksiin tai rajoituksiin, siltd osin
kuin ne ovat tarpeen yksilon perusoikeuksien ja
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38)

39)

40)

41)

ilmaisuvapauden ja erityisesti ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn Euroopan
yleissopimuksen 10 artiklan mukaisesti taatun tie-
tojen vastaanottamis- ja luovuttamisvapauden yh-
teensovittamiseksi; nain ollen jasenvaltioiden on
perusoikeuksien tasapainon luomiseksi saadettava
tarvittavista poikkeuksista ja rajoituksista tietojen-
kisittelyn laillisuutta koskevien yleisten toimenpi-
teiden, tiedonsiirtoa kolmansiin maihin koskevien
toimenpiteiden sekd valvontaviranomaisten toimi-
vallan osalta, saatimitta kuitenkaan poikkeuksista
toimenpiteisiin, joilla pyritdan takaamaan tietojen-
kasittelyn turvallisuus; lisiksi alan toimivaltaisille
valvontaviranomaisille olisi myonnettivd ainakin
tiettyjd jalkikateisid oikeuksia, jotka koskevat esi-
merkiksi kertomuksen julkaisemista tietyin aikavi-
lein tai asian siirtimistd lainkdyttoviranomaisille,

oikeudenmukaisen tietojenkisittelyn osalta edelly-
tetddn, ettid rekisteroidyt tietavit kasittelyn suorit-
tamisesta ja ettd he saavat asianmukaiset ja tdydel-
liset tiedot tietojen kerdamisen olosuhteista, jos
tietoja keritdan heilta itseltiin,

tietojenkasittely voi koskea tietoja, joita rekisterin-
pitijd ei ole saanut suoraan rekisteroidylta; lisaksi
tietoja voidaan perustellusti luovuttaa sivulliselle,
vaikka luovutusta ei olisi ennakoitu kerittiessi
tietoja rekisteroidyltd; kaikissa tapauksissa rekiste-
réidylle on ilmoitettava asiasta tietojen rekisteroin-
tihetkelld tai viimeistain silloin, kun tiedot luovu-
tetaan sivulliselle,

tatd velvoitetta ei kuitenkaan tarvitse tayttdd, jos
rekisterdity jo tietdd asiasta; velvoitetta ei my0s-
kain edellytetd, jos kyseisestd rekisterdinnista tai
luovutuksesta on nimenomaisesti lailla sdddetty tai
asianomaiselle henkilélle ilmoittaminen osoittautuu
mahdottomaksi tai jos siitd aiheutuisi kohtuutonta
vaivaa, mikd saattaa olla kyseessi silloin, kun
kisittely suoritetaan historiallisia, tilastollisia tai
tieteellisia tarkoituksia varten; tidssia suhteessa voi-
daan ottaa huomioon rekisteroityjen maara, tieto-
jen ikd sekd mahdolliset korvaavat toimenpiteet,

kenelld tahansa henkil6lld on oltava oikeus tutus-
tua itseddn koskeviin kisiteltiviin tietoihin voidak-
seen varmistua erityisesti tietojen paikkansapiti-
vyydesti ja niiden kasittelyn laillisuudesta; samasta
syystd kenelld tahansa henkilslla on lisiksi oltava
oikeus saada tietoonsa hinti koskevien tietojen
automaattiseen kisittelyyn liittyva logiikka, ainakin

42)

43)

44)

45)

46)

15 artiklan 1 kohdassa tarkoitettujen automatisoi-
tujen paatosten ollessa kyseessd; kyseinen oikeus ei
saa aiheuttaa vahinkoa liikesuhteiden luottamuk-
sellisuudelle eiki henkiselle omaisuudelle, ei eten-
kddn ohjelmistojen tekijanoikeudelle; timin ei kui-
tenkaan pitaisi johtaa siihen, etta rekisteroidylle ei
annettaisi minkaanlaista tietoa,

rekisteroidyn edun vuoksi tai muiden henkildiden
oikeuksien ja vapauksien suojaamiseksi jasenvaltiot
voivat rajoittaa tiedonsaantioikeutta; ne voivat esi-
merkiksi tarkentaa, etti lidketieteellisid tietoja voi-
daan hankkia ainoastaan terveysalan ammattihen-
kiloston valityksella,

jasenvaltiot voivat myos siidtid tiedonsaantioikeu-
den rajoituksista seka tietyistd rekisterinpitdjin vel-
voitteista, silta osin kuin ne ovat tarpeen esimer-
kiksi valtion turvallisuuden, puolustuksen, yleisen
turvallisuuden tai jasenvaltion tai unionin tirkean
taloudellisen tai rahoituksellisen edun vuoksi sekd
rikostutkinnan ja syyteharkinnan vuoksi tai saan-
nellyn ammattitoiminnan ammattietiikan rikko-
musten vuoksi; poikkeuksien ja rajoitusten osalta
olisi luetteloitava valvonta-, tutkinta- ja sadntely-
toimet, jotka ovat tarpeen kolmella edelld maini-
tulla, yleistd turvallisuutta, taloudellista tai rahoi-
tuksellista etua ja rikostorjuntaa koskevalla alalla;
nididen kolmen alan yksilointi ei vaikuta niiden
poikkeusten ja rajoitusten laillisuuteen, jotka on
tehty valtion turvallisuuteen ja puolustukseen liitty-
vien syiden vuoksi,

jdsenvaltiot voivat yhteison oikeuden sddnnésten
nojalla joutua tekemiin poikkeuksia tdmin direk-
tilvin tiedonsaantioikeutta, henkildiden informoin-
tia ja tietojen laatua koskeviin siinndksiin, jotta ne
voisivat turvata edelld mainitut tarkoitukset,

milloin tietojenkasittely on laillista yleisen edun,
julkisen vallan kiytén tai tietyn luonnollisen tai
oikeushenkilon oikeutetun edun perusteella, rekis-
teroidylld olisi kuitenkin oltava oikeus, erityiseen
tilanteeseensa liittyvien pakottavien ja perusteltujen
syiden vuoksi, vastustaa henkilotietojensa kasitte-
lya; jasenvaltioilla on kuitenkin mahdollisuus sii-
taa vastakkaisia kansallisia saannoksia,

rekisterdityjen oikeuksien ja vapauksien suoja hen-
kilotietojen kisittelyssd edellyttda, ettd toteutetaan
asianmukaiset tekniset ja organisaatiotoimenpiteet
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47)

48)

49)

50)

sekd kaisittelyn suunnittelu- etti toteuttamisvai-
heessa, erityisesti turvallisuuden takaamiseksi ja
siten luvattoman kasittelyn estimiseksi; jasenvalti-
oiden on valvottava, ettd rekisterinpitijit noudat-
tavat naita toimenpiteitd; toimenpiteilld on taattava
asianmukainen turvallisuustaso ottaen huomioon
kehityksen taso ja toimenpiteiden kustannukset
suhteessa tietojenkasittelyn riskeihin ja suojeltavien
tietojen luonteeseen,

kun henkilotietoja sisdltiva viesti vilitetaan sellai-
sen telepalvelun tai sihkopostin kautta, jonka
ainoa tarkoitus on tidmintyyppisten viestien vilitti-
minen, henkilotietojen kasittelystd vastuussa ole-
vana pidetdan henkilod, jolta viesti on perdisin,
eikd henkiléa, joka suorittaa vilityspalvelun;
kyseisten palvelujen suorittajia pidetdin kuitenkin
yleensi palvelun suorittamiseksi tarvittavien tiy-
dentidvien henkilotietojen kisittelystd vastuussa ole-
vana,

ilmoitusmenettelyn tavoitteena on jarjestda kasitte-
lyn tarkoitusten ja pdipiirteiden julkistaminen sen
valvomiseksi, etta kisittely on timin direktiivin
mukaisten kansallisten siidnnosten mukainen,

vilttidkseen tarpeettomia hallintomuodollisuuksia
jasenvaltiot voivat sddtiid ilmoitusmenettelystd va-
pauttamisesta tai sen yksinkertaistamisesta sellaisen
tietojenkasittelyn osalta, jonka ei oleteta loukkaa-
van rekisteroityjen oikeuksia ja vapauksia, jos
kisittely on rajoitukset asettaneen jdsenvaltion
toteuttamien toimenpiteiden mukaista; samaten
jdsenvaltiot voivat sddtda vapauttamisesta ja yksin-
kertaistamisesta, jos rekisterinpitijin nimeamai
henkil6 vakuuttaa, ettd kasittely ei loukkaa rekiste-
roityjen oikeuksia ja vapauksia; rekisterinpitijan
lukuun toimivan tietojen suojaamisesta vastaavan
henkilon, joka on joko rekisterinpitijin palkkaama
tai muu henkild, on kyettiva toimimaan tidysin
itsendisesti,

tietojenkisittelytoimien vapauttamisesta tai yksin-
kertaistamisesta voidaan saatdd, jos toimen ainoa
tarkoitus on pitda kansallisen lainsaadannon
mukaista julkista rekisterid, joka on yleison kaytet-
tivissd tal kenen tahansa sellaisen henkilon kaytet-
tivissd, joka voi esittda tiedonsaannille perustellun

syyn,

51)

52)

53)

54)

55)

56)

ilmoitusvelvoitteesta vapauttaminen tai sen yksin-
kertaistaminen ei kuitenkaan vapauta rekisterinpi-
tajaa muista hinelle tamin direktiivin mukaisesti
kuuluvista velvoitteista,

tiltd osin toimivaltaisten viranomaisten jalkikiteen
suorittamaa valvontaa on yleensi pidettiva riitti-
vdnd toimenpiteena,

tiettyihin kasittelytoimiin voi liittyd erityisia rekis-
teroidyn oikeuksiin ja vapauksiin liittyvid riskeja
toimien luonteen, vaikutuksen tai tarkoitusten
vuoksi, kuten yksiléiden jidminen ilman tiettyi
oikeutta, etuutta tai sopimusta, tai uuden teknolo-
gian erityisen kayton vuoksi; jasenvaltiot voivat
halutessaan mairitelld lainsiddinnossddn tillaiset
riskit,

ottaen huomioon kaikki yhteiskunnassa tapahtuva
tietojenkasittely sellaisen kisittelyn maiiri, johon
liittyy kyseisia riskejd, lienee erittdin rajallinen;
tallaisen tietojenkasittelyn osalta jasenvaltioiden on
sdddettdvi, ettd valvontaviranomainen tai henkils-
tietojen suojaamisesta vastaava yhdessi valvontavi-
ranomaisen kanssa suorittavat ennakkotarkastuk-
sen; ennakkotarkastuksen jilkeen valvontaviran-
omainen voi kansallisen lainsdiddidnnon mukaisesti
antaa lausunnon tai hyviksya kyseisen tietojenki-
sittelyn; tarkastus voidaan suorittaa myos joko
kansallisen parlamentin toimenpiteen tai tallaiseen
lainsdddannélliseen  toimenpiteeseen  perustuvan
toimenpiteen valmistelun aikana, jotka toimenpi-
teet maadrittavat luonteen ja tdsmentavit asianmu-
kaiset suojatoimet,

tapauksessa, jossa rekisterinpitdja ei kunnioita
rekisteroidyn oikeuksia, kansallisessa ' lainsiadan-
nossd on siidettivi oikeussuojakeinoista; rekiste-
rinpitdjin on korvattava yksildille laittoman tieto-
jenkisittelyn vuoksi mahdollisesti aiheutuneet va-
hingot, mutta rekisterinpitdjia voidaan vapauttaa
korvausvelvollisuudesta, jos hdn osoittaa, ettei hin
ole vastuussa vahingosta, erityisesti, jos hin osoit-
taa rekisteroidyn tehneen virheen tai jos kyseessia
on ylivoimainen este; rangaistuksia on sovellettava
kaikkiin seka yksityis- ettd julkisoikeudellisiin hen-
kiloihin, jotka eivdt noudata timidn direktiivin
mukaisesti toteutettuja toimenpiteita,

henkilotietojen kansainvalinen siirto on tarpeen
kansainvilisen kaupan kehittimiseksi; yhteisossi
talla direknivilld taattava yksiloiden tietosuoja ei
esti henkilotietojen siirtoa kolmansiin maihin,
jotka voivat turvata tietosuojan riittivan tason;



23. 11. 9§

Euroopan yhteisojen virallinen lehti

N:o L 281/37

57)

60)

61)

tietosuojan tason kolmannessa maassa on siilyt-
tava riittavand kaikissa siirtoa tai siirtojen sarjaa
koskevissa olosuhteissa,

toisaalta, jos tietosuojan taso kolmannessa maassa
ei ole riittiva, henkilotietojen siirto kyseiseen maa-
han on kiellettava,

kyseiseen kieltoon on voitava tehdd poikkeuksia
sellaisten olosuhteiden vallitessa, jolloin rekisteroity
antaa suostumuksensa, jolloin siirto on tarpeen
sopimuksen tai oikeudellisen menettelyn yhtey-
dessi, jolloin tirkean julkisen edun turvaaminen
sitd vaatii, esimerkiksi kansainvilisessa vero- tai
tullihallinnon tai sosiaaliturva-alan toimivaltaisten
viranomaisten tietojenvaihdossa, tai jolloin siirto
suoritetaan lailla perustetusta ja yleison kiyttoon
tarkoitetusta tai kenen tahansa sellaisen henkilon
kayttoon tarkoitetusta rekisteristd, jolla on kayt-
toon oikeutettu intressi; tillaisessa tapauksessa siir-
ron ei tulisi kasittdd tietoja kokonaisuudessaan tai
rekisterin sisdltimid kokonaista tietoryhmaii; jos
rekisteri on tarkoitettu sellaisten henkildiden kayt-
toon, joilla on sithen oikeutettu intressi, siirto olisi
tehtivi ainoastaan niiden henkildoiden pyynnosta
tai jos he ovat henkilotietojen vastaanottajia,

tietosuojan riittimattomin tason parantamiseksi
kolmansissa maissa voidaan toteuttaa erityiset toi-
menpiteet, jos rekisterinpitdja esittid asianmukaiset
takeet; lisiksi on siidettiva menettelystd, joka
koskee yhteison ja kyseessi olevan kolmannen
maan vilisid neuvotteluja,

joka tapauksessa siirrot kolmansiin maihin voidaan
suorittaa vain noudattaen jasenvaltioiden timain
direktiivin ja erityisesti sen 8 artiklan mukaisesti
toteuttamia toimenpiteita,

oman toimivaltansa alueella jdsenvaltioiden ja
komission on kannustettava asianomaisia liike-
elimin ja teollisuuden aloja laatimaan kiytinne-
sdannot timan direktiivin tdytdntoon panemiseksi
noudattaecn sen soveltamiseksi sdiddettyja kansal-
lisia sddnnoksid, ottaen huomioon tietyilla aloilla
suoritettavan tietojenkdsittelyn erityispiirteet,

jasenvaltioissa itsendisesti toimivien valvontaviran-
omaisten perustaminen on keskeinen tekija yksiloi-
den suojelussa henkildtietojen kisittelyssa,

63)

64)

65)

66)

67)

68)

69)

kyseisilld viranomaisilla on oltava tarvittavat kei-
not tehtdviensd suorittamiseksi, olivatpa kyseessa
tutkinta- tai toimintavaltuudet, erityisesti silloin,
kun viranomaisille esitetadn valituksia, tai kelpoi-
suus olla asianosaisena oikeudenkiynnissi; viran-
omaisten on edistettivd tietojenkdsittelyn avoi-
muutta jisenvaltiossaan,

eri jasenvaltioiden viranomaisia kehotetaan anta-
maan toisilleen keskinaistd apua tehtiviensi suorit-
tamisessa sen varmistamiseksi, etta tietosuojasaan-
t6ja noudatetaan koko Euroopan unionissa,

yhteisén tasolla on asetettava yksiléiden suojelua
henkilétietojen  kisittelyssa  koskeva tydryhma,
jonka on suoritettava tehtdviansa tdysin itsendisesti;
ottaen huomioon tyéryhmin erityisen luonteen sen
on neuvottava komissiota ja osaltaan edistettava
taman direktiivin mukaisesti toteutettujen kansal-
listen saannosten yhdenmukaista soveltamista,

tietojen siirrossa kolmansiin maihin timan direktii-
vin soveltaminen edellyttid tdytintoonpanovallan
siirtamistd komissiolle ja tietyn menettelyn luo-
mista neuvoston piatoksessd 87/373/ETY (') vah-
vistettujen yksityiskohtaisten saantojen mukaisesti,

Euroopan parlamentti, neuvosto ja komissio ovat
tehneet sopimuksen yhteistoimintatavasta EY:n
perustamissopimuksen 189 b artiklassa mairatyn
menettelyn mukaisesti annettujen saadosten taytan-
toonpanomenettelyssd,

tassd direktiivissa esitettyjd periaatteita, jotka kos-
kevat vksiloiden oikeuksien ja vapauksien suojaa
henkilotietojen kisittelyssi, erityisesti yksityisyyttd
koskevan oikeuden suojaa, voidaan etenkin tietyilla
aloilla tiydentii tai tismentdd ndiden periaatteiden
mukaisilla erityisilld sdainnoilla,

jasenvaltioille olisi annettava enintdidn kolmen vuo-
den maiaraaika tamin direktiivin tdytdntoén pane-
miseksi tarvittavien kansallisten toimenpiteiden
voimaantulosta alkaen, jotta jo olemassa olevaan
tietojenkdsittelyyn voitaisiin  vaiheittain soveltaa
edelld tarkoitettuja uusia kansallisia sdannoksia;
jotta kyseisia saannoksia tdytantoén pantaessa saa-

() EYVL N:o L 197, 18.7.1987, s. 33
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taisiin parempi kustannus-hyotysuhde, jasenvalti-
oille annetaan lisdaika, joka pidittyy 12 vuoden
kuluttua timin direktiivin hyviksymispiivisti, jo
olemassa olevien manuaalisten rekisterien saattami-
seksi direktiivin tiettyjen sidnnosten mukaisiksi; jos
ndiden rekisterien sisiltimid tietoja tosiasiallisesti
kasitelliin timan pidennetyn siirtymiajan kulu-
essa, kisittely on saatettava kyseisten sainnosten
mukaiseksi sen suorittamishetkelli,

70) tdman direktiivin taytant6on panemiseksi sdadetty-
jen kansallisten sddnnosten voimaantulon jilkeen
rekisterdidyn ei tarvitse uudestaan antaa suostu-
mustaan rekisterinpitijille arkaluonteisten tietojen
kasittelyyn, joka on tarpeen vapaaehtoisen ja tie-

71)

72)

toisen suostumuksen perusteella ennen edelli mai-
nittujen sddnnosten voimaantuloa tehdyn sopimuk-
sen tidytintoon panemiseksi,

talla direktiivilli ei esteti, ettd jisenvaltio sdantelee
sen alueella asuviin kuluttajiin kohdistettuja mark-
kinointitoimenpiteita, silta osin kuin kyseinen siin-
tely ei koske yksiloiden suojelua henkildtietojen
kasittelyssi, ja

julkisuusperiaate voidaan ottaa huomioon timin
direktiivin sdannoksid tidytintoon pantaessa,

OVAT ANTANEET TAMAN DIREKTIIVIN:

I LUKU

YLEISET SAANNOKSET

1 artikla

Direktiivin tavoite

1. Tiamin direktiivin mukaisesti jasenvaltioiden on hen-
kilotietojen kisittelyssd turvattava yksiloille heidan perus-
oikeutensa ja -vapautensa ja erityisesti heidin oikeutensa
yksityisyyteen.

2. Jasenvaltiot eivit voi rajoittaa tai kieltad henkilotieto-
jen vapaata litkkuvuutta jdsenvaltioiden valilla syistd,
jotka liittyvit 1 kohdan mukaisesti turvattavaan suo-
jaan,

2 artikla

Mairitelmat

Tissa direktiivissa tarkoitetaan

a) “henkilotiedoilla” kaikenlaisia tunnistettua tai tunnis-
tettavissa olevaa luonnollista henkiloa (”rekisteroity”)
koskevia tietoja; tunnistettavissa olevana pidetddn
henkil6d, joka voidaan suoraan tai epasuorasti tunnis-
taa, erityisesti henkilonumeron taikka yhden tai use-
amman hinelle tunnusomaisen fyysisen, fysiologisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella,

b) “henkilétietojen kasittelylla” (“kasittely”) kaikenlaisia
sellaisia toimintoja tai toimintojen kokonaisuuksia,
joita kohdistetaan henkilétietoihin joko automaattisen

tietojenkisittelyn avulla tai manuaalisesti, kuten tieto-
jen kerdaminen, tallentaminen, jirjestiminen, siilytti-
minen, muokkaaminen tai muuttaminen, tiedon haku,
kysely, kiytto, luovuttaminen siirtimalla, levittaimalla
tai asettamalla muutoin saataville, yhteensovittaminen
tai yhdistiminen sekd suojaaminen, poistaminen tai
tuhoaminen,

“henkilétietojen rekisterdintijarjestelmalld” (“rekiste-
rointijarjestelma™) kaikkia sellaisia jarjestettyja henki-
lotietojen kokoelmia, joista tiedot ovat saatavilla tie-
tyin perustein, oli kokoelma sitten keskitetty, hajau-
tettu tai toiminnallisin tai maantieteellisin perustein
jaettu,

“rekisterinpitdjalli” luonnollista tai oikeushenkiloa,
julkista viranomaista, virastoa tai muuta toimielint,
joka, yksin tai yhdessi toisten kanssa, mdiarittelee
henkilotietojen kaisittelyn tarkoituksen ja keinot; jos
kisittelyn tarkoitus ja keinot maaritellaan kansallisilla
tai yhteison laeilla tai asetuksilla, rekisterinpitdja tai
erityiset perusteet rekisterinpitdjan nimeamiseksi voi-
daan vahvistaa kansallisten tai yhteison sddnnosten
mukaisesti,

”henkil6tietojen kasittelijalla” luonnollista tai oikeus-
henkil6a, julkista viranomaista, virastoa tai muuta
toimielintd, joka kisittelee henkilotietoja rekisterinpi-
tajan lukuun,
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f) 7sivullisella” luonnollista tai oikeushenkiléa, julkista
viranomaista, virastoa tai muuta toimielinti kuin
rekisteroitya, rekisterinpitdjaa, henkilotietojen kasitte-
lijada tai henkiltietoja kahden viimeksi mainitun
lukuun kisittelevaa,

g} “vastaanottajalla” luonnollista tai oikeushenkilo4, jul-
kista viranomaista, virastoa tali muuta toimielinti,
jolle tietoja luovutetaan, oli kyseessd sivullinen tai ei;
niitd viranomaisia, jotka mahdollisesti saavat tietoja
erityisen tutkimuksen yhteydessa, ei kuitenkaan pidetd
vastaanottajina,

h) ”rekisterdidyn suostumuksella” kaikenlaista vapaaeh-
toista, yksiloityd ja tietoista tahdon ilmaisua, jolla
rekisterdity hyviksyy henkilotietojensa kasittelyn.

3 artikla

Soveltamisala

1. Titi direktiivid sovelletaan osittain tai kokonaan au-
tomatisoituun tietojenkisittelyyn seka sellaisten henkilo-
tietojen manuaaliseen kasittelyyn, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekiste-
rin osa.

2. Tiata direktiivid el sovelleta henkilotietojen kasitte-
lyyn,

— joka suoritetaan sellaisessa toiminnassa, joka ei kuulu
yhteison oikeuden soveltamisalaan, kuten toiminta,
josta on mdiritty Euroopan unionista tehdyn sopi-
muksen V ja VI osastossa, ja kaikissa tapauksissa
kisittely, joka koskee yleisti turvallisuutta, puolus-
tusta, valtion turvallisuutta (my6s valtion taloudellista

hyvinvointia, kun kasittelyoperaatio on sidoksissa val-
tion turvallisuutta koskeviin kysymyksiin) ja rikosoi-
keuden alalla tapahtuvaa valtion toimintaa,

— jonka luonnollinen henkil6 suorittaa yksinomaan hen-
kilokohtaisessa tai kotitalouttaan koskevassa toimin-
nassa.

4 artikla

Sovellettava kansallinen oikeus

1. Kunkin jasenvaltion on sovellettava henkilotietojen
kasittelyyn kansallisia sdannoksid, jotka se antaa timin
direktiivin mukaisesti, jos

a) kasittely suoritetaan kyseisen jisenvaltion alueella
sijaitsevassa rekisterinpitdjan toimipaikassa tapahtu-
van toiminnan yhteydessd; jos sama rekisterinpitdji
on sijoittautunut usean jasenvaltion alueelle, sen on
toteutettava tarvittavat toimenpiteet sen varmistami-
seksi, ettd kussakin toimipaikassa noudatetaan sovel-
lettavan kansallisen oikeuden mukaisia velvoitteita,

b) rekisterinpitdja ei ole sijoittautunut kyseisen jisenval-
tion alueelle, vaan paikkaan, jossa jasenvaltion kan-
sallista lakia sovelletaan kansainvalisen julkisoikeuden
nojalla,

¢) rekisterinpitdjd ei ole sijoittautunut yhteison alueelle,
mutta kayttad henkilotietojen Kasittelyssd automati-
soituja tai muunlaisia valineita, jotka sijaitsevat kysei-
sen jasenvaltion alueella, paitsi jos niitd vilineitd
kidytetddn ainoastaan tiedonsiirtoon yhteison alueen
kautta.

2. Edella 1 kohdan ¢ alakohdassa tarkoitetussa tapauk-
sessa rekisterinpitdjan on nimettivd kyseisen jisenvaltion
alueelle sijoittautunut edustaja, sanotun kuitenkaan
rajoittamatta sellaisia toimia, jotka voitaisiin toteuttaa
rekisterinpitajad itsedan vastaan.

II LUKU

YLEISET SAANNOT HENKILOTIETOJEN KASITTELYN LAILLISUUDESTA

S artikla

Jasenvaltioiden on mairiteltiva henkilotietojen kasittelyn laillisuuden edellytykset timéan luvun

sdannosten rajoissa.
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2.

I JAKSO

TIETOJEN LAATUA KOSKEVAT PERIAATTEET

6 artikla

Jasenvaltioiden on sididettava siitd, ettd
henkilotietoja kisitellaan asianmukaisesti ja laillisesti,

henkilotiedot keritiin tiettyd nimenomaista ja laillista
tarkoitusta varten, eika niiti myohemmin saa kisitelld
ndiden tarkoitusten kanssa yhteensopimattomalla ta-
valla. Myohempda kisittelyd  historiantutkimusta
taikka tilastollisia tai tieteellisia tarkoituksia varten ei
pideta yhteensopimattomana, silli edellytyksella, etta
jasenvaltiot toteuttavat tarpeelliset suojatoimet,

henkilotiedot ovat asianmukaisia, olennaisia eivatka
liian laajoja sithen tarkoitukseen, mihin ne on keritty
ja missa niitd myShemmin kasitellidn,

henkilstiedot ovat tismaillisid ja tarvittaessa pdivitet-
tyjd; on tehtivd kaikki mahdollinen sen varmistami-
seksi, ettd nithin tarkoituksiin nihden virheelliset tai
puutteelliset tiedot, joita varten tiedot kerittiin tai
joissa niiti myohemmin kisitellidn, poistetaan tai
oikaistaan,

henkilotiedot sailytetian muodossa, josta rekisteroity
on tunnistettavissa ainoastaan sen ajan, kuin on tar-
peen niiden tarkoitusten toteuttamista varten, joita
varten tiedot kerdttiin tai joissa niiti myohemmin
kasitelldin. Jisenvaltiot toteuttavat niiden henkilétie-
tojen tarpeelliset suojatoimet, joita sdilytetdan edelld
tarkoitettua aikaa kauemmin historiantutkimusta
taikka tilastollisia tai tieteellisia tarkoituksia vartan.

Rekisterinpitdjan on huolehdittava 1 kohdan noudat-

tamisesta.

11 JAKSO

TIETOJENKASITTELYN LAILLISUUTTA KOSKEVAT
PERIAATTEET

7 artikla

Jasenvaltioden on saidettiavd siitd, ettd henkilotietoja
voidaan kisitella ainoastaan,

a)

b)

jos rekisterdity on yksiselitteisesti antanut suostumuk-
sensa, tai

jos kisittely on tarpeen sellaisen sopimuksen taytan-
toon panemiseksi, jossa rekisteroity on osallisena, tai
sopimusta edeltivien toimenpiteiden toteuttamiseksi
rekister6idyn pyynnosta, tai

jos kasittely on tarpeen rekisterinpitdjan laillisen vel-
voitteen noudattamiseksi, tai

f)

1.

-d) jos kisittely on tarpeen rekisterdidyn elintirkein edun

suojaamiseksi, tai

jos kasittely on tarpeen yleisti etua koskevan tehtivin
suorittamiseksi tai sellaisen julkisen vallan kiyttimi-
seksi, joka kuuluu rekisterinpitdjille tai sivulliselle,
jolle tiedot luovutetaan, tai

jos kisittely on tarpeen rekisterinpitijin tai tiedot
saavan sivullisen oikeutetun intressin toteuttamiseksi,
paitsi milloin timin intressin syrjayttivit rekisteroi-
dyn 1 artiklan 1 kohdan perusteella suojaa tarvitsevat
intressit ja perusoikeudet ja -vapaudet.

TI JAKSO

TIETOJENKASITTELYN ERITYISET RYHMAT

8 artikla

Erityisia tietoryhmia koskeva tietojenkisittely

Jasenvaltioiden on kiellettava sellaisten henkil6tieto-

jen kasittely, jotka koskevat rotua tai etnistid alkuperii,
poliittisia mielipiteitd, uskonnollista tai filosofista vakau-
musta tai ammattiliittoon kuulumista, seki terveyteen ja
seksuaaliseen kdyttdytymiseen liittyvien tietojen kisittely.

2.

a)

Edelld 1 kohtaa ei sovelleta, jos

rekisterdity on antanut nimenomaisen suostumuk-
sensa kyseiseen kisittelyyn, paitsi jos jdsenvaltion
lainsdadiannossa siddetddn, ettd 1 kohdassa tarkoitet-
tua kieltoa ei voida poistaa rekisterdidyn suostumuk-
sella, tai

kasittely on tarpeen rekisterinpitdjin erityisten oi-
keuksien ja velvoitteiden noudattamiseksi tyooikeuden
alalla, siltd osin kuin se sallitaan kansallisessa lainsai-
diannossi, jolla sdadetddn riittdvistid suojatoimista, tai

kasittely on tarpeen rekisterdidyn tai jonkun toisen
henkilon elintirkeiden etujen suojaamiseksi, jos rekis-
teroity on fyysisesti tai juridisesti estynyt antamasta
suostumustaan, tai

kasittely suoritetaan poliittisen, filosofisen, uskonnol-
lisen tai ammattiliittotoimintaan liittyvan sdition,
vhdistyksen tai muun voittoa tavoittelemattoman
yhteison laillisen toiminnan yhteydessa ja asianmukai-
sin suojatoimin, silld edellytykselld, etta kasittely kos-
kee ainoastaan ndiden yhteisojen jasenia tai henki-
16it4, joilla on yhteisoihin sainnélliset, yhteisojen tar-
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koituksiin liittyvit yhteydet, ja etti tietoja ei luovuteta
sivullisille ilman rekisterdityjen suostumusta, tai

e) kasittely koskee tietoja, jotka rekisterodity on nimen-
omaisesti saattanut julkisiksi, tai jos kisittely on tar-
peen oikeusvaateen laatimiseksi, esittamiseksi tai puo-
lustamiseksi.

3. Sita, mita 1 kohdassa saadetain, ei sovelleta, jos
tietojenkisittely on tarpeen ennalta ehkiisevad liiketie-
dettd tai lidketieteellisia diagnooseja koskevia tarkoituk-
sia varten, hoidon tai kisittelyn suorittamista varten
taikka terveydenhuollon palvelujen hallintoa varten ja jos
naita tietoja kisittelee terveydenhuollon ammattikoulu-
tuksen saanut henkild, jota kansallinen lainsiidints tai
toimivaltaisten kansallisten viranomaisten asettama salas-
sapitovelvollisuus koskee, tai jos tietoja kisittelee muu
henkilo, jolla on vastaava velvoite.

4. Ottaen huomioon tarvittavat suojatoimet jasenvaltiot
voivat, tirkeai yleista etua koskevasta syystd, toteuttaa
muita kuin 2 kohdassa saadettyja poikkeuksia joko kan-
sallisella lailla tai valvontaviranomaisen paatoksella.

S. Rikoksiin, tuomiothin tai turvallisuutta koskeviin toi-
menpiteisiin liittyvad tietojenkisittelyad voidaan suorittaa
ainoastaan julkisen viranomaisen valvonnassa tai, jos
kansallisessa lainsddddnnossd sdddetdan erityisistd tar-
peellisista suojatoimista, jasenvaltion myontimissi ndiden
suojatoimien kattamissa poikkeuksissa. Tdydellistd rikos-
rekisterii ei kuitenkaan saa pitdd kuin julkisen viranomai-
sen valvonnassa.

Jasenvaltiot voivat saataa siitd, ettd myos hallinnollisiin
sanktiothin tai siviiliprosesseihin liittyvia tietoja on kasi-
teltivi julkisen viranomaisen valvonnassa.

6. Komissiolle on ilmoitettava 4 ja 5 kohdan nojalla
toteutetuista 1 kohdan poikkeuksista.

7. Jasenvaltioiden on midriteltivi olosuhteet, joiden val-
litessa henkilénumeroa tai muuta yleistd tunnistetta voi-
daan kasitelld.

9 artikla

Henkil6tietojen kisittely ja ilmaisuvapaus

Jasenvaltioiden on sidddettdvd ainoastaan journalistisia
tarkoituksia tai taiteellisen tai kirjallisen ilmaisun tarkoi-
tuksia varten toteutettua henkildtietojen kasittelyd varten
poikkeuksista ja vapautuksista tastd luvusta, IV luvusta ja
VI luvusta, ainoastaan jos ne osoittautuvat valttimaitto-

miksi yksityisyyttd koskevan oikeuden ja ilmaisuvapautta
koskevien sdintojen yhteensovittamisessa.

IV JAKSO
REKISTEROIDYN INFORMOINTI

10 artikla

Informointi kerittaessa tietoja rekisterdidyled

Jasenvaltioiden on saddettava siitd, ettd rekisterinpitdjan
tai hanen edustajansa on toimitettava rekisteroidylle, jolta
tietoja kerdtadn, vihintian jiljempini esitetyt tiedot,
paitsi jos hin jo tietda ne:

a} rekisterinpitdjan henkilollisyys ja tarvittaessa hianen
edustajansa henkilollisyys,

b) tietojenkasittelyn tarkoitukset,

¢) kaikenlaiset lisitiedot, kuten
— tietojen vastaanottajat tai vastaanottajaryhmat,

— tieto siitd, onko kysymyksiin vastaaminen pakol-
lista vai vapaaehtoista, sekd vastaamatta jattimi-
sen mahdolliset seuraukset,

— onko rekister6idylld oikeus saada itsedin koskevia
tietoja ja oikeus niiden oikaisuun,

siltd osin kuin nami lisitiedot ovat tarpeen ottaen
huomiocon erityiset olosuhteet, joissa tiedot kerataan,
rekisteroidyn kannalta asianmukaisen tietojenkisitte-
lyn takaamiseksi.

11 artikla

Informointi kerittdessd tietoja muualta kuin
rekisterdidylta

1. Jos tietoja et ole keratty rekisteroidyltd itseltaan,
jasenvaltioiden on sdadettdva siitd, ettd rekisterinpitajin
tai hinen edustajansa on tietoja rekisterditdessa tai, jos
tietoja tullaan luovuttamaan sivulliselle, viimeistian sil-
loin, kun tietoja ensi kerran luovutetaan, toimitettava
rekisteroidylle vahintddn jiljempina esitetyt tiedot, paitsi
jos hin jo tietdd ne:

a) rekisterinpitijin henkilollisyys ja tarvittaessa hdnen
edustajansa henkilollisyys,

b) tietojenkisittelyn tarkoitukset,
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¢) kaikenlaiset lisitiedot, kuten
— kyseessd olevat tietoryhmat,
— tletojen vastaanottajat tai vastaanottajaryhmat,

— onko rekisteroidylla oikeus saada itsedin koskevia
tietoja ja oikeus niiden oikaisuun,

siltd osin kuin nama lisdtiedot ovat tarpeen ottaen
huomioon erityiset olosuhteet, joissa tietoja kisitel-
lddn, rekisterdidyn kannalta asianmukaisen tietojen-
kasittelyn takaamiseksi.

2. Mita 1 kohdassa sididetdan, ei sovelleta, jos, erityisesti
tilastollisia tarkoituksia tai historiallista tai tieteellisti
tutkimusta koskevia tarkoituksia varten suoritettavan
kisittelyn osalta, tietojen toimittaminen rekisteréidylle
osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa
tai jos lainsdddannossd nimenomaisesti saddetdan tietojen
tallentamisesta tai luovuttamisesta. Tillaisissa tapauksissa
jasenvaltioiden on siddettiva tarpeellisista suojatoimista.

V JAKSO

REKISTEROIDYN TIEDONSAANTIOIKEUS

12 artikla

Tiedonsaantioikeus

Jasenvaltioiden on taattava rekisterdidylle oikeus saada
rekisterinpitdjaled

a) vapaasti, kohtuullisin viliajoin ja ilman aiheetonta
viivytystd tai aiheettomia kustannuksia

— vahvistus siitd, kisitelliinko hidnti koskevia tie-
toja vai el, sekd vahintddn tiedot kasittelyn tarkoi-
tuksista, kisiteltavistd tietoryhmistd ja tietojen
vastaanottajista tai vastaanottajaryhmistd, joille
tiedot luovutetaan,

— kasiteltdvit tiedot itselleen ymmarrettdvassd muo-
dossa sekid kaikki tietojen alkuperdsti kiytetti-
vissa olevat tiedot,

— tiedot kyseessa olevien tietojen automaattiseen
kasittelyyn liittyvistd logiikasta, ainakin 15 artik-
lan 1 kohdassa tarkoitettujen automatisoitujen
piitosten ollessa kyseessd;

b) tapauskohtaisesti, sellaiset tiedot oikaistuiksi, poiste-
tuiksi tai suojatuiksi, joiden kisittely ei ole timan
direktiivin mukaista, erityisesti tietojen puutteellisen
tai virheellisen luonteen vuoksi;

¢) ilmoitus sivullisille, joille tietoja on luovutettu, kai-
i kenlaisista b kohdan mukaisesti tehdyistd oikaisuista,
poistamisista tai suojaamisista, paitsi jos timd osoit-
tautuu mahdottomaksi tai vaatii kohtuutonta vaivaa.

VI JAKSO

POIKKEUKSET JA RAJOITUKSET

13 artikla

Poikkeukset ja rajoitukset

1. Jasenvaltiot voivat toteuttaa lainsdddannollisii toi-
menpiteitd, joilla pyritddn rajoittamaan 6 artiklan 1 koh-
dassa, 10 artiklassa, 11 artiklan 1 kohdassa seki 12 ja 21
artiklassa sdddettyjen oikeuksien ja velvoitteiden alaa, jos
tallaiset rajoitukset ovat vilttimattomii, jotta varmistet-
taisiin

a) valtion turvallisuus,
b) puolustus,
¢} vyleinen turvallisuus,

d) rikosten tai, sdinnellyn ammattitoiminnan osalta,
ammattietitkan rikkomusten torjunta, tutkinta, selvit-
tdminen ja syyteharkinta,

e} jasenvaltiolle tai Euroopan unionille tarked taloudelli-
nen tai rahoituksellinen etu, myos rahaa, talousarvio-
ta ja verotusta koskevissa asioissa,

f) wvalvonta-, tarkastus- tai sdantelytehtdva, joka satun-
naisestikin liittyy julkisen vallan kayttimiseen ¢, d ja e
alakohdassa tarkoitetuissa tapauksissa,

g) rekisterdidyn suojelu tai muiden oikeudet ja vapau-
det.

2. Ottaen huomioon asianmukaiset oikeudelliset takeet,
erityisesti sen, etta tietoja ei kaytetd tiettya rekisteroityi
koskevien toimenpiteiden toteuttamiseen tai paitosten
tekemiseen, jisenvaltiot voivat, milloin siitd ei ilmeisesti
atheudu vaaraa yksityisyydelle, lainsdaadannolla rajoittaa
12 artiklassa siadettyja oikeuksia, jos tietoja kasitellian
ainoastaan tieteellisessd tarkoituksessa tai sailytetddn hen-
kilotietojen muodossa ainoastaan niin kauan, kuin on
tarpeen tilastojen luomiseksi.

VII JAKSO

REKISTEROIDYN OIKEUS VASTUSTAA HENKILOTIETO-
JENSA KASITTELYA

14 artikla

Rekisteroidyn oikeus vastustaa henkilotietojensa
kasittelya

Jasenvaltioiden on turvattava rekisteroidylle otkeus

a) ainakin 7 artiklan e ja f alakohdassa tarkoitetuissa
tapauksissa milld hetkella tahansa vastustaa itsedan
koskevien tietojen kisittelyd tilanteeseensa liittyvien
huomattavan tirkeiden ja perusteltujen syiden vuoksi,
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paitsi milloin kansallisessa lainsaadiannossa toisin sda-
detdin. Jos vastustus on perusteltua, rekisterinpitija
ei endd saa kisitelld kyseisid tietoja,

b) pyynnosta ja korvauksetta vastustaa henkildtietojensa
kisittelya, jonka rekisterinpitdjd on aikonut toteuttaa
suoramarkkinointitarkoituksiin, tai tulla informoi-
duksi asiasta, ennen kuin henkilétietoja ensi kerran
luovutetaan sivulliselle tai kiytetdin sivullisen lukuun
suoramarkkinointitarkoituksessa, ja saada nimeno-
maisesti oikeus korvauksetta vastustaa mainittua luo-
vutusta tai kayttoa.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet
sen varmistamiseksi, ettd rekisterdidyt tietdvit b alakoh-
dan ensimmaisessi alakohdassa tarkoitetun oikeuden ole-
massaolosta.

15 artikla

Automatisoidut yksittdispaatokset

1. Jasenvaltioiden on turvattava kenelle tahansa henki-
lélle oikeus olla joutumatta sellaisen paatoksen kohteeksi,
josta atheutuisi hinelle oikeudellisia vaikutuksia tai joka
vaikuttaisi hianeen merkittavalld tavalla ja joka olisi tehty
ainoastaan automaattisen tietojenkasittelyn perusteella ja
joka olisi tarkoitettu hinen tiettyjen henkilokohtaisten
ominaisuuksiensa, kuten muun muassa hinen ammatilli-
sen suorituskykynsi, luottokelpoisuutensa, luotettavuu-
tensa ja kayttdytymisensa arviointiin.

2. Jollei timin direktiivin muista saannoksistdi muuta
johdu, jasenvaltioiden on sdddettavi siitd, ettd henkild voi
joutua 1 kohdassa tarkoitetun kaltaisen piditoksen koh-
teeksi, jos

a) tillainen pditos tehddidn tietyn sopimuksen tekemisen
tai tiytintoonpanon vhteydessi, silli edellytykselld,
ettd rekisterdidyn tekemd sopimuksen tekemistd tai
taytintoonpanoa koskeva pyynté on tdytetty tai ettd
asianmukaisilla toimenpiteilld, kuten antamalla ha-
nelle mahdollisuus ilmaista kantansa, voidaan taata
hinen oikeutetun etunsa suojaaminen, tai

b) paidtos perustuu lakiin, jolla mairitelldan rekisterci-
dyn oikeutetun edun takaavat toimenpiteet.

VIII JAKSO
KASITTELYN LUOTTAMUKSELLISUUS JA
TURVALLISUUS

16 artikla

Kisittelyn luottamuksellisuus

Kukaan rekisterinpitijin tai henkilotietojen kisittelijan
alaisuudessa toimiva henkild, mukaan lukien kisittelija

itse, jolla on paisy henkilotietoihin, ei saa kisitelld niitd
muuten kuin rekisterinpitijin ohjeiden mukaisesti, paitsi
lain nojalla.

17 artikla

Kasittelyn turvallisuus

1. Jasenvaltioiden on saadettiva siita, ettd rekisterinpiti-

jan on toteutettava tarpeelliset tekniset ja organisatoriset
toimenpiteet henkildtietojen  suojaamiseksi  vahingossa
tapahtuvalta tai laittomalta tuhoamiselta, vahingossa
tapahtuvalta havidmiseltd, muuttamiselta, luvattomalta
luovuttamiselta tai tietojen antamiselta, erityisesti jos
kasittely muodostuu tietojen siirtimisestd verkossa, sekd
kaikelta muulta laittomalta kasiteelylta.

Ottaen huomioon kehityksen taso ja toimenpiteiden kus-
tannukset on taattava asianmukainen turvallisuuden taso
suhteessa kisittelyn riskeihin ja suojattavien tietojen luon-
teeseen.

2. Jasenvaltioiden on sdddettiva, ettd jos kasittely suori-
tetaan rekisterinpitdjin lukuun, timin on valittava henki-
I6tietojen kisittelija, joka antaa riittavat takeet kisitte-
lyyn liittyvista teknisistd ja organisatorisista turvatoi-
mista, ja huolehdittava siitd, etti nami toimet toteute-
taan.

3. Kun Kkisittely suoritetaan rekisterinpitdjan lukuun,
kasittelyd on sadnneltava sopimuksella tai oikeudellisella
asiakirjalla, joka sitoo kasittelijan rekisterinpitdjaan ja
jossa erityisesti sdddetaan siitd, ettd

— kasittelija toimii ainoastaan rekisterinpitdjan ohjeiden
mukaisesti,

— kaisittelija on lisiksi velvollinen noudattamaan 1 koh-
dassa tarkoitettuja velvoitteita sellaisina kuin ne on
mddritelty sen jdsenvaltion lainsddididnnossd, jonne
kasittelija on sijoittautunut.

4. Toidisteiden sailyttamiseksi tietojen suojaamiseen ja 1
kohdassa tarkoitettuja toimenpiteitd koskeviin vaatimuk-
siin liittyvien sopimusten tai oikeudellisten asiakirjojen
osien on oltava kirjallisina tai muussa vastaavassa muo-
dossa.

IX JAKSO

ILMOITUSMENETTELY

18 artikla

Velvollisuus ilmoittaa valvontaviranomaiselle

1. Jdsenvaltioiden on sididettivi siitd, ettd rekisterinpita-
jan tai tarvittaessa hinen edustajansa on tehtivi ilmoitus
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28 artiklassa tarkoitetulle valvontaviranomaiselle, ennen
kuin toteutetaan kokonaan tai osittain automatisoitu
kasittely tai tillaisten kisittelyjen sarja, joilla on sama
tarkoitus tai useita toisiinsa liittyvia tarkoituksia.

2. Jasenvaltiot voivat siitid ilmoitusmenettelyn yksin-
kertaistamisesta tai siiti poikkeamisesta ainoastaan seu-
raavissa tapauksissa ja seuraavien edellytysten vallitessa:

— jos kasittelytoimet, ottaen huomioon kisiteltivit tie-
dot, eivit todennikéisesti loukkaa rekisterdityjen
otkeuksia ja vapauksia ja jdsenvaltiot mairittelevit
kasittelyn tarkoituksen, kasiteltavit tiedot tai tieto-
ryhmit, rekisteroityjen ryhmin tai ryhmit, tietojen
vastaanottajan tal vastaanottajaryhmait ja tietojen sii-
lyttimisajan ja/tai

— jos rekisterinpitdjd kansallisen lainsiadantonsd mukai-
sesti nimedd henkilotietojen suojaamisesta vastaavan
henkilén, joka huolehtii erityisesti

— timain dircktiivin mukaisesti saadettyjen kansallis-
ten saannosten sisiaisen soveltamisen varmistami-
sesta itsenaisesti,

— rekisterinpitijin suorittamia kisittelyja koskevan
sellaisen rekisterin pitimisestd, joka sisiltdid 21
artiklan 2 kohdassa tarkoitetut tiedot,

varmistaen niin, etti kasittely ei loukkaa rekisteroity-
jen oikeuksia ja vapauksia.

3. Jasenvaltiot voivat sditdd siitd, ettd 1 kohtaa ei sovel-
leta kisittelyyn, jonka ainoa tarkoitus on pitdd lakien tai
asetusten mukaista julkista rekisterid, joka on yleison
kiytettivissd tai kenen tahansa sellaisen henkilon kiytet-
tdvissd, joka voi esittid tiedonsaannille perustellun syyn.

4, Jasenvaltiot voivat sddtad ilmoitusvelvoitteesta poik-
keamisesta tai ilmoituksen yksinkertaistamisesta 8 artik-
lan 2 kohdan d alakohdassa tarkoitettujen kasittelyjen
osalta.

5. Jdsenvaltiot voivat sddtdd siitd, ettd manuaalisista
henkilotietojen kisittelyistd tai tietystd osasta niitd on
ilmoitettava tai ettd niihin voidaan soveltaa yksinkertais-
tettua ilmoitusmenettelya.

19 artikla

Ilmoituksen sisilto

1. Jasenvaltioiden on tismennettivd, miti tietoja ilmoi-
tuksessa on annettava. Tietoihin on sisillyttiva vihin-
taan

a) rekisterinpitdjan nimi ja osoite ja tarvittaessa hinen
edustajansa nimi ja osoite,

b) kasittelyn tarkoitus tai tarkoitukset,

¢) kuvaus rekisterdityjen ryhmasta tai ryhmistd ja niihin
liittyvista tiedoista tai tietoryhmisti,

d) vastaanottajat tai vastaanottajaryhmit, joille tietoja
mahdollisesti luovutetaan,

e) suunnitellut tietojensiirrot kolmansiin maihin,

f) yleiskuvaus, jonka perusteella voidaan alustavasti
arvioida 17 artiklan mukaisen kisittelyn turvallisuu-
den varmistamiseksi toteutettavien toimenpiteiden asi-
anmukaisuutta.

2. Jasenvaltioiden on sdddettava yksityiskohtaisemmin
menettelystd, jota noudatetaan ilmoitettaessa valvontavi-
ranomaiselle 1 kohdassa tarkoitettujen tietojen muuttu-
misesta.

20 artikla

Ennakkotarkastus

1. Jasenvaltioiden on mairiteltava kasittelyt, joista saat-
taa aiheutua erityisia riskeja rekisterdityjen oikeuksien ja
vapauksien suhteen, ja valvottava, ettd tillaiset kisittelyt
tutkitaan ennen niiden toteuttamista.

2. Valvontaviranomaiset tekevir tillaisia ennakkotarkas-
tuksia sen jilkeen, kun ne ovat saaneet ilmoituksen
rekisterinpitdjalti tai tietojen suojaamisesta vastaavalta
henkilolti, jonka on episelvissi tapauksissa neuvoteltava
valvontaviranomaisen kanssa.

3. Jasenvaltiot voivat my6s tehdi tillaisen tarkastuksen
joko kansallisen parlamentin toimenpiteen tai tallaiseen
lainsaadannolliseen toimenpiteeseen perustuvan toimenpi-
teen valmistelun yhteydessi, jotka mairittavat kasittelyn
luonteen ja vahvistavat asianmukaiset suojatoimet.

21 artikla

Kasittelyjen julkistaminen

1. Jisenvaltioiden on toteutettava tarvittavat toimenpi-
teet kasittelyjen julkisuuden varmistamiseksi.

2. Jasenvaltioiden on sdddettiva siitd, etta valvontavi-
ranomainen pitii rekisterid 18 artiklan mukaisesti ilmoi-
tetuista kasittelyista.
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Rekisteriin on sisillyttivd vihintdan 19 artiklan 1 koh-
dan a—e alakohdassa luetellut tiedot.

Kuka tahansa voi saada tiedon rekisteritiedoista.

3. Sellaisen kisittelyn osalta, josta ei tarvitse antaa
ilmoitusta, jisenvaltioiden on sididettidvi, ettid rekisterin-
pitdja tai muu niiden nimeima elin luovuttaa 19 artiklan
1 kohdan a—e alakohdassa tarkoitetut tiedot asianmu-

kai-

sessa muodossa kenelle tahansa niiti pyytiville henki-
lolle.

Jasenvaltiot voivat sidatdd siitd, ettd titd sdannostd ei
sovelleta kasittelyyn, jonka ainoana tavoitteena on sellai-
sen lakien tai asetusten mukaisen julkisen rekisterin pitd-
minen, joka on yleison kaytettdvissd tai kenen tahansa
sellaisen henkilon kaytettdvissd, joka voi esittad tiedon-
saannille perustellun syyn.

I LUKU

OIKEUSKEINOT, VASTUU JA SANKTIOT

22 artikla
Oikeuskeinot
Jasenvaltioiden on sdiddettivd siitd, ettd kenelld tahansa henkil6lldi on mahdollisuus kayttdi
oikeussuojakeinoa, jos kyseessi olevaan kaisittelyyn sovellettavien kansallisten sdinnosten
mukaisesti hinelle kuuluvia oikeuksia loukataan, sanotun kuitenkaan rajoittamatta sellaisen

hallinnollisen keinon soveltamista, johon voidaan turvautua, muun muassa 28 artiklassa
tarkoitetun valvontaviranomaisen avulla ennen asian vireillepanoa oikeudessa.

23 artikla

Vastuu

1. Jisenvaltioiden on siidettdvi siitd, ettd jos kenelle tahansa henkilélle aiheutuu vahinkoa
laittomasta kisittelysta tai minki tahansa toiminnan yhteensopimattomuudesta taman direktii-
vin mubkaisesti toteutettujen kansallisten toimenpiteiden kanssa, hinelli on oikeus saada
rekisterinpitdjaltd korvaus atheutuneesta vahingosta.

2. Rekisterinpitdja voidaan vapauttaa tdstd vastuusta osittain tai kokonaan, jos hin osoittaa,
ettei hin ole vastuussa vahingon aiheuttaneesta tapahtumasta.

24 artikla

Sanktiot

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet timan direktiivin sddnnosten taydellisen
soveltamisen varmistamiseksi ja mairiteltdva erityisesti sanktiot, joita sovelletaan timan direktii-
vin mukaisesti siddettyjen siinnosten rikkomistapauksissa.

IV LUKU

HENKILOTIETOJEN SIIRTO KOLMANSIIN MATHIN

25 artikla ten mukaisesti sdidetyistd kansallisista

saannoksistd

Periaatteet

1. Jasenvaltioiden on sididdettiva siitd, ettd kisiteltdvien
tai siirron jilkeen kisiteltaviksi tarkoitettujen henkil6tie-
tojen siirto kolmanteen maahan voidaan suorittaa ainoas-
taan, jos kyseisessd kolmannessa maassa taataan tietosuo-
jan riittivi taso, jollei timin direktiivin muiden sdannds-

muuta johdu.

2. Kolmannessa maassa taattavan tietosuojan tason riit-
tivyyttd on arvioitava kaikkien tiettyyn siirtoon tai siirto-
jen ryhmaiin liittyvien olosuhteiden osalta; erityisesti on
otettava huomioon tietojen luonne, suunnitellun kasitte-
lyn tai suunniteltujen kisittelyjen tarkoitus ja kestoaika,
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alkuperdmaa ja lopullinen kohde, kyseisessi kolmannessa
maassa voimassa olevat yleiset tai alakohtaiset oikeus-
saannot seka ammattisainnot ja tissi maassa noudatetta-
vat turvatoimet.

3. Jasenvaltioiden ja komission on informoitava toisiaan,
jos ne arvioivat, etta tietyssd kolmannessa maassa el taata
tietosuojan riittavaa tasoa 2 kohdan tarkoittamassa mer-
kityksessa.

4. Jos komissio 31 artiklan 2 kohdassa vahvistetun
menettelyn mukaisesti toteaa, ettid tietyssd kolmannessa
maassa ei taata tietosuojan riittdvai tasoa timin artiklan
2 kohdassa tarkoitetussa merkityksessi, jasenvaltioiden
on toteutettava tarvittavat toimenpiteet kyseiseen kol-
manteen maahan kohdistuvien samanluonteisten siirtojen-
estamiseksi.

5. Komissio aloittaa sopivalla hetkelli neuvottelut 4
kohdan mukaisesti tehdystd toteamuksesta aiheutuneen
tilanteen korjaamiseksi.

6. Komissio voi 31 artiklan 2 kohdassa vahvistetun
menettelyn mukaisesti todeta, etta tietyssd kolmannessa
maassa taataan tietosuojan riittivi taso tamdin artiklan 2
kohdan tarkoittamassa merkityksessi, mika johtuu kysei-
sen maan sisdisesta lainsaddannostd tai kansainvalisista
sitoumuksista, jotka on tehty erityisesti 5 kohdassa tar-
koitettujen neuvottelujen yhteydessid henkiloiden yksityis-
elimin ja perusoikeuksien ja -vapauksien turvaamiseksi.

Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet
noudattaakseen komission paatosta.

26 artikla
Poikkeukset

1. Poiketen siitd, mitd 25 artiklassa sdadetddn, ja jollei
erityisissi tapauksissa sovellettavasta kansallisesta lain-
sdddianndstd muuta johdu, jisenvaltioiden on sdddettdva
siitd, ettd henkilotietojen siirto tai siirtojen sarja sellaiseen
kolmanteen maahan, jossa ei taata 25 artiklan 2 koh-
dassa tarkoitettua tietosuojan riittavaa tasoa, voidaan
suorittaa silla edellytykselld ettd

a) rekisterdity on yksiselitteisesti antanut suostumuk-
sensa suunniteltuun siirtoon tai

b) siirto on tarpeen rekisteroidyn ja rekisterinpitdjin
vilisen sopimuksen tdytintoon panemiseksi tai sopi-
musta edeltivien toimenpiteiden toteuttamiseksi rekis-
teroidyn pyynnostd tai

¢) siirto on tarpeen rekisterinpitdjin ja sivullisen vilisen
sopimuksen tekemiseksi tai tdytintéon panemiseksi
rekisterdidyn edun mukaisesti tai

d) siirto on tarpeen tai lain vaatima tirkein yleisen edun
turvaamiseksi tai oikeusvaateen laatimiseksi, esittami-
seksi tai puolustamiseksi tai

e) siirto on tarpeen rekisterdidyn elintirkein edun suo-
jaamiseksi tai

f) siirto tehdain julkisesta rekisteristi, joka on lakien ja
asetusten sadnnosten mukaisesti yleison kiytettivissi
tai kenen tahansa sellaisen henkilén kiytettivissi,
joka voi esittda tiedonsaannille perustellun syyn, silti
osin kuin rekisterin kiytettivissi olemisen lailliset
edellytykset tayttyvit kussakin yksittdisessid tapauk-
sessa.

2. Jasenvaltio voi hyvaksyd henkilotietojen siirron tai
siirtojen sarjan sellaiseen kolmanteen maahan, jossa ei
taata 25 artiklan 2 kohdassa tarkoitettua tietosuojan
riittdvda tasoa, jos rekisterinpitdja antaa riittivit takeet
henkiloiden yksityisyyden suojasta ja perusoikeuksien ja
-vapauksien suojasta sekd vastaavien oikeuksien sovelta-
misesta, sanotun kuitenkaan rajoittamatta 1 kohdan
soveltamista; nima takeet voivat erityisesti johtua sovel-
tuvista sopimuslausekkeista.

3. Kunkin jisenvaltion on ilmoitettava komissiolle ja
muille jasenvaltioille 2 kohdan mukaisista hyvaksymisis-
taan.

Jos toinen jasenvaltio tai komissio ilmaisee asianmukai-
sesti perustellun vastalauseensa henkildiden yksityisyyteen
ja perusoikeuksiin ja -vapauksiin viitaten, komission on
toteutettava asianmukaiset toimenpiteet 31 artiklan 2
kohdassa mainitun menettelyn mukaisesti.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet
noudattaakseen komission paatosta.

4. Jos komissio pdattdaa 31 artiklan 2 kohdassa mainitun
menettelyn mukaisesti, etta tietyilld mallisopimuslausek-
keilla annetaan riittivit timan artiklan 2 kohdassa tar-
koitetut takeet, jasenvaltioiden on toteutettava tarvittavat
toimenpiteet noudattaakseen komission padtosta.
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V LUKU
KAYTANNESAANNOT
27 artikla

1. Jasenvaltioiden ja komission on edistettdva sellaisten kaytiannesdantojen laatimista, joiden
tarkoituksena on jasenvaltioiden timin direktiivin mukaisesti sddtamien kansallisten siannésten
moitteeton soveltaminen ottaen huomioon eri alojen erityiset piirteet.

2. Jasenvaltioiden on sdidettdvi siitd, ettd ammatinharjoittajien yhdistykset ja muita rekisterin-
pitdjaryhmia edustavat muut jarjestot, jotka ovat laatineet kansallisia sddnt6luonnoksia tai joilla
on tarkoitus muuttaa tai laajentaa olemassa olevia kansallisia sa4nt6j4, voivat antaa siintoluon-
noksensa kansallisen viranomaisen tutkittavaksi.

Jasenvaltioiden on sdddettdva siitd, ettd kyseinen viranomainen varmistaa muun muassa, ovatko
sille annetut luonnokset timan direktiivin mukaisesti sdadettyjen kansallisten sainndsten mukai-
sia. Jos viranomainen katsoo aiheelliseksi, se voi hankkia asiasta rekisterdityjen tai heidin
edustajiensa nakemykset.

3. Yhteison saantoluonnokset ja olemassa olevien yhteison sdantéjen muutokset tai laajennuk-
set voidaan antaa 29 artiklassa tarkoitetun tyoryhmin kisittelyyn, Tyéryhmad paittdid muun
muassa sille annettujen siintoluonnosten yhdenmukaisuudesta timin direktiivin mukaisesti
siadettyjen kansallisten siinnosten kanssa. Jos se katsoo aiheelliseksi, se voi hankkia rekisteri-
tyjen tai heidin edustajiensa lausuntoja. Komissio voi taata tyoryhmin hyviksymien sidntojen
asianmukaisen julkisuuden.

VI LUKU

VALVONTAVIRANOMAINEN JA TIETOSUOJATYORYHMA

N:o L 281/47

28 artikla

Valvontaviranomainen

1. Kunkin jisenvaltion on sididettavi siitd, etta jasenval-
tioiden timin direktiivin mukaisesti toteuttamien toimen-
piteiden soveltamista sen alueella valvoo yksi tai useampi
julkinen viranomainen.

Niiden viranomaisten on hoidettava tehtaviaan itsendi-
sestl.

2. Kunkin jisenvaltion on saiddettdvi siita, ettd valvonta-
viranomaisia kuullaan henkildiden oikeuksien ja vapauk-
sien suojaamista henkilétietojen kisittelyssa  koskevia
lainsdadannéllisii ja hallinnollisia toimenpiteita suunnitel-
taessa.

3. Kullakin valvontaviranomaisella on erityisesti oltava:
— tutkintavaltuudet, kuten valtuudet saada kisiteltavid

tietoja ja keriti kaikki valvontatehtdvinsd suorittami-
seksi tarvittavat tiedot,

— tehokkaat toimintavaltuudet, kuten esimerkiksi val-
tuudet 20 artiklan mukaisesti antaa lausuntoja ennen
kisittelyn toteuttamista ja varmistaa niiden lausunto-
jen asianmukainen julkistaminen taikka valtuudet
mAdrdtd tietojen suojaamisesta, poistamisesta tal
tuhoamisesta tai kieltdd kasittely vihaikaisesti tai
lopullisesti taikka valtuudet antaa rekisterinpitgjalle
huomautus tai varoitus taikka valtuudet saattaa asi-
oita kisiteltiviksi kansalliselle parlamentille tai muille
poliittisille elimille,

— valtuudet olla asianosaisena oikeudenkidynnissa, jos
timin direktiivin mukaisesti toteutettuja kansallisia
toimenpiteitd rikotaan, tai valtuudet saattaa nima
rikkomukset lainkadyttoviranomaisten tietoon.

Valvontaviranomaisen paitoksisti, jotka antavat aihetta
valituksiin, voi valittaa tuomioistuimeen.
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4. Kuka tahansa henkilo tai hinta edustava yhdistys voi
esittdd valvontaviranomaiselle oikeuksiensa ja vapauk-
siensa suojelua henkilotietojen kisittelyn osalta koskevan
vaateen. Rekisteroidylle ilmoitetaan vaateen seurauksista.

Kuka tahansa henkilo voi erityisesti esittaa valvontaviran-
omaiselle vaateen kisittelyn laillisuuden tarkastamisesta
sovellettaessa taman direktiivin 13 artiklan mukaisesti
toteutettuja kansallisia toimenpiteitd. Joka tapauksessa
henkilolle on ilmoitettava, etti tarkastus on suoritettu.

S. Valvontaviranomaisen on laadittava kertomus toimin-
nastaan saannollisin viliajoin. Kyseinen kertomus on jul-
kistettava.

6. Riippumatta kyseessi olevaan kisittelyyn sovelletta-
vasta kansallisesta oikeudesta valvontaviranomainen on
toimivaltainen kadyttimidin jasenvaltionsa alueella val-
tuuksia, jotka sille kuuluvat 3 kohdan mukaisesti. Toisen
jasenvaltion viranomainen voi pyytidi valvontaviranoma-
ista kdyttimain valtuuksiaan.

Valvontaviranomaisten on oltava yhteistyossa keskendin
siind miarin kuin on tarpeen tehtiviensd suorittamiseksi,
erityisesti vaihtamalla hyodyllisid tietoja.

7. Jdsenvaltioiden on sdddettava siitd, ettd valvontavi-
ranomaisten jasenilld ja henkilostolla on myos toimin-
tansa paittymisen jalkeen velvollisuus pitda salassa luot-
tamukselliset tiedot.

29 artikla

Tietosuojatyoryhma

1. Perustetaan tietosuojatyoryhmai, jaljempana “tyo-

ryhma”.

Tyoryhmi on luonteeltaan neuvoa-antava ja toiminnas-
saan itsendinen.

2. Tyéryhmi koostuu kunkin jdsenvaltion nimedmin
valvontaviranomaisen tai -viranomaisten edustajasta, yh-
teison toimielimid ja elimia varten perustetun viranomai-
sen tai perustettujen viranomaisten edustajasta seka
komission edustajasta.

Tyoryhmin kunkin jisenen nimedd se toimiclin, viran-
omainen tai viranomaiset, jota jisen edustaa. Jos jasen-
valtio on nimennyt useita valvontaviranomaisia, nima
nimeivit yhteisen edustajan. Timi patee myos yhteison
toimielimii ja elimid varten perustettujen viranomaisten
osalta.

3. Tyoryhmi tekee paidtoksensd valvontaviranomaisten
edustajien yksinkertaisella enemmistolla. :

4. Tyoryhma valitsee puheenjohtajansa. Puheenjohtajan
toimikausi on kaksi vuotta. Hinet voidaan valita uudel-
leen.

5. Tyoryhman sihteeristotehtdvistd huolehtii komissio.
6. Tyoryhmin vahvistaa tyojarjestyksensa.

7. Tyoryhma kasittelee asiat, jotka puheenjohtaja on
merkinnyt asialistaan joko omasta aloitteestaan tai val-
vontaviranomaisten edustajan tai komission pyynnosta.

30 artikla

1. Tyoéryhmain tehtiavini on

a) tutkia kaikki timin direktiivin mukaisesti toteutettu-
jen kansallisten toimenpiteiden soveltamista koskevat
kysymykset toimenpiteiden yhdenmukaiseksi sovelta-
miseksi,

b) antaa komissiolle lausunto tietosuojan tasosta yhtei-
sOssd ja kolmansissa maissa,

¢) neuvoa komissiota kaikissa ehdotetuissa tita direktii-
vid koskevissa muutoksissa, kaikissa lisdtoimenpi-
teissd tai erityistoimenpiteissa luonnollisten henkiloi-
den oikeuksien ja vapauksien suojaamiseksi henkilo-
tietojen kasittelyssa ja kaikissa muissa ehdotetuissa
yhteison toimenpiteissd, jotka vaikuttavat kyseisiin
oikeuksiin ja vapauksiin,

d) antaa lausunto yhteison tasolla laadituista kaytianne-
saannoista.

2. Jos tydryhma toteaa, ettd jasenvaltioiden lainsdadan-
tojen ja menettelyjen valilli on eroja, jotka saatavat
loukata henkiloiden tasapuolista tietosuojaa yhteisossi,
sen on ilmoitettava asiasta komissiolle.

3. Tyoryhmi voi omasta aloitteestaan esittad suosituksia
henkildiden tietosuojaan yhteisossa liittyvissa kysymyk-
sissa.

4. Tyoryhmian lausunnot ja suositukset toimitetaan-
komissiolle ja 31 artiklassa tarkoitetulle komitealle.

5. Komissio ilmoittaa tyoryhmille toimista, jotka se on
toteuttanut tyoryhmin lausuntojen ja suositusten perus-
teella. TAtd varten se laatii kertomuksen, joka toimitetaan
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my6s Euroopan parlamentille ja neuvostolle. Kertomus
julkaistaan. :

6. Tyoryhma laatii vuosittain kertomuksen luonnollisten
henkiloiden tietosuojan tilanteesta yhteisossi ja kolman-

sissa maissa; kertomus toimitetaan komissiolle, Euroopan
parlamentille ja neuvostolle. Kertomus julkaistaan.

VII LUKU

YHTEISON TAYTANTOONPANOTOIMENPITEET

31 artikla

Komitea

1. Komissiota avustaa komitea, joka muodostuu jisenvaltioiden edustajista ja jonka puheen-
johtajana on komission edustaja.

2. Komission edustaja tekee komitealle ehdotuksen tarvittavista toimenpiteisti. Komitea antaa
lausuntonsa ehdotuksesta mairijassa, jonka puheenjohtaja voi asettaa asian kiireellisyyden
mukaan.

Lausunto annetaan perustamissopimuksen 148 artiklan 2 kohdassa mairitylli enemmistolla.
Komiteaan kuuluvien jisenvaltioiden edustajien didnet painotetaan mainitussa artiklassa miara-
tylld tavalla. Pubeenjohtaja ei osallistu aanestykseen.

Komissio pdittdd toimenpiteisti, joita sovelletaan vilittomisti. Jos toimenpiteet eivit kuitenkaan
ole komitean lausunnon mukaisia, komissio ilmoittaa niisti viipymittd neuvostolle. Siini
tapauksessa noudatetaan seuraavaa:

— komissio lykkda padttimiensd toimenpiteiden soveltamista miiriajaksi, joka on kolme
kuukautta ilmoituksen tekopaivasti,

— neuvosto voi miidrienemmistolla paittaa asiasta toisin edellisessi luetelmakohdassa tarkoite-
tun ajan kuluessa.

LOPPUSAANNOKSET

32 artikla

1. Jasenvaltioiden on saatettava timin direktiivin sovel-
tamiseksi tarvittavat lait, asetukset ja hallinnolliset maa-
riykset voimaan viimeistddn kolmen vuoden kuluttua sen
hyvaksymisesta.

Naiissa jasenvaltioiden toteuttamissa toimenpiteissd on
viitattava tahin direktiiviin tai nithin on litettiva tillai-
nen viittaus, kun ne virallisesti julkaistaan. Jasenvaltioi-
den on saidettivi siita, miten viittaukset tehdaan.

2. Jasenvaltioiden on varmistettava, ettd sellainen kasit-
tely, joka jo on kidynnissd ennen timan direktiivin mukai-
sesti saidettyjen kansallisten sidnnosten voimaantulopdi-
vid, saatetaan niiden siinnosten mukaiseksi viimeistdan
kolmen vuoden kuluessa kyseisestd paivista.

Poiketen siiti, mitid edellisessa alakohdassa sdiddetiin,
jasenvaltiot voivat sadtda, ettd timan direktiivin mukai-
sesti sdaadettyjen kansallisten sddnnosten voimaantulopai-
vinid manuaalisissa rekistereissd jo olevien tietojen kisit-
tely on suoritettava tamin direktiivin 6, 7 ja 8 artiklan
mukaisesti 12 vuoden kuluessa direktiivin hyviksymispai-
vastd. Jdsenvaltioiden on kuitenkin taattava rekisteroi-
dylle oikeus saada pyynnostd ja erityisesti hanen kayttaes-
siin tiedonsaantioikeuttaan puutteelliset, virheelliset tai
rekisterinpitdjan lainmukaisten tarkoitusten kanssa risti-
riitaisella tavalla tallennetut tiedot oikaistuiksi tai poiste-
tuiksi taikka suojatuiksi.

3. Poiketen siitd, mita 2 kohdassa siaidetaan, jasenvaltiot
voivat, ottaen huomioon riittivat turvatoimet, sdidtad
siitd, ertd anosastaan historiallista tutkimusta varten sai-
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lytettavid tietoja ei saateta timin direktiivin 6, 7 ja 8
artikla mukaisiksi.

4. Jisenvaltioidden on annettava komissiolle tiedoksi
timin direktiivin soveltamisalalla antamansa kansalliset
saannokset.

33 artikla

Komissio antaa neuvostolle ja Euroopan parlamentille
sdaannollisesti kertomuksen timin direktiivin soveltami-
sesta, ensimmiisen kerran enintiin kolme vuotta 32
artiklan 1 kohdassa tarkoitetun paivimaiiran jilkeen, ja
liittda tarvittaessa kertomukseensa aiheellisia muutoseh-
dotuksia. Kertomus julkaistaan.

Komissio tutkii erityisesti, miten tdta direktiivid sovelle-
taan luonnollisiin henkiloihin liittyvien ddni- ja kuvama-

teriaalia sisidltivien tietojen kasittelyyn, sekd esittdd
aiheellisia ja tarpeellisiksi osoittautuvia ehdotuksia ottaen
huomioon tietotekniikassa ja tietoyhteiskunnassa tapah-
tuneen kehityksen.

34 artiklan

Tamai direktiivi on osoitettu kaikille jasenvaltioille.

Tehty Luxemburgissa 24 piiviani lokakuuta 1995.

Euroopan parlamentin puolesta Neuvoston puolesta
K. HANSCH L. ATIENZA SERNA

Puhemies Pubeenjobtaja



