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EUROOPA KOHTU OTSUS (suurkoda)

21. detsember 2016 *

Eelotsusetaotlus — Elektrooniline side — Isikuandmete té6tlemine — Elektroonilise side
konfidentsiaalsus — Kaitse — Direktiiv 2002/58/EU — Artiklid 5, 6 ja 9 ning artikli 15 léige 1 —
Euroopa Liidu pohidiguste harta — Artiklid 7, 8 ja 11 ning artikli 52 loige 1 —
Liikmesriigi 6igusnormid — Elektroonilise side teenuste pakkujad — Kohustus siilitada {ildiselt ja vahet
tegemata koik liiklusandmed ja asukohaandmed — Liikmesriigi ametiasutused —
Juurdepdds andmetele — Kohtu vo6i soltumatu haldusasutuse eelneva kontrolli puudumine — Kooskdla
liidu digusega

Liidetud kohtuasjades C-203/15 ja C-698/15,

mille ese on ELTL artikli 267 alusel Kammarrétten i Stockholm’i (Stockholmi apellatsiooniastme
halduskohus, Rootsi) ja Court of Appeali (England & Wales) (Civil Division) (apellatsioonikohus
(Inglismaa ja Wales) (tsiviilkoda), Uhendkuningriik) vastavalt 29. aprilli 2015. aasta ja 9. detsembri
2015. aasta otsustega esitatud eelotsusetaotlused, mis saabusid Euroopa Kohtusse 4. mail 2015 ja
28. detsembril 2015, menetlustes

Tele2 Sverige AB (C-203/15)

versus

Post- och telestyrelsen,

ja

Secretary of State for the Home Department (C-698/15)

versus

Tom Watson,

Peter Brice,

Geoffrey Lewis,

menetluses osalesid:

Open Rights Group,

Privacy International,

The Law Society of England and Wales,

* Kohtumenetluse keeled: rootsi ja inglise.
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EUROOPA KOHUS (suurkoda),
koosseisus: president K. Lenaerts, asepresident A. Tizzano, kodade presidendid R. Silva de Lapuerta, T.
von Danwitz (ettekandja), J. L. da Cruz Vilaga, E. Juhdsz ja M. Vilaras, kohtunikud A. Borg Barthet,
J. Malenovsky, E. Levits, J.-C. Bonichot, A. Arabadjiev, S. Rodin, F. Biltgen ja C. Lycourgos,
kohtujurist: H. Saugmandsgaard Qe,

kohtusekretar: ametnik C. Stromholm,

arvestades Euroopa Kohtu presidendi 1. veebruari 2016. aasta otsust lahendada kohtuasi C-698/15
kiirendatud menetluses vastavalt Euroopa Kohtu kodukorra artikli 105 loikele 1,

arvestades kirjalikus menetluses ja 12. aprilli 2016. aasta kohtuistungil esitatut,
arvestades seisukohti, mille esitasid:

— Tele2 Sverige AB, esindajad: advokat M. Johansson, advokat N. Torgerzon, E. Lagerlof ja
S. Backman,

— T. Watson, esindajad: solicitor ]J. Welch, solicitor E. Norton, advocate 1. Steele, barrister B. Jaffey ja
D. Rose, QC,

— D. Brice ja G. Lewis, esindajad: barrister A. Suterwalla, barrister R. de Mello, R. Drabble, QC, ja
solicitor S. Luke,

— Open Rights Group ja Privacy International, esindajad: solicitor D. Carey, barrister R. Mehta ja
barrister ]. Simor,

— The Law Society of England and Wales, esindajad: barrister T. Hickman ja barrister N. Turner,
— Rootsi valitsus, esindajad: A. Falk, C. Meyer-Seitz, U. Persson, N. Otte Widgren ja L. Swedenborg,

— Uhendkuningriigi valitsus, esindajad: S. Brandon, L. Christie ja V. Kaye, keda abistasid D. Beard,
G. Facenna, J. Eadie, QC, ja barrister S. Ford,

— Belgia valitsus, esindajad: J.-C. Halleux, S. Vanrie ja C. Pochet,
— Tsehhi valitsus, esindajad: M. Smolek ja J. V1acil,
— Taani valitsus, esindajad: C. Thorning ja M. Wolff,

— Saksamaa valitsus, esindajad: T. Henze, M. Hellmann ja J. Kemper, keda abistasid Rechtsanwalt
M. Kottmann ja Rechtsanwalt U. Karpenstein,

— Eesti valitsus, esindaja: K. Kraavi-Kéerdj,

— lirimaa, esindajad: E. Creedon ja L. Williams ja A. Joyce, keda abistas D. Fennelly, BL,
— Hispaania valitsus, esindaja: A. Rubio Gonzélez,

— Prantsuse valitsus, esindajad: G. de Bergues, D. Colas, F.-X. Bréchot ja C. David,

— Kiprose valitsus, esindaja: K. Kleanthous,
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— Ungari valitsus, esindajad: M. Fehér ja G. Kods,

— Madalmaade valitsus, esindajad: M. Bulterman, M. Gijzen ja J. Langer,
— DPoola valitsus, esindaja: B. Majczyna,

— Soome valitsus, esindaja: J. Heliskoski,

— Euroopa Komisjon, esindajad: H. Krdamer, K. Simonsson, H. Kranenborg, D. Nardi, P. Costa de
Oliveira ja J. Vondung,

olles 19. juuli 2016. aasta kohtuistungil dra kuulanud kohtujuristi ettepaneku,

on teinud jargmise

otsuse

Eelotsusetaotlused puudutavad seda, kuidas tdlgendada Euroopa Parlamendi ja ndukogu 12. juuli
2002. aasta direktiivi 2002/58/EU, milles kisitletakse isikuandmete to6tlemist ja eraelu puutumatuse
kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv) (EUT
2002, L 201, 1k 37; ELT erivdljaanne 13/29, lk 514), muudetud Euroopa Parlamendi ja noukogu
25. novembri 2009. aasta direktiiviga 2009/136/EU (ELT 2009, L 337, lk 11) (edaspidi
»direktiiv 2002/58%), artikli 15 16iget 1 koostoimes Euroopa Liidu pohidiguste harta (edaspidi ,harta)
artiklitega 7 ja 8 ning artikli 52 loikega 1.

Taotlused on esitatud kahes kohtuvaidluses, millest esimeses vaidleb Tele2 Sverige AB Post- och
telestyrelsen’iga (Rootsi posti- ja telekommunikatsiooni jérelevalveasutus; edaspidi ,PTS") ettekirjutuse
tle, mille PTS tegi Tele2 Sverigele, kohustades teda sdilitama oma abonentide ja registreeritud
kasutajate liiklusandmeid ja asukohaandmeid (kohtuasi C-203/15), ja teises vaidlevad Tom Watson,
Peter Brice ja Geoffrey Lewis Secretary of State for the Home Departmentiga (Suurbritannia ja
Pohja-liri Uhendkuningriigi siseminister) selle iile, kas Data Retention and Investigatory Powers Act
2014 (2014. aasta seadus andmete siilitamise ja uurimisvolituste kohta, edaspidi ,DRIPA“) § 1 on
Euroopa Liidu digusega kooskolas (kohtuasi C-698/15).

Oiguslik raamistik
Liidu 6igus
Direktiiv 2002/58

Direktiivi 2002/58 pdhjendustes 2, 6, 7, 11, 21, 22, 26 ja 30 on margitud:

»(2) Kaesoleva direktiiviga piiiitakse austada pohidigusi ja selles jargitakse eelkdige [...] hartas
tunnustatud pohimotteid. Eelkoige piiiitakse kdesoleva direktiiviga tagada [...] harta artiklites 7
ja 8 sdtestatud oiguste tdielik austamine.
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Internet muudab radikaalselt traditsioonilisi turustruktuure, sest iihise globaalse infrastruktuurina
voimaldab ta pakkuda suurt hulka erinevaid elektroonilisi sideteenuseid. Interneti vahendusel
pakutavad ildkasutatavad elektroonilised sideteenused loovad kasutajatele uusi voimalusi, kuid
samas tekitavad ka uusi ohte kasutajate isikuandmetele ja eraelu puutumatusele.

Uldkasutatavate elektrooniliste sidevérkude puhul tuleks ette niha konkreetsed 6igusnormid ja
tehnilised normid, et kaitsta fiiiisiliste isikute pohidigusi ja -vabadusi ning juriidiliste isikute
oigustatud huve, arvestades eelkdige abonentide ja kasutajate andmete automatiseeritud
salvestamise ja tootlemise suurenevat mahtu.

Nagu [Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiivis] 95/46/EU
[uksikisikute kaitse kohta isikuandmete toGtlemisel ja selliste andmete vaba liikumise kohta
(EUT 1995, L 281, Ik 31; ELT eriviljaanne 13/15, Ik 355)], ei kisitleta ka kiesolevas direktiivis
pohidiguste ja -vabaduste kaitsmist selliste toimingute puhul, mis ei kuulu tihenduse diguse
reguleerimisalasse. Seega ei muuda kdesolev direktiiv senist tasakaalu {iksikisiku eraelu
puutumatuse diguse ja liikmesriikide voimaluse vahel votta kdesoleva direktiivi artikli 15 loikes 1
osutatud meetmeid, mis on vajalikud avaliku korra, riigikaitse, riigi julgeoleku (kaasa arvatud riigi
majanduslik heaolu, kui tegevus on seotud riigi julgeolekuga) ja kriminaaldiguse rakendamise
seisukohast. Seega ei mojuta kdesolev direktiiv liikmesriikide vdimalust kuulata oiguspéraselt
pealt elektroonilist sidet voi votta vajaduse korral meetmeid eespool nimetatud eesmairkidel ja
kooskolas inimdiguste ja pohivabaduste kaitse Euroopa konventsiooniga nii, nagu seda on
tolgendatud Euroopa Inimodiguste Kohtu otsustes. Sellised meetmed peavad olema asjakohased,
rangelt proportsionaalsed kavandatud eesmairgiga ja vajalikud demokraatlikus tihiskonnas ning
nendega peaksid kaasnema piisavad tagatised kooskoélas inimoiguste ja pohivabaduste kaitse
Euroopa konventsiooniga.

Tuleks votta meetmeid sidevahenditele volitamata juurdepaasu vilistamiseks, et kaitsta side — nii
selle sisu kui ka sellise sidega seotud andmete — konfidentsiaalsust tildkasutatavates sidevorkudes
ja ildkasutatavate elektrooniliste sideteenuste puhul. Monede liikmesriikide siseriiklike
oigusaktidega on volitamata juurdepéds sidevahenditele keelatud ainult siis, kui see on tahtlik.

Sidet ja sellega seotud liiklusandmeid ei voi salvestada muud kui ainult kasutajad ja isikud, kellel
on nende nousolek; selle keeluga ei taheta keelustada igasugust automaatset, vahepealset voi
lihiajalist teabe salvestamist, kui selle ainus eesmirk on edastuse toimumine elektroonilises
sidevorgus, tingimusel, et teavet ei salvestata kauemaks, kui on vaja edastuse ja liikluse haldamise
seisukohast, ning et selle konfidentsiaalsus tagatakse ka salvestatuna. [...]

Abonentide kohta kidivad andmed, mida toodeldakse elektroonilistes sidevorkudes iithenduse
loomiseks ja teabe edastamiseks, sisaldavad teavet fiitsiliste isikute eraelu kohta ja on seotud
Oigusega vabale kirjavahetusele voi on seotud juriidiliste isikute oigustatud huvidega. Selliseid
andmeid voib sdilitada ainult sel maéral, kui on vaja teenuse osutamise puhul arveldamiseks ja
sidumistasude maksmiseks, ning piiratud aja jooksul. Selliste andmete igasugust tdiendavat
tootlemist [...] voib lubada ainult siis, kui abonent on sellega noustunud tépse ja téieliku teabe
pohjal, mille tildkasutatavate elektrooniliste sideteenuste osutaja on talle edastanud kavandatud
taiendavate tootlemisviiside kohta ja abonendi oiguste kohta jdtta oma ndusolek selliseks
tootlemiseks andmata voi tithistada selline nousolek. [...]
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(30) Elektrooniliste sidevorkude pakkumise ja elektrooniliste sideteenuste osutamise siisteemid
peaksid olema vilja tootatud nii, et vajalike isikuandmete hulk oleks minimaalne. [...]

Direktiivi 2002/58 artiklis 1 ,Reguleerimisala ja eesmark” on sétestatud:

»1. Kdesoleva direktiiviga ndhakse ette nende siseriiklike sdtete iihtlustamine, mis on vajalikud
pohidiguste ja -vabaduste, eelkdige eraelu puutumatuse ja konfidentsiaalsuse kaitse vordvaarse taseme
tagamiseks isikuandmete tootlemise puhul elektroonilise side sektoris ja selliste andmete ning
elektrooniliste sideseadmete ja -teenuste vaba liilkumise tagamiseks iihenduses.

2. Kaesoleva direktiivi sétted tdpsustavad ja tdiendavad direktiivi [95/46] sitteid loikes 1 nimetatud
eesmirkidel. Lisaks sellele ndhakse nende sitetega ette juriidilistest isikutest abonentide oigustatud
huvide kaitse.

3. Kéesolevat direktiivi ei kohaldata tegevuse suhtes, mis jidb viljapoole Euroopa Uhenduse
asutamislepingu reguleerimisala, nagu nditeks Euroopa Liidu lepingu V ja VI jaotise kohane tegevus, ja
igal juhul sellise tegevuse suhtes, mis on seotud avaliku korra, riigikaitse, riigi julgeoleku (kaasa arvatud
riigi majanduslik heaolu, kui tegevus on seotud riigi julgeolekuga) ja riigi sunnijouga kriminaaldiguse
valdkonnas.”

Direktiivi 2002/58 artiklis 2 ,,Moisted“ on sitestatud:

»Kui ei ole sitestatud teisiti, kohaldatakse direktiivis [95/46] ning Euroopa Parlamendi ja ndukogu
7. mirtsi 2002. aasta direktiivis 2002/21/EU elektrooniliste sidevorkude ja -teenuste iihise reguleeriva
raamistiku kohta (raamdirektiiv) [EUT 2002, L 108, lk 33; ELT erivéljaanne 13/29, lk 349] sitestatud
moisteid.

Kasutatakse ka jargmisi maisteid:

[...]

b) liiklusandmed — andmed, mida t6odeldakse side edastamiseks elektroonilises sidevorgus vai sellise
edastamisega seotud arveldamiseks;

¢) asukohaandmed — elektroonilises sidevorgus voi elektrooniliste sideteenuste poolt toodeldavad
andmed, mis nditavad {ldkasutatavate elektrooniliste sideteenuste kasutaja loppseadme
geograafilist asukohta;

d) side — teave, mida vahetatakse voOi edastatakse madratud hulga osaliste vahel iildkasutatava
elektroonilise side teenuse abil. Mboiste ei holma teavet, mida edastatakse iildsusele
ringhddlinguteenuse raames elektroonilise sidevorgu kaudu, vilja arvatud juhul, kui sellist teavet
voib seostada tuvastatava abonendi voi kasutajaga, kes teavet saab;

[...]“
Direktiivi 2002/58 artiklis 3 , Teenused“ on satestatud:
,JKiesolevat direktiivi kohaldatakse isikuandmete tootlemisele, mis toimub seoses tildkasutatavate

elektrooniliste sideteenuste osutamisega ithenduse iildkasutatavates sidevorkudes, sealhulgas andmete
kogumist ja tuvastusseadmeid toetavates iildkasutatavates sidevorkudes.”
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Direktiivi artikkel 4 , To6tlemise turvalisus“ on sonastatud jargmiselt:

»1. Uldkasutatava elektroonilise sideteenuse osutaja peab votma asjakohased tehnilised ja
korralduslikud meetmed oma teenuste turvalisuse tagamiseks, tehes seda vorgu turvalisuse puhul
vajaduse korral koos tiildkasutatava sidevorgu pakkujaga. Tehnika taset ja konealuste meetmete
rakenduskulusid arvesse vottes tagatakse nende meetmetega olemasolevale ohule vastav turvalisuse
tase.

la. Ilma et see piiraks direktiivi [95/46] kohaldamist, tehakse loikes 1 osutatud meetmetega vihemalt
jargmist:

— tagatakse, et isikuandmetele oleks juurdepdds tiksnes volitatud tootajatel seaduslikult lubatud
eesmarkidel;

— kaitstakse salvestatud voi edastatud isikuandmeid juhusliku voi ebaseadusliku havitamise, juhusliku
kaotsimineku v6i muutmise ja loata voi ebaseadusliku salvestamise, tootlemise, juurdepéddsu voi
avalikustamise eest ning

— tagatakse isikuandmete to6tlemise turvapoliitika rakendamine.

[...]%
Direktiivi 2002/58 artikli 5 ,,Side konfidentsiaalsus“ kohaselt:

»1. Liikmesriigid tagavad iildkasutatava sidevorgu ja tildkasutatavate elektrooniliste sideteenuste kaudu
toimuva side ja sellega seotud liiklusandmete konfidentsiaalsuse siseriiklike oigusaktidega. Eelkoige
keelatakse nende oigusaktidega isikutel, kes ei ole kasutajad, kuulata, salaja pealt kuulata, salvestada
voi muul viisil pealt kuulata voi jalgida sidet ja sellega seotud liiklusandmeid ilma asjaomaste kasutajate
loata, kui see ei ole diguspdrane artikli 15 loike 1 kohaselt. Kédesolev 16ige ei takista side edastamiseks
vajalikku tehnilist salvestamist, ilma et see piiraks konfidentsiaalsuse pohimotet.

[...]

3. Liikmesriigid tagavad, et teabe salvestamine abonendi voi kasutaja loppseadmesse ja juurdepddsu
saamine sinna juba salvestatud teabele on lubatud ainult tingimusel, et asjaomane abonent voi
kasutaja on andnud selleks oma ndusoleku, ning talle on esitatud direktiivi [95/46] kohaselt selge ja
arusaadav teave, muu hulgas andmete tootlemise eesmirgi kohta. See ei takista andmete tehnilist
salvestamist ega juurdepadsu, mille ainus eesmérk on edastada sidet elektroonilises sidevorgus voi mis
on teenuseosutajale hidavajalik sellise infoithiskonna teenuse osutamiseks, mida abonent voi kasutaja
on sonaselgelt taotlenud.”

Direktiivi 2002/58 artiklis 6 ,Liiklusandmed” on satestatud:

»1. Abonentide ja kasutajatega seotud liiklusandmed, mida to6tleb tildkasutatava sidevorgu pakkuja voi
tildkasutatavate elektrooniliste sideteenuste osutaja, tuleb kustutada voi muuta anontiimseks, kui neid
ei ole enam vaja side edastamiseks, ilma et see piiraks kédesoleva artikli 16igete 2, 3 ja 5 ning artikli 15
16ike 1 kohaldamist.

2. Toodelda voib liiklusandmeid, mis on vajalikud abonentide arvete ja sidumistasude jaoks. Selline

tootlemine on lubatud ainult selle tihtaja 16puni, mille jooksul voib arve 6iguspéraselt vaidlustada voi
mille jooksul voib votta meetmeid arve sissendudmiseks.
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3. Elektrooniliste sideteenuste turustamiseks ja lisavddrtusteenuste osutamiseks voib iildkasutatavate
elektrooniliste sideteenuste osutaja toodelda loikes 1 osutatud andmeid selliste teenuste voi
turustamise jaoks vajalikul maaral ja vajaliku aja jooksul, kui abonent voi kasutaja, kelle kohta andmed
kdivad, on andnud oma eelneva nousoleku. Kasutajatele ja abonentidele antakse voimalus oma
liiklusandmete to6tlemiseks antud nousolek igal ajal tithistada.

[...]

5. Loigete 1, 2, 3 ja 4 kohaselt voivad liiklusandmeid toodelda ainult tildkasutatavate sidevorkude
pakkuja ja tldkasutatavate elektrooniliste sideteenuste osutaja loal tegutsevad isikud, kes tegelevad
arveldamise voi andmeliikluse korraldamise, klientide kiisimustele vastamise, pettuste avastamise,
elektrooniliste sideteenuste turustamise voi lisavddrtusteenuste osutamisega, ja selline to6tlemine peab
toimuma ainult konealusteks toiminguteks vajalikul méaaral.

Direktiivi artikli 9 ,,Asukohaandmed (v.a liiklusandmed)“ 16ikes 1 on satestatud:

»Kui tldkasutatavate sidevorkude voi iildkasutatavate elektrooniliste sideteenuste kasutajate voi
abonentidega seotud asukohaandmeid (v.a liiklusandmed) voib toodelda, toodeldakse neid andmeid
ainult pdrast nende anoniilimseks muutmist voi kasutajate voi abonentide noéusolekul ning
lisavadrtusteenuse osutamiseks vajalikul mééral ja selleks vajaliku aja jooksul. Teenuseosutaja peab
enne kasutajate voi abonentide ndusoleku saamist teatama neile toodeldavate asukohaandmete (v.a
liiklusandmed) liigi, tootlemise eesmargi, kui kaua see kestab ja kas andmed edastatakse
lisavaartusteenuste osutamiseks kolmandatele isikutele. [...]“

Konealuse direktiivi artikkel 15 ,Direktiivi [95/46] teatavate sdtete rakendamine” on sonastatud
jargmiselt:

»1. Liikmesriigid voivad votta seadusandlikke meetmeid, millega piiratakse kéesoleva direktiivi
artiklites 5 ja 6, artikli 8 loigetes 1, 2, 3 ja 4 ning artiklis 9 sétestatud diguste ja kohustuste ulatust, kui
selline piiramine on vajalik, otstarbekas ja proportsionaalne abinou selleks, et kaitsta direktiivi [95/46]
artikli 13 loikes 1 nimetatud riiklikku julgeolekut (st riigi julgeolekut), riigikaitset, avalikku korda,
kriminaalkuritegude voi elektroonilise sidesiisteemi volitamata kasutamise ennetamist, uurimist,
avastamist ja kohtus menetlemist. Selleks vodivad liikmesriigid muu hulgas votta seadusandlikke
meetmeid, millega ndhakse ette andmete sdilitamine piiratud aja jooksul kéesolevas loikes satestatud
pohjustel. Koik kdesolevas 16ikes osutatud meetmed on kooskolas ithenduse diguse iildpohimaétetega,
kaasa arvatud Euroopa Liidu lepingu artikli 6 16igetes 1 ja 2 osutatud pohimotetega.

[...]

1b. Teenuseosutajad kehtestavad sisemise korra kasutajate isikuandmetele juurdepéddsu taotlustele
vastamiseks 16ike 1 kohaselt vastu voetud siseriiklike sétete alusel. Nad esitavad pédevale riigiasutusele
viimase taotlusel teabe asjaomase korra, saabunud taotluste arvu, viidatud oigusliku selgituse ja oma
vastuse kohta.

2. Direktiivi [95/46] III peatiiki ,Oiguskaitsevahendid, vastutus ja sanktsioonid” sitteid kohaldatakse,

vottes arvesse liikmesriikides kédesoleva direktiivi kohaselt vastuvoetud oGigusakte ja kéesolevast
direktiivist tulenevaid tksikisikute digusi.

[...]%
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Direktiiv 95/46
Direktiivi 95/46 111 peatiikis asuv artikkel 22 on sonastatud jargmiselt:

»Liikmesriigid sdtestavad koigi isikute diguse kasutada diguskaitsevahendeid, kui on rikutud 6igusi, mis
neile on antud koigi asjaomase todtlemise suhtes kohaldatavate siseriiklike digusaktidega, ilma et see
piiraks tihegi voimaliku sdtestatava haldusliku kaitsevahendi kohaldamist, muu hulgas artiklis 28
osutatud jarelevalveasutuse kaudu enne kiisimuse suunamist kohtutele.”

Direktiiv 2006/24/EU

Euroopa Parlamendi ja néukogu 15. mirtsi 2006. aasta direktiivi 2006/24/EU, mis kisitleb
tildkasutatavate elektrooniliste sideteenuste voi iildkasutatavate sidevorkude pakkujate tegevusega
kaasnevate voi nende toddeldud andmete siilitamist ja millega muudetakse direktiivi 2002/58/EU
(ELT 2006, L 105, 1k 54), artikli 1 ,Sisu ja reguleerimisala® 1dikes 2 oli ette néhtud:

»Kéesolevat direktiivi kohaldatakse nii fiitisiliste kui ka juriidiliste isikute liiklus- ja asukohaandmete
ning nendega seotud teabe suhtes, mis on vajalik abonendi voi registreeritud kasutaja
kindlaksméaramiseks. Direktiiv ei ole kohaldatav elektroonilise sideteenuse sisu suhtes, sealhulgas
teave, mis kaasneb elektroonilise sidevorgu kasutamisega.”

Vastavalt selle direktiivi artiklile 3 ,Kohustus andmeid sailitada“:

»1. Erandina direktiivi [2002/58] artiklitest 5, 6 ja 9 votavad liikmesriigid meetmeid, mis tagavad, et
nende jurisdiktsiooni alla kuuluvate iildkasutatavate elektrooniliste sideteenuste voi iildkasutatavate
sidevorkude pakkujate tegevusega kaasnevaid voi nende to6deldud andmeid, mida nimetatakse
kaesoleva direktiivi artiklis 5, sdilitatakse vastavalt kdesoleva direktiivi sitetele.

2. Loikes 1 viidatud andmete sdilitamise kohustus holmab ka artiklis 5 nimetatud andmete séilitamist,
mis on seotud ebadnnestunud helistamiskatsetega, kui need andmed luuakse voi neid toodeldakse ja
sailitatakse (telefonisideandmed) voi registreeritakse (interneti-sideandmed) asjaomase liikmesriigi
jurisdiktsiooni alla kuuluvate iildkasutatavate elektrooniliste sideteenuste voi iildkasutatavate
sidevorkude pakkujate tegevuse kiigus. Kdesoleva direktiiviga ei nouta selliste andmete sdilitamist, mis
on seotud konedega, mille puhul tihendust ei saadud.”

Rootsi oigus

Eelotsusetaotlusest kohtuasjas C-203/15 ilmneb, et Rootsi seadusandja muutis direktiivi 2006/24
riigisisesesse oOigusse iilevotmiseks elektroonilise side seadust (2003:389) (lagen (2003:389) om
elektronisk kommunikation; edaspidi ,LEK®) ja elektroonilise side maéarust (2003:396) (forordningen
(2003:396) om elektronisk kommunikation). Molemad odigusaktid sisaldavad pdhikohtuasjade
asjaoludele kohaldatavas redaktsioonis norme, mis késitlevad elektroonilise sidega seotud andmete
sailitamist ja liikmesriigi ametiasutuste juurdepddsu nendele andmetele.

Juurdepédédsu konealustele andmetele reguleerivad lisaks seadus (2012:278), mis késitleb elektroonilise
side andmete kogumist diguskaitseasutuste uurimistegevuse raames (lagen (2012:278) om inhdmtning
av  uppgifter om elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet; edaspidi ,seadus 2012:278“) ja kohtumenetluse seadustik (rattegangsbalken;
edaspidi ,RB“).
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Elektroonilise sidega seotud andmete siilitamise kohustus

Kohtuasjas C-203/15 eelotsusetaotluse esitanud kohtu selgituste kohaselt ndevad LEK 6. peatiiki § 16a
satted koostoimes selle seaduse 2. peatiiki §-ga 1 elektroonilise side teenuste pakkujatele ette kohustuse
sdilitada andmeid, mille sdilitamine oli ette ndhtud direktiiviga 2006/24. Tegemist on abonente ja koiki
elektroonilise side seansse holmavate andmetega, mis on vajalikud side ldhte- ja sihtkoha, kuupéeva,
kellaaja ja kestuse, sideteenuse liigi, kasutatud seadme ja mobiilsideseadme kasutamise asukohta
tuvastamiseks seansi alguses ja 16pus. Andmete siilitamise kohustus holmab andmeid, mis on loodud
voi mida on toodeldud telefoni- vdi mobiiltelefoniteenuse, sonumside siisteemi, internetiithenduse
teenuse ja internetitthenduse mahu pakkumise teel (ithenduse liik). See kohustus holmab ka vastamata
konesid puudutavaid andmeid. Kiill aga ei holma see kohustus elektroonilise side sisu.

Elektroonilise side maédruse (2003:396) §-des 38-43 on tdpsustatud siilitatavate andmete liigid.
Telefoniteenuste puhul tuleb muu hulgas siilitada konedega ja valitud numbritega seotud andmed
ning kone alguse ja 16pu kuupdev ning kellaaeg. Mobiiliithenduse kaudu toimuva telefoniteenuse
puhul on seatud tdiendavad kohustused, sealhulgas tuleb siilitada seadme asukohaandmed kone
alguses ja lopus. IP paketi abil kasutatavate telefoniteenuste puhul tuleb lisaks iilalmainitud andmetele
muu hulgas sidilitada andmed helistaja ja vastuvotja IP aadressi kohta. Elektroonilise sdnumside
teenuste puhul tuleb muu hulgas sdilitada sonumi saatjate ja vastuvotjate numbritega seotud andmed,
IP aadressid voi mis tahes muud sonumside aadressid. Internetiithenduse teenuste puhul tuleb
sdilitada nditeks andmed kasutajate IP aadresside kohta ning internetiseansi jélgitavad alguse ja 16pu
kuupéev ja kellaaeg.

Andmete siilitamise kestus

LEK 6. peatiiki §-st 16 ilmneb, et elektroonilise side teenuste osutajad peavad siilitama §-s 16a
osutatud andmeid kuus kuud alates pdevast, mil asjaomane sideseanss loppes. Pirast seda tuleb
andmed kohe kustutada, vilja arvatud juhul, kui LEK 6. peatiiki § 16d teises 1digus on ette nahtud
teisiti.

Juurdepééds andmetele

Riigi ametiasutuste juurdepddsu siilitatavatele andmetele reguleerivad seaduse 2012:278, LEK ja RB
sdtted.

— Seadus 2012:278

Teabe kogumise raames voivad Rootsi politsei, Sakerhetspolisen (Rootsi kaitsepolitsei) ja Tullverket
(Rootsi toll) seaduse 2012:278 § 1 alusel selles seaduses ette ndhtud tingimustel ja LEK pohjal
viljastatud loa alusel tegutseva elektroonilise side vorgu voi elektroonilise side teenuste osutaja
teadmata koguda andmeid elektroonilise side vorgus edastatud sonumite kohta, teatavas geograafilises
piirkonnas asuvate elektroonilise side seadmete kohta vdi nende geograafiliste asukohtade kohta, kus
elektroonilise side seade asub voi asus.

Seaduse 2012:278 §-de 2 ja 3 kohaselt voib andmeid pohimotteliselt koguda siis, kui asjaolud on
sellised, et meede on eriti tdhtis, selleks et hoida &dra, ennetada voi avastada kuritegevust, mis holmab
tihte voi mitut kuritegu, mille eest on karistuseks ette nédhtud viahemalt kaheaastane vangistus voi mis
on loetletud selle seaduse §-s 3 ja mille eest on karistuseks ette ndhtud vihem kui kaheaastane
vangistus. Niisuguse meetme votmist digustavad pohjendused peavad iiles kaaluma kaalutlused, mis on
seotud riive vdi kahjuga, mille meede toob kaasa isikule, kes on meetme objekt, vdi vastanduvale huvile.
Konealuse seaduse § 5 kohaselt ei tohi niisugune meede kesta kauem kui iiks kuu.
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Konealuse meetme votmise otsuse teeb padeva asutuse juht voi selleks volitatud tootaja. Meetme
votmiseks ei ole vaja kohtu voi soltumatu haldusasutuse eelnevat luba.

Seaduse 2012:278 §-s 6 on sdtestatud, et igast andmete kogumise otsusest tuleb teatada Sakerhets- och
integritetsskyddsnimnden’ile (Rootsi julgeoleku- ja terviklikkuse kaitse komisjon). Oiguskaitseasutuste
repressiivtegevuse iile jirelevalve teostamise seaduse (2007:980) (lagen (2007:980) om tillsyn over viss
brottsbekimpande verksamhet) § 1 ndeb ette, et see komisjon kontrollib seaduse tditmist
oiguskaitseasutuste poolt.

— LEK

LEK 6. peatiiki § 22 esimese 16igu punkti 2 kohaselt peab elektroonilise side teenuse osutaja abonenti
puudutavad andmed prokuratuuri, Rootsi politsei, julgeolekupolitsei voi muu odiguskaitseasutuse
noudmisel ile andma, kui need andmed on seotud modne kahtlustatava kuriteoga. Kohtuasjas
C-203/15 eelotsusetaotluse esitanud kohtu poolt esitatud teabe kohaselt ei ole ndutav, et tegemist
oleks raske kuriteoga.

- RB

RB reguleerib siilitatavate andmete edastamist siseriiklikele ametiasutustele eeluurimistegevuse raames.
RB 27. peatiiki § 19 kohaselt on isiku teadmata ,elektroonilise side jélgimise alla votmine®
pohimotteliselt lubatud eeluurimises, mis muu hulgas puudutab kuritegusid, mille eest on karistusena
ette ndhtud vdhemalt kuuekuuline vangistus. ,Elektroonilise side jilgimise alla votmise® all tuleb
vastavalt RB 27. peatiikki §-le 19 moista isiku teadmata niisuguste andmete omandamist, mis
puudutavad elektroonilise side vorgu teel edastatud sonumit, konkreetses geograafilises asukohas
kasutatavaid voi kasutatud elektroonilise side seadmeid voi geograafilist asukohta voi asukohti, kus
teatavad elektroonilise side seadmed asuvad voi asusid.

Eelotsusetaotluse esitanud kohtu poolt kohtuasjas C-203/15 esitatud andmete kohaselt ei ole RB
27. peatiiki § 19 alusel voimalik saada teavet sonumi sisu kohta. Loa elektroonilise side jdlgimise alla
votmiseks saab RB 27. peatiiki § 20 alusel pohimétteliselt anda ainult juhul, kui on usutavaid tdendeid,
mis vdimaldavad kahtlustada, et isik on toime pannud siiiiteo, ja kui meede on viltimatult vajalik
uurimise eesmdrgi saavutamiseks, kusjuures uurimise esemeks peab olema kuritegu, mille eest on ette
ndhtud vdhemalt kaheaastane vangistus, voi niisuguse kuriteo toimepanemise katse, ettevalmistamine
voi selle tarbeks kuritegeliku {ithenduse loomine. RB 27. peatiiki § 21 jirgi peab prokuratuur
elektroonilise side jélgimise alla votmiseks kiisima luba péadevalt kohtult, vdlja avatud siis, kui vajadus
selleks toiminguks on kiireloomuline.

Sédilitatavate andmete turvalisus ja kaitse

LEK 6. peatiiki §-s 3a on ette ndhtud, et elektroonilise side teenuste osutajad peavad rakendama
vajalikke tehnilisi ja korralduslikke meetmeid sdilitatavate andmete kaitsmiseks oma andmetootluse
kéigus. Eelotsusetaotluse esitanud kohtu poolt kohtuasjas C-203/15 esitatud teabe kohaselt ei ole
Rootsi diguses siiski ette ndahtud sétteid andmete siilitamise koha kohta.
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Uhendkuningriigi oigus

DRIPA

DRIPA §-s 1 ,Volitused asjassepuutuvate sideandmete sdilitamiseks, tingimusel et voetakse
kaitsemeetmeid“ on sdtestatud:

»(1) Siseminister voib teatisega (,sdilitamisteatis“) nduda, et iildkasutatavate elektroonilise side teenuste
pakkuja sdilitab asjassepuutuvad sideandmed, juhul kui siseminister leiab, et see ndue on vajalik ja
proportsionaalne seoses ithe voi mitme eesmairgiga, mis kuuluvad 2000. aasta uurimisvolituste
reguleerimise seaduse (Regulation of Investigatory Powers Act 2000) § 22 loike 2 punktide a-h
kohaldamisalasse (pohjused, miks voib hankida sideandmeid).

(2) Sailitamisteatis voib:

(a) olla seotud konkreetse ettevotjaga voi tikskoik mis liiki ettevotjatega;

(b) nouda koigi andmete voi mis tahes liiki andmete séilitamist;

(c) tdpsustada ajavahemiku voi ajavahemikud, mille jooksul tuleb andmeid silitada;

(d) sisaldada seoses andmete siilitamisega muid noéudeid voi piiranguid;

(e) niha erinevatel eesmairkidel ette erinevaid satteid;

(f) olla seotud andmetega, mis ei pruugi olla teatise viljastamise vdi joustumise ajal olemas.

(3) Siseminister voib médrustega ndha asjassepuutuvate sideandmete sdilitamise kohta ette tdiendavaid
sdtteid.

(4) Need sitted voivad muu hulgas puudutada:

(a) sdilitamisteatise véljastamisele eelduseks olevaid noudeid;

(b) maksimaalset ajavahemikku, mille jooksul tuleb andmeid sdilitamisteatise kohaselt séilitada;
(c) sdilitamisteatise sisu, véljastamist, joustamist, ldbivaatamist, muutmist voi tithistamist;

(d) selle loike alusel sdilitatud andmete terviklikkust, turvalisust voi kaitset, neile juurdepédisu, nende
avaldamist voi havitamist;

(e) asjassepuutuvate nduete voi piirangute joustumist voi nende tditmise kontrollimist;
(f) tegevusjuhist seoses asjassepuutuvate nduetega voi asjassepuutuvate piirangute voi volitustega;

(g) asjassepuutuvate nouete voi piirangute tditmisel avaliku sektori telekommunikatsiooniettevotjate
kantud kulutuste hiivitamist [siseministri] poolt (tingimuste tditmisega voi ilma);

(h) 2009. aasta [andmete EU direktiivi tihenduses] siilitamise miiruste kehtivuse léppemist ja
tileminekut andmete sdilitamisele kdesoleva paragrahvi jargi.

(5) Loike 4 punkti b alusel ette ndhtud maksimaalne ajavahemik ei tohi tiletada 12 kuud alates paevast,
mis on seoses asjassepuutuvate andmetega loike 3 kohaselt médrustega kindlaks méaratud.
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[...]%
DRIPA § 2 maératleb ,asjassepuutuvad sideandmed” kui ,sideandmed, mida on nimetatud 2009. aasta
andmete siilitamise (EU direktiiv) mééiruse lisas, niivord, kuivord iildkasutatava elektroonilise side

teenuse pakkujad saavad Uhendkuningriigis selliseid andmeid voi toétlevad neid asjassepuutuvate
elektroonilise side teenuste osutamise kaigus.”

RIPA

2000. aasta uurimisvolituste reguleerimise seaduse (edaspidi ,RIPA“) II peatiikis oleva § 21
»Sideandmete omandamine ja avaldamine 16ikes 4 on ette nahtud:

»Kéesolevas peatiikis tdhendavad ,sideandmed” monda jérgnevalt loetletutest:
(a) igasugused liiklusandmed, mis sisalduvad teabevahetuses voi on sellele lisatud (saatja poolt voi
muul viisil) mis tahes postiteenuse voi elektroonilise side siisteemi jaoks, mille vahendusel seda

edastatakse voi voidakse edastada;

(b) igasugune teave, milles ei sisaldu teatise sisu (vélja arvatud mis tahes teave, mis kuulub punkti a
kohaldamisalasse) ja mis puudutab iikskoik kelle poolt:

(i) mis tahes posti- voi elektroonilise side teenuse kasutamist; voi
(ii) elektroonilise side siisteemi mis tahes osa kasutamist seoses tikskoik millise elektroonilise side
teenuse kasutamisega {likskoik millise inimese poolt voi sellise teenuse osutamisega tikskoik

millisele isikule;

(c) igasugust teavet, mis ei kuulu punktide a ega b kohaldamisalasse, mida posti- voi elektroonilise
side teenust osutav isik hoiab voi omandab seoses isikutega, kellele teenust osutatakse.”

Kohtuasja C-698/15 eelotsusetaotluse esitanud kohtu poolt esitatud andmete kohaselt holmavad need
andmed ,kasutaja asukohaandmeid®, kuid mitte teavet sonumi sisu kohta.

Sdilitatavatele andmetele juurdepédsu kohta sitestab RIPA § 22:

»(1) Kéesolevat artiklit kohaldatakse juhul, kui kiesoleva peatiiki kohaselt vastutav isik leiab, et loikes 2
loetletud pohjustel on vajalik omandada mis tahes sideandmeid.

(2) Kéesolevas loikes loetletud pohjustel on sideandmete omandamine vajalik, kui neid on tarvis:
(a) riigi julgeoleku huvides;

(b) kuritegude valtimiseks voi avastamiseks voi avaliku korra rikkumiste drahoidmiseks;

(c) Uhendkuningriigi majandusliku heaolu huvides;

(d) avaliku julgeoleku huvides;

(e) rahvatervise kaitsmiseks;

(f) mis tahes maksu voi muu kohustuse, sissemakse voi valitsusasutusele makstava tasu kohta otsuse
tegemiseks voi maksu kogumiseks;
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(g) eriolukorras surma voi vigastuste voi isiku fiiiisilise voi vaimse tervise kahjustamise véltimiseks voi
isiku fiitisilise voi vaimse tervise kahjustuste leevendamiseks;

(h) mis tahes muul (punktides a—g nimetamata otstarbel) [siseministri] médédruses nimetatud otstarbel.
(4) Kui loikes 5 ei ole ette nédhtud teisiti, voib vastutav isik, juhul kui talle tundub, et
telekommunikatsiooni voi postiside operaatori valduses on voi voib olla andmeid, voi ta voib olla
voimeline neid andmeid omandama, nouda, et see elektroonilise side voi postiside operaator

(a) omandaks need andmed, kui tal neid juba ei ole;

(b) igal juhul avaldaks koik enda valduses olevad andmed voi andmed, mis ta jargnevalt omandab.

(5) Vastutav isik voib anda loikes 3 ette ndhtud loa voi teha 1dikes 4 ette ndhtud taotluse ainult juhul,
kui ta leiab, et konealuste andmete omandamine, mis toimub lubatud tegevuse tagajirjel voi
sellekohase loa voi taotluse alusel, on proportsionaalne eesmérgiga, milleks andmeid omandatakse.”
RIPA § 65 alusel voib esitada kaebuse Investigatory Powers Tribunalile (ametiasutuste jirelevalve kohta
esitatud kaebusi lahendav kohus, Uhendkuningriik), kui on alust arvata, et andmed saadi sobimatul
viisil.

2014. aasta andmete siilitamise maérus

DRIPA alusel vastu voetud 2014. aasta andmete sdilitamise médrus (Data Retention Regulations 2014)
jaguneb kolme ossa, millest teise ossa kuuluvad selle méédruse §-d 2-14. § 4 ,Sdilitamisteatised“ ndeb
ette:

»(1) sdilitamisteatises peab olema margitud:

(a) adressaadiks olev iildkasutatava telekommunikatsioonivorgu operaator (voi operaatorite kirjeldus);
(b) asjakohased sideandmed, mis tuleb siilitada;

(c) ajavahemik voi ajavahemikud, mille jooksul tuleb andmeid siilitada;

(d) andmete sdilitamisega seotud muud nouded voi piirangud.

(2) Sailitamisteates ei tohi nduda andmete siilitamist kauem kui 12 kuud alates:

(a) liiklusandmete voi teenuse kasutamise andmete puhul sdilitamisteate viljastamise paevast, ja

(b) abonente puudutavate andmete puhul pdevast, mis asjassepuutuv isik lopetab teenuse kasutamise
vOi pdevast, mis vastavaid andmeid muudeti (kui see on varasem).

[...]%
Selle médruse §-s 7 , Terviklikkus ja turvalisus“ on sdtestatud:

,(1) Uldkasutatava telekommunikatsioonivérgu operaator, kes siilitab andmeid [DRIPA] § 1 alusel,
peab tagama:

(a) et sdiliks andmete terviklikkus ning nende suhtes kehtiks samad turvalisuse ja kaitsemeetmed, mis
kehtivad vorgus olevate andmete suhtes;
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(b) sobivate tehniliste ja korralduslike meetmetega, et juurdepaés siilitatavatele andmetele oleks ainult
sellekohast eriluba omavatel tootajatel, ja

(c) sobivate tehniliste ja korralduslike meetmetega, et andmed oleks kaitstud ebaseadusliku
havitamise, kadumise vo6i juhusliku héavimise, loata voi ebaseadusliku sdilitamise, tootlemise,
juurdepédsu voi avalikustamise eest.

(2) Uldkasutatava telekommunikatsioonivérgu operaator, kes siilitab andmeid DRIPA § 1 alusel, peab
need andmed hévitama, kui andmete sdilitamine ei ole selle paragrahvi alusel enam lubatud ja kui see
ei ole lubatud muul seadusest tuleneval alusel.

(3) Loikes 2 ette ndhtud kohustus andmed hivitada tihendab nouet andmed selliselt kustutada, et
juurdepéds neile muudetakse voimatuks.

(4) Piisab, kui operaator votab meetmed, et andmed kustutataks iga kuu voi lithemate ajavahemike
jarel vastavalt operaatorile praktikas kittesaadavatele voimalustele.”

Selle maaruse §-s 8 ,,Sailitatavate andmete avaldamine® on ette nahtud:

»(1) Avaliku telekommunikatsioonivorgu operaator peab looma asjakohased turvasiisteemid (mis
holmavad tehnilisi ja korralduslikke meetmeid), millega méératakse juurdepads [DRIPA] § 1 alusel
sdilitatavatele sideandmetele, et oleks vilditud andmete selline avaldamine, mida ei ole ette ndhtud
[DRIPA] § 1 16ike 6 punktis a.

(2) Uldkasutatava telekommunikatsioonivérgu operaator, kes siilitab andmeid DRIPA § 1 alusel, peab
neid andmeid sdilitama viisil, mis voimaldaks need sellekohase taotluse saamisel ilma pohjendamatu
viivituseta edastada.”

Konealuse médruse § 9 , Teabe eest vastutava voliniku poolne kontroll“ on sonastatud jargmiselt:

»Teabe eest vastutav volinik kontrollib kéesolevas osas ette ndahtud noduete ja piirangute jérgimist
[DRIPA] § 1 alusel siilitatavate andmete terviklikkuse, turvalisuse ja havitamise seisukohalt.

Omandamisjuhis

Sideandmete omandamise ja avalikustamise tegevusjuhise (Acquisition and Disclosure of
Communications Data Code of Practice, edaspidi ,omandamisjuhis®) punktid 2.5-2.9 ja 2.36-2.45
annavad  suuniseid sideandmete omandamise vajalikkuse ja  proportsionaalsuse  kohta.
Kohtuasjas C-698/15 eelotsusetaotluse esitanud kohtu selgituste kohaselt tuleb omandamisjuhise
punktide 3.72-3.77 jérgi vajalikkusele ja proportsionaalsusele erilist tdhelepanu poorata juhul, kui
taotletavad sideandmed on seotud isikuga, kes tegutseb kutsealal, millega seoses saadakse
ametisaladusega kaitstud voi muul moel konfidentsiaalset teavet.

Omandamisjuhise punktide 3.78-3.84 kohaselt on erijuhul, kui taotletakse sideandmeid, mille eesmark
on tuvastada ajakirjaniku allikas, vajalik kohtumaéérus. Sama juhise punktid 3.85-3.87 nédevad ette, et ka
kohalike omavalitsuste esitatud sideandmetele juurdepédédsu taotluse rahuldamiseks on vajalik kohtu
luba. Seevastu ei ole kohtu ega soltumatu asutuse luba noutav juurdepdasuks juristi kutsesaladusega
kaitstud sideandmetele ega arstide, parlamendiliikmete v6i vaimulikega seotud sideandmetele.

Omandamisjuhise punktis 7.1 on ette ndhtud, et RIPA sétete alusel omandatud voi saadud sideandmeid

ning koiki nende véljavotteid, kokkuvotteid ja koopiaid tuleb toodelda ja siilitada turvaliselt. Lisaks
tuleb jargida andmekaitseseaduses (Data Protection Act) ette ndhtud noudeid.
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Omandamisjuhise punkti 7.18 kohaselt peab Uhendkuningriigi ametiasutus juhul, kui ta analiiiisib, kas
avaldada sideandmeid vilismaa ametiasutustele, muu hulgas hindama, kas nende andmete
nouetekohane kaitse saab olema tagatud. Sellele vaatamata ilmneb omandamisjuhise punktist 7.22, et
andmete edastamine teistesse riikidesse voib toimuda, kui seda on vaja olulisest avalikust huvist
lahtuval kaalutlusel, ja seda isegi juhul, kui teine riik ei taga nouetekohasel tasemel kaitset. Kohtuasjas
C-698/15 eelotsusetaotluse esitanud kohtu poolt esitatud andmete kohaselt voib siseminister véljastada
riikliku julgeolekusertifikaadi, millega jdetakse teatavad andmed oigusaktide sdtete kohaldamisalast
vélja.

Omandamisjuhise punktis 8.1 tuletatakse meelde, et RIPAga loodi Interception of Communications
Commissioner’i (side jélgimise volinik, Uhendkuningriik) ametikoht, sellel té6tav isik peab séltumatult
jalgima, kuidas RIPA I osa II peatiikis sétestatud volitusi kasutatakse ja kohustusi tdidetakse. Nimetatud
juhise punktist 8.3 tuleneb, et kui volinik suudab ,tdendada, et tahtlik voi ettevaatamatusest toime
pandud rikkumine on isiku huve kahjustanud®, on tal lubatud teatada isikule, et kahtlustakse volituste
kuritarvitamist.

Pohikohtuasjad ja eelotsuse kiisimused

Kohtuasi C-203/15

Rootsis asuv elektroonilise side teenuste osutaja Tele2 Sverige teatas 9. aprillil 2014 PTSile, et parast
direktiivi 2006/24 kehtetuks tunnistamist 8. aprilli 2014. aasta kohtuotsusega Digital Rights Ireland jt
(C-293/12 ja C-594/12, EU:C:2014:238; edaspidi ,kohtuotsus Digital Rights“), lopetab ta alates
14. aprillist 2014 LEKs ette ndhtud elektroonilise side andmete siilitamise ja kustutab sideandmed,
mida ta kuni nimetatud kuupievani on siilitanud.

Rikspolisstyrelsen (Rootsi Politseiamet) esitas 15. aprillil 2014 PTSile kaebuse selle peale, et Tele2
Sverige lopetas talle konealuste sideandmete edastamise.

Justitieminister (Rootsi justiitsminister) tegi 29. aprillil 2014 eriraportoorile iilesandeks analiiiisida
Rootsi seadusandlust kohtuotsuse Digital Rights seisukohalt. Eriraport6or joudis 13. juuni 2014. aasta
aruandes pealkirjaga ,Datalagring, EU-rdtt och svensk ritt, n°Ds 2014:23“ (,Andmete siilitamine, liidu
oigus ja Rootsi oigus”, edaspidi ,2014. aasta aruanne”) jdreldusele, et andmete siilitamist kasitlevad
riigisisesed digusnormid, mis on ette nahtud LEK artiklites 16a—16f, ei ole vastuolus liidu digusega ega
4. novembril 1950 Roomas allkirjastatud Euroopa inimdiguste ja pohivabaduste kaitse konventsiooniga
(edaspidi ,EIOK*). Eriraportédr toonitas, et kohtuotsust Digital Rights ei saa tolgendada nii, et see
keelab pohimotteliselt andmete iildiselt ja vahet tegemata sdilitamise. Ta leidis ka, et kohtuotsust
Digital Rights ei tohi mdista nii, et Euroopa Kohus nigi selles ette rea kriteeriume, mis koik peavad
olema tdidetud selleks, et digusakti saaks lugeda proportsionaalseks. Selleks et kontrollida, kas Rootsi
oigus on liidu oigusega kooskolas, tuleb hinnata koiki asjaolusid, nagu andmete siilitamise ulatus
andmetele juurdepéddsu voimaldavaid sdtteid arvestades, andmete siilitamise kestus, nende kaitse ja
turvalisus.

Sellest ldhtuvalt andis PTS 19. juunil 2014 Tele2 Sverigele teada, et viimane on rikkunud riigisisestes
oigusaktides ette ndahtud kohustusi, sest ta ei ole sdilitanud LEKs ette ndhtud andmeid kuritegevusega
voitlemise eesmargil kuue kuu jooksul. Seejarel tegi PTS talle 27. juunil 2014 ettekirjutuse, kohustades
teda hiljemalt alates 25. juulist 2014 neid andmeid séilitama.

Tele2 Sverige leidis, et 2014. aasta aruanne ldhtub kohtuotsuse Digital Rights ebadigest télgendusest ja

andmete sdilitamise kohustus on vastuolus hartaga tagatud pohidigustega, ning esitas seetottu
Forvaltningsratten i Stockholmile (Stockholmi esimese astme halduskohus, Rootsi) 27. juuni
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2014. aasta ettekirjutuse peale kaebuse. Kuna viimati nimetatud kohus jittis selle kaebuse 13. oktoobri
2014. aasta otsusega rahuldamata, esitas Tele2 Sverige selle kohtuotsuse peale apellatsioonkaebuse
eelotsusetaotluse esitanud kohtule.

Eelotsusetaotluse esitanud kohus leiab, et Rootsi oigusaktide kooskola liidu oigusega tuleb hinnata
direktiivi 2002/58 artikli 15 16ike 1 alusel. Ta juhib tdhelepanu sellele, et kuigi nimetatud direktiiv
ndeb ette pohimotte, et kui liiklusandmed ja asukohaandmed ei ole enam edastuse toimumiseks
vajalikud, tuleb need kustutada véi anoniiimseks muuta, ndeb selle direktiivi artikli 15 16ige 1 ette
erandi sellest pohimottest, kuna see annab liikmesriikidele nimetatud sittes toodud juhtudel Giguse
piirata kustutamise voi anoniiiimseks muutmise kohustust voi nidha ette kohustused andmed siilitada.
Eelotsusetaotluse esitanud kohtu hinnangul lubab liidu 6igus teatud juhtudel seega elektroonilise side
andmeid siilitada.

Nimetatud kohtul on siiski tekkinud kiisimus, kas selline elektroonilise side andmete tildiselt ja vahet
tegemata sdilitamise kohustus, nagu on vaidluse all pohikohtuasjas, on kohtuotsust Digital Rights
arvestades kooskolas direktiivi 2002/58 artikli 15 loikega 1, tdlgendatuna harta artikleid 7 ja 8 ning
artikli 52 1diget 1 arvestades. Kuna pooled on selles kiisimuses erinevatel arvamustel, siis oleks vaja, et
Euroopa Kohus lahendaks iiheselt kiisimuse, kas elektroonilise side andmete tildiselt ja vahet tegemata
sdilitamine on pohimotteliselt vastuolus harta artiklitega 7 ja 8 ning artikli 52 loikega 1, nagu leiab
Tele2 Sverige, voi tuleb andmete sdilitamise kooskola liidu oigusega hinnata ldhtuvalt sétetest, mis
reguleerivad neile juurdepédsu, nende kaitset ja turvalisust ning sdilitamise kestust, nagu on leitud
2014. aasta aruandes.

Neil asjaoludel otsustas eelotsusetaotluse esitanud kohus menetluse peatada ja esitada Euroopa Kohtule
jargmised eelotsuse kiisimused:

»1. Kas tildine kohustus siilitada kuritegevuse vastu voitlemise eesmirgil andmeliiklusandmeid, mis
hélmavad ilma igasuguste eristuste, piirangute voi eranditeta koiki isikuid, koiki elektroonilise side
seadmeid ja koiki andmeid [...], on kooskolas direktiivi 2002/58 artikli 15 loikega 1, vottes arvesse
harta artikleid 7 ja 8 ning artikli 52 16iget 1?

2. Kas juhul, kui vastus esimesele kiisimusele on eitav, voib niisugune séilitamiskohustus siiski olla
lubatav, kui:

a) siseriiklike asutuste juurdepéis siilitatavatele andmetele on kindlaks méératud nii, nagu on
kirjeldatud [eelotsusetaotluse] punktides 19-36, ning

b) andmete kaitset ja turvet kisitlevad nouded on reguleeritud nii, nagu kirjeldatud
[eelotsusetaotluse] punktides 38—43, ja

c¢) koiki andmeid tuleb siilitada kuus kuud alates péevast, mil asjaomane sideseanss loppes, ning
pérast seda kustutada, [nagu kirjeldatud eelotsusetaotluse] punktis 37?“

Kohtuasi C-698/15

T. Watson, P. Brice ja G. Lewis esitasid kohtule High Court of Justice (England & Wales), Queen’s
Bench Division (Divisional Court) (korgema kohtu (Inglismaa ja Wales) Queens’ Benchi talitus
(halduskoda)) kaebused, milles nad palusid kontrollida DRIPA § 1 diguspérasust, viidates muu hulgas
selle paragrahvi vastuolule harta artiklitega 7 ja 8 ning EIOK artikliga 8.

High Court of Justice (England & Wales), Queen’s Bench Division (Divisional Court) (korgema kohtu

(Inglismaa ja Wales) Queens’ Benchi talitus (halduskoda)) todes 17. juuli 2015. aasta kohtuotsuses, et
kohtuotsuses Digital Rights on sonastatud liidu o6iguse imperatiivsed nouded, mis on kohaldatavad
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sideandmete siilitamist ja neile juurdepadsu kasitlevatele liikmesriigi digusaktidele. Nimetatud kohus
leidis, et kuna Euroopa Kohus asus mainitud kohtuotsuses seisukohale, et direktiiv 2006/24 on
vastuolus proportsionaalsuse pohimottega, siis ei saa selle pohimottega kooskolas olla ka samasisulised
liikmesriigi 6igusnormid. Kohtuotsuses Digital Rights jérgitud arutluskdigust tuleneb, et digusnormid,
millega ndhakse ette sideandmete siilitamise iildine kord, rikub harta artiklitega 7 ja 8 tagatud oigusi,
juhul kui liikmesriigi diguses ei kaasne selle korraga andmetele juurdepdasu kasitlevat korda, mis
ndeks ette piisavad tagatised nende oOiguste kaitsmiseks. DRIPA § 1 ei ole seega kooskolas harta
artiklitega 7 ja 8, kuna selles ei ole ette ndhtud selgeid ja tdpseid eeskirju siilitatavatele andmetele
juurdepédsu ja nende andmete kasutamise kohta, ning see ei sea andmetele juurdepédsu tingimuseks
eelnevat kontrolli kohtu voi soltumatu haldusasutuse poolt.

Siseminister esitas selle kohtuotsuse peale apellatsioonkaebuse Court of Appealile (England & Wales)
(Civil Division) (apellatsioonikohus (Inglismaa ja Wales) (tsiviilasjade koda), Uhendkuningriik).

Nimetatud kohus margib, et DRIPA § 1 annab siseministrile diguse votta ilma kohtu voi séltumatu
haldusasutuse eelneva loata vastu iildise korra, mis paneb iildkasutatava telekommunikatsiooniteenuse
operaatoritele kohustuse siilitada maksimaalselt 12 kuu jooksul koéiki andmeid postiteenuse voi
telekommunikatsiooniteenuse kohta, juhul kui siseminister leiab, et niisugune ndue on vajalik ja
proportsionaalne Uhendkuningriigi digusaktides seatud eesmirkide saavutamiseks. Ehkki need andmed
ei holma sideseansi sisu, vdivad need olulisel méadral sekkuda sideteenuste kasutajate eraellu.

Eelotsusetaotluse esitanud kohus leiab eelotsusetaotluses ja apellatsioonimenetluses tehtud
20. novembri 2015. aasta kohtuotsuses, millega ta otsustas esitada Euroopa Kohtule kiesoleva
eelotsusetaotluse, et andmete siilitamist reguleerivad riigisisesed o6igusnormid kuuluvad tingimata
direktiivi 2002/58 artikli 15 1dike 1 kohaldamisalasse ja peavad seega jargima hartast tulenevaid
ndudeid. Samas ei iihtlustanud liidu seadusandja siilitatavatele andmetele juurdepiadsu kasitlevaid
norme, nagu ilmneb selle direktiivi artikli 1 loikest 3.

Kohtuotsuse Digital Rights puutumuse kohta pohikohtuasjas tekkinud kiisimustega margib
eelotsusetaotluse esitanud kohus, et selle kohtuotsuse tegemiseni viinud kohtuasjas poorduti Euroopa
Kohtu poole mitte riigisiseste digusnormide, vaid direktiivi 2006/24 kehtivuse kiisimuses. Isedranis kui
votta arvesse tihedat seost andmete siilitamise ja neile juurdepédédsu vahel, oleks olnud hiddavajalik, et
selle direktiiviga kaasnenuks erinevad tagatised ja kohtuotsuses Digital Rights oleks selle direktiiviga
kehtestatud andmesdilituskorra seaduslikkuse hindamisel analiiiisitud neile andmetele juurdepédsu
eeskirju. Euroopa Kohus ei kavatsenud seega selles kohtuotsuses votta seisukohta imperatiivsete nouete
suhtes, mis kehtivad andmetele juurdepddsu reguleerivatele riigisisestele digusnormidele, millega ei
rakendata liidu 6igust. Lisaks oli Euroopa Kohtu arutluskiik tihedalt seotud sama direktiiviga taotletava
eesmdrgiga. Liikmesriikide o6igusnorme tuleb siiski analiitisida ldhtuvalt nende eesmarkidest ja
kontekstist.

Seoses vajadusega esitada Euroopa Kohtule eelotsusetaotlus, rohutab eelotsusetaotluse esitanud kohus
asjaolu, et eelotsusetaotluse esitamise otsuse tegemise ajaks olid kuus teiste liikmesriikide kohut,
sealhulgas viis korgeima astme kohut tunnistanud oma riigisisesed o6igusaktid kohtuotsuse Digital
Rights pohjal kehtetuks. Vastus tekkinud kiisimustele ei ole seega ilmne, kuid on samas vajalik
eelotsusetaotluse esitanud kohtu menetluses olevate kohtuasjade lahendamiseks.

Neil asjaoludel otsustas Court of Appeal (England & Wales) (Civil Division) (apellatsioonikohus
(Inglismaa ja Wales) (tsiviilasjade koda)) menetluse peatada ja esitada Euroopa Kohtule jargmised
eelotsuse kiisimused:

»1. Kas kohtuotsuses Digital Rights (sh eelkoige selle punktides 60—62) on sedastatud Euroopa Liidu
oiguses valitsevad imperatiivsed nouded, mida kohaldatakse liikmesriigi korra suhtes, mis
reguleerib juurdepadsu vastavalt siseriiklikele oGigusaktidele siilitatavatele andmetele, et jargida
harta artikleid 7 ja 8?
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2. Kas kohtuotsusega Digital Rights on harta artikli 7 ja/véi 8 kohaldamisala laiendatud iile EIOK
artikli 8 kohaldamisala, nagu selle on kindlaks mé&dranud Euroopa Inimdiguste Kohus oma
kohtupraktikas?“

Menetlus Euroopa Kohtus

Euroopa Kohtu president otsustas 1. veebruari 2016. aasta kohtumidrusega Davis jt (C-698/15, ei
avaldata, EU:C:2016:70) rahuldada Court of Appeali (England & Wales) (Civil Division)
(apellatsioonikohus (Inglismaa ja Woales) (tsiviilkoda)) taotluse lahendada kohtuasi C-698/15
kiirendatud menetluses vastavalt Euroopa Kohtu kodukorra artikli 105 loikele 1.

Euroopa Kohtu presidendi 10. martsi 2016. aasta madrusega liideti kohtuasjad C-203/15 ja C-698/15
suulise menetluse ja kohtuotsuse tegemise huvides.

Eelotsuse kiisimuste analitiis

Esimene kiisimus kohtuasjas C-203/15

Kohtuasjas C-203/15 esitatud esimese kiisimusega palub Kammarrétten i Stockholm (Stockholmi
apellatsiooniastme halduskohus) sisuliselt selgitada, kas direktiivi 2002/58 artikli 15 1diget 1 tuleb harta
artikleid 7 ja 8 ning artikli 52 16iget 1 arvesse vottes tolgendada nii, et sellega on vastuolus niisugused
liilkmesriigi 6igusnormid, nagu on vaidluse all pohikohtuasjas ja mis ndevad kuritegevuse vastu
voitlemise eesmairgil ette kohustuse siilitada iildiselt ja vahet tegemata koikide abonentide ja
registreeritud kasutajate koik liiklusandmed ja asukohaandmed, olenemata kasutatud elektroonilise
sidevahendi liigist.

Selle kiisimuse ldhtekoht on eelkdige asjaolu, et direktiiv 2006/24, mille iilevotmiseks pohikohtuasjas
vaidluse all olevad liikmesriigi digusnormid vastu voeti, on kohtuotsusega Digital Rights kehtetuks
tunnistatud, kuid pooled on eri meelt selle kohtuotsuse ulatuse suhtes ja selle kohtuotsuse moju
suhtes vaidluse all olevatele siseriiklikele oOigusnormidele, mis reguleerivad liiklusandmete ja
asukohaandmete sdilitamist ja riigi ametiasutuste juurdepddsu neile andmetele.

Esmalt tuleb analiiiisida, kas sellised liikmesriigi digusnormid, nagu on vaidluse all pohikohtuasjas,
kuuluvad liidu 6iguse kohaldamisalasse.

Direktiivi 2002/58 kohaldamisala

Liikmesriigid, kes on esitanud Euroopa Kohtule kirjalikud seisukohad, on avaldanud erinevaid arvamusi
kiisimuses, kas ja mil maédral kuuluvad direktiivi 2002/58 kohaldamisalasse liikmesriigi 6igusnormid,
mis kasitlevad liiklusandmete ja asukohaandmete siilitamist ja riigi ametiasutuste juurdepaédsu neile
andmetele kuritegevuse vastu voitlemise eesmaérgil. Eelkoige Belgia, Taani, Saksa, Eesti, lirimaa ja
Madalmaade valitsus on avaldanud arvamust, et niisugusele kiisimusele tuleb vastata jaatavalt, samas
kui Tsehhi valitsus on soovitanud sellele vastata eitavalt, tuues esile, et nende odigusnormide ainus
eesmirk on voidelda kuritegevusega. Uhendkuningriigi valitsus aga rohutas, et selle direktiivi
kohaldamisalasse kuuluvad ainult digusnormid, mis reguleerivad andmete siilitamist, mitte aga
normid, mis kasitlevad liikmesriigi padevate diguskaitseasutuste juurdepéddsu neile andmetele.

Mis viimaseks puudutab komisjoni, siis Euroopa Kohtule kohtuasjas C-203/15 esitatud kirjalikes
seisukohtades on komisjon seisukohal, et pohikohtuasjas vaidluse all olevad o6igusnormid kuuluvad
direktiivi 2002/58 kohaldamisalasse, kohtuasjas C-698/15 esitatud kirjalikes seisukohtades margib ta
aga, et selle direktiivi kohaldamisalasse kuuluvad iiksnes o6igusnormid, mis reguleerivad andmete
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sailitamist, mitte aga normid, mis késitlevad riigi ametiasutuste juurdepéddsu neile andmetele. Neid
norme tuleb aga komisjoni hinnangul siiski arvesse votta selle hindamisel, kas liikmesriigi
oigusnormid, mis reguleerivad andmete siilitamist elektroonilise side teenuste osutajate poolt,
kujutavad endast proportsionaalset sekkumist harta artiklitega 7 ja 8 tagatud pohidigustesse.

Selles suhtes tuleb mairgida, et direktiivi 2002/58 kohaldamisala ulatust tuleb tolgendada eelkoige
lahtuvalt selle direktiivi tildisest iilesehitusest.

Direktiivi 2002/58 artikli 1 1dike 1 kohaselt ndhakse selle direktiiviga ette nende siseriiklike sitete
thtlustamine, mis on vajalikud pohidiguste ja -vabaduste, eelkdige eraelu puutumatuse ja
konfidentsiaalsuse kaitse tagamiseks vordvaarsel tasemel elektroonilise side sektoris isikuandmete
tootlemisel.

Selle direktiivi artikli 1 16ike 3 kohaselt on direktiivi kohaldamisalast valistatud ,riigi tegevus®, mis jaab
véljapoole direktiiviga holmatud valdkondi, nagu muu hulgas riigi tegevus karistusodiguse valdkonnas ja
tegevus, mis on seotud avaliku korra, riigikaitse ja riigi julgeolekuga, kaasa arvatud riigi majandusliku
heaoluga, kui tegevus on seotud riigi julgeolekuga (vt analoogia alusel direktiivi 95/46 artikli 3 16ike 2
esimese taande kohta kohtuotsused, 6.11.2003, Lindqvist, C-101/01, EU:C:2003:596, punkt 43, ning
16.12.2008, Satakunnan Markkinaporssi ja Satamedia, C-73/07, EU:C:2008:727, punkt 41).

Direktiivi 2002/58 artiklis 3 on aga ette ndhtud, et seda direktiivi kohaldatakse isikuandmete
tootlemisele, mis toimub seoses iildkasutatavate elektroonilise side teenuste osutamisega liidu
tildkasutatavates sidevorkudes, sealhulgas andmete kogumist ja tuvastusseadmeid toetavates
tildkasutatavates sidevorkudes (edaspidi ,elektroonilise side teenused”). Seetottu tuleb seda direktiivi
késitada nii, et see reguleerib niisuguste teenuste osutajate tegevust.

Direktiivi 2002/58 artikli 15 16ige 1 lubab liikmesriikidel votta selles direktiivis ette ndhtud tingimustel
»seadusandlikke meetmeid, millega piiratakse [...] direktiivi artiklites 5 ja 6, artikli 8 loigetes 1, 2, 3 ja 4
ning artiklis 9 sdtestatud oOiguste ja kohustuste ulatust”. Mainitud direktiivi artikli 15 16ike 1 teises
lauses on niitena meetmetest, mida liikmesriigid voivad nonda votta, nimetatud meetmeid, ,millega
ndhakse ette andmete sdilitamine®.

Mbistagi seonduvad direktiivi 2002/58 artikli 15 16ikes 1 nimetatud seadusandlikud meetmed riigi
ametiasutustele tiilipiliste iilesannetega, mis ei puutu iiksikisikute tegevusvaldkonda (vt selle kohta
kohtuotsus, 29.1.2008, Promusicae, C-275/06, EU:C:2008:54, punkt 51). Lisaks kattuvad eesmairgid,
millele niisugused meetmed peavad selle sitte kohaselt vastama, ehk antud juhul riigi julgeoleku,
riigikaitse ja avaliku korra tagamine ja kriminaalkuritegude voi elektroonilise sidesiisteemi volitamata
kasutamise ennetamine, uurimine, avastamine ja kohtus menetlemine, suures ulatuses eesmirkidega,
mida on mainitud selle direktiivi artikli 1 ldikes 3.

Direktiivi 2002/58 iildist tlesehitust arvestades ei voimalda kdesoleva kohtuotsuse eelmises punktis
esile toodud asjaolud siiski jareldada, et direktiivi 2002/58 artikli 15 1dikes 1 mainitud seadusandlikud
meetmed on selle direktiivi kohaldamisalast valistatud, vastasel juhul jadks see site tdielikult ilma oma
soovitavast toimest. Konealune site eeldab nimelt tingimata, et selles nimetatud riigisisesed meetmed
nagu andmete sdilitamine kuritegevuse vastu voitlemise eesmirgil kuuluvad selle direktiivi
kohaldamisalasse, sest direktiiv lubab liikmesriikidel sonaselgelt votta neid meetmeid ainult seal ette
ndhtud tingimustel.

Lisaks reguleerivad direktiivi 2002/58 artikli 15 ldikes 1 nimetatud seadusandlikud meetmed selles
sdttes nimetatud otstarbel elektroonilise side teenuste osutajate tegevust. Seetottu tuleb konealuse
direktiivi artikli 15 loiget 1 koostoimes sama direktiivi artikliga 3 tolgendada nii, et niisugused
seadusandlikud meetmed kuuluvad selle direktiivi kohaldamisalasse.
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Tédpsemalt kuulub sellesse kohaldamisalasse niisugune seadusandlik meede, nagu on vaidluse all
pohikohtuasjas ja mis paneb neile teenuseosutajatele kohustuse siilitada liiklusandmed ja
asukohaandmed, kuna see tegevus holmab tingimata ka isikuandmete tootlemist nende
teenuseosutajate poolt.

Sellesse kohaldamisalasse kuulub ka seadusandlik meede, mis samamoodi nagu pohikohtuasjas
kasitletav meede puudutab riigi ametiasutuste juurdepdidsu elektroonilise side teenuste osutajate
sailitatavatele andmetele.

Elektroonilise side ja sellega seotud andmeliikluse konfidentsiaalsuse kaitse, mis on tagatud
direktiivi 2002/58 artikli 5 loikega 1, laieneb nimelt meetmetele, mille on votnud mis tahes isikud peale
kasutajate, olenemata sellest, kas tegemist on eradiguslike isikute voi tiksustega voi riiklike tiksustega.
Nahtuvalt selle direktiivi pohjendusest 21 on direktiivi eesmérk vilistada mis tahes ,volitamata
juurdepéads” sideandmetele, sealhulgas ,sidega seotud andmetele”, et kaitsta elektroonilise side
konfidentsiaalsust.

Neil asjaoludel puudutab seadusandlik meede — millega liikmesriik paneb direktiivi 2002/58 artikli 15
l6ike 1 alusel elektroonilise side teenuste osutajatele selles sittes mainitud otstarbel kohustuse anda
riigi ametiasutustele kehtestatavas meetmes ette nahtud tingimustel juurdepdds nende teenuseosutajate
sailitatavatele sideandmetele — isikuandmete tootlemist nende teenuseosutajate poolt, selline
tootlemine kuulub aga konealuse direktiivi kohaldamisalasse.

Kuna andmete séilitamine toimub iiksnes eesmargil teha need andmed vajaduse korral kittesaadavaks
padevatele liikmesriigi ametiasutustele, siis eeldab andmete siilitamise kohustuse ette nigev
liilkmesriigi regulatsioon lisaks niisuguste sitete olemasolu, mis késitlevad riigi pddevate ametiasutuste
juurdepédsu elektroonilise side teenuste osutajate sdilitatavatele andmetele.

Seda tolgendust kinnitab direktiivi 2002/58 artikli 15 1o6ige 1b, mis ndeb ette, et teenuseosutajad
kehtestavad sisemise korra kasutajate isikuandmetele juurdepéésu taotlustele vastamiseks selle direktiivi
artikli 15 16ike 1 kohaselt vastu voetud riigisiseste sitete alusel.

Eelnevast tuleneb, et sellised liikmesriigi digusnormid, nagu on vaidluse all kohtuasjade C-203/15
ja C-698/15 pohikohtuasjades, kuuluvad direktiivi 2002/58 kohaldamisalasse.

Direktiivi 2002/58 artikli 15 ldike 1 tolgendamine harta artikleid 7, 8 ja 11 ning artikli 52 1oiget 1
arvestades

Olgu margitud, et direktiivi 2002/58 artikli 1 loike 2 kohaselt ,tédpsustavad ja tdiendavad” selle direktiivi
satted direktiivi 95/46 sitteid. Direktiivi 2002/58 pohjenduses 2 on tdpsustatud, et eelkoige piiiitakse
selle direktiiviga tagada harta artiklites 7 ja 8 sdtestatud oiguste tdielik austamine. Selle kohta ilmneb
seletuskirjast ettepanekule votta vastu Euroopa Parlamendi ja ndukogu direktiiv, mis kasitleb
isikuandmete  tootlemist ja  eraelu  puutumatuse kaitset elektroonilise side  sektoris
(KOM(2000) 385 loplik), millel direktiiv 2002/58 pohineb, et liidu seadusandja soovis teha nii, et
isikuandmete ja eraelu korgetasemeline kaitse jdtkuks koigi elektroonilise side teenuste puhul,
olenemata kasutatavast tehnoloogiast.

Sel otstarbel sisaldab direktiiv 2002/58 spetsiaalseid sitteid, mille eesmérk nédhtuvalt direktiivi
pohjendustest 6 ja 7 on kaitsta elektroonilise side teenuste kasutajaid nende isikuandmeid ja eraelu
puudutavate ohtude eest, mis on tingitud uutest tehnoloogiatest ning andmete automatiseeritud
salvestamise ja toGtlemise suurenevast mahust.

20 ECLIL:EU:C:2016:970



84

85

86

87

88

89

90

KOHTUOTSUS 21.12.2016 — LIIDETUD KOHTUASJAD C-203/15 JA C-698/15
TELE2 SVERIGE JA WATSON JT

Tapsemalt on direktiivi artikli 5 16ikes 1 ette néhtud, et liikmesriigid peavad siseriiklike digusaktidega
tagama iildkasutatava sidevorgu ja iildkasutatavate elektroonilise side teenuste kaudu toimuva side ja
sellega seotud liiklusandmete konfidentsiaalsuse.

Direktiiviga 2002/58 sétestatud sideandmete konfidentsiaalsuse pohimote tdhendab nahtuvalt direktiivi
artikli 5 1oike 1 teisest lausest, et pohimotteliselt on koigil isikutel peale kasutajate keelatud ilma
kasutajate nousolekuta salvestada elektroonilise sidega seotud liiklusandmeid. Ainsad erandid
puudutavad isikuid, kes voivad seda oiguspéraselt teha asjaomase direktiivi artikli 15 16ike 1 kohaselt,
ja side edastamiseks vajalikku tehnilist salvestamist (vt selle kohta kohtuotsus, 29.1.2008, Promusicae,
C-275/06, EU:C:2008:54, punkt 47).

Niisiis, ja nagu kinnitavad direktiivi 2002/58 pohjendused 22 ja 26, on liiklusandmete todtlemine ja
sailitamine selle direktiivi artikli 6 kohaselt lubatud ainult niisuguse ulatuse ja kestusega, kui see on
vajalik teenuste eest arvete koostamiseks, nende turustamiseks ja lisavddrtusteenuste osutamiseks (vt
selle kohta kohtuotsus, 29.1.2008, Promusicae, C-275/06, EU:C:2008:54, punktid 47 ja 48). Mis
tdpsemalt puudutab teenuste eest arvete koostamist, siis selline tootlemine on lubatud ainult selle
tahtaja lopuni, mille jooksul voib arve diguspiraselt vaidlustada voi mille jooksul voib votta meetmeid
arve sissendudmiseks. Pdrast selle tdhtaja moodumist tuleb toodeldud ja salvestatud andmed kustutada
voi anonliimseks muuta. Muude asukohaandmete kui liiklusandmed kohta ndeb konealuse direktiivi
artikli 9 1dige 1 ette, et neid andmeid voib toodelda ainult teatavatel tingimustel ja péarast nende
anoniiiimseks muutmist voi kasutajate voi abonentide néusolekul.

Lisaks tuleb selle hindamisel, millise ulatusega on direktiivi 2002/58 artiklid 5 ja 6 ning artikli 9 ldige 1,
mille eesmirk on sideseansside ja nendega seonduvate andmete konfidentsiaalsuse tagamine ja
kuritarvituste ohu vihendamine, ldahtuda selle direktiivi pohjendusest 30, mille kohaselt peaks
»le]lektrooniliste sidevorkude pakkumise ja elektrooniliste sideteenuste osutamise siisteemid [...]
olema vilja tootatud nii, et vajalike isikuandmete hulk oleks minimaalne®.

Direktiivi 2002/58 artikli 15 loige 1 voimaldab kiill liikmesriikidel teha erandeid direktiivi artikli 5
loikes 1 ette nahtud pohimottelisest kohustusest tagada isikuandmete konfidentsiaalsus, ja sellele

vastavatest kohustustest, mida on mainitud eelkoige selle direktiivi artiklites 6 ja 9 (vt selle kohta
kohtuotsus, 29.1.2008, Promusicae, C-275/06, EU:C:2008:54, punkt 50).

Direktiivi 2002/58 artikli 15 loiget 1 tuleb aga osas, milles see voimaldab liikmesriikidel piirata
sideseansside ja nendega seonduvate liiklusandmete konfidentsiaalsuse tagamise pohimottelise
kohustuse ulatust, vastavalt Euroopa Kohtu praktikale tolgendada kitsalt (vt analoogia alusel
kohtuotsus, 22.11.2012, Probst, C-119/12, EU:C:2012:748, punkt 23). Selline site ei saa pohjendada
seda, et erand konealusest pohimottelisest kohustusest ja tdpsemalt konealuse direktiivi artiklis 5 ette
ndhtud andmete siilitamise keelust saaks reegliks, vastasel juhul jdadks viimati nimetatud séte suuresti
sisutiihjaks.

Sellega seoses tuleb markida, et direktiivi 2002/58 artikli 15 16ike 1 esimeses lauses on ette ndhtud, et
selles séttes mainitud seadusandlikud meetmed, millega piiratakse sideseansside ja nendega seonduva
andmeliikluse konfidentsiaalsuse pohimotet, peavad aitama kaitsta ,riiklikku julgeolekut (st riigi
julgeolekut), riigikaitset, avalikku korda, kriminaalkuritegude voi elektroonilise sidestisteemi volitamata
kasutamise ennetamist, uurimist, avastamist ja kohtus menetlemist” voi olema voetud moénel muul
eesmargil, mida on nimetatud direktiivi 95/46 artikli 13 loikes 1, millele viitab direktiivi 2002/58
artikli 15 ldike 1 esimene lause (vt selle kohta kohtuotsus, 29.1.2008, Promusicae, C-275/06,
EU:C:2008:54, punkt 53). See eesmirkide loetelu on ammendav, nagu selgub viimati nimetatud
direktiivi artikli 15 16ike 1 teisest lausest, mille kohaselt peavad seadusandlikud meetmed olema
voetud selle direktiivi artikli 15 loike 1 esimeses lauses ,sédtestatud pohjustel”. Seetottu ei tohi
liilkmesriigid votta niisuguseid meetmeid muudel pohjustel kui need, mida on mainitud viimati
nimetatud séttes.

ECLIL:EU:C:2016:970 21



91

92

93

94

95

96

97

KOHTUOTSUS 21.12.2016 — LIIDETUD KOHTUASJAD C-203/15 JA C-698/15
TELE2 SVERIGE JA WATSON JT

Lisaks on direktiivi 2002/58 artikli 15 16ike 1 kolmandas lauses ette nihtud, et ,[k]oik [selle direktiivi
artikli 15 1oikes 1] osutatud meetmed on kooskélas [liidu] diguse tildpohimotetega, kaasa arvatud [EL]
artikli 6 loigetes 1 ja 2 osutatud pohimotetega“, mille hulgas on tldpohimétted ja pohidigused, mis
niiiidsest on tagatud hartaga. Direktiivi 2002/58 artikli 15 16ike 1 tolgendamisel tuleb niisiis ldhtuda
hartaga tagatud pohidigustest (vt analoogia alusel direktiivi 95/46 kohta kohtuotsused, 20.5.2003,
Osterreichischer Rundfunk jt, C-465/00, C-138/01 ja C-139/01, EU:C:2003:294, punkt 68; 13.5.2014,
Google Spain ja Google, C-131/12, EU:C:2014:317, punkt 68, ning 6.10.2015, Schrems, C-362/14,
EU:C:2015:650, punkt 38).

Sellega seoses olgu rohutatud, et niisuguste liikmesriigi digusnormidega, nagu on kasitluse all
pohikohtuasjas, elektroonilise side teenuste osutajatele pandud kohustus siilitada liiklusandmeid, et
neid oleks vajaduse korral voimalik teha kittesaadavaks padevatele liikmesriigi ametiasutustele, tekitab
kiisimusi mitte ainult harta artiklite 7 ja 8 jargimise kohta, mida on eelotsuse kiisimustes sonaselgelt
mainitud, vaid ka harta artikliga 11 tagatud sonavabaduse jargimise kohta (vt analoogia alusel
direktiivi 2006/24 kohta kohtuotsus Digital Rights, punktid 25 ja 70).

Nii harta artikliga 7 tagatud diguse eraelu puutumatusele kui ka artikliga 8 tagatud diguse isikuandmete
kaitsele tdhtsust, mida on rohutatud Euroopa Kohtu praktikas (vt selle kohta kohtuotsus 6.10.2015,
Schrems, C-362/14, EU:C:2015:650, punkt 39 ja seal viidatud kohtupraktika), tuleb direktiivi 2002/58
artikli 15 loike 1 tolgendamisel seega arvesse votta. Sama kehtib ka sonavabaduse suhtes, kui votta
arvesse selle vabaduse eriti suurt tdhtsust igas demokraatlikus iihiskonnas. See harta artikliga 11
tagatud pohivabadus on iiks demokraatliku ja pluralistliku tihiskonna alustaladest, kuuludes vaartuste
hulka, millel liit ELL artikli 2 kohaselt rajaneb (vt selle kohta kohtuotsused, 12.6.2003, Schmidberger,
C-112/00, EU:C:2003:333, punkt 79, ja 6.9.2011, Patriciello, C-163/10, EU:C:2011:543, punkt 31).

Selle kohta olgu meelde tuletatud, et vastavalt harta artikli 52 loikele 1 tohib hartaga tunnustatud
oiguste ja vabaduste teostamist piirata ainult seadusega ning nende olemust arvestades.
Proportsionaalsuse pohimotte kohaselt voib nende odiguste ja vabaduste kasutamisele piiranguid seada
tiksnes juhul, kui need on vajalikud ning vastavad tegelikult liidu poolt tunnustatud tildist huvi
pakkuvatele eesmarkidele voi vajadusele kaitsta teiste isikute digusi ja vabadusi (kohtuotsus, 15.2.2016,
N., C-601/15 PPU, EU:C:2016:84, punkt 50).

Direktiivi 2002/58 artikli 15 1oike 1 esimeses lauses on selle kohta ette ndhtud, et liikmesriigid voivad
votta seadusandlikke meetmeid, millega piiratakse sideseansside ja nendega kaasnevate liiklusandmete
konfidentsiaalsuse pohimoétet, kui selline piiramine on demokraatlikus tihiskonnas ,vajalik, otstarbekas
ja proportsionaalne” viidatud séttes loetletud eesmirkide saavutamiseks. Direktiivi pohjenduses 11 on
aga mairgitud, et seda laadi meetmed peavad olema ,rangelt proportsionaalsed kavandatud
eesmirgiga. Mis tdpsemalt puudutab andmete siilitamist, siis nouab nimetatud direktiivi artikli 15
loike 1 teine lause, et andmeid tohib siilitada ainult ,piiratud aja jooksul“, ja see peab toimuma selle
direktiivi artikli 15 loike 1 esimeses lauses ,sétestatud pohjustel”.

Proportsionaalsuse pohimotte jargimine tuleneb samuti Euroopa Kohtu viljakujunenud praktikast,
mille kohaselt nouab eraelu puutumatuse pohidiguse kaitsmine liidu tasandil, et isikuandmete kaitse
erandid ja piirangud piirduksid rangelt vajalikuga (kohtuotsused, 16.12.2008, Satakunnan
Markkinaporssi ja Satamedia, C-73/07, EU:C:2008:727, punkt 56; 9.11.2010, Volker und Markus
Schecke ja Eifert, C-92/09 ja C-93/09, EU:C:2010:662, punkt 77; Digital Rights, punkt 52, ja 6.10.2015,
Schrems, C-362/14, EU:C:2015:650, punkt 92).

Kiisimuse kohta, kas niisugused liikmesriigi digusnormid, nagu on vaidluse all kohtuasjas C-203/15,
vastavad neile tingimustele, tuleb mairkida, et need o6igusnormid nédevad ette kohustuse siilitada
tldiselt ja vahet tegemata koikide abonentide ja registreeritud kasutajate koik liiklusandmed ja
asukohaandmed, olenemata kasutatud elektroonilise sidevahendi liigist, ja kohustavad elektroonilise
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side teenuste osutajaid neid andmeid siistemaatiliselt ja pidevalt siilitama, ndgemata ette mingeid
erandeid. Eelotsusetaotlusest ilmneb, et nende o6igusnormidega ette ndhtud andmeliigid vastavad
sisuliselt neile andmeliikidele, mille sdilitamine oli ette ndhtud direktiiviga 2006/24.

Andmed, mida elektroonilise side teenuste osutajad peavad sdilitama, vdimaldavad kindlaks teha side
lahte- ja sihtkoha, kuupédeva, kellaaja ja kestuse, sideteenuse liigi, kasutatud seadme ja
mobiilsideseadme kasutamise asukoha. Muu hulgas kuuluvad nende andmete hulka abonendi voi
registreeritud kasutaja aadress, helistaja telefoninumber ja valitud number ning internetiteenuste
IP-aadress. Tapsemalt voimaldavad need andmed teada saada, millise isikuga ja millise sidevahendi
kaudu abonent voi registreeritud kasutaja suhtles, ning teha kindlaks sideseansi toimumise aja ja koha.
Need andmed vodimaldavad ka teada saada, kui sageli abonent voi registreeritud kasutaja teatud
isikutega mingil ajavahemikul suhtles (vt analoogia alusel direktiivi 2006/24 kohta kohtuotsus Digital
Rights, punkt 26).

Need andmed koosvoetuna voimaldavad teha vdga tépseid jareldusi selliste isikute eraelu kohta, kelle
andmeid sdilitatakse, nditeks nende igapdevaelu harjumuste, alalise voi ajutise elukoha, igapdevaste voi
muude liikumiste, tegevuste, sotsiaalsete suhete ja ithiskonnagruppide kohta, kellega nad lébi kiivad
(vt analoogia alusel direktiivi 2006/24 kohta kohtuotsus Digital Rights, punkt 27). Tapsemalt — seda
rohutab ka kohtujurist oma ettepaneku punktides 253, 254 ja 257-259 — voéimaldavad need andmed
koostada asjaomaste isikute profiili, mis on 6igust eraelu puutumatusele arvestades sama tundlik teave
kui sideseansi sisu ise.

Niisugused oigusnormid toovad kaasa harta artiklites 7 ja 8 ette nahtud pohidiguste ulatusliku riive,
mida tuleb pidada eriti raskeks. Asjaolu, et andmete siilitamine toimub ilma elektroonilise side
teenuste kasutajaid sellest teavitamata, voib neis isikutes tekitada tunde, et nende eraelu pidevalt
jalgitakse (vt analoogia alusel direktiivi 2006/24 kohta kohtuotsus Digital Rights, punkt 37).

Ehkki niisugused 6igusnormid ei anna luba sideseansi sisu sdilitamiseks ega kahjusta seega nimetatud
oiguste pohisisu (vt analoogia alusel direktiivi 2006/24 kohta kohtuotsus Digital Rights, punkt 39),
voib liiklusandmete ja asukohaandmete siilitamine ikkagi avaldada otsustava tdhtsusega moju
elektrooniliste sidevahendite kasutamisele ning seeldbi mojutada ka harta artikliga 11 tagatud
sonavabaduse teostamist (vt analoogia alusel direktiivi 2006/24 kohta kohtuotsus Digital Rights,
punkt 28).

Arvestades seda, kui raske on kéesoleval juhul pohidiguste riive, mis tekitatakse liikmesriigi
digusnormidega, mis ndevad kuritegevuse vastu voitlemise eesmirgil ette liiklusandmete ja
asukohaandmete siilitamise, on sellist meedet voimalik pohjendada ainult voitlusega raskete
kuritegude vastu (vt analoogia alusel direktiivi 2006/24 kohta kohtuotsus Digital Rights, punkt 60).

Kuigi raske kuritegevuse, eeskitt organiseeritud kuritegevuse ja terrorismi vastase vditluse tdhusus voib
suures ulatuses soltuda niitidisaegse uurimistehnika kasutamisest, ei saa ainuiiksi selle tldist huvi
pakkuva eesmirgiga — olenemata sellest, kui oluline see ka on — siiski pohjendada seda, et liikmesriigi
digusnorme, millega ndhakse ette kohustus sdilitada iildiselt ja vahet tegemata koik liiklusandmed ja
asukohaandmed, peetakse kuritegevusvastase voitluse jaoks vajalikuks (vt analoogia alusel
direktiivi 2006/24 kohta kohtuotsus Digital Rights, punkt 51).

Selle kohta tuleb esiteks markida, et arvestades niisuguste digusnormide omadusi, mida on kirjeldatud
kéesoleva kohtuotsuse punktis 97, saab liiklusandmete ja asukohaandmete sdilitamine nende normide
tagajdrjel reegliks, samas kui direktiiviga 2002/58 kehtestatud siisteem nouab, et selline andmete
sdilitamine oleks erand.

Teiseks ei nde niisugused riigisisesed digusnormid, nagu on vaidluse all pdhikohtuasjas ja mis holmavad

dldiselt koiki abonente ja registreeritud kasutajaid ning koiki elektroonilise side vahendeid ja
liiklusandmeid, ette mingeid taotletavast eesmargist ldhtuvaid eristamisi, piiranguid voi erandeid. Need
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puudutavad tldiselt koiki isikuid, kes kasutavad elektroonilise side teenuseid, ilma et isikud, kelle
andmeid sdilitatakse, oleksid kas voi kaudselt olukorras, mis voiks anda alust kriminaalmenetluse
algatamiseks. Jarelikult on need kohaldatavad ka isikutele, kelle kohta pole mingeid tdéendeid, mille
pohjal voiks arvata, et nende kditumisel oleks kas voi kaudne voi kauge seos raskete kuritegudega.
Peale selle ei nde need ette iihtegi erandit, mistottu on need kohaldatavad ka isikutele, kelle
sideseansid kuuluvad liikmesriigi oOiguse kohaselt ametisaladuse alla (vt analoogia alusel
direktiivi 2006/24 kohta kohtuotsus Digital Rights, punktid 57 ja 58).

Niisugused o6igusnormid ei ndua mingi seose olemasolu siilitatavate andmete ja ohu vahel avalikule
julgeolekule. Eelkoige ei piira need sdilitamist andmetega, mis kuuluvad kindlasse ajavahemikku ja/voi
kindlasse geograafilisse piirkonda ja/voi puudutavad teatavaid isikuid, kes voivad olla mingil viisil
seotud raske kuriteoga, voi isikutega, kelle andmete sdilitamine voib muul pohjusel kaasa aidata
kuritegude vastu voitlemisele (vt analoogia alusel direktiivi 2006/24 kohta kohtuotsus Digital Rights,
punkt 59).

Niisugused liikmesriigi 6igusnormid, nagu on késitluse all pohikohtuasjas, vidljuvad seega rangelt
vajaliku piiridest ja demokraatlikus iihiskonnas ei saa neid lugeda pohjendatuks, nagu nduab
direktiivi 2002/58 artikli 15 ldige 1, tolgendatuna harta artikleid 7, 8 ja 11 ning artikli 52 ldiget 1
arvestades.

Kill aga ei ole direktiivi 2002/58 artikli 15 loikega 1, tolgendatuna harta artikleid 7, 8 ja 11 ning
artikli 52 ldiget 1 arvestades, vastuolus see, kui liikmesriik votab vastu odigusnormid, mis raske
kuritegevuse vastu voitlemise eesmargil voimaldavad liiklusandmete ja asukohaandmete eesmargipérast
ennetavat sdilitamist, tingimusel et andmete siilitamine oleks sdilitatavate andmete liigi,
asjassepuutuvate sidevahendite ja isikute ning sdilitamise kestuse osas piiratud rangelt vajalikuga.

Kéesoleva kohtuotsuse eelmises punktis esitatud nouete tditmiseks peavad need liikmesriigi
digusnormid esiteks sdtestama selged ja tipsed eeskirjad niisuguse andmete siilitamise meetme ulatuse
ja kohaldamise kohta ning kehtestama miinimumnoéuded, nii et isikutel, kelle andmeid siilitatakse,
oleksid piisavad garantiid, mis voimaldaks tohusalt kaitsta nende isikuandmeid kuritarvitamise ohu
eest. Tépsemalt peavad need liikmesriigi digusnormid ette ndgema, millistel asjaoludel ja milliste
tingimuste kohaselt voib andmete sdilitamise meetme ennetavalt votta, tagades seeldbi, et niisugune
meede piirduks rangelt vajalikuga (vt analoogia alusel direktiivi 2006/24 kohta kohtuotsus Digital
Rights, punkt 54 ja seal viidatud kohtupraktika).

Mis teiseks puudutab sisulisi tingimusi, millele liikmesriigi 6igusnormid, mis lubavad kuritegevuse
vastu voitlemise raames ennetavalt sdilitada liiklusandmeid ja asukohaandmeid, peavad vastama, et
tagada, et need piirduks rangelt vajalikuga, siis tuleb mairkida, et kuigi need tingimused vodivad
varieeruda vastavalt meetmetele, mis voetakse raske kuriteo ennetamiseks, uurimiseks, avastamiseks ja
menetlemiseks, peab andmete siilitamine siiski alati vastama objektiivsetele kriteeriumidele, mis
loovad seose siilitatavate andmete ja taotletava eesmirgi vahel. Tépsemalt peavad need tingimused
olema sellised, mis praktikas voimaldaks meetme ulatust ja seeldbi ka puudutatud isikute ringi tohusalt
piirata.

Mis puudutab niisuguse meetme piiramist seoses potentsiaalselt puudutatud isikute ringi ja
olukordadega, siis liikmesriigi o6igusnormid peavad ldahtuma objektiivsetest asjaoludest, mis
voimaldavad meetme suunata isikute ringile, kellega seotud andmetest voib avalduda kas voi kaudne
seos raskete kuritegudega, voi mis voimaldavad tihel voi teisel viisil voidelda raske kuritegevusega voi
ara hoida suurt ohtu avalikule julgeolekule. Niisuguse piirangu voib saavutada geograafilise kriteeriumi
seadmise teel, kui pddevad ametiasutused leivad objektiivsete asjaolude pinnalt, et ithes vo6i mitmes
geograafilises piirkonnas esineb korgendatud oht selliste kuritegude ettevalmistamiseks voi
toimepanemiseks.
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Koiki eelnevaid kaalutlusi arvestades tuleb kohtuasjas C-203/15 esitatud esimesele kiisimusele vastata,
et direktiivi 2002/58 artikli 15 16iget 1 tuleb harta artikleid 7, 8 ja 11 ning artikli 52 1oiget 1 arvesse
vottes tolgendada nii, et sellega on vastuolus liikmesriigi 6igusnormid, mis ndevad kuritegevuse vastu
voitlemise eesmairgil ette koiki elektroonilise side vahendeid puudutava kohustuse siilitada tildiselt ja
vahet tegemata koikide abonentide ja registreeritud kasutajate koik liiklusandmed ja asukohaandmed.

Teine kiisimus kohtuasjas C-203/15 ja esimene kiisimus kohtuasjas C-698/15

Sissejuhatuseks tuleb mérkida, et Kammarritten i Stockholm (Stockholmi apellatsiooniastme
halduskohus) esitas teise kiisimuse kohtuasjas C-203/15 ainult eeldusel, et esimesele kiisimusele selles
kohtuasjas vastatakse eitavalt. Samas ei ole teisel kiisimusel puutumust sellega, kas andmete
sdilitamine toimub ldiselt vdi eesmérgipédraselt, nagu on kasitletud kéesoleva kohtuotsuse
punktides 108-111. Seetottu tuleb anda iihine vastus kohtuasja C-203/15 teisele kiisimusele ja
kohtuasja C-698/15 esimesele kiisimusele, mis on esitatud soltumata elektroonilise side teenuste
osutajatele pandud andmesiilitamise kohustuse ulatusest.

Kohtuasjas C-203/15 esitatud teise kiisimusega ja kohtuasjas C-698/15 esitatud esimese kiisimusega
paluvad eelotsusetaotlused esitanud kohtud sisuliselt selgitada, kas direktiivi 2002/58 artikli 15 loiget 1
tuleb harta artikleid 7 ja 8 ning artikli 52 ldiget 1 arvesse vottes tolgendada nii, et sellega on vastuolus
lilkmesriigi 6igusnormid, mis reguleerivad liiklusandmete ja asukohaandmete kaitset ja turvalisust ning
eelkoige péddevate ametiasutuste juurdepéddsu sdilitatavatele andmetele, piiramata seda juurdepédsu
tiksnes raske kuritegevuse vastu voitlemisega; ndgemata ette, et andmetele juurdepddsu saamise
eeltingimuseks on kohtu voi soltumatu haldusasutuse eelnev kontroll; ning néudmata, et konealuseid
andmeid siilitataks liidu territooriumil.

Seoses eesmirkidega, millega saab pohjendada elektroonilise side konfidentsiaalsuse pohimottest
korvalekalduvaid liikmesriigi oigusnorme, tuleb meelde tuletada, et nagu sai tdodetud kédesoleva
kohtuotsuse punktides 90 ja 102, on direktiivi 2002/58 artikli 15 1dike 1 esimeses lauses toodud
eesmdrkide loetelu ammendav, tohib juurdepéis siilitatavatele andmetele toimuda ainult téepoolest
neil ja rangelt neil eesmarkidel. Kuna liikmesriigi 6igusnormidega taotletav eesmirk peab lisaks olema
proportsioonis andmetele juurdepiddsuga kaasneva pohidiguste riive raskusega, siis jareldub sellest, et
kuritegude ennetamise, uurimise, avastamise ja menetlemise puhul saab niisugust siilitatavatele
andmetele juurdepddsu andmist pohjendada ainult voitlusega raske kuritegevuse vastu.

Mis puudutab proportsionaalsuse pohimaétte jargimist, siis 6igusnormid, mis késitlevaid tingimusi, mille
kohaselt elektroonilise side teenuste osutajad on kohustatud riigi pddevatele ametiasutustele
voimaldama juurdepddsu siilitatavatele andmetele, peavad vastavalt kdesoleva kohtuotsuse
punktides 95 ja 96 todetule tagama, et niisugune juurdepiis jadks rangelt vajaliku piiridesse.

Kuna lisaks peavad direktiivi 2002/58 artikli 15 loikes 1 nimetatud meetmetega vastavalt selle direktiivi
pohjendusele 11 ,kaasnema piisavad tagatised”, peab niisugune meede nihtuvalt kidesoleva kohtuotsuse
punktis 109 viidatud kohtupraktikast ndgema ette selged ja tdpsed eeskirjad selgitamaks, millistel
asjaoludel ja milliste tingimuste kohaselt peavad elektrooniliste teenuste osutajad andma riigi
padevatele ametiasutustele juurdepadsu sdilitatavatele andmetele. Samuti peab seda laadi meede olema
riigisiseses diguses oiguslikult siduv.

Selleks et tagada, et riigi padevatele ametiasutustele antaks juurdepéds sdilitatavatele andmetele ainult
rangelt vajalikus ulatuses, tuleb liikmesriigi oiguses moistagi kindlaks madrata tingimused, mille
kohaselt elektroonilise side teenuste osutajad niisuguse juurdepédédsu peavad andma. Asjassepuutuvad
liikmesriigi digusnormid ei saa aga siiski piirduda iiksnes sédtestamisega, et juurdepédds antakse monel
direktiivi 2002/58 artikli 15 1oikes 1 sitestatud eesmargil, isegi kui see eesmérk on voitlemine raske
kuritegevusega. Niisugustes liikmesriigi 6igusnormides tuleb nimelt ette ndha ka materiaal- ja
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menetlusoiguslikud tingimused, mille esinemise korral peavad riigi pddevad asutused saama
juurdepédsu siilitatavatele andmetele (vt analoogia alusel direktiivi 2006/24 kohta kohtuotsus Digital
Rights, punkt 61).

Kuna ildist juurdepddsu koigile siilitatavatele andmetele, olenemata sellest, kas esineb mis tahes — kas
voi kaudne — seos taotletava eesmairgiga, ei saa lugeda piirduvaks rangelt vajalikuga, peavad
asjassepuutuvad liikmesriigi oigusnormid ldhtuma objektiivsetest kriteeriumidest, et maédratleda
asjaolud ja tingimused, mille esinemise korral tuleb riigi padevatele ametiasutustele anda juurdepais
abonentide voi registreeritud kasutajate andmetele. Selle kohta tuleb markida, et pohimattelist tohib
kuritegevuse vastu voitlemise eesmirgil anda juurdepddsu ainult nende isikute andmetele, keda
kahtlustatakse raske kuriteo kavandamises, toimepanemises vdi eelnevas toimepanemises voi niisuguse
kuriteoga ihel voi teisel viisil seotud olemises (vt analoogia alusel Euroopa Iniméiguste Kohtu otsus,
4.12.2015, Zakharov vs. Venemaa, CE:ECHR:2015:1204JUD004714306, punkt 260). Teatavatel
erijuhtudel, niiteks olukordades, kus terroristlik tegevus ohustab riiklikku julgeolekut, riigikaitset voi
avalikku julgeolekut, voib juurdepédsu teiste isikute andmetele anda ka juhul, kui esineb objektiivseid
asjaolusid, mis voimaldavad jareldada, et need andmed voimaldavad konkreetsel juhul tulemuslikult
kaasa aidata niisuguse tegevuse vastasele voitlemisele.

Selleks et tegelikkuses oleks tagatud nende tingimuste tdielik jargimine, on esmatéhtis, et — vilja
arvatud nouetekohaselt pohjendatud kiireloomulistel juhtudel — riigi paddevate asutuste juurdepids
andmetele oleks allutatud kohtu vo6i séltumatu haldusasutuse teostatavale eelnevale kontrollile ja et
see kohus voi haldusasutus teeks oma otsuse juurdepéésu taotleva asutuse pohjendatud taotluse alusel,
mis on ennekoike esitatud kuriteo ennetamise, avastamise voi menetlemise raames (vt analoogia alusel
direktiivi 2006/24 kohta kohtuotsus Digital Rights, punkt 62; vt ka EIOK artikli 8 kohta Euroopa
Inimdiguste Kohtu otsus, 12.1.2016, Szab6 ja Vissy vs. Ungari, CE:ECHR:2016:0112JUD003713814,
punktid 77 ja 80).

Uhtlasi on oluline, et riigi pidevad ametiasutused, kellele on antud juurdepiis siilitatavatele andmetele,
teavitaksid sellest asjassepuutuvaid isikuid kohaldatavate riigisiseste menetluste raames alates hetkest,
kui see teavitamine ei saa enam kahjustada nende ametiasutuste ldbiviidavat menetlust. Selline
teavitamine on vajalik selleks, et puudutatud isikud saaks juhul, kui nende 6igusi on rikutud, kasutada
diguskaitsevahendeid, mis on sonaselgelt ette nahtud direktiivi 2002/58 artikli 15 loikes 2, tolgendatuna
koostoimes direktiivi 95/46 artikliga 22 (vt analoogia alusel kohtuotsused 7.5.2009, Rijkeboer, C-553/07,
EU:C:2009:293, punkt 52, ja 6.10.2015, Schrems, C-362/14, EU:C:2015:650, punkt 95).

Mis puudutab elektroonilise side teenuste osutajate sdilitatavate andmete turvalisust ja kaitset
kasitlevaid eeskirju, siis tuleb todeda, et direktiivi 2002/58 artikli 15 1oige 1 ei voimalda liikmesriikidel
korvale kalduda selle direktiivi artikli 4 loikest 1 ja artikli 4 loikest la. Viimati nimetatud sétted
nouavad, et need teenuseosutajad votaks sobivad tehnilised ja korralduslikud meetmed, mis
voimaldaks tagada siilitatavate andmete tohusa kaitsmise kuritarvituste ohu eest ning ebaseadusliku
juurdepédsu eest. Arvestades siilitatavate andmete hulka, delikaatsust ja neile ebaseaduslikult juurde
padsemise ohtu, peavad elektroonilise side teenuste osutajad, selleks et kindlustada siilitatavate
andmete terviklikkus ja konfidentsiaalsus, tagama nende andmete eriti korgetasemelise kaitse ja
turvalisuse, kasutades selleks sobivaid tehnilisi ja korralduslikke meetmeid. Tépsemalt peavad
lilkmesriigi digusnormid nidgema ette andmete siilitamise liidu territooriumil ja nende poérdumatu
hdvitamise pdrast sdilitamistdhtaja loppu (vt analoogia alusel direktiivi 2006/24 kohta kohtuotsus
Digital Rights, punktid 66—68).

Igal juhul peavad liikmesriigid tagama, et soltumatu jarelevalveasutus kontrolliks, kas fiitisiliste isikute
isikuandmete tootlemisel on tagatud kaitse liidu digusega ette ndhtud tasemel, kuna selline kontroll on
sonaselgelt noutud harta artikli 8 loikes 3 ja vastavalt Euroopa Kohtu viljakujunenud praktikale kujutab
see endast olulist tegurit iiksikisikute kaitsmisel isikuandmete tootlemise korral. Kui see oleks teisiti,
jaetaks isikud, kelle isikuandmeid sdilitatakse, ilma harta artikli 8 loigetega 1 ja 3 tagatud oOigusest
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esitada liikmesriigi jarelevalveasutusele taotlus neid puudutavate andmete kaitsmiseks (vt analoogia
alusel kohtuotsused Digital Rights, punkt 68, ning 6.10.2015, Schrems, C-362/14, EU:C:2015:650,
punktid 41 ja 58).

Eelotsusetaotluse esitanud kohtute iilesanne on kontrollida, kas ja mil méaral jargivad pohikohtuasjades
vaidluse all olevad riigisisesed digusnormid direktiivi 2002/58 artikli 15 l6ikest 1 tulenevaid nodudeid,
tolgendatuna harta artikleid 7, 8 ja 11 ning artikli 52 ldiget 1 arvesse vottes, nii nagu neid noudeid on
selgitatud kdesoleva kohtuotsuse punktides 115-123, nii osas, mis puudutab riigi péadevate
ametiasutuste juurdepédsu sdilitatavatele andmetele, kui ka osas, mis puudutab nende andmete kaitset
ja turvalisuse taset.

Koiki eelnevaid kaalutlusi arvestades tuleb kohtuasjas C-203/15 esitatud teisele kiisimusele ja
kohtuasjas C-698/15 esitatud esimesele kiisimusele vastata, et direktiivi 2002/58 artikli 15 ldiget 1
tuleb harta artikleid 7, 8 ja 11 ning artikli 52 ldiget 1 arvesse vottes tdlgendada nii, et sellega on
vastuolus liikmesriigi 6igusnormid, mis reguleerivad liiklusandmete ja asukohaandmete kaitset ja
turvalisust ning eelkodige pddevate ametiasutuste juurdepédsu siilitatavatele andmetele, piiramata seda
juurdepéddsu kuritegevuse vastu vditlemise raames iiksnes raske kuritegevuse vastu voitlemisega;
ndgemata ette, et andmetele juurdepddsu saamise eeltingimuseks on kohtu voi soéltumatu
haldusasutuse eelnev kontroll; ning ndudmata, et konealuseid andmeid siilitataks liidu territooriumil.

Teine kiisimus kohtuasjas C-698/15

Kohtuasjas C-698/15 esitatud teises kiisimuses palub Court of Appeal (England & Wales) (Civil
Division) (apellatsioonikohus (Inglismaa ja Wales) (tsiviilasjade koda)) sisuliselt selgitada, kas
kohtuotsuses Digital Rights andis Euroopa Kohus harta artiklitele 7 ja/voi 8 sellise tolgenduse, mis
liheb kaugemale sellest, mille andis Euroopa Iniméiguste Kohus EIOK artiklile 8.

Sissejuhatuseks tuleb meelde tuletada, et kuigi EIOKga tagatud pohidigused kuuluvad nihtuvalt ELL
artikli 6 loikest 3 diguse ildpohimotetena liidu oiguse hulka, ei ole see konventsioon ametlikult liidu
oiguskorda integreeritud oigusakt, sest liit ei ole selle konventsiooniga iihinenud (vt selle kohta
kohtuotsus, 15.2.2016, N., C-601/15 PPU, EU:C:2016:84, punkt 45 ja seal viidatud kohtupraktika).

Seega tuleb kéesolevas asjas kasitluse all oleva direktiivi 2002/58 kehtivust analiiiisida ainult hartaga
tagatud pohidiguste seisukohast (vt selle kohta kohtuotsus, 15.2.2016, N., C-601/15 PPU,
EU:C:2016:84, punkt 46 ja seal viidatud kohtupraktika).

Lisaks olgu meelde tuletatud, et harta artiklit 52 puudutavates selgitustes on maérgitud, et artikli 52
1dike 3 eesmirk on tagada vajalik kooskdla harta ja EIOK vahel, ,ilma et sellega kahjustataks liidu
odiguse ja Euroopa Liidu Kohtu séltumatust (kohtuotsus, 15.2.2016, N., C-601/15 PPU, EU:C:2016:84,
punkt 47). Tdpsemalt on harta artikli 52 loike 3 teises lauses sonaselgelt ette ndhtud, et harta
artikli 52 1oike 3 esimene lause ei takista liidu 6iguses EIOKst ulatuslikuma kaitse kehtestamist.
Viimaseks lisandub sellele asjaolu, et harta artikkel 8 puudutab harta artiklist 7 erinevat pohidigust:
viimasel ei ole EIOKs vastet.

Euroopa Kohtu viljakujunenud praktikast tuleneb aga, et eelotsuse kiisimuse mote ei ole anda
nduandvaid arvamusi ildistes voi hiipoteetilistes kiisimustes, vaid kiisimus esitatakse, kui seda on vaja
liidu digust puudutava vaidluse tegelikuks lahendamiseks (vt selle kohta kohtuotsused, 24.4.2012,
Kamberaj, C-571/10, EU:C:2012:233, punkt 41; 26.2.2013, Akerberg Fransson, C-617/10,
EU:C:2013:105, punkt 42, ja 27.2.2014, Pohotovost, C-470/12, EU:C:2014:101, C-470/12, punkt 29).
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Arvestades eeskitt kidesoleva kohtuotsuse punktides 128 ja 129 toodud kaalutlusi, ei mojuta kiisimus,
kas harta artiklites 7 ja 8 ette nihtud kaitse liheb kaugemale EIOK artikliga 8 tagatud kaitsest,
kdesoleval juhul seda, kuidas tuleb hartat arvesse vottes tolgendada direktiivi 2002/58, mis on arutuse
all kohtuasjas C-698/15.

Niisiis tundub, et vastus kohtuasjas C-698/15 esitatud teisele kiisimusele ei saa anda liidu o6iguse
tolgendamise juhtnoodre, mis oleksid liidu diguse seisukohalt vajalikud selle kohtuasja lahendamiseks.

Sellest jareldub, et teine kiisimus kohtuasjas C-698/15 on vastuvoetamatu.

Kohtukulud

Kuna pohikohtuasja poolte jaoks on kdesolev menetlus eelotsusetaotluse esitanud kohtutes pooleli
olevate asjade iiks staadium, otsustavad kohtukulude jaotuse siseriiklikud kohtud. Euroopa Kohtule
seisukohtade esitamisega seotud kulusid, vilja arvatud poolte kohtukulud, ei hivitata.

Esitatud pohjendustest lahtudes Euroopa Kohus (suurkoda) otsustab:

1. Euroopa Parlamendi ja néukogu 12. juuli 2002. aasta direktiivi 2002/58/EU, milles
kasitletakse isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv), muudetud Euroopa
Parlamendi ja noukogu 25. novembri 2009. aasta direktiiviga 2009/136/EU, artikli 15
loiget 1 tuleb Euroopa Liidu pohidiguste harta artikleid 7, 8 ja 11 ning artikli 52 loiget 1
arvesse vottes tolgendada nii, et sellega on vastuolus liikmesriigi 6igusnormid, mis ndevad
kuritegevuse vastu voitlemise eesmirgil ette koiki elektroonilise side vahendeid puudutava
kohustuse siilitada iildiselt ja vahet tegemata koikide abonentide ja registreeritud
kasutajate koik liiklusandmed ja asukohaandmed.

2. Direktiivi 2002/58 (direktiiviga 2009/136 muudetud redaktsioonis) artikli 15 16iget 1 tuleb
harta artikleid 7, 8 ja 11 ning artikli 52 loiget 1 arvesse vottes tolgendada nii, et sellega on
vastuolus liikmesriigi 6igusnormid, mis reguleerivad liiklusandmete ja asukohaandmete
kaitset ja turvalisust ning eelkodige piddevate ametiasutuste juurdepiidsu sdilitatavatele
andmetele, piiramata seda juurdepididsu kuritegevuse vastu voitlemise raames iiksnes raske
kuritegevuse vastu voitlemisega; nidgemata ette, et andmetele juurdepddsu saamise
eeltingimuseks on kohtu véi soltumatu haldusasutuse eelnev kontroll; ning néudmata, et
konealuseid andmeid siilitataks liidu territooriumil.

3. Court of Appeali (England & Wales) (Civil Division) (apellatsioonikohus (Inglismaa
ja Wales) (tsiviilasjade koda), Uhendkuningriik) esitatud teine kiisimus on vastuvéetamatu.

Allkirjad
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