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DECISION DE LA COMISION

de 26 de julio de 2000

con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, sobre la adecuacion de

la proteccion conferida por los principios de puerto seguro para la proteccién de la vida privada y

las correspondientes preguntas mds frecuentes, publicadas por el Departamento de Comercio de
Estados Unidos de América

[notificada con el nimero C(2000) 2441]

(Texto pertinente a efectos del EEE)

(2000/520/CE)

LA COMISION DE LAS COMUNIDADES EUROPEAS,

Visto el Tratado constitutivo de la Comunidad Europea,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacién de estos datos (!), y, en particu-
lar, el apartado 6 de su articulo 25,

Considerando lo siguiente:

ey

De conformidad con la Directiva 95/46/CE, los Estados
miembros deben prever que la transferencia a un tercer
pais de datos personales tnicamente pueda efectuarse
cuando el tercer pais de que se trate garantice un nivel
de proteccién adecuado y cuando con anterioridad a la
transferencia se respeten las disposiciones legales de los
Estados miembros adoptadas con arreglo a las demds dis-
posiciones de dicha Directiva.

La Comisién puede determinar que un tercer pais garan-
tiza un nivel de protecciéon adecuado. En tal caso, pue-
den transferirse datos personales desde los Estados miem-
bros sin que sea necesaria ninguna garantia adicional.

De conformidad con la Directiva 95/46/CE, el nivel de
proteccién de los datos debe evaluarse atendiendo a
todas las circunstancias que concurran en una transferen-
cia 0 en una categorfa de transferencias de datos, y con
respecto a unas condiciones determinadas. El Grupo de
trabajo de proteccién de las personas en lo que respecta
al tratamiento de datos personales, previsto en dicha
Directiva (%) ha publicado orientaciones sobre la elabora-
cién de dichas evaluaciones (3).

() DO L 281 de 23.11.1995, p. 31.

(®) La direccién en Internet del Grupo de trabajo es:
http://www.europa.eu.int/comm/internal_market/en/media/dataprot/
wpdocs/index.htm

(}) WP 12: Transferencias de datos personales a terceros paises: aplica-
cién de los articulos 25 y 26 de la Directiva sobre proteccion de
datos de la Unién Europea, aprobado por el Grupo de trabajo el 24
de julio de 1998.

4)

Ante la existencia de enfoques diferentes de la proteccién
de datos en los terceros paises, tanto la evaluacion del
nivel de proteccién adecuado como la ejecucion de cual-
quier decisién basada en el apartado 6 del articulo 25 de
la Directiva 95/46/CE deben hacerse de forma que no
resulte en una discriminacién arbitraria o injustificada
frente a o entre terceros paises, si prevalecen en ellos
condiciones similares, y no constituya una restriccion
comercial disimulada habida cuenta de los compromisos
internacionales adquiridos por la Comunidad.

El nivel adecuado de protecciéon de la transferencia de
datos desde la Comunidad a Estados Unidos de América,
reconocido por la presente Decision, debe alcanzarse si
las entidades cumplen los principios de puerto seguro
para la proteccion de la vida privada, con objeto de pro-
teger los datos personales transferidos de un Estado
miembro a Estados Unidos de América (en lo sucesivo
denominados «los principios»), asi las preguntas mads fre-
cuentes (en lo sucesivo denominadas «FAQ»), en las que
se proporciona orientacion para aplicar los principios,
publicadas por el Gobierno de Estados Unidos de Amé-
rica con fecha 21 de julio de 2000. Ademas, las entida-
des deben dar a conocer ptiblicamente sus politicas de
proteccién de la vida privada y someterse a la jurisdic-
cion de la Federal Trade Commission (Comision Federal
de Comercio, FTC) a tenor de lo dispuesto en el articulo
5 de la Federal Trade Commission Act, en la que se pro-
hiben actos o pricticas desleales o fraudulentas en el
comercio o en relacién con él, o a la jurisdiccion de
otros organismos publicos que garanticen el cumpli-
miento efectivo de los Principios y su aplicacién de con-
formidad con las FAQ.

La presente Decisién no debe aplicarse ni a los sectores
ni a los tratamientos de datos que no estén sujetos a la
jurisdiccion de los organismos estadounidenses enumera-
dos en el anexo VII de la presente Decision.

Para garantizar que esta Decisién se aplique correcta-
mente, es necesario que las entidades que suscriban los
principios y las FAQ puedan ser reconocidas por los
interesados (por ejemplo, las personas sobre las que exis-
ten datos, los exportadores de datos y las autoridades
responsables de la proteccién de datos). Para ello, el
Departamento de Comercio de Estados Unidos de Amé-
rica o su representante debe comprometerse a mantener
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y poner a disposicion del ptblico una lista de las entida-
des que autocertifiquen su adhesion a los principios y su
aplicacion de conformidad con las FAQ y que estén suje-
tas a la jurisdiccion de como minimo uno de los organis-
mos publicos enumerados en el anexo VII de la presente
Decision.

(8) Aunque se compruebe el nivel adecuado de la protec-
cién, por motivos de transparencia y para proteger la
capacidad de las autoridades correspondientes de los
Estados miembros de garantizar la proteccién de las per-
sonas en lo que respecta al tratamiento de sus datos per-
sonales, resulta necesario especificar en la presente Deci-
sién las circunstancias excepcionales que pudieran justifi-
car la suspension de flujos especificos de informacién.

(9) El «puerto seguro» creado por los principios y las FAQ
puede precisar ser objeto de revisién teniendo en cuenta
la experiencia adquirida, las novedades relativas a la pro-
teccion de la vida privada en circunstancias en que la
tecnologia hace cada vez mds ficil la transferencia y tra-
tamiento de datos personales, y los informes de aplica-
cién elaborados por las autoridades correspondientes.

(10)  El Grupo de trabajo de protecciéon de las personas en lo
que respecta al tratamiento de datos personales, previsto
en el articulo 29 de la Directiva 95/46/CE ha emitido
dictdmenes sobre el nivel de protecciéon que proporcio-
nan los principios en Estados Unidos de América, dictd-
menes que se han tenido en cuenta en la preparacién de
la presente Decision (*).

(11) Las medidas previstas en la presente Decision se ajustan
al dictamen del Comité previsto en el articulo 31 de la
Directiva 95/46/CE.

() WP 15: Dictamen 1/99 relativo al nivel de protecciéon de datos en
Estados Unidos de América y a los debates en curso entre la Comi-
sién Europea y el Gobierno de los Estados Unidos de América.

WP 19: Dictamen 2[99 relativo a la idoneidad de los principios
internacionales de puerto de seguro que hizo publicos el Departa-
mento estadounidense de Comercio el 19 de abril de 1999.

WP 21: Dictamen 4/99 relativo a las preguntas mds frecuentes que
hard publicas el Departamento de Comercio de Estados Unidos de
América en relacion con la propuesta de principios de puerte
seguro.

WP 23: Documento de trabajo sobre el estado del debate entre la
Comision Europea y el Gobierno de Estados Unidos de América
acerca de los principios internacionales de puerto seguro.

WP 27: Dictamen 799 relativo al nivel de proteccion de datos pre-
visto por los principios de puerto seguro hechos piblicos, junto
con las preguntas mds frecuentes y otros documentos relacionados,
el 15 y 16 de noviembre de 1999 por el Departamento de Comer-
cio de Estados Unidos de América.

WP 31: Dictamen 3/2000 sobre el didlogo entre la Uni6én Europea
y Estados Unidos de América acerca del Acuerdo de «puerto
seguro».

WP 32: Dictamen 4/2000 sobre el nivel de protecciéon que propor-
cionan los principios de puerto seguro.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

1. A los efectos del apartado 2 del articulo 25 de la Direc-
tiva 95/46/CE, para todas las actividades cubiertas por la
misma, se considerard que los principios de puerto seguro, (en
lo sucesivo denominados «los principios»), que figuran en el
anexo I de la presente Decision, aplicados de conformidad con
la orientaciéon que proporcionan las preguntas mds frecuentes
(en lo sucesivo denominadas «<FAQ») publicadas por el Departa-
mento de Comercio de Estados Unidos de América con fecha
21 de julio de 2000, que figuran en el anexo II de la presente
Decisi6én, garantizan un nivel adecuado de proteccién de los
datos personales transferidos desde la Comunidad a entidades
establecidas en Estados Unidos de América, habida cuenta de
los siguientes documentos publicados por el Departamento de
Comercio de Estados Unidos de América:

a) Estudio de aplicacion, que figura en el anexo III;

b) Memorando sobre dafios y perjuicios por violacién de la
vida privada y autorizaciones explicitas en la legislacion
estadounidense, que figura en el anexo IV;

¢) Carta de la Comision Federal de Comercio, que figura en el
anexo V;

d) Carta del Departamento estadounidense de Transporte, que
figura en el anexo VI

2. En relacién con cada transferencia de datos deberdn cum-
plirse las condiciones siguientes:

a) la entidad receptora de los datos deberd haber manifestado
de forma inequivoca y publica su compromiso de cumplir
los principios aplicados de conformidad con las FAQ;

b) la entidad estard sujeta a la jurisdiccién de uno de los orga-
nismos publicos estadounidenses que figuran en el anexo
VII de la presente Decision, que estard facultado para inves-
tigar las quejas que se presenten y solicitar medidas provi-
sionales contra las pricticas desleales o fraudulentas, asi
como reparaciones para los particulares, independiente-
mente de su pais de residencia o de su nacionalidad, en
caso de incumplimiento de los principios y su aplicaciéon
de conformidad con las FAQ.

3. Se considerard que la entidad que autocertifica su adhe-
sién a los principios y su aplicacién de conformidad con las
FAQ cumple las condiciones mencionadas en el apartado 2 a
partir de la fecha en que notifique al Departamento de Comer-
cio de Estados Unidos de América o a su representante el com-
promiso a que se refiere la letra a) del apartado 2, asi como la
identidad del organismo publico a que se refiere la letra b) del
apartado 2.
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Articulo 2

La presente Decision se refiere inicamente a la adecuacién de
la proteccién proporcionada en Estados Unidos de América
con arreglo a los principios y su aplicacién de conformidad
con las FAQ a fin de ajustarse a los requisitos del apartado 1
del articulo 25 de la Directiva 95/46/CE, y no afecta a la apli-
cacién de las demds disposiciones de dicha Directiva pertene-
cientes al tratamiento de datos personales en los Estados miem-
bros, y en particular a su articulo 4.

Articulo 3

1.  Sin perjuicio de sus facultades para emprender acciones
que garanticen el cumplimiento de las disposiciones nacionales
adoptadas de conformidad con disposiciones diferentes del arti-
culo 25 de la Directiva 95/46/CE, las autoridades competentes
de los Estados miembros podran ejercer su facultad de suspen-
der los flujos de datos hacia una entidad que haya autocertifi-
cado su adhesién a los principios y su aplicaciéon de conformi-
dad con las FAQ, a fin de proteger a los particulares contra el
tratamiento de sus datos personales, en los casos siguientes:

a) el organismo puiblico de Estados Unidos de América con-
templado en el anexo VII de la presente Decisién, o un
mecanismo independiente de recurso, a efectos de la letra
a) del principio de aplicacién, que figura en el anexo I de
la presente Decision, ha resuelto que la entidad ha vulne-
rado los principios y su aplicacién de conformidad con las
FAQ; o

b) existen grandes probabilidades de que se estén vulnerando
los principios; existen razones para creer que el mecanismo
de aplicacion correspondiente no ha tomado o no tomara
las medidas oportunas para resolver el caso en cuestion; la
continuacién de la transferencia podria crear un riesgo
inminente de grave perjuicio a los afectados; y las autorida-
des competentes del Estado miembro han hecho esfuerzos
razonables en estas circunstancias para notificirselo a la
entidad y proporcionarle la oportunidad de alegar.

La suspensiéon cesard en cuanto esté garantizado el cumpli-
miento de los principios y su aplicacién de conformidad con
las FAQ y las autoridades correspondientes de la Unién Euro-
pea hayan sido notificadas de ello.

2. Los Estados miembros informardn a la Comisién a la
mayor brevedad de la adopcién de medidas con arreglo al
apartado 1.

3. Asimismo, los Estados miembros y la Comisién se infor-
marén reciprocamente de aquellos casos en que la actuacion de
los organismos responsables del cumplimiento de los princi-
pios y su aplicacién de conformidad con las FAQ en Estados
Unidos de América no garantice dicho cumplimiento.

4. Si la informacién recogida con arreglo a los apartados 1
a 3 demuestra que un organismo responsable del cumpli-
miento de los principios y su aplicacién de conformidad con
las FAQ en Estados Unidos de América no estd ejerciciendo su
funcién, la Comisién lo notificard al Departamento de Comer-
cio de Estados Unidos de América y, si procede, presentard un
proyecto de medidas con arreglo al procedimiento que esta-
blece el articulo 31 de la Directiva, a fin de anular o suspender
la presente Decisién o limitar su dmbito de aplicacion.

Articulo 4

1. La presente Decision podrd adaptarse en cualquier
momento de conformidad con la experiencia resultante de su
aplicacion o si el nivel de proteccién establecido por los princi-
pios y las FAQ es superado por los requisitos de la legislacién
estadounidense.

La Comisi6én analizard en todo caso, basindose en la informa-
cién disponible, la aplicacion de la presente Decision tres afios
después de su [notificacién] a los Estados miembros e infor-
maré de cualquier resultado pertinente al Comité previsto en el
articulo 31 de la Directiva 95/46/CE, en particular de toda
prueba que pueda afectar a la evaluacion de que las disposicio-
nes del articulo 1 de la presente Decisiéon proporcionan protec-
cién adecuada a efectos del articulo 25 de la Directiva
95/46/CE y de toda prueba de que la presente Decision se estd
aplicando de forma discriminatoria.

2. La Comisién presentard, si procede, proyectos de medidas
de conformidad con el procedimiento establecido en el articulo
31 de la Directiva 95/46/CE.

Articulo 5

Los Estados miembros adoptaran todas las medidas necesarias
para cumplir la presente Decisién, a mds tardar en un plazo de
noventa dias a partir de la fecha de su notificacién a los Esta-
dos miembros.

Articulo 6

Los destinatarios de la presente Decisién serdn los Estados
miembros.

Hecho en Bruselas, el 26 de julio de 2000.

Por la Comisién
Frederik BOLKESTEIN

Miembro de la Comisién
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ANEXO I
PRINCIPIOS DE PUERTO SEGURO (PROTECCION DE LA VIDA PRIVADA)

Publicados por el Departamento de Comercio de Estados Unidos de América el 21 de julio de 2000

El 25 de octubre de 1998 entrd en vigor la legislacién general sobre la proteccién de la vida privada en la Unién Euro-
pea, es decir, la Directiva relativa a la protecciéon de datos (en adelante denominada «a Directiva»). En ella se dispone
que s6lo pueden transferirse datos personales a aquellos paises no comunitarios que ofrezcan un nivel «adecuado» de
proteccién de la vida privada. Aunque Estados Unidos de América y la Unién Europea comparten el objetivo de mejorar
la proteccién de la vida privada de sus ciudadanos, los primeros siguen un enfoque diferente al de la Unién Europea. el
planteamiento de Estados Unidos de América es sectorial y tiene como fundamento una mezcla de legislacion, regla-
mentacién, y autorregulacion. Dadas las diferencias, muchas entidades estadounidenses han expresado su inquietud
sobre las consecuencias del «nivel de adecuacién» que exige la Unién Europea para las transferencias de datos personales
desde la Unioén Europea a Estados Unidos de América.

A fin de disipar la incertidumbre y sentar un marco mds predecible para estas transferencias de datos, el Departamento
Federal de Comercio publica el presente documento mds las preguntas mds frecuentes (dos principios»), o FAQ, en su
calidad de autoridad competente para estimular, fomentar y desarrollar el comercio internacional. Dichos principios se
formularon en consulta con la industria y la opinién publica para facilitar el comercio y las transacciones entre Estados
Unidos de América y la Unién Europea. Son de utilizacién exclusiva de las entidades estadounidenses que reciben datos
personales de la Unién Europea, al efecto de reunir los requisitos de «puerto seguro» y obtener la correspondiente pre-
suncién de «adecuacion». Puesto que los principios se concibieron exclusivamente para lograr este objetivo concreto,
resultarfa impropia su utilizacién con otros fines. Los principios no pueden utilizarse para sustituir a las disposiciones
nacionales que transponen la Directiva y que se aplican al tratamiento de datos personales en los Estados miembros.

La decision de adherirse a los requisitos de «puerto seguro» es totalmente voluntaria, pero éstos pueden cumplirse de
distintas maneras. Las entidades que decidan adherirse a los principios deben aplicarlos para obtener y conservar las
ventajas del puerto seguro y declararlo pablicamente. Asi, si una entidad se integra en un programa autorregulado de
proteccién de la vida privada que siga los principios mencionados, retine las condiciones de puerto seguro. También
puede reunirlas elaborando sus propias medidas autorreguladoras de proteccién de la vida privada siempre que se ade-
cuen a dichos principios. Cuando una entidad siga una politica de autorregulacién completa o parcial que cumpla los
principios, la vulneracién de dicha autorregulacion podrd perseguirse en virtud del articulo 5 de la Federal Trade Com-
mission Act (Ley de la Comision federal de comercio), por la que se prohiben las practicas desleales o fraudulentas, o de
otras leyes o normativas similares. (Véase en el anexo la lista de autoridades competentes estadounidenses reconocidas
por la Uni6n Europea). Ademds, las entidades sujetas a disposiciones de naturaleza legal, reglamentaria, administrativa u
otra (o a reglamentaciones), que protejan con eficacia el secreto de los datos personales, podrdn acogerse también a los
beneficios del puerto seguro. Los beneficios del puerto seguro surten efecto desde la fecha en que la entidad que desee
acogerse a ellos notifique al Departamento Federal de Comercio (o a su representante) su adhesién a los principios, de
conformidad con las orientaciones de la FAQ sobre autocertificacion.

La adhesion a estos principios puede limitarse: a) cuanto sea necesario para cumplir las exigencias de seguridad nacio-
nal, interés publico y cumplimiento de la ley; b) por disposicién legal o reglamentaria, o jurisprudencia que originen
conflictos de obligaciones o autorizaciones expliticas, siempre que las entidades que recurran a tales autorizaciones pue-
dan demostrar que el incumplimiento de los principios se limita a las medidas necesarias para garantizar los intereses
legitimos esenciales contemplados por las mencionadas autorizaciones; c) por excepcion o dispensa prevista en la Direc-
tiva o las normas de Derecho interno de los Estados miembros siempre que tal excepcion o dispensa se aplique en con-
textos comparables. A fin de ser coherentes con el objetivo de mejorar la proteccién de la vida privada, las entidades
deberdn esforzarse en aplicar estos principios de manera completa y transparente, lo que incluye indicar en sus politicas
de proteccién de la vida privada cudndo se aplicardn de manera regular las limitaciones a los principios permitidas por
la anterior letra b). Por esta misma razén, cuando se permita la opcién a tenor de los principios yjo de la legislacién de
Estados Unidos de América, se espera que las entidades opten por el mayor nivel de proteccién posible.

Las entidades pudieran desear por razones practicas o de otro tipo aplicar los principios a todas sus operaciones de tra-
tamiento de datos, pero sélo tendrdn que hacerlo con las transferencias de datos una vez que se hayan adherido al
«puerto seguro». A efectos de cumplimiento de los requisitos de puerto seguro, las entidades no estén obligadas a aplicar
dichos principios a la informacién conservada en sistemas de archivo procesados manualmente. Las entidades que
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deseen disfrutar del puerto seguro para recibir informacion conservada en sistemas de archivo procesados manualmente
procedente de la Union Europea deberdn aplicar los principios a toda informacién de este tipo transferida con posterio-
ridad a su entrada en el puerto seguro. Si una entidad desea que los beneficios del puerto seguro se apliquen también a
la informaci6n sobre recursos humanos transferida desde la Uni6én Europea para usarla en el contexto de una relacion
laboral, deberd indicarlo al Departamento de Comercio (o su representante) en la autocertificacion y atenerse a los
requisitos establecidos en las FAQ relativas a la autocertificacion.

Asimismo, las entidades podrdn aportar las garantias que exige el articulo 26 de la Directiva si incluyen los principios
en aquellos convenios que celebren por escrito con quienes transfieran los datos desde la Unién Europea, siempre que
la Comisién y los Estados miembros autoricen las demds cldusulas de este tipo de modelos de contratos.

La legislacion estadounidense se aplicard a las cuestiones relativas a la interpretacién y el cumplimiento de los principios
de puerto seguro (incluidas las FAQ) y a las politicas de proteccion de la vida privada de las entidades adheridas al
puerto seguro, excepto si éstas se han comprometido a cooperar con las autoridades europeas de proteccién de datos.
Salvo que se indique otra cosa, serdn aplicables todas las disposiciones de los principios de puerto seguro y las FAQ.

Se entiende por datos personales e informacién personal los datos referidos a una persona identificada o identificable
que entren en el dmbito de la Directiva y sean recibidos desde la Unién Europea por entidades estadounidenses, cual-
quiera que sea la forma en que se registren.

NOTIFICACION

Las entidades informardn a los particulares de los fines con los que cuales recogen y utilizan informacién sobre ellos; la
forma de contactar con ellas para cualquier pregunta o queja; los tipos de terceros a los cuales se revelard la informa-
cion; las opciones y medios que la entidad ofrece a los particulares para limitar su uso y su divulgacion. La notificacién
se hard en lenguaje claro y transparente la primera vez que se invite a los particulares a proporcionar a la entidad infor-
macion personal o, posteriormente, tan pronto como sea posible, pero en cualquier caso antes de que la entidad use
dicha informacién para un fin distinto de aquel con el que inicialmente la recogié o traté la entidad que la transfiere o
la divulga por primera vez a un tercero (1).

OPCION

Las entidades ofrecerdn a los particulares la posibilidad de decidir (exclusién) si su informacién personal: a) puede divul-
garse a un tercero (') o bien b) puede usarse para un fin incompatible con el objetivo inicial con el que fue recogida o
no haya sido autorizado posteriormente por el particular. Se deben proporcionar a los particulares mecanismos claros y
transparentes, ficilmente disponibles y asequibles para ejercer su derecho de opcion. Si se trata de informacion delicada,
como datos sobre el estado de salud, el origen racial o étnico, las opiniones politicas, las creencias religiosas o filos6fi-
cas, la afilicacién sindical o la vida sexual de la persona, la opcién de participar serd afirmativa o explicita (aceptacion)
si la informacién va a revelarse a un tercero o a utilizarse para un fin distinto del que inicialmente motivé la recogida
de informaciéon o de una manera distinta a la autorizada con posterioridad por éste al optar por la «aceptacién». En
cualquier caso, una entidad debe tratar como delicada toda informacién recibida de un tercero cuando dicho tercero la
identifique y la trate como informacién delicada.

TRANSFERENCIA ULTERIOR

Para revelar informacién a terceros, las entidades deberdn aplicar los principios de notificacién y opcién. Cuando una
entidad desee transferir los datos a un tercero que actlle como agente, como se describe en la nota final, podrd hacerlo
si previamente se asegura de que éste suscribe los principios, si es objeto de una resolucion sobre su «adecuacién» con
arreglo a la Directiva u otra disposicién o si firma con él un convenio por escrito para que ofrezca como minimo el
mismo nivel de proteccién de la vida privada que el requerido por dichos principios. Si la entidad cumple estos requisi-
tos, no serd responsable (a menos que la propia entidad acuerde lo contrario) del tratamiento realizado por el tercero a
quien haya transferido este tipo de informacién y que vulnere las limitaciones o estipulaciones establecidas, a menos
que la entidad sepa, o debiera saber, que el tercero realizarfa dicho tratamiento y no haya adoptado medidas razonables
para impedir o detener tal tratamiento.

(") La notificacién o la opcién no son necesarias cuando la informacién se revela a un tercero que ejecute un cometido, como agente,
en nombre y bajo instrucciones de la entidad. No obstante, en este caso si se aplica el principio de transferencia ulterior.
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SEGURIDAD

Las entidades que creen, mantengan, utilicen o difundan informacién personal tomardn precauciones razonables para
evitar su pérdida, su mal uso y consulta no autorizada, su divulgacion, su modificacion y su destruccion.

INTEGRIDAD DE LOS DATOS

De acuerdo con los principios, la informacion personal debe ser pertinente para los fines con los que se utiliza. Una
entidad no podrd tratar la informacién personal de manera incompatible con los fines que motivaron su recogida o
aprobé posteriormente el particular. En la medida necesaria para alcanzar dichos fines, las entidades adoptarin medidas
razonables para que los datos tengan fiabilidad para el uso previsto y sean exactos, completos y actuales.

ACCESO

Los particulares deberdn tener acceso a la informacién personal que las entidades tengan sobre ellos y poder corregir,
modificar o suprimir dicha informacion si resultase inexacta, excepto en dos casos: cuando permitir el acceso suponga
una carga o dispendio desproporcionado en relacion con los riesgos que el asunto en cuestién conlleve para la vida pri-
vada de la persona; o cuando puedan vulnerarse los derechos de otras personas.

APLICACION

Una proteccién eficaz de la vida privada debe incluir mecanismos para garantizar la conformidad con los principios,
una via de recurso para las personas a que se refieran los datos y se vean afectadas por el incumplimiento de dichos
principios y sanciones contra la entidad incumplidora. Como minimo, tales mecanismos deben incluir: a) una via de
recurso independiente, asequible e inmediatamente disponible para investigar y resolver con arreglo a los principios las
denuncias y litigios de los particulares y otorgar dafios y perjuicios donde determinen la legislacion aplicable o las ini-
ciativas del sector privado; b) procedimientos de seguimiento para comprobar que los certificados y declaraciones de las
empresas sobre sus précticas en materia de vida privada se ajustan a la verdad y que dichas précticas se aplican en con-
secuencia; y ¢) obligacion de subsanar los problemas derivados del incumplimiento de los principios para las entidades
que se hayan adherido a ellos y las sanciones correspondientes contra ellas, que serdn lo suficientemente rigurosas para
garantizar su cumplimiento.

Anexo
Lista de organismos juridicos de Estados Unidos de América reconocidos por la Unién Europea

La Uni6én Europea reconoce la competencia de los siguientes organismos publicos estadounidenses para investigar las
quejas y solicitar medidas provisionales contra las practicas desleales o fraudulentas, asi como preparaciones para los
particulares en caso de incumplimiento de los principios aplicados de conformidad con las FAQ:

— la Comisién Federal de Comercio (Federal Trade Commission, FTC) con arreglo a la competencia que le confiere el
articulo 5 de la Ley de la Comision Federal de Comercio,

— el Departamento de Transporte con arreglo a la competencia que le confiere el articulo 41712 del titulo 49 del
United States Code.
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ANEXO II

PREGUNTAS MAS FRECUENTES (FAQ)

FAQ n° 1 — Datos especialmente protegidos

¢Debe una entidad ofrecer siempre de modo explicito la opcidn de participar cuando se trate de datos especialmente protegidos?

No, puesto que no es necesario optar cuando el tratamiento: 1) se realiza en funcién de intereses vitales de la per-
sona afectada o de otra persona; 2) es necesario para preparar un recurso o accién en justicia; 3) se requiere para
hacer un diagndstico médico; 4) se lleva a cabo en el marco de las legitimas actividades de una fundacién, asocia-
cién o cualquier otro organismo sin fines lucrativos que persiga un objetivo politico, filoséfico, religioso o sindical,
a condicién de que el tratamiento se refiera exclusivamente a los miembros del organismo o a las personas que tie-
nen contactos habituales con él relacionados con sus fines, y a condicién de que los datos no se revelen a terceros
sin el consentimiento de los interesados; 5) es necesario para que la entidad cumpla sus obligaciones en materia de
Derecho laboral; o 6) se refiere a informacién hecha piblica de modo manifiesto por el particular.

FAQ n° 2 — Excepciones del periodismo

Habida cuenta del amparo que la Constitucion de Estados Unidos de América ofrece a la libertad de prensa, asi como de las
excepciones que contempla la Directiva en materia de periodismo, ¢se aplican los principios de puerto seguro a la informacién
de cardcter personal recogida, mantenida o divulgada con fines periodisticos?

Cuando el derecho a la libertad de prensa consagrado en la Primera Enmienda de la Constitucién de Estados Unidos
de América entra en conflicto con los intereses de la proteccion de la vida privada, la Primera Enmienda debe regir
el equilibrio de tales intereses en lo tocante a las actividades de particulares o entidades estadounidenses. La infor-
macién personal que se recoge con fines de publicacién, transmision u otras formas de comunicacién ptiblica de
material periodistico, aunque no se utilice, asi como la informacién que se recabe de material de archivo publicado
anteriormente, no estdn sujetas a los requisitos de los principios de puerto seguro.

FAQ n° 3 — Responsabilidad subsidiaria

Los proveedores de servicios Internet, los operadores de telecomunicaciones u otras entidades, json responsables desde el punto
de vista de los principios de puerto seguro cuando, en nombre de otra entidad, se limitan a transmitir, encaminar, intercambiar
0 almacenar temporalmente informacién contraviniendo sus preceptos?

No. Tal como la propia Directiva, el puerto seguro no genera una responsabilidad subsidiaria. Si una entidad acttia
como mero conducto de los datos transmitidos por terceros y no es determinante ni de la finalidad ni de los
medios de tratamiento de los datos personales, no serd responsable.

FAQ n° 4 — Bancos de inversiones y sociedades de auditoria

P:  Las actividades de bancos de inversiones y sociedades de auditoria podrian suponer el tratamiento de datos personales sin auto-

rizacion o conocimiento del interesado. jEn qué circunstancias autorizan este proceder los principios del puerto seguro relativos
a la notificacién, la opcion y el acceso?

Los bancos de inversiones o las sociedades de auditoria pueden tratar informacién sin conocimiento del interesado
solo en la medida y durante el periodo necesarios para cumplir las normas o satisfacer las exigencias del interés
ptblico, asi como en otras circunstancias en que la aplicacién de estos principios perjudicarfa los intereses legitimos
de la entidad. Entre éstos se cuenta la supervisién del cumplimiento por las empresas de sus obligaciones legales y
las actividades legitimas de contabilidad, asi como la necesidad de secreto relacionada con posibles adquisiciones,
fusiones, joint ventures u otras operaciones similares llevadas a cabo por los bancos de inversiones o las sociedades
de auditorfa.
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FAQ n° 5 (') — La funci6n de las autoridades de proteccion de datos

¢Qué forma adoptardn y cémo se aplicardn los compromisos de colaboracion de las empresas con las autoridades de proteccion
de datos (APD) de la Unién Europea?

Las entidades estadounidenses que reciban datos personales procedentes de la Unién Europea deberdn compro-
meterse a utilizar mecanismos eficaces para dar cumplimiento a los principios del puerto seguro. En concreto y
con arreglo al principio de aplicacién, dichos mecanismos establecerdn: a) vias de recurso para los particulares a
que se refieran los datos; b) procedimientos de seguimiento para comprobar la sinceridad de las afirmaciones y
declaraciones de las entidades sobre el respeto de la intimidad, y c) la obligacién de éstas de subsanar los problemas
que surjan por el incumplimiento de los principios, asi como de asumir sus consecuencias. Una entidad puede satis-
facer las letras a) y ¢) del principio de aplicacion si se adhiere a los requisitos de colaboracién con las autoridades
de proteccién de datos (APD) de la presente FAQ.

Una entidad puede comprometerse a colaborar con las APD declarando en su certificacién de puerto seguro diri-
gida al Departamento de Comercio (véase la FAQ n° 6 sobre autocertificacién) que:

1) opta por cumplir las letras a) y ¢) del principio de aplicacién del puerto seguro comprometiéndose a colaborar
con las APD competentes;

2) colaborard con las APD competentes en la investigacion y resolucion de las quejas que se formulen con arreglo
al puerto seguro;

3) cumplird las decisiones de la APD cuando ésta determine que la entidad debe tomar medidas concretas para
cumplir los principios de puerto seguro, y en particular el pago de indemnizaciones o compensaciones en
beneficio de los afectados por el incumplimiento de los principios, y notificard por escrito a la APD la adop-
cién de dichas medidas.

Las APD colaborardn con informacién y asesoramiento, que se prestaran de la manera siguiente:

— Las APD proporcionardn asesoramiento a través de un panel informal de APD de dmbito europeo, que permi-
tird, entre otras cosas, seguir un enfoque armonizado y coherente.

— El panel asesorard a las entidades estadounidenses involucradas en quejas no resueltas de particulares, sobre el
tratamiento de informacion personal transferida desde la Unién Europea dentro del puerto seguro. Esta activi-
dad de asesoramiento tendrd como finalidad la correcta aplicacion de los principios de puerto seguro y conlle-
vard la indemnizacion de los afectados que las APD consideren adecuada.

— El panel proporcionard este tipo de asesoramiento en respuesta tanto a los casos que le remitan las entidades
afectadas, como a las quejas que reciba directamente de particulares contra entidades que se hayan comprome-
tido a colaborar con las APD en el marco del puerto seguro. Simultdineamente, animard y, en su caso, ayudard
a los particulares en un primer momento a hacer uso de las modalidades internas de resolucién de litigios que
ofrezcan las entidades.

— Sodlo se proporcionard asesoramiento una vez que las partes en litigio hayan dispuesto de una oportunidad
razonable de hacer sus observaciones y aportar las pruebas que deseen. El panel tratard de dar su consejo tan
pronto como lo permita esta exigencia de garantia jurisdiccional y, de modo general, en un plazo de sesenta
dfas tras recibir la queja o la remision, o antes si es posible.

— El panel hard publico los resultados de sus deliberaciones sobre las quejas si lo considera conveniente.

— El asesoramiento del panel no conllevara responsabilidad alguna ni para éste ni para una APD en concreto.

(") La inclusién de esta FAQ en el expediente depende del acuerdo que se alcance con las APD, las cuales han debatido la actual redac-

cién en el Grupo de trabajo del articulo 29. Aunque a la mayoria le parece aceptable, sélo se podrd adoptar un punto de vista defini-
tivo en el marco del dictamen general que evacuard el Grupo de trabajo sobre el expediente final.
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Como se sefialé anteriormente, las entidades que escojan esta opcion para la resolucion de litigios deben compro-
meterse a cumplir el consejo de la APD. Si una entidad persiste en el incumplimiento transcurridos veinticinco dias
desde que se recibié consejo y no ha dado una explicacion satisfactoria sobre el retraso, el panel notificard su inten-
cién ya sea de someter la cuestion a la Comision Federal de Comercio u otro organismo federal o estatal de Estados
Unidos de América con jurisdiccion para actuar en casos de fraude o engafio, o de certificar que se ha vulnerado
gravemente el acuerdo de cooperacion, por lo que deberd considerarse nulo de pleno derecho. En este dltimo caso,
el panel informard al Departamento de Comercio (o a su representante) de la consiguiente modificacién de la lista
de participantes del puerto seguro. Todo incumplimiento del compromiso de cooperar con las APD, asi como de
los principios de puerto seguro, podrd originar un procedimiento por fraude de conformidad con el articulo 5 de la
Ley de la Comisién Federal de Comercio o norma similar.

Las entidades que escojan esta opcién deberdn pagar una tasa anual para cubrir el coste de funcionamiento del
panel. Ademds, podria solicitdrseles que se hagan cargo de los gastos de traduccion derivados de las deliberaciones
del panel sobre las quejas que les afecten. La tasa anual no sobrepasard los 500 délares estadounidenses y serd de
menor cuantia para las empresas mds pequefias.

Las entidades que suscriban el puerto seguro podrdn optar por cooperar con las APD durante un periodo de tres
afios. Al final de dicho periodo, las APD podrdn reconsiderar el acuerdo si el niimero de las entidades estadouni-
denses que hayan escogido esta opcién resulta excesivo.

FAQ n° 6 — Autocertificacion

¢De qué modo una entidad autocertifica su adhesién a los principios de puerto seguro?

Los beneficios del puerto seguro se garantizan desde la fecha en que una entidad autocertifica ante el Departamento
de Comercio, o su representante, su adhesion a los principios de conformidad con las directrices que se indican a
continuacion.

Para proceder a la autocertificacion, las entidades pueden proporcionar al Departamento de Comercio (o a su repre-
sentante) una carta firmada por uno de los responsables de la empresa en nombre de la entidad que se adhiere al
puerto seguro, que contendrd cuando menos la informacién siguiente:

1) nombre de la entidad, sefias postales y de correo electrénico, teléfono y fax;

2) descripcién de las actividades de la entidad en lo relativo a la informacién personal recibida de la Unién Euro-
pea; y

3) descripcion de su politica de proteccion de la vida privada respecto de dicha informacién personal, con indica-
cién de: a) el lugar donde puede consultarla el pablico; b) la fecha de entrada en vigor de dicha politica; ¢) una
oficina de contacto para la tramitacién de las quejas, las solicitudes de acceso y cualquier otra cuestion relacio-
nada con los principios de puerto seguro; d) el organismo oficial concreto con jurisdiccién para entender de
cualquier queja contra la entidad por posibles practicas desleales o fraudulentas y vulneraciones de las leyes o
normas sobre la vida privada (y citado en el anexo de los principios); €) el nombre de los programas de protec-
cién de la vida privada a los que esté adscrita la entidad; f) el método de verificacién (por ejemplo, interna, por
terceros) (3); y g) la instancia independiente de recurso que se ocupara de investigar las quejas no resueltas.

Si la entidad desea que los beneficios del puerto seguro se apliquen a la informacién sobre recursos humanos trans-
ferida desde la Unién Europea para usarla en el contexto de la relacién laboral, puede hacerlo siempre que exista
un organismo oficial con jurisdiccion para entender de cualquier queja contra la entidad provocada por informa-
cién sobre recursos humanos citado en el anexo de los principios. Ademds, la entidad deberd indicarlo en su carta
y expresar su compromiso de cooperar con las autoridades comunitarias de conformidad con las FAQ n® 9 y 5,
segun el caso, y que cumplird las recomendaciones de dichas autoridades.

El Departamento (o su representante) llevard una lista de las entidades que presenten dichas cartas, dispensdndoles
por consiguiente los beneficios del puerto seguro. Asimismo, actualizard la lista con las cartas anuales y las notifica-
ciones recibidas de conformidad con la FAQ n° 11. Las cartas de autocertificacion se presentardn por lo menos una
vez al afio. De lo contrario, la entidad serd eliminada de la lista y dejardn de dispensdrsele los beneficios del puerto

(%) Véase la FAQ n° 7 sobre verificacion.
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seguro. Tanto la lista como las cartas de autocertificacion remitidas por las entidades se hardn publicas. Las entida-
des que autocertifican su adhesion a los principios de puerto seguro indicardn también este extremo en las declara-
ciones relativas a su politica de proteccién de la vida privada.

El compromiso de adhesion a los principios de puerto seguro respecto a los datos recibidos durante el periodo en
que la entidad disfruta de los beneficios del puerto seguro no estd limitado en el tiempo. Segtin este compromiso,
continuardn aplicdndose los principios a dichos datos mientras la entidad los almacene, utilice o divulgue, aunque
posteriormente se desvincule del puerto seguro por cualquier motivo.

Una entidad que deje de existir como persona juridica independiente a resultas de una fusién o adquisicién deberd
notificarlo previamente al Departamento de Comercio (0 su representante). La notificacién deberd indicar también
si la entidad adquirente o la entidad resultante de la fusién: 1) mantendrd su adhesion a los principios de puerto
seguro en virtud de la normativa sobre adquisiciones o fusiones, o bien 2) opta por autocertificar su adhesion a los
principios de puerto seguro o establece otras salvaguardias, por ejemplo un acuerdo escrito que garantice la adhe-
sién a los principios de puerto seguro. Si no se aplican los anteriores puntos 1 o 2, cualquier dato que se haya
adquirido en el marco del puerto seguro deberd suprimirse inmediatamente.

La entidad no necesita someter a los principios de puerto seguro toda la informacién personal, perso si deberd apli-
car los principios de puerto seguro a todos los datos personales recibidos desde la Unién Europea a partir del
momento en que se adhiera al puerto seguro.

Cualquier deficiencia de la informacién dada a conocer al ptblico en lo relativo a la adhesién de la entidad a los
principios de puerto seguro podrd denunciarse ante la Comision Federal de Comercio u otra instancia oficial com-
petente. Las deficiencias de la informacién proporcionada al Departamento de Comercio (0 a su representante)
podran perseguirse en virtud de la False Statements Act (Ley sobre declaraciones falsas, 18USC § 1001).

FAQ n° 7 — Verificacién

¢Qué procedimientos ofrecen las entidades para verificar que los certificados y declaraciones que presentan las empresas sobre
sus prdcticas de proteccién de la vida privada de puerto seguro son ciertos y que estas prdcticas se han aplicado de la manera
indicada y de conformidad con los principios de puerto seguro?

Para reunir los requisitos de verificacion del principio de aplicacién, una entidad puede verificar los certificados y
declaraciones mencionados mediante autoevaluacién o mediante verificaciones por terceros.

Siguiendo el método de autoevaluacion, la verificacién deberfa indicar que la politica de proteccién de la vida pri-
vada respecto a la informacién personal recibida de la Unién Europea y hecha piiblica por la entidad es precisa,
completa, estd expuesta de manera destacada, se ha aplicado en su totalidad y es accesible. Asimismo, deberfa indi-
car que dicha politica cumple los principios de puerto seguro; que los particulares reciben informacién sobre los
mecanismos de resolucidn de quejas de que disponen; que ha puesto en marcha los procedimientos, ofrece forma-
cién a los trabajadores para su aplicacion y aplica medidas disciplinarias en caso de que no los cumplan; y que ha
puesto en marcha procedimientos internos para efectuar periddicamente revisiones objetivas sobre el cumplimiento
de todo lo anterior. Un directivo u otro representante autorizado de la empresa deberfa firmar un informe de verifi-
cacién de la autoevaluacién como minimo una vez al afio y éste deberfa difundirse a peticion de los consumidores
o en el contexto de posibles investigaciones o quejas por incumplimiento.

Las entidades deberfan conservar registros sobre la aplicacion de sus précticas de puerto seguro de proteccion de la
vida privada, y ponerlos a disposicion cuando se soliciten en caso de investigaciones o quejas por incumplimiento
ante los organismos independientes encargados de ellas o competentes en materia de practicas desleales y fraudu-
lentas.

Cuando la entidad haya elegido someterse a la verificacion por terceros, dicha verificacién deberd demostrar que la
politica de la entidad en cuanto a la vida privada relativa a la informacién personal recibida de la Unién Europea se
ajusta a los principios de puerto seguro, que se estd cumpliendo y que los particulares reciben informacién sobre
los mecanismos de queja. Los métodos de verificacién pueden incluir, a titulo meramente enunciativo, auditorias,
comprobaciones imprevistas, el uso de «efiuelos» o de herramientas tecnoldgicas, segin se considere apropiado. El
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informe de que se ha completado satisfactoriamente la verificacion por terceros deberd portar la firma del revisor o
del directivo u otro representante autorizado de la empresa, se elaborard como minimo una vez al afio y se difun-
dird a peticion de los consumidores o en el contexto de posibles investigaciones o quejas por incumplimiento.

FAQ n°® 8 — Acceso

Principio de «acceso»

Los particulares tendrdn acceso a la informacion personal que sobre ellos detenten las entidades. Podran corregirla o
modificarla si es inexacta, excepto en dos casos: cuando ello suponga una carga o dispendio claramente desproporcio-
nado en relaciéon con los riesgos que el asunto en cuestién conlleve para la intimidad de la persona; o cuando puedan
vulnerarse los legitimos derechos de otras personas.

P. 1:

P. 2:

¢Es el derecho de acceso un derecho absoluto?

No. De acuerdo con los principios de puerto seguro, el derecho de acceso es fundamental para la proteccién de
la intimidad. En particular, permite a las personas verificar la presién de la informacion existente sobre ellas. No
obstante, la obligacién que tiene una entidad de proporcionar acceso a la informacién personal que posee sobre
una persona estd sujeta al principio de proporcionalidad o razonabilidad y debe suavizarse en determinados
casos. De hecho, la exposicién de motivos de las Directrices sobre intimidad de la Organizacion de Cooperacién
y Desarrollo Econémico (OCDE) de 1980 establece claramente que la obligacion de ofrecer acceso de una enti-
dad no es absoluta. No exige la bisqueda excesivamente detallada requerida, por ejemplo, para una citacién judi-
cial, ni tampoco exige dar acceso a todos los formatos distintos en los que la entidad puede mantener la infor-
macién.

La experiencia ha demostrado que, al responder a las peticiones de acceso de los afectados, las entidades deben
guiarse por los motivos de preocupacion que provocaron inicialmente la peticién. Por ejemplo, si una peticion
de acceso es vaga o muy amplia, la entidad puede dialogar con el afectado para comprender mejor los motivos
de la peticion y localizar la informacién correspondiente. La entidad podria indagar sobre los departamentos
con los que ha tenido contacto el afectado o sobre la naturaleza (o el uso) de la informacién a la que solicita
acceder. No obstante, los afectados no tienen que justificar las peticiones de acceso a sus propios datos.

Las cargas y dispendios son factores importantes y deberfan tenerse en cuenta, pero no son determinantes a la
hora de decidir si es razonable facilitar el acceso. Por ejemplo, si la informacién se estd utilizando para tomar
decisiones que afectardn significativamente a la persona (por ejemplo, la concesién o denegacion de ventajas
importantes, como un seguro, una hipoteca o un puesto de trabajo), de conformidad con los demds preceptos
de estas FAQ, la entidad deberia proporcionar la informacién aunque sea relativamente dificil o costoso.

Si la informacién solicitada no se refiere a datos especialmente protegidos o no se emplea en decisiones que
afecten significativamente a la persona (por ejemplo, informacién de mdrketing que no incluye datos especial-
mente protegidos y que se utiliza para decidir si se envia un catdlogo a una persona), pero es ficil de consultar
y no cuesta nada, la entidad tendria que proporcionar acceso a los datos que tiene almacenados sobre el afec-
tado. La informacion pertinente podria incluir datos proporcionados por el propio individuo, datos recopilados
en el transcurso de una transaccién o datos obtenidos a través de terceros y que estén relacionados con la per-
sona.

De conformidad con la naturaleza fundamental del acceso, las entidades siempre deben esforzarse de buena fe
en facilitar el acceso. Por ejemplo, cuando se necesite proteger cierta informacion y ésta pueda separarse facil-
mente del resto de informacién sujeta a una peticién de acceso, la entidad deberfa guardar la informacién prote-
gida y facilitar el resto. Si una entidad decide que debe denegar el acceso en algtin caso concreto, debe ofrecer a
la persona que solicita dicho acceso una explicacién de los motivos que han provodado tal decision e indicarle
un punto de contacto en caso de duda.

¢Qué es la informacion comercial confidencial? ;Pueden las entidades denegar el acceso para protegerla?

La informacién comercial confidencial (en el uso dado al término «confidential commercial information» en la Ley
federal de enjuiciamiento civil en materia de divulgacion de la informacién) son los datos que una entidad ha
considerado que debe proteger contra la divulgacion, dado que su conocimiento ayudaria a un competidor en el
mercado. Un programa informdtico utilizado por la entidad, por ejemplo, un programa de modelizacién, o los
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P. 3:

P. 4.

P. 5:

detalles de dicho programa pueden ser informacién comercial confidencial. Cuando la informacién comercial
confidencial se pueda separar ficilmente del resto de informacion sujeta a una peticién de acceso, la entidad
deberfa guardar la informacién comercial confidencial y facilitar la informacién no confidencial. Las entidades
pueden denegar o limitar el acceso para no revelar su propia informacién comercial confidencial, en la acepcion
mencionada (predicciones de mdrketing o clasificaciones confeccionadas por la entidad), o la de otra entidad,
cuando dicha informacion esté sujeta a una obligacién contractual de confidencialidad, en aquellas circunstancias
en las que normalmente se cumplirfa o se impondria tal obligacién de confidencialidad.

A la hora de proporcionar el acceso jpuede una entidad facilitar a los afectados la informacién personal de que disponga
sobre ellos extraida de sus bases de datos o se exige el acceso a la propia base de datos?

El acceso se puede facilitar directamente a través de un informe de la entidad al afectado y no exige que dicha
persona acceda a la base de datos de la entidad.

¢Deben las entidades reestructurar sus bases de datos para poder facilitar el acceso?

Solamente es necesario facilitar el acceso en la medida en que la entidad almacene informacién. El principio de
acceso no crea de por si ninguna obligacién de obtener, mantener, reorganizar ni reestructurar ficheros de datos
personales.

Estas respuestas aclaran que el acceso se puede denegar en determinadas circunstancias. En qué otras circunstancias podrian
las entidades denegar a los afectados el acceso a su informacién personal?

Estas circunstancias son limitadas y las razones para denegar el acceso deben ser especificas. Una entidad puede
negarse a proporcionar acceso a la informacién en la medida en que sea probable que su difusion interfiera con
la proteccién de intereses publicos importantes equivalentes, como la seguridad del Estado, la defensa o la segu-
ridad piblica. Ademds, si la informacién personal se trata exclusivamente para fines de investigacién o estadisti-
cos, el acceso se puede denegar. Entre otros motivos para denegar o limitar el acceso cabe citar los siguientes:

a) interferencia en la ejecucion o aplicacion de la ley, especialmente en la prevencién, investigacion o detec-
cién de delitos o el derecho a un juicio justo;

b) interferencia en juicios privados, especialmente en la prevencidn, investigacion o deteccion de reclamaciones
contenciosas o el derecho a un juicio justo;

¢) divulgacion de informacion personal relativa a terceras personas en caso de que no se puedan separar dichas
referencias;

d) vulneracién de un privilegio o una obligacién juridica o profesional;

e¢) incumplimiento de la confidencialidad necesaria de negociaciones presentes o futuras, como las relacionadas
con la adquisicién de empresas cotizadas en bolsa;

f) perjuicio para investigaciones sobre seguridad de los trabajadores o procedimientos de resoluciéon de con-
flictos;

g) perjuicio para el sigilo que pueda ser necesario durante periodos limitados en relacion con la planificacion
de la sucesion de trabajadores y la reorganizacién empresarial;

h) perjuicio de la confidencialidad necesaria para las funciones de control, inspeccién o regulacion relacionadas
con la buena gestién econémica o financiera;

i) otras circunstancias en que la carga o dispendio necesarios para facilitar el acceso sean desproporcionados o
se vulneren los derechos o intereses legitimos de otras personas.

Una entidad que se acoja a una excepcion tendrd que demostrar que corresponde aplicarla (como suele suceder).
Como se indica anteriormente, se debe informar al afectado de los motivos por los que se deniega o limita el
acceso y se le debe proporcionar un contacto para consultas posteriores.
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P. 6:

P. 7:

p. 8

P. 9:

R. 9:

¢Pueden las entidades cobrar una cuota para cubrir el coste del acceso?

Si. Las directrices de la OCDE admiten que las entidades cobren una cuota, siempre que no sea excesiva. Por
tanto, las entidades pueden cobrar una cuota razonable por el acceso, lo que puede resultar de utilidad para evi-
tar peticiones repetitivas y enojosas.

Por tanto, las entidades dedicadas a la venta de informaciéon de dominio publico podrdn cobrar los honorarios
habituales para responder a las peticiones de acceso. Alternativamente, los afectados podran acceder a su infor-
macion directamente a través de la entidad que haya compilado los datos inicialmente.

No podrd denegarse el acceso por motivos de coste si el particular se ofrece a pagarlo.
¢Deben las entidades proporcionar acceso a informacion personal extraida de registros piblicos?

En primer lugar, es preciso aclarar que los registros publicos son los registros que mantienen los 6rganos o enti-
dades gubernamentales de cualquier nivel y que los ciudadanos pueden consultar. No es necesario aplicar el
principio de acceso a estos datos siempre que no se combinen con otra informacién personal, excepto en el caso
de que se usen algunos datos de registros que no sean publicos para indizar u organizar la informacién de los
registros publicos. Sin embargo, deberdn respetarse las condiciones de consulta establecidas por la jurisdiccion
correspondiente. Asimismo, cuando la informacién de registros publicos se combina con informacién de otros
registros que no sean publicos (con la excepcion indicada anteriormente) las entidades deben facilitar el acceso a
toda la informacién, suponiendo que no esté sujeta a otras excepciones permitidas.

¢Debe aplicarse el principio de acceso a la informacién personal de dominio priblico?

Como sucede con la informacién de los registros ptiblicos (véase la P. 7), no es necesario facilitar el acceso a la
informacién de dominio ptblico siempre que no se combine con informacién que no sea de dominio piblico.

¢Cémo puede protegerse una entidad contra las peticiones de acceso repetitivas o vejatorias?

Las entidades no tienen que responder a estas peticiones de acceso. Este es el motivo de que las entidades pue-
dan cobrar una cuota razonable y establecer limites razonables en cuanto al nimero de veces que responderdn
en un periodo determinado a las peticiones de acceso de cada persona. Al definir estos limites, la entidad debe
analizar factores tales como la frecuencia con que se actualiza la informacion, los fines para los que se usan los
datos y la naturaleza de éstos.

¢Como puede protegerse una entidad contra las peticiones de acceso fraudulentas?

: No se exige a las entidades que proporcionen acceso a menos que reciban informacién suficiente para confirmar

la identidad de la persona que realiza la peticion.

¢Existe un plazo para responder a las peticiones de acceso?

Si, las entidades deben responder sin demoras excesivas y en un plazo de tiempo razonable. Este requisito se
puede cumplir de distintos modos, como se indica en el memordndum explicativo de las Directrices sobre inti-
midad de la OCDE de 1980. Por ejemplo, el responsable de un fichero de datos que facilite informacién a inter-
valos regulares puede estar exento de la obligacién de responder inmediatamente a peticiones individuales.

FAQ n° 9 — Recursos humanos

P. 1:

¢Estd cubierta por los principios de puerto seguro la transferencia de la Unidn Europea a Estados Unidos de América de
informacién personal obtenida en el contexto de la relacion laboral?

Si, cuando una empresa ubicada en la Unién Europea transfiera informacion personal de sus trabajadores (pasada
o presente) obtenida en el contexto de la relacion laboral a una matriz, filial o a un proveedor de servicio no aso-
ciado ubicado en Estados Unidos de América que se haya adherido al puerto seguro, la transferencia disfruta de
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P. 2:

P. 3:

P. 4:

las ventajas del puerto seguro. En tal caso, la recogida de la informacion y su tratamiento previo a la transferencia
se habrd sometido a la legislacién nacional del pais de la Unién Europea donde se haya realizado y a cualquier
condicién o restriccion aplicable a su transferencia de conformidad con la normativa vigente.

Los principios de puerto seguro solamente son pertinentes cuando se transfieran registros identificados de manera
individual o se acceda a ellos. Los informes estadisticos basados en datos generales sobre empleo o el uso de datos
disociados o en los que se hayan utilizado seudénimos no plantean problemas para el derecho a la vida privada.

¢Cémo se aplican los principios de notificacion y opcién a dicha informacion?

: Aquellas entidades estadounidenses que hayan recibido de la Unién Europea informacion sobre los trabajadores

dentro del puerto seguro podréan revelarla a terceros y utilizarla con fines diferentes exclusivamente con arreglo a
los principios de notificacién y de opcidn. Por ejemplo, cuando las entidades estadounidenses deseen utilizar la
informacién personal obtenida a través de la relacion laboral para fines no relacionados con los laborales, como
comunicaciones de marketing, deberdn facilitar a los afectados el ejercicio de la opcién antes de hacerlo, a menos
que éstos hayan autorizado la utilizacién de la informacion para tales fines. Es mds, esta opcién no se utilizard
para limitar sus oportunidades laborales ni para sancionarles.

Debe advertirse que es preciso cumplir algunas condiciones de aplicacion general a las transferencias procedentes
de los Estados miembros, las cuales pueden excluir otras utilizaciones de la informacion incluso después de su
transferencia fuera de la Unién Europea.

Ademds, los empresarios deberdn realizar todos los esfuerzos razonables para responder a las preferencias de sus
trabajadores en cuanto a la vida privada. Esto incluird, por ejemplo, restringir el acceso a los datos, disociar deter-
minados datos o bien asignar cédigos o seudénimos cuando no se necesiten los nombres para la finalidad de ges-
tion de que se trate.

La entidad no aplicard los principios de notificacién y opcién en la medida y tiempo necesarios para que no haya
perjuicio de sus intereses legitimos cuando tome decisiones sobre ascensos, nombramientos y otras decisiones
laborales similares.

¢Cémo se aplica el principio de acceso?

Las FAQ sobre acceso ofrecen orientacion sobre los motivos que pueden justificar la denegacion o limitacion del
acceso previa peticién en el dmbito de los recursos humanos. Por supuesto, los empresarios de la Unién Europea
deben cumplir las normativas locales y garantizar que los trabajadores europeos tienen acceso a la informacién
de la forma exigida por ley en sus paises, independientemente del lugar donde se traten y almacenen los datos.
Los principios de puerto seguro exigen a las entidades que tratan estos datos en Estados Unidos de América que
cooperen a la hora de facilitar el acceso directamente o a través del empresario de la Unién Europea.

¢Cémo se gestionard la aplicacién forzosa de los principios de puerto seguro para los datos sobre trabajadores?

En la medida en que la informacion se utilice exclusivamente en el contexto de la relacion laboral, la responsabili-
dad principal sobre los datos relativos al trabajador recae en la entidad de Estados Unidos de América. De ello se
deduce que, cuando los trabajadores europeos planteen quejas sobre la violacién de sus derechos de proteccion
de datos y no estén satisfechos con los resultados de los procedimientos de verficiacién interna, queja y apelacién
(o con cualquier procedimiento de resolucion de conflictos a tenor de un contrato con organizaciones sindicales),
deben dirigirse a la agencia nacional de proteccién de datos o a la autoridad en materia laboral correspondiente a
su jurisdiccion. Se incluyen también los casos en que la presunta gestién inadecuada de la informacién personal
haya tenido lugar en Estados Unidos de América, sea responsabilidad no del empresario sino de la entidad esta-
dounidense que haya recibido la informacion a través del empresario y, por consiguiente, suponga un presunto
incumplimiento de los principios de puerto seguro y no de la legislacién nacional por la que se transpone la
Directiva. Serd el método mds eficaz para abordar los derechos y obligaciones, con frecuencia coincidentes,
impuestos por la legislacion local en materia de empleo y por los convenios colectivos, asi como por la legisla-
cién sobre proteccion de datos.

Una entidad estadounidense adherida al puerto seguro que utilice datos europeos sobre recursos humanos trans-
feridos desde la Uni6én Europea en el contexto de la relacién laboral y que desee que dicha transferencia también
esté cubierta por el acuerdo de puerto seguro deberd comprometerse a cooperar en las investigaciones de las
autoridades de la Unién Europea competentes y a acatar sus recomendaciones en dichos casos. Las APD que deci-
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dan cooperar de esta forma lo notificardn a la Comisién Europea y al Departamento de Comercio. Cuando una
entidad estadounidense adherida al puerto seguro desee transferir informacion sobre recursos humanos desde un
Estado miembro en el que la APD no lo permita, se aplicardn las disposiciones de la FAQ n° 5.

FAQ n° 10 — Contratos del articulo 17

Cuando se transfieren datos de la Union Europea a Estados Unidos de América exclusivamente para tratamiento, ées necesario
un contrato, participe o no el encargado del tratamiento en el puerto seguro?

Si. Los responsables del tratamiento en Europa tienen siempre que celebrar un contrato al realizar una transferencia
para el simple tratamiento de los datos, con independencia de que la operacién tenga lugar dentro o fuera de la
Unién Europea. La finalidad del contrato es proteger los intereses del responsable del tratamiento, es decir, de la
persona u organismo que determina los fines y los medios de dicho tratamiento, y sobre la cual recae toda la res-
ponsabilidad de los datos ante los afectados. Asi pues, en el contrato se estipula qué tipo de tratamiento se va a
realizar y las medidas necesarias para garantizar la seguridad de los datos.

Las entidades de Estados Unidos de América que participen en el puerto seguro y reciban informacién personal de
la Unién Europea para su mero tratamiento no estdn por tanto obligadas a aplicar los principios a dicha informa-
cién, pues el responsable europeo de los datos sigue teniendo la responsabilidad sobre ella frente a los particulares,
de conformidad con los preceptos comunitarios correspondientes (que pueden ser mds rigurosos que los principios
de puerto seguro equivalentes).

Puesto que los participantes en el puerto seguro proporcionan la proteccién necesaria, los contratos concertados
con ellos que tengan por objeto el simple tratamiento de los datos no requieren la autorizacién previa (o ésta serfa
concedida automdticamente por los Estados miembros) que se exigirfa a los receptores que no participen en el
puerto seguro o que no garanticen la proteccion adecuada.

FAQ n° 11 — Resolucién de litigios y ejecucién

P:

¢Cémo deberdn cumplirse los requisitos de resolucién de litigios impuestos por el principio de aplicacién y cémo se deberd actuar
ante el caso de que una entidad incumpla sistemdticamente los principios?

El principio de aplicacién establece los requisitos en virtud de los cuales se regulan los mecanismos de aplicacién
del puerto seguro. La FAQ sobre verificacién (FAQ n° 7) establece la forma de reunir los requisitos de la letra b)
del principio. En la presente FAQ n° 11 se abordan las letras a) y c), que requieren instancias independientes de
recurso. Dichas instancias pueden adoptar formas diversas, pero siempre deben reunir los requisitos exigidos por el
principio de aplicacidn. Las entidades podrdn cumplirlos de la manera siguiente: 1) conformidad con programas de
proteccién de la vida privada concebidos por el sector privado que incorporen los principios de puerto seguro en
sus normas y cuenten con mecanismos de aplicacion eficaces, similares a los descritos en el principio de aplicacion;
2) conformidad con lo dispuesto por las autoridades de control establecidas legal o reglamentariamente que prevean
la tramitacién de las quejas individuales y la resolucién de litigios; o 3) compromiso de colaboracién con las autori-
dades de proteccion de datos establecidas en la Comunidad Europea o sus representantes autorizados. Esta lista se
ofrece a titulo ilustrativo y no es de ninguna manera taxativa. El sector privado puede crear otros mecanismos de
aplicacion, siempre que retnan los requisitos contemplados en el principio de aplicacién y en las FAQ. Obsérvese
que los requisitos del principio de aplicacién se afiaden al requisito expuesto en el apartado 3 de la introduccién a
los principios, en el sentido de que las iniciativas autorreguladoras deberdn ser vinculantes con arreglo al articulo 5
de la Federal Trade Commission Act (Ley de la Comision Federal de Comercio) o legislacién similar.

Instancias de recurso:

Se alentard a los consumidores a presentar cualquier queja que tengan ante la entidad correspondiente antes de acu-
dir a las instancias de recurso independientes. La independencia de éstas es una cuestion de hecho que puede
demostrarse de varias formas, por ejemplo, por la transparencia de su composicion y de su financiacién o por exhi-
bir unos antecedentes reconocidos. Tal como exige el principio de aplicacion, los recursos que se pongan a disposi-
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cién de los particulares deberdn ser répidos y asequibles. Los organismos de resolucién de litigios aceptardn a trd-
mite todas las quejas que reciban de los particulares, a menos que sea patente su falta de base o ésta sea de poca
entidad, lo cual no impedird que la entidad gestora de la instancia de recurso establezca condiciones de admisibili-
dad. Sin embargo, dichas condiciones deberdn ser transparentes y justificarse debidamente (por ejemplo, para
excluir las quejas que no entran en el dmbito de aplicacion del programa y que merecen consideracién en otra ins-
tancia), y no deberdn obstaculizar el compromiso de aceptar a trimite las quejas legitimas. Ademds, las instancias
de recurso proporcionardn a los particulares toda la informacién disponible sobre el funcionamiento del procedi-
miento de resolucién de litigios cuando presenten la queja. Esta informacion deberd incluir la notificacion de las
précticas de proteccion de la vida privada que utilian tales instancias, de conformidad con los principios de «puerto
seguro» (). También deberdn colaborar en el desarrollo de herramientas tales como formularios normalizados de
queja para facilitar el proceso de resolucién de las quejas.

Vias de recurso y sanciones:

En virtud de los remedios proporcionados por el organismo de resolucion de litigios, la entidad corregird o anulard
los efectos del incumplimiento, en la medida de lo posible; cualquier tratamiento que la entidad haga en el futuro
se adecuard a los principios; y, cuando proceda, se interrumpird el tratamiento de los datos personales del particular
que haya presentado la queja. Las sanciones tienen que ser lo suficientemente rigurosas para que la entidad cumpla
los principios. Una gama de sanciones con distintos grados de severidad permitird a los organismos de resolucién
de litigios responder debidamente a los diferentes niveles de incumplimiento. Las sanciones deberdn incluir la publi-
cidad de los casos de incumplimiento y la obligacién de suprimir datos en determinadas circunstancias (*). Otras
sanciones pueden consistir en la suspension y levantamiento de una licencia, la compensacion a los afectados por
pérdidas en que hayan incurrido como resultado del incumplimiento y medidas provisionales. Cuando las entidades
del puerto seguro incumplan sus decisiones, los organismos de resolucion de litigios del sector privado y los de
autorregulacién deben notificarlo a los tribunales o a los organismos de la administracién competentes segtn los
casos, asi como al Departamento de Comercio (0 a su representante).

Recurso ante la FTC:

La FTC se ha comprometido a tramitar prioritariamente los casos presentados por los organismos de autorregula-
cién privados, como BBBOnline y TRUSTe, y de los Estados miembros de la Unién Europea que aleguen el incum-
plimiento de los principios de puerto seguro, a fin de determinar si se ha vulnerado el articulo 5 de la Ley FTC,
por la que se prohiben los actos o précticas desleales o fraudulentos en el comercio. Si la FTC ve indicios de que se
ha vulnerado el articulo 5, podria solucionar el asunto solicitando una decisién administrativa de cese de las practi-
cas denunciadas o presentando una denuncia ante un tribunal federal de primera instancia (Federal District Court).
Si ésta prospera, puede originar una resolucion al efecto de un tribunal federal. La FTC puede tanto conseguir una
sancion civil si se quebrantan las decisiones administrativas de cese, como ejercer acciones civiles o penales en los
casos de incumplimiento de las resoluciones de los tribunal federales de primera instancia. La FTC pondrd en cono-
cimiento del Departamento de Comercio todas las acciones de este tipo que emprenda. El Departamento de Comer-
cio alienta a otros organismos ptblicos a notificarle el resultado final de estos asuntos o cualquier otra resolucién
sobre la adhesion a los principios de puerto seguro.

Incumplimiento sistemdtico:

Si una entidad incumple sistemdticamente los principios, cesard su derecho a beneficiarse del puerto seguro. Se con-
sidera incumplimiento sistemdtico cuando una entidad que haya autocertificado su adhesién a los principios ante el
Departamento de Comercio (o su representante) se niega a cumplir las resoluciones de cualquier organismo de
autorregulacién o ptblico, o si uno de estos organismos considera que una entidad incumple con frecuencia los
principios, hasta el punto en que deja de ser creible su participacion en el puerto seguro. En estos casos, la entidad
deberd notificar inmediatamente los hechos al Departamento de Comercio (o su representante). El incumplimiento
de esta obligacién puede ser punible en el marco de la False Statements Act (Ley relativa a las declaraciones falsas).

El Departamento (o su representante) indicard en la lista de entidades que autocertifican su adhesion a los principios
de puerto seguro toda notificaciéon de incumplimiento sistemético que le remita la propia entidad, cualquier orga-
nismo de autorregulacién o la administracién, pero proporcionard un plazo de treinta dias para notificar este
extremo a la entidad incumplidora y le concederd la oportunidad de alegar. Por consiguiente, la lista pablica del
Departamento de Comercio (o su representante) precisard las entidades que se acogen a los beneficios del puerto
seguro y las que han dejado de acogerse.

() No se exige a los organismos de resolucién de litigios que se ajusten al principio de aplicacién. También pueden desviarse de los

principios cuando se enfrenten a conflictos de obligaciones o autorizaciones explicitas en la ejecucion de sus tareas especificas.

(* Los organismos de resolucién de litigios tienen la potestad de decidir las circunstancias de aplicacion de las sanciones. El cardcter

delicado de la informacién es uno de los factores que se tomardn en consideracién al decidir sobre la exigencia de suprimir los datos,
al igual que si una entidad ha recogido, utilizado o divulgado informacién incumpliendo manifiestamente los principios.
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Una entidad que solicite participar en un organismo de autorregulacién con el fin de volver a acogerse a los princi-
pios de puerto seguro deberd facilitar a dicho organismo informacién completa sobre su participacion anterior en
el puerto seguro.

FAQ n° 12 — Opcién — Momento de la exclusién

¢Permite el principio de opcidn que una persona ejerza su derecho de opcidn solamente al principio de una relacién o en cual-
quier momento de la misma?

En general, el objeto del principio de opcidn es garantizar que la informacion personal se utiliza y difunde de
manera coherente con las expectativas y opciones del afectado. Por tanto, cualquier persona deberia tener la posibi-
lidad de ejercer el derecho de «exclusién» (u opcién) de su informacion personal con fines de mérketing directo en
cualquier momento, con los limites de tiempo razonables establecidos por la entidad, como dejar un plazo sufi-
ciente para que ésta pueda aplicar dicho derecho de exclusién. Asimismo, una entidad puede requerir informacién
suficiente para confirmar la identidad de la persona que solicita la «exclusién». En Estados Unidos de América, se
puede ejercer esta opcién mediante un programa central de «exclusion» como el «Mail Preference Service» de la
Direct Marketing Association. Las entidades que participen en el «Mail Preference Service» de la Direct Marketing
Association deberdn fomentar esta posibilidad entre los consumidores que no deseen recibir informacién comercial.
En cualquier caso, todo ciudadano debe tener acceso a un mecanismo rdpido y asequible para ejercitar esta opcion.

De la misma forma, una entidad puede utilizar la informacion para determinados fines de marketing directo cuando
sea imposible proporcionar al afectado la oportunidad de ejercer su derecho de exclusion antes de usar la informa-
cioén, siempre que le ofrezca de inmediato dicha posibilidad (previa perticién en cualquier momento) de negarse (sin
coste alguno para el consumidor) a recibir posteriores envios de marketing directo y que la entidad se ajuste a los
deseos del afectado.

FAQ n° 13 — Informacién sobre viajes

¢Cudndo se puede transferir a entidades situadas fuera de la Unién Europea la informacién de las reservas de billetes de avidn
u otra informacion sobre viajes, por ejemplo, la relativa a personas con tarjetas de fidelidad o a reservas hoteleras y a necesida-
des especiales, como la dieta por motivos religiosos o la asistencia fisica?

Esta informacién se puede transferir en diversas circunstancias. De conformidad con el articulo 26 de la Directiva,
podra efectuarse una transferencia de datos personales «a un pais tercero que no garantice un nivel de proteccién
adecuado con arreglo a lo establecido en el apartado 2 del articulo 25» siempre y cuando: 1) la transferencia sea
necesaria para proporcionar los servicios solicitados por el consumidor o cumplir un convenio, como el programa
de fidelizacion «requent flyer»; o 2) el consumidor haya dado su consentimiento inequivocamente. Las organizacio-
nes estadounidenses que suscriben los principios de puerto seguro ofrecen una proteccién adecuada de los datos y
por consiguiente pueden recibir datos transferidos de la Unién Europea sin cumplir estas condiciones u otras condi-
ciones expuestas en el articulo 26 de la Directva. Dado que el puerto seguro incluye normas especificas para datos
especialmente protegidos, dicha informacién (que puede ser preciso recoger, por ejemplo, en relaciéon con las nece-
sidades de asistencia fisica de los clientes) puede incluirse en las transferencias a participantes en el puerto seguro.
No obstante, en todos los casos, la organizacién que transfiere la informacién ha de cumplir la legislacion del
Estado miembro de la Unién Europea en el que opera, que, entre otras cosas, puede imponer condiciones especiales
para el tratamiento de datos especialmente protegidos.

FAQ n° 14 — Productos médicos y farmacéuticos

P. 1:

P. 2:

Si se recogen datos personales en la Unién Europea y se transfieren a Estados Unidos de América con fines de investigacion
farmacéutica u otros, sse aplican las leyes de los Estados miembros o los principios de puerto seguro?

Las leyes de los Estados miembros se aplican a la recogida de los datos personales y a cualquier tratamiento pre-
vio a su transferencia a Estados Unidos de América. Los principios de puerto seguro se aplican a los datos una
vez que se han transferido a Estados Unidos de América. Los datos personales utilizados con fines de investiga-
cién farmacéutica u otros deben ser convertidos en datos anénimos cuando resulte adecuado.

Los datos personales conseguidos en estudios de investigacion médica o farmacéutica suelen desempefiar un valioso papel en
futuras investigaciones cientificas. Cuando se transfieren datos personales recogidos para un estudio de investigacion a una
entidad estadounidense acogida al puerto seguro, jpodrd dicha entidad utilizar los datos en una nueva actividad de investiga-
cién cientifica?
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R. 2:

P. 3:

P. 4

P. 4:

P. 6:

P. 7:

R. 7:

Si, si desde el primer momento se ha procedido a la correspondiente notificacién y se proporciona la posibilidad
de optar. En la notificacién se proporcionard informacién sobre la utilizaciéon concreta que se dard a los datos, a
saber, seguimiento, otros estudios o marketing. Se sobreentiende que no podrin especificarse todas las utilizacio-
nes futuras de los datos, ya que éstas pueden resultar de un nuevo enfoque de los datos originales, de nuevos des-
cubrimientos y avances médicos, y de novedades en materia legislativa y de salud publica. Por consiguiente, la
notificacién deberfa incluir, si procede, una referencia a la posible utilizacion de los datos personales en futuras
actividades de investigacion médica y farmacéutica que todavia se desconocen. Serd necesario obtener un nuevo
consentimiento si la utilizacién no es coherente con las finalidades de investigacién general para las que se reco-
gieron originalmente los datos o dieron posteriormente los particulares su consentimiento.

¢Qué ocurre con los datos de un particular si un participante decide voluntariamente o a peticion del patrocinador retirarse
de un ensayo clinico?

Los participantes pueden decidir voluntariamente o a instancias de terceros retirarse de un ensayo clinico en cual-
quier momento. No obstante, los datos recogidos con anterioridad a la retirada podrdn seguir siendo tratados con
los demds datos del ensayo clinico si este extremo quedé claro en la notificacién a los participantes desde el
momento en que dieron su conformidad para participar.

Las sociedades de productos farmacéuticos y médicos tienen autorizacién para facilitar datos personales obtenidos en ensayos
clinicos realizados en la Unién Europea a las autoridades de regulacion de Estados Unidos de América con fines de regula-
cion y control. ;Estdn autorizadas las transferencias similares a terceros que no sean las autoridades de regulacion, como las
filiales de las empresas u otros investigadores?

Si, con arreglo a los principios de notificacién y de opcién.

Muchas veces, para garantizar la objetividad de los ensayos clinicos, se priva a los participantes y, con frecuencia, también a
los investigadores, de la informacion sobre el tratamiento. Este proceder podria poner en peligro la validez de los estudios de
investigacion y de sus resultados. ¢Tendrdn los participantes en este tipo de ensayos clinicos (denominados «experimentos a
ciegas») acceso a los datos sobre su tratamiento durante el ensayo?

No, no deberd proporcionarse este acceso a los participantes si se les explic tal restriccién cuando se unieron al
ensayo y si la revelacién de la informacion puede poner en peligro la integridad de la investigacion. Consentir la
participacién en los ensayos dentro de estas condiciones constituye un modo razonable de renunciar al derecho
de acceso. Tras la conclusion del ensayo y el andlisis de los resultados, los participantes tendrdn acceso a sus datos
si lo solicitan. En primer lugar, se dirigirdn al médico o profesional sanitario de quien recibieron tratamiento en
el marco del ensayo clinico y, en segundo lugar, a la empresa patrocinadora.

¢Tiene una empresa de productos médicos o farmacéuticos que aplicar los principios de puerto seguro, en lo relativo a la noti-
ficacidn, opcién, transferencia ulterior y acceso, en las actividades que realiza para garantizar la seguridad de los productos y
controlar su eficacia, entre ellas la informacidn sobre circunstancias adversas y el seguimiento de pacientes/individuos que uti-
licen determinadas medicinas o dispositivos médicos (por ejemplo, marcapasos)?

No, si la adhesion a los principios interfiere con el cumplimiento de las exigencias legales. Esto se aplica tanto a
los informes de los profesionales sanitarios dirigidos a las empresas de productos médicos y farmacéuticos, como
a los de éstos a organismos de la administracién como la Food and Drug Administration.

El investigador principal codifica siempre los datos de la investigacion, en su origen, con una clave tinica, para que no se
conozca la identidad de los interesados. Las empresas farmacéuticas que patrocinan la investigacién no reciben la clave. El
cddigo original sélo lo conoce el investigador, de modo que sélo él puede identificar al sujeto de la investigacién en determina-
das circunstancias (por ejemplo, cuando es necesario un acompafiamiento médico). Una transferencia de datos codificados de
esta forma desde la Unién Europea a Estados Unidos de América, iconstituye una transferencia de datos personales sujeta a
los principios de puerto seguro?

No, no se trata de una transferencia de datos personales sujeta a los mencionados principios.
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FAQ n° 15 — Informacién extraida de registros piiblicos e informacién de dominio pdblico

¢Deben aplicarse los principios de notificacién, opcion y transferencia ulterior a la informacién extraida de registros puiblicos y
a la informacién de dominio pitblico?

No es necesario aplicar los principios de notificacion, opcidn y transferencia ulterior a la informacién extraida de
registros publicos siempre que no se combine con informacién de otros registros no piiblicos y se cumplan las con-
diciones de consulta establecidas por la jurisdiccién competente.

Asimismo, generalmente no es necesario aplicar los principios de notificacién, opcién y transferencia ulterior a la
informacién de dominio ptiblico a menos que el transferidor europeo de dicha informacién indique que estd sujeta
a restricciones que exijan la aplicacién de tales principios por parte de la entidad para los usos a los que piensa des-
tinarla. Las entidades no tendrdn ninguna responsabilidad sobre el uso de la informacién por quienes la obtengan
de materiales publicados.

Cuando se descubra que una entidad ha hecho publica intencionadamente informacién personal contraviniendo los
principios, para beneficiarse de estas excepciones o beneficiar a terceros, la entidad dejard de estar cualificada para
disfrutar de los beneficios del puerto seguro.
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ANEXO III
Informe sobre la aplicacién del puerto seguro

Competencia estatal y federal en materia de «pricticas desleales y fraudulentas» y proteccién de la vida privada

El presente memorando explica la competencia que el articulo 5 de la Federal Trade Commission Act (USC, titulo 15,
§§ 41-58, modificado) confiere a la Federal Trade Commission (FTC) para actuar contra los que vulneran la obligacion
de proteger la confidencialidad de la informacion personal, con arreglo a las declaraciones efectuadas o los compromi-
sos adquiridos. Asimismo, aborda las excepciones a dicha competencia y la capacidad de actuacion de otros organismos
estatales y federales en los casos en los que la FTC no estd facultada para hacerlo ().

Competencia de la FTC en materia de pricticas desleales y fraudulentas

El articulo 5 de la Federal Trade Commission Act declara ilegales los actos o précticas desleales o fraudulentos en el
comercio o relacionados con el comercio, véase el USC, titulo 15, § 45(a)(1). La FTC estd autorizada, en virtud de dicho
articulo, a actuar contra tales actos y practicas, véase el USC, titulo 15, § 45(a)(2). En consecuencia, la FTC puede dictar
un mandamiento ordenando el cese de las pricticas denunciadas, previa audiencia formal, véase el USC, titulo 15,
§ 45(b). La FTC también puede solicitar a un tribunal de distrito de Estados Unidos de América una prohibiciéon tempo-
ral o medidas cautelares temporales o permanentes por motivos de interés publico, véase el USC, titulo 15, § 53(b).
Cuando los actos o pricticas desleales o fraudulentos tengan lugar de forma continuada, o si ya se han dictado manda-
mientos para el cese de los mismos, la FTC puede promulgar una norma administrativa que prohiba los actos o practi-
cas en cuestion, véase el USC, titulo 15, § 57a.

El incumplimiento de una decision de la FTC puede ser objeto de una sancién civil de hasta 11 000 délares estadouni-
denses, y cada dia de incumplimiento se considera un nuevo delito (), véase el USC, titulo 15, § 45(1). Igualmente,
quien viola conscientemente una disposicion de la FTC puede ser objeto de una sanciéon de 11 000 délares estadouni-
denses, por cada violacién, véase el USC, titulo 15, § 45(m). El Departamento de Justicia o, en su defecto, la FTC pue-
den adoptar las medidas de ejecucion, véase el USC, titulo 15, § 56.

Competencia de la FTC y proteccién de la vida privada

Al ejercer la competencia que le confiere el articulo 5, la FTC considera que proporcionar intencionadamente a los con-
sumidores informacién inexacta sobre el motivo de la recogida de datos personales y la utilizacién de dichos datos
constituye una practica fraudulenta (*). Por ejemplo, en 1998, la FTC presenté una denuncia contra GeoCities por reve-
lar a terceros con fines comerciales informacién que habfa recogido en su sitio Web, sin permiso previo, a pesar de
haber manifestado lo contrario (). Asimismo, la FTC afirma que la recogida de informacién personal procedente de
menores y la venta y revelacion de dicha informacion sin el consentimiento paterno puede constituir también una prc-
tica fraudulenta (°).

No se debaten aqui las diversas Leyes federales que tratan de la proteccion de la vida privada en contextos especificios o las Leyes
estatales y el common law aplicables. Entre las Leyes federales que regulan la recogida y utilizacion de la informacién personal cabe
citar las siguientes: Cable Communications Policy Act (USC, titulo 47, § 551), Driver's Privacy Protection Act (USC, titulo 18,
§ 2721), Electronic Communications Privacy Act (USC, titulo 18, § 2701 et seq.), Electronic Funds Transfer Act (USC, titulo 15,
§§ 1693, 1693m), Fair Credit Reporting (USC, titulo 15, § 1681 et seq.), Right to Financial Privacy Act (USC, titulo 13, § 3401 et
seq.), Telephone Consumer Protection Act (USC, titulo 47, § 227) y Video Privacy Protection Act (USC, titulo 18, § 2710). Muchos
Estados cuentan con una legislacién aniloga en estos dmbitos. Véase, por ejemplo, Mass. Gen. Laws capitulo 167B, § 16 (que pro-
hibe a las instituciones financieras revelar a terceros la informacién financiera de los clientes sin el consentimiento de los mismos o
sin que exista un procedimiento judicial), N.Y. Pub. Health Law § 17 (que limita la utilizacién y revelacién de informes médicos o de
salud mental y otorga a los pacientes el derecho a acceder a los mismos).
(®) En este caso, el tribunal de distrito de Estados Unidos de América puede también ordenar medidas provisionales y equitativas adecua-
das para hacer cumplir la decisién de la FTC; véase el USC, titulo 15, § 45(1).
(%) «Préctica fraudulenta» se define como una declaracién, omisién o préctica que puede realmente inducir a error a un consumidor razo-
nable.
(*) Véase la direccion en Internet siguiente: www.ftc.gov/opa/1998/9808 geocitie.htm.
(’) Véase la nota enviada al Center for Media Education (www.ftc.gov/os/1997/9707|cenmed.htm). Por otro lado, la Children's Online
Privacy Protection Act de 1998 confiere a la FTC autoridad legal especifica para regular la recogida de informacién personal proce-
dente de menores mediante operadores de los servicios en linea y de Internet. Véase el USC, titulo 15, §§ 6501-6506. En particular,
la Ley obliga a los operadores en linea a informar y obtener el consentimiento paterno verificable antes de recoger, utilizar o revelar
informacioén personal procedente de menores. Id., § 6502(b). Asimismo, la Ley confiere a los padres derecho de acceso y la posibili-
dad de denegar la autorizacion para el uso continuado de la informacion. Id.
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En una carta dirigida al Director General John Mogg de la Comisién Europea, el presidente de la FTC Pitofsky sefial6 las
limitaciones de la competencia de la FTC para proteger la vida privada si no han existido declaraciones falsas (o ningin
tipo de declaracién) sobre los fines de la informacion recogida [carta del presidente de la FTC a John Mogg (23 de sep-
tiembre de 1998)]. No obstante, las empresas que desean beneficiarse del puerto seguro propuesto deberdn certificar
que protegerdn la informacién que recojan de conformidad con las orientaciones estipuladas. En consecuencia, si una
empresa certifica que protegerd la confidencialidad de la informacién y posteriormente no lo hace, habréd incurrido en
declaracion falsa o «préctica fraudulenta» con arreglo a lo dispuesto en el articulo 5.

Dado que la jurisdiccién de la FTC se extiende a los actos o practicas desleales o fraudulentos relacionados con el
comercio, la FTC no tiene jurisdiccion respecto a la recogida y utilizacién de informacién personal con fines no comer-
ciales, por ejemplo, para la recogida de fondos con fines benéficios. Véase la carta de Pitofsky, pdgina 3. Sin embargo,
la utilizacién de la informacién personal en cualquier transaccidon comercial satisface este requisito jurisdiccional. Asi,
por ejemplo, la venta por parte de un empresario de informacién personal relativa a sus empleados a una empresa de
mdrketing directo pertenece al dmbito de aplicacién del articulo 5.

Excepciones al articulo 5

El articulo 5 establece una serie de excepciones a la competencia de la FTC sobre los actos o précticas desleales o frau-
dulentos en los casos siguientes:

— instituciones financieras, incluidos bancos, cooperativas de ahorro y préstamo y cooperativas de crédito,
— telecomunicaciones y empresas de transporte interestatal,

— compaiiias aéreas,

— envasadores y explotadores de dreas para ganado.

Véase el USC, titulo 15, § 45(a)(2). A continuacién se comenta cada excepcién y la autoridad reglamentaria correspon-
diente.

Instituciones financieras (°)

La primera excepcion se aplica a los bancos, cooperativas de ahorro y préstamo que se describen en el articulo 18(f)(3)
[véase el USC, titulo 15, § 57a(f)(3)] y a las cooperativas de crédito que se describen en el articulo 18(f)(4) [véase el
USC, titulo 15, § 57a(f)(4)] (*). Estas instituciones financieras estdn sujetas a las reglamentaciones de los organismos
siguientes: Federal Reserve Board, Office of Thrift Supervision (%), y la National Credit Union Administration Board, res-
pectivamente, véase el USC, titulo 15, § 57a(f). Estos organismos pueden prescribir las normas necesarias para evitar
practicas desleales y fraudulentas por parte de estas instituciones financieras (°) y crear una division independiente para
tramitar las denuncias de los consumidores. Véase el USC, titulo 15, § 57a(f)(1). Por dltimo, la competencia de ejecucién
se deriva del articulo 8 de la Federal Deposit Insurance Act (véase el U.S.C,, titulo 12, § 1818), en el caso de los bancos
y cooperativas de ahorro y préstamo, y de los articulos 120 y 206 de la Federal Credit Union Act, en el caso de las coo-
perativas federales de crédito. Véase el USC, titulo 15, §§ 57a(f)(2)-(4).

Aunque el sector de los seguros no figura expresamente en la lista de excepciones del articulo 5, la McCarran-
Ferguson Act (véase el USC, titulo 15, § 1011 et seq.) delega de manera general en los Estados la regulacién de esta

(®) El 12 de noviembre de 1999, el Presidente Clinton firmé la Gramm-Leach-Bliley Act (Pub. L. 106-102, codificada en el USC, titulo
15, § 6801 et seq.). La Ley limita la revelacién por parte de las instituciones financieras de informacion personal sobre sus clientes.
Entre otras cosas, la Ley obliga a las instituciones financieras a notificar a todos los clientes sus politicas y practicas de proteccion de
la vida privada en la transmisién de informacién personal a los afiliados y no afiliados. La Ley autoriza a la FTC, a las autoridades
bancarias federales y a las demds autoridades a promulgar reglamentos que apliquen las medidas de proteccién de la vida privada
que exige la Ley. Estos organismos han publicado la normativa propuesta al efecto.

() Tal como estd formulada, esta excepcién no se aplica al sector de las sociedades de valores. Por tanto, los corredores y agentes de
bolsa y demds operadores del sector de las sociedades de valores estin sujetos a la jurisdiccion concurrente de la Securities and
Exchange Commission y la FTC en caso de actos y practicas desleales o fraudulentos.

(®) La excepcion del articulo 5 se referfa en un principio al Federal Home Loan Bank Board, que se suprimi6 en agosto de 1989 tras la
Financial Institutions Reform, Recovery and Enforcement Act de 1989. Sus funciones se transfirieron a la Office of Thrift Supervision
y a la Resolution Trust Corporation, la Federal Deposit Insurance Corporation y el Housing Finance Board.

() Aunque el articulo 5 elimina a las instituciones financieras de la jurisdiccion de la FTC, prevé que si la FTC promulga una norma en
materia de précticas y actos desleales o fraudulentos, los organismos de reglamentacion del sector financiero deberdn adoptar normas
paralelas en un plazo de sesenta dias, véase el USC, titulo 15, § 57a(f)(1).
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actividad (19). Por otro lado, con arreglo al articulo 2(b) de dicha Ley, ninguna ley federal podré invalidar, perjudicar o
sustituir la reglamentacion estatal a menos que dicha Ley se refiera especificamente a la actividad de las entidades asegu-
radoras, véase el USC, titulo 15, § 1012(b). No obstante, los preceptos de la Ley FTC se aplican subsidiariamente en
aquellos Estados que no hayan regulado la actividad. Id. Asimismo, debe sefialarse que la Ley McCarran-Ferguson delega
en los Estados tnicamente respecto a la actividad aseguradora. Por tanto, la FTC conserva una competencia residual
sobre las practicas desleales o fraudulentas de las compaiifas de seguros que se realicen al margen de la actividad asegu-
radora, por ejemplo, si venden informacién personal sobre los titulares de las pélizas a empresas de mdrketing directo
de productos no relacionados con los seguros (11).

Compatiias de servicio piblico de transportes y telecomunicaciones

La segunda excepcion del articulo 5 se refiere a aquellas empresas publicas «sujetas a las leyes que regulan el comercio»,
véase el USC, titulo 15, § 45(a)(2), es decir, el subtitulo IV del titulo 49 del United States Code y la Communications
Act de 1934 (véase el USC, titulo 47, § 151 et seq.) (la Ley de comunicaciones), véase el USC, titulo 15, § 44.

El subtitulo IV del titulo 49 de la USC (Transporte interestatal) afecta al transporte ferroviario, por carretera y por via
navegable, agentes, transitarios y transportistas por oleoducto, véase el USC, titulo 49, § 10101 et seq. Estas empresas
de transporte estdn sometidas a la jurisdiccién del Surface Transportation Board, organismo independiente del Departa-
mento de Transporte, véase el USC, titulo 49, §§ 10501, 13501, y 15301. Las leyes federales prohiben a los transpor-
tistas revelar informacién sobre la naturaleza, el destino y otros aspectos de la carga que pudieran utilizarse en detri-
mento del expedidor, véase el USC, titulo 49, §§ 11904, 14908, y 16103. Cabe destacar que estas disposiciones se
refieren a la informacion relativa a la carga del expedidor, por lo que no parecen afectar a la informacién personal del
expedidor que no guarde relacion con el envio en cuestién.

Respecto a la Communications Act, prevé la regulacién del «comercio interestatal y extranjero de la comunicacién por
cable y radio», por parte de la Federal Communications Commission (FCC), véase el USC, titulo 47, §§ 151 y 152. Ade-
mds de a las empresas de servicio ptiblico de telecomunicaciones, la Communications Act se aplica también a empresas
de difusién de radio y television y a los proveedores de servicios por cable que no son compaiifas de servicio publico.
Como tales, estas tltimas empresas no pueden acogerse a las excepciones previstas en el articulo 5 de la Ley FTC, por
la que la FTC puede someterlas a investigacion por practicas desleales o fraudulentas, mientras que la FCC tiene jurisdic-
cién concurrente para aplicar su competencia independiente en este &mbito tal como se describe a continuacion.

En el marco de la Communications Act, todas las empresas de servicio ptiblico de telecomunicaciones, incluidas las
empresas locales, tienen la obligacion de proteger la confidencialidad de la informacién de red exclusiva del cliente (*2).
Véase el USC, titulo 47, § 222(a). Ademds de esta autoridad general de proteccién de la vida privada, la Communica-
tions Act fue modificada por la Cable Communications Policy Act de 1984 (Ley del cable), véase el USC, titulo 47,
§ 521 et seq., que establece especificamente que las empresas de distribucién por cable deben proteger la confidenciali-
dad de la informacion personal identificable sobre sus abonados, véase el USC, titulo 47, § 551 (**). La Ley del cable res-
tringe la recogida de informacién personal por parte de empresas de distribucién por cable y les obliga a notificar al
abonado la naturaleza de la informacién recogida y el uso que se hard de la misma. Asimismo, confiere a los abonados
el derecho de acceso a la informacién que les afecta y obliga a las empresas a destruir la informacién cuando ya no sea
necesaria.

La Communications Act faculta a la FCC a aplicar estas dos disposiciones relativas a la proteccion de la vida privada, ya
sea por propia iniciativa o como respuesta a una denuncia exterior (14), véase el USC, titulo 47, §§ 205, 403; id. § 208.
Si la FCC determina que una empresa de servicios publicos de telecomunicaciones (incluidas las de distribucién por

(1% «La actividad de las empresas aseguradoras y de las personas que operan en este sector estard sujeta a las leyes de los Estados federa-
les relativas a la regulacion o fiscalidad de dichas empresas», véase el USC, titulo 15, § 1012(a).

La FTC ha ejercido su jurisdiccion sobre compatiias de seguros en diferentes contextos. En un caso, la FTC denuncié por publicidad
engafiosa a una empresa en un Estado en que no estaba autorizada a operar. La jurisdiccion de la FTC fue confirmada sobre la base
de que no existia ningtin reglamento estatal aplicable puesto que la empresa se encontraba efectivamente fuera de la jurisdiccion del
Estado en cuestion; véase «FTC v. Travelers Health Association», 362 U.S. 293 (1960).

En cuanto a los Estados, diecisiete han adoptado el modelo de la Insurance Information and Privacy Protection Act, preparado por
la National Association of Insurance Commissioners (NAIC). La Ley incluye disposiciones relativas a la notificacion, utilizacién y
revelacion, y acceso. Asimismo, casi todos los Estados han adoptado el modelo «Unfair Insurance Practices Act» de la NAIC, que se
centra especificamente en las précticas comerciales desleales en el sector de los seguros.

El término dnformacién de red exlusiva del cliente» significa la informacion relativa a la cantidad, configuracién técnica, tipo, des-
tino y cantidad de uso de un servicio de telecomunicaciones por parte de un abonado y la informacién de las facturas de teléfonos,
véase el USC, titulo 47, § 222(f)(1). No obstante, el término no incluye la informacién sobre la lista de abonados. Id.

) La Ley no define expresamente la expresion «informacién personal identificable».

Esta autoridad incluye el derecho a reparacion por violacion de la intimidad en virtud del articulo 222 de la Communications Act o,
en el caso de los abonados a servicios por cable, en virtud del articulo 551 de la Ley del cable que modifica la anterior. Véase tam-
bién la USC, titulo 47, § 551(f)(3) (la accion civil en un tribunal federal de distrito es un recurso no exclusivo que se ofrece «ademds
de las demds vias de recurso a disposicién de los abonados a un servicio por cable).

(11

(12

13

=
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cable) ha vulnerado las disposiciones del articulo 222 o del articulo 551, puede emprender tres acciones bésicas. En pri-
mer lugar, tras celebrar una audiencia y determinar la violacién, la Comisién puede ordenar a la empresa el pago de
sanciones pecuniarias (*®), véase el USC, titulo 47, § 209. En segundo lugar, la FCC puede ordenar a la empresa el cese
de las précticas o la omisién, véase el USC, titulo 47, § 205(a). Por dltimo, la Comisién puede también ordenar a la
empresa que cumpla y respete los reglamentos o practicas que la FCC pueda prescribir. Id.

Los particulares que consideren que una empresa de telecomunicaciones o de distribucién por cable ha vulnerado las
disposiciones correspondientes de la Communications Act o de la Cable Act pueden presentar una denuncia ante la
FCC o plantear su reclamacién ante un tribunal federal de distrito, véase el USC, titulo 47, § 207. Si el demandante
obtiene una sentencia favorable en un juicio ante un tribunal federal contra una empresa de telecomunicaciones que no
ha cumplido la obligacién de proteger la informacion de red exclusiva del cliente en virtud del articulo 222 de la Com-
munications Act puede obtener indemnizaciones por dafios efectivamente causados y el reembolso de los honorarios de
abogados, véase el USC, titulo 47, § 206. En el marco del articulo 551 de la Cable Act, se pueden obtener también
indemnizaciones punitivas y resarcimiento de costes procesales razonables, véase el USC, titulo 47, § 551(f).

La FCC ha adoptado normas detalladas de aplicacion del articulo 222, véase el CFR, titulo 47, 64.2001-2009. Las nor-
mas establecen salvaguardas especificas de proteccion contra el acceso no autorizado a la informacién de red exclusiva
del cliente. Las empresas de telecomunicaciones deben:

— desarrollar y aplicar sistemas de software para la sefializacién automdtica del aviso/aprobacion del cliente cuando sus
datos aparezcan por primera vez en pantalla,

— mantener un «seguimiento» electrénico para controlar el acceso a la cuenta de un cliente, en particular cudndo,
quién y con qué fin se abre el registro de un cliente,

— formar a su personal sobre la utilizacién autorizada de la informacion de red exclusiva del cliente, con medidas dis-
ciplinarias adecuadas,

— establecer un proceso de revision y supervision para garantizar el cumplimiento cuando se realicen actividades de
mérketing externo,

— certificar anualmente a la FCC el cumplimiento de estas obligaciones.

Compaiiias aéreas

Las compailias aéreas extranjeras y estadounidenses que estdn sujetas a la Federal Aviation Act de 1958 tampoco entran
en el dmbito de aplicacion del articulo 5 de la FTC Act; véase el USC, titulo 15, § 45(a)(2). Se trata de las empresas que
se dedican al transporte interestatal o al extranjero de mercancias o pasajeros, o al transporte aéreo de correo, véase el
USC, titulo 49, § 40102. Las compaiifas aéreas estdn sometidas a la autoridad del Departamento de Transporte. A este
respecto, la Secretaria de Transporte puede actuar para evitar practicas anticompetitivas, fraudulentas, desleales o abusi-
vas en el transporte aéreo, véase el USC, titulo 49, § 40101(a)(9). Del mismo modo, puede investigar por motivos de
interés publico si una compaiifa aérea estadounidense o extranjera, o una agencia de viajes, ha llevado a cabo practicas
engaflosas o desleales, véase el USC, titulo 49, § 41712. Tras una audiencia, la Secretarfa de Transporte podrd ordenar
el cese de la prictica ilegal. Id. Segtin los datos de que disponemos, nunca ha utilizado esta competencia para proteger
la confidencialidad de la informacion personal relativa a los pasajeros de las lineas aéreas (19).

Existen dos disposiciones de protecciéon de la confidencialidad de la informacion personal que se aplican a las com-
paiiias aéreas en contextos especificos. En primer lugar la Federal Aviation Act protege la vida privada de los candidatos
a piloto, véase el USC, titulo 49, § 44936(f). Si bien las compaiiias aéreas pueden obtener informacién profesional de
los candidatos, la Ley confiere a estos dltimos el derecho a comunicar que esta informacién se les ha solicitado, acceder
a la solicitud, corregir las imprecisiones y transmitir la informacién exclusivamente a los que participan en el proceso
de contratacién. En segundo lugar, los Reglamentos del Departamento de Transporte prevén que la informacién de la
lista de pasajeros recogida oficialmente en caso de accidente aéreo serd confidencial y solo podré revelarse al Departa-
mento estadounidense de Estado, al National Transportation Board (si la solicita), y al Departamento estadounidense de
Transporte, véase el CFR, titulo 4, parte 243, § 243.9(c) (modificado por 63 FR 8258).

(*) No obstante, la ausencia de dafios directos al denunciante no es motivo para desestimar una denuncia, véase el USC, titulo 47,
§ 208(a).

(*%) Sabemos que se estd trabajando en el sector de los transportes aéreos para abordar el problema de la proteccion de la vida privada.
Los representantes de la industria han debatido los principios propuestos de puerto seguro y su posible aplicacién a las compaiifas
aéreas. El debate ha incluido una propuesta al respecto segtin la cual las empresas que participen estardn sujetas expresamente a la
jurisdiccion del Departamento de Transporte.
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Envasadores y explotadores de dreas para ganado

Respecto a la Packers and Stockyards Act de 1921 (véase el USC, titulo 7, § 181 et seq.), la Ley declara ilegal que los
envasadores de productos animales, carne, productos cdrnicos o productos animales no manufacturados, o que los
comerciantes de aves respecto a aves vivas, recurran a practicas o dispositivos desleales, injustamente discriminatorios o
engaflosos; véase el USC, titulo 7, § 192(a); también véase el USC, titulo 7, § 213(a) (que prohibe la practicas o disposi-
tivos desleales o injustamente discriminatorios o engafiosos en relacién con el ganado). La Secretaria de Agricultura es
responsable en primera instancia de aplicar estas disposiciones, si bien la FTC conserva una competencia residual sobre
las transacciones al por menor y las relativas a la industria avicola, véase el USC, titulo 7, § 227(b)(2).

No estd claro si la Secretarfa de Agricultura considerard prictica «engafiosa» con arreglo a la Packers and Stockyards Act
el incumplimiento de un compromiso declarado de proteger la vida privada por parte de los envasadores y explotadores
de dreas para ganado. Sin embargo, la excepcion del articulo 5 se refiere a las personas, socios o empresas tinicamente
en la medida en que estén sujetos a la Packers and Stockyards Act. Por tanto, si la proteccién de la vida privada no
entra en el dmbito de la Packers and Stockyards Act, la excepcion del articulo 5 puede no ser aplicable a este sector,
que estarfa sometido entonces a la competencia de la FTC a este respecto.

Competencia estatal en materia de practicas desleales y fraudulentas

Segtin un andlisis preparado por el personal de la FTC, los cincuenta Estados mds el distrito de Columbia, Guam, Puerto
Rico, y las Islas Virgenes han adoptado leyes similares a la Federal Trade Commission Act (FTCA) para evitar practicas
desleales y fraudulentas. FTC fact sheet, reimprimida en «Comment, Consumer Protection: The Practical Effectiveness of
State Deceptive Trade Practices Legislation, 59 Tul. L. Rev. 427 (1984)». En todos los casos, un organismo publico esta-
tal, encargado de velar por la aplicacion de la normativa, se ocupa de las investigaciones, mediante mandamientos judi-
ciales o requerimientos de investigacion, de obtener compromisos de cumplimiento voluntario, de emitir mandamientos
ordenando el cese de las précticas incorrectas y de obtener requerimientos judiciales. Id. En 46 jurisdicciones la Ley per-
mite emprender acciones privadas para obtener indemnizaciones simples, dobles, triples o punitivas y, en algunos casos,
recuperar las costas y los honorarios de los abogados. Id.

La Deceptive and Unfair Trade Practices Act de Florida, por ejemplo, autoriza al Fiscal General a investigar e interponer
una demanda judicial contra los métodos de competencia desleales, y las précticas comerciales desleales, fraudulentas o
abusivas, incluida la publicidad falsa o engafiosa, las franquicias o las oportunidades comerciales engafiosas, la venta
telefénica fraudulenta y los regimenes piramidales. Véase también la N.Y. General Business Law § 349 (que prohibe
actos o précticas desleales y engafiosos en las actividades comerciales).

En una encuesta realizada este afio por la Asociacion Nacional de Fiscales (NAAG), se confirman estas conclusiones. De
los 43 Estados que respondieron, todos disponen de leyes similares a la FTC con proteccion comparable. En esta misma
encuesta, 39 Estados declararon estar dispuestos a conocer de las denuncias de no residentes. Respecto a la proteccién
de la vida privada de los consumidores, 37 de los 41 Estados que respondieron indicaron que responderian a las denun-
cias contra empresas establecidas en su jurisdiccion que no cumplan la politica de proteccion de la vida privada tras
haberse adherido a la misma.
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ANEXO IV

Memorando sobre dafios por violacién de las reglas sobre proteccion de la intimidad, autorizaciones explicitas
y fusiones y absorciones en el Derecho estadounidense

Este documento viene a responder a las aclaraciones solicitadas por la Comisién Europea sobre la legislacién estadouni-
dense en materia de: a) demandas de indemnizacién de dafios y perjuicios por violacién del derecho a la intimidad, b)
«autorizaciones explicitas» para la utilizacién de datos personales sin atenerse a los principios de puerto seguro de
puerto seguro y ¢) efectos de las fusiones y absorciones sobre las obligaciones contraidas en virtud de dichos principios.

A. Indemnizacién de dafios y perjuicios por violacién del derecho a la intimidad

El incumplimiento de los principios de puerto seguro puede dar lugar a diversas reclamaciones de particulares, en fun-
cién de las circunstancias del caso. En especial, las entidades que se adhieren a los principios de puerto seguro pueden
ser responsables de falsa declaracién por incumplir sus normas de proteccién de la intimidad. El common law prevé tam-
bién acciones de particulares para reclamar una indemnizacién de dafios y perjuicios por violacion del derecho a la inti-
midad. Muchas leyes federales y estatales sobre el derecho a la intimidad disponen asimismo la indemnizacién de los
dafios y perjuicios sufridos por los particulares como consecuencia de tales incumplimientos.

El common law estadounidense establece con claridad el derecho a la indemnizacion de los dafios y perjuicios por invasién de la
intimidad personal

El uso de datos personales sin atenerse a los principios de puerto seguro puede dar lugar a responsabilidad legal en vir-
tud de diversas teorfas juridicas. Por ejemplo, tanto el responsable de la transmision de datos como las personas afecta-
das pueden demandar por falsa declaracion a la entidad adherida a estos principios que incumpla sus compromisos en
este campo. Con arreglo al Restatement of the Law (Repertorio de Derecho vigente), volumen 2, Responsabilidad Extra-
contractual (1):

Quien realice fraudulentamente una falsa declaracion de hechos, opiniones, intenciones o normas juridicas con el
fin de inducir a otro a actuar o abstenerse de actuar por tal motivo, serd responsable frente a quien ha sido objeto
del engafio de las pérdidas econémicas que éste hubiera sufrido por haberse basado justificadamente en tal falsa
declaracion.

Repertorio, § 525. La falsa declaracién es «fraudulenta» cuando se realiza con el conocimiento o en la creencia de su fal-
sedad. Id., § 526. Como regla general, quien realiza una falsa declaracion es potencialmente responsable frente a todos
aquellos que pretende o prevé conseguir que se basen en ella respecto de cualesquiera pérdidas econdmicas que estos
pudieran sufrir por tal causa. Id. 531. También puede serlo frente a terceros si quien realizé el ilicito pretende o prevé
que su falsa declaracion sea repetida ante dicho tercero y éste actiie basandose en ella. Id., § 533.

En el dmbito de los principios de puerto seguro, la declaracion en cuestién es aquella en la que la entidad manifiesta
ptiblicamente que cumplird dichos principios. Asumido tal compromiso, el incumplimiento consciente de estos princi-
pios puede ser fundamento de una accién por falsa declaracién por parte de quienes hayan actuado basdndose en ella.
Dado que el compromiso de cumplir tales principios se formula respecto al publico en general, tanto las personas a que
se refiere la informacion en cuestién como el responsable del tratamiento en Europa que transmite datos personales a la
entidad estadounidense pueden tener fundamentos para demandar a ésta por falsa declaracion (?). La entidad estadouni-
dense serd también responsable frente a aquellos por «falsa declaracién continuada» por la totalidad del tiempo durante
el que actiien en perjuicio propio basdndose en tal declaracién, Repertorio, § 535.

(") Second Restatement of the Law — Torts; American Law Institute (1997).
(%) Este podria ser el caso, por ejemplo, de aquellas personas que se basen en los compromisos de proteccién de confidencialidad de la
entidad estadounidense para autorizar a quien controle los datos a transmitir sus datos personales a Estados Unidos de América.
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Quienes se basan en una falsa declaracién fraudulenta tienen derecho a la indemnizacién de los dafios y perjuicios sufri-
dos. Segin el Repertorio:

El destinatario de una falsa declaracién fraudulenta tiene derecho a la indemnizacién de los dafios y perjuicios,
mediante una accién por falsedad, frente al causante de las pérdidas econdmicas que la ley considere derivadas de
la declaracion.

Repertorio, § 549. La indemnizacién comprende tanto las pérdidas efectivas como la pérdida de la «ventaja de negocia-
cién» en una transaccién comercial. Id.; véase, v.g., «Boling v. Tennessee State Bank», 890 S.W.2d 32 (1994) (el banco
es responsable frente a los prestatarios por 14 825 délares estadounidenses en concepto de indemnizacion de dafios y
perjuicios por revelacion de sus datos personales y planes de negocio al presidente del banco, quien tenfa intereses con-
trapuestos.)

Aunque para que exista una falsa declaracion fraudulenta se requiere conocer efectivamente su falsedad, o al menos
creer que lo es, puede derivarse también responsabilidad de una falsa declaracién negligente. Segtin el Repertorio, quien
realiza una falsa declaracion en el curso de su negocio, profesion o empleo, o en cualquier transaccién econdmica,
puede ser responsable si «no actda con la competencia o la diligencia debidas para obtener o comunicar la informa-
cién.». Repertorio, § 552(1). A diferencia de lo que ocurre con la falsa declaracién fraudulenta, la indemnizacién en caso
de negligencia se limita a las pérdidas efectivas. Id., § 552B(1).

En un caso reciente, por ejemplo, el Tribunal Superior de Connecticut consideré que la no revelacién por una empresa
de suministro de electricidad de los datos de pago de un cliente a los organismos nacionales de crédito era base para
una accion por falsa declaracién. Véase «Brouillard v. United Illuminating Co.», 1999 Conn. Super. LEXIS 1754. En este
caso, el demandante vio cémo se le denegaba un crédito porque el demandado calificaba de «pagos demorados» los efec-
tuados treinta dias después de la fecha de facturacion. El demandante alegd que no habia sido informado de esta prac-
tica cuando abri6é una cuenta de servicio de suministro de electricidad para su vivienda. El tribunal consider6 expresa-
mente que la existencia de falsa declaracién negligente puede fundamentarse en el silencio del demandado, pues tenia
el deber de comunicar la informacién». Este caso muestra también que el elemento intencional o fraudulento no es
imprescindible para fundamentar una accién de esta naturaleza. Por tanto, si una entidad estadounidense deja de revelar
de forma negligente como va a utilizar los datos personales que recibe con arreglo al puerto seguro, podrd ser conside-
rada responsable de falsa declaracion.

Si la infraccién de los principios de puerto seguro implica la utilizacién indebida de datos personales, podra fundamen-
tar también una demanda del sujeto por violacién de la intimidad, segtin los principios de common law. El Derecho esta-
dounidense reconoce desde hace tiempo acciones por tal concepto. En un caso de 1905 (%), el Tribunal Supremo de
Georgia consideré que el derecho a la intimidad se basa en el Derecho natural y el common law, fallando a favor de una
persona cuya fotograffa habia sido utilizada por una compaiifa de seguros de vida, sin su consentimiento ni conoci-
miento, para ilustrar un anuncio publicitario. Articulando conceptos hoy arraigados en la jurisprudencia estadounidense
en materia de derecho a la intimidad, el tribunal estimé que la utilizacion de la fotografia fue «maliciosa», «falsa» y
«ponfa al demandado en ridiculo ante el mundo» (*). Los fundamentos de la resolucién Pavesich se han mantenido, con
minimas variaciones, hasta convertirse en la piedra angular del Derecho estadounidense en esta materia. Los tribunales
estatales han estimado sistemdticamente acciones por violacién del derecho a la intimidad, y al menos 48 estados reco-
nocen ya judicialmente este fundamento (°). Por otra parte, al menos doce Estados disponen de normas constitucionales
que salvaguardan el derecho de sus ciudadanos a no sufrir actos intrusivos (%), lo que en algunos casos comprende la
proteccion frente a la intrusién de entidades no oficiales, véase, v.g., Hill v. NCAA, 865 P.2d 633 (Ca. 1994); véase tam-
bién S. Ginder, «Lost and Found in Cyberspace: Information Privacy in the Age of the Internet», 34 S.D. L. Rev. 1153
(1997) (<Las constituciones de algunos Estados tienen normas de proteccion del derecho a la intimidad de mds alcance
que las de la Constitucion de los EE UU; Alaska, Arizona, California, Florida, Hawai, Illinois, Luisiana, Montana,
Carolina del Sur y Washington ofrecen una proteccién mds amplia.»).

El Segundo Repertorio sobre Responsabilidad Extracontractual ofrece una panordmica muy autorizada de cémo se
regula esta materia. En consonancia con la prictica judicial comin, el Repertorio explica que el «derecho a la intimidad»
comprende cuatro causas de responsabilidad extracontractual. Véase el Repertorio, § 652A. En primer lugar, puede
actuarse por «ntrusion en la intimidad» contra un demandado que se inmiscuya, fisicamente o de otro modo, en la sole-

«Pavesich v. New England Life Ins. Co.», 50 S.E. 68 (Ga. 1905).
1d., 69.
Una busqueda electronica en la base de datos Westlaw hallé 2 703 casos de acciones civiles ante tribunales estatales en materia de
«ntimidad» desde 1995. Ya hemos entregado a la Comision los resultados de esta bisqueda..
Véanse, v.g., las constituciones de Alaska, articulo 1, seccién 22; Arizona, articulo 2, seccion 8; California, articulo 1, seccién 1; Flo-
rida, articulo 1, secciéon 23; Hawaii, articulo 1, seccion 5; Illinois, articulo 1, seccion 6; Louisiana, articulo 1, seccién 5; Montana,
articulo 2, seccién 10; New York, articulo 1, seccion 12; Pennsylvania, articulo 1, seccién 1; South Carolina, articulo 1, seccién 10; y
Washington, articulo 1, seccién 7.
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dad o la intimidad, o en los asuntos o intereses privados de otra persona (). En segundo lugar, puede existir «apropia-
cién» si se utiliza o aprovecha en beneficio propio el nombre o la apariencia de otro (%). En tercer lugar, puede alegarse
la «publicacién de datos privados» si el asunto es de tal naturaleza que resultarfa sumamente ofensivo para una persona
razonable y no es de legitimo interés publico (°). Por dltimo, procede una accién por «publicidad denigratoria» si el
demandado sitda deliberada o imprudentemente a una persona ante la opinién publica con informacién que resultarfa
sumamente ofensiva para una persona razonable (1°).

En el 4mbito que nos ocupa, la «ntrusion en la intimidad» podrfa comprender la obtencién no autorizada de datos per-
sonales, en tanto que su utilizacién no autorizada para fines comerciales podria fundamentar una accién de apropia-
cién. De modo similar, la revelacién de datos personales incorrectos podria dar lugar a responsabilidad extracontactual
por «publicidad denigratoria» si la informacion cumple el requisito de ser sumamente ofensiva para una persona razona-
ble. Por dltimo, la violacién de la intimidad consecuencia de la publicacién o revelacion de datos personales sensibles
podria dar lugar a una accién por «publicaciéon de datos privados» (véanse a continuacion ejemplos de casos ilustrati-
VOs).

Sobre la posible indemnizacién de dafios y perjuicios, quien sufre una violacién del derecho a la intimidad tiene dere-
cho a la reparacién de:

a) la lesion de su derecho consecuencia de la violacion de la intimidad;
b) sus trastornos psicoldgicos acreditados, si son del tipo normalmente producido por tal violacién de la intimidad; y

¢) dafios y perjuicios especificos con fundamento en la violacién del derecho a la intimidad.

Repertorio, § 652H. Dada la aplicabilidad general de la normativa de responsabilidad extracontractual y la multiplicidad
de acciones por distintos aspectos del derecho a la intimidad, quienes sufran una violacién de estos derechos por incum-
plimiento de los principios de puerto seguro tendrdn probablemente derecho a una indemnizacién econémica.

De hecho, en los tribunales estatales se ven multitud de casos en los que se alega la violacién del derecho a la intimidad
en situaciones andlogas. El asunto Ex Parte AmSouth Bancorporation et al., 717 So. 2d 357, por ejemplo, responde a
una accién colectiva en la que alega que el demandado «traicioné la confianza de los depositantes en el Banco, compar-
tiendo datos confidenciales relativos a éstos y sus cuentas» para que una filial del banco vendiera fondos de inversién
colectiva y otras inversiones. En estos supuestos suelen concederse indemnizaciones de dafios y perjuicios. En el caso
Vassiliades v. Garfinckel's, Brooks Bros., 492 A.2d 580 (D.C.App. 1985), un tribunal de apelacién revocé la sentencia
del tribunal inferior, al considerar que la utilizacién de fotografias del demandante «antes» y «después» de una cirugfa
pldstica en la presentacion de unos grandes almacenes constituia una violaciéon del derecho a la intimidad por publica-
cién de hechos privados. En Candebat v. Flanagan, 487 So.2d 207 (Miss. 1986), la compaiifa de seguros demandada uti-
liz6 para una campafia publicitaria un accidente en el que la esposa del demandante resulté gravemente lesionada, ale-
gando éste violacion del derecho a la intimidad. El tribunal considerd que el demandante tenfa derecho a una indemni-
zacion de dafios y perjuicios por trastorno emocional y usurpacién de identidad. Caben acciones por apropiacion inde-
bida aunque el demandante no sea personalmente célebre. Véase, v.g., Staruski v. Continental Telephone Co., 154 Vt.
568 (1990) (el demandado obtuvo ventajas comerciales utilizando el nombre y la fotografia del empleado en publicidad
en periodicos). En el caso Pulla v. Amoco Oil Co., 882 F.Supp. 836 (S.D lowa 1995), una empresa vulneré la intimidad
del empleado demandante al disponer que otro empleado investigara los registros de operaciones de sus tarjetas de cré-
dito para comprobar sus bajas por enfermedad. El tribunal confirmd la decision del jurado de 2 ddlares estadounidenses
por dafios y perjuicios efectivo mds 500 000 délares estadounidenses de indemnizacion punitiva. Otro empleado fue
considerado responsable de publicar en la revista de la empresa un reportaje sobre un empleado despedido por falsificar
supuestamente su historial de empleo, véase Zinda v. Louisiana-Pacific Corp., 140 Wis.2d 277 (Wis.App. 1987). Esta
informacioén violaba el derecho a la intimidad del demandante al publicar un asunto personal, porque la revista circu-
laba en la comunidad. Por tltimo, una facultad que hacia pruebas de VIH a los estudiantes diciéndoles que se trataba
solo de detectar la rubeola fue considerado responsable de intrusién en la intimidad, véase Doe v. High-Tech Institute,
Inc., 972 P.2d 1060 (Colo.App. 1998) (véanse otros casos en el Repertorio, § 652H, Apéndice).

Con frecuencia se critica a Estados Unidos de América por exceso de litigiosidad, pero esto significa también que las
personas tienen la posibilidad real, y la aprovechan, de obtener una reparacién legal cuando consideran que han sufrido

7)  Id., capitulo 28, articulo 652B.

()

(®) Id., capitulo 28, articulo 652C.
() Id., capitulo 28, articulo 652D.
(1% Id., capitulo 28, articulo 652E.
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un acto ilicito. Muchos aspectos del sistema judicial estadounidense facilitan al demandante la presentaciéon de una
demanda individual o colectiva. El niimero de abogados, comparativamente mds numeroso que en la mayorfa de los
paises, facilita el recurso a la asistencia letrada. Los abogados de los demandantes en demandas privadas actGan normal-
mente con honorarios condicionales en funcién de la indemnizacién percibida, lo que permite exigir una reparacién
incluso a los mds pobres o indigentes. Esto pone sobre la mesa otro importante factor: en Estados Unidos de América,
cada parte suele cargar con los honorarios de sus propios abogados y demds costas, a diferencia de lo que ocurre en
Europa, donde lo habitual es que la parte perdedora deba reembolsar tales gastos a la otra. Sin entrar a juzgar las venta-
jas relativas de ambos sistemas, la préctica estadounidense no ejerce un efecto disuasorio frente a las reclamaciones legi-
timas de personas que no podrian pagar las costas de ambas partes en caso de perder el litigio.

También puede reclamarse una reparaciéon aunque la demanda sea relativamente pequefia. En la mayorfa de las jurisdic-
ciones estadounidenses, si no en todas, existen tribunales para reclamaciones de pequefia cuantia que siguen procedi-
mientos simplificados y mds baratos para resolver las controversias que no alcancen los minimos legales (!). La posibili-
dad de obtener una indemnizacién punitiva ofrece también una recompensa econdémica a las personas que hayan
sufrido dafios directos de escasa cuantia y llevan ante los tribunales una conducta indebida censurable. Por dltimo, las
personas que hayan sufrido un mismo tipo de dafios pueden mancomunar sus recursos y sus reclamaciones, ejercitando
una accién colectiva.

Un buen ejemplo de la posibilidad de solicitar una reparacién son los litigios pendientes contra Amazon.com por viola-
cién del derecho a la intimidad. Este gran minorista de servicios en linea es objeto de una accién colectiva en la que los
demandantes alegan falta de informacion y de consentimiento para la obtencién de datos personales al utilizar un pro-
grama de software propiedad de esta empresa denominado «Alexa». En este caso, los demandantes alegan infraccion de la
Ley de Fraude y Utilizacién Indebida de la Informadtica por acceso ilegal a sus comunicaciones almacenadas, y de la Ley
de Intimidad de las Comunicaciones Electronicas, por interceptacion ilegal de sus comunicaciones electrénicas y por
cable. También alegan la violacién del derecho a la intimidad con arreglo al common law. Esto es consecuencia de una
demanda presentada en diciembre por un experto en seguridad de Internet. En total se reclama una indemnizacién de
dafios y perjuicios de 1 000 ddlares estadounidenses por cada demandante colectivo, mds los honorarios de abogados y
los beneficios obtenidos gracias a la infraccion de las leyes, y como el nimero de demandantes puede ser de millones,
la indemnizacién puede ascender a miles de millones de ddlares. La FTC (Comisién Federal de Comercio) estd investi-
gando también estas alegaciones.

La legislacién federal y estatal sobre derecho a la intimidad contempla a menudo acciones de indemnizacién econdmica

Ademds de dar lugar a responsabilidad civil extracontractual, el incumplimiento de los principios de puerto seguro
puede constituir también una infraccién de otras de los cientos de leyes federales y estatales sobre el derecho a la intimi-
dad. Muchas de ellas, relativas a la utilizacién de datos personales por los sectores ptiblico y privado, permiten a las per-
sonas demandar la indemnizacion de dafios y perjuicios. Por ejemplo:

La Electronic Communications Privacy Act (Ley de Intimidad de las Comunicaciones Electrénicas) de 1986. La ECPA
prohibe la interceptacién no autorizada de llamadas de teléfonos celulares y transmisiones entre ordenadores. Las infrac-
ciones pueden dar lugar a responsabilidad civil en cuentia no inferior a 100 délares estadounidenses diarios. La protec-
cién se extiende también al acceso no autorizado a comunicaciones electrénicas almacenadas, o su revelacién. Los
infractores son responsables de los dafios y perjuicios sufridos, incluido el lucro cesante.

La Telecommunications Act (Ley de Telecomunicaciones) de 1996. Con arreglo a su articulo 702, la informacién de red
exclusiva del cliente (IREC) no puede utilizarse para ningtn fin distinto de la prestacion de servicios de telecomunica-
cién. Los abonados del servicio pueden presentar una queja ante la Federal Communications Commission (Comision
Federal de Comunicaciones) o una demanda ante un tribunal federal de distrito reclamando la indemnizacién de los
dafios y perjuicios mds los honorarios de abogados.

La Consumer Credit Reporting Reform Act (Ley de Reforma de los Informes de Crédito de Consumidores) de 1996. La
Ley de 1996 modifica la Fair Credit Reporting Act (Ley de Informes de Crédito Justos) de 1970 (FCRA) y exige la
mejora del proceso de notificacion y reconoce a los sujetos el derecho de acceso a sus informes de crédito. La Ley de
Reforma impone también nuevas restricciones a los revendedores de informes de crédito de consumo. Los consumido-
res pueden obtener la indemnizacién de los dafios y perjuicios, mds los honorarios de abogados.

(') Ya habfamos proporcionado a la Comision informacién sobre las acciones en reclamacion de pequefia cuantia.
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Las legislaciones estatales también protegen la intimidad personal en diversas situaciones. Las dreas cubiertas compren-
den los registros bancarios, las suscripciones a television por cable, los informes de crédito, los registros de empleo, los
registros oficiales, los datos genéticos e historiales médicos, los registros de seguro, los historiales académicos, las comu-
nicaciones electrénicas y el alquiler de videos (1?).

B. Autorizaciones legales explicitas

Los principios de puerto seguro recogen una excepcion cuando las normas legales o reglamentarias o la jurisprudencia
crean «obligaciones en contrario o autorizaciones explicitas, siempre que en el ejercicio de tal autorizacién la entidad
acredite que el incumplimiento de dichos principios se limita a lo necesario para satisfacer los intereses legitimos que
tal autorizacion considera deben prevalecer». Es evidente que, si la legislacién estadounidense establece una obligacion
en contrario, las entidades deben cumplirla, dentro o fuera del dmbito de los principios de puerto seguro. Con respecto
a las autorizaciones explicitas, aunque estos principios tienen como finalidad salvar las diferencias entre los regimenes
estadounidense y europeo de proteccion de la intimidad, debemos respetar las facultades legislativas de nuestros legisla-
dores. Esta limitada excepcién del cumplimiento estricto de los principios de puerto seguro trata de encontrar un equili-
brio entre los intereses legitimos de cada parte.

La excepcidn se circunscribe a los casos en los que haya una autorizacion explicita. Por tanto, como cuestion de partida,
la norma legal o reglamentaria o la resolucién judicial en cuestién debe autorizar expresamente la conducta concreta de
las entidades adheridas a los principios de puerto seguro (*?). En otras palabras, la excepcion solo serd aplicable si la
autorizacién explicita entra en conflicto con el cumplimiento de dichos principios. Aun en tal caso, la excepcién «estd
limitada a lo necesario para satisfacer los intereses legitimos que tal autorizacién considera deben prevalecer». A modo
de ejemplo, si la Ley se limita a autorizar a una empresa a proporcionar datos personales a las autoridades ptiblicas, la
excepcion no serfa de aplicacion. Por el contrario, si la Ley autoriza expresamente a la empresa a proporcionar informa-
cién personal a organismos oficiales sin el consentimiento del interesado, esto constituirfa una «autorizaciéon explicita»
para actuar de modo contrario a lo establecido en los principios de puerto seguro. Por su parte, las excepciones concre-
tas a los requisitos expresos de notificar y prestar consentimiento caerfan en el dmbito de la excepcién (dado que serfa
equivalente a una autorizacién explicita a revelar los datos sin notificaciéon ni consentimiento). Por ejemplo, una ley que
autorice a los médicos a proporcionar los historiales médicos de sus pacientes a las autoridades sanitarias sin el previo
consentimiento de éstos puede permitir una excepcién de los principios de notificacién y opcidn. Esta autorizaciéon no
permitirfa al médico entregar estos mismos historiales a las organizaciones de proteccion de la salud o los laboratorios
farmacéuticos comerciales, que quedarfan fuera del dmbito de los fines autorizados por la ley y, por tanto, de la excep-
cién (4). La autorizacion legal en cuestion puede ser una autorizacion «aislada» para hacer determinadas cosas con los
datos personales, pero, como ilustran los ejemplos siguientes, serd probablemente una excepcién a una norma mds
amplia que prohiba obtener, utilizar o revelar datos personales.

Ley de Telecomunicaciones de 1996

En la mayoria de los casos, los usos autorizados se ajustan a lo exigido en la Directiva y los principios o estin permiti-
dos por una de las otras excepciones autorizadas. Por ejemplo, el articulo 702 de la Ley de Telecomunicaciones (codifi-
cada en el USC, titulo 47, § 222) impone a las empresas de telecomunicaciones mantener la confidencialidad de los
datos personales que obtengan en el curso de la prestacién de sus servicios a sus clientes. Esta disposicion autoriza espe-
cificamente a dichas empresas a:

1) emplear los datos del cliente para prestar servicios de telecomunicaciones, incluida la publicacién de guias de abo-
nados;

2) proporcionar a terceros informacién sobre el cliente, a solicitud escrita de éste; y

3) proporcionar informacion de clientes en forma agregada.

(') Una reciente busqueda electrénica de la base de datos Westlaw ofrecié 994 casos relativos a indemnizacién de dafios y perjuicios
por violacién del derecho a la intimidad.

(%) Como aclaracién, la autoridad legal correspondiente no tendrd que hacer referencia especifica a los principios de puerto seguro.

() De modo similar, el médico de este ejemplo no podria basarse en la autorizacién legal para invalidar el ejercicio personal del dere-
cho a excluirse del mdrketing directo establecido en la FAQ n° 12. El dmbito de cualquier excepcién de «autorizaciones explicitas»
estd necesariamente limitado al de la autorizacién con arreglo a la norma en cuestion.
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Véase el USC, titulo 47, § 222(c)(1)-(3). La Ley permite también a las empresas de telecomunicaciones, como excepcion,
utilizar los datos del cliente para:

1) iniciar, prestar, facturar y cobrar sus servicios;
2) protegerse de actos fraudulentos, indebidos o ilegales; y

3) prestar servicios de telemdrketing, remision o administracién durante una llamada iniciada por el cliente (*°).

1d., § 222(d)(1)~(3). Por dltimo, las empresas de telecomunicaciones deben suministrar informacion relativa a la lista de
abonados, que sélo puede incluir su nombre, direccién, nimero de teléfono y linea de negocio de los clientes comercia-
les, a los editores de directorios telefénicos. Id., § 222(e).

La excepcién de las «autorizaciones explicitas» podria entrar en juego cuando las empresas de telecomunicaciones utili-
zan la IREC para evitar fraudes u otros actos ilegitimos. Aun en tal caso, estas actuaciones podrian calificarse como de
dnterés publico» y quedar asi permitidas por los principios.

Normas propuestas por el Departamento de Servicios Humanitarios y de Sanidad

El Departamento de Servicios Humanitarios y de Sanidad (SHS) ha propuesto unas normas relativas a los requisitos de
intimidad en materia de los datos sanitarios individualmente identificables, véase 64 Fed. Reg. 59.918 (3 de noviembre
de 1999) (por codificar en 45 CF.R. puntos 160-164). Estas reglas serfan la plasmacion de los requisitos de intimidad
de la Health Insurance Portability and Accountability Act (Ley de Transferibilidad y Responsabilidad del Seguro Sanita-
rio) de 1996, Pub. L. 104-191. Las normas propuestas prohiben en general a las entidades sujetas (es decir, planes sani-
tarios, cimaras de compensacion de asistencia sanitaria y prestadores de asistencia sanitaria que transmitan informacion
sanitaria en formato electrénico) utilizar o revelar datos sanitarios protegidos sin autorizacién personal. Véase la pro-
puesta 45 CFR § 164.506. Las normas exigirfan la revelacién de la informacién sanitaria protegida tnicamente para
dos fines: 1) permitir a las personas inspeccionar y copiar datos sanitarios propios, véase id., § 164.514; y 2) exigir el
cumplimiento de las normas, véase id., § 164.522.

Las normas propuestas permitirfan la utilizacién o revelacién de informacion sanitaria protegida sin autorizacién especi-
fica de la persona en circunstancia limitadas, tales como la supervision del sistema de asistencia sanitaria, la vigilancia
del cumplimiento de la ley o las situaciones de emergencia. Véase id., § 164.510. En ellas se detallan los limites de tales
formas de utilizacién y revelacién que ademds estarfan circunscritas al volumen minimo necesario de informacién.
Véase id., § 164.506.

Los usos explicitamente autorizados por las normas propuestas suelen atenerse a los principios de puerto seguro o estar
autorizados por otra excepcion. Por ejemplo, se permite la vigilancia del cumplimiento de la ley (funcién de policia) y
la funcién judicial, al igual que la investigacién médica. Otros usos, tales como la supervisién del sistema de asistencia
sanitaria, la funcién de salud ptiblica y la operacion de las redes de datos oficiales, son de interés publico. Las revelacio-
nes de datos para tramitar pagos y primas de asistencia sanitaria son necesarias para la prestacion de la misma. Los usos
en caso de emergencias, para consultar a familiares sobre un posible tratamiento cuando el consentimiento del paciente
o puede obtenerse razonablemente» o para determinar la identidad o la causa de la muerte, protegen los intereses vita-
les de la persona en cuestion y de otros sujetos. Los usos para la gestion de personal en servicio militar activo y otras
categorfas especiales de personas ayudan a la correcta realizacién de la funcién de defensa o situaciones igualmente
exigentes; y, en cualquier caso, estas formas de utilizacién tendrdn escasa o nula repercusion en los consumidores en
general.

Ello nos deja tan sélo con la utilizacion de datos personales por parte de los centros de asistencia sanitaria para elaborar
directorios de pacientes. Aunque este uso podria no alcanzar el nivel de interés «vital», los directorios benefician a los

(*%) El émbito de esta excepcién es muy limitado. Con arreglo a ella, la empresa de telecomunicaciones puede usar la IREC sélo durante
una llamada iniciada por el cliente. Ademds, la Comisién Federal de Comunicaciones nos ha indicado que la empresa no puede utili-
zar la IREC para comercializar servicios fuera del dmbito de la solicitud del cliente. Por dltimo, dado que el cliente debe autorizar el
uso de la IREC para este fin, esta disposicién no constituye en realidad una «excepcién» en modo alguno.
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pacientes y a sus amigos y parientes. Ademds, el dmbito de este uso autorizado es limitado por naturaleza. Por tanto,
basarse en la excepcion de los principios para usos «explicitamente autorizados» por la ley para este fin supone un
riesgo minimo para la intimidad de los pacientes.

Ley de Informes de Crédito Justos

La Comisién Europea ha manifestado su preocupacion por el hecho de que la excepcién de «autorizaciones explicitas»
podria «constituir efectivamente una conclusién de adecuacién» a efectos de la Ley de Informes de Crédito Justos
(FCRA). No es asi. A falta de una conclusién de adecuacion especifica para la FCRA, las organizaciones de Estados Uni-
dos de América que en otro caso se basarfan en tal conclusién tendrdn que adherirse a los principios de puerto seguro
a todos los efectos. Esto significa que, si los requisitos de esta Ley superan el nivel de proteccién previsto en los princi-
pios, a las entidades estadounidenses les bastarfa con atenerse a lo dispuesto en ella. A la inversa, si la FCRA resultara
insuficiente, dichas entidades tendrfan que ajustar sus précticas informativas a lo previsto en los principios. La excepcion
no desvirtuarfa esta conclusién bdsica. Segtin lo establecido, la excepcion se aplica sélo si la norma en cuestién autoriza
expresamente actos que contradicen los principios de puerto seguro, y no se extenderfa al dmbito en que los requisitos
de la FCRA simplemente no se ajustan a dichos principios (*).

En otras palabras, no consideramos que la excepcion signifique que todo lo que no estd exigido queda por tanto «expli-
citamente autorizado». Ademds, la excepcién se aplica sélo si lo explicitamente autorizado por la legislacion estadouni-
dense es contratario a los requisitos de los principios de puerto seguro. La legislacién aplicable debe cumplir estos dos
elementos para que se permita no atenerse a los principios.

El articulo 604 de la FCRA, por ejemplo, autoriza explicitamente a las agencias de informes de consumidor emitir tales
informes es una serie de situaciones determinadas. Véase la FCRA, § 604. Si al hacer esto el articulo 604 autoriza a las
agencias a actuar de forma contraria a los principios de puerto seguro, éstas deberdn basarse en la excepcién (a menos,
obviamente, que sea de aplicacién otra excepcion). Las agencias deben obedecer los mandamientos judiciales y de gran
jurado, y el uso de los informes de crédito por los organismos ptblicos de concesion de licencias, sociales y de apoyo a
la infancia sirve al interés ptblico. Id., § 604(a)(1), (3)(D) y (4). Por tanto, la agencia no estard obligada a basarse en la
excepcion de «autorizacién explicita» para estos fines. Si actiia con arreglo a instrucciones escritas del consumidor, habrd
cumplido plenamente los principios de puerto seguro. Id., § 604(a)(2). Del mismo modo, sélo pueden obtenerse infor-
mes de consumidor para fines de empleo con la autorizacién escrita de éste [id., §§ 604(a)(3)(B) y (b)(2)(A)(i)] y para
operaciones de crédito o seguro no iniciadas por el consumidor, sélo si éste no ha decidido excluirse de tales ofertas
[id., § 604(c)(1)(B)]. La FCRA prohibe también a las entidades de informes de crédito proporcionar informacién médica
para fines de empleo sin el consentimiento del consumidor. Id., § 604(g). Estos usos se atienen a los principios de notifi-
cacién y de opcién. Otros fines autorizados por el articulo 604 implican operaciones en que interviene el consumidor
y, por tal motivo, estardn permitidas por los principios. Véase id., § 604(a)(3)(A) y (F).

La utilizacién restante «autorizada» por el articulo 604 se refiere a los mercados secundarios de crédito. Id.,
§ 604(a)(3)(E). No hay conflicto entre el uso de informes de consumidor para este fin y los principios de puerto seguro
per se. Si bien es cierto que la FCRA no exige a las entidades de informes de crédito, por ejemplo, notificar y obtener el
consentimiento de los consumidores cuando emiten informes para tal fin, debemos reiterar que la ausencia de un requi-
sito no equivale a una «autorizacién explicita» para actuar de manera diferente a la exigida. De modo similar, el apar-
tado 608 permite a las entidades de informes de crédito proporcionar algunos datos personales a los organismos publi-
cos. Esta «autorizacién» no justifica que la entidad pase por alto su compromiso de cumplir los principios de puerto
seguro. Esto contrasta con nuestros restantes ejemplos, en los que las excepciones a las exigencias de notificacion y elec-
cién positiva vienen a autorizar explicitamente usos de los datos personales sin notificacién ni eleccién.

Conclusion

Puede observarse una pauta clara, incluso a partir de lo limitado de nuestro examen de estas Leyes:

— La «autorizacién explicita» de la Ley permite en general la utilizacién o revelacion de datos personales sin el previo
consentimiento de la persona; por tanto, la excepcion estard limitada a los principios de notificacién y de eleccion.

(*%) Nuestro andlisis de este extremo no debe considerarse una admisién de que la FCRA no establece una proteccién «adecuada». Cual-
quier andlisis de la FCRA debe considerar la proteccién ofrecida por la ley en su conjunto en lugar de centrarse exclusivamente en
las excepciones, como hemos hecho aqui.
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— En la mayorfa de los casos, las excepciones autorizadas por la Ley estdn estrictamente definidas para su aplicaciéon
en situaciones y para fines especificos. En todos los casos, la Ley prohibe cualquier otro supuesto de uso o revela-
cién no autorizados de datos personales no comprendidos en estos limites.

— En la mayorfa de los casos, y como reflejo de su caracter legislativo, la utilizacién o revelacién autorizada sirve al
interés publico.

— Practicamente en todos los casos, los usos autorizados se ajustan plenamente a los principios de puerto seguro o
bien estdn comprendidos en una de las restantes excepciones autorizadas.

En conclusidn, la excepcién de «autorizaciones explicitas» de la Ley serd probablemente, por su propia naturaleza, muy
limitada en su alcance.

C. Fusiones y absorciones

El Grupo de trabajo del articulo 29 manifestd su preocupacién por los casos en que una entidad adherida a los princi-
pios de puerto seguro resulte absorbida por otra que no se haya comprometido a seguirlos, o se fusione con ella. En
cualquier caso, el Grupo de trabajo parece haber considerado que la empresa subsistente no estarfa obligada a aplicar
dichos principios a los datos personales en manos de la empresa absorbida, pero esto no es necesariamente asi con arre-
glo a la legislacion estadounidense. La regla general en Estados Unidos de América en materia de fusiones y absorciones
es que la sociedad que adquiere el capital en circulacién de otra asume en general las obligaciones y deudas de ésta.
Véase 15 Fletcher Cyclopedia of the Law of Private Corporations § 7117 (1990); véase también Model Bus. Corp. Act
§ 11.06(3) (1979) (da empresa superviviente hace suyas las obligaciones de todas las sociedades participantes en la
fusién»). En otras palabras, la sociedad superviviente en una fusién o absorcion de este tipo de una entidad adherida a
estos principios quedaria vinculada por los compromisos de proteccién asumidos por ésta.

Por otra parte, aun si la fusién o absorcién se realizara mediante la adquisicién de activos, las obligaciones de la
empresa adquirida seguirfan vinculando a la adquirente en determinados casos, véase 15 Fletcher, § 7122. Aun en el
caso de que las obligaciones no sobrevivieran a la fusién, debe sefialarse que tampoco lo harfan en una fusién en la que
los datos se transfirieran desde Europa en virtud de un contrato, la tnica alternativa viable a los principios de puerto
seguro de que tratamos para las transferencias de datos a Estados Unidos de América. Por otra parte, los textos relativos
a estos principios, segiin la revision hecha, exigen a toda entidad adherida notificar cualquier absorcién al Departamento
de Comercio y sélo permite la continuacién de la transmision de datos a la organizacién sucesora si ésta asume estos
principios, véase la FAQ n° 6. De hecho, Estados Unidos de América ha revisado su marco de proteccién para exigir a
las entidades de este pais que se encuentren en tal situacién que eliminen la informacién que hayan recibido en virtud
de estos principios si no van a continuar asumiéndolos o que establezcan otras garantias adecuadas.
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ANEXO V

14 de julio de 2000

John Mogg

Director, Direccion General XV
Comisién Europea

Despacho C 107-6/72

Rue de la Loi/Wetstraat 200
B-1049 Bruxelles/Brussel

Estimado Sr. Mogg:

Entiendo que han surgido diversas dudas en relacion con la carta que le remiti con fecha de 29 de marzo de 2000. Para
aclararle nuestra competencia en las dreas que han provocado las dudas, le remito la presente que, para facilitar la refe-
rencia en el futuro, se afiade al texto de la correspondencia anterior y recapitula parte del mismo.

En el transcurso de sus visitas a nuestras oficinas y en su correspondencia, ha planteado diversas cuestiones sobre la
competencia de la Comision Federal de Comercio (FTC) de Estados Unidos de América en el drea de proteccién de la
vida privada en linea. He pensado que serfa 1til resumir mis respuestas anteriores y facilitar informacion adicional sobre
la jurisdiccién de dicho organismo en cuestiones de vida privada del consumidor planteadas en su dltima carta. Concre-
tamente, Ud. pregunta: 1) si la FTC tiene jurisdiccion sobre transmisién de datos relacionados con el empleo si se realiza
incumpliendo los principios de puerto seguro de Estados Unidos de América; 2) si la FTC tiene jurisdiccién sobre pro-
gramas de cardcter no lucrativo de proteccién de la vida privada («seal» o «programs»); 3) si la Ley FTC se aplica a los
datos en linea al igual que a los datos fuera de linea; y 4) qué sucede cuando la jurisdiccion de la FTC se superpone con
la de otros 6rganos encargados de la aplicacion de la Ley.

Aplicacién de la Ley FTC a la proteccion de la vitada privada

La competencia juridica de la Comision Federal de Comercio en este dmbito se fundamenta en el articulo 5 de la Ley de
la Comisién Federal de Comercio (en adelante, «Ley FTC»), que prohibe «actos o précticas desleales o fraudulentos» en el
comercio o en relacién con él(!). Una préctica fraudulenta se define como una manifestacion, omision o préctica que
probablemente inducird a error de manera significativa a consumidores razonables. Una préctica es desleal si provoca, o
podria provocar, dafios o perjuicios importantes para los consumidores que no se pueden evitar razonablemente y no
estdn compensados por contrapartidas beneficiosas para los consumidores o la competencia (3).

Ciertas practicas de recogida de informacién tienen muchas probabilidades de infringir la Ley FTC. Por ejemplo, si un
sitio web afirma cumplir una politica determinada de proteccién de la vida privada o un conjunto de directrices de
autorregulacién y esto no es cierto, el articulo 5 de la Ley FTC ofrece la base juridica para denunciar dicha manifesta-
cion falsa como fraudulenta. De hecho, hemos logrado aplicar la Ley para establecer este principio (3). Ademds, la FTC
ha tomado la postura de que puede recusar précticas de proteccion de la vida privada especialmente flagrantes alegando
que son desleales a tenor del articulo 5 si dichas précticas estdn relacionadas con menores o con el uso de informacién
muy delicada, como datos financieros (*) y expedientes médicos. La Comisién Federal de Comercio ha puesto en mar-
cha, y continuard haciéndolo, tales acciones de aplicacién de la Ley mediante sus esfuerzos activos de supervisién e
investigacion, y a través de los casos que nos remiten los organismos de autorregulacién y otros, incluidos los Estados
miembros de la Unién Europea.

(1) Véase el USC, titulo 15, §45. La Fair Credit Reporting Act también se aplicaria a la recogida de datos y las ventas en Internet que res-

pondan a las definiciones de «consumer report» (informe del consumidor) y «consumer reporting agency» (agencia de informacién del
consumidor) incluidas en dicha Ley.
(@) USC, titulo 15, § 45(n).
() Véase GeoCities, expediente N° C-3849 (Final Order de 12 de febrero de 1999) (www.ftc.gov/os[1999/9902/9823015d%260.htm);
Liberty Financial Cos., expediente N° C-3891 (Final Order de 12 de agosto de 1999) (www.ftc.gov/opa/1999/9905/younginves-
tor.htm). Véase también Children's Online Privacy Protection Act Rule (COPPA), 16 CFR. parte 312 (www.ftc.gov/opa/
1999/9910/childfinal.htm). La norma COPPA Rule, que entré en vigor el mes pasado, exige a los operadores de sitios web destinados
a menores de 13 afios, o que recojan voluntariamente informacién personal de menores de 13 afios, la aplicacién de las normas para
practicas leales de informacién enunciadas en ella.
Véase FTC v. TouchTone, Inc., Civil Action N° 99-WM-783 (D.Co.) (presentada el 21 de abril de 1999) en www.ftc.gov/opa/
1999/9904/touchtone.htm. Carta de opinién del personal, 17 de julio de 1997, enviada en respuesta a una peticién presentada por
el Center for Media Education, en www.ftc.gov/os[1997/9707 [cenmed.htm.
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Apoyo a la autorregulacion

La FTC daréd prioridad a los casos de incumplimiento de directrices de autorregulacién remitidos por organizaciones
como BBBOnline y TRUSTe (°). Este enfoque serfa coherente con nuestra relacion con el National Advertising Review
Board (NARB) del Better Business Bureau, que remite a la FTC las quejas relacionadas con la publicidad. La National
Advertising Division (NAD) de NARB resuelve, a través de un proceso de resolucion judicial, las denuncias relativas a la
publicidad nacional. Cuando una parte se niega a cumplir un fallo de la NAD, se remite el caso a la FTC. El personal de
la FTC revisa la publicidad denunciada segtin un sistema de prioridades a fin de determinar si incumple la Ley FTC y
con frecuencia logra poner fin a la conducta denunciada o convencer a la parte para que vuelva al proceso iniciado en
el NARB.

Igualmente, la FTC dard prioridad a los casos que reciba sobre incumplimiento de los principios de «puerto seguro» pro-
cedentes de Estados miembros de la Unién Europea. Como sucede con los casos remitidos por las entidades de autorre-
gulacién estadounidenses, nuestro personal analizard todos los datos relativos a si la conducta objeto de denuncia
infringe el articulo 5 de la Ley FTC. Este compromiso también se puede observar en los principios de puerto seguro
recogido en una de las preguntas mds frecuentes sobre aplicacién (FAQ n® 11).

GeoCities: primer caso sobre proteccion de la vida privada en linea de la FTC

El primer caso sobre proteccién de la vida privada en Internet que se presentd ante la Comisién Federal de Comercio,
GeoCities, se basaba en la competencia que le confiere el articulo 5(6). En dicho caso, la FTC alegé que GeoCities
realizé declaraciones engafiosas, tanto a adultos como a nifios, relativas al uso de su informacién personal. La denuncia
de la Comisién Federal de Comercio alegd que GeoCities declaré que determinados datos de identificacién personal
recogidos en su sitio web se utilizarfan tinicamente para fines internos o para proporcionar a los clientes las ofertas
publicitarias y los productos o servicios especificos que éstos solicitaran, y que determinada informacién «opcional» adi-
cional no se transmitiria a terceros sin el consentimiento del consumidor. En realidad, esta informacién se facilitaba a
terceros que la utilizaban para enviar a los clientes ofertas distintas a las acordadas por la entidad miembro. La denuncia
también acusaba a GeoCities de participar en practicas fraudulentas relacionadas con la recogida de informacién proce-
dente de menores. Segin la denuncia de la FTC, GeoCities afirmaba gestionar una zona de su web destinada a menores
y que la informacién en ella recogida no era transmitida a terceros. En realidad, estas dreas de su sitio web eran opera-
das por terceros que recogian y mantenian la informacion.

El acuerdo extrajudicial prohibe a GeoCities que realice declaraciones engafiosas relativas al fin para el que recoge o uti-
liza la informacién de identificacién personal de sus clientes, incluidos los menores. La orden exige a la empresa que
incluya en su sitio web una advertencia sobre proteccion de datos clara y en lugar destacado donde indique a los consu-
midores la informacién que estd recogiendo y para qué fines, a quién la transmitird y la manera en que los consumido-
res pueden acceder a dichos datos y eliminarlos. Para garantizar el control de los padres, el acuerdo también exige a
GeoCities que obtenga el consentimiento de los padres antes de recoger informacién de identificacion personal de
menores de 12 afios. La orden también incluye la exigencia de que GeoCities envie una notificaciéon a sus miembros y
les ofrezca la oportunidad de eliminar sus datos personales de las bases de datos de GeoCities y de terceros. El acuerdo
menciona explicitamente que GeoCities enviard una notificacién a los padres de los menores de 12 afios y que elimi-
naré la informacion relativa a ellos, a menos que uno de los padres consienta especificamente su conservacion y uso.
Por dltimo, GeoCities deberd ponerse en contacto con los terceros a los que previamente revel6 la informacion y les
solicitard que también eliminen dichos datos (*).

ReverseAuction.com

En enero de 2000, la FTC aprob6 una denuncia y elaboré un acuerdo de consentimiento relativos a ReverseAuc-
tion.com, un sitio de subastas en linea que, presuntamente, obtenia informacién de identificacion personal de los consu-
midores de un sitio competidor (eBay.com) y les enviaba mensajes por correo electrénico no solicitados y fraudulentos
para atraer sus negocios (%). Nuestra denuncia alegaba que ReverseAuction incumplia el articulo 5 de la Ley FTC al obte-

(%) De hecho, la FTC present6 recientemente una denuncia ante el Tribunal Federal de Primera Instancia contra una entidad con la certi-

ficacién de TRUSTe, Toysmart.com, para obtener desagravios cautelares y declarativos para impedir la venta de informacién confi-
dencial y personal de clientes recogida en el sitio web de la empresa incumpliendo su propia declaracién de proteccion de la vida pri-
vada. La FTC fue informada de esta posible infraccién de la Ley directamente por TRUSTe. Véase FTC v. Toysmart.com, LLC, Civil
Action N° 00-11341-RGS (D.Ma.) (presentada el 11 de julio de 2000) en www.ftc.gov/opa/2000/07 [toysmart.htm).
(%) GeoCities, expediente N° C-3849 (Final Order de 12 de febrero de 1999) (se puede consultar en www.ftc.gov/0s/1999/9902/
9823015d%260.htm).
() Posteriormente, la Comisién decidié en un segundo aspecto relacionado con la recogida en linea de informacién personal sobre
nifios. Liberty Financial Companies, Inc., operaba el sitio web Young Investor, destinado a nifios y adolescentes y centrado en cuestio-
nes relacionadas con el dinero y la inversién. La FTC alegé que este sitio afirmaba falsamente que la informacion personal solicitada
a los menores en una encuesta se mantendrfa anénima y que los participantes recibirfan un boletin informativo por correo electrd-
nico, asi como premios. De hecho, la informacién personal sobre los menores y la situacién financiera de sus familias se conservaba
de manera identificable y no se enviaron ni boletines informativos ni premios. El acuerdo de consentimiento prohibe estas manifesta-
ciones falsas en el futuro y exige que Liberty Financial incluya en sus sitios web destinados a menores una advertencia sobre protec-
cién de datos y obtenga el consentimiento paterno verificable antes de recoger informacién personal de identificacion de los meno-
res. Liberty Financial Cos., expediente N° C-3891 (Final Order de 12 de agosto de 1999) (en www.ftc.gov/opa/1999/9905 youngin-
vestor.htm).
Véase ReverseAuction.com, Inc., Civil Action N° 000032 (D.D.C.) (presentada el 6 de enero de 2000) (nota de prensa y escritos pro-
cesales en www.ftc.gov/opa/2000/01/reverse4.htm).
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ner la informacion identificable individualmente, incluidas las direcciones de correo electrénico de los usuarios de eBay
y sus nombres de identificacién de usuario personalizados («user IDs») y al enviar los correos electrénicos fraudulentos.

Como se explica en la denuncia, antes de obtener la informacién, ReverseAuction se registré6 como usuario de eBay y
acept cumplir el acuerdo de usuario y la pdliza de proteccién de datos de eBay, que protegen la vida privada de los
consumidores prohibiendo a los usarios de eBay la recogida y el uso de informacién de identificacién personal para
fines no autorizados, como el envio de mensajes electronicos comerciales no solicitados. Por tanto, nuestra denuncia
alegd en primer lugar que ReverseAuction realizd manifestaciones falsas en el sentido de que cumplirfa el acuerdo de
usuario y la péliza de proteccion de datos de eBay, una practica fraudulenta a tenor del articulo 5. Ademds, la denuncia
alegaba que el uso por ReverseAuction de la informacién para enviar el correo electrénico comercial no solicitado,
incumpliendo el acuerdo de usuario y la péliza de proteccion de datos, era una practica comercial desleal segtin el arti-
culo 5.

En segundo lugar, la denuncia alegaba que los mensajes electrénicos a los consumidores inclufan un titulo engafioso
que les informaba de que su identificacién como usario de eBay «vencerd pronto». Por dltimo, la denuncia alegaba que
los mensajes electrénicos afirmaban de manera fraudulenta que eBay facilitaba directa o indirectamente a ReverseAuc-
tion la informaci6n identificable persona de los usuarios de eBay, o participaba de otra forma en la difusion de los
correos electrénicos no solicitados.

El acuerdo obtenido por la FTC prohibe a ReverseAuction volver a cometer estas infracciones en el futuro. Asimismo,
exige a ReverseAuction que envie una notificacién a los consumidores que, tras recibir un correo electrénico de Rever-
seAuction, se registraron o se registrardn en el futuro en dicha empresa. Esta notificacion debe informar a los consumi-
dores que la identificacion de los usuarios de eBay no estaba a punto de vencer y que eBay no conocia la difusién por
ReverseAuction del mensaje electrénico no solicitado, ni la autorizé. La notificacion también ofrecerd a estos consumi-
dores la oportunidad de cancelar el registro en ReverseAuction y eliminar su informacién de identificacién personal de
la base de datos de dicha empresa. Ademds, la orden exige a ReverseAuction eliminar y abstenerse de utilizar o revelar
la informacién de identificacion personal de los miembros de eBay que recibieron el mensaje electronico de Rever-
seAuction pero que no se hayan registrado. Por dltimo, de manera coherente con las érdenes sobre proteccién de la
vida privada obtenidas previamente por esta agencia, el acuerdo exige a ReverseAuction presentar su propia politica de
proteccién de la vida privada en su sitio Internet, y contiene disposiciones completas sobre el mantenimiento de regis-
tros que permitirdn a la FTC controlar su cumplimiento.

El caso ReverseAuction demuestra que la FTC se ha comprometido a poner en préctica el principio de aplicacién para
reforzar las acciones de autorregulacién de la industria en el drea de proteccion de la vida privada en linea. De hecho,
este caso recusaba directamente una conducta que minaba una péliza de proteccion de datos y un acuerdo de usuario
que protegian la vida privada de los consumidores y que podria hacer peligrar la confianza de los consumidores en las
medidas de proteccion de dados puestas en marcha por las empresas en linea. Dado que este caso se refiere a la apro-
piacién indebida por una empresa de informacion de consumidores protegida por la politica de proteccion de datos de
una segunda empresa, también puede ser de especial importancia para las dudas sobre la proteccion de la vida privada
planteadas por la transmision de datos entre empresas de distintos paises.

Pese a las acciones encaminadas a exigir la aplicacién de la ley emprendidas por la Comision Federal de Comercio en
GeoCities, Liberty Financial Cos. y ReverseAuction, la competencia de esta agencia en algunas dreas de la vida privada
en linea es mds limitada. Como se ha indicado anteriormente, la recogida y el uso de informacién personal sin consenti-
miento debe constituir una préctica comercial desleal o fraudulenta para incluirse en el 4mbito de la Ley FTC. Por tanto,
la Ley FTC probablemente no serfa de aplicacién en las pricticas de un sitio web que recogiera informacién personal
identificable de consumidores, pero que no realizara manifestaciones engafiosas sobre el fin para el que la recoge, ni uti-
lizara o divulgara la informacién de manera que pudiera causar dafios y perjuicios importantes a los consumidores.
Ademds, actualmente la FTC puede no estar facultada para exigir en general a las entidades que recogen informacién en
Internet que se adhieran a una politica de proteccion de la vida privada general ni particular (). Como se ha afirmado
anteriormente, sin embargo, el hecho de que una empresa no acate una politica de proteccion de la vida privada decla-
rada probablemente puede considerarse una practica fraudulenta.

(®) Por este motivo, la Comisién Federal de Comercio afirmé en una declaracién ante el Congreso que probablemente serfa necesaria

una nueva norma para obligar a todos los sitios web comerciales de Estados Unidos de América destinados a los consumidores a aca-
tar practica especificas de informacion leal: «Consumer Privacy on the World Wide Web» ante el Subcomité de Telecomunicaciones,
Comercio y Proteccién del Consumidor del «House Committee on Commerce United States House of Representatives», 21 de julio de
1998 (esta declaracion se puede consultar en www.ftc.gov/os/9807/privac98.htm). La FTC opt6 por aplazar la solicitud de dicha
legislacion para dar la oportunidad de que los esfuerzos de autorregulacion demuestren la adopcién extendida de practicas informati-
vas leales en los sitios web. En el informe de la Comisién Federal de Comercio al Congreso sobre proteccion de la vida privada en
linea «Privacy Online: A Report to Congress» de junio de 1988 (el informe se puede consultar en www.ftc.gov/reports/pri-
vacy3[toc.htm), la FTC recomendd incluir en la legislacién la exigencia de que los sitios web comerciales obtengan el consentimiento
paterno antes de obtener informacién personal identificable de nifios menores de 13 afios. Véase la anterior nota 3. El afio pasado, el
informe de la FTC «Self-Regulation and Privacy Online: A Federal Trade Commission Report to Congress», de julio de 1999 (que se
puede consultar en www.ftc.gov/os/1999/9907 index.htm#13) consideré que habia progresos suficientes en la autorregulacién vy,
por tanto, optd en aquel momento por no recomendar una legislacion.
En mayo de 2000, la FTC present6 un tercer informe ante el Congreso, «Privacy Online: Fair Information Practices in the Electronic
Marketplace» (se puede consultar en www.ftc.gov/0s/2000/05/index.htm#22) que analiza el reciente estudio realizado por la FTC
sobre sitios web comerciales y su cumplimiento de las practicas leales de informacién. Este informe también recomienda (por
mayoria de la FTC) que el Congreso elabore nueva legislacién para definir un nivel basico de proteccion de la vida privada en los
sitios web comerciales orientados al consumo.
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Ademds, la jurisdiccién de la FTC en este dmbito cubre los actos o practicas desleales o frauduentos solamente «en el
comercio o en relacion con él». La recogida de informacién por entidades comerciales en sus actividades de promocion
de productos o servicios, incluida la recogida y el uso de informacién para fines comerciales, cumplirfan presumible-
mente el requisito de «comercio». Por otro lado, muchas personas o entidades pueden estar recogiendo informacién en
linea sin fines comerciales y, por tanto, no entrar en la jurisdiccion de la Comisién Federal de Comercio. Un ejemplo de
esta limitacion son los «foros electrénicos» si son gestionados por entidades no comerciales, como organizaciones de
caridad.

Por tltimo, hay diversas limitaciones juridicas, totales o parciales, en la jurisdiccion basica de la FTC respecto a practicas
comerciales que limitan la capacidad de la FTC para ofrecer una respuesta completa a los problemas de proteccion de la
vida privada en Internet. Entre ellas se incluyen la exencién de numerosas entidades de consumo que utilizan gran canti-
dad de informacién, tales como bancos, compaiifas de seguros y lineas aéreas. Como sabe, la jurisdiccion sobre dichas
entidades corresponde a otras agencias federales o estatales, como las agencias federales de banca o el Departamento de
Transporte.

En los casos que no entran en su jurisdiccion, la FTC acepta y, si lo permiten los recursos, actiia en respuesta a las que-
jas de los consumidores recibidas por correo y teléfono en su centro de atencién al cliente (Consumer Response Center,
CRC) y, mds recientemente, en su sitio web (19). El CRC acepta quejas de todos los consumidores, incluidos los reciden-
tes en Estados miembros de la Unién Europea. La Ley FTC proporciona a la Comision Federal de Comercio competencia
equitativa para obtener desagravios cautelares frente a futuras infracciones de la Ley FTC, asi como reparacién para los
consumidores perjudicados. No obstante, intentarfamos ver si la empresa ha participado en un modelo de conducta ina-
decuada, dado que no resolvemos litigios de consumidores individuales. En el pasado, la Comision Federal de Comercio
ha obtenido reparacién para ciudadanos estadounidenses y de otros paises (''). La FTC continuard imponiendo su auto-
ridad, en los casos adecuados, para ofrecer reparacion a los ciudadanos de otros paises que hayan sufrido dafios y per-
juicios por practicas fraudulentas dentro de su jurisdiccion.

Datos sobre la relacion laboral

En su dltima carta deseaba mds aclaraciones sobre la jurisdiccion de la FTC en el dmbito de los datos laborales. En pri-
mer lugar, plantea la cuestion de si la FTC podria emprender acciones, a tenor del articulo 5, contra una empresa que
afirme cumplir los principios de puerto seguro estadounidenses pero que transmita o utilice datos laborales de manera
incompatible con dichos principios. Deseamos asegurarle que hemos revisado atentamente la legislacion que habilita a
la FTC, documentos relacionados y jurisdiccion pertinente, y hemos llegado a la conclusién de que, en las situaciones
relativas a datos laborales, la FTC tiene la misma jurisdiccion que se le otorga en general en el articulo 5 de la Ley
FTC (*?). Es decir, suponiendo un caso que cumpliera nuestros criterios actuales (informacién desleal o fraudulenta) de
cumplimiento relacionado con la vida privada, podriamos iniciar acciones si se tratara de datos laborales.

Asimismo, deseamos negar la opinién de que la capacidad de la FTC para incoar acciones de aplicacion relacionadas
con la vida privada se limita a situaciones en las que una empresa ha actuado de manera fraudulenta hacia consumido-
res individuales. De hecho, como aclara su reciente accién en el asunto ReverseAuction (3), la FTC incoard acciones de
aplicacién relacionadas con la vida privada en situaciones con transmisién de datos entre empresas en las que una
empresa presuntamente haya actuado ilegalmente respecto a otra, provocando posibles dafios y perjuicios a consumido-
res y empresas. Suponemos que este tipo de situaciones son las que mds probabilidades tienen de plantear problemas
con los datos laborales, cuando se hayan transmitido datos de este tipo sobre ciudadanos europeos de empresas euro-
peas a empresas estadounidenses que hayan declarado acatar los principios de puerte seguro.

No obstante, deseamos destacar una circunstancia en la que la acciéon de la FTC si se verfa limitada. Esto sucederfa
cuando el asunto ya se estuviera tratando en el contexto de un litigio de Derecho laboral tradicional, probablemente un
procedimiento de resoluciéon de conflictos o de arbitraje o una denuncia por préctica laboral desleal ante el National
Labor Relations Board (el tribunal nacional de relaciones laborales). Esto ocurrirfa, por ejemplo, si un empresario

(1% Véase el formulario de queja en linea de la Comisién Federal de Comercio en http:/[www.ftc.gov/ftc/complaint.htm.

(1) Por ejemplo, en un caso reciente relacionado con un sistema piramidal en Internet, la FTC obtuvo reembolso para 15 622 consumi-

dores por un importe aproximado de 5,5 millones de ddlares estadounidenses. Los consumidores eran residentes en los Estados Uni-

dos y 70 paises mds. Véase www.ftc.gov/opa/9807[fortunar.htm; www.ftc.gov/opa/9807/ftcrefund01.htm.

Exceptuando las limitaciones explicitas incluidas en la legislacién habilitadora de la FTC, su jurisdiccién a tenor de la Ley FTC sobre

practicas «en el comercio o en relacién con él» es igual de amplia que el poder constitucional del Congreso a tenor de la Clausula

sobre Comercio, Estados Unidos contra American Building Maintenance Industries, 422 U.S. 271, 277 n. 6 (1975). Asi, la jurisdic-

ci6n de la FTC abarcaria practicas relativas a datos laborales en empresas e industrias de comercio internacional.

(*%) Véase «Online Auction Site Settles FTC Privacy Charges», nota de prensa de la FTC (6 de enero de 2000) en http://www.ftc.gov/opa/
2000/01/reverse4.htm.
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hubiera aceptado un compromiso en un convenio colectivo en relacion con el uso de los datos personales y un
empleado o sindicato denunciara el incumplimiento de dicho compromiso. La FTC respetarfa dicho procedimiento (*4).

Jurisdiccién sobre los programas de proteccién de la vida privada

En segundo lugar, pregunta si la FTC tendria jurisdiccion sobre los programas de proteccién de la vida privada que
administran mecanismos de resolucién de conflictos en Estados Unidos de América en los que se hicieran manifestacio-
nes engafiosas sobre su funcién al aplicar los principios de «puerto seguro» y gestionar quejas individuales, aunque tales
entidades técnicamente fueran «sin dnimo de lucro». Al determinar si tenemos jurisdiccion sobre una entidad que se pre-
senta como sin dnimo de lucro, la FTC analiza detalladamente si dicha entidad, aunque no obtenga beneficios de por si,
favorece el beneficio de sus miembros. La FTC ha reivindicado con éxito su jurisdiccion sobre dichas entidades y recien-
temente, el 24 de mayo de 1999, el Tribunal Supremo de los Estados Unidos, en California Dental Association contra
Comisién Federal de Comercio, acepté por unanimidad la jurisdiccién de la FTC sobre una asociacién voluntaria sin
dnimo de lucro de sociedades dentales locales en un asunto antimonopolio. El Tribunal fallé lo siguiente:

La Ley FTC hace lo posible por incluir claramente no sélo las entidades «organizadas para realizar negocios en su
propio lucro» (véase el USC, titulo 15, § 44) sino también las que hacen negocios en beneficio «de sus miembros»
[...] En realidad, dificilmente, se puede suponer que el Congreso pretendiera aplicar una nocién tan restringida de
organizaciones de apoyo, con las oportunidades que esto darfa de evitar la jurisdiccion cuando los fines de la Ley
FTC solicitan, obviamente, su reivindicacién.

En resumen, para decidir si se reivindica la jurisdiccién sobre una entidad «sin dnimo de lucro» concreta que administre
un programa de proteccién de la vida privada serfa necesaria una revision objetiva de en qué medida la entidad aporta
beneficios econdmicos a sus miembros con dnimo de lucro. Si dicha entidad gestionara el programa de proteccién de la
vida privada de manera que sus miembros obtuvieran un beneficio econémico, la FTC reivindicarfa su jurisdiccion, pro-
bablemente. Independientemente de lo anterior, la FTC tendrfa probablemente jurisdicciéon sobre un programa de pro-
teccion de la vida privada fraudulento que se declarara engafiosamente entidad sin dnimo de lucro.

Proteccién de la vida privada fuera de linea

En tercer lugar, Ud. observa que nuestra correspondencia anterior se ha centrado en la vida privada en el mundo en
linea. Aunque la proteccion de datos en linea ha sido motivo de gran interés para la FTC como componente crucial del
desarrollo del comercio electrénico, la Ley FTC data de 1914 y se aplica igualmente al mundo fuera de linea. Por tanto,
podemos investigar a empresas de este tipo que participen en practicas comerciales desleales o fraudulentas en relacién
con la vida privada de los consumidores (*®). De hecho, en un caso planteado por la FTC el afio pasado, FTC contra
TouchTone Information, Inc.(*®), se acus6 a un «broker de informacion» de obtener y vender ilegalmente informacién
financiera privada de los consumidores. La FTC alegé que TouchTone obtenia informacién de los consumidores «pretex-
tando», término acufiado por el sector de la investigacion privada para describir la préactica de obtener informacién per-
sonal de otros de manera fraudulenta, normalmente por teléfono. El caso, presentado el 21 de abril de 1999 ante los
Tribunales Federales en Colorado, desea la cesacién y todos los beneficios obtenidos ilegalmente.

Esta experiencia de aplicacién de la Ley, asi como la reciente inquietud por la fusién de bases de datos en linea y fuera
de linea, la difuminacién de las diferencias entre comercio en linea y fuera de linea, y el hecho de que se recogen y utili-
zan fuera de linea enormes cantidades de informacién de identificaciéon personal, garantizan mucha atencién a los
aspectos de la vida privada fuera de linea.

Jurisdiccién coincidente

Por dltimo, plantea la cuestién de la interrelacion de la jurisdiccion de la FTC con la de otras agencias de aplicacién de
la Ley, especialmente en los casos de posible conflicto jurisdiccional. Hemos desarrollado unas estrechas relaciones de

(%) La decisién sobre si una conducta es una «practica laboral desleal> o infringe un convenio colectivo es una decisién técnica que nor-
malmente se reserva a los tribunales especializados en materia laboral que entenderdn de las denuncias, tales como juntas de arbi-
traje y el NRLB.

(") Como sabe por conversaciones anteriores, la Fair Credit Reporting Act también otorga a la FTC la competencia de proteger los datos
financieros privados de los consumidores en el dmbito de la Ley, y la FTC emitié recientemente una decision relacionada con esta
cuestion. Véase «In the Matter of Trans Union», expediente N° 9255 (1 de marzo de 2000) (la nota de prensa y el dictamen se pue-
den consultar en www.ftc.gov/0s/2000/03/index.htm#1).

(1% Civil Action 99-WM-783 (D.Colo.) (se puede consultar en http:/fwww.ftc.gov/opa/1999/9904/touchtone.htm) (pendiente de tentative
consent decree).
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cooperacién con numerosas agencias de aplicacion de la Ley, incluidas las agencias federales de banca y los fiscales
generales estatales. Con mucha frecuencia coordinamos investigaciones para maximizar nuestros recursos en casos de
superposicién de la jurisdiccion. También es frecuente que remitamos ciertos casos a la agencia federal o estatal apro-
piada para su investigacion.

Espero que este repaso le sea de utilidad. Si necesita mds informacion, no dude en hacérmelo saber.

Atentamente,

Robert Pitofsky
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ANEXO VI

John Mogg

Director General, Direccién General XV
Comisién Europea

Despacho C 107-6/72

Rue de la Loi/Wetstraat 200

B-1049 Bruxelles/Brussel

Sr. Director General:

Me dirjjo a usted a peticion del Departamento de Comercio de Estados Unidos de América para explicarle el papel del
Departamento de Transportes en la proteccion de la intimidad de los consumidores en relacién con la informacién que
éstos suministran en las compaiifas aéreas.

El Departamento de Transportes fomenta la autorregulacion por constituir el medio que interfiere menos y resulta mds
eficaz para garantizar la confidencialidad de la informacién que los consumidores suministran a las compafifas aéreas y,
por consiguiente, apoya el establecimiento de un régimen de «puerto seguro» que permitiria a las compaiifas aéreas
cumplir las exigencias de la Directiva de proteccion de datos personales por lo que respecta a su transferencia fuera de
la Unién Europea. El Departamento reconoce, no obstante, que para que surtan efecto las iniciativas de autorregulacién
es fundamental que las compaiifas aéreas comprometidas con los principios de proteccién de la intimidad enunciados
en el régimen de puerto seguro se atengan a ellas efectivamente. A este respecto, la autorregulacion deberia ir acom-
pafiada por el cumplimiento de la legislacién. Por consiguiente, en ejercicio de su actual autoridad legal de proteccién
de los consumidores, el Departamento garantizard el cumplimiento por parte de las compaiifas aéreas de sus compromi-
sos de proteccién de la intimidad con el piblico y perseguird los casos de presunto incumplimiento que le remitan las
organizaciones de autorregulacién y otros interesados, como los Estados miembros de la Unién Europea.

La competencia del Departamento para imponer el cumplimiento de la legislacion en este dmbito deriva del texto legal
del USC, titulo 49, seccion 41712, que prohibe a las empresas de transporte aplicar «practicas desleales o engafiosas o
métodos desleales de competencia» en la prestacién del transporte aéreo que supongan o puedan suponer un perjuicio
para el consumidor. La seccién 41712 se inspira en la seccién 5 de la Ley de la Comision Federal de Comercio (véase el
USC, titulo 15, 45). Sin embargo, la Comisiéon Federal de Comercio, con arreglo a lo dispuesto en el USC, titulo 15,
45(a)(2), exime a las compaiias aéreas de las normas que establece la seccién 5.

Mis servicios estdn investigando y siguiendo causas con arreglo al USC, titulo 49, secciéon 41712 (véanse, por ejemplo,
6rdenes del Departamento de Transportes 99-11-5, de 9 de noviembre de 1999; 99-8-23, de 26 de agosto de 1999;
99-6-1, de 1 de junio de 1999; 98-6-24, de 22 de junio de 1998; 98-6-21, de 19 de junio de 1998; 98-5-31, de 22 de
mayo de 1998; y 97-12-23, de 18 de diciembre de 1997). Incoamos este tipo de causas basindonos en nuestras investi-
gaciones, asi como en las denuncias formales o informales que recibimos de particulares, agencias de viajes, compafiias
aéreas y oficinas de la administracién estadounidense o de otros paises.

Quisiera sefialar que el incumplimiento por parte de una empresa de transporte del respeto de la confidencialidad de la
informacién obtenida de los pasajeros no constituye per se una vulneracién de la seccion 41712. Sin embargo, una vez
que una empresa de transporte se compromete formal y ptiblicamente con los principios de puerto seguro de tratar
confidencialmente la informacién sobre los consumidores que obtiene, el Departamento estd facultado para hacer uso
de las competencias legales que establece la seccion 41712 para garantizar el cumplimiento de dichos principios. Por
consiguiente, cuando un pasajero proporciona informacién a una empresa de transporte que se ha comprometido a
cumplir los principios de puerto seguro, cualquier incumplimiento en este sentido puede constituir un perjuicio para el
consumidor y una vulneracién de la seccion 41712. Mis servicios otorgardn un gran prioridad a la investigacion de
todas las supuestas actividades de este tipo y la persecucion de todos los casos en los que se observen muestras de tales
actividades. También informaremos al Departamento de Comercio de las consecuencias de todos los casos de este tipo.

Las vulneraciones a la seccién 41712 pueden dar lugar a mandamientos de cese de tales practicas y a la imposicién de
sanciones civiles por vulneracién de dichos mandamientos. Pese a que carecemos de competencia para asignar indemni-
zaciones o conceder reparaciones pecunarias a cada denunciante, tenemos poder para aprobar soluciones derivadas de
las investigaciones y los casos presentados por el Departamento que supongan elementos de valor para los consumido-
res, bien para aliviar el perjuicio, bien para compensar las sanciones monetarias que de otro modo habrian de pagarse.
Esta ha sido la practica anteriormente, y en el futuro se seguird aplicando en el dmbito de los principios de puerto
seguro cuando las circunstancias lo justifiquen. Las infracciones repetidas a la seccion 41712 por cualquier compaiifa
aérea estadounidense también plantearfa cuestiones acerca de la predisposicién de la compaiifa al cumplimiento de los
principios, que, en situaciones extremas, podria suponer que se considerara que una compafifa aérea ya no es apta para
seguir operando y, por consiguiente, perdiera su autorizacién para operar econdémicamente (véanse las 6rdenes del
Departamento de Transportes 93-6-34, de 23 de junio de 1993, y 93-6-11, de 9 de junio de 1993. Aunque este proce-
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dimiento no afectd a la seccién 41712, supuso la suspension de la autorizacion para operar de una empresa de trans-
porte por absoluto desacato a lo dispuesto en la Federal Aviation Act, Ley federal de aviacién, un acuerdo bilateral, y
las normas y reglamentos del Departamento.)

Espero que esta informacion le sea ttil. Se desea preguntarme algo o necesita mds informacién, no dude en dirigirse a
mi.

Atentamente,

Samuel Podberesky

Consejero General Adjunto de
Aviation Enforcement and Proceeding
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ANEXO VII

En lo referente a la letra b) del apartado 2 del articulo 1, los organismos publicos estadounidenses, facultados para
investigar las quejas que se presenten y solicitar medidas provisionales contra las précticas desleales o fraudulentas, asi
como reparaciones para los particulares, independientemente de su pais de residencia o de su nacionalidad, en caso de
incumplimiento de los principios aplicados de conformidad con las FAQ, serdn los siguientes:

1) La Federal Trade Commission y

2) El Departamento de Transporte de Estados Unidos de América.

La Federal Trade Commission acttia en el ejercicio de su competencia, que le confiere el articulo 5 de la Federal Trade
Commission Act. Segtin el articulo 5, la Federal Trade Commission carece de jurisdiccién en lo tocante a bancos, coo-
perativas de ahorro y crédito, compaiifas de servicio pablico de telecomunicaciones y de transporte, compaiifas aéreas y
envasadores y operarios de dreas para ganado. Aunque el sector de los seguros no figura expresamente en la lista de
excepciones del articulo 5, la McCarran-Ferguson Act (') delega de manera general en los Estados la regulacién de esta
actividad. No obstante, los preceptos de la FTC Act se aplican subsidiariamente en aquellos Estados que no hayan regu-
lado la actividad. Del mismo modo, la FTC conserva una competencia residual sobre las practicas desleales o fraudulen-
tas de las compaiifas de seguros que se realicen al margen de la actividad aseguradora.

El Departamento de Transporte de Estados Unidos de América actda en el ejercicio de su competencia, que le confiere
la seccién 41712 del titulo 49 del United States Code. Incoa los procedimientos basindose tanto en sus propias investi-
gaciones como en las acusaciones formales e informales recibidas de particulares, agentes de viajes, compafifas aéreas,
organismos puiblicos estadounidenses y extranjeros.

(1) Véase el USC, titulo 15, § 1011 y siguientes.



