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1. Conclusiones y recomendaciones

1.1.  El CESE apoya la posicion de la Comision Europea respecto de la necesidad de este Reglamento, dados los tltimos
acontecimientos en torno al caso Facebook/Cambridge Analytica sobre el presunto procesamiento ilegal de informacion
personal.

1.2.  El CESE reconoce que, en el mundo actual, la evolucién de la tecnologfa, las redes sociales y el almacenamiento de
datos personales por parte de las empresas en toda la UE son hechos consumados. La necesidad de estos instrumentos no se
pone en duda ya que nos movemos en un mundo de alta tecnologia global. El reto es avanzar en este dmbito de una manera
que proteja a los ciudadanos de la UE y permita la transparencia y la libertad de sus derechos humanos fundamentales.

1.3.  Eluso de datos y los medios sociales han cambiado radicalmente la manera en que los partidos politicos realizan las
campaiias electorales, ya que pueden centrarse de forma selectiva en los votantes potenciales. Esta evolucién ha supuesto un
mayor uso de los medios sociales como forma de influir en las intenciones de voto de los ciudadanos. El CESE espera que la
Autoridad para los partidos politicos europeos y las fundaciones politicas europeas (') (en lo sucesivo, la «Autoridad»)
investigue ambitos en los que pueden tener lugar infracciones y proponga métodos para ponerles fin y establecer controles
adecuados que garanticen una proteccion de datos y un uso de los datos dentro de pardmetros bien definidos.

1.4.  El CESE apoya los objetivos de la propuesta de la Comision y estd de acuerdo en que la democracia es uno de los
valores fundamentales en los que se basa la UE; asimismo, con el objetivo de garantizar el funcionamiento de una
democracia representativa a nivel europeo, los Tratados determinan que los ciudadanos de la Unién estardn directamente
representados en el Parlamento Europeo.

1.5.  Esta representacién adopta la forma de la eleccién en los Estados miembros de candidaturas a las elecciones
compuestas por miembros de los partidos politicos o ciudadanos a titulo personal. En la tltima década, los medios sociales
han desempefiado un papel cada vez mayor en la plataforma electoral. Esta evolucion debe ser abordada por la Comision
Europea (CE), y la Autoridad, con el aumento de su dotaciéon de personal, es una forma de garantizar que los datos
personales estdn protegidos y no se usan indebidamente para obtener beneficios politicos. Para tratar esta cuestion, la
prioridad es garantizar que las elecciones se celebren en igualdad de condiciones y que ningtin grupo pueda beneficiarse de
las ventajas derivadas de la utilizacion de los datos.
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1.6.  Sin embargo, para asegurarse de que la Autoridad funciona correctamente, ha de contarse con pardmetros seguros
en lo que respecta a sus atribuciones y competencias. En la actualidad, las autoridades de proteccion de datos de los Estados
miembros actdan para garantizar que los partidos politicos no hagan un mal uso de los datos. Las condiciones de la
cooperacién entre la Autoridad y las autoridades nacionales de proteccion de datos deberdn definirse de forma adecuada.
Ademds, las autoridades de proteccion de datos de muchos Estados miembros disponen de recursos limitados y la Comisién
deberia sopesar su financiacion para permitirles colaborar con la Autoridad.

1.7.  El CESE ya sefial6 posibles problemas por el uso indebido de los datos en su dictamen sobre proteccion de los datos
personales (%), asi como los dmbitos que eran motivo de preocupacién.

1.8.  El CESE apoya el aumento de efectivos de la Autoridad, por considerar que este personal estard en mejores
condiciones de cooperar con los Estados miembros, a través de las autoridades de proteccion de datos, para garantizar que
las infracciones se investiguen debidamente y que, cuando se detecten, se apliquen sanciones.

1.9.  El CESE reconoce que los procedimientos para las elecciones al Parlamento Europeo estdn regulados por cada Estado
miembro en el marco de la UE. El CESE confia asimismo en que las infracciones de las normas de proteccion de datos sean
puestas en conocimiento de la Autoridad por las autoridades nacionales de proteccién de datos o por partes interesadas.

2. Antecedentes del dictamen

2.1.  Acontecimientos recientes han puesto de manifiesto los riesgos de que los ciudadanos sean objeto de camparias
masivas de desinformacion en linea con el fin de desacreditar y deslegitimar las elecciones. También se considera que los
datos personales han sido utilizados indebidamente de forma ilicita para afectar al debate democritico y a las elecciones
libres.

2.2.  En mayo de 2018 entrd en vigor el Reglamento general de proteccién de datos (RGPD), que establece normas
rigurosas sobre el tratamiento y la proteccion de los datos personales. Se aplica a todos los partidos politicos nacionales y
europeos y a otros agentes de los procesos electorales, incluidos los intermediarios de datos y las plataformas de los medios
sociales.

2.3.  Con vistas a las elecciones al Parlamento Europeo de 2019, la Comisién Europea ha propuesto una serie de
modificaciones especificas del Reglamento (UE, Euratom) n.® 1141/2014 del Parlamento Europeo y del Consejo, de
22 de octubre de 2014, sobre el estatuto y la financiacién de los partidos politicos europeos y las fundaciones politicas
europeas (*), que tienen como objetivo garantizar que las elecciones se celebren en el marco de unas normas democraticas
rigurosas y respetando plenamente los valores europeos de la democracia, el Estado de Derecho y el respeto de los derechos
fundamentales.

2.4.  En concreto, las modificaciones propuestas permiten imponer sanciones a los partidos politicos europeos o las
fundaciones politicas europeas que recurran a infracciones de las normas de proteccion de datos para influir o para intentar
influir en las elecciones. Las sanciones ascenderian al 5 % del presupuesto anual del partido politico europeo o fundacién de
que se trate. La Autoridad se encargard de aplicar la sancién. Ademds, los que hayan incumplido las normas no podran
solicitar financiacion con cargo al presupuesto general de la Unién Europea en el ejercicio en que se imponga la sancion.

2.5.  En la propuesta también se establece un procedimiento para verificar si una infraccién de la proteccion de datos
detectada por una autoridad nacional de proteccion de datos ha sido utilizada para influir en el resultado de las elecciones al
Parlamento Europeo, por medio de un «Comité de Personalidades Independientes» que intervendrd a peticién de la
Autoridad. El Comité de Personalidades Independientes se establece en el articulo 11 del Reglamento. Estard compuesto por
seis expertos designados por la Comisién Europea, el Parlamento Europeo y el Consejo, pero que no sean empleados suyos.

2.6.  Para garantizar que la Autoridad disponga de suficiente personal para llevar a cabo sus funciones de manera
independiente y eficaz, se propone asimismo aumentar la plantilla en siete personas (afiadidas a las tres actuales, incluido el
director).

3. Observaciones generales

3.1.  El CESE apoya los objetivos de la propuesta y estd de acuerdo en que la democracia es uno de los valores
fundamentales en los que se basa la UE. Con el objetivo de garantizar el funcionamiento de una democracia representativa a
nivel europeo, los Tratados determinan que los ciudadanos de la UE estardn directamente representados en el PE. Por lo
tanto, es fundamental que los ciudadanos puedan ejercer su derecho democrdtico sin ningin tipo de impedimento.
Cualquier interferencia en la libertad de eleccién durante el proceso electoral es antidemocratica e inaceptable.
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3.2.  El CESE reconoce el aumento del uso de datos personales en las campaiias electorales. En las elecciones del Reino
Unido de 2017, mds del 40 % del gasto en publicidad de los activistas se dedic6 a campaiias digitales. En este supuesto, es
comprensible que los datos personales resulten atractivos para dirigirse a determinados grupos de destinatarios. Sin
embargo, no es aceptable que los datos personales se compartan sin el conocimiento del interesado, ademds de constituir
una grave violacién de los derechos humanos.

3.3.  Eldesarrollo de la web, la velocidad de transmision de la informacién y las implicaciones a escala mundial exigen un
enfoque riguroso respecto de la seguridad de los datos almacenados. El RGPD establece normas estrictas para ello. En
particular, los datos personales deben tratarse de forma licita y justa. En la actualidad, las normas del RGPD permiten a los
partidos politicos utilizar legitimamente los datos, dentro de determinados pardmetros. El desarrollo de la propaganda
politica depende cada vez mds de las redes sociales. Intentar frenar completamente esta tendencia no servirfa
necesariamente al proceso democratico, ya que limitarfa las posibilidades de los partidos politicos para informar sobre su
programa a los votantes potenciales.

3.4.  El CESE reconoce la soberania de los Estados miembros en el proceso electoral y sefiala que la Comision debe
trabajar en el marco de dicha soberania. La UE no puede legislar sobre las sanciones a los partidos politicos nacionales, ya
que se trata de una competencia de los Estados miembros. Por lo tanto, la UE solo puede proponer medidas para sancionar
a los partidos politicos a escala europea. Con tal fin, la Comisién propone una modificacién del Reglamento que regula su
estatuto y financiacién. Esto permitird que la Autoridad sea mds incisiva en sus conclusiones cuando se haya demostrado el
uso indebido.

4. Observaciones especificas y recomendaciones

4.1.  El CESE reconoce que la Autoridad carece de personal suficiente en la actualidad. El director y los dos miembros del
personal ya tienen una gran carga de trabajo y las proximas elecciones europeas incrementardn atin mds la presion que
soportan. Por lo tanto, el CESE apoya la propuesta de asignacién de personal propio a la Autoridad de forma permanente y
de conceder las competencias de autoridad facultada para proceder a los nombramientos al director de la Autoridad, al ser
esencial que disponga de suficiente personal para supervisar las elecciones adecuadamente.

4.2.  Eluso de datos y los medios sociales han cambiado radicalmente la manera en que los partidos politicos realizan las
campafias electorales, ya que pueden centrarse de forma selectiva en los potenciales votantes. Esta evolucion ha supuesto un
mayor uso de los medios sociales como forma de influir en las intenciones de voto de los ciudadanos. El CESE espera que la
Autoridad investigue dmbitos en los que pueden tener lugar infracciones y proponga métodos para ponerles fin y establecer
controles adecuados que garanticen una proteccién de datos y un uso de los datos dentro de pardmetros bien definidos.

4.3, El CESE sugiere que se aclare mejor qué constituye un intento de influir en las elecciones mediante una infraccion de
las normas de proteccion de datos. Deberfa examinarse la posibilidad de crear un grupo de trabajo compuesto por las
autoridades de proteccion de datos de los Estados miembros y la Autoridad, con el fin de establecer las mejores practicas de
trabajo entre ambas partes, dado que la proteccion de datos no tiene fronteras dentro de la UE.

4.4.  El director de la Autoridad serd nombrado mediante el procedimiento establecido en el articulo 6, apartado 3, del
Reglamento. Serd independiente y no sera responsable ante las instituciones de la UE en el ejercicio de sus competencias.
Tendrd que presentar un informe anual a la Comision Europea y el Parlamento Europeo, y serfa conveniente conferir a esta
institucion la capacidad de debatir dicho informe y someterlo a votacién. Con ello se garantizarfa un cierto grado de
rendicién de cuentas de la Autoridad y una mayor transparencia del proceso.

Bruselas, 12 de diciembre de 2018.

El Presidente
del Comité Econdmico y Social Europeo
Luca JAHIER



