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W Samling af Afgerelser

DOMSTOLENS DOM (Tredje Afdeling)

14. december 2023 *

»Preejudiciel foreleeggelse — beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger — forordning (EU) 2016/679 — artikel 5 — principper for denne
behandling — artikel 24 — den dataansvarliges ansvar — artikel 32 — foranstaltninger, der
gennemfores for at sikre behandlingssikkerheden — vurdering af, om sddanne foranstaltninger er
passende — domstolsprevelsens reekkevidde — bevisforelse — artikel 82 — ret til erstatning og
erstatningsansvar — eventuel ansvarsfritagelse for den dataansvarlige i tilfeelde af en overtreedelse
begéet af tredjemand — péstand om erstatning for en immateriel skade stottet pa frygten for et
potentielt misbrug af personoplysninger«

I sag C-340/21,
angdende en anmodning om preejudiciel afgorelse i henhold til artikel 267 TEUF, indgivet af
Varhoven administrativen sad (overste forvaltningsdomstol, Bulgarien) ved afgorelse af
14. maj 2021, indgaet til Domstolen den 2. juni 2021, i sagen
VB
mod
Natsionalna agentsia za prihodite,
har
DOMSTOLEN (Tredje Afdeling),

sammensat af afdelingsformanden, K. Jirimée, og dommerne N. Picarra, M. Safjan, N. Jadskinen
(refererende dommer) og M. Gavalec,

generaladvokat: G. Pitruzzella,
justitssekreteer: A. Calot Escobar,

pé grundlag af den skriftlige forhandling,
efter at der er afgivet indleeg af:

— Natsionalna agentsia za prihodite ved R. Spetsov,

* Processprog: bulgarsk.

DA
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— den bulgarske regering ved M. Georgieva og L. Zaharieva, som befuldmaegtigede,
— den tjekkiske regering ved O. Serdula, M. Smolek og J. V1acil, som befuldmeegtigede,

— Irland ved Chief State Solicitor M. Browne samt A. Joyce, ]J. Quaney og M. Tierney, som
befuldmeegtigede, bistaet af D. Fennelly, BL,

— den italienske regering ved G. Palmieri, som befuldmeegtiget, bistdet af avvocato dello Stato E.
De Bonis,

— den portugisiske regering ved P. Barros da Costa, A. Pimenta, M.]. Ramos og C. Vieira Guerra,
som befuldmeegtigede,

— Europa-Kommissionen ved A. Bouchagiar, H. Kranenborg og N. Nikolova, som
befuldmeegtigede,

og efter at generaladvokaten har fremsat forslag til afgorelse i retsmedet den 27. april 2023,

afsagt folgende

Dom

Anmodningen om preejudiciel afgorelse vedrerer fortolkningen af artikel 5, stk. 2, artikel 24 og 32
og artikel 82, stk. 1-3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sadanne oplysninger og om opheevelse af direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT 2016, L 119, s. 1, herefter »databeskyttelsesforordningen«).

Denne anmodning er blevet indgivet i forbindelse med en tvist mellem VB, der er en fysisk person,
og Natsionalna agentsia za prihodite (det nationale agentur for offentlige indteegter, Bulgarien)
(herefter »NAP«) vedrorende erstatningen for den immaterielle skade, som den neevnte person
heevder at have lidt som felge af denne offentlige myndigheds angivelige tilsideseettelse af de
lovbestemte forpligtelser, der pahviler den i dennes egenskab af ansvarlig for behandlingen af
personoplysninger.

Retsforskrifter

4., 10., 11., 74., 76., 83., 85. og 146. betragtning til databeskyttelsesforordningen har folgende
ordlyd:

»(4) [...] Denne forordning overholder alle de grundleggende rettigheder og folger de
frihedsrettigheder og principper, der anerkendes i [Den Europeiske Unions charter om
grundleeggende rettigheder] som forankret i traktaterne, navnlig respekten for privatliv og
familieliv, hjem og kommunikation, beskyttelsen af personoplysninger, [...] adgang til
effektive retsmidler og til en retfeerdig rettergang [...].
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For at sikre et ensartet og hejt niveau for beskyttelse af fysiske personer og for at fjerne
hindringerne for udveksling af personoplysninger inden for [Den Europeeiske Union] ber
beskyttelsesniveauet for fysiske personers rettigheder og frihedsrettigheder i forbindelse
med behandling af sidanne oplysninger veere ensartet i alle medlemsstater. Det ber sikres,
at reglerne for beskyttelse af fysiske personers grundleggende rettigheder og
frihedsrettigheder i forbindelse med behandling af personoplysninger anvendes
konsekvent og ensartet overalt i Unionen. [...]

For at sikre effektiv beskyttelse af personoplysninger i Unionen er det nedvendigt at styrke
og preecisere de registreredes rettigheder og de forpligtelser, der pahviler dem, der
behandler og treeffer afgorelse om behandling af personoplysninger [...].

Der ber fastsettes bestemmelser om den dataansvarliges ansvar, herunder
erstatningsansvar, for enhver behandling af personoplysninger, der foretages af den
dataansvarlige eller pd den dataansvarliges vegne. Den dataansvarlige ber navnlig have
pligt til at gennemfore passende og effektive foranstaltninger og til at pavise, at
behandlingsaktiviteter overholder denne forordning, herunder foranstaltningernes
effektivitet. Disse foranstaltninger ber tage heojde for behandlingens karakter, omfang,
sammenhgeng og formal og risikoen for fysiske personers rettigheder og frihedsrettigheder.

Risikoens sandsynlighed og alvor for sa vidt angér den registreredes rettigheder og
frihedsrettigheder bor bestemmes med henvisning til behandlingens karakter, omfang,
sammenheeng og formal. Risikoen ber evalueres pa grundlag af en objektiv vurdering,
hvorved det fastslds, om databehandlingsaktiviteter indebzerer en risiko eller en hgj risiko.

For at opretholde sikkerheden og hindre behandling i strid med denne forordning ber den
dataansvarlige eller databehandleren vurdere de risici, som en behandling indebeerer, og
gennemfore foranstaltninger, der kan begreense disse risici, som f.eks. kryptering. Disse
foranstaltninger ber under hensyntagen til det aktuelle tekniske niveau og
implementeringsomkostningerne sikre et tilstreekkeligt sikkerhedsniveau, herunder
fortrolighed, i forhold til risiciene og karakteren af de personoplysninger, der skal
beskyttes. Ved vurderingen af datasikkerhedsrisikoen bor der tages hensyn til de risici, som
behandling af personoplysninger indebeerer, sdisom heendelig eller ulovlig tilintetgorelse,
tab, eendring eller uautoriseret videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pd anden méade behandlet, og som navnlig kan fore til fysisk,
materiel eller immateriel skade.

Et brud pa persondatasikkerheden kan, hvis det ikke handteres pa en passende og rettidig
made, pafore fysiske personer fysisk, materiel eller immateriel skade, sdsom tab af kontrol
over deres personoplysninger eller begreensning af deres rettigheder, forskelsbehandling,
identitetstyveri eller -svig, finansielle tab, uautoriseret opheevelse af pseudonymisering,
skade pa omdemme, tab af fortrolighed for oplysninger, der er omfattet af tavshedspligt,
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eller andre betydelige skonomiske eller sociale konsekvenser for den berorte fysiske person.
S& snart den dataansvarlige bliver bekendt med, at der er sket et brud pa
persondatasikkerheden, = ber  vedkommende  derfor anmelde bruddet pa
persondatasikkerheden til den kompetente tilsynsmyndighed uden unedig forsinkelse |...]

[...]

(146) Den dataansvarlige eller databehandleren ber yde erstatning for enhver skade, som en
person matte lide som folge af behandling, der overtreeder denne forordning. Den
dataansvarlige eller databehandleren ber vere fritaget for erstatningsansvar, hvis den
pageeldende beviser ikke at veere ansvarlig for den forvoldte skade. Begrebet »skade« bar
fortolkes bredt i lyset af retspraksis ved Domstolen, saledes at det fuldt ud afspejler
formalene for denne forordning. Dette bergrer ikke eventuelle erstatningskrav for skade
som folge af overtreedelse af andre bestemmelser i EU-retten eller medlemsstaternes
nationale ret. Behandling, der overtreeder denne forordning, omfatter ogsa behandling,
der overtreeder delegerede retsakter og gennemforelsesretsakter vedtaget i henhold til
denne forordning og til medlemsstaternes nationale ret, der preeciserer bestemmelserne i
denne forordning. Registrerede ber have fuld erstatning for den skade, som de har lidt.

[...]«
Denne forordnings artikel 4 med overskriften »Definitioner« bestemmer fglgende:

»I denne forordning forstas ved:

1) »personoplysninger«: enhver form for information om en identificeret eller identificerbar
fysisk person (»den registrerede«); [...]

2) »behandling«: enhver aktivitet eller reekke af aktiviteter — med eller uden brug af automatisk

behandling — som personoplysninger eller en samling af personoplysninger gores til genstand
for, [...]

[...]

7) »dataansvarlig«: en fysisk eller juridisk person, en offentlig myndighed, en institution eller et
andet organ, der alene eller sammen med andre afgor, til hvilke formal og med hvilke
hjeelpemidler der ma foretages behandling af personoplysninger; [...]

[...]

10) »tredjemand«: en anden fysisk eller juridisk person, offentlig myndighed eller institution eller
ethvert andet organ end den registrerede, den dataansvarlige, databehandleren og de personer
under den dataansvarliges eller databehandlerens direkte myndighed, der er befgjet til at
behandle personoplysninger

[...]

12) »brud pa persondatasikkerheden«: et brud pa sikkerheden, der forer til heendelig eller ulovlig
tilintetgorelse, tab, eendring, uautoriseret videregivelse af eller adgang til personoplysninger,
der er transmitteret, opbevaret eller pa anden méade behandlet
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[...]«

Den neevnte forordnings artikel 5 med overskriften »Principper for behandling af
personoplysninger« fastseetter folgende:

»1. Personoplysninger skal:

a) behandles lovligt, rimeligt og pd en gennemsigtig made i forhold til den registrerede
(»lovlighed, rimelighed og gennemsigtighed«)

[...]

f) behandles pa en made, der sikrer tilstreekkelig sikkerhed for de pageeldende personoplysninger,
herunder beskyttelse mod uautoriseret eller ulovlig behandling og mod heendeligt tab,
tilintetgorelse eller beskadigelse, under anvendelse af passende tekniske eller organisatoriske
foranstaltninger (»integritet og fortrolighed«).

2. Den dataansvarlige er ansvarlig for og skal kunne pavise, at stk. 1 overholdes (»ansvarlighed«).«

Databeskyttelsesforordningens artikel 24 med overskriften »Den dataansvarliges ansvar« har
folgende ordlyd:

»1. Under hensyntagen til den pageldende behandlings karakter, omfang, sammenhzeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder gennemferer den dataansvarlige passende tekniske og organisatoriske
foranstaltninger for at sikre og for at veere i stand til at pavise, at behandling er i
overensstemmelse med denne forordning. Disse foranstaltninger skal om ngdvendigt revideres og
ajourfores.

2. Hvis det star i rimeligt forhold til behandlingsaktiviteter, skal de foranstaltninger, der er
omhandlet i stk. 1, omfatte den dataansvarliges implementering af passende
databeskyttelsespolitikker.

3. Overholdelse af godkendte adfeerdskodekser som omhandlet i artikel 40 eller godkendte
certificeringsmekanismer som omhandlet i artikel 42 kan bruges som et element til at pavise
overholdelse af den dataansvarliges forpligtelser.«

Databeskyttelsesforordningens artikel 32, der har overskriften »Behandlingssikkerhed,
bestemmer folgende:

»1. Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pageeldende behandlings karakter, omfang, sammenheeng og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder gennemforer den
dataansvarlige og databehandleren passende tekniske og organisatoriske foranstaltninger for at
sikre et sikkerhedsniveau, der passer til disse risici, herunder bl.a. alt efter hvad der er relevant:

a) pseudonymisering og kryptering af personoplysninger

b) evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester
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c) evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfeelde
af en fysisk eller teknisk haendelse

d) en procedure for regelmeessig afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Ved vurderingen af, hvilket sikkerhedsniveau der er passende, tages der navnlig hensyn til de
risici, som behandling udger, navnlig ved heendelig eller ulovlig tilintetgorelse, tab, sendring,
uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret
eller pa anden méade behandlet.

3. Overholdelse af en godkendt adfeerdskodeks som omhandlet i artikel 40 eller en godkendt
certificeringsmekanisme som omhandlet i artikel 42 kan bruges som et element til at pavise
overholde

[...]«

Denne forordnings artikel 79 med overskriften »Adgang til effektive retsmidler over for en
dataansvarlig eller databehandler« bestemmer i stk. 1 folgende:

»Uden at det bergrer andre tilgeengelige administrative eller udenretslige klageadgange, herunder
retten til at indgive klage til en tilsynsmyndighed i henhold til artikel 77, skal den enkelte registrerede
have adgang til effektive retsmidler, hvis vedkommende finder, at vedkommendes rettigheder i
henhold til denne forordning er blevet kreenket som folge af behandling af vedkommendes
personoplysninger i strid med denne forordning.«

Den neevnte forordnings artikel 82 med overskriften »Ret til erstatning og erstatningsansvar«
bestemmer i stk. 1-3 folgende:

»1. Enhver, som har lidt materiel eller immateriel skade som folge af en overtreedelse af denne
forordning, har ret til erstatning for den forvoldte skade fra den dataansvarlige eller
databehandleren.

2. Enhver dataansvarlig, der er involveret i behandling, heefter for den skade, der er forvoldt af
behandling, der overtreeder denne forordning. [...]

3. En dataansvarlig eller databehandler er fritaget for erstatningsansvar i henhold til stk. 2, hvis
det bevises, at den pageeldende ikke er skyld i den begivenhed, der medferte skaden.«

Tvisten i hovedsagen og de praejudicielle sporgsmal

NAP er en myndighed, der er tilknyttet den bulgarske finansminister. Inden for rammerne af sine
opgaver, der bl.a. bestér i identificering, sikring og inddrivelse af offentlige fordringer, er dette
agentur  ansvarlig for  behandling af personoplysninger ~som  omhandlet i
databeskyttelsesforordningens artikel 4, nr. 7).

Den 15. juli 2019 afslorede medierne, at en uautoriseret adgang til NAP’s IT-system havde fundet

sted, og at en raekke personoplysninger indeholdt i dette system som folge af dette cyberangreb var
blevet offentliggjort pa internettet.
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Over seks millioner fysiske personer, der var bulgarske eller udenlandske statsborgere, var berort
af disse begivenheder. Nogle hundrede af disse, herunder sagsegeren i hovedsagen, anlagde
sogsmal mod NAP med pastand om erstatning for immaterielle skader som folge af
videregivelsen af deres personoplysninger.

I denne sammenheeng anlagde sagsogeren i hovedsagen sogsmaél ved Administrativen sad
Sofia-grad (forvaltningsdomstolen i Sofia, Bulgarien) med pastand om, at NAP skulle betale
hende et belgb pa 1 000 bulgarske leva (BGN) (ca. 510 EUR) i erstatning pa grundlag af databeskyt-
telsesforordningens artikel 82 og bestemmelser i bulgarsk ret. Til stotte for denne pastand gjorde
hun geeldende, at hun havde lidt en immateriel skade som folge af et brud pa persondatasikkerhe-
den som omhandlet i databeskyttelsesforordningens artikel 4, nr. 12), neermere bestemt et brud pa
sikkerheden, der var fremkaldt af, at NAP havde tilsidesat sine forpligtelser i henhold til bl.a.
denne forordnings artikel 5, stk. 1, litra f), og artikel 24 og 32. Hendes immaterielle skade bestod i
frygten for, at hendes personoplysninger, der var blevet offentliggjort uden hendes samtykke,
skulle blive misbrugt i fremtiden, eller for, at hun selv skulle blive udsat for afpresning, overfald
eller endog bortforelse.

Til sit forsvar gjorde NAP indledningsvis geeldende, at sagsogeren i hovedsagen ikke havde
anmodet dette agentur om informationer angdende de preecise oplysninger, der var blevet
videregivet. Derneest fremlagde NAP en reekke dokumenter med henblik pa at bevise, at
agenturet havde truffet alle de nedvendige foranstaltninger, savel forudgaende for at forebygge et
brud pa datasikkerheden i forhold til de personoplysninger, der var indeholdt i dets IT-system,
som efterfolgende for at begrense virkningerne af dette brud og for at berolige borgerne.
Desuden var der ifolge NAP ingen arsagsforbindelse mellem den haevdede immaterielle skade og
det neevnte brud. Endelig anforte NAP, at eftersom dette agentur selv havde veeret udsat for en
ondsindet angreb fra personer, der ikke var dets ansatte, kunne det ikke holdes ansvarligt for
skadevirkningerne af dette angreb.

Ved afgorelse af 27. november 2020 frifandt Administrativen sad Sofia-grad
(forvaltningsdomstolen i Sofia) NAP i det af sagsageren i hovedsagen anlagte sggsmal. Denne ret
udtalte for det forste, at den uautoriserede adgang til NAP’s database skyldtes et hackerangreb
begaet af tredjemand, og for det andet, at sagsegeren i hovedsagen ikke havde bevist, at NAP
havde udvist forsemmelse med hensyn til vedtagelsen af sikkerhedsforanstaltninger. Endvidere
fandt retten, at denne sagsoger ikke havde lidt nogen immateriel skade, der gav ret til erstatning.

Sagsegeren i hovedsagen har iveerksat kassationsanke til provelse af denne afgorelse ved Varhoven
administrativen sad (everste forvaltningsdomstol, Bulgarien), som er den foreleeggende ret i den
foreliggende sag. Hun har til stotte for sin appel gjort geldende, at retten i forste instans har
begdet en retlig fejl ved fordelingen af bevisbyrden vedrorende de af NAP trufne
sikkerhedsforanstaltninger, og at dette agentur ikke har pévist, at det ikke har udvist
forsommelse i denne forbindelse. Sagsegeren i hovedsagen har desuden gjort geeldende, at
frygten for muligt misbrug af hendes personoplysninger i fremtiden udger en reel og ikke
hypotetisk immateriel skade. Til sit forsvar har NAP anfeegtet hvert af disse argumenter.

Den foreleeggende ret har indledningsvis nzevnt muligheden for, at konstateringen af, at der er sket
et brud pa persondatasikkerheden, i sig selv gor det muligt at konkludere, at de foranstaltninger,
som den dataansvarlige for disse oplysninger, har gennemfort, ikke var »passende« som
omhandlet i databeskyttelsesforordningens artikel 24 og 32.
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Safremt denne konstatering er utilstreekkelig til at na frem til en sddan konklusion, er den
foreleeggende ret imidlertid i tvivl om dels reekkevidden af den preovelse, som de nationale retter
skal foretage for at vurdere, om de omhandlede foranstaltninger er passende, dels de regler om
bevisforelse, der skal anvendes i denne forbindelse, bade med hensyn til bevisbyrden og
bevismidlerne, navnlig nar der ved disse retter anleegges et erstatningssegsmal pa grundlag af
databeskyttelsesforordningens artikel 82.

Derneest onsker den foreleeggende ret oplyst, om den omstendighed, at bruddet pa
persondatasikkerheden skyldes en handling begaet af tredjemand, i det foreliggende tilfeelde et
cyberangreb, i henhold til databeskyttelsesforordningens artikel 82, stk. 3, udger en faktor, der
systematisk fritager den dataansvarlige for disse oplysninger for sit ansvar for den skade, der er
péfort den registrerede.

Endelig onsker den foreleeggende ret oplyst, om en persons frygt for, at dennes personoplysninger
vil kunne blive misbrugt i fremtiden — i det foreliggende tilfeelde som folge af en uautoriseret
adgang til disse oplysninger og cyberkriminelles videregivelse af oplysningerne — i sig selv kan
udgoere en »immateriel skade« som omhandlet i databeskyttelsesforordningens artikel 82, stk. 1. 1
bekraeftende fald ville denne person vere fritaget for at godtgere, at tredjemand forud for
vedkommendes erstatningskrav har gjort ulovlig brug af disse oplysninger, sasom ved misbrug af
dennes identitet.

Pa denne baggrund har Varhoven administrativen sad (everste forvaltningsdomstol) besluttet at
udseette sagen og at foreleegge Domstolen folgende preejudicielle spergsmal:

»1) Skal [databeskyttelsesforordningens] artikel 24 og 32 [...] fortolkes saledes, at det forhold, at
en uautoriseret videregivelse eller en uautoriseret adgang til personoplysninger som
omhandlet i [databeskyttelsesforordningens] artikel 4, nr. 12), [...] er blevet foretaget af
personer, som ikke er ansatte i den dataansvarliges administration og ikke er undergivet
dennes kontrol, er tilstreekkeligt til at leegge til grund, at de iveerksatte tekniske og
organisatoriske foranstaltninger ikke er passende?

2) Safremt det forste spergsmal besvares benzegtende, hvilken genstand og hvilket omfang skal
rettens legalitetskontrol da have ved vurderingen af, om de tekniske og organisatoriske
foranstaltninger, som den  dataansvarlige har truffet som omhandlet i
[databeskyttelsesforordningens] artikel 32 [...], er passende?

3) Séfremt det forste speorgsmél besvares benzegtende, skal ansvarlighedsprincippet som
omhandlet i [databeskyttelsesforordningens] artikel 5, stk. 2, og artikel 24 [...], sammenholdt
med 74. betragtning hertil, da fortolkes saledes, at bevisbyrden for, at de iveerksatte tekniske
og organisatoriske foranstaltninger som omhandlet i [samme forordnings] artikel 32 [...] er
passende, pahviler den dataansvarlige i forbindelse med et segsmal i henhold til
forordningens artikel 82, stk. 1?

Kan indhentningen af en sagkyndig udtalelse anses for et bevismiddel, der er nedvendigt for
og tilstraekkeligt til at fastsld, om de tekniske og organisatoriske foranstaltninger, som den
dataansvarlige har truffet, i en sag som den foreliggende var passende, hvis den uautoriserede
adgang til og den wuautoriserede videregivelse af personoplysninger skyldtes et
»hackerangreb«?
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4) Skal [databeskyttelsesforordningens] artikel 82, stk. 3, [...] fortolkes séledes, at den
uautoriserede videregivelse af eller den uautoriserede adgang til personoplysninger som
omhandlet i [databeskyttelsesforordningens] artikel 4, nr. 12), [...] som i den foreliggende sag
gennem et »hackerangreb« udfert af personer, der ikke er ansatte i den dataansvarliges
administration og ikke er undergivet dennes kontrol, udger en omstendighed, som den
dataansvarlige ikke er skyld i, og som kan begrunde en fritagelse for erstatningsansvar?

5) Skal [databeskyttelsesforordningens] artikel 82, stk. 1 og 2, [...] sammenholdt med 85. og 146.
betragtning hertil, fortolkes séledes, at det i en sag som den foreliggende, hvor tilsideseettelsen
af beskyttelsen af personoplysninger kommer til udtryk ved en uautoriseret adgang til og
formidling af personoplysninger gennem et »hackerangreb«, kun er den bergorte persons
bekymringer, frygt og angst for et muligt fremtidigt misbrug af personoplysninger, der er
omfattet af begrebet immateriel skade, som skal fortolkes bredt, og dermed berettiger til
erstatning, hvis der ikke er blevet konstateret et sadant misbrug og/eller den bergrte person
ikke er blevet pafort nogen yderligere skade?«

Om de preejudicielle sporgsmal

Det forste sporgsmadl

Med sit forste speorgsmal onsker den foreleeggende ret neermere bestemt oplyst, om
databeskyttelsesforordningens artikel 24 og 32 skal fortolkes saledes, at en uautoriseret
videregivelse af, eller en uautoriseret adgang til, personoplysninger foretaget af »tredjemand«
som omhandlet i denne forordnings artikel 4, nr. 10), i sig selv er tilstreekkelig til at fastsl3, at de
tekniske og organisatoriske foranstaltninger, som den omhandlede dataansvarlige har truffet,
ikke var »passende« som omhandlet i denne artikel 24 og 32.

Indledningsvis skal det bemeerkes, at ifolge fast retspraksis skal ordlyden af en bestemmelse i
EU-retten, der som databeskyttelsesforordningens artikel 24 og 32 ikke indeholder nogen
udtrykkelig henvisning til medlemsstaternes ret med henblik pa at fastleegge dens betydning og
reekkevidde, normalt undergives en selvsteendig og ensartet fortolkning i hele Unionen, som skal
soges under hensyntagen til bl.a. den omhandlede bestemmelses affattelse, de formal, der
forfolges med bestemmelsen, og den sammenheeng, hvori den indgar (jf. i denne retning dom af
18.1.1984, Ekro, 327/82, EU:C:1984:11, preemis 11, af 1.10.2019, Planet49, C-673/17,
EU:C:2019:801, preemis 47 og 48, og af 4.5.2023, Osterreichische Post (Immateriel skade i
forbindelse med behandling af personoplysninger), C-300/21, EU:C:2023:370, preemis 29).

I forste reekke og hvad angar affattelsen af de relevante bestemmelser skal det bemeerkes, at
databeskyttelsesforordningens artikel 24 fastseetter en generel forpligtelse for den dataansvarlige
til at gennemfore passende tekniske og organisatoriske foranstaltninger for at sikre og for at veere
i stand til at pavise, at behandlingen af personoplysninger er i overensstemmelse med denne
forordning.

Med henblik herpa opregnes i databeskyttelsesforordningens artikel 24, stk. 1, en reekke kriterier,
der skal tages hensyn til ved vurderingen af sddanne foranstaltningers hensigtsmeessighed, nemlig
behandlingens karakter, omfang, sammenheeng og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder. Det tilfojes i denne
bestemmelse, at de neevnte foranstaltninger om nedvendigt skal revideres og ajourfores.
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I dette perspektiv preeciserer databeskyttelsesforordningens artikel 32 den dataansvarliges og en
eventuel databehandlers forpligtelser med hensyn til sikkerheden omkring denne behandling.
Denne artikels stk. 1 bestemmer saledes, at den dataansvarlige og databehandleren skal
gennemfore passende tekniske og organisatoriske foranstaltninger for at sikre et
sikkerhedsniveau, der passer til de risici, der er neevnt i neerveerende doms foregidende preemis,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pageeldende behandlings karakter, omfang, ssmmenheng og formal.

Det fremgar ligeledes af den neevnte artikels stk. 2, at der ved vurderingen af, hvilket
sikkerhedsniveau der er passende, navnlig skal tages hensyn til de risici, som behandling udger,
navnlig ved heendelig eller ulovlig tilintetgorelse, tab, eendring, uautoriseret videregivelse af eller
adgang til personoplysninger.

Desuden er det angivet i bidde denne forordnings artikel 24, stk. 3, og artikel 32, stk. 3, at den
dataansvarlige eller databehandleren kan pavise, at vedkommende har opfyldt kravene i disse
artiklers stk. 1, ved at basere sig pda, at vedkommende overholder et godkendt adfeerdskodeks
eller en godkendt certificeringsmekanisme, jf. den neevnte forordnings artikel 40 og 42.

Henvisningen i databeskyttelsesforordningens artikel 32, stk. 1 og 2, til »et sikkerhedsniveau, der
passer til disse risici« og et »sikkerhedsniveau[,] der er passende« vidner om, at der med denne
forordning indferes en risikostyringsordning, og at det pa ingen made heevdes, at risiciene for
brud pa persondatasikkerheden fjernes.

Det fremgar siledes af affattelsen af databeskyttelsesforordningens artikel 24 og 32, at disse
bestemmelser begreenser sig til at palegge den dataansvarlige at vedtage tekniske og
organisatoriske foranstaltninger med henblik pa i videst muligt omfang at undga ethvert brud pa
persondatasikkerheden. Spegrgsmalet om, hvorvidt sddanne foranstaltninger er passende, skal
vurderes konkret, idet det skal undersoges, om den dataansvarlige har gennemfert disse
foranstaltninger under hensyntagen til de forskellige kriterier, der er omhandlet i de nzevnte
artikler, og til de behov for databeskyttelse, der specifikt er forbundet med den pageeldende
behandling, samt til de risici, som denne behandling indebeerer.

Databeskyttelsesforordningens artikel 24 og 32 kan derfor ikke forstas saledes, at en uautoriseret
videregivelse af, eller en uautoriseret adgang til, personoplysninger foretaget af tredjemand er
tilstreekkelig til at konkludere, at de foranstaltninger, som den péageldende dataansvarlige har
truffet, ikke var passende som omhandlet i disse bestemmelser, uden at det overhovedet gores
muligt for sidstneevnte at fore bevis for det modsatte.

En sadan fortolkning geelder sa meget desto mere, som databeskyttelsesforordningens artikel 24
udtrykkeligt fastseetter, at den dataansvarlige skal kunne pavise, at de foranstaltninger, som
vedkommende har gennemfort, er i overensstemmelse med denne forordning, hvilken mulighed
den dataansvarlige ville blive frataget, hvis en uafkreeftelig formodning blev anerkendt.

I anden reekke understotter elementer angdende sammenheeng og formal denne fortolkning af
databeskyttelsesforordningens artikel 24 og 32.

Hvad for det forste angar den sammenheeng, hvori disse to artikler indgar, skal det bemeerkes, at
det fremgar af databeskyttelsesforordningens artikel 5, stk. 2, at den dataansvarlige skal kunne
pavise, at vedkommende har overholdt de principper for behandling af personoplysninger, der er
fastsat i denne artikels stk. 1. Denne forpligtelse gentages og preeciseres i denne forordnings
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artikel 24, stk. 1 og 3, og artikel 32, stk. 3, for sa vidt angar forpligtelsen til at gennemfore tekniske
og organisatoriske foranstaltninger for at beskytte sadanne oplysninger i forbindelse med den
behandling, som denne dataansvarlige foretager. En sadan forpligtelse til at pavise, at disse
foranstaltninger er passende, ville imidlertid ikke give mening, hvis den dataansvarlige var
forpligtet til at forhindre ethvert brud pé datasikkerheden i forhold til de neevnte oplysninger.

Det betones endvidere i 74. betragtning til databeskyttelsesforordningen, at den dataansvarlige
ber have pligt til at gennemfere passende og effektive foranstaltninger og til at pavise, at
behandlingsaktiviteter overholder denne forordning, herunder foranstaltningernes effektivitet, og
at disse foranstaltninger ber tage hejde for de kriterier, der er knyttet til den pageeldende
behandlings karakteristika og den risiko, som den udger, hvilke kriterier ogsa er fastsat i
forordningens artikel 24 og 32.

Det fremgér ligeledes af 76. betragtning til denne forordning, at risikoens sandsynlighed og alvor
atheenger af den pageeldende behandlings seerlige karakter, og at denne risiko bor evalueres pa
grundlag af en objektiv vurdering.

Det folger i ovrigt af databeskyttelsesforordningens artikel 82, stk. 2 og 3, at selv om en
dataansvarlig heefter for den skade, der er forvoldt af behandling, der overtreeder denne
forordning, er den péageldende ikke desto mindre fritaget for erstatningsansvar, hvis det bevises,
at den pageeldende ikke er skyld i den begivenhed, der medforte skaden.

For det andet bekreeftes den fortolkning, der er anlagt i neerveerende doms preemis 31, ogsa af 83.
betragtning til databeskyttelsesforordningen, hvor det i forste punktum er angivet, at »[f]or at
opretholde sikkerheden og hindre behandling i strid med denne forordning ber den
dataansvarlige eller databehandleren vurdere de risici, som en behandling indebeerer, og
gennemfore foranstaltninger, der kan begrense disse risici«. Herved har EU-lovgiver
tilkendegivet sin hensigt om at »begraense« risiciene for brud pa persondatasikkerheden uden at
haevde, at det ville veere muligt at fjerne dem.

Henset til ovenstdende begrundelser skal det forste sporgsmal besvares med, at
databeskyttelsesforordningens artikel 24 og 32 skal fortolkes séiledes, at en uautoriseret
videregivelse af, eller en uautoriseret adgang til, personoplysninger foretaget af »tredjemand«
som omhandlet i denne forordnings artikel 4, nr. 10), ikke i sig selv er tilstreekkelig til at fastsl4, at
de tekniske og organisatoriske foranstaltninger, som den omhandlede dataansvarlige har truffet,
ikke var »passende« som omhandlet i denne artikel 24 og 32.

Det andet sporgsmadl

Med sit andet sporgsmal onsker den foreleeggende ret neermere bestemt oplyst, om
databeskyttelsesforordningens artikel 32 skal fortolkes saledes, at spergsmalet om, hvorvidt de
tekniske og organisatoriske foranstaltninger, som den dataansvarlige i henhold til denne artikel
har truffet, er passende, skal vurderes konkret af de nationale retsinstanser under hensyntagen til
bl.a. de risici, der er forbundet med den pagzeldende behandling.

Det skal i denne forbindelse papeges, at databeskyttelsesforordningens artikel 32 — som
fremheevet under besvarelsen af det forste spergsmal — kreever, at den dataansvarlige og, alt efter
tilfeeldet, databehandleren gennemforer passende tekniske og organisatoriske foranstaltninger for
at sikre et sikkerhedsniveau, der passer til risiciene, under hensyntagen til de vurderingskriterier,
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der er angivet i artiklens stk. 1. Desuden gives i databeskyttelsesforordningens artikel 32, stk. 2, en
ikke-udtemmende opregning af et vist antal faktorer, der er relevante for vurderingen af det
passende sikkerhedsniveau i forhold til de risici, som den pageeldende behandling frembyder.

Det fremgér af den neevnte artikel 32, stk. 1 og 2, at det skal vurderes i to faser, om sadanne
tekniske og organisatoriske foranstaltninger er passende. For det forste skal der ske en
identificering af de risici for brud pa persondatasikkerheden, der felger af den pageeldende
behandling, og deres eventuelle konsekvenser for fysiske personers rettigheder og
frihedsrettigheder. Denne vurdering skal foretages konkret under hensyntagen til, hvor
sandsynlige og alvorlige de identificerede risici er. For det andet skal det efterproves, om de
foranstaltninger, som den dataansvarlige har gennemfort, er tilpasset disse risici under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og denne
behandlings karakter, omfang, sammenhzeng og formal.

Den dataansvarlige har ganske vist en vis skensmargen til at fastleegge de passende tekniske og
organisatoriske foranstaltninger med henblik pa at sikre et sikkerhedsniveau, der passer til disse
risici, saledes som det kreeves i henhold til databeskyttelsesforordningens artikel 32, stk. 1. Det
forholder sig ikke desto mindre séledes, at en national ret skal kunne evaluere den komplekse
vurdering, som den dataansvarlige har foretaget, og herved sikre sig, at de foranstaltninger, som
sidstneevnte har truffet, er egnede til at sikre et sadant sikkerhedsniveau.

En siddan fortolkning kan i ovrigt sikre dels effektiviteten af den beskyttelse af personoplysninger,
som betones i 11. og 74. betragtning til denne forordning, dels den adgang til effektive retsmidler
over for en dataansvarlig, som er beskyttet ved den nzevnte forordnings artikel 79, stk. 1,
sammenholdt med 4. betragtning til samme forordning.

For at efterprove, om de tekniske og organisatoriske foranstaltninger, der er gennemfort i henhold
til databeskyttelsesforordningens artikel 32, er passende, skal en national ret derfor ikke begreense
sig til at fastsla, pa hvilken made den pageeldende dataansvarlige har haft til hensigt at opfylde sine
forpligtelser i henhold til denne artikel, men foretage en materiel undersogelse af disse
foranstaltninger ud fra alle de kriterier, der er neevnt i denne artikel, samt de seerlige
omsteendigheder i den konkrete sag og de beviser, som denne ret rader over i denne henseende.

En sadan undersogelse kraever, at der foretages en konkret analyse af bade arten og indholdet af de
foranstaltninger, som den dataansvarlige har gennemfert, af den made, hvorpa disse
foranstaltninger er blevet gennemfort, og af deres praktiske indvirkninger pa det
sikkerhedsniveau, som den dataansvarlige var forpligtet til at sikre, henset til de risici, der er
forbundet med denne behandling.

Folgelig skal det andet spergsmal besvares med, at databeskyttelsesforordningens artikel 32 skal
fortolkes saledes, at spergsmalet om, hvorvidt de tekniske og organisatoriske foranstaltninger,
som den dataansvarlige i henhold til denne artikel har truffet, er passende, skal vurderes konkret
af de nationale retsinstanser under hensyntagen til de risici, der er forbundet med den pageeldende
behandling, og idet de skal vurdere, om arten, indholdet og gennemforelsen af disse
foranstaltninger er tilpasset disse risici.
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Det tredje sporgsmdl

Det tredje sporgsmadls forste del

Med sit tredje spergsmaéls forste del gnsker den foreleeggende ret nsermere bestemt oplyst, om
princippet om den dataansvarliges ansvar, der er fastsat i databeskyttelsesforordningens artikel 5,
stk. 2, og konkretiseret i denne forordnings artikel 24, skal fortolkes saledes, at den dataansvarlige i
forbindelse med et erstatningssegsmal pa grundlag af denne forordnings artikel 82 beerer
bevisbyrden for, at de sikkerhedsforanstaltninger, som vedkommende har gennemfort i henhold
til den neevnte forordnings artikel 32, er passende.

I denne henseende skal det i forste reekke bemeerkes, at databeskyttelsesforordningens artikel 5,
stk. 2, opstiller et princip om ansvar, hvorefter den dataansvarlige er ansvarlig for at overholde de
principper for behandling af personoplysninger, der er fastsat i forordningens artikel 5, stk. 1, og
bestemmer, at den dataansvarlige skal kunne pavise, at disse principper overholdes.

I henhold til princippet om personoplysningers integritet og fortrolighed, der er fastsat i denne
forordnings artikel 5, stk. 1, litra f), skal den dataansvarlige navnlig sikre, at sadanne oplysninger
behandles pa en made, der sikrer tilstreekkelig sikkerhed for de pageeldende personoplysninger,
herunder beskyttelse mod uautoriseret eller ulovlig behandling og mod hendeligt tab,
tilintetgorelse eller beskadigelse, under anvendelse af passende tekniske eller organisatoriske
foranstaltninger, og den dataansvarlige skal kunne pavise, at dette princip overholdes.

Det skal ligeledes bemzerkes, at savel databeskyttelsesforordningens artikel 24, stk. 1, leest i lyset af
74. betragtning hertil, som denne forordnings artikel 32, stk. 1, paleegger den dataansvarlige i
forbindelse med enhver behandling af personoplysninger, der foretages af den pageeldende selv
eller pa dennes vegne, at gennemfore passende tekniske og organisatoriske foranstaltninger for at
sikre og veere i stand til at pavise, at behandlingen foretages i overensstemmelse med den neevnte
forordning.

Det fremgar utvetydigt af ordlyden af databeskyttelsesforordningens artikel 5, stk. 2, artikel 24,
stk. 1, og artikel 32, stk. 1, at bevisbyrden for, at personoplysningerne behandles pa en made, der
sikrer tilstreekkelig sikkerhed for disse oplysninger som omhandlet i denne forordnings artikel 5,
stk. 1, litra f), og artikel 32, pahviler den pageeldende dataansvarlige (jf. analogt dom af 4.5.2023,
Bundesrepublik Deutschland (Domstolenes elektroniske postkasse), C-60/22, EU:C:2023:373,
preemis 52 og 53, og af 4.7.2023, Meta Platforms m.fl. (Almindelige betingelser for anvendelse af
et socialt netveerk), C-252/21, EU:C:2023:537, preemis 95).

Disse tre artikler fastseetter siledes en regel, der finder generel anvendelse, og som i mangel af
oplysninger om det modsatte i databeskyttelsesforordningen ligeledes skal anvendes i forbindelse
med et erstatningssegsmal pa grundlag af denne forordnings artikel 82.

I anden reekke skal det fastslds, at den ovenstidende ordlydsfortolkning understottes af en
hensyntagen til de formal, der forfelges med databeskyttelsesforordningen.

Eftersom det beskyttelsesniveau, der tilstraeebes med databeskyttelsesforordningen, atheenger af de
sikkerhedsforanstaltninger, som de dataansvarlige for personoplysningerne treeffer, skal disse, ved
at de beerer bevisbyrden for, at disse foranstaltninger er passende, for det forste tilskyndes til at
gore alt, hvad der star i deres magt, for at forebygge, at der finder behandlingsaktiviteter sted,
som ikke er i overensstemmelse med denne forordning.
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Hvis det blev lagt til grund, at bevisbyrden for de neevnte foranstaltningers passende karakter
pahvilede de registrerede, sdledes som disse er defineret i databeskyttelsesforordningens artikel 4,
nr. 1), ville resultatet heraf for det andet blive, at den i samme forordnings artikel 82, stk. 1,
fastsatte ret til erstatning ville miste en stor del af sin effektive virkning, pa trods af, at
EU-lovgiver har onsket at styrke bade disse personers rettigheder og de dataansvarliges
forpligtelser i forhold til de bestemmelser, der gjaldt forud for denne forordning, séledes som
angivet i 11. betragtning hertil.

Det tredje sporgsmals forste del skal derfor besvares med, at princippet om den dataansvarliges
ansvar, der er fastsat i databeskyttelsesforordningens artikel 5, stk. 2, og konkretiseret i denne
forordnings artikel 24, skal fortolkes séledes, at den dataansvarlige i forbindelse med et
erstatningssegsmal pa grundlag af denne forordnings artikel 82 beerer bevisbyrden for, at de
sikkerhedsforanstaltninger, som vedkommende har gennemfert i henhold til den neevnte
forordnings artikel 32, er passende.

Det tredje sporgsmdls anden del

Med sit tredje sporgsmals anden del gnsker den foreleeggende ret neermere bestemt oplyst, om
databeskyttelsesforordningens artikel 32 og det EU-retlige effektivitetsprincip skal fortolkes
saledes, at en retsligt udmeldt sagkyndig udtalelse udger et bevismiddel, der er nedvendigt for og
tilstreekkeligt til at vurdere, om de sikkerhedsforanstaltninger, som den dataansvarlige har
gennemfort i henhold til denne artikel, er passende.

I denne henseende bemeerkes, at det fremgar af fast retspraksis, at det i mangel af EU-retlige
bestemmelser pd omradet i medfer af princippet om procesautonomi tilkommer hver enkelt
medlemsstat i sin interne retsorden at regulere de processuelle aspekter vedrerende sagsanleeg til
sikring af beskyttelsen af borgernes rettigheder, dog pa den betingelse, at de pageeldende regler
ikke i situationer, der hegrer under EU-retten, er mindre gunstige end dem, som regulerer
tilsvarende situationer, der er underlagt national ret (ekvivalensprincippet), og at de i praksis
ikke umuliggor eller uforholdsmeessigt vanskeligger udevelsen af rettigheder, der er tillagt ved
EU-retten (effektivitetsprincippet) (dom af 4.5.2023, Osterreichische Post (Immateriel skade i
forbindelse med behandling af personoplysninger), C-300/21, EU:C:2023:370, preemis 53 og den
deri neevnte retspraksis).

I det foreliggende tilfeelde skal det bemeerkes, at databeskyttelsesforordningen ikke fastseetter
nogen regler om anerkendelse og bevisveerdi af et bevismiddel, sdsom en retsligt udmeldt
sagkyndig udtalelse, som skal anvendes af de nationale retter, for hvilke der er anlagt et
erstatningssegsmal pa grundlag af denne forordnings artikel 82, og som i henhold til
forordningens artikel 32 skal vurdere, om de sikkerhedsforanstaltninger, som den pageeldende
dataansvarlige har gennemfort, er passende. I overensstemmelse med, hvad der er papeget i
nerverende doms foregdende preemis, gelder det folgelig, at nar der ikke findes EU-retlige
regler pa omradet, tilkommer det hver enkelt medlemsstat i sin nationale retsorden at fastseette
de neermere regler for sager til sikring af beskyttelsen af borgernes rettigheder i henhold til
artikel 82, og navnlig at fastseette reglerne for de bevismidler, der gor det muligt at vurdere, om
sadanne foranstaltninger i denne sammenheeng er passende, idet de neevnte principper om
eekvivalens og effektivitet skal overholdes (jf. analogt dom af 21.6.2022, Ligue des droits humains,
C-817/19, EU:C:2022:491, preemis 297, og 4.5.2023, Osterreichische Post (Immateriel skade i
forbindelse med behandling af personoplysninger), C-300/21, EU:C:2023:370, preemis 54).
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I den foreliggende sag rader Domstolen ikke over nogen oplysninger, der kan give anledning til
tvivl om, hvorvidt eekvivalensprincippet er overholdt. Det forholder sig anderledes med hensyn
til overholdelsen af effektivitetsprincippet, for sa vidt som selve ordlyden af det tredje spergsmals
anden del preesenterer brugen af en sagkyndig udtalelse som et »bevismiddel, der er nedvendigt
[...] og tilstreekkeligt [...]«.

Navnlig kan en national procedureregel, hvorefter det er systematisk »nedvendigt«, at de
nationale retter anordner en sagkyndig udtalelse, stede an mod effektivitetsprincippet. En
systematisk anvendelse af en sddan sagkyndig udtalelse kan nemlig vise sig at veere overfladig,
henset til de gvrige beviser, som den ret, for hvilken sagen er indbragt, er i besiddelse af, navnlig
— séledes som den bulgarske regering har anfert i sit skriftlige indleeg — henset til resultaterne af
en kontrol af overholdelsen af de foranstaltninger til beskyttelse af personoplysninger, der er
blevet gennemfort af en uatheengig og ved lov oprettet myndighed, safremt denne kontrol er af
nyere dato, eftersom de neevnte foranstaltninger i henhold til databeskyttelsesforordningens
artikel 24, stk. 1, om nedvendigt skal revideres og ajourferes.

Som Europa-Kommissionen har anfert i sit skriftlige indleeg, kan effektivitetsprincippet desuden
blive tilsidesat i det tilfeelde, hvor ordet »tilstreekkeligt« skal forstas saledes, at en national ret af
en rapport med en sagkyndig udtalelse udelukkende eller automatisk skal udlede, at de
sikkerhedsforanstaltninger, som den pageeldende dataansvarlige har gennemfort, er »passende«
som omhandlet i databeskyttelsesforordningens artikel 32. Beskyttelsen af de rettigheder, som
denne forordning giver — hvilken beskyttelse er formélet med det naevnte effektivitetsprincip —
og serligt adgangen til effektive retsmidler over for en dataansvarlig, som er sikret ved
forordningens artikel 79, stk. 1, kreever imidlertid, at en upartisk ret foretager en objektiv
vurdering af, om de pageeldende foranstaltninger er passende, i stedet for at begreense sig til en
saddan udledning (jf. i denne retning dom af 12.1.2023, Nemzeti Adatvédelmi és
Informéciészabadsag Hatésag, C-132/21, EU:C:2023:2, preemis 50).

Henset til ovenstdende begrundelser skal det tredje spergsmals anden del besvares med, at
databeskyttelsesforordningens artikel 32 og det EU-retlige effektivitetsprincip skal fortolkes
saledes, at en retsligt udmeldt sagkyndig udtalelse ikke kan udgere et bevismiddel, der er
systematisk nedvendigt for og tilstreekkeligt til at vurdere, om de sikkerhedsforanstaltninger, som
den dataansvarlige har gennemfort i henhold til denne artikel, er passende.

Det fjerde sporgsmal

Med sit fjerde speorgsmal onsker den foreleeggende ret neermere bestemt oplyst, om
databeskyttelsesforordningens artikel 82, stk. 3, skal fortolkes séledes, at den dataansvarlige er
fritaget for sin forpligtelse efter denne forordnings artikel 82, stk. 1 og 2, til at erstatte den skade,
som en person har lidt, alene fordi denne skade skyldes en uautoriseret videregivelse af, eller en
uautoriseret adgang til, personoplysninger foretaget af »tredjemand« som omhandlet i denne
forordnings artikel 4, nr. 10).

Det skal indledningsvis preeciseres, at det folger af databeskyttelsesforordningens artikel 4, nr. 10),
at iseer andre personer end dem, som star under den dataansvarliges eller databehandlerens
direkte myndighed, og som er befgjet til at behandle personoplysninger, har status som
»tredjemand«. Denne definition omfatter personer, der ikke er den dataansvarliges ansatte og
ikke er underlagt den dataansvarliges kontrol, sdsom dem, der er omhandlet i det forelagte
sporgsmal.
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Derneest skal det for det forste bemeerkes, at databeskyttelsesforordningens artikel 82, stk. 2,
bestemmer, at »[e]nhver dataansvarlig, der er involveret i behandling, heefter for den skade, der
er forvoldt af behandling, der overtreeder denne forordning«, og at denne artikels stk. 3
fastseetter, at en dataansvarlig eller, alt efter tilfeeldet, en databehandler er fritaget for et sadant
erstatningsansvar, »hvis det bevises, at den pégeeldende ikke er skyld i den begivenhed, der
medforte skaden«.

I 146. betragtning til databeskyttelsesforordningen, som specifikt angar forordningens artikel 82,
angives det endvidere i forste og andet punktum, at »[d]en dataansvarlige eller databehandleren
ber yde erstatning for enhver skade, som en person matte lide som folge af behandling, der
overtraeder denne forordning«, og »ber veere fritaget for erstatningsansvar, hvis den pageeldende
beviser ikke at veere ansvarlig for den forvoldte skade«.

Af disse bestemmelser folger dels, at den pageeldende dataansvarlige i princippet skal erstatte en
skade, der er forvoldt ved en tilsideseettelse af denne forordning i forbindelse med denne
behandling, dels at den pageeldende kun kan fritages for sit ansvar, hvis denne forer bevis for, at
vedkommende ikke er skyld i den begivenhed, der medferte skaden.

Som det fremgar af den udtrykkelige formulering »ikke at veere ansvarlig for«, der blev tilfgjet
under lovgivningsproceduren, skal de omstendigheder, hvorunder den dataansvarlige kan gore
krav pa at blive fritaget for det civilretlige ansvar, som den pageldende ifalder efter
databeskyttelsesforordningens artikel 82, saledes veere strengt begreenset til de omstendigheder,
hvor den dataansvarlige kan pavise, at skaden ikke kan tilregnes den pageeldende.

Nar et brud pa persondatasikkerheden som omhandlet i databeskyttelsesforordningens artikel 4,
nr. 12) — som i det foreliggende tilfeelde — er blevet begaet af cyberkriminelle og dermed af
»tredjemand« som omhandlet i denne forordnings artikel 4, nr. 10), kan denne tilsideseettelse
ikke tilregnes den dataansvarlige, medmindre denne har muliggjort det nsevnte brud ved at
tilsideseette en forpligtelse, der er fastsat i databeskyttelsesforordningen, og navnlig den
forpligtelse til at beskytte oplysninger, som péhviler den dataansvarlige i henhold til samme
forordnings artikel 5, stk. 1, litra f), og artikel 24 og 32.

I tilfeelde af et brud pa persondatasikkerheden begaet af en tredjemand kan den dataansvarlige
saledes pa grundlag af databeskyttelsesforordningens artikel 82, stk. 3, fritages for sit
erstatningsansvar ved at bevise, at der ikke er nogen érsagsforbindelse mellem den pageeldendes
eventuelle tilsideseettelse af forpligtelsen til at beskytte oplysningerne og den skade, som den
fysiske person har lidt.

For det andet er den ovenstdende fortolkning af denne artikel 82, stk. 3, ligeledes i
overensstemmelse med databeskyttelsesforordningens formal, der bestar i at sikre et hojt
beskyttelsesniveau for fysiske personer i forbindelse med behandling af deres personoplysninger,
saledes som anfert i 10. og 11. betragtning til denne forordning.

Henset til samtlige disse betragtninger skal det fjerde sporgsmal besvares med, at
databeskyttelsesforordningens artikel 82, stk. 3, skal fortolkes saledes, at den dataansvarlige ikke
kan fritages for sin forpligtelse efter denne forordnings artikel 82, stk. 1 og 2, til at erstatte den
skade, som en person har lidt, alene fordi denne skade skyldes en uautoriseret videregivelse af,
eller en uautoriseret adgang til, personoplysninger foretaget af »tredjemand« som omhandlet i
denne forordnings artikel 4, nr. 10), idet den dataansvarlige i sa fald skal bevise, at den
pégeeldende ikke er skyld i den begivenhed, der har medfert den pageeldende skade.
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Det femte sporgsmal

Med sit femte speorgsmal onsker den foreleeggende ret neermere bestemt oplyst, om
databeskyttelsesforordningens artikel 82, stk. 1, skal fortolkes saledes, at den frygt, som en
registreret neerer for, at dennes personoplysninger potentielt kan blive misbrugt af tredjemand
som folge af en tilsideseettelse af denne forordning, i sig selv kan udgere en »immateriel skade«
som omhandlet i denne bestemmelse.

Hvad for det forste angar ordlyden af databeskyttelsesforordningens artikel 82, stk. 1, skal det
bemeerkes, at denne bestemmelse fastseetter, at »[e]nhver, som har lidt materiel eller immateriel
skade som folge af en overtreedelse af denne forordning, har ret til erstatning for den forvoldte
skade fra den dataansvarlige eller databehandleren«.

I denne henseende har Domstolen bemeerket, at det klart fremgar af ordlyden af
databeskyttelsesforordningens artikel 82, stk. 1, at en af betingelserne for ret til erstatning som
fastsat i denne bestemmelse er, at der foreligger »skade«, eller at der er »forvold[t] skade«,
ligesom denne forordning skal veere overtradt, og der skal veere en éarsagsforbindelse mellem
skaden og overtraedelsen, idet disse tre betingelser er kumulative (dom 4.5.2023, Osterreichische
Post (Immateriel skade i forbindelse med behandling af personoplysninger), C-300/21,
EU:C:2023:370, preemis 32).

Domstolen har i evrigt pa grundlag af bade ordlyds-, system- og formalsbetragtninger fortolket
databeskyttelsesforordningens artikel 82, stk. 1, saledes, at denne bestemmelse er til hinder for en
national regel eller praksis, hvorefter erstatning for en »immateriel skade« som omhandlet i den
nevnte bestemmelse er betinget af, at den skade, som den registrerede har lidt, har en vis
alvorsgrad (dom 4.5.2023, Osterreichische Post (Immateriel skade i forbindelse med behandling af
personoplysninger), C-300/21, EU:C:2023:370, preemis 51).

Nar dette er sagt, skal det i det foreliggende tilfeelde fremheeves, at databeskyttelsesforordningens
artikel 82, stk. 1, ikke sondrer mellem tilfeelde, hvor den »immaterielle skade«, som den
registrerede heevder at have lidt som folge af en konstateret tilsideseettelse af denne forordnings
bestemmelser, pd den ene side er forbundet med tredjemands misbrug af den registreredes
personoplysninger, som allerede er sket pa tidspunktet for vedkommendes erstatningskrav, og pa
den anden side er knyttet til den frygt, som denne person neerer for, at et sadant misbrug kan finde
sted i fremtiden.

Ordlyden af databeskyttelsesforordningens artikel 82, stk. 1, udelukker derfor ikke, at begrebet
»immateriel skade«, der fremgér af denne bestemmelse, kan omfatte en situation som den, der er
henvist til af den foreleeggende ret, hvor den registrerede med henblik p& at opna erstatning pa
grundlag af denne bestemmelse paberdber sig sin frygt for, at den pageldendes
personoplysninger i fremtiden vil blive misbrugt af tredjemand som folge af den skete
tilsideseettelse af denne forordning.

Denne ordlydsfortolkning understottes for det andet af 146. betragtning til
databeskyttelsesforordningen, som specifikt vedrerer den ret til erstatning, der er fastsat i denne
forordnings artikel 82, stk. 1, og som i tredje punktum nzevner, at »[b]egrebet »skade« ber
fortolkes bredt i lyset af retspraksis ved Domstolen, saledes at det fuldt ud afspejler formalene for
denne forordning«. En fortolkning af begrebet »immateriel skade« som omhandlet i denne
artikel 82, stk. 1, som ikke inkluderer de situationer, hvor den registrerede, der er berort af en
tilsideseettelse af den neevnte forordning, paberaber sig den frygt, som vedkommende neerer for,
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at den pageeldendes egne personoplysninger i fremtiden vil blive misbrugt, ville imidlertid ikke
veere i overensstemmelse med en bred opfattelse af dette begreb siledes som gnsket af
EU-lovgiver (jf. analogt dom af 4.5.2023, Osterreichische Post (Immateriel skade i forbindelse
med behandling af personoplysninger), C-300/21, EU:C:2023:370, preemis 37 og 46).

Det fremgar i ovrigt af 85. betragtning, forste punktum, til databeskyttelsesforordningen, at »[e]t
brud pa persondatasikkerheden kan, hvis det ikke handteres pa en passende og rettidig made,
pafore fysiske personer fysisk, materiel eller immateriel skade, sdsom tab af kontrol over deres
personoplysninger eller begreensning af deres rettigheder, forskelsbehandling, identitetstyveri
eller -svig, finansielle tab, [...] eller andre betydelige gkonomiske eller sociale konsekvenser for
den berorte fysiske person«. Det fremgéar af denne liste over eksempler pa »skade«, som de
registrerede kan lide, at EU-lovgiver har haft til hensigt, at dette begreb navnlig skulle omfatte
det blotte »tab af kontrol« over deres egne oplysninger som folge af en tilsideseettelse af denne
forordning, selv om et misbrug af de omhandlede oplysninger ikke konkret har fundet sted til
skade for de naevnte personer.

For det tredje og endelig understottes fortolkningen i neerveerende doms preemis 80 af formalene
med databeskyttelsesforordningen, som skal afspejles fuldt ud ved fastleeggelsen af begrebet
»skade«, sdledes som det fremgar af 146. betragtning, tredje punktum, til denne forordning. En
fortolkning af databeskyttelsesforordningens artikel 82, stk. 1, hvorefter begrebet »immateriel
skade« som omhandlet i denne bestemmelse ikke omfatter de situationer, hvor en registreret
udelukkende péberaber sig sin frygt for, at den pageldendes oplysninger i fremtiden vil blive
misbrugt af tredjemand, ville imidlertid ikke veere i overensstemmelse med den garanti for et hojt
beskyttelsesniveau for fysiske personer i forbindelse med behandling af personoplysninger inden
for Unionen, der er omhandlet i dette instrument.

Det skal imidlertid fremheeves, at en registreret person, der er bergrt af en overtredelse af
databeskyttelsesforordningen, som har haft skadevirkninger for den pageeldende, skal godtgere,
at disse virkninger udger en immateriel skade som omhandlet i forordningens artikel 82 (jf. i
denne retning dom af 4.5.2023, Osterreichische Post (Immateriel skade i forbindelse med
behandling af personoplysninger), C-300/21, EU:C:2023:370, preemis 50).

Nar en person, der kreever erstatning pa dette grundlag, paberaber sig en frygt for, at der i
fremtiden vil ske et misbrug af den pageeldendes personoplysninger som felge af en sadan
tilsidesaettelse, skal den nationale ret, hvor sagen anleegges, navnlig efterprove, om denne frygt
kan anses for at veere velbegrundet under de pageldende specifikke omsteendigheder og i forhold
til den registrerede.

Henset til ovenstdende begrundelser skal det femte sporgsmal besvares med, at
databeskyttelsesforordningens artikel 82, stk. 1, skal fortolkes saledes, at den frygt, som en
registreret neerer for, at dennes personoplysninger potentielt kan blive misbrugt af tredjemand
som folge af en tilsideseettelse af denne forordning, i sig selv kan udgere en »immateriel skade«
som omhandlet i denne bestemmelse.
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Sagsomkostninger

Da sagens behandling i forhold til hovedsagens parter udger et led i den sag, der verserer for den
foreleeggende ret, tilkommer det denne at treeffe afgorelse om sagsomkostningerne. Bortset fra de
neevnte parters udgifter kan de udgifter, som er atholdt i forbindelse med afgivelse af indleeg for
Domstolen, ikke erstattes.

Pa grundlag af disse preemisser kender Domstolen (Tredje Afdeling) for ret:

1) Artikel 24 og 32 i Europa-Parlamentets og Radets forordning (EU) 2016/679 af
27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sadanne oplysninger og om ophzevelse af
direktiv 95/46/EF (generel forordning om databeskyttelse)

skal fortolkes saledes, at

en uautoriseret videregivelse af, eller en uautoriseret adgang til, personoplysninger
foretaget af »tredjemand« som omhandlet i denne forordnings artikel 4, nr. 10), ikke i
sig selv er tilstraekkelig til at fastsla, at de tekniske og organisatoriske foranstaltninger,
som den omhandlede dataansvarlige har truffet, ikke var »passende« som omhandlet i
denne artikel 24 og 32.

2) Artikel 32 i forordning 2016/679
skal fortolkes saledes, at

sporgsmalet om, hvorvidt de tekniske og organisatoriske foranstaltninger, som den
dataansvarlige i henhold til denne artikel har truffet, er passende, skal vurderes
konkret af de nationale retsinstanser under hensyntagen til de risici, der er forbundet
med den pageldende behandling, og idet de skal vurdere, om arten, indholdet og
gennemforelsen af disse foranstaltninger er tilpasset disse risici.

3) Princippet om den dataansvarliges ansvar, der er fastsat i artikel 5, stk. 2, i forordning
2016/679 og konkretiseret i denne forordnings artikel 24,

skal fortolkes saledes, at

den dataansvarlige i forbindelse med et erstatningssogsmal pa grundlag af denne
forordnings artikel 82 beerer bevisbyrden for, at de sikkerhedsforanstaltninger, som
vedkommende har gennemfort i henhold til den neevnte forordnings artikel 32, er
passende.

4) Artikel 32 i forordning 2016/679 og det EU-retlige effektivitetsprincip

skal fortolkes saledes, at

en retsligt udmeldt sagkyndig udtalelse ikke kan udgere et bevismiddel, der er
systematisk nedvendigt for og tilstreekkeligt til at vurdere, om de

sikkerhedsforanstaltninger, som den dataansvarlige har gennemfort i henhold til denne
artikel, er passende.
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5) Artikel 82, stk. 3, i forordning 2016/679
skal fortolkes saledes, at
den dataansvarlige ikke kan fritages for sin forpligtelse efter denne forordnings
artikel 82, stk. 1 og 2, til at erstatte den skade, som en person har lidt, alene fordi denne
skade skyldes en uautoriseret videregivelse af, eller en uautoriseret adgang til,
personoplysninger foretaget af »tredjemand« som omhandlet i denne forordnings
artikel 4, nr. 10), idet den dataansvarlige i sa fald skal bevise, at den pageldende ikke er
skyld i den begivenhed, der har medfort den pageeldende skade.

6) Artikel 82, stk. 1, i forordning 2016/679
skal fortolkes saledes, at
den frygt, som en registreret neerer for, at dennes personoplysninger potentielt kan blive

misbrugt af tredjemand som folge af en tilsideszettelse af denne forordning, i sig selv kan
udgore en »immateriel skade« som omhandlet i denne bestemmelse.

Underskrifter
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