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VYHLASKA
ze dne 22. prosince 2021,

kterou se méni vyhlaska &. 7/2018 Sb., o nékterych podminkich vykonu ¢innosti platebni instituce,

spravce informaci o platebnim Gétu, poskytovatele platebnich sluZeb malého rozsahu,

instituce elektronickych penéz a vydavatele elektronickych penéz malého rozsahu

Ceskd nirodni banka stanovi podle § 263 zi-
kona €. 370/2017 Sb., o platebnim styku, k provedeni
§ 16 odst. 5, § 17 odst. 3, § 20 odst. 4, § 46 odst. 2,
§ 48 odst. 4, § 59 odst. 4, § 65a odst. 2, § 74 odst. 6,
§ 75 odst. 3, § 78 odst. 4 a § 100 odst. 4 tohoto zi-
kona:

CL1I
Vyhlaska & 7/2018 Sb., o nékterych podmin-
kich vykonu dinnosti platebni instituce, spravce
informaci o platebnim Gltu, poskytovatele plateb-
nich sluzeb malého rozsahu, instituce elektronickych

penéz a vydavatele elektronickych penéz malého
rozsahu, se méni takto:

1. § 1 véetné nadpisu a poznimky pod carou
¢. 1 zni:

»§ 1

Pfedmét tpravy

Tato vyhldska zapracovdvd pfislusné predpisy
Evropské unie') a upravuje
a) zpusob plnéni nékterych pozadavkt na fidici
a kontrolni systém platebni instituce, instituce
elektronickych penéz a sprivce informaci o pla-
tebnim u&tu,

b) zpisob plnéni pozadavki na systém fizeni bez-
pecnostnich a provoznich rizik a systém vyfi-
zovani stiznosti a reklamaci u poskytovatele
platebnich sluZeb malého rozsahu a vydavatele
elektronickych penéz malého rozsahu,

c¢) pravidla pro vypocet vyse kapitilu a kapitdlové
pfiméfenosti platebni instituce a instituce elek-
tronickych penéz vletné jednotlivych pfistupt,
které se mohou pfi vypoctu kapitdlové pfimére-
nosti uplatfiovat,

d) minimdlni limit pojistného plnéni z pojisténi
a minimdlni vysi srovnatelného zajisténi pro
platebni instituci, instituci elektronickych penéz
a spravce informaci o platebnim tctu.

1 Cl. 4 bod 46, &. 8 odst. 2, &. 9, &l. 9 odst. 1 /&4st/ a &l. 9

odst. 2 smérnice Evropského parlamentu a Rady (EU)
2015/2366 ze dne 25. listopadu 2015 o platebnich sluz-
bach na vnitfnim trhu, kterou se méni smérnice 2002/65/
/ES, 2009/110/ES a 2013/36/EU a natizeni (EU) ¢. 1093/
/2010 a zru$uje smérnice 2007/64/ES.
ClL 5 odst. 2, &. 5 odst. 3, €. 5 odst. 4 a &l. 5 odst. 6
smérnice Evropského parlamentu a Rady 2009/110/ES
ze dne 16. zafi 2009 o pfistupu k &innosti instituci elek-
tronickych penéz, o jejim vykonu a o obezfetnostnim
dohledu nad touto é&innosti, o zméné smérnic 2005/60/
/ES a 2006/48/ES a o zruSeni smérnice 2000/46/ES.“.

2. Cist druhd véetné nadpisu zni:

L,CAST DRUHA

ZPUSOB PLNENI
NEKTERYCH POZADAVKU

HLAVAI

ZPUSOB PLNENI NEKTERYCH
POZADAVKU NA RIDICI A KONTROLNI
SYSTEM PLATEBNI INSTITUCE

(K § 20 odst. 4 zikona)

§2
Vnitini predpisy

(1) Platebni instituce zapracuje pozadavky sta-
novené na fidici a kontrolni systém a postupy k jejich
napliiovani do svych vnitfnich pfedpist, kterymi se
rozumi strategie, organizalni fdd, pliny a dals{
vnitfné stanovené zdsady a postupy platebni insti-
tuce.

(2) Platebni instituce stanovi a uplatiiuje postup
pro pfijimini a zmény vnitfnich pfedpist a zajisti,
aby vnitfni predpisy byly pravidelné vyhodnoco-
vidny a pfipadné upravovany.

(3) Platebni instituce zajisti, aby vnitfni pred-
pisy byly v souladu s tdaji uvedenymi v Zzddosti
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o udéleni povoleni k ¢innosti platebni instituce nebo
jejich prilohdch, na jejichz zdkladé bylo povoleni
k ¢innosti udéleno, pfipadné zménénymi podle
§ 11 zdkona.

(4) Platebni instituce zohledni ve wvnitfnich
pfedpisech obecné pokyny a doporuéeni vydané
Evropskym orgdnem pro bankovnictvi, Evropskym
orgdnem pro cenné papiry a trhy, Evropskym orgai-
nem pro pojitovnictvi a zaméstnanecké penzijni po-
jisténi nebo Spoleénym vyborem evropskych orgina
dohledu a uréené poskytovatelim platebnich sluzeb.

(5) Platebni instituce zajisti, aby vSichni pracov-
nici byli s pfisluSnymi vnitfnimi predpisy a jejich
pfipadnymi zménami v potfebném rozsahu sezni-
meni a postupovali v souladu s nimi.

§3

Schvalovaci a rozhodovaci procesy

Platebni instituce zajisti, aby byla srozumitelné
stanovena opravnéni ke schvalovini a podepisovini
dokumentd v ramci ¢innosti platebni instituce a aby
veskeré relevantni schvalovaci a rozhodovaci procesy
a kontrolni ¢innosti vletné souvisejicich psobnosti
a pravomoci v ramci ¢innosti platebni instituce a je-
jich vnitfnich pfedpist bylo mozné zaznamenivat,
uchovéavat a zpétné vysledovat a rekonstruovat. Za
timto dlelem vhodné upravi také své informalni
a komunikalni systémy.

§ 4

Systém fizeni bezpeénostnich a provoznich rizik

(1) Platebni instituce zavede k fizeni bezpec-
nostnich a provoznich rizik souvisejicich s platebnimi
sluzbami, které poskytuje, opatfeni pro zmirnéni
téchto rizik a kontrolni mechanismy. Platebni insti-
tuce stanovi a udrzuje G¢inné postupy fizeni bezpeé-
nostnich a provoznich incidentd, a to 1 pro odhalo-
vani a klasifikaci zdvaZnych bezpeénostnich a pro-
voznich incidenti.

(2) Platebni instituce v rdmci systému fizeni
bezpecnostnich a provoznich rizik ridi vzdy také
rizika v oblasti informacnich a komunikaénich tech-
nologii a bezpec¢nosti, kterd zahrnuji alespon

a) rizika ztrity v dusledku naruseni divérnosti
dat, integrity systéml a dat nebo dostupnosti
systémt a dat nebo v dusledku neschopnosti
zménit informaéni a komunikaéni systémy v pfi-

méfeném Case a s pfiméfenymi niklady, pokud
se méni prostiedi nebo Cinnosti,

b) bezpelnostni rizika vyplyvajici z nedostatec-
nosti nebo selhdni vnitfnich procesi nebo
z vnéjsich udilosti véetné kybernetickych dtoka
nebo z nedostate¢ného fyzického zabezpeceni.

(3) Podrobnosti k fizeni rizik v oblasti infor-
macnich a komunikacnich technologii a bezpeénosti,
kterym platebni instituce je nebo by mohla byt vy-
stavena v souvislosti s ji poskytovanymi platebnimi
sluzbami, jsou uvedeny v pfiloze k této vyhldsce.

(4) Platebni instituce vypracuje politiku bez-
pecnosti informaci, kterd vymezuje zdsady a pravidla
na ochranu davérnosti, integrity a dostupnosti dat
a informaci platebni instituce a uZivatelt platebnich
sluzeb. Platebni instituce upravi ve svych vnitfnich
predpisech bezpeénostni opatfeni v souladu s po-
drobnostmi k fizeni rizik podle pfilohy k této vy-
hlasce.

§5
Systém vyfizovani stiZnosti a reklamaci

(1) Platebni instituce zavede a uplatiiuje postu-
py pro naklddini se stiznostmi a reklamacemi uZziva-
telt platebnich sluzeb, které

a) jsou schvéleny osobou, kterd skute¢né fidi ¢in-
nost platebni instituce v oblasti poskytovani
platebnich sluzeb, pficemZ tato osoba také pri-
béZné kontroluje jejich dodrZovani,

b) jsou stanoveny ve vnitfnim pfedpisu,

¢) umoziuji jejich fddné proSetfovini a zajistuji
identifikaci a zmirfiovani moZznych stfetl zdjmu
pfi nakldddni s nimi.

(2) Platebni instituce interné eviduje v souladu
se stanovenymi lhiitami stiznosti a reklamace a nakla-
ddni s nimi, a to zpusobem spliujicim pozadavky na
bezpeénost informaci.

(3) Platebni instituce nastavi systém pro vyftizo-
vani stiznosti a reklamaci tak, Ze ji umoZziiuje posky-
tovat bez zbyte¢ného odkladu Ceské nirodni bance
na vyzadini informace o stiznostech a reklamacich
a o nakldddni s nimi véetné konkrétnich postupu
jejich vyfizovini.

(4) Platebni instituce priibézné analyzuje udaje
o stiznostech a reklamacich a vysledcich jejich vy-
fizeni s cilem zabezpedit identifikaci a feSeni pfi-
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padnych systémovych nedostatki a moznych rizik,
alespon

a)

b)

b)

<)

a)

analyzuje dtivody jednotlivych stiZnosti a rekla-
maci a identifikuje hlavni pfi¢iny jednotlivych
druhti stiznosti a reklamaci,

posuzuje, zda identifikované hlavni pfi¢iny mo-
hou ovlivnit i jiné procesy, sluzby nebo pro-
dukty, véetné téch, kterych se stiznost nebo
reklamace pfimo netyka,

v pifipadé systémovych nedostatki vzdy pro-
vadi odstranéni identifikovanych pfi¢in stiznos-
ti a reklamaci.

(5) Platebni instituce

poskytne uZivateli platebnich sluzeb na pozi-
déni a vzdy v souvislosti s potvrzenim pfijet
stiznosti nebo reklamace pisemnou informaci
0 svém postupu vyfizovani stiznosti nebo rekla-
mace, a to v eském jazyce nebo v jiném jazyce,
pokud se na ném s uZzivatelem platebnich sluzeb

dohodla,

zpfistupni uzivatelim platebnich sluzeb a vefej-

nosti informace podle pismene c) prostfednic-

tvim adres elektronické posty uzivatelti plateb-
nich sluzeb nebo jinym zptisobem dohodnutym

s uzivateli platebnich sluzeb ve svych obchod-

nich prostorich, a mai-li zfizeny internetové

stranky, také na nich, a to alespofi v ceském
jazyce,

poskytuje srozumitelné, pfesné a aktudlni infor-

mace o postupu vytizovani stiznosti a reklamaci,

které zahrnuji

1. podrobné tudaje o tom, jak stiznost nebo
reklamaci podat, zejména druh informaci,
které musi uZzivatel platebnich sluzeb uvést,
a kontaktni ddaje osoby nebo ttvaru platebni
instituce, kterym mad byt stiZnost nebo rekla-
mace zasldna,

2. informace o lhuté, ve které bude uZivatel pla-
tebnich sluzeb vyrozumén o vyfizeni stiz-
nosti, a o orientaéni lhuté zpracovidni stiz-
nosti nebo reklamace,

3. podstatné prubézné informace o zpracovi-
vani stiznosti nebo reklamace,

4. informace o kontaktnich udajich Ceské ni-
rodni banky, Kanceldfe finanéniho arbitra
a Kanceléfe verejného ochrince prav.

(6) Platebni instituce

vyvine usili, které 1ze po ni rozumné pozadovat,

b)

d)

aby ziskala a provéfila vSechny relevantni di-
kazy a informace tykajici se dané stiZnosti nebo
reklamace,

komunikuje s uzivatelem platebnich sluzeb
jednoduchym a srozumitelnym zptisobem,
poskytuje odpovédi bez zbyte¢ného odkladu
a nejpozdéji ve lhatich podle § 258 zikona; ne-
muze-li tyto lhity dodrzet, informuje uZzivatele
platebnich sluzeb o dtvodech prodleni a ter-
minu, kdy bude vyfizeni stiznosti nebo rekla-
mace dokonéeno,

pfi zaujeti stanoviska, které plné nevyhovu-
je pozadavkiim uZivatele platebnich sluzeb,
v ném podrobné vysvétli feSeni stiZnosti nebo
reklamace a uvede informaci o0 moZnosti uZiva-
tele platebnich sluZeb na stiZnosti nebo rekla-
maci trvat a obratit se na Kanceldf finanéniho
arbitra, Ceskou nirodni banku a ve vécech
préva na rovné zachdzeni a ochrany pfed diskri-
minaci na Kanceldf vefejného ochrince prav,
pri¢emz soudlasti jsou kontaktni udaje daného
orginu, nebo na soud.

HLAVA II

ZPUSOB PLNENI NEKTERYCH
POZADAVKU NA RIDICI
A KONTROLNI SYSTEM INSTITUCE
ELEKTRONICKYCH PENEZ

(K § 78 odst. 4 zikona)

§6

Pro instituci elektronickych penéz se pouziji § 2

az 5 obdobné.

HLAVA III
ZPUSOB PLNENI NEKTERYCH

POZADAVKU NA RIDICI A KONTROLNI

SYSTEM SPRAVCE INFORMACT
O PLATEBNIM UCTU

(K § 48 odst. 4 zikona)

§ 7

(1) Pro spravce informaci o platebnim dctu se

pouziji § 2 a 3 obdobné.

(2) Pro napliiovani pozadavka na systém fizeni

bezpeénostnich a provoznich rizik postupuje spravce
informaci o platebnim uctu obdobné podle § 4.
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(3) Pro napliiovani pozadavkl na vyfizovani
stiznosti a reklamaci postupuje sprivce informaci
o platebnim tétu obdobné podle § 5.

HLAVA IV

ZPUSOB PLNENI POZADAVKU
NA SYSTEM RIZENI BEZPECNOSTNICH
A PROVOZNICH RIZIK A SYSTEM
VYRIZOVANI STIZNOSTI A REKLAMACT
U POSKYTOVATELE PLATEBNICH SLUZEB
MALEHO ROZSAHU

(K § 59 odst. 4 zikona)

§ 8

(1) Poskytovatel platebnich sluzeb malého roz-
sahu promitne pozadavky stanovené na systém fi-
zeni bezpeénostnich a provoznich rizik a systém vy-
fizovani stiznosti a reklamaci do svych vnitfnich
predpist a pro napliiovani pozadavkd na tyto vnitfni
predpisy postupuje obdobné podle § 2 odst. 2 az 5.

(2) Pro napliiovini pozadavkt na schvalovaci
a rozhodovaci procesy tykajici se systému fizeni
bezpecnostnich a provoznich rizik a systému vyfi-
zovani stiznosti a reklamaci postupuje poskyto-
vatel platebnich sluZeb malého rozsahu obdobné
podle § 3.

(3) Pro napliiovadni pozadavkl na systém fize-
ni bezpecnostnich a provoznich rizik souvisejicich
s poskytovdnim platebnich sluzeb postupuje posky-
tovatel platebnich sluzeb malého rozsahu obdobné
podle § 4.

(4) Pro napliiovani pozadavkd na systém vyfi-
zovani stiznosti a reklamaci postupuje poskytova-
tel platebnich sluzeb malého rozsahu obdobné

podle § 5.

HLAVA YV

ZPUSOB PLNENI POZADAVKU NA SYSTEM
RIZENI BEZPECNOSTNICH
A PROVOZNICH RIZIK A SYSTEM
VYRIZOVANTI STIZNOSTI A REKLAMACT
U VYDAVATELE ELEKTRONICKYCH
PENEZ MALEHO ROZSAHU

(K § 100 odst. 4 zdkona)

§9
(1) Vydavatel elektronickych penéz malého

rozsahu promitne poZadavky stanovené na systém
fizeni bezpeénostnich a provoznich rizik a systém
vyfizovéani stiznosti a reklamaci do svych vnitfnich
predpist a pro napliovani pozadavkd na tyto vnitfni
predpisy postupuje obdobné podle § 2 odst. 2 az 5.

(2) Pro napliiovdni pozadavkd na schvalovaci
a rozhodovaci procesy tykajici se systému fizeni
bezpeénostnich a provoznich rizik a systému vyfi-
zovani stiznosti a reklamaci postupuje vydavatel
elektronickych penéz malého rozsahu obdobné

podle § 3.

(3) Pro napliiovani pozadavkl na systém fizeni
bezpeénostnich a provoznich rizik postupuje vyda-
vatel elektronickych penéz malého rozsahu obdobné
podle § 4.

(4) Pro napliiovani poZadavkd na systém vyfi-
zovani stiznosti a reklamaci postupuje vydavatel
elektronickych penéz malého rozsahu obdobné
podle § 5.«

Poznidmky pod Carou &. 2 az 4 se zruSuji.

3. V § 27 odstavec 4 zni:

,,,,,,

podnikatelské ¢innosti nez {innost, k jejimuz vy-
konu je oprivnéna na zdkladé povoleni udélené-
ho podle zikona, (dile jen ,hybridni platebni insti-
tuce®) nesmi do kapitilu uréeného podle odstavce 1
zahrnout ty polozky nebo jejich &isti, které jsou
pouzity pro vykon jinych ¢innosti, nez jsou ¢innosti,
k jejichz vykonu je opravnéna na zdkladé povoleni
udéleného podle zdkona.“.

4. V § 34 se vklad4 novy odstavec 1, ktery znf:

»(1) Kapitdl se vypo&itd obdobné jako kapitél
podle &l. 4 odst. 1 bodu 118 nafizeni.”.

Dosavadni odstavece 1 az 5 se oznaluji jako od-
stavce 2 az 6.

5. V § 34 odstavec 4 znfi:

»(4) Instituce elektronickych penéz, kterd vy-
konéava i jiné podnikatelské ¢innosti neZ ¢innost, k je-
jimuz vykonu je opravnéna na zikladé povoleni udé-
leného podle zdkona, nesmi do kapitdlu uréeného
podle odstavce 1 zahrnout ty polozky nebo jejich
Casti, které jsou pouzity pro vykon jinych &innost,
nez jsou ¢innosti, k jejichZz vykonu je oprivnéna na
zékladé povoleni udéleného podle zikona.“.

6. Dopliuje se pfiloha, kterd zni:
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,Priloha k vyhlasce ¢. 7/2018 Sb.

Podrobnosti k Fizeni rizik v oblasti informacnich a komunikaénich technologii
a bezpe¢nosti

Priméienost

1. Platebni instituce dodrzuje pozadavky na fizeni rizik v oblasti informacnich
a komunikac¢nich technologii a bezpe¢nosti (dale jen ,rizika IKT a bezpecnosti)
zpusobem, ktery je pfiméieny velikosti platebni instituce, jejimu organizaénimu
uspotadani a povaze, rozsahu, slozitosti a rizikovosti sluzeb a produkti, které platebni
instituce poskytuje nebo zamysli poskytovat.

Strategické a operativni Fizeni, organizaéni usporadani

2. Osoba, ktera skute¢n€ tidi ¢innost platebni instituce v oblasti poskytovani platebnich
sluzeb (déle jen ,,vedouci pracovnik®) zajisti, aby platebni instituce méla zaveden
adekvatni rdmec vnitini spravy a tfizeni a vnitini kontroly pro rizika IKT a bezpe¢nosti.
Vedouci pracovnik srozumiteln¢ vymezi role a povinnosti pro funkce v oblasti
informacnich a komunikaénich technologii, fizeni rizik IKT a bezpecnosti vCetné
bezpecnosti informaci a plynulého vykonu ¢innosti a trvalého fungovani platebni
instituce, a to 1 pro sebe.

3. Vedouci pracovnik zajisti, aby pocet pracovniki platebni instituce a jejich odborna
zptsobilost a zkuSenosti byly ptiméfené pro pribéznou podporu provozu platebni
instituce v oblasti informa¢nich a komunika¢nich technologii, fizeni rizik IKT
abezpeCnosti a pro zajiSténi realizace jeji strategie v oblasti informacnich
a komunikac¢nich technologii a aby tomu odpovidal piid€leny rozpocet. Platebni
instituce zajisti, aby vSichni pracovnici alespoii jednou ro¢n¢ absolvovali vhodné
Skoleni odborné ptipravy se zamérenim na rizika IKT a bezpeCnosti, vcetné
bezpecnosti informaci (bod 49).

4. V puasobnosti vedouciho pracovnika je stanoveni a schvalovani strategie platebni
instituce v oblasti informac¢nich a komunikacnich technologii v ramci celkové strategie
platebni instituce, dohled nad implementaci této strategie a vytvoreni u¢inného ramce
fizeni rizik IKT a bezpecnosti.
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5. Strategie v oblasti informac¢nich a komunika¢nich technologii je v souladu s celkovou
strategii platebni instituce a vymezuje

a) jak by se m¢ly informac¢ni a komunika¢ni technologie platebni instituce rozvijet,

b)

aby ucinn¢ podporovaly celkovou strategii platebni instituce, vetn¢ vymezeni
vyvoje  organizacniho  uspofadani, zmé&n v systémech informacnich
a komunikac¢nich technologii (dale jen ,IKT systémy®) a kliCcovych vztaht
zavislosti na tietich stranach,

planovanou strategii a vyvoj architektury informacnich akomunikac¢nich
technologii, v¢etn¢ vztahl zavislosti na tietich stranach,

srozumitelné cile v oblasti bezpe¢nosti informaci se zaméfenim na IKT systémy
asluzby, pracovniky a procesy v oblasti informacnich akomunika¢nich

9.

Sys
10.

technologii.

Platebni instituce stanovi soubory ak¢nich pland, které obsahuji opatieni nutna
k naplnéni strategie v oblasti informac¢nich a komunika¢nich technologii. S témito
plany jsou seznameni vSichni pfisluSni pracovnici a dalsi ptislusné osoby vcetné
dodavateli a externich poskytovateli sluzeb nebo Cinnosti, kterymi se rozumi
poskytovatelé outsourcingu, poskytovatelé v ramci skupiny, jejimz je platebni
instituce ¢lenem, nebo jini externi poskytovatelé (dale jen ,.externi poskytovatelé*),
pokud jsou pro n€ pouzitelné a vyznamné. Platebni instituce akéni plany pravidelné
ptezkoumavia a zajist'uje jejich soustavnou relevanci a vhodnost. Platebni instituce
zavede procesy ke sledovani a vyhodnocovani a¢innosti provadeéni jeji strategie
v oblasti informacnich a komunika¢nich technologii.

Platebni instituce zajisti, Ze opatieni ke zmirnéni rizik vymezend v rdmci systému
fizeni rizik jsou uc¢inna i v ptipad¢é, ze jakékoli provozni funkce poskytovani
platebnich sluzeb nebo IKT systémy ¢&i sluzby v oblasti informacnich
a komunikac¢nich technologii (dale jen ,,IKT sluzby*) jsou zajiStovany externé.

Pro plynulé vyuzivani IKT systémid a IKT sluzeb platebni instituce zajisti, Ze
smlouvy aobdobnd ujednani o urovni sluzeb se vSemi externimi poskytovateli
zahrnuji

a) cile a opatieni souvisejici s bezpecnosti informaci vcetn€ konkrétnich
pozadavki akritérii; v tom vzdy minimalni pozadavky na kybernetickou
bezpetnost, specifikace zivotniho cyklu dat platebni instituce, veSkeré
pozadavky tykajici se Sifrovani dat, procesti zabezpeCeni sit€¢ a sledovani
bezpecnosti a umisténi datovych center,

b) provozni postupy a postupy pro feSeni jednordzovych udalosti nebo ftady
souvisejicich udalosti neplanovanych platebni instituci, ktera ma nebo
pravdépodobné bude mit neptiznivy dopad na integritu, dostupnost, divérnost
nebo autenticitu sluzeb (dale jen ,,bezpecnostni a provozni incident™), v¢etné
piedavani na vyssi uroven fizeni a podavani zprav.

Platebni instituce sleduje a ujiStuje se, Ze externi poskytovatelé zajiStuji

pozadovanou uroven bezpecnostnich cild, opatfeni a provoznich ukold platebni

instituce, které extern¢ zajist'uji.

tém Fizeni rizik IKT a bezpecnosti

Platebni instituce rozpoznava a tidi rizika IKT a bezpecnosti, kterym je nebo by
mohla byt vystavena v souvislosti sji poskytovanymi platebnimi sluzbami.
Uplatiiuje ptfi tom postupy a kontroly, které zajiStuji, Ze vSechna tato rizika budou
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rozpoznavana, vyhodnocovana, métena, sledovana, ohlaSovana a omezovéna
v souladu se schvalenou mirou ochoty platebni instituce pfistupovat k témto
rizikim, a realizované projekty asystémy a provadéné c¢innosti jsou v souladu
s dalSimi vnitiné€ stanovenymi pravidly platebni instituce a pozadavky stanovenymi
pravnimi predpisy nebo opatfenimi k napravé ulozenymi Ceskou narodni bankou.

11. Platebni instituce svéti plisobnost za tizeni rizik IKT a bezpe¢nosti a za dohled nad
témito riziky kontrolni funkci. Platebni instituce zajisti nezavislost a objektivitu
této kontrolni funkce tak, ze ji vhodnym zplisobem oddéli od provozni Cinnosti
v oblasti informac¢nich a komunika¢nich technologii. Tato kontrolni funkce je
ptimo odpovédnd vedoucimu pracovnikovi av jeji plsobnosti je sledovani
a kontrola systému fizeni rizik IKT a bezpec¢nosti. Zajist'uje rovnéz, aby rizika IKT
abezpeCnosti  byla rozpozndvana, vyhodnocovana, m¢éiena, sledovana
aohlaSovana. Platebni instituce zajisti, aby tato kontrolni funkce neméla
v ptisobnosti Zadny vnitini audit.

12. K zajisténi a¢inného systému fizeni rizik IKT a bezpe¢nosti platebni instituce
vymezi kli¢ové role a povinnosti, ptislusné hierarchické vztahy a s nimi souvisejici
ptsobnosti. Platebni instituce zajisti, Zze ftizeni rizik IKT a bezpe€nosti je plné
integrovano do systému fizeni rizik platebni instituce, véetn€ zajisSténi efektivnosti
a bezrozpornosti vazeb v ramci tohoto systému a je v souladu s jednotlivymi
procesy systému fizeni rizik.

13. Systém fizeni rizik IKT a bezpecnosti zahrnuje procesy pro

a) urCeni miry ochoty platebni instituce pfistupovat k t€émto rizikim v souladu
s mirou ochoty platebni instituce ptistupovat k rizikiim,

b) rozpoznavani a vyhodnocovani té€chto rizik, kterym je platebni instituce
vystavena,

¢) pfijimani opatieni vedoucich k omezeni vyskytu nebo dopadu vyskytu téchto
rizik,

d) sledovani acinnosti opatieni a poc¢tu oznamenych bezpecnostnich a provoznich
incidentli v oblasti platebniho styku, vcetn€ incidentii podle § 221 zékona,
které maji dopad na Cinnosti souvisejici s informa¢nimi a komunika¢nimi
technologiemi, a v ptipad¢ potieby piijimani opatient,

e) ohlaSovani té€chto rizik a opatreni vedoucimu pracovnikovi,

f) rozpoznani a vyhodnocovani téchto rizik vyplyvajicich z jakékoli vyznamné
zmény v IKT systémech a IKT sluzbach, procesech ¢i postupech nebo
v navaznosti na jakykoli vyznamny bezpecnostni a provozni incident.

14. Platebni instituce zajisti, aby systém ftizeni rizik IKT a bezpe¢nosti byl tfadné
zdokumentovan a soustavné zdokonalovan na zaklad¢ ziskanych poznatki.
Vedouci pracovnik alespoii jednou ro¢né schvaluje a pfezkoumava nastaveni
systému tizeni rizik IKT a bezpe¢nosti.

15. Platebni instituce identifikuje a mapuje obchodni funkce, role a podpirné procesy
z hlediska jejich vyznamu a vzdjemnych vazeb v souvislosti sriziky IKT
a bezpecnosti.

16. Platebni instituce také identifikuje shroméazdéné informace, které je tieba chranit
(déle jen ,,informa¢ni aktivum®), podporujici obchodni funkce a podptrné procesy
a zavede a aktualizuje jejich monitorovani. Platebni instituce je schopna fidit vzdy
informacni aktiva, kterda podporuji jeji kritické obchodni funkce a procesy.



Strana 34 Sbirka zikont & 2 / 2022 Ciastka 1

17. Platebni instituce klasifikuje identifikované obchodni funkce, podplrné procesy
a informacni aktiva podle bodi 15 a 16 z hlediska jejich kriti¢nosti.

18. Za ucelem definovani kriticnosti t&€chto identifikovanych obchodnich funkci,
podpirnych procesti a informacnich aktiv platebni instituce zvazuje alespon
pozadavky tykajici se divé€rnosti, integrity a dostupnosti. Platebni instituce
srozumiteln¢ vymezi povinnosti a odpovédnosti tykajici se informacnich aktiv.

19. Platebni instituce ptrezkoumava ptimétenost klasifikace informac¢nich aktiv
a prislusné dokumentace vzdy, kdyz provadi vyhodnoceni rizik.

20. Platebni instituce rozpoznava rizika IKT a bezpecnosti, kterd maji dopad na
identifikované a klasifikované obchodni funkce, podplrné procesy a informacni
aktiva, a to podle jejich kritinosti. Toto vyhodnocovani rizik provadi, vcetng
zdokumentovani, alesponi jednou ro¢n€ a vzdy pii vSech velkych zménach
infrastruktury, procesti nebo postupi ovlivitujicich obchodni funkce, podpirné
procesy nebo informacnich aktiva. Na zaklad¢ toho platebni instituce aktualizuje
platné vyhodnoceni rizik.

21. Platebni instituce pribézné€ sleduje hrozby a zranitelnost vyznamné pro obchodni
funkce, podpirné procesy a informac¢ni aktiva a pravidelné prezkoumdva scénare
rizik, které na n€ maji dopad.

22. Na zaklad¢ vyhodnoceni rizik platebni instituce ur¢i opatfeni vedouci k omezeni
rozpoznanych rizik IKT a bezpecnosti na arovent odpovidajici mife ochoty platebni
instituce pristupovat k rizikim. Platebni instituce také ur¢i, zda jsou pottebné
zmény stavajicich obchodnich procesti, kontrolnich opatieni, IKT systémut a IKT
sluzeb. Platebni instituce zvazi Cas potiebny k provedeni téchto zmén a Cas na
ptijeti pfislusnych prozatimnich opatfeni vedoucich k omezeni rizik IKT
a bezpecnosti v mire ochoty platebni instituce k t€mto rizikiim ptistupovat.

23. Platebni instituce pfijima opatteni vedouci k omezeni rozpoznanych rizik IKT
a bezpecnosti a k ochran¢ informacnich aktiv v souladu s jejich klasifikaci.

24. Platebni instituce zajisti, ze vysledky vyhodnocovani rizik jsou srozumitelné a v¢as
oznamovany vedoucimu pracovnikovi.

Vnitini audit v oblasti rizik IKT a bezpecnosti

25. Funkce vnitiniho auditu uplatituje rizikov€ orientovany pfistup a samostatné
ptezkoumava soulad vSech ¢innosti platebni instituce souvisejicich s informa¢nimi
a komunika¢nimi technologiemi a bezpecnosti se zasadami a postupy platebni
instituce a s externimi pozadavky, prezkoumava, zda tyto zasady a postupy jsou
v dot¢enych utvarech dodrzovany, a poskytuje o tom objektivni nezavislé ujisténi.
Funkce vnitiniho auditu, kterou platebni instituce zajiStuje interné nebo externé,
pravideln€ poskytuje vedoucimu pracovnikovi nezéavislé ujist€éni o ucinnosti
systému fizeni rizik IKT a bezpecnosti. Pracovnici, kteti zajist'uji funkci vnitiniho
auditu, jsou odborn¢ zpusobili a maji dostate¢né zkuSenosti tykajici se rizik IKT
a bezpecnosti, plateb a jsou v ramci platebni instituce nebo na dotéené platebni
instituci nezavisli. Cetnost a zaméfeni auditt odpovida zavaznosti téchto rizik.

26. Vedouci pracovnik schvaluje plan auditd, vcetné vSech auditl v oblasti
informac¢nich a komunika¢nich technologii a jakychkoli jejich podstatnych zmén.
Plan auditi a jeho provadéni, veetné Cetnosti auditd, odrdzi inherentni rizika IKT
a bezpeCnosti platebni instituce, je Umérny témto rizikim a je pravidelné
aktualizovan.
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27. Platebni instituce stanovi opatfeni pro v€asné ovéteni a napravu kritickych zjisténi
auditt v oblasti informacnich a komunika¢nich technologii.

Bezpeclnost informact
Politika bezpecnosti informaci

28. Platebni instituce zajisti, ze politika bezpecnosti informaci je v souladu s cili
platebni instituce v oblasti bezpecnosti informaci a je zalozena na vysledcich
vyhodnocovani rizik. Politiku bezpe¢nosti informaci schvaluje vedouci pracovnik.

29. Politika bezpecnosti zahrnuje popis hlavnich roli a povinnosti v oblasti fizeni
bezpec¢nosti informaci a pozadavky na pracovniky a externi poskytovatele, procesy
atechnologie v souvislosti s bezpe¢nosti informaci. VSichni pracovnici a externi
poskytovatelé maji povinnosti pii zajiStovani bezpecnosti informaci platebni
instituce, odpovidajici ¢innostem jimi vykondvanym, ukolim jim svéfenym
a opravnénim, jimiz disponuji. Politika bezpe€nosti informaci zajistuje divérnost,
integritu a dostupnost kritickych logickych a fyzickych aktiv, zdroji a citlivych
udaja platebni instituce jak pii ulozeni, tak pti pfenosu a vyuzivani. S politikou
bezpecnosti informaci jsou seznameni vSichni pracovnici a externi poskytovatelé.

30. Na zéklad€ politiky bezpecnosti informaci platebni instituce pfijme bezpecnostni
opatieni k omezovani rizik IKT a bezpeCnosti, jimz je nebo by mohla byt
vystavena. Opatieni pokryvaji tyto oblasti:

a) vnitini spravu a fizeni v souladu s pozadavky podle bodt 10, 11 a 25,

b) logickou bezpec¢nost,

c) fyzickou bezpecnost,

d) bezpecnost provozu v oblasti informac¢nich a komunikaénich technologii,
€) bezpecnostni sledovani,

f) prezkumy, hodnoceni a testovani bezpe¢nosti informaci,

g) odbornou ptipravu a informovanost v oblasti bezpe¢nosti informaci.

Logickd bezpecnost

31. Platebni instituce stanovi, zdokumentuje a uplatiuje postupy pro kontrolu
logického pristupu, soucasti jsou i kontroly za u¢elem sledovani anomalii. Platebni
instituce sleduje uplatiiovani téchto postupti a pravidelné je prezkoumava. Tyto
postupy jsou zaloZeny alespoti na téchto zasadach:

a) zasada znalosti pouze potiebného, zasada minimalnich opravnéni a zasada
oddélenosti funkci; platebni instituce opravnéni pristupu k informa¢nim aktiviim
a ke svym podplirnym systémim spravuje tak, aby uzivatel véetn¢ systémového
uzivatele (déale jen ,uzivatel®) védél jen to, co je potfebné, a to iv pripade
vzdaleného pfistupu; uzivatelé maji jen takova ptistupovd prava, kterd jsou
nezbytné nutnd k plnéni jejich povinnosti, s cilem zabranit neopravnénému
pristupu k velkému souboru dat nebo ptedejit pridéleni kombinaci ptistupovych
prav, kter¢ 1ze pouzit k obchazeni kontrolnich opatient,

b) zadsada uzivatelské pilisobnosti; platebni instituce v co nejvy$si mife omezi
pouzivani obecnych a sdilenych uzivatelskych ucta a u akci provadénych v IKT
systémech zajisti identifikaci uzivatele,
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c) zasada privilegovanych pfistupovych opravnéni; platebni instituce piisné
kontroluje privilegované piistupy do systému pomoci ptisného omezeni acti
administratora a dalSich U¢tG se zvySenymi pravy pifistupu k systému a nad
témito ucty zajistuje disledny dohled, vzdaleny administrativni pfistup ke
kritickym IKT systémiim poskytuje jen tak, aby uzivatel védé€l jen co je potiebné
a jen kdyz se pouziva silné ovétovani identity uzivatele,

d) zasada zaznamendvani Cinnosti uZzivatele; platebni instituce zajisti vedeni
auditnich zdznamd a monitorovani tykajici se alespoii veSkerych ¢&innosti
privilegovanych uzivatell, zabezpeceni zdznama o piistupu tak, aby se predeslo
jejich neopravnénym uapravam nebo vymazu, a jejich ulozeni po dobu
odpovidajici kriti¢nosti identifikovanych obchodnich funkci, podpirnych
procesit a informacnich aktiv; platebni instituce tyto informace pouziva
k usnadnéni identifikace a vySetfovani neobvyklych ¢innosti zjisténych pii
poskytovani sluzeb,

€) zasada tizeni piistupu; platebni instituce zajisti, ze ptistupovd prava jsou
udélovana, odebirana nebo upravovana vcas, a to podle pfedem stanovenych
postupti schvalovani zahrnujicich vlastnika informaéniho aktiva, v ptipadé
ukonc¢eni pracovniho poméru nebo obdobného vztahu jsou piistupova prava
okamzité odebrana,

f) zasada revize pftistupovych opravnéni; platebni instituce zabezpec¢i, ze
ptistupova prava jsou pravidelné prezkoumavéna s cilem zajistit, aby uZzivatelé
nepozivali nadmérnych vysad a aby byla ptistupové prava odebréna, jakmile jiz
nebudou zapotiebi,

g) zasada odpovidajicich autentizacnich metod; platebni instituce prosazuje metody
oveieni, které jsou dostate¢n¢ robustni, aby pfiméfené a ucinné zajistily
dodrzovani zéasad apostupd kontroly ptistupu, odpovidaji kriti¢nosti IKT
systémil, informaci nebo procesd, k nimz se pfistupuje, zahrnuji pfingjmensim
slozita hesla, dvoufaktorova ovéteni nebo jiné silné metody ovéteni, a to podle
ptisluSného rizika.

32. Platebni instituce zajisti, ze vzdaleny pftistup prostrednictvim aplikaci k datim

a IKT systémim je omezen na minimum, které je nutné k poskytovani ptislusné

sluzby.

Fyzickd bezpecnost

33. Platebni instituce stanovi, zdokumentuje a uplatiiuje opatfeni pro fyzické
zabezpeceni platebni instituce k zajist€ni ochrany jejich prostor, datovych center
a citlivych oblasti pted neopravnénym ptistupem a pted riziky okolniho prostiedi.

34. Platebni instituce zajisti, ze fyzicky pfistup k IKT systémim je povolen pouze
opravnénym osobam, opravnéni je ptid€leno v souladu s ukoly a povinnostmi
dot¢ené osoby a je omezeno na osoby, které jsou fadné vySkoleny a jejichz Cinnosti
jsou monitorovany. Platebni instituce zajisti, ze fyzicky pfistup je pravidelné
piezkouméavan a v ptipad¢€ potieby jsou nepotiebna ptistupova prava zruSena.

35. Platebni instituce pfijme piiméfena opatieni na ochranu pted riziky okolniho
prostiedi, kterd jsou umeérna dilezitosti budov a Kkriti¢nosti operaci nebo IKT
systému umisténych v t€chto budovach.
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Bezpecnost provozu v oblasti informacnich a komunikacnich technologii

36. Platebni instituce stanovi, zdokumentuje a uplatiiuje postupy, které zamezuji
vyskytu bezpecnostnich incident v IKT systémech a IKT sluzbéach, a minimalizuje
jejich dopad na poskytovani téchto sluzeb. Tyto postupy zahrnuji

a) identifikace potencidlnich zranitelnosti, které jsou vyhodnoceny a napraveny
aktualizaci softwaru a firmwaru, v¢etn¢ softwaru, ktery platebni instituce
poskytuje uzivatelim, provedenim kritickych bezpe¢nostnich oprav nebo
zavedenim kompenzac¢nich opatient,

b) zavedeni pozadavkii na zabezpeCeni zdkladni konfigurace vSech sitovych
komponent,

c) zavedeni segmentace sité, systému prevence ztraty dat a Sifrovani sitového
provozu, a to v souladu s klasifikaci dat,

d) zavedeni ochrany koncovych bodd vcetné serverli, pracovnich stanic
amobilnich zafizeni; dfive nez bude témto bodim umoznén pfistup do
podnikové sité, platebni instituce vyhodnocuje, zda koncové body spliiuji ji
vymezené bezpecnostni standardy,

e) zavedeni mechanismil pro ovéteni integrity softwaru, firmwaru a dat,
f) Sifrovani uloZzenych a prendSenych dat, a to v souladu s klasifikaci dat.

37. Platebni instituce pribézné zjistuje, zda zmény stavajictho provozniho prostredi
ovliviiuji stavajici bezpeCnostni opatfeni nebo vyzaduji ptijeti dalSich opatieni za
ucelem zmirmnéni rizik. Platebni instituce zajisti, ze tyto zmény jsou ftadné
naplanovany, otestovany, zdokumentovany, schvaleny a zavedeny.

Bezpecnostni sledovani

38. Platebni instituce provadi priub&€zné bezpecnostni sledovéani. K tomu si stanovi,
zdokumentuje a uplatiiuje postupy pro odhalovani neobvyklych Cinnosti, které
mohou mit dopad na bezpecnost informaci platebni instituce, a pro reagovani na
tyto udalosti. V ramci pribézného bezpecnostniho sledovani je platebni instituce
schopna odhalovat a ohlasovat fyzickd nebo logickéa naruSeni a poruseni divérnosti,
integrity a dostupnosti informac¢nich aktiv. Platebni instituce se zamétuje na

a) relevantni vnitini a vn&j§i  faktory, vdetn¢ obchodnich funkci
a administrativnich  funkci v oblasti informacnich a komunika¢nich
technologii,

b) transakce, aby bylo mozné odhalit zneuziti ptistupu tieti stranou nebo uvniti
platebni instituce,

¢) potencialni vnitini a vn€j$i hrozby.

39. Platebni instituce ma organiza¢ni uspofddani, které ji umozniuje identifikovat
a soustavné sledovat bezpecnostni hrozby s podstatnym vlivem na jeji schopnost
poskytovat sluzby. Platebni instituce aktivné sleduje technologicky vyvoj, aby si
byla védoma rizik bezpecnosti. Platebni instituce uplatiluje opatifeni zejména
k identifikaci moznych Unik( informaci, $kodlivych kodt a dalSich bezpecnostnich
hrozeb a vefejn¢ znadmych zranitelnosti softwaru a hardwaru a kontroluje
odpovidajici nové aktualizace zabezpeceni.

40. Bezpe¢nostni sledovani platebni instituci pomaha pochopit povahu bezpeénostnich
a provoznich incidentt, identifikovat trendy a podporovat ji provadéné vysetiovani.
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Prezkumy, hodnoceni a testovani bezpecnosti informaci

41. Platebni instituce uplatiiuje pro piezkumy, hodnoceni a testovani bezpecnosti
informaci rdzné postupy a ndstroje tak, aby zajistila ucinnou identifikaci
zranitelnosti v IKT systémech a IKT sluzbach, a to pomoci diferen¢ni analyzy
oproti standardim bezpecnosti informaci nebo jinym zplsobem, piezkumy
dodrzovéni ptedpisti, audity informacnich systémd akontroly fyzického
zabezpeCeni. Platebni instituce zvazuje dal$i osvédCené postupy, jako jsou
ptezkumy zdrojového koédu, hodnoceni zranitelnosti, penetratni testy a cviceni
simulujici redlny prinik do IKT systémd.

42. Platebni instituce stanovi a uplatituje rdmec pro testovani bezpecnosti informaci,
ktery ové€tfuje spolehlivost a ucinnost jejich opatfeni v oblasti bezpecnosti
informaci, zohlediiuje hrozby a zranitelnosti identifikované prostiednictvim
sledovani hrozeb a vyhodnocovani rizik IKT a bezpe¢nosti.

43. Ramec pro testovani bezpecnosti informaci zajist'uje, ze testy

a) provadéji nezavislé osoby odborné zplisobilé, které maji dostateCné zkuSenosti
v oblasti testovani opatieni pro bezpe€nost informaci a nepodili se na vyvoji
opatteni pro bezpecnost informaci,

b) zahrnuji kontroly zranitelnosti a ptipadn€ penetra¢ni testy, véetné penetracniho
testovani na zaklad¢ hrozeb, je-li to nutné a vhodné, umérné urovni rizika
rozpoznan¢ho u obchodnich procesi a systéma.

44. Platebni instituce provadi prib&ézné a opakované testy bezpecnostnich opatieni.
Testy u vSech kritickych IKT systém provadi alesponi jednou ro¢né€ a jsou soucasti
komplexniho vyhodnoceni bezpe¢nostnich a provoznich rizik v souvislosti
s poskytovanim sluzeb, o némz platebni instituce informuje Ceskou narodni banku
podle § 222 odst. 1 zakona. Jiné nez kritické systémy platebni instituce testuje
pravideln¢ na zéklad¢ ptistupu zalozeného na riziku, alesponi v§ak kazdé t¥i roky.

45. Platebni instituce zajisti, Ze testy bezpe€nostnich opatieni se provadi v ptipade
zmén infrastruktury, procesti nebo postupli a v pripadé, ze dojde ke zmé&ndm
v disledku zavaznych bezpefnostnich a provoznich incidentti nebo v dusledku
vydani novych nebo vyrazné zmeénénych kritickych aplikaci pifimo dostupnych
Z internetu.

46. Platebni instituce sleduje a vyhodnocuje vysledky bezpe¢nostnich testid
a odpovidajicim zpiisobem aktualizuje sva bezpecnostni opatfeni, v ptipadé
kritickych IKT systémt bez zbyte¢ného odkladu.

47. Platebni instituce uplatituje také bezpe¢nostni opatieni tykajici se
a) platebnich terminalid a zatizeni pouzivanych k poskytovani platebnich sluzeb,

b) platebnich terminall a zafizeni pouzivanych k ov€tovani uzivateli platebnich
sluzeb,

¢) zafizeni a softwaru poskytovanych uzivatelim za ucelem vygenerovani nebo
jiné formy ziskani ovétovaciho kddu.

48. Platebni instituce na zdklad¢ zjist€énych bezpecnostnich hrozeb a uskute¢nénych
zmén provadi testy, které zahrnuji scénafe relevantnich a zndmych potencialnich
utokd.
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Odbornd priprava a povédomi tykajici se bezpecnosti informaci

49. Platebni instituce zavede program odborné ptipravy zahrnujici pravidelné programy
zvySovani povédomi v oblasti bezpecnosti pro vSechny pracovniky a externi
poskytovatele a zajisti, Zze pracovnici a externi poskytovatelé¢ jsou vySkoleni
k plnéni svych ukoli a povinnosti v souladu s pfisluSnymi bezpecnostnimi
zasadami a postupy, jejichz cilem je odstranit lidské chyby, kradeze, podvodna
jednani, zneuziti nebo ztraty a fesit rizika spojend s bezpecnosti informaci. Platebni
instituce zajisti, aby program odborné ptipravy zajiStoval Skoleni pro vSechny
pracovniky a externi poskytovatele alespon jednou ro¢né.

Rizeni provozu v oblasti informaé¢nich a komunika¢nich technologii

50. Platebni instituce tidi provoz v oblasti informacnich a komunikacnich technologii
na zaklad¢ zdokumentovanych a zavedenych procesti a postupt, které schvaluje
vedouci pracovnik. Tento soubor dokumentti vymezuje, jak platebni instituce
provozuje, sleduje a kontroluje své IKT systémy a IKT sluzby, jak dokumentuje
kritické operace v oblasti informa¢nich a komunika¢nich technologii, jak udrzuje
aktualni soupis softwaru a hardwaru, ktery se nachazi v obchodnim prosttedi (dale
jen L IKT aktivum®).

51. Platebni instituce =zajisti, aby vykonost provozu v oblasti informac¢nich
a komunika¢nich technologii byla v souladu s jejimi provoznimi pozadavky.
Platebni instituce udrzuje a pokud mozno zvySuje ucinnost provozu v oblasti
informac¢nich a komunika¢nich technologii, v¢etné zvazovani, jak minimalizovat
mozné chyby vznikajici pti provadéni manualnich ukolu.

52. Platebni instituce stanovi a uplatiiuje u kritickych ¢asti provozu v oblasti
informac¢nich a komunikacnich technologii postupy logovani a sledovani, které
umoziuji odhalit, analyzovat a opravovat chyby.

53. Platebni instituce udrzuje aktudlni soupis IKT aktiv vCetn¢ sitovych zatfizeni
a databazi. Soupis téchto aktiv uchovava jejich konfiguraci i vazby a vzajemné
zavislosti mezi nimi pro spravny proces konfigurace a fizeni zmén.

54. Soupis IKT aktiv je dostate¢n€ podrobny, aby umoZznil okamzitou identifikaci
takového aktiva, jeho umisténi, bezpeCnostni klasifikaci a osobu, kterda ho ma
v ptisobnosti. Platebni instituce ma zdokumentovany vzdjemné vazby mezi IKT
aktivy kvili schopnosti reagovat na bezpe¢nostni a provozni incidenty, vcetné
kybernetickych utoki.

55. Platebni instituce sleduje a tidi zivotni cykly IKT aktiv, aby zajistila, Ze tato aktiva
budou i nadale splilovat a podporovat pozadavky tykajici se obchodni innosti
itizeni rizik. Platebni instituce sleduje, zda jeji IKT aktiva jsou podporovana
vyvojafi iexternimi poskytovateli a zda jsou vSechny pftislusné opravy
a aktualizace provadény na zéklad€¢ zdokumentovanych procesd. Platebni instituce
vyhodnocuje a omezuje rizika vyplyvajici ze zastaralych nebo nepodporovanych
IKT aktiv.

56. Platebni instituce stanovi a uplatiiuje procesy planovani a sledovani vykonnosti
IKT systémt a zajiStuje kapacity tak, aby vCas ptedeSla zavaznym problémiim
s jejich vykonnosti a nedostatkem v jejich kapacité, v¢as je zjiStovala a reagovala
na ng.

57. Platebni instituce stanovi a uplatituje postupy zalohovani a obnovy dat a IKT
systémi, aby tato data a systémy byla schopna v piipad¢ potieby obnovit. Rozsah
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a ¢etnost zalohovani stanovi podle pozadavka na obnoveni ¢innosti a kriti¢nosti dat
a IKT systémi a hodnoti ji podle provedeného vyhodnoceni rizik. Platebni instituce
pravidelné provadi testovani postupi zalohovani a obnovy dat a IKT systém.

58. Platebni instituce zajisti, aby zalohy dat a IKT systémd byly bezpecn€ uloZeny
a dostate¢n¢ vzdaleny od priméarniho mista tak, aby nebyly vystaveny stejnym
rizikim.

Rizeni incidentit a problémii v oblasti informacnich a komunikacnich technologii

59. Platebni instituce stanovi a uplatfiuje proces fizeni incidentii a probléma pro
sledovani a zaznamenavani bezpecnostnich a provoznich incidentd v oblasti
informac¢nich a komunika¢nich technologii, aby co nejdiive pokraCovala nebo
obnovila kritické obchodni funkce a procesy v piipad€ naruSeni. Platebni instituce
stanovi pfisluSnd kritéria a prahové hodnoty ke Kklasifikaci udalosti jako
bezpecnostniho nebo provozniho incidentu a indikatory v€asného varovani, které
zaji8tuji veasné odhaleni incidenti. Platebni instituce pfi tom uplatiiuje klasifikaci
vyznamnych incidenti podle Obecnych pokyni Evropského orgdnu pro
bankovnictvi k oznamovani vyznamnych incidentti podle smérnice (EU) 2015/2366
o platebnich sluzbach na vnitinim trhu (PSD2).

60. K zajisténi minimalizace dopadd nepiiznivych udalosti a umoznéni v¢asné obnovy
platebni instituce stanovi a uplatituje vhodné postupy a méa vhodné organizacni
uspotddani, které zajisti jednotné a integrované sledovani, feSeni a navazné
sledovani bezpecnostnich a provoznich incidentd a zabezpeCi, aby byly
identifikovany a odstranény jejich hlavni pfi€iny a zamezeno vyskytu opakovanych
incidentll. Postupy fizeni incidentil a probléma zahrnuji

a) postupy pro rozpoznavani, zpétné sledovani, zaznamenavani, kategorizaci
a klasifikaci incidenti podle priority na zaklad¢é kriti¢nosti z hlediska obchodni
¢innosti,

b) role a povinnosti pro rizné scénaie v pifipad¢ chyb, poruch, kybernetickych
utokti a jinych incidentt,

¢) postupy pro identifikaci, analyzu a tfeSeni hlavni pfi¢iny jednoho nebo vice
incident(, pfi¢emz platebni instituce

1. analyzuje bezpecnostni a provozni incidenty s pravdépodobnym vlivem na ni,
které byly identifikovany nebo se vyskytly uvniti nebo vn¢ platebni instituce,

2. zohlediiuje hlavni zjisténi z téchto analyz a odpovidajicim zpisobem
aktualizuje bezpecnostni opatieni,

d) ac¢inné plany vnitini komunikace vetn¢ postupli pro oznamovani incidentli
a jejich predani na vyssi Groven fizeni, zahrnujici 1 stiznosti uzivateli platebnich
sluzeb souvisejici s bezpe€nosti, pficemz tyto postupy zajist'uji, Zze

1. incidenty s potencidlné velkym neptiznivym dopadem na kritické IKT
systémy a IKT sluzby jsou oznamovany piislusné¢ osob¢ s ptisobnosti v oblasti
informacnich a komunika¢nich technologii a vedoucimu pracovnikovi,

2. v ptipad¢ zavaznych incidentl jsou informovani vedouci osoby a vedouci
pracovnik, a to alesponi o dopadu, reakci a dodate¢nych kontrolach, které
platebni instituce stanovi na zaklad€¢ vyhodnoceni incidentt,

e) postupy reakce na incidenty ke zmirnéni dopadd souvisejicich s incidenty
a zajisténi v€asného obnoveni ¢innosti a bezpe¢nosti sluzby,
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f) specifické plany vn&jsi komunikace pro kritické obchodni funkce a procesy,
které platebni instituci umozni spolupracovat s ptisluSnymi zainteresovanymi
osobami za ucelem ucinné reakce na incident a obnovy po incidentu
a poskytnout v€asné informace uzivatelim platebnim sluzeb a jinym tretim
stranam.

Rizeni projektu v oblasti informacnich a komunikaénich technologii

61. Platebni instituce uskutecituje program nebo proces spravy a fizeni projekta, ktery
vymezi role, povinnosti a plisobnosti pro ucinnou podporu provadéni strategie
v oblasti informa¢nich a komunika¢nich technologii. Projekty v oblasti
informac¢nich a komunika¢nich technologii jsou pouzivany v piipadé vymény,
nahrady, likvidace nebo zavadéni IKT systému a IKT sluzeb. Tyto projekty mohou
byt soucasti Sir§ich programti transformace v oblasti informac¢nich a komunikac¢nich
technologii nebo obchodni Cinnosti.

62. Platebni instituce nélezité sleduje a omezuje rizika vyplyvajici z jejiho portfolia
projekti v oblasti informac¢nich a komunikac¢nich technologii a zohlediiuje také
rizika, kterd mohou vyplyvat ze vzajemnych vazeb mezi rGznymi projekty
a z vazeb vice projekti na tychz zdrojich nebo odbornych znalostech.

63. Platebni instituce stanovi a uplatiiuje politiku fizeni projektli v oblasti informac¢nich
a komunikacnich technologii, ktera zahrnuje alespoii
a) cile projektu,
b) role a povinnosti v projektu,
¢) vyhodnoceni rizik projektu,
d) pléan, ¢asovy rdmec a faze projektu,
e) hlavni mezniky projektu,
f) pozadavky tykajici se fizeni zmén.

64. Politika ftizeni projekti v oblasti informacnich a komunika¢nich technologii
zajistuje, aby pozadavky na bezpecnost informaci byly analyzovany a schvéleny
funkci, ktera je nezavisla na funkci vyvoje.

65. Platebni instituce zajisti, aby v projektovém tymu byly zastoupeny vSechny oblasti
ovlivnéné projektem v oblasti informac¢nich akomunikacnich technologii.
Projektovy tym musi mit znalosti potfebné k zajiSténi bezpecné a efektivni
realizace projektu a jeho dokonceni.

66. Vedouci pracovnik je informovan o ptiprave, zahdjeni a postupu projekti v oblasti
informacnich a komunikacnich technologii a s nimi souvisejicich rizicich, a to
jednotlivé nebo souhrnné za v§echny projekty, podle vyznamu a velikosti projektt
v oblasti informac¢nich a komunikacnich technologii, pravideln¢ a podle potieby
také jednorazové€. Platebni instituce zahrnuje riziko projektd do svého systému
fizeni rizik.

Porizovani a vyvoj IKT systémii

67. Platebni instituce stanovi a uplatiiuje postup pro pofizeni, vyvoj a udrzbu IKT
systému. Uplatiiuje ptitom rizikov€ orientovany piistup.
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68. Platebni instituce zajisti, aby pied provedenim jakéhokoli pofizeni nebo vyvoje
IKT systémt ptislusné uarovné vedeni srozumitelné vymezily a schvalily
pozadavky, vCetné funk¢nich pozadavki a pozadavkl na bezpecnost informaci.

69. Platebni instituce stanovi a uplatiiuje opatieni k omezeni rizika neumyslné nebo
umysiné zmény IKT systémt béhem vyvoje a zavadéni v produk¢énim prostiedi.

70. Platebni instituce stanovi a uplatiiuje postupy pro testovani a schvalovani IKT
systtmu pied jejich prvnim pouzitim. Tyto postupy zohlediuji kriti¢nost
obchodnich procesi a aktiv. Testovani zajiStuje, aby nové IKT systémy fungovaly
tak, jak bylo zamysleno. Platebni instituce také pouziva testovaci prostiedi, které
primé&iené odrézi jeji produkeni prostredi.

71. Platebni instituce testuje IKT systémy, IKT sluzby a opatieni pro bezpecnost
informaci tak, aby identifikovala mozna slaba mista, naruSeni a incidenty v oblasti
bezpecnosti.

72. Platebni instituce zavede samostatnd prostiedi informac¢nich a komunika¢nich
technologii, aby zajistila odpovidajici oddéleni funkci a omezila dopad
neovéfenych zmén na produkéni systémy. Platebni instituce zajisti oddéleni
produk¢nich prostiedi od vyvojovych, testovacich a ostatnich neproduk¢nich
prostiedi. Platebni instituce zajisti integritu a divé€rnost produkénich dat
v neproduk¢nich prostiedich. Piistup k datim z produkéniho prostiedi platebni
instituce omezi na opravnéné uzivatele.

73. Platebni instituce stanovi a uplatiiuje opatfeni na ochranu integrity zdrojovych kodt
IKT systémi, které jsou vyvijeny uvniti platebni instituce. Platebni instituce
komplexn¢ zdokumentuje vyvoj, zavadéni, provoz a konfiguraci IKT systémd, aby
se snizila jakékoli nadbyte¢nd zavislost na odbornicich v dané oblasti.
Dokumentace IKT systémd obsahuje alesponi uzivatelskou dokumentaci,
dokumentaci technického systému a provozni postupy.

74. Postupy platebni instituce pro potizeni a vyvoj IKT systému zahrnuji také IKT
systémy vyvinuté nebo fizené¢ obchodnimi funkcemi a koncovymi uzivateli mimo
organizaci v oblasti informacnich a komunikacnich technologii. Platebni instituce
ptitom uplatni rizikov€ orientovany pfistup. Platebni instituce vede evidenci
aplikaci, které podporuji kritické obchodni funkce nebo procesy.

Rizeni zmén v oblasti informacnich a komunikacnich technologii

75. Platebni instituce stanovi a uplatfiuje proces fizeni zmén v oblasti informa¢nich
a komunikacnich technologii, aby zajistila, ze vSechny zmény IKT systémi jsou
zaznamenavany, testovany, posuzovany, schvalovany, provadény a ovétovany
kontrolovanym zptsobem. Platebni instituce zpracuje zmény béhem mimotéadnych
udalosti, zavedené bez zbyte¢ného odkladu, podle postupti, které zajisti dostate¢nou
spolehlivost.

76. Platebni instituce pribézn¢ zjistuje, zda zmeény stavajiciho provozniho prostiedi
ovliviiuji stavajici bezpec¢nostni opatfeni nebo vyzaduji pfijeti dalSich opatieni
k omezeni rizik. Tyto zmény jsou v souladu s procesem, ktery platebni instituce
stanovila a uplatiiuje pro fizeni zmén.

Rizeni kontinuity ¢innosti

77. Platebni instituce stanovi a uplatituje tadny proces pro zajisténi plynulého vykonu
Cinnosti a trvalého fungovani platebni instituce (dale jen ,.fizeni kontinuity
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¢innosti®), aby upevnila svou schopnost poskytovat dale sluzby a omezila ztraty
v piipad¢ zdvazného narudeni podnikatelské Cinnosti.

78. V ramci tadného tizeni kontinuity ¢innosti platebni instituce analyzuje dopad na
podnikatelskou ¢innost posuzovanim své expozice va¢i zavaznym naru$enim
¢innosti a jejich moznym dopadim, vcetné dopadli v oblasti divernosti, integrity
a dostupnosti, a to kvantitativné i kvalitativn€. Vyuziva vnitinich 0daji, adaja
externich poskytovateli vyznamnych pro obchodni proces, vetejné¢ dostupnych
udaji nebo jinych vnéjsich udaji, které mohou byt z hlediska analyzy dopadu na
podnikatelskou ¢innost relevantni, a analyzu scénatti. Platebni instituce v analyze
dopadu na podnikatelskou cinnost také zvazuje kritiCnost identifikovanych
a klasifikovanych  obchodnich funkci, podplrnych procesd, tietich stran
a informacnich aktiv a jejich vzajemné vazby.

79. Platebni instituce zajisti, aby jeji IKT systémy alIKT sluzby byly navrzeny
asladény sjeji analyzou dopadu na podnikatelskou ¢innost, zejména jde-li
oredundanci ur€itych kritickych komponent, aby se zamezilo naruSeni
zptusobenému udalostmi, které maji na tyto slozky dopad.

80. Platebni instituce na zaklad¢ svych analyz dopadu na podnikatelskou ¢innost
vypracuje plany kontinuity ¢innosti, které jsou zdokumentovany a schvéleny
vedoucim pracovnikem. Plany kontinuity ¢innosti zohlediuji zejména rizika, ktera
by mohla mit neptiznivy dopad na IKT systémy a IKT sluzby. Plany kontinuity
¢innosti podporuji cile tykajici se ochrany a v ptipad¢ potieby obnovy daveérnosti,
integrity a dostupnosti obchodnich funkci, podplrnych procesi a informacnich
aktiv. Platebni instituce pfi sestavovani pland kontinuity ¢innosti podle potieby
koordinuje svou cinnost uvniti platebni instituce 1 se zainteresovanymi tietimi
stranami.

81. Platebni instituce ma plany kontinuity Cinnosti, aby zajistila, Ze bude moci
pfiméten¢ reagovat na ptipadné scénate selhani a ze bude schopna obnovit provoz
svych kritickych obchodnich ¢innosti po pferuseni v ramci maximalni doby, béhem
niz musi byt po incidentu obnoven systém nebo proces (dale jen ,cilova doba
obnovy®) a v ramci maximalni lhdty, béhem niz je pfijatelna ztrata dat v piipadé
incidentu (dale jen ,.cilovy bod obnovy®). V ptipadé¢ vazného naruSeni Cinnosti,
které aktivuje konkrétni plany kontinuity cCinnosti, platebni instituce stanovi
ptednost opatifeni pro kontinuitu ¢innosti na zaklad¢ rizikové orientovaného
piistupu.

82. Platebni instituce ve svém planu kontinuity Cinnosti zvazuje rdzné scénaie, veetné
mén¢ pravdépodobnych scénaiti vyvoje, kterému muize byt vystavena, a to v¢etné
scénare kybernetického utoku. Platebni instituce posuzuje mozny dopad naplnéni
takovych scénaid. Na zaklade t€chto scénarli platebni instituce stanovi, jak by byla
zajisténa kontinuita IKT systémt a IKT sluzeb, jakoz i bezpecnost informaci
platebni instituce.

83. Platebni instituce na zaklad€¢ analyz dopadu na podnikatelskou cinnost
a v€rohodnych scéndit vypracuje plany reakce a obnovy ¢innosti platebni instituce.
Tyto plany specifikuji, jaké podminky mohou urychlit aktivaci plant a jaka
opatfeni musi byt pfijata k zajiSténi dostupnosti, kontinuity a obnovy pfinejmens$im
kritickych IKT systémt a IKT sluzeb provozovanych platebni instituci.

84. Plany reakce a obnovy zohlednuji kratkodobé i dlouhodobé moznosti obnovy. Tyto
plany jsou
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a) zaméteny na obnovu Cinnosti kritickych obchodnich funkci, podptrnych
procesu, informacnich aktiv a jejich vzdjemnych vazeb, aby bylo zamezeno
nepiiznivym dopadim na fungovani platebni instituce a na platebni systém,
veetn¢ dopadi na platebni systémy a na uzivatele platebnich sluzeb, a zajisténo
provedeni ¢ekajicich platebnich transakci,

b) jsou zdokumentovany a zpiistupnény obchodnim a podplirnym utvariim a jsou
snadno dostupné v ptipad¢ mimotadné situace,

¢) jsou aktualizovany v souladu s poznatky ziskanymi z incidentt, testovani, s nove
identifikovanymi riziky ¢i hrozbami a se zm&nénymi cili a prioritami obnovy.

85. Plany reakce a obnovy také zohlediiuji alternativni moznosti v ptipadech, kdy
obnova nemusi byt z kratkodobého hlediska proveditelna z divodu nékladu, rizik,
logistiky nebo neptedvidanych okolnosti.

86. V ramci pland reakce a obnovy platebni instituce vezme v potaz opatieni pro
kontinuitu ¢innosti ke zmirnéni selhani externich poskytovateld, kteti maji klicovy
vyznam pro kontinuitu IKT sluzeb platebni instituce, a to pfiméren¢ v souladu
s Obecnymi pokyny k outsourcingu vydanymi Evropskym organem pro
bankovnictvi.

87. Platebni instituce plany kontinuity ¢innosti pravideln¢ testuje. Zejména zajisti, aby
plany kontinuity ¢innosti jejich kritickych obchodnich funkci, podplrnych procest,
informacnich aktiv a jejich vzajemnych vazeb, vCetné téch funkci, procesi a aktiv,
které ptipadné poskytly tieti strany, byly testovany alespoti jednou ro¢né.

88. Platebni instituce vyhodnocuje nutnost aktualizace plani kontinuity Cinnosti
alespoit jednou ro¢n€¢ na zéklad€¢ vysledkd testovani, aktualnich informaci
o hrozbach a zkuSenosti ziskanych z pfedchozich udalosti. Jakékoli zmény cila
obnovy, v¢etné€ zmeén cilové doby obnovy a cilového bodu obnovy, nebo zmény
obchodnich funkci, podpirnych procesi ainformacnich aktiv jsou nalezité
zohlednény jako vstup do aktualizace plant kontinuity ¢innosti.

89. Testovanim planti kontinuity ¢innosti platebni instituce prokaze, ze je schopna
zachovat své ¢innosti do doby obnovy kritické operace. Platebni instituce zejména

a) zahrnuje testovani vhodného souboru zavaznych, ale pravdépodobnych scénatt,
véetné scéndfd zvazovanych pro vyvoj plant kontinuity Cinnosti, a piipadné
testovani sluzeb poskytovanych tfetimi stranami; soucasti je ptevod kritickych
obchodnich funkci, podplrnych procesi a informacnich aktiv do prostiedi pro
obnovu po havarii a prokazani toho, ze je lze takto provozovat po dostate¢né
¢asové obdobi a poté 1ze obnovit obvyklou ¢innost,

b) navrhuje testovani tak, aby provétilo pfedpoklady, na nichZ jsou zalozeny plany
kontinuity ¢innosti, véetn€ systému spravy a fizeni a plant krizové komunikace,
a

¢) zahrnuje postupy k ovéieni schopnosti pracovnikii a externich poskytovatelt,
IKT systému a IKT sluzeb provozovanych platebni instituci pfiméiené reagovat
na scénate podle pismene a).

90. Platebni instituce zajisti, ze vysledky testi jsou zdokumentovany a veskeré zjisténé
nedostatky vyplyvajici z testd jsou analyzovany, feSeny a oznameny vedoucimu
pracovnikovi.
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91. Pro ptipady naruseni nebo mimotfadné situace a béhem provadéni pland kontinuity
¢innosti platebni instituce zajisti, aby byla stanovena a uplatiovana ucinna
komunika¢ni opatieni pro piipad krize, aby byly v€as a vhodnym zplsobem
informovany vSechny ptislu§né osoby uvnitt platebni instituce, uzivatelé platebnich
sluzeb i jiné zainteresované tieti strany, vetné piislusnych vnitrostatnich orgéand,
pokud to vyzaduji pravni piedpisy, a ptislu$ni externi poskytovatelé.

Rizeni vztahii s uzivateli platebnich sluzeb

92. Platebni instituce stanovi a uplatiiuje postupy pro zvySeni povédomi uzivateli
platebnich sluzeb o bezpecnostnich rizicich spojenych s platebnimi sluzbami, a to
prosttednictvim asisten¢nich sluzeb a poradenstvi pro uzivatele platebnich sluzeb.

93. Platebni instituce zajisti, Ze asistencni sluzby a poradenstvi nabizené uzivatelim
platebnich sluzeb jsou aktualizovany s ohledem na nové hrozby a zranitelnosti
a uzivatelé platebnich sluzeb jsou o v§ech zménach informovani.

94. Umoznuje-li to funk¢nost produktu, platebni instituce umozni uzivatelim
platebnich sluzeb deaktivovat konkrétni platebni funkce, které souvisi s platebnimi
sluzbami nabizenymi uzivateli platebnich sluzeb.

95. Pokud se platebni instituce dohodla s uzivatelem platebnich sluZzeb na omezenich
podle § 163 zéakona, umoziuje uZzivateli platebnich sluzeb tento stanoveny
maximalni limit upravit.

96. Platebni instituce poskytuje uvzivatelim platebnich sluzeb moZznost dostavat
upozornéni o provedenych nebo netaspésnych pokusech o zadani ptikazu k platebni
transakci a tim jim umoziiuje odhalit podvodné nebo neopravnéné pouzivani jejich
ucta.

97. Platebni instituce informuje uzivatele platebnich sluzeb o aktualnich zménach
bezpecnostnich postupi, které maji vliv na poskytovani platebnich sluzeb uzivateli
platebnich sluzeb.

98. Platebni instituce poskytuje uvzivatelim platebnich sluzeb pomoc v piipadé
jakéhokoli dotazu, zadosti o podporu a ozndmeni anomalii nebo potizi tykajicich se
bezpecénostnich zalezitosti, které se vztahuji na platebni sluzby. Platebni instituce
uzivatele platebnich sluzeb nalezit¢ informuje o tom, jak mohou tuto pomoc
ziskat.”“.

CL1I
Ukinnost
Tato vyhldska nabyva d¢innosti dnem 1. éerven-
ce 2022.

Guvernér:

Ing. Rusnok v. r.



