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W Sbirka soudnich rozhodnuti

ROZSUDEK SOUDNIHO DVORA (velkého sendatu)

21. prosince 2016*

,Rizeni o predbézné otdzce — Elektronické komunikace — Zpracovani osobnich tdaji —
Davérnost elektronickych komunikaci — Ochrana — Smérnice 2002/58/ES — Clanky 5, 6, 9 a ¢l. 15
odst. 1 — Listina zékladnich prav Evropské unie — Clanky 7, 8, 11 a ¢l. 52 odst. 1 —
Vnitrostatni pravni predpisy — Poskytovatelé sluzeb elektronickych komunikaci — Povinnost plosného
a nerozliSujictho uchovavani provoznich a lokaliza¢nich tdaji — Vnitrostatni orgdny — Pristup
k idajim — Neexistence predchoziho prezkumu ze strany soudu nebo nezavislého spravniho
organu — Slucitelnost s unijnim pravem*”

Ve spojenych vécech C-203/15 a C-698/15,

jejichz pfedmétem jsou zadosti o rozhodnuti o pfedbézné otdzce na zékladé ¢ldnku 267 SFEU, podané
rozhodnutim Kammarritten i Stockholm (spravni odvolaci soud ve Stockholmu, Svédsko) ze dne
29. dubna 2015 doslym Soudnimu dvoru dne 4. kvétna 2015 a rozhodnutim Court of Appeal (England
& Wales) (Civil Division) [odvolaci soud pro Anglii a Wales, obcanskopravni oddéleni, Spojené
kralovstvi] ze dne 9. prosince 2015, doslym Soudnimu dvoru dne 28. prosince 2015, v fizenich

Tele2 Sverige AB (C-203/15)

proti

Post- och telestyrelsen,

a

Secretary of State for the Home Department (C-698/15)

proti

Tomu Watsonovi,

Peteru Briceovi,

Geoffreymu Lewisovi,

za pritomnosti:

Open Rights Group,

Privacy International,

The Law Society of England and Wales,

* * Jednaci jazyky: $védstina a angli¢tina.

CS
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SOUDNI DVUR (velky senit),

ve slozeni K. Lenaerts, predseda, A. Tizzano, mistopredseda, R. Silva de Lapuerta, T. von Danwitz
(zpravodaj), J. L. da Cruz Vilaga, E. Juhdsz a M. Vilaras, predsedové senatd, A. Borg Barthet,
J. Malenovsky, E. Levits, J.-C. Bonichot, A. Arabadzev, S. Rodin, F. Biltgen a C. Lycourgos, soudci,

generalni advokat: H. Saugmandsgaard e,

vedouci soudni kancelare: C. Stromholm, rada,

s prihlédnutim k rozhodnuti predsedy Soudniho dvora ze dne 1. tGnora 2016 o projedndni véci
C-698/15 ve zrychleném fizeni podle ¢l. 105 odst. 1 jednactho fddu Soudniho dvora,

s prihlédnutim k pisemné césti fizeni a po jednani konaném dne 12. dubna 2016,

s ohledem na vyjadreni predlozena:

za Tele2 Sverige AB M. Johanssonem a N. Torgerzonem, advokater, a E. Lagerlofem
a S. Backmanem,

za T. Watsona J. Welchem a E. Norton, solicitors, I. Steelem, advocate, B. Jaffeym, barrister
a D. Rose, QC,

za P. Brice a G. Lewise A. Suterwallem a R. de Mellem, barristers, R. Drabblem, QC, a S. Lukem,
solicitor,

za Open Rights Group a Privacy International D. Careym, solicitor, jakoz i R. Mehtouem a J. Simor,
barristers,

za The Law Society of England and Wales T. Hickmanem, barrister, a N. Turner,

za §védskou vladu A. Falk, C. Meyer-Seitz, U. Persson, N. Otte Widgren a L. Swedenborgem, jako
zmocnénci,

za vladu Spojeného kralovstvi S. Brandonem, L. Christiem a V. Kaye, jako zmocnénci, ve spolupraci
s D. Beardem, G. Facennou a J. Eadiem, QC, a S. Ford, barrister,

za belgickou vladu J.-C. Halleuxem, S. Vanriem a C. Pochet, jako zmocnénci,
za Ceskou vladu M. Smolkem a J. Vlacilem, jako zmocnénci,
za danskou vladu C. Thorningem a M. Wolff, jako zmocnénci,

za némeckou vladu T. Henzem, M. Hellmannem a J. Kemper, jako zmocnénci, ve spolupraci
s M. Kottmann a U. Karpenstein, Rechtsanwalte,

za estonskou vladu K. Kraavi-Kéerdi, jako zmocnénkyni,
za Irsko E. Creedon, L. Williams a A. Joycem, jako zmocnénci, ve spolupraci s D. Fennellym, BL,
za $panélskou vladu A. Rubio Gonzalezem, jako zmocnéncem,

za francouzskou vladu G. de Berguesem, D. Colasem, F.-X. Bréchotem a C. David, jako zmocnénci,
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— za kyperskou vladu K. Kleanthous, jako zmocnénkyni,

— za madarskou vladu M. Fehérem a G. Kodsem, jako zmocnénci,

— za nizozemskou vladu M. Bulterman, M. Gijzen a J. Langerem, jako zmocnénci,
— za polskou vladu B. Majczynou, jako zmocnéncem,

— za finskou vladu J. Heliskoskim, jako zmocnéncem,

— za Evropskou komisi H. Kramerem, K. Simonssonem, H. Kranenborgem, D. Nardim, P. Costa de
Oliveira a J. Vondung, jako zmocnénci,

po vyslechnuti stanoviska generdlniho advokata na jednani konaném dne 19. ¢ervence 2016,

vydava tento

Rozsudek

Z4dosti o rozhodnuti o predbéiné otizce se tykaji vykladu ¢l. 15 odst. 1 smérnice Evropského
parlamentu a Rady 2002/58/ES ze dne 12. cervence 2002 o zpracovani osobnich udajia a ochrané
soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich)
(Ut. vést. 2002, L 201, s. 37; Zvl. vyd. 13/29, s. 514), ve znéni smérnice Evropského parlamentu a Rady
2009/136/ES ze dne 25. listopadu 2009 (Ui. vést. 2009, L 337, s. 11) (déle jen ,smérnice 2002/58%), ve
spojeni s ¢lanky 7, 8 a ¢l. 52 odst. 1 Listiny zdkladnich prav Evropské unie (déle jen ,Listina“).

Tyto zadosti byly predlozeny v rdmci dvou sporti, a to v prvnim sporu mezi Tele2 Sverige AB a Post-
och telestyrelsen ($védsky organ dozoru nad postami a telekomunikacemi, déale jen ,PTS") ve véci
rozhodnuti PTS, jimz se Tele2 Sverige uklada, aby zahdjila uchovavani provoznich a lokaliza¢nich
udaji ucastnikit a registrovanych uzivateld (véc C-203/15), a v druhém sporu mezi Tomem
Watsonem, Peterem Bricem a Geoffrey Lewisem na strané jedné a Secretary of State for the Home
Department (ministr vnitra, Spojené kralovstvi Velké Britdnie a Severniho Irska) na strané druhé ve
véci slucitelnosti ¢lanku 1 Data Retention and Investigatory Powers Act 2014 (zdkon o uchovavani
udajt a vysetrovacich pravomocich z roku 2014, déle jen ,DRIPA*) s unijnim pravem (véc C-698/15).

Pravni ramec
Unijni prdvo
Smérnice 2002/58

Body 2, 6, 7, 11, 21, 22, 26 a 30 odivodnéni smérnice 2002/58 uvadéji:

»(2) tato smérnice usiluje o respektovini zdkladnich prdv a zachovavd zdsady uznané zejména
v [Listiné]. Tato smérnice zejména usiluje o to, aby byla plné dodrzovana prava stanovena
v ¢lancich 7 a 8 uvedené listiny;
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[...]
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(26)
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internet prevraci tradi¢ni struktury trhu tim, Zze poskytuje spole¢nou, obecnou infrastrukturu pro
$iroky okruh sluzeb elektronickych komunikaci. Vefejné dostupné sluzby elektronickych
komunikaci prostfednictvim internetu oteviraji uzivatelim nové moznosti, ale zaroven vytvareji
i nova rizika pro jejich osobni tdaje a soukromi;

v pripadé siti verejnych komunikaci je nutno prijmout zvlastni pravni, regula¢ni a technicka
ustanoveni na ochranu zdkladnich prav a svobod fyzickych osob a ochranu opravnénych zajmu
pravnickych osob, zejména s ohledem na zvysSujici se kapacitu automatického uchovavani
a zpracovani udaja tykajicich se Gcastnika a uzivatel;

tato smérnice, obdobné jako smérnice 95/46/ES [smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
tidajtt a o volném pohybu téchto ddaja (Uf. vést. 1995, L 281, s. 31; Zvl. vyd. 13/15, s. 355)], se
netykd ochrany zdkladnich prav a svobod ve vztahu k cinnostem, které se neridi pravem
Spolecenstvi. Proto tato smérnice neméni stdvajici rovnovdhu mezi pravem jednotlivce na
soukromi a moznosti, aby clenské staty prijaly opatfeni uvedend v ¢l. 15 odst. 1 této smérnice,
ktera jsou nezbytnd pro ochranu verejné bezpecnosti, obrany, bezpecnosti stitu (vcetné
hospodarské prosperity statu, pokud jsou tyto c¢innosti spojeny s otdzkami bezpecnosti statu)
a pro prosazovani trestntho prava. Tato smérnice se tedy nedotykd moznosti clenskych stata
provadét zakonné zachycovani elektronickych sdéleni nebo prijimat jind opatfeni, je-li to
nezbytné pro néktery z téchto ucelti a je-li to v souladu s Evropskou tmluvou o ochrané
lidskych prav a zékladnich svobod, jak je vykldddna v rozhodnutich Evropského soudu pro lidska
prava. Tato opatfeni musi byt vhodnd, plné priméfend vzhledem k zamyslenému ucelu
a nezbytnd v demokratické spolecnosti a musi byt predmétem odpovidajicich zaruk v souladu
s Evropskou tmluvou o ochrané lidskych prav a zakladnich svobod;

méla by byt prijata opatfeni pro zamezeni neopravnéného pristupu ke sdélenim, aby byla
chranéna davérnost sdéleni, vcetné obsahu a udaji vztahujicich se k takovym sdélenim,
prendsenych prostfednictvim vefrejnych komunikacnich siti a vefejné dostupnych sluzeb
elektronickych komunikaci. Vnitrostatni pravni predpisy nékterych c¢lenskych sttt pouze
zakazuji imyslny neopravnény pristup ke sdélenim;

zakaz uchovavat sdéleni a s nimi spojené provozni idaje jinymi osobami nez samotnymi uzivateli
nebo bez jejich souhlasu neznamend zakaz jakéhokoli automatického, zprostredkovaného
a prechodného uchovavani takovych informaci, pokud k nému dochdzi vylu¢né z divodu
provedeni prenosu v siti elektronickych komunikaci a za predpokladu, Ze informace nejsou
uchovavany po dobu del$i nez nezbytné nutnou pro dcely prenosu a fizeni provozu, a Ze po
dobu tohoto uchovavéni zastane zajisténa davérnost. [...];

udaje o ucastnicich, které jsou zpracovavany v ramci siti elektronickych komunikaci pro navazani
spojeni a prenos informaci, obsahuji informace o soukromém zivoté fyzickych osob a dotykaji se
prava na ochranu jejich korespondence nebo se dotykaji opravnénych zajma pravnickych osob.
Takové tdaje je mozno uchovavat pouze v rozsahu, ktery je nezbytny pro poskytovani sluzby
pro ucely uctovani a platby za propojeni, a to po omezenou dobu. Jakékoli dal$i zpracovani
takovych udajt, které by poskytovatel verejné dostupnych sluzeb elektronickych komunikaci
chtél provadét pro potreby marketingu sluzeb elektronickych komunikaci nebo pro poskytovani
sluzeb s pridanou hodnotou, je pripustné pouze za predpokladu, Ze Gcastnik s timto souhlasil na
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zdkladé presnych a tplnych informaci o druhu nésledného zamysleného zpracovéni, které obdrzel
od poskytovatele verejné dostupnych sluzeb elektronickych komunikaci, spolu s informaci
o pravu Ucastnika nedat takovy souhlas nebo svij souhlas k takovému zpracovani vzit zpét. [...];

[...]

(30) systémy pro zajistovani siti a sluzeb elektronickych komunikaci musi byt navrzeny tak, aby
omezily na nutné minimum mnozstvi nezbytnych osobnich adaja. [...]*

Clanek 1 smérnice 2002/58, nadepsany ,Oblast piisobnosti a cil“, stanovi:

»1. Touto smérnici se harmonizuji predpisy clenskych statli, pozadované pro zajisténi rovnocenné
urovné ochrany zékladnich prav a svobod, zejména prdava na soukromi, se zfetelem na zpracovani
osobnich udaji v odvétvi elektronickych komunikaci, a pro zajisténi volného pohybu téchto udaja
a elektronickych komunikac¢nich zarizeni a sluzeb ve Spolecenstvi.

2. Ustanoveni této smérnice upresnuji a doplnuji smérnici [95/46] pro ucely uvedené v odstavci 1.
Navic poskytuji ochranu opravnénych zajma tcastnikd, kteri jsou pravnickymi osobami.

3. Tato smérnice se nevztahuje na cinnosti, které nespadaji do oblasti piisobnosti Smlouvy o zaloZeni
Evropského spolecenstvi, jako c¢innosti uvedené v hlavé V a VI Smlouvy o zalozeni Evropské unie,
a v zadném pripadé na cinnosti tykajici se verejné bezpecnosti, obrany, bezpecnosti statu (vcetné
hospodarské prosperity statu, pokud jsou tyto Cinnosti spojeny s otdzkami bezpecnosti stitu) a na
¢innosti statu v oblasti trestniho prava.”

Clanek 2 smérnice 2002/58, nadepsany ,Definice”, stanovi:

»Neni-li stanoveno jinak, pouziji se definice uvedené ve smérnici [95/46] a smérnici Evropského
parlamentu a Rady 2002/21/ES ze dne 7. bfezna 2002 o spole¢ném piedpisovém ramci pro sité
a sluzby elektronickych komunikaci (rdmcova smérnice) [Uf. vést. 2002, L 108, s. 33; Zvl. vyd. 13/29,
s. 349].

Pouziji se rovnéz tyto definice:
[...]

b) ,provoznimi udaji’ se rozuméji jakékoli tudaje zpracovdvané pro uGcely prenosu sdéleni siti
elektronickych komunikaci nebo pro jeho t¢tovani;

c) lokaliza¢nimi udaji’ se rozuméji jakékoli udaje zpracovavané v siti elektronickych komunikaci
nebo sluzbou elektronickych komunikaci, které urcuji zemépisnou polohu koncového zafizeni
uzivatele verejné dostupné sluzby elektronickych komunikaci;

d) ,sdélenim‘ se rozumi jakdkoli informace, kterd se vyménuje nebo prendsi mezi urcitym poctem
zucastnénych stran prostrednictvim vefejné dostupné sluzby elektronickych komunikaci; toto
nezahrnuje informace prenasené jako soucdst vysilini pro vefejnost prostrednictvim sité
elektronickych komunikaci s vyjimkou pripadd, kdy lze informace prifadit k identifikovatelnému
ucastniku nebo uzivateli, ktery tyto informace prijima;

ECLIL:EU:C:2016:970 5



ROZSUDEK ZE DNE 21. 12. 2016 — SPOJENE VECI C-203/15 a C-698/15
TELE2 SVERIGE A WATSON A DALSI

Clanek 3 smérnice 2002/58, nadepsany ,Dotc¢ené sluzby*, stanovi:

»Tato smérnice se vztahuje na zpracovani osobnich udaji ve spojeni s poskytovanim verejné
dostupnych sluzeb elektronickych komunikaci ve vefejnych komunika¢nich sitich ve Spolecenstvi,
vcetné verejnych komunikac¢nich siti podporujicich zatizeni pro shromazdovani a identifikaci udaji.”

Clanek 4 této smérnice, nadepsany ,Bezpecnost zpracovani®, zni:

»1. Poskytovatel verejné dostupnych sluzeb elektronickych komunikaci musi pfijmout vhodna
technickd a organizacni opatfeni, aby zajistii bezpec¢nost svych sluzeb, v priipadé nutnosti
i v soucinnosti s provozovatelem verejné komunikacni sité, s ohledem na bezpecnost sité. Se zietelem
na technickou a nédkladovou stranku jejich provadéni je tfeba, aby tato opatfeni zajistovala tGroven
bezpecnosti odpovidajici stavajicimu riziku.

la. Aniz je dotCena smérnice [95/46], musi opatfeni uvedend v odstavci 1 alespon

— zajistit, aby k osobnim udajim mél pristup pouze opravnény persondl, a to vyhradné k zdkonnym
uceltim,

— chranit ulozené nebo prendsené osobni udaje pfed nahodnym nebo nezdkonnym znicenim,
ndhodnou ztritou nebo zménou a neopravnénym nebo nezdkonnym ulozenim, [zpracovanim],
pristupem k nim ¢i pred jejich zvefejnénim a

— zajistit provadéni bezpec¢nostni politiky tykajici se zpracovani osobnich tdaji.

[...]¢
Clanek 5 smérnice 2002/58, nadepsany ,Dtavérny charakter sdéleni®, stanovi:

,1. Clenské stity zajisti prostfednictvim vnitrostitnich pravnich predpisti dévérny charakter sdéleni
prendsenych pomoci verejné komunikac¢ni sité a verejné dostupnych sluzeb elektronickych komunikaci
a s nimi souvisejicich provoznich udaji. Zejména zakazi priposlech, odposlech, uchovavani nebo jiné
druhy zachycovani ¢i sledovani sdéleni a s nimi souvisejicich provoznich ddajii osobami jinymi nez
uzivateli bez souhlasu dotcenych uzivateli, pokud k takovému jednani nejsou zakonem opravnény
v souladu s ¢l. 15 odst. 1. Tento odstavec nebrani technickému uchovavani, které je nezbytné pro

prenos sdéleni, aniz by tim byla dotcena zasada dtvérnosti.

[...]

3. Clenské stity zajisti, aby uchovavéni informaci nebo ziskdvani pristupu k jiz uchovavanym
informacim bylo v koncovém zafizeni ucastnika nebo uzivatele povoleno pouze pod podminkou, ze
dotceny ucastnik ¢i uzivatel poskytl sviij souhlas poté, co mu byly poskytnuty jasné a Gplné informace
v souladu se smérnici [95/46], mimo jiné o ucelu zpracovani. To nebrani technickému ukladani nebo
takovému pristupu, jehoz jedinym ucelem je provedeni prenosu sdéleni prostrednictvim sité
elektronickych komunikaci, nebo je-li to nezbytné nutné k tomu, aby mohl poskytovatel sluzeb
informacni spole¢nosti poskytovat sluzby, které si icastnik nebo uzivatel vyslovné vyzadal.”

Clanek 6 smérnice 2002/58, nadepsany ,Provozni tidaje“, stanovi:
»1. Provozni ddaje vztahujici se k ucastnikim a wuzivatelim zpracovivané a uchovavané
provozovatelem verejné komunikacni sité nebo poskytovatelem verejné dostupné sluzby elektronickych

komunikaci, musi byt vymazany nebo anonymizovany, jakmile jiz nejsou potfebné pro prenos sdéleni,
aniz by timto byly dotceny odstavce 2, 3 a 5 tohoto ¢lanku a ¢l. 15 odst. 1.
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2. Je mozno zpracovavat provozni udaje nezbytné pro ucely Gc¢tovani a stanoveni plateb za propojeni.
Takovéto zpracovani je pripustné pouze do konce obdobi, v némz lze pravné napadnout ucet ci
uplatiiovat narok na platbu.

3. Pro potreby marketingu sluzeb elektronickych komunikaci nebo pro poskytovani sluzeb s pridanou
hodnotou muze poskytovatel verejné dostupnych sluzeb elektronickych komunikaci zpracovavat tdaje
uvedené v odstavci 1 pouze v rozsahu nezbytném a po dobu nezbytnou pro tyto sluzby nebo
marketing, pokud k tomu dal pfedem souhlas Gcastnik nebo uZivatel, jehoz se tdaje tykaji. Ucastnici
¢i uzivatelé musi mit moznost kdykoliv sviij souhlas se zpracovanim provoznich udaji vzit zpét.

[...]

5. Zpracovani provoznich daji podle odstavci 1, 2, 3 a 4 musi byt omezeno na osoby, které jednaji
z povéreni provozovateltt vefejnych komunikacnich siti a poskytovateli verejné dostupnych sluzeb
elektronickych komunikaci, a které se zabyvaji ictovanim nebo fizenim provozu, pozadavky zakaznikd,
odhalovdnim podvod®, marketingem sluzeb elektronickych komunikaci nebo poskytovanim sluzeb
s pridanou hodnotou, a musi byt omezeno na rozsah, ktery je nezbytny pro ucely téchto ¢innosti.”

Clanek 9 této smérnice, nadepsany ,Lokaliza¢ni tdaje odlisné od provoznich udaji“, v odstavci 1
stanovi:

»Mohou-li byt zpracovavany lokalizacni Gdaje odlisné od provoznich tudaji, které se vztahuji
k uzivatelim nebo ucastnikim vefejnych komunika¢nich siti nebo vefejné dostupnych sluzeb
elektronickych komunikaci, je mozné tyto tdaje zpracovavat pouze poté, co byly anonymizovany
udaje, anebo se souhlasem uzivateli nebo ucastnikd v nezbytném rozsahu a po nezbytnou dobu pro
poskytovani sluzeb s pridanou hodnotou. Poskytovatel sluzeb musi informovat uzivatele nebo
ucastniky pred obdrzenim jejich souhlasu o druhu lokaliza¢nich tdaji odlisnych od provoznich udaji,
které budou zpracovavany, o ucelu a délce doby zpracovani a o tom, zda budou udaje predany treti
osobé za tcelem poskytovani sluzeb s pridanou hodnotou. [...]

Ustanoveni c¢lanku 15 uvedené smérnice, nadepsaného ,Pouziti nékterych ustanoveni smérnice
[95/46], zni:

,1. Clenské stity mohou pfijmout legislativni opatfeni, kterymi omezi rozsah prav a povinnosti
uvedenych v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a ¢lanku 9 této smérnice, pokud toto omezeni
predstavuje v demokratické spole¢nosti nezbytné, primérené a imérné [vhodné a priméfené] opatieni
pro zajisténi ndrodni bezpecnosti (tj. bezpecnosti stdtu), obrany, vefejné bezpecnosti a pro prevenci,
vySetfovani, odhalovani a stithani trestnych ¢ind nebo neopravnéného pouziti elektronického
komunika¢nitho systému, jak je uvedeno v ¢l. 13 odst. 1 smérnice [95/46]. Za timto Gcelem mohou
Clenské staity mimo jiné prijmout legislativni opatfeni umoznujici uchovavani tdaji po omezenou
dobu na zdkladé divodt uvedenych v tomto odstavci. Veskera opatfeni uvedend v tomto odstavci
musi byt v souladu s obecnymi zdsadami prava Spolecenstvi, véetné zasad uvedenych v ¢l. 6 odst. 1
a 2 Smlouvy o Evropské unii.

[...]

1b. Poskytovatelé vytvofi vnitfni postupy pro vyrizovani zadosti o pristup k osobnim tdajum uzivatela
na zékladé vnitrostatnich opatfeni prijatych podle odstavce 1. Na zddost prislusného vnitrostatniho
organu mu poskytovatelé poskytnout informace o téchto postupech, poctu prijatych zadosti,
o pravnim oddvodnéni téchto zadosti a o jejich zodpovézeni.

2. Ustanoveni smérnice [95/46], kapitoly III o soudnim prezkumu, odpovédnosti a sankcich, se pouziji

s ohledem na vnitrostatni pravni predpisy prijaté v souladu s touto smérnici a s ohledem na prava
jednotlivca vyplyvajici z této smérnice.
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[...]"

Smérnice 95/46
Clanek 22 smérnice 95/46 uvedeny v kapitole III této smérnice zni nésledovné:

»AnizZ je tim dotCena moznost opravného prostredku ve spravnim rizeni, ktery je mozno podat,
zejména organu dozoru uvedenému v clanku 28, stanovi vsechny clenské staty, ze kazdd osoba ma
pravo v pripadé poruseni prav, jez ji jsou zaruceny vnitrostatnimi predpisy, které se uplatni na dot¢ené
zpracovani, predlozit véc soudu.”

Smérnice 2006/24/ES

Clanek 1 smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. biezna 2006 o uchovavani
udajit vytvarenych nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb
elektronickych komunikaci nebo verejnych komunikacnich siti a o zméné smérnice 2002/58/ES
(Ut. vést. 2006, L 105, s. 54), nadepsany ,Predmét a oblast pfisobnosti“, stanovil v odstavci 2
nasledujict:

»Tato smérnice se vztahuje na provozni a lokaliza¢ni udaje o pravnickych i fyzickych osobich a na
souvisejici Gdaje, které jsou nezbytné k identifikaci tcastnika nebo registrovaného uzivatele.
Nevztahuje se na obsah elektronickych sdéleni ani na informace vyzadované pfi pouziti sité
elektronickych komunikaci.”

Clanek 3 této smérnice, nadepsany ,Povinnost uchovavat udaje“, zni:

»1. Odchylné od ¢lankd 5, 6 a 9 smérnice [2002/58] prijmou c¢lenské staty opatreni pro zajisténi toho,
ze jsou v souladu s touto smeérnici uchovavany udaje uvedené v jejim ¢lanku 5, pokud jsou tyto tdaje
vytvafeny nebo zpracovavany poskytovateli verejné dostupnych sluzeb elektronickych komunikaci
nebo verejnych komunikacnich siti v jejich jurisdikci pfi poskytovani dotcenych komunikacnich
sluzeb.

2. Povinnost uchovdvat udaje stanovend v odstavci 1 zahrnuje uchovavani udaji uvedenych
v ¢lanku 5 tykajicich se neudspésnych pokustt o voldni, pokud jsou takové udaje vytvareny nebo
zpracovavany a uchovavany (pokud jde o tidaje o telefonii) ¢i zaznamenavany (pokud jde o internetové
udaje) poskytovateli verejné dostupnych sluzeb elektronickych komunikaci nebo verejnych
komunikacnich siti v jurisdikci doty¢ného clenského statu pri poskytovani dotcenych komunikaénich
sluzeb. Tato smérnice nepozaduje uchovavani adaja tykajicich se nespojenych volani.”

Svédské prdivo

Z predkladactho rozhodnuti ve véci C-203/15 vyplyva, ze $védsky zdkonodarce novelizoval za Gcelem
provedeni smérnice 2006/24 do vnitrostatniho prava lagen (2003:389) om elektronisk kommunikation
(zdkon 2003:389 o elektronickych komunikacich, dile jen ,LEK®) a forordningen (2003:396) om
elektronisk kommunikation (nafizeni 2003:396 o elektronickych komunikacich). Oba tyto texty ve
znéni pouzitelném na spor v pavodnim fizeni obsahuji pravidla tykajici se uchovavani udaja
o elektronickych komunikacich, jakoz i o pristupu k témto Gdajim vnitrostatnimi organy.
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Piistup k uvedenym udajim je kromé toho upraven zakony lagen (2012:278) om inhdmtning av
uppgifter om  elektronisk = kommunikation i de  brottsbekimpande = myndigheternas
underrittelseverksamhet [zdkon (2012:278) o sdélovani udaji tykajicich se elektronické komunikace
v ramci zpravodajské cinnosti represivnich organt, déle jen ,zdkon 2012:278°] a réttegangsbalken
(soudni rad, dale jen ,RB“).

K povinnosti uchovavani udajt tykajicich se elektronickych komunikaci

Podle informaci poskytnutych predkladajicim soudem ve véci C-203/15 ustanoveni §16 a kapitoly 6
LEK ve spojeni s §1 kapitoly 2 tohoto zdkona stanovi povinnost poskytovatelt sluzeb elektronickych
komunikaci uchovavat takové udaje, jejichz uchovavani bylo stanoveno ve smérnici 2006/24. Jedna se
o udaje tykajici se predplatnych a veskerych elektronickych komunikaci nezbytnych k dohledédni
a identifikaci zdroje komunikace a adresata komunikace, k urceni data, ¢asu, doby trvani komunikace
a druhu komunikace, k identifikaci pouzitého komunika¢niho zafizeni a polohy pouzitého mobilniho
komunika¢niho zafizeni na zacatku a na konci komunikace. Tato povinnost uchovavani udaja se tyka
udaji vytvarenych nebo zpracovavanych v ramci telefonnich sluzeb, telefonnich sluzeb vyuzivajicich
mobilni pripojeni, pfenosu zprav, pristupu k internetu a zajisténi kapacity pro pristup k internetu
(zptisob pripojeni). Tato povinnost zahrnuje rovnéz tidaje o netspésnych pokusech o volani. Netykd se
vak obsahu komunikaci.

Ustanoveni § 38 az 43 natizeni (2003:396) o elektronickych komunikacich vymezuji kategorie tdajg,
které musi byt uchovavany. Pokud jde o telefonni sluzby, musi byt zejména uchovavany udaje
o hovorech a volanych ¢islech a datech a hodindch vyznacujicich zacatek a konec komunikace. Pokud
jde o telefonni sluzby vyuzivajici mobilni pripojeni, jsou uloZeny dodatecné povinnosti, jako je
napriklad uchovavani lokaliza¢nich udaji od zacitku do konce komunikace. Pokud jde o telefonni
sluzby vyuzivajici paketu IP, musi byt vedle vyse uvedenych tdajii navic uchovavany zejména tudaje,
které se tykaji IP adres volajictho a volaného. Pokud jde o systémy elektronické posty, musi byt
zejména uchovavany adaje o cislech odesilatelt a prijemcti, IP adresiach nebo vsech dalsich adresiach
zprav. Pokud jde o sluzby pripojeni k internetu, musi byt napriklad uchovavany tdaje o IP adresich
uzivateld a datech a hodinach vyznacujicich pripojeni a odpojeni od sluzby pristupu k internetu.

K dobé uchovavani tdaji

V souladu s § 16d kapitoly 6 LEK musi byt udaje uvedené v § 16a této kapitoly uchovavany
poskytovateli sluzeb elektronickych komunikaci po dobu $esti mésicti ode dne ukonceni komunikace.
Poté musi byt Gdaje okamzité zniceny, neni-li v § 16d odst. 2 uvedené kapitoly uvedeno jinak.

K pristupu k uchovavanym udajam

Pristup k tidajim uchovavanym vnitrostatnimi organy je upraven ustanovenimi zakona 2012:278 LEK
a RB.

— Zdakon 2012:278

Na zakladé ustanoveni § 1 zdkona 2012:278 mohou v ramci zpravodajské cinnosti statni policie,
Sikerhetspolisen (bezpe¢nostni sluzba, Svédsko) a Tullverket (celni sprava, Svédsko) za podminek
stanovenych timto zdkonem a bez védomi poskytovatele sité elektronickych komunikaci nebo sluzeb
elektronickych komunikaci opravnéného na zdkladé LEK shromazdovat Gdaje o zpravach zaslanych
prostfednictvim elektronické komunika¢ni sité, o elektronickych komunikacnich zafizenich
nachdzejicich se ve stanovené tzemni oblasti a o Gzemni oblasti ¢i oblastech, kde se nachdzi nebo
nachézelo elektronické komunikacni zarizeni.
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V souladu s § 2 a 3 zdkona 2012:278 lze udaje v zdsadé shromazdovat tehdy, pokud md dané opatteni
v zavislosti na okolnostech zdsadni vyznam pro predchdzeni, odvraceni nebo odhalovani trestné
¢innosti tykajici se jednoho nebo vice trestnych ¢infi, za které Ize ulozit trest odnéti svobody v délce
trvani minimélné dvou let, nebo nékterého z trestnych cintt uvedenych v § 3 tohoto zakona vcetné
trestnych ¢inl, za které lze ulozit trest odnéti svobody v délce krat$i nez dva roky. Dtvody pro
uplatnéni tohoto opatfeni musi prevazit nad Gvahami o ohrozeni nebo Gjmé, které toto opatreni
vyvolava ve vztahu k osobé, vici které sméfuje, nebo ve vztahu k protikladnému zdjmu. V souladu
s § 5 uvedeného zakona nesmi doba trvani opatfeni prekrocit jeden mésic.

Rozhodnuti o pouziti takového opatfeni prijimd vedouci prislusného organu nebo k tomu povérena
osoba. Toto rozhodnuti nepodléhd predchozimu prezkumu ze strany soudniho organu nebo
nezavislého spravniho organu.

Podle § 6 zdkona 2012:278 musi byt Sékerhets och integritetsskyddsnamnden (Komise pro bezpeénost
a ochranu integrity, Svédsko) informovdna o jakémkoli rozhodnuti o povoleni tykajicim se
shromazdovani udajd. V souladu s § 1 lagen (2007:980) om tillsyn &ver viss brottsbekimpande
verksamhet (zdkon 2007:980 o dozoru nad nékterymi donucovacimi ¢innostmi) tato komise dohlizi na
uplatnovani prava donucovacimi organy.

— LEK

Podle ustanoveni § 22 odst. 1 bodu 2 kapitoly 6 LEK je jakykoli poskytovatel sluzeb elektronickych
komunikaci povinen na zddost predat udaje o predplatném statnimu zdastupci, statni policii,
bezpecnostni policii nebo jakémukoliv jinému verejnému donucovacimu organu, pokud tyto udaje
souvisi s podezienim ze spachdni trestného cinu. Podle informaci poskytnutych predkladajicim
soudem ve véci C-203/14 neni nezbytné, aby se jednalo o zdvazny trestny cin.

- RB

RB upravuje predavani uchovavanych tdaji vnitrostdtnim orgdntm v prabéhu pripravného fizeni.
V souladu s § 19 kapitoly 27 RB je ,sledovani elektronickych komunikaci“ bez védomi tieti osoby
v zasadé povoleno v ramci pripravného fizeni, jehoz predmétem jsou zejména trestné ciny, za néz lze
ulozit trest odnéti svobody v délce trvani minimdlné Sest mésici. ,Sledovanim elektronickych
komunikaci“ je tfeba v souladu s § 19 kapitoly 27 RB rozumét shromazdovani udaji bez védomi
dotcenych tretich osob, pokud jde o zpravu zaslanou prostrednictvim elektronickych komunika¢nich
siti, o elektronickd komunikac¢ni zafizeni, kterd se nachdzi nebo nachazela ve stanovené izemni oblasti
a o uzemni oblast ¢i oblasti, kde se nachdzi nebo nachazelo elektronické komunikac¢ni zafizeni.

Podle informaci poskytnutych predkladajicim soudem ve véci C-203/15 nelze na zakladé § 19 kapitoly
27 RB shromazdovat informace o obsahu zpravy. Sledovéni elektronickych komunikaci mtze byt na
zakladé § 20 kapitoly 27 RB v zdsadé narizeno, pouze pokud existuje diivodné podezieni, ze urcitd
osoba spachala trestny cin a opatfeni ma pro vySetrovani zvlastni vyznam, pricemz uvedené
vySetfovani se tykd trestného cinu, za ktery lze ulozit trest odnéti svobody v délce trvani minimdlné
dvou let, nebo pokusu, pripravy nebo zlo¢inného spolceni za ucelem spachani takového trestného
¢inu. V souladu s ustanovenim § 21 kapitoly 27 RB musi statni zastupce pozidat, kromé naléhavych
pripadd, pfislusny soud o povoleni k pouziti sledovani elektronickych komunikaci.
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K bezpecnosti a ochrané uchovavanych udaja
Podle ustanoveni § 3 kapitoly 6 LEK maji poskytovatelé sluzeb elektronickych komunikaci, ktefi jsou
povinni uchovdvat tdaje, prijmout vhodnd technickd a organizacni opatfeni nezbytnd pro zajisténi

ochrany udaja v priibéhu jejich zpracovavani. Podle informaci poskytnutych predkladajicim soudem ve
véci C-203/15 $védské pravo nicméné neupravuje ustanoveni o misté uchovavani udajt.

Pravo Spojeného krdlovstvi

DRIPA

Clanek 1 DRIPA, nadepsany ,Pravomoc uchovavat Gdaje o relevantnich komunikacich podléhajicich
ochrané®, stanovi:

»(1) Ministr [vnitra] mtze formou vyzvy (ddle jen ,vyzva k uchovavani udaji‘) ulozit poskytovateli
vefejnych telekomunikacnich sluzeb povinnost uchovavat relevantni komunikacni tdaje, ma-li za to,
ze uloZeni takové povinnosti je nezbytné a primérené s ohledem na néktery z nasledujicich uceld
stanovenych v ¢l. 22 odst. 2 pism. a) az h) Regulation of Investigatory Powers Act 2000 (zdkon
o upravé vySetfovacich pravomoci z roku 2000) (ucely, ke kterym lze shromazdovat komunika¢ni
udaje).

(2) Vyzva k uchovavani udaja muaze:

a) souviset s konkrétnim poskytovatelem nebo urc¢itym druhem poskytovateli;

b) ukladat povinnost uchovavat vsechny tidaje nebo urcité jejich kategorie;

¢) stanovit dobu ¢i doby uchovavani udajt;

d) stanovit dals$i pozadavky ¢i omezeni, pokud jde o uchovavani udajs;

e) stanovit jiné pozadavky pro jiné ucely;

f) souviset s udaji, které existuji ¢i dosud neexistuji v okamziku vydani dotcené vyzvy nebo
v okamziku, kdy vyzva nabyvd Gc¢innosti.

(3) Ministr [vnitra] maze vyhlaskou stanovit dal$i podminky uchovavéani relevantnich komunikac¢nich
udajt.

(4) Tyto podminky se mohou tykat zejména:

a) pozadavkl predchdazejicim vydani vyzvy k uchovavani adajd,

b) maximélni doby uchovavani Gdaji na zékladé vyzvy k uchovavani udaja,

c) obsahu, vydani, nabyti ucinnosti, ptrezkoumdni, zmény a zruseni vyzvy k uchovavani adajd,

d) integrity, bezpecCnosti ¢i ochrany uadaji uchovdvanych na zdkladé tohoto c¢lanku, pristupu
k takovym tudajiim, jejich sdélovani a likvidace,

e) uplatiovani relevantnich pozadavki ¢i omezeni nebo kontroly jejich plnéni,

f)  metodickych predpisi ohledné relevantnich pozadavki ¢i omezeni nebo relevantnich pravomoci,
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g) ndhrady (podminéné ¢i nepodminéné) vydaji vzniklych poskytovatelim vefejnych
telekomunikacnich sluzeb pfi plnéni relevantnich pozadavka ¢i omezeni poskytované ministrem
[vnitra],

h) skute¢nosti, ze [Data Retention (EC Directive) Regulations 2009 (vyhlaska z roku 2009
o uchovavani udaja ve smyslu smérnice ES)] pozbyva ucinnosti, a pfechodu na rezim uchovavani
udaj na zékladé tohoto ¢lanku.

(5) Maximalni doba podle odst. 4 pism. b) nesmi prekrocit 12 mésicii pocinaje dnem stanovenym ve
vztahu k doty¢nym tdajam vyhldskou vydanou podle odstavce 3.

[...]"
Clanek 2 DRIPA vymezuje pojem ,relevantni komunika¢ni ddaje“ jako ,komunika¢ni ddaje druhu
uvedeného v priloze k vyhldSce o uchovavani tdajit ve smyslu smérnice ES z roku 2009, jsou-li takové

udaje vytvareny nebo zpracovavany ve Spojeném kréalovstvi poskytovateli verejnych telekomunikac¢nich
sluzeb v ramci poskytovani doty¢nych telekomunikacnich sluzeb®.

RIPA

Clanek 21 zdkona o dpravé vy$etiovacich pravomoci z roku 2000 (dale jen ,RIPA“), ktery je uveden

v kapitole II tohoto zdkona, nadepsany ,Shromazdovini a sdélovani komunika¢nich udaja”,

v odstavci 4 stanovi:

»Pro tcely této kapitoly se pojmem ,komunikacni tidaje’ rozumi jakykoli z nésledujicich pojmi:

a) jakékoli provozni tdaje, jez jsou soucdsti sdéleni nebo jsou k nému pripojeny (odesilatelem nebo
jinou osobou) pro ucely jakékoli postovni sluzby nebo telekomunika¢niho systému, jejichz

prostiednictvim je nebo muze byt sdéleni prendseno;

b) jakékoli informace, jejichz soucdsti neni zddny obsah sdéleni (kromé informaci spadajicich pod
pismeno a)) a tykaji se vyuziti jakoukoli osobou:

i)  jakékoli postovni nebo telekomunikaé¢ni sluzby nebo

ii) jakékoli soucésti telekomunika¢niho systému v souvislosti s poskytnutim jakékoli
telekomunikacni sluzby jakékoli osobé nebo pouzitim takové sluzby jakoukoli osobou;

c) jakékoli informace, které nespadaji pod pismena a) ani b) a které jsou v drzeni jakékoli osoby
poskytujici postovni nebo telekomunikacni sluzbu nebo jsou takovou osobou shromazdény, a to
ve vztahu k osobam, kterym takovou sluzbu poskytuje.

Na zékladé informaci uvedenych v predkladacim rozhodnuti ve véci C-698/15, tyto udaje zahrnuji
»lokaliza¢ni udaje uzivatele“, avsak nikoli udaje tykajici se obsahu sdéleni.

Pristup k uchovavanym udajam je upraven v ¢lanku 22 RIPA, ktery stanovi:

»(1) Tento clanek se pouzije, ma-li osoba stanovend pro ucely této kapitoly za to, ze je na zakladé
dtvodid uvedenych v odstavci 2 tohoto ¢lanku nezbytné ziskat jakékoli komunikac¢ni udaje.
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(2) Ziskani komunika¢nich tdaja je podle tohoto odstavce nezbytné tehdy, je-li to nutné z téchto
davodu:

a) v zgjmu narodni bezpecCnosti;

b) pro ucely predchézeni ¢i odhalovani trestné ¢innosti nebo zabranéni naruseni vefejného poradku;
¢) v zdjmu hospodérské prosperity Spojeného kralovstvi,

d) v zdjmu vefejné bezpec¢nosti;

e) za Ucelem ochrany verejného zdravi;

f) za uUcelem vyméreni ¢i vybéru jakékoli dané, poplatku, odvodu ¢i jiné davky, prispévku nebo
poplatku splatného statnimu organu;

g) v pripadé nouze, pro ucely predchizeni tmrti ¢i zranéni nebo jakékoli Gjmé na fyzickém ci
psychickém zdravi urcité fyzické osoby nebo zmirnéni jakéhokoli zranéni nebo Gjmy na fyzickém

¢i psychickém zdravi urcité fyzické osoby;

h) pro jakykoli jiny tcel (neuvedeny v pismenech a) az g)), stanoveny pro tcely tohoto odstavce
vyhlaskou [ministra vnitra].

(4) S vyhradou odstavce 5 prislusnd osoba, ma-li za to, Ze poskytovatel postovnich nebo
telekomunikacnich sluzeb ma nebo muze disponovat nebo mize ziskat jakékoli komunikacni udaje,
muze vyzvat poskytovatele postovnich nebo telekomunikacnich sluzeb, aby

a) ziskal urcité udaje v pripadé, zZe je dosud nema k dispozici, a

b) v kazdém pripadé poskytl veskeré tdaje, jimiz disponuje, nebo které nasledné ziskal.

(5) Prislusnd osoba neudéli povoleni podle odstavce 3 nebo neucini vyzvu podle odstavce 4, neni-li
presvédcena o tom, ze ziskdni dot¢enych udaji povolenym jednidnim nebo jednanim vyzadovanym na
zdkladé povoleni nebo vyzvy je primérené ve vztahu k cili, kterého ma byt prostfednictvim takto
ziskanych udajit dosazeno.”

Je-li divod se domnivat, ze dochdzi k protipravnimu shromazdovani udajii, maze byt podle ¢lanku 65

RIPA podana stiznost k Investigatory Powers Tribunal (tribundl pro kontrolu vysetfovacich
pravomoci, Spojené kralovstvi).

Data Retention Regulations 2014

Data Retention Regulations 2014 (vyhlaska o uchovavani udaja z roku 2014), kterd byla prijata na
zakladé DRIPA, je rozdélena do tii casti, pficemz ve druhé casti jsou uvedeny ¢lanky 2 az 14 tohoto
narizeni. V ¢lanku 4, nadepsaném , Vyzvy k uchovavani, se stanovi:

»(1) Vyzvy k uchovavani musi vymezit:

a) poskytovatele verejnych telekomunikacnich sluzeb (nebo popis poskytovatel), jehoz se vyzvy
tykaji,

b) prislusné komunikaéni adaje, které musi byt uchovavény,
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¢) dobu ¢i doby uchovavani udajs;
d) dalsi pozadavky ¢i omezeni v souvislosti s uchovavanim tdaj.

(2) Vyzva k uchovavani nesmi pozadovat uchovavani tdajit po dobu delsi nez 12 mésicti, kterd pocina
bézet:

a) v pripadé provoznich Gdaji nebo tdaju souvisejicich s vyuzitim sluzby dnem, kdy se uskutec¢nilo
dotcené sdéleni, a

b) v pripadé udaji tykajicich se predplatiteld dnem, kdy dotéend osoba ukoncila dotcenou
komunikacni sluzbu, nebo dnem, kdy doslo ke zméné tdaji (nastane-li tento okamzik dfive).

[“‘]u
V clanku 7 této vyhlasky, nadepsaném ,Integrita a bezpecnost tdaji”, se stanovi:

»(1) Poskytovatel verejnych telekomunikacnich sluzeb, ktery uchovavd komunika¢ni udaje podle
¢lanku 1[DRIPA], musi:

a) zajistit stejnou integritu a prinejmensim stejnou bezpecnost a ochranu udajli, jakou maji tdaje
obsazené v systému, z néhoz pochazeji,

b)  zajistit vhodnymi technickymi a organizacnimi opatfenimi, aby pristup k idajim mohly mit pouze
osoby se zvlastnim opravnénim, a

c¢) ochrdnit Gdaje vhodnymi technickymi a organiza¢nimi opatfenimi proti ndhodnému nebo
nedovolenému zniCeni, ndhodné ztrité nebo poskozeni nebo neopriavnénému c¢i protipravnimu
uchovavani, zpracovani, pristupu nebo sdélovani.

(2) Provozovatel verejnych telekomunikacnich sluzeb, ktery uchovdvda komunikaéni ddaje podle
¢lanku 1 [DRIPA], musi data znicit, neni-li jiz uchovavani takovych tdaji déle povoleno podle tohoto
¢lanku nebo na zakladé jinych pravnich predpisi.

(3) Pozadavkem stanovenym v odstavci 2, ktery se tykd zniceni Uidaji, se rozumi pozadavek vymazani
udajt zplisobem, kterym se znemozni pristup k témto tdajam.

(4) Postacuje, kdyz poskytovatel prijme takova opatfeni, jimiz zajisti vymaz téchto udaji v mési¢nich
nebo kratsich intervalech dle praktickych moznosti poskytovatele.”

V ¢lanku 8 uvedené vyhlasky, nadepsaném ,Poskytovani uchovdvanych udaja“, se stanovi:

»(1) Poskytovatel verejnych telekomunikacnich sluzeb musi zavést vhodné bezpecnostni systémy
(vcetné technickych a organiza¢nich opatfeni), kterymi se Fidi pristup ke komunika¢nim tdajam
uchovavanym podle clanku 1 [DRIPA], aby zamezil jakémukoli poskytnuti ddaji, s vyjimkou
poskytnuti uc¢inénych na zakladé ¢l. 1 odst. 6 pism. a) [DRIPA].

(2) Poskytovatel vefejnych telekomunikac¢nich sluzeb, jenz uchovava komunika¢ni tidaje podle ¢lanku 1

[DRIPA], musi ddaje uchovdvat takovym zptisobem, aby mohly byt poskytnuty na zadost bez
zbyte¢ného prodleni.”
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Clanek 9 téze vyhlasky, nadepsany ,Dohled komisaie pro informace®, zni:

»Komisaf pro informace musi ovérovat dodrzovani pozadavki nebo omezeni, které jsou ulozeny v této
Casti, v souvislosti s integritou, bezpec¢nosti a zni¢enim daju, jez jsou uchovavany na zékladé ¢lanku 1
[DRIPA].“

Metodicky predpis

Acquisition and Disclosure of Communications Data Code of Practice (metodicky predpis o ziskdvani
a sdélovani komunikac¢nich udajt, déle jen ,metodicky predpis“) obsahuje ve svych bodech 2.5 az 2.9
a 2.36 az 245 pokyny, tykajici se nezbytnosti a primérfenosti ziskdni komunikac¢nich udaji. Podle
vysvétleni predkladajictho soudu ve véci C-698/15 je tieba v souladu s body 3.72 az 3.77 metodického
predpisu zvlasté zohlednit nezbytnost a primérenost, pokud se pozadované komunikac¢ni udaje tykaji
osoby, ktera v ramci svého povolani naklddd s informacemi, na které se vztahuje profesni tajemstvi,
nebo jinak davérnymi informacemi.

Podle bodt 3.78 az 3.84 uvedeného metodického predpisu je tfeba rozhodnuti soudu, pokud je zadost
o komunika¢ni ddaje poddavana za tucelem identifikace novinarského zdroje. Podle bodi 3.85 az
3.87 téhoz metodického predpisu je vyzadovan souhlas soudu, pokud o pfistup k Gdajim zadaji mistni
organy. Schvéleni ze strany soudu nebo jiného nezavislého organu neni naproti tomu tieba pro pfistup
ke komunika¢nim tddajim, které podléhaji profesnimu tajemstvi nebo se tykaji lékard, poslanct
Parlamentu nebo duchovnich.

V bodé 7.1 metodického predpisu se stanovi pozadavek zabezpeceného zpracovani komunikacnich
udajt, které jsou ziskany nebo obdrzeny na zdkladé ustanoveni RIPA, vcetné veskerych jejich kopii,
vypistt a shrnuti, a jejich zabezpeceného uchovavani. Kromé toho musi byt dodrzovany pozadavky
Data Protection Act (zdkon o ochrané osobnich udajt).

V bodé 7.18 metodického predpisu se stanovi, Ze pokud md vefejny organ Spojeného kralovstvi
v umyslu ziskat komunika¢ni udaje jménem orgdnu jiného statu a ma v dmyslu mu tyto udaje sdélit,
musi posoudit, zda budou tyto tdaje odpovidajicim zptisobem chranény. Z bodu 7.22 tohoto prepisu
ovSem vyplyva, ze k predani Gdaji tfetimu stitu mize dojit z divodu zasadniho vefejného zijmu
i tehdy, nezajistuje-li treti zemé odpovidajici tGroven ochrany udaju. Podle informaci, které
predkladajici soud uvedl ve véci C-698/15, miize ministr vnitra vydat narodni bezpe¢nostni osvédceni,
na jehoz zakladé se urcité udaje vyjimaji z povinnosti dodrzovat ustanoveni pravnich predpisu.

V bodé 8.1 uvedeného predpisu se pripomind, ze zdkonem RIPA se zfizuje ufad Interception of
Communications Commissioner (dale jen ,komisaf pro zachycovani komunikace), jehoz tkolem je
zajistovat nezdvisly dohled nad vykonem a plnénim pravomoci a povinnosti stanovenych
v casti I kapitole II RIPA. Z bodu 8.3 téhoz predpisu vyplyvd, Ze pokud tento komisaf prokaze, ze
»urCité fyzické osobé byla zptsobena Gjma tmyslnym nebo nedbalostnim jedndnim®, vyrozumi ji
o tom, Ze existuje podezfeni ze zneuziti pravomoci.

Spory v puvodnich rizenich a predbézné otazky

Véc C-203/15

Dne 9. dubna 2014 ozndmila spole¢nost Tele2 Sverige, ktera je poskytovatelem sluzeb elektronickych
komunikaci se sidlem ve Svédsku, organu PTS, Ze v ndvaznosti na prohldSeni smérnice 2006/24 za
neplatnou rozsudkem ze dne 8. dubna 2014, Digital Rights Ireland a dalsi (C-293/12 a C-594/12, ddle

ECLIL:EU:C:2016:970 15



45

46

47

48

49

50

ROZSUDEK ZE DNE 21. 12. 2016 — SPOJENE VECI C-203/15 a C-698/15
TELE2 SVERIGE A WATSON A DALSI

jen ,rozsudek Digital Rights, EU:C:2014:238), prestane od 14. dubna 2014 wuchovavat uddaje
elektronickych komunikaci, na které se vztahuje LEK, a odstrani tdaje, které byly k tomuto datu
uchovéavany.

Dne 15. dubna 2014 Rikspolisstyrelsen (policejni prezidium, Svédsko) podalo u PTS stiznost z dtvodu,
ze mu spolecnost Tele2 Sverige prestala sdélovat dotcené udaje.

Dne 29. dubna 2014 justitieminister (ministr spravedlnosti, Svédsko) jmenoval zvlastniho zpravodaje
povéreného analyzou dotcené $védské pravni tpravy s ohledem na rozsudek Digital Rights. Ve zprave
ze dne 13. Cervna 2014, nazvané ,Datalagring, EU-rétten och svensk ritt, no Ds 2014:23“ (Uchovavani
udajl, unijni a $védské pravo, déle jen ,zprava z roku 2014“) dospél zvlastni zpravodaj k zavéru, ze
takova vnitrostatni pravni Gprava, jaka se tykd uchovavani idajt, kterd je stanovena v clancich 16 a az
16 f LEK, neni v rozporu s unijnim pravem ani s Evropskou Umluvou o ochrané lidskych prav
a zakladnich svobod, podepsanou v Rimé dne 4. listopadu 1950 (dale jen ,EULP“). Zvla$tni zpravodaj
zdiraznil, ze rozsudek Digital Rights nemtize byt vykladdn v tom smyslu, ze by sankcionoval samotny
princip plosného a nerozlisujictho uchovavani tdaji. Zvlastni zpravodaj byl toho nazoru, ze rozsudek
Digital Rights nelze vykladat ani tak, Ze by v ném Soudni dvir stanovil soubor kritérii, jez je treba
splnit k tomu, aby bylo mozné povazovat urcitou pravni Upravu za primérenou. K urceni, zda jsou
$védské pravni predpisy v souladu s unijnim pravem, je podle néj tieba posoudit veskeré okolnosti,
jako je rozsah uchovavani ddaji s ohledem na ustanoveni o pristupu k udajam, dobé jejich
uchovavani, jejich ochrané a jejich bezpec¢nosti.

Na tomto zdkladé organ PTS vyrozumél dne 19. Cervna 2014 spole¢nost Tele2 Sverige o tom, ze
nesplnila povinnosti stanovené vnitrostatnimi pravnimi predpisy, nebot neuchovavala tdaje, na které
se vztahuje LEK, po dobu Sesti mésicti pro ucely boje proti trestné cinnosti. Rozhodnutim ze dne
27. cervna 2014 organ PTS naridil spolec¢nosti Tele2 Sverige, aby nejpozdéji ode dne 25. cervence
2014 zacala tyto udaje opét uchovavat.

Spolecnost Tele2 Sverige, kterd méla za to, ze zprava z roku 2014 vychdzi z nespravného vykladu
rozsudku Digital Rights a Ze povinnost uchovavat tdaje je v rozporu se zakladnimi pravy zakotvenymi
Listinou, napadla rozhodnuti ze dne 27. cervna 2014 zalobou podanou k Forvaltningsritten
i Stockholm (spravni soud ve Stockholmu). Vzhledem k tomu, Ze posledné uvedeny soud tuto Zalobu
rozsudkem ze dne 13. fijna 2014 zamitl, podala spole¢nost Tele2 Sverige odvolani k predkladajicimu
soudu.

Predkladajici soud ma za to, ze slucitelnost $védské pravni Upravy s unijnim pravem musi byt
posuzovana ve svétle ¢l. 15 odst. 1 smérnice 2002/58. Predkladajici soud ma totiz za to, Ze i kdyz tato
smérnice stanovuje zasadu, podle niz musi byt provozni a lokalizacni udaje vymaziny nebo
anonymizovany, jakmile jiz nejsou potfebné pro prenos sdéleni, je v ¢l. 15 odst. 1 uvedené smérnice
stanovena vyjimka z této zdsady, nebot toto ustanoveni umoznuje clenskym statim, aby omezily tuto
povinnost vymazavani nebo anonymizace, ¢i dokonce stanovily povinnost uchovavani udajg, je-li to
ospravedlnéno nékterym z davodd, jez jsou v ném uvedeny. Unijni pravo tak podle predkladajiciho
soudu v urc¢itych situacich umoznuje uchovavani udajt elektronickych komunikaci.

Predkladajici soud se nicméné taze, zda takova povinnost plosného a nerozli$ujictho uchovavani tdaji
elektronickych komunikaci, jaka je dot¢ena v plivodnim fizeni, je s ohledem na rozsudek Digital Rights
v souladu s ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢clanky 7, 8 a ¢l. 52 odst. 1 Listiny. S ohledem
na rozdilna stanoviska zdcastnénych stran k této otdzce je tfeba, aby se Soudni dvir jednoznacné
vyslovil k otdzce, zda je plosné a nerozlisujici uchovavani udaja elektronickych komunikaci samo
o sobé neslucitelné s clanky 7, 8 a ¢l. 52 odst. 1 Listiny, jak tvrdi spole¢nost Tele2 Sverige, nebo zda
musi byt slucitelnost takového uchovavani udaji posouzena s ohledem na ustanoveni o pristupu
k udajam, jejich ochrané, bezpecnosti a dobé jejich uchovavani, jak vyplyva ze zpravy z roku 2014.
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Za téchto podminek se predklddajici soud rozhodl prerusit fizeni a polozit Soudnimu dvoru nésledujici
predbézné otazky:

»1) Je obecnd povinnost uchovavat tdaje tykajici se veskerych osob, veskerych prostredki elektronické
komunikace a veskerych provoznich tdaji bez jakéhokoli rozlieni, omezeni nebo jakychkoli
vyjimek pro ucely boje proti trestné cinnosti [...] v souladu s ¢l. 15 odst. 1 smérnice 2002/58/ES,
a to s ohledem na ¢lanky 7, 8 a ¢l. 52 odst. 1 Listiny?

2) Pokud bude odpovéd na prvni otdzku zdpornd, mize byt uchovavéani presto pripustné, pokud:

a) je pristup vnitrostatnich organd k uchovavanym uddajim upraven tak, jak je popsano
v bodech 19 az 36 [predklddaciho rozhodnuti], a

b) pozadavky na ochranu a bezpecnost idaji jsou upraveny tak, jak je popsano v bodech 38 az
43 [predkladaciho rozhodnuti], a

c) veskeré relevantni tdaje musi byt uchovaviny po dobu sesti mésici ode dne ukonceni
komunikace a nasledné vymazany, jak je popsdno v bodé 37 [predkladaciho rozhodnuti]?“

Véc C-698/15

T. Watson, P. Brice a G. Lewis podali u High Court of Justice (England & Wales), Queen’s Bench
Division (Divisional Court) [Nejvyssi soud (pro Anglii a Wales), Queen’s Bench Division (spravni
sendt), Spojené kralovstvi] navrhy, jimiz se domahaji soudniho prezkum zdkonnosti ¢lanku 1 DRIPA,
pficemz se dovoldvaji zejména neslucitelnosti tohoto clanku s ¢ldnky 7 a 8 Listiny a s clankem 8
EULP.

High Court of Justice (England & Wales), Queen’s Bench Division (Divisional Court) [Nejvyssi soud
(pro Anglii a Wales), Queen’s Bench Division (spravni sendt)] konstatoval v rozsudku ze dne
17. cervence 2015, ze rozsudkem Digital Rights byly stanoveny ,zdvazné pozadavky unijniho prava“
které se vztahuji na pravni dpravu clenskych stiti v oblasti uchovdvani komunikac¢nich udaja
a pristupu k takovym tudajum. Uvedeny soud ma za to, ze jelikoz Soudni dvir v uvedeném rozsudku
rozhodl o neslucitelnosti smérnice 2006/24 se zdsadou proporcionality, nemtze byt s touto zasadou
slucitelnd ani vnitrostatni pravni Gprava, kterd ma stejny obsah jako tato smérnice. Z logiky, na které
je zalozen rozsudek Digital Rights, podle uvedeného soudu vyplyva, ze pravni predpis, ktery stanovuje
obecny rezim pro uchovavani komunikacnich adaji, je v rozporu s pravy zarucenymi ¢lanky 7 a 8
Listiny, neni-li tento pravni pfedpis doplnén rezimem pristupu k udajum, ktery je vymezen
vnitrostaitnim pravem a stanovuje dostate¢né zaruky pro ochranu téchto prav. Cldnek 1 DRIPA tak
podle uvedeného soudu neni slucitelny s clanky 7 a 8 Listiny, jelikoz nestanovuje jasnd a presna
pravidla tykajici se pristupu k uchovavanym udajim a naklddani s nimi a pristup k témto udajim
nepodléhd predchozimu prezkumu ze strany soudu nebo nezavislého spravniho organu.

Ministr vnitra podal proti tomuto rozsudku odvoldni u Court of Appeal (England & Wales) (Civil
Division) [odvolaci soud pro Anglii a Wales, ob¢anskopravni oddéleni, Spojené kralovstvi].

Uvedeny soud uvadi, Ze ministr vnitra je na zakladé cl. 1 odst. 1 DRIPA zmocnén k prijimani obecného
rezimu, podle kterého se uklddd poskytovatelim vefejnych telekomunikacnich sluzeb povinnost
uchovéavat veskeré ddaje souvisejici se vSemi postovnim ¢i telekomunikacnimi sluzbami po dobu
nejvySe dvandcti mésici, ma-li za to, ze je takovy pozadavek nezbytny a priméfeny k dosazeni cila
stanovenych pravnimi predpisy Spojeného krélovstvi, aniz je stanoven jakykoli pozadavek predchoziho
schvéleni ze strany soudu nebo nezavislého spravniho organu. I kdyz soucésti téchto tdaji neni obsah
sdéleni, jejich povaha mtze vazné zasahovat do soukromi uzivatelt komunikac¢nich sluzeb.
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Predkladajici soud ma v predklddacim rozhodnuti a v rozsudku ze dne 20. listopadu 2015, ktery byl
vyddn v ramci odvolaciho fizeni, v némz uvedeny soud rozhodl o predlozeni projedndvané zadosti
o rozhodnuti o predbézné otazce Soudnimu dvoru, za to, Ze se na vnitrostatni pravni predpisy tykajici
se uchovavani udaji nutné vztahuje ¢l. 15 odst. 1 smérnice 2002/58, a proto musi spliiovat pozadavky,
jez vyplyvaji z Listiny. Nicméné, jak vyplyva z ¢l. 1 odst. 3 této smérnice, unijni normotvirce
neharmonizoval pravidla tykajici se pristupu k uchovavanym tdajum.

Pokud jde o dopad rozsudku Digital Rights na otiazky predlozené ve sporu v pavodnim fizeni,
predkladajici soud uvadi, ze se ve véci, v niz byl vydan uvedeny rozsudek, Soudni dvir zabyval
otazkou platnosti smérnice 2006/24, a nikoli platnosti vnitrostatni pravni Gpravy. Zejména s ohledem
na uzky vztah mezi uchovavinim tdaji a pristupem k témto tdajim by podle predkladajictho soudu
bylo nutné, aby tuto smérnici doplnila fada zdruk a aby byla v rozsudku Digital Rights v ramci
prezkumu zakonnosti rezimu uchovavani tdaji stanoveného uvedenou smérnici analyzovana pravidla,
kterd se tykaji pristupu k témto udajim, k ¢emuz ovSem nedos$lo. Soudni dvir tudiz v uvedeném
rozsudku neusiloval o vymezeni zavaznych pozadavki, které by se vztahovaly na vnitrostatni pravni
upravy pristupu k udajim, které neprovadéji unijni pravo. Kromé toho bylo podle predkladajictho
soudu odtvodnéni Soudniho dvora tzce spojeno s cili sledovanymi uvedenou smérnici. Vnitrostatni
pravni uprava by ovSem méla byt posuzovana s ohledem na cile, které sleduje, a jeji kontext.

Stran potteby predlozit Soudnimu dvoru zddost o rozhodnuti o predbézné otdzce predkladajici soud
zdaraznuje, ze v okamziku prijeti predkladaciho rozhodnuti Sest soudt v jinych clenskych statech,
z nichz se v péti pripadech jednalo o soud posledniho stupné, zrusilo na zdkladé rozsudku Digital
Rights prislusné vnitrostatni pravni predpisy. Odpovéd na vznesené otdzky neni tudiZ jednoznacni,
avsak je nezbytna k rozhodnuti sporu predlozenému predkladajicimu soudu.

Za téchto podminek se Court of Appeal (England & Wales) (Civil Division) [odvolaci soud pro Anglii
a Wales, obcanskopravni oddéleni] rozhodl prerusit fizeni a polozit Soudnimu dvoru néasledujici
predbézné otazky:

»1) Uvadi rozsudek Digital Rights (a zejména body 60 az 62 rozsudku) zavazné pozadavky unijniho
prava, které se vztahuji na vnitrostitni rezim clenského statu upravujici pristup k udajum
uchovavanym podle vnitrostatnich pravnich predpisi a které je nutno dodrzet k dosazeni souladu
s ¢lanky 7 a 8 Listiny?

2) Rozsifuje rozsudek Digital Rights dosah ¢ldnku 7 nebo ¢lanku 8 Listiny nad ramec ¢lanku 8 EULP

vymezeny judikaturou Evropského soudu pro lidska prava?“

K rizeni pred Soudnim dvorem

Usnesenim ze dne 1. Gnora 2016, Davis a dalsi, (C-698/15, nezvefejnéné, EU:C:2016:70) predseda
Soudniho dvora rozhodl, Zze vyhovi zadosti Court of Appeal (England & Wales) (Civil Division)
[odvolaci soud pro Anglii a Wales, obcanskopravni oddéleni] a véc C-698/15 bude projednana ve
zrychleném fizeni podle ¢l. 105 odst. 1 jeho jednaciho fadu Soudniho dvora.

Rozhodnutim predsedy Soudniho dvora ze dne 10. biezna 2016 byly véci C-203/15 a C-698/15 spojeny
pro ucely tustni casti fizeni a rozsudku.
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K predbéznym otiazkam

K prvni otdzce ve véci C-203/15

Podstatou prvni otazky Kammarrétten i Stockholm (spravni odvolaci soud ve Stockholmu) ve véci
C-203/15 je, zda ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8 a ¢l. 52 odst. 1 Listiny musi
byt vykladan v tom smyslu, ze brani takové vnitrostatni pravni tpravé, jako je pravni uprava dotc¢ena
ve véci v pavodnim rfizeni, kterd za GcCelem boje proti trestné cinnosti stanovi plo$né a nerozlisujici
uchovavani veskerych provoznich a lokalizac¢nich udaji vSech tcastniki a registrovanych uzivateld,
které se vztahuje na veskeré prostredky elektronické komunikace.

Tato otazka vychdzi zejména ze skuteCnosti, Ze smérnice 2006/24, jejiz provedeni bylo cilem
vnitrostatni pravni Gpravy dotcené v pavodnim fizeni, byla rozsudkem Digital Rights prohldsena za
neplatnou, avSak mezi zdicastnénymi stranami panuje spor ohledné dosahu tohoto rozsudku a jeho
dopadu na tuto pravni Gpravu, kterd upravuje uchovavani provoznich a lokalizacnich tdaja a pristup
k témto udajim ze strany vnitrostatnich organi.

Nejprve je treba zkoumat, zda se na takovou vnitrostatni pravni Gpravuy, jakéd je dotcena v plivodnim
fizeni, vztahuje oblast ptisobnosti unijniho prava.

K oblasti ptisobnosti smérnice 2002/58

Clenské stity, jez predlozily pisemna vyjadfeni Soudnimu dvoru, vyjadrily odlisné nazory ohledné
otazky, zda a v jakém rozsahu se oblast pisobnosti smérnice 2002/58 vztahuje na vnitrostatni pravni
upravy, které se tykaji uchovavani provoznich a lokaliza¢nich ddaji a pristupu k témto Gdajim ze
strany vnitrostatnich organti za Gcelem boje proti trestné c¢innosti. Belgicka, danskd, némeckd, estonska
a nizozemska vlada a Irsko maji mimo jiné za to, Ze na tuto otazku je tfeba odpovédét kladné, kdezto
Ceskd vldda navrhuje, aby na ni bylo odpovézeno zdporné, pricemz uvadi, Ze jedinym cilem téchto
pravnich uprav je boj proti trestné cinnosti. Pokud jde o vladu Spojeného krélovstvi, ta tvrdi, Ze se
oblast plisobnosti této smérnice vztahuje pouze na pravni Upravy, které se tykaji uchovavani udaj,
a nikoli na pravni Gpravy tykajici se pristupu k témto tdajim ze strany prislusnych donucovacich
vnitrostatnich organi.

Konec¢né pokud jde o Komisi, ta prestoze ve svém pisemném vyjadieni predlozeném Soudnimu dvoru
ve véci C-203/15 tvrdi, Zze se na vnitrostatni pravni upravu dotCenou v plivodnim fizeni vztahuje
oblast pisobnosti smérnice 2002/58, ve svém pisemném vyjadieni predlozeném ve véci C-698/15
uvadi, ze se oblast plisobnosti této smérnice vztahuje pouze na vnitrostatni pravni predpisy, které se
tykaji uchovavani tdajti, a nikoli na vnitrostatni pravni predpisy tykajici se pristupu vnitrostatnich
organd k témto udajim. Posledné uvedené pravni predpisy je podle Komise nicméné treba zohlednit
pri posuzovani, zda vnitrostatni pravni uprava, kterou se ridi uchovavani udaja poskytovateli sluzeb
elektronickych komunikaci, predstavuje priméreny zdsah do zdkladnich prav zarucenych clanky 7 a 8
Listiny.

V této souvislosti je tfeba uvést, ze rozsah oblasti pisobnosti smérnice 2002/58 musi byt posouzen
zejména s ohledem na obecnou systematiku uvedené smérnice.

Podle ¢l. 1 odst. 1 smérnice 2002/58 se zejména stanovi, Ze se touto smérnici harmonizuji vnitrostatni
pravni predpisy pozadované pro zajisténi rovnocenné drovné ochrany zdkladnich prav a svobod,
zejména prava na soukromi a zachovani davérnosti informaci, se zfetelem na zpracovani osobnich
udaj v odvétvi elektronickych komunikaci.
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Podle ¢l. 1 odst. 3 této smérnice se jeji oblast piisobnosti nevztahuje na ,¢innosti stitu“ v uvedenych
oblastech, tj. zejména cinnosti stitu v oblasti trestniho prava a cinnosti, které se tykaji verejné
bezpecnosti, obrany, bezpec¢nosti statu, véetné hospodarské prosperity statu, pokud jsou tyto ¢innosti
spojeny s otazkami bezpec¢nosti statu (stran ¢l. 3 odst. 2 prvni odrazky smérnice 95/46 viz obdobné
rozsudek ze dne 6. listopadu 2003, Lindqvist, C-101/01, EU:C:2003:596, bod 43 a rozsudek ze dne
16. prosince 2008, Satakunnan Markkinaporssi a Satamedia, C-73/07, EU:C:2008:727, bod 41).

Clanek 3 smérnice 2002/58 uvadi, Ze se tato smérnice vztahuje na zpracovani osobnich tdaji ve
spojeni s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci ve vefejnych
komunikac¢nich sitich v Unii, v¢etné vefejnych komunikacnich siti podporujicich zafizeni pro
shromazdovéni a identifikaci udaji (dale jen ,sluzby elektronickych komunikaci“). Z toho vyplyva, ze
na uvedenou smérnice musi byt nahlizeno tak, Ze upravuje cinnosti poskytovatel takovych sluzeb.

Clanek 15 odst. 1 smérnice 2002/58 umoziuje ¢lenskym statéim piijimat za dodrZeni jim stanovenych
podminek ,legislativni opatfeni, kterymi omezi rozsah prav a povinnosti uvedenych v clanku 5,
¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a ¢lanku 9 [této] smérnice.“ V ¢lanku 15 odst. 1 druhé vété uvedené
smérnice jsou v ramci demonstrativniho vyctu opatreni, jez mohou clenské stity takto prijimat,
uvedena ,opatfeni umoznujici uchovavani udaji.”

Je jisté pravda, ze se legislativni opatfeni uvedena v ¢l. 15 odst. 1 smérnice 2002/58 tykaji ¢innosti, jez
jsou vlastni stdtim nebo statnim organim a nesouvisi s oblastmi ¢innosti jednotlivc (v tomto smyslu
viz rozsudek ze dne 29. ledna 2008, Promusicae, C-275/06, EU:C:2008:54, bod 51). Kromé toho se
ucely, které takova opatfeni musi na zakladé tohoto ustanoveni naplnovat, jimiz je v projednavané véci
zajisténi narodni bezpecénosti, obrany, verejné bezpecnosti a prevence, vySetfovani, odhalovani a stihani
trestnych ¢ini nebo neopravnéného pouziti elektronického komunikacniho systému, v podstaté kryji
s Ucely sledovanymi cinnostmi, na které se vztahuje ¢l. 1 odst. 3 této smérnice.

Nicméné s ohledem na celkovou systematiku smérnice 2002/58 nelze na zdkladé skutec¢nosti
uvedenych v predchozim bodé tohoto rozsudku dospét k zavéru, ze oblast plsobnosti smérnice
2002/58 se nevztahuje na legislativni opatfeni uvedend v jejim ¢l. 15 odst. 1, nemad-li byt toto
ustanoveni zcela zbaveno uzite¢ného ucinku. Uvedené ustanoveni totiz nutné predpoklads, ze
vnitrostatni opatfeni, kterd jsou v ném uvedena, jako jsou opatfeni tykajici se uchovavani udaja za
ucelem boje proti trestné cinnosti, spadaji do oblasti plisobnosti téze smérnice, nebot posledné
uvedend smeérnice vyslovné opravnuje clenské staty k jejich prijeti pouze tehdy, jsou-li dodrzeny
podminky, které tato smérnice stanovi.

Kromé toho legislativnimi opatfenimi podle ¢l. 15 odst. 1 smérnice 2002/58 se pro ucely, jez jsou
uvedeny v tomto ustanoveni, Fidi ¢innost poskytovatelt sluzeb elektronickych komunikaci. Proto musi
byt tento ¢l. 15 odst. 1 ve spojeni s ¢lankem 3 uvedené smérnice 2002/58 vykladan v tom smyslu, ze
takova legislativni opatfeni spadaji do oblasti ptisobnosti této smérnice.

Do této oblasti ptisobnosti spada zejména takové legislativni opatfeni, o jaké se jednd v plvodnim
fizeni, které uklddd poskytovatelim povinnost uchovavat provozni a lokaliza¢ni udaje, nebot tato
¢innost nutné zahrnuje zpracovani osobnich udajt ze strany téchto poskytovatelti.

Do uvedené oblasti ptisobnosti rovnéz spada legislativni opatreni, které se tyk4, jak je tomu v ptvodnim
fizeni, pristupu vnitrostatnich orgdni k udajim uchovdvanym poskytovateli sluzeb elektronickych
komunikaci.

Ochrana davérnosti elektronickych komunikaci a souvisejicich provoznich adajti, jez je zarucena ¢l. 5

odst. 1 smérnice 2002/58, se totiz vztahuje na opatreni, kterd prijimaji veskeré osoby s vyjimkou
uzivateld, at jiz se jedna o soukromé fyzické nebo pravnické osoby nebo o statni subjekty. Jak potvrzuje
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bod 21 od@ivodnéni této smérnice, jejim cilem je zamezit [,jakémukoli“] neopravnénému ,pristupu” ke
sdélenim, vcéetné ,[veskerych] udaji vztahujicich se k takovym sdélenim®, aby byla chranéna davérnost
elektronickych komunikaci.

Za téchto podminek se legislativni opatreni, jehoz prostrednictvim clensky stat uklada na zakladé ¢l. 15
odst. 1 smérnice 2002/58 poskytovatelim sluzeb elektronickych komunikaci, aby pro ucely uvedené
timto ustanovenim wudélili za podminek stanovenych takovym opatfenim piistup k udajim
uchovdvanym uvedenymi poskytovateli, tykd zpracovani osobnich udaji ze strany uvedenych
poskytovateli, na které se vztahuje oblast plisobnosti této smérnice.

Diéle vzhledem k tomu, Ze jedinym tcéelem uchovavani je v prislusném piipadé zpristupnéni udaja
pfislu$nym vnitrostatnim orgdniim, znamena to, ze vnitrostatni pravni Gprava, ktera stanovi uchovavani
udaj, s sebou v zdsadé nutné ponese, ze budou existovat ustanoveni, ktera upravuji ptistup prislusnych
vnitrostatnich organid k ddajim uchovavanym poskytovateli sluzeb elektronickych komunikaci.

Tento vyklad je podporovan ¢l. 15 odst. 1b smérnice 2002/58, v némz se stanovi, Ze poskytovatelé
vytvofi vnitfni postupy pro vyfizovani zadosti o pristup k osobnim udajim uzivateld na zakladé
vnitrostatnich opatreni prijatych podle ¢l. 15 odst. 1 této smérnice.

Z vyse uvedeného vyplyva, ze takova vnitrostatni pravni Gprava, jaka je dotcend v pavodnim fizeni ve
vécech C-203/15 a C-698/15, spadd do oblasti plisobnosti smérnice 2002/58.

K vykladu ¢l. 15 odst. 1 smérnice 2002/58 s ohledem na ¢lanky 7, 8, 11 a ¢l. 52 odst. 1 Listiny

Je tfreba uvést, ze podle ¢l. 1 odst. 2 smérnice 2002/58 jeji ustanoveni ,upresnuji a doplnuji“ smérnici
95/46. Jak je uvedeno v bodé 2 jejtho odiivodnéni, smérnice 2002/58 usiluje zejména o to, aby byla
plné dodrzovdna prava stanovend v clancich 7 a 8 Listiny. V této souvislosti z divodové zpravy
k navrhu smérnice Evropského parlamentu a Rady o zpracovani osobnich tidaji a ochrané soukromi
v odvétvi elektronickych komunikaci [COM (2000) 385 final], z néhoz vychazi smérnice 2002/58,
vyplyvd zdmér unijniho normotvirce, kterym je ,zachovat vysokou uroven ochrany osobnich udajt
a soukromi u vsech sluzeb elektronickych komunikaci bez ohledu na pouzitou technologii“.

Za timto ucelem obsahuje smérnice 2002/58 konkrétni ustanoveni, jejichZ cilem je, jak vyplyvd mimo
jiné z bod 6 a 7 jejtho odivodnéni, ochranit uzivatele sluzeb elektronickych komunikaci pred riziky
pro jejich osobni udaje a soukromi v dasledku novych technologii a zvySujici se kapacity
automatického uchovavani a zpracovani udajt.

V ¢lanku 5 odst. 1 této smérnice se konkrétné stanovi, Ze clenské staty musi prostfednictvim svych
vnitrostatnich pravnich predpisit zajistit davérny charakter sdéleni prendsenych pomoci verejné
komunikac¢ni sité a verejné dostupnych sluzeb elektronickych komunikaci a s nimi souvisejicich
provoznich udaja.

Zasada divérnosti sdéleni, jez je zakotvena smérnici 2002/58, mimo jiné vyzaduje, jak vyplyva z ¢l. 5
odst. 1 druhé véty uvedené smérnice, ze se komukoli kromé ucastnikli v zasadé zakazuje uchovavat
provozni udaje souvisejici s elektronickymi komunikacemi bez souhlasu téchto tcastnikii. Predmétem
vyjimky jsou pouze osoby opravnéné zikonem v souladu s ¢l. 15 odst. 1 této smérnice a technické
uchovavani, které je nezbytné pro prenos sdéleni (v tomto smyslu viz rozsudek ze dne 29. ledna 2008,
Promusicae, C-275/06, EU:C:2008:54, bod 47).

Jak je potvrzeno v bodech 22 a 26 odivodnéni smérnice 2002/58, plati totiz, ze zpracovani
a uchovavani provoznich ddaji je povoleno na zakladé c¢lanku 6 této smérnice pouze v rozsahu a na
dobu, jez jsou nezbytné pro ucely uctovani, marketingu téchto sluzeb a poskytovani sluzeb s pridanou
hodnotou (v tomto smyslu viz rozsudek ze dne 29. ledna 2008, Promusicae, C-275/06, EU:C:2008:54,
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body 47 a 48). Konkrétné stran Gctovani sluzeb plati, ze takové zpracovani je pripustné pouze do konce
obdobi, v némz lze pravné napadnout tcet ¢i uplatnovat narok na platbu. Po uplynuti této lhiity musi
byt zpracovavané a uchovavané udaje vymazany nebo anonymizovany. V pripadé lokaliza¢nich udaja
odlisnych od provoznich udaji se v ¢l. 9 odst. 1 uvedené smérnice stanovi, Ze tyto udaje lze
zpracovavat pouze tehdy, jsou-li splnény urcité podminky, a poté, co byly anonymizovany, anebo se
souhlasem uzivateli nebo tcastnika.

Dosah ustanoveni ¢lanki 5, 6 a ¢l. 9 odst. 1 smérnice 2002/58, jejichz cilem je zajistovat ddavérnost
sdéleni a souvisejicich udaji a minimalizovat riziko zneuziti, musi byt kromé toho posuzovan ve
spojeni s bodem 30 oddvodnéni této smérnice, v némz se uvadi, ze ,[s]ystémy pro zajistovani siti
a sluzeb elektronickych komunikaci musi byt navrzeny tak, aby omezily na nutné minimum mnozstvi
nezbytnych osobnich udaja”“.

Je jisté pravda, ze ¢l. 15 odst. 1 smérnice 2002/58 umoznuje ¢lenskym statim zavést vyjimky ze
zédkladni povinnosti, kterd je stanovena v ¢l. 5 odst. 1 této smérnice, podle které musi byt zajisténa
davérnost osobnich udaj, a ze souvisejicich povinnosti, které jsou uvedeny mimo jiné v ¢lancich 6
a 9 uvedené smérnice (v tomto smyslu viz rozsudek ze dne 29. ledna 2008, Promusicae,
C-275/06, EU:C:2008:54, bod 50).

Nicméné v rozsahu, v némz ¢l. 15 odst. 1 smérnice 2002/58 umoznuje ¢lenskym statim omezit dosah
zédkladni povinnosti, podle které musi byt zajisténa davérnost osobnich udaji a souvisejicich
provoznich udaji, musi byt toto ustanoveni v souladu s ustdlenou judikaturou Soudniho dvora
vyklddéno striktné (viz obdobné rozsudek ze dne 22. listopadu 2012, Probst, C-119/12, EU:C:2012:748,
bod 23). Takovym ustanovenim tudiz nemfize byt odiivodnéno, aby se vyjimka z této zakladni
povinnosti, a zejména ze zédkazu uchovavani téchto udaji stanoveného v ¢lanku 5 této smérnice, stala
pravidlem, nebot jinak by bylo posledné uvedené ustanoveni zbaveno ve zna¢ném rozsahu jeho
pusobnosti.

V této souvislosti je tfeba uvést, ze v ¢l. 15 odst. 1 prvni vété smérnice 2002/58 se stanovi, Ze ucelem
legislativnich opatfeni, kterych se toto ustanoveni tykd a jez predstavuji vyjimku ze zasady davérnosti
sdéleni a souvisejicich provoznich tdaji, musi byt ,zajisténi ndrodni bezpec¢nosti — tj. bezpecnosti
statu — obrany, verejné bezpecnosti nebo prevence, vySetrovani, odhalovani a stthani trestnych ¢int
nebo neopravnéného pouziti elektronického komunikaé¢niho systému“ nebo musi sledovat néktery
z jinych ucelt stanovenych v ¢l. 13 odst. 1 smérnice 95/46, na ktery odkazuje ¢l. 15 odst. 1 prvni véta
smérnice 2002/58 (v tomto smyslu viz rozsudek ze dne 29. ledna 2008, Promusicae,
C-275/06, EU:C:2008:54, bod 53). Povaha takového vyctu je taxativni, jak vyplyva z ¢l. 15 odst. 1
druhé véty posledné uvedené smérnice, podle jejihoz znéni musi byt legislativni opatfeni ospravedlnéna
»divody uvedenymi“ v ¢l. 15 odst. 1 prvni vété uvedené smérnice. Z toho vyplyvd, Ze clenské staty
takova opatfeni nemohou prijimat k jinym ucelim, nez které jsou uvedeny v posledné uvedeném
ustanoveni.

Kromé toho se v ¢l. 15 odst. 1 treti vété smérnice 2002/58 stanovi, Ze ,[v]eSkerd opatreni uvedena
v [¢l. 15 odst. 1 této smérnice] musi byt v souladu s obecnymi zdsadami prava [Unie], vCetné zasad
uvedenych v ¢l. 6 odst. 1 a 2 [EU]“, k nimz patfi mimo jiné obecné zdsady a zdkladni prava, které jsou
nyni zakotvena v Listiné. Clanek 15 odst. 1 smérnice 2002/58 musi byt tudiz vyklidan ve svétle
zédkladnich prav zarucenych Listinou (viz obdobné, pokud jde o smérnici 95/46, rozsudek ze dne
20. kvétna 2003, Osterreichischer Rundfunk a dalsi, C-465/00, C-138/01 a C-139/01, EU:C:2003:294,
bod 68, rozsudek ze dne 13. kvétna 2014, Google Spain a Google, C-131/12, EU:C:2014:317, bod 68,
a rozsudek ze dne 6. fijna 2015, Schrems, C-362/14, EU:C:2015:650, bod 38).

V této souvislosti je treba pripomenout, ze povinnost, kterou stanovuje poskytovatelim sluzeb
elektronickych komunikaci takova vnitrostatni pravni Gprava, jaka je dotCena ve véci v plvodnim
fizeni, podle které musi uchovavat provozni tudaje pro ucely jejich zpfistupnéni prislusnym
vnitrostatnim orgdntim, je-li to nezbytné, vyvolava otazky, jez se tykaji nejen dodrzovani clanka 7 a 8
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Listiny, které jsou vyslovné uvedeny v predbéznych otdzkach, ale i svobody projevu, jez je zakotvena
v ¢lanku 11 Listiny (obdobné, pokud jde o smérnici 2006/24, viz rozsudek Digital Rights, body 25
a 70).

Pri vykladu ¢l. 15 odst. 1 smérnice 2002/58 je tak tfeba zohlednit nejen vyznam prava na respektovani
soukromého zivota zaruceného ¢lankem 7 Listiny, ale i zdkladntho prdva na ochranu osobnich tdaja
zaruceného jejim c¢lankem 8, jak vyplyva z judikatury Soudniho dvora (v tomto smyslu viz rozsudek ze
dne 6. fijna 2015, Schrems, C-362/14, EU:C:2015:650, bod 39 a citovand judikatura.) Stejné je tomu
i u prava na svobodu projevu s ohledem na zvlad$tni vyznam, ktery ma tato svoboda v kazdé
demokratické spolec¢nosti. Toto zdkladni pravo zakotvené v clanku 11 Listiny je jednim ze zdkladnich
pilifd demokratické a pluralitni spolecnosti a je soucasti hodnot, na kterych je podle clanku 2 SEU
zalozena Unie (v tomto smyslu viz rozsudek ze dne 12. cervna 2003, Schmidberger,
C-112/00, EU:C:2003:333, bod 79 a rozsudek ze dne 6. zafi 2011, Patriciello, C-163/10, EU:C:2011:543,
bod 31).

V této souvislosti je tfeba pripomenout, Ze podle ¢l. 52 odst. 1 Listiny musi byt kazdé omezeni vykonu
prav a svobod uznanych touto Listinou stanoveno zdkonem a respektovat jejich podstatu. Pri dodrzeni
zdsady proporcionality mohou byt omezeni vykonu téchto prav a svobod zavedena pouze tehdy, pokud
jsou nezbytna a skute¢né odpovidaji cilim obecného zdjmu, které uznava Unie, nebo potfebé ochrany
prav a svobod druhého (rozsudek ze dne 15. tinora 2016, N., C-601/15 PPU, EU:C:2016:84, bod 50).

V posledné uvedené souvislosti ¢l. 15 odst. 1 prvni véta smérnice 2002/58 stanovi, ze clenské staty
mohou prijimat opatfeni, kterd jsou vyjimkou ze zasady divérnosti sdéleni a s nimi souvisejicich
provoznich adajti, pokud je toto opatfeni ,v demokratické spolecnosti nezbytné, vhodné a primérené”
s ohledem na ucely, jez jsou uvedené v tomto ustanoveni. Pokud jde o bod 11 odavodnéni této
smérnice, je v ném uplesnéno, Ze opatfeni této povahy musi byt ,plné“ primérené vzhledem
k zamyslenému Gcelu. Stran uchovavani udaji je v ¢l. 15 odst. 1 druhé vété smérnice 2002/58
konkrétné upresnén pozadavek, podle kterého je uchovavani mozné ,po omezenou dobu” a ,na zdkladé
dtvod“ uvedenych v ¢l. 15 odst. 1 prvni vété této smeérnice.

Dodrzovani zasady proporcionality vyplyva rovnéz z ustdlené judikatury Soudniho dvora, podle které
ochrana zdkladniho préva na respektovani soukromého zivota na unijni Grovni vyzaduje, aby vyjimky
z ochrany osobnich Gdaji a jeji omezeni byly cinény v mezich toho, co je naprosto nezbytné
(rozsudek ze dne 16. prosince 2008, Satakunnan Markkinapdrssi a Satamedia, C-73/07, EU:C:2008:727,
bod 56, rozsudek ze dne 9. listopadu 2010, Volker und Markus Schecke a Eifert, C-92/09 a C-93/09,
EU:C:2010:662, bod 77, rozsudek Digital Rights, bod 52, a rozsudek ze dne 6. fijna 2015, Schrems,
C-362/14, EU:C:2015:650, bod 92).

Stran otdzky, zda takova vnitrostatni pravni Uprava, jaka je dotcena ve véci C-203/15, spliuje tyto
podminky, je tfeba uvést, ze uvedena pravni Uprava stanovi plosné a nerozlisujici uchovavani
veskerych provoznich a lokaliza¢nich udaji vSech ucastnikd a registrovanych uzivatel(i, které se
vztahuje na veskeré prostredky elektronické komunikace, a wukladd poskytovatelim sluzeb
elektronickych komunikaci povinnost uchovavat tyto Gdaje systematicky a priabézné bez jakékoli
vyjimky. Jak vyplyvd z predkladaciho rozhodnuti, kategorie ddajii, na které se tato pravni Uprava
vztahuje, v podstaté odpovidaji kategoriim udajd, jejichz uchovavani bylo stanoveno na zakladé
smérnice 2006/24.

Udaje, které poskytovatelé sluzeb elektronickych komunikaci musi takto uchovavat, umoziuji
dohledani a identifikaci zdroje sdéleni a jeho adresata, zjisténi data, ¢asu a doby trvani komunikace
a urceni typu sdéleni, identifikaci komunika¢niho vybaveni uzivateli a zjisténi polohy mobilniho
komunikac¢niho zafizeni. Mezi fadu téchto ddaji nélezi mimo jiné jméno a adresa ucastnika nebo
registrovaného uzivatele, telefonni ¢islo volajictho a volaného a adresa internetového protokolu (IP)
pro internetové sluzby. Tyto tdaje umoznuji zejména zjistit, s kym a jakym zptsobem dany tcastnik
nebo registrovany uzivatel komunikoval, stejné jako urcit cas této komunikace a misto, ze kterého
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probihala. Déle umoznuji znat ¢etnost komunikace daného dcastnika nebo registrovaného uzivatele
s ur¢itymi osobami v urcitém obdobi (obdobné, pokud jde o smérnici 2006/24, viz rozsudek Digital
Rights, bod 26).

Z téchto udajt jako celku lze vyvodit velmi presné zavéry o soukromém zivoté osob, jejichz idaje byly
uchovany, tedy o kazdodennich zvyklostech, o mistech, kde trvale ¢i prechodné pobyvaji, o dennich ¢i
jinych presunech, o jejich aktivitach, spolecenskych vztazich téchto osob a o spolecenskych kruzich,
s kterymi se stykaji (obdobné, pokud jde o smérnici 2006/24, viz rozsudek Digital Rights, bod 27). Na
zakladé téchto udaji lze, jak uvedl generdlni advokat v bodech 253, 254 a 257 az 259 svého
stanoviska, zejména vytvorit profil dotéenych osob, ktery je s ohledem na pravo na ochranu
soukromého zivota informaci stejné citlivé povahy, jako je samotny obsah sdéleni.

Takova pravni Gprava je zasahem do zakladnich prav zakotvenych v ¢lancich 7 a 8 Listiny, ktery se jevi
jako rozsahly a musi byt povazovan za zvlast zavazny. Okolnost, ze k uchovavani Gdaji dochazi bez
vyrozumeéni uzivateld sluzeb elektronickych komunikaci, maze v dot¢enych osobach vyvolavat dojem,
ze jejich soukromi je pod neustdlym dohledem (obdobné, pokud jde o smérnici 2006/24, viz rozsudek
Digital Rights, bod 37).

I kdyz takovd pravni dprava neopraviiuje k uchovavani obsahu sdéleni, a neni tudiz zptsobild
zasdhnout do podstaty uvedenych prav (obdobné, pokud jde o smérnici 2006/24, viz rozsudek Digital
Rights, bod 39), miize mit uchovavani provoznich a lokaliza¢nich tdajit nicméné dopad na vyuzivani
prostifedki elektronické komunikace, a v dasledku toho na vykon svobody projevu zarucené
v ¢lanku 11 Listiny ze strany uzivatel téchto prostfedkt komunikace (obdobné, pokud jde o smérnici
2006/24, viz rozsudek Digital Rights, bod 28).

Vzhledem k zavaznosti zadsahu do dotcenych zdkladnich prav, ktery predstavuje vnitrostatni pravni
uprava, kterd stanovi uchovavani provoznich a lokalizacnich Udaji pro tucely boje proti trestné
¢innosti, muze byt takové opatfeni odivodnéno pouze bojem proti zdvazné trestné ¢innosti (obdobné,
pokud jde o smérnici 2006/24, viz rozsudek Digital Rights, bod 60).

Didle, i kdyz uc¢innost boje proti zdvazné trestné ¢innosti, zejména proti organizované trestné c¢innosti
a terorismu, muze ve zna¢ném rozsahu zdviset na vyuzivini modernich vySetfovacich postupd,
nemuze takovy cil obecného zdjmu, jakkoli se jednd o cil zdkladni, vSak sdm o sobé oduvodnit, ze
vnitrostatni pravni Uprava, ktera stanovi plo$né a nerozliSujici uchovavani veskerych provoznich
a lokalizacnich 0daji, je povazovdna za nezbytnou pro Gcely uvedeného boje (obdobné, pokud jde
o smérnici 2006/24, viz rozsudek Digital Rights, bod 51).

V této souvislosti je tfeba uvést, ze s ohledem na své vlastnosti uvedené v bodé 97 tohoto rozsudku
vede takova pravni uprava k tomu, ze uchovavani provoznich a lokaliza¢nich udaji je pravidlem,
ackoli rezim zavedeny smérnici 2002/58 vyzaduje, aby toto uchovévani tdaji bylo vyjimkou.

Didle takova vnitrostatni pravni Gprava, jaka je dotcena ve véci v puvodnim rizeni, ktera se vztahuje
obecné na vSechny ucastniky a registrované uzivatele a tykd se vsech prostredk elektronické
komunikace a veskerych provoznich Gdajd, nestanovuje zadné rozliSeni, omezeni nebo vyjimky ¢inéné
v zavislosti na sledovaném cili. Tykd se globdlné vsech osob, které vyuzivaji sluzeb elektronickych
komunikaci, avak osoby, jejichz tidaje jsou uchovavany, se nenachdzeji, byt nepfimo, v situaci, ktera
muze vést k trestnimu stihani. Vztahuje se tedy i na osoby, v jejichz pripadé neexistuje divod se
domnivat, Ze by jejich chovdni mohlo, byt nepiimo nebo vzdédlené, souviset se zdvaznou trestnou
¢innosti. Kromé toho nestanovi zddnou vyjimku, takze se vztahuje i na osoby, jejichz sdéleni jsou
podle pravidel vnitrostatniho prava predmétem profesniho tajemstvi (obdobné, pokud jde o smérnici
2006/24, viz rozsudek Digital Rights, body 57 a 58).
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Takova pravni uprava nevyzaduje souvislost mezi Gdaji, jejichz uchovavani je stanoveno, a ohrozenim
vefejné bezpecnosti. Zejména se neomezuje na uchovavdni tdaji vztahujicich se bud k urcitému
¢asovému obdobi ¢i urcité zemépisné oblasti ¢i okruhu urcitych osob, které mohou byt jakymkoli
zpusobem zapojeny do zdvazné trestné cinnosti, anebo k osobam, které by prostfednictvim uchovavani
jejich udajit mohly z jinych davodd prispivat k boji proti trestné cinnosti (obdobné, pokud jde
o smérnici 2006/24, viz rozsudek Digital Rights, bod 59).

Takova vnitrostatni pravni dprava, jako je pravni uprava dotend ve véci v pavodnim fizeni, proto
prekracuje meze toho, co je naprosto nezbytné, a nelze ji v demokratické spolecnosti povazovat za
odivodnénou, jak vyzaduje ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8, 11 a ¢l. 52 odst. 1
Listiny.

Naproti tomu ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8, 11 a ¢l. 52 odst. 1 Listiny
nebrani tomu, aby clensky stat prijal pravni dpravu, ktera preventivné umoznuje cilené uchovavani
provoznich a lokaliza¢nich udajii za Ucelem boje proti zavazné trestné cinnosti za podminky, ze
uchovavani je omezeno na to, co je nezbytné nutné, pokud jde o kategorie udaji, které maji byt
uchovavany, komunikac¢ni prostfedky, na néz se toto uchovavani vztahuje, dotcené osoby a dobu trvani
uchovavani.

K tomu, aby tato vnitrostatni pravni uprava splnovala pozadavky uvedené v predchozim bodé tohoto
rozsudku, musi tato pravni Uprava zaprvé stanovit jasnd a presnd pravidla pro rozsah a pouziti
takového opatreni pro uchovavani udaji a stanovit minimalni pozadavky, tak aby osoby, jejichz udaje
byly uchovany, mély dostate¢né zaruky umoznujici uc¢inné chranit jejich osobni udaje proti riziku
zneuziti. Takova pravni Uprava musi zejména vymezit okolnosti a podminky, za nichz maze byt
preventivné prijato opatfeni pro uchovavani udaji, ¢imz zarudi, Ze takové opatfeni se omezi na to, co
je nezbytné nutné (obdobné stran smérnice 2006/24, viz rozsudek Digital Rights, bod 54 a citovand
judikatura).

Zadruhé, pokud jde o hmotnépravni podminky, které musi splnovat vnitrostatni pravni Uprava, jez
umoznuje v ramci boje proti trestné ¢innosti preventivni uchovavani provoznich a lokaliza¢nich ddaji,
aby byla omezena na to, co je nezbytné nutné, je tieba uvést, ze i kdyz tyto podminky mohou byt rtizné
v zavislosti na opatfenich, jez jsou prijimana pro ucely predchdzeni, vySetfovani, odhalovani a stihani
zdvazné trestné cinnosti, uchovavani idaji musi nicméné vzdy odpovidat objektivnim kritériim, kterd
vymezuji vztah mezi Gdaji, které maji byt uchovavany, a sledovanym ucelem. Takové podminky musi
v praxi zejména umoznovat uc¢inné vymezeni rozsahu opatfeni, a v ndvaznosti na to i dotCené
verejnosti.

Pokud jde o vymezeni takového opatreni ve vztahu k vefejnosti a situacim, na které se miize vztahovat,
vnitrostatni pravni Uprava musi byt zalozena na objektivnich skutecnostech, na jejichz zakladé lze
vymezit okruh osob z rad verejnosti, jejichz idaje mohou vykdzat minimdlné nepfimou souvislost se
zdvaznou trestnou c¢innosti nebo urcitym zptisobem prispivat k boji proti zdvazné trestné ¢innosti ¢i
k predchdzeni zavazného ohrozeni verejné bezpecnosti. Takové vymezeni lze zajistit prostrednictvim
zemeépisného kritéria, jestlize prislusné vnitrostatni orgdny maji na zékladé objektivnich skute¢nosti za
to, ze v jedné nebo vice z Uzemnich oblasti existuje zvySené riziko pripravy ¢i pachéni takovych
trestnych cint.

S ohledem na vSechny vySe uvedené tvahy je tfeba na prvni otizku polozenou ve véci C-203/15
odpovédét tak, ze ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8, 11 a ¢l. 52 odst. 1 Listiny
musi byt vykldddn v tom smyslu, ze brani vnitrostitni pravni upravé, kterd za tucelem boje proti
trestné cinnosti stanovi plosné a nerozliSujici uchovavani veskerych provoznich a lokaliza¢nich udaja
vSech ucastniki a registrovanych a uzivatell, které se vztahuje na veskeré prostredky elektronické
komunikace.
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Ke druhé otdzce ve véci C-203/15 a k prvni otdzce ve véci C-698/15

Predné je tfeba uvést, ze Kammarritten i Stockholm (spravni odvolaci soud ve Stockholmu) polozil
druhou otazku ve véci C-203/15 pouze pro pripad zaporné odpovédi na prvni otdzku v uvedené véci.
Tato druha otazka ovSem nezavisi na plosné nebo cilené povaze uchovavani udaji ve smyslu uvedeném
v bodech 108 az 111 tohoto rozsudku. Z toho vyplyvd, ze je tfeba odpovédét spolecné na druhou
otazku ve véci C-203/15 a na prvni otazku ve véci C-698/15, ktera je polozena nezavisle od rozsahu
povinnosti uchovavani udaji, jez je stanovena poskytovatelim sluzeb elektronickych komunikaci.

Podstatou druhé otazky predkladajiciho soudu ve véci C-203/15 a prvni otazky predkladajictho soudu
ve véci C-698/15 je, zda musi byt ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8 a 52 odst. 1
Listiny vykladan v tom smyslu, Ze brani vnitrostitni pravni upravé, ktera upravuje ochranu
a bezpecnost provoznich a lokalizac¢nich tdaji, zejména pristup prislusnych vnitrostatnich organt
k uchovavanym udajim, a kterd neomezuje tento pristup tak, aby byl umoznén vylu¢né pro tcely boje
proti zdvazné trestné cinnosti, a nepodminuje tento pristup predchozim prezkumem ze strany soudu
nebo nezavislého spravniho organu, a ktera nevyzaduje, aby dotcené udaje byly uchovavany na tzemi
Unie.

Stran cil@, jimiz 1ze od@vodnit vnitrostatni pravni upravu, kterd stanovi vyjimku ze zasady divérnosti
elektronickych komunikaci, je tfeba pripomenout, ze — jak bylo konstatovino v bodech 90
a 102 tohoto rozsudku — je vycet ucelti uvedeny v ¢l. 15 odst. 1 prvni vété smeérnice 2002/58 taxativni,
a proto musi pristup k uchovdvanym udajim skute¢né a nezbytné odpovidat nékterému z téchto cilti.
Déle je tieba uvést, ze jelikoz cil sledovany touto pravni Gpravou musi byt imérny zdvaznosti zasahu
do zdkladnich prav v dasledku tohoto pristupu, vyplyva z toho, ze v oblasti predchazeni, vySetfovani,
odhalovani a stihdni trestnych ¢int lze takovy pristup k uchovavanym ddajim odavodnit pouze bojem
proti zdvazné trestné Cinnosti.

Pokud jde o dodrzeni zasady proporcionality, vnitrostatni pravni tprava, kterou se ridi podminky, za
nichz musi poskytovatelé sluzeb elektronickych komunikaci poskytnout prislusnym vnitrostatnim
organum pristup k uchovdvanym udajim, musi zajistit v souladu s tim, co bylo konstatovano
v bodech 95 a 96 tohoto rozsudku, ze takovy pristup je mozny pouze v rozsahu, ktery je nezbytné
nutny.

Diéle vzhledem k tomu, ze legislativni opatfeni uvedend v ¢l. 15 odst. 1 smérnice 2002/58 musi byt
v souladu s bodem 11 odivodnéni této smérnice ,predmétem odpovidajicich zaruk“, musi takové
opatreni, jak vyplyva z judikatury citované v bodé 109 tohoto rozsudku, stanovovat jasnd a presna
pravidla, kterd vymezuji okolnosti a podminky, za nichz mohou poskytovatelé sluzeb elektronickych
komunikaci poskytnout prislusnym vnitrostaitnim organtim pristup k adajim. Stejné tak opatfeni této
povahy musi byt pravné zavazna ve vnitrostatnim pravu.

Je pravda, ze v zajmu zajisténi toho, aby byl pristup prislusnych vnitrostatnich organi k uchovavanym
udajim omezen pouze na to, co je nezbytné nutné, je na vnitrostatnim pravu, aby stanovilo podminky,
za nichz poskytovatelé sluzeb elektronickych komunikaci musi poskytnout takovy pristup. V pripadé
dotcené vnitrostatni pravni Gpravy vsak nestaci, aby vyzadovala pouze to, ze pristup odpovidd jednomu
z cild stanovenych v ¢l. 15 odst. 1 smérnice 2002/58, i kdyby se jednalo o boj proti zavazné trestné
¢innosti. Takova vnitrostatni pravni Gprava totiz musi rovnéz stanovit hmotnépravni a procesni
podminky, jimiz se ridi pristup pfislusnych vnitrostatnich organtt k uchovavanym ddajim (obdobné,
pokud jde o smérnici 2006/24, viz rozsudek Digital Rights, bod 61).

Pritom vzhledem k tomu, Ze obecny pristup ke vSem uchovavanym udajim bez ohledu na jakoukoli
prinejmensim neprimou souvislost se sledovanym cilem nelze povazovat za omezeny na to, co je
nezbytné nutné, musi dotcend vnitrostatni pravni dprava vychdzet z objektivnich kritérii, na jejichz
zékladé jsou vymezeny okolnosti a podminky, za nichz musi byt poskytnut pfislusnym vnitrostatnim
organim pristup k tdajim tucastnik@t nebo registrovanych uzivatelti. V této souvislosti lze v zasadé
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udélit v souvislosti s cilem boje proti trestné cinnosti pristup pouze k ddajim osob, u nichz je
podezrieni, Ze pripravuji, pachaji ¢i spachaly zavazny trestny cin nebo se urcitym zpdsobem na
takovém trestném cinu podilely (viz obdobné Evropsky soud pro lidskd prava, 4. prosince 2015,
Zacharov v. Rusko, CE:ECHR:2015:1204JUD004714306, § 260). Nicméné v urcitych situacich, jako jsou
pripady, kdy jsou stézejni zdjmy ndrodni bezpecnosti, obrany nebo vefejné bezpecnosti ohrozeny
teroristickymi cinnostmi, 1ze rovnéz poskytnout pristup k udajim jinych osob, jsou-li diny objektivni
skute¢nosti, na jejich zakladé lze mit za to, Ze tyto Gidaje mohou v konkrétnim pripadé ac¢inné prispét
k boji proti takovym ¢innostem.

K tomu, aby byly v praxi tyto podminky plné dodrzovéany, je zdsadni, aby byl pristup prislusnych
vnitrostatnich organi k uchovdvanym tudajum, s vyjimkou naléhavych pripad®, fddné odtvodnén,
podléhal predchozimu prezkumu ze strany soudu nebo nezavislého spravniho organu a aby tento soud
nebo organ rozhodoval na zdkladé odiivodnéné zidosti téchto prislusnych organt, zejména v ramci
postupt pro predchidzeni, odhalovani nebo stihdni trestnych ¢intt (obdobné, pokud jde o smérnici
2006/24, viz rozsudek Digital Rights, bod 62, rovnéz obdobné, pokud jde o ¢lanek 8 EULP, viz
Evropsky soud pro lidskd prdva, 12. ledna 2016, Szabé a Vissy v. Madarsko,
CE:ECHR:2016:0112JUD003713814, § 77 a § 80).

Stejné tak je dilezité, aby prislusné vnitrostatni organy, jimz byl poskytnut piistup k uchoviavanym
udajim, o tomto pristupu vyrozumély dotéené osoby v ramci pouzitelnych vnitrostatnich postupd,
a to od okamziku, kdy timto sdélenim nebude mozné ohrozit probihajici vySetfovani vedené témito
organy. Tato informace je totiz nezbytna k tomu, aby dot¢ené osoby mohly uplatnit pravo na soudni
prezkum, které je vyslovné stanoveno v ¢l. 15 odst. 2 smérnice 2002/58 ve spojeni s c¢lankem 22
smérnice 95/46, v pripadé, ze byla porusena jejich prava (viz obdobné rozsudek ze dne 7. kvétna 2009,
Rijkeboer, C-553/07, EU:C:2009:293, bod 52, a rozsudek ze dne 6. fijna 2015, Schrems,
C-362/14, EU:C:2015:650, bod 95).

Stran pravidel o bezpecnosti a ochrané udajii uchovavanych poskytovateli sluzeb elektronickych
komunikaci je tfeba uvést, ze ¢l. 15 odst. 1 smérnice 2002/58 clenskym stitim neumoziuje, aby se
odchylily od ¢l. 4 odst. 1 nebo od ¢l. 4 odst. 1la této smérnice. Na zdkladé posledné uvedenych
ustanoveni maji uvedeni poskytovatelé povinnost prijmout vhodnd technickd a organizacni opatfeni,
ktera umozni zajistit G¢innou ochranu uchovavanych udaja proti riziku zneuziti a proti veskerému
neopravnénému pristupovani k témto udajim. Vzhledem k mnozstvi uchovavanych udajd, jejich
citlivé povaze a riziku neopravnéného pristupovani k nim musi poskytovatelé sluzeb elektronickych
komunikaci v zdjmu zajisténi plné integrity a davérné povahy téchto udaji zarucit vhodnymi
technickymi a organiza¢nimi opatfenimi mimorddné vysokou uroven ochrany a bezpecnosti.
Vnitrostatni pravni uprava musi zejména stanovit, Zze idaje musi byt uchovavany na tzemi Unie a Ze
po uplynuti lhaty pro jejich uchovavani musi dojit k jejich nevratné likvidaci (obdobné, pokud jde
o smérnici 2006/24, viz rozsudek Digital Rights, body 66 az 68).

V kazdém pripadé clenské stity musi zajistit, aby nezavisly organ vykonaval dohled nad dodrzovanim
urovné ochrany, kterou zarucuje unijni pravo fyzickym osobam v souvislosti se zpracovanim osobnich
udajii, nebot takovy dohled je vyslovné vyzadovan podle ¢l. 8 odst. 3 Listiny a podle ustilené
judikatury Soudniho dvora predstavuje podstatny prvek dodrzovani ochrany osob pfi zpracovavani
osobnich ddaji. V opac¢ném pripadé by bylo osobam, jejichz osobni udaje byly uchovavany, uptreno
pravo — zarucené ¢l. 8 odst. 1 a 3 Listiny — obratit se na vnitrostdtni organy dohledu se zadosti za
ucelem ochrany svych zakladnich prav (v tomto smyslu viz rozsudek Digital Rights, bod 68,
a rozsudek ze dne 6. fijna 2015, Schrems, C-362/14, EU:C:2015:650, body 41 a 58).

Je na predkladajicich soudech, aby ovérily, zda a v jakém rozsahu vnitrostitni pravni Gpravy dotcené
v pavodnich fizenich dodrzuji pozadavky, které vyplyvaji z ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni
s ¢lanky 7, 8, 11 a ¢l. 52 odst. 1 Listiny a jez jsou vyslovné uvedené v bodech 115 az 123 tohoto
rozsudku, pokud jde o pristup pfislusnych vnitrostatnich orgdntt k uchovavanym ddajim a ochranu
a uroven bezpecnosti téchto udaja.
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S ohledem na v$echny vy$e uvedené uvahy je tfeba na druhou otiazku ve véci C-203/15 a na prvni
otazku ve véci C-698/15 odpovédét tak, ze ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s clanky 7, 8, 11
a 52 odst. 1 Listiny musi byt vykladan v tom smyslu, Ze brani vnitrostatni pravni apravé, kterd upravuje
ochranu a bezpecnost provoznich a lokaliza¢nich tdajd, zejména pristup prislusnych vnitrostatnich
organtt k uchovdvanym udajiim, a kterd v ramci boje proti trestné c¢innosti neomezuje tento pristup
tak, aby byl umoznén vylucné pro ucely boje proti zdvazné trestné cinnosti, a nepodminuje tento
pristup predchozim prezkumem ze strany soudu nebo nezdvislého spravniho organu, a kterad
nevyzaduje, aby dotéené tidaje byly uchovdvany na dzemi Unie.

Ke druhé otdzce ve véci C-698/15

Podstatou druhé otazky ve véci C-698/15 Court of Appeal (England & Wales) (Civil Division) [odvolaci
soud pro Anglii a Wales, obcanskopravni oddéleni] je, zda Soudni dvir vylozil v rozsudku Digital
Rights ¢lanek 7 nebo 8 Listiny v tom smyslu, ze ma dosah $irsi, nez jaky Evropsky soud pro lidska
prava priznavéa ¢lanku 8 EULP.

Uvodem je tfeba pripomenout, Ze i kdyz jsou zakladni préva, které jsou ptiznana EULP — jak potvrzuje
¢l. 6 odst. 3 SEU — soucasti unijniho préva jakozto obecné zasady, uvedend Umluva nepiedstavuje
pravni néstroj formalné zaclenény do unijniho pravniho rddu, dokud k ni Unie nepfistoupila (v tomto
smyslu viz rozsudek ze dne 15. tnora 2016, N., C-601/15 PPU, EU:C:2016:84, bod 45 a citovana
judikatura).

Vyklad smérnice 2002/58 dotlené v projednavaném pripadé tak musi byt poddn pouze s ohledem na
zdkladni prava zarucend Listinou (v tomto smyslu viz rozsudek ze dne 15. unora 2016, N,
C-601/15 PPU, EU:C:2016:84, bod 46 a citovana judikatura).

Kromé toho je tfeba pripomenout, zZe vysvétleni k ¢lanku 52 Listiny uvadéji, ze jeji ¢l. 52 odst. 3 ma
zajistit nezbytny soulad mezi Listinou a EULP, ,aniz by [byla narudena] autonomile] prava Unie
a Soudniho dvora Evropské unie“ (rozsudek ze dne 15. tinora 2016, N., C-601/15 PPU, EU:C:2016:84,
bod 47 a citovana judikatura). Konkrétné, jak je vyslovné uvedeno v ¢l. 52 odst. 3 druhé vété Listiny,
ustanoveni ¢l. 52 odst. 3 prvni véty listiny nebrani tomu, aby unijni pravo poskytovalo $ir$i ochranu nez
EULP. Kone¢né kromé toho je tieba uvést, ze se clanek 8 Listiny tyka jiného zékladniho prava, nez
které je zakotveno v jejim ¢lanku 7, a toto pravo nema v EULP ekvivalent.

Podle ustilené judikatury Soudniho dvora pritom plati, ze divodem pro zddost o rozhodnuti
o predbézné otdzce neni poskytnuti konzultativniho stanoviska k obecnym nebo hypotetickym
otdzkdm, nybrz jeji nezbytnost pro efektivni vyreseni sporu tykajictho se unijniho prava (v tomto
smyslu viz rozsudek ze dne 24. dubna 2012, Kamberaj, C-571/10, EU:C:2012:233, bod 41, rozsudek ze
dne 26. inora 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, bod 42, a rozsudek ze dne 27. tinora
2014, Pohotovost, C-470/12, EU:C:2014:101, bod 29).

V projedndvaném pripadé vzhledem k tGvahdm uvedenym zejména v bodech 128 a 129 tohoto
rozsudku nemuze mit otdzka, zda ma ochrana poskytovand na zdkladé ¢lanka 7 a 8 Listiny $ir$i dosah
nez ochrana zaru¢ovana ¢lankem 8 EULP, vliv na vyklad smérnice 2002/58 ve spojeni s Listinou, ktery
je dotceny v ptivodnim fizeni ve véci C-698/15.

Nejevi se tak, ze by v rdmci odpovédi na druhou otdzku ve véci C-698/15 mohly byt poskytnuty prvky
vykladu unijniho préava, které jsou nezbytné k vyreseni uvedeného sporu s ohledem na toto pravo.

Z toho vyplyva, ze druhd otdzka ve véci C-698/15 je nepripustna.
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K nakladum rizeni

13¢ Vzhledem k tomu, Ze fizeni m4, pokud jde o ucastniky pivodniho fizeni, povahu inciden¢niho fizeni ve
vztahu ke sporim probihajicim pred predkladajicimi soudy, jsou k rozhodnuti o ndkladech fizeni
pfislusné uvedené soudy. Vydaje vzniklé predlozenim jinych vyjadfeni Soudnimu dvoru nez vyjadieni
uvedenych ucastniki fizeni se nenahrazuji.

Z téchto divodd Soudni dvir (velky sendt) rozhodl takto:

1)

2)

3)

Clanek 15 odst. 1 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence
2002 o zpracovani osobnich tudaji a ochrané soukromi v odvétvi elektronickych komunikaci
(smérnice o soukromi a elektronickych komunikacich), ve znéni smérnice Evropského
parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009, ve spojeni s clanky 7, 8, 11
a ¢l. 52 odst. 1 Listiny zakladnich prav Evropské unie, musi byt vykladdn v tom smyslu, ze
brani vnitrostatni pravni Gprave, ktera za acelem boje proti trestné Cinnosti stanovi plosné
a nerozliSujici uchovavani veskerych provoznich a lokalizacnich udaja vSech ucastnika
a registrovanych a wuzivateld, které se vztahuje na veskeré prostredky elektronické
komunikace.

Clanek 15 odst. 1 smérnice 2002/58, ve znéni smérnice 2009/136, ve spojeni s ¢lanky 7, 8, 11
a cL. 52 odst. 1 Listiny zakladnich prav, musi byt vykladan v tom smyslu, Ze brani vnitrostatni
pravni uprave, ktera upravuje ochranu a bezpecCnost provoznich a lokalizacnich udajq,
zejména pristup prislusnych vnitrostatnich organi k uchovavanym udajim, a ktera v ramci
boje proti trestné Cinnosti neomezuje tento pristup tak, aby byl umoznén vylu¢né pro ucely
boje proti zavazné trestné Cinnosti, a nepodminuje tento pristup predchozim prezkumem ze
strany soudu nebo nezavislého spravniho organu, a ktera nevyzZaduje, aby dotcené tdaje byly
uchovavany na tzemi Unie.

Druha otazka predlozena Court of Appeal (England & Wales) (Civil Division) [odvolaci soud
pro Anglii a Wales, obcanskopravni oddéleni, Spojené kralovstvi] je nepripustna.

Podpisy.
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