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(Legislativni akty)

SMERNICE

SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/1148
ze dne 6. cervence 2016

o opatfenich k zajisténi vysoké spolecné drovné bezpecnosti siti a informacnich systémi v Unii
EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na ndvrh Evropské komise,
po postoupeni navrhu legislativniho aktu vnitrostitnim parlamentim,
s ohledem na stanovisko Evropského hospodaiského a socidlniho vyboru (),
v souladu s fadnym legislativnim postupem (3),
vzhledem k témto dtivodiim:

(1)  Sité, informac¢ni systémy a informacni sluzby hraji ve spolecnosti zcela zdsadni roli. Jejich spolehlivost
a bezpecnost je nezbytnd pro ekonomické a spolecenské ¢innosti, a predevsim pak pro fungovéni vnitiniho trhu.

(2)  Rostouci rozsah, ¢etnost vyskytu a dopad bezpe¢nostnich incidentt pfedstavuji pro fungovani siti a informacnich
systémi vyznamnou hrozbu. Uvedené systémy se rovnéz mohou stit snadnym cilem timyslnych skodlivych akei
za Ucelem poskozeni nebo naruSeni provozu systémd. Tyto incidenty mohou branit ve vykonu ekonomické
¢innosti, pfivodit vyznamné finan¢ni ztrdty, narusit davéru uZivateld a zptisobit zna¢nou Gjmu hospodafstvi
Unie.

(3)  Sité a informacni systémy, predevsim internet, plni zdsadni roli pfi usnadfiovani pfeshrani¢niho pohybu zboZzi,
sluzeb a osob. Vzhledem k tomuto nadndrodnimu rozméru se mize vyznamné naruseni uvedenych systémda, at
jiz tmysIné ¢i netimyslné, dotknout jednotlivych ¢lenskych stdtd i Unie jako celku, a to bez ohledu na misto, kde
k takovému naruseni doslo. Bezpecnost siti a informacnich systémd je proto zdkladnim pfedpokladem pro hladké
fungovani vnitiniho trhu.

(4)  Na zakladé znacného pokroku, kterého dosdhlo Evropské férum ¢lenskych sttt v podporovdni diskuzi a vymény
osvédéenych postupti v oblasti tvorby politik, véetné vypracovini zdsad evropské spoluprice pro piipad
kybernetické krize, by méla byt ustavena skupina pro spolupréci sestdvajici ze zastupcti ¢lenskych statil, Komise
a Agentury Evropské unie pro bezpecnost siti a informaci (ENISA), jez se bude vénovat podpofe a usnadiovani

() Uk vést. C 271,19.9.2013, 5. 133. )

(*) Postoj Evropského parlamentu ze dne 13. bfezna 2014 (dosud nezvefejnény v Urednim véstniku) a postoj Rady v prvnim ¢teni ze dne
17. kvétna 2016 (dosud nezvefejnény v Utednim véstniku). Postoj Evropského parlamentu ze dne 6. Cervence 2016 (dosud
nezveiejnény v Urednim véstniku).
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strategické spoluprdce mezi Clenskymi stity v oblasti bezpecnosti siti a informac¢nich systémt. Aby byla tato
skupina G¢innd a komplexni, musi mit v§echny ¢lenské stdty minimdlni schopnosti a strategii zajistujici vysoky
stupenl bezpecnosti siti a informacnich systéma na svém tizemi. Kromé toho by se rovnéz mély na provozovatele
zdkladnich sluzeb a na poskytovatele digitdlnich sluzeb vztahovat bezpecnostni pozadavky a pozadavky na
hldSen{ incidentd, aby byla podpofena kultura fizeni rizik a aby bylo zaruceno hldSeni nejzdvazngjsich incidentd.

(5)  Stavajici schopnosti nejsou pro zaji§téni vysokého stupné bezpecnosti siti a informacnich systémd v Unii
dostadujici. Mira pfipravenosti jednotlivych ¢lenskych statd se velmi lii, coz vede v rdmci Unie k roztii§ténosti
pfistupti. Diisledkem toho jsou rozdilné trovné ochrany spotfebiteld a podnikéi a zhorSend celkovd tdroven
bezpecnosti siti a informacnich systémd v Unii. Z diivodu neexistence spole¢nych pozadavks vztahujicich se na
provozovatele zdkladnich sluzeb a poskytovatele digitdlnich sluzeb je pak nemozné vytvorit komplexni a G¢inny
mechanismus spoluprice na drovni Unie. Pokud jde o stimulaci vyzkumu, vyvoje a inovaci v téchto oblastech,
hraji rozhodujici tlohu univerzity a vyzkumnd centra.

(6)  Ucinnd odezva na vyzvy, jez bezpecnost siti a informacnich systémd obnasi, proto vyzaduje komplexni p¥istup na
drovni Unie, jenZ bude zahrnovat spole¢né minimalni pozadavky, pokud jde o budovani kapacit a planovani,
vyménu informaci, spoluprici a spole¢né bezpecnostni pozadavky, pokud jde o provozovatele zdkladnich sluzeb
a poskytovatele digitalnich sluzeb. Provozovatelim zdkladnich sluzeb a poskytovatelim digitdlnich sluzeb viak
neni brdnéno v uplatriovani bezpecnostnich opatfent, kterd jsou piisnéjsi nez opatfeni stanovend touto smérnici.

(7)  Aby byly pokryty vSechny relevantni incidenty a rizika, méla by se tato smérnice vztahovat na provozovatele
zékladnich sluzeb i na poskytovatele digitdlnich sluzeb. Povinnosti provozovatelt zdkladnich sluzeb a poskyto-
vateld digitdlnich sluzeb by se vSak nemély vztahovat na podniky zajistujici vefejné komunikaéni sité nebo
poskytujici vefejné dostupné sluzby elektronickych komunikaci ve smyslu smérnice Evropského parlamentu
a Rady 2002/21/ES ('), na néZ se vztahuji zvldstni pozadavky na bezpecnost a integritu podle uvedené smérnice,
ani na poskytovatele sluzeb vytvafejicich davéru ve smyslu nafizeni Evropského parlamentu a Rady (EU)
¢. 910/2014 (¥, na néz se vztahuji bezpecnostni poZadavky stanovené v uvedeném nafizeni.

(8)  Touto smérnici by neméla byt dotéena moznost jednotlivych ¢lenskych stitd pfijmout nezbytnad opatieni, aby
zajistily ochranu podstatnych zdjmt své bezpecnosti, ochranu vefejného pofadku a vefejné bezpecnosti
a umoznily vySetfovani, odhalovani a stithani trestnych ¢ind. Podle ¢lanku 346 Smlouvy o fungovani Evropské
unie (dale jen ,Smlouva o fungovani EU“) nemd byt Zadny clensky stit povinen poskytovat tdaje, jejichz
zptistupnéni podle jeho ndzoru odporuje podstatnym zdjmim jeho bezpe¢nosti. V tomto ohledu jsou relevantni
rozhodnuti Rady 2013/488/EU (°) a dohody o zachovani davérnosti Gdajii nebo neformalni dohody o zachovani
davérnosti, jako je napiiklad tzv. ,semaforovy protokol“ (Traffic Light Protocol).

(9)  Neékterd hospodatskd odvétvi jiz jsou nebo v budoucnu mohou byt regulovdna odvétvovymi pravnimi akty Unie,
které zahrnuji pravidla upravujici bezpecnost siti a informacnich systémd. Kdykoli takové pravni akty Unie
obsahuji ustanoven, jimiZ se uklddaji pozadavky tykajici se bezpe¢nosti siti a informacnich systéma nebo hldseni
incident®, méla by se tato ustanoveni pouzit, pokud jsou tyto pozadavky pfinejmensim rovnocenné co do tcinku
povinnostem stanovenym v této smérnici. Clenské stéty by pak mély uplatiiovat ustanoveni téchto odvétvovych
pravnich akt Unie véetné ustanoveni tykajicich se pravomoci ¢lenskych stitt a nemély by provddét urcovani
provozovateltl zakladnich sluzeb, jak je vymezeno touto smérnici. V tomto ohledu by clenské stity meély
o uplatnéni téchto ustanoveni informovat Komisi. Pfi urCovédni, zda jsou poZadavky na bezpecnost siti
a informacnich systémt nebo na hldSeni incidentl obsazené v odvétvovych pravnich aktech Unie rovnocenné
pozadavkiim obsazenym v této smérnici, by mél byt brdn zfetel pouze na ustanoveni pfislusnych pravnich aktt
Unie a na jejich uplatiiovani v ¢lenskych stitech.

(10)  V odvétvi vodni dopravy se bezpe¢nostni pozadavky na spolecnosti, plavidla, pfistavni zafizeni, piistavy a sluzby
pro provoz plavidel podle pravnich aktd Unie vztahuji na vSechny operace v¢etné rddiovych a telekomunikacnich
systéml, pocitaCovych systéma a siti. Soucdsti povinnych postupt, jimiz je tieba se Fidit, je mimo jiné poddvani
zprdv o viech incidentech, a mély by byt tudiz povazoviny za lex specialis, pokud jsou tyto pozadavky
pfinejmensim rovnocenné odpovidajicim ustanovenim této smérnice.

(") Smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. bfezna 2002 o spole¢ném predpisovém rdmci pro sité a sluzby elektro-
nickych komunikaci (rdmcovd smérnice) (Ut. vést. L 108, 24.4.2002, 5. 33).

(%) Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvérejicich
davéru pro elektronické transakce na vnitinim trhu a o zrueni smérnice 1999/93/ES (Uf. vést.L 257, 28.8.2014,s.73).

(®) Rozhodnut{ Rady 2013/488/EU ze dne 23. zdf 2013 o bezpecnostnich pravidlech na ochranu utajovanych informaci EU
(UF. vést. L 274,15.10.2013,s. 1).
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(11) Pfi urcovdni provozovateli v oblasti vodni dopravy by clenské stity mély zohlednit stavajici i budouci
mezindrodni kodexy a pokyny, vypracované pfedeviim Mezindrodni nimoini organizaci, a to s cilem zajistit ve
vztahu k jednotlivym provozovatelim v ndmofnim odvétvi konzistentni pfistup.

(12) Regulace a dohled v odvétvich bankovnictvi a infrastruktur finan¢niho trhu jsou na trovni Unie vysoce harmoni-
zovény za vyuZiti primdrnich a sekunddrnich pravnich pfedpist Unie a diky normdm vypracovanym ve
spoluprdci s evropskymi orgdny dohledu. V ramci bankovni unie zajistuje uplatiiovéni téchto pozadavki a dohled
nad nimi jednotny mechanismus dohledu. V piipadé clenskych stdtd, jez nejsou soucdsti bankovni unie, zajistuji
tyto tkoly piislusné vnitrostdtni bankovni regulacni orgdny. V dalsich oblastech regulace finan¢niho odvétvi
zaji§tuje vysokou miru soudrZnosti a sblizovani v postupech dohledu rovnéz Evropsky systém finan¢niho
dohledu. PHimy dohled nad ur¢itymi subjekty, jako jsou tivérové ratingové agentury a registry obchodnich tdaji
vykondva rovnéz Evropsky orgdn pro cenné papiry a trhy.

(13) V odvétvich bankovnictvi a infrastruktur finanéntho trhu je provozni riziko kliCovou soucdsti obezietnostni
regulace a dohledu. Vztahuje se na viechny operace a zahrnuje i bezpecnosti, integritu a odolnosti siti
a informacnich systémil. Pozadavky na tyto systémy, které mnohdy pfesahuji pozadavky stanovené touto
smérnici, jsou vymezeny v Fadé pravnich aktd Unie, kam patii: pravidla upravujici pfistup k ¢innosti Gvérovych
instituci a obezfetnostni dohled nad Gvérovymi institucemi a investi¢nimi podniky a pravidla upravujici obezfet-
nostni pozadavky na Gvérové instituce a investitni podniky, v nichZ jsou zahrnuty pozadavky tykajici se
operacniho rizika; pravidla upravujici trhy finan¢nich ndstrojd, v nichz jsou zahrnuty pozadavky na posouzeni
rizik pro investiéni podniky a regulované trhy; pravidla upravujici OTC derivéty, Ustfedni protistrany a registry
obchodnich tdajt, v nichz jsou zahrnuty pozadavky na tstfedni protistrany a registry obchodnich tdaju tykajici
se provozniho rizika; a pravidla upravujici zlepeni vypofdddni obchodd s cennymi papiry v Unii a pravidla
upravujici centrdlni depozitdfe cennych papirQ, v nichZ jsou rovnéz zahrnuty pozadavky tykajici se provozniho
rizika. Kromé toho ve finan¢nim odvétvi predstavuji pozadavky na hldSeni incidentd soucdst béznych postupi
dohledu a mnohdy jsou obsazeny v piiruckdch, jez jsou dohledu vénovany. Clenské stity by tato pravidla
a pozadavky mély vzit v tivahu pii uplatiiovani lex specialis.

(14) Jak konstatovala Evropskd centrdlni banka ve svém stanovisku ze dne 25. Cervence 2014 (!), touto smérnici neni
dotéen rezim Eurosystému pro dohled nad platebnimi systémy a vypofddacimi systémy stanoveny unijnim
pravem. Bylo by vhodné, aby si organy odpovédné za tento dohled vyménovaly zkuSenosti v oblasti bezpe¢nosti
sit{ a informacnich systémd s orgdny pfislusnymi podle této smérnice. Totéz plati pro ¢leny Evropského systému
centrdlnich bank, ktefi nejsou ¢leny eurozény, ktefi vykondvaji podobny dohled nad platebnimi a vypofadacimi
systémy na zdkladé vnitrostdtnich pravnich predpisti.

(15)  Prostfednictvim on-line trzist¢ mohou spottebitelé a obchodnici s kone¢nou platnosti uzavirat s obchodniky on-
line smlouvy o prodeji nebo o poskytnuti sluzeb. Nemély by na ném byt nabizeny on-line sluzby, jez funguji
pouze jako sluzby zprostredkovatelské, sméfujici ke sluzbdm tfetich stran, s nimiz lze teprve uzavfit smlouvu.
Nemély by na ném byt tudiz nabizeny on-line sluzby, jez poskytuji srovndni cen konkrétnich produkti ¢i sluzeb
riznych obchodnikd, aby ndsledné uZivatele pfesmérovaly k ndkupu u zvoleného obchodnika. Vypocetni sluzby
poskytované on-line trzi§tém mohou zahrnovat zpracovani transakci, shromazdovani ddaji nebo sestavovani
uzivatelskych profilti. Za druh on-line trzi§té se maji povaZovat obchody s aplikacemi, jeZ jsou provozovany jako
on-line obchody umoziujici digitdlni distribuci aplikaci nebo softwarovych programi tietich stran.

(16) Internetovy vyhleddva¢ umoziuje, aby uZzivatel provadél vyhleddvani v zdsadé na vsech internetovych strankich
na zdkladé dotazu na jakékoli téma. RovnéZz muze byt piipadné zaméfen na internetové stranky v konkrétnim
jazyce. Definice internetového vyhleddvace uvedend v této smérnici by se neméla vztahovat na vyhleddvaci
funkce, jez jsou omezeny na obsah konkrétnich internetovych strdnek, a to bez ohledu na to, zda vyhleddvaci
funkci poskytuje externi internetovy vyhleddva¢. Neméla by se vztahovat ani na on-line sluzby, jez poskytuji
srovnani cen konkrétnich produktt ¢i sluzeb riznych obchodniki, aby poté uzivatele pfesmérovaly k nakupu
u zvoleného obchodnika.

(17)  Sluzby cloud computingu zahrnuji Sirokou $kdlu cinnosti, jeZ mohou byt poskytoviny na zdkladé rtznych
modeld. Pro dcely této smérnice se ,sluzbami cloud computingu“ rozumi sluzby umoznujici piistup k rozsifi-
telnému a piizpasobitelnému dlozisti vypocetnich zdroji, které je mozno sdilet. Tyto vypocetni zdroje zahrnuji
zdroje jako sité, servery ¢i jinou infrastrukturu, Glozisté, aplikace a sluzby. Pojem ,rozsifitelny“ poukazuje na
skutecnost, Ze v zdjmu pokryti nerovnomérné poptivky jsou vypocetni zdroje piidélovany poskytovatelem
cloudovych sluzeb flexibilné, bez ohledu na zemépisnou polohu zdroji. Pojem ,pfizpiisobitelné dlozisté
oznacuje skutecnost, Ze uvedené vypocetni zdroje jsou poskytovany a uvoliiovany na zakladé poptavky, aby bylo

() UF.vést. C 352,7.10.2014, s. 4.
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mozno urychlené zvySovat i sniZovat dostupné zdroje se zfetelem na zatiZeni. Pojmem ,které je mozno sdilet” se
rozumy, Ze tyto vypocetni zdroje jsou poskytovany vicero uZivatelim, kteti k dané sluzbé sdileji spole¢ny pfistup,
aviak zpracovani probihd pro kazdého uzivatele oddéleng, byt je sluzba poskytovdna z téhoZz elektronického
zaffzeni.

(18) Funkci vyménného uzlu internetu (IXP) je propojovat sité. Vyménny uzel internetu neposkytuje piistup k
internetu ani nefunguje jako poskytovatel tranzitniho pfipojeni nebo tranzitni infrastruktury. Vyménny uzel
internetu rovnéz neposkytuje dalsi sluzby, které nesouviseji s propojenim, coZ ovSem nebrani provozovateli uzlu,
aby takové sluzby poskytoval. Vyménny uzel internetu existuje za ticelem propojent siti, které jsou z technického
a organiza¢niho hlediska oddélené. Pojem ,autonomni systém“ se pouziva k oznaceni technicky sobéstacné sité.

(19) Za urcovani subjektt, které splituji kritéria definice provozovatele zdkladnich sluzeb, by mély byt odpovédné
Clenské staty. V zdjmu zajisténi konzistentniho p¥istupu by méla byt definice provozovatele zdkladnich sluzeb
uplatiiovdna ve vSech clenskych stitech jednotné. Za timto Glelem upravuje tato smérnice hodnoceni subjektt
¢innych v jednotlivych odvétvich a pododvétvich, sestaveni seznamu zdkladnich sluZeb, moznost spolecného
seznamu okolnosti pusobicich napfi¢ odvétvimi, diky némuz by bylo mozno urcit, zda by potencidlni incident
vedl k vyznamnému naruseni, proces konzultaci se zapojenim relevantnich ¢lenskych stitt pro piipady subjektt
poskytujicich sluzby ve vice nez jednom ¢lenském stdté a podporu skupiny pro spolupraci pii identifikaci. Aby
bylo zajisténo, Ze budou ndlezité zohlednény piipadné zmény na trhu, mély by ¢lenské stity seznam urcenych
provozovatel pravidelné podrobovat pifezkumu a v ptipadé potteby jej aktualizovat. Déle by ¢lenské stity mély
Komisi poskytovat informace nezbytné pro posouzeni rozsahu, v némz tato spolend metodika umoznila
konzistentni uplatiiovani uvedené definice ¢lenskymi staty.

(20)  V ramci procesu uréeni provozovatelt zdkladnich sluzeb by ¢lenské stity mély posoudit, minimdlné pro kazdé
pododvétvi uvedené v této smérnici, které sluzby je nutno povazovat za zakladni z hlediska zachovani kritickych
spolecenskych a ekonomickych cinnosti, a zda subjekty uvedené v této smérnici pro jednotlivd odvétvi
a pododvétvi, které tyto sluzby poskytuji, spliuji kritéria pro to, aby byly ureny jako provozovatelé. Pii
posuzovani toho, zda ur¢ity subjekt poskytuje sluzbu, kterd je zékladni z hlediska zachovani kritickych
spolecenskych nebo ekonomickych ¢innosti, postacuje ovéfit, zda tento subjekt poskytuje nékterou ze sluzeb,
kterd je uvedena na seznamu zdkladnich sluzeb. Poté by mélo byt prokdzano, Ze poskytovani takové zdkladni
sluzby zdvisi na sitich a informacnich systémech. Pfi posuzovéni toho, zda by incident vedl k vyznamnému
narudeni poskytovani dané sluzby, by pak clenské staity mély nakonec vzit zfetel na fadu okolnosti ptsobicich
napfi¢ odvétvimi, jakoz i ptipadné na okolnosti specifické pro jednotlivd odvétvi.

(21)  Usazeni v ¢lenském stdté predpoklddd pro ticely urCeni provozovatelt zédkladnich sluzeb ti¢inny a skute¢ny vykon
¢innosti prostrednictvim stalych struktur. Pravni forma takovych struktur, at jiz jde o poboc¢ku, nebo dcefinou
spole¢nost s pravni subjektivitou, neni v tomto ohledu rozhodujici.

(22)  Subjekty ¢inné v odvétvich a pododvétvich uvedenych v této smérnici mohou poskytovat i jiné sluzby nez
zdkladni. Napfiklad v odvétvi letecké dopravy poskytuji letisté sluzby, které mtize clensky stit povaZovat za
zdkladni, jako je Gdrzba vzletovych a pfistdvacich drah, ale rovnéz i fadu sluzeb povazovanych za jiné nez
zdkladni, jako je zajistovani ndkupnich prostor. Provozovatelé zakladnich sluzeb by méli podléhat zvldstnim
bezpecnostnim pozadavkim pouze ve vztahu k t€m sluzbdm, jez jsou povaZovany za zdkladni. Pro ucely urceni
provozovatel by proto mély ¢lenské stity sestavit seznam sluzeb, které se povazuji za zdkladni.

(23)  Seznam sluzeb by mél obsahovat veskeré sluzby poskytované na tzemi p¥islusného ¢lenského stdtu, které spliuji
pozadavky podle této smérnice. Clenské staty by mély mit moznost doplnit do stdvajictho seznamu nové sluzby.
Tento seznam sluzeb by mél slouzit ¢lenskym stattim jako referen¢ni ndstroj umozujici identifikovat provozo-
vatele zdkladnich sluzeb. Jeho dlelem je identifikovat druhy zdkladnich sluzeb v kterémkoli daném odvétvi
uvedeném v této smérnici a odlisit je tak od jinych nez zdkladnich ¢innosti, za néz muze byt odpovédny subjekt
¢inny v kterémkoli z danych odvétvi. Seznam sluzeb, ktery sestavi kazdy clensky stdt, by rovnéz slouzil jako dalsi
zdroj vstupnich informaci pro posouzeni regulaéni praxe kazdého ¢lenského stdtu, a to v zajmu zajisténi celkové
miry konzistentnosti procesu urcovani mezi ¢lenskymi staty.
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(24) V piipadg, Ze urcity subjekt poskytuje zdkladni sluzby ve dvou & vice ¢lenskych stitech, mély by tyto ¢lenské
stity pfi urcovani zahdjit dvoustranné ¢i vicestranné konzultace. Tyto konzultace jim maji pomoci pfi hodnoceni
kriti¢nosti provozovatele z hlediska pfeshrani¢niho dopadu a umoznit kazdému dotcenému clenskému stdtu, aby
se vyjadfil k rizikim souvisejicim s poskytovanymi sluzbami. Dotcené clenské stity by v tomto procesu mély
brat vzdjemné v potaz své stanoviska a mély by mit moZnost pozadat v této souvislosti o soucinnost skupinu pro
spolupréci.

(25)  Vysledkem procesu ur¢ovani by mélo byt pfijeti vnitrostdtnich opatfeni, jimiZ ¢lenské stity stanovi, které subjekty
podléhaji pozadavkiim na bezpecnost siti a informac¢nich systémi. Tohoto vysledku by mohlo byt dosazeno
pfijetim dplného seznamu vSech provozovateltl zdkladnich sluzeb nebo pfijetim vnitrostdtnich opatfeni
zahrnujicich objektivni méfitelnd kritéria, jako jsou napiiklad objem produkce provozovatele nebo pocet
uzivatelt, umoziujici stanovit, které subjekty podléhaji pozadavkim na bezpecnost siti a informacnich systéma.
Vnitrostdtni opatfeni, af jiz existujici, nebo pfijatd na zdkladé této smérnice, by méla zahrnovat veskerd pravni
a spravni opatfeni a politiky, jeZ umozZnuji uréeni provozovatelti zakladnich sluzeb podle této smérnice.

(26) Aby bylo mozné vyjadfit vyznamnost urcenych provozovatelli zdkladnich sluzeb ve vztahu k pislusnému
odvétvi, mély by clenské stity brat zietel na pocet a velikost téchto provozovatelti, napiiklad z hlediska podilu na
trhu nebo objemu produkce & prepravy, aniz by byly povinny sdélovat informace umoznujici zjistit, kteff
provozovatelé byli urceni.

(27)  Aby bylo mozné stanovit, zda by pfipadny incident vedl k vyznamnému naruseni poskytovani zékladni sluzby,
mély by clenské stity brat zfetel na fadu riznych okolnosti, jako napiiklad na pocet uzivateld, ktef sluzbu
vyuzivaji pro soukromé nebo profesiondlni tcely. Vyuziti dané sluzby se muze uskute¢niovat pfimo, nepfimo
nebo zprostiedkované. P¥ hodnoceni dopadu, jejz by z hlediska intenzity a délky trvani mohl pfipadny incident
mit na ekonomické a spolecenské ¢innosti nebo na vefejnou bezpecnost, by clenské stity mély rovnéz posoudit
dobu, jez pravdépodobné uplyne do okamziku, nez dané naruseni kontinuity za¢ne mit negativni tcinky.

(28)  Aby bylo mozné stanovit, zda by pfipadny incident vedl k vyznamnému naruseni poskytovani zékladni sluzby,
mély by clenské stity brdt zfetel nejen na okolnosti piisobici napfi¢ odvétvimi, ale i na okolnosti specifické pro
jednotlivd odvétvi. Pokud jde o dodavatele energie, mohly by takové okolnosti zahrnovat objem vyrobené energie
nebo jeji podil na celkovém vnitrostdtnim objemu; u dodavatelii ropy by mohly zahrnovat objem dodané ropy za
den, u letecké dopravy (vCetné letist a leteckych piepravci), Zelezni¢ni dopravy a ndmornich p¥istavii by mohly
zahrnovat pomérny objem dopravy vzhledem k celkovému vnitrostdtnimu objemu a rovnéz pocet cestujicich
nebo ndkladnich operaci za rok, u bankovnictvi nebo infrastruktur finan¢ntho trhu by mohly zahrnovat jejich
systémovy vyznam na zdkladé celkového majetku nebo pomérného mnozstvi takového majetku vzhledem k HDP,
u zdravotnictvi by mohly zahrnovat pocet pacientl v pé¢i poskytovatele za rok, u vyroby, zpracovani a doddvek
vody by mohly zahrnovat objem dodédvek a pocet a druh uzivateld (jako napiiklad nemocnic, vefejnych sluzeb,
organizaci nebo fyzickych osob), jakoZ i existenci alternativnich zdroji vody pro pokryti téze zemépisné oblasti.

(29) V zdjmu dosaZeni a udrzeni vysoké irovné bezpecnosti siti a informacnich systéma by kazdy clensky stdt mél
mit ndrodni strategii pro bezpe¢nost siti a informacnich systémd, kterd by definovala strategické cile a konkrétni
opatfent, jez je tieba p¥ijmout.

(30)  Vzhledem k odlisnostem jednotlivych vnitrostétnich spravnich struktur a s cilem podpofit jiz existujici odvétvova
opatfeni nebo kontrolni a regula¢ni orgdny Unie a zamezit zdvojovani ¢innosti by clenské stity mély mit
moznost urcit vice neZ jeden vnitrostitni p¥islusny orgdn odpovédny za plnéni tkold spojenych s bezpecnosti siti
a informacnich systémil provozovatel zdkladnich sluzeb a poskytovatelt digitdlnich sluzeb podle této smérnice.

(31)  Pro usnadnéni preshrani¢ni spoluprice a komunikace a za tcelem G¢inného provedeni této smérnice je nezbytné,
aniz by tim byla dotCena odvétvovd regulacni opatfeni, aby kazdy clensky stdt urcil na vnitrostdtni drovni
jednotné kontaktni misto povéfené koordinaci v oblasti bezpe¢nosti siti a informacnich systémt a preshrani¢ni
spoluprdce na drovni Unie. Pfislusné orgdny a jednotnd kontaktni mista by mély disponovat patficnymi
technickymi, finan¢nimi a lidskymi zdroji, aby bylo zajiténo, Ze budou schopny ¢inné a efektivné plnit tikoly
jim svéfené, a naplnit tak cile této smérnice. JelikoZ cilem této smérnice je zlepsit fungovan{ vnitfniho trhu na
zdkladé budovani divéry, je tieba, aby organy clenskych stdtd mohly ac¢inné spolupracovat s hospodafskymi
subjekty a aby byly odpovidajicim zptisobem strukturovény.
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(32) Incidenty by mély byt hldSeny piislusnym orgdnim nebo bezpecnostnim tymim typu CSIRT. Jednotnym
kontaktnim mistim by hldeni o incidentech pfimo zasilina byt neméla, neplni-li tato mista soucasné funkci
pislusného orgdnu nebo tymu CSIRT. Pfislusny orgdn nebo tym CSIRT by vsak mély mit moznost povéfit
jednotné kontaktni misto tim, aby hldSeni o incidentech postupovalo jednotnym kontaktnim mistim dalsich
dotéenych ¢lenskych stata.

(33) Aby bylo zajisténo, ze clenskym stdtdm i Komisi budou skute¢né poskytnuty informace, mélo by jednotné
kontaktni misto ptedklddat souhrnnou zpravu skupiné pro spoluprici a tato zprava by méla byt anonymizovana,
aby byla zachovdna davérnost hldseni a totoznost provozovatelii zdkladnich sluzeb a poskytovatelt digitalnich
sluzeb, nebot informace o identité ohlasujicich subjektti nejsou pro tcely vymény osvédéenych postupt v ramci
skupiny pro spolupraci nezbytné. Souhrnnd zprava by méla obsahovat informace o poctu obdrzenych ozndmeni
a o povaze oznamenych incidentd, jako jsou typy naruseni bezpecnosti, jejich zdvaznost nebo délka jejich trvani.

(34) Clenské stity by mély byt ndlezité vybaveny jak technicky, tak organizaéné, aby mohly piedchizet vzniku
incidentd a rizik spojenych se sitémi a informacnimi systémy, odhalovat je, reagovat na né a zmirfovat je.
Clenské stity by proto mély zajistit, aby dobie fungovaly jejich tymy CSIRT, rovnéz oznacované jako tymy CERT
(Computer Emergency Response Team), které budou spliiovat zdkladni pozadavky tak, aby byly zaruceny jejich
efektivni a kompatibilni schopnosti pro feSeni incidentt a rizik a aby byla zajisténa G¢innd spoluprdce na trovni
Unie. Aby mély z uvedenych schopnosti a spoluprdce prospéch vSechny druhy provozovateld zdkladnich sluzeb
a poskytovatelti digitdlnich sluzeb, mély by clenské stity zajistit, Ze kazdy druh téchto subjektd pokryvd ureny
tym CSIRT. S ohledem na vyznam mezindrodni spoluprace na poli kybernetické bezpe¢nosti by tymy CSIRT mély
mit moznost G¢astnit se kromé sit€¢ CSIRT zfizené touto smérnici také dalsich sit{ pro mezindrodni spolupraci.

(35) Jelikoz vétsinu siti a informacnich systéma provozuji soukromé subjekty, je naprosto nezbytnd spoluprace mezi
vefejnym a soukromym sektorem. Provozovatelé zdkladnich sluzeb a poskytovatelé digitdlnich sluzeb by méli byt
motivovani k vytvifeni svych vlastnich neformélnich mechanism@ spoluprice k zajisténi bezpecnosti siti
a informacnich systémd. Skupina pro spoluprici by méla mit moZnost pfizvat ve vhodnych piipadech k
jedndnim piisluiné zacastnéné strany. V zdjmu acinné podpory sdileni informaci a osvéd¢enych postupt je
nezbytné zajistit, aby provozovatelé zakladnich sluzeb a poskytovatelé digitdlnich sluzeb, ktefi se na téchto
vyménach podileji, nebyli v dasledku své spoluprice znevyhodnéni.

(36) Agentura ENISA by méla ¢lenskym stitim a Komisi pomoci tim, Ze poskytne odborné znalosti a poradenstvi
a usnadni vymény osvédcenych postupil. Predevsim Komise by pii uplatiiovdni této smérnice méla agenturu
ENISA konzultovat, pfi¢emz clenské stity by mély mit moznost tak ucinit. V zdjmu budovéni kapacit a znalosti
mezi clenskymi stity by méla skupina pro spoluprici slouZit rovnéz jako ndstroj pro vyménu osvédéenych
postupti a projedndvani schopnosti a pripravenosti ¢lenskych stitti, pficemz na dobrovolném zédkladé by méla byt
svym ¢lentim ndpomocna pii hodnoceni jejich ndrodnich strategii pro bezpecnost siti a informaénich systémad,
budovani kapacit a hodnoceni cvi¢eni zaméfenych na bezpecnost siti a informacnich systémd.

(37)  Pii uplatiiovéni této smérnice by ¢lenské stity mély mit moznost v nalezitych pfipadech vyuzit nebo pfizptisobit
stavajici organizacni struktury ¢i strategie.

(38) Prislusné tkoly skupiny pro spoluprici a agentury ENISA jsou vzdjemné provazané a dopliuji se. Agentura
ENISA by obecné méla byt skupiné pro spolupraci ndpomocna pii plnéni jejich kol na zdkladé cile agentury
ENISA, jenZ je stanoven v nafizeni Evropského parlamentu a Rady (EU) ¢. 526/2013 ('), podle néjz je agentura
zejména ndpomocna orgdnim, subjektdm, Gfadim a agenturdm Unie a ¢lenskym statim pii provadéni politik,
které jsou nezbytné k plnéni pravnich a regula¢nich pozZadavki na bezpecnost siti a informacnich systéma podle
stavajicich i budoucich prévnich akti Unie. Agentura ENISA by méla pfedevsim poskytovat podporu v oblastech,
jez odpovidaji jejim vlastnim dkolim uvedenym v nafizeni (EU) ¢. 526/2013, kterymi jsou analyza strategil pro
bezpecnost siti a informacnich systémti, podpora organizace a pofadani cviceni v Unii zaméfenych na bezpecnost
siti a informacnich systém® a vyména informaci a osvédéenych postupti, pokud jde o osvétu a vzdélavéni.
Agentura ENISA by se také méla podilet na vyvoji pokynt pro kritéria pro jednotlivd odvétvi, pokud jde
o urovéni vyznamu dopadu incidentt.

(") Nafizeni Evropského parlamentu a Rady (EU) ¢. 526/2013 ze dne 21. kvétna 2013 o Agentuie Evropské unie pro bezpecnost siti
a informaci (ENISA) a o zruseni nafizeni (ES) ¢. 460/2004 (Uf. vést. L 165, 18.6.2013, s. 41).
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(39) Za tcelem podpory vyssi tirovné bezpe¢nosti siti a informacnich systémt by skupina pro spolupraci méla v
piislusnych piipadech spolupracovat s relevantnimi orgdny, subjekty, Gfady a agenturami Unie, vyménovat si
s nimi poznatky a osvédCené postupy a poskytovat jim poradenstvi ohledné aspekti bezpecnosti siti
a informacnich systémd, které by mohly mit dopad na jejich ¢innost, a to pfi zachovéni stavajicich opatfeni
upravujicich vyménu utajovanych informaci. P spoluprdci s orgdny pro vymahdni prdva tykajici se aspektd
bezpecnosti siti a informac¢nich systémt, které by mohly mit dopad na jejich ¢innost, by skupina pro spolupraci
méla respektovat stavajici informacni kandly a zavedené sité.

(40) Informace o incidentech jsou stdle cennéjsi jak pro Sirokou vefejnost, tak i pro podniky, a to zejména pro malé
a stfedni podniky. V nékterych ptipadech jsou tyto informace na vnitrostatni drovni jiz poskytovany prostrednict-
vim internetovych stranek, v jazyce konkrétni zemé a se zvla$tnim zaméfenim na incidenty a udalosti vnitro-
statnitho rozméru. Vzhledem k tomu, Ze podniky v rostouci mite poskytuji své sluzby pfeshrani¢né a ze obcané
stale Castéji vyuzivaji on-line sluzeb, mély by byt informace o incidentech poskytovany v souhrnné podobé na
trovni Unie. Sekretaridt sité CSIRT se vybizi, aby spravoval internetové strinky nebo poskytoval hosting
zvlastnimu portdlu na jiz existujicich internetovych strankdch, kde budou siroké vetejnosti poskytovany obecné
informace o velkych incidentech narusujicich bezpe¢nost siti a informac¢nich systémd, k nimz doslo v celé Unii,
pfi¢emz zvldstni ohled musi byt brdn na zdjmy a potfeby podnikd. Tymy CSIRT zapojené do sité CSIRT se
vyzyvaji, aby na dobrovolném zdkladé poskytovaly informace ke zvefejnéni na uvedenych internetovych
strankach, aniz by uvadély informace diivérné nebo citlivé povahy.

(41) Pokud se podle unijnich a vnitrostitnich pfedpisi o zachovdvdni divérnosti obchodnich informaci jednd
o duvérné informace, jejich divérnost by méla byt pii provddéni ¢innosti a plnéni cili stanovenych touto
smérnici zajisténa.

(42)  Pro testovani pfipravenosti a spoluprace ¢lenskych stati v oblasti bezpe¢nosti siti a informacnich systéma maji
klicovy vyznam cviceni, béhem nichz dochdzi k simulaci scéndft incidentd v redlném Case. UZite¢ny ndstroj pro
testovani feSeni incidentd na trovni Unie a pro formulaci doporuceni v otdzce postupného zlep$ovani této reakce
pfedstavuje cyklus cvieni CyberEurope koordinovany agenturou ENISA za uGcasti Clenskych stati. Jelikoz v
souasné dobé nejsou ¢lenské stity povinny planovat cviCeni ani se jich Gcastnit, vytvoteni sité CSIRT podle této
smérnice by ¢lenskym stitim mélo umoznit zapojovat se do cvi¢eni na zakladé pfesného planovéni a strate-
gickych rozhodnuti. Strategickd rozhodnuti tykajici se cviceni by méla projedndvat skupina pro spoluprici
zi{zend podle této smérnice, zejména, aviak nikoli vylu¢né pokud jde o pravidelnost jejich kondni a o
sestavovani scéndii. Agentura ENISA by v souladu se svym manddtem méla organizaci a kondni cviceni na
trovni Unie podporovat, a poskytovat za timto ucelem skupiné pro spolupréci a siti CSIRT odborné poznatky
a poradenstvi.

~xs

(43) Vzhledem ke globdlni povaze bezpecnostnich problémii postihujicich sité a informacni systémy je nutnd uzsi
mezindrodni spoluprdce zaméfend na zdokonaleni bezpecnostnich norem a vymény informaci a na prosazovani
spolecného a komplexntho pfistupu k otdzkdm bezpelnosti.

(44) Povinnost zajistit bezpe¢nost siti a informacnich systémii maji do zna¢né miry provozovatelé zdkladnich sluzeb
a poskytovatelé digitdlnich sluzeb. Stanovenim vhodnych regula¢nich pozadavkd a pomoci dobrovolnych
odvétvovych postupti by méla byt prosazovdna a rozvijena kultura fizeni rizik spocivajici v posuzovéni rizik
a zavddéni bezpe¢nostnich opatfeni tmérnych hrozicim rizikim. Pro G¢inné fungovéni skupiny pro spoluprici
a sité CSIRT v zdjmu zajisténi Gcinné spoluprice viech ¢lenskych stitd md zdsadni vyznam rovnéz vytvoreni
davéryhodnych a rovnych podminek.

(45) Tato smérnice se pouzije pouze na organy vefejné spravy, jeZ jsou ureny jakoZto provozovatelé zdkladnich
sluzeb. Za zajisténi bezpecnosti siti a informacnich systému vefejné spravy, jez nespadaji do oblasti pisobnosti
této smérnice, jsou tak odpovédné ¢lenské staty.

(46)  Opatieni pro fzeni rizik zahrnuji opatfeni pro identifikaci veskerych rizik incidentd, pfedchdzeni incidentim,
jejich odhalovéni a feSeni a sniZovani jejich dopadu. Bezpecnost siti a informacnich systémi zahrnuje bezpecnost
uchovdvanych, pfeddvanych a zpracovavanych tdajt.
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(47)  Prislugné orgdny by mély byt opravnény pfijimat na vnitrostdtni tirovni pokyny ohledné okolnosti, za nichz jsou
provozovatelé zdkladnich sluzeb povinni hldsit incidenty.

(48) Rada podnikii v Unii spoléhd pfi poskytovani vlastnich sluzeb na poskytovatele digitélnich sluzeb ve smyslu této
smérnice. ProtoZe nékteré digitdlni sluzby by mohly byt pro své uzivatele, v¢etné provozovatelti zdkladnich
sluzeb, vyznamnym zdrojem a protoZe tito uZzivatelé nemuseji mit vzdy k dispozici dostupnou alternativu, méla
by se tato smérnice vztahovat rovnéZ na poskytovatele uvedenych sluzeb. Bezpecnost, kontinuita a spolehlivost
druhd digitdlnich sluzeb uvedenych v této smérnici maji zdsadni vyznam pro bezproblémové fungovani mnoha
podnikil. Naruseni takové digitdlni sluzby by mohlo branit v poskytovani jinych sluzeb, jez jsou na ni zavislé,
a mohlo by tak mit dopad na klicové ekonomické a spole¢enské ¢innosti v Unii. Tyto digitdlni sluzby tudiz
mohou mit zdsadni vyznam pro bezproblémové fungovéani podnikd, jez jsou na nich zdvislé, a kromé toho i pro
ucast takovych podnikd na vnitfnim trhu a pfeshrani¢nim obchodu v celé Unii. Poskytovateli digitdlnich sluzeb,
na které se vztahuje tato smérnice, jsou ti poskytovatelé, u nichZ se md za to, Ze nabizeji digitdlni sluzby, na
kterych je rostouci mérou zévislé velké mnozstvi podnikt v Unii.

(49) Poskytovatelé digitdlnich sluzeb by méli zajistovat miru bezpecnosti pfiméfenou mife rizika, jemuZ je vystavena
bezpecnost jimi poskytovanych digitélnich sluzeb, a to se zietelem k vyznamu téchto sluzeb pro fungovani jinych
podnikt v Unii. Mira rizika, jemuZ jsou vystaveni provozovatelé zdkladnich sluzeb, mnohdy nezbytnych pro
zachovani klicovych hospodaiskych a spolecenskych Cinnosti, byvd ovSem v praxi vyssi nez v piipadé poskyto-
vatel digitalnich sluzeb. Bezpe¢nostni pozadavky na poskytovatele digitdlnich sluzeb by tudiz mély byt méné
naro¢né. Poskytovatelé digitdlnich sluzeb by méli mit i naddle mozZnost pfijimat opatfeni, jez povazuji za
piiméfend z hlediska fizeni rizik, kterym je vystavena bezpecnost jejich siti a informacnich systéma. Vzhledem ke
své pfeshrani¢ni povaze by méli poskytovatelé digitdlnich sluzeb podléhat harmonizovangjsimu pfistupu na
trovni Unie. Vymezeni a provadéni takovychto opatfeni by mélo byt usnadnéno prostiednictvim provadécich
aktd.

(50) Prestoze vyrobci hardwaru a vyvojdii softwaru nejsou provozovateli zdkladnich sluzeb ani poskytovateli
digitalnich sluzeb, pfispivaji svymi produkty k bezpe¢nosti siti a informacnich systémd. Plni tudiz vyznamnou
tlohu tim, Ze provozovatelim zdkladnich sluzeb a poskytovateliim digitalnich sluzeb umoziuji zabezpecit jejich
sitt a informalni systémy. Na tyto hardwarové a softwarové produkty se jiz vztahuji stavajici pravidla
o odpovédnosti za vyrobky.

(51) Technickd a organizaéni opatieni uklddand provozovatelim zdkladnich sluzeb a poskytovatelim digitdlnich
sluzeb by neméla vyZzadovat, aby byl konkrétni komer¢ni produkt v oblasti informaéni a komunikaéni
technologie navrzen, vyvinut nebo vyroben ur¢itym konkrétnim zptisobem.

(52) Provozovatelé zdkladnich sluzeb a poskytovatelé digitdlnich sluzeb by méli zajistovat bezpecnost siti
a informacnich systémt, které pouzivaji. Jednd se predevsim o soukromé sité a informacni systémy, jez jsou bud
spravovany jejich internimi pracovniky IT, nebo jejichz bezpe¢nost zajistuje externi dodavatel. Pozadavky tykajici
se bezpe¢nosti a hldseni by mély pro provozovatele zékladnich sluzeb a poskytovatele digitdlnich sluzeb platit bez
ohledu na to, zda své sité a informacni systémy spravuji interné, nebo s pomoci externtho dodavatele.

(53) Uvedené pozadavky by mély byt imérné rizikiim, jez dand sit nebo informacni systém obndsi, aby na provozo-
vatele zédkladnich sluzeb a poskytovatele digitélnich sluzeb nebyla uvalena nepfiméfend finanéni a administrativni
z4téZ, a to s ohledem na nejnovéjsi technicky vyvoj takovych opatfeni. V pfipadé poskytovatelt digitdlnich sluzeb
by se tyto pozadavky nemély vztahovat na mikropodniky a malé podniky.

(54) Pokud sluzeb nabizenych ze strany poskytovateld digitdlnich sluzeb vyuZivaji orgdny vefejné spravy clenskych
stdtl, zejména pokud jde o sluzby cloud computingu, mohou se tyto orgdny rozhodnout, ze budou od poskyto-
vatelt doty¢nych sluzeb vyzadovat dodate¢nd bezpecnostni opatfeni nad rdmec obvyklé nabidky poskytovatelt
digitédlnich sluzeb, kterd je v souladu s pozadavky této smérnice. Mély by mit moznost tak ucinit formou
smluvnich zdvazka.

(55) Definice on-line trzi§t, internetovych vyhleddvaci a sluzeb cloud computingu uvedené v této smérnici jsou
uréeny pro konkrétni tcel této smérnice a nejsou jimi dotéeny jiné ndstroje.
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(56) Tato smérnice by neméla branit ¢lenskym stitim v pfijeti vnitrostdtnich opatfeni uklddajicich subjektim
vefejného sektoru, aby v rdmci zakdzek, jez na sluzby cloud computingu zadavaji, zajistily uplatnéni zvldstnich
bezpecnostnich pozadavki. Veskerd takovdto vnitrostdtni opatfeni by se méla vztahovat na doty¢ny subjekt
vetejného sektoru, a nikoli na poskytovatele sluzeb cloud computingu.

(57)  Se zietelem k zdsadnim rozdilim mezi provozovateli zdkladnich sluzeb, zejména z hlediska jejich piimého
napojeni na fyzickou infrastrukturu, a poskytovateli digitilnich sluzeb, zejména z hlediska jejich pteshrani¢ni
povahy, by tato smérnice méla ve vztahu k uvedenym dvéma skupinim subjektt uplatiiovat diferencovany
piistup, pokud jde o miru harmonizace. V ptipadé provozovatelt zdkladnich sluzeb by ¢lenské stity mély mit
moznost urcit piislusné provozovatele a uklddat ptisngjsi pozadavky, neZ jsou pozadavky stanovené touto
smérnici. Clenské stity by nemély urcovat poskytovatele digitdlnich sluzeb, nebot tato smérnice by se méla
pouzit na viechny poskytovatele digitdlnich sluzeb v oblasti jeji pusobnosti. Kromé toho by tato smérnice
a provadéci akty pfijaté v souvislosti s ni mély pro poskytovatele digitdlnich sluzeb zajistovat vysokou miru
harmonizace, co se tyce bezpecnostnich pozadavki a pozadavki na hldsen{ incidentd. S poskytovateli digitdlnich
sluzeb v celé Unii by mélo byt zachdzeno jednotnym zptsobem a pfiméfené k jejich povaze a mife rizika,
kterému by mohli Celit.

(58) Tato smérnice by neméla ¢lenskym statim brénit, aby uklddaly bezpe¢nostni pozadavky a pozadavky na hldseni
incidentd subjektim, které nejsou poskytovateli digitilnich sluzeb spadajicimi do oblasti plisobnosti této
smérnice, aniz by vSak byly dotceny povinnosti ¢lenskych stitd vyplyvajici z prava Unie.

(59) Prislusné orgdny by mély vénovat ndleZitou pozornost zachovani neformdlnich a divéryhodnych informacnich
kandld pro sdileni informaci. Zvefejiiovani incidentl ohldSenych pfislusnym orgdnim by mélo zachovédvat
patficnou rovnovdhu mezi zdjmem vefejnosti byt informovanou o hrozbiach a moznym poskozenim povésti ¢i
obchodnich zdjmt provozovatelt zdkladnich sluzeb a poskytovateltl digitdlnich sluzeb, ktef{ incidenty ohlasuji.
Pii zavddéni povinnosti hldseni incident by pfislusné orgdny a tymy CSIRT mély vénovat zvldstni pozornost
skute¢nosti, Ze informace o zranitelnosti produktu musi az do pfijeti vhodnych bezpe¢nostnich feSeni zistat
piisné davérné.

(60)  Poskytovatelé digitdlnich sluzeb by méli podléhat mirné a reaktivni ndsledné kontrole, odivodnéné povahou
jejich sluzeb a ¢innosti. Dotéeny piislusny orgdn by mél tudiz jednat pouze v piipadé, Ze md k dispozici dikazy,
napiiklad pfimo od poskytovatele digitdlnich sluzeb, od jiného pfislusného orgdnu, vcetné p¥islusnych orgdnd
jiného ¢lenského stdtu, nebo od uZzivatele dané sluzby, které potvrzuji, Ze néktery poskytovatel digitdlnich sluzeb
nespliiuje poZadavky této smérnice, a to zejména poté, co jiz doslo k incidentu. Pfislusny orgdn by proto nemél
mit obecnou povinnost vykonavat nad poskytovateli digitdlnich sluzeb kontrolu.

(61)  Prislusné orgdny by mély mit k dispozici potiebné prostiedky k plnéni svych povinnosti, véetné pravomoci mit
piistup k informacim nezbytnym pro posouzeni miry bezpecnosti siti a informacnich systémd.

(62) K incidentim maze dochdzet v diisledku trestné ¢innosti, jejiz predchdzeni, vySetfovani a stihdni je podporovano
prostiednictvim koordinace a spoluprdce mezi provozovateli zdkladnich sluzeb, poskytovateli digitdlnich sluzeb,
piislusnymi orgdny a orgdny pro vymdhdni prava. Existuje-li podezieni, Ze urcity incident souvisi se zdvaZnou
trestnou Cinnosti podle unijntho nebo vnitrostitniho prdava, mély by ¢lenské stity motivovat provozovatele
zdkladnich sluzeb a poskytovatele digitdlnich sluzeb, aby incidenty s podezfenim na trestni povahu ohlaSovali
z vlastni iniciativy orgdnim pro vymdhdni prdava. V urcitych piipadech je Zddouci, aby koordinaci mezi
piislusnymi orgdny a orgdny pro vyméhdni prdva riiznych clenskych stdtt zprostfedkovavaly Evropské centrum
pro boj proti kyberkriminalité (EC3) a agentura ENISA.

(63) V disledku incidentti je v mnoha pfipadech ohroZena ochrana osobnich tdajia. V tomto ohledu by ptislusné
orgdny a organy pro ochranu osobnich daji mély spolupracovat a vyménovat si informace o viech vyznamnych
skute¢nostech, aby fesily jakékoli poruseni ochrany osobnich tdajd, k némuz v disledku incidentt dochdzi.

(64) Pravomoc nad poskytovateli digitdlnich sluzeb by mél mit ten clensky stdt, v némz je dany poskytovatel v rdmci
Unie primdrné usazen, coZ v zdsadé odpovidd mistu, kde se v Unii nachdzi jeho sidlo. Usazeni predpokladd
ucinny a skutecny vykon cinnosti prostfednictvim stdlych struktur. Pravni forma takovych struktur, at jiz jde
o pobocku, nebo dcefinou spole¢nost s pravni subjektivitou, nen{ v tomto ohledu rozhodujici. Uvedené kritérium
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by nemélo zdviset na tom, zda se sité a informacni systémy fyzicky nachdzeji na daném misté; sama pfitomnost
a samotné pouzivani takovych siti a systémui nejsou podstatou primarniho usazeni, a tudiZ ani nejsou kritérii pro
jeho urcent.

(65) Nabizi-li poskytovatel digitdlnich sluzeb usazeny mimo Unii sluzby v rdmci Unie, mél by ustanovit svého
zdstupce. Aby bylo mozno urcit, zda takovy poskytovatel digitdlnich sluzeb nabizi sluzby v rdmci Unie, mélo by
byt ovéfeno, zda mé doty¢ny poskytovatel digitdlnich sluzeb zjevné v timyslu nabizet sluzby osobdm v jednom
nebo vice ¢lenskych statech. Pouhd dostupnost internetovych stranek poskytovatele digitdlnich sluzeb nebo jeho
zprostiedkovatele v Unii nebo dostupnost e-mailové adresy a dalsich kontaktnich daji nebo pouZivani jazyka
obecné pouzivaného ve tfeti zemi, v niZ je poskytovatel digitdlnich sluzeb usazen, k ovéfeni tohoto tmyslu
nepostacuji. AvSak faktory jako pouzivani jazyka nebo mény obecné pouzivanych v jednom nebo vice ¢lenskych
stitech, spolu s moznosti objednat sluzby v tomto jiném jazyce, nebo zminka o zdkaznicich ¢i uZivatelich
nachézejicich se v Unii mohou byt zjevnym dokladem o tom, Ze poskytovatel digitélnich sluzeb ma v dmyslu
nabizet sluzby v rdmci Unie. Zastupce by mél jednat jménem poskytovatele digitdlnich sluzeb a pfislusné orginy
nebo tymy CSIRT by mély byt opravnény zdstupce kontaktovat. Zastupce by mél byt vyslovné pisemné povéfen
poskytovatelem digitdlnich sluzeb, aby mohl jednat jeho jménem v otdzkach jeho povinnosti podle této smérnice,
véetné hldseni incidentd.

(66)  Standardizace bezpecnostnich pozadavki vychdzi z potteb trhu. Za Gcelem zajistén{ jednotného konzistentniho
uplatfiovani bezpe¢nostnich norem by ¢lenské stity mély podporovat dodrzovani urcitych norem ¢i soulad s
nimi, aby byla zarucena vysokd mira bezpecnosti siti a informacnich systém na trovni Unie. Clenskym stétfim
by méla byt prostiednictvim poradenstvi a pokynt ndpomocna agentura ENISA. V tomto ohledu by mohlo byt
vhodné vypracovat ndvrhy harmonizovanych norem, coz by meélo byt provedeno v souladu s nafizenim
Evropského parlamentu a Rady (EU) ¢. 1025/2012 ().

(67) Také subjekty mimo oblast pisobnosti této smérnice mohou zaznamenat incidenty se zdvaznym dopadem na
sluzby, které poskytuji. Pro ptipad, Ze tyto subjekty budou mit za to, Ze je ve vefejném zdjmu ohldsit takové
incidenty, mély by mit moznost dobrovolné tak ucinit. Tato hldseni by mély piislusné organy nebo tymy CSIRT
zpracovat za podminky, Ze jejich zpracovani nebude pro dotcené ¢lenské stity pfedstavovat nepfiméfenou nebo
nepatiicnou zatéz.

(68) Za tcelem zajisténi jednotnych podminek k provedeni této smérnice by mély byt Komisi svéfeny provadéci
pravomoci, pokud jde o stanoveni procesnich opatfeni nezbytnych pro fungovani skupiny pro spoluprici a o
vymezeni poZadavki na poskytovatele digitdlnich sluzeb, co se ty¢e bezpecnostnich pozadavki a pozZadavki na
hldSen{ incidentd. Tyto pravomoci by mély byt vykondvany v souladu s nafizenim Evropského parlamentu a Rady
(EU) ¢ 182/2011 (3. Pii pfijimani provadécich aktd upravujicich procedurdlni opatfeni nezbytnd pro fungovani
skupiny pro spolupraci by Komise méla brat maximalni{ ohled na stanovisko agentury ENISA.

(69)  Pii pfijimani provadécich akti ohledné bezpecnostnich pozadavki na poskytovatele digitalnich sluzeb by Komise
méla brdt maximalni ohled na stanovisko agentury ENISA a méla by konzultovat zicastnéné strany. Navic by
méla brat v dvahu nésledujici pifklady: pokud jde o bezpe¢nost systémt, budov a zafizeni: fyzickd a environ-
mentalni bezpecnost, bezpe¢nost dodévek, kontrola pfistupu k sitim a informaénim systémdm, integrita siti
a informacnich systémi; pokud jde o feSeni incidentd: postupy feSeni incidentd, schopnosti pro odhalovani
incidentd, hldSen{ incidentt a komunikace ohledné incidentl; pokud jde o fizeni kontinuity provozu: strategic
a krizové plany pro zajisténi kontinuity Cinnosti, schopnosti pro obnoveni provozu po mimoifddné udalosti;
a pokud jde o monitorovani, audit a testovani: politikky monitorovini a pofizovani zdznamd, procviCovani
krizovych pland, testovani siti a informacnich systémt, posuzovani bezpe¢nosti a sledovani souladu s pfedpisy.

(70)  Pti provadéni této smérnice by Komise méla vhodnym zpiisobem tzce spolupracovat s piislusnymi odvétvovymi
vybory a orgdny ziizenymi na trovni Unie v oblastech, na néZz se tato smérnice vztahuje.

(") Nafizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 ze dne 25. fjna 2012 o evropské normalizaci, zméné smérnic Rady
89/686/EHS a 93/15/EHS a smérnic Evropského parlamentu a Rady 94/9/ES, 94/25[ES, 95/16/ES, 97/23[ES, 98/34/ES, 2004/22]ES,
2007/23[ES, 2009/23/ES a 2009/105/ES, a kterym se rusi rozhodnuti Rady 87/95/EHS a rozhodnuti Evropského parlamentu a Rady
¢.1673/2006/ES (Ut. vést. L. 316, 14.11.2012,5.12).

(%) Nafizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. tnora 2011, kterym se stanovi pravidla a obecné zdsady zptsobu,
jakym clenské stity kontroluji Komisi pii vykonu providécich pravomoci (Ut. vést. L 55, 28.2.2011,s. 13).
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(71) Komise by méla provadét pravidelny pfezkum této smérnice za konzultace se vSemi zdcastnénymi stranami,
zejména pokud jde o nutnost zmén s ohledem na ménici se spolecenské, politické, technologické nebo trzni
podminky.

(72)  V rdmci sdileni informaci o rizicich a incidentech prostfednictvim skupiny pro spoluprdci a sité CSIRT a v rdmci
plnéni povinnosti hldsit incidenty vnitrostatnim pfislusnym orgdntim nebo tymam CSIRT miZe vyvstat potieba
zpracovavat osobni tidaje. Takové zpracovani osobnich ddajii by mélo byt provadéno v souladu se smérnici
Evropského parlamentu a Rady 95/46/ES (') a nafizenim Evropského parlamentu a Rady (ES) ¢. 45/2001 (%). Pti
uplatiiovani této smérnice by se podle okolnosti mélo pouzit nafizeni Evropského parlamentu a Rady (ES)
¢ 1049/2001 ().

(73) 'V souladu s ¢l. 28 odst. 2 naffzeni (ES) ¢. 45/2001 byl konzultovdn evropsky inspektor ochrany ddajti, ktery
vydal své stanovisko dne 14. Cervna 2013 (%).

(74)  Jelikoz cile této smérnice, totiz dosaZeni vysoké spolecné trovné bezpecnosti siti a informacnich systémd v Unii,
nemtize byt uspokojivé dosazeno clenskymi staty, ale spiSe jich z diivodu G¢inkd této smérnice maze byt lépe
dosazeno na trovni Unie, miize Unie pfijmout opatfeni v souladu se zdsadou subsidiarity stanovenou v ¢lanku 5
Smlouvy o Evropské unii. V souladu se zdsadou proporcionality stanovenou v uvedeném ¢ldnku neptekracuje
tato smérnice rdmec toho, co je pro dosazeni tohoto cile nezbytné.

(75) Tato smérnice dodrZuje zdkladni prdva a cti zdsady uznané Listinou zdkladnich prdv Evropské unie, zejména
pravo na respektovani soukromého Zivota a komunikace, pravo na ochranu osobnich tdajti, svobodu podnikani,
prévo na vlastnictvi a prdvo na G¢innou pravni ochranu a spravedlivy proces. Tato smérnice by méla byt
provddéna v souladu s témito pravy a zdsadami,

PRIJALY TUTO SMERNICI:
KAPITOLA 1

OBECNA USTANOVEN(
Cldnek 1
Pfedmét a oblast piisobnosti

1. Touto smérnici se stanovi opatieni pro dosazeni vysoké spolecné Grovné bezpecnosti siti a informacnich systéma v
ramci Unie s cilem zlep3eni fungovani vnitfntho trhu.

2. Zatimto Gcelem tato smérnice:
a) uklddad vSem clenskym stdtim povinnost pfijmout ndrodni strategii pro bezpecnost siti a informacnich systémd;

b) ustavuje skupinu pro spoluprdci, jejimz tcelem je podporovat a usnadiiovat strategickou spoluprici a vyménu
informaci mezi ¢lenskymi stity a budovat vzdjemnou davéry;

¢) ustavuje sit bezpec¢nostnich tymu typu CSIRT (dile jen ,sit CSIRT"), jejimz dcelem je pfispivat k budovani davéry
mezi ¢lenskymi staty a podporovat rychlou a G¢innou operativni spolupraci;

() Smérnice Evropského parlamentu a Rady 95/46[ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdajti a o volném pohybu téchto tdajii (UF. vést. L 281, 23.11.1995, 5. 31).

(%) Natizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych osob v souvislosti se
zpracovinim osobnich tidajii orgdny a institucemi Spolecenstvi a o volném pohybu téchto tidajii (Ut vést. L 8,12.1.2001, s. 1).

(*) Natizeni Evropského parlamentu a Rady (ES) ¢. 1049/2001 ze dne 30. kvétna 2001 o piistupu vefejnosti k dokumentiim Evropského
parlamentu, Rady a Komise (ljf, vést. L 145, 31.5.2001, s. 43).

() UR.vést. C 32,4.2.2014, 5. 19.
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d) zavadi bezpecnostni pozadavky a poZadavky na hldsen{ incidentd pro provozovatele zdkladnich sluzeb a pro poskyto-
vatele digitlnich sluzeb;

e) uklddd ¢lenskym stdtiim povinnost urcit vnitrostatni piislusné organy, jednotnd kontaktn{ mista a tymy CSIRT, jejichZ
tikoly budou souviset s bezpecnosti siti a informacnich systému.

3. Bezpecnostni pozadavky a poZadavky na hldseni incidentd stanovené touto smérnici se nevztahuji na podniky
podléhajici pozadavkim stanovenym v ¢ldncich 13a a 13b smérnice 2002/21/ES ani na poskytovatele sluzeb vytvire-
jicich dvéru podléhajici pozadavkiim stanovenym v ¢ldnku 19 nafizeni (EU) ¢. 910/2014.

4.  Touto smérnici nejsou dotéeny smérnice Rady 2008/114[ES (') a smérnice Evropského parlamentu a Rady
2011/93/EU (3 a 2013/40[EU ().

5. AniZ je dotéen ¢lanek 346 Smlouvy o fungovéni EU, se informace, které jsou davérné podle unijnich a vnitro-
stdtnich pravidel, jako jsou pravidla pro zachovdvani divérnosti obchodnich informaci, vyméfiuji s Komisi a jinymi
pislusnymi orgdny pouze v piipad¢, Ze je takovd vyména nutnd pro ucely této smérnice. Vymériované informace se
omez{ na informace, které jsou relevantni a pfiméfené tcelu takové vymény. Pii téchto vyméndch informaci se
zachovava divérnost pfedmétnych informaci a jsou chrdnény bezpe¢nost a obchodni zdjmy provozovatelt zakladnich
sluzeb a poskytovatela digitdlnich sluzeb.

6.  Touto smérnici nejsou dotéena opatieni, jez clenské stity pfjimaji s cilem zabezpecit své zdkladni stdtni funkce,
zejména pokud jde o zajisténi ndrodni bezpecnosti, véetné opatfeni na ochranu informaci, jejichz zptistupnéni ¢lenské
stity povaZzuji za neslucitelné s podstatnymi zdjmy své bezpecnosti, a zachovani vefejného pofddku, zejména pokud jde
o umoznéni vySetfovani, odhalovani a stthdni trestné ¢innosti.

7. Pokud odvétvovy pravni akt Unie vyZaduje, aby provozovatelé zdkladnich sluzeb nebo poskytovatelé digitdlnich
sluzeb zajistili bezpe¢nost svych siti a informacnich systém@ nebo aby hlésili incidenty, pouZiji se poZadavky tohoto
odvétvového pravniho aktu Unie, pokud jsou tyto pozadavky co do déinku pfinejmensim rovnocenné povinnostem
stanovenym v této smérnici.

Cldnek 2
Zpracoviani osobnich ddajiu
1. Zpracovani osobnich tGdaji podle této smérnice se provadi v souladu se smérnici 95/46/ES.

2. Zpracovani osobnich udaji, které provadéji orgdny a instituce Unie podle této smérnice, se provadi v souladu s
nafizenim (ES) ¢. 45/2001.

Cldnek 3
Minimdlni harmonizace

Aniz je dotCen ¢l. 16 odst. 10 a aniZ jsou dotéeny povinnosti ¢lenskych stti podle prava Unie, mohou ¢lenské stity
pfijimat nebo ponechat v platnosti ustanoveni, jejichZ cilem je dosdhnout vyssi Grovné bezpecnosti siti a informacnich
systémtl.

(") Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o urCovdni a oznacovéani evropskych kritickych infrastruktur a o posouzeni
potieby zvysit jejich ochranu (UF. vést. L 345, 23.12.2008, s. 75).

() Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti pohlavnimu zneuzivani a pohlavnimu
vykofistovani détf a proti détské pornografii, kterou se nahrazuje rimcové rozhodnuti Rady 2004/68/SVV (Ut. vést. L 335,17.12.2011,
s. 1).

é) szvernice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o titocich na informaéni systémy a nahrazeni rimcového
rozhodnuti Rady 2005/222/SVV (UF. vést. L 218, 14.8.2013, 5. 8).
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Cldnek 4

Definice

Pro tcely této smérnice se rozumi:

—_
~

,siti a informaénim systémem®:
a) sit elektronickych komunikaci ve smyslu ¢l. 2 odst. a) smérnice 2002/21/ES;

b) zafizeni nebo skupina vzdjemné propojenych nebo souvisejicich zafizeni, z nichZ jedno nebo vice provddi na
zdkladé programu automatické zpracovani digitdlnich dat, nebo

¢) digitdlni data, jeZ jsou prvky uvedenymi pod pismeny a) a b) uchovdvdna, zpracovavina, opétovné vyhleddvina
nebo pfeddvina za Gcelem jejich provozu, pouziti, ochrany a adrzby;

2) ,bezpecnosti siti a informacnich systéma“ schopnost siti a informacnich systéma odoldvat s urcitou spolehlivosti
veskerym zdsahtm, které narusuji dostupnost, autenticitu, integritu nebo divérnost uchovavanych, preddvanych
nebo zpracovdvanych dat nebo souvisejicich sluzeb, které tyto sité a informacni systémy nabizeji nebo které jsou
jejich prostrednictvim pfistupné;

3) ,ndrodni strategii pro bezpecnost siti a informacnich systéma“ rimec vymezujici strategické cile a priority v oblasti
bezpe¢nosti siti a informacnich systémi na vnitrostdtni drovni;

=

,provozovatelem zdkladnich sluzeb“ vefejny nebo soukromy subjekt, jehoz druh je uveden v ptiloze II a jenz
spliiuje kritéria stanovené v ¢l. 5 odst. 2;

U1
~

Ldigitdlni sluzbou” sluzba ve smyslu ¢l. 1 odst. 1 pism. b) smérnice Evropského parlamentu a Rady (EU)
2015/1535 (Y), jejiz druh je uveden v piiloze III;

=)
N

,poskytovatelem digitalnich sluzeb“ jakdkoli pravnickd osoba poskytujici digitalni sluzbu;

~
~

yincidentem* jakakoliv udélost, kterd md redlny negativni dopad na bezpe¢nost siti a informacnich systémd;

(&)
=

Jfesenim incidentu veskeré postupy, které pomdhaji incident odhalit, analyzovat, zamezit jeho $ifeni a reagovat na
néj;

=)
~

yrizikem® jakdkoli v pfiméfené rozpoznatelnd okolnost nebo udilost, kterd by mohla mit negativni dopad na
bezpecnost siti a informacnich systémd;

10

~

,zastupcem” fyzickd ¢i prdvnickd osoba usazend v Unii, vyslovné povéfend, aby jednala jménem poskytovatele
digitdlnich sluzeb, jenZ v Unii usazen neni, pfiemZ vnitrostitni p¥islusny orgdn nebo tym CSIRT muze se
zdstupcem jednat namisto daného poskytovatele digitdlnich sluzeb, pokud jde o povinnosti poskytovatele digitdlnich
sluzeb vyplyvajici z této smérnice;

11) ,normou”“ norma ve smyslu ¢l. 2 bodu 1 nafizeni (EU) ¢. 1025/2012;

12

—

Lspecifikaci” technickd specifikace ve smyslu ¢l. 2 bodu 4 nafizeni (EU) ¢. 1025/2012;

13

~

Lvyménnym uzlem internetu (IXP)“ sitové zafizeni umoziujici propojeni vice nez dvou nezavislych autonomnich
systémd, a to primdrné pro Glely usnadnéni vymény dat zasilanych prostfednictvim internetu; vyménny uzel
internetu poskytuje propojeni pouze autonomnim systémam; vyménny uzel internetu nevyZaduje, aby data zasilana
prostiednictvim internetu mezi kterymikoli dvéma zicastnénymi autonomnimi systémy prochdzela pfes jakykoli
tfeti autonomni systém, ani zasiland data neméni ani Zddnym jinym zptisobem do jejich zasildni nezasahuje;

14

=

,systémem doménovych jmen (DNS)“ hierarchicky distribuovany systém doménovych jmen v rdmci sité adresujici
dotazy na doménovd jména;

(') Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zaif 2015 o postupu pfi poskytovini informaci v oblasti
technickych pfedpisti a pfedpisti pro sluzby informacni spolecnosti (Ut. vést. L 241, 17.9.2015,s. 1).



L 194/14 Utednt véstnik Evropské unie 19.7.2016

15) ,poskytovatelem sluzeb DNS“ subjekt poskytujici na internetu sluzby DNS;

16) ,registrem internetovych domén nejvy$si drovné“ subjekt, ktery spravuje a provozuje registraci internetovych
doménovych jmen pod urcitou doménou nejvyssi tirovné;

17) ,on-line trzistém* digitdlni sluzba, kterd spotfebitelim ve smyslu ¢l. 4 odst. 1 pism. a) smérnice Evropského
parlamentu a Rady 2013/11/EU (') a obchodnikiim ve smyslu ¢l. 4 odst. 1 pism. b) uvedené smérnice, umoziuje
uzavirat s obchodniky on-line smlouvy o prodeji a o poskytnuti sluzeb, a to prostfednictvim internetovych stranek
on-line trzi§té nebo prostfednictvim internetovych stranek obchodnika, jez vyuZivaji vypocetnich sluzeb poskyto-
vanych on-line trzistém;

18) ,internetovym vyhleddvacem* digitdlni sluzba, kterd uZivateldm umoziiuje provadét vyhleddvani v zdsadé na viech

internetovych strankdch nebo na internetovych strankdch v ur¢itém jazyce, a to na zakladé dotazu na jakékoli téma

v podobé klicového slova, souslovi nebo jiného zaddni, pficemz sluzba poskytuje odkazy, na nichZ lze nalézt

informace souvisejici s pozadovanym obsahem;

=~

19) ,sluzbou cloud computingu“ digitalni sluzba umoziujici pfistup k rozsifitelnému a pfizptsobitelnému dloZisti

vypocetnich zdroji, které je mozno sdilet.

~—~

Cldnek 5
Urcovini provozovateld zikladnich sluzeb

1. Do 9. listopadu 2018 clenské stity v kazdém odvétvi a pododvétvi uvedeném v pifloze II ur¢i provozovatele
zakladnich sluzeb usazené na jejich Gzemi.

2. Kritéria pro urceni provozovatele zdkladnich sluzeb podle ¢l. 4 bodu 4 jsou tato:

a) subjekt poskytuje sluzbu, kterd je zdkladni z hlediska zachovéni kritickych spolecenskych nebo ekonomickych
¢innostf;

b) poskytovani doty¢né sluzby je zéavislé na sitich a informacnich systémech a
¢) incident by vedl k vyznamnému naruseni poskytovani této sluzby.

3. Pro tGcely odstavce 1 sestavi kazdy ¢lensky stdt seznam sluzeb uvedenych v odst. 2 pism. a).

4.V piipadg, Ze jeden subjekt poskytuje sluzbu uvedenou v odst. 2 pism. a) ve dvou & vice clenskych statech, zahdji
tyto clenské stity pro Gcely odstavce 1 vzdjemné konzultace. Tyto konzultace probéhnou pied pfijetim rozhodnuti
o uréeni provozovatele zdkladni sluzby.

5. Seznam urcenych provozovatelti zdkladnich sluzeb ¢lenské stdty pravidelné, a to alespon kazdé dva roky ode dne
9. kvétna 2018, piezkoumadvaji a v piipadé potteby jej aktualizuji.

6. Ulohou skupiny pro spoluprici je v souladu s tkoly uvedenymi v ¢ldnku 11 podporovat clenské staty, aby v ramci
procesu ur¢ovani provozovatelt zdkladnich sluzeb uplatiiovaly konzistentni piistup.

7. Pro acely prezkumu uvedeného v ¢ldnku 23 ¢lenské stity do 9. listopadu 2018 a poté kazdé dva roky predklddaji
Komisi informace, jez Komise potfebuje k hodnoceni provadéni této smérnice, zejména z hlediska konzistentnosti
piistupti ¢lenskych statl v otdzce urcovani provozovateltl zdkladnich sluzeb. Tyto informace zahrnuji alespon:

a) vnitrostdtni opatfeni umozujici uréeni provozovateld zdkladnich sluzeb;

() Smérnice Evropského parlamentu a Rady 2013/11/EU ze dne 21. kvétna 2013 o alternativnim feSeni spotiebitelskych sporti a 0 zméné
nafizeni (ES) ¢. 2006/2004 a smérnice 2009/22ES (smérnice o alternativnim feseni spotfebitelskych sporti) (Uf. vést. L 165, 18.6.2013,
$.63).
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b) seznam sluzeb uvedeny v odstavci 3;

) pocet provozovatelt zdkladnich sluzeb urcenych v kazdém odvétvi podle piilohy II a jejich vyznam ve vztahu k
doty¢nému odvétvi;

d) mezni hodnoty, existuji-li, pro stanoveni piislusné zdsobovaci drovné podle poctu uZivatelti zavislych na dané sluzbé
podle ¢l. 6 odst. 1 pism. a) nebo vyznamu konkrétniho provozovatele zakladnich sluzeb podle ¢l. 6 odst. 1 pism. f).

V zdjmu véts{ srovnatelnosti poskytovanych informaci mize Komise s maximdlnim ohledem na stanovisko agentury
ENISA piijmout patfi¢né technické pokyny upravujici parametry informaci uvedenych v tomto odstavci.

Cldnek 6

Vyznamné naruseni

1. PH urCovani vyznamnosti naruseni podle ¢l. 5 odst. 2 pism. c) ¢lenské stity zvazi alespon tyto okolnosti plisobici
napfi¢ odvétvimi:

a) pocet uzivateldl, ktef{ jsou zdvisli na sluzbé poskytované danym subjektem;
b) zévislost dalsich odvétvi podle piilohy II na sluzbé poskytované danym subjektem;

¢) mozny dopad incidentt, pokud jde o jejich intenzitu a délku trvani, na ekonomické a spolecenské ¢innosti nebo na
vefejnou bezpecnost;

d) podil daného subjektu na trhu;
e) zemépisny rozsah oblasti, kterd by mohla byt incidentem dotcena;

f) ddlezitost subjektu, pokud jde o udrzovani dostate¢né tGrovné dané sluzby, s piihlédnutim k dostupnosti alterna-
tivnich zptsobt zajisténi této sluzby.

2. Pfi posuzovani toho, zda by incident vedl k vyznamnému naruseni, ¢lenské stity piipadné zvdzi rovnéz okolnosti
specifické pro jednotlivd odvétvi.

KAPITOLA 11

NARODNI RAMCE PRO BEZPECNOST SITf A INFORMACNICH SYSTEMU

Cldnek 7

Nérodni strategie pro bezpecnost siti a informacnich systémi

1. Kazdy clensky stdt pfijme ndrodni strategii pro bezpecnost siti a informacnich systémd, ve které vymez{ strategické
cile a p¥islusnd politickd a regula¢ni opatieni s cilem dosdhnout vysoké trovné bezpecnosti siti a informacnich systému
a udrzovat ji a kterd pokryva alesponi odvétvi uvedend v piiloze II a sluzby uvedené v piiloze IIl. PFedmétem ndrodni
strategie pro bezpecnost siti a informacnich systému jsou pfedevim nasledujici cile a opatient:

a) cile a priority ndrodni strategie pro bezpecnost sitf a informacnich systémd;
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b) sprévni rdmec pro naplnéni cild a priorit vnitrostdtni strategie pro bezpec¢nost siti a informac¢nich systémi, vcetné
tlohy a povinnosti vlddnich orgdnd a dalich relevantnich subjektd;

c) stanoveni opatfeni tykajicich se pfipravenosti, reakce a obnovy, véetné spoluprace vefejného a soukromého sektoru;

d) vymezeni vzdéldvacich, informacnich a skolicich programii souvisejicich s vnitrostdtni strategii pro bezpecnost siti
a informacnich systém;

e) vymezeni vyzkumnych a rozvojovych plani souvisejicich s ndrodni strategii pro bezpecnost siti a informacnich
P
systém;

f) plan posouzeni rizik pro urceni rizik;
g) seznam ruznych subjekttl zapojenych do provadéni ndrodni strategie pro bezpecnost siti a informacnich systémdi.

2. Clenské stity si mohou pii vypracovavani narodnich strategii pro bezpecnost siti a informacnich systémd vyzddat
pomoc agentury ENISA.

3. Clenské stity ozndmi své ndrodni strategie pro bezpe¢nost siti a informacnich systémé Komisi do ti mésicti od
jejich pfijeti. Clenské stity mohou z ozndmeni vyloucit prvky strategie, které souviseji s ndrodni bezpe¢nosti.

Cldnek 8

Vnitrostdtni pfislusné orgdny a jednotné kontaktni misto

1. Kazdy clensky stdt urci jeden nebo vice vnitrostdtnich pfislusnych orgdnil v oblasti bezpecnosti siti a informacnich
systému (ddle jen ,pfislusny orgdn®) alesponi pro odvétvi podle piilohy II a sluzby podle piilohy III. Clenské stity mohou
tuto tlohu svéfit jiz existujicimu orgdnu nebo orgdntim.

2. Piislusné organy dohliZeji na provadéni této smérnice na vnitrostatni drovni.

3. Kazdy clensky stdt urci vnitrostdtni jednotné kontaktni misto pro oblast bezpecnosti siti a informacnich systémi
(ddle jen ,jednotné kontaktni misto®). Clenské staty mohou tuto tlohu svéfit jiz existujicimu orgdnu. Urci-li ¢lensky stdt
pouze jeden piislusny orgdn, je tento orgdn rovnéz jednotnym kontaktnim mistem.

4. Jednotné kontaktni misto plni sty¢nou funkci s cilem zajistit pfeshrani¢ni spoluprici orgdnt ¢lenskych statt s
relevantnimi orgdny v jinych ¢lenskych stitech a se skupinou pro spoluprici uvedenou v ¢lanku 11 a siti CSIRT
uvedenou v ¢lanku 12.

5. Clenské staty zajisti, aby piisluiné orgdny a jednotnd kontaktni mista disponovaly odpovidajicimi zdroji pro Gcinné
plnéni svéfenych tikold, a tim pro naplnéni cilt této smérnice. Clenské stity zajisti, aby jimi jmenovani zdstupci ve
skupiné pro spolupraci ticelné, G¢inné a spolehlivé spolupracovali.

6.  Prislusné orgdny a jednotné kontaktni misto v nalezitych pfipadech a v souladu s vnitrostatnimi pravnimi pfedpisy
konzultuji vnitrostatni piislusné organy pro vyméhdni prava a vnitrostitni orgdny pro ochranu osobnich udaji
a spolupracuji s nimi.

7. Kazdy ¢lensky stit Komisi neprodlené ozndmi urceni pfislusného orgdnu a jednotného kontaktniho mista, jejich
tkoly a jakékoliv zmény, které se jich tykaji. Kazdy clensky stdt zvefejni urceni pfisluného orgdnu a jednotného
kontaktniho mista. Komise zvefejni seznam urcenych jednotnych kontaktnich mist.
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Cldnek 9
Bezpecnostni tymy typu CSIRT

1. Kazdy clensky stdt zfidi jeden nebo vice bezpe¢nostnich tymi typu CSIRT (Computer Security Incident Response
Team; dale jen ,tym CSIRT*), které pokryvaji alespori odvétvi uvedend v piiloze II a sluzby uvedené v piiloze III, které
jsou odpovédné za zvlddani rizik a feSeni incidentd podle ¥adné vymezenych postupti a splituji pozadavky uvedené
v piiloze I bodé 1. Tym CSIRT muze byt zfizen v ramci pfislusného orgdnu.

2. Clenské stity zajisti, aby tymy CSIRT mély odpovidajici zdroje pro Gcinné plnéni jejich tkolt podle piilohy I
bodu 2.

Clenské staty zajisti, aby jejich tymy CSIRT v rdmci sité CSIRT uvedené v ¢lanku 12 dcelné, G¢inné a spolehlivé spolupra-
covaly.

3. Clenské stity zajist, aby jejich tymy CSIRT mély pfistup k odpovidajici, bezpecné a odolné komunikacni
a informac¢ni infrastruktufe na vnitrostatni Grovni.

4. Clenské stity ozndm{ Komisi oblast ptisobnosti svych tym@ CSIRT, jakoZ i hlavn{ prvky jejich postupu pfi feseni
incidentd.

5. Clenské staty si mohou pii budovani tym@i CSIRT vyzddat pomoc agentury ENISA.

Cldnek 10
Spoluprice na vnitrostdtni drovni

1. Pokud existuji oddélené, pfislusny orgdn, jednotné kontaktni misto a tymy CSIRT téhoz clenského stitu vzdjemné
spolupracuji pfi plnéni povinnost{ stanovenych touto smérnici.

2. Clenské staty zajisti, aby pfislusné orgdny nebo tymy CSIRT obdrzely hldseni o incidentech podand podle této
smérnice. Pokud clensky stit rozhodne, Ze tymy CSIRT nemaji hldSeni pfijimat, bude tymim CSIRT v rozsahu
nezbytném pro plnéni jejich tikolti povolen pfistup k ddajim o incidentech hldsenych provozovateli zdkladnich sluzeb
podle ¢l. 14 odst. 3 a 5 nebo poskytovateli digitdlnich sluzeb podle ¢l. 16 odst. 3 a 6.

3. Clenské stdty zajisti, aby piislusné orgdny nebo tymy CSIRT informovaly jednotnd kontaktni mista o hldgenich
incidentt podanych podle této smérnice.

Do dne 9. srpna 2018 a poté kazdy rok piedlozi jednotné kontaktni misto skupiné pro spolupraci souhrnnou zpravu
o obdrzenych hldsenich véetné jejich poctu a povahy ohldsenych incidentti, jakoZ i pfijatych opatieni ve smyslu ¢l. 14
odst. 3a 5acl 16 odst. 3 a 6.

KAPITOLA 1II

SPOLUPRACE
Cldnek 11
Skupina pro spoluprici

1. S cilem podporovat a usnadiiovat strategickou spolupraci a vyménu informaci mezi ¢lenskymi stity a budovat
divéru a v zdjmu dosaZeni vysoké spoletné tirovné bezpecnosti siti a informacnich systémt v Unii se zfizuje skupina
pro spolupréci.
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Skupina pro spoluprici vykondvéd své tkoly na zdkladé dvouletych pracovnich programd, jak je uvedeno v odst. 3
druhém pododstavci.

2. Skupina pro spoluprici je tvofena zdstupci ¢lenskych stdtli, Komise a agentury ENISA.

Tam, kde je to vhodné, mtze skupina pro spolupréci pfizvat ke spolupréci zastupce pfislusnych zacastnénych stran.

Sluzby sekretaridtu zajisti Komise.

3. Skupina pro spolupraci mé tyto tkoly:
a) poskytuje strategické vedeni pro ¢innosti sité CSIRT zi{zené podle ¢lanku 12;

b) zajistuje vyménu osvédcenych postuptl, pokud jde o vyménu informaci souvisejicich s hld$enim incidentt podle
¢l. 14 odst. 3a 5acl 16 odst. 3 a 6;

¢) zajistuje vyménu osvédCenych postupti mezi ¢lenskymi stity a ve spoluprici s agenturou ENISA napomdhd
¢lenskym statim pii budovéni kapacit v oblasti zajisfovani bezpe¢nosti siti a informacnich systém;

d) jednd o schopnostech a pfipravenosti ¢lenskych stitd a na dobrovolném zdkladé hodnoti ndrodni strategie pro
bezpecnost siti a informacnich systémt a icinnost tyma CSIRT a identifikuje osvédcené postupy;

e) zajidtuje vyiménu informaci a osvédéenych postupt v oblasti zvySovani osvéty a odborné ptipravy;

f) zajistuje vyménu informaci a osvédCenych postupt v oblasti vyzkumu a vyvoje, pokud jde o oblast bezpecnosti siti
a informacnich systémd;

g) v nalezitych piipadech zajistuje vyménu zkuSenosti v zdleZitostech tykajicich se bezpecnosti siti a informacnich
systému s piislusnymi orgdny, subjekty, tifady a agenturami Unie;

h) jednd o normdch a specifikacich uvedenych v ¢lanku 19 se zdstupci pfislusnych evropskych normalizacnich
organizacf;

i) shromazduje informace o osvédcenych postupech, pokud jde o rizika a incidenty;
j)  kazdorocné posuzuje souhrnné zpravy uvedené v ¢l. 10 odst. 3. druhém pododstavci;

k) jedna o préci vykonané ve vztahu k cvienim, vzdélavacim programim a odborné piipravé v oblasti bezpe¢nosti siti
a informacnich systémi, vetné prace provadéné agenturou ENISA;

) s pomoci agentury ENISA zajidtuje vyménu osvédéenych postupt pro urcovani provozovatelt zikladnich sluzeb
¢lenskymi stdty, a to rovnéz ve vztahu k pfeshrani¢nim vazbdm, souvisejicich s riziky a incidenty;

m) jednd o zptsobech hldseni incidentt podle ¢lanka 14 a 16.

Do dne 9. tinora 2018 a poté kazdé dva roky stanovi skupina pro spoluprdci pracovni program zahrnujici opatfent,
kterd maji byt pfijata pro Gely plnéni jejich cilti a dkold a kterd odpovidaji cilim této smérnice.

4. Pro tucely pfezkumu podle ¢lanku 23 vypracuje skupina pro spoluprici do dne 9. srpna 2018 a poté kazdych
osmnéct mésict zpravu, v niz posoudi zkusenosti ziskané pfi strategické spolupraci vyvijené podle tohoto ¢lanku.

5. Komise pfijme provadéci akty, kterymi stanovi procesni pravidla nezbytnd pro fungovéni skupiny pro spoluprici.
Tyto provadéci akty se piijimaji pfezkumnym postupem podle ¢l. 22 odst. 2.
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Komise pfedlozi vyboru uvedenému v ¢l. 22 odst. 1 prvni ndvrh provadéciho aktu podle prvniho pododstavce do
9. tnora 2017.

Cldnek 12

Sit CSIRT

1. Zfizuje se sit vnitrostdtnich tym® CSIRT s cilem pfispivat k budovini divéry mezi ¢lenskymi stity a podpofit
rychlou a G¢innou operativni spolupraci.

2. Sit CSIRT tvoi{ zastupci tymt CSIRT z clenskych stitd a tymu CERT-EU. Komise se tcastni sité CSIRT jako
pozorovatel. Agentura ENISA zajisti sluzby sekretaridtu a aktivné podporuje spolupraci mezi tymy CSIRT.

3. Sit CSIRT ma tyto ukoly:
a) zajistuje vyménu informaci o sluzbéch, ¢innostech a schopnostech pro spolupréci nabizenych tymy CSIRT;

b) na zddost zdstupce tymu CSIRT z clenského stitu potencidlné zasazeného incidentem zajistuje vyménu jinych nez
obchodné citlivych informaci tykajicich se takového incidentu a souvisejicich rizik a jedndni o nich; tym CSIRT
z Clenského sttu viak mize odmitnout Gcastnit se tohoto jedndni, pokud by tim mohlo byt ohrozeno vySetfovani
daného incidentu;

¢) zajistuje vyménu a dobrovolné zpiistupnéni jinych nez divérnych informaci o jednotlivych incidentech;

d) na Zadost zdstupce tymu CSIRT z nékterého ¢lenského stitu jednd a pokud mozno urcuje koordinovanou reakci na
incident, ktery byl zjistén v oblasti spadajici do pravomoci tohoto ¢lenského statu;

e) poskytuje clenskym stitim podporu pii FeSeni pfeshrani¢nich incidentd na zdkladé jejich dobrovolné vzdjemné
pomoci;

f) projednavd, hledd a vymezuje dalsi formy operativni spolupréce, a to mimo jiné ve vztahu:
i) ke kategoriim rizik a incidentt,
ii) k v€asnym varovanim,
iii) k vzdjemné pomoci,
iv) k zdsaddm a zptisobum koordinace ¢lenskych sttt pfi reakei na pfeshranicni rizika a incidenty;

g) informuje skupinu pro spoluprici o svych ¢innostech a o dalsich formach operativni spoluprice projednavanych
podle pismene f) a Zddd v tomto ohledu odpovidajici pokyny;

h) jednd o poznatcich ziskanych ze cviceni tykajicich se bezpecnosti siti a informacnich systémd, vcetné cviceni
potaddanych agenturou ENISA;

i) na zddost jednotlivych tyma CSIRT jednd o jejich schopnostech a pFipravenosti;

j) vydava pokyny s cilem usnadnit sblizovani operativnich postupti ve vztahu k uplatiiovan{ ustanoveni tohoto ¢lanku
o operativni spolupréci.

4. Pro Uclely prezkumu podle ¢ldnku 23 vypracuje sit CSIRT do 9. srpna 2018 a poté kazdych osmndct mésict
zpravu, v niz posoudi zkuSenosti ziskané pii operativni spoluprdci vyvijené podle tohoto ¢linku a uvede zavéry
a doporuceni. Tato zprava bude rovnéz piedlozena skupiné pro spolupraci.

5. Sit CSIRT pfijme svijj jednaci fad.
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Cldnek 13
Mezindrodni spoluprice

Unie muze v souladu s ¢ldnkem 218 Smlouvy o fungovani EU uzavirat mezindrodni dohody se tfetimi zemémi nebo
mezindrodnimi organizacemi s cilem umozZnit a upravit jejich G¢ast na nékterych ¢innostech skupiny pro spolupraci.
Takové dohody zohlednuji nutnost zajistit patfi¢nou ochranu ddaja.

KAPITOLA IV

BEZPECNOST SITI A INFORMACNICH SYSTEMU PROVOZOVATELU ZAKLADNICH SLUZEB
Cldnek 14
Bezpecnostni pozadavky a hldseni incidenti

1. Clenské staty zajisti, aby jejich provozovatelé zékladnich sluzeb pfijali vhodn4 a pfiméfend technickd a organiza¢ni
opatfeni k Fizeni bezpecnostnich rizik, jimz Celf sité a informacni systémy, jez provozovatelé pouzivaji pro vykon své
¢innosti. S ohledem na nejnovéjsi technicky vyvoj tato opatfeni musi zaji§tovat droverl bezpecnosti siti a informacnich
systémtl odpovidajici existujici mife rizika.

2. Clenské stity zajisti, aby provozovatelé zdkladnich sluzeb pfijali vhodnd opatieni k piedchdzeni incidentéim
ovliviiujicim bezpecnost siti a informacnich systémi pouzivanych pro poskytovani téchto zdkladnich sluzeb a k
minimalizaci jejich dopadu, aby byla zajisténa kontinuita téchto sluzeb.

3. Clenské stity zajist, aby provozovatelé zdkladnich sluzeb hlasili pfislusnému orgdnu nebo tymu CSIRT bez
zbyte¢ného prodleni incidenty se zdvaznym dopadem na kontinuitu zdkladnich sluzeb, které poskytuji. Hldseni zahrnuje
informace, které pFislusnému orgdnu nebo tymu CSIRT umozni posoudit pfipadny preshrani¢ni dopad daného
incidentu. OhldSeni nezaklddd u oznamujici strany vy$$i miru pravni odpovédnosti.

4. Pii posuzovani vyznamnosti dopadu incidentu se zohledni zejména tyto parametry:
a) pocet uzivatell postizenych narusenim zdkladni sluzby;

b) délka trvani incidentu;

¢) zemépisny rozsah oblasti dotcené incidentem.

5. Na zakladé¢ informaci, které provozovatel zdkladnich sluzeb poskytl v hldseni, informuje p¥islusny organ nebo tym
CSIRT dalsi dotceny clensky stit nebo dotlené ¢lenské stity, pokud ma incident vyznamny dopad na kontinuitu
zdkladnich sluzeb v tomto ¢lenském stdté nebo clenskych stdtech. Pfislusny orgdn nebo tym CSIRT pfitom v souladu s
pravem Unie nebo vnitrostdtnimi pravnimi pfedpisy, které jsou v souladu s prdvem Unie, zachovd bezpecnost
a obchodni zdjmy provozovatele zakladnich sluzeb, jakoz i dGvérnost informaci poskytnutych v jeho hldseni.

Pokud to okolnosti dovoluji, pfislusny orgdn nebo tym CSIRT poskytne ohlasujicimu provozovateli zdkladnich sluzeb
relevantni informace tykajic{ se ndslednych opatfeni pfijatych na zdkladé jeho hldSeni, napiiklad informace, které by
mohly podpotrit Gi¢inné feseni incidentu.

Na zédost pfislusného orgdnu nebo tymu CSIRT postoupi jednotné kontaktni misto hldSeni uvedend v prvnim
pododstavci jednotnym kontaktnim mistim dalsich dotéenych ¢lenskych statt.

6.  Pokud je pro zamezeni incidentu nebo zvladani probihajictho incidentu nezbytnd informovanost vefejnosti, mtize
piislusny orgdn nebo tym CSIRT po konzultaci ohlasujictho provozovatele zdkladnich sluzeb informovat o jednotlivych
incidentech vefejnost.
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7. Piislusné orgdny jednajici spole¢né v rdmci skupiny pro spoluprdci mohou vypracovat a p¥ijmout pokyny tykajici
se okolnosti, za nichz jsou provozovatelé zdkladnich sluzeb povinni hldsit incidenty, véetné parametrii pro urceni
vyznamnosti dopadu daného incidentu, jak je uvedeno v odstavci 4.

Cldnek 15
Provadéni a vymahdani

1. Clenské staty zajisti, aby piislusné organy mély viechny nezbytné pravomoci a prostiedky pro posouzeni toho, zda
provozovatelé zakladnich sluzeb dodrzuji své povinnosti podle ¢lanku 14, a s tim souvisejicich dasledkd pro bezpe¢nost
siti a informacnich systémd.

2. Clenské stéty zajisti, aby piislusné orgdny mély pravomoci a prostfedky nezbytné k tomu, aby mohly od provozo-
vateld zdkladnich sluzeb pozadovat poskytnuti:

a) informaci nezbytnych pro posouzeni bezpecnosti jejich siti a informacnich systémti, véetné existujici bezpecnostni
politiky;

b) dokladi o G¢inném provddéni bezpe¢nostnich politik, jako jsou vysledky bezpecnostnitho auditu provedeného
piislusnym orgdnem nebo kvalifikovanym auditorem, a v pfipadé kvalifikovaného auditora, aby mohlo byt
pozadovano pfedlozeni téchto vysledkt véetné podpiirnych dokladii pFislusnému organu.

Pokud pfislusny orgdn Zddd o poskytnuti téchto informaci nebo dokladii, uvede ticel své zadosti a upfesni informace,
které jsou pozadovany.

3.V ndvaznosti na posouzeni poskytnutych informaci nebo vysledkti bezpe¢nostnich auditt uvedenych v odstavci 2
muze pfislusny orgdn vydat provozovateldm zakladnich sluzeb zdvazné pokyny k ndpravé zjisténych nedostatkd.

4. P feSeni incidentd, v jejichz désledku doslo k poruseni ochrany osobnich ddajli, pfislusny orgdn dzce
spolupracuje s organy pro ochranu osobnich tdaji.

KAPITOLA V

BEZPECNOST SITf A INFORMACNICH SYSTEMU POSKYTOVATELU DIGITALNICH SLUZEB
Cldnek 16
Bezpecnostni pozadavky a hldSeni incidenti

1. Clenské stity zajisti, aby poskytovatelé digitdlnich sluzeb urc¢ili a pfijali vhodnd a pfiméfend technickd
a organizani opatfeni k fizeni bezpe¢nostnich rizik, jimZ jsou vystaveny sité a informacni systémy, které vyuZivaji v
souvislosti s nabizenim sluzeb uvedenych v piiloze Il v rdmci Unie. S ohledem na nejnovéjsi technicky vyvoj tato
opatfeni musi zajiStovat Groven bezpecnosti siti a informacnich systémt odpovidajici existujici mife rizika, pfi¢emz
zohlednuji:

a) bezpecnost systémi a zafizeni;

b) feSeni incidentd;

c) Fzeni kontinuity provozu;

d) monitorovani, audity a testovan;

e) soulad s mezindrodnimi normami.
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2. Clenské stty zajisti, aby poskytovatelé digitdlnich sluzeb pfijali opatieni k predchdzen incidentim ovliviiujicim
bezpecnost jejich siti a informacnich systéma a k minimalizaci dopadu téchto incidentt na sluzby uvedené v piiloze III,
které jsou nabizeny v rdmci Unie, aby byla zajisténa kontinuita téchto sluzeb.

3. Clenské stty zajisti, aby poskytovatelé digitlnich sluzeb bez zbyte¢ného odkladu hl4sili pfislusnému orgdnu nebo
tymu CSIRT incidenty, které maji vyznamny dopad na poskytovani sluzby uvedené v piiloze III, kterou nabizeji v rdmci
Unie. Hldseni musi obsahovat takové informace, které piislusnému orgdnu nebo tymu CSIRT umozni posoudit
vyznamnost pifpadného pfeshrani¢niho dopadu daného incidentu. OhldSeni nezaklddd u oznamujici strany vy$si miru
prévni odpovédnosti.

4. Pii posuzovéni toho, zda je dopad incidentu vyznamny, se zohledn{ zejména tyto parametry:

a) pocet uzivateld postizenych incidentem, zejména téch uZivateld, ktefi na sluzbu spoléhaji pfi poskytovani vlastnich
sluzeb;

b) délka trvani incidentu;

c) zemépisny rozsah oblasti dotcené incidentem;

d) rozsah, v jakém bylo naruseno fungovdni sluzby;

e) rozsah dopadu na spolecenské a ekonomické ¢innosti.

Ohléseni incidentu je povinné, pouze pokud ma poskytovatel digitdlni sluzby pfistup k informacim, které jsou nezbytné
k posouzeni dopadu incidentu na zdkladé parametr( uvedenych v prvnim pododstavci.

5. Pokud provozovatel zdkladnich sluzeb spoléhd na vnéjstho poskytovatele digitdlnich sluzeb p#i poskytovani sluzby,
kterd je zdkladni z hlediska zachovani kritickych spolecenskych a ekonomickych ¢innosti, ohldsi provozovatel zdkladnich
sluzeb jakykoli vyznamny dopad na kontinuitu téchto zdkladnich sluzeb zptisobeny incidentem, jimz byl poskytovatel
digitalnich sluzeb postizen.

6. Tam, kde je to vhodné, a zejména pokud se incident podle odstavce 3 tykd dvou nebo vice ¢lenskych statd,
informuje pfislusny orgdn nebo tym CSIRT, jimz byl incident ohldsen, ostatni dotéené clenské stity. Prislusné orgény,
tymy CSIRT a jednotnd kontaktni mista pfitom v souladu s pravem Unie nebo vnitrostatnimi pravnimi pfedpisy, které
jsou v souladu s pravem Unie, zachovédvaji bezpecnost a obchodni zdjmy poskytovatele digitdlnich sluzeb, jakoz
i davérnost poskytnutych informaci.

7.V piHpadé, Zze informovanost vefejnosti je nezbytnd pro predejiti incidentu nebo ke zvliddni probihajiciho
incidentu, nebo pokud je zvefejnéni incidentu ve vefejném zdjmu z jinych divodd, miZe piislusny orgdn nebo tym
CSIRT, jimz byl incident ohlden, popiipadé piislusny orgdn nebo tym CSIRT jinych dotéenych ¢lenskych sttt po
konzultaci dotéeného poskytovatele digitilnich sluzeb informovat o jednotlivych incidentech vefejnost nebo nafidit
poskytovateli digitdlnich sluzeb, aby tak uéinil.

8.  Komise pfijme provadéci akty, kterymi blize upfesni prvky uvedené v odstavci 1 a parametry uvedené v odstavci 4
tohoto ¢lanku. Tyto provadéci akty se pfijimaji pfezkumnym postupem podle ¢l. 22 odst. 2 do 9. srpna 2017.

9. Komise muze pfijmout provadéci akty, kterymi stanovi formdty a postupy tykajici se poZadavk na hldSeni
incidentd. Tyto provadéci akty se pfijimaji prezkumnym postupem podle ¢l. 22 odst. 2.

10.  Aniz je dotCen ¢l. 1 odst. 6, Clenské stity neuloZi poskytovatelim digitdlnich sluzeb Zddné dalsi bezpecnostni
pozadavky ¢i pozadavky na hldseni incidentt.
11.  Kapitola V se nevztahuje na mikropodniky a malé podniky ve smyslu doporuceni Komise 2003/361/ES ().

() Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikéi, malych a stiednich podniké (Uf. vést. L 124,
20.5.2003, 5. 36).
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Cldnek 17
Providéni a vymdhani

1. Clenské stity zajisti, aby pfislusné orgdny v piipadé potieby piijaly opatfeni v rdmci nasledné kontroly, maji-li
dikazy o tom, Ze poskytovatel digitdlnich sluzeb nespliiuje pozadavky stanovené v ¢lanku 16. Takové ditkazy mohou
byt ptedlozeny piislusnym orgdnem jiného ¢lenského stitu, v némz je sluzba poskytovana.

2. Pro ucely odstavce 1 musi mit p¥slusné organy nezbytné pravomoci a prostiedky, aby mohly od poskytovatelt
digitélnich sluzeb pozadovat:

a) poskytnuti informaci potfebnych k posouzeni bezpecnosti jejich siti a informacnich systémi, véetné existujic
bezpecnostni politiky;

b) nédpravu pfipadného neplnéni pozadavkd stanovenych v ¢lanku 16.

3. Pokud je poskytovatel digitdlnich sluzeb primdrné usazen nebo md zdstupce v jednom clenském stdté, ale jeho sité
a informacni systémy se nachdzeji v jednom ¢i vice jinych ¢lenskych statech, piislusny orgdn clenského stdtu, v némz je
poskytovatel primdrné usazen nebo v némz md svého zdstupce, a piislusné orgdny téchto jinych ¢lenskych stitd podle
potieby spolupracuji a jsou si navzdjem ndpomocny. Takovd pomoc a spoluprice miZe zahrnovat vymény informaci
mezi dotéenymi piislusnymi orgdny a Zddosti o pfijeti kontrolnich opatfeni podle odstavce 2.

Cldnek 18
Pravomoc a tizemni piisobnost

1. Pro tcely této smérnice se md za to, Ze poskytovatel digitdlnich sluzeb podléhd pravomoci ¢lenského stitu, v némz
je primdrné usazen. Mé-li poskytovatel digitdlnich sluzeb v nékterém clenském stdté své sidlo, md se za to, Ze je v tomto
¢lenském stdté rovnéz primdrné usazen.

2. Poskytovatel digitdlnich sluzeb, ktery neni v Unii usazen, ale nabiz{ v Unii sluzby uvedené v pfiloze III, ur¢i svého
zdstupce v Unii. Tento zdstupce musi byt usazen v jednom ze ¢lenskych stitti, v némz jsou sluzby nabizeny. M4 se za to,
Ze poskytovatel digitdlnich sluzeb podléhd pravomoci ¢lenského stitu, v ném?z je zdstupce usazen.

3. Urél-li poskytovatel digitdlnich sluzeb svého zdstupce, neni tim dotlena moznost zahdjit pravni Fizeni proti
samotnému poskytovateli digitdlnich sluzeb.

KAPITOLA VI

STANDARDIZACE A DOBROVOLNE HLASENT
Cldnek 19
Standardizace

1. Clenské stity za tcelem harmonizovaného provddéni ¢l. 14 odst. 1 a 2 a ¢l. 16 odst. 1 a 2 podporuji pouzwam
evropskych nebo mezindrodné uznavanych norem nebo specifikaci upravujicich bezpec¢nost siti a informacnich systémd,
aniz by pfitom vyZadovaly pouzivani konkrétnitho druhu technologie nebo diskriminujicim zpiisobem prosazovaly jeho
pouzivani.

2. Agentura ENISA ve spoluprici se clenskymi stity vydd doporuceni a pokyny tykajici se technickych oblasti, které
by mély byt zohlednény ve vztahu k odstavci 1, jakoZ i s ohledem na jiZ existujici normy, véetné vnitrostatnich norem
¢lenskych statd, které by umoznily tyto oblasti pokryt.
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Cldnek 20
Dobrovolné hldseni incidenti

1. AnizZ je dotéen ¢ldnek 3, mohou subjekty, které nebyly urceny jako provozovatelé zdkladnich sluzeb a které nejsou
poskytovateli digitdlnich sluzeb, dobrovolné hlasit incidenty se zdvaznym dopadem na kontinuitu sluzeb, které poskytuji.

2. Pii zpracovani hldseni postupuji clenské stity postupem stanovenym v ¢lanku 14. Clenské stity mohou dat
pfednost zpracovani povinnych hldSeni pred dobrovolnymi hldSenimi. Dobrovolnd hldSeni se zpracuji pouze za
podminky, Ze jejich zpracovani nepfedstavuje pro dotcené clenské stity nepfiméfenou nebo nepatfi¢nou zatéz.

Na zdkladé dobrovolného ohldseni nesmi byt oznamujicimu subjektu uloZena zddnad povinnost, kterd by mu nebyla
uloZena, kdyby toto ohldSeni neucinil.

KAPITOLA VII

ZAVERECNA USTANOVENI
Cldnek 21
Sankce

Clenské stity stanovi sankce za poruseni vnitrostdtnich pravnich predpist pfijatych podle této smérnice a pfijmou
veskerd opatfeni nezbytnd k zajisténi jejich uplatiiovdni. Stanovené sankce musi byt Gcinné, pfiméfené a odrazujici.
Clenské stity ozndmi takto stanovené sankce a dand opatfeni Komisi do dne 9. kvétna 2018 a neprodlené ji ozndmi
viechny nésledné zmény, jez se téchto ustanoveni a opatfeni tykaji.

Cldnek 22

Postup projedndvini ve vyboru

1. Komisi je ndpomocen Vybor pro bezpecnost siti a informacnich systémd. Tento vybor je vyborem ve smyslu
nafizeni (EU) ¢. 182/2011.

2. Odkazuje-li se na tento odstavec, pouZije se ¢lanek 5 nafizeni (EU) ¢. 182/2011.

Cldnek 23
Prezkum

1. Komise do 9. kvétna 2019 predlozi Evropskému parlamentu a Radé zprdvu, v niz vyhodnoti, zda jsou pfistupy
Clenskych statd, pokud jde o proces uréovani provozovatelti zdkladnich sluzeb, konzistentni.

2. Komise pravidelné pfezkoumdvd fungovdni této smérnice a poddvd zpravu Evropskému parlamentu a Radgé. Za
timto tcelem a s cilem ddle rozvijet strategickou a operativni spolupraci Komise zohledni zpravy skupiny pro spolupraci
a sité CSIRT, pokud jde o zkuSenosti ziskané na strategické a operativni Grovni. Ve svém pfrezkumu Komise rovnéz
zhodnoti seznamy obsaZené v pilohdch II a IIl a konzistentnost ve vztahu k procesu ur¢ovani provozovatelt zdkladnich
sluzeb a sluzeb v odvétvich uvedenych v piiloze II. Prvni zpravu predlozi do dne 9. kvétna 2021.
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Cldnek 24
Pfechodnd opatfeni

1. AniZ je dotcen cldnek 25, a s cilem poskytnout ¢lenskym statd dal$i moznosti pro vhodnou spoluprici v obdobi
provadéni zacne skupina pro spoluprdci plnit své tikoly podle ¢l. 11 odst. 3 a sit CSIRT podle ¢l. 12 odst. 3 nejpozdéji
dne 9. tnora 2017.

2.V obdobi od 9. tnora 2017 do 9. listopadu 2018 a za ucelem podpory clenskych stitt pfi zaujimdni
konzistentniho piistupu v procesu uréovani provozovatelti zékladnich sluzeb, jednd skupina pro spolupraci o pokroku,
podstaté a druhu vnitrostatnich opatfeni, kterd umozni urit provozovatele zdkladnich sluzeb v konkrétnim odvétvi v
souladu s kritérii stanovenymi v ¢ldncich 5 a 6. Skupina pro spolupraci rovnéz na zddost kteréhokoli ¢lenského stétu
projednd jeho ndvrhy konkrétnich vnitrostatnich opatfeni umoziujici urcit provozovatele zdkladnich sluzeb v
konkrétnim odvétvi v souladu s kritérii stanovenymi v ¢ldncich 5 a 6.

3. Do dne 9. tnora 2017 a pro ucely tohoto ¢linku clenské stity zajisti ndleZité zastoupeni ve skupiné pro
spoluprici a v siti CSIRT.

Cldnek 25
Provedeni ve vnitrostdtnim privu

1. Clenské stity do 9. kvétna 2018 piijmou a zvefejni prévni a sprévni piedpisy nezbytné pro dosazeni souladu
s touto smérnici. Znéni téchto pfedpist neprodlené sdéli Komisi.

Pouziji tyto pfedpisy ode dne 10. kvétna 2018.

Tyto piedpisy piijaté clenskymi stdty musi obsahovat odkaz na tuto smérnici nebo musi byt takovy odkaz u¢inén pii
jejich Gfednim vyhldSeni. Zptisob odkazu si stanovi clenské stdty.

2. Clenské stity sdéli Komisi znéni hlavnich ustanoveni vnitrostdtnich pravnich piedpisti, které piijmou v oblasti
plisobnosti této smérnice.

Cldnek 26
Vstup v platnost

Tato smérnice vstupuje v platnost dvacitym dnem po vyhlaseni v Utednim véstniku Evropské unie.

Cldnek 27

Urceni
Tato smérnice je uréena ¢lenskym statam.
Ve Strasburku dne 6. cervence 2016.
Za Evropsky parlament Za Radu
predseda predseda

M. SCHULZ I. KORCOK
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PRILOHA I

UKOLY A POZADAVKY NA BEZPECNOSTNI TYMY TYPU CSIRT

Ukoly a pozadavky na tymy CSIRT jsou piiméfené a jasné vymezeny a jsou podpofeny vnitrostitnimi pravidly
a pravnimi predpisy. Zahrnuji tyto povinnosti a tkoly:

1) Pozadavky na tymy CSIRT

a)

d)

Tymy CSIRT zajisti, aby v jejich komunikac¢nich sluzbach nebyla Zddna kritickd mista (tzv. single points of failure),
a tyto sluzby tak byly Siroce dostupné, a disponuji nékolika zpiisoby, jimiz budou kontaktovat ostatni a jimiz
bude mozné kontaktovat je, a to kdykoli. Komunika¢ni kandly musi byt navic jasné specifikované a spolupra-
cujicim partneriim a subjektdm spadajicim do ptisobnosti tymt dobfe zndmé.

Pracovi§té tymi CSIRT a jejich podptirné informacni systémy se nachdzeji na bezpe¢ném misté.

Kontinuita ¢innosti:

i) tymy CSIRT jsou vybaveny vhodnymi systémy fizeni a smérovani pozadavkd, které usnadni pfeddvani,

ii) tymy CSIRT jsou néleZité persondlné obsazeny tak, aby byly kdykoli k dispozici,

iii) tymy CSIRT musi pracovat s infrastrukturou, jejiZ kontinuita je zarucena. Za timto ucelem musi byt k
dispozici zalozni systémy a pracovisté,

tymy CSIRT musi mit moznost Gcastnit se mezindrodnich siti pro spoluprici, pokud chtéji byt jejich soucdsti.

2) Ukoly tym@ CSIRT

a)

Ukoly tym@ CSIRT zahrnuji alespori:
i) monitorovani incidentt na vnitrostatni tirovni,

ii) vydavani v€asnych varovani a upozornéni, oznamovani a $ifen{ informaci o rizicich a incidentech pfislusnym
zGcastnénym stranam,

iii) reakce na incidenty,

iv) poskytovdni dynamické analyzy rizik a incidentti a pfehledu o situaci,
v) Gcast v siti CSIRT.

Tymy CSIRT navazi spolupraci se soukromym sektorem.

V zdjmu usnadnéni spoluprice tymy CSIRT prosazuji pijjeti a pouzivani spole¢nych ¢i standardnich postupt v
oblasti:

i) feSeni incidentli a rizik,

ii) klasifikace incidentd, rizik a informaci.
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PRILOHA II

DRUHY SUBJEKTU PRO UCELY CL. 4 BODU 4

Odvétvi Pododvétvi Druh subjektu

1. Energetika a) elektiina — elektroenergetické podniky ve smyslu ¢l. 2 bodu 35 smérnice
Evropského parlamentu a Rady 2009/72/[ES (1), které zastdvaji
funkci ,dodavky” ve smyslu ¢l. 2 bodu 19 uvedené smérnice

— provozovatelé distribu¢ni soustavy ve smyslu ¢l. 2 bodu 6
smérnice 2009/72[ES

— provozovatelé prenosové soustavy ve smyslu ¢l. 2 bodu 4
smérnice 2009/72[ES

b) ropa — provozovatelé ropovodi

— provozovatelé zafizeni na tézbu, rafinaci a zpracovani ropy
a skladovacich a pfenosovych zafizeni

¢) zemni plyn — dodavatelské podniky ve smyslu ¢l. 2 bodu 8 smérnice Evrop-
ského parlamentu a Rady 2009/73/ES (?)

— provozovatelé distribu¢ni soustavy ve smyslu ¢l. 2 bodu 6
smérnice 2009/73[ES

— provozovatelé pfepravni soustavy ve smyslu ¢l. 2 bodu 4
smérnice 2009/73ES

— provozovatelé skladovactho zafizeni ve smyslu ¢l. 2 bodu 10
smérnice 2009/73ES

— provozovatelé zafizeni LNG ve smyslu ¢l. 2 bodu 12 smérnice
2009/73ES

— plyndrenské podniky ve smyslu ¢l. 2 bodu 1 smérnice
2009/73/ES

— provozovatelé zafizeni na rafinaci a zpracovdni zemniho
plynu

2. Doprava a) leteckd doprava — lete¢ti dopravci ve smyslu ¢l. 3 bodu 4 nafizeni Evropského
parlamentu a Rady (ES) ¢. 300/2008 (%)

— Fdici orgdny letisté ve smyslu ¢l. 2 bodu 2 smérnice Evrop-
ského parlamentu a Rady 2009/12[ES (¥), letist¢ ve smyslu
¢l. 2 bodu 1 uvedené smérnice, véetné hlavnich letist uvede-
nych v piloze II, ¢asti 2 nafizeni Evropského parlamentu
a Rady (EU) ¢&. 1315/2013 (°); a subjekty provozujici pomocnd
zafizeni v rdmci letist
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Odvétvi

Pododvétvi

Druh subjektu

— provozovatelé kontroly Fizeni provozu poskytujici sluzby fi-
zeni letového provozu ve smyslu ¢l. 2 bodu 1 nafizeni Evrop-
ského parlamentu a Rady (ES) ¢. 549/2004 ()

b) Zelezni¢ni doprava

— provozovatelé infrastruktury ve smyslu ¢l. 3 bodu 2 smérnice
Evropského parlamentu a Rady 2012/34/EU (')

— Zelezni¢ni podniky ve smyslu ¢l. 3 bodu 1 smérnice
2012/34[EU, v¢etné provozovatell zafizeni sluzeb ve smyslu
¢l. 3 bodu 12 smérnice 2012/34/EU

¢) vodni doprava

— spole¢nosti vnitrozemské, ndmoini a pobfezni osobni a na-
kladni vodni dopravy, jak jsou vymezeny pro ndmoini do-
pravu v pfiloze I nafizeni Evropského parlamentu a Rady (ES)
¢. 725/2004 (), kromé jednotlivych plavidel provozovanych
témito podniky

— Fidici orgdny piistavii ve smyslu ¢l. 3 bodu 1 smérnice Evrop-
ského parlamentu a Rady 2005/65/ES (%), v¢etné jejich piistav-
nich zafizeni ve smyslu ¢l. 2 bodu 11 nafizeni (ES)
¢. 725/2004; a subjekty provozujici dila a zafizeni v rdmci
piistavi

— provozovatelé sluzeb lodni dopravé ve smyslu ¢l. 3 pism. o)
smérnice Evropského parlamentu a Rady 2002/59/ES (19)

d) silni¢ni doprava

— silni¢ni orgdny ve smyslu ¢l. 2 bodu 12 nafizeni Komise v
pfenesené pravomoci (EU) 2015/962 (1) odpovédné za kon-
trolu fizeni provozu

— provozovatelé inteligentnich dopravnich systémi ve smyslu
¢l. 4 bodu 1 smérnice Evropského parlamentu a Rady
2010/40/EU (1)

. Bankovnictvi

tvérové instituce ve smyslu ¢l. 4 bodu 1 nafizen{ Evropského pa-
rlamentu a Rady (EU) ¢. 575/2013 (V)

. Infrastruktura financ-

nich trhd

— provozovatelé obchodnich systémil ve smyslu ¢l. 4 bodu 24
smérnice Evropského parlamentu a Rady 2014/65/EU (14)

— dGstfedni protistrany ve smyslu ¢l. 2 bodu 1 nafizeni Evrop-
ského parlamentu a Rady (EU) ¢. 6482012 (*%)

. Zdravotnictvi

zdravotnickd  zafizeni
(vCetné nemocnic a sou-

kromych klinik)

poskytovatelé zdravotni péce ve smyslu ¢l. 3 pism. g) smérnice
Evropského parlamentu a Rady 2011/24/EU (%)
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Odvétvi Pododvétvi Druh subjektu
6. Doddvky a rozvody dodavatelé a distributofi ,vody urcené k lidské spotfebé“ ve
pitné vody smyslu ¢l. 2 bodu 1 pism. a) smérnice Rady 98/83/ES (1), aviak

kromé distributorti, pro néz je distribuce vody ur¢ené k lidské
spotfebé pouze &asti jejich obecné ¢innosti spocivajici v distribuci
komaodit a zbozi, kterd neni povazovéna za zdkladni sluzbu

7. Digitdlni  infrastruk- — vyménné uzly internetu (IXP)
tura

— poskytovatelé sluzeb systému doménovych jmen (DNS)

— registry internetovych domén nejvyssi tirovné (TLD)

() Smérnice Evropského parlamentu a Rady 2009/72/ES ze dne 13. cervence 2009 o spolecnych pravidlech pro vnitini trh s elektfi-
nou a o zrudeni smérnice 2003/54/ES (Ut. vést. L 211, 14.8.2009, s. 55).

(*) Smérnice Evropskeho parlamentu a Rady 2009/73/ES ze dne 13. Cervence 2009 o spolecnych pravidlech pro vnitini trh se zemnim
plynem a o zruSeni smérnice 2003/55/ES (Ut. vést. L 211, 14.8.2009, s. 94).

() Nafizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. bfezna 2008 o spole¢nych pravidlech v oblasti ochrany civil-
ntho letectvi pfed protiprdvnimi ¢iny a o zruseni nafizeni (ES) ¢. 2320/2002 (Uf. vést. L 97, 9.4.2008, s. 72).

(*) Smérnice Evropského parlamentu a Rady 2009/12[ES ze dne 11. bfezna 2009 o letistnich poplatcich (Uf. vést. L 70, 14.3.2009,
s. 11).

(*) Nafizeni Evropského parlamentu a Rady (EU) ¢. 1315/2013 ze dne 11. prosince 2013 o hlavnich smérech Unie pro rozvoj tran-
sevropské dopravn sité a o zrusenf rozhodnuti ¢. 661/2010/EU (UK. vést. L 348, 20.12.2013, s. 1).

() Naiizeni Evropského parlamentu a Rady (ES) ¢. 549/2004 ze dne 10. bfezna 2004, kterym se stanovi rdmec pro vytvofeni jednot-
ného evropského nebe (rimcové natizeni) (UF. vést. L 96, 31.3.2004, s. 1).

() Smérnice Evropského parlamentu a Rady 2012/34/EU ze dne 21. listopadu 2012 o vytvoieni jednotného evropského Zeleznicniho
prostoru (UF. vést. L 343, 14.12.2012, s. 32).

() Nafizenf Evropského parlamentu a Rady (ES) ¢. 725/2004 ze dne 31. biezna 2004 o zvysen{ bezpecnosti lod{ a pfistavnich zafizeni
(UF. vést. L 129, 29.4.2004, s. 6).

(%) Smérnice Evropského parlamentu a Rady 2005/65/ES ze dne 26. ffjna 2005 o zvySeni zabezpeceni piistavii, Ut. vést. L 310,
25.11.2005, s. 28.

("% Smérnice Evropského parlamentu a Rady 2002/59/ES ze dne 27. Cervna 2002, kterou se stanovi kontroln{ a informacni systém
Spolecenstvi pro provoz plav1del a kterou se zrusuje smérnice Rady 93/75/EHS (Uf. vést. L 208, 5.8.2002, s. 10).

(") Nafizeni Komise v pfenesené pravomoci (EU) 2015/962 ze dne 18. prosince 2014, kterym se dopliiuje smérnice Evropského parla-
mentu a Rady 2010/40/EU, pokud jde o poskytovini informacnich sluzeb o dopravnim provozu v redlném case v celé EU
(Uk. vést. L 157, 23.6.2015, s. 21).

('3 Smérnice Evropského parlamentu a Rady 2010/40/EU ze dne 7. Cervence 2010 o rdmci pro zavedeni inteligentnich dopravnich sy-
stém v oblasti silniéni dopravy a pro rozhrani s jinymi druhy dopravy (Uf. vést. L 207, 6.8.2010, 5. 1).

(¥) Naiizeni Evropskeho parlamentu a Rady (EU) ¢. 575/2013 ze dne 26. Cervna 2013 o obezietnostnich pozadavcich na Gvérové in-
stituce a investi¢ni podniky a 0 zméné nafizeni (EU) ¢. 648/2012 (Ut. vést. L 176, 27.6.2013, s. 1).

(1) Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich finan¢nich ndstrojii a o zméné smérnic
2002/92/ES a 2011/61/EU (U. vést. L 173, 12.6.2014, s. 349)

(%) Natizen{ Evropského parlamentu a Rady (EU) ¢. 648/2012 ze dne 4. Cervence 2012 o OTC derivitech, dstfednich protistrandch
a registrech obchodnich tdajii (Ut. vést. L 201, 27.7.2012, s. 1).

(*%) Smérnice Evropského parlamentu a Rady 2011/24/EU ze dne 9. bfezna 2011 o uplatiiovani prav pacientti v pfeshrani¢ni zdravotni
péci (UF. vést. L 88, 4.4.2011, s. 45).

(7) Smérnice Rady 98/83/ES ze dne 3. listopadu 1998 o jakosti vody urcené k lidské spotiebé (Uf. vést. L 330, 5.12.1998, s. 32).
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PRILOHA III

DRUHY DIGITALNICH SLUZEB PRO UCELY CL. 4 BODU 5.

1. On-line trzisté
2. Internetovy vyhleddva¢

3. Sluzba cloud computingu
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