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W Rattsfallssamlingen

DOMSTOLENS DOM (tredje avdelningen)
den 11 december 2019*

[Text réittad genom beslut av den 13 februari 2020]

"Begdran om forhandsavgorande — Skydd for enskilda personer med avseende pa behandling av
personuppgifter — Europeiska unionens stadga om de grundldggande rattigheterna — Artiklarna 7
och 8 — Direktiv 95/46/EG — Artiklarna 6.1 ¢ och 7 f — Villkor for att personuppgiftsbehandling ska
kunna tillatas — Nationell lagstiftning enligt vilken videodvervakning far anviandas for att garantera
sakerhet och skydd for personer, egendom och andra tillgangar samt for att skydda beréttigade
intressen, utan den registrerades samtycke — Ett video6vervakningssystem har installerats i de
gemensamma utrymmena i en bostadsfastighet”

I mal C-708/18,

angdende en begiran om forhandsavgorande enligt artikel 267 FEUF, framstilld av Tribunalul
Bucuresti (Forstainstansdomstolen i Bukarest, Ruménien) genom beslut av den 2 oktober 2018, som
inkom till domstolen den 6 november 2018, i malet

TK

mot

Asociatia de Proprietari bloc M5A-ScaraA,

meddelar

DOMSTOLEN (tredje avdelningen)

sammansatt av avdelningsordféranden A. Prechal (referent) samt domarna L.S. Rossi, J. Malenovsky,
F. Biltgen och N. Wahl,

generaladvokat: G. Pitruzzella,
justitiesekreterare: A. Calot Escobar,

efter det skriftliga forfarandet,

med beaktande av de yttranden som avgetts av:

— Rumédniens regering, genom C.-R. Cantar, O.-C. Ichim och A. Wellman, samtliga i egenskap av
ombud,

* Réttegangssprak: ruménska.
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— Tjeckiens regering, genom M. Smolek, J. V1acil och O. Serdula, samtliga i egenskap av ombud,

— Danmarks regering, genom J. Nymann-Lindegren, M. Wolff och P. Z. L. Ngo, samtliga i egenskap av
ombud,

— [I réattad lydelse enligt beslut av den 13 februari 2020] Irlands regering, genom M. Browne,
G. Hodge och A. Joyce, samtliga i egenskap av ombud, bitrddda av D. Fennelly, BL,

— Osterrikes regering, inledningsvis genom G. Hesse och J. Schmoll, direfter av J. Schmoll, bada i
egenskap av ombud,

— DPortugals regering, genom L. Inez Fernandes, P. Barros da Costa, L. Medeiros, 1. Oliveira och
M. Cancela Carvalho, samtliga i egenskap av ombud,

— Europeiska kommissionen, genom H. Kranenborg, D. Nardi och L. Nicolae, samtliga i egenskap av
ombud,

med hénsyn till beslutet, efter att ha hort generaladvokaten, att avgora malet utan forslag till
avgorande,

foljande

Dom

Begédran om forhandsavgorande avser tolkningen av artiklarna 6.1 e och 7 f i Europaparlamentets och
radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter (EGT L 281, 1995, s. 31)
samt av artiklarna 8 och 52 i Europeiska unionens stadga om de grundliggande rattigheterna (nedan
kallad stadgan).

Begdran har framstillts i ett méal mellan TK och Asociatia de Proprietari bloc M5A-ScaraA
(bostadsrattsforeningen i fastigheten =~ M5A-uppgang A, Ruménien) (nedan  kallad
bostadsrittsforeningen). Malet ror TK:s yrkande om att bostadsrittsforeningen ska foreldggas att
avinstallera videoovervakningssystemet i ndmnda fastighet och att avldgsna de 6vervakningskameror
som dr installerade i fastighetens gemensamma utrymmen.

Tillampliga bestimmelser

Unionsrdtt

Direktiv 95/46/EG har upphévts och ersatts, med verkan fran och med den 25 maj 2018, genom
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
(EUT L 119, 2016, s. 1). Med hénsyn till tidpunkten for de faktiska omstandigheterna i det nationella
malet dr emellertid bestimmelserna i direktiv 95/46 fortfarande tillimpliga i det malet.

Syftet med direktiv 95/46 var enligt artikel 1 i direktivet att skydda fysiska personers grundlaggande fri-

och rittigheter, sirskilt rétten till privatliv, i samband med behandling av personuppgifter, samt att
undanrdja hinder for det fria flodet av sddana uppgifter.
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I artikel 3.1 i direktiv 95/46 foreskrevs foljande:

"Detta direktiv giller for sddan behandling av personuppgifter som helt eller delvis foretas pa
automatisk vdg liksom for annan behandling &n automatisk av personuppgifter som ingéar i eller
kommer att ingd i ett register.”

Kapitel II i direktiv 95/46 inneholl en avdelning I, med rubriken "Principer om uppgifternas kvalitet”.
Néamnda avdelning bestod av artikel 6 i direktivet, och dér foreskrevs foljande:

1.

a)
b)

Medlemsstaterna skall foreskriva att personuppgifter
skall behandlas pa ett korrekt och lagligt sitt,

skall samlas in for sdrskilda, uttryckligt angivna och berdttigade dandamal; senare behandling far inte
ske pa ett sitt som &dr oforenligt med dessa dandamal. Senare behandling av uppgifter for historiska,
statistiska eller vetenskapliga dndamal skall inte anses of6renlig med dessa @ndamal forutsatt att
medlemsstaterna beslutar om lampliga skyddsétgarder,

skall vara adekvata och relevanta och inte far omfatta mer &n vad som &r nédvandigt med hénsyn
till de d&ndamal for vilka de har samlats in och for vilka de senare behandlas,

skall vara riktiga och, om nodvandigt, aktuella. Alla rimliga atgérder maste vidtas for att sakerstalla
att personuppgifter som dr felaktiga eller ofullstindiga i forhallande till de déndamal for vilka de
samlades in eller for vilka de senare behandlas, utplanas eller rittas,

forvaras pa ett sitt som forhindrar identifiering av den registrerade under en ldngre tid d4n vad som
ar nodvindigt for de dndamal for vilka uppgifterna samlades in eller for vilka de senare
behandlades. Medlemsstaterna skall vidta ldmpliga skyddsétgiarder for de personuppgifter som
lagras under liangre perioder for historiska, statistiska eller vetenskapliga andamal.

2. Det aligger den [personuppgiftsansvarige] att sékerstélla att punkt 1 efterlevs.”

Avdelning II i kapitel II i direktiv 95/46 hade rubriken "Principer som gor att uppgiftsbehandling kan
tillatas”. Namnda avdelning bestod av artikel 7 i direktivet, och dér foreskrevs foljande:

"Medlemsstaterna skall foreskriva att personuppgifter far behandlas endast om

a)

b)

den registrerade otvetydigt har lamnat sitt samtycke, eller

behandlingen dr nodvindig for att fullgora ett avtal i vilket den registrerade dr part eller for att
vidta atgdrder pa begdran av den registrerade innan ett sadant avtal ingas, eller

behandlingen ar nodvindig for att fullgora en rittslig forpliktelse som avilar den
[personuppgiftsansvarige], eller

behandlingen dr nodvéindig for att skydda intressen som ér av grundldggande betydelse for den
registrerade, eller

behandlingen ar nodvindig for att utfoéra en [uppgift] av allmént intresse eller som é&r ett led i
myndighetsutévning som utférs av den [personuppgiftsansvarige] eller tredje man till vilken
uppgifterna har lamnats ut, eller
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f) behandlingen 4ar nodvindig for &dndamal som ror beréttigade intressen hos den
[personuppgiftsansvarige| eller hos den eller de tredje mén till vilka uppgifterna har ldmnats ut,
utom nir sadana intressen uppvigs av den registrerades intressen eller dennes grundldggande fri-
och rittigheter som kraver skydd [enligt] artikel 1.1.”

Rumdnsk rdtt

Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal
si libera circulatie a acestor date (lag nr 677/2001 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter) (Monitorul Oficial, del I,
nr 790, av den 12 december 2001), i dess lydelse enligt lag nr 102/2005 och bradskande regeringsdekret
nr 36/2007, ar med hdnsyn till tidpunkten for de faktiska omstdndigheterna i det nationella maélet
tillamplig i det malet. Denna lag antogs for att inforliva direktiv 95/46 med rumaénsk rétt.

I artikel 5 i denna lag foreskrevs foljande:

”1. Med undantag for behandling av personuppgifter som hor till de kategorier som anges i artikel 7.1
och i artiklarna 8 och 10, far personuppgiftsbehandling endast ske om den registrerade har lamnat sitt
uttryckliga och otvetydiga samtycke till behandlingen.

2. Den registrerades samtycke kréavs dock inte i foljande fall:

a) Om behandlingen dr nodvandig for att fullgora ett avtal eller ett foravtal i vilket den registrerade &r
part eller for att vidta atgdrder pa begiran av den registrerade innan ett avtal eller foravtal ingas.

b) Om behandlingen &r nodviandig for att skydda den registrerades eller nagon annan riskutsatt
persons liv, fysiska integritet eller halsa.

¢) Om behandlingen ar nodvindig for att fullgéra en rittslig forpliktelse som avilar den
personuppgiftsansvarige.

d) Om behandlingen &ér nodvandig for att utfora en uppgift av allmént intresse eller som ar ett led i
myndighetsutévning som utfors av den personuppgiftsansvarige eller tredje man till vilken
uppgifterna har lamnats ut.

e) Om behandlingen &r nodvandig for &ndamal som ror beridttigade intressen hos den
personuppgiftsansvarige eller hos tredje man till vilka uppgifterna har lamnats ut, under
forutsdttning att sadana intressen inte inverkar menligt pa den registrerades intressen eller dennes
grundldggande fri- och rittigheter.

f) Om behandlingen ror uppgifter som hamtats fran allmént tillgdngliga handlingar, i enlighet med
lagen.

g) Om behandlingen utfors uteslutande for statistiska dndamal eller historiska eller vetenskapliga
forskningsdndamal, och uppgifterna forblir anonyma under hela behandlingen.

3. Bestimmelserna i punkt 2 paverkar inte de lagbestimmelser som reglerar de myndigheternas
skyldighet att respektera och skydda den intima sfiren, familjelivet och privatlivet.”
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I artikel 1 i beslut nr 52/2012 frén Autoritatea Nationala de Supraveghere a Prelucrérii Datelor cu
Caracter Personal (den nationella tillsynsmyndigheten fér behandling av personuppgifter, Ruménien)
(nedan kallad ANSPDCP) avseende behandling av personuppgifter genom anvindning av
videodvervakning, i den lydelse som ér tillimplig i det nationella malet, angavs foljande:

"Insamling, registrering, lagring, anvdndning, 6verforing, utlimnande eller annan behandling av bilder
med hjdlp av videoovervakning, vilka direkt eller indirekt gor det mojligt att identifiera fysiska
personer, utgér personuppgiftsbehandling som omfattas av tillimpningsomradet for [lag
nr 677/2001).”

I artikel 4 i ndmnda beslut angavs foljande:

"Videoovervakning far huvudsakligen ske for foljande andamal:

a) Brottsforebyggande och brottsbekampning.

b) Trafikévervakning och utredning av trafikbrott.

c) Sakerhet och skydd for personer, egendom och andra tillgangar, byggnader samt allmannyttiga
anldggningar och deras inhdgnader.

d) Genomforande av atgiarder av allmént intresse eller for myndighetsutovning.

e) For att skydda berittigade intressen, under forutsittning att detta inte inverkar menligt pa den
registrerades grundldggande fri- och rattigheter.”

I artikel 5.1-5.3 i beslutet angavs foljande:

1. Videodvervakning far ske pa platser och i lokaler som ar 6ppna eller avsedda for allménheten,
inbegripet pa allménna tillfartsvigar som &r beldgna pa offentlig eller privat mark, pa de villkor som
foreskrivs i lag.

2. Videodvervakningskameror ska installeras pa ett sdtt som gor att de &r synliga.

3. Anvindning av dold video6vervakning ar forbjuden, utom i de fall som foreskrivs i lag.”

I artikel 6 i beslutet angavs foljande:

"Personuppgiftsbehandling genom videoovervakning far ske om den registrerade har lamnat sitt
uttryckliga och otvetydiga samtycke eller i de fall som avses i artikel 5.2 i lag nr 677/2001 ...”

Malet vid den nationella domstolen och tolkningsfragorna

TK bor i en bostadsrittslagenhet i fastigheten M5A. Pa begiran av vissa bostadsrittsinnehavare i
fastigheten beslutade bostadsrittsforeningen vid foreningsstimman den 7 april 2016 att installera
videoovervakningskameror i fastigheten.

Med stod av nimnda beslut installerades tre videokameror i de gemensamma utrymmena i fastigheten
M5A. Den forsta kameran var riktad mot fasaden, medan den andra och den tredje kameran

installerades i entréhallen p& bottenvaningen och i hissen.

TK motsatte sig installationen av ndmnda videoovervakningssystem, eftersom han ansdg att den
utgjorde ett asidosittande av rdtten till respekt for privatlivet.

ECLIL:EU:C:2019:1064 5
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Trots att TK vidtog en rad atgirder och att bostadsrattsforeningen skriftligen hade medgett att det
videoovervakningssystem som installerats var olagligt, fortsatte anvindningen dirav. TK vickte da
talan vid den hénskjutande domstolen, Tribunalul Bucuresti (Forstainstansdomstolen i Bukarest,
Ruminien), och yrkade att bostadsrittsforeningen skulle aldggas att vid vite avldgsna de tre kamerorna
och att avinstallera video6vervakningssystemet.

Till stod for sitt yrkande gjorde TK gillande att videoGvervakningssystemet stred mot unionens
primér- och sekundérrétt — i synnerhet rétten till respekt for privatlivet — och nationell lagstiftning
om ritten till respekt for privatlivet. Han anforde vidare att bostadsréttsforeningen hade tagit pa sig
uppgiften att vara personuppgiftsansvarig utan att folja det registreringsforfarande som foreskrivs for
detta dandamal i lagen.

Bostadsrittsforeningen anforde a sin sida att beslutet att installera ett videoovervakningssystem hade
fattats for att pa ett sa effektivt satt som mojligt kunna kontrollera vilka personer som kommer och
gar i fastigheten. Bakgrunden var att hissen hade vandaliserats vid flera tillfillen och att det hade skett
inbrott och stolder i flera lagenheter och i de gemensamma utrymmena.

Bostadsrittsforeningen anforde vidare att andra atgiarder som den tidigare hade vidtagit, det vill sdga
installation av ett inpasseringssystem med porttelefon och magnetkort, inte hade foérhindrat inbrott
och stolder vid upprepade tillfillen.

Bostadsrittsforeningen 6verlimnade dessutom till TK det protokoll som den hade upprattat med det
bolag som hade installerat videodvervakningssystemet. Av detta framgick att systemets harddisk hade
raderats och kopplats ur, att systemet hade avinstallerats och att det inspelade bildmaterialet hade
raderats. Dessa atgiarder hade vidtagits den 21 oktober 2016.

Bostadsrittsforeningen Overlimnade dven ett annat protokoll frdn den 18 maj 2017, av vilket det
framgick att de tre videokamerorna hade avinstallerats. I nyss ndmnda protokoll angavs att
bostadsrittsforeningen under tiden hade slutfort det forfarande som gjorde det mojligt att bli
registrerad som personuppgiftsansvarig.

TK anforde emellertid vid den hédnskjutande domstolen att de tre videokamerorna fortfarande satt
uppe.

Den hinskjutande domstolen har i sin begdran om forhandsavgorande angett att det i artikel 5 i lag
nr 677/2001 som huvudregel foreskrivs att personuppgiftsbehandling, sdésom inspelning av bilder med
hjéilp av ett videoovervakningssystem, endast far ske om den registrerade uttryckligen och otvetydigt
har ldmnat sitt samtycke. I artikel 5.2 i lagen anges emellertid att undantag far goras fran denna
huvudregel i ett antal fall, bland annat om personuppgiftsbehandlingen dr nodvindig for att skydda
den registrerades eller nagon annan riskutsatt persons liv, fysiska integritet eller hdlsa. I ANSPSP:s
beslut nr 52/2012 foreskrivs ett motsvarande undantag.

Den hénskjutande domstolen har vidare hénvisat till artikel 52.1 i stadgan, som slar fast principen att
det maste finnas ett proportionalitetsforhallande mellan det mél som efterstrdvas med ingreppet i
medborgarnas fri- och rittigheter och de medel som anvéands.

Enligt den hénskjutande domstolen forefaller emellertid det i malet aktuella video6vervakningssystemet
inte ha anvints pa ett sdtt eller for ett &ndamal som inte svarade mot det dndamal som angetts av
bostadsrittsforeningen, ndmligen att skydda de registrerades — det vill sdga bostadsrittsinnehavarna i
den fastighet dar systemet har installerats — liv, fysiska integritet och halsa.
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Det dr mot denna bakgrund som Tribunalul Bucuresti (Forstainstansdomstolen i Bukarest) har beslutat
att vilandeforklara malet och stilla foljande fragor till EU-domstolen:

”1. Ska artiklarna 8 och 52 i stadgan och artikel 7 f i direktiv 95/46 tolkas pa sa sitt att de utgor hinder
for nationella bestimmelser som de hdr aktuella, det vill siga artikel 5.2 i [lag nr 677/2001] och
artikel 6 i [ANSPSP:s beslut nr 52/2012], enligt vilka videoovervakning far anvédndas for att
garantera sdkerhet och skydd for personer, egendom och andra tillgingar samt att skydda
berittigade intressen, utan den registrerades samtycke?

2. Ska artiklarna 8 och 52 i stadgan tolkas pa sé sitt att den begrinsning i utovandet av medborgarnas
rattigheter och friheter som foljer av videoovervakning ar forenlig med proportionalitetsprincipen
och uppfyller nodvindighetskravet samt svarar mot bade mal av allmédnt samhéllsintresse och
behovet av att skydda andras rattigheter och friheter, om den personuppgiftsansvarige har
mojlighet att vidta andra atgirder for att skydda det berorda beréttigade intresset?

3. Ska artikel 7 f i direktiv 95/46 tolkas pa sa sdtt att den personuppgiftsansvarige maste styrka att
denne avser att skydda ett faktiskt ’berdttigat intresse’ vid tidpunkten for
personuppgiftsbehandlingen?

4. Ska artikel 6.1 e i direktiv 95/46 tolkas pa sa sdtt att en personuppgiftsbehandling
(videodvervakning) dr orimlig eller oldmplig, om den personuppgiftsansvarige har mdojlighet att
vidta andra atgirder for att skydda det berorda berittigade intresset?”

Provning av tolkningsfragorna

Domstolen konstaterar for det forsta att dven om den hénskjutande domstolen i sin fjarde fraga har
hanvisat till artikel 6.1 e i direktiv 95/46, har den inte lamnat nagon forklaring till pa vilket sétt den
bestimmelsen skulle vara relevant for att avgora det nationella malet.

Néamnda bestammelse avser ndmligen endast de krav som lagringen av personuppgifter ska uppfylla.
Det finns emellertid ingenting i handlingarna i malet som tyder pa att det nationella malet ror denna
aspekt.

I den man den hinskjutande domstolen daremot har stdllt denna fraga for att fa klarhet i huruvida
installationen av ett videoovervakningssystem, som det som é&r aktuellt i det nationella maélet, star i
proportion till de mal som efterstrévas, finner EU-domstolen att fragan huruvida de personuppgifter
som samlats in genom ndmnda system uppfyller kravet pa proportionalitet hdnfor sig till tolkningen av
artikel 6.1 c i direktiv 95/46.

Den sistndmnda bestimmelsen ska beaktas vid provningen av huruvida det andra villkoret for att
artikel 7 f i direktiv 95/46 ska vara tillimplig dr uppfyllt, ndmligen att personuppgiftsbehandlingen
maste vara "nodvéandig” for andamal som ror det berdrda berittigade intresset.

For det andra kan det konstateras att den hédnskjutande domstolen i den forsta och den andra fragan
har hénvisat till artiklarna 8 och 52 i stadgan, antingen for sig eller jamforda med artikel 7 f i
direktiv  95/46. Det villkor som anges i nyss ndmnda bestimmelse innebdr att
personuppgiftsbehandling inte far ske om den registrerades grundliaggande fri- och réttigheter vager
tyngre dn det berdttigade intresse som den personuppgiftsansvarige eller den eller de tredje mén till
vilka uppgifterna har lamnats ut avser att skydda med behandlingen. Domstolen har redan slagit fast
att det vid bedomningen av ndmnda villkor dr nédvéindigt att gora en avvigning mellan de aktuella
motstdende rattigheterna och intressena mot bakgrund av de konkreta omstédndigheterna i det
enskilda fallet samt att ta hénsyn till betydelsen av den registrerades réttigheter enligt artiklarna 7
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och 8 i stadgan (dom av den 24 november 2011, Asociaciéon Nacional de Establecimientos Financieros
de Crédito, C-468/10 och C-469/10, EU:C:2011:777, punkt 40). Av detta foljer att artiklarna 8 och 52 i
stadgan inte ska tillimpas for sig i det nu aktuella fallet.

Mot bakgrund av det nyss anforda finner domstolen att den hénskjutande domstolen har stéllt sina
fragor, vilka ska provas tillsammans, for att fa klarhet i huruvida artikel 6.1 ¢ och artikel 7 f i
direktiv 95/46, jamforda med artiklarna 7 och 8 i stadgan, ska tolkas pa s& sdtt att de utgor hinder for
nationella bestimmelser enligt vilka ett videodvervakningssystem — som det som é&r aktuellt i det
nationella mélet — som installerats i de gemensamma utrymmena i en bostadsfastighet far anvindas
for att skydda berittigade intressen bestdende i att garantera sikerhet och skydd for personer och
egendom, utan de registrerades samtycke.

Domstolen erinrar om att Overvakning som sker med hjilp av videoinspelning av personer, dar
bilderna kontinuerligt sparas pa ett lagringsmedium, det vill siga en harddisk, utgér automatiserad
personuppgiftsbehandling, i enlighet med artikel 3.1 i direktiv 95/46 (dom av den 11 december 2014,
Rynes$, C-212/13, EU:C:2014:2428, punkt 25).

Ett videokameratvervakningssystem ska ddarmed anses utgora automatiserad personuppgiftsbehandling,
i den mening som avses i nyss nimnda bestimmelse, om man med det system som anvinds kan spela
in och lagra personuppgifter i form av bilder som gor det mojligt att identifiera fysiska personer. Det
ankommer pd den hinskjutande domstolen att prova huruvida det system som ér aktuellt i det
nationella mélet har sadana egenskaper.

Det kan vidare konstateras att all behandling av personuppgifter dels ska std i 6verensstaimmelse med
de principer om uppgifternas kvalitet som anges i artikel 6 i direktiv 95/46, dels ska svara mot nagon
av de principer som gor att personuppgiftsbehandlingen kan tillatas, vilka anges i artikel 7 i direktivet
(dom av den 13 maj 2014, Google Spain och Google, C-131/12, EU:C:2014:317, punkt 71 och dar
angiven rattspraxis).

Artikel 7 i direktiv 95/46 innehaller en uttommande och begransande uppréikning av de fall dér
personuppgiftsbehandling kan anses vara tilliten. Medlemsstaterna far varken foga ytterligare
principer for tillatligheten av behandlingen av personuppgifter till dem som ndmns i den artikeln eller
foreskriva ytterligare villkor som paverkar rackvidden av de sex principer som foreskrivs dari (dom av
den 19 oktober 2016, Breyer, C-582/14, EU:C:2016:779, punkt 57).

For att en personuppgiftsbehandling ska kunna anses vara tillaten maste den foljaktligen omfattas av
nagot av de sex fall som anges i artikel 7 i direktiv 95/46.

De fragor som den hénskjutande domstolen har stéllt avser i synnerhet den i artikel 7 f i direktivet
angivna principen om tillatlighet av personuppgiftsbehandling. Denna bestimmelse har inforlivats med
den ruminska réttsordningen genom artikel 5.2 e i lag nr 677/2001, till vilken det &ven hénvisas i
artikel 6 i ANSPDCP:s beslut nr 52/2012 vad sirskilt avser personuppgiftsbehandling genom
anviandning av videoovervakning.

I artikel 7 f i direktiv 95/46 foreskrivs saledes tre kumulativa villkor for att personuppgiftsbehandling
ska vara tillaten. Det forsta villkoret dr att den personuppgiftsansvarige eller den eller de tredje mén
till vilka uppgifterna har lamnats ut avser att skydda ett berdttigat intresse. Det andra villkoret ar att
personuppgiftsbehandlingen ar nodvandig for att skydda det aktuella berittigade intresset. Det tredje
villkoret ar att den registrerades grundlidggande fri- och rittigheter inte viger tyngre an det
berittigade intresse som personuppgiftsbehandlingen avser att skydda (dom av den 4 maj 2017, Rigas
satiksme, C-13/16, EU:C:2017:336, punkt 28).
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Det ska papekas att artikel 7 f i direktiv 95/46 inte innehéller nagot krav pa samtycke fran den
registrerade. Ett sidant samtycke krivs endast enligt artikel 7 a i detta direktiv, ddr det dock utgor ett
villkor for att personuppgiftsbehandling ska kunna ske.

Vad betréffar det nu aktuella fallet gor domstolen foljande bedémning. Det dndamal som den
personuppgiftsansvarige i allt visentligt avser att skydda genom att installera ett
videoovervakningssystem av det slag som é&r aktuellt i det nationella malet, det vill siga att skydda
bostadsrittsinnehavares egendom, hilsa och liv, kan anses utgora ett “berdttigat intresse”, i den
mening som avses i artikel 7 f i direktiv 95/46. Det forsta villkoret i den bestimmelsen far saledes i
princip anses vara uppfyllt (se, analogt, dom av den 11 december 2014, Rynes, C-212/13,
EU:C:2014:2428, punkt 34).

Den hénskjutande domstolen undrar emellertid om det nyss ndimnda villkoret ska forstas pa sa sétt att
den personuppgiftsansvarige maste “styrka” det intresse som denne avser att skydda och att det
dessutom maste vara fraga om ett “faktiskt intresse vid tidpunkten for personuppgiftsbehandlingen”.

I det avseendet finner domstolen — i likhet med vad den ruminska och den tjeckiska regeringen,
Irland, den oOsterrikiska regeringen, den portugisiska regeringen och kommissionen har gjort gillande
— att det av det forhallandet att det enligt artikel 7 f i direktiv 95/46 krivs att den
personuppgiftsansvarige eller den eller de tredje mén till vilka uppgifterna har lamnats ut avser att
skydda ett beridttigat intresse foljer att det ska vara fraga om ett faktiskt intresse vid tidpunkten for
personuppgiftsbehandlingen och inte ett intresse som dr hypotetiskt vid den tidpunkten. Det kan dock
inte vid bedomningen av samtliga omstiandigheter i det enskilda fallet anses foreligga ett krav pa att det
tidigare har forelegat en fara for sakerheten for personer och egendom.

I ett fall som det som é&r aktuellt i det nationella malet forefaller villkoret att det ska foreligga ett
faktiskt intresse under alla omstidndigheter vara uppfyllt, eftersom den hdnskjutande domstolen har
angett att det hade forekommit stolder, inbrott och skadegorelse innan videoovervakningssystemet
installerades, trots att man i entrén till fastigheten hade installerat ett sékerhetssystem med porttelefon
och magnetkort.

Vad betriaffar det andra villkoret i artikel 7 f i direktiv 95/46, det vill sdga att
personuppgiftsbehandlingen ska vara nodvéndig for att skydda det aktuella berittigade intresset, foljer
det av domstolens praxis att undantag fran och begrdnsningar av skyddet for personuppgifter ska
inskrankas till vad som &r absolut nodviandigt (dom av den 4 maj 2017, Rigas satiksme, C-13/16,
EU:C:2017:336, punkt 30 och dér angiven rattspraxis).

Detta villkor innebér att den hanskjutande domstolen maste kontrollera att det berittigade intresse av
personuppgiftsbehandling som den i det nationella malet aktuella videodvervakningen &r avsedd att
skydda — det vill sdga att garantera sikerheten for personer och egendom och att forebygga brott —
inte rimligen kan skyddas pa ett lika effektivt sitt genom andra medel som i mindre utstriackning
inkrdktar pa de registrerades grundliaggande fri- och réttigheter, i synnerhet rétten till respekt for
privatlivet och ritten till skydd for personuppgifter enligt artiklarna 7 och 8 i stadgan.

Domstolen finner vidare, i likhet med vad kommissionen har gjort géllande, att villkoret om att
personuppgiftsbehandlingen ska vara nodvindig ska provas tillsammans med principen om sa kallad
uppgiftsminimering i artikel 6.1 c i direktiv 95/46, enligt vilken personuppgifter ska vara "adekvata och
relevanta och inte far omfatta mer &n vad som dr nodvéindigt med hénsyn till de dndamal for vilka de
har samlats in och for vilka de senare behandlas”.

Det framgar av handlingarna i malet att de krav som é&r kopplade till proportionaliteten i den nu

aktuella personuppgiftsbehandlingen forefaller ha beaktats. Det &r némligen utrett att
bostadsrittsforeningen inledningsvis vidtog alternativa atgérder i form av att i entrén till fastigheten
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installera ett sdkerhetssystem med porttelefon och magnetkort, men att detta visade sig vara
otillrackligt. Hartill kommer att det aktuella videodvervakningssystemet endast ticker fastighetens
gemensamma utrymmen och entré.

Fragan huruvida personuppgiftsbehandling som sker med hjilp av ett videoovervakningssystem é&r
proportionerlig ska emellertid bedomas med beaktande av hur systemet konkret &r inrdttat och
fungerar, vilket ska ske pa ett sitt som begransar systemets inverkan pa de registrerades fri- och
rattigheter samtidigt som dess effektivitet garanteras.

Som kommissionen har gjort gillande innebér villkoret att personuppgiftsbehandlingen ska vara
nodvandig att den personuppgiftsansvarige till exempel maste undersoka om det é&r tillrackligt att
videoovervakningen sker endast nattetid eller utanfor normal arbetstid samt blockera bilder som
spelats in i omraden dir overvakningen inte dr nddvindig eller gora dessa bilder suddiga.

Domstolen o6vergar slutligen till att behandla det tredje villkoret i artikel 7 f i direktiv 95/46, det vill
sdga att personuppgiftsbehandling endast fir ske om den registrerades grundldggande fri- och
rattigheter inte vdger tyngre dn det beridttigade intresse som den personuppgiftsansvarige eller den
eller de tredje mén till vilka uppgifterna har lamnats ut avser att skydda med behandlingen. Sasom
anforts ovan i punkt 32 ar det vid beddmningen av ndmnda villkor nédvandigt att géra en avvéigning
mellan de aktuella motstaende rattigheterna och intressena mot bakgrund av de konkreta
omstdndigheterna i det enskilda fallet samt att ta hénsyn till betydelsen av den registrerades
rattigheter enligt artiklarna 7 och 8 i stadgan.

I det avseendet foljer det av domstolens praxis att artikel 7 f i direktiv 95/46 utgor hinder for att en
medlemsstat kategoriskt och generellt utesluter mojligheten att behandla vissa typer av
personuppgifter utan att tillata en avvidgning mellan de motstaende rittigheterna och intressena i det
enskilda fallet. Detta innebdr att en medlemsstat inte kan anses ha rétt att, vad betraffar dessa typer av
personuppgifter, slutgiltigt ange vad resultatet av avviagningen mellan de motstdende rattigheterna och
intressena blir utan att tillata ett annat resultat med hénsyn till de sirskilda omstédndigheterna i det
enskilda fallet. (se dom av den 19 oktober 2016, Breyer, C-582/14, EU:C:2016:779, punkt 62).

Av domstolens praxis foljer dven att det ar mojligt att vid nyss ndmnda avvdgning beakta det
forhallandet att allvaret i den krankning av den registrerades grundliggande rattigheter som
personuppgiftsbehandlingen innebar kan variera beroende pa om det ar majligt att fa tillgang till de
aktuella personuppgifterna i allméant tillgingliga kallor (se, for ett liknande resonemang, dom av den
4 maj 2017, Rigas satiksme, C-13/16, EU:C:2017:336, punkt 32).

Till skillnad fran behandling av personuppgifter som finns i allmént tillgangliga kallor, innebar
behandling av personuppgifter som finns i killor som inte ar allmént tillgdngliga att uppgifter om den
registrerades privatliv blir kdnda for den personuppgiftsansvarige och, i forekommande fall, for den
eller de tredje man till vilka uppgifterna lamnas ut. Denna allvarligare krankning av den registrerades
rattigheter enligt artiklarna 7 och 8 i stadgan ska beaktas och vdgas mot det beréttigade intresse som
den personuppgiftsansvarige eller den eller de tredje maén till vilka uppgifterna har lamnats ut avser att
skydda (se, for ett liknande resonemang, dom av den 24 november 2011, Asociacién Nacional de
Establecimientos Financieros de Crédito, C-468/10 och C-469/10, EU:C:2011:777, punkt 45).

Kriteriet avseende allvaret i krankningen av den registrerades fri- och rattigheter utgor en central del i
den avvigning som ska goras i det enskilda fallet enligt artikel 7 f i direktiv 95/46.

I det avseendet ska hdnsyn bland annat tas till vilken typ av personuppgifter det ar fraga om, i
synnerhet till att det kan vara fraga om kénsliga uppgifter. Vidare ska det tas hidnsyn till vilken typ av
personuppgiftsbehandling det dr fraiga om och hur denna konkret gar till, varvid det sarskilt ska
beaktas hur ménga personer som har tillgdng till personuppgifterna och formerna for atkomst till
dessa.
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Vid ndmnda avvégning ar dven den registrerades rimliga forvantningar pa att dennes personuppgifter
inte kommer att behandlas relevanta, om den registrerade — under omstédndigheterna i det aktuella
fallet — inte rimligen kan forvénta sig att en sadan behandling kan komma att ske.

Slutligen ska de nyss nimnda faktorerna vdgas mot den betydelse som samtliga bostadsrattsinnehavare
i den berorda fastigheten tillméter det beréttigade intresse som det aktuella videodvervakningssystemet
ar avsett att skydda, eftersom detta intresse i allt vésentligt bestar i att garantera skyddet for
bostadsrittsinnehavarnas egendom, hélsa och liv.

Mot bakgrund av det ovan anforda ska tolkningsfragorna besvaras enligt foljande. Artikel 6.1 ¢ och
artikel 7 f i direktiv 95/46, jamférda med artiklarna 7 och 8 i stadgan, ska tolkas pa si sitt att de inte
utgor hinder for nationella bestimmelser enligt vilka ett videoovervakningssystem — som det som é&r
aktuellt i det nationella malet — som installerats i de gemensamma utrymmena i en bostadsfastighet
far anvindas for att skydda berdttigade intressen bestdende i att garantera sdkerhet och skydd for
personer och egendom, utan de registrerades samtycke. Detta giller under forutsittning att den
personuppgiftsbehandling som sker genom det aktuella videoovervakningssystemet uppfyller de villkor
som anges i artikel 7 f i direktiv 95/46, vilket det ankommer p& den hinskjutande domstolen att
kontrollera.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den hédnskjutande domstolen att besluta om réttegangskostnaderna. De
kostnader for att avge yttrande till domstolen som andra &n ndmnda parter har haft ar inte
ersittningsgilla.

Mot denna bakgrund beslutar domstolen (tredje avdelningen) foljande:

Artiklarna 6.1 ¢ och 7 f i Europaparlamentets och radets direktiv 95/46/EG av den
24 oktober 1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter, jimforda med artiklarna 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna, ska tolkas pa sa sitt att de inte
utgor hinder for nationella bestimmelser enligt vilka ett videodvervakningssystem — som det som
ar aktuellt i det nationella malet — som installerats i de gemensamma utrymmena i en
bostadsfastighet far anvindas for att skydda berittigade intressen bestiende i att garantera
sikerhet och skydd for personer och egendom, utan de registrerades samtycke. Detta giller
under forutsittning att den personuppgiftsbehandling som sker genom det aktuella
videoovervakningssystemet uppfyller de villkor som anges i artikel 7 f i direktiv 95/46, vilket det
ankommer pa den hinskjutande domstolen att kontrollera.

Underskrifter
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