DOM AV DEN 24.11.2011 — MAL C-70/10

DOMSTOLENS DOM (tredje avdelningen)
den 24 november 2011 *

I mél C-70/10,

angaende en begidran om forhandsavgorande enligt artikel 267 FEUF, framstélld av
Cour d’appel de Bruxelles (Belgien) genom beslut av den 28 januari 2010, som inkom
till domstolen den 5 februari 2010, i malet

Scarlet Extended SA

mot

Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),

ytterligare deltagare i rittegangen:

Belgian Entertainment Association Video ASBL (BEA Video),

* Rittegangssprék: franska.
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Belgian Entertainment Association Music ASBL (BEA Music),

Internet Service Provider Association ASBL (ISPA),

meddelar

DOMSTOLEN (tredje avdelningen)

sammansatt av avdelningsordféranden K. Lenaerts samt domarna J. Malenovsky (re-
ferent), R. Silva de Lapuerta, E. Juhész och G. Arestis,

generaladvokat: P. Cruz Villalén,
justitiesekreterare: handlaggaren C. Stromholm,

efter det skriftliga forfarandet och forhandlingen den 13 januari 2011,

med beaktande av de yttranden som avgetts av:

— Scarlet Extended SA, genom T. De Meese och B. Van Asbroeck, avocats,

— Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM), Belgian En-
tertainment Association Video ASBL (BEA Video) och Belgian Entertainment
Association Music ASBL (BEA Music), genom F. de Visscher, B. Michaux och
F. Brison, avocats,
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— Internet Service Provider Association ASBL (ISPA), genom G. Somers, avocat,

— Belgiens regering, genom T. Materne, J.-C. Halleux och C. Pochet, samtliga i
egenskap av ombud,

— Tjeckiens regering, genom M. Smolek och K. Havlickovd, bada i egenskap av om-
bud,

— [Italiens regering, genom G. Palmieri, i egenskap av ombud, bitrddd av S. Fioren-
tino, avvocato dello Stato,

— Nederlandernas regering, genom C. Wissels och B. Koopman, béda i egenskap av
ombud,

— Dolens regering, genom M. Szpunar, M. Drwiecki och J. Goliniski, samtliga i egen-
skap av ombud,

— Finlands regering, genom M. Pere, i egenskap av ombud,

— Europeiska kommissionen, genom J. Samnadda och C. Vrignon, bada i egenskap
av ombud,

och efter att den 14 april 2011 ha hort generaladvokatens forslag till avgorande,
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foljande

Dom

Begiran om forhandsavgorande avser tolkningen av foljande direktiv:

— Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa
rittsliga aspekter pa informationssamhaillets tjanster, sérskilt elektronisk handel,
pd den inre marknaden (direktivet om elektronisk handel) (EGT L 178, s. 1),

— Europaparlamentets och radets direktiv 2001/29/EG av den 22 maj 2001 om har-
monisering av vissa aspekter av upphovsritt och nérstaende réttigheter i informa-
tionssambhillet (EGT L 167, s. 10),

— Europaparlamentets och radets direktiv 2004/48/EG av den 29 april 2004 om sé-
kerstéllande av skyddet for immateriella rattigheter (EUT L 157, s. 45, och rittelse
iEUT L 195, s. 16),

— Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter (EGT L 281, s. 31), och
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— Europaparlamentets och rédets direktiv 2002/58/EG av den 12 juli 2002 om be-
handling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktivet om integritet och elektronisk kommunikation) (EGT
L 201, s. 37).

Begiran om férhandsavgorande har framstillts i ett mal mellan Scarlet Extended SA
(nedan kallat Scarlet) och Société belge des auteurs, compositeurs et éditeurs SCRL
(SABAM) (nedan kallat SABAM). Malet ror det forsta bolagets vigran att infora ett
system for filtrering av elektronisk kommunikation som sker via program for utvéx-
ling av arkiv ("peer-to-peer”’-program) for att hindra utvixling av filer som gor in-
trang i upphovsratten.

Tillampliga bestammelser

Unionsrdtten

Direktiv 2000/31

Skilen 45 och 47 i direktiv 2000/31 lyder enligt foljande:

”(45) De begriansningar av tjanstelevererande mellanhidnders ansvar som faststalls i
detta direktiv paverkar inte mojligheten av olika foreldgganden. Sddana fore-
lagganden kan sdrskilt besta av avgoranden fran domstolar eller administrativa
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myndigheter som kréver att alla 6vertradelser skall upphora eller férhindras,
inbegripet att olaglig information avldgsnas eller gors odtkomlig.

(47) Medlemsstaterna ér forhindrade fran att aldgga tjansteleverantérerna 6vervak-
ningsskyldighet endast nir det géller skyldigheter av allmén natur. Detta géller
inte 6vervakningsskyldigheter i ett speciellt fall och péaverkar i synnerhet inte
beslut fran nationella myndigheter i enlighet med nationell lagstiftning”

Artikel 1 i direktivet har foljande lydelse:

1. Syftet med detta direktiv dr att bidra till att den inre marknaden fungerar vl ge-
nom att sikerstélla den fria rorligheten for informationssamhallets tjanster mellan
medlemsstaterna.

2. Genom detta direktiv tillndrmas, i den man det kravs for att nd det mal som avses
i punkt 1, vissa nationella bestimmelse[r] om informationssamhillets tjdnster som
ror den inre marknaden, tjdnsteleverantorers etablering, kommersiella meddelanden,
avtal slutna pa elektronisk vig, mellanhdnders ansvar, uppforandekoder, utomrétts-
lig 16sning av tvister, mojlighet att fora talan infér domstol samt samarbete mellan
medlemsstaterna.
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Artikel 12 i direktivet ingér i avsnitt 4, som har rubriken ”"Tjénstelevererande mellan-
hinders ansvar” (i kapitel II), och lyder enligt f6ljande:

”1. Medlemsstaterna skall se till att en tjinsteleverantor som levererar en informa-
tionssambhdillets tjdnst bestdende av Gverforing i ett kommunikationsnit av infor-
mation som ldmnats av tjinstemottagaren, eller tillhandahéllande av tillgang till ett
kommunikationsnit, inte skall vara ansvarig for den 6verforda informationen under
forutsittning att tjansteleverantoren

a) inte initierat 6verforingen,

b) inte valt ut mottagaren av den 6verforda informationen,

och

¢) inte valt ut eller dndrat den information som 6verforts.

3. Denna artikel skall inte paverka mojligheten for en domstol eller administrativ
myndighet att i enlighet med medlemsstaternas réttssystem kréva att tjansteleveran-
toren upphor med eller forhindrar en 6vertradelse”
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Artikel 15 i direktiv 2000/31, som ocksa ingar i avsnitt 4 (i kapitel II), innehéller fol-
jande bestimmelser:

”1. Medlemsstaterna far inte aldgga tjansteleverantdrerna en allmén skyldighet att,
i samband med tillhandahéllande av sddana tjinster som avses i artiklarna 12, 13
och 14, 6vervaka den information de 6verfor eller lagrar, och inte heller ndgon allméin
skyldighet att aktivt efterforska fakta eller omstédndigheter som kan tyda pa olaglig
verksambhet.

2. Medlemsstaterna kan faststilla skyldigheter for leverantorer av informationssam-
hillets tjanster att omedelbart informera de behoriga myndigheterna om pastadda
olagliga verksamheter som utforts eller olaglig information som tillhandahallits av
mottagarna av deras tjanster eller att till behoriga myndigheter pa deras begéran lam-
na information som gor det majligt att identifiera de mottagare av deras tjanster med
vilka de ingatt lagringsavtal”

Direktiv 2001/29

Skélen 16 och 59 i direktiv 2001/29 lyder pa foljande sitt:

”(16) ... Det hir direktivet bor genomforas enligt en tidsplan liknande den for ge-
nomf6randet av [direktiv 2000/31], eftersom det direktivet utgor en harmonise-
rad ram for principer och bestimmelser som bl.a. beror vissa viktiga delar i det
hir direktivet. Det hdr direktivet paverkar inte bestimmelserna om ansvar i det
direktivet.
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(59) I synnerhet i den digitala miljon kan de tjdnster som mellanhidnder erbjuder i
okande grad utnyttjas av en tredje part for att gora intrang. I ménga fall 4r det
dessa mellanhénder som har de storsta mojligheterna att sétta stopp for sadant
intrang. Utan att andra tillgdngliga sanktioner och mojligheter att vidta réttsliga
atgarder paverkas bor réttsinnehavare darfor ha mojlighet att begéra ett fore-
laggande mot en mellanhand som i ett ndt formedlar en tredje mans intrang i
ett skyddat verk eller annat alster i ett nat. Denna mdjlighet bor finnas tillgang-
lig &ven i sddana fall d& de atgdrder som mellanhanden vidtar dr undantagna
enligt artikel 5. Villkoren och bestimmelserna for foreligganden av detta slag
bor medlemsstaterna sjdlva bestimma om i sin nationella lagstiftning”

I artikel 8 i direktiv 2001/29 foreskrivs foljande:

”1. Medlemsstaterna skall se till att det finns ldmpliga sanktioner och mojligheter
att vidta réttsliga atgdrder i fraga om intrang i de rattigheter och skyldigheter som
faststélls i detta direktiv samt vidta alla atgérder som kréavs for att sékerstilla att dessa
sanktioner och mojligheter att vidta réttsliga atgédrder tillimpas. Sanktionerna skall
vara effektiva, proportionella och avskrickande.

3. Medlemsstaterna skall se till att rattsinnehavare har mojlighet att begéra ett fore-
laggande gentemot mellanhidnder vars tjanster utnyttjas av en tredje part for att bega
intrang i en upphovsritt eller nérstaende rittighet”
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Direktiv 2004/48

Skal 23 i direktiv 2004/48 har f6ljande lydelse:

“Utan att det paverkar anvindning av andra tillgingliga atgirder, forfaranden eller
sanktioner bor rattighetshavarna ha mdojlighet att begira ett foreliggande mot en
mellanhand vars tjinster utnyttjas av tredje man for att gora intrang i rittighetshava-
rens industriella rittighet. Villkoren och bestéammelserna for foreligganden av detta
slag bor medlemsstaterna sjélva bestimma om i sin nationella lagstiftning. Nér det
galler intrdng i upphovsritt och nirstaende réttigheter finns det redan en omfattande
harmonisering genom direktiv [2001/29]. Artikel 8.3 i direktiv [2001/29] bor darfor
inte paverkas av detta direktiv”

I artikel 2.3 i direktiv 2004/48 foreskrivs f6ljande:

"Detta direktiv skall inte paverka

a) de gemenskapsrittsliga bestimmelser som reglerar den materiella delen av im-
materialritten, ... eller [direktiv 2000/31] i allménhet och i synnerhet artiklar-
na 12-15 i direktiv [2000/31],
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I artikel 3 i direktiv 2004/48 foreskrivs foljande:

”1. Medlemsstaterna skall tillhandahalla de étgirder, forfaranden och sanktioner
som ér nodvéndiga for att sdkerstélla skyddet for de immateriella rattigheter som om-
fattas av detta direktiv. Atgirderna, forfarandena och sanktionerna skall vara rittvisa
och skiliga, inte onddigt komplicerade eller kostsamma och inte medféra oskéliga
tidsfrister eller omotiverade drojsmal.

2. Atgérderna, forfarandena och sanktionerna skall ocksé vara effektiva, proportio-
nella och avskriackande och skall tillimpas sa att hinder for lagenlig handel inte upp-
kommer och sa att missbruk inte sker”

I artikel 11 i direktiv 2004/48 foreskrivs foljande:

"Medlemsstaterna skall se till att de behoriga rattsliga myndigheterna, nér de har fast-
stéllt att ett intrang har begétts i en immateriell réttighet, far utfirda ett foreliggande
mot intrangsgoraren med forbud att fortsétta intranget. Om sé foreskrivs i nationell
lagstiftning skall forelaggandet, dér s& ar lampligt, forenas med vite for att sikerstélla
efterlevnad. Medlemsstaterna skall dven se till att rittighetshavare har mojlighet att
begira ett foreliggande mot mellanhénder vars tjinster utnyttjas av tredje man for
att gora intrang i en immateriell réttighet, utan att det paverkar tillimpningen av ar-
tikel 8.3 i direktiv [2001/29]”
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Nationell rdatt

I artikel 87.1 forsta och andra styckena i lag av den 30 juni 1994 om upphovsritt och
nérstdende rattigheter (loi relative au droit d’auteur et aux droits voisins) (Moniteur
belge av den 27 juli 1994, s. 19297) anges f6ljande:

"Ordforanden for domstolen i forsta instans... kan prova intréng i upphovsritt eller
narstaende réttigheter och férordna att sadant intrang ska upphora.

Ordforanden kan ocksé utfirda ett foreliggande om upphorande mot mellanhénder
vars tjdnster utnyttjas av tredje man for att bega intrang i en upphovsritt eller en
nérstaende rittighet”

Artiklarna 18 och 21 i lagen av den 11 mars 2003 om vissa rittsliga aspekter pa in-
formationssamhallets tjanster (loi sur certains aspects juridiques des services de la
société de linformation) (Moniteur belge av den 17 mars 2003, s. 12962) inforlivar
artiklarna 12 och 15 i direktiv 2000/31 med nationell rétt.

Malet vid den nationella domstolen och tolkningsfragorna

SABAM ir en upphovsrittsorganisation som foretrader upphovsmén, kompositorer
och utgivare av musikaliska verk ndr det géller att bevilja tredje man tillstand for att
anvinda deras skyddade verk.
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Scarlet dr en internetleverantér som tillhandahaller sina kunder internetanslutning
utan att samtidigt erbjuda nagra andra tjanster sdsom ned- eller uppladdning eller
fildelning.

Under ar 2004 konstaterade SABAM att Scarlets internetanvindare olovligen, och
utan att betala ersdttning, laddade ned sadana verk som fanns i organisationens kata-
log fran internet med hjélp av "peer to peer”-nit. Det dr en 6ppen metod for delning
av innehdll, som ér sjalvstdndig, decentraliserad och som har avancerade sokfunktio-
ner samt ned- och uppladdningsfunktioner.

Den 24 juni 2004 vickte SABAM talan vid Tribunal de premiére instance de Bruxel-
les mot Scarlet och gjorde géllande att detta bolag, i egenskap av internetleveran-
tor, ar bast lampat for att vidta atgirder for att fa bolagets kunder att upphora med
upphovsrittsintrangen.

SABAM yrkade inledningsvis att domstolen skulle faststélla att det forelag intrang i
upphovsritten till de musikaliska verk som ingar i SABAM:s katalog, sdrskilt mang-
faldiganderétten och ratten till 6verforing till allmdnheten. Intranget pastods besta
i den olovliga utvéxlingen av elektroniska musikfiler med hjélp av "peer to peer”-
program. Intrdngen i fraga utfordes genom att anvidnda Scarlets tjénster.

Darutover yrkade SABAM att domstolen vid vite skulle foreldgga Scarlet att fa dessa
intrang att upphora genom att géra det omdjligt att med hjalp av "peer to peer”-pro-
gram skicka eller ta emot filer som innehéller musikaliska verk — utan rittsinnehavar-
nas tillstand — eller blockera sddana 6verforingar. SABAM yrkade éven att Scarlet vid
vite skulle foreldggas att till organisationen lamna en redogorelse for de atgarder som
bolaget avsag att vidta for att f6lja avgérandet.
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I ett avgorande av den 26 november 2004 faststillde ordféranden for Tribunal de pre-
miere instance de Bruxelles att det hade férekommit ett sddant upphovsrittsintrang
som SABAM hade gjort géllande. Innan yrkandet om att vidta atgérder fér upphéran-
de provades, férordnade domstolens ordforande en sakkunnig med uppdrag att utre-
da huruvida de tekniska l6sningar som foreslagits av SABAM var tekniskt genomfor-
bara, om de gjorde det mojligt att filtrera bort enbart olaglig utvéxling av elektroniska
filer och om det fanns andra tdnkbara atgérder for att kontrollera anvédndningen av
"peer-to-peer”-program samt att uppskatta kostnaden for dessa atgérder.

Den sakkunnige kom i sitt utlitande fram till att det, trots manga tekniska hinder, inte
ar helt uteslutet att filtrering och blockering av olaglig utvéxling av elektroniska filer
kan vara genomforbart.

Genom avgorande av den 29 juni 2007 forelade ordforanden for Tribunal de premiére
instance de Bruxelles saledes Scarlet vid vite att fa de upphovsrittsintrang som hade
faststéllts i avgorandet av den 26 november 2004 att upphora, genom att gora det helt
omdjligt for bolagets kunder att med hjilp av "peer to peer”-program skicka och ta
emot elektroniska filer innehallande musikaliska verk ur SABAM:s repertoar.

Scarlet 6verklagade avgorandet till den hdnskjutande domstolen. For det forsta gjorde
bolaget gillande att det var omdijligt for det att efterkomma foreldggandet déarfor att
det inte fanns nagra bevis for att blockerings- och filtreringssystem é&r effektiva, och
inte heller att de kan installeras med bestdende resultat. For att genomfora sddana éat-
garder méste manga hinder gverbryggas, som till exempel problem med nétkapacitet
och aterverkningar pa nétet. Dessutom anforde bolaget att alla blockeringsforsok ar
domda att misslyckas pa kort sikt darfor att det i nuldget existerar flera "peer to peer”-
program” som gor det omojligt for utomstaende att kontrollera deras innehall.
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Vidare gjorde Scarlet géllande att foreldggandet inte var forenligt med artikel 21 i
lagen av den 11 mars 2003 om vissa rattsliga aspekter pa informationssamhillets
tjdnster, som inforlivar artikel 15 i direktiv 2000/31, eftersom det de facto innebar en
allmén skyldighet att 6vervaka meddelandena i nétet. Scarlet anforde att alla atgérder
for blockering eller filtrering av "peer-to-peer”-trafiken ndmligen med nédvéndighet
forutsdtter en generaliserad 6vervakning av samtliga meddelanden som passerar via
natet.

Scarlet ansag att inforandet av ett system for filtrering strider mot unionslagstiftning-
en om skydd for personuppgifter och konfidentialitet vid kommunikation, eftersom
en sadan filtrering medf6r behandling av IP-adresser, vilka utgor personuppgifter.

Den hénskjutande domstolen fann att det var lampligt att den, innan den prévade
huruvida en filtrerings- och blockeringsmekanism for "peer-to-peer”-filer existerade
och kunde vara effektiv, férst kontrollerade att de skyldigheter som Scarlet kunde
komma att dlaggas var férenliga med unionsratten.

Cour d’appel de Bruxelles beslutade darfor att forklara malet vilande och att hin-
skjuta foljande tolkningsfragor till domstolen:

”1) Far medlemsstaterna enligt direktiven 2001/29 och 2004/438, i forening med di-
rektiven 95/46, 2000/31 och 2002/58, tolkade sérskilt mot bakgrund av artiklar-
na 8 och 10 i Europeiska konventionen om skydd fér de ménskliga réttigheterna
och de grundldggande friheterna, foreskriva en mojlighet f6r en nationell domstol
som ska avgora ett forfarande i sak att, pa den enda grunden att det i lagstiftning-
en finns en bestimmelse enligt vilken ’[den nationella domstolen ocksa kan] ut-
firda ett foreliggande om upphoérande mot mellanhénder vars tjénster utnyttjas
av tredje man for att begé intrang i en upphovsritt eller en nérstaende rittighet;
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utfirda ett foreldggande enligt vilket en internetleverantér pa egen bekostnad,
utan begréinsning i tiden och i férhallande till samtliga sina kunder, méste inféra
ett generellt och preventivt system for filtrering av alla elektroniska meddelanden,
béde inkommande och utgdende, som bland annat ... genom anvéndning av 'peer
to peer’-program Gverfors med hjilp av internetleverantorens tjénster, i syfte att
forst uppticka 6verforing inom nétet av elektroniska filer innehallande musika-
liska eller audiovisuella verk samt filmverk, som den som har yrkat foreldggande
gor ansprak pa réttigheterna till, och sedan blockera 6verforingen av sddana filer,
antingen i samband med begidran om &verforing eller nér filen skickas?

Om den [forsta] fraga[n] ska besvaras jakande, innebdr naimnda direktiv att den
nationella domstolen, som ska meddela ett avgorande med avseende pa ett yr-
kande om foreldggande mot en mellanhand vars tjdnster utnyttjas av tredje man
for att bega intrang i en upphovsritt, ar skyldig att tillimpa proportionalitets-
principen vid prévningen av fragan huruvida den yrkade dtgirden &r effektiv och
avskrackande?”

Provning av tolkningsfragorna

Den nationella domstolen har stéllt sina fragor for att fa klarhet i huruvida direktiven
2000/31, 2001/29, 2004/48, 95/46 och 2002/58 — jamforda med varandra och tolkade
mot bakgrund av de krav som foljer av skyddet for de tillimpliga grundlédggande rat-
tigheterna — ska tolkas sé att de utgor hinder for att en internetleverantor foreldggs att

i forebyggande syfte, och

— pé egen bekostnad
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— infora ett system for filtrering

— av all elektronisk kommunikation som passerar via internetleverantorens tjanster,
framfor allt med hjélp av "peer-to-peer”-program,

— vilket dr tillimpligt utan atskillnad i férhallande till samtliga av internetleveranto-
rens kunder, och

— utan begrdnsningar i tiden,

och vilket kan upptéicka 6verforing inom internetleverantorens nit av elektroniska
filer innehallande musikaliska eller audiovisuella verk samt filmverk, till vilka den som
har yrkat foreldggande gor ansprak pé att inneha de immateriella réttigheterna, i syfte
att blockera 6verforingen av sidana filer vars utviaxling innebar upphovsrittsintrang
(nedan kallat det omtvistade filtreringssystemet).

For det forsta ska det erinras om att innehavarna av immateriella rattigheter enligt
artikel 8.3 i direktiv 2001/29 och artikel 11 tredje meningen i direktiv 2004/48 har
mojlighet att begira ett forelaggande gentemot mellanhénder, sésom internetleveran-
torer, vars tjdnster utnyttjas av en tredje part for att bega intrang i deras réttigheter.

Det framgar vidare av domstolens praxis att den behorighet som nationella domstolar
ges enligt dessa bestimmelser ska ge dem mojlighet att foreldgga sddana mellanhén-
der att vidta atgiarder som inte enbart syftar till att f de intrdng i immateriella rattig-
heter som skett med hjélp av deras it-tjdnster att upphora utan aven till att forhindra
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nya intrang (se, for ett liknande resonemang, dom av den 12 juli 2011 i mél C-324/09,
L'Oréal m.fl.,, REU 2011, s. I-6011, punkt 131).

Det foljer av samma réttspraxis att villkoren for de foreldgganden som medlemssta-
terna ska foreskriva enligt de ovanndmnda artiklarna 8.3 och 11 tredje meningen,
sasom till exempel vilka villkor som ska vara uppfyllda och vilket férfarande som ska
foljas, ska regleras i nationell lagstiftning (se, i tillimpliga delar, domen i det ovan-
nimnda malet 'Oréal m.fl., punkt 135).

Dessa regler, liksom de nationella domstolarnas tillimpning av dem, ska inte de-
sto mindre vara forenliga med de begrinsningar som foljer av direktiven 2001/29
och 2004/48, och av de rittskallor som dessa direktiv hanvisar till (se, for ett liknande
resonemang, domen i det ovanndmnda maélet L'Oréal m.fl., punkt 138).

Enligt skl 16 i direktiv 2001/29 och artikel 2.3 a i direktiv 2004/48, paverkar dessa av
medlemsstaterna inforda regler inte bestimmelserna i direktiv 2000/31 och, ndrmare
bestdmt, artiklarna 12—15 i detta.

Foljaktligen ska dessa regler bland annat vara forenliga med artikel 15.1 i direk-
tiv 2000/31, i vilken nationella myndigheter forbjuds att vidta atgérder varigenom en
internetleverantor alaggs att genomfora en allmén 6vervakning av den information
som leverantoren 6verfor i sitt nét.

Domstolen har redan slagit fast att ett sddant férbud bland annat omfattar nationella
atgdrder som innebdr en skyldighet for en mellanhand, sdsom en internetleverantor,
att aktivt overvaka samtliga uppgifter fran varje kund for att forebygga all form av
framtida intrdng i immateriella réttigheter. En sddan allmén 6vervakningsskyldighet
skulle vara oférenlig med artikel 3 i direktiv 2004/48, enligt vilken atgérder enligt
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detta direktiv ska vara réttvisa, proportionella och inte onddigt kostsamma (se domen
i det ovanndmnda mélet L'Oréal m.fl., punkt 139).

Det ska mot denna bakgrund undersokas huruvida det foreldggande som ér i fraga i
det nationella malet, enligt vilket internetleverantoren ar skyldig att inféra det om-
tvistade filtreringssystemet, skulle innebéra en skyldighet for leverantéren att aktivt
overvaka samtliga uppgifter fran varje kund for att forebygga all form av framtida
intrang i immateriella réttigheter.

Det ér utrett att inférandet av filtreringssystemet forutsitter

— att internetleverantoren, for det forsta, bland alla de elektroniska medde-
landen som skickas mellan bolagets alla kunder, urskiljer de filer som ingar i
"peer-to-peer”-trafik,

— att internetleverantoren, for det andra, i denna trafik urskiljer de filer som inne-
haller verk som de aktuella immaterialrittsinnehavarna gor ansprak pa att ha réat-
tigheter till,

— att internetleverantoren, for det tredje, avgor vilka av dessa filer som utvéxlas
olagligen, och

— att internetleverantoren, for det fjarde, blockerar utvéixlingen av filer som av den-
ne betecknas som olagliga.
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En sadan forebyggande 6vervakning kraver séledes att all elektronisk kommunikation
som sker i den berorda internetleverantdrens nit kontrolleras aktivt och omfattar
dérmed all information som 6verfors och samtliga kunder som anvinder sig av nitet.

Mot bakgrund av det ovan anférda konstaterar domstolen att det forelaggande som
innebdr att den berorda internetleverantoren &r skyldig att infora det omtvistade fil-
treringssystemet skulle innebéra en skyldighet for leverantoren att aktivt &vervaka
samtliga uppgifter med avseende pa samtliga kunder for att forebygga all form av
framtida immaterialrattsintrang. Hérav foljer att forelaggandet medfor att internet-
leverantoren blir skyldig att utféra en sddan allmén Gvervakning som &r forbjuden
enligt artikel 15.1 i direktiv 2000/31.

Bedomningen av huruvida foreldggandet dr forenligt med unionsratten ska dessutom
goras med beaktande av de krav som f6ljer av skyddet av de tillimpliga grundlag-
gande rattigheterna, saisom dem som den hidnskjutande domstolen har ndmnt.

Domstolen erinrar om att syftet med foérelaggandet i det nationella malet ar att sékra
skyddet av upphovsritten, som ingar som en del i immaterialratten. Vissa elektro-
niska meddelanden som 6verfors via internetleverantérens nit kan, pa grund av sin
art och sitt innehall, innebara upphovsrittsintrang.

Skyddet for immateriella réttigheter stadfésts visserligen i artikel 17.2 i Europeiska
unionens stadga om de grundldggande rittigheterna (nedan kallad stadgan). Det
framgér dock inte, vare sig av den bestimmelsen eller av domstolens praxis, att dessa
rattigheter dr absoluta och saledes ska garanteras ett undantagslost skydd.
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Det foljer salunda av punkterna 62—-68 i domen av den 29 januari 2008 i mal C-275/06,
Promusicae (REG 2008, s. I-271), att det ska goras en avvigning mellan skyddet for
den grundliggande rétten till egendom, som omfattar rittigheter till immateriell
egendom, och skyddet av andra grundlaggande rittigheter.

Néarmare bestamt framgér det av punkt 68 i den ovanndmnda domen att det ankom-
mer pé nationella myndigheter och domstolar att, nér det géller dtgirder som vidtas
for att skydda upphovsrittsinnehavare, se till att avvdgningen &r rimlig mellan skyd-
det av denna rittighet och skyddet av de grundldggande rittigheter som atnjuts av de
personer som paverkas av dessa dtgirder.

Under sddana omstindigheter som dem som foreligger i det nationella malet ska na-
tionella myndigheter och domstolar sdlunda framfor allt se till att avvigningen ar
rimlig mellan skyddet av de immateriella réittigheter som upphovsréttsinnehavarna
atnjuter, och skyddet av den néringsfrihet som sdédana ekonomiska aktorer som inter-
netleverantorer atnjuter enligt artikel 16 i stadgan.

I det forevarande fallet medfor emellertid forelaggandet om att inféra det omtvistade
filtreringssystemet ett krav pa att det — i rittsinnehavarnas intresse — ska ske en 6ver-
vakning av all elektronisk kommunikation som sker i den berérda internetleveranto-
rens nit. Dessutom ror det sig om 6vervakning som &r obegransad i tiden. Syftet med
den dr ndmligen att alla framtida intrang ska kunna upptickas, och den forutsitts
kunna skydda inte bara existerande verk utan ocksa framtida verk som énnu inte har
skapats vid tidpunkten for inférandet av ndmnda system.

Saledes skulle ett sadant foreldggande leda till en allvarlig krinkning av den aktuella
internetleverantorens néringsfrihet. Det skulle ndmligen medfora en skyldighet for
leverantdren att, pa egen bekostnad, infora ett komplicerat, kostsamt och permanent
it-system, vilket dessutom strider mot villkoren i artikel 3.1 i direktiv 2004/48. Déar
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foreskrivs att atgarder som vidtas for att sikra skyddet av de immateriella rattighe-
terna inte far vara onodigt komplicerade eller kostsamma.

Mot denna bakgrund konstaterar domstolen att foreldggandet om att inféra det om-
tvistade filtreringssystemet inte kan anses uppfylla kravet pa att se till att avvigningen
ar rimlig mellan & ena sidan skyddet av de immateriella réttigheter som upphovs-
rattsinnehavarna dtnjuter, och a andra sidan skyddet av den néringsfrihet som sadana
operatorer som internetleverantorer atnjuter.

Dessutom dr verkningarna av ett sidant foreldggande inte begrédnsade till den berérda
internetleverantoren, utan det omtvistade filtreringssystemet kan ocksé kréinka de
grundldggande réttigheter som tillkommer internetleverantérens kunder, det vill siga
deras ritt till skydd av personuppgifter och deras frihet att ta emot och sprida uppgif-
ter, som de atnjuter enligt artiklarna 8 och 11 i stadgan.

Det ér ndamligen utrett att foreldggandet om att infora det omtvistade filtreringssyste-
met innebér att det méste goras en systematisk undersokning av allt innehall och att
det maste ske en insamling och identifiering av IP-adresserna tillh6rande de anvéinda-
re som har initierat utskicken av olagligt innehall pa nitet. Dessa adresser utgor skyd-
dade personuppgifter eftersom de gor det mojligt att exakt identifiera anvédndarna.

Det dr vidare utrett att foreldggandet riskerar att kranka informationsfriheten, efter-
som det finns en risk for att systemet inte gor en tillrackligt tydlig dtskillnad mellan
lagligt och olagligt innehéll, med f6ljden att inférandet av systemet kan leda till block-
ering av meddelanden med lagligt innehall. Det 4r namligen ostridigt att fragan hu-
ruvida en Overforing ér laglig ocksa beror pa tillimpningen av lagstadgade undantag
fran upphovsritten, vilka varierar fran en medlemsstat till en annan. Det &r dessutom
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mojligt att vissa verk inte dr skyddade av upphovsritt i vissa medlemsstater, eller att
de berérda upphovsrattsmannen har lagt ut dem pé internet for gratis anvéndning.

Om den nationella domstolen utfirdar ett foreliggande enligt vilket internetleveran-
toren blir skyldig att infora det omtvistade filtreringssystemet innebér det saledes att
den inte uppfyller kravet pa att se till att avvéigningen ar rimlig mellan immaterialrét-
ten & ena sidan och néringsfriheten, rétten till skydd for personuppgifter och friheten
att ta emot och sprida uppgifter a andra sidan.

Mot denna bakgrund ska de fragor som har stillts besvaras pa féljande sitt: Direk-
tiven 2000/31, 2001/29, 2004/48, 95/46 och 2002/58 — jamforda med varandra och
tolkade mot bakgrund av de krav som foljer av skyddet av de tillimpliga grundlag-
gande rittigheterna — ska tolkas sd, att de utgor hinder for att en internetleverantor
foreldggs att infora det omtvistade filtreringssystemet.

Rittegangskostnader

Eftersom forfarandet i forhéllande till parterna i malet vid den nationella domstolen
utgor ett led i beredningen av samma maél, ankommer det pa den nationella dom-
stolen att besluta om rittegangskostnaderna. De kostnader for att avge yttrande till
domstolen som andra &n ndmnda parter har haft &r inte ersattningsgilla.
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Mot denna bakgrund beslutar domstolen (tredje avdelningen) f6ljande:

Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om
vissa rittsliga aspekter pa informationssamhillets tjanster, sirskilt elektro-
nisk handel, pa den inre marknaden (direktivet om elektronisk handel),

Europaparlamentets och radets direktiv 2001/29/EG av den 22 maj 2001 om
harmonisering av vissa aspekter av upphovsritt och néirstaende rittigheter i
informationssamhallet,

Europaparlamentets och radets direktiv 2004/48/EG av den 29 april 2004 om
siakerstillande av skyddet for immateriella réittigheter,

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995
om skydd for enskilda personer med avseende pa behandling av personupp-
gifter och om det fria flodet av saidana uppgifter, och

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002
om behandling av personuppgifter och integritetsskydd inom sektorn
for elektronisk kommunikation (direktivet om integritet och elektronisk
kommunikation),
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jamforda med varandra och tolkade mot bakgrund av de krav som foljer av skyd-

det av de tillimpliga grundliggande rittigheterna, ska tolkas sa, att de utgor
hinder for att en internetleverantor foreldaggs att

— iforebyggande syfte, och

pa egen bekostnad

— infora ett system for filtrering

— av all elektronisk kommunikation som passerar via internetleverantérens
tjdnster, framfor allt med hjilp av “peer-to-peer”’-program,

— vilket dr tillampligt utan atskillnad i forhallande till samtliga av internetleve-
rantorens kunder, och

— utan begriansningar i tiden,

och vilket kan uppticka overforing inom internetleverantorens nit av elektro-
niska filer innehallande musikaliska eller audiovisuella verk samt filmverk, till
vilka den som har yrkat foreldggande gor ansprak pa att inneha de immateriella
riattigheterna, i syfte att blockera overforingen av sadana filer vars utvixling
innebir upphovsrittsintrang.

Underskrifter
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