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II

(Icke-lagstiftningsakter)

BESLUT

KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2016/1250
av den 12 juli 2016

enligt Europaparlamentets och ridets direktiv 95/46/EG om huruvida ett adekvat skydd sikerstills
genom skolden for skydd av privatlivet i EU och Forenta staterna

[delgivet med nr C(2016) 4176]

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter ('), sirskilt artikel
25.6,

efter samrdd med Europeiska datatillsynsmannen (%, och

av foljande skal:

1. INLEDNING

(1) I direktiv 95/46/EG faststalls regler for overforingar av personuppgifter fran medlemsstaterna till tredjelinder
i den utstrickning sddana overforingar omfattas av direktivets tillimpningsomréide.

(2)  Syftet med artikel 1 och skilen 2 och 10 i ingressen i direktiv 95/46/EG dr inte endast att sakerstilla ett effektivt
och fullstindigt skydd for fysiska personers grundliggande fri- och rittigheter, sarskilt den grundliggande ritten
till respekt for privatlivet, i samband med behandling av personuppgifter, utan dven att sikerstilla en hog
skyddsnivé ndr det giller dessa grundliggande fri- och rattigheter ().

(3)  Betydelsen av bade den grundliggande ritten till respekt for privatlivet, som garanteras av artikel 7 i Europeiska
unionens stadga om de grundliggande rittigheterna, och den grundliggande ritten till skydd av personuppgifter,
som garanteras av artikel 8 i stadgan, betonas i EU-domstolens rittspraxis (*).

(4)  Enligt direktiv artikel 25.1 i direktiv 95/46/EG ska medlemsstaterna foreskriva att overforing av personuppgifter
till tredje land endast fir ske om ifrdgavarande tredje land sikerstdller en adekvat skyddsnivd och om
medlemsstatens lagar genom vilka andra bestimmelser i direktivet genomfors, efterlevs fore overforingen.
Kommissionen kan konstatera att ett tredje land har en adekvat skyddsnivd genom sin interna lagstiftning eller pa
grund av de internationella forpliktelser som landet har ingdtt for att skydda enskilda personers rittigheter.
I sadana fall, och utan att de paverkar efterlevnaden av de nationella bestimmelser som antagits enligt andra
bestimmelser i direktivet, fir personuppgifter Overforas fran medlemsstaterna utan att det behdvs ndgra
ytterligare garantier.

() EGTL281,23.11.1995,s. 31.

() Seyttrande 4/2016 om skolden for skydd av privatlivet i EU och Forenta staterna, utkast till beslut om adekvat skyddsnivd, offentliggjort
den 30 maj 2016.

(*) Mal C-362/14, Maximillian Schrems mot Data Protection Commissioner (nedan kallat Schrems-madlet) EU:C:2015:6 50, punkt 39.

(*) Ml C-553/07, Rijkeboer, EU:C:2009:293, punkt 47; férenade mélen C-293/12 och C-594/12, Digital Rights Ireland and Others, EU:
(:2014:238, punkt 53; mél C-131/12, Google Spain and Google, EU:C:2014:317, punkterna 53, 66 och 74.
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(5)  Enligt artikel 25.2 i direktiv 95/46/EG ska bedémningen av skyddsnivin ske pd grundval av alla de forhéllanden
som har samband med en 6verforing eller en grupp overforingar av uppgifter, inbegripet de allmédnna respektive
sdrskilda rdttsregler som giller i ifrdgavarande tredje land.

(6) I kommissionens beslut 2000/520/EG (°) med avseende pa artikel 25.2 i direktiv 95/46/EG, ansdgs de principer
om integritetsskydd (Safe Harbor Privacy Principles) tillimpade i enlighet med den vigledning som ges i de frigor
och svar (nedan kallade FoS) som utfirdats av Forenta staternas handelsministerium utgora en adekvat skyddsniva
for personuppgifter som 6verfors fran unionen till organisationer som ir etablerade i Forenta staterna.

(7) 1 sina meddelanden COM(2013) 846 final () och COM(2013) 847 final av den 27 november 2013 () ansdg
kommissionen att grundprinciperna for safe harbor-systemet maste ses 6ver och starkas mot bakgrund av en rad
faktorer, bland annat den exponentiella kningen av dataflodena och dataflodenas avgorande betydelse for den
transatlantiska ekonomin, den snabba Gkningen av antalet foretag i Forenta Staterna som ar anslutna till safe
harbor-systemet och ny information om omfattningen och rickvidden av vissa av Forenta staternas
overvakningsprogram, som gav upphov till frigor om den skyddsnivd som det kunde garantera. Dessutom fann
kommissionen ett antal brister i safe harbor-systemet.

(8) P4 grundval av beligg som samlats in av kommissionen, bland annat information frin arbetet i EU-Forenta
staterna-kontaktgruppen for integritetsskydd (*) och den information om Forenta staternas underrittelseprogram
som mottagits inom ramen for ad hoc-arbetsgruppen for dataskydd mellan EU och Forenta staterna (%),
utformade kommissionen 13 rekommendationer for en oversyn av safe harbor-systemet. Rekommendationerna
inriktades pa att stirka de visentliga sekretessprinciperna, oka insynen i de sjilvcertifierade foretagens integritets-
skyddsregler i Forenta staterna, forbittra myndigheternas 6vervakning i Forenta staterna, tillsyn och verkstallighet
av efterlevnaden av dessa principer, se till att ekonomiskt verkomliga tvistlosningsmekanismer finns tillgingliga
och sikerstilla att undantaget med hinvisning till den nationella sikerheten och brottsbekimpningen i beslut
2000/520/EG tillimpas enbart dd det 4r absolut nédvindigt och proportionerligt.

(9) I sin dom av den 6 oktober 2015 i mal C-362/14, Maximillian Schrems mot Data Protection Commissioner,
ogiltigforklarade EU-domstolens beslut 2000/520/EC (*). Utan att undersdka innehdllet i principerna om
integritetsskydd ansdg domstolen att kommissionen i beslutet inte hade angett att Forenta staterna de facto
"sikerstiller” en adekvat skyddsnivd genom sin interna lagstiftning eller pd grund av de internationella
forpliktelser som aligger landet ().

(10) I detta avseende forklarade domstolen att begreppet "adekvat skyddsniva” i artikel 25.6 i direktiv 95/46/EG inte
innebér en skyddsnivd som ér identisk med den som garanteras i unionens rattsordning, men att begreppet méste
forstds som att det kravs att detta tredjeland sikerstiller en niva for skyddet av grundldggande fri- och rittigheter
som dr visentligen likvirdig med den skyddsnivd som garanteras inom unionen enligt direktiv 95/46[EG jimfort
med stadgan om de grundliggande rittigheterna. Aven om de medel som detta tredjeland anvinder kan skilja sig
fran dem som anvinds inom unionen, maste dessa medel dock visa sig i praktiken kunna sikerstilla ett skydd
som dr vasentligen likvardigt (*?).

(11) EU-domstolen kritiserade att det saknades tillrackliga konstateranden i beslut 2000/520/EG betriffande
forekomsten i Forenta staterna av regler som antagits av staten och som syftar till att begrinsa eventuella ingrepp
i de grundldggande rittigheterna for personer vilkas personuppgifter 6verfors frin unionen till Forenta staterna,
ingrepp som statliga organ kan vara tilldtna att gora nir de gors i ett legitimt syfte, sisom nationell sikerhet, och
att det finns ndgot effektivt rattsligt skydd mot denna typ av ingrepp ().

() Kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och radets direktiv 95/46/EG om huruvida ett
adekvat skydd sdkerstills genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med fragor och svar
som Forenta staternas handelsministerium utfardat (EGT L 215, 28.8.2000, s. 7).

(®) Meddelande fran kommissionen till Europaparlamentet och radet — Aterskapande av fortroendet f6r datafloden mellan EU och Forenta
staterna (COM(2013) 846 final, 27.11.2013).

(') Meddelande fran kommissionen till Europaparlamentet och rddet om hur principerna om integritetsskydd (safe harbour) fungerar nar
det gdller EU:s medborgare och foretag som ar etablerade i EU (COM(2013) 847 final, 27.11.2013).

(®) Se t.ex. Europeiska unionens rdd, slutrapporten frdn EU-Forenta staterna-kontaktgruppen pd hog nivad for informationsutbyte,
integritetsskydd och skydd av personuppgifter, not 9831/08, 28 maj 2008, tillganglig pa internet pa http://www.europarl.europa.eu/
document/activities/cont[201010/20101019ATT88359/20101019ATT88359EN.pdf

(®) Rapport om slutsatserna fran EU-ordférandena i ad hoc-arbetsgruppen for dataskydd mellan EU och Forenta staterna, 27.11.2013,

tillginglig pé internet pa http://ec.europa.cufjustice/data-protection/files/report-findings-of-the-ad-hoc-eu-us-working-group-on-data-
protection.pdf

) Se fotnot 3.

) Schrems-malet, punkt 97.

)

)
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(*») Schrems-mélet, punkterna 73-74.
(") Schrems-malet, punkterna 88-89.
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(12) Under 2014 inledde kommissionen forhandlingar med Forenta staternas myndigheter for att diskutera hur safe
harbor-systemet kunde stirkas enligt de 13 rekommendationerna i meddelandet COM(2013) 847 final. Dessa
forhandlingar intensifierades efter EU-domstolens dom i Schrems-mélet med sikte pa ett eventuellt nytt beslut om
adekvat skyddsnivd som uppfyller kraven i artikel 25 i direktiv 95/46/EG enligt domstolens tolkning. De
dokument som bifogas detta beslut och som dven kommer att offentliggéras i Forenta staternas federala register
r resultatet av dessa diskussioner. Principerna (bilaga II), tillsammans med de officiella utfistelserna och
dtagandena fran flera myndigheter Forenta staterna i dokumenten i bilagorna I och II-VII, utgér "skolden for
skydd av privatlivet i EU och Forenta staterna”.

(13) Kommissionen har noggrant analyserat Forenta staternas lagstiftning och praxis, inbegripet dessa officiella
utfdstelser och dtaganden. Pd grundval av de konstateranden som gors i skilen 136-140 drar kommissionen
slutsatsen att Forenta staterna sikerstiller en adekvat skyddsniva for skydd av personuppgifter som overfors enligt
skolden for skydd av privatlivet i EU och Forenta staterna frin unionen till sjilvcertifierade organisationer
i Forenta staterna.

2. SKOLDEN FOR SKYDD AV PRIVATLIVET I EU OCH FORENTA STATERNA

(14)  Skolden for skydd av privatlivet i EU och Forenta staterna bygger pé ett system for sjilvcertifiering genom vilket
organisationer i Forenta staterna forbinder sig att folja en uppsittning principer om integritetsskydd — principerna
om integritetsskydd for skolden for skydd av privatlivet i EU och UA, inklusive kompletterande principer (nedan
tillsammans kallade principerna) — som utfirdats av Forenta staternas handelsministerium och ingdr i bilaga II till
detta beslut. Den giller for bade registeransvariga och registerforare (formedlare), med det sirskilda villkoret att
registerforare maste vara bundna av ett avtal att agera endast enligt instruktioner frin den EU-registeransvariga
och att hjdlpa den sistndmnda att tillmotesga enskilda som utévar sina rattigheter enligt principerna (*4).

(15) Utan att det paverkar de nationella bestimmelser som antagits i enlighet med direktiv 95/46/EG har detta beslut
effekten att overforingar frin en registeransvarig eller registerforare i unionen till organisationer i Forenta staterna
som har sjdlvcertifierat sin anslutning till principerna hos handelsministeriet och har &tagit sig att folja dem
tillats. Principerna giller endast for behandlingen av personuppgifter som utfors av organisationen i Forenta
staterna i den médn som behandling som utfors av sddana organisationer inte omfattas av tillimpningsomradet for
unionslagstiftning (**). Skolden for skydd av privatlivet paverkar inte tillimpningen av unionslagstiftning som
reglerar behandlingen av personuppgifter i medlemsstaterna (*°).

(") Sebilaga II, avsnitt I1.10.a. I linje med definitionen i avsnitt [.8.c kommer den EU-registeransvariga att bestimma dndamaélet och medlen
for behandlingen av personuppgifterna. Dessutom méste avtalet med formedlaren klargora huruvida vidare 6verforingar ér tillitna (se
avsnitt [11.10.a.ii.2.).

(V) Detta giller ocksd nir personaluppgifter som overfors frin unionen i samband med anstillningsforhillandet berors. Aven om
principerna betonar det "primédra ansvaret” hos arbetsgivaren i EU (se bilaga II, avsnitt I11.9.d.1.), klargor de samtidigt att dennas beteende
kommer att omfattas av de regler som ir tillimpliga i unionen och/eller respektive medlemsstat, inte principerna. Se bilaga II, avsnitt
11.9.a.i., b.ii, ci., d.i.

(") Detta giller ocksa for behandling som 4ger rum genom anvindning av utrustning som befinner sig i unionen men som anvinds av en
organisation som ir etablerad utanfor unionen (se artikel 4.1 ¢ i direktiv 95/46/EG). Frén och med den 25 maj 2018 kommer den
allminna dataskyddsforordningen att gilla for behandlingen av personuppgifter i) inom ramen for arbetet pd registeransvarigas eller
registerforares verksamhetsstillen i unionen (dven om behandlingen dger rum i Forenta staterna), eller ii) om registrerade personer som
befinner sig i unionen vilken utfors av en registeransvarig eller registerforare som inte ér etablerad inom unionen om behandlingen avser
a) utbjudande av varor eller tjanster, oberoende av om det krivs en betalning av den registrerade eller inte, till sddana registrerade
personer i unionen, eller b) 6vervakning av deras beteende sa linge beteendet sker inom unionen. Se artikel 3.2 och 3.2 i Europapar-
lamentets och rédets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmin dataskyddsférordning)
(EUTL 119, 4.5.2016,s. 1).
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(16) Det skydd for personuppgifter som skolden for skydd av privatlivet ger giller for alla registrerade i EU (V) vars

personuppgifter har 6verforts frdn unionen till organisationer i Forenta staterna som har sjilvcertifierat sin
anslutning till principerna hos handelsministeriet.

(17) Principerna blir omedelbart tillimpliga vid certifiering. Ett undantag rér principen om ansvar for vidare

overforing i fall dir en organisation som sjilvcertifierar sin anslutning till skolden for privatlivet redan har has
preexisterande kommersiella forbindelser med tredjeparter. Med tanke pd att det kan ta tid att bringa dessa
kommersiella forbindelser i overensstimmelse med de regler som ér tillimpliga enligt principen om ansvar for
vidare overforing, kommer organisationen att bli tvungen att gora detta sd snart som mojligt, och i alla hiandelser
senast nio manader efter sjalvcertifiering (forutsatt att detta dger rum under de forsta tvd mdnaderna efter den
dag da skolden for privatlivet trader i kraft). Under denna mellanliggande period ska organisationen tillimpa
principerna om meddelande och valmojlighet (och sdlunda ge den registrerade i EU mojlighet inte omfattas) och,
om personuppgifter overfors till en tredje part som agerar som formedlare, sikerstilla att den sistnimnda
tillhandahaller dtminstone samma skyddsnivd som den som krévs enligt principerna (*¥). Denna 6vergdngsperiod
ger en rimlig och limplig balans mellan respekten for den grundliggande ritten till dataskydd och de legitima
behoven hos foretag att ha tillrdckligt med tid till férfogande for att anpassa sig till den nya ramen dir detta
ocksé dr beroende av deras kommersiella forbindelser med tredjeparter.

(18)  Systemet kommer att forvaltas och 6vervakas av handelsministeriet p& grundval av dess dtaganden som anges

i utfdstelserna frin Forenta staternas handelsminister (bilaga I till detta beslut). Nar det giller verkstillandet av
principerna har den federala konkurrensmyndigheten (Federal Trade Commission, FTC) och transportministeriet
gjort utfdstelser som ingdr i bilagorna IV och V till detta beslut.

2.1 Principerna

(19) Som en del av sin sjilvcertifiering enligt skolden for skydd av privatlivet i EU och Forenta staterna madste

organisationer forbinda sig att folja principerna (*).

(20)  Enligt principen om meddelande dr organisationerna skyldiga att limna information till registrerade om en rad

viktiga aspekter i behandlingen av deras personuppgifter (t.ex. typ av insamlade uppgifter, dndamalet med
behandlingen, ritt till tkomst och valméjlighet, villkor for vidare overforing samt ansvarsskyldighet). Ytterligare
garantier giller, sirskilt kravet att organisationerna ska offentliggora sina integritetsskyddspolicyer (som ska
avspegla principerna) och ange linkar till handelsministeriets webbplats (med nirmare upplysningar om sjalvcer-
tifiering, registrerades rattigheter samt tillgingliga instanser f6r handliggning av klagomal), den forteckning over
organisationer som anslutit sig till skolden (som avses i skil 30) samt en adress till ett limpligt alternativt tvistlos-
ningsorgans webbplats.

(21)  Enligt principen om dataintegritet och dndamdlsbegrinsning méste personuppgifter begransas till de uppgifter som ar

relevanta for dndamélet med behandlingen, vara tillforlitliga for det avsedda dndamaélet samt riktiga, fullstindiga
och aktuella. En organisation far inte behandla personuppgifter pé ett sitt som ir oforenligt med det dandamal for
vilket de ursprungligen samlades in om inte den registrerade i efterhand har gett sitt tillstind. Organisationer
mdste sikerstilla att personuppgifter ar tillforlitliga for det avsedda dndamélet samt riktiga, fullstindiga och
aktuella.

("7) Detta beslut dr av betydelse for EES. Enligt avtalet om Europeiska ekonomiska samarbetsomrddet (EES-avtalet) utvidgas EU:s inre

marknad till de tre EES-staterna Island, Liechtenstein och Norge. Unionens dataskyddslagstiftning, inbegripet direktiv 95/46/EG,
omfattas av EES-avtalet och har inforlivats i bilaga XI till detta. Gemensamma EES-kommittén méste besluta om inforlivandet av detta
beslut i EES-avtalet. Nar detta beslut giller for Island, Liechtenstein och Norge kommer skolden for privatlivet i EU och Forenta staterna
ocksa att omfatta dessa tre linder, och hidnvisningar i paketet om skolden for privatlivet till EU och dess medlemsstater ska tolkas som
att detta inbegriper Island, Liechtenstein och Norge.

Se bilaga II, avsnitt IIL.6.e.

Sarskilda regler med ytterligare garantier géller for personaluppgifter som samlas in inom ramen for anstéllningsférhéllanden enligt den
kompletterande principen om "personaluppgifter”, som ingdr i principerna (se bilaga IL. avsnitt II.9). Arbetsgivare bor t.ex. gora rimliga
anstrangningar for att tillmotesgd den anstélldes 6nskemdl om integritetsskydd genom att man begrinsar tillgdngen till personupp-
gifterna, avidentifierar dem eller infor koder eller pseudonymer. Framfor allt miste organisationerna samarbeta och folja rekommenda-
tionerna fran unionens dataskyddsmyndigheter nir det giller sidana uppgifter.
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(22)  Om ett nytt (dndrat) andamal i sak skiljer sig frin men fortfarande 4r forenligt med det ursprungliga dndamalet,
ger principen om valmdjlighet registrerade rdtten att invinda (opt-out). Principen om valmdjlighet har inte foretriade
framfor det uttryckliga férbudet mot oférenlig behandling (*%). For direktmarknadsforing géller sarskilda regler
som gor det mojligt att "ndr som helst” undantas (opt-out) frdn anviandning av personuppgifter (*!). Nar det galler
kinsliga uppgifter maste organisationerna normalt sett inhdmta den registrerades uttryckliga samtycke (opt in).

(23)  Fortfarande giller att enligt principen om dataintegritet och dndamdlsbegransning far personlig information lagras i en
form som identifierar en fysisk person eller gor en fysisk person identifierbar (och siledes i form av
personuppgifter) endast s linge det tjdnar de syften for vilka den ursprungligen insamlades eller tillstind gavs
i efterhand. Denna skyldighet hindrar inte organisationer som ar anslutna till skolden for skydd av privatlivet frin
att behandla personuppgifter under lingre perioder, men endast fér den tid och i den omfattning sidan
behandling skiligen tjdnar ett av foljande sirskilda dndamadl: arkivering i allménhetens intresse, journalistik,
litteratur och konst, vetenskaplig eller historisk forskning och statistisk analys. Lingre lagring av personuppgifter
for ett av dessa dandamdl kommer att omfattas av garantier som tillhandahélls av principerna.

(24)  Enligt principen om sikerhet méste organisationer som skapar, lagrar, anvinder eller sprider personuppgifter vidta
rimliga och lampliga” sikerhetsdtgirder, med beaktande av riskerna i samband med behandlingen och
personuppgifternas natur. Om uppgiftsbehandlingen liggs ut pd entreprenad madste organisationerna ingd ett
avtal med underentreprendren som garanterar samma skyddsnivd som principerna, och vidta tgirder for att
sakerstilla att avtalet genomfors korrekt.

(25)  Enligt principen om tillgang (** har registrerade ritt, utan motivering och mot endast en skilig avgift, att fa
bekriftelse frin en organisation om huruvida organisationen behandlar personuppgifter som ror dem samt
meddelas dessa personuppgifter inom skalig tid. Denna ritt kan endast begrinsas i undantagsfall. Om ritten till
tillgdng fornekas eller begrinsas maste det vara nddvindigt och vederbérligen motiverat. Det dr organisationen
som ska visa att dessa krav dr uppfyllda. Registrerade maste kunna korrigera, dndra eller radera personuppgifter
som dr felaktiga eller har behandlats i strid mot principerna. Inom omrédden dir foretag med storsta sannolikhet
kommer att anvinda automatiserad behandling av personuppgifter for att fatta beslut som paverkar den enskilde
(tex. kreditgivning, erbjudanden om hypoteksldn, anstdllning), ger Forenta staternas lagstiftning sdrskilt skydd
mot ogynnsamma beslut (*’). Typiska inslag i sddana akter 4r att enskilda har ritt att informeras om de sirskilda
skdl som ligger till grund for beslutet (t.ex. avslag pd ansokan om kredit), att protestera mot ofullstindig eller
oriktig information (liksom dberopande av illegitima faktorer), och att soka upprittelse. Dessa regler ger skydd
i det sannolikt timligen begrinsade antalet fall dir automatiserade beslut kommer att fattas av den organisation
som dr ansluten till skolden (*). Med tanke pd den 6kande anvindningen av automatiserad behandling (inbegripet
profilering) som en grund for beslutsfattande som paverkar enskilda i den moderna digitala ekonomin, r detta
dndd ett omrdde som mdste Gvervakas noga. For att underlitta denna Gvervakning har det 6verenskommits med
Forenta staternas myndigheter att en dialog om automatiserat beslutsfattande, daribland ett utbyte av information
om likheterna och skillnaderna mellan EU:s och Forenta staternas tillvigagdngssitt i detta avseende, kommer att
vara en del av den forsta arliga 6versynen samt efterfoljande oversyner i forekommande fall.

(*) Detta giller for alla uppgiftséverforingar inom ramen for skolden for skydd av privatlivet, ddribland om dessa ror uppgifter som
insamlats i samband med anstillningsforhéllandet. En sjilvcertifierad organisation i Forenta staterna far i princip anvinda personal-
uppgifter for olika, icke anstillningsrelaterade dandamal (t.ex. viss marknadskommunikation), men den maste respektera forbudet mot
oforenlig behandling och den fir anvinda uppgifterna endast i enlighet med principerna om meddelande och valmajlighet. Forbudet for
organisationen i Forenta staterna att pd ndgot sitt bestraffa den anstillde pa grund av utnyttjandet av en sddan valmojlighet, daribland
genom att pa ndgot sitt begriansa den anstélldes karridarmajligheter, kommer att sikerstilla att, trots den underordnade stillningen och
beroendeférhédllandet, den anstillde kommer att vara fri fran patryckningar och saledes kan triffa ett genuint fritt val.

(*) Sebilaga II, avsnitt 11.12.

(*) Se dven den kompletterande principen om "Tillgéng” (Bilaga II, avsnitt IIL.8).

(*) Se t.ex. Equal Credit Opportunity Act (ECOA, 15 U.S.C. 1691 et seq.), Fair Credit Reporting Act (FRCA, 15 USC § 1681 et seq.) eller Fair
Housing Act (FHA, 42 U.S.C. 3601 et seq.).

(**) Isamband med 6verforing av personuppgifter som har insamlats i EU kommer avtalsférhéllandet med den enskilde (kunden) i de flesta
fall att vara med — och dirfor kommer alla beslut baserade pd automatiserad behandling vanligen att fattas av — den EU-register-
nansvariga, som mdste folja EU:s dataskyddsregler. Detta inbegriper scenarier dir behandlingen utfors av en organisation som ar
ansluten till skolden och som agerar som en formedlare for den EU-registeransvariges rikning.
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(26)  Enligt principen om rittsmedel, genomforande och ansvar (¥) méste deltagande organisationer tillhandahélla robusta
mekanismer for att sikerstilla efterlevnad av de andra principerna och tillhandahélla rittsmedel for registrerade
i EU vars personuppgifter har behandlats pé ett sitt som strider mot bestimmelserna, inklusive effektiva medel
for gottgorelse. Nir en organisation frivilligt har beslutat att sjdlvcertifiera (*) sig enligt skolden for skydd av
privatlivet 1 EU och Forenta staterna dr den skyldig att folja principerna. Organisationerna mdste drligen
atercertifiera sitt deltagande i skolden for att fi fortsitta motta personuppgifter frin unionen via skolden.
Organisationerna maste ocksd vidta atgdrder for att kontrollera (¥) att deras offentliggjorda integritetsskyddspolicy
overensstimmer med principerna och att de faktiskt foljs. Detta kan antingen goras med hjilp av ett sjilvbedom-
ningssystem, som mdste omfatta interna forfaranden for att se till att personalen utbildas i genomférandet av
organisationens integritetsskyddspolicy och att efterlevnaden regelbundet granskas pé ett objektivt sitt, eller
genom externa efterlevnadskontroller, som kan omfatta revisioner eller slumpvisa kontroller. Dessutom madste
organisationen inritta en effektiv provningsmekanism for att hantera eventuella klagomadl (se i detta hinseende
dven skl 43) samt omfattas av de utrednings- och verkstillighetsbefogenheter som tilldelats transportministeriet
eller ett annat behorigt lagstadgat organ i Forenta staterna som kommer att sikerstilla efterlevnad av principerna.

(27)  Sarskilda regler galler for si kallade “vidare overforingar”, dvs. overforingar av personuppgifter frin en
organisation till en registeransvarig eller registerforare som ir tredjepart, oberoende av om den sistnimnda
befinner sig i Forenta staterna eller i ett tredjeland utanfor Forenta staterna (och unionen). Syftet med dessa regler
ar att sikerstilla att de skydd som garanteras for personuppgifter om registrerade i EU inte kommer att
undermineras, och inte kan kringgés, genom att uppgifterna vidarebefordras till tredjeparter. Detta dr sarskilt
relevant i mer komplexa behandlingskedjor som ar typiska f6r dagens digitala ekonomi.

(28) Inom ramen for principen om ansvar for vidare dverforing (**) kan all vidare overforing ske endast i) for begrinsade
och specificerade 4dndamdl, ii) pd grundval av ett avtal (eller ett jamforbart arrangemang inom en
foretagskoncern (*%)) och iii) om ett sddant avtal ger samma skyddsnivd som den skyddsnivd som garanteras av
principerna, vilket inkluderar kravet pa att tillimpningen av principerna fér begrinsas endast i den mén det ar
nodvindigt for att uppfylla krav i friga om nationell sikerhet, rittsefterlevnad och andra dndamil som ror
allménintresset (*°). Detta bor jamforas med principen om meddelande och, ndr det giller vidare overforing till en
registeransvarig som 4r tredjepart (*!), med principen om valmdjlighet, enligt vilka registrerade ska informeras (bland
annat) om typen av/identiteten hos varje mottagare som ar tredjepart, indamalet med vidaredverforingen samt de
valmojligheter som erbjuds och kan motsitta sig (opt-out), eller, nir det giller kinsliga uppgifter, méste ge sitt
"uttryckliga samtycke” (opt in) till vidare Gverforing. Mot bakgrund av principen om dataintegritet och dndamalsbe-
gransning forutsitter skyldigheten att tillhandahdlla samma skyddsnivd som den skyddsnivd som garanteras av
principerna att tredjeparten fir behandla de personuppgifter som overfors till den endast f6r indamél som inte dr
oforenliga med de dndamal for vilka uppgifterna ursprungligen insamlades eller tillstdnd gavs i efterhand av den
enskilde.

(29)  Skyldigheten att tillhandahélla samma skyddsnivd som den skyddsnivd som krévs enligt principerna giller for alla
tredjeparter som &r involverade i behandlingen av de uppgifter som overfors pd detta sitt oberoende av var de
finns (i Forenta staterna eller i ett annat tredjeland) samt ndr den ursprungliga tredjepartsmottagaren sjilv overfor
dessa uppgifter till en annan tredjepartsmottagare, exempelvis for behandling som utférs av underentreprendrer.
I samtliga fall maste avtalet med tredjepartsmottagaren ange att den sistnimnda ska meddela organisationen som
ar ansluten till skolden om den faststiller att den inte lingre kan fullgora denna skyldighet. Nir ett sddant

(*) Se dven den kompletterande principen om "Tvistlosning och efterlevnad” (bilaga II, avsnitt [I1.11).

(*) Sedven den kompletterande principen om "Sjilvcertifiering” (Bilaga II, avsnitt IIL.6).

(¥) Se dven den kompletterande principen om "Kontroll” (Bilaga II, avsnitt IIL.7).

(**) Se dven den kompletterande principen om "Obligatoriska avtal om vidare 6verforing” (bilaga II, avsnitt 11.10).

(*) Se den kompletterande principen om "Obligatoriska avtal om vidare 6verforing” (bilaga II, avsnitt 11.10.b). Denna princip tilldter
overforingar dven pd grundval av utomobligatoriska instrument (t.ex. koncerninterna efterlevanads- och kontrollprogram), men
samtidigt klargor texten att dessa instrument alltid maste "sikerstilla kontinuiteten i skyddet av personuppgifter enligt principerna”.
Med tanke pd att den sjdlvcertifierade organisationen i Frenta staterna dven i fortsattningen kommer att vara ansvarig for efterlevnaden
av principerna, kommer detta dessutom att vara ett starkt incitament att anvinda instrument som verkligen ér effektiva i praktiken.
(*% SebilagaII, avsnitt .5.

@) Enskil§a kommer inte att ha rétt att vilja att inte delta (opt-out) om personuppgifterna overfors till en tredje part som agerar som en
formedlare for att utfora uppgifter pd organisationens (i Forenta staterna) vignar och enligt dennas instruktioner. Detta kraver dock ett
avtal med formedlaren, och organisationen i Forenta staterna kommer att ha ansvaret for att garantera de skydd som tillhandahalls enligt
principerna genom att utova sina instruktionsbefogenheter.
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faststillande har gjorts ska tredjepartens behandling upphora; i annat fall méste andra rimliga och limpliga
atgarder vidtas for att rdtta till situationen (*)). Om efterlevnadsproblem uppstir vid behandling som utférs av
underentreprendrer mdste den organisation som agerar som personuppgiftsansvarig bevisa att den inte ar
ansvarig for den hindelse som gett upphov till skadan. Annars blir den skadestindsskyldig. Ytterligare skydd
giller for vidare 6verforing till en tredjepartsformedlare (*3).

2.2 Insyn i och forvaltning av skolden for skydd av privatlivet i EU och Forenta staterna

(30)  Skolden for skydd av privatlivet i EU och Forenta staterna tillhandahéller tillsyns- och verkstillighetsmekanismer
i syfte att kontrollera och sikerstilla att sjilvcertifierade foretag i Forenta staterna foljer principerna och att varje
underlatenhet att folja principerna tas upp till behandling. Dessa mekanismer faststills i principerna (bilaga II)
och de ataganden som gjorts av handelsministeriet (bilaga I), FTC (bilaga IV) och transportministeriet (bilaga V).

(31)  For att sikerstilla korrekt tillimpning av skolden for privatlivet i EU och Forenta staterna méste ber6rda parter, t.
ex. registrerade, exportorer av uppgifter och de nationella dataskyddsmyndigheterna, kunna identifiera de
organisationer som har anslutit sig till principerna. I detta syfte har handelsministeriet forbundit sig att fora och
gora tillganglig for allmdnheten en forteckning Gver de organisationer som har sjilvcertifierat sin anslutning till
principerna och som lyder under dtminstone en av de brottsbekimpande myndigheter som avses i bilagorna
I och 1I till detta beslut (nedan kallad forteckningen over organisationer som anslutit sig till skélden) (**). Handelsmi-
nisteriet kommer uppdatera forteckningen pd grundval av de darliga &tercertifieringarna och nérhelst en
organisation drar sig tillbaka eller stryks frdn skolden. Ministeriet kommer dessutom att uppritthalla och
offentliggora en officiell forteckning over organisationer som har strukits frén forteckningen, och ange skilen till
att organisationen har strukits. Det kommer ocksd att ange en link till forteckningen éver FTC-drenden som ir
relaterade till skolden for skydd av privatlivet som finns pd FTC:s webbplats.

(32) Handelsministeriet kommer att gora bade forteckningen over organisationer som anslutit sig till skolden och
atercertifieringarna allmant tillgdngliga via en sirskild webbplats. Sjilvcertifierade organisationer mdste i sin tur
ange ministeriets webbplats for forteckningen Gver organisationer som anslutit sig till skolden. Om
organisationens integritetsskyddspolicy finns tillgdnglig online ska den dessutom innehélla en hyperlink till
webbplatsen for skolden for skydd av privatlivet och en hyperlink till ett klagomalsformulir som den oberoende
instansen for handliggning av klagomal har gjort tillgingligt for att utreda oldsta klagomdl. For det tredje
kommer handelsministeriet, inom ramen for organisationernas certifiering och atercertifiering om anslutning till
skolden, att systematiskt kontrollera att deras integritetspolicyer 6verensstimmer med principerna.

(33) Organisationer som upprepade gdnger har Overtritt principerna kommer att strykas frdn forteckningen over
organisationer som anslutit sig till skolden, och organisationerna mdste aterlimna eller radera de personuppgifter
som de har mottagit inom ramen for skolden for privatlivet i EU och Forenta staterna. I andra fall av strykningar
far organisationen behdlla sddana uppgifter om den arligen till handelsministeriet bekriftar sitt dtagande att
fortsitta att tillimpa principerna eller tillhandahaller en adekvat skyddsniva for personuppgifterna genom andra
tillitna medel (t.ex. genom ett avtal som fullstindigt avspeglar kraven i de relevanta standardavtalsbestimmelser
som antagits av kommissionen). I sdana fall maste organisationen ange en kontaktpunkt inom organisationen
for alla frigor som ror skolden.

(34) Handelsministeriet kommer att 6vervaka organisationer som inte lingre deltar i skolden for skydd av privatlivet
i EU och Forenta staterna, antingen for att de frivilligt har dragit sig tillbaka eller for att deras certifiering har lopt
ut, for att undersoka om organisationerna planerar att dterlimna, radera eller behélla (**) de personuppgifter som

(*) Situationerna ar olika beroende pd om tredjeparten dr en registeransvarig eller en registerforare (formedlare). I det forsta scenariot maste
avtalet med tredjeparten foreskriva att den sistndmnda ska upphéra med behandlingen eller vidta andra rimliga och lampliga dtgarder
for att ritta till situationen. I det andra scenariot ar det organisationen som 4r ansluten till skolden — sdsom den som kontrollerar
behandlingen och i enlighet med vars instruktioner agenten verkar —att vidta dessa atgérder.

(**) 1sddana all maste organisationen i Forenta staterna ocksa vidta rimliga och limpliga atgérder i) for att sikerstilla att formedlaren pd ett
effektivt sitt behandlar de personuppgifter som 6verfors pé ett sitt som ér forenligt med organisationens skyldigheter enligt principerna
for integritetsskydd och i) for att stoppa och dtgarda otillaten behandling, till foljd av ett meddelande.

(**) Information om forvaltningen av forteckningen Gver organisationer som anslutit sig till skolden terfinns i bilaga I och bilaga II (avsnitt
1.3, avsnitt 1.4, [I1.6.d, och avsnitt [11.11.g).

(*) Se t.ex. bilaga II, avsnitt .3, avsnitt II.6.f. och avsnitt [I.11.g.i.
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de tidigare mottagit inom ramen for skolden. Om de behéller dessa uppgifter dr organisationerna skyldiga att
fortsitta att tillimpa principerna pd dem. Om handelsministeriet stryker organisationer fran skolden pa grund av
att de upprepade gdnger har Overtritt principerna kommer ministeriet att se till att dessa organisationer
aterlimnar eller raderar de personuppgifter som de har mottagit inom ramen for skolden.

(35) En organisation som av ndgon anledning limnar skolden for skydd av privatlivet i EU och Forenta staterna mdste
avldgsna alla offentliga forklaringar som antyder att organisationen fortsatter att delta i skolden eller omfattas av
dess formdner, sirskilt eventuella hinvisningar till skolden i sin offentliggjorda integritetsskyddspolicy. Handelsmi-
nisteriet kommer att soka efter och ta itu med falska pastdenden om deltagande i skolden, inbegripet pdstdenden
frin tidigare medlemmar (*)). All missvisande information frin en organisation till allmidnheten om
organisationens anslutning till principerna i form av vilseledande uttalanden eller metoder ar foremal for
verkstallighetstgdrder av FTC, transportministeriet eller andra relevanta brottsbekimpande myndigheter i Forenta
staterna; oriktiga utféstelser till handelsministeriet kan leda till 4tal i enlighet med Forenta staternas lag om osann
utsaga (False Statements Act, 18 U.S.C. § 1001) (¥/).

(36) Handelsministeriet kommer pd eget initiativ att Gvervaka alla falska péastdenden om deltagande i skolden for
skydd av privatlivet eller otillborlig anvidndning av skoldens certifieringsmarkning. Dataskyddsmyndigheter kan
uppmana ministeriet att granska organisationer via ministeriets sirskilda kontaktpunkt. Om en organisation drar
sig tillbaka frin deltagande i skolden for skydd av privatlivet i EU och Forenta staterna eller inte dtercertifierar sin
anslutning till principerna eller stryks fran forteckningen over organisationer som har anslutit sig till skolden,
kommer handelsministeriet att fortlopande kontrollera att organisationen har avligsnat eventuella hinvisningar
till skolden i sin integritetsskyddspolicy som antyder ett fortsatt deltagande i skolden. Om organisationen
fortsdtter att gora falska pastdenden kommer ministeriet att hanskjuta drendet till FTC, transportministeriet eller
en annan behorig myndighet for eventuella verkstillighetsitgirder. Ministeriet kommer ocksd att skicka
frageformulir till organisationer vars sjilvcertifiering har 16pt ut eller organisationer som frivilligt har dragit sig
tillbaka fran skolden for skydd av privatlivet, for att ta reda pd om organisationen kommer att aterlimna, radera
eller fortsitta att tillimpa principerna pé de personuppgifter som de mottog medan de deltog i skolden och, om
personuppgifter kommer att behéllas, bekrifta vem inom organisationen som fungerar som fast kontaktpunkt for
fragor rorande skolden.

(37) Handelsministeriet kommer fortlopande att utfora efterlevnadskontroller (**) pd eget initiativ av sjdlvcertifierade
organisationer, bland annat genom att skicka ut detaljerade frdgeformuldr. Det kommer ocksd att systematiskt
genomfora granskningar nir det mottar ett (seriost) klagomal och organisationen inte besvarar dess forfragningar
pa ett tillfredsstillande sitt eller om det finns trovirdiga bevis som tyder pd att en organisation kanske inte foljer
principerna. I forekommande fall kommer handelsministeriet ocksa att samrdda med dataskyddsmyndigheter om
sadana efterlevnadskontroller.

2.3 Provningsmekanismer, klagomalshantering och genomforande

(38)  Skolden for skydd av privatlivet i EU och Forenta staterna, via principen om rattsmedel, genomforande och ansvar,
kraver att organisationer ska tillhandahalla rittsmedel for enskilda som péverkats av bristande efterlevnad och
sdledes ge registrerade i EU mojlighet att inge klagomél mot sjilvcertifierade foretag i Forenta staterna rorande
bristande efterlevnad samt f4 dessa klagomal losta, om nodvindigt via ett beslut om limplig gottgorelse.

(39) Som en del av sin sjilvcertifiering maste organisationer uppfylla kraven i principen om rittsmedel, genomférande
och ansvar genom att tillhandahélla effektiva och lattillgingliga oberoende instanser for handliggning av
klagomal genom vilka varje enskilds klagomal och tvister kan handliggas och snabbt losas utan kostnad for den
enskilda personen.

(40)  Organisationer far vilja oberoende instanser for handliggning av klagomadl i antingen unionen eller Forenta
staterna. Detta inbegriper mojligheten att frivilligt dta sig att samarbeta med EU:s dataskyddsmyndigheter.

(*) Sebilaga I, avsnittet om “"Soka efter och hantera falska pdstdenden om deltagande i skolden”.
(*) Sebilaga II, avsnitt I11.6.h. och avsnitt IIL.11.f.
(**) Sebilagal.
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Emellertid finns det ingen sddan valmajlighet nir organisationer behandlar personaluppgifter, eftersom samarbete
med dataskyddsmyndigheterna dé dr obligatoriskt. Alternativt kan man anvinda sig av oberoende alternativ
tvistlosning eller program for integritetsskydd som utarbetats inom den privata sektorn och som inforlivar
principerna i sina regler. De sistndimnda mdste inbegripa effektiva mekanismer for kontroll av efterlevnaden
i enlighet med kraven i principen om rittsmedel, genomférande och ansvar. Organisationerna ar skyldiga att
atgarda eventuella problem som ror bristande efterlevnad. De mdste ocksd ange att de omfattas av de utrednings-
och verkstillighetsbefogenheter som tilldelats FTC, transportministeriet eller ndgot annat behorigt lagstadgat
organ i Forenta staterna.

(41)  Foljaktligen ger ramen for skolden for skydd av privatlivet registrerade personer en rad mojligheter att utova sina
rittigheter, inge klagomdl mot sjdlvcertifierade foretag i Forenta staterna rorande bristande efterlevnad och fa sina
klagomal losta, om nodvindigt via ett beslut om lamplig gottgorelse. Enskilda kan inge ett klagomal direkt till en
organisation, till ett oberoende tvistlosningsorgan som utsetts av organisationen, till nationella dataskyddsmyn-
digheter eller till FTC.

(42) I fall dir deras klagomdl inte har losts av ndgon av dessa instanser for handliggning av klagomal eller
mekanismer for kontroll av efterlevnaden har enskilda ocksa ritt att begira ett bindande skiljedomsforfarande hos
arbetsgruppen for skolden for skydd av privatlivet (bilaga 1 till bilaga II till detta beslut). Med undantag for
skiljedomsarbetsgruppen, som kriver att vissa rittsmedel ska vara uttomda innan det alternativet kan viljas, star
det enskilda fritt att utnyttja vilken eller vilka som helst av prévningsmekanismerna efter eget val, och de ir inte
skyldiga att vilja en mekanism framf6r nigon annan eller att iaktta ndgon viss ordningsf6ljd. Det finns dock en
viss logisk ordning som det ar tillrddligt att f6lja och som beskrivs nedan.

(43) For det forsta kan registrerade i EU driva fall av bristande efterlevnad av principerna genom direkta kontakter
med det sjalvcertifierade foretaget i Forenta staterna. For att underldtta en 16sning mdste organisationerna infora en
effektiv provningsmekanism for att hantera sddana klagomdl. Organisationen maste bland annat i sin integritets-
skyddspolicy ge tydlig information om en kontaktpunkt som enskilda personer kan vinda sig till, antingen inom
eller utanfor organisationen, som kommer att handldgga klagomal (inklusive eventuella relevanta organisationer
i EU som kan besvara fragor eller handligga klagomal) och om oberoende mekanismer for handliggning av
klagomal.

(44)  Efter mottagande av en enskild persons klagomdl, direkt frin den enskilda eller via handelsministeriet efter ett
hianskjutande fran en dataskyddsmyndighet, maste organisationen ge den registrerade i EU ett svar inom 45
dagar. Svaret ska innehélla en bedomning av huruvida klagomadlet ar berittigat och information om hur
organisationen kommer att 19sa problemet. Organisationer dr ocksd skyldiga att utan drojsmal besvara
forfrigningar och andra framstillningar om information fran handelsministeriet eller frén en dataskydds-
myndighet (*) (om organisationen har férbundit sig att samarbeta med dataskyddsmyndigheten) som ror deras
anslutning till principerna. Organisationer ska behdlla sin dokumentation om genomforandet av sina integritets-
skyddspolicyer och péa begdran gora den tillginglig for en oberoende instans for handlaggning av klagomal eller
FTC (eller en annan myndighet i Forenta staterna med behorighet att utreda illojala och bedrigliga metoder)
i samband med en unders6kning eller ett klagomdl om bristande efterlevnad.

(45) For det andra kan enskilda ocksd framfora ett klagomal direkt till det oberoende tvistlosningsorgan (antingen
i Forenta staterna eller i unionen) som av en organisation utsetts att utreda och 16sa individuella klagomal (om de
inte dr uppenbart ogrundade eller oseridsa) och kostnadsfritt tillhandahélla limpliga rittsmedel for den enskilda
personen. De sanktioner och rittsmedel som beslutas av ett sddant tvistlosningsorgan madste vara tillrackligt
stranga for att sikerstilla att organisationerna f6ljer principerna och bor foreskriva att organisationen avhjilper
eller rattar till foljderna av den bristande efterlevnaden och, beroende pd omstindigheterna, upphor med vidare
behandling av de ber6rda personuppgifterna ochfeller raderar dem. Fall av bristande efterlevnad ska
offentliggoras. Oberoende tvistlosningsorgan som utsetts av en organisation ska pé sina offentliga webbplatser
lagga ut relevant information om skélden for skydd av privatlivet i EU och Forenta staterna och om de tjdnster de
tillhandahéller inom ramen for skolden. De ska offentliggora en &rsrapport varje dr med sammanstilld statistik
om sina tjanster (*).

(*) Detta dr den handliggande myndighet som utsetts av den arbetsgrupp bestdende av dataskyddsmyndigheter som foreskrivs i den
kompletterande principen om "dataskyddsmyndigheternas roll” (bilaga II, avsnitt IIL.5).

(*) Arsrapporten ska innehdlla 1) totalt antal klagomél rorande skolden som mottagits under rapporteringséret, 2) typer av mottagna
klagomadl, 3) dtgdrder for att forbattra tvistlosningens kvalitet, t.ex. handldggningstid for klagomal, och 4) resultat av mottagna klagomal,
sarskilt antal och typer av vidtagna dtgarder och beslutade pafoljder.
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(46) Som en del av sina forfaranden for efterlevnadskontroller kommer handelsministeriet att kontrollera att sjilvcer-
tifierade foretag faktiskt i Forenta staterna har registrerat sig hos den oberoende instans for handliggning av
klagomédl som de hivdar att de 4r registrerade hos. Bide organisationerna och de ansvariga oberoende
instanserna for handliggning av klagomdl ska utan dr6jsmédl besvara forfragningar och framstillningar om
information fran handelsministeriet som r6r skolden for skydd av privatlivet.

(47) Om organisationen inte foljer ett beslut fran ett tvistlosningsorgan eller ett sjilvreglerande organ maste dessa
organ anmila sddan bristande efterlevnad till handelsministeriet och FTC (eller andra myndigheter i Forenta
staterna som dr behoriga att utreda illojala och bedrigliga metoder), eller till en behorig domstol (*). Om en
organisation vigrar att efterleva ett slutligt avgorande fran ett organ for sjalvreglering pa integritetskyddets
omrdde, ett oberoende tvistlosningsorgan eller ett regeringsorgan, eller dir ett sddant organ finner att en
organisation ofta gor sig skyldig till overtradelser av principerna, kommer detta att betraktas som en upprepad
overtradelse, varefter handelsministeriet, efter att forst ha gett 30 dagars forvarning och en mojlighet att svara
den organisation som gjort sig skyldig overtriadelsen, kommer att stryka organisationen fran forteckningen (*3).
Om organisationen, efter det att den har strukits frin forteckningen, fortsitter att hivda att den ér certifierad for
deltagande i skolden for skydd av privatlivet, kommer ministeriet att hinskjuta den FTC eller ett annat
verkstillande organ (*).

(48)  For det tredje far enskilda ocksd framfora sina klagomal till en nationell dataskyddsmyndighet. Organisationer dr
skyldiga att samarbeta i en dataskyddsmyndighets utredning och 16sning av ett klagomal antingen nir det galler
behandling av personaluppgifter som samlats in inom ramen for ett anstdllningsforhéllande eller nir respektive
organisation frivilligt har understallts dataskyddsmyndigheters tillsyn. Organisationerna ska sarskilt besvara fragor,
folja de rekommendationer som ges av dataskyddsmyndigheten, dven om gottgorelse eller kompenserande
atgirder, och ska limna en skriftlig bekraftelse till dataskyddsmyndigheten om att sddana dtgarder har vidtagits.

(49) Dataskyddsmyndigheternas rekommendationer avges via en informell sirskild arbetsgrupp, bestdende av
dataskyddsmyndigheter och inrdttad pd unionsnivd, vilken kommer att hjdlpa till med att sikerstilla att ett
enhetligt och konsekvent tillvigagdngssitt tillimpas for ett klagomal (**). Rekommendationer kommer att avges
efter det att bdda parter i en tvist har getts en rimlig mojlighet att inkomma med synpunkter och forete
eventuella bevis. Arbetsgruppen kommer att avge sina rekommendationer sd snabbt som mojligt inom ramen for
korrekt handliggning av drendet, normalt inom 60 dagar efter mottagandet av klagoméilet. Om en organisation
inte foljer dessa rekommendationer inom 25 dagar efter det att rekommendationerna avgetts och inte har nigon
tillfredsstallande forklaring till forseningen, ska arbetsgruppen tillkinnage sin avsikt att antingen hénskjuta
drendet till FTC (eller en annan behorig verkstillande myndighet i Forenta staterna) eller faststilla att en allvarlig
overtrddelse av samarbetsdtagandet har skett. Det forsta alternativet kan foranleda verkstillighetsdtgirder pa
grundval av avsnitt 5 i FTC-lagen (eller en liknande lag). Enligt det andra alternativet kommer arbetsgruppen att
informera handelsministeriet, som kommer att betrakta organisationens vigran att folja arbetsgruppens
rekommendationer som en upprepad overtrddelse, vilket kommer att leda till att organisationen stryks frin
forteckningen over organisationer som har anslutit sig till skolden.

(50) Om den nationella dataskyddsmyndighet som har mottagit klagomalet inte har vidtagit dtgarder for att behandla
klagomalet eller om atgirderna har varit otillrickliga, har den som framstillt klagomalet mojlighet att bestrida
sddant handlande eller sddan brist pd handlande vid de nationella domstolarna i respektive medlemsstat.

(51) Enskilda far ocksd framstilla klagomdl till dataskyddsmyndigheter dven nir arbetsgruppen bestdende av
dataskyddsmyndigheter inte har utsetts till tvistlosningsorgan for en organisation. I dessa fall fir dataskyddsmyn-
digheten hinskjuta sddana klagomal antingen till handelsdepartementet eller till FTC. For att underldtta och oka
samarbetet i frdgor som ror enskilda klagomadl och fall dar organisationer som 4r anslutna till skolden for skydd
av privatlivet gor sig skyldiga till bristande efterlevnad, kommer handelsministeriet att inritta en sdrskild
kontaktpunkt som ska agera som link och bistd med dataskyddsmyndigheters undersokningar rérande en
organisations efterlevnad av principerna (*). Aven FTC har férbundit sig att inritta en sirskild kontaktpunkt (*6)
och bistd dataskyddsmyndigheterna med undersokningsassistans i enlighet med U.S. Safe WEB Act (¥).

(*") SebilagaIl, avsnitt II.11.e.

(*) Sebilaga II, avsnitt I11.11.g, sirskilt leden ii och iii.

(*) Sebilaga I, avsnittet om "Soka efter och hantera falska pastdenden om deltagande i skolden”.

(*) Arbetsordningen for den informella arbetsgruppen bestdende av dataskyddsmyndigheter bor upprittas av dataskyddsmyndigheterna pa
grundval av deras forméga att organisera sitt arbete och samarbeta sinsemellan.

(*) Se bilaga I, avsnitten "Okat samarbete med dataskyddsmyndigheter” och "Atgarder for att gora det littare att 16sa klagomdl om bristande
efterlevnad” och bilaga I1, avsnitt I1.7.e.

(*) SebilagalV,p. 6.

(*7) ibid.
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(52)  For det fjarde har handelsministeriet atagit sig att ta emot, granska och gora sitt basta for att losa klagomdl som rér
organisationer som inte foljer principerna. I detta syfte tillhandahéller handelsministeriet sarskilda forfaranden for
dataskyddsmyndigheter sa att de kan hdnskjuta klagomal till en sirskild kontaktpunkt samt spdra och folja upp
klagomélen med foretagen for att underlitta en 16sning. For att pdskynda handliggningen av enskilda klagomal
kommer kontaktpunkten att samarbeta direkt om efterlevnadsfrigor med respektive dataskyddsmyndighet och
informera myndigheten om klagomalets status inom en period pd hogst 90 dagar frén hanskjutandet. P4 sd sitt
kan registrerade ta upp klagomdl om bristande efterlevnad frdn sjilvcertifierade foretags (i Forenta staterna) sida
direkt med sina nationella dataskyddsmyndigheter, som vidarebefordrar klagomdlen till handelsministeriet
i egenskap av den myndighet i Forenta staterna som forvaltar skolden for skydd av privatlivet i EU och Forenta
staterna. Handelsministeriet har ocksd dtagit sig att inom ramen for den drliga granskningen av skoldens funktion
ldmna en rapport med en samlad analys av de klagomdl som det mottar varje ar (*).

(53) Om handelsministeriet pd grundval av kontroller pd eget initiativ, klagomal eller annan information drar
slutsatsen att en organisation upprepade ganger har Gvertrdtt principerna kommer den att stryka organisationen
fran forteckningen over organisationer som anslutit sig till skolden. Vigran att folja ett slutligt avgérande fran ett
organ for sjdlvreglering pd integritetskyddets omrdde, ett oberoende tvistlosningsorgan eller ett regeringsorgan,
inklusive en dataskyddsmyndighet, kommer att betraktas som en upprepad Gvertradelse.

(54) For det femte mdste en organisation som ér ansluten till skolden for skydd av privatlivet omfattas av de
utrednings- och verkstillighetsbefogenheter som tilldelats myndigheterna i Forenta staterna, sirskilt den federala
konkurrensmyndigheten (Federal Trade Commission) (**) som kommer att sikersilla efterlevnad av principerna. FTC
kommer att prioritera hinskjutanden av fall av bristande efterlevnad av principerna som mottas frén oberoende
tvistlosningsorgan eller sjdlvreglerande organ, handelsministeriet och dataskyddsmyndigheter (som agerar pé eget
initiativ eller med anledning av klagomal) for att faststdlla om avsnitt 5 i FTC-lagen har overtritts (*). FTC har
atagit sig att inrédtta ett standardiserat forfarande for hanskjutanden, utse en kontaktpunkt vid myndigheten for
hinskjutanden fran dataskyddsmyndigheter och utbyta information om hénskjutanden. FTC kommer dessutom
att ta emot klagomadl direkt fran enskilda personer och kommer att genomféra utredningar om frdgor som ror
skolden for skydd av privatlivet pd eget initiativ som ett led av sina allmidnna utredningar av integritets-
skyddsfragor.

(55) FTC kan se till att principerna foljs genom administrativa beslut (forordnanden) och kommer systematiskt att
overvaka efterlevnaden av sidana forordnanden. Om en organisation inte foljer principerna kan FTC hinskjuta
drendet till behorig domstol for att utverka civilrittsliga péfoljder och annan gottgorelse, dven for eventuella
skador till foljd av det olagliga beteendet. Alternativt kan FTC direkt utverka ett prelimindrt eller definitivt
foreliggande eller andra rittsdtgirder fran en federal domstol. Varje férordnande som utfirdas till en organisation
som deltar i skolden for skydd av privatlivet innehaller bestimmelser om egenrapportering (*!), och organisa-
tionerna madste offentliggora alla eventuella avsnitt i efterlevnads- eller bedémningsrapporter som limnas in till
FTC och som ir relevanta for skolden. FTC kommer dessutom att fora en onlineforteckning 6ver foretag som
omfattas av forordnanden fran FTC- eller domstolsbeslut i drenden som ror skolden.

(56) For det sjitte kan registrerade i EU som en “sista utvdg”, om inget av de andra tillgdngliga rdttsmedlen har 16st
deras klagomal pa ett tillfredsstdllande sitt, begdra ett bindande skiljedomsforfarande hos "arbetsgruppen for skilden
for skydd av privatlivet”. Organisationer madste informera enskilda om deras méjlighet, under vissa omstandigheter,
att begira ett bindande skiljedomsforfarande och de dr skyldiga att svara nir en enskild har valt detta alternativ
genom att inge ett meddelande till den berérda organisationen (*3).

(*%) Se bilaga I, avsnittet "Atgirder for att gora det littare att [6sa klagomdl om bristande efterlevnad”,

(*) En organisation som ar ansluten till skolden for skydd av privatlivet ska offentligt forklara att den kommer att folja principerna,
offentliggora sina integritetsskyddspolicyer i linje med dessa principer och till fullo genomféra dem. Underlatenheten att folja
principerna kan leda till dtal i enlighet med avsnitt 5 i FTC-lagen, som forbjuder illojala och bedragliga handlingar i handeln eller som
paverkar handeln.

(**) Enligt uppgifter fran FTC har den inga befogenheter att utfora inspektioner pa plats nir det giller integritetsskydd. Den har emellertid
befogenhet att tvinga organisationer att ligga fram handlingar och limna vittnesmal (se avsnitt 20 i FTC-lagen), och fir anvinda
domstolsvisendet for att verkstilla en sddan order om Gvertrddelse konstateras.

(*) FTC:s beslut och domstolsbeslut far foreskriva att foretagen ska genomfora integritetsskyddsprogram och regelbundet limna efterlev-
nadsrapporter eller beddmningar fran oberoende tredje parter till FTC.

(*») Sebilaga IT, avsnitt I.1.xi och IIL.7..c.
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(57) Denna skiljedomsarbetsgrupp kommer att bestd av en pool med minst 20 skiljemin som utses av handelsmi-
nisteriet och kommissionen pd grundval av deras oberoende, integritet och erfarenhet av Forenta staternas
lagstiftning om integritetsskydd och unionens dataskyddslagstiftning. For varje enskild tvist kommer parterna att
vilja en arbetsgrupp bestdende av en eller tre (**) skiljemén fran denna pool. Forhandlingarna kommer att ske
enligt standardregler for skiljedomsforfaranden som handelsministeriet och kommissionen ska komma 6verens
om. Dessa regler kommer att komplettera den redan inrittade ramen som innehaller flera inslag som gér denna
mekanism mer tillginglig for registrerade i EU: i) Vid forberedande av ett yrkande infor arbetsgruppen far den
registrerade bistds av sin dataskyddsmyndighet. ii) Platsen for skiljeforfarandet kommer att vara Forenta staterna,
men registrerade i EU kan vilja att delta via telefon- eller videoanslutning, som ska tillhandahallas utan kostnad
for den enskilde. (ii) Det sprik som ska anvindas i skiljedomsforfarandet ska som regel vara engelska, men
tolkning vid skiljedomsforhoret samt oversittning kommer normalt sett (*¥) att tillhandahéllas pd motiverad
begiran och utan kostnad for den registrerade. (iv) Slutligen maste varje part std for sina egna advokatkostnader
om de foretrdds av en advokat infor arbetsgruppen. Emellertid kommer handelsministeriet att inritta en fond, dit
organisationer som ar anslutna till skolden for skydd av privatlivet ska betala ett drligt bidrag som ska ticka de
berittigade kostnaderna for skiljedomsforfarandet upp till maximala belopp som ska faststillas av Forenta
staternas myndigheter i samrdd med kommissionen.

(58)  Arbetsgruppen for skolden for skydd av privatlivet kommer att ha befogenhet att péfora “individuella specifika
icke-monetira atgirder” () for att avhjilpa bristande efterlevnad av principerna. Arbetsgruppen kommer att
beakta annan gottgorelse som redan erhdllits via andra mekanismer inom ramen for skolden ndr den filler sitt
avgorande, men enskilda personer kan dndd begira skiljedom om de anser att dessa andra former av gottgorelse
ar otillrackliga. Detta innebir att registrerade i EU kan beropa skiljedom i alla drenden dir handlande eller brist
pa handlande fran behoriga myndigheters sida i Forenta staterna (t.ex. FTC) har lett till att deras klagomal inte har
fatt en tillfredsstdllande 1osning. Skiljedom kan inte dberopas om en dataskyddsmyndighet har rittslig befogenhet
att losa yrkandet i friga med avseende pd det sjilvcertifierade foretaget i Forenta staterna, dvs. i de fall ddr
organisationen antingen ar skyldig att samarbeta och folja dataskyddsmyndigheternas rekommendationer nir det
giller behandling av personaluppgifter som samlats in inom ramen for ett anstdllningsférhéllande, eller frivilligt
har forbundit sig att gora detta. Enligt lagen om federal skiljedom (Federal Arbitration Act) kan enskilda personer
verkstdlla skiljedomsbeslut i domstolar i Forenta staterna, vilket sikerstdller rittsliga dtgirder om foretaget inte
efterlever bestimmelserna.

(59) Om en organisation inte uppfyller sitt dtagande att respektera principerna och sin offentliggjorda integritets-
skyddspolicy kan det finnas andra sdtt att soka rittslig provning enligt Forenta staternas lagstiftning, som
foreskriver rdttsmedel enligt skadestindslagstiftningen och i fall av oriktiga utfistelser, illojala eller bedrigliga
handlingar eller metoder samt avtalsbrott.

(60)  Vidare giller att om en dataskyddsmyndighet, efter att ha mottagit ett yrkande fran en registrerad i EU, anser att
overforingen av en personuppgifter om en enskild till en organisation i Forenta staterna genomfors i strid med
EU:s dataskyddslagstiftning, inbegripet nir EU-exportoren av uppgifter har anledning att tro att organisationen
inte foljer principerna, kan den ocksd utdva sina befogenheter gentemot exportdren av uppgifter och, om
nodvindigt, beordra att uppgiftsoverforingen ska avbrytas.

(61) Mot bakgrund av informationen i detta avsnitt anser kommissionen att de principer om utfirdats av Forenta
staternas handelsministerium som en helhet sikerstiller en skyddsnivd for personuppgifter som ér visentligen
likvirdig med den skyddsnivdé som garanteras genom de visentliga grundliggande principer som faststills
i direktiv 95/46/EG.

(62) En effektiv tillimpning av principerna garanteras dessutom genom handelsministeriets skyldigheter pa
insynsomradet och dess forvaltning och efterlevnadskontroll av skélden f6r skydd av privatlivet.

(63) Kommissionen anser dessutom att, som helhet, de tillsynsmekanismer, de instanser for handliggning av klagomal
och de verkstillighetsmekanismer som tillhandahalls inom ramen for skolden for skydd av privatlivet dels gor det
mojligt att i praktiken uppticka och bestraffa Gvertradelser av principerna som begds av organisationer som
deltar i skolden, dels ger de registrerade rittsmedel for att fa tillgang till personuppgifter som ror dem och,
eventuellt, fd uppgifterna rittade eller raderade.

(**) Antalet skiljemin i arbetsgruppen ska 6verenskommas mellan parterna.

(**) Arbetsgruppen kan dock finna att tickningen med tanke pé de sirskilda omstandigheterna kring skiljedomsforfarandet skulle leda till
omotiverade eller oproportionerliga kostnader.

(*) Enskilda personer kan inte kriva skadestind i skiljedomsforfaranden, men dberopande av skiljedom hindrar dock inte den enskilde frén
att yrka pa skadestdndsansprak i allminna domstolar i Férenta staterna.
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3. TILLGANG OCH ANVANDNING AV PERSONUPPGIFTER SOM OVERFORS ENLIGT SKOLDEN FOR SKYDD AV
PRIVATLIVET I EU OCH FORENTA STATERNA AV OFFENTLIGA MYNDIGHETER I FORENTA STATERNA

(64) Sdsom foljer av bilaga II avsnitt 1.5 begrinsas anslutningen till principerna till vad som 4r nodvindigt for att
uppfylla krav i friga om nationell sikerhet, allménintresset och rittsefterlevnaden.

(65) Kommissionen har bedomt begrinsningarna och garantierna i Forenta staternas lag nér det giller tillgang till och
anvindning av personuppgifter som overfors inom ramen for skolden for skydd av privatlivet i EU och Forenta
staterna av Forenta staternas offentliga myndigheter for dndamal som ror nationell sikerhet, brottsbekimpning
och andra dndamal som ror allmanintresset. Dessutom har Forenta staternas regering, via den nationella underrit-
telsetjansten (°%), limnat detaljerade utfistelser och forsakringar till kommissionen, som ingdr i bilaga VI till detta
beslut. Genom en skrivelse undertecknad av utrikesministern som bifogas som bilaga III till detta beslut har
Forenta staternas regering dessutom forbundit sig att inrdtta en ny tillsynsmekanism for ingrepp som hor
samman med nationell sikerhet, ombudsmannen for skolden for skydd av privatlivet, som ir oberoende
gentemot underrittelsegemenskapen. I en framstillning frin Forenta staternas justitieministerium, som ingér som
bilaga VII till detta beslut, beskrivs slutligen de begransningar och garantier som giller for offentliga myndigheters
tillgdng till och anvindning av uppgifter for brottsbekimpande 4ndamdl och andra dndamdl som ror
allmanintresset. For att 6ka insynen och dterspegla den rittsliga karaktiren hos dessa dtaganden kommer samtliga
dokument som fortecknas och bifogas till detta beslut att offentliggoras i Forenta staternas federala register.

(66)  Slutsatserna frin kommissionen for begransning av tkomst till och anvindning av personuppgifter som overfors
fran EU till Forenta staterna av Forenta staternas offentliga myndigheter samt forekomsten av effektivt rattsligt
skydd diskuteras narmare nedan.

3.1 Forenta staternas offentliga myndigheters tillgang och anvindning av personuppgifter av skal som ror nationell sikerhet

(67) Kommissionens analys visar att Forenta staternas lagstiftning innehdller dels en rad begrinsningar av tillgdngen
till och anvindningen av personuppgifter som 6verfors inom ramen for skolden for skydd av privatlivet i EU och
Forenta staterna av skdl som ror nationell sikerhet, dels tillsyns- och prévningsmekanismer som ger tillrickliga
garantier for ett effektivt skydd av dessa uppgifter mot olagliga ingrepp och risker for missbruk (7). Denna
rittsliga ram har stirkts avsevirt sedan kommissionen utfirdade sina tvd meddelanden 2013 (se skil 7), sisom
beskrivs nedan.

3.1.1 Begrdnsningar

(68)  Enligt Forenta staternas konstitution ar det presidenten, i egenskap av overbefilhavare och regeringschef, som har
ansvaret for att garantera den nationella sikerheten och, nir det giller utlindska underrittelser, att féra Forenta
staternas utrikespolitik (**). Kongressen har befogenheter att infora begrinsningar, och har gjort detta i flera
avseenden. Presidenten kan leda Forenta staternas underrittelsegemenskaps verksamheter inom dessa grinser,
sdrskilt genom dekret (Executive Orders) eller presidentdirektiv (Presidential Policy Directives). Detta giller naturligtvis
dven inom de omrdden som kongressen inte har utfirdat vigledning om. For nirvarande ir de tvd centrala
rittsliga instrumenten i detta avseende Executive Order 12333 (nedan kallad E.O. 12333) (**) och Presidential Policy
Directive 28 (nedan kallat PPD-28).

(*) Den nationella underrittelsetjansten (Office of the Director of National Intelligence, ODNI), fungerar som 6verordnat organ for underrittel-
segemenskapen och ar presidentens och det nationella sikerhetsrddets frimsta rddgivare. Se Intelligence Reform and Terrorism Prevention
Act frdn 2004, Pub. L. 108-458 of 17.12.2004. ODNI ska bland annat faststilla kraven for och forvalta och leda underrittelsege-
menskapens fordelning, insamling, analys, produktion och spridning av nationella underrittelseuppgifter, bland annat genom att
utforma riktlinjer for hur atkomst till, anvandning av och delning av information eller underrattelseuppgifter ska ske. Se avsnitt 1.3 (a),
(b)iE.O.12333.

() Se Schrems-malet, punkt 91.

(**) Forenta staternas konstitution, artikel II. Se dven inledningen till PPD-28.

(*) E.O.12333: United States Intelligence Activities, Federal Register vol. 40, nr 235 (8.12.1981). I den mén PPD-28 &r allmdnt tillgangligt
faststaller det mal, inriktning, uppgifter och ansvar for underrittelseinsatserna i Forenta staterna (inklusive rollerna for olika enheter
inom underrittelsegemenskapen). I PPD-28 anges dven allménna kriterier for genomforandet av underrittelseverksamhet (sdrskilt
behovet av att utfirda sdrskilda forfaranderegler). Enligt avsnitt 3.2 i E.O. 12333 ska presidenten, med stdd av det nationella
sakerhetsradet, och DNI utfirda sddana lampliga riktlinjer, forfaranden och vigledningar som ar nédvandiga for att genomfora dekretet.
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(69) Genom Presidential Policy Directive 28 (PPD-28), utfirdat den 17 januari 2014, infors ett antal begrinsningar av
“signalspaningsverksamhet” (**). Detta presidentdirektiv 4r bindande for Forenta staternas underrittelsemyn-
digheter (') och ir tillimpligt enligt en 4ndring i Forensta staternas administration (*). PPD-28 ir av sdrskild
betydelse for utlindska medborgare, inklusive registrerade i EU. Det foreskriver bland annat foljande:

a) Insamling av uppgifter via signalspaning mdste vara godkind enligt lag eller ske med presidentens tillstand,
och maste genomforas i enlighet med Forenta staternas konstitution (sirskilt fjarde tilligget) och Forenta
staternas lagstiftning.

b) Alla ménniskor bor behandlas med virdighet och respekt, oavsett nationalitet och bostadsort.

c) Alla personer har legitima integritetsintressen nar det giller behandlingen av deras personuppgifter.

d) Integritetsskyddet och de medborgerliga fri- och rittigheterna ska vara integrerade 6verviganden i planeringen
av Forenta staternas signalspaningsverksamhet.

e) Forenta staternas signalspaningsverksamhet méste dirfor omfatta limpliga garantier for alla enskilda personers
personuppgifter, oavsett nationalitet och bostadsort.

(70)  Enligt PPD-28 fir signalspaningsuppgifter endast samlas in om det finns ett dndamél som ror utlindska
underrittelser eller kontraspionage for att stddja nationella uppdrag och ministerierelaterade uppdrag, och inte for
ndgot annat dndamal (t.ex. for att ge foretag i Forenta staterna konkurrensfordelar). I detta avseende klargor
ODNI att enheter inom underrittelsegemenskapen "bor krdva att insamlingen nir sd ir mojligt bor inriktas pa
specifika utlindska underrittelsemal eller frdgor genom anvindning av urvalsfaktorer (t.ex. specifika anldggningar,
urvalstermer och identifierare)” (**). Utfdstelserna ger dessutom garantier for att beslut om underrittelseinsamling
inte limnas 4t enskilda underrittelsetjanstemins godtycke, utan omfattas av de policyer och forfaranden som
underrittelsegemenskapens olika enheter i Forenta staterna (myndigheter och byrder) ar skyldiga att inritta for att
genomféra PPD-28 (*). Forskning om och faststillande av limpliga urvalstermer sker f6ljaktligen inom den
overgripande “prioriteringsramen for nationell underrittelseverksamhet” (National Intelligence Priorities Framework.
NIPF), vilket garanterar att underrittelseprioriteringar faststills av politiskt ansvariga pa hog nivd och regelbundet
ses oOver sd att de kontinuerligt kan anpassas till aktuella hot mot nationell sikerhet och beaktar mojliga risker,
dven integritetsrisker (). P4 denna grundval forskar underrittelsetjansternas personal om och identifierar
specifika urvalstermer som vintas leda till insamling av utlindska underrdttelser som 4r anpassade till
prioriteringarna (°). Urvalstermer mdste ses over regelbundet for att kontrollera att de fortfarande ger virdefull
underrittelseinformation enligt prioriteringarna (/).

(*) Enligt E.O. 12333 ar direktoren for Nationella sikerhetsmyndigheten (NSA) funktionell chef for signalspaning och ska driva en enhetlig
organisation for signalspaningsverksamhet.

(*") En definition av begreppet "underrittelsegemenskap” ges i avsnitt 3.5 (h) i E.O. 12333, tillsammans med nr 1 i PPD-28.

(®») Se memorandum fran Office of Legal Counsel, justitieministeriet, till president Clinton, 29.1.2000. Enligt detta rittsliga yttrande har
presidentdirektiv "samma visentliga rattsverkningar som dekret”.

(**) ODNL:s utfdstelser (bilaga VI), s. 3.

(**) Se avsnitt 4(b),(c) i PPD-28. Enligt offentliga uppgifter bekriftade versynen 2015 de befintliga sex dandamalen. Se Signals Intelligence
Reform, 2016 Progress Report.

(*) ODNL:s utfastelser (bilaga VI), s. 6 (med hinvisning till Intelligence Community Directive 204). Se dven avsnitt 3 i PPD-28.

(**) ODNIL:s utféstelser (bilaga VI), s. 6. Se t.ex. NSA Civil Liberties and Privacy Office (NSA CLPO), NSA’s Civil Liberties and Privacy Protections
for Targeted SIGINT Activities under Executive Order 12333, 7.10.2014. Se dven ODNLs ligesrapport 2014. For atkomstforfrigningar
enligt avsnitt 702 i FISA-lagen, forfrigningar regleras av FISC:s godkinda minimeringsforfaranden. Se NSA CLPO, NSA’s Implementation
of Foreign Intelligence Surveillance Act Section 702, 16.4.2014.

(*7) Se Signals Intelligence Reform, 2015 Anniversary Report. Se dven ODNI:s utfistelser (bilaga VI), s. 6, 8-9, 11.
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(71)  Kraven i PPD-28 pd att underrittelseinsamling alltid (°%) ska vara "sd anpassad som mojligt”, och att underrittelse-
gemenskapen ska prioritera tillgdng till annan information samt limpliga och genomforbara alternativ (*%),
avspeglar dessutom en allmén regel om prioritering av riktad insamling framfor bulkinsamling. Enligt den garanti
som ges av ODNI sikerstiller de i synnerhet att bulkinsamling varken 4r "massinsamling” eller “slumpartad
insamling”, och att undantaget inte “sviljer” regeln (7).

(72) 1 PPD-28 anges att enheter inom underrittelsegemensapen ibland méste samla in signalspaningsuppgifter i bulk
under vissa omstindigheter, t.ex. for att identifiera och bedoma nya eller framvixande hot, men PPD-28
instruerar samtidigt enheterna att prioritera alternativ som mojliggor riktad signalspaning (). Hirav foljer att
bulkinsamling endast kommer att genomforas nir riktad insamling genom anvindning av urvalsfaktorer — dvs. en
identifierare forknippad med ett visst mél (t.ex. malets adress eller telefonnummer) — inte dr majlig "pd grund av
tekniska eller operativa overvidganden” (?). Detta giller bide det sdtt som signalspaningsuppgifter samlas in pd
och vilka uppgifter som faktiskt samlas in (3).

(73) Enligt utfastelserna frin ODNI kommer den att strdva efter att avgrinsa insamlingen "sd mycket som mojligt”,
dven ndr underrittelsegemenskapen inte kan anvinda specifika identifierare for riktad insamling. For att
sikerstilla detta anvinder den “filter och andra tekniska verktyg for att inrikta insamlingen pa de anlidggningar
som sannolikt innehaller meddelanden av virde nir det giller utlindska underrittelser” (och ddrmed kommer den
att kunna anpassas till de krav som uttalas av politiskt ansvariga i Forenta staterna i enlighet med den process
som beskrivs ovan i skil 70). Som en konsekvens av detta kommer bulkinsamling att malinriktas p& minst tvd
sitt: For det forsta kommer den alltid att avse sdrskilda utlindska underrittelsemal (t.ex. signalspaning for att
inhdmta information om en terroristgrupps verksamhet i en viss region) och inrikta insamlingen pa
kommunikation som har en sddan koppling. Enligt den garanti som ges av ODNI avspeglas detta i det faktum att
“"Forenta staternas signalspaningsverksamhet beror endast en brikdel av den kommunikation som sker via
internet” (®). For det andra klargors i ODNLs utfdstelser att filtren och andra tekniska verktyg som anvinds
kommer att utformas for att inrikta insamlingen "sd precist som mojligt” for att sikerstilla att man minierar
méngden "irrelevant information” som samlas in.

(74)  Aven om Forenta staterna anser det nodvindigt att samla in signalspaningsuppgifter i bulk, enligt de villkor som
anges i skilen 70-73, begransar PPD-80 anvandningen av sddan information till en sirskild forteckning 6ver sex
indamdl som ror nationell sdkerhet i syfte att skydda alla minniskors integritet och medborgerliga friheter,
oavsett nationalitet och bostadsort (*#). Dessa tillitna dndamal omfattar dtgirder for att uppticka och motverka

%) Se fotnot 63.

E”; Det bor ocksd noteras att enligt avsnitt 2.4 i E.O. 12333 ska enheterna inom underrittelsegemenskapen "anvinda insamlingsmetoder
som inkréktar sd lite som mojligt inom Forenta staterna”. Nér det giller begransningarna avseende ersittning av bulkinsamling med
riktade insamlingar, se resultaten av en bedémning som genomforts av National Research Council enligt en rapport fran Europeiska
unionens byrd for grundliggande rattigheter: Surveillance by intelligence services: fundamental rights, safeguards and remedies in the EU (2015),
s. 18.

(") ODNIL:s utfastelser (bilaga VI), s. 4.

(') Se dven avsnitt 5(d) i PPD-28, enligt vilket den chefen for den nationella underrittelsetjansten, i samordning med cheferna for berorda
enheter inom underrittelsegemenskapen och Office of Science and Technology Policy, ska limna en rapport till presidenten "med en
bedémning av mojligheterna att skapa programvara som skulle gora det ldttare for underrittelsegemenskapen att genomfora riktad
informationsinsamling i stéllet for bulkinsamling”. Enligt offentlig information blev resultatet av denna rapport att man konstaterade att
“det inte finns ndgot programvarubaserat alternativ som helt kan ersitta bulkinsamling nir det galler att uppticka vissa hot mot den
nationella sikerheten”. Se Signals Intelligence Reform, 2015 Anniversary Report.

(») Se fotnot 63.

(”’) ODNI:s utfastelser (bilaga VI). Detta avser sirskilt den oro som de nationella dataskyddsmyndigheterna uttryckt i sitt yttrande om
utkastet till beslut om adekvat skyddsniva. Se artikel 29-gruppens (arbetsgruppen for skydd av enskilda med avseende pa behandlingen
av personuppgifter) yttrande 01/2016 om skolden for skydd av privatlivet i EU och Forenta staterna, utkastet till beslut om adekvat
skyddsnivé (antaget den 13 april 2016), s. 38, nr 47.

("% Seavsnitt 2 i PPD-28.
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(76)

(78)

hot fran spionage, terrorism, massforstorelsevapen, hot mot cybersikerhet, mot forsvarsmakten eller militir
personal samt transnationella kriminella hot som &r relaterade till de 6vriga fem dndamélen, och forteckningen
kommer att ses 6ver minst drligen. Enligt utfistelserna frén Forenta staternas regering har enheter inom underrit-
telsegemenskapen forstarkt sina analysmetoder och analysstandarder for s6kning i signalunderrittelser som inte
tidigare utvérderats s att de overensstimmer med dessa krav. Anvindningen av riktade sokningar “sikerstiller att
endast de uppgifter som anses ha ett eventuellt virde som underrittelseuppgifter limnas till analytiker for
undersokning” (7%).

Dessa begransningar dr sirskilt relevanta for personuppgifter som overforts inom ramen for skolden for skydd av
personuppgifter i EU och Forenta staterna, sirskilt om insamling av personuppgifter skulle dga rum utanfor
Forenta staterna, inbegripet under 6verforingen av uppgifterna via de transatlantiska kablarna fran unionen till
Forenta staterna. Sdsom bekriftats av Forenta staternas myndigheter i ODNLs utfistelser giller de begransningar
och garantier som anges dar — inklusive de som omfattas av PPD-28 — for sddan insamling (7).

Aven om de inte dr formulerade i juridiska termer aterspeglar dessa principer det visentliga i principerna om
nodvindighet och proportionalitet. Riktad insamling prioriteras tydligt, medan bulkinsamling begrinsas till
(exceptionella) situationer dir riktad insamling inte dr méjlig av tekniska eller operativa skil. Aven dir
bulkinsamling inte kan undvikas dr vidare "anvindning” av sddana uppgifter genom atkomst strikt begrinsad till
sdrskilda och legitima nationella sikerhetsindamal (7).

Eftersom dessa krav ingdr i ett direktiv som har utfirdats av presidenten i egenskap av regeringschef ar de
bindande for hela underrittelsegemenskapen och har genomforts ytterligare i form av regler och forfaranden for
underrittelsetjdnsterna som inforlivar de allmdnna principerna i uttryckliga riktlinjer for den dagliga
verksamheten. Kongressen i sig 4r inte bunden av PPD-28, men har ocksd vidtagit dtgarder for att se till att
insamlingen av och atkomsten till personuppgifter i Forenta staterna ar riktad i stillet for att utforas "pd ett
generaliserat sitt”.

Av tillgdngliga uppgifter, bland annat de utfistelser som mottagits frin Forenta staternas regering, framgdr att nir
uppgifterna vl har 6verforts till organisationer i Forenta staterna som dr sjilvcertifierade enligt skolden for skydd
av privatlivet i EU och Forenta staterna kan underrittelsetjansterna endast (*®) anséka om att fd dtkomst till
personuppgifter ndr en sddan forfrdgan dr forenlig med lagen om underrittelseverksamhet och Gvervakning
utomlands (Foreign Intelligence Surveillance Act, FISA) eller gors av FBI, baserat pd en s.k. nationell sikerhetsskrivelse
(National Security Letter, NSL) (”°). FISA innehdller flera rittsliga grunder som kan anvindas for att samla in (och
direfter behandla) personuppgifter om registrerade i EU som overfors inom ramen for skolden for skydd av

(") ODNIL:s utfastelser (bilaga VI), s. 4. Se dven Intelligence Community Directive 203.

("®) ODNLs utfistelser (bilaga VI), s. 2. De begriansningar som anges i E.O. 12333 (t.ex. att insamlad information ska motsvara de underrat-
telseprioriteringar som faststallts av presidenten) géller ocksa.

(7) Se Schrems-malet, punkt 93.

("®) FBLs uppgiftsinsamling kan dessutom grundas pa verkstillighetsbeslut (se avsnitt 3.2 i detta beslut).

(") Néarmare forklaringar om anvindningen av NSL ges i ODNLs utfistelser (bilaga VI), s. 13-14, nr 38. Sdsom anges dir far FBI endast
anvinda nationella sikerhetsskrivelser for att begira innehallslos information som ar relevant for en undersokning avseende nationell
sikerhet nir syftet 4r att skydda nationen mot internationell terrorism eller hemlig underrittelseverksamhet. Nér det géller overforingar
av uppgifter inom ramen for skolden for skydd av privatlivet i EU och Forenta staterna forefaller den mest relevanta rittsliga
befogenheten vara lagen om elektronisk brevhemlighet (Electronic Communications Privacy Act) (18 U.S.C. § 2709), enligt vilken
forfragningar om abonnentuppgifter eller transnationella register ska innehdlla en "term som uttryckligen identifierar en person, en
enhet, ett telefonnummer eller ett konto”.
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privatlivet. Forutom avsnitt 104 i FISA (*) som omfattar traditionell individualiserad elektronisk 6vervakning och
avsnitt 402 i FISA (*') om installation av "pen registers” eller "trap and trace”-anordningar, ar de tvd centrala
instrumenten avsnitt 501 i FISA (f.d. avsnitt 215 i U.S. PATRIOT ACT) och avsnitt 702 i FISA (*2).

(79) I detta avseende innehdller Forenta staterna FREEDOM Act, som antogs den 2 juni 2015, ett forbud mot
bulkinsamling av register baserat pa avsnitt 402 i FISA (godkdnnande av anvindning av "pen registers” och "trap
and trace”-anordningar), avsnitt 501 i FISA (f.d. avsnitt 215 i U.S. PATRIOT ACT) (*)) och genom anvindning av
NSL, och kréver i stillet anvindning av sirskilda "urvalstermer” (*4).

(80) FISA innehaller ytterligare rittsliga befogenheter for genomférandet av nationell underrittelseverksambhet,
inklusive signalspaning, men kommissionens bedomning visar att dessa befogenheter, nar det giller 6verforing av
personuppgifter inom ramen for skolden for skydd av privatlivet i EU och Forenta staterna, ocksd begrinsar
offentliga myndigheters ingrepp till riktad insamling och atkomst.

(81) Detta giller helt klart for individualiserad elektronisk overvakning enligt avsnitt 104 i FISA (*). Nar det géller
avsnitt 702 i FISA, som utgor grunden for tvd viktiga underrittelseprogram som drivs av Forenta staternas
underrittelsetjdnster (Prism, Upstream), utfors sokningarna pd ett riktat sitt med anvindning av individuella
urvalstermer som identifierar sarskilda kommunikationsmedel, t.ex. mélets e-postadress eller telefonnummer, men
inte nyckelord eller ens de berorda personernas namn (*%). Sdsom styrelsen for tillsyn av personlig integritet och

(*) 50 U.S.C. § 1804. Enligt denna rittsliga befogenhet krivs "en redogérelse for de fakta och omstandigheter som s6kanden aberopar for
att motivera sin dsikt att A) malet for den elektroniska 6vervakningen dr en utlindsk makt eller ett ombud for en utlindsk makt”. De
sistndmnda kan vara utlindska medborgare som &r involverade i internationell terrorism eller internationell spridning av massforstorel-
sevapen (inklusive forberedande handlingar) (50 U.S.C. § 1801 (b)(1)). Kopplingen till personuppgifter som Gverfors inom ramen for
skolden for skydd av privatlivet dr dock endast teoretisk, eftersom faktaredogorelsen ocksd méste innehélla en motivering av dsikten att
“varje anldggning eller plats som den elektroniska 6vervakningen riktas mot anvénds, eller star i begrepp att anvédndas, av en utlindsk
makt eller ett ombud for en utlindsk makt”. For att tillimpa denna befogenhet krévs i alla hidndelser en ansokan till domstolen for
overvakning av utlindsk underrittelseinformation (FISC). Domstolen kommer bland annat att bedéma om det pd grundval av de
dberopade omstindigheterna finns en trolig orsak till att sa 4r fallet.
50 U.S.C. § 1842 samt § 1841(2) och avsnitt 3127 i avdelning 18. Befogenheten omfattar inte kommunikationens innehall, utan
inriktas snarare pad information om en kund eller abonnent som anvinder en viss tjanst (t.ex. namn, adress, abonnentnummer,
varaktighet/typ av mottagen tjdnst, betalningskilla/betalningsmetod). Det krdvs en ansokan om ett beslut fran FISC (eller en
fredsdomare i Forenta staterna) och en sirskild urvalsterm maste anvindas i den mening som avses i § 1841(4), dvs. en term som
specifikt identifierar en person, ett konto osv., och som anvinds for att i storsta mojliga utstrackning begrinsa omfattningen av den
information som soks.

Avsnitt 501 i FISA (f.d. avsnitt 215 U.S. PATRIOT ACT) bemyndigar FBI att begira ett domstolsbeslut for att fa fram "konkreta ting”

(sarskilt telefonmetadata, men dven foretagsregister) for andamaél avseende utlindska underrittelser, och enligt avsnitt 702 i FISA kan

enheter inom underrittelsegemenskapen i Forenta staterna ansoka om tillgdng till information, inklusive innehéll i internetkommu-

nikation, som kommer frdn Forenta staterna, men som inriktas pd vissa utlindska medborgare utanfor Forenta staterna.

P4 grundval av denna bestimmelse kan FBI begira "konkreta ting” (t.ex. register, skrivelser, dokument), men méste visa domstolen for

Gvervakning av utlindsk underrittelseinformation (Foreign Intelligence Surveillance Court, FISC) att det finns rimliga skil att anse att sédana

ting 4r relevanta for en viss FBI-utredning. FBI mdste anvinda urvalstermer som godkints av FISC i sina sokningar, och det maste finnas

en “skilig uttalad misstanke” om att termen ér forknippad med en eller flera utlindska makter eller deras ombud som ar involverade

i internationell terrorism eller forberedelser for sddana handlingar. Se PCLOB, avsnitt 215 Report, s. 59. Se NSA CLOP, Transparency

Report: The Forenta staterna Freedom Act Business Records FISA Implementation, 15.1.2016, s. 4-6.

(**) ODNIL:s utfastelser (bilaga V1), s. 13 (nr 38).

(*) Se fotnot 81.

(*) PCLOB avsnitt 702 Report, s. 32-33 med ytterligare hanvisningar. Enligt NSA:s dataskyddsenhet méste NSA kontrollera att det finns en
koppling mellan malet och urvalstermen och dokumentera den utlindska underrittelseinformation som man riknar med att inhdmta.
Informationen méste granskas och godkinnas av tvd overordnade NSA-analytiker, och hela processen kommer att spéras for senare
efterlevnadsgranskningar av ODNI och justitieministeriet. Se NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act
Section 702,16.4.2014.

(81

>
N

(83

-
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medborgerliga friheter (Privacy and Civil Liberties Oversight Board, PCLOB) har konstaterat bestdr dvervakning enligt
avsnitt 702 "endast av att inrikta sokningarna pa vissa [utlindska] personer for vilka ett individualiserat beslut
har fattats” (*). Till foljd av en "tidsfristklausul” ska avsnitt 702 i FISA ses over 2017. Kommissionen kommer da
att behova gora en ny beddmning av de garantier som dr tillgédngliga for registrerade i EU.

(82) I sina utfistelser har Forenta staternas regering dessutom gett Europeiska kommissionen uttryckliga garantier for
att Forenta staternas underrittelsegemenskap “inte bedriver nigon godtycklig 6vervakning av ndgon, inte heller av
vanliga EU-medborgare” (*). Nar det giller personuppgifter som samlas in inom Forenta staterna stods detta
uttalande av empiriska bevis, som visar att dtkomstforfragningar via nationella sikerhetsskrivelser och enligt FISA,
bade individuellt och tillsammans, endast ror ett relativt litet antal mél jimfort med det totala uppgiftsflodet pa
internet (*’).

(83) Nar det giller atkomst till insamlade uppgifter och datasakerhet foreskriver PPD-28 att dtkomst “ska begrinsas till
behorig personal som behover kdnna till informationen for att kunna utfora sitt uppdrag”, och att
personuppgifter "ska behandlas och lagras under forhdllanden som ger en adekvat skyddsnivd och forhindrar
dtkomst av obehoriga, enligt tillimpliga garantier for kinslig information”. Underrittelsepersonal ges lamplig och
adekvat utbildning i de principer som anges i PPD-28 (*°).

(84) I frdga om lagring och vidare spridning av personuppgifter om registrerade i EU som samlas in av Forenta
staternas underrittelsemyndigheter foreskriver PPD-28 att alla personer (inklusive utlindska medborgare) ska
behandlas med virdighet och respekt, att alla personer har legitima integritetsintressen nir det galler
behandlingen av deras personuppgifter och att enheter inom underrittelsegemenskapen dirfor maéste inritta
policyer som ger limpliga garantier for sddana uppgifter och som ar “skiligt utformade for att minimera
spridning och lagring av uppgifterna” (*!).

(*) PCLOB avsnitt 702 Report, s. 111. Se dven ODNL:s utfastelser (bilaga VI), s. 9 ("Insamling enligt avsnitt 702 i [FISA] 4r inte ‘slumpartad
massinsamling’, utan r snavt inriktad pd insamling av utlindska underrattelseuppgifter om individuellt identifierade legitima mal.”) och
s. 13, nr 36 (med hinvisning till ett FISC-yttrande fran 2014). Se NSA CLPO, NSA'’s Implementation of Foreign Intelligence Surveillance Act
Section 702, 16.4.2014. Aven nér det géller Upstream kan NSA endast begira avlyssning av elektronisk kommunikation till, frén eller
om avdelade urvalstermer.

ODNIL:s utfistelser (bilaga VI), s. 18. Se dven s. 6, dir det anges att de tillimpliga forfarandena “visar ett tydligt dtagande att forhindra
godtycklig och slumpartad insamling av signalspaningsuppgifter och att genomféra principen om skilighet — frdn hogsta
regeringsniva”.

Se rapporten Statistical Transparency Report Regarding Use of National Security Authorities, 22.4.2015. Nar det giller det overgripande
uppgiftsflodet pé internet, se t.ex. Europeiska unionens byrd for grundliggande rittigheter, Underrittelsetjansters overvakning:
garantier for grundlaggande rittigheter och rittsmedel i Europeiska unionen (2015), s. 15-16. I frdga om Upstream-programmet visar
ett FISC-yttrande frdn 2011 for vilket sekretessen har hivts att éver 90 procent av de elektroniska meddelanden som inhdmtats enligt
avsnitt 702 i FISA kom frdn Prism-programmet, medan mindre dn 10 procent kom frén Upstream. Se FISC, Memorandum Opinion, 2011
WL 10945618 (FISA Ct., 3.10.2011), nr 21 (http://www.dni.gov/files/documents/0716/October-2011-Bates-Opinion-and%200rder-
20140716.pdf).

Se avsnitt 4p(a)(ii) i PPD-28. Se dven ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and
Implementation of Procedures under Presidential Policy Directive 28, juli 2014, s. 5, dir foljande anges: "Policyer hos enheter inom underrittel-
segemenskapen bor bidra till att forstirka befintliga analysmetoder och normer, vilket innebir att analytikerna mdste striva efter att
strukturera frgor och andra soktermer och tekniker for att identifiera underrittelseuppgifter som ir relevanta for ett godként underrit-
telseuppdrag eller brottsbekdmpande verksamhet. Frigor om personer ska inriktas pa de kategorier av underrittelseuppgifter som
motsvarar ett visst behov i frdga om underrittelseverksamhet eller brottsbekimpande verksamhet, och granskning av personuppgifter
som inte dr relevanta for sddana behov ska minimeras.” Se t.ex. CIA, Signals Intelligence Activities, s. 5; FBI, Presidential Policy Directive 28
Policies and Procedures, s. 3. Enligt rapporten 2016 Progress Report on the Signals Intelligence Reform, har enheter inom underrittelsege-
menskapen (inklusive FBI, CIA och NSA) vidtagit tgarder for att utbilda sin personal i kraven i PPD-28 genom att inrétta nya eller dndra
befintliga utbildningspolicyer.

Enligt ODNL:s utfistelser giller dessa restriktioner oberoende av om uppgifterna har insamlats i bulk eller genom riktad insamling, och
oberoende av den enskildes nationalitet.
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(85) Forenta staternas regering har forklarat att detta skalighetskrav innebidr att enheter inom underrittelsege-
menskapen inte ska vidta "teoretiskt mojliga dtgirder”, utan ska “balansera insatserna nir det giller att skydda
legitima intressen rorande integritetsskydd och medborgerliga friheter med signalspaningsverksamhetens
praktiska behov” (*?). I detta avseende kommer utlindska medborgare att behandlas pd samma sitt som Forenta
staternas medborgare, enligt de forfaranden som har godkints av justitieministern (*).

(86)  Enligt dessa regler begriansas lagringen vanligen till hogst fem ar, om det inte finns sdrskilda lagbestimmelser eller
ett uttryckligt avgorande frén den nationella underrittelsetjansten, efter en noggrann utvirdering av
integritetsskyddet — med beaktande av &sikterna frdn ODNLs tjansteman med ansvar for skyddet av
medborgerliga friheter samt underrittelsetjanstens tjanstemdn med ansvar for integritetsskydd och medborgerliga
friheter — om att fortsatt lagring ligger i den nationella sikerhetens intresse (**). Spridning begrinsas till fall dar
informationen &r relevant for det underliggande syftet med insamlingen och siledes motsvarar ett godkint behov
i friga om utlandsk underrittelseverksamhet eller brottsbekimpande verksamhet (*).

(87)  Enligt de garantier som getts av Forenta staternas regering fir personuppgifter inte spridas enbart pd grund av att
den berorda personen inte dr medborgare i Forenta staterna, och “signalspaning som riktas mot en utlindsk
persons rutinmissiga aktiviteter anses inte utgéra utlindska underrittelseuppgifter som kan spridas eller lagras
permanent endast pd grundval av detta faktum, om spaningen inte pd annat sitt motsvarar ett godkint krav
rorande utlindska underrittelseuppgifter” (*%).

(88) Pd grundval av allt som anforts ovan drar kommissionen slutsatsen att Forenta staterna har regler som ir
utformade for att se till att eventuella ingrepp av skdl som ror nationell sikerhet i de grundliggande rattigheterna
for de personer vars personuppgifter overfors frin EU till Forenta staterna inom ramen for skolden for skydd av
privatlivet i EU och Forenta staterna begrinsas till vad som ar absolut nédvindigt for att uppnd det legitima
malet i friga.

(89) Som analysen ovan har visat sikerstdller Forenta staternas lagstiftning att Gvervakningsdtgirder kommer att
anvindas endast for att inhdmta utlindska underrittelseuppgifter — vilket ar ett legitimt policymdl () — och att

(**) Se ODNL:s utféstelser (bilaga VI).

(**) Se avsnitt 4(a)(i) i PPD-28 samt avsnitt 2.3 1 E.O. 12333.

(**) Avsnitt 4(a)(ii) i PPD-28. ODNLs utfastelser (bilaga VI), s. 7. Till exempel personuppgifter som samlats in enligt avsnitt 702 i FISA. NSA:s

FISC-godkinda minimeringsforfaranden foreskriver att metadata och ej utvarderat innehall for Prism i regel lagras i hogst fem dr, medan

Upstream-uppgifter lagras i hogst tvd dr. NSA uppfyller dessa lagringskrav genom en automatisk process som raderar insamlade

uppgifter i slutet av respektive lagringsperiod. Se NSA avsnitt 702, FISA Minimization Procedures, avsnitt 7 samt avsnitt 6(a)(1); Se NSA

CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act Section 702, 16.4.2014. Likasd begrinsas lagring enligt avsnitt 501

i FISA (f.d. avsnitt 215 U.S. PATRIOT ACT) till fem 4r, om inte personuppgifterna i friga ingdr i vederborligen godkénd spridning av

utlindska underrittelseuppgifter, eller om justitieministeriet skriftligen informerar NSA om att registren omfattas av lagringskrav med

anledning av en pagdende eller vintad rittstvist. Se NSA, CLOP, Transparency Report: The Forenta staterna Freedom Act Business Records FISA

Implementation, 15.1.2016.

Sarskilt nar det géller avsnitt 501 i FISA (f.d. avsnitt 215 U.S. PATRIOT ACT) fér personuppgifter endast spridas for att bekimpa

terrorism eller om de ar bevis for brott. Nar det giller avsnitt 702 i FISA far spridning endast ske inom ramen for ett giltigt indamal som

ror utlindsk underrittelseverksamhet eller brottsbekdmpning. Se NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act

Section 702, 16.4.2014. Transparency Report: The Forenta staterna Freedom Act Business Records FISA Implementation, 15.1.2016. Se dven

NSA’s Civil Liberties and Privacy Protections for Targeted SIGINT Activities under Executive Order 12333, 7.10.2014.

) ODNIL:s utfastelser (bilaga V), s. 7 (med hinvisning till Intelligence Community Directive (ICD) 203).

(*’) Domstolen har klargjort att nationell sakerhet utgor ett legitimt policymal. Se Schrems-malet, punkt 88. Se dven Digital Rights Ireland
and Others, punkterna 42-44 och 51, dir domstolen fann att kampen mot grov brottslighet, i synnerhet organiserad brottslighet och
terrorism, i stor utstrackning kan vara beroende av anvandningen av moderna utredningstekniker. Till skillnad fran vad som galler for
brottsutredningar, som vanligen handlar om att retroaktivt faststdlla ansvar och skuld for tidigare beteende, dr underrittelseverksamhet
dessutom ofta inriktad pd att forebygga hot mot den nationella sikerheten innan nigon skada har skett. Sddana utredningar kan darfor
ofta behova omfatta ett bredare spektrum av aktorer ("mal”) och ett storre geografiskt omréde. Se ECtHR, Weber and Saravia v. Germany,
beslut av den 29.06.2006, ansokan nr 54934/00, punkterna 105-118 (om sa kallad "strategisk 6vervakning”).

(95
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de kommer att vara anpassade s lingt det dar mojligt. I synnerhet kommer bulkinsamling att godkdnnas endast
i undantagsfall dir riktad insamling inte dr mojlig, och den kommer att &tfoljas av ytterligare garantier for att
minimera mangden insamlade uppgifter och efterfoljande dtkomst (som mdste vara riktad och endast medges for
sirskilda andamal).

(90) T kommissionens bedomning Gverensstimmer detta med den standard som domstolen faststallde i Schrems-mélet,
enligt vilken lagstiftning som innebdr ett ingrepp i de grundliggande rdttigheter som garanteras av artiklarna 7
och 8 i stadgan mdste sl fast "minimikrav” (**) och att den "inte dr begrinsad till vad som &r stringt nodviandigt
ndr den generellt tilliter lagring av samtliga personuppgifter om alla personer vilkas uppgifter har 6verforts fran
unionen till Forenta staterna, utan att det gors ndgra atskillnader, begransningar eller undantag med beaktande av
det efterstravade syftet och utan att det foreskrivs ndgot objektivt kriterium som gor det mojligt att avgrinsa
myndigheternas atkomst till uppgifterna och att avgrinsa deras senare anvindning till bestimda, stringt
begrinsade syften som kan motivera det ingrepp som sévil dtkomst som anvindning av uppgifterna innebar” (*%).
Inte heller kommer det att forekomma obegrinsad insamling och lagring av uppgifter om alla personer utan
nagra begrinsningar, och inte heller obegrinsad dtkomst. De utfistelser som kommissionen mottagit, daribland
en forsikran om att Forenta staternas signalspaningsverksamhet beror endast en brakdel av den kommunikation
som sker via internet, utesluter dessutom att det skulle forekomma “generell” (**°) atkomst till innehallet
i elektronisk kommunikation.

3.1.2 Effektivt rdttsligt skydd

(91) Kommissionen har bedomt bide de tillsynsmekanismer som finns i Forenta staterna nir det giller eventuella
ingrepp frdn Forenta staternas underrittelsemyndigheters sida i personuppgifter som overfors till Forenta staterna
och de mojligheter som finns for registrerade i EU att ansoka om individuell gottgorelse.

Tillsyn

(92) Forenta staternas underrittelsegemenskap dr foremdl for olika gransknings- och tillsynsmekanismer som
ombesorjs av statens tre grenar. Dessa omfattar interna och externa organ inom den verkstillande grenen, ett
antal kongressutskott samt rittslig tillsyn, sirskilt med avseende pd verksamhet som lyder under Foreign
Intelligence Surveillance Act.

(93)  For det forsta ar underrittelseverksamhet som bedrivs av Forenta staternas myndigheter foremal for omfattande
tillsyn som utfors inom den verkstallande grenen.

(94)  Enligt avsnitt 4(a)(iv) i PPD-28 ska policyer och forfaranden hos enheter inom underrittelsegemenskapen
“innehélla limpliga dtgiarder for att underlétta tillsyn Gver genomforandet av garantier for personuppgiftsskydd”.
Dessa dtgarder bor omfatta regelbundna granskningar ('*').

(**) Schrems-malet, punkt 91, med ytterligare hanvisningar.

(*) Schrems-malet, punkt 93.

(1) Schrems-mélet, punkt 94.

101y ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures under
24 g P P P p

Presidential Policy Directive 28, s. 7. Se t.ex. CIA, Signals Intelligence Activities, s. 6 (Compliance); FBI, Presidential Policy Directive 28 Policies and

Procedures, avsnitt I1I (A)(4), (B)(4); NSA, PPD-28 Section 4 Procedures, 12.1.2015, avsnitt 8.1, 8.6(c).
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(95) Flera tillsynsnivder har inforts i detta avseende, bland annat tjanstemin med ansvar for medborgerliga friheter
eller for integritetsskydd, generalinspektorer, ODNI Civil Liberties and Privacy Office, styrelsen for tillsyn av
personlig integritet och medborgerliga fri- och rittigheter (PCLOB) och presidentens styrelse for tillsyn av
underrittelseverksamheten (President’s Intelligence Oversight Board). Dessa tillsynsfunktioner stdds av personal med
ansvar for efterlevnadsfragor vid alla underrittelsetjanster (1%2).

(96) Som Forenta staternas regering har forklarat (\°) finns det tjanstemdn med ansvar for medborgerliga friheter eller
integritetsskydd, som ocksd har tillsynsansvar, vid flera myndigheter med underrattelseansvar och underrittelse-
tjdnster (1. De specifika befogenheterna for dessa tjanstemin kan variera nigot beroende pd bemyndigande
lagstiftning, men de omfattar vanligen 6vervakning av forfaranden for att sikerstilla att respektive myndighet/
tjanst beaktar integritetsskydd och medborgerliga friheter pd lampligt sitt. Limpliga forfaranden har ocksa inforts
for att behandla klagomal fran enskilda personer som anser att deras integritetsskydd eller medborgerliga friheter
har krinkts (och i vissa fall, tex. ODNI, kan de sjilva ha behorighet att utreda klagomal (). Chefen for
myndigheten/tjdnsten ska i sin tur sikerstilla att tjdnstemdnnen fir all information och ges atkomst till allt
material som de behover for att kunna fullgéra sina uppgifter. Tjanstemdnnen med ansvar for medborgerliga
friheter och integritetsskydd rapporterar regelbundet till kongressen och PCLOB, bland annat om antal och typer
av klagomdl som mottas av myndigheten/tjinsten, en sammanfattning av klagomaélens disposition, utforda
granskningar och utredningar samt effekterna av den verksamhet som bedrivs av tjanstemannen (). Enligt den
bedémning som genomforts av de nationella dataskyddsmyndigheterna kan den interna tillsyn som utovas av
tjdnstemédnnen med ansvar for medborgerliga friheter och integritetsskydd betraktas som “tdmligen robust”, dven
om tjanstemdnnen, enligt dataskyddsmyndigheternas &sikt, inte i tillrdcklig grad uppfyller kravet pa
oberoende (1%7).

(97) Dessutom har varje enhet underrittelsegemenskapen sin egen generalinspektor, som bland annat ansvarar for
tillsynen over utlindsk underrittelseverksamhet (1%). Detta inbegriper, inom ODNI, ett generalinspektorskontor
med omfattande behorighet for hela underrittelsegemenskapen och befogenhet att utreda klagomal eller
information om péstdtt olagligt handlande eller maktmissbruk i samband med ODNLs och/eller underrittelsege-
menskapens program och verksamheter (1’). Generalinspektorerna r lagstadgat oberoende ('°) enheter med
ansvar for att utfora granskningar och utredningar som r6r de program och verksamheter som genomfors av
respektive underrittelsetjanst for nationella underrittelseaindamal, dven nér det giller missbruk eller overtradelse
av lagstiftningen (''!). De har rdtt att f& dtkomst till alla register, rapporter, revisioner, granskningar, dokument,
skrivelser, rekommendationer och annat relevant material, vid behov genom féreliggande, och fir ta upp

(1) NSA sysselsdtter t.ex. over 300 personer som arbetar med efterlevnadsfragor vid sitt direktorat for efterlevnad. Se ODNL:s utféstelser
(bilaga V1), s. 7.

(1) Se ombudsmannamekanismen (bilaga I1I), avsnitt 6(b) (i) till (iii).

(1) Se 42 U.S.C. § 2000ee-1. Detta omfattar t.ex. Department of State, Department of Justice (inklusive FBI), Department of Homeland Security,
Department of Defense, NSA, CIA och ODNI.

(1%) Forenta staternas regering forklarar att om ODNLs Civil Liberties and Privacy Office (CLPO) mottar ett klagomél kommer det ocksd att
samordna arbetet med andra enheter inom underrittelsegemenskapen om hur klagomalet bor behandlas vidare inom underrittelsege-
menskapen. Se ombudsmannamekanismen (bilaga III), avsnitt 6(b) (ii).

(1%) Se 42 U.S.C. § 2000ee-1 (f(1),(2).

("7) Artikel 29-gruppen (arbetsgruppen for skydd av enskilda med avseende pa behandlingen av personuppgifter), yttrande 01/2016 om

skolden for skydd av privatlivet i EU och Forenta staterna, utkastet till beslut om adekvat skyddsnivé (antaget den 13 april 2016), s. 41.

ODNIL:s utfastelser (bilaga VI), s. 7. Se t.ex. NSA, PPD-28 Section 4 Procedures, 12.1.2015, avsnitt 8.1; CIA, Signals Intelligence Activities, s.

7 (Responsibilities).

Denna generalinspektor (befattningen inrattades i oktober 2010) utses av presidenten med senatens bekriftelse, och kan endast avsittas

av presidenten, inte av DNL.

Generalinspektorerna har fast anstdllning och kan endast avsittas av presidenten, som madste informera kongressen skriftligen om

skalen till ett sddant avsittande. Detta betyder inte nodvindigtvis att de arbetar helt utan instruktioner. I vissa fall fir myndighetschefen

forbjuda generalinspektoren att inleda, genomfora eller slutfora en granskning eller utredning om sd anses nédvandigt for att tillvarata
viktiga nationella (sikerhets)intressen. Kongressen maste dock informeras om utévandet av denna befogenhet och kan pad denna
grundval stilla respektive generalinspektor till svars. Se t.ex. Inspector General Act of 1978, § 8 (IG of the Department of Defense); § 8E (IG of
the DOJ), § 8G (d)(2)(A),(B) (IG of the NSA); 50. U.S.C. § 403q (b) (IG for the CIA); Intelligence Authorization Act For Fiscal Year 2010, Sec

405(f) (IG for the Intelligence Community). Enligt den bedomning som genomforts av de nationella dataskyddsmyndigheterna "uppfyller

generalinspektirerna sannolikt kriteriet avseende organisatoriskt oberoende sasom detta definierats av Europeiska unionens domstol och Europeiska

domstolen for de manskliga rittigheterna (ECtHR), dtminstone fran och med den tidpunkt dd den nya utndmningsprocessen galler for alla.” Se
artikel 29-gruppen (arbetsgruppen for skydd av enskilda med avseende pd behandlingen av personuppgifter), yttrande 01/2016 om

skolden for skydd av privatlivet i EU och Forenta staterna, utkastet till beslut om adekvat skyddsnivé (antaget den 13 april 2016), s. 40.

(") Se ODNIL:s utfastelser (bilaga VI), s. 7. Se dven Inspector General Act frin 1978, i dess dndrade lydelse, Pub. L. 113-126 of 7.07.2014.

(108

=

(109

-

(110

=



L 207/22 Europeiska unionens officiella tidning 1.8.2016

vittnesmal ('?). Generalinspektorerna kan endast utfirda icke-bindande rekommendationer om korrigerande
atgarder, men deras rapporter, dven om uppfoljningsatgirder (eller avsaknad av sddana), offentliggors och
overlimnas dessutom till kongressen, som kan utéva sin tillsynsbefogenhet pd denna grundval ().

(98) Dessutom har styrelsen for tillsyn av personlig integritet och medborgerliga friheter (Privacy and Civil Liberties Oversight
Board), en oberoende myndighet (') inom den verkstillande grenen som bestar av en styrelse (%), stodd av tvd
partier, med fem ledaméter som utses av presidenten for en fast mandatperiod pd sex ar med senatens
godkinnande, anfortrotts ansvar nir det giller forfaranden for terrorismbekdmpning och genomférandet av
dessa, med malet att skydda integriteten och de medborgerliga fri- och réttigheterna. I sin granskning av underrit-
telsegemenskapens verksamhet har den ritt att fd dtkomst till underrittelsetjansternas relevanta register, rapporter,
revisioner, granskningar, dokument, skrivelser och rekommendationer, inklusive sekretessbelagd information, och
far genomféra intervjuer och ta upp vittnesmal. Styrelsen fir rapporter frin tjinstemdn med ansvar for
medborgerliga friheter eller integritetsskydd vid flera federala myndigheter/underrittelsetjanster (%), kan utfirda
rekommendationer till dem och rapporterar regelbundet till kongressutskott och till presidenten (*"). Styrelsen
ska ocksd, inom ramen for sitt mandat, utarbeta en rapport med en bedomning av genomforandet av PPD-28.

(99) Dessutom kompletteras de tidigare nimnda tillsynsmekanismerna med styrelsen for tillsyn av underrittelseverksamhet
(Intelligence Oversight Board), som inrittats inom ramen for presidentens rddgivande styrelse for underrittelse-
verksambhet (Intelligence Advisory Board). Denna styrelse har i uppdrag att dvervaka Forenta staternas underrittelse-
myndigheternas efterlevnad av konstitutionen och alla tillimpliga regler.

(100) For att underldtta tillsynen uppmuntras enheterna inom underrittelsegemenskapen att utforma
informationssystem for att mojliggora Gvervakning, registrering och granskning av forfragningar eller andra
sokningar avseende personuppgifter (1*¥). Tillsyns- och efterlevnadsorganen kontrollerar regelbundet de metoder
som tillimpas av enheter inom underrittelsegemenskapen for att skydda personuppgifter i signalspaning och hur
de efterlever sidana forfaranden ('*).

(101) Dessa tillsynsfunktioner stods dessutom av omfattande rapporteringskrav i frdga om bristande efterlevnad.
Underrittelsetjdnsternas maste i sina forfaranden sirskilt sikerstilla att allvarliga fall av bristande efterlevnad som
omfattar personuppgifter for alla personer, oavsett nationalitet, som samlats in genom signalspaning, omedelbart
ska rapporteras till chefen for den berdrda enheten inom underrittelsegemenskapen, som i sin tur kommer att
informera chefen for den nationella underrittelsetjansten. Denne ska enligt PPD-28 faststilla om korrigerande
atgdrder dr nodvindiga ('%°). Enligt E.O. 12333 4r dessutom alla enheter inom underrittelsegemenskapen skyldiga
att rapportera fall av bristande efterlevnad till styrelsen for tillsyn av underrittelseverksamheten ('*'). Dessa
mekanismer sdkerstiller att sidana fragor behandlas pd hogsta nivd inom underrittelsegemenskapen. Om det ror

("% Selagen om generalinspektorer frin 1978, § 6.

("%) Se ODNLs utfistelser (bilaga VI), s. 7. Se dven lagen om generalinspektorer frin 1978, §§ 4(5), 5. Enligt avsnitt 405(b)(3),(4)
i Intelligence Authorization Act For Fiscal Year 2010, Pub. L. 111-259, 7.10.2010, ska generalinspektoren for underrattelsege-
menskapen halla sdvil DNI som kongressen informerade om behovet av, och framstegen med, korrigerande dtgarder.

(" Enligt de nationella dataskyddsmyndigheternas bedomning har PCLOB tidigare "demonstrerat sitt oberoende utovande av sina
befogenheter”. Se artikel 29-gruppen (arbetsgruppen for skydd av enskilda med avseende pa behandlingen av personuppgifter),
yttrande 01/2016 om skolden for skydd av privatlivet i EU och Forenta staterna, utkastet till beslut om adekvat skyddsnivé (antaget den
13 april 2016), s. 42.

(") Styrelsen har dessutom cirka 20 fast anstillda. Se https:|/fwww.pclob.gov/about-us/staff.html

("%) Dessa inkluderar minst Department of Justice, Department of Defense, Department of Homeland Security, Director of National Intelligence och
Central Intelligence Agency, plus eventuella andra ministerier, myndigheter eller enheter i den verkstillande grenen som PCLOB anser bor
omfattas.

(") Se 42 US.C. § 2000ee. Se dven ombudsmannamekanismen (bilaga III), avsnitt 6(b) (iv). PCLOB har bland annat skyldighet att
rapportera nir ett organ under den verkstillande grenen underlater att folja dess rekommendationer.

(") ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures under
Presidential Policy Directive 28, s. 7-8.

("%) Idem, s. 8. Se dven ODNL:s utfdstelser (bilaga VI), s. 9.

(") ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures under
Presidential Policy Directive 28, s. 7. Se t.ex. NSA, PPD-28 Section 4 Procedures, 12.1.2015, avsnitt 7.3, 8.7(c). FBI, Presidential Policy
Directive 28 Policies and Procedures, avsnitt 11l (A)(4), (B)(4); CIA, Signals Intelligence Activities, s. 6 (Compliance) och s. 8 (Responsibilities).

(**") SeE.O. 12333, avsnitt 1.6(c).


https://www.pclob.gov/about-us/staff.html
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sig om personer som inte dr medborgare i Forenta staterna ska chefen for den nationella underrittelsetjansten,
i samrdd med utrikesministern och chefen for det anmilande ministeriet eller den anmilande myndigheten,
avgora om atgiarder bor vidtas for att meddela den berorda utlindska regeringen, med beaktande av killskyddet
samt skyddet av metoder och Forenta staternas personal (122).

(102) For det andra, forutom dessa tillsynsmekanismer inom den verkstillande grenen, har Forenta staternas kongress,
sarskilt House and Senate Intelligence and Judiciary Committees, tillsynsansvar ndr det géller all utlindsk underrittelse-
verksamhet som bedrivs av Forenta staterna, inbegripet Forenta staternas signalspaning. Enligt National Security
Act’ska presidenten sikerstilla att kongressens utskott for underrittelseverksamhet halls fullstindigt och
fortlopande informerade om Forenta staternas underrittelseverksamhet, bland annat eventuell viktig planerad
underrittelseverksamhet enligt vad som krdvs i detta underkapitel” (")). Det anges dven att "presidenten ska
sikerstilla att eventuell olaglig underrittelseverksamhet samt eventuella korrigerande dtgirder som har vidtagits
eller planeras i samband med sddan olaglig verksamhet omedelbart rapporteras till kongressens underrittel-
seutskott” ('*#). Ledamoterna av dessa utskott har tillgdng till sekretessbelagd information samt information om
underrittelsemetoder och underrittelseprogram ('%*).

(103) Rapporteringskraven har utokats och forbittrats genom senare lagstiftning, bade nidr det giller enheter inom
underrittelsegemenskapen, berorda generalinspektorer och justitieministern. Enligt FISA ska justitieministern t.ex.
“fullstindigt informera” senatens och representanthusets utskott for underrittelseverksamhet respektive
rittsvasendet om regeringens verksamheter enligt vissa avsnitt i FISA ('2). Lagstiftningen foreskriver ocksd att
regeringen ska forse kongresskommittéerna med "kopior av alla beslut, foreskrifter eller yttranden som utfirdas
av Foreign Intelligence Surveillance Court eller Foreign Intelligence Surveillance Court of Review och som innehaller
viktiga diskussioner om eller tolkningar” av FISA-bestimmelser. Nar det giller overvakning enligt avsnitt 702
i FISA utévas tillsynen genom obligatoriska rapporter till kommittéerna for underrittelseverksamhet respektive
rttsvisendet samt tita genomgédngar och utfrigningar. Dessa inbegriper en halvdrsrapport frdn justitieministern
om tillimpningen av avsnitt 702 i FISA med styrkande dokument, sarskilt justitieministeriets och ODNL:s efterlev-
nadsrapporter och en redogorelse for eventuella fall av bristande efterlevnad (') och en separat
halvarsbedomning av justitieministern och DNI om efterlevnaden av forfarandena for madlinriktning och
minimering samt efterlevnaden av de forfaranden som har tagits fram for att se till att insamlingen sker for ett
godkint dndamdl i frdga om utlindska underrittelseuppgifter (2%). Kongressen far ocksa rapporter frin generalin-
spektorer som dr behoriga att utvirdera underrittelsetjdnsternas efterlevnad av forfarandena for malinriktning
och minimering samt justitieministerns riktlinjer.

(104) Enligt Forenta staterna FREEDOM Act fran 2015 mdste Forenta staternas regering varje dr till kongressen (och
allminheten) ldmna ut information om antalet FISA-foreldgganden och direktiv som har sokts och beviljats samt
bland annat uppskattningar av antalet utlindska medborgare och medborgare i Forenta staterna som ar foremal
for overvakning (**%). Lagen krdver dessutom ytterligare offentlig rapportering om antalet utfirdade nationella

(") PPD-28, avsnitt 4(a)(iv).

(') Se avsnitt 501(a)(1) (50 U.S.C. § 413(a)(1)). Denna bestimmelse innehéller de allménna kraven nir det géller kongressens tillsyn inom
omrédet nationell sikerhet.

Se avsnitt 501(b) (50 U.S.C. § 413(b).

Se avsnitt 501(d) (50 U.S.C. § 413(d)).

Se 50 U.S.C. §§ 1808, 1846, 1862,1871, 1881f.

Se 50 U.S.C. § 1881f.

Se 50 U.S.C. § 1881a(l)(1).

Se Forenta staterna FREEDOM Act frén 2015, Pub. L. nr 114-23, avsnitt 602(a). Enligt avsnitt 402 ska "chefen for den nationella
sikerhetstjdnsten, i samrdd med justitieministern, gora en granskning om havande av sekretess for varje beslut, foreskrift eller yttrande
som utfirdas av Foreign Intelligence Surveillance Court eller the Foreign Intelligence Surveillance Court of Review (enligt definitionen i avsnitt
601(e)), och som innehaller viktiga diskussioner om eller tolkningar av lagbestimmelser, 4ven eventuella nya eller viktiga diskussioner
om och tolkningar av begreppet "specifik urvalsterm” och, i enlighet med denna granskning, i storsta maojliga utstrackning gora sddana
beslut, foreskrifter eller yttranden allmant tillgangliga”.
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sakerhetsskrivelser, dven hir bdde rérande Forenta staternas medborgare och utlindska medborgare (samtidigt far
mottagare av FISA-beslut och certifieringar samt NSL-forfrgningar utfirda insynsrapporter pé vissa villkor) ().

(105) For det tredje ska underrittelseverksamhet som bedrivs av Forenta staternas offentliga myndigheter pa grundval
av FISA medge granskning, och i vissa fall forhandsgodkinnande av &tgirderna, av domstolen for Gvervakning av
utlindsk underrittelseinformation (FISC) (**'), en oberoende domstol (**?) vars beslut kan bestridas infér Foreign
Intelligence Court of Review (FISCR) (') och, i sista hand, Forenta staternas hogsta domstol ("*#). Nir det giller
forhandsgodkinnande méste de begdrande myndigheterna (FBI, NSA, CIA osv.) limna ett utkast till ansokan till
juristerna vid justitieministeriets avdelning for nationell sikerhet, som kommer att kontrollera den och vid behov
kriva ytterligare information (***). Ndr ansokan har firdigbehandlats méste den godkdnnas av justitieministern,
vice justitieministern eller den bitridande ministern for nationell sikerhet (**°). Justitieministeriet limnar sedan
ansokan till FISC, som bedémer den och fattar ett preliminirt beslut om hur man bér gé till viga (7). Om en
utfrdgning genomfors dr FISC behorig att ta upp vittnesmal, vilket kan omfatta rdd fran sakkunniga ("*%).

(106) FISC (och FISCR) stods av en permanent arbetsgrupp som bestdr av fem personer med sakkunskap i nationella
sikerhetsfragor och medborgerliga friheter ('*). Frdn denna grupp ska domstolen utse en person som ska agera
som sakkunnig for att bistd i overvdgandet av ansokningar om beslut eller granskning som, enligt domstolens
asikt, utgor en ny eller visentlig lagtolkning, om inte domstolen finner att det dr oldmpligt att utse en
sakkunnig (**%). Syftet med detta dr sdrskilt att se till att integritetsGverviganden avspeglas pd lampligt sitt
i domstolens bedomningar. Domstolen kan utse en person eller en organisation som sakkunnig, dven for tekniska
frdgor, om den anser att sd ar limpligt, eller, pd forslag tillita att en person eller en organisation inger en
sakkunnigrapport (**1).

(*%) Forenta staterna FREEDOM Act, avsnitt 602(a), 603(a).

("*') For vissa typer av overvakning kan alternativt en fredsdomare i Forenta staterna som officiellt utsetts av chefsdomaren i Forenta
staternas hogsta domstol vara behorig att behandla ansokningar och bevilja beslut.

("?) FISC bestér av elva domare som utses av chefsdomaren i Forenta staternas hdgsta domstol bland tjanstgorande domare vid Forenta
staternas distriktsdomstolar, som tidigare har utsetts av presidenten och bekriftats av senaten. Domarna sitter pé livstid, kan endast
avsittas pd goda grunder och tjdnstgor vid FISC i perioder med en forskjutning pa sju ar. Enligt FISA ska domarna viljas ut frén minst
sju olika domsagor i Forenta staterna. Se avsnitt 103 i FISA (50 U.S.C. 1803 (a)), PCLOB, avsnitt PCLOB avsnitt 215 Report, s. 174-187.
Domarna stods av erfarna rittssekreterare som utgor domstolens juridiska personal och utarbetar rittsliga analyser av ansokningar om
insamling. Se PCLOB, avsnitt 215 Report, s. 178. Skrivelse frin Reggie B. Walton, ordforande, Forenta staternas domstol for
dvervakning av utlindsk underrittelseinformation, till Patrick ]. Leahy, ordforande, kommittén for rittsvisendet, Forenta staternas
senat (29 juli 201 3) ("Walton-skrivelsen”), s. 2-3.

(%) FISCR bestér av tre domare som utses av chefsdomaren i Forenta staternas hogsta domstol och viljs fran distriktsdomstolar i Forenta
staterna eller appellationsdomstolar. De tjdnstgor i perioder med en forskjutning pd sju ar. Se avsnitt 103 i FISA (50 U.S.C. § 1803 (b)).

(™) Se 50 U.S.C.§§ 1803 (b), 1861 a (f), 1881 a (h), 1881 a (i)(4).

(%) Exempelvis ytterligare uppgifter om 6vervakningsmdlet, teknisk information om overvakningsmetoden eller garantier for hur den
inhdmtade informationen kommer att anvindas eller spridas. Se PCLOB, avsnitt 215 Report,s. 177.

(%) 50 U.S.C. §§ 1804 (a), 1801 (g).

("*”) FISC kan godkdnna ansokan, begira ytterligare information, besluta att det krdvs en utfrdgning eller forklara att ansokan bor avslas.
Regeringen utformar sin slutliga ansokan pa grundval av detta prelimindra avgorande. Ansokan kan innehélla visentliga dndringar av
den ursprungliga ansdkan pa grundval av domarens preliminira synpunkter. Aven om en stor andel av de slutliga ansdkningarna
godkdnns av FISC innehéller ménga av dem visentliga dndringar av den ursprungliga ansokan. Av de ansokningar som godkandes
under perioden juli-september 2013 hade t.ex. visentliga dndringar gjorts av 24 procent av ansokningarna. Se PCLOB, avsnitt 215
Report, s. 179; Se Walton-skrivelsen, s. 3.

(%) PCLOB avsnitt 215 Report, s.179, nr 619.

(") 50 U.S.C. § 1803 (i)(1),(3)(A). Denna nya lagstiftning genomfor rekommendationer frdn PCLOB for att inrétta en pool av experter pa
integritetsskydd och medborgerliga friheter som kan agera som sakkunniga i syfte att bistd domstolen med juridiska argument for
frimjande av integritetsskydd och medborgerliga friheter. Se PCLOB, avsnitt 215 Report, s. 183-187.

(%) 50 U.S.C. § 1803 (i)(2)(A). Enligt uppgifter frin ODNI har sddana utnimningar redan gjorts. Se Signals Intelligence Reform, 2016 Progress
Report.

(4 SOpU.S.C.§ 1803 ()(2)(B).
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(107) FISC:s tillsyn skiljer sig ndr det géller de tva rittsliga befogenheter for 6vervakning enligt FISA som ér viktigast for
overforingar av uppgifter enligt skolden for skydd av privatlivet i EU och Forenta staterna.

(108) Enligt avsnitt 501 i FISA (**?), enligt vilket insamling av "alla konkreta foremal (inklusive bocker, register,
skrivelser, dokument och andra foremadl)” dr tilliten, méste ansokan till FISC innehélla en faktaredogorelse som
visar att det finns skaliga grunder for att anse att de konkreta foremdl som eftersoks ar relevanta for en godkind
utredning (forutom hotbedémningar) som genomférs for att inhdmta utlindska underrittelseuppgifter som inte
ror Forenta staternas medborgare eller skydda nationen mot internationell terrorism eller hemlig underrattelse-
verksamhet. Ansokan ska dven innehélla en redogorelse for de minimeringsforfaranden som har inforts av justitie-
ministern f6r lagring och spridning av de insamlade underrittelseuppgifterna (**}).

(109) Enligt avsnitt 702 i FISA (**%) godkdnner FISC dock inte individuella 6vervakningsatgirder, utan snarare
overvakningsprogram (sdsom Prism och Upstream) pd grundval av érliga certifieringar som utarbetas av justitie-
ministern och chefen for den nationella underrittelsetjansten. Enligt avsnitt 702 i FISA dr madlinriktning mot
personer som skaligen kan antas befinna sig utanfor Forenta staterna tillaten for att inhdmta utlindska underrat-
telseuppgifter (**). Malinriktningen utfors av NSA i tva steg: Forst identifierar NSA:s analytiker de personer som
inte 4r medborgare i Forenta staterna som befinner sig utomlands och av vilka 6vervakningen, enligt analytikerns
bedémning, kommer att ge de relevanta utlindska underrittelseuppgifter som anges i certifieringen. Direfter, ndr
dessa enskilda personer har identifierats och malinriktningen har godkidnts genom en grundlig gransknings-
mekanism inom NSA (**%) avdelas urvalstermer for att identifiera kommunikationsmedel (t.ex. e-postadresser)
som anvinds av mdlen (*¥). Som pdpekats innehdller de certifieringar som ska godkinnas av FISC inte ndgon
information om de enskilda personer som malinriktningen géller, utan anger snarare kategorier av utlindska
underrittelseuppgifter (). FISC bedomer inte — enligt trolig orsak eller ndgon annan norm - huruvida
mélinriktningen for de utvalda personerna ar lamplig for att inhidmta utlindska underrittelseuppgifter ('*), utan
kontrollen ror villkoret att “ett viktigt syfte med insamlingen ar att erhélla utlindska underrittelseuppgifter” (**°).
Enligt avsnitt 702 i FISA fir NSA endast samla in meddelanden frdn utlindska medborgare utanfor Forenta
staterna om det skiligen kan antas att ett visst kommunikationsmedel anvinds for att kommunicera utlindsk
underrittelseinformation (som t.ex. dr relaterad till internationell terrorism, kidrnvapenspridning eller fientlig
internetverksamhet. Sddana avgoranden ir foremdl for rittslig granskning ("*'). Certifieringarna mdste dven
omfatta forfaranden for maélinriktning och minimering (**?). Justitieministern och chefen for den nationella
underrittelsetjinsten kontrollerar efterlevnaden, och underrittelsetjinsterna ar skyldiga att rapportera eventuella

() 50US.C.§1861.

(%) 50 U.S.C.§ 1861 (b).

() 50U.S.C.§1881.

() 50 U.S.C.§ 1881a (a).

(**%) PCLOB avsnitt 702 Report, s. 46.

() 50 US.C.§ 1881a (h).

(") 50 U.S.C. § 1881a(g). Enligt PCLOB har dessa kategorier hittills frimst rort internationell terrorism och fragor som forvirv av massfor-

storelsevapen. Se PCLOB, avsnitt 702 Report, s. 25.

('*) PCLOB avsnitt 702 Report, s. 27.

(5% 50 U.S.C.§ 1881a.

(") Liberty and Security in a Changing World, rapport och rekommendationer frin presidentens granskningsgrupp for underrittelse-
verksamhet och kommunikationstekniker, 12.12.2013,s. 152.

(%) 50 U.S.C.1881a (i).
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fall av bristande efterlevnad till FISC (***) (och till kongressen och presidentens styrelse for tillsyn av underrittelse-
verksamheten) (°%).

(110) For att oka effektiviteten i FISC:s tillsyn har Forenta staternas administration dessutom samtyckt till att genomfora
en rekommendation frin PCLOB om att limna dokumentation till FISC rorande beslut om mélinriktning enligt
avsnitt 702, inklusive ett slumpmissigt urval av checklistor, sd att FISC kan bedoma hur kravet pd underrit-
telsesyfte tillgodoses i praktiken (***). Samtidigt gick Forenta staternas administration med pd och har vidtagit
atgarder for att granska den nationella sikerhetstjanstens forfaranden for mélinriktning for att bittre dokumentera
de skl for att samla in utlindska underrittelseuppgifter som ligger till grund f6r beslut om malinriktning (**%).

Rittslig provning for enskilda

(111) Forenta staternas lagstiftning foreskriver ett antal mojligheter for registrerade i EU som undrar om deras
personuppgifter har behandlats (insamling, dtkomst osv) av enheter inom Forenta staternas underrittelse-
gemenskap, och om sd r fallet, huruvida de begrinsningar som 4r tillimpliga enligt Forenta staternas lagstiftning
har foljts. Dessa avser framfor allt tre omrdden: ingrepp enligt FISA, olaglig och avsiktlig tillgdng till
personuppgifter av regeringstjansteman, och tillgang till information enligt Freedom of Information Act (FOIA) (**7).

(112) For det forsta foreskriver Foreign Intelligence Surveillance Act ett antal rittsmedel, som dven finns tillgingliga for
utlindska medborgare, for att bestrida olaglig elektronisk overvakning (**%). Till detta hor mojligheten for enskilda
att dberopa civilrattsliga grunder for skadestdnd mot Forenta staterna nir information om dem har anvints eller
lamnats ut pd ett olagligt och medvetet sitt (**%), stimma enskilda tjansteman vid Forenta staternas regering
(under falska lagliga forespeglingar) och begira skadestdnd ('®°), och att bestrida lagenligheten i overvakningen
(och begira att informationen hemlighdlls) i den hindelse Forenta staternas regering har for avsikt att anvinda
eller limna ut information som har erhéllits eller hirror fran elektronisk dvervakning mot den enskilde i rittsliga
eller administrativa forfaranden i Forenta staterna (*°!).

(113) For det andra har den amerikanska regeringen informerat kommissionen om ett antal ytterligare mojligheter som
registrerade i EU kan anvdnda for att vicka talan mot regeringstjanstemin for olaglig atkomst eller anvindning av

("% Enligt regel 13(b) i FISC:s arbetsordning ska regeringen omedelbart inge ett skriftligt meddelande till domstolen om den uppticker att
en befogenhet eller ett godkdnnande som beviljats av domstolen har genomforts pd ett sitt som inte overensstimmer med domstolens
beviljande eller godkdnnande, eller med tillimplig lag. Regeln foreskriver dven att regeringen skriftligen ska underratta domstolen om
relevanta fakta och omstindigheter for sddan bristande overensstimmelse. Regeringen inger vanligen ett slutligt meddelande enligt
regel 13(a) forst nér relevanta fakta dr kinda och eventuell otillaten insamling har forstorts. Se Walton-skrivelsen, s. 10.

(" 50 U.S.C. § 1881 (l). Se dven PCLOB, avsnitt 702 Report, s. 66—76; NSA CLPO, NSA's Implementation of Foreign Intelligence Surveillance
Act Section 702, 16 april 2014. Insamling av personuppgifter for underrittelsesyften enligt avsnitt 702 i FISA dr foremal f6r bdde intern
och extern tillsyn inom den verkstillande makten. Den interna tillsynen omfattar bland annat interna efterlevnadsprogram for att
utvirdera och 6vervaka efterlevnaden av forfarandena for malinriktning och minimering, rapportering om fall av bristande efterlevnad,
bade internt och externt, till ODNI, justitieministeriet, kongressen och FISC, samt drliga granskningar som 6verldmnas till dessa organ.
Den externa tillsynen bestdr frimst av granskningar av mdlinriktning och minimering som utfors av ODNI, justitieministeriet och
generalinspektorerna, som i sin tur rapporterar till kongressen och FISC, dven om fall av bristande efterlevnad. Allvarliga fall av
bristande efterlevnad méste omedelbart rapporteras till FISC, 6vriga fall redovisas i en kvartalsrapport. Se PCLOB, avsnitt 702 Report,
s.66-77.

(") PCLOB, Recommendations Assessment Report, 29.1.2015, s. 20.

(**%) PCLOB, Recommendations Assessment Report, 29.1.2015, s. 16.

(**7) Dessutom foreskrivs i avsnitt 10 ilagen om forfaranden for sekretessbelagd information (Classified Information Procedures Act) att Forenta
staterna, i alla dtal dar det méste faststillas att materialet i fraga utgor sekretessbelagd information (t.ex. for att det maste skyddas mot
obehorigt utlimnande av nationella sikerhetsskil), mdste informera den svarande om de delar av materialet som rimligen forvintas
anvandas for att faststdlla den sekretessbelagda delen av brottet.

(**%) Se ODNL:s utfastelser (bilaga VI), s. 16.

(%) 18 US.C.§2712.

(%) 50U.S.C.§ 1810.

(%) 50 U.S.C. § 1806.
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personuppgifter frin regeringens sida, inklusive i pastdtt nationella sikerhetssyften (Computer Fraud and Abuse
Act (%), Electronic Communications Privacy Act (***) och Right to Financial Privacy Act (**%). Alla dessa grunder for
talan ror specifika uppgifter, mal och/eller typer av dtkomst (t.ex. fjarrtkomst till en dator via internet) och far
dberopas pd vissa villkor (t.ex. avsiktligt/uppsdtligt agerande, agerande utanfor officiell behorighet, liden
skada) (***). En mer allmin mojlighet till rittslig provning finns i Administrative Procedure Act (5 U.S.C. § 702),
enligt vilken en person som felaktigt drabbats av rittsliga dtgirder till foljd av ett organs agerande eller som
skadats eller forfordelats till foljd av ett organs agerande, har ritt att soka rittslig provning. Detta inbegriper
mojligheten att be domstolen att hejda olagliga dtgirder och upphiva ett organs atgirder samt avgdranden och
slutsatser som anses vara godtyckliga och nyckfulla, innebara maktmissbruk eller pd annat sitt oférenliga med
lagstiftningen (*%%).

(114) Forenta staternas regering har slutligen hanvisat till FOIA som ett medel for utlindska medborgare att ansoka om
dtkomst till federala myndighetsregister, dven ndr registren innehdller den enskildes personuppgifter ('*). Med
tanke pd sin inriktning kan FOIA inte dberopas som ett rattsmedel for enskilda mot ingrepp i personuppgifter
i sig, dven om den i princip kan ge enskilda personer mojlighet att fd atkomst till relevant information som
innehas av nationella underrittelsetjinster. Aven i detta avseende forefaller mojligheterna vara begrinsade,
eftersom underrittelsetjansterna kan undanhélla information som omfattas av vissa angivna undantag, inklusive
dtkomst till sekretessbelagd nationell sikerhetsinformation och information som avser brottsutredningar ('*%). De
nationella underrittelsetjansternas utnyttjande av sddana undantag kan dock bestridas av enskilda personer, som
kan begdra bade administrativ och rattslig granskning.

(115) Enskilda personer, inklusive registrerade i EU, har darfor ett antal mojligheter till réttslig provning nér de har varit
foremal for olaglig (elektronisk) Gvervakning av nationella sikerhetsskal, och det star ocksa klart att atminstone
ndgra av de rattsliga grunder som Forenta staternas underrittelsemyndigheter kan tillimpa (t.ex. E.O. 12333) inte
omfattas. Aven om det i princip finns mdjligheter for utlindska medborgare att soka rittslig provning, t.ex.
rorande overvakning enligt FISA, ar tillgdngliga grunder for talan dock begrinsade ('), och talan som vicks av
enskilda personer (inklusive medborgare i Forenta staterna) kommer att forklaras oacceptabel ndr den saknar
grund ('), vilket begransar mojligheterna att vicka talan vid allminna domstolar (7).

(116) For att ge alla registrerade i EU en ytterligare mojlighet att soka rattslig provning har Forenta staternas regering
beslutat att inrdtta en ny ombudsmannamekanism, vilket beskrivs i den skrivelse frin Forenta staternas
utrikesminister till kommissionen som finns i bilaga III till detta beslut. Denna mekanism bygger pa utnimningen
av en chefssamordnare enligt PPD-28 (pd statssekreterarnivd) vid utrikesdepartementet som kontaktpunkt for
utlindska regeringar som vill ta upp frigor angdende Forenta staternas signalspaningsverksamhet, men gar
betydligt langre.

162

(%) 18 U.S.C.§1030.

(%) 18 US.C.§§2701-2712.
() 12US.C.§ 3417.

(**) ODNLs utfastelser (bilaga VI),s. 17.

(%) 5U.S.C.§706(2)(A).

(**”) 5U.S.C. § 552. Liknande lagar finns p4 statlig niva.
(***) Om sd ir fallet far den berérda personen vanligen endast ett standardsvar, dir underrittelsetjansten varken bekriftar eller fornekar
forekomsten av sidana register. Se ACLU v. CIA, 710 F.3d 422 (D.C. Cir. 2014).

(") Se ODNL:s utféstelser (bilaga VI), s. 16. Enligt de forklaringar som limnats kréver grunder for talan antingen att det foreligger skada
(18 US.C. § 2712; 50 U.S.C. § 1810) eller att det mdste bevisas att regeringen har for avsikt att anvinda eller limna ut information som
erhdllits eller harror fran elektronisk Gvervakning av den berorda personen mot den personen i réttsliga eller administrativa forfaranden
i Forenta staterna (50 U.S.C. § 1806). For att faststilla om det foreligger ett ingrepp i den grundliggande ritten till privatliv har det
emellertid foga betydelse huruvida den berérda personen har fatt utstd eventuella oligenheter pd grund av ingreppet, vilket EU-
domstolen vid upprepade tillfillen har betonat. Se Schrems-malet, punkt 87, med ytterligare hinvisningar.

Detta tillatlighetskriterium harrér fran kravet om "mal eller tvist” (case or controversy) i artikel Il i Forenta staternas konstitution.

Se Clapper v. Amnesty Int’l Forenta staterna, 133 S.Ct. 1138, 1144 (2013). Nar det giller anvindningen av nationella sikerhetsskrivelser
foreskriver Forenta staterna Freedom Act (avsnitt 502(f)-503) att sekretesskraven maste ses 6ver regelbundet, och att mottagarna av
nationella sikerhetsskrivelser ska meddelas nir fakta inte lingre stoder ett sekretesskrav (se ODNL:s utféstelser (bilaga VI), s. 13). Detta
garanterar dock inte att registrerade i EU skulle bli informerade om de har varit foremal for en utredning.

—<

(171
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(117) Enligt 4tagandena frdn Forenta staternas regering kommer ombudsmannamekanismen att sikerstilla att
individuella klagomal utreds ordentligt och att enskilda personer fir en oberoende bekriftelse av att Forenta
staternas lagstiftning har foljts eller, i hindelse av 6vertrddelse, att den bristande efterlevnaden har dtgardats (172).
Mekanismen omfattar "ombudsmannen for skélden”, dvs. statssekreteraren och ytterligare personal samt andra
tillsynsorgan som 4r behoriga att kontrollera de olika enheterna inom underrittelsegemenskapen pa vars
samarbete ombudsmannen for skolden kommer att forlita sig vid behandlingen av klagomal. Nar en enskild
persons begiran avser overvakningens forenliget med Forenta staternas lagstiftning kommer ombudsmannen for
skolden att kunna forlita sig pd oberoende tillsynsorgan med utredningsbefogenheter (t.ex. generalinspektorerna
eller PCLOB). I varje fall sikerstaller utrikesministern att ombudsmannen har resurser for att sikerstilla att svaret
pa en enskild begiran bygger pa all nddvindig information.

(118) Genom denna “sammansatta struktur” garanterar ombudsmansmekanismen oberoende tillsyn och enskild
provning. Samarbetet med andra tillsynsorgan sakerstiller dessutom tillgdng till noédvandig expertis. Genom att
dligga ombudsmannen for skolden att bekrifta efterlevnad eller avhjilpa bristande efterlevnad &terspeglar
mekanismen ett dtagande av Forenta staternas regering i sin helhet att ta itu med och &tgirda klagomadl fran
enskilda i EU.

(119) For det forsta kommer ombudsmannen for skélden, till skillnad frin en ren mellanstatlig mekanism, att motta
och besvara individuella klagomal. Sidana klagomal kan goras hos medlemsstaternas tillsynsmyndigheter med
behorighet for tillsyn Over nationella sidkerhetstjanster ochfeller offentliga myndigheters behandling av
personuppgifter, vilka Oversinder dem till ett centraliserat EU-organ varifrdn de vidarebefordras till
ombudsmannen for skolden ('7%). Detta gynnar i sjdlva verket enskilda i EU, eftersom de kan vinda sig till ett
nationellt organ som "finns nira” och pa sitt eget sprak. Detta organ kommer att ha uppgiften att hjilpa personer
med att gora en begdran till ombudsmannen for skolden, s att den innehéller grundliggande information och
darfor kan anses vara “fullstindig”. Den enskilde behover inte visa att Forenta staternas regering faktiskt har haft
dtkomst till personuppgifterna genom signalspaning.

(120) For det andra atar sig Forenta staternas regering att, dd den utfor sina uppgifter, sikerstilla att ombudsmannen
for skolden kan forlita sig pd samarbetet med andra befintliga mekanismer for tillsyn och efterlevnadskontroll
som finns i Forenta staternas lagstiftning. Detta kommer ibland att involvera nationella underrittelsemyndigheter,
sdrskilt om begiran ska tolkas som att avse tillging till handlingar i enlighet med Freedom of Information Act.
[ andra fall, sdrskilt ndr en begdran avser Gvervakningens forenlighet med Forenta staternas lagstiftning, kommer
samarbetet bla. att omfatta oberoende tillsynsorgan (t.ex. generalinspektorer) med ansvar och behérighet att
genomféra en grundlig utredning (sdrskilt genom tillgdng till alla relevanta handlingar och befogenheten att
begira information och rapporter) och att ta itu med bristande efterlevnad (4. Ombudsmannen for skolden
kommer dven att kunna hinskjuta drenden till PCLOB for 6vervdgande (). Om bristande efterlevnad har
konstaterats av en av dessa tillsynsorgan méste berord enhet inom underrittelsegemenskapen (t.ex. en underrittel-
setjinst) avhjilpa denna bristande efterlevnad, dd endast detta gor det mojligt for ombudsmannen att ge ett
"positivt” svar till den enskilde (dvs. att eventuell bristande efterlevnad har avhjilpts), som Forenta staternas

(%) Om den klagande begir tillgdng till handlingar som innehas av Forenta staternas myndigheter tillimpas reglerna och forfarandena
i Freedom of Information Act. Detta inbegriper mojligheten att soka rittslig provning (i stillet for oberoende tillsyn) om begiran avsls,
i enlighet med villkoren i FOIA.

Enligt ombudsmannamekanismen (bilaga III), avsnitt 4(f), kommer ombudsmannen for skolden att kommunicera direkt med EU-

organet for handliggning av klagomal, som i sin tur dr ansvarig for kommunikationen med den enskilda person som limnar in

begdran. Om direkt kommunikation ingdr i de "underliggande processer” som kan ge den begirda upprittelsen (t.ex. en
atkomstforfragan enligt FOIA, se avsnitt 5) kommer kommunikationen att ske enligt tillimpliga forfaranden.

(') Se ombudsmannamekanismen (bilaga III), avsnitt 2(a). Se dven skilen 0-0.

(%) Se ombudsmannamekanismen (bilaga III), avsnitt 2(c). Enligt de forklaringar som limnats av Forenta staternas regering ska PCLOB
fortlopande granska policyer och forfaranden, och genomforandet av dem, inom Forenta staternas myndigheter med ansvar for
terrorismbekdmpning for att avgora huruvida deras dtgirder skyddar integriteten och de medborgerliga fri- och rittigheterna pé
lampligt sdtt och ér forenliga med gillande lagar, foreskrifter och policyer for integritetsskydd och medborgerliga friheter. Den ska dven
motta rapporter och annan information frdn tjdnstemédn med ansvar for integritetsskydd och medborgerliga réttigheter och ska vid
behov lamna rekommendationer nar det giller deras verksamhet.
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regering har gjort dtagande om. Som en del av samarbetet kommer ombudsmannen for skolden att informeras
om resultatet av utredningen, och ombudsmannen kommer att ha mojlighet att sikerstilla att den fir all
nodvindig information for att forbereda sitt svar.

(121) Slutligen ska ombudsmannen for skolden vara oberoende av, och siledes inte ta emot instruktioner frdn, Forenta
staternas underrittelsegemenskap ('7%). Detta dr av avgorande betydelse, eftersom ombudsmannen kommer att
behova "bekrifta” att i) klagomalet har blivit ordentligt utrett och att ii) Forenta staternas relevanta lagstiftning —
inklusive i synnerhet de begransningar och garantier som anges i bilaga VI — har f6ljts eller, vid bristande
efterlevnad, sddana brister har dtgirdats. For att kunna limna denna oberoende bekriftelse maste ombudsmannen
for skolden fa nddvindig information om utredningen for att kunna ge ett exakt svar pd klagomalet. Dessutom
har utrikesministern dtagit sig att se till att statssekreteraren kommer att fungera som ombudsman for skolden pa
ett objektivt sitt och fri fran otillborlig paverkan som kan paverka det svar som ska ges.

(122) Pa det hela taget sakerstaller denna mekanism att enskilda klagomal kommer att utredas grundligt samt 16sas, och
att detta dtminstone nédr det giller 6vervakning kommer att inbegripa oberoende tillsynsorgan med erforderlig
expertis och utredningsbefogenheter och en ombudsman som kommer att kunna fullgéra sina uppgifter utan att
utsittas for otillborlig, sarskilt politisk, pdverkan. Dessutom kommer enskilda att kunna framfora klagomal utan
att behova visa, eller ens indikera, att de har varit féremél for 6vervakning (V7). Mot bakgrund av dessa
forhallanden ar kommissionen 6vertygad om att det finns adekvata och effektiva garantier mot missbruk.

(123) P4 grundval av allt som anforts ovan drar kommissionen slutsatsen att Forenta staterna garanterar ett effektivt
rittsligt skydd mot ingrepp fran dess underrittelsemyndigheter i de grundldggande rattigheterna for personer vars
uppgifter 6verfors fran unionen till Forenta staterna inom ramen for skolden for skydd av privatlivet i EU och
Forenta staterna.

(124) I detta hdnseende noterar kommissionen domstolens dom i Schrems-malet, enligt vilken en “lagstiftning i vilken
det inte foreskrivs ndgon mojlighet for enskilda att anvinda rittsmedel for att erhélla tillgang till, rétta eller radera
uppgifter som ror dem, respekterar inte det visentliga innehdllet i den grundliggande ritten till effektivt
domstolsskydd, vilken ir stadfist i artikel 47 i stadgan” (*’¥). Kommissionens bedomning har bekriftat att sidana
rittsmedel tillhandahdlls i Forenta staterna, diribland genom inférandet av ombudsmannamekanismen.
Ombudsmansmekanismen omfattar oberoende tillsyn med utredningsbefogenheter. Inom ramen for
kommissionens fortlopande Gvervakning av skolden for skydd av privatlivet, inbegripet genom den &rliga
gemensamma Oversynen som ocksé ska involvera ombudsmannen, kommer effektiviteten i denna mekanism att
omprovas.

3.2 Tillgdng till och anvindning av personuppgifter, av Forenta staternas offentliga myndigheter, for brottsbekampande
dandamadl och andra dndamdl som ror allmanintresset

(125) Nar det giller ingrepp i personuppgifter som 6verfors enligt skolden for skydd av privatlivet i EU och Férenta
staterna har Forenta staternas regering (via justitieministeriet) visat pd tillimpliga begrdnsningar och garantier
som enligt kommissionens bedémning ger en adekvat skyddsniva.

('7%) Se Roman Zakharov v. Russia, dom av den 4 december 2015 (stora avdelningen), ansokan nr 4714306, punkt 275 (dven om det
i princip dr onskvirt att overldta kontrollen av tillsynen till en domare kan icke-rittsliga organs tillsyn anses vara forenlig med
konventionen, forutsatt att tillsynsorganet ar oberoende i forhallande till de myndigheter som utfér dvervakningen och ges tillrackliga
och effektiva kontrollbefogenheter).

(*77) Se Kennedy v. the United Kingdom, dom av den 18.5.2010, ansokan nr 26839/05, punkt 167.

('7%) Schrems-mélet, punkt 95. Sdsom framgdr av punkterna 91 och 96 i domen beror punkt 95 den skyddsnivé som garanteras i unionens
rittsordning, i forhéllande till vilken skyddsnivén i tredjelandet méste vara "visentligen likvardig”. Enligt punkterna 73 och 74 i domen
kraver detta inte att skyddsnivan eller de medel som detta tredjeland anvinder méste vara identisk, &ven om de medel som ska anvindas
maste visa sig vara, i praktiken, effektiva.
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(126) Enligt denna information kravs enligt fjarde tillagget till den amerikanska konstitutionen (%) i princip (**%) en
husrannsakningsorder frin domstol, grundad pa “"sannolika skal”, for att brottsbekdmpande myndigheter ska fa
utfora husrannsakningar och gora beslagtaganden. I de fa faststillda undantagsfall ddr kravet pd husrannsak-
ningsorder inte giller ('"*') dr den brottsbekimpande dtgirden foremal for ett “skalighetstest” (**2). Huruvida
husrannsakningar eller beslagtaganden ar skiliga avgors genom en bedémning av & ena sidan graden av ingrepp
i en persons privatliv, och 4 andra sidan hur pass nodvindiga sddana dtgirder for att frimja legitima statliga
intressen (**’). Mer generellt garanterar fjirde tilligget integritet och virdighet, och utgor ett skydd mot
godtyckliga och inkraktande handlingar som begds av statstjanstemén (**%). Dessa begrepp motsvarar begreppen
nodvindighet och proportionalitet i unionslagstiftningen. Nar beslagtagna foremdl inte langre behovs for brottsbe-
kimpande dndamal ska de dterlimnas (**%).

(127) Rittigheterna enligt den fjirde dndringen omfattar visserligen inte personer fran tredjelinder som inte dr bosatta
i Forenta staterna, men dessa dtnjuter dndd indirekt detta skydd, eftersom personuppgifterna innehas av
amerikanska foretag, vilket innebar att de brottsbekimpande myndigheterna i alla hdndelser méste soka tillstdnd
hos en domstol (eller dtminstone respektera kravet pd skilighet) ('*¢). Ytterligare skydd ges genom sirskilda
lagstadgade befogenheter samt av justitieministeriets riktlinjer, som begrinsar brottsbekimpande myndigheters
atkomst till uppgifter pd grunder som motsvarar principerna om nodvindighet och proportionalitet (t.ex. genom
att krdva att FBI ska anvinda utredningsmetoder som inkraktar s lite som mojligt med tanke pé foljderna for
integritetsskyddet och de medborgerliga fri- och rittigheterna) ('*”). Enligt de utfistelser som gjorts av Forenta
staternas regering giller samma eller hogre skydd for brottsbekimpande myndigheters utredningar pa delstatsniva
(ndr det giller undersokningar som omfattas av delstatens lagar) (**%).

(128) Aven om det inte alltid krivs ett rittsligt forhandsbeslut frdn en domstol eller dtalsjury (domstolens utredande
gren som utses av en domare eller en fredsdomare) (**), begransas administrativa foreldgganden till sérskilda fall
och dr foremal for oberoende rittslig granskning, dtminstone nir staten soker verkstdllande i domstol (**9).

('7°) Enligt fjarde tilligget ska folkets ritt till sikerhet, till sin person, i sina hem, betriffande dokument och dgodelar, mot oskilig
husrannsakan och gripande inte 6vertriadas och inga rannsaknings- eller arresteringsorder ska utgd, utom med sannolika skil, grundat
pa ed eller forsdkran, och med en noggrann beskrivning av den plats som ska rannsakas och de personer som ska gripas eller foremal
som ska beslagtas. ("[t]he right of the people to be secure in their persons, houses, papers, and effects, against unreasonable searches
and seizures, shall not be violated, and no Warrants shall issue, but upon probable cause, supported by Oath or affirmation, and
particularly describing the place to be searched, and the persons or things to be seized.”) Endast domare for utfarda rannsakningsorder.

Federala rannsakningsorder for kopiering av elektroniskt lagrade uppgifter omfattas dessutom av bestimmelse 41 i Federal Rules of

Criminal Procedure.

Hogsta domstolen (Supreme Court) har upprepade ganger hanvisat till sokningar utan arresteringsorder som "exceptionella”. Se bl.a.

Johnson mot Forenta staterna, 333 U.S. 10, 14 (1948), McDonald mot Forenta staterna, 335 U.S. 451, 453 (1948), Camara mot Municipal

Court, 387 U.S. 523, 528-29 (1967), G.M. Leasing Corp. mot Forenta staterna, 429 U.S. 338, 352-53, 355 (1977). Likasd betonar Hogsta

domstolen regelbundet att den mest grundldggande konstitutionella principen i detta sammanhang 4r att rannsakningar som

genomfors utanfor rittsprocessen och utan en domares forhandsgodkinnande i sig 4r oskiliga enligt fijarde tilligget—, och endast

omfattas av ett fital sarskilt faststillda och valdefinierade undantag. Se bl.a. Coolidge mot New Hampshire, 403 U.S. 443, 45455 (1971).

G.M. Leasing Corp. mot Forenta staterna, 429 U.S. 338, 352-53, 358 (1977).

City of Ontario, Cal.v. Quon, 130 S. Ct. 2619, 2630 (2010).

PCLOB avsnitt 215 Report, s. 107, som hanvisar till Maryland v. King, 133 S. Ct. 1958, 1970 (2013).

PCLOB avsnitt 215 Report, s. 107, som hénvisar till Samson v. California, 547 U.S. 843, 848 (2006).

City of Ontario, Cal.v. Quon, 130 S. Ct. 2619, 2630 (2010), 2627.

Se t.ex. Firenta staterna mot Wilson, 540 F.2d 1100 (D.C. CIR. 1976).

Se Roman Zakharov mot Ryssland, dom av den 4.12.2015 (stora avdelningen), ansokan nr 47143/06, punkt 269, enligt vilken kravet att

visa ett avlyssningstillstand for tillhandahéllaren av kommunikationstjansten innan tillgdng ges till en persons kommunikation ar ett av

de viktigaste skydden mot missbruk frén de brottsbekdmpande myndigheternas sida, och garanterar att vederborligt tillstdnd sokas for
alla fall av avlyssning.

("*7) Justitieministeriets utfistelser (bilaga VII), s. 4 med ytterligare hanvisningar.

(%) Justitieministeriets utfastelser (bilaga VII), nr 2.

(**") Enligt den information kommissionen har mottagit, och forutom specifika omrdden som sannolikt inte dr relevanta fér uppgiftsover-
foringar enligt skolden for skydd av privatlivet i EU och Forenta staterna (t.ex. utredningar av bedragerier inom hilsovarden, 6vergrepp
mot barn och idrenden rorande kontrollerade dmnen), omfattar detta fraimst vissa befogenheter enligt lagen om elektronisk
brevhemlighet, ndmligen begdranden om abonnentuppgifter (18 U.S.C. § 2703(c)(1)) och om innehéllet i e-postmeddelanden som ar
dldre 4n 180 dagar (18 U.S.C. § 2703(b)). I det senare fallet maste den ber6rda personen dock informeras och har saledes mojlighet att
bestrida begidran i domstol. Se dven Gversikten i Justitiedepartementets skrift Searching and Seizing Computers and Obtaining Electronic
Evidence in Criminal Investigations (sokning och beslagtagande av datorer och elektronisk bevisning i brottsutredningar), Kap- 3: The
Stored Communications Act, s. 115-138.

(") Enligt Forenta staternas regerings utfastelser kan personer som ér foremaél for administrativa foreligganden bestrida dem i domstol med
motivering att de ar oskaliga, till exempel for allmént utformade eller betungande. Se justitieministeriets utfastelser (bilaga VII), s. 2.
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(129) Detsamma giller for anvidndning av administrativa foreligganden for andamél som ror allménintresset. Enligt den
amerikanska regeringens utfistelser giller liknande visentliga begrinsningar eftersom myndigheterna endast far
ansoka om dtkomst till uppgifter som ir relevanta f6r de omrdden som omfattas av deras behorighet, och méste
respektera skalighetskriteriet.

(130) Dessutom har enskilda enligt Forenta staternas lagstiftning ett antal méjligheter till domstolsprovning mot en
offentlig myndighet eller dess tjanstemin, nir dessa myndigheter hanterar personuppgifter. Dessa mojligheter,
i synnerhet forvaltningslagen (Administrative Procedure Act, APA), lagen om informationsfrihet (Freedom of
Information Act, FOIA) och lagen om integritet for elektroniska kommunikationer (Electronic Communications Privacy
Act. ECPA), kan utnyttjas av alla enskilda, oberoende av deras nationalitet och med forbehdll for eventuella
gillande villkor.

(131) Allmént géller att enligt bestimmelserna om rittslig provning i forvaltningslagen (Administrative Procedure Act) (**!)
har den som felaktigt drabbats av rdttsliga dtgarder till folid av ett organs agerande eller som skadats eller
forfordelats till foljd av ett organs agerande, ritt att soka rattslig provning (*%). Detta inbegriper mojligheten att
be domstolen att hejda olagliga atgirder och upphidva ett organs dtgarder samt avgoranden och slutsatser som
anses vara godtyckliga och nyckfulla, innebira maktmissbruk eller pd annat sitt vara oférenliga med
lagstiftningen (**%).

(132) Mer specifikt faststdlls i avdelning II i lagen om elektronisk brevhemlighet (Electronic Communications Privacy
Act) ("% ett system med lagstadgad ritt till integritet; den lagen styr brottsbekimpande myndigheters tillgang till
innehallet kommunikationer via ledning, muntligen eller i elektronisk form som lagras av tredjeparts-tjansteleve-
rantorer (). Dar kriminaliseras rattsstridig tillgdng (dvs. tillgdng som inte godkints av domstol eller pé annat
satt ar tillaten) till sddana uppgifter och ger tillgdng till berérda personer mojlighet att vacka civilrdttslig talan vid
federal domstol i Forenta staterna for faktiska skadestdnd och straffskadestdnd samt skaliga lattnader eller faststdl-
lelsetalan mot en statstjansteman som uppsatligen har begatt sddana brott, eller mot Forenta staterna.

(133) Enligt lagen om informationsfrihet (Freedom of Information Act, FOIA, 5 U.S.C. § 552) ska varje person ha ritt att
f4 ut uppgifter ur federala myndighetsregister, och, om de administrativa rittsmedlen uttomts, att genomdriva
denna ritt i domstol, utom i den min som sddana register skyddas frin offentliggérande av undantag eller
sdrskilda brottsbekdmpande uteslutanden (**°).

1) 5U.8.C.§702.

Em; Generellt§ omfattas endast "slutliga” beslut — och inte "prelimindra, forfarandemissiga eller mellanliggande” beslut — av rittslig prévning.
Se 5 U.S.C.§ 704.

() 5US.C.§706(2)(A).

(") 18 US.C.§§2701-2712.

(*%) ECPA skyddar kommunikation som innehas av tva faststillda klasser av nittjansteleverantorer, nimligen i) leverantorer av elektroniska
kommunikationstjanster, som telefoni eller e-post, ii) och leverantérer av datatjanster som datalagring eller datahantering.

("% Sadana undantag 4r emellertid stringt begrinsade. Exempelvis undantas sddana rittigheter enligt 5 U.S.C. § 552 (%)(7), FOIA for
register eller uppgifter som samlats in for brottsbekimpande dndamal, men endast i sddan utstrickning att tillhandahéllandet av sddana
brottsbekdmpningsregister eller -uppgifter A) rimligen kan véntas paverka verkstilligheten, B) skulle berova en enskild dennas ritt till
rittvis rittegdng eller opartisk behandling, C) rimligen kan véntas utgéra omotiverad integritetskrinkning, D) rimligen kan vintas
avsl6ja en konfidentiell kllas identitet, som till exempel en statlig, lokal eller utlindsk myndighet eller en privat institution som limnat
uppgifter pd konfidentiella grunder, och, ndr det ror sig om register eller uppgifter som samlats in av en brottsbekimpande myndighet
i samband med en brottsutredning eller av ett organ som utfor en lagenlig underrittelseutredning for den nationella sikerheten,
uppgifter som limnats av en hemlig killa, E) skulle avsl6ja teknik eller forfaranden for brottsbekampningsutredningar eller lagforings-
forfaranden, eller skulle avsloja riktlinjer for brottsbekdmpningsutredningar eller lagforingsforfaranden dir ett sddant avslojande
rimligen kan vintas medfora kringgdende av lagstiftningen, eller F) rimligen kan vintas medfora risk for enskildas liv eller fysiska
sikerhet. Likasd, om en begdran gors som omfattar tillgang till registeruppgifter vars tillhandahéllande rimligen kan véntas paverka
verkstallighetsforfarandet och — A) om utredningen eller forfarandet omfattar ett potentiellt brott mot straffrittslagstiftningen och B)
det finns skal att tro att i) den som omfattas av utredningen eller forfarandet inte kdnner till att utredningen eller forfarandet pagar och
ii) avslojande av registeruppgifternas existens rimligen kan forvintas paverka verkstillighetsforfaranden fir byrén endast under den tid
som denna situation bestdr behandla registeruppgifterna som om de inte omfattas av kraven i detta avsnitt. (5 U.S.C. § 552 (c)(1)).
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(134) Dessutom ger en rad andra lagar enskilda ritt att vicka talan mot en offentlig myndighet i Forenta staterna eller

mot en sddan myndighets tjdnstemdn, avseende hanteringen av deras personuppgifter, exempelvis
avlyssningslagen (Wiretap Act) (*”), lagen om datorbedrdgeri (Computer Fraud and Abuse Act) ('), federala
skadestdndslagen (Federal Torts Claim Act) (**°), lagen om integritetsskydd for finansiella uppgifter (Right to
Financial Privacy Act) (**°) och lagen om rittvis kreditrapportering (Fair Credit Reporting Act) (*!).

(135) Kommissionen drar dirfor slutsatsen att Forenta staterna har regler som 4r utformade for att se till att eventuella

ingrepp for brottsbekimpande dndamal (*?) eller andra dndamal som ror allmédnintresset i de grundliggande
rittigheterna for de personer vars personuppgifter 6verfors frén EU till Forenta staterna inom ramen for skolden
for skydd av privatlivet i EU och Forenta staterna begrinsas till vad som ér absolut nodvindigt for att uppnd det
legitima malet i frdga, och garanterar ett effektivt rittsligt skydd mot sddana ingrepp.

4. ADEKVAT SKYDDSNIVA ENLIGT SKOLDEN FOR SKYDD AV PRIVATLIVET I EU OCH FORENTA STATERNA

(136) Mot bakgrund av dessa slutsatser anser kommissionen att Forenta staterna sikerstiller en adekvat skyddsniva for

skydd av personuppgifter som 6verfors frin unionen till sjdlvcertifierade organisationer i Forenta staterna inom
ramen f6r skélden for skydd av privatlivet i EU och Forenta staterna.

(137) Kommissionen anser i synnerhet att de principer som utfirdats av Forenta staternas handelsministerium pa det

hela taget sikerstiller en skyddsnivé for personuppgifter som i allt vésentligt 4r likviardig med den som garanteras
av de grundldggande principerna i direktiv 95/46/EG.

(138) En effektiv tillimpning av principerna garanteras dessutom genom handelsministeriets skyldigheter pa

insynsomrddet och forvaltning av skélden for skydd av privatlivet.

(139) Kommissionen anser dessutom att de tillsynsmekanismer och de mekanismer for handliggning av klagomal som

tillhandahalls genom skolden for skydd av privatlivet gor det mojligt att i praktiken uppticka och bestraffa
overtradelser av principerna som begds av organisationer som ér anslutna till skolden, och att de erbjuder de
registrerade rdttsmedel for att fa tillgdng till personuppgifter som ror dem och fd uppgifterna rittade eller
raderade.

(140) Slutligen, och pé grundval av tillginglig information om Forenta staterna:s rittsordning, inklusive utfistelser och
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garantier frdn Forenta staternas regering, anser kommissionen att eventuella ingrepp frdn Forenta staternas
myndigheter i de grundliggande rittigheterna for personer vars uppgifter overfors frin unionen till Forenta
staterna inom ramen for skolden for dndamal som ror brottsbekimpning, nationell sikerhet eller andra dndamal
som ror allminintresset, samt de pafoljande begrinsningar som infors for sjalvcertifierade organisationer med
avseende pd deras anslutning till principerna, begrinsas till vad som &r absolut nodvindigt for att uppnd det
legitima madlet i fraga, och att det finns ett effektivt rattsligt skydd mot sddana ingrepp.

18 U.S.C. §§ 2510 ff. Enligt Wiretap Act (18 U.S.C. § 2520) kan personer vars kommunikation via ledning, muntligen eller elektroniskt

avlyssnas, avsl6jas eller uppsétligen anvinds vicka civilrattslig talan for brott mot Wiretap Act, bland annat under vissa omstindigheter
mot enskilda statstjanstemén eller mot Forenta staterna. For insamling av adressuppgifter och andra uppgifter utan innehall (t.ex. IP-
adress, e-postadress till/frdn), se dven avsnittet om “pen registers” och "trap and trace devices” i avdelning 18 (18 U.S.C. §§ 3121-3127
och, for civilmal, § 2707).

18 U.S.C. § 1030. Enligt lagen om datorbedrageri (Computer Fraud and Abuse Act) har en person ritt att vicka talan mot en person ndr
det giller avsiktliga intrdng (eller 6verskridande av tillaten tillgdng) i syfte att erhdlla information fran ett finansinstitut, ett statligt
datasystem eller andra specificerade datorer, bland annat under vissa omstandigheter mot enskilda statstjansteman.

28 U.S.C. §§ 2671 ff. Enligt skadestandslagen (Federal Tort Claims Act) kan en enskild person under vissa omstindigheter vicka talan
mot Férenta staterna avseende statstjansteméns forsumlighet eller tjdnstefel som begatts i tjansten.

12 U.S.C. §§ 3401 ff. Enligt lagen om integritetsskydd for finansiella uppgifter (Right to Financial Privacy Act) kan en enskild person
under vissa omstindigheter vicka talan mot Forenta staterna avseende tillgdng till eller avslojande av finansiella uppgifter i strid med
lagen. Myndigheternas tillgdng till skyddade bokforing ar generellt forbjuden om inte staten gor begdran pa grundval av en lagligt
staimning eller husrannsakningsorder eller, med vissa begransningar, genom en formell skriftlig begiran och om den person vars
uppgifter har begirts informeras om denna begiran.

15 U.S.C. §§ 1681-1681x. Enligt lagen om rittvis kreditrapportering (Fair Credit Reporting Act) har en person rtt att vicka talan mot
varje person som inte uppfyller kraven (i synnerhet kravet pd vederborligt tillstdnd) for insamling, spridning och anvindning av
registerutdrag om konsumentkrediter, eller, under vissa omstandigheter, mot en statlig myndighet.

Domstolen har erkint att brottsbekdmpning utgor ett legitimt policymdl. Se de forenade malen C-293/12 och C-594/12, Digital Rights
Ireland and Others, EU:C:2014:238, punkt 42. Se dven artikel 8.2 i Europakonventionen om de minskliga rittigheterna och
Europadomstolens dom i mélet Weber and Saravia v. Germany, ansokan nr 54934/00, punkt 104.
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(141) Kommissionen drar slutsatsen att detta uppfyller normerna i artikel 25 i direktiv 95/46/EG, tolkad mot bakgrund
av Europeiska unionens stadga om de grundliggande rittigheterna, sdsom EU-domstolen har forklarat, sdrskilt
i sin dom i Schrems-mélet.

5. DATASKYDDSMYNDIGHETERS ATGARDER SAMT INFORMATION TILL KOMMISSIONEN

(142) 1 sin dom i Schrems-malet klargjorde EU-domstolen att kommissionen inte dr behorig att begrinsa de
befogenheter som dataskyddsmyndigheter har enligt artikel 28 i direktiv 95/46/EG (inklusive befogenheten att
tillfalligt forbjuda overforingen av uppgifter), ndr en person i samband med en begiran i enlighet med denna
bestimmelse ifrdgasitter huruvida ett beslut om adekvat skyddsnivd fran kommissionen ar forenligt med de
grundldggande rittigheterna till privatliv och dataskydd (**).

(143) For effektiv overvakning av hur skolden fungerar bor medlemsstaterna underritta kommissionen om relevanta
atgirder som vidtas av dataskyddsmyndigheter.

(144) Domstolen ansdg dessutom att medlemsstaterna och deras organ, i enlighet med artikel 25.6 andra stycket
i direktiv 95/46/EG, maste vidta de dtgirder som ar nodvindiga for att folja réttsakter fran unionens institutioner,
eftersom dessa i princip antas vara lagenliga och ha rittsverkan sd linge de inte har dterkallats, eller forklarats
vara ogiltiga efter en talan om ogiltigforklaring eller till f6ljd av en begiran om forhandsavgorande eller
invindning om rattsstridighet. Ett beslut om adekvat skyddsnivd frdn kommissionen som antas i enlighet med
artikel 25.6 1 direktiv 95/46 dr foljaktligen bindande for alla organ i medlemsstaterna som det riktar sig till,
inklusive deras oberoende tillsynsmyndigheter (**). Om en sddan myndighet har mottagit ett klagomal som
ifrdgasdtter forenligheten hos ett kommissionsbeslut om adekvat skyddsnivd med den grundliggande ritten till
privatliv och dataskydd, och anser att det finns fog for de invindningar som framforts, méste den nationella
lagstiftaren foreskriva rdttsmedel som gor det mojligt att vid nationella domstolar gora gillande dessa
invandningar; dessa domstolar dr da skyldiga att vilandeforklara malet och hinskjuta en giltighetsfriga till EU-
domstolen for forhandsavgorande (*%%).

6. REGELBUNDEN OVERSYN AV KONSTATERANDET OM ADEKVAT SKYDDSNIVA

(145) Mot bakgrund av omstindigheten att den skyddsnivd som sikerstdlls genom Forenta staternas rittsordning kan
komma att forindras kommer kommissionen, efter antagandet av detta beslut, att regelbundet kontrollera att
konstaterandet att Forenta staterna sikerstiller en adekvat skyddsnivd inom ramen for skolden for skydd av
privatlivet i EU och Forenta staterna fortfarande ar sakligt och rittsligt motiverat. En sddan kontroll krivs under
alla forhéllanden ndar kommissionen fér uppgifter som ger upphov till ett motiverat tvivel i detta hinseende (*).

(146) Kommissionen kommer darfor att fortlopande 6vervaka den overgripande ram for 6verforing av personuppgifter
som skapas genom skolden for skydd av privatlivet i EU och Forenta staterna, samt hur myndigheterna i Frenta
staterna efterlever de utfdstelser och dtaganden som ingdr i de dokument som bifogas detta beslut. For att
underlitta denna process har Forenta staterna dtagit sig att informera kommissionen om visentliga forandringar
i Forenta staternas lagstiftning nir detta 4r av relevans for skolden for skydd av privatlivet i friga om dataskydd
och de begrinsningar och garantier som giller for offentliga myndigheters tillgdng till personuppgifter. Detta
beslut kommer dessutom att vara féremal for en arlig gemensam 6versyn, som kommer att omfatta alla aspekter
av hur skolden for skydd av privatlivet i EU och Forenta staterna fungerar, inbegripet tillimpningen av
undantagen for nationell sikerhet och brottsbekimpning frdn principerna. Eftersom konstaterandet om adekvat
skyddsnivd ocksd kan péverkas av fordndringar i unionens lagstiftning kommer kommissionen att bedéma
skyddsnivén enligt skolden for skydd av privatlivet efter ikrafttridandet av den allmédnna dataskyddsférordningen.

(147) For att genomfora den drliga gemensamma Gversyn som avses i bilagorna I, Il och VI kommer kommissionen att
hélla ett méte med handelsministeriet och FTC, vid behov 4tf6ljda av andra ministerier och myndigheter som
deltar i genomforandet av arrangemangen kring skolden for skydd av privatlivet, samt for frigor som ror
nationell sikerhet, foretridare for den nationella underrittelsetjansten, andra enheter inom underrittelsege-
menskapen och ombudsmannen. Dataskyddsmyndigheter i EU och foretradare for artikel 29-arbetsgruppen
kommer att kunna delta i motet.

(*%) Schrems-malet, punkterna 40 ff samt punkterna 101-103.
(%) Schrems-madlet, punkterna 51, 52 och 62.
(*%) Schrems-malet, punkt 65.
(")

206 Schrems-malet, punkt 76.
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(148) Inom ramen for den drliga gemensamma oversynen kommer kommissionen att begdra att handelsministeriet
limnar omfattande information om alla relevanta aspekter av hur skolden for skydd av privatlivet i EU och
Forenta staterna fungerar, inbegripet hanskjutanden som handelsministeriet mottagit frin dataskyddsmyndigheter
samt resultaten av efterlevnadskontroller som genomforts péd eget initiativ. Kommissionen kommer ocksé att soka
forklaringar pd eventuella frigor rérande skolden for skydd av privatlivet i EU och Forenta staterna och dess
funktion utifrdn alla annan tillginglig information, inbegripet insynsrapporter enligt Forenta staterna Freedom Act,
offentliga rapporter frin Forenta staternas underrittelsemyndigheter, dataskyddsmyndigheterna, intresseorgani-
sationer pd integritetsskyddets omrdde, rapporter frdn media eller andra mojliga kéllor. For att underlitta
kommissionens arbete i detta avseende bor medlemsstaterna dessutom informera kommissionen om fall dir de
atgirder som vidtagits av organ som ansvarar for att sikerstilla efterlevnaden av principerna i Forenta staterna
inte leder till sddan efterlevnad, och om eventuella indikationer pd att dtgirder som vidtas av Forenta staternas
offentliga myndigheter med ansvar for nationell sikerhet eller for forebyggande, utredning, upptickt eller dtal av
brott inte sikerstiller den nodvandiga skyddsnivan.

(149) Pé grundval av den drliga gemensamma oversynen kommer kommissionen att utarbeta en rapport till Europapar-
lamentet och rédet.

7. UPPHAVANDE AV BESLUTET OM ADEKVAT SKYDDSNIVA

(150) Om kommissionen pd grundval av kontroller eller annan tillginglig information drar slutsatsen att skyddsnivin
enligt skolden for skydd av privatlivet inte lingre kan betraktas som visentligen likvirdig med unionens, eller det
finns tydliga indikationer pa att en effektiv efterlevnad av principerna om integritetsskydd i Forenta staterna inte
langre kan sikerstillas, eller pa att dtgérder som vidtas av Forenta staternas offentliga myndigheter som ansvarar
for nationell sikerhet eller forebyggande, utredning, upptdckt eller atal av brott inte sikerstiller den nédvindiga
skyddsnivdn, kommer den att informera handelsministeriet om detta och begira att lampliga tgirder vidtas for
att utan dr6jsmdl hantera eventuell bristande efterlevnad av principerna inom en faststilld rimlig tidsram. Om
Forenta staternas myndigheter, efter det att den faststillda tidsramen har 16pt ut, inte pé ett tillfredsstillande satt
kan visa att skolden for skydd av privatlivet i EU och Forenta staterna fortsitter att garantera effektiv efterlevnad
och en adekvat skyddsnivd kommer kommissionen att inleda forfarandet for att delvis eller fullstindigt upphiva
eller dterkalla detta beslut (*7). Alternativt kan kommissionen foresla att detta beslut ska dndras, t.ex. genom att
begridnsa omfattningen av konstaterandet om adekvat skyddsniva till att endast gilla uppgiftsoverforingar som ar
foremdl for ytterligare villkor.

(151) Kommissionen kommer i synnerhet att inleda forfarandet for upphavande eller dterkallande vid

a) indikationer pa att Forenta staternas myndigheter inte uppfyller de utfistelser och dtaganden som ingér i de
dokument som bifogas detta beslut, dven nir det giller villkoren for och begrinsningarna av dessa
myndigheters dtkomst till personuppgifter som 6verfors enligt skolden for dndamal som ror brottsbe-
kdmpning, nationell sikerhet eller andra dndamél som ror allménintresset,

b) underldtande att effektivt behandla klagomal frin registrerade i EU; i detta avseende kommer kommissionen
att beakta alla omstindigheter som inverkar pd de registrerades mojlighet att utova sina rittigheter, inbegripet,
i synnerhet, frivilliga dtaganden av sjilvcertifierade foretag i Forenta staterna att samarbeta med dataskydds-
myndigheterna och folja deras rekommendationer; eller

¢) underldtande av ombudsmannen for skolden att utan drojsmél och pd lampligt sitt svara pd forfrigningar fran
registrerade i EU.

(152) Kommissionen kommer ocksd att overviga att inleda forfarandet for dndring, upphdvande eller dterkallande av
detta beslut om, inom ramen for den érliga gemensamma oversynen av hur skélden for skydd av privatlivet i EU
och Forenta staterna fungerar eller pd annat sitt, handelsministeriet eller andra ministerier eller myndigheter som
deltar i genomforandet av skolden for skydd av privatlivet, eller, ndr det giller frigor som ror nationell sikerhet,
foretradare for Forenta staternas underrittelsegemenskap eller ombudsmannen, underlter att limna uppgifter
eller klargoranden som &r nodviandiga for bedomningen av efterlevnaden av principerna, -effektiviteten
i forfaranden for handliggning av klagomal, eller sinkningar av den nodvindiga skyddsnivan till foljd av dtgarder

(*7) Frén och med den dag dé den allminna dataskyddsférordningen trader i kraft kommer kommissionen att anvinda sin befogenhet att,
nér det foreligger vederborligen motiverade och tvingande skil till skyndsamhet, anta en genomférandeakt for att upphéva detta beslut,
som ska trida i kraft omedelbart utan att forst liggas fram for den berérda kommittén inom kommittéforfarandet och gilla under en
period av hogst sex ménader.
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av Forenta staternas underrittelsemyndigheter, sarskilt till f6ljd av insamling och/eller atkomst till personuppgifter
som inte begransas till vad som dr absolut nddvindigt och proportionerligt. I detta avseende kommer
kommissionen att beakta i vilken utstrickning det ar mojligt att fi relevant information frén andra kallor,
inbegripet rapporter fran Forenta staternas sjalvcertifierade foretag enligt Forenta staterna Freedom Act.

(153) Arbetsgruppen for skydd av enskilda med avseende pa behandling av personuppgifter som inrittats genom artikel
29 i direktiv 95/46/EG har avgivit sitt yttrande om den skyddsnivd som erbjuds av skolden for skydd av
privatlivet i EU och Forenta staterna (*%), och vid utarbetandet av foreliggande beslut har hinsyn tagits till detta
yttrande.

(154) antog Europaparlamentet en resolution om transatlantiska datafloden (2%).

(155) De atgirder som foreskrivs i detta beslut dr forenliga med yttrandet frdn den kommitté som inrittats genom
artikel 31.1 i direktiv 95/46/EG.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1. Vid tillimpningen av artikel 25.2 i direktiv 95/46/EG sdkerstiller Forenta staterna en adekvat skyddsniva for
personuppgifter som 6verfors frdn unionen till organisationer i Forenta staterna inom ramen for skolden for skydd av
privatlivet i EU och Forenta staterna.

2. Skolden for skydd av privatlivet i EU och Forenta staterna utgors av de principer som utfirdades av Forenta
staterna:s handelsministerium den 7 juli 2016 enligt vad som anges i bilaga II samt de officiella utfistelser och
dtaganden som ingdr i de dokument som anges i bilagorna I samt III-VIL.

3. Vid tillimpningen av punkt 1 6verfors personuppgifter enligt skolden for skydd av privatlivet i EU och Forenta
staterna ndr de Overfors frdn unionen till organisationer i Forenta staterna som ingdr i den “forteckning over
organisationer som anslutit sig till skolden” som forvaltas och offentliggors av Forenta staternas handelsministerium
i enlighet med avsnitten I och III i de principer som anges i bilaga IL

Artikel 2

Detta beslut péverkar inte tillimpningen av bestimmelserna i direktiv 95/46/EG, forutom artikel 25.1 som giller
behandling av personuppgifter inom medlemsstaterna, sérskilt artikel 4.

Artikel 3

Nir de behoriga myndigheterna i medlemsstaterna utovar sina befogenheter enligt artikel 28.3 i direktiv 95/46/EG och
detta leder till ett tillfalligt eller slutligt forbud mot datafloden till en organisation i Forenta staterna som dr upptagen
i forteckningen over organisationer som anslutit sig till skolden i enlighet med avsnitten I och Il i de principer som
anges i bilaga II for att skydda enskilda personer med avseende pd behandlingen av deras personuppgifter ska den
berorda medlemsstaten underritta kommissionen utan drojsmal.

Artikel 4

1. Kommissionen ska fortlépande 6vervaka hur skolden for skydd av privatlivet i EU och Forenta staterna fungerar
for att bedoma huruvida Forenta staterna fortsitter att sikerstdlla en adekvat skyddsnivd for personuppgifter som
overfors fran unionen till organisationer i Forenta staterna.

(*%) Yttrande 01/2016 om skolden for skydd av privatlivet i EU och Forenta staterna, utkast till beslut om adekvat skyddsnivd, antaget den

13 april 2016.
(**) Europaparlamentets resolution av den 26 maj 2016 om transatlantiska datafloden ((2016/2727 (RSP)).
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2. Medlemsstaterna och kommissionen ska underritta varandra om de fall ddr regeringsorgan i Forenta staterna med
lagstadgade befogenheter att se till att de principer foljs som anges i bilaga II inte forefaller tillhandahélla effektiva
mekanismer for upptackt och overvakning som gor det mojligt att i praktiken identifiera och bestraffa vertridelser av
principerna.

3. Medlemsstaterna och kommissionen ska underritta varandra om indikationer pd att ingreppen av offentliga
myndigheter i Forenta staterna med ansvar for nationell sikerhet, brottsbekimpning eller andra allménintressen
i enskilda personers ritt till skydd av sina personuppgifter gir utdver vad som 4r absolut nodvindigt, och/eller pa att det
inte finns ndgot effektivt rittsligt skydd mot sddana ingrepp.

4. Kommissionen ska, inom ett dr frdn den dag d& detta beslut delges medlemsstaterna och direfter varje 4r,
utvirdera tillimpningen av artikel 1.1 pa grundval av all tillgdnglig information, inbegripet information som mottas som
en del av den drliga gemensamma Gversyn som avses i bilagorna I, II och VL.

5. Kommissionen ska rapportera eventuella relevanta konstateranden till den kommitté som inréttats i enlighet med
artikel 31 i direktiv 95/46/EG.

6. Kommissionen ska ldgga fram forslag till tgarder enligt det forfarande som avses i artikel 31.2 i direktiv 95/46/EG

i syfte att upphdva, dndra eller dterkalla detta beslut eller begransa dess tillimpningsomrade, bland annat nir det finns

indikationer pa

— att de offentliga myndigheterna i Forenta staterna inte uppfyller de utfistelser och &dtaganden som ingdr i de
dokument som bifogas detta beslut, dven nir det giller villkoren for och begrinsningarna av dessa myndigheters
atkomst till personuppgifter som overfors enligt skolden for skydd av privatlivet i EU och Forenta staterna for
dndamal som ror brottsbekimpning, nationell sikerhet eller andra dndamél som ror allménintresset,

— systematiskt underldtande att effektivt behandla klagomadl frén registrerade i EU, eller

— systematiskt underlitande av ombudsmannen for skolden att utan drojsmél och pd limpligt sitt svara pd
forfragningar fran registrerade i EU i enlighet med avsnitt 4.e i bilaga IIL.

Kommissionen ska ocksd ligga fram sddana forslag till atgdrder om bristande samarbete frin de organ som ska
sakerstilla att skolden for skydd av privatlivet i EU och Forenta staterna fungerar forhindrar kommissionen att avgora
huruvida tillimpningen av artikel 1.1 paverkas.

Artikel 5

Medlemsstaterna ska vidta alla dtgirder som dr nodvindiga for att folja detta beslut.

Artikel 6

Detta beslut riktar sig till medlemsstaterna.

Utfdrdat i Bryssel den 12 juli 2016.

Pi kommissionens vignar
Véra JOUROVA

Ledamot av kommissionen
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BILAGA 1

Skrivelse frin Forenta staternas handelsminister Penny Pritzker

7 juli 2016

Véra Jourova

Kommissionsledamot med ansvar for rittsliga frdgor, konsumentfrdgor och jimstilldhet
Europeiska kommissionen

Rue de la Loi/Wetstraat 200

1049 Bryssel

BELGIEN

Bista kommissionar Jourova,

Pd Forenta staternas vdgnar har jag nojet att hdrmed oversinda ett paket med material om skolden for skydd av
privatlivet i EU och Forenta staterna, som &r resultatet av tvd drs givande diskussioner mellan vara lag. Detta paket,
tillsammans med annat material som kommissionen har tillgdng till via offentliga killor, ger en mycket stark grund for
ett nytt konstaterande om adekvat skyddsnivd fran kommissionen (').

Bada parter bor vara stolta 6ver forbattringarna av ramen. Skolden for skydd av privatlivet bygger pé principer som har
starkt stod frén bada sidor av Atlanten, och vi har stirkt principernas funktion. Tack vare vart gemensamma arbete har
vi en verklig mojlighet att forbattra skyddet av privatlivet runtom i varlden.

Skolden for skydd av privatlivet omfattar principerna om skélden om skydd for privatlivet samt en skrivelse, bifogad
som bilaga 1, frén International Trade Administration (ITA) (Internationella handelsforvaltningen), som forvaltar
programmet, med en beskrivning av de dtaganden som vdrt ministerium har gjort for att sikerstilla att skolden for
skydd av privatlivet fungerar effektivt. I paketet ingdr dven bilaga 2, som innehéller andra dtaganden fran handelsmi-
nisteriet om den nya skiljedomsmodell som finns tillginglig inom ramen for skolden for skydd av privatlivet.

Jag har gett anvisningar t min personal om att dgna alla nodvindiga resurser for att genomfora skolden for skydd av
privatlivet andamélsenligt och fullstindigt och sakerstilla att dtagandena i bilagorna 1 och 2 uppfylls i tid.

Skolden for skydd av privatlivet innehdller ocksd andra dokument frén andra myndigheter i Forenta staterna, nimligen

— en skrivelse frdn Federal Trade Commission (den federala konkurrensmyndigheten, FTC), med en beskrivning av dess
genomforande av skolden for skydd av privatlivet,

— en skrivelse frdn Department of Transportation, med en beskrivning av dess genomférande av skolden for skydd av
privatlivet,

— tvd skrivelser frdn den nationella underrittelsetjansten (Office of the Director of National Intelligence, ODNI) om de
garantier och begransningar som ir tillimpliga pd Forenta staternas myndigheter for nationell sikerhet,

— en skrivelse frdn Forenta staternas utrikesdepartement och ett kompletterande memorandum med en beskrivning av
utrikesdepartementets dtagande att tillsitta en ny ombudsman for skolden for skydd av privatlivet som kommer att
besvara frigor om Forenta staternas signalspaningsmetoder,

— en skrivelse fran justitieministeriet om garantier och begrinsningar for den amerikanska regeringens tillgdng for
andamdl som ror brottsbekdmpning och allménintresset.

Ni kan vara siker pé att Forenta staterna tar dessa dtaganden pd allvar.

(") Under forutsittning att kommissionens beslut om huruvida ett adekvat skydd sikerstills genom skolden for skydd av privatlivet i EU och
Forenta staterna gller for Island, Liechtenstein och Norge kommer skolden f6r skydd av privatlivet att omfatta bdde EU och dessa tre
lander.
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Inom 30 dagar fran det slutliga godkdnnandet av faststillandet av adekvat skyddsnivd kommer den fullstindiga skolden
for skydd av privatlivet att 6versandas till det federala registret for offentliggorande.

Vi ser fram emot att samarbeta med er om genomforandet av skolden for skydd av privatlivet ndr vi nu inleder nista fas
i denna process tillsammans.

Hogaktningsfullt,
Penny Pritzker
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Bilaga 1

Skrivelse frin Ken Hyatt, tillférordnad statssekreterare for internationell handel

Véra Jourovd

Kommissionsledamot med ansvar for rittsliga fragor, konsumentfrdgor och jimstilldhet
Europeiska kommissionen

Rue de la Loi/Wetstraat 200

1049 Bryssel

BELGIEN

Bista kommissionir Jourova,

Pa Internationella handelsforvaltningens vignar har jag nojet att beskriva det forstirkta skydd av personuppgifter som
ges genom skolden for skydd av privatlivet i EU och Forenta staterna (nedan kallad skolden for skydd av privatlivet eller
skdlden) och de dtaganden som Department of Commerce (handelsministeriet) har gjort for att sikerstdlla att skolden for
skydd av privatlivet fungerar effektivt. Att slutfora detta historiska arrangemang ér ett stort framsteg for personupp-
giftsskyddet och for foretag pa bada sidor av Atlanten. Privatpersoner i EU kan nu ha fortroende for att deras uppgifter
kommer att skyddas och att de har tillgang till rittsmedel for att utreda eventuella farhigor. Skélden for skydd av
privatlivet ger sikerhet, vilket kommer att bidra till den transatlantiska ekonomins tillvixt genom att det sikerstills att
tusentals europeiska och amerikanska foretag kan fortsitta att investera och bedriva verksamhet ver védra grinser.
Skolden for skydd av privatlivet dr resultatet av ver tvd ars hért arbete och samarbete med er, vdra kolleger vid
Europeiska kommissionen. Vi ser fram emot att fortsitta att samarbeta med kommissionen for att se till att skolden for
skydd av privatlivet fungerar som avsett.

Vi har arbetat med kommissionen for att utforma skolden pa ett sidant sitt att organisationer som ir etablerade
i Forenta staterna uppfyller kraven avseende adekvat skyddsniva for uppgiftsskydd enligt EU-lagstiftningen. Den nya
ramen kommer att ge flera viktiga fordelar for bdde privatpersoner och foretag. For det forsta innehdller den en
uppsittning viktiga atgdrder for skydd av personuppgifter for personer i EU. Deltagande amerikanska organisationer ar
skyldiga att utforma ett Gverensstimmande integritetsskydd, gora ett offentligt dtagande om att de kommer att folja
principerna for skolden for skydd av privatlivet s att dtagandet blir verkstillbart enligt amerikansk lag, arligen
aterbekrafta sitt dtagande till ministeriet, tillhandahalla kostnadsfri oberoende tvistlosning for personer i EU och vara
understillda Federal Trade Commission (FTC), Department of Transportation (DOT) eller andra verkstillande organ. For det
andra kommer skolden for skydd av privatlivet att ge tusentals foretag i Forenta staterna och dotterforetag till europeiska
foretag i Forenta staterna mojlighet att motta personuppgifter fran Europeiska unionen for att underlatta datafloden som
stoder den transatlantiska handeln. De transatlantiska ekonomiska forbindelserna dr redan virldens storsta, stir for
halften av globala ekonomiska produktionen och genererar nistan en biljon US-dollar i handel med varor och tjanster,
samtidigt som de stoder miljontals arbetstillfallen pd bada sidor av Atlanten. Foretag som ir beroende av transatlantiska
datafloden aterfinns i alla industribranscher och inkluderar foretag frin Fortune 500-listan samt manga sméd och
medelstora foretag. Tack vare de transatlantiska dataflodena kan amerikanska organisationer behandla de uppgifter som
kravs for att erbjuda varor, tjdnster och sysselsittningsmojligheter till privatpersoner i EU. Skolden for skydd av
personuppgifter stoder gemensamma principer om integritetsskydd och bidrar till att 6verbrygga skillnaderna i vara
rittssystem, samtidigt som vi gor framsteg med bade EU:s och Forenta staternas handelsmiéssiga och ekonomiska mal.

Foretagens beslut att genom sjilvcertifiering forbinda sig att folja denna nya ram kommer att vara frivilliga. Nar
foretagen vil gor ett offentligt dtagande gentemot skolden for skydd av privatlivet blir dtagandet dock verkstillbart enligt
amerikansk lag, antingen av Federal Trade Commission eller Department of Transportation, beroende pd vilken myndighet
som dr behorig for organisationen i fraga.

Forbittringar enligt principerna for skolden for skydd av privatlivet
Skolden for skydd av privatlivet stirker integritetsskyddet pa foljande sitt:

— Ett krav pa att ytterligare information ska lamnas till privatpersoner enligt principen om meddelande, inklusive en
redogorelse for organisationens deltagande i skolden for skydd av privatlivet, en forklaring om privatpersoners ratt
att fa tillgdng till sina personuppgifter samt en angivelse av relevant oberoende tvistlosningsorgan.

— Stirkt skydd av personuppgifter som 6verfors fran en organisation som har dtagit sig att folja bestimmelserna om
skolden for skydd av privatlivet till en tredje part som agerar som personuppgiftsansvarig genom att krdva att
parterna ska ingd ett avtal om att sidana uppgifter endast fir behandlas for begrinsade och uttryckligt angivna
dndamal som dr forenliga med den enskilda personens samtycke och att mottagaren kommer att tillhandahélla
samma skyddsnivd som enligt principerna.
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— Stirkt skydd av personuppgifter som 6verfors fran en organisation som har dtagit sig att folja bestimmelserna om
skolden for skydd av privatlivet till en tredje part som agerar som formedlare, dven genom att krdva att
organisationen i frdga vidtar rimliga och limpliga dtgirder for att se till att formedlaren faktiskt behandlar de
overforda personuppgifterna pa ett sitt som dr forenligt med organisationens skyldigheter enligt principerna, att
formedlaren pd begiran vidtar skiliga och lampliga dtgirder for att stoppa och korrigera otilliten behandling och pa
begiran limnar en sammanfattning eller en representativ kopia av de relevanta integritetsskyddsbestimmelserna i sitt
avtal med formedlaren till myndigheten.

— Ett krav pa att organisationer som har dtagit sig att folja bestimmelserna om skolden for skydd av privatlivet ar
ansvariga for behandlingen av de personuppgifter som de mottar inom ramen for skolden och for efterfoljande
overforingar till en tredje part som agerar som férmedlare for organisationens rakning, och att organisationen i friga
forblir ansvarig enligt principerna om dess formedlare behandlar sddana personuppgifter pa ett sitt som ar oforenligt
med principerna, om inte organisationen kan visa att den inte bar ansvaret for den hindelse som ger upphov till
skada.

— Ett klargorande om att organisationer som har atagit sig att folja bestimmelserna om skolden for skydd av privatlivet
madste begransa personuppgifter till sidana uppgifter som ar relevanta for behandlingens dandamal.

— Ett krav pa att organisationerna drligen infor ministeriet ska intyga sitt dtagande att tillimpa principerna pd de
uppgifter som de mottagit medan de deltog i skolden for skydd av personuppgifter om de limnar skélden och viljer
att behalla sadana uppgifter.

— Ett krav pd att oberoende instanser for handlaggning av klagomal ska tillhandahéllas, utan kostnad for den enskilda
personen.

— Ett krav pd organisationer och deras valda oberoende instanser for handliggning av klagomal utan drojsmél ska
besvara forfragningar och ansokningar avseende skolden for skydd av privatlivet frdn ministeriets informations-
avdelning.

— Ett krav pd att organisationerna pd lampligt sitt via informationsavdelningen ska besvara klagomél rorande
overensstimmelse med principerna som hanskjuts fran myndigheter i EU-medlemsstaterna.

— Ett krav pd att organisationer som har dtagit sig att folja bestimmelserna om skolden for skydd av privatlivet ska
offentliggéra eventuella avsnitt i efterlevnads- eller bedomningsrapporter som limnas in till FTC och som ir
relevanta for skolden om organisationerna blir foremdl for ett rdttsligt avgorande fran FTC eller en domstol baserat
pa bristande efterlevnad.

Handelsministeriets férvaltning och tillsyn av programmet for skolden for skydd av privatlivet

Ministeriet upprepar sitt dtagande att uppritthdlla och offentliggora en officiell forteckning over amerikanska
organisationer som genom sjdlvcertifiering till handelsministeriet har anslutit sig till principerna (nedan kallad
forteckningen Gver organisationer som anslutit sig till skolden. Ministeriet kommer att hélla forteckningen 6ver organisationer
som anslutit sig till skolden aktuell genom att stryka organisationer som frivilligt drar sig tillbaka, inte sjalvcertifierar sig
varje ar enligt ministeriets forfaranden eller begdr upprepade Gvertradelser av principerna. Ministeriet kommer ocksa att
fora och offentliggora ett officiellt register over amerikanska organisationer som tidigare har lamnat in en sjilvcertifiering
till ministeriet, men som har strukits frdn forteckningen over organisationer som anslutit sig till skolden, inbegripet
organisationer som har strukits pa grund av upprepade overtradelser av principerna. Ministeriet kommer att ange skélet
till att en organisation stryks frdn forteckningen.

Dessutom dtar sig ministeriet att stirka forvaltningen och tillsynen av skolden for skydd av privatlivet. Ministeriet
kommer nirmare bestdmt att gora foljande:

Tillhandahélla ytterligare information pd webbplatsen for skolden for skydd av privatlivet.

— Underhalla forteckningen 6ver organisationer som har anslutit sig till skolden samt ett register over organisationer
som tidigare har anslutit sig till principerna genom sjilvcertifiering, men som inte lingre omfattas av de fordelar
som skolden medfor.

— Inbegripa en redogorelse pé en framtradande plats, med ett klargorande av att alla organisationer som stryks fran
forteckningen Gver organisationer som har anslutit sig till skolden inte lingre omfattas av de fordelar som skolden
medfor, men att de trots detta maste fortsitta att tillimpa principerna pa personuppgifter som de mottagit medan de
deltog i skolden sa linge de behaller sddana uppgifter.

— Ange en lank till forteckningen over FTC-drenden som dr relaterade till skolden for skydd av privatlivet som finns pa
FTC:s webbplats.
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Kontrollera sjilvcertifieringskraven.

— Innan en organisation slutfor sin sjilvcertifiering (eller arliga dtercertifiering) och tas upp pa forteckningen 6ver
organisationer som anslutit sig till skolden for skydd av privatlivet kommer ministeriet att kontrollera att organisa-
tionerna gor foljande:

— Anger erforderlig kontaktinformation for organisationen.
— Beskriver den del av organisationens verksamhet som ror personuppgifter som tas emot fran EU.
— Anger vilka personuppgifter som omfattas av sjdlvcertifieringen.

— Om organisationen har en offentlig webbplats, att den anger den webbadress dir dess policy for integritetsskydd
finns tillganglig, eller om organisationen inte har en offentlig webbplats, att organisationen har angett var dess
policy for integritetsskydd finns tillginglig for allménheten.

— I sin relevanta integritetsskyddspolicy inbegriper en redogorelse for att organisationen foljer principerna, och om
policyn for integritetsskydd finns tillginglig online, en hyperlink till ministeriets webbplats for skolden for skydd
av privatlivet.

— Anger det sirskilda lagstadgade organ som ar behorigt for att behandla eventuella yrkanden som riktas mot
organisationen avseende illojala eller bedrdgliga metoder och overtradelser av lagstiftning eller andra foreskrifter
som reglerar integritetsfragor (och anges i principerna eller i framtida bilagor till dessa).

— Om organisationen viljer att uppfylla kraven i punkterna a.i och a.ii i principen om rattsmedel, verkstillande
och ansvar genom att forbinda sig att samarbeta med berérda dataskyddsmyndigheter i EU, att den har forklarat
sin avsikt att samarbeta med dessa myndigheter for att utreda och 16sa klagomal som tas upp inom ramen for
skolden for skydd av privatlivet, sarskilt genom att besvara deras forfragningar nar registrerade i EU har ingett
klagomal direkt till sina nationella dataskyddsmyndigheter.

— Anger eventuella integritetsprogram som organisationen ar medlem i.
— Anger kontrollmetod for att sikerstilla efterlevnad av principerna (t.ex. internt, en tredje part).

— Béde i sjilvcertifieringen och policyn for integritetsskydd, ange den oberoende instans for handliggning av
klagomél som finns tillgidnglig for att utreda och 16sa klagomal.

— 1 sin relevanta policy for integritetsskydd, om policyn finns tillgdnglig online, ange en hyperlink till webbplatsen
eller till ett klagomalsformuldr som den oberoende instansen for handliggning av klagomadl har gjort tillgingligt
for att utreda olosta klagomal.

— Om organisationen har angett att den har for avsikt att motta information om personal som overfors frin EU
inom ramen for anstillningsforhallanden, att den forklarar att den forbinder sig att samarbeta med och f6lja
dataskyddsmyndigheternas bestimmelser for att l6sa klagomal pd organisationens verksamheter med avseende pa
sddana uppgifter, limnar en kopia av sin personalpolicy till ministeriet och anger var policyn for integritetsskydd
finns tillganglig for berdrda anstillda.

— Samarbeta med den oberoende instansen for handliggning av klagomal for att kontrollera att organisationen
verkligen har registrerat sig hos den instans som anges i sjilvcertifieringen, om sddan registrering krévs.

Okade anstringningar for att folja upp organisationer som har strukits frén forteckningen 6ver organisationer som har
anslutit sig till skolden

— Meddela organisationer som stryks fran forteckningen Gver organisationer som har anslutit sig till skolden pé grund
av "upprepade Gvertrddelser av principerna” att de inte har ritt att behélla information som samlats in inom ramen
for skolden for skydd av privatlivet, och om de

— Skicka frigeformulir till organisationer vars sjilvcertifiering har 16pt ut eller organisationer som frivilligt har dragit
sig tillbaka fran skolden for skydd av privatlivet, for att ta reda pd om organisationen kommer att dtervinda, stryka
sig eller fortsitta att tillimpa principerna pd de personuppgifter som de mottog medan de deltog i skolden, och om
personuppgifter kommer att behallas, bekrifta vem inom organisationen som fungerar som fast kontaktpunkt for
fragor rorande skolden.
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Soka efter och hantera falska pastdenden om deltagande i skolden

— Granska policyn for integritetsskydd for organisationer som tidigare har deltagit i programmet for skolden for skydd
av privatlivet men som har strukits fran forteckningen over organisationer som anslutit sig till skolden, i syfte att
uppticka eventuella falska pastdenden om att organisationer deltar i skolden.

— Fortlopande, ndr en organisation a) drar sig tillbaka frin deltagande i skolden for skydd av privatlivet, b) inte
atercertifierar sin anslutning till principerna, eller ¢) stryks som deltagare i skolden pd grund av “upprepade
overtradelser av principerna”, pd eget initiativ kontrollera att organisationen har avldgsnat eventuella hinvisningar till
skolden i relevanta offentliggjorda integritetsskyddspolicyer som antyder att organisationen fortsitter att aktivt delta
i skolden och har ritt att utnyttja fordelarna i samband med detta. Om ministeriet konstaterar att sidana
hdnvisningar inte har avligsnats kommer ministeriet att varna organisationen om att det, i forekommande fall,
kommer att hidnskjuta saken till relevant organ for eventuella verkstillighetsdtgirder om organisationen fortsitter att
hivda att den ar certifierad for deltagande i skolden for skydd av privatlivet. Om organisationen varken avldgsnar
hinvisningar eller har anslutit sig till skolden genom sjilvcertifiering kommer ministeriet pd eget initiativ att
hanskjuta saken till FTC, DOT eller ett annat verkstillande organ eller, i forekommande fall, vidta dtgirder for att
verkstilla skoldens certifieringsmarkning.

— Ministeriet kommer att vidta andra dtgarder for att upptdcka falska pdstdenden om deltagande i skolden for skydd av
privatlivet och oegentlig anvindning av skéldens certifieringsmarkning, bland annat genom internetsokningar for att
uppticka om skoldens certifieringsmérkning visas och hanvisningar gors till skolden i organisationernas policyer for
integritetsskydd.

— Ministeriet kommer att utan dr6jsmél behandla problem som vi uppticker inom ramen for var 6vervakning pa eget
initiativ av falska pdstdenden om deltagande och missbruk av certifieringsmérkningen, dven genom att varna
organisationer som inte skoter sitt deltagande i programmet for skolden for skydd av privatlivet enligt beskrivningen
ovan.

— Ministeriet kommer att vidta andra korrigerande dtgarder, bland annat genom att vicka talan i drenden som det ar
behorigt att agera i och hinskjuta drenden till FTC, DOT eller ett annat verkstallande organ.

— Ministeriet kommer utan drojsmél att granska och behandla klagomal om falska pastienden om deltagande som vi
mottar.

Ministeriet kommer att granska organisationers policyer for integritetsskydd for att mer effektivt kunna uppticka och
hantera falska pastdenden om deltagande i skolden. Ministeriet kommer i synnerhet att granska policyer for
integritetsskydd for organisationer vars sjdlvcertifiering har 16pt ut pd grund av att de inte har &tercertifierat sin
anslutning till principerna. Ministeriet kommer att gora denna typ av granskningar for att kontrollera att organisa-
tionerna har avligsnat eventuella hinvisningar fran relevanta offentliggjorda integritetsskyddspolicyer som antyder att
organisationerna fortsitter att aktivt delta i skolden for skydd av privatlivet. P4 grundval av dessa typer av granskningar
kommer vi att identifiera organisationer som inte har avligsnat sddana hdnvisningar och skicka en skrivelse frin
ministeriets chefsjuridiska avdelning, med en varning om eventuella verkstillighetsdtgidrder om hinvisningarna inte
avldgsnas. Ministeriet kommer att vidta uppfoljningsatgirder for att se till att organisationerna antingen avldgsnar de
olimpliga hanvisningarna eller dtercertifierar sin anslutning till principerna. Dessutom kommer ministeriet att vidta
atgarder for att uppticka falska pdstdenden om deltagande i skolden om skydd for privatlivet frin organisationer som
aldrig har deltagit i programmet, och kommer att vidta liknande korrigerande atgirder med avseende pé sddana
organisationer.

Ministeriet kommer att genomféra regelbundna granskningar och bedomningar av efterlevnad pa eget initiativ

— genom att l6pande 6vervaka att kraven verkligen efterlevs, bland annat genom att skicka detaljerade frigeformulir
till deltagande organisationer for att identifiera problem som kan kriva ytterligare uppfoljningsdtgirder. Sadan
efterlevnadsovervakning ska sirskilt ske ndr a) ministeriet har mottagit sirskilt vilgrundade klagomal betriffande en
organisations efterlevnad av principerna, b) om en organisation inte besvarar informationsforfrigningar fran
ministeriet om skolden for skydd av privatlivet pa lampligt sitt, eller ¢) det finns trovirdiga bevis for att en
organisation inte uppfyller sina dtaganden enligt skolden. Ministeriet ska i tillimpliga fall rddfriga behoriga
dataskyddsmyndigheter om sddana efterlevnadsgranskningar, och

— regelbundet utvirdera forvaltningen och tillsynen av programmet for skolden for skydd av privatlivet for att se till att
overvakningsdtgirderna dr lampliga for att hantera eventuella nya frigor som kan uppstd.

Ministeriet har okat resurserna for forvaltningen och tillsynen av programmet f6r skolden for skydd av privatlivet, bland
annat genom att fordubbla antalet anstillda som ansvarar for forvaltningen och tillsynen av programmet. Vi kommer
dven fortsdttningsvis att ansld limpliga resurser for sddana insatser for att sikerstilla en effektiv 6vervakning och
forvaltning av programmet.
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Skraddarsy webbplatsen for skolden for skydd av privatlivet till sirskilda malgrupper

Ministeriet kommer att skriddarsy webbplatsen for skolden for skydd av privatlivet sd att den inriktas pa foljande tre
malgrupper: Enskilda personer och foretag i EU samt amerikanska foretag. Material pd webbplatsen som riktas direkt till
enskilda personer och foretag i EU kommer att oka oppenheten pé flera sitt. Nar det giller enskilda personer i EU
kommer webbplatsen att innehdlla tydlig information om 1) de rdttigheter som enskilda personer i EU har enligt
skolden for skydd av privatlivet, 2) de instanser fér handliggning av klagomél som finns tillgingliga for enskilda
personer i EU nir de anser att en organisation har brutit mot sitt tagande att folja principerna, och 3) hur de kan finna
information om sjilvcertifieringar for organisationer som ar anslutna till skolden. Nér det gller foretag i EU kommer
webbplatsen att gora det littare for dem att kontrollera 1) om en viss organisation omfattas av fordelarna i samband
med skolden for skydd av privatlivet, 2) vilken typ av information som ingdr i en organisations sjilvcertifiering enligt
skolden, 3) vilken policy for integritetsskydd som giller f6r den information som omfattas, och 4) den metod
organisationen anvander for att visa att den f6ljer principerna.

Okat samarbete med dataskyddsmyndigheter

For att oka mojligheterna till samarbete med dataskyddsmyndigheterna kommer ministeriet att utse en sérskild person
vid ministeriet som kommer att fungera som kontaktperson for dataskyddsmyndigheterna. Om en dataskyddsmyndighet
anser att en viss organisation inte f6ljer principerna, dven till foljd av ett klagomal frdn en enskild person i EU, kan
dataskyddsmyndigheten kontakta den utsedda kontaktpersonen vid ministeriet fér att be det att ytterligare granska
organisationen. Kontaktpersonen kommer ocksé att motta hianskjutanden rorande organisationer som felaktigt pdstdr att
den deltar i skolden for skydd av privatlivet, trots att de aldrig har sjdlvcertifierat sin anslutning till skolden.
Kontaktpersonen kommer att bistd dataskyddsmyndigheter som soker information om en viss organisations sjilvcer-
tifiering eller tidigare deltagande i programmet, och kommer att besvara forfragningar frin dataskyddsmyndigheterna
om genomforandet av de krav som giller for skolden. Ministeriet kommer dessutom att forse dataskyddsmyndigheterna
med material om skolden for skydd av privatlivet som de kan ligga upp pé sina webbplatser for att 6ka insynen for
enskilda personer och foretag i EU. Okad kunskap om skolden fér skydd av privatlivet och de rittigheter och
ansvarsuppgifter som den medfor bor gora det littare att uppticka eventuella problem, sd att de kan losas pa lampligt
satt.

Atgiirder for att gora det littare att losa klagomal om bristande efterlevnad

Via den sdrskilda kontaktpersonen kommer ministeriet att ta emot eventuella klagomal till ministeriet fran dataskydds-
myndigheter om organisationer som ir anslutna till skolden for skydd av privatlivet som inte foljer principerna.
Ministeriet kommer att gora sitt bdsta for att losa klagomalet med den berorda organisationen. Inom 90 dagar efter
mottagandet av ett klagomdl kommer ministeriet att informera dataskyddsmyndigheten om hur drendet utvecklas. For
att det ska bli lattare att limna in klagomdl kommer ministeriet att ta fram ett standardformuldr som dataskyddsmyn-
digheterna kan anvinda for att inge klagomal till den sirskilda kontaktpersonen. Kontaktpersonen kommer att spara alla
hanskjutanden fran dataskyddsmyndigheter som mottagits av ministeriet, och ministeriet kommer i den &rliga
granskning som beskrivs redan att limna en rapport med en samlad analys av de klagomal som det mottar varje ar.

Infora skiljedomsforfaranden och vilja skiljeméan i samradd med kommissionen

Ministeriet kommer att fullgora sina dtaganden enligt bilaga 1 och offentliggora forfarandena efter det att en
overenskommelse har natts.

System for gemensam oversyn av hur skolden for skydd av privatlivet fungerar

Handelsministeriet, FTC och andra myndigheter, i forekommande fall, kommer att hédlla &rliga moten med
kommissionen, berérda dataskyddsmyndigheter och limpliga foretradare fran artikel 29-arbetsgruppen, dir ministeriet
kommer att limna uppdateringar om programmet for skolden for skydd av privatlivet. Under de rliga motena kommer
man dven att diskutera aktuella frigor rorande funktion, genomférande, tillsyn och verkstillande av skolden for skydd av
privatlivet, inklusive hinskjutanden som ministeriet mottagit frin dataskyddsmyndigheter och efterlevnadsgranskningar
pa eget initiativ. Diskussionerna kan dven omfatta relevanta lagindringar. Den forsta drliga 6versynen och efterfoljande
oversyner i forekommande fall kommer att inbegripa en dialog om andra frigor, t.ex. pd omrddet automatiska beslut,
inklusive aspekter rorande likheter och skillnader i tillvigagangssitt i EU och Forenta staterna.

Uppdatering av bestimmelser

Ministeriet kommer att gora rimliga anstringningar for att underritta kommissionen om visentliga forandringar
i Forenta staterna:s lagstiftning, i den man de ér relevanta for skolden for skydd av privatlivet nir det giller skydd av
personuppgifter och de begrinsningar och garantier for tillgdng till personuppgifter av Forenta staterna:s myndigheter
och senare anvindning av dem.
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Begrinsning pd grund av nationell sikerhet

Nar det géller begransningar av anslutning till skolden for skydd av privatlivet av nationella sikerhetsskdl har Robert Litt,
chefsjurist vid den nationella underrattelsetjansten, dven skickat tvd skrivelser till Justin Antonipillai och Ted Dean vid
handelsministeriet, som har oversints till er. Dessa skrivelser innehéller bland annat omfattande redogorelser for de
policyer, garantier och begrinsningar som giller for Forenta staterna:s signalspaningsverksamhet. De innehéller dessutom
beskrivningar av den insyn som underrittelsemyndigheterna tillhandahéller i dessa fragor. Kommissionen utvirderar for
ndrvarande skolden for skydd av privatlivet, och skrivelserna innehaller information som gor det mojligt att dra
slutsatsen att skolden kommer att fungera pa lampligt sitt enligt principerna. Vi dr medvetna om att ni i framtiden kan
anvianda information som har offentliggjorts av underrittelsemyndigheterna tillsammans med annan information som
underlag for den drliga 6versynen av skolden for skydd av privatlivet.

Pd grundval av principerna for skolden for skydd av privatlivet samt atfoljande skrivelser och material, daribland
ministeriets dtaganden med avseende pd forvaltningen och tillsynen av skolden, dr det var forhoppning att
kommissionen kommer att faststdlla att skolden for skydd av privatlivet i EU och Forenta staterna ger ett adekvat skydd
enligt EU-lagstiftningen och att overforingarna av uppgifter frin Europeiska unionen till organisationer som deltar
i skolden kommer att fortsitta i framtiden.

Hogaktningsfullt,
Ken Hyatt
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Bilaga 2

Modell for skiljedomsforfaranden

BILAGA 1

I denna bilaga anges de villkor enligt vilka organisationer som har anslutit sig till skolden for skydd av privatlivet ar
skyldiga att 1osa yrkanden genom skiljedom i enlighet med principen om rittsmedel, genomforande och ansvar. Det
bindande skiljedomsalternativ som beskrivs nedan ar tillimpligt pd vissa "resterande” yrkanden avseende uppgifter som
omfattas av skolden for skydd av privatlivet i EU och Forenta staterna. Syftet med detta alternativ ar att skapa en snabb,
oberoende och rittvis mekanism med valmojligheter for enskilda personer for att behandla pastddda overtradelser av
principerna som eventuella andra instanser inom ramen for skolden inte har lost.

A. Tillimpningsomride

Ett skiljedomsalternativ finns tillgingligt for enskilda personer. Syftet ar att faststilla om en organisation som har anslutit
sig till skolden har brutit mot sina skyldigheter enligt principerna gentemot den enskilde nir det giller "resterande”
yrkanden, och huruvida sidana overtrddelser inte har dtgirdats alls eller endast delvis. Detta alternativ finns endast
tillgdngligt for dessa dndamdl. Det ir t.ex. inte tillgdngligt med avseende pd undantag frin principerna (') eller nir det
giller pastdenden om huruvida skoldens skydd ar adekvat.

B. Tillgiingliga rittsmedel

Enligt detta skiljedomsalternativ har arbetsgruppen for skolden for skydd av privatlivet (som bestdr av en eller tre
skiljemin beroende pad vad som Gverenskommits av parterna) befogenhet att pafora individuella specifika icke-monetira
atgirder for att avhjilpa skadan (t.ex. tillgdng, korrigering, radering eller dterlimnande av den enskildes personuppgifter)
som dr nddvindiga att dtgdrda en Overtrddelse av principerna endast med avseende pd denna enskilda person. Dessa
befogenheter 4r de enda skiljendmnden har avseende rittsmedel. Nir skiljendimnden overviger rittsmedel ska den
overviga andra rattsmedel som redan har péaforts av andra mekanismer enligt skoldens bestimmelser. Inga andra former
av skadestdnd, kostnader, avgifter eller andra rittsmedel finns tillgangliga. Varje part betalar sina egna advokatkostnader.

C. Atgirder som ska vidtas innan ett drende tas till skiljenimnden

En enskild person som beslutar att dberopa skiljedom médste vidta foljande tgirder innan skiljedomsforfarandet inleds:
1) Ta upp den péstddda overtrddelsen direkt med organisationen och ge organisationen méjlighet att losa frdgan inom
den tidsram som faststdlls i avsnitt II.11(d)(i) i principerna, 2) utnyttja den oberoende instanser for handliggning av
klagomal enligt principerna, som dr kostnadsfri, och 3) via sin dataskyddsmyndighet ta upp frdgan med handelsmi-
nisteriet och ge ministeriet mojlighet att gora sitt bista for att losa frdgan inom de tidsramar som faststills i skrivelsen
fran handelsministeriets utrikeshandelsférvaltning, utan kostnad for den enskilde.

Skiljedomsalternativet kan inte dberopas om den overtridelse av principerna som har begétts enligt den enskilda
personen 1) redan har varit foremdl for bindande skiljedom, 2) var féremal f6r en slutlig dom i ett domstolsforfarande
som den enskilde var part i, eller 3) redan har varit foremdl for forlikning mellan parterna. Detta alternativ kan inte
heller dberopas om en dataskyddsmyndighet i EU 1) dr behorig enligt avsnitten IIL5 eller IIL9 i principerna, eller 2) dr
behorig att 16sa den péstddda overtrddelsen direkt med organisationen. Dataskyddsmyndigheters behorighet att 16sa
samma yrkande mot en personuppgiftsansvarig i EU hindrar i sig inte dberopande av skiljedomsalternativet mot en
annan juridisk enhet som inte omfattas av dataskyddsmyndighetens behorighet.

D. Beslutens bindande karaktir

En enskild persons beslut att dberopa alternativet med bindande skiljedom &r helt frivilligt. Skiljendimndens beslut ar
bindande for alla parter i skiljedomsforfarandet. Nér skiljedom aberopas avstir den enskilda personen frdn alternativet
att soka upprittelse i en annan instans, forutom de fall icke-monetéra dtgérder for att avhjilpa skadan inte fullstindigt
avhjilper den péstiddda overtridelsen. Aberopande av skiljedom hindrar inte den enskilde frén att yrka pd andra former
av skadestdndsansprék som finns tillgingliga i domstol.

(") Avsnitt L5 i principerna.
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E. Oversyn och verkstillighet

Enskilda personer och organisationer som har anslutit sig till skolden har rdtt att begira domstolsprovning och
verkstdllande av skiljedomsbeslut i enlighet med amerikansk lagstiftning, nirmare bestdmt lagen om federal skiljedom
(Federal Arbitration Act) (). Sddana drenden méste tas upp i den federala distriktsdomstol inom vars territoriella
behorighetsomrade organisationen har sitt huvudsakliga site.

Syftet med detta skiljedomsalternativ dr att losa individuella tvister. Skiljedomsbesluten ar inte avsedda att vara
overtygande eller bindande prejudikat i frdgor som ror andra parter, inte heller nir det giller framtida skiljedomsfor-
faranden i domstolar i EU eller Forenta staterna, eller FTC:s forhandlingar.

F. Skiljenimnd

Parterna viljer skiljemin frén den forteckning over skiljemin som anges nedan.

[ enlighet med tillimplig lag kommer Forenta staterna:s handelsministerium och Europeiska kommissionen utarbeta en
forteckning med minst 20 skiljemén, som viljs pd grundval av oberoende, integritet och sakkunskap. Foljande ska gilla
for denna process:

Skiljemén

1) kommer att finnas upptagna i forteckningen under en period av tre dr, forutom exceptionella omstindigheter eller
orsaker, med mojlighet till forldngning med en ytterligare tredrsperiod,

2) ska inte ta emot instruktioner frdn eller ha anknytning till ndgon av parterna eller till ndgon organisation som ar
ansluten till skolden for skydd av privatlivet eller till Forenta staterna:s, EU:s eller EU-medlemsstaternas regeringar
eller andra statliga myndigheter, offentliga myndigheter eller verkstillande myndigheter, och

)
~

vara behorig att utova advokatyrket i Forenta staterna och vara expert pd amerikansk lagstiftning om integritetsskydd,
med sakkunskap om EU:s dataskyddslagstiftning.

G. Skiljeforfaranden

I enlighet med tillimplig lag ska handelsministeriet och Europeiska kommissionen, inom sex ménader frdn beslutet om
adekvat skyddsnivd, enas om att anta en uppsittning befintliga och viletablerade amerikanska skiljedomsforfaranden
(sdsom AAA eller JAMS), som ska styra forhandlingarna infor skiljendimnden inom ramen for skolden, enligt foljande
villkor:

1. Enskilda personer kan inleda ett bindande skiljedomsforfarande enligt de villkor for skiljedomsforfaranden som anges
ovan genom att inge ett meddelande till organisationen. Meddelandet ska innehalla en sammanfattning av de atgirder
som vidtagits enligt punkt C for att losa yrkandet, en beskrivning av den pastddda overtridelsen och, enligt den
enskildes val, eventuella styrkande handlingar och annat material ochfeller en redogorelse for lagstiftning som ar
tillimplig pa yrkandet.

Enligt kapitel 2 i lagen om federal skiljedom "omfattas skiljedomsavtal eller skiljedomar som hirror fran ett rittsligt forhéllande,
oavsett om de dr avtalsmissiga eller ¢j, och betraktas som ett affirsmassigt avtal, en transaktion, ett avtal eller en dverenskommelse
enligt beskrivningen i [avsnitt 2 i lagen], av konventionen [om erkidnnande och verkstallighet av utlindska skiljedomar av den 10
juni 1958, 21 US.T. 2519, TLA.S. nr 6997 (nedan kallad New York-konventionen)].” 9 U.S.C. § 202. I lagen om federal skiljedom
foreskrivs vidare att "ett skiljedomsavtal eller en skiljedom som hérror fran ett sddant forhdllande och endast ror medborgare
i Forenta staterna ska inte anses omfattas av [New York-lkonventionen, om inte forhillandet omfattar egendom utomlands,
utforande eller verkstillande utomlands eller har nigot annat skaligt forhéllande till en eller flera utlindska stater”. Idem. Enligt
kapitel 2 "kan endera parten i ett skiljedomsforfarande ansoka till alla domstolar som 4r behoriga enligt detta kapitel om ett beslut
som bekriftar skiljedomen mot en annan part i skiljedomsforfarandet. Domstolen ska bekrifta skiljedomen om den inte finner att
nagon av grunderna for avslag, uppskjutande, erkinnande eller verkstillighet av skiljedomen som anges i den nimnda [New York-]
konventionen ar tillimplig”. Idem. § 207. I kapitel 2 foreskrivs vidare att “distriktsdomstolarna i Forenta staterna [...] ska ha
ursprunglig behorighet for [...] talan eller forhandlingar [enligt New York-]konventionen, oavsett tvistebelopp”. Idem. § 203.

I kapitel 2 anges dven att "kapitel 1 4r tillimpligt pa talan och forfaranden som vicks enligt detta kapitel, om inte kapitlet strider mot
detta kapitel eller [New York-]konventionen, som ratificerats av Forenta staterna”. Idem. § 208. I kapitel 1 foreskrivs & sin sida att "en
skriftlig bestimmelse i [...] ett avtal som styrker en affarsmassig transaktion som lses genom skiljedom ska, dven om en tvist uppstar
om avtalet eller transaktionen eller vid végran att fullgora hela eller delar av avtalet eller ett skriftligt avtal om att hinskjuta en befintlig
tvist om ett siddant avtal, en sddan transaktion eller en sddan vigran till skiljedom, vara odterkalleligt och verkstillbart, utom nir lagliga
grunder finns for att hiva avtalet”. Idem. § 2. I kapitel 1 foreskrivs dessutom att "varje part i skiljedomsforfarandet far ansoka till den
behoriga domstolen om ett beslut som bekriftar skiljedomen, och domstolen maste bevilja ett sddant beslut om skiljedomen inte
upphavs, dndras eller korrigeras enligt vad som anges i avsnitten 10 och 11 ilagen [om federal skiljedom]”. Idem. § 9.
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2. Forfaranden kommer att utarbetas for att sikerstilla att den ifrdgavarande Gvertridelsen inte omfattas av dubbla
rittsmedel eller forfaranden.

3. FTC kan vidta dtgirder parallellt med skiljedomsforfaranden.

4. Inga foretradare for Forenta staterna, EU, EU-medlemsstater eller andra statliga myndigheter, offentliga myndigheter
eller verkstillande myndigheter fir delta i skiljedomsforfarandet. P4 den enskildes begdran fir dataskyddsmyndigheter
i EU endast bistd i utarbetandet av meddelandet, men fér inte ges tillgdng till framligganden eller annat material som
ar relaterat till skiljedomsforfarandet.

5. Platsen for skiljeforfarandet kommer att Forenta staterna, och den enskilda personen kan vilja att delta via telefon-
eller videoanslutning, som ska tillhandahallas utan kostnad for den enskilde. Den enskilde behover inte instilla sig
personligen.

6. Skiljedomsforfarandet ska genomforas pd engelska om inget annat 6verenskoms av parterna. P4 motiverad begiran,
och med beaktande av om den enskilda personen foretrdds av en advokat, kommer bade tolkning vid skiljedomsfor-
farandet och oversittning av materialet att tillhandahallas utan kostnad for den enskilde, om inte skiljenimnden
finner att detta med tanke pd de omstindigheterna kring forfarandet skulle leda till omotiverade eller
oproportionerliga kostnader.

7. Material som lamnas in till skiljendmnden kommer att behandlas konfidentiellt och kommer endast att anvindas
i samband med skiljedomsforfarandet.

8. Enskilda framligganden kan tillitas om sd dr nodvindigt och sidana framligganden kommer att behandlas
konfidentiellt av parterna och kommer endast att anvindas i samband med skiljedomsforfarandet.

9. Skiljedomsforfaranden bor avslutas inom 90 dagar frdn den dag dd& meddelandet inges till organisationen i friga, om
inget annat Gverenskoms av parterna.

H. Kostnader
Skiljemédnnen bor vidta rimliga dtgdrder for att minimera kostnader eller avgifter for skiljeforfaranden.

I enlighet med tillimplig lag kommer handelsministeriet i samrdd med Europeiska kommissionen att vidta dtgirder for
att inrdtta en fond, dit organisationer som &r anslutna till skolden for skydd av privatlivet ska betala ett drligt bidrag,
delvis baserat pd organisationens storlek, som ska ticka kostnaderna for skiljedomsforfarandet, inklusive
forlikningsmédnnens arvoden upp till maximala belopp ("tak”). Fonden kommer att forvaltas av en tredje part, som
kommer att rapportera regelbundet om fondens verksamhet. Vid den érliga 6versynen kommer handelsministeriet och
Europeiska kommissionen att granska driften av fonden och undersoka om det dr nédvindigt att hoja bidragsbeloppen
eller taken. De kommer bland annat att Gverviga antalet skiljedomsforfaranden samt kostnader och tidsdtging for
forfarandena, med en Omsesidig 6verenskommelse om att organisationer som 4r anslutna till skolden inte fir belastas
med overdrivet hoga ekonomiska bordor. Advokatkostnader omfattas inte av denna bestimmelse eller ndgon fond enligt
denna bestimmelse.
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BILAGA 11

OVERGRIPANDE PRINCIPER .F(")R SK(")LDEN FOR SKYDD AV PRIVATLIVET I EU OCH FORENTA
STATERNA UTFARDADE AV FORENTA STATERNAS HANDELSMINISTERIUM

. OVERSIKT

1. Aven om mélet for Forenta staterna (nedan kallat Férenta staterna) och Europeiska unionen (nedan kallad EU) ir
detsamma, namligen att stirka integritetsskyddet, har Forenta staterna anammat ett annat tillvigagingssitt i fraga
om integritetsskydd 4n EU. Forenta staterna anvander sig av ett sektoriellt tillvigagdngssitt som bygger pd en
blandning av lagstiftning, reglering och sjilvreglering. Mot bakgrund av dessa skillnader, och for ge amerikanska
organisationer tillgdng till ett tillforlitligt system for overforing av personuppgifter till Forenta staterna frdn
Europeiska unionen samtidigt som det sikerstills att registrerade i EU fortsitter att omfattas av effektiva garantier
och skydd enligt EU-lagstiftningen med avseende pd behandling av deras personuppgifter nir de har overforts till
tredjelander, utfirdar handelsministeriet foljande principer for skolden for skydd av privatlivet, inklusive
kompletterande principer (tillsammans kallade the principerna) i enlighet med sitt lagstadgade bemyndigande att
stodja, frimja och utveckla den internationella handeln (15 U.S.C. § 1512). Principerna har utarbetats i samrdd med
Europeiska kommissionen, ndringslivet och andra berorda aktorer for att underldtta handel och affirsverksamhet
mellan Forenta staterna och EU. De dr endast avsedda att tillimpas pa de organisationer i Forenta staterna som tar
emot personuppgifter frin EU och syftet dr att dessa organisationer ska uppfylla villkoren for skolden for skydd av
privatlivet och sdledes omfattas av Europeiska kommissionens beslut om adekvat skyddsnivé ('). Principerna
paverkar inte tillimpningen av nationella bestimmelser som genomfor direktiv 95/46/EG (nedan kallat direktivet)
och som giller vid behandling av personuppgifter i medlemsstaterna. Principerna begransar inte heller de
bestimmelser om respekt for privatlivet som annars ar tillimpliga enligt amerikansk lag.

2. For att fa overfora personuppgifter frdn EU inom ramen for skolden for skydd av privatlivet méste organisationen
ansluta sig till handelsministeriets principer (eller det organ som ministeriet bestimmer) (nedan kallat ministeriet).
Det dr helt och hallet frivilligt for en organisation att besluta om den vill ansluta sig till skolden for skydd av
privatlivet, men det 4r obligatoriskt att folja bestimmelserna: organisationer som sjilvcertifierar sig hos ministeriet
och offentligt forklarar att de foljer principerna maste uppfylla dem fullstindigt. For att ansluta sig till skolden for
skydd av privatlivet mdste organisationen a) understilla sig den federala konkurrensmyndigheten (Federal Trade
Commission, nedan kallad FTC), transportministeriets eller ett annat lagstadgat organs utrednings- och verkstillighets-
befogenheter, som kommer att sikerstilla efterlevnad av principerna (andra amerikanska lagstadgade organ som dr
erkinda av EU kan inbegripas som en bilaga i framtiden), b) offentligt forklara att den kommer att f6lja principerna, c)
offentliggéra sin integritetsskyddspolicy i enlighet med dessa principer, och d) genomfora dem fullstindigt. En
organisations underldtenhet att iaktta principerna dr verkstillbar i enlighet med avdelning 5 i Federal Trade
Commission Act, som forbjuder illojala och bedrdgliga handlingar inom ramen for affirsverksamhet eller handlingar
som paverkar denna (15 U.S.C. § 45(a)) eller annan lagstiftning eller andra foreskrifter som forbjuder sddana
handlingar.

3. Handelsministeriet kommer att uppritthdlla och offentliggora en officiell forteckning over amerikanska
organisationer som genom sjilvcertifiering till handelsministeriet har anslutit sig till principerna (nedan kallad
forteckningen 6ver organisationer som anslutit sig till skolden). Fordelar i samband med skolden for skydd av
privatlivet garanteras frdn och med det datum d& ministeriet for upp organisationen pd forteckningen Gver
organisationer som anslutit sig till skélden. Ministeriet kommer att stryka organisationer fran forteckningen over
organisationer som anslutit sig till skolden som frivilligt drar sig tillbaka frin skolden for skydd av privatlivet eller
som inte limnar in sin drliga dtercertifiering till ministeriet. Organisationer som stryks frdn forteckningen Gver
organisationer som anslutit sig till skdlden omfattas inte lingre av de fordelar som Europeiska kommissionens
beslut om adekvat skyddsnivd medfor, dvs. att motta personuppgifter frin EU. Organisationen maste fortsdtta att
tillimpa principerna pd de personuppgifter som den mottog medan den deltog i skolden for skydd av privatlivet,
och édrligen bekrifta till ministeriet att den &tar sig att gora detta under hela den tid som den behaller sidana
uppgifter. I annat fall mdste organisationen dterlimna eller radera uppgifterna eller tillhandahélla en “adekvat”
skyddsnivd for uppgifterna genom andra tillitna medel. Ministeriet kommer dven att stryka organisationer som
upprepade ginger har Gvertritt principerna frdn forteckningen over organisationer som anslutit sig till skolden.
Dessa organisationer omfattas inte av de fordelar som skolden for skydd av privatlivet medfor och maste terlimna
eller radera de personuppgifter som de har mottagit inom ramen for skolden.

4. Ministeriet kommer ocksd att fora och offentliggora ett officiellt register over amerikanska organisationer som
tidigare har limnat in en sjdlvcertifiering till ministeriet, men som har strukits frin forteckningen over
organisationer som anslutit sig till skolden. Ministeriet kommer att utfirda en tydlig varning om att dessa
organisationer inte deltar i skolden for skydd av privatlivet, att en organisation som stryks frdn forteckningen over
organisationer som anslutit sig till skolden inte lingre inte kan hdvda att den efterlever skolden och att den méste
undvika alla uttalanden eller vilseledande metoder som antyder att den deltar i skolden samt att sidana

(") Under forutsittning att kommissionens beslut om huruvida ett adekvat skydd sikerstills genom skolden for skydd av privatlivet i EU och
Forenta staterna gller for Island, Liechtenstein och Norge kommer skolden for skydd av privatlivet att omfatta bdde EU och dessa tre
linder. Ddrfor kommer hdnvisningarna till EU och dess medlemsstater tolkas som att de dven inbegriper Island, Liechtenstein och Norge.
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organisationer inte lingre dr berdttigade att omfattas av de fordelar som kommissionens beslut om adekvat
skyddsnivd medfor, som skulle ge organisationerna ritt att motta personuppgifter frin EU. En organisation som
fortsitter att hivda att den deltar i skolden for skydd av privatlivet eller gor andra oriktiga utfistelser i samband
med skolden efter det att den har strukits fran forteckningen over organisationer som anslutit sig till skolden, kan
bli foremdl for verkstallighetsdtgarder av FTC, transportministeriet eller andra verkstillande myndigheter.

5. Efterlevnaden av principerna kan begrinsas a) till vad som dr nodvindigt for att uppfylla krav i friga om nationell
sikerhet, allmanintresset och rittsefterlevnaden, b) av lagar, myndighetsforeskrifter eller rittspraxis som skapar
motstridiga skyldigheter eller ger explicita befogenheter, forutsatt att organisationen di den utdvar dessa
befogenheter kan visa att avvikelsen frin principerna begrinsar sig till vad som dr nodvindigt for att de
overgripande legitima intressen som ar beroende av dessa befogenheter ska kunna tillgodoses, eller ¢) om f6ljden av
direktivet eller medlemsstaternas lagstiftning 4r att man tilliter undantag och avvikelser forutsatt att sddana
undantag eller avvikelser tillimpas i jimforbara sammanhang. I overensstimmelse med malen om Okat
integritetsskydd bor organisationerna strdva efter att genomfora dessa principer 6ppet och fullt ut, samt dven ange
i sina planer for integritetsskydd pé vilka omrdden undantag fran principerna av skal angivna i b ovan kommer att
goras regelbundet. Av samma skil forvintas organisationerna, sdvida det finns en valmojlighet enligt principerna
och/eller amerikansk lag, vilja en hogre skyddsnivd om det dr mojligt.

6. Organisationerna ar skyldiga att tillimpa principerna pé alla personuppgifter som overforts inom ramen for
skolden for skydd av privatlivet efter sin anslutning till skdlden. En organisation som viljer att utstrdcka forménerna
i samband med skolden for skydd av privatlivet till att dven omfatta personaluppgifter som 6verfors fran EU for att
anvindas i samband med ett anstillningsforhallande maste ange detta nir den limnar in sin sjilvcertifiering till
handelsministeriet och uppfylla kraven enligt den kompletterande principen om sjilvcertifiering.

7. Amerikansk lag kommer att gilla for fragor som ror tolkning och efterlevnad av principerna och den integritets-
skyddspolicy som tillimpas av organisationer anslutna till skolden utom i de fall dd sidana organisationer har
forbundit sig att samarbeta med dataskyddsmyndigheter i EU. Om inget annat anges ska bestimmelser enligt
principerna gilla pd de omrdden de avser.

8. Definitioner:

a. Personuppgifter: sddana uppgifter om en identifierad eller identifierbar fysisk person som faller inom
tillimpningen av direktivet och som mottagits av en organisation i Forenta staterna frin Europeiska unionen och
ar registrerade i ndgon form.

b. Behandling av personuppgifter: en dtgird eller kombination av dtgirder betriffande personuppgifter, oberoende
av om de utfors automatiserat eller ¢j, sdsom insamling, registrering, organisering, lagring, bearbetning eller
andring, framtagning, ldsning, anvindning, utlimning eller spridning och radering eller forstoring.

c. Personuppgiftsansvarig: en person eller organisation som ensam eller tillsammans med andra bestimmer
andamdlen och medlen for behandlingen av personuppgifter.

9. Det datum dé principerna trader i kraft dr datumet for Europeiska kommissionens slutliga godkdnnande av beslutet
om adekvat skyddsniva.

II.  PRINCIPER

1. Péipekande

a. En organisation maste informera enskilda personer om

i.  att den deltar i skolden for skydd av privatlivet och ange en link eller webbadressen till forteckningen Gver
organisationer som anslutit sig till skélden,

ii. de typer av personuppgifter som samlas in och, i férekommande fall, de enheter eller dotterforetag till
organisationen som ocksa har anslutit sig till principerna,



L 207/50

Europeiska unionens officiella tidning 1.8.2016

iii. att den garanterar att alla personuppgifter som mottas frin EU inom ramen for skolden omfattas av
principerna,

iv. anledningen till att den samlar in och anvinder uppgifter om dem,

v.  hur de kontaktar organisationen om de har frgor eller klagomal, dven eventuella relevanta organ i EU som
kan besvara sddana fragor eller klagomal,

vi. typ av eller identitet for tredje part som organisationen limnar ut personuppgifter till och anledningarna till
att den gor det,

vii. enskilda personers ritt att fa tillgdng till sina personuppgifter,

viil. vilka valmojligheter och tillvigagdngssitt som organisationen ger den enskilda personen att begransa
personuppgifternas anvindning och utlimnande,

ix. det oberoende tvistlosningsorgan som organisationen har utsett for att behandla klagomal och kostnadsfritt
tillhandahélla lampliga rittsmedel till den enskilda personen, och om detta dr 1) den arbetsgrupp som har
inrdttats av dataskyddsmyndigheterna, 2) ett alternativt tvistlosningsorgan som ér baserat i EU, eller 3) ett
alternativt tvistlosningsorgan baserat i Forenta staterna,

x. som omfattas av de utrednings- och verkstillighetsbefogenheter som FCT, transportministeriet eller ett
annat amerikanskt behorigt organ har tilldelats,

xi. den enskilda personens mojlighet att, pa vissa villkor, kriva ett bindande skiljedomsforfarande,

xii. kravet att limna ut personuppgifter till foljd av en lagstadgad begdran frdn offentliga myndigheter, dven for
att uppfylla nationella sdkerhets- eller brottbekdmpningskrav, och

xiii. dess ansvar vid vidare6verforing till tredje part.

b. Detta meddelande, som ska vara littbegripligt och lattldst, ska ldamnas vid det tillfille dd den enskilde for forsta
gangen ombes limna personuppgifter till en viss organisation eller sd snart darefter det dr praktiskt mojligt, men
i alla hindelser innan organisationen anvinder sddana uppgifter for ett annat dndamal 4n det for vilket de
ursprungligen insamlades eller behandlades av den organisation som overfor uppgifterna eller limnar ut dem till
tredje part for forsta gangen.

Valmojlighet

a. En organisation ska ge den enskilda personen mojlighet att vélja (opt out) om hans eller hennes personuppgifter
ska i) ldmnas till tredje part, eller ii) anvindas till ett indamdl som visentligen skiljer sig frin det syfte/de syften
for vilka de ursprungligen insamlades eller de enskilda personerna i efterhand har gett sitt tillstdnd till. Enskilda
personer mdste pd ett tydligt och lattillgdngligt sdtt ges mojlighet att utéva denna valméjlighet.

b. Genom undantag fran foregdende stycke dr det inte nodvindigt att tillimpa principen om valmojlighet nar
uppgifter ldmnas ut till en tredje part som agerar pd organisationens vignar och dirvid utfor uppgifter at
organisationen enligt dennas instruktioner. Organisationen ska dock alltid ingd ett avtal med formedlaren.

c. For kinsliga uppgifter (dvs. personuppgifter som ror medicinska forhdllanden och hilsa, ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk overtygelse, medlemskap i fackforening eller uppgifter rorande
sexualliv) maste organisationerna inhimta ett uttryckligt samtycke (opt in) frdn de enskilda personerna om
uppgifterna kommer att i) lamnas ut till en tredje part, eller ii) anvindas for ett annat dandamadl 4n det for vilket
de ursprungligen samlades in eller de enskilda personerna i efterhand har gett sitt tillstdnd till genom att vilja
(opt in). Om en tredje part anser att personuppgifter dr kinsliga och behandlar dem darefter ska en organisation
som mottagit dessa alltid behandla dem som kénsliga.
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3. Ansvar for vidaredverforing

a. For att organisationer ska fd 6verfora uppgifter till en tredje part i egenskap av personuppgiftsansvariga maste de
uppfylla principerna om meddelande och valmojlighet. Organisationerna maste ocksa ingd ett avtal med den
tredje part som agerar som personuppgiftsansvarig om att sddana uppgifter endast far behandlas for begransade
och uttryckligt angivna dndamal som &r forenliga med den enskilda personens samtycke och att mottagaren
kommer att tillhandahélla samma skyddsnivd som enligt principerna och meddela organisationen om den
faststaller att den inte lingre kan fullfolja denna skyldighet. Avtalet ska foreskriva att nar ett sddant faststillande
har gjorts ska den tredje part som agerar som personuppgiftsansvarig upphora med behandlingen eller vidta
andra lampliga och skaliga korrigeringsétgarder.

b. For att overfora personuppgifter till en tredje part som agerar som formedlare ska organisationerna i) endast
overfora sddana uppgifter for begrinsade angivna dndamdl, ii) forvissa sig om att formedlaren 4r skyldig att
tillhandahdlla minst samma integritetsskyddsnivé som kravs i principerna, iii) vidta rimliga och limpliga dtgarder
for att se till att formedlaren faktiskt behandlar de 6verférda personuppgifterna pa ett sitt som dr forenligt med
organisationens skyldigheter enligt principerna, iv) kriva att formedlaren meddelar organisationen om den
faststller att den inte lingre kan fullfolja skyldigheten att tillhandahélla samma skyddsnivdé som enligt
principerna, v) till f6ljd av ett meddelande, inbegripet enligt led iv, vidta skiliga och lampliga dtgirder for att
stoppa och korrigera otilliten behandling, och vi) pd begdran limna en sammanfattning eller en representativ
kopia av de relevanta integritetsskyddsbestimmelserna i sitt avtal med formedlaren till myndigheten.

4. Sikerhet

a. Organisationer som skapar, lagrar, anvinder eller sprider personuppgifter maste vidta rimliga och limpliga
forsiktighetsdtgirder for att se till att de inte gar forlorade, missbrukas eller utan tillstdnd tas fram, utlimnas,
forvanskas eller forstors, med vederborligt beaktande av riskerna i samband med behandlingen och personupp-
gifternas natur.

5. Dataintegritet och indamaélsbegrinsning

a. I enlighet med principerna méste personuppgifter begrinsas till de uppgifter som ar relevanta for dndamaélet
med behandlingen (). En organisation far inte behandla personuppgifter pé ett sitt som dr oférenligt med det
dndamadl for vilket de samlades in om inte den enskilde i efterhand har gett sitt tillstdnd. I den omfattning som
krdvs for dessa dandamil mdste en organisation vidta nodvindiga dtgirder for att se till att personuppgifterna ar
tillforlitliga for det avsedda dndamalet samt riktiga, fullstindiga och aktuella. Organisationerna mdste flja
principerna sd linge som de behaller sddana uppgifter.

b. Uppgifter fir endast lagras pa ett sitt som identifierar den enskilde eller gor denne identifierbar (%) s linge som
de uppfyller kravet pd dndamdl for behandling i den mening som avses i 5a. Denna skyldighet hindrar inte
organisationer fran att behandla personuppgifter under lingre perioder for den tid och i den omfattning sddan
behandling skiligen gynnar dndamadlen for arkivering i allminhetens intresse, journalistik, litteratur och konst,
vetenskaplig eller historisk forskning och statistisk analys. I dessa fall ska sddan behandling omfattas av de andra
principerna och bestimmelserna for skolden. Organisationer bor vidta rimliga och limpliga dtgarder for att
uppfylla denna bestimmelse.

6. Tillgang

a. Enskilda ska ha tillgéng till de personuppgifter om dem sjélva som en organisation innehar och ska ha mojlighet
att rdtta, dndra eller utpldna dessa uppgifter dd de ér felaktiga eller har behandlats i strid mot principerna, utom
dd arbetet eller kostnaden for denna tillgdng inte stdr i proportion till risken f6r den enskildes personliga
integritet i drendet i friga eller dd en annan persons legitima rattigheter skulle krinkas.

(") Exempel pa forenliga andamal for behandling kan, beroende pa omstindigheterna, inbegripa sddana som skiligen kan gynna kundrela-
tionerna, efterlevnad och rittsliga aspekter, revision, sakerhet och bedrdgeribekdimpning, bevarande eller forsvar av organisationens
juridiska rattigheter, eller andra indamdl som oOverensstimmer med en omdomesgill persons forvintningar mot bakgrund av
insamlingens sammanhang.

() Om en enskild person i detta sammanhang rimligen kan identifieras av organisationen, eller en tredje part om den skulle ha tillgdng till
uppgifterna, dr den enskilde, med tanke pd de metoder for identifiering som rimligen kan komma att anvindas (med beaktande av bland
annat kostnaderna och tidsitgdngen for identifiering och den tillgingliga tekniken vid tidpunkten for behandlingen) och i vilken form
uppgifterna lagras, att betraktas som "identifierbar”.
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7. Rittsmedel, genomforande och ansvar

a. Ett effektivt skydd av den personliga integriteten madste innefatta robusta mekanismer for att se till att
principerna foljs, att de enskilda personer som drabbats av att principerna inte foljts kan vidta rattsliga atgarder
samt att det blir pafoljder for den organisation som inte foljer principerna. Dessa system ska minst omfatta
foljande:

i. Enkelt tillgingliga och billiga oberoende instanser for handliggning av klagomal genom vilka varje enskilds
klagomal och tvister kan handliggas och 16sas utan kostnad for den enskilda personen och genom
hanvisning till principerna samt skadestind tilldelas da tillimpliga lagar eller initiativ inom den privata
sektorn sd foreskriver.

ii. Uppfoljningsforfaranden for att kontrollera att foretagens intyg och forsakringar i frdga om deras forfaranden
for integritetsskydd 4r sanna och att forfaranden for integritetsskydd har genomforts sdsom angivits, sarskilt
ndr det giller bristande efterlevnad.

iii. Skyldighet att dtgdrda problem som uppstdr till {6ljd av att principerna inte har efterlevts i de organisationer
som har tillkinnagivit att de foljer dem samt péfoljder for dessa organisationer. Pafoljderna ska vara
tillrackligt stringa for att garantera att organisationerna foljer principerna.

b. Organisationer och deras valda oberoende instanser for handliggning av klagomédl kommer utan drojsmal att
besvara forfrigningar och ansokningar avseende skolden for skydd av privatlivet frin ministeriets informations-
avdelning. Alla organisationer méste pd lampligt sitt via informationsavdelningen besvara klagomadl rorande
overensstimmelse med principerna som hinskjuts frin myndigheter i EU-medlemsstaterna. Organisationer som
har valt att samarbeta med dataskyddsmyndigheter, inklusive organisationer som behandlar personaluppgifter,
maste direkt besvara fragor frin sidana myndigheter med avseende pé utredning och 16sning av klagomal.

¢. Organisationer ir skyldiga att l6sa yrkanden genom skiljedom och uppfylla de villkor som anges i bilaga I, under
forutsittning att den enskilda personen har dberopat bindande skiljedom genom att anmila organisationen
i fraga enligt de forfaranden och villkor som anges i bilaga L.

d. I samband med vidare overforing har organisationer som har anslutit sig till skélden for skydd av privatlivet
ansvar for behandlingen av de personuppgifter som den mottar inom ramen for skolden, och for vidare
overforingar till en tredje part som agerar som formedlare for organisationens rakning. Organisationer som
anslutit sig till skolden ar fortfarande skyldiga att folja principerna om deras formedlare behandlar sidana
personuppgifter pa ett sitt som inte dverensstimmer med principerna, om inte organisationen kan visa att den
inte kan hallas ansvarig for den skada som har uppkommit.

e. Nir en organisation blir foremdl for ett rattsligt avgorande frin FTC eller en domstol baserat pa bristande
efterlevnad ska den offentliggora eventuella avsnitt i efterlevnads- eller bedomningsrapporter som limnas in till
FTC och som dr relevanta for skolden, i den utstrickning det dr forenligt med sekretesskraven. Ministeriet har
inrdttat en sdrskild kontaktpunkt for dataskyddsmyndigheter dit de kan vinda sig med eventuella efterlev-
nadsproblem angdende organisationer som har anslutit sig till skolden. FTC kommer att prioritera hinskjutanden
om bristande efterlevnad av principerna frin ministeriet och EU-medlemsstaterna myndigheter, och kommer
i god tid att utbyta information om hanskjutanden med den hinskjutande statliga myndigheten, med forbehall
for befintliga sekretessbegransningar.

IlI. KOMPLETTERANDE PRINCIPER
1. Kinsliga uppgifter

a. En organisation dr inte skyldig att inhdmta uttryckligt samtycke (opt in) med avseende pé kinsliga uppgifter nir
behandlingen ar

i. av avgorande betydelse for den registrerade eller annan person,

ii. nodvindig for faststillande av rittsliga yrkanden eller réttsligt forsvar,

iii. nodvindig for medicinsk behandling eller diagnos,

iv. utfors inom ramen for berittigad verksamhet hos en stiftelse, en forening eller ett annat icke vinstdrivande
organ, som har ett politiskt, filosofiskt, religiost eller fackligt syfte, forutsatt att behandlingen endast ror

sddana organs medlemmar eller personer som pa grund av organets dndamdl har regelbunden kontakt med
detta och uppgifterna inte limnas ut till tredje part utan den registrerades samtycke,
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v. nodvindig for att en organisation ska kunna fullgora sina forpliktelser pa arbetslagstiftningens omréde,

vi. giller uppgifter som uttryckligen offentliggors av den enskilda personen.

2. Journalistiska undantag

a. Med tanke pd Forenta staterna:s konstitutionella skydd av pressfriheten och direktivets undantag for
journalistiskt material ska, ndr den tryckfrihet som ér fastlagd i det forsta tilligget till Forenta staternas
konstitution rdkar i konflikt med ritten till skydd for den personliga integriteten, forsta tilligget styra hur
avvigningen mellan dessa intressen ska goras nir det galler medborgare eller foretag i Forenta staterna.

b. Personuppgifter som samlas in for publicering, radio- och TV-sindningar eller andra former av offentliggorande
av journalistisk stoff, vare sig det anvinds eller inte, samt uppgifter som aterfinns i tidigare offentliggjort stoff
som sprids fran mediers arkiv omfattas inte av kraven enligt skoldens principer.

3. Sekundirt ansvar

a. Internetleverantorer, teleforetag eller andra organisationer &r inte ansvariga enligt skoldens principer nir de pé en
annan organisations vignar endast Overfor, dirigerar, vixlar eller cachar uppgifter som strider mot
bestimmelserna. 1 likhet med direktivet skapar skoldens principer inte ndgot sekundirt ansvar. Nir en
organisation endast kanaliserar uppgifter som overforts av tredje man och inte bestimmer dndamadlet eller sittet
for behandlingen av personuppgifterna, dr den inte ansvarig.

4. Utforande av foretagsbesiktningar och revisioner

a. Den verksamhet som bedrivs av revisorer och investeringsbanker kan medfora att personuppgifter behandlas
utan den enskilda personens samtycke eller vetskap. Detta ar tillitet enligt principerna om meddelande,
valmojlighet och tillgdng enligt beskrivningen nedan.

b. Publika aktiebolag och foretag som &gs av nira familjemedlemmar, inklusive organisationer som har anslutit sig
till skolden for skydd av privatlivet, genomgér regelbundna revisioner. Sddana revisioner, sirskilt om de ror
utredningar av eventuella forseelser, kan dventyras om resultaten limnas ut for tidigt. P4 samma sdtt méste en
organisation som har anslutit sig till skolden och &r involverad i eventuella fusioner eller uppkop utfora eller
genomgd en foretagsbesiktning. Detta medfor ofta insamling och behandling av personuppgifter, sdsom
information om ledande befattningshavare och andra nyckelpersoner. Om sddan information limnas ut i fortid
kan detta hindra transaktionen eller till och med utgéra en overtridelse av tillimplig aktielagstiftning.
Investeringsbanker och jurister som utfor foretagsbesiktningar eller revisorer som utfor revisioner fir utan den
enskilda personens vetskap behandla uppgifter endast i den omfattning och under den tid som det ar
nodvindigt for att lagstadgade krav ska kunna uppfyllas eller det allminna intresset tillgodoses, och under andra
forhdllanden dir en tillimpning av dessa principer skulle skada organisationens rittmitiga intressen. Sidana
rittmdatiga intressen 4r Overvakningen av att en organisation uppfyller sina lagstadgade forpliktelser och sin
redovisningsskyldighet, liksom behovet av sekretess i samband med eventuella forvirv, fusioner, samriskforetag
eller andra liknande arrangemang som genomfors av investeringsbanker eller revisorer.

5. Dataskyddsmyndigheternas roll

a. Organisationerna kommer att fullgora sitt dtagande att samarbeta med europeiska dataskyddsmyndigheter enligt
beskrivningen nedan. Enligt skoldens principer ska organisationer i Forenta staterna som tar emot
personuppgifter frin EU forbinda sig att pd lampligt sdtt sorja for att principerna efterlevs. Narmare bestimt ska
deltagande organisationer, enligt principen om rittsmedel, genomforande och ansvar, sikerstilla f6ljande: a.i)
tillhandahdlla mojlighet for de personer som uppgifterna beror att fa sin sak provad, a.ii) tillhandahélla
uppfoljningsrutiner for att kontrollera att de forsikringar de gjort om sina integritetsskyddsrutiner ar
sanningsenliga och a.iii) forplikta sig att losa problem som beror péd att principerna inte f6lis och ta
konsekvenserna i form av péféljder i forekommande fall. En organisation kan uppfylla forpliktelserna enligt
punkterna a.i och a.iii i principen om rittsmedel, genomforande och ansvar om den iakttar de krav pd samarbete
med dataskyddsmyndigheterna som anges hir.
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b. En organisation forpliktar sig att samarbeta med dataskyddsmyndigheterna genom att i sin skrivelse om sjdlvcer-
tifiering avseende skolden till handelsministeriet (se den kompletterande principen om sjalvcertifiering) forklara
att den

i. viljer att uppfylla de krav som anges i punkterna a.i och a.ii i principen om rittsmedel genomférande och
ansvar genom att forbinda sig att samarbeta med dataskyddsmyndigheterna,

ii. kommer att samarbeta med dataskyddsmyndigheterna vid handldggning av klagomél som inges inom ramen
for skolden for skydd av privatlivet, och

iii. kommer att ritta sig efter dataskyddsmyndigheternas rekommendationer om dessa finner att organisationen
mdste vidta sirskilda dtgiarder for att den ska anses folja skoldens principer; detta omfattar korrigerande
atgarder och gottgorelse till enskilda som drabbats av att principerna inte f6ljs, och att den skriftligen till
dataskyddsmyndigheterna kommer att bekrifta att sddana dtgarder har vidtagits.

c. Dataskyddsmyndigheternas arbetsgrupper
i. Dataskyddsmyndigheternas samarbete sker i form av information och rekommendationer pa foljande sitt:

1. Dataskyddsmyndigheternas rekommendationer avges via en informell sirskild arbetsgrupp, bestdende av
dataskyddsmyndigheter inrittad pd europeisk nivd. Denna arbetsgrupp ska bland annat hjilpa till med att
se till att ett enhetligt och konsekvent tillvigagdngssitt tillimpas.

2. Arbetsgruppen ska avge rekommendationer till berorda amerikanska organisationer om olosta klagomal
frén enskilda rérande hanteringen av personuppgifter som har 6verforts fran EU inom ramen for skolden
for skydd av privatlivet. Dessa rekommendationer ska vara utformade pd ett sitt som sdkerstiller att
skoldens principer tillimpas korrekt och ska innehdlla uppgifter om den gottgorelse till den enskilda
personen som dataskyddsmyndigheterna anser ar lamplig.

3. Arbetsgruppen ska avge sidana rekommendationer i drenden som hinskjutits till den av berorda
organisationer och/eller som svar pé klagomél som inkommer direkt frén enskilda och ror organisationer
som har forbundit sig att samarbeta med dataskyddsmyndigheterna i samband med skolden. Gruppen ska
uppmuntra och vid behov hjilpa enskilda att forst och frimst anvinda de interna forfaranden for
handldggning av klagomal som organisationen erbjuder.

4. Rekommendationer kommer forst att avges efter det att bdda parter i en tvist har givits en rimlig
mojlighet att inkomma med synpunkter och forete eventuella bevis. Arbetsgruppen ska avge sina
rekommendationer sd snabbt som mojligt inom ramen f6r korrekt handliggning av drendet. Normalt
giller att gruppen ska ha som mdlsittning att avge sina rekommendationer inom 60 dagar efter det att
den mottagit ett klagomdl eller ett drende hinskjutits for handlaggning, och om mojligt annu snabbare.

5. Arbetsgruppen kommer att offentliggéra hur den handlagt klagomal som inkommit, om den anser att
detta dr lampligt.

6. Arbetsgruppens rekommendationer innebdr inga aligganden vare sig for arbetsgruppen sjilv eller for
enskilda dataskyddsmyndigheter.

ii. Organisationer som viljer detta alternativ for tvistlosning maste i enlighet med ovanstdende forbinda sig att
folja dataskyddsmyndigheternas rekommendationer. Om en organisation inte foljer dessa rekommendationer
inom 25 dagar efter det att rekommendationerna avgetts och inte har ndgon tillfredsstillande forklaring till
forseningen, ska arbetsgruppen underrdtta organisationen om sin avsikt att hinskjuta drendet till antingen
den amerikanska federala konkurrensmyndigheten (Federal Trade Commission), transportministeriet eller annan
federal myndighet/ett annat offentligt organ i Forenta staterna som har lagstadgad behérighet att vidta
tvingande dtgdrder mot bedrigliga metoder och missvisande information eller som kan faststilla att en
allvarlig overtridelse har skett av samarbetsavtalet, som ddrmed ska anses ogiltigt. I det senare fallet ska den
sdrskilda arbetsgruppen underritta handelsministeriet sd att forteckningen 6ver organisationer som anslutit
sig till skolden kan dndras p& motsvarande sitt. Underldtenhet att fullgora forpliktelsen att samarbeta med
dataskyddsmyndigheterna kan liksom underldtenhet att folja skoldens principer leda till att atal vicks for
bedrigligt beteende enligt avdelning 5 i den amerikanska lagen om osann utsaga (False Statements Act) eller
liknande regelverk.

d Organisationer som vill att dess formdner enligt skolden for skydd av privatlivet ska omfatta personaluppgifter
som overfors frdn EU inom ramen for ett anstillningsforhdllande mdéste forbinda sig att samarbeta med
dataskyddsmyndigheterna med avseende pd sddana uppgifter (se den kompletterande principen om personal-
uppgifter).
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e Organisationer som viljer detta alternativ pafors en drsavgift som &r avsedd att ticka kostnaderna for den
sdrskilda arbetsgruppens verksamhet. Dessutom kan organisationerna péforas de eventuella Gversittnings-
kostnader som uppstdr under arbetsgruppens behandling av klagomdl eller drenden som hanskjutits till den.
Arsavgiften ska uppgd till hogst 500 US-dollar och vara ldgre for mindre foretag.

6. Sjilvcertifiering

a. Forméner i samband med skolden for skydd av privatlivet garanteras frdn och med det datum dé ministeriet for
upp organisationen pé forteckningen Gver organisationer som anslutit sig till skolden.

b. Organisationer som vill ansluta sig till skolden for skydd av privatlivet genom sjilvcertifiering maste till
ministeriet limna in en sjilvcertifiering, som ska vara undertecknad av en person i ansvarig stillning pa den
organisations vdgnar som ansluter sig till skolden. Denna skrivelse ska innehélla dtminstone foljande uppgifter:

i. Organisationens namn, postadress, e-postadress, telefon- och faxnummer.
ii. En beskrivning av den del av organisationens verksamhet som rér personuppgifter som tas emot fran EU.
iii. En beskrivning av organisationens integritetsskyddspolicy for sidana personuppgifter, vilken ska omfatta

1. om organisationen har en offentlig webbplats, relevant webbadress dir dess policy for integritetsskydd
finns tillgdnglig, eller om organisationen inte har en offentlig webbplats, en angivelse av var dess policy
for integritetsskydd finns tillginglig for allménheten,

2. det datum den tradde i kraft,

3. en kontaktpunkt for handlaggningen av klagomal, ansokningar om dtkomst och andra frigor som kan
uppstd inom ramen for skolden,

4. det sirskilda lagstadgade organ som ir behorigt for att behandla eventuella yrkanden som riktas mot
organisationen avseende illojala eller bedrigliga metoder och overtradelser av lagstiftning eller andra
foreskrifter som reglerar integritetsfrdgor (och anges i principerna eller i framtida bilagor till dessa),

5. namn pé eventuella program for integritetsskydd som organisationen deltar i,
6. kontrollmetod (t.ex. intern eller genom tredje part (se den kompletterande principen om kontroll, och
7. den oberoende instans som handldgger ol6sta klagomal,

c. Om organisationen vill att de fordelar som skolden for skydd av privatlivet innebidr ska omfatta personal-
uppgifter som 6verfors frin EU for att anvindas inom ramen for anstéllningsforhallandet, kan detta tillitas om
det finns en tillsynsmyndighet som anges i principerna eller i en framtida bilaga till principerna och som ar
behorig att behandla klagomal som for organisationen och giller behandling av sddana personaluppgifter.
Dessutom ska organisationen ange detta i sin sjlvcertifiering och forklara att den forbinder sig att samarbeta
med berérda EU-myndigheter i enlighet med de kompletterande principerna om personaluppgifter och
dataskyddsmyndigheternas roll, beroende pd vilken som ar tillimplig, samt att den kommer att folja dessa
myndigheters rekommendationer. Organisationen ska ocksd limna en kopia av sin integritetsskyddspolicy
avseende personaluppgifter till ministeriet och ange var integritetsskyddspolicyn finns tillginglig for berorda
anstallda.

d. Handelsministeriet kommer att hélla en forteckning Gver alla organisationer som limnar in sjalvcertifieringar,
varigenom fordelarna med skolden for skydd av privatlivet garanteras. Forteckningen kommer att uppdateras
i overensstimmelse med de skrivelser om dtercertifiering som inkommer varje dr och de anmilningar som
erhdlls i enlighet med den kompletterande principen om tvistlosning och verkstillighet. Sddana skrivelser om
sjalvcertifiering ska skickas in minst en gang om dret. I annat fall stryks organisationen fran forteckningen Gver
organisationer som anslutit sig till skolden och de fordelar som skoélden innebar kan inte lingre dberopas. Séval
forteckningen som de skrivelser om sjilvcertifiering som organisationer skickar in kommer att offentliggoras.
Alla organisationer som ministeriet for upp pé forteckningen ska dven i sin relevanta integritetsskyddspolicy
forklara att de foljer skoldens principer. Om organisationens integritetsskyddspolicy finns tillginglig online ska
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den innehdlla en hyperlink till ministeriets webbplats for skolden for skydd av privatlivet och en hyperlink till
ett klagomalsformulir som den oberoende instansen for handliggning av klagomal har gjort tillgangligt for att
utreda olosta klagomal.

e. Principerna om integritetsskydd blir omedelbart tillimpliga vid certifiering. Principerna kommer att pdverka
kommersiella forbindelser med tredje parter, och organisationer som certifierar sin anslutning till skolden for
skydd av privatlivet under de forsta tvd mdnaderna efter ramens ikrafttridande ska darfor bringa befintliga
kommersiella forbindelser med tredje parter i Gverensstimmelse med principen om ansvar for vidareoverforing
sa snart som majligt, och i alla hindelser senast nio manader fran det datum dé de certifierade sin anslutning till
skolden. Under den mellanliggande perioden ska organisationerna om de 6verfor uppgifter till en tredje part i)
tillimpa principerna om meddelande och valmojlighet, och ii) om personuppgifter Gverfors till en tredje part
som agerar som formedlare, forsikra sig om att formedlaren ar skyldig att tillhandahdlla dtminstone samma
skyddsnivd som den som kravs enligt principerna.

f. Organisationerna madste sikerstdlla att alla personuppgifter som mottas frin EU inom ramen for skélden
omfattas av principerna. Atagandet att f6lja skoldens principer giller utan tidsbegrinsning for de
personuppgifter som organisationen mottagit under den tid som organisationen atnjuter fordelarna med
skolden. Atagandet innebdr att organisationen kommer att fortsitta att tillimpa principerna pd dessa uppgifter
under hela den tid som organisationen lagrar, behandlar eller limnar ut uppgifterna, dven om organisationen av
ndgon anledning limnar skolden. En organisation som drar sig tillbaka fran skolden for skydd av privatlivet men
vill behdlla sidana uppgifter, maste arligen till ministeriet bekréfta sitt dtagande att fortsitta att tillimpa
principerna eller tillhandahélla en “adekvat” skyddsniva f6r uppgifterna genom andra tillitna medel (t.ex. genom
ett avtal som fullstindigt avspeglar kraven i de relevanta standardavtalsbestimmelser som antagits av Europeiska
kommissionen). I annat fall maste organisationen aterlimna eller radera uppgifterna. En organisation som drar
sig tillbaka frin skolden madste avligsna eventuella hinvisningar fran relevanta offentliggjorda integritetsskydds-
policyer som antyder att organisationerna fortsitter att aktivt delta i skolden for skydd av privatlivet och
omfattas av dess formaner.

g. En organisation som till foljd av fusion eller uppkdp kommer att upphora som separat juridisk person ska
anmdla detta i forvdg till handelsministeriet. I denna anmélan ska det dven anges om den forvirvande enheten
eller den enhet som uppstr genom fusionen i) kommer att fortsitta att vara bunden av skoldens principer enligt
den lagstiftning som styr uppkopet eller fusionen, eller ii) viljer sjdlvcertifiering for anslutning till skoldens
principer eller infor andra garantier, t.ex. ett skriftligt avtal som sikrar anslutningen till skdldens principer. Om
varken alternativ i eller ii ar tillimpligt ska samtliga personuppgifter som erhéllits inom ramen for skolden
omedelbart raderas.

h. En organisation som av nigon anledning limnar skolden for skydd av privatlivet méste avldgsna alla forklaringar
som antyder att organisationen fortsitter att delta i skolden eller omfattas av dess formaner. Om certifierings-
mirkningen for skolden anvinds mdste dven den avldgsnas. Vid missvisande information till allmédnheten om en
organisations anslutning till skélden kan FTC eller annan federal instans vicka dtal. Oriktiga utfistelser till
ministeriet kan leda till dtal i enlighet med den amerikanska lagen om osann utsaga (False Statements Act, 18USC

§ 1001).

7. Kontroll

a. Organisationerna mdste tillimpa uppfoljningsforfaranden for att kontrollera att de forsikringar de gjort om sina
integritetsskyddsrutiner inom ramen for skolden for skydd av privatlivet 4r sanningsenliga och att dessa
integritetsskyddsrutiner tillimpas enligt vad som framforts och i 6verensstimmelse med skéldens principer.

b. For att kraven pd kontroll enligt principen om rittsmedel, genomférande och ansvar ska uppfyllas maste
organisationen kontrollera sddana forsakringar antingen genom egenkontroll eller externa granskningar.

¢. Om man viljer en sddan egenkontroll maste forfarandet visa att organisationens offentliggjorda integritets-
skyddspolicy avseende personuppgifter som erhdlls frin EU dr korrekt, heltickande och offentliggjord pé ett
tydligt sitt, att den tillimpas fullt ut och att den &r tillganglig for insyn. Organisationen mdste ocksa visa att dess
integritetsskyddspolicy overensstimmer med skdldens principer, att enskilda personer informeras om eventuella
interna arrangemang for handliggning av klagomdl och om det oberoende system genom vilket de kan inge
klagomal, att det finns forfaranden for utbildning av personal av tillimpning av denna policy och att man vidtar
disciplindra dtgdrder om policyn inte foljs samt att organisationen har interna forfaranden att genomfora
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dterkommande objektiva granskningar for att kontrollera att ovanstiende efterlevs. En rapport om
egenkontrollen mdste undertecknas av en person i ansvarig stillning eller en annan behorig representant vid
foretaget minst en gdng om dret och goras tillgdnglig pad konsumentens begiran eller inom ramen for en
undersokning eller ett klagomal 6ver att bestimmelserna inte efterlevts.

d. Om organisationerna viljer en extern granskning, ska en sddan granskning visa att organisationens integritets-
skyddspolicy avseende personuppgifter som erhdlls frin EU 6verensstimmer med skoldens principer och att den
tillimpas. Metoderna for granskning kan utan begrinsning omfatta revision, slumpmissiga kontroller,
anviandandet av "lockbeten”, eller i tillimpliga fall anvindandet av tekniska verktyg. En rapport om att en extern
granskning har genomforts ska undertecknas av granskaren eller av en person i ansvarig stillning eller en annan
behorig representant vid foretaget. Detta ska ske minst en gdng om dret och rapporten ska goras tillginglig pa
begiran av konsumenterna eller inom ramen for ett 6verklagande.

e. Organisationerna ska dokumentera sina integritetsskyddsrutiner inom ramen for skolden for skydd av privatlivet
och pé begiran gora dessa dokumentationer tillgingliga (i samband med en undersokning eller klagomal over att
bestimmelserna inte foljs) for det oberoende organ som svarar fér handliggning av klagomdl eller till den
myndighet som har ansvar for frigor om illojala metoder och bedragligt beteende. Organisationerna maste ocksd
utan drojsmél besvara forfrigningar och andra ansokningar om information frdn ministeriet rorande
organisationens anslutning till principerna.

8. Tillgang

a. Principen om tillgdng i praktiken

i. Enligt skoldens principer ar ritten till tillgdng grundldggande for integritetsskyddet. I synnerhet medger den
enskilda personer att kontrollera om de uppgifter som finns om dem 4r korrekta. Principen om tillgdng
innebadr att enskilda personer har ritt att

1. fa bekriftelse pd om organisationer behandlar uppgifter som ror dem eller inte (!),

2. har meddelat dem sddana uppgifter sd att de kan kontrollera att de dr riktiga och att behandlingen ir
laglig, och

3. fa uppgifterna korrigerade, dndrade eller raderade om de &r felaktiga eller behandlas i strid mot
principerna.

ii. Enskilda behover inte motivera sin forfrigan om att fa ta del av sina personuppgifter. D4 organisationerna
tillmotesgér enskildas forfrigan om tillgdng bor de forst lata sig ledas av bakgrunden till forfragningen. Till
exempel om en forfrdgan om tillgdng dr vagt formulerad eller vildigt omfattande kan en organisation inleda
en dialog med den enskilde for att ta reda pa varfor forfragan gjorts och for att lattare kunna hitta lampliga
uppgifter. Organisationen kan ta reda pd vilken del eller vilka delar av organisationen den enskilde hade
kontakt med eller vilka slags uppgifter (eller vilket anvindningsomréade) som ligger till grund for forfragan.

iii. I 6verensstimmelse med sjilva principen bakom tillgdng bor organisationerna alltid visa sin goda vilja nir
det giller att ge tillgdng till uppgifter. Om t.ex. vissa uppgifter behover skyddas och litt kan skiljas frdn
ovriga personuppgifter som det begirs tillgdng till ska organisationen bearbeta de skyddade uppgifterna och
gora de icke-konfidentiella uppgifterna tillgingliga. Om en organisation beslutar att i vissa fall begrinsa
tillgdngen till uppgifter, ska organisationen limna en forklaring till den enskilda person som ansokt om att fa
tillgdng till uppgifterna om varfér man kommit fram till detta beslut och ange en kontaktpunkt for
ytterligare frigor.

b. Borda eller kostnad for att ge tillgdng till personuppgifter

i. Ratten till tillgdng till personuppgifter far begrinsas i undantagsfall om legitima rittigheter for en annan
person dn den enskilda personen skulle krinkas eller om bordan eller kostnaden for att ge tillgang till
personuppgifter inte str i proportion till riskerna for den enskilda personens integritet. Kostnader och
arbetsinsats dr viktiga faktorer som man bor ta hinsyn till, men de avgor inte huruvida det 4r rimligt att
bevilja tillgdng till uppgifter.

(") Organisationen bor besvara frigor frin enskilda om dndamélen med behandlingen, de berdrda personuppgiftskategorierna och
mottagarna eller mottagarkategorierna till vilka personuppgifterna utlimnas.
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ii. Om personuppgifterna till exempel anvinds for att fatta beslut som ar av stor betydelse for den enskilde (t.ex.
i samband med avslag eller beviljande av viktiga formédner, som forsikring, ldn eller arbete), maste
organisationen i overensstimmelse med Gvriga bestimmelser i dessa kompletterande principer limna ut
uppgifter dven om detta dr svért eller innebar hoga kostnader. Om det inte ror sig om kinsliga uppgifter eller
om dessa inte anvinds for att fatta beslut som &r av stor betydelse f6r den enskilde, utan ar lattillgingliga och
det inte innebdr ndgra stora kostnader att fi fram dessa, mdste organisationen gora dessa uppgifter
tillgangliga.

. Konfidentiella uppgifter om affirsverksamhet

i. Konfidentiella uppgifter om affirsverksamhet 4r uppgifter som en organisation har vidtagit dtgirder for att
skydda fran insyn och dir insynen skulle vara till fordel for en konkurrent pd marknaden. Organisationer kan
neka eller begransa tillgdng om det skulle innebdra att man genom att gora uppgifterna fullstindigt
tillgdngliga avslojar organisationens egna konfidentiella uppgifter om affirsverksamhet, t.ex. slutsatser eller
klassificeringar av marknadsforing som utarbetas av organisationen, eller en annan organisations
konfidentiella uppgifter om affirsverksamhet dir dessa uppgifter omfattas av ett avtalsreglerat sekretesskrav.

ii. I fall d& vissa konfidentiella uppgifter om affarsverksamhet latt kan skiljas frdn 6vriga personuppgifter som
det begirs tillgdng till ska organisationen bearbeta de konfidentiella uppgifterna om affirsverksamhet och
gora de icke-konfidentiella uppgifterna tillgangliga.

. Organisation av databaser

i. Tillgdngen kan ges genom att en organisation ldmnar ut de relevanta personuppgifterna till den enskilda
personen och det dr inte nédvindigt att han eller hon far tillgang till organisationens databas.

ii. Tillgdng behdver bara medges i den mén en organisation lagrar personuppgifterna. Tillgdngsprincipen
innebdr inte att organisationerna dr skyldiga att hélla kvar, uppritthélla, omorganisera eller omstrukturera
register med personuppgifter.

. Begrinsad tillgdng

i. Eftersom organisationerna alltid méste visa sin goda vilja nir det giller att ge enskilda personer tillgdng till
sina personuppgifter dr de omstindigheter under vilka organisationerna kan begrinsa tillgdng begrinsade,
och alla skal till begrinsad tillgdng mdste vara specifika. Precis som enligt direktivet kan en organisation
begrinsa tillgdngen till uppgifter om utlimnandet troligtvis kan forsvara skyddet av viktiga offentliga
intressen, som nationell sakerhet, forsvar eller allmin sikerhet. Dessutom kan tillgdng nekas i fall dd
personuppgifterna uteslutande behandlas for att anvindas i forskning eller statistik. Andra skal att neka eller
begrinsa tillgdngen till uppgifter kan vara att det annars kan

1. forsvara brottsbekdmpning eller civilmal, inklusive férebyggande, utredning eller upptickt av brottsliga
handlingar eller ritten till en rittvis rittegang,

2. utlimnande ndr andra personers legitima rittigheter eller viktiga intressen skulle krinkas,
3. innebdra brott mot rittsliga eller yrkesmissiga privilegier eller skyldigheter,

4. forsvara sakerhetskontroller som giller anstdllda eller klagomalsforfaranden eller i samband med
turordning nir det gller personplanering och omstrukturering av organisationer,

5. skada den konfidentialitet som kan vara nodvindig i samband med overvakning, inspektion eller
reglerande funktioner som tillhor en sund ekonomisk eller finansiell forvaltning, eller i framtida eller
pagdende forhandlingar som ber6r organisationen.

ii. Det dligger den organisation som dberopar ritten att gora undantag att bevisa att denna dr tillimplig. En
motivering till att organisationer begransar tillgdngen till uppgifter samt information om en kontaktpunkt for
ytterligare unders6kningar limnas till den enskilde.
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f. Ritt att f4 bekriftelse samt uttag av avgifter for att ticka kostnaderna for att erbjuda tillgdng

i. En enskild person har ritt att fa bekriftelse pd huruvida en organisation har personuppgifter som rér honom
eller henne. Den enskilde har ocksa ritt att meddelas om personuppgifter som roér honom eller henne.
Organisationer kan ta ut en avgift, forutsatt att denna inte dr orimligt hog.

ii. Att ta ut en avgift kan vara meningsfullt om man vill forhindra uppenbart 6verdrivna forfragningar, sarskilt
om de dr standigt dterkommande.

iii. Tillgdng fér inte forvigras av kostnadsskil om den enskilda personen erbjuder sig att std for kostnaderna.

g. Stindigt dterkommande forfrgningar eller okynnesforfragningar

En organisation kan faststdlla rimliga begriansningar vad giller antalet forfragningar fran en viss person vilka
behéver besvaras under en viss period. Nar dessa begrinsningar faststills ska man ta hinsyn till hur ofta
uppgifterna uppdateras, i vilket syfte de anviands och vilka slags uppgifter det ror sig om.

h. Bedrigliga forfrigningar om tillging

En organisation ir inte skyldig att ge tillgdng till uppgifter om den inte erhaller tillricklig information for att
bekrifta identiteten pd den person som ansoker om att fa tillgdng till uppgifterna.

i. Tidsgrins for svar

Organisationerna ska besvara forfragningar om tillgdng inom en rimlig tidsperiod, pa ett rimligt sitt och i en
form som ldtt kan forstds av den enskilde. En organisation som tillhandahaller uppgifter om registrerade vid
regelbundna tillfallen kan besvara individuella forfrigningar om tillgdng inom ramen for det regelbundna
tillhandahéllandet av uppgifter om detta inte medfor en orimlig forsening.

9. Personaluppgifter

a. Skoldens omfattning

i. Om en organisation i EU 6verfor personuppgifter som insamlats om de anstillda (tidigare eller nuvarande)
inom ramen for ett anstillningsforhallande till ett moderbolag, en filial eller en oberoende tjinsteleverantor
i Forenta staterna ansluten till skolden for skydd av privatlivet, har overforingen de fordelar som skolden
innebdr. I sddana fall omfattas insamlandet av uppgifterna liksom behandlingen av dessa innan de Gverfors av
lagstiftningen i det EU-land dir de samlades in, och om dessa lagar foreskriver villkor eller begransningar for
overforingen mdste sddana bestimmelser foljas.

ii. Skoldens principer 4r relevanta endast om enskilt identifierade eller identifierbara register 6verfors eller gors
tillgangliga. Statistikrapportering som bygger pd sammanforda sysselsittningsuppgifter som inte innehéller
personuppgifter eller anvindning av uppgifter som avidentifierats innebdr inte ndgot problem for
integritetsskyddet.

b. Tillimpning av principerna om meddelande och valméijlighet

i. En organisation i Forenta staterna som har fitt uppgifter om anstillda frdn EU inom ramen for skolden for
skydd av privatlivet fir limna ut dessa uppgifter till en tredje part eller anvinda dem for andra dndamal
endast i enlighet med principerna om meddelande och valmojlighet. Nir en organisation t.ex. har for avsikt
att anvanda personuppgifter som samlats in i samband med ett anstéllningsforhéllande f6r marknadskommu-
nikation, mdste organisationerna i Forenta staterna ge de berorda enskilda den lagstadgade valmojligheten
innan den anvinder uppgifterna, savida dessa inte redan tidigare har limnat sitt samtycke till att uppgifterna
anvinds for dessa dndamdl. Sddan anvindning fér inte vara oforenlig med de dndamdl for vilka personupp-
gifterna samlades in eller i efterhand ha godkints av den enskilde. Att en person utnyttjar denna valmojlighet
far inte anvindas for att begrinsa karridarmoéjligheter eller for att bestraffa den anstillde pa ndgot sitt.
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ii. Det bor papekas att vissa allmént tillimpliga villkor for 6verforing fran en del EU-medlemsstater kan utesluta
annan anvandning av sddana uppgifter dven efter det att uppgifterna har overforts till ett land utanfor EU
och att sadana villkor dr bindande.

iii. Dessutom ska arbetsgivare gora rimliga anstringningar for att tillmotesgd den anstilldes 6nskemal om
integritetsskydd. Detta kan t.ex. inbegripa att man begrinsar tillgdngen till personuppgifterna, avidentifierar
dem eller infor koder eller pseudonymer om det i forvaltningssyfte inte 4r nédvindigt att uppge de riktiga
namnen.

iv. Om och nir det dr nodvindigt att undvika inblandning i organisationens personalpolitik, dvs. befordringar,
tillsattande av tjanster eller liknande, behover en organisation inte limna ndgon valméjlighet eller
meddelande.

c. Tillimpning av principen om tillging

Den kompletterande principen om tillgdng ger vigledning om vilka orsaker som kan berdttiga att en
organisation avvisar eller efter en begiran endast ger begrinsad tillgang till personaluppgifter. Givetvis méste
arbetsgivare i EU handla i enlighet med lokala bestimmelser och se till att anstdllda inom EU far tillgdng till
sddana uppgifter som ar en lagstadgad rittighet i deras hemlinder, oavsett var dessa uppgifter behandlas eller
lagras. Enligt skolden ska en organisation som behandlar sddana uppgifter i Forenta staterna samarbeta for att ge
tillgang till uppgifterna antingen direkt eller genom arbetsgivaren i EU.

d. Verkstillighet

i. I den man personuppgifterna endast anvinds i samband med ett anstillningsforhdllande ligger ansvaret for
uppgifterna gentemot den anstillde hos organisationen i EU. Diarmed bor i fall da anstillda i EU klagar pa att
deras rdttigheter ndr det giller uppgiftsskydd har krankts och de inte dr néjda med resultatet av forfaranden
for intern granskning, klagomal eller 6verklagande (eller ndgot annat forfarande som avtalats med en
fackforening) vianda sig direkt till den nationella myndigheten for uppgiftsskydd eller myndigheten med
ansvar for arbetsforhéllanden inom det omrdde dir den berérda personen dr anstilld. Detta omfattar dven fall
dé det dr den organisation i Forenta staterna som mottagit uppgifterna fran arbetsgivaren som pdstds ha gjort
sig skyldig till en felhantering, varvid den innebdr en Gvertriddelse av skoldens principer. Detta dr det mest
effektiva tillvigagangssattet for att hantera ofta forekommande overlappning av rittigheter och skyldigheter
som inforts genom lokal arbetsritt, arbetsmarknadsavtal och lagar om uppgiftsskydd.

ii. En organisation i Forenta staterna som dr ansluten till skolden for skydd av privatlivet och som anvinder
personaluppgifter om EU-medborgare som overforts fran EU i samband med anstdllningsforhéllandet och
dirvid onskar att 6verforingen ska omfattas av skolden madste dirfor samarbeta vid undersokningar som
utfors av behoriga myndigheter i EU och folja dessa myndigheters anvisningar i de enskilda fallen.

e. Tillimpning av principen om ansvar for vidare overforing

Om en organisation som deltar i skolden for skydd av privatlivet har tillfalliga anstillningsbehov och med
avseende pd personuppgifter som overfors inom ramen for skolden, sdsom flyg- och hotellbokningar eller
forsikringstickning, kan overforingar av personuppgifter for ett fital anstillda till den personuppgiftsansvarige
ske utan att principen om tillgdng behover tillimpas och utan att det dr nodvindigt att ingd ett avtal med tredje
partens personuppgiftsansvarige, vilket annars krivs enligt principen om ansvar for vidare 6verforing, péd villkor
att organisationen uppfyller principerna om meddelande och valmajlighet.

10. Obligatoriska avtal om vidare overforing

a. Behandlingsavtal

i. Det krivs ett avtal, oavsett om den som behandlar uppgifterna ar ansluten till skolden for skydd av
privatlivet eller inte, ndr personuppgifter 6verfors frin EU till Forenta staterna endast for behandling.
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ii. Personuppgiftsansvariga i EU maste alltid ingd ett avtal om overforing av uppgifter for behandling, oavsett
om behandlingen gors inom eller utanfér EU, och oavsett om den organisation som behandlar uppgifterna
deltar i skolden eller inte. Syftet med avtalet ar att se till att den personuppgiftsansvarige

1. endast handlar enligt instruktioner frdn den personuppgiftsansvarige,

2. vidtar limpliga tekniska och organisatoriska atgdrder for att skydda personuppgifter frin forstoring
genom olyckshindelse eller otillitna handlingar eller forlust genom olyckshindelse samt mot 4ndringar,
otilldten spridning av eller otilldten tillgdng till uppgifterna, och vet om vidare dverforing ér tillten, och

3. med tanke pd behandlingens art, hjilper den personuppgiftsansvarige att svara pd begiran om utévande
av den registrerades rattigheter.

iii. Eftersom ett adekvat skydd garanteras av alla som ér anslutna till skolden for skydd av privatlivet, kan avtal
endast for behandling av uppgifter slutas med organisationer som &r anslutna till sklden utan att tillstind
behover begiras i forvig (eller ocksd beviljas sidant tillstind automatiskt av EU-medlemsstaterna), till
skillnad frdn avtal med mottagare som inte dr anslutna till skolden eller inte pd annat sitt garanterar ett
adekvat skydd.

b. Overforingar inom en kontrollerad grupp av foretag eller enheter

Enligt principen om ansvar for vidare overforing kravs inte alltid avtal ndr personuppgifter 6verfors mellan tva
personuppgiftsansvariga inom en kontrollerad grupp av foretag eller enheter. Personuppgiftsansvariga inom en
kontrollerad grupp av foretag eller enheter kan basera sddana overforingar pa andra instrument, t.ex. bindande
foretagsregler pd EU-nivé eller andra koncerninterna instrument (t.ex. efterlevnads- och kontrollprogram) och pé
sé vis se till att skyddet av personuppgifter fortsitter att gilla enligt principerna. Vid sidana overforingar forblir
organisationer som deltar i skolden ansvariga for efterlevnaden av principerna.

c. Overforingar mellan personuppgiftsansvariga

For overforingar mellan personuppgiftsansvariga méste den mottagande personuppgiftsansvarige inte vara en
organisation som deltar i skolden for skydd av personuppgifter och méste inte ha utsett en oberoende instans
for handliggning av klagomal. En organisation som deltar i skolden mdste ingd ett avtal med den mottagande
tredje partens personuppgiftsansvarige som ger samma skyddsnivd som enligt skolden. Kravet att den
mottagande personuppgiftsansvarige ska vara en organisation som deltar i skolden for skydd av personuppgifter
och att den ska utse en oberoende instans for handliggning av klagomal giller dock inte, pa villkor att tredje
parten tillhandahéller en motsvarande instans.

11. Tvistlosning och genomforande

a. Kraven for genomforandet av skolden for skydd av privatlivet faststills i principerna om rattsmedel,
genomforande och ansvar. Hur kraven som uppstills i principens punkt a.ii ska uppfyllas framgéir av den
kompletterande principen om kontroll. Denna kompletterande princip omfattar punkterna a.i och a.iii, som bada
innehaller krav pd oberoende instanser for handliggning av klagomal. Dessa instanser kan ha olika former men
de maste uppfylla kraven enligt principen om rittsmedel, genomforande och ansvar. Organisationerna kan
uppfylla kraven pd ndgot av foljande sitt: i) Den kan folja ett program for integritetsskydd som utarbetats inom
den privata sektorn och i vilket skoldens principer inlemmats. I programmet ska det ingd effektiva metoder for
kontroll av efterlevnaden av det slag som beskrivs i principen om rittsmedel, genomforande och ansvar. ii) Den
kan forbinda sig att ritta sig efter lagstadgade tillsynsmyndigheter eller andra offentliga tillsynsorgan som
handldgger individuella klagomal och tillhandahaller tvistlosning. iii) Den kan forbinda sig att samarbeta med
dataskyddsmyndigheter inom Europeiska unionen eller deras bemyndigade ombud.

b. Denna forteckning ar inte dmnad att vara uttdmmande utan snarare belysande. Den privata sektorn kan utarbeta
andra metoder for genomforande, forutsatt att de uppfyller kraven enligt principen om rittsmedel,
genomférande och ansvar samt de kompletterande principerna. Observera att de villkor som anges i principen
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om rittsmedel, genomforande och ansvar giller utéver kravet om att tvistlosningsmodeller ska tillhandahalla
16sningar som kan verkstillas enligt avsnitt 5 i Federal Trade Commission Act, som forbjuder illojala och bedragliga
handlingar, eller liknande regelverk som f6rbjuder sddana handlingar.

c. For att sikerstdlla 6verensstimmelse med sina dtaganden gentemot skolden for skydd av privatlivet och for att
stodja forvaltningen av programmet mdste organisationerna och deras oberoende instanser for handliggning av
klagomal limna information om skélden pd ministeriets begiran. Organisationerna maste dessutom pa lampligt
stt via informationsavdelningen besvara klagomal rérande 6verensstimmelse med principerna som hinskjuts av
dataskyddsmyndigheterna via ministeriet. I svaret bor organisationerna ange om klagomalet r berittigat och om
sé ar fallet, hur organisationen kommer att ritta till problemet. Ministeriet kommer att skydda sekretessen for
den information det mottar i enlighet med amerikansk lag.

d. Instanser for handliggning av klagomadl

i. Konsumenterna bor uppmuntras att forst inge klagomal till den berorda organisationen innan de vinder sig
till oberoende instanser for behandling av klagomal. Organisationerna méste svara konsumenten inom 45
dagar frdn det att klagomdlet mottagits. Att en sddan instans kan anses vara oberoende kan sirskilt visas
genom opartiskhet, Oppenhet i friga om dess sammansittning och finansiering och genom styrkt erfarenhet.
Enligt principen om rittsmedel, genomforande och ansvar ska de rittsmedel som enskilda utnyttja vara
lattillgangliga och kunna utnyttjas utan kostnad for den enskilde. Tvistlosningsorganen ska undersoka varje
klagomal fran enskilda som inte 4r klart ogrundat eller oseriost. Detta dr inget hinder for att den
organisation som tillhandahéller instansen for handlaggning av klagomal stiller upp kriterier for vilka som
kan tas upp till behandling; sidana kriterier ska dock vara klara och rimliga (t.ex. undanta klagomél som
faller utanfor programmets rickvidd eller som bor tas upp i ett annat sammanhang) och far inte leda till att
uppdraget, namligen att reda ut berittigade klagomal, férsvéras. Organisationen som tillhandahaller instansen
for handlidggning av klagomail bor dessutom pé ett littillgidngligt och uttémmande sitt informera de enskilda
om forfarandet for tvistlosning ndr dessa limnar in ett klagomdl. Sidan information bor, i enlighet med
skoldens principer, innehélla en upplysning om vilka regler till skydd for privatlivet som tillimpas av
organisationen som tillhandahaller rittsmedlet. De bor 4ven samarbeta vid framtagandet av t.ex. standard-
formuldr for besvir s att handliggningen av drendena underlattas.

ii. Oberoende instanser for handliggning av klagomal maste pa sina offentliga webbplatser ldgga ut information
om skoldens principer och de tjanster de tillhandahéller inom ramen for skolden. Denna information ska
omfatta 1) information om eller en link till de krav som giller f6r oberoende instanser for handliggning av
klagomal enligt skolden, 2) en lank till ministeriets webbplats for skolden, 3) en forklaring om att deras
tvistlosningstjanster enligt skolden dr kostnadsfria for enskilda personer, 4) en beskrivning av hur klagomal
i samband med skolden kan inges, 5) tidsfrister for handldggning av klagomal i samband med skolden, och
6) en beskrivning av méjliga losningar.

iii. Oberoende instanser for handliggning av klagomdl ska offentliggdra en arsrapport med sammanstilld
statistik om sina tvistlosningstjanster. Arsrapporten ska innehdlla 1) totalt antal klagomal rérande skolden
som mottagits under rapporteringsdret, 2) typer av mottagna klagomadl, 3) dtgdrder for att forbattra
tvistlosningens kvalitet, t.ex. handliggningstid for klagomal, och 4) resultat av mottagna klagomal, sirskilt
antal och typer av vidtagna dtgirder och beslutade péfoljder.

iv. Sdsom anges i bilaga I finns ett skiljedomsalternativ tillgdngligt for enskilda personer. Syftet r att faststilla
om en organisation som har anslutit sig till skolden har brutit mot sina skyldigheter enligt principerna
gentemot den enskilde nir det giller "resterande” yrkanden, och huruvida sidana overtridelser inte har
atgdrdats alls eller endast delvis. Detta alternativ finns endast tillgangligt for dessa dndamal. Det ir t.ex. inte
tillgdngligt med avseende pd undantag fran principerna (') eller ndr det giller péastdenden om huruvida
skoldens skydd ar adekvat. Enligt detta skiljedomsalternativ har arbetsgruppen for skolden for skydd av
privatlivet (som bestdr av en eller tre skiljemdn beroende pd vad som oOverenskommits av parterna)
befogenhet att péafora individuella specifika icke-monetira dtgarder for att avhjilpa skadan (t.ex. tillgdng,
korrigering, radering eller dterlimnande av den enskildes personuppgifter) som 4r nodvindiga att dtgirda en
overtradelse av principerna endast med avseende pd denna enskilda person. Enskilda personer och
organisationer som har anslutit sig till skolden har ritt att begdra domstolsprovning och verkstillande av
skiljedomsbeslut i enlighet med amerikansk lagstiftning, ndrmare bestimt lagen om federal skiljedom (Federal
Arbitration Act).

(") Avsnitt 1.5 av principerna
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e. Gottgorelse och péfoljder

Gottgorelse som ett organ for tvistlosning beslutat om ska leda till att de negativa effekter som blivit f6ljden av
att reglerna inte efterlevts i mojligaste mén réttas till av den ansvariga organisationen och att all behandling av
personuppgifter i framtiden sker i overensstimmelse med principerna samt, i tillimpliga fall, att all behandling
av personuppgifter om den person som inlimnat klagomélet kommer att upphora. Pifoljderna mdste vara
tillrackligt kdnnbara for att borga for att organisationen kommer att folja principerna i framtiden. Ett flertal olika
sanktionsmojligheter av varierande svérighetsgrad kommer att gora det méjligt for organet for tvistlosning att
vilja en rimlig pafoljd beroende pd hur allvarligt fallet 4r. Det kan rora sig om offentliggorande av
konstateranden om att organisationen inte foljt principerna och om kravet att radera berdrda uppgifter ().
Andra tinkbara péfoljder dr upphdvande av organisationens status som ansluten till principerna, skadestind for
personer som drabbats av att reglerna inte efterlevts eller forbudsforeligganden. Privata organ for tvistlosning
eller sjdlvreglering ska anmila fall dir en organisation som 4r ansluten till skolden underldter att ritta sig efter
deras beslut till domstol eller i forekommande fall de statliga myndigheter som &r behoriga att fatta beslut
i drendet samt att dven informera ministeriet.

f. Atgiirder frin FTC:s sida

FTC har forbundit sig att gora en forhandsprovning av mottagna klagomal rorande bristande efterlevnad av
principerna enligt i) organ for sjilvreglering pd integritetskyddets omridde och andra oberoende tvistlos-
ningsorgan, ii) EU-medlemsstater, och iii) ministeriet, for att fastligga om avsnitt 5 i FTC-lagen, som forbjuder
illojala och bedragliga handlingar eller metoder, har Gvertritts. Om FTC har skil att anta att det har skett en
overtrddelse av avdelning 5, kan myndigheten utverka ett forvaltningsbeslut som férbjuder de handlingar som
klagomadlet avser eller inge ett klagomdl till den federala underritten, som kan resultera i ett federalt
domstolsbeslut. Detta omfattar falska pastdenden om anslutning till skoldens principer eller deltagande i skolden
som framf6rs av organisationer som antingen inte lingre 4r upptagna pd forteckningen over organisationer som
anslutit sig till skolden eller aldrig har limnat in en sjdlvcertifiering till ministeriet. Konkurrensmyndigheten kan
utverka boter for overtrddelse av ett forvaltningsbeslut eller inleda civilrattsliga eller straffrittsliga forhandlingar
om overtridelse av ett federalt domstolsbeslut. Konkurrensmyndigheten underrittar ministeriet om varje sddan
atgard. Ministeriet anmodar andra statliga myndigheter att meddela ministeriet det slutliga avgérandet i varje
sddant hanskjutet drende liksom andra beslut och domar som giller efterlevnad av skoldens principer.

g. Upprepad overtridelse av principerna

i. Om en organisation upprepade ginger Overtrider principerna, forlorar den sin ritt att omfattas av de
fordelar skolden for skydd av privatlivet medfor. Ministeriet kommer att stryka organisationer som
upprepade ginger har overtrdtt principerna frdn forteckningen Gver organisationer som anslutit sig till
skolden, och organisationerna madste dterlimna eller radera de personuppgifter som de har mottagit inom
ramen for skolden.

ii. Upprepad 6vertridelse av principerna foreligger nir en organisation som har limnat in en sjilvcertifiering
till ministeriet vagrar att efterleva ett slutligt avgérande fran ett organ for sjilvreglering pé integritetskyddets
omrade, ett oberoende tvistlosningsorgan eller ett regeringsorgan, eller dir ett sidant organ finner att en
organisation sé ofta gor sig skyldig till 6vertridelser att det inte lingre dr rimligt att tro pd organisationens
forsakran att den foljer principerna. I sddana fall méste organisationen snarast meddela ministeriet dessa
fakta. Underlatenhet att gora detta kan leda till enligt den amerikanska lagen om osann utsaga (False
Statements Act) (18 U.S.C. § 1001). En organisations tillbakadragande frdn ett organ for sjdlvreglering pa
integritetskyddets omrdde eller ett oberoende tvistlosningsorgan innebir inte att den befrias fran sin
skyldighet att uppfylla principerna, och detta skulle utgora en upprepad overtridelse.

iii. Vid en anmilan om upprepade overtridelser kommer ministeriet att stryka organisationen i friga frdn
forteckningen Gver organisationer som har anslutit sig till skolden, oavsett om anmilan mottagits frin
organisationen sjilv, fran ett organ for sjilvreglering pa integritetskyddets omrade eller ett annat oberoende
tvistlosningsorgan eller frén en statlig myndighet, dock forst sedan de gett den berérda organisationen en
mojlighet att inom trettio dagar gd i svaromal. I den forteckning Gver organisationer som har anslutit sig till

(") Organen for tvistlosning kan sjilva vilja de pafoljder de anser rimliga. De berdrda uppgifternas kénslighet ér ett kriterium som bor
beaktas vid bedomningen av om uppgifterna behover raderas. Ett annat kriterium dr om en organisation har samlat in, anvént eller
publicerat information pa ett sitt som uppenbart strider mot skoldens principer.
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skolden som fors av ministeriet kommer det att klargoras vilka organisationer som omfattas av de fordelar
som skoélden medfor och vilka organisationer som inte gor det.

iv. En organisation som ansoker om att f3 delta i ett privat organ for sjilvreglering med malsittningen att
kvalificera sig for skolden for skydd av privatlivet méste till detta organ overlimna all information om
tidigare deltagande i skolden.

12. Valméjlighet — Tidsfrister nir man undanber sig direktmarknadsféring

a. Allmint sett dr syftet med principen om valmoilighet att se till att personuppgifter anvinds och vidarebefordras
pa ett sitt som overensstimmer med den enskildes forvintningar och val. Dirfor ska en enskild person nir som
helst kunna vilja att undanbe sig att personuppgifter anvinds for direktmarknadsforing, med forbehdll for
rimliga tidsgrianser for organisationen sd att den tex. fir tid pé sig att verkstilla den enskildes val. En
organisation fir ocksd begira de uppgifter som kravs for att bekrifta identiteten hos den som undanber sig
direktmarknadsforing. I Forenta staterna kan de enskilda utva denna mojlighet med hjilp av ett centralt system
som det amerikanska direktreklamforbundets tjanst (Direct Marketing Association) Mail Preference Service.
Organisationer som deltar i denna tjanst bor gora de konsumenter som inte vill ta emot direktreklam
uppmirksamma pd att tjdnsten finns. Under alla omstindigheter ska den enskilda personen ges mojlighet att pd
ett lattillgangligt och billigt sitt utéva denna mojlighet.

b. P4 samma sitt fir en organisation anvinda personuppgifter i samband med viss direktmarknadsforing, om det dr
orimligt svért att erbjuda den enskilde mojlighet att undanbe sig direktmarknadsforing innan uppgifterna
anvinds. For detta kravs att organisationen samtidigt och utan drojsmaél (eller ndr som helst, pd begdran) ger den
enskilde mojlighet att (utan kostnad for den enskilde) undanbe sig ytterligare direktmarknadsforing, och att
organisationen rittar sig efter den enskildes 6nskemal.

13. Reseinformation

a. Uppgifter om flygbokningar och andra uppgifter i anslutning till resor, tex. om frequent flyer-program,
hotellbokningar och sirskilda behov, t.ex. méltidskrav av religiosa skil eller behov pd grund av funktionshinder,
far overforas till organisationer beligna utanfor EU vid flera olika omstindigheter. Enligt artikel 26 i direktivet
far personuppgifter overforas till ett tredje land som inte har en adekvat skyddsnivé i den mening som avses
i artikel 25.2” forutsatt att i) det dr nodvandigt for att tillhandahalla tjanster som konsumenten begir eller
fullgora ett avtal, tex. ett frequent flyer-avtal, eller ii) att konsumenten otvetydigt samtyckt till overforingen.
Amerikanska organisationer som omfattas av skoldens principer ger adekvat skydd for personuppgifter, och far
darfor ta emot uppgifter frin EU utan att uppfylla dessa villkor eller andra villkor i artikel 26 i direktivet.
Eftersom skoldens principer har sirskilda regler for kinsliga uppgifter, fir sddana uppgifter (som exempelvis
samlats in for att betjana funktionshindrade passagerare) ingd i Overforingar till organisationer som deltar
i skolden. Under alla omstindigheter mdste dock den organisation som &verfor uppgifterna folja lagen i den EU-
medlemsstat den verkar i, vilket bla. kan innebéra sdrskilda villkor for behandling av kansliga uppgifter.

14. Farmaceutiska och medicinska produkter

a. Tillimpning av EU-medlemsstaternas lagstiftning eller skoldens principer

EU-medlemsstaternas lagstiftning tillimpas vid insamling av personuppgifter och vid all den bearbetning, som
dger rum fore overforandet till Forenta staterna. Skoldens principer tillimpas pé uppgifterna forst sedan de
overforts till Forenta staterna. Uppgifter som anvinds for likemedelsforskning eller for andra dndamél ska nér sd
befinns lampligt avidentifieras.
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b. Kommande vetenskaplig forskning

i. Personuppgifter som framkommit vid specificerade medicinska och farmaceutiska forskningar och
undersokningar spelar ofta en framtradande roll vid kommande vetenskaplig forskning. Nér personuppgifter
som samlats in for en forskningsstudie Gverfors till en amerikansk organisation som deltar i skolden for
skydd av privatlivet kan organisationen anvinda uppgifterna for ny vetenskaplig forskning efter att forst ha
meddelat detta och tillhandahallit limpliga valméjligheter. I meddelandet ska upplysningar ges om varje
kommande specificerad anvindning av dessa uppgifter sdsom periodisk uppfoljning, undersokningar inom
ndrliggande omréden eller marknadsforing.

ii. Det underforstas att all framtida anvindning av dessa uppgifter inte kan specificeras, emedan ny anvindning
av forskningsron kan uppstd ur fornyad forstéelse av ursprungliga ron, nya upptickter och framsteg inom
medicinen samt utvecklingen inom folkhdlsa och halsovardslagstiftning. Dir sd befinns lampligt, ska
foljaktligen meddelandet innehélla en forklaring av huruvida personuppgifter fir anvidndas vid sddan framtida
medicinsk och farmakologisk forskningsverksamhet som inte kan forutses. Om anvindningen inte 4r forenlig
med de(t) allminna forskningssyfte(n) vartill personuppgifterna ursprungligen insamlats, eller vartill den
enskilde sedermera samtyckt, maste nytt samtycke inhimtas.

c. Tillbakadragande frdn ett kliniskt forsok

Deltagare far ndr som helst besluta sig for eller uppmanas att dra sig ur ett kliniskt forsok. Alla personuppgifter
som samlats in fore uttradet far emellertid fortsitta att bearbetas tillsammans med de 6vriga uppgifter som
insamlats for anvindning i det kliniska forsoket, om detta klargjordes for deltagaren i meddelandet dd han/hon
samtyckte till att delta.

d. Overforingar for kontroll- och 6vervakningsindamal

Likemedels- och sjukvérdsutrustningsforetag har tillstind att limna personuppgifter frn kliniska forsok som
genomforts i EU till tillsynsmyndigheter i Forenta staterna for kontroll- och overvakningsindamdl. Liknande
overforingar till andra intresserade an tillsynsmyndigheter, sdsom produktionsanldggningar och ovriga forskare,
ar tilldten enligt principerna om meddelande och valmojlighet.

e. Blindtest

i. For att sakerstilla objektivitet kan vid médnga kliniska forsok varken deltagare eller forskningsledare fa tillgang
till uppgifter om vilken behandling som varje deltagare erhaller. Om sa skulle ske skulle undersokningens
giltighet och dess resultat kunna dventyras. Deltagare i sdana kliniska forsok (s.k. blindtest) behover inte
beredas tillgdng till uppgifter om sin behandling under forsoket, om denna inskrinkning forklarats nir
deltagaren borjade delta i forsoket, och om avslojande av sddana uppgifter skulle dventyra forskningsforsokets
integritet.

ii. Samtycke till att delta i forsoket medfér under dessa betingelser rimligen ett avstdende fran rdtten till tillgdng.
Nir forsoket avslutats, och resultaten analyserats, kommer deltagarna att fa tillging till uppgifterna om sig
sjilva, om de fordrar det. De ska i forsta hand begira dem av den ldkare eller annan sjukvardsproducent som
inom ramen f6r det kliniska forsoket behandlat dem eller i andra hand av den sponsrande organisationen.

f. Produktsikerhet och effektivitetskontroll

Likemedels- eller sjukvardsutrustningsféretag madste inte tillimpa skoldens principer nir det galler principerna
om meddelande, ansvar for vidare Gverforing och tillgdng i sin strdvan efter produktsikerhet och effektivitets-
kontroll, inklusive rapporter om negativa effekter och sparande av patienter/forsokspersoner som anvinder vissa
mediciner eller viss medicinsk utrustning, om anslutningen till principerna inverkar pd efterlevnaden av
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lagstadgade krav. Detta giller bide rapporter frén t.ex. sjukvirdsproducenter till likemedels- och sjukvérdsutrust-
ningsforetag och rapporter frin likemedels- och sjukvardsutrustningsforetag till regeringsorgan som Food and
Drug Administration.

g. Kodade uppgifter

Forskningsron kodas alltid inledningsvis av ansvarig forskningsledare for att enskilda forsokspersoners identitet
inte ska avslojas. De likemedelsforetag som sponsrar sddan forskning fér inte tillgdng till kodnyckeln. Den enda
kodnyckeln finns endast hos forskaren, for att han eller hon under vissa omstindigheter ska kunna identifiera
forsokspersonen (t.ex. om medicinsk uppfoljning erfordras). En 6verforing frén EU till Forenta staterna av
uppgifter som kodats pd detta sitt utgér inte en Gverforing av personuppgifter som omfattas av skoldens
principer.

15. Offentliga register och allmint tillgingliga uppgifter

a. En organisation mdste tillimpa skoldens principer om sikerhet, dataintegritet och dndamélsbegrinsning samt
rittsmedel, genomforande och ansvar pd personuppgifter frin allmint tillgdngliga killor. Dessa principer ska
tillimpas pé personuppgifter som samlas in fran offentliga register, dvs. register som hélls av myndigheter och
enheter pé olika nivder och ar tillgdngliga for allminheten.

b. Det ar inte nddvindigt att tillimpa principerna om meddelande, valmojlighet och ansvar for vidare 6verforing
pd allmint tillgingliga uppgifter, forutsatt att de inte kombineras med icke offentliga uppgifter och att alla villkor
for att ta del av uppgifterna som faststillts av behorig myndighet foljs. Det ér i allménhet inte heller nodvindigt
att tillimpa principerna om meddelande, valmojlighet och ansvar for vidare overforing pd allmint tillgingliga
uppgifter, om inte den som overfor uppgifterna frdn EU anger att uppgifterna omges av restriktioner sd att det
krdvs att principerna for det aktuella dndamdlet tillimpas av organisationen. Organisationer har inget ansvar for
hur sddana uppgifter anvinds av dem som erhdller uppgifterna frin offentligt material.

¢. Om en organisation befinns ha uppsatligt offentliggjort personuppgifter i strid med principerna sa att den eller
andra kunnat utnyttja dessa undantag, ska den inte lingre anses uppfylla kraven for att omfattas av skoldens
forméner.

d. Det dr inte nodvindigt att tillimpa principen om tillgdng pa allmint tillgingliga uppgifter, forutsatt att de inte
kombineras med andra personuppgifter (forutom smd mingder personuppgifter som anvinds for att indexera
eller organisera allmint tillgingliga uppgifter). Alla villkor for att ta del av uppgifterna som faststillts av behorig
myndighet maste dock foljas. Om offentliga registeruppgifter kombineras med andra icke-offentliga
registeruppgifter (andra dn de som sdrskilt framhdllits ovan), méste organisationen ddremot ge tillgang till alla
sddana uppgifter om dessa inte omfattas av andra legitima undantag.

e. P4 samma sdtt som med uppgifter fran offentliga register dr det inte nodvandigt att ge tillgdng till uppgifter som
redan finns tillgdngliga f6r den stora allminheten sd linge dessa inte kombinerats med icke-offentliga uppgifter.
Organisationen som bedriver verksamhet med att silja offentliga uppgifter kan ta ut en avgift frén
organisationer i samband med en forfrigan om tillgdng. Enskilda personer kan ocksa fa tillgdng till uppgifter om
sig sjdlva fran den organisation som ursprungligen samlade in dessa.

16. Ansokningar om dtkomst frin offentliga myndigheter

a. For att skapa insyn i offentliga myndigheters lagstadgade ansokningar om dtkomst till personuppgifter kan
organisationer som dr anslutna till skolden for skydd av privatlivet frivilligt utfirda regelbundna insynsrapporter
om det antal ansokningar om &tkomst till personuppgifter som de mottar frin offentliga myndigheter for
brottsbekdmpning eller skil som ror den nationella sikerheten, i den utstrickning utlimnandet av sidana
uppgifter ar tilliten enligt tillimplig lagstiftning.
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b. Den information som organisationer som &r anslutna till skolden limnar i dessa rapporter kan, tillsammans med
information som har offentliggjorts av underrittelsemyndigheterna och annan information, anvidndas som
underlag f6r den drliga gemensamma 6versynen av skoldens funktion i enlighet med principerna.

c. Avsaknad av meddelande i enlighet med punkt a.xii i principen om meddelande ska inte hindra eller forsimra en
organisations formdga att besvara lagliga forfragningar.
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Bilaga I

Modell for skiljedomsforfaranden

I denna bilaga anges de villkor enligt vilka organisationer som har anslutit sig till skolden for skydd av privatlivet ar
skyldiga att losa yrkanden genom skiljedom i enlighet med principen om rittsmedel, genomférande och ansvar. Det
bindande skiljedomsalternativ som beskrivs nedan ir tillimpligt pd vissa “resterande” yrkanden avseende uppgifter som
omlfattas av skolden for skydd av privatlivet i EU och Forenta staterna. Syftet med detta alternativ 4r att skapa en snabb,
oberoende och rittvis mekanism med valmojligheter for enskilda personer for att behandla pastddda overtradelser av
principerna som eventuella andra instanser inom ramen f6r skolden inte har lost.

A. Tillimpningsomride

Ett skiljedomsalternativ finns tillgangligt for enskilda personer. Syftet dr att faststdlla om en organisation som har anslutit
sig till skolden har brutit mot sina skyldigheter enligt principerna gentemot den enskilde nir det giller “resterande”
yrkanden, och huruvida sddana overtridelser inte har atgirdats alls eller endast delvis. Detta alternativ finns endast
tillgdngligt for dessa dndamadl. Det ar t.ex. inte tillgdngligt med avseende pé undantag fran principerna (') eller nar det
giller pastdenden om huruvida skoldens skydd ar adekvat.

B. Tillgingliga rittsmedel

Enligt detta skiljedomsalternativ har arbetsgruppen for skolden for skydd av privatlivet (som bestdr av en eller tre
skiljemin beroende pé vad som 6verenskommits av parterna) befogenhet att pafora individuella specifika icke-monetira
atgarder for att avhjilpa skadan (t.ex. tillging, korrigering, radering eller dterlimnande av den enskildes personuppgifter)
som dr nodvindiga att dtgirda en Gvertridelse av principerna endast med avseende p& denna enskilda person. Dessa
befogenheter 4r de enda skiljendmnden har avseende rittsmedel. Nir skiljenimnden 6verviger rittsmedel ska den
overviga andra rittsmedel som redan har paforts av andra mekanismer enligt skoldens bestimmelser. Inga andra former
av skadestdnd, kostnader, avgifter eller andra rittsmedel finns tillgidngliga. Varje part betalar sina egna advokatkostnader.

C. Atgirder som ska vidtas innan ett irende tas till skiljenimnden

En enskild person som beslutar att dberopa skiljedom madste vidta foljande dtgirder innan skiljedomsforfarandet inleds:
1) Ta upp den péstddda overtrddelsen direkt med organisationen och ge organisationen méjlighet att losa frdgan inom
den tidsram som faststalls i avsnitt IIL.11(d)(i) i principerna, 2) utnyttja den oberoende instanser for handliggning av
klagomal enligt principerna, som ar kostnadsfri, och 3) via sin dataskyddsmyndighet ta upp frigan med handelsmi-
nisteriet och ge ministeriet majlighet att gora sitt basta for att losa frdgan inom de tidsramar som faststills i skrivelsen
fran handelsministeriets utrikeshandelsforvaltning, utan kostnad fo6r den enskilde.

Skiljedomsalternativet kan inte dberopas om den Gvertradelse av principerna som har begétts enligt den enskilda
personen 1) redan har varit foremal for bindande skiljedom, 2) var foremal for en slutlig dom i ett domstolsforfarande
som den enskilde var part i, eller 3) redan har varit foremdl for forlikning mellan parterna. Detta alternativ kan inte
heller dberopas om en dataskyddsmyndighet i EU 1) dr behorig enligt avsnitten IIL5 eller IIL9 i principerna, eller 2) dr
behorig att 16sa den péstddda overtrddelsen direkt med organisationen. Dataskyddsmyndigheters behorighet att 16sa
samma yrkande mot en personuppgiftsansvarig i EU hindrar i sig inte dberopande av skiljedomsalternativet mot en
annan juridisk enhet som inte omfattas av dataskyddsmyndighetens behorighet.

D. Beslutens bindande karaktir

En enskild persons beslut att dberopa alternativet med bindande skiljedom &r helt frivilligt. Skiljendimndens beslut ar
bindande for alla parter i skiljedomsforfarandet. Nir skiljedom aberopas avstir den enskilda personen frdn alternativet
att soka upprittelse i en annan instans, forutom de fall icke-monetéra dtgérder for att avhjilpa skadan inte fullstindigt
avhjilper den péstiddda overtridelsen. Aberopande av skiljedom hindrar inte den enskilde frén att yrka pd andra former
av skadestdndsansprék som finns tillgingliga i domstol.

(") Avsnitt L5 i principerna.
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E. Oversyn och verkstillighet

Enskilda personer och organisationer som har anslutit sig till skolden har rdtt att begira domstolsprovning och
verkstdllande av skiljedomsbeslut i enlighet med amerikansk lagstiftning, nirmare bestdmt lagen om federal skiljedom
(Federal Arbitration Act) (). Sddana drenden méste tas upp i den federala distriktsdomstol inom vars territoriella
behorighetsomrade organisationen har sitt huvudsakliga site.

Syftet med detta skiljedomsalternativ dr att losa individuella tvister. Skiljedomsbesluten ar inte avsedda att vara
overtygande eller bindande prejudikat i frdgor som ror andra parter, inte heller nir det giller framtida skiljedomsfor-
faranden i domstolar i EU eller Forenta staterna, eller FTC:s forhandlingar.

F. Skiljenimnd

Parterna viljer skiljemin frén den forteckning over skiljemin som anges nedan.

[ enlighet med tillimplig lag kommer Forenta staterna:s handelsministerium och Europeiska kommissionen utarbeta en
forteckning med minst 20 skiljemén, som viljs pd grundval av oberoende, integritet och sakkunskap. Foljande ska gilla
for denna process:

Skiljemén

1) kommer att finnas upptagna i forteckningen under en period av tre dr, forutom exceptionella omstindigheter eller
orsaker, med mojlighet till forldngning med en ytterligare tredrsperiod,

2) ska inte ta emot instruktioner frdn eller ha anknytning till ndgon av parterna eller till ndgon organisation som ar
ansluten till skolden for skydd av privatlivet eller till Forenta staterna:s, EU:s eller EU-medlemsstaternas regeringar
eller andra statliga myndigheter, offentliga myndigheter eller verkstillande myndigheter, och

)
~

vara behorig att utova advokatyrket i Forenta staterna och vara expert pd amerikansk lagstiftning om integritetsskydd,
med sakkunskap om EU:s dataskyddslagstiftning.

G. Skiljeforfaranden

I enlighet med tillimplig lag ska handelsministeriet och Europeiska kommissionen, inom sex ménader frdn beslutet om
adekvat skyddsnivd, enas om att anta en uppsittning befintliga och viletablerade amerikanska skiljedomsforfaranden
(sdsom AAA eller JAMS), som ska styra forhandlingarna infor skiljendimnden inom ramen for skolden, enligt foljande
villkor:

1. Enskilda personer kan inleda ett bindande skiljedomsforfarande enligt de villkor for skiljedomsforfaranden som anges
ovan genom att inge ett meddelande till organisationen. Meddelandet ska innehalla en sammanfattning av de atgirder
som vidtagits enligt punkt C for att losa yrkandet, en beskrivning av den pastddda overtridelsen och, enligt den
enskildes val, eventuella styrkande handlingar och annat material ochfeller en redogorelse for lagstiftning som ar
tillimplig pa yrkandet.

Enligt kapitel 2 i lagen om federal skiljedom "omfattas skiljedomsavtal eller skiljedomar som hirror fran ett rittsligt forhéllande,
oavsett om de dr avtalsmissiga eller ¢j, och betraktas som ett affirsmassigt avtal, en transaktion, ett avtal eller en dverenskommelse
enligt beskrivningen i [avsnitt 2 i lagen], av konventionen [om erkidnnande och verkstallighet av utlindska skiljedomar av den 10
juni 1958, 21 US.T. 2519, TLA.S. nr 6997 (nedan kallad New York-konventionen)].” 9 U.S.C. § 202. I lagen om federal skiljedom
foreskrivs vidare att "ett skiljedomsavtal eller en skiljedom som hérror fran ett sddant forhdllande och endast ror medborgare
i Forenta staterna ska inte anses omfattas av [New York-lkonventionen, om inte forhillandet omfattar egendom utomlands,
utforande eller verkstillande utomlands eller har nigot annat skaligt forhéllande till en eller flera utlindska stater”. Idem. Enligt
kapitel 2 "kan endera parten i ett skiljedomsforfarande ansoka till alla domstolar som 4r behoriga enligt detta kapitel om ett beslut
som bekriftar skiljedomen mot en annan part i skiljedomsforfarandet. Domstolen ska bekrifta skiljedomen om den inte finner att
nagon av grunderna for avslag, uppskjutande, erkinnande eller verkstillighet av skiljedomen som anges i den nimnda [New York-]
konventionen ar tillimplig”. Idem. § 207. I kapitel 2 foreskrivs vidare att “distriktsdomstolarna i Forenta staterna [...] ska ha
ursprunglig behorighet for [...] talan eller forhandlingar [enligt New York-]konventionen, oavsett tvistebelopp”. Idem. § 203.

I kapitel 2 anges dven att "kapitel 1 4r tillimpligt pa talan och forfaranden som vicks enligt detta kapitel, om inte kapitlet strider mot
detta kapitel eller [New York-]konventionen, som ratificerats av Forenta staterna”. Idem. § 208. I kapitel 1 foreskrivs & sin sida att "en
skriftlig bestimmelse i [...] ett avtal som styrker en affarsmassig transaktion som lses genom skiljedom ska, dven om en tvist uppstar
om avtalet eller transaktionen eller vid végran att fullgora hela eller delar av avtalet eller ett skriftligt avtal om att hinskjuta en befintlig
tvist om ett siddant avtal, en sddan transaktion eller en sddan vigran till skiljedom, vara odterkalleligt och verkstillbart, utom nir lagliga
grunder finns for att hiva avtalet”. Idem. § 2. I kapitel 1 foreskrivs dessutom att "varje part i skiljedomsforfarandet far ansoka till den
behoriga domstolen om ett beslut som bekriftar skiljedomen, och domstolen maste bevilja ett sddant beslut om skiljedomen inte
upphavs, dndras eller korrigeras enligt vad som anges i avsnitten 10 och 11 ilagen [om federal skiljedom]”. Idem. § 9.
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2. Forfaranden kommer att utarbetas for att sikerstilla att den ifrdgavarande Gvertridelsen inte omfattas av dubbla
rittsmedel eller forfaranden.

3. FTC kan vidta dtgirder parallellt med skiljedomsforfaranden.

4. Inga foretradare for Forenta staterna, EU, EU-medlemsstater eller andra statliga myndigheter, offentliga myndigheter
eller verkstillande myndigheter fir delta i skiljedomsforfarandet. P4 den enskildes begdran fir dataskyddsmyndigheter
i EU endast bistd i utarbetandet av meddelandet, men fér inte ges tillgdng till framligganden eller annat material som
ar relaterat till skiljedomsforfarandet.

5. Platsen for skiljeforfarandet kommer att Forenta staterna, och den enskilda personen kan vilja att delta via telefon-
eller videoanslutning, som ska tillhandahallas utan kostnad for den enskilde. Den enskilde behover inte instilla sig
personligen.

6. Skiljedomsforfarandet ska genomforas pd engelska om inget annat 6verenskoms av parterna. P4 motiverad begiran,
och med beaktande av om den enskilda personen foretrdds av en advokat, kommer bade tolkning vid skiljedomsfor-
farandet och oversittning av materialet att tillhandahallas utan kostnad for den enskilde, om inte skiljenimnden
finner att detta med tanke pd de omstindigheterna kring forfarandet skulle leda till omotiverade eller
oproportionerliga kostnader.

7. Material som lamnas in till skiljendmnden kommer att behandlas konfidentiellt och kommer endast att anvindas
i samband med skiljedomsforfarandet.

8. Enskilda framligganden kan tillitas om sd dr nodvindigt och sidana framligganden kommer att behandlas
konfidentiellt av parterna och kommer endast att anvindas i samband med skiljedomsforfarandet.

9. Skiljedomsforfaranden bor avslutas inom 90 dagar frdn den dag dd& meddelandet inges till organisationen i friga, om
inget annat Gverenskoms av parterna.

H. Kostnader
Skiljemédnnen bor vidta rimliga dtgdrder for att minimera kostnader eller avgifter for skiljeforfaranden.

I enlighet med tillimplig lag kommer handelsministeriet i samrdd med Europeiska kommissionen att vidta dtgirder for
att inrdtta en fond, dit organisationer som &r anslutna till skolden for skydd av privatlivet ska betala ett drligt bidrag,
delvis baserat pd organisationens storlek, som ska ticka kostnaderna for skiljedomsforfarandet, inklusive
forlikningsmédnnens arvoden upp till maximala belopp ("tak”). Fonden kommer att forvaltas av en tredje part, som
kommer att rapportera regelbundet om fondens verksamhet. Vid den érliga 6versynen kommer handelsministeriet och
Europeiska kommissionen att granska driften av fonden och undersoka om det dr nédvindigt att hoja bidragsbeloppen
eller taken. De kommer bland annat att Gverviga antalet skiljedomsforfaranden samt kostnader och tidsdtging for
forfarandena, med en Omsesidig 6verenskommelse om att organisationer som 4r anslutna till skolden inte fir belastas
med overdrivet hoga ekonomiska bordor. Advokatkostnader omfattas inte av denna bestimmelse eller ndgon fond enligt
denna bestimmelse.
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BILAGA 111

Skrivelse frin Forenta staterna:s utrikesminister John Kerry

7 juli 2016
Bista kommissionsledamot Jourovd,

Det glider mig att vi har ndtt en 6verenskommelse om skolden for skydd av privatlivet i Europeiska unionen och
Forenta staterna. Den kommer att omfatta en ombudsman, genom vilken myndigheter i EU kan limna in forfragningar
fran enskilda personer i EU betriffande Forenta staterna:s signalspaningsmetoder.

Den 17 januari 2014 tillkdnnagav president Obama viktiga reformer av den amerikanska underrittelseverksamheten
som faststilldes i Presidential Policy Directive 28 (nedan kallat PPD-28). Enligt PPD-28 har jag utsett statssekreterare
Catherine A. Novelli, chefssamordnare for internationell it-diplomati, som vér kontaktpunkt for utlindska regeringar
som vill ta upp frigor angdende Forenta staterna:s signalspaningsverksamhet. Utifrdn detta har jag inrittat en
ombudsmannapost i enlighet med de villkor som anges i bilaga A, som har uppdaterats sedan min senaste skrivelse av
den 22 februari 2016. Jag har beslutat att undersekreterare Novelli ska inneha denna funktion. Undersekreterare Novelli
dr oberoende gentemot den amerikanska Forenta staterna:s underrittelsegemenskapen och rapporterar direkt till mig.

Jag har gett anvisningar dt min personal om att 4gna nodvandiga resurser &t ombudsmannaposten, och jag dr overtygad

om att ombudsmannen kommer att bli en effektiv kanal for att behandla frdgor fran enskilda personer i EU.

Hogaktningsfullt,
John F. Kerry
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Bilaga A

Ombudsmannen for skolden for skydd av privatlivet i EU och Forenta staterna nir det giller
signalspaning

Som ett erkinnande av betydelsen av skolden for skydd av privatlivet i EU och Forenta staterna beskriver detta
memorandum forfarandet for att inritta en ny mekanism med avseende pa signalspaning i enlighet med Presidential Policy
Directive 28 (PPD-28) (1).

Den 17 januari 2014 tillkdnnagav president Obama viktiga reformer av den amerikanska underrittelseverksamheten.
I sitt tal forklarade han att "vdra anstringningar bidrar inte bara till att skydda var nation, utan dven vira vinner och
allierade. Véra anstrangningar kan endast bli effektiva om allméinheten i andra linder har fértroende for att Forenta
staterna respekterar dven deras integritet”. President Obama meddelade att ett nytt presidentdirektiv, PPD-28, skulle
utfirdas, dar det "tydligt beskrivs vad vi gor, och inte gor, nir det géller var utlindska signalspaning”.

Enligt avsnitt 4(d) i PPD-28PPD-4 ska utrikesministern utse en chefssamordnare for internationell it-diplomati”, som ska
[...] fungera som kontaktpunkt for utlindska regeringar som vill ta upp fragor angdende Forenta staterna:s signalspa-
ningsverksamhet”. Frdn och med januari 2015 har undersekreterare Catherine A. Novelli tjanstgjort som
chefssamordnare.

Detta memorandum innehéller en beskrivning av den nya mekanism som chefssamordnaren kommer att tillimpa for att
handligga forfragningar om tillgdng till uppgifter som overforts fran EU till Forenta staterna inom ramen for skolden for
skydd av privatlivet rérande nationell sikerhet, standardavtalsklausuler, bindande foretagsregler samt "undantag” (?) eller
"mojliga framtida undantag” (}) genom forfaranden som faststillts enligt tillimpliga amerikanska lagar och policyer, samt
hur sddana forfrigningar ska besvaras.

1. Ombudsman f6r skélden for skydd av privatlivet Chefssamordnaren kommer att fungera som ombudsman for
skolden och kommer att utse ytterligare tjanstemdn frén utrikesdepartementet om si behovs for att hjilpa
samordnaren att fullgora de ansvarsuppgifter som anges i detta memorandum. (Nedan kallas samordnaren och
eventuella tjdnstemdn som fullgor sddana uppgifter ombudsmannen for skolden). Ombudsmannen for skolden kommer
att fora ett ndra samarbete med andra ministeriet och myndigheter med ansvar for att handligga forfrigningar
i enlighet med Forenta staterna:s tillimpliga lagar och policyer. Ombudsmannen 4r oberoende av underrittelsege-
menskapen. Ombudsmannen rapporterar direkt till utrikesministern som ska se till att ombudsmannen utfér sina
arbetsuppgifter objektivt och fritt fran otillborlig paverkan som kan péaverka de svar som ska ges.

2. Effektiv samordning Ombudsmannen for skolden kommer att kunna anvidnda och samordna med de tillsynsorgan
som beskrivs nedan for att sikerstilla att ombudsmannens svar pd forfragningar som limnas in av det organ som
handlagger klagomal frdn enskilda personer i EU grundas pd nddvindig information. Nir en forfrigan avser

(") Under forutsittning att kommissionens beslut om huruvida ett adekvat skydd sikerstalls genom skolden for skydd av privatlivet i EU och
Forenta staterna galler for Island, Liechtenstein och Norge kommer skolden f6r skydd av privatlivet att omfatta bade EU och dessa tre
lander. Darfor kommer hdnvisningarna till EU och dess medlemsstater tolkas som att de dven inbegriper Island, Liechtenstein och Norge.

(%) "Undantag” avser i detta sammanhang en eller flera affirsmissiga 6verforingar som dger rum enligt fljande villkor: a) den registrerade
otvetydigt har samtyckt till den planerade Gverforingen, eller b) 6verforingen dr nodvindig for att fullgora ett avtal mellan den
registrerade och den registeransvarige eller for att pa den registrerades begdran genomfora atgirder som vidtas innan avtalet ingds, eller c)
overforingen dr nodvandig for att ingd eller fullgora ett avtal mellan den registeransvarige och tredje man i den registrerades intresse, eller
d) overforingen ar nodvindig eller foljer av lag pd grund av viktiga allménna intressen, eller for att kunna faststilla, gora gillande eller
forsvara rittsliga ansprék, eller e) overforingen dr nodvindig for att skydda intressen som ar av avgorande betydelse for den registrerade,
eller f) overforingen gors frén ett offentligt register som enligt lagar eller andra forfattningar ar avsett att ge allméanheten information och
som dr tillgangligt antingen for allmdnheten eller for var och en som kan styrka ett berittigat intresse, i den utstriackning som de
i lagstiftningen angivna villkoren for tillganglighet uppfylls i det enskilda fallet.

() "Mojliga framtida undantag” avser i detta ssmmanhang en eller flera affirsmassiga 6verforingar som dger rum enligt nagot av foljande
villkor, i den utstriackning att villkoret i friga utgor en laglig grund for overforingar av personuppgifter fran EU till Forenta staterna: a)
Den registrerade har limnat sitt uttryckliga samtycke till den foreslagna 6verféringen efter att ha blivit informerad om eventuella risker
med sddana overforingar for den registrerade i avsaknad av ett beslut om adekvat skyddsniva och lampliga garantier, eller b) 6verforingen
ar nodvandig for att skydda intressen som ér av grundlaggande betydelse for den registrerade eller en annan person, om den registrerade
ar fysiskt eller rttsligt oformogen att limna sitt samtycke, eller ¢) vid en 6verforing till ett tredjeland eller en internationell organisation
och inget av 6vriga undantag eller mojliga framtida undantag ar tillimpliga, endast om overforingen inte dr repetitiv, endast géller ett
begrinsat antal registrerade, dr nodvindig for andamal som ror den personuppgiftsansvariges tvingande berittigade intressen och den
registrerades intressen eller rittigheter och friheter inte viger tyngre, och den personuppgiftsansvarige har bedomt samtliga
omstindigheter kring 6verforingen av uppgifter och pa grundval av denna bedémning vidtagit limpliga skyddsatgdrder for att skydda
personuppgifterna.
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overvakningens forenlighet med amerikansk lagstiftning kommer ombudsmannen for skolden att kunna samarbeta
med en av de oberoende tillsynsorgan som har utredningsbefogenheter.

a. Ombudsmannen for skolden kommer att fora ett nira samarbete med andra tjanstemin i den amerikanska
regeringen, inbegripet limpliga oberoende tillsynsorgan, for att sikerstilla att forfragningar behandlas och loses
i enlighet med tillimpliga lagar och policyer. Ombudsmannen kommer att nira samordna arbetet med den
nationella underrittelsetjdnsten (Office of the Director of National Intelligence, ODNI), justitieministeriet och
i forekommande fall andra berdrda ministerier och myndigheter ndr det giller Forenta staterna:s nationella
sikerhet samt generalinspektérer och tjdnstemidn som ansvarar for lagen om informationsfrihet, medborgerliga
friheter och integritetsskydd.

b. Den amerikanska regeringen kommer att tillimpa mekanismer for att samordna och overvaka arbetet med
nationella sikerhetsfragor vid ministerier och myndigheter for att bidra till att sikerstilla att ombudsmannen for
skolden kan besvara forfrigningar enligt avsnitt 3(b) i den mening som avses i avsnitt 4(e).

¢. Ombudsmannen for skolden kan hinskjuta frigor i samband med forfragningar till styrelsen for tillsyn av
personlig integritet och medborgerliga friheter for overvigande.

3. Inlimnande av forfrigningar

a. En forfrdgan gors inledningsvis till medlemsstaternas tillsynsmyndigheter med ansvar for tillsyn av nationella
sakerhetstjanster och/eller offentliga myndigheters behandling av personuppgifter. Forfrdgan limnas till
ombudsmannen av ett centraliserat EU-organ (nedan tillsammans kallade EU-organet for handliggning av klagomdl).

b. EU-organet for handliggning av klagomdl kommer att vidta f6ljande &tgarder for att kontrollera att
forfragningarna ér fullstindiga:

i) Kontrollera den enskilda personens identitet och att personen agerar for egen rikning och inte som foretradare
for en statlig eller mellanstatlig organisation.

i) Se till att forfrdgningar gors skriftligen och att de innehdller foljande grundldggande information:
— All information som ligger till grund for forfragan.
— Typ av information eller upprittelse som soks.
— De statliga organ i Forenta staterna som anses vara delaktiga, om négra.

— Andra dtgirder som vidtagits for att erhdlla den begirda informationen eller upprittelsen och de svar som
mottagits till foljd av dessa andra atgirder.

iiiy Kontrollera att forfrdgan avser uppgifter som skiligen kan anses ha overforts fran EU till Forenta staterna
inom ramen for skolden for skydd av privatlivet eller enligt standardavtalsklausuler, bindande foretagsregler,
undantag eller mojliga framtida undantag.

iv) Faststilla att forfragan inte dr oserios eller gors av okynne eller i ond tro.

c. For att en forfrdgan ska behandlas vidare av ombudsmannen for skolden enligt detta memorandum &r det inte
nodvindigt att bevisa att den amerikanska regeringen faktiskt fatt tillgdng till personens uppgifter genom sin
signalspaningsverksamhet.

4. Ataganden att meddela det anmilande individuella EU-organet for handliggning av klagomal

a. Ombudsmannen for skolden kommer att bekrifta mottagandet av forfrdgan fran EU-organet for handliggning av
klagomal.

b. Ombudsmannen kommer att gora en inledande granskning for att kontrollera att forfrdgan har fyllts i enligt
avsnitt 3(b). Vid eventuella brister eller frdgor kommer ombudsmannen att kontakta det anmélande EU-organet for
handliggning av klagomal for att tillsammans med detta hantera och losa sddana fragor.
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¢. Om ombudsmannen for att underldtta en ldimplig behandling av forfrigan behéver mer information eller om den
enskilda person som ursprungligen limnade in forfrdgan mdste vidta ytterligare dtgirder kommer ombudsmannen
att informera det allmidnna EU-organet for handliggning av klagomal om detta.

d. Ombudsmannen kommer att f6lja forfrgningarnas status och vid behov limna uppdateringar till det anmélande
EU-organet for handlaggning av klagomal.

e. Nir en forfrigan har fyllts i enligt beskrivningen i avsnitt 3 i detta memorandum kommer ombudsmannen utan
dr6jsmal att svara det anmalande EU-organet for handliggning av klagomadl pa lampligt sitt, dock med forbehall
for den stindiga skyldigheten att skydda uppgifter enligt tillimplig lagstiftning och policyer. Ombudsmannen
kommer att besvara det anmilande EU-organet for handliggning av klagomél genom att bekrifta i) att klagomalet
har utretts pa lampligt sétt, och ii) att amerikanska lagar, regelverk, dekret, presidentdirektiv och myndighetsfore-
skrifter som anger de begrinsningar och garantier som beskrivs i ODNI-skrivelsen har f6ljts, eller vid bristande
efterlevnad, att detta har avhjdlpts. Ombudsmannen kommer varken att bekrifta eller forneka om den enskilda
personen har varit foremdl for overvakning eller ange vilka specifika avhjilpande dtgarder som har vidtagits.
Sdsom beskrivs ndrmare i avsnitt 5 kommer forfrigningar som ror lagen om informationsfrihet (Freedom of
Information Act, FOIA, nedan kallad FOI-lagen) att behandlas enligt detta regelverk och tillimpliga foreskrifter.

f. Ombudsmannen kommer att kommunicera direkt med EU-organet for handliggning av klagomdl, som i sin tur
kommer att vara ansvarig for kommunikationen med den enskilda person som limnar in forfrigan. Om direkt
kommunikation ingdr i en av de underliggande processer som beskrivs nedan ska sidan kommunikation ske
i enlighet med befintliga forfaranden.

g. Atagandena i detta memorandum ska inte vara tillimpliga p4 allminna pastdenden om att skolden for skydd av
privatlivet i EU och Forenta staterna dr oférenlig med EU:s dataskyddskrav. Atagandena i detta memorandum gors
pd grundval av ett gemensamt samforstdnd mellan Europeiska kommissionen och Forenta staterna:s regering om
att det till f6ljd av omfattningen av dtagandena enligt denna mekanism kan uppstd resursbegrinsningar, dven
i frdga om forfragningar som ror FOI-lagen. Om ombudsmannens fullgbrande av sina uppgifter betydligt
overskrider tillgangliga resurser och hindrar fullgorandet av dessa dtaganden kommer den amerikanska regeringen
att diskutera eventuella justeringar med Europeiska kommissionen som kan vara liampliga for att 16sa situationen.

. Forfrigningar om upplysningar Forfrigningar om tillgdng till den amerikanska regeringens register kan inges och

behandlas enligt FOI-lagen.

a. Enligt FOI-lagen kan alla personer ansoka om tillgdng till federala myndigheters befintliga register, oavsett
nationalitet. Denna stadga kodifieras i Forenta staterna:s lagstiftning i 5 U.S.C. § 552. Stadgan samt ytterligare
information om FOI-lagen finns pd www.FOIA.gov och http:/[www.justice.gov/oip/foia-resources. Varje myndighet
har en 6verordnad FOI-tjinsteman och informerar pd sin offentliga webbplats om hur FOI-forfrigningar ska
ldmnas in till myndigheten. Myndigheterna har férfaranden for att samrdda med varandra om FOI-forfragningar
som omlfattar register som innehas av andra myndigheter.

b. Foljande kan ndmnas som exempel:

i) Den nationella underrittelsetjansten har inrdttat "ODNI FOIA-portalen” fér ODNI: http://www.dni.gov/index.
php/about-this-site/foia. Portalen innehaller information om hur man inger ansokan, kontrollerar status for en
befintlig forfragan och hur man kan fa tillgdng till information som har offentliggjorts a ODNI enligt FOI-
lagen. ODNI FOIA-portalen innehéller linkar till andra FOI-webbplatser for enheter inom underrittelsege-
menskapen (The United States Intelligence Community, 1C): http://www.dni.gov/index.php/about-this-site/foia/
other-ic-foia-sites.

ii) Justitieministeriets informationskontor tillhandahéller detaljerad information om FOI-lagen: http://www.justice.
gov/oip. Detta omfattar inte bara information om hur FOI-ans6kningar kan limnas in till justitieministeriet,
utan informationskontoret ger dven vigledning till den amerikanska regeringen om hur FOI-kraven ska tolkas
och tillimpas.


http://www.FOIA.gov
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c. Enligt FOI-lagen omfattas tillgang till statliga register foremal av vissa angivna undantag. Undantagen omfattar
begransningar av tillgang till sekretessbelagd nationell sikerhetsinformation, personuppgifter om tredje parter och
information om brottsutredningar, och ir jimf6érbara med de begrinsningar som varje EU-medlemsstat har infort
i sin lagstiftning om tillgdng till information. Dessa begrinsningar giller bdde amerikaner och utlindska
medborgare.

d. Tvister om utlimnande av registeruppgifter enligt FOI-lagen kan Gverklagas i forvaltningsritten och direfter
i federala domstolar. Domstolen ar skyldig att géra en ny bedomning om registren fors pa limpligt sitt enligt 5 U.
S.C. § 552(a)(4)(B), och kan beordra regeringen att ge tillgang till register. I vissa fall har domstolarna dndrat
regeringens beslut om att information bor forbli sekretessbelagd. Skadestdnd kan inte utdomas, men domstolarna
kan besluta om betalning av advokatarvoden.

6. Begiran om ytterligare dtgirder En begiran om en pdstidd lagovertridelse eller ett annat tjinstefel kommer att
hinskjutas till lamplig amerikansk regeringsmyndighet, inklusive oberoende tillsynsmyndigheter, som 4r behoriga att
utreda respektive begiran och hantera bristande efterlevnad enligt beskrivningen nedan.

a. Generalinspektorerna dr lagstadgat oberoende, har omfattande befogenheter att utfora utredningar, revisioner och
granskningar av program, dven rorande bedrdgeri och missbruk eller overtradelser av lagstiftningen, och kan
rekommendera korrigerande tgarder.

i) Genom lagen om generalinspektorer frdn 1978, i dess dndrade lydelse, inrdttades federala generalinspektorer
som oberoende och objektiva befattningar inom de flesta myndigheter. Deras uppgift ar att bekdmpa sloseri,
bedrigeri och missbruk i de respektive myndigheternas program och verksamheter. Varje generalinspektor har
ansvar for att utfora revisioner och utredningar av myndighetens program och verksamheter. De star dven for
ledarskap och samordning och rekommenderar limpliga dtgarder for verksamheten i syfte att fraimja ekonomi,
effektivitet och dndamalsenlighet samt forebygga och uppticka bedrigeri och missbruk i myndighetens
program och verksamheter.

ii) Varje del av underrdttelsegemenskapen har sitt eget generalinspektorskontor, som bland annat ansvarar for
overvakning av utlindsk underrittelseverksamhet. Ett antal rapporter frdn generalinspektorer om underrittel-
seprogram har offentliggjorts.

iii) Foljande kan nimnas som exempel:

— The Office of the Inspector General of the Intelligence Community (IC IG) inrdttades enligt avsnitt 405
i Intelligence Authorization Act of Fiscal Year 2010 — http:/[www.gpo.gov/fdsys/pkg/PLAW-111publ259/pdf]
PLAW-111publ259.pdf. IC IG ansvarar for att utfora allmidnna revisioner, utredningar, kontroller och
granskningar av underrittelsegemenskapen och for att hantera och losa Overgripande systemrisker,
svagheter och brister i underrittelsegemenskapens uppdrag, med madlet att forbdttra underrdttelsege-
menskapens ekonomi och effektivitet. IC IG dr bemyndigat att utreda klagomal eller uppgifter om péstddda
overtridelser av lagar, regler eller foreskrifter samt sloseri, bedrdgeri, maktmissbruk eller betydande eller
specifika risker for folkhdlsan och allminhetens sikerhet i samband med den nationella underrittelse-
tjdnstens och/eller underrittelsegemenskapens program och verksamheter. IC IG ger information om hur
man kontaktar IC IG direkt f6r att limna in en rapport: http://www.dni.gov/index.php/about-this-site/
contact-the-ig.

— The Office of the Inspector General (OIG) — https://www.justice.gov/ — inom det amerikanska justitieministeriet
dr en lagstadgad oberoende enhet vars uppdrag dr att uppticka och avhjilpa sloseri, bedrigeri, missbruk
och tjanstefel i justitieministeriets program och bland dess personal samt frimja ekonomi och effektivitet
i programmen. OIG undersoker pastidda overtrddelser av straff- och civilritten av justitieministeriets
personal och utfor dven revisioner och kontroller av justitieministeriets program. OIG 4r behorigt for alla
klagomdl rorande tjinstefel som begds av justitieministeriets personal, inklusive Federal Bureau of
Investigation, Drug Enforcement Administration, Federal Bureau of Prisons, U.S. Marshals Service, Bureau of
Alcohol, Tobacco, Firearms and Explosives och United States Attorneys Offices samt anstillda vid andra
avdelningar och kontor inom justitieministeriet. (Det enda undantaget ir pastdenden om tjdnstefel som
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begés av justitieministeriets jurister eller brottsbekimpande personal i samband med ministeriets juristers
behorighet att utreda, vicka talan eller tillhandahdlla juridisk rddgivning, didr ansvaret ligger hos
ministeriets kontor for yrkesansvar). Enligt avsnitt 1001 i Forenta staterna Patriot Act, som undertecknades
den 26 oktober 2001, ska generalinspektoren granska information och motta klagomél om péstddda
overtradelser av de medborgerliga fri- och rittigheterna som begds av justitieministeriets personal. OIG har
en offentlig webbplats- https://www.oig.justice.gov — med en “het linje” for ingivande av klagomal —
https:/[www.oig.justice.gov/hotline/index.htm.

b. Kontor och enheter med ansvar for integritetsskydd och medborgerliga friheter inom den amerikanska regeringen
har ocksd relevanta ansvarsuppgifter. Foljande kan nimnas som exempel:

i) Enligt avsnitt 803 i lagen om 11 september-kommissionens genomféranderekommendationer frdn 2007, som
kodifierats som 42 US.C. § 2000-eel, ska det finnas tjanstemdn med ansvar for integritetsskydd och
medborgerliga friheter vid vissa ministerier och myndigheter (inklusive utrikesministeriet, justitieministeriet
och ODNI). I avsnitt 803 anges att dessa tjdnstemdn ska fungera som huvudsakliga radgivare, for att bland
annat se till att ministerier, myndigheter eller andra enheter har limpliga forfaranden for att handligg
klagomal fran enskilda personer som havdar att ministeriet, myndigheten eller enheten i frdga har krankt deras
integritet eller medborgerliga friheter.

ii) ODNLs Civil Liberties and Privacy Office (ODNI CLPO) leds av ODNI Civil Liberties Protection Officer, en befattning
som inrittades genom lagen om nationell sikerhet frdn 1948, i dess dndrade lydelse. ODNI CLPO:s ansvarar
bland annat for att se till att policyer och forfaranden vid enheter inom underrittelsegemenskapen har
lampliga skyddsmekanismer for integritet och medborgerliga friheter, och for att granska och utreda klagomal
om pastdtt missbruk eller pédstddda krinkningar av de medborgerliga fri- och rittigheterna och
integritetsskyddet i ODNLs program och verksamheter. ODNI CLPO tillhandahéller information till
allminheten pd sin webbplats, inklusive anvisningar om hur man inger klagomal: www.dni.gov/clpo. Om
ODNI CLPO mottar klagomal om integritetsskydd eller medborgerliga friheter som omfattar underrittelsege-
menskapens program och verksamheter kommer det att samordna arbetet med andra enheter inom underrit-
telsegemenskapen ndr det giller hur klagomdlet bor behandlas vidare inom denna. Observera att dven den
nationella sikerhetstjansten (National Security Agency, NSA) har ett kontor for en medborgerliga friheter och
integritetsskydd. NSA informerar om sina ansvarsuppgifter pd sin webbplats — https:/[www.nsa.gov/civil_
liberties/. Om information tyder pd att en myndighet inte efterlever integritetskraven (t.ex. ett krav enligt
avsnitt 4 i PPD-28) har myndigheterna efterlevnadsmekanismer for att granska och avhjilpa hindelsen.
Myndigheterna 4r skyldiga att rapportera fall av bristande efterlevnad enligt PPD-28.

iii) The Office of Privacy and Civil Liberties (OPCL) vid justitieministeriet stdder de arbets- och ansvarsuppgifter som
aligger ministeriets Chief Privacy and Civil Liberties Officer (CPCLO). OPCL:s framsta uppgift dr att skydda det
amerikanska folkets integritet och medborgerliga friheter genom att granska, tillse och samordna ministeriets
verksamhet i samband med integritetsskydd. OPCL ger juridisk rddgivning och vigledning till ministeriets
avdelningar, ser till att ministeriet foljer integritetskraven, inklusive Privacy Act frdn 1974, integritetsbestim-
melserna bade i E-Government Act fran 2002 och Federal Information Security Management Act samt forvaltnings-
politiska direktiv som utfirdas enligt dessa lagar, utformar och tillhandahaller utbildning om integritetsskydd
till ministeriets anstillda, bistir CPLCO med att utforma ministeriets integritetspolicy, utarbetar rapporter om
integritetsfrdgor till presidenten och kongressen och granskar informationshanteringsmetoder for att se till att
metoderna Overensstimmer med integritetsskyddet och de medborgerliga fri- och rittigheterna. OPCL
informerar allminheten om sina ansvarsuppgifter pd http://www.justice.gov/opcl.

iv) Enligt 42 US.C. § 2000ee och foljande artiklar ska styrelsen for tillsyn av personlig integritet och
medborgerliga friheter fortlopande granska i) policyer och férfaranden samt hur ministerier, myndigheter och
enheter i den verkstillande grenen genomfor dessa policyer och forfaranden nir det giller anstringningarna
att skydda nationen frdn terrorism for att sdkerstilla att integriteten och de medborgerliga fri- och
rttigheterna dr skyddade, och ii) andra atgdrder som vidtas av den verkstillande grenen i samband med
sddana anstringningar, for att avgora huruvida dtgirderna skyddar integriteten och de medborgerliga fri- och
rittigheterna pa lampligt sitt och ar forenliga med gillande lagar, foreskrifter och policyer for integritetsskydd
och medborgerliga friheter. Styrelsen ska motta rapporter och annan information fran tjinstemin med ansvar
for integritetsskydd och medborgerliga rittigheter och ska vid behov limna rekommendationer nir det giller
deras verksamhet. Genom avsnitt 803 i 11 september-kommissionens genomféranderekommendationer
(Implementing Recommendations of the 9/11 Commission Act of 2007), som kodifierats som 42 U.S.C. § 2000ee-
1, regleras tjanstemin med ansvar for integritetsskydd och medborgerliga rittigheter vid atta federala
myndigheter (inklusive Secretary of Defense, Secretary of Homeland Security, Director of National Intelligence och
Director of the Central Intelligence Agency). Eventuella ytterligare myndigheter som utses av styrelsen for att limna
regelbundna rapporter till styrelsen for tillsyn av personlig integritet och medborgerliga fri- och rittigheter
(Privacy and Civil Liberties Oversight Board, PCLOB) om klagomal om pdstddda overtradelser som mottas av
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respektive myndighet, inklusive antal, karaktdr och disposition, regleras ocksd av detta avsnitt. Enligt PCLOB:s
fullmaktsklausul ska styrelsen motta dessa rapporter och vid behov limna rekommendationer till tjdnstemin
med ansvar for integritetsskydd och medborgerliga rdttigheter nar det giller deras verksamhet.
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BILAGA IV

Skrivelse frin den federala konkurrensmyndighetens ordférande Edith Ramirez
7 juli 2016
VIA E-POST

Véra Jourova

Kommissionsledamot med ansvar for rittsliga frdgor, konsumentfrdgor och jimstilldhet
Europeiska kommissionen

Rue de la Loi/Wetstraat 200

1049 Bryssel

BELGIEN

Bista kommissionir Jourovd,

Forenta staterna:s federala konkurrensmyndighet (FTC) uppskattar detta tillfalle ett beskriva hur den genomfor den nya
skolden for skydd av privatlivet i EU och Forenta staterna (nedan kallad skélden for skydd av privatlivet eller ramen). Vi
anser att skolden for skydd av privatlivet kommer att spela en avgorande roll for att underlitta integritetsskyddade
affirsmissiga transaktioner i en alltmer sammankopplad virld. Tack vare skolden kommer foretag att kunna bedriva
omfattande verksamhet i den globala ekonomin, samtidigt som man sékerstiller att EU-konsumenternas integritetsskydd
forblir starkt. FTC har linge arbetat for integritetsskydd over granserna och genomforandet av den nya ramen kommer
att vara en viktig prioritering. Nedan foljer en redogorelse for konkurrensmyndighetens starka dtagande for
integritetsskydd i allménhet, inklusive vart genomforande av det ursprungliga safe harbor-programmet, samt ministeriets
genomforandestrategi for den nya ramen.

Konkurrensmyndigheten gjorde ett offentligt atagande om att genomfora safe harbor-programmet for forsta gingen
2000. Vid den tidpunkten skickade myndighetens ordférande Robert Pitofsky en skrivelse till Europeiska kommissionen
med en redogorelse for ministeriets dtagande att noggrant genomfora safe harbor-principerna. Konkurrensmyndigheten
har fullgjort detta dtagande genom nédstan 40 verkstillighetsdtgarder, ett stort antal ytterligare utredningar och samarbete
med enskilda dataskyddsmyndigheter i EU om frigor av 6msesidigt intresse.

Efter det att Europeiska kommissionen i november 2013 uttryckte farhdgor om forvaltningen och genomforandet av safe
harbor-programmet inledde konkurrensministeriet och handelsministeriet samrdd med tjanstemidn frdn Europeiska
kommissionen for att undersoka mojliga sitt att forstirka genomforandet. Medan samrdden pdgick utfirdade EU-
domstolen den 6 oktober 2015 ett beslut i Schrems-malet, som bland annat ogiltigférklarade Europeiska kommissionens
beslut om adekvat skyddsnivé for safe harbor-programmet. Efter beslutet fortsatte vi att arbeta ndra med handelsmi-
nisteriet och Europeiska kommissionen i en anstringning for att stirka integritetsskyddet for enskilda personer i EU.
Skolden for skydd av privatlivet dr resultatet av dessa pdgdende forhandlingar. Sdsom var fallet med safe harbor-
programmet atar sig FTC hirmed att noggrant genomfora den nya ramen. Denna skrivelse formaliserar detta dtagande.

Vi bekriftar sdrskilt vira dtaganden inom foljande fyra centrala omrdden: 1) Prioritera hidnskjutanden och utredningar, 2)
hantera falska och bedrigliga pdstdenden om medlemskap i skolden, 3) fortsatt ordningsovervakning. och 4) 6kat
engagemang och tillsynssamarbete med EU:s dataskyddsmyndigheter. Nedan foljer en ndrmare beskrivning av dessa
dtaganden och relevant bakgrundsinformation om FTC: s roll for att skydda konsumenternas integritet och genomféra
safe harbor samt en allmén beskrivning av hur integritetsskyddet fungerar i Forenta staterna (').

I. BAKGRUND
A. FTC:s GENOMFORANDE AV INTEGRITETSSKYDDET OCH DESS POLITISKA ARBETE

FTC har en omfattande civilrittslig behorighet att frimja konsumentskydd och konkurrens pd det kommersiella omradet.
Som en del av sitt uppdrag pd konsumentskyddsomradet uppritthaller FTC en rad olika lagar for att skydda konsumen-
tuppgifters integritet. Enligt FTC-lagen, den primérlagstiftning som uppritthdlls av FTC, forbjuds “illojala” och

() Ytterligare information om Forenta staterna:s federala och delstatliga integritetslagar ges i bilaga A. Dessutom finns en sammanfattning
av vara senaste integritets- och sikerhetsétgarder pad FTC:s webbplats: https:/[www.ftc.gov/[reports/privacy-data-security-update-2015.
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"bedrigliga” handlingar eller metoder i eller som péverkar handeln (). Bedragligt dr en handling, ett utelimnande eller en
metod som pa ett konkret sdtt antas kunna vilseleda fornuftiga konsumenter (?). En metod ir illojal om den framkallar,
eller kan antas framkalla, visentlig skada for konsumenter och skadan varken gar att undvika pa ett rimligt sitt eller
uppvigs av fordelar for konsumenterna eller for konkurrensen (}). FTC genomfor ocksd sirskilda lagar om skydd av
information betriffande hilsa, krediter och andra finansiella frdgor samt information om barn pa nitet, och har utfirdat
genomférandeforeskrifter for varje lag.

FTC: s behorighet enligt FTC-lagen giller frgor i eller som péverkar handeln”. FTC dr inte behorigt for verkstallighets-
atgarder pé det straffrdttsliga omrédet eller for nationella sikerhetsfragor. Ministeriet ar inte heller behorigt for de flesta
andra regeringsatgirder. Dessutom finns det undantag fran FTC behorighet for affirsverksamhet, bland annat betraffande
banker, flygbolag, forsikringsbranschen och gemensamma transportverksamheter som bedrivs av telekomleverantorer.
FTC dr inte heller behorigt for de flesta ideella organisationer, men ddremot for falsk vilgorenhet eller andra
organisationer som faktiskt bedriver sin verksamhet i vinstsyfte. FTC dr ocksd behorigt for ideella organisationer som
drivs i vinstsyfte for deras vinstdrivande medlemmar, bland annat genom att ge betydande ekonomiska férdelar till dessa
medlemmar (%). I vissa fall har FTC parallell behorighet med andra brottsbekimpande organ.

Vi har utvecklat starka arbetsrelationer med federala och statliga myndigheter och har ett nira samarbete med dem for
att samordna utredningar eller hdnskjuta drenden om sé 4r nodvindigt.

Verkstallighet utgor grunden for FTC:s strategi for integritetsskydd. Hittills har FTC tagit upp 6ver 500 drenden rorande
integritetsskydd for konsumentinformation. Arendena omfattar béde offline- och onlineinformation och FTC har bland
annat vidtagit verkstallighetsdtgarder mot bade och stora foretag till foljd av pastdenden om att de inte hanterat kinslig
konsumentinformation pd lampligt sdtt, inte har skyddat konsumenters personuppgifter, att de har sparat konsumenter
online pd ett bedrigligt sitt, skickat skrappost till konsumenter, installerat spionprogram eller andra sabotageprogram pé
konsumenters datorer, Overtritt regeln om att inte ringa kunder som spirrat sina telefonnummer mot oodnskade
telefonsamtal och andra telekomregler samt pé ett olampligt sitt samlat in och utbytt konsumentinformation pd mobila
anordningar. FTC:s brottsbekdmpande atgarder — bade i den fysiska och den digitala virlden — utg6r ett viktigt budskap
till foretagen om behovet av att skydda konsumenternas integritet.

FTC har ocksd genomfort flera politiska initiativ f6r att 6ka konsumenternas integritetsskydd och informera om sitt
arbete med att genomdriva reglerna. FTC har sttt vird for seminarier och har utfirdat rapporter med rekommen-
dationer om bista praxis for att frimja integritetsskyddet i det mobila ekosystemet, 6ka insynen i uppgiftsformedlings-
branschen, maximera fordelarna med stordata och samtidigt begrinsa riskerna, sirskilt for konsumenter med lag
inkomst och missgynnade konsumenter, samt genom att lyfta fram integritets- och sikerhetsfoljderna av bland annat
ansiktsigenkdnning och sakernas internet.

FTC engagerar sig dven i upplysningskampanjer som riktas mot konsumenter och foretag for att oka effekterna av sitt
arbete och politiska initiativ. FTC har anvént olika verktyg — publikationer, onlineresurser, seminarier och sociala medier
— for att tillhandahalla utbildningsmaterial om ménga olika fragor, bland annat mobilappar, skydd av barns integritet
och datasidkerhet. Nyligen lanserade FTC sitt initiativ "Start With Security”, med ny vigledning f6r foretag som bygger pa
tidigare erfarenheter av myndighetens datasikerhetsirenden samt en rad seminarier landet runt. FTC har dessutom linge
varit ledande i konsumentutbildning om grundliggande datorsikerhet. Forra dret hade var webbplats OnGuard Online
och dess spanska motsvarighet, Alerta en Linea, mer dn 5 miljoner sidvisningar.

B. Forenta staterna:s rittsliga skyddsmekanismer till formén for konsumenter i EU

Skolden kommer att ingd i Forenta staterna:s allmidnna integritetsskyddsram, som skyddar EU-konsumenter pd en rad
olika sitt.

) 15U.S.C. §45(a).

EZ; Se FTC:s p§olic§1f)6rklaring om bedrigeri, bifogad till Cliffdale Assocs., Inc., 103 ET.C. 110, 174 (1984), se https:/[www.ftc.gov/public-
statements/1983/10/ftc-policy-statement-deception.

() Se 15 U.S.C § 45(n); FTC policyforklaring om illojala metoder, bifogad till Int'l Harvester Co., 104 ET.C. 949, 1070 (1984), se
https:/[www.ftc.gov/public-statements/1980/12/ftc-policy-statement-unfairness.

(*) Se California Dental Ass'nv. FTC, 526 U.S. 756 (1999).


https://www.ftc.gov/public-statements/1983/10/ftc-policy-statement-deception
https://www.ftc.gov/public-statements/1983/10/ftc-policy-statement-deception
https://www.ftc.gov/public-statements/1980/12/ftc-policy-statement-unfairness
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FTC-lagens forbud mot illojala och bedrigliga handlingar eller metoder begrinsas inte till att skydda amerikanska
konsumenter fran amerikanska foretag, eftersom den omfattar metoder som 1) orsakar eller sannolikt kan orsaka
forutsebar skada i Forenta staterna, eller 2) omfattar faktiskt bedrigligt beteende i Forenta staterna. FTC kan dessutom
anvinda alla tillgingliga rittsmedel, inklusive upprittelse, for skydd av inhemska konsumenter nir de skyddar utlindska
konsumenter.

FTC:s brottsbekimpande arbete gynnar bdde amerikanska och utlindska konsumenter avsevirt. FTC:s drenden om
verkstdllande av avsnitt 5 i FTC-lagen har skyddat bdde inhemska och utlindska konsumenters integritet. I ett drende
mot informationsformedlaren Accusearch hidvdade FTC att foretagets forsiljning av konfidentiella telefonregister till
tredje parter utan konsumenternas vetskap eller samtycke utgjorde en illojal affirsmetod som strider mot avsnitt 5
i FTC-lagen. Accusearch sdlde information om bédde amerikanska och utlindska konsumenter (!). Domstolen beviljade
foreliggande mot Accusearch, bland annat med ett forbud mot att marknadsfora eller silja konsumenters
personuppgifter utan skriftligt samtycke om inte uppgifterna lagligen erhéllits fran allmént tillgdnglig information, och
beslutade om &terbetalning pé nistan 200 000 US-dollar (%).

FTC:s uppgorelse med TRUSTe &r ett annat exempel. Den sikerstiller att konsumenter, dven i EU, kan forlita sig pa
utféstelser som en global sjilvreglerande organisation gor om sin granskning och certifiering av inhemska och utldndska
onlinetjanster (). Vdra dtgirder mot TRUSTe stirker dessutom det sjdlvreglerande systemet for integritetsskydd mer
allmint, genom att sikerstilla att enheter som spelar en viktig roll i sjdlvreglerande system, inklusive gransoverskridande
ramar, blir ansvarsskyldiga.

FTC uppratthdller dven andra riktade lagar som skyddar konsumenter utanfor Forenta staterna, tex. lagen om
integritetsskydd for barn online (nedan kallad COPP-lagen). Enligt denna lag krdvs bland annat att operatorer av
webbplatser och onlinetjinster som vinder sig till barn eller webbplatser med allmén publik som vet att de inhdmtar
personuppgifter frin barn under 13 drs alder ska innehalla meddelanden till forildrar och att fordldrarnas kontrollerbara
samtycke ska inhdmtas. Forenta staterna-baserade webbplatser och tjanster som omfattas av COPP-lagen och samlar in
personuppgifter om utlindska barn dr skyldiga att folja lagen. Utrikesbaserade webbplatser och onlinetjanster méste
ocksd uppfylla lagen om de riktas till barn i Forenta staterna eller om de vet att de inhdmtar personuppgifter frén barn
i Forenta staterna. Forutom de amerikanska federala lagar som uppritthalls av FTC kan vissa andra federala och statliga
konsument- och integritetsskyddslagar ge ytterligare fordelar fér konsumenter i EU.

C. Genomforandet av safe harbor

Som en del av sitt integritets- och skyddsprogram har FTC dven strivat efter att skydda EU-konsumenter genom att vidta
verkstallighetsdtgarder vid overtradelser av safe harbor-principerna. FTC har vidtagit 39 verkstillighetstgdrder: 36 falska
certifieringspéstdenden, och tre drenden — mot Google, Facebook och Myspace — som ror pdstddda brott mot safe
harbor-principerna om integritetsskydd (*). Dessa drenden visar verkstallbarheten av certifieringar och dterverkningar vid
bristande efterlevnad. Beslut om att man maste vara 20 &r for att kunna lamna sitt samtycke kréaver att Google, Facebook
och Myspace genomfor omfattande integritetsskyddsprogram som madste vara rimligt utformade for att hantera risker for
integritetsskyddet i samband med utveckling och drift av nya och befintliga produkter och tjanster och for att skydda
integriteten och sekretessen for personuppgifter. De omfattande integritetsskyddsprogram som krdvs enligt dessa
avgoranden innehdller bestimmelser om att foretagen mdste identifiera forutsebara materiella risker och genomfora
kontroller for att hantera sddana risker. Foretagen mdste ocksd gora fortlopande oberoende bedomningar av sina
integritetsskyddsprogram, som ska limnas in till FTC. Enligt avgorandena ir foretagen dessutom forbjudna att ge en
missvisande bild av sina integritetsskyddsmetoder och sitt eventuella deltagande i integritets- eller sakerhetsprogram.
Detta forbud skulle dven gilla foretagens handlingar och metoder enligt den nya skolden for skydd av privatlivet. FTC
kan verkstilla dessa avgoranden genom att yrka pd civilrdttsliga pafoljder. Faktum &r att Google betalade ett rekordhogt

(") Se Den kanadensiska dataskyddsombudsmannens kontor, klagomal enligt Pipeda mot Accusearch, Inc., verksamt som Abika.com,
https://www.priv.gc.ca/cf-dc/2009/2009_009_0731_e.asp. Den kanadensiska dataskyddsombudsmannens kontor ingav en amicus
curige i overklagandet mot FTC:s dtgird och genomforde en egen utredning, som visade att Accusearchs metoder dven krinkte
kanadensisk lag.

(%) Se FTC mot Accusearch, Inc., nr 06CV015D (D. Wyo. 20 december 2007), affd 570 F.3d 1187 (10 Cir. (2009).

() Se In the Matter of True Ultimate Standards Everywhere, Inc., nr C-4512 (F.T.C. 12 mars 2015) (beslut och avgérande), se https:/[www ftc.gov/
system/files/documents/cases/150318trust-edo.pdf.

(*) Se In the Matter of Google, Inc., nr C-4336 (E.T.C. 13 oktober 2011) (beslut och avgorande), se https:/[www.ftc.gov/news-events/press-
releases/2011/03 ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz; mdlet Facebook, Inc., nr C-4365 (ET.C. 27 juli 2012)
(beslut och avgorande), se https://www.ftc.gov/news-events/press-releases/2012/08/ftc-approves-final-settlement-facebook; malet
Myspace LLC., nr C-4369 (ET.C. 30 augusti 2012) (beslut och avgorande), se https:/fwww.ftc.gov/news- events/press-releases|
2012/09/ftc-finalizes-privacy-settlement-myspace.


https://www.priv.gc.ca/cf-dc/2009/2009_009_0731_e.asp
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vite pd 22,5 miljoner US-dollar 2012 f6r att frigora sig frin pdstdenden om att foretaget hade brutit mot dess
avgorande. Dessa FTC-avgoranden bidrar sdledes till att skydda 6ver en miljard konsumenter i hela virlden, varav
hundratals miljoner bor i Europa.

De drenden som FTC har drivit har dven inriktats pa falska, bedrigliga eller missvisande pdstdenden om deltagande i safe
harbor. FTC tar sddana péstdenden pd allvar. I malet FTC mot Karnani vickte FTC t.ex. talan 2011 mot en internetmark-
nadsforare i Forenta staterna for att personen och dennes foretag lurade brittiska konsumenter att tro att foretaget var
baserat i Storbritannien, bland annat genom att anvinda domidnnamn med.uk och hinvisa till den brittiska valutan och
det brittiska postsystemet (!). Nir konsumenterna fick produkterna upptickte de dock att de madste betala ovintade
importtullar, att garantierna inte var giltiga i Storbritannien och att de maste betala avgifter for att fd ersittning. FTC
hiavdade ocksé att de svarande vilseledde konsumenterna nir det gillde foretagets deltagande i safe harbor-programmet.
Alla konsumenter som foll offer for detta foretag fanns i Storbritannien.

Ménga av vara andra verkstillighetsirenden i friga om safe harbor omfattade organisationer som hade anslutit sig till
safe harbor men inte férnyade sin certifiering, samtidigt som de utgav sig for att vara medlemmar. Sdsom diskuteras
ndrmare nedan &tar sig FTC dven att behandla falska pastdenden om deltagande i skolden for skydd av privatlivet. Dessa
strategiska verkstdllighetsdtgdrder kommer att komplettera handelsministeriets utokade &tgirder for att kontrollera
efterlevnaden av programmets krav péd certifiering och atercertifiering, dess overvakning av att reglerna efterlevs pé ett
effektivt sitt, bland annat genom frigeformulir till organisationer som deltar i skolden, och ministeriets 6kade insatser
for att identifiera falska pdstdenden om medlemskap och missbruk av eventuell certifieringsmérkning (3).

II. PRIORITERINGAR AVSEENDE HANSKJUTANDEN OCH UTREDNINGAR

Precis som med safe harbor-programmet &tar sig FTC att prioritera hinskjutanden avseende skolden for skydd av
privatlivet frdn EU-medlemsstater. Vi kommer &dven att prioritera hdnskjutanden om bristande efterlevnad av
sjalvreglerande riktlinjer rérande skolden for skydd av privatlivet frdn organ for sjilvreglering pé integritetskyddets
omrdde och andra oberoende tvistlosningsorgan.

For att underldtta hidnskjutanden frin EU-medlemsstater enligt ramen arbetar FTC med att ta fram ett standardiserat
forfarande for hanskjutanden och kommer ocksd att ge vigledning till EU-medlemsstaterna om den typ av information
som bdst hjdlper FTC att utreda ett hinskjutande. Som ett led i detta arbete kommer FTC att utse en kontaktpunkt hos
myndigheten som kommer att ansvara for hidnskjutanden fran EU-medlemsstaterna. Det ar till mycket stor hjalp om den
hanskjutande myndigheten har gjort en preliminir utredning av den pdstddda Gvertriadelsen och kan samarbeta med FTC
i utredningen.

Nir ett hanskjutande mottas frén en EU-medlemsstat eller en sjilvreglerande organisation kan FTC vidta en rad olika
atgarder for att utreda de frdgor som tas upp. FTC kan t.ex. granska det berérda foretagets integritetsskyddspolicy,
inhdmta ytterligare information direkt fran foretaget eller frin tredje parter, folja upp drendet med den hinskjutande
myndigheten, bedoma om det finns ett monster av overtridelser eller om ett betydande antal konsumenter péverkas,
faststilla om hdnskjutandet beror frigor som omfattas av handelsministeriets behorighetsomrade, i forekommande fall
bedéma om upplysningskampanjer riktade till konsumenter och féretag skulle vara anvindbara samt inleda verkstallig-
hetsforfaranden.

FTC forbinder sig ocksd att utbyta information om hédnskjutanden med hinskjutande myndigheter, bland annat om
status for hanskjutanden, enligt lagar och begrinsningar om sekretess. I den utstriackning det dr mojligt med tanke det
antal och de typer av hinskjutanden som mottas kommer den information som limnas att inbegripa en utvirdering av
de hinskjutna frigorna, bland annat en beskrivning av viktiga punkter och eventuella dtgirder som vidtagits for att
hantera lagovertriadelser som faller inom FTC:s behorighetsomrdde. FTC kommer ocksd att ge dterkoppling till den
hanskjutande myndigheten om de typer av hdnskjutanden som mottas. Syftet ar att 6ka effektiviteten i de dtgdrder som
vidtas for att hantera olagligt beteende. Om en hinskjutande myndighet soker information om statusen for ett visst

(") Se FTC mot Karnani, nr 2:09-cv-05276 (C.D. Cal. 20 maj 2011) (yrkat slutligt avgorande), se https:/[www ftc.gov/sites/default/files/
documents/cases/2011/06/110609karnanistip.pdfise dven Lesley Fair, FTC Business Center Blog, Around the World in Shady Ways,
http://www.business.ftc.gov/blog/2011/06/around-world-shady-ways (9 juni 2011).

(%) Skrivelse frén Ken Hyatt, tillforordnad statssekreterare for internationell handel, International Trade Administration, till Véra Jourovd,
kommissionsledamot med ansvar for rattsliga fragor, konsumentfragor och jamstalldhet.
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hinskjutande for att sjilv inleda ett verkstillighetsforfarande kommer FTC att besvara sddana forfrigningar, dock med
hinsyn till antalet hidnskjutanden under behandling och sekretesskrav och andra lagstadgade krav.

FTC kommer ocksd att fora ett ndra samarbete med dataskyddsmyndigheter i EU for att hjilpa till med deras verkstallig-
hetsétgdrder. I lampliga fall skulle detta kunna omfatta informationsutbyte och hjilp med utredningar som genomférs
enligt U.S. Safe WEB Act, enligt vilken FTC fir bistd utlindska brottsbekimpande myndigheter om den utlindska
myndigheten verkstaller lagar som forbjuder metoder som visentligen liknar de forfaranden som ar forbjudna enligt de
lagar som FTC verkstiller (*). Som ett led i detta stod kan FTC utbyta information som erhéllits i samband en FTC-
utredning, utfirda beslut om obligatoriska vittnesmdl for en EU-dataskyddsmyndighets rikning som genomfor sin egen
utredning och inhdmta muntliga vittnesmdl fran vittnen eller svarande i samband med dataskyddsmyndighetens verkstall-
ighetsforfaranden enligt kraven i U.S. Safe WEB Act. FTC utovar regelbundet denna befogenhet for att hjilpa andra
myndigheter i virlden med integritets- och konsumentskyddsmal (3.

Forutom att prioritera hinskjutanden i friga om skolden frdn EU-medlemsstater och organ for sjdlvreglering pé
integritetskyddets omrade (%), forbinder FTC sig att i forekommande fall utreda eventuella dvertradelser av ramen pé eget
initiativ med hjilp av ett antal olika verktyg.

FTC har haft ett effektivt program for utredning av integritetsskydds- och sikerhetsfrigor i samband med kommersiella
organisationer i Gver ett drtionde. Som en del av dessa utredningar har FTC rutinmdssigt undersokt om organisationen
i frga gjorde utfistelser om deltagande i safe harbor. Om organisationen gjorde sddana utféstelser och utredningen
avslojade uppenbara Gvertradelser av safe harbor-principerna inbegrep FTC i sddana fall overtridelser av safe harbor
i sina verkstillighetsdtgirder. Vi kommer att fortsitta att tillimpa denna proaktiva strategi enligt den nya ramen. FTC
genomfor dessutom ménga utredningar som inte leder till offentliga verkstdllighetsdtgarder. Manga FTC-utredningar
avslutas eftersom personalen inte kan pavisa en uppenbar lagévertridelse. Eftersom FTC:s utredningar inte ér offentliga
och dessutom 4ar sekretessbelagda hinder det ofta att avslutandet av en utredning inte offentliggors.

De nidstan 40 verkstillighetsitgarder i frdga om safe harbor-programmet som inleddes av FTC dr ett uttryck for
myndighetens dtagande att proaktivt verkstilla gransoverskridande integritetsskyddsprogram. FTC kommer att
kontrollera eventuella overtridelser av skolden som ett led i sina regelbundna integritets- och sikerhetsutredningar.

1. HANTERA FALSKA ELLER BEDRAGLIGA PASTAENDEN OM MEDLEMSKAP I SKOLDEN FOR SKYDD AV PRIVATLIVET

Sdsom anges ovan kommer FTC att vidta dtgirder mot organisationer som ger missvisande information om sitt
deltagande i skolden. FTC kommer att prioritera hidnskjutanden frdn handelsministeriet som ror fall ddr ministeriet har
konstaterat att organisationer pastdr att de ir medlemmar i skolden eller anvinder skoldens certifieringsmirkning utan
tillstand.

FTC konstaterar dessutom att om en organisation i sin integritetsskyddspolicy utlovar att den f6ljer skoldens principer
och inte registrerar sig eller omregistrerar sig hos handelsministeriet kommer detta sannolikt inte i sig sjilv att undanta
organisationen fran verkstillighetsdtgirder frin FTC:s sida for att genomdriva dtagandena enligt skolden.

(") Nér FTC beslutar om huruvida det ska utéva sin befogenhet enligt U.S. Safe WEB Act 6verviger det bland annat foljande aspekter: "A) Om
den hinskjutande myndigheten har samtyckt till eller kommer att tillhandahalla 6msesidig hjalp till FTC, B) huruvida ett verkstillande av
begiran skulle skada Forenta staternas allmanintresse, och C) huruvida den hinskjutande myndighetens utredning eller verkstallighets-
forfarande ror handlingar eller metoder som orsakar eller sannolikt kan orsaka skada for ett betydande antal personer.” 15 U.S.C. § 46())
(3). Denna befogenhet ar inte tillimplig pd uppratthallandet av konkurrenslagstiftningen.

(*) Under budgetdren 2012-2015 ut6vade FTC t.ex. sin befogenhet enligt U.S. Safe WEB Act for att dela information till svar pd nistan 60
forfrigningar frdn utlindska myndigheter och utfirdade ndstan 60 civilrittsliga krav pd utredning (motsvarande administrativa
foreligganden) for att bistd i 25 utlindska utredningar.

(*) Aven om FTC inte 16ser eller medlar i individuella konsumentklagomal bekriftar FTC att hanskjutanden rorande skolden for skydd av
privatlivet frén dataskyddsmyndigheter i EU kommer att prioriteras. Dessutom anvinder FTC klagomal i sin konsumentkontrolldatabas,
som manga andra brottsbekimpande myndigheter har tillgang till, for att identifiera trender, faststilla verkstallighetsprioriteringar och
identifiera eventuella luckor i utredningsprioriteringarna. Enskilda i EU kan anvinda samma klagomaélssystem som finns tillgingliga for
amerikanska medborgare for att inge klagomal till FTC p& http://www.ftc.gov/complaint. Nar det giller individuella klagomal rorande
skolden bor enskilda i EU dock inge klagomal till dataskyddsmyndigheten i sin medlemsstat eller till ett alternativt tvistlosningsorgan.


http://www.ftc.gov/complaint
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IV. OVERVAKNING AV BESLUT

FTC bekriftar dven sitt dtagande att overvaka verkstillighetsbeslut for att sikerstilla efterlevnad av skolden for skydd av
privatlivet.

FTC kommer att krdva att skolden efterlevs genom en rad limpliga forbudsbestimmelser i framtida rambeslut frdn FTC.
Detta omfattar forbud mot oriktiga utfistelser angdende skolden och andra integritetsskyddsprogram, nir dessa ligger till
grund for FTC-tgirden i friga.

FTC:s drenden rorande det ursprungliga safe harbor-programmet dr vigledande. I de 36 drendena om falska eller
bedrigliga pastdenden om deltagande i safe harbor-certifieringen forbjuder varje beslut svaranden att gora missvisande
utfistelser om deltagande i safe harbor eller nigot annat integritetsskydds- eller sdkerhetsprogram och kriver att
foretaget lamnar efterlevnadsrapporter till FTC. I drenden som omfattade Gvertridelser av safe harbor-principerna har
foretagen beordrats att genomfora omfattande integritetsskyddsprogram och inhdmta oberoende bedémningar frén en
tredje part om dessa program vartannat ar under en tjugodrsperiod, som de madste limna till FTC.

Overtridelser av FTC:s administrativa beslut kan leda till vite p& upp till 16 000 US-dollar per dvertridelse eller 16 000
US-dollar per dag for upprepade overtradelser (!). I fall dir metoderna paverkar manga konsumenter kan beloppet uppgé
till miljontals dollar. Varje forordnande omfattar dven rapporterings- och efterlevnadskrav. Organisationer som omfattas
av ett forordnande maste bevara dokument som visar deras efterlevnad under ett angivet antal r. Forordnandena maste
ocksé spridas till anstillda som ansvarar for att sikerstilla att de efterlevs.

Precis som alla forordnanden Overvakar FTC systematiskt efterlevnaden av safe harbor-forordnanden. FTC tar
verkstillandet av sina forordnanden om integritetsskydd och uppgiftssikerhet pd allvar, och vidtar dtgirder for att
verkstilla dem om sd behovs. Sdsom anges ovan betalade t.ex. Google ett vite pd 22,5 miljoner US-dollar for att frigora
sig frén pdstdenden om att foretaget hade brutit mot sitt FTC-forordnande. FTC kommer genom sina férordnanden att
fortsitta att skydda alla konsumenter i virlden som samverkar med ett foretag, inte bara konsumenter som inger
klagomal.

Slutligen kommer FTC att fora en onlineforteckning over foretag som omfattas av forordnanden i samband med
genomforandet av bdde safe harbor-programmet och den nya skolden for skydd av privatlivet (3). Nar ett foretag blir
foremal for ett rittsligt avgorande frdn FTC eller en domstol pa grundval av bristande efterlevnad av principerna ska det,
enligt principerna for skolden for skydd av privatlivet, nu dessutom offentliggora alla avsnitt i efterlevnads- eller
bedomningsrapporter som beror skolden som har limnats in till FTC, i den utstrackning detta 4r forenligt med lagar och
regler om sekretess.

V. SAMARBETE MED DATASKYDDSMYNDIGHETER I EU OCH OM VERKSTALLIGHETSATGARDER

FTC bekriftar den viktiga roll som dataskyddsmyndigheter i EU spelar for efterlevnaden av skolden for skydd av
privatlivet, och uppmuntrar till okat samarbete nir det giller samrdd och genomférande. Férutom eventuella samrad
med hinskjutande dataskyddsmyndigheter om drendespecifika frdgor forbinder sig FTC att delta i regelbundna méten
med de utsedda foretradarna for artikel 29-arbetsgruppen for att diskutera hur det brottsbekimpande samarbetet inom
ramen for skolden kan forbattras i allmdnhet. FTC kommer ocksd, tillsammans med handelsministeriet, Europeiska
kommissionen och foretradarna for artikel 29-arbetsgruppen, att delta i den drliga 6versynen av skolden for att diskutera
dess genomforande.

FTC uppmuntrar dven framtagandet av verktyg for att forbdttra samarbetet om genomforandet av skolden med
dataskyddsmyndigheter i EU samt andra myndigheter med ansvar for integritetsskydd i vérlden. Tillsammans med
berérda verkstillande myndigheter 1 EU och i virlden lanserade FTC forra dret ett system for tidig varning inom ramen
for Global Privacy Enforcement Network (nedan kallat GPEN), i syfte att utbyta information om utredningar och frimja
samordning av brottsbekdmpande dtgirder. GPEN-systemet for tidig varning kan vara sirskilt anvindbart inom ramen
for skolden for skydd av privatlivet. FTC och EU:s dataskyddsmyndigheter kan anvidnda systemet for att samordna
utredningar inom ramen for skolden och andra utredningar rorande integritetsskydd, och anvidnda det som en
utgdngspunkt for informationsutbyte for att skapa ett samordnat och mer effektivt integritetsskydd f6r konsumenterna.
Vi ser fram emot att fortsitta samarbetet med de deltagande EU-myndigheterna for att genomfora GPEN-systemet for

() 15US.C.§ 45(m); 16 C.ER. § 1.98.
(}) Se FIC, Business Center, Legal Resources, https:|/|www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-
protection-topics-tid=251.
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tidig varning mer allmént och utforma andra verktyg for att forbittra det brottsbekdmpande samarbetet nir det géller
integritetsskyddsirenden, dven drenden som ror skolden for skydd av privatlivet.

FTC bekraftar hdrmed sitt dtagande att genomfora den nya skolden for skydd av privatlivet. Vi ser ocksd fram emot att
fortsitta samarbetet med vara EU-kolleger nir vi tillsammans arbetar for att skydda konsumenternas integritet pd bada
sidor av Atlanten.

Hogaktningsfullt,
Edith Ramirez

Ordforande
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Tilligg A

Skolden for skydd av privatlivet i EU och Forenta staterna i sitt sammanhang: en 6verblick 6ver
ramarna for integritet och sikerhet i Forenta staterna

Skyddet som skolden for skydd av privatlivet i EU och Forenta staterna (nedan kallad skolden) innebér ar en del av det
bredare integritetsskydd som det amerikanska rattssystemet i sin helhet medfor. For det forsta har Forenta staterna:s
federala konkurrensmyndighet (U.S. Federal Trade Commission, nedan kallad FTC) ett robust program for integritet och
datasikerhet for kommersiellt bruk som skyddar konsumenter globalt. For det andra har ramarna for skyddet av
konsumenternas integritet och sikerheten i Forenta staterna utvecklats betydligt sedan 2000, dd Forenta staterna:s och
EU:s Safe Harbor-program antogs. Sedan dess har manga federala och statliga lagar om integritet och sikerhet antagits,
och de offentliga och privata tvisterna for tillimpning av integritetsskyddet har okat avsevirt i omfattning. Det
omfattande amerikanska rattsliga skydd for konsumenternas integritet och sikerhet som galler kommersiell hantering av
uppgifter kompletterar skyddet for enskilda i EU genom den nya ramen.

I. FTC:s OVERGRIPANDE INTEGRITETS- OCH SKYDDSPROGRAM

FTC dr det huvudsakliga amerikanska konsumentskyddsorganet med inriktning pd integritetsfrigor inom den
kommersiella sektorn. FTC har befogenhet att vicka atal vid illojala och bedrigliga handlingar eller metoder som bryter
mot konsumenternas integritet samt att genomfora mer riktad integritetslagstiftning for skydd av viss finansiell och
hélsorelaterad information, information om barn och information som anvinds for att fatta vissa beslut rorande urval
nir det giller kunder.

FTC har erfarenheter utan motstycke nir det giller genomforande av integritetsskydd for konsumenter. FTC:s dtgdrder
for genomforande har varit riktade mot olagliga metoder bade offline och online. FTC har t.ex. vidtagit verkstillighets-
atgarder mot vilkdnda foretag som Google, Facebook, Twitter, Microsoft, Wyndham, Oracle, HTC och Snapchat, liksom
mot mindre kdnda foretag. FTC har stimt foretag som enligt uppgift har skickat skrdppost till konsumenter, installerat
spionprogram p& datorer, forsummat att sikra konsumenters personuppgifter, spirat konsumenter online pa ett
bedragligt sitt, brutit mot barns integritet, samlat in information frin konsumenters mobila enheter olagligen och
misslyckats med att sikra internetanslutna enheter som anvints for att lagra personuppgifter. De beslut som detta har
lett till har generellt sett inneburit fortlopande Gvervakning av FTC under tjugo &rs tid, forhindrat ytterligare
lag6vertradelser och alagt foretagen omfattande boter for brott mot bestimmelserna (!). Viktigt 4r att FTC:s beslut inte
bara skyddar de enskilda personer som kan ha framfért klagomal. De skyddar snarare alla konsumenter som har med
foretaget att gora, och som da inte behéver vidta atgirder. I det grinsoverskridande perspektivet har FTC behorighet att
skydda konsumenter globalt frin metoder som tillimpas i Forenta staterna ().

Hittills har FTC tagit upp mer dn 130 fall av skridppost och spionprogram, over 120 fall telemarketing gentemot kunder
som spirrat sina telefonnummer mot o6nskade telefonsamtal, nistan 60 fall av datasdkerhet, och vidtagit 6ver 100
atgiarder enligt lagen om rdttvis kreditrapportering och 6ver 50 dtgirder rorande integritet i allminhet samt tagit upp
nistan 30 fall av brott mot lagen Gramm-Leach-Bliley, samt vidtagit 6ver 20 atgirder for genomférande av lagen om
integritetsskydd for barn online (Children’s Online Privacy Protection Act — COPPA) (*). Utover dessa fall har FTC ocksé
utfirdat och offentliggjort varningsbrev ().

(") En enhet som underlter att folja ett beslut av FTC beldggs med vite pd upp till 16 000 US-dollar per 6vertradelse, eller 16 000 US-dollar
per dag om 6vertridelsen fortsdtter. Se 15 U.S.C. § 45(1); 16 C.FR. § 1.98c.

() Kongressen har uttryckligen fastslagit FTC:s befogenhet att tillgripa rittsmedel, inbegripet upprittelse, for handlingar eller metoder som
inbegriper utlindsk handel som 1) orsakar eller sannolikt kan orsaka forutsebar skada i Forenta staterna, eller 2) omfattar faktiskt
bedragligt beteende i Forenta staterna. Se 15 U.S.C. § 45(a)(4).

(®) Kommissionens fall rorande integritet och datasikerhet visade ibland att ett foretag var involverat i bide bedrigliga och illojala metoder;

dessa fall innefattade emellandt ocksa pastddda brott mot flera lagar, t.ex. lagen om rittvis kreditrapportering, lagen Gramm-Leach-Bliley

och COPPA.

Se t.ex. federala konkurrensmyndighetens pressmeddelande FTC Warns Children’s App Maker BabyBus About Potential COPPA Violations (22

december 2014), https:/[www.ftc.gov/news-events/press- releases/2014/12/ftc-warns-childrens-app-maker-babybus-about-potential-

coppa, federala konkurrensmyndighetens pressmeddelande FTC Warns Data Broker Operations of Possible Privacy Violations (7 maj 2013),

https:/[www.ftc.gov[news-events/press-releases/2013 /05 ftc-warns-data-broker-operations-possible-privacy-violations, federala

konkurrensmyndighetens pressmeddelande FTC Warns Data Brokers That Provide Tenant Rental Histories They May Be Subject to Fair Credit

Reporting Act (3 april 2013), https://www.ftc.gov[news-events|press-releases/2013/04/ftc-warns-data-brokers-provide-tenant-rental-

histories-they-may.

—_
=
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Som en del av sitt historiskt sett starka genomférande av integritetsskyddet har FTC ocksd regelbundet letat efter
potentiella brott mot safe harbor-programmet. Sedan safe harbor-programmet antogs har FTC péd eget initiativ
genomfért manga utredningar angdende efterlevnaden av safe harbor och tagit upp 39 fall med amerikanska foretag som
brutit mot safe harbor. FTC kommer att fortsitta med sitt proaktiva arbetssitt genom att prioritera genomforandet av
den nya ramen.

1. INTEGRITETSSKYDD FOR KONSUMENTER PA FEDERAL OCH STATLIG NIVA

Oversikten 6ver genomforandet av safe harbor, som finns som bilaga till EU-kommissionens safe harbor-beslut om
adekvat skyddsnivd, innehéller en sammanfattning av ménga av de federala och statliga integritetslagar som géllde nir
safe harbor-programmet antogs ar 2000 ('). P4 den tiden reglerades kommersiell insamling och anvindning av
personuppgifter genom mdnga federala lagar, utéver avsnitt 5 i FTC-lagen, inbegripet lagen om kabelkommunikationer
(Cable Communications Policy Act), lagen om integritetsskydd for bilforare (Driver’s Privacy Protection Act), lagen om
elektronisk brevhemlighet (Electronic Communications Privacy Act), lagen om elektronisk overforing av pengar (Electronic
Funds Transfer Act), lagen om réttvis kreditrapportering (Fair Credit Reporting Act), lagen Gramm-Leach-Bliley, lagen om
integritetsskydd for finansiella uppgifter (Right to Financial Privacy Act), lagen om konsumentskydd for telefonabonnenter
(Telephone Consumer Protection Act) och lagen om integritetsskydd i samband med videouthyrning (Video Privacy Protection
Act). Mdnga av delstaterna hade ocksd motsvarande lagstiftning pa dessa omraden.

Mycket har hint sedan 2000, bdde pa federal och statlig nivd, som har medfort starkare skydd av konsumenternas
integritet (*). P4 federal nivé tex. dndrade FTC COPPA-bestimmelsen 2013 i syfte att infora en rad forbittringar av
skyddet av barns personuppgifter. FTC utfirdade ocksd tva regler for genomforande av lagen Gramm-Leach-Bliley —
"Privacy Rule” och "Safeguards Rule” — som kraver att finansiella institutioner (}) limnar ut information om sina metoder
for informationsspridning och att de genomfor ett omfattande program for informationssikerhet for skydd av
konsumentinformation. (*) P4 liknande sitt kompletterar lagen om rattvisa och korrekta kredittransaktioner (Fair and
Accurate Credit Transactions Act — FACTA), som antogs 2003, gamla amerikanska kreditlagar i syfte att faststilla krav for
maskering, delning och radering av vissa kinsliga finansiella uppgifter. FTC utfirdade ett antal regler inom ramen for
FACTA betriffande bla. konsumenternas ritt till en arlig kreditrapport utan kostnad, krav pd siker radering avseende
information om konsumentrapportering, konsumenters ritt att vélja att inte fd vissa kredit- och forsakringserbjudanden,
konsumenters ritt att vilja att information som tillhandahdlls av ett anknutet foretag inte fir anvindas for
marknadsforing av dess produkter och tjanster, samt krav for finansiella institutioner och kreditgivare att genomfora
program for upptickt och forebyggande av identitetsstold. () Reglerna som utfirdats enligt lagen om ritt till
sjukforsikring och ersittning (Health Insurance Portability and Accountability Act) reviderades dessutom 2013, vilket
skapade nya garantier om integritet och sidkerhet for personuppgifter rorande hilsa. (°) Regler for att skydda
konsumenter fran oonskad telefonforsiljning, automatisk uppringning med uppspelning av inspelade meddelanden
(robocalls) och skrappost har ocksé tritt i kraft. Kongressen har ocksa antagit lagar enligt vilka vissa foretag som samlar
in hilsorelaterad information ska meddela konsumenterna om en 6vertradelse sker (7).

Vissa stater har ocksd varit mycket aktiva for att anta lagar om integritet och sikerhet. Sedan 2000 har 47 stater,
Columbiadistriktet, Guam, Puerto Rico och Jungfrudarna antagit lagar enligt vilka foretag ska meddela enskilda om brott

(") Se amerikanska handelsministeriets oversikt over genomforandet av safe harbor, https://build.export.gov/main/safeharbor/eu/eg_main_
018476.

(*) Foren mer omfattande sammanfattning av det rittsliga skyddet i Forenta staterna, se Daniel ]. Solove & Paul Schwartz, Information Privacy
Law (femte utgdvan 2015).

(*) Finansiella institutioner har en mycket bred definition enligt lagen Gramm-Leach-Bliley, och omfattar alla foretag som pé ett avsevart satt
ar engagerade i verksambhet for tillhandahallande av finansiella produkter eller tjanster. Detta inbegriper t.ex. verksamhet for inlosen av
checkar, snabbldneforetag, hypotekslanemaklare, lingivare som inte r banker, varderingsmén for personlig eller fast egendom samt
professionella skatterddgivare.

(*) Med 2010 érs lag om konsumentskydd pé det finansiella omradet (Consumer Financial Protection Act — CFPA, Title X Pub. L. 111-203, 124

Stat. (1955, 21 juli 2010) (dven kallad Dodd-Frank Wall Street Reform and Consumer Protection Act), overfordes den storsta delen av FTC:s

regleringsbefogenheter enligt lagen Gramm-Leach-Bliley till byran for skydd av konsumenternas finansiella intressen (Consumer Financial

Protection Bureau — CFPB). FTC fortsitter att vara brottsbekimpande myndighet enligt lagen Gramm-Leach-Bliley samt reglerings-

myndighet f6r Safeguards Rule och begransad regleringsmyndighet enligt Privacy Rule nar det géller bilhandlare.

(*) Enligt CFPA delar kommissionen sin brottsbekimpande ro% enligt FCRA med CFPB, men regleringsbefogenheterna ér till stor del
dverforda till CFPB (med undantag av reglerna for Red Flags och radering).

(®) Se45 C.FR. punkterna 160, 162, 164.

() Set.ex. 2009 ars American Recovery & Reinvestment Act, Pub. L. nr 111-5, 123 Stat. 115 (2009) och relevanta regler, 45 C.F.R. §§ 164.404—
164.414; 16 C.EFR. punkt 318.


https://build.export.gov/main/safeharbor/eu/eg_main_018476
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mot sikerheten for personuppgifter (). Atminstone 32 stater och Puerto Rico har lagar om radering av uppgifter, dir
krav faststills for nar personuppgifter ska forstoras eller raderas (). Ett antal stater har ocksa antagit generella lagar om
datasikerhet. Kalifornien har dessutom antagit olika integritetslagar, diribland en lag enligt vilken féretag ska ha
integritetspolicyer och offentliggéra sina metoder for icke-sparning (Do Not Track) (*), en lag kallad "Shine the Light” som
dlagger uppgiftsformedlare storre Oppenhet och insyn (*), och en lag med krav pd en "raderingsknapp” sé att minderdriga
kan begira att viss information pa sociala media raderas (°). Med hjilp av dessa lagar och av andra myndigheter har den
federala regeringen och delstatsregeringarna alagt foretag som har brustit i skyddet av integritet och sikerhet med
avseende pd konsumenternas personuppgifter avsevirda boter (°).

Talan som vickts av privatpersoner har ocksé lett till framgingsrika domar och uppgérelser som medfort bittre skydd
av integriteten och datasikerheten fér konsumenterna. Under 2015 gick t.ex. Target med pé att betala 10 miljoner US-
dollar som en del av en uppgorelse med konsumenter som hivdade att deras finansiella personuppgifter hade riskerats
genom en omfattande uppgiftsincident. 2013 gick AOL med pd att betala 5 miljoner US-dollar i en uppgorelse for att
l6sa en grupptalan om péstddd oegentlig avidentifiering forknippad med att hundratusentals AOL-medlemmars
sokningar ldmnats ut. En federal domstol beslutade ocksé att Netflix skulle betala 9 miljoner US-dollar for att ha bevarat
historiska uthyrningsdata i strid mot 1988 ars lag om integritetsskydd i samband med videouthyrning. Federala
domstolar i Kalifornien godkinde tvd separata uppgorelser med Facebook, en om ett belopp pd 20 miljoner US-dollar
och en annan om ett belopp pd 9,5 miljoner US-dollar, rérande foretagets insamling, anvidndning och spridning av sina
anvindares personuppgifter. En delstatsdomstol i Kalifornien godkdnde 2008 en uppgérelse om ett belopp pa 20
miljoner US-dollar med LensCrafters efter att foretaget olagligen rojt medicinska uppgifter om konsumenter.

I korthet, som denna sammanfattning visar sdkerstdller Forenta staterna ett omfattande rittsligt skydd av
konsumenternas integritet och sikerhet. Den nya skolden for skydd av privatlivet, som innebir ett viktigt skydd for
enskilda i EU, kommer att tillimpas mot bakgrund av detta bredare sammanhang dir skyddet av konsumenternas
integritet och sikerhet dven i fortsittningen kommer att vara en viktig prioritering.

() Se t.ex. National Conference of State Legislatures — NCSL), State Security Breach Notification Laws (4 januari 2016), http:/[www.ncsl.org/
research/telecommunications-and-information-technology/security-breach-notification-laws.aspx.

(*) NCSL, Data Disposal Laws (12 januari 2016), se http://www.ncsl.org[research/telecommunications-and-information-technology/data-
disposal-laws.aspx.

() Cal. Bus. & Professional Code §§ 22575-22579.

(*) Cal. Civ. Code §§ 1798.80-1798.84.

() Cal. Bus. & Professional Code §§ 22580-22582.

(°) Se Jay Cline, U.S. Takes the Gold in Doling Out Privacy Fines, Computerworld (17 februari, 2014), Se http:|//www.computerworld.com/s|
article/9246393/Jay-Cline-U.S.-takes-the-gold-in-doling-out-privacy-finesPtaxonomyld=17 &pageNumber=1.
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BILAGA'V

Skrivelse frin Anthony Foxx, Forenta staterna:s statssekreterare for transportfragor
19 februari 2016

Kommissionsledamot Vera Jourovd
Europeiska kommissionen

Rue de la Loi/Wetstraat 200

1049 Bryssel

BELGIEN

Arende: Skolden for skydd av privatlivet i EU och Forenta staterna
Bista kommissionar Jourovd,

Forenta staternas transportministerium (Department of Transportation, nedan kallat ministeriet eller DOT) uppskattar denna
mojlighet att beskriva sin roll i genomforandet av skolden f6r skydd av privatlivet i EU och Forenta staterna. Skolden
spelar en avgorande roll for skyddet av personuppgifter som limnas inom ramen for affirstransaktioner i en alltmer
sammankopplad virld. Tack vare skolden kan foretag bedriva omfattande verksamhet i den globala ekonomin, samtidigt
som man sikerstiller att EU-konsumenternas integritetsskydd forblir starkt.

Ministeriet gjorde ett offentligt dtagande om att genomféra safe harbor-programmet for forsta gdngen i en skrivelse till
Europeiska kommissionen for over 15 dr sedan. I den skrivelsen lovade ministeriet att noggrant genomfora safe harbor-
principerna. Ministeriet héller fast vid detta dtagande och denna skrivelse formaliserar det dtagandet.

Ministeriet fornyar sirskilt sitt dtagande inom foljande centrala omrdden: 1) Prioritera utredningar av péstidda
overtradelser av skolden om skydd for privatlivet, 2) vidta lampliga verkstallighetsdtgdrder mot organisationer som gor
falska eller bedrigliga utfistelser om att de ir certifierade enligt skolden, och 3) Gvervaka och offentliggora verkstillig-
hetsbeslut om 6vertridelser av skolden. Vi limnar information om dessa dtaganden och limpliga bakgrundsfakta om
ministeriets roll i skyddet av konsumenternas integritet och genomforandet av skolden.

I. BAKGRUND
A. Transportministeriets behorighet pa integritetsskyddets omrade

Ministeriet har ett starkt engagemang ndr det giller att sdkerstilla integritetsskyddet f6r den information som
konsumenter limnar till flygbolag och biljettforsiljningskontor. Transportministeriets behorighet att vidta atgdrder pa
omradet stods av artikel 49 i United States Code 41712, vilken forbjuder flygbolag och biljettforsiljningskontor att
tillimpa illojala metoder eller bedrigligt beteende eller illojal konkurrens vid forsiljning av lufttransporttjanster som
skadar eller kan skada en konsument. Avsnitt 41 712 ir utformat efter avsnitt 5 i Federal Trade Commission Act (15 U.S.C.
45). Vi tolkar denna lags bestimmelser om illojala eller bedrigliga metoder som att flygbolag eller biljettforsilj-
ningskontor ir forbjudna att 1) bryta mot villkoren i sin integritetsskyddspolicy, eller 2) att samla in eller limna ut
personuppgifter pd ett sitt som strider mot allmédn ordning, dr omoraliskt eller orsakar konsumenten visentlig skada
som inte uppvigs av fordelar som konsumenten kan erhalla. Vi tolkar ocksé avsnitt 41712 som ett forbud for flygbolag
och biljettforsdljningskontor 1) att bryta mot regler som utfirdats av ministeriet som innebar att vissa férfaranden for
integritetsskydd ar illojala eller bedrigliga, eller 2) strider mot lagen om integritetsskydd f6r barn online (nedan kallad
COPP-lagen) eller FTC:s regler som genomfor COPP-lagen. Enligt federal lag har ministeriet exklusiv behorighet att reglera
flygbolagens forfaranden for integritetsskydd, och den har delad behorighet med FTC nir det giller biljettforsilj-
ningskontors forfaranden for integritetsskydd vid forsiljning av flygbiljetter.

Nir ett flygbolag eller en forsdljare av flygbiljetter offentligt forbinder sig att folja principerna for integritetsskydd enligt
skolden for skydd av privatlivet har ministeriet ddrfor ritt att anvinda sina lagstadgade befogenheter enligt avsnitt
41712 for att sikerstdlla overensstimmelse med dessa principer. Detta innebir i sin tur att ndr en passagerare limnar
information till ett flygbolag eller ett biljettforsdljningskontor som har forbundit sig att f6lja skoldens integritetsskydds-
principer utgor bristande efterlevnad av detta dtagande fran flygbolagets eller biljettforsaljningskontorets sida en
overtradelse av avsnitt 41712.
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B. Metoder for verkstillande

Ministeriets tillsynsenhet for luftfart (Aviation Enforcement and Proceeding) utreder och vicker atal i drenden enligt 49 U.S.
C. 4171 2. Tillsynsenheten verkstiller det lagstadgade forbudet i avsnitt 41712 mot illojala och bedrdgliga metoder,
vilket framst sker via forhandlingar, forbereder f6rbud mot fortsatt verksamhet och utarbetar beslut om bedémningar av
vite. Ministeriet fir frimst kdnnedom om eventuella overtrddelser via klagomdl som mottas fran enskilda personer,
resebyrder, flygbolag samt amerikanska och wutlindska myndigheter. Konsumenterna kan inge klagomdl om
integritetsskydd mot flygbolag och biljettf6rsdljningskontor via ministeriets webbplats (*).

Om en rimlig och lamplig 16sning inte nds i ett drende har tillsynsenheten for luftfart befogenhet att inleda verkstallig-
hetsforfaranden med en utfrigning for att samla in bevis infor en av ministeriets forvaltningsdomare. Domaren &r
behorig att utfirda forbud mot fortsatt verksamhet och vite. Overtrddelser av avsnitt 41712 kan innebéra ett
forvaltningsbeslut som forbjuder dessa handlingar och vite pa upp till 27 500 US-dollar for varje 6vertridelse av avsnitt
41 712.

Ministeriet har inte befogenhet att besluta om skadestdnd eller ersittningsbelopp till enskilda klagande. Det har dock
befogenhet att godkdnna uppgorelser till foljd av utredningar som genomforts av tillsynsenheten for luftfart som direkt
gynnar konsumenterna (t.ex. kontanter, rabattkuponger) som en kvittning av boter som annars skulle betalats till den
amerikanska regeringen. Ministeriet har gjort sd tidigare och kommer att kunna gora sd i samband med skoldens
principer ndr det 4r befogat. Upprepade overtridelser av avsnitt 41 712 som ndgot flygbolag begdr kommer ocksa att
ifrdgasitta flygbolagets "compliance disposition” som i flagranta fall kan resultera i att flygbolaget inte lingre kan anses
dgnat att driva flygverksamhet och kunna forlora sitt tillstdnd (economic operating authority).

Hittills har ministeriet dock mottagit relativt 4 klagomél om péstddda Gvertradelser av integritetsskyddet om begétts av
biljettforsiljningskontor eller flygbolag. Om sddana klagomal inkommer utreds de enligt de principer som anges ovan.

C. Transportministeriets rittsliga skyddsmekanismer till f6rmén f6r konsumenter i EU

Enligt avsnitt 41712 dr férbudet mot illojala eller bedrigliga metoder vid lufttransport eller forsiljning av flygbiljetter
tillimpligt pd bdde amerikanska och utlindska flygbolag och biljettforsiljningskontor. Ministeriet vidtar ofta dtgarder
mot amerikanska och utlindska flygbolag med anledning av metoder som péaverkar bade utlindska och amerikanska
konsumenter om flygbolaget tillimpade metoden i friga inom ramen for tillhandahéllande av lufttransport till eller frin
Forenta staterna. Transportministeriet anvidnder alla tillgingliga rittsmedel for att skydda bdde utlindska och
amerikanska konsumenter mot illojala eller bedrigliga metoder inom luftfarten som begds av reglerade enheter, och
kommer sd dven att gora i framtiden.

Nir det giller flygbolag uppritthéller ministeriet dessutom dven andra riktade lagar som skyddar konsumenter utanfor
Forenta staterna, t.ex. COPP-lagen. Enligt denna lag krdvs bland annat att operatorer av webbplatser och onlinetjdnster
som vinder sig till barn eller webbplatser med allmin publik som vet att de inhdmtar personuppgifter frin barn under
13 ska innehalla meddelanden till f6rildrar och att forildrarnas kontrollerbara samtycke ska inhdmtas. Forenta staterna-
baserade webbplatser och tjinster som omfattas av COPP-lagen och samlar in personuppgifter om utlindska barn ar
skyldiga att folja lagen. Utrikesbaserade webbplatser och onlinetjianster mdste ocksd uppfylla lagen om de riktas till barn
i Forenta staterna eller om de vet att de inhdmtar personuppgifter frin barn i Forenta staterna. Om amerikanska eller
utlindska flygbolag som bedriver verksamhet i Forenta staterna overtrader COPP-lagen dr ministeriet behorigt att vidta
verkstallighetsdtgarder.

1. GENOMFORANDET AV SKOLDEN FOR SKYDD AV PRIVATLIVET

Om ministeriet mottar klagomal om pastddda overtridelser rorande flygbolag eller biljettforsiliningskontor som har valt
att delta i skolden kommer det att vidta foljande dtgirder for att noggrant genomfora skoldens bestimmelser:

() http://www.transportation.gov/airconsumer/privacy-complaints.
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A. Prioritera utredningar av pastidda overtridelser

Tillsynsenheten for luftfart kommer att utreda varje klagomal om pastddda overtrddelser av skolden (inklusive klagomal
som mottas frdn dataskyddsmyndigheter i EU) och vidta verkstillighetsdtgirder om det finns bevis for overtradelser.
Tillsynsenheten kommer dessutom att samarbeta med FTC och handelsministeriet och prioritera utredningar av
pastdenden om att reglerade enheter inte foljer de dtaganden om integritetsskydd som de gjort inom ramen for skolden.

Nar ministeriets tillsynsenhet mottar klagomél med péstdenden om overtradelser av skolden kan den vidta en rad olika
atgdrder inom ramen for sin utredning. Tillsynsenheten kan t.ex. granska biljettforsiljningskontorets eller flygbolagets
policy for integritetsskydd, inhdmta information frin dem eller frn tredje parter, folja upp &drendet med den
hianskjutande myndigheten och bedoma om det finns ett monster av Overtradelser eller om ett avsevirt antal
konsumenter paverkas. Dessutom kommer den att faststilla om drendet ror frdgor som hor till handelsministeriets eller
FTC:s behorighetsomrdden, bedoma om upplysningskampanjer riktade till konsumenter och foretag skulle vara
anvindbara samt i forekommande fall inleda verkstallighetsforfaranden.

Om ministeriet far kinnedom om eventuella 6vertridelser av skolden som begas av biljettforsiljningskontor kommer det
att samordna sina atgdrder i drendet med FTC. Vi kommer ockséd informera FTC och handelsministeriet om resultatet av
eventuella verkstillighetsitgarder i friga om skolden.

B. Hantera falska eller bedrigliga pistienden om medlemskap i skolden f6r skydd av privatlivet

Ministeriet vidhaller sitt dtagande att utreda Gvertridelser av skoldens bestimmelser, inklusive falska eller bedrigliga
pastdenden om medlemskap i programmet. Vi kommer att prioritera hinskjutanden fran handelsministeriet som ror fall
ddr ministeriet har konstaterat att organisationer pdstdr att de 4r medlemmar i skolden eller anvinder skoldens certifier-
ingsmirkning utan tillstind.

Vi konstaterar dessutom att om en organisation i sin integritetsskyddspolicy utlovar att den foljer skoldens visentliga
principer och inte registrerar sig eller omregistrerar sig hos handelsministeriet kommer detta sannolikt inte i sig sjilv att
undanta organisationen fran verkstallighetsdtgirder fran transportministeriets sida for att genomdriva dessa dtaganden.

C. Overvakning samt offentliggérande av verkstillighetsbeslut angdende overtridelser av bestimmelserna for
skolden for skydd av privatlivet

Ministeriets tillsynsenhet for luftfart vidhédller dven sitt dtagande att vid behov Gvervaka verkstillighetsbeslut for att
sikerstilla efterlevnad av skolden for skydd av privatlivet. Om tillsynsenheten utfardar ett beslut om att ett flygbolag
eller biljettforsaljningskontor i framtiden ska upphdra med och avstd frin overtridelser av skolden for skydd av
privatlivet samt av avsnitt 41712, kommer den att 6vervaka enhetens efterlevnad av bestimmelsen om upphérande och
avstdende i beslutet. Tillsynsenheten kommer dessutom att se till att beslut i drenden som ror skolden finns tillgangliga
pa dess webbplats.

Vi ser fram emot ett fortsatt samarbete med vara federala partner och EU-aktorer i frdgor som ror skolden for skydd av
privatlivet.

Jag hoppas denna information ar till nytta f6r er. Har ni frdgor eller behover ytterligare information star jag till ert
forfogande.

Hogaktningsfullt,
Anthony R. Foxx

Transportminister
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BILAGA VI

Skrivelse frin chefsjurist Robert Litt
Office of the Director of National Intelligence

22 februari 2016

Justin S. Antonipillai

Jurist

U.S. Department of Commerce
1401 Constitution Ave., NW
Washington, DC 20230

Ted Dean

Bitridande minister

International Trade Administration
1401 Constitution Ave., NW
Washington, DC 20230

Biste herr Antonipillai och herr Dean,

Under de senaste tvd och ett halvt dren har Forenta staterna inom ramen for férhandlingarna om skolden for skydd av
privatlivet i EU och Forenta staterna ldmnat utforlig information om hur den amerikanska underrittelsegemenskapens
signalspaningsverksamhet fungerar. Informationen ror bland annat gillande regelverk, tillsyn pé flera nivéer av signalspa-
ningsverksamheten, den omfattande insynen i dessa verksamheter och det overgripande skyddet av integriteten och de
medborgerliga fri- och rdttigheterna, och syftet dr att hjilpa Europeiska kommissionen att avgora om dessa skyddsme-
kanismer ar adekvata, eftersom de ror undantaget for nationell sikerhet i skoldens principer. Detta dokument utgor en
sammanfattning av den information som har limnats.

I. PPD-28 OCH GENOMFORANDET AV DEN AMERIKANSKA SIGNALSPANINGSVERKSAMHETEN

Den amerikanska underrittelsegemenskapen samlar in utlindska underrittelseuppgifter pa ett noggrant kontrollerat sitt
och i strikt efterlevnad av amerikanska lagar. Verksamheten ar foremdl for tillsyn pa flera nivder, som inriktas pa viktiga
utlindska och nationella sikerhetsprioriteringar. Den amerikanska underrittelsetjinstens insamling av underrittel-
seuppgifter styrs av en mosaik av lagar och politiska direktiv, inklusive den amerikanska konstitutionen, lagen om
underrittelseverksamhet och overvakning utomlands (50 U.S.C. § 1801 och f6ljande artiklar) (Foreign Intelligence
Surveillance Act, nedan kallad FISA), dekret 12333 och dess genomférandeforfaranden, presidentdirektiv och ett stort
antal forfaranden och riktlinjer som godkints av FISA-domstolen och justitieministern, och som faststiller ytterligare
regler som begransar insamling, lagring, anvindning och spridning av utlindska underrattelseuppgifter ().

a. Oversikt av PPD 28

[ januari 2014 holl president Barack Obama ett tal dir han beskrev ett antal reformer av Forenta staterna:s signalspa-
ningsverksamhet. Presidenten utfirdade ocksd Presidential Policy Directive 28 (nedan kallat PPD-28) rorande dessa
verksamheter (3). Presidenten betonade att den amerikanska signalspaningsverksamheten inte bara bidrar till att skydda
vart land och véra friheter, utan dven andra linders sikerhet och friheter, aven EU-medlemsstaterna, som anvinder
information som inhdmtas av de amerikanska underrittelsetjansterna for att skydda sina egna medborgare.

I PPD-28 anges en uppsittning principer och krav som giller for all amerikansk signalspaningsverksamhet och for alla
personer, oavsett nationalitet eller plats. Lagen innehdller i synnerhet vissa krav pd forfaranden foérinsamling, lagring och
spridning av personuppgifter om personer som inte dr amerikanska medborgare och som inhdmtats inom ramen for
Forenta staterna:s signalspaningsverksamhet. Dessa krav anges nidrmare nedan, men i en sammanfattning.

— 1 PPD-28 upprepas att Forenta staterna:s uppgiftsinsamling via signalspaning endast sker enligt de metoder som
godkinns i lagstiftning, dekret eller andra presidentdirektiv.

(") Ytterligare information om Forenta staterna:s utlindska underrittelseverksamhet har lagts ut pd nétet och finns tillganglig for
allmanheten via ODNL:s offentliga webbplats IC On the Record (www.icontherecord.tumblr.com) som syftar till att fraimja okad insyn for
allmidnheten i regeringens underrittelseverksamhet.

() Se https:/[www.whitehouse.gov/the-press-office/2014/01/17 [presidential-policy-directive-signals-intelligence-activities.
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— 1 PPD-28 faststills forfaranden for att sikerstilla att signalspaningsverksamhet endast genomfors for att frimja
legitima och godkanda nationella sakerhetsindamal.

— Lagen kriver ocksd att integritetsskydd och medborgerliga friheter ska integreras i planeringen av insamling av
uppgifter via signalspaning. Forenta staterna samlar inte in underrittelseuppgifter for att undertrycka eller bestraffa
kritik eller avvikande &sikter, for att skada personer pd grundval av etniskt ursprung, ras, kon, sexuell liggning eller
religion, eller for att ge amerikanska foretag och amerikanska affarssektorer kommersiella konkurrensfordelar.

— Enligt PPD-28 ska uppgiftsinsamling via signalspaning anpassas till dndamalet och signalspaningsuppgifter som
samlas in i bulk far endast anvindas for sirskilt angivna dndamal.

— Lagen foreskriver dessutom att underrittelsegemenskapen ska infora forfaranden som ar "skiligen utformade for att
minimera spridning och lagring av personuppgifter som samlats in via signalspaningsverksamheter”. Vissa skyddsme-
kanismer som géller for amerikanska medborgares personuppgifter utstricks dven till att omfatta personuppgifter for
medborgare i andra linder.

— Myndighetens forfaranden for att genomfora PPD-28 har antagits och offentliggjorts.

Det stir klar att de forfaranden och skyddsmekanismer som anges i detta dokument ar tillimpliga pa skolden for skydd
av privatlivet. Nar uppgifter overfors till foretag i Forenta staterna enligt skolden, i sjdlva verket pa alla sitt, kan de
amerikanska underrittelsetjansterna endast ansoka om att fa tillgdng till dessa uppgifter om begdran uppfyller FISA eller
gors enligt en av de lagstadgade bestimmelserna i National Security Letter, som diskuteras nedan ('). Utan att varken
bekrifta eller forneka medierapporter om pastdenden om att den amerikanska underrittelsegemenskapen samlar in
uppgifter frdn transatlantiska kabelanslutningar medan uppgifterna 6verfors till Forenta staterna vill vi forklara foljande:
om den amerikanska underrittelsegemenskapen skulle samla in uppgifter fran transatlantiska kabelanslutningar skulle
den gora detta enligt de begransningar och garantier som anges hiri, inklusive kraven i PPD-28.

b. Begrinsningar av insamlingen

I PPD-28 faststills ett antal viktiga allmdnna principer som reglerar insamlingen av uppgifter via signalspaning:

— Insamling av uppgifter via signalspaning maste vara godkind enligt lag eller ske med presidentens tillstdnd, och
mdste genomforas i enlighet med konstitutionen och lagstiftningen.

— Integritetsskyddet och de medborgerliga fri- och rittigheterna maste vara integrerade Gverviganden i planeringen av
signalspaningsverksamhet.

— Signalspaningsuppgifter samlas endast in nir det finns ett giltigt dandamdl som ror utlindska underrittelser eller
kontraspionage.

— Forenta staterna samlar inte in signalspaningsuppgifter for att undertrycka eller bestraffa kritik och avvikande &sikter.

— Forenta staterna samlar inte signalspaningsuppgifter for att skada personer pa grundval av etniskt ursprung, ras, kon,
sexuell liggning eller religion.

— Forenta staterna samlar inte signalspaningsuppgifter for att ge amerikanska foretag och amerikanska affirssektorer
kommersiella konkurrensfordelar.

— Forenta staternas signalspaningsverksamhet maéste alltid anpassas till andamalet, med hinsyn till tillgdngen till andra
informationskallor. Detta innebar bland annat att insamling av uppgifter via signalspaning nir sd dr mojligt sker pd
ett riktat satt, dvs. uppgifterna samlas inte in i bulk.

Kravet att signalspaningsverksamheten ska “anpassas till dndamalet” ror metoderna for att samla in signalspanings-
uppgifter samt vilka uppgifter som faktiskt samlas in. Nar underrittelsegemenskapen avgér om signalspaningsuppgifter

() Brottsbekimpande myndigheter eller tillsynsmyndigheter kan begira information frén foretag for utredningsdndamal i Forenta staterna
enligt bestimmelser som giller for andra straff- och civilrittsliga myndigheter och tillsynsmyndigheter som inte omfattas av denna
skrivelse, som begrinsas till myndigheter med ansvar for den nationella sakerheten.
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bor samlas in mdéste den tex. Overviga om andra informationskillor finns tillgingliga, inklusive diplomatiska eller
offentliga killor, och prioritera insamling via dessa kanaler, ndr s 4r lampligt och mojligt. Underrittelsegemenskapens
policyer bér dessutom krdva att insamlingen nir sd 4r mojligt bor inriktas pd specifika utlindska underrittelsemadl eller
frdgor genom anvindning av urvalsfaktorer (t.ex. specifika anldggningar, urvalstermer och identifierare).

Det dr viktigt att se den information som limnas till kommissionen i ett helhetsperspektiv. Besluten om vad som ar
"mojligt” eller "genomforbart” limnas inte till enskilda personers godtycke, utan ar foremdl for de policyer som underrit-
telsetjansterna har utfirdat enligt PPD-28 — som har offentliggjorts — och de andra processer som beskrivs dir ('). Sdsom
anges i PPD-28 utgor uppgiftsinsamling via signalspaning insamling som "pd grund av tekniska eller operativa
overviaganden” sker utan anvindning av urvalsfaktorer (t.ex. sirskilda identifierare, urvalstermer osv.) I detta avseende
bekriftas i PPD-28 att underrittelsegemenskapens organisationer méste samla in signalspaningsuppgifter i bulk under
vissa omstindigheter for att identifiera nya eller framvixande hot och annan mycket viktig sidkerhetsinformation som
ofta dr dold i det stora och komplexa globala kommunikationssystemet. Lagen bekriftar dven att insamling av uppgifter
via signalspaning i bulk vicker farhdgor rorande integritetsskydd och medborgerliga friheter. Enligt PPD-28 ska dérfor
underrittelsegemenskapen prioritera alternativ som mojliggor riktad signalspaning i stillet for insamling av uppgifter
i bulk. Underrittelsegemenskapens organisationer bor dirfor genomfora riktad signalspaningsverksambhet i stillet for att
samla in uppgifter i bulk nir sd dr mojligt (}). Dessa principer garanterar att undantaget for insamling i bulk inte far
foretrade framfor den allmédnna regeln.

Nar det giller begreppet “skilighet” dr det en grundsten i amerikansk lagstiftning. Det innebér att underrittelsege-
menskapens organisationer inte ska vidta teoretiskt méjliga atgérder, utan i stillet ska balansera insatserna nir det gller
att skydda legitima intressen rorande integritetsskydd och medborgerliga friheter med signalspaningsverksamhetens
praktiska behov. Aven hir har byrdernas policyer offentliggjorts och visar att begreppet “skiligt utformad for att
minimera spridning och lagring av personuppgifter” inte undergraver den allminna regeln.

PPD-28 foreskriver dven att signalspaningsuppgifter som samlas in i bulk fir anvindas for sex sirskilda dndamal:
uppticka och motverka vissa utlindska makters aktiviteter, terrorismbekdmpning, Aatgirder for att motverka
masspridning, it-sikerhet, uppticka och motverka hot mot Forenta staterna:s eller allierade makters arméer och
bekdmpa transnationella kriminella hot, inklusive kringgdende av sanktioner. Presidentens nationella sakerhetsradgivare
kommer i samarbete med direktoren for den nationella underrittelseverksamheten (Director for National Intelligence) att se
over dessa tillitna anvindningsomraden for signalspaningsuppgifter som samlas in i bulk for att se om de behover
dndras. DNI kommer att gora denna forteckning allmint tillginglig i storsta mojliga utstrickning med tanke pd den
nationella sikerheten. Detta utgor en viktig och 6ppen begrinsning av mojligheten att samla in signalspaningsuppgifter

i bulk.

De organisationer inom underrittelsegemenskapen som genomfoér PPD-28 har dessutom forstirkt befintliga
analysmetoder och normer for att granska signalspaning som inte tidigare utvdrderats (). Analytikerna mdste
omstrukturera sina fragor eller anvinda andra soktermer eller soktekniker for att sikerstilla att de dr lampliga for att
identifiera underrittelseinformation som ar relevant for en tilliten utlindsk underrittelseverksamhet eller brottsbe-
kdampande verksambhet. I detta syfte maste underrittelsegemenskapens organisationer inrikta sina personundersokningar
pa de kategorier av signalspaningsinformation som motsvarar lagkrav i friga om utlindska underrittelseuppgifter eller
brottsbekdmpande verksamheter, for att undvika att personuppgifter anvinds for andra verksamhetstyper dn de tillitna
verksamheterna.

Det 4r viktigt att betona att all insamling i bulk av internetkommunikation som den amerikanska underrittelsege-
menskapen utfér genom signalspaning bedrivs inom en liten del av internet. Genom att anvinda riktade fragor enligt
beskrivningen ovan sikerstiller man dessutom att endast de uppgifter som anses ha ett eventuellt virde som underrittel-
seuppgifter undersoks av analytikerna. Syftet med dessa begrinsningar r att skydda alla personers integritet och
medborgerliga friheter, oavsett nationalitet och bostadsort.

(") Se www.icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties#ppd-28. Genom dessa forfaranden genomfors de koncept for
malinriktning och anpassning som diskuteras i denna skrivelse p4 ett sdrskilt sitt for varje organisation inom underrittelsegemenskapen.

(}) For att ndimna ett exempel anges i NSA:s genomforandeforfaranden for PPD-28 att “nir sa ar mojligt ska insamling ske genom ett eller
flera urvalstermer s& att den inriktas pd specifika utlindska underrittelsemdl (t.ex. en viss kind internationell terrorist eller
terroristgrupp) eller specifika utlindska underrattelsefragor (t.ex. spridning av massforstorelsevapen av en utlindsk makt eller dess
ombud).”

() Se http://www.dni.gov/files/documents/1017/PPD-28_Status_Report_Oct_2014.pdf.
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Forenta staterna har detaljerade forfaranden for att se till att signalspaningsverksamhet endast anvinds for att frimja den
nationella sikerheten. Varje dr faststiller presidenten nationens frimsta prioriteringar for insamling av utlindska
underrittelseuppgifter pd grundval av ett omfattande formellt forfarande mellan berorda myndigheter. DNI ansvarar for
att omsitta dessa prioriteringar for underrittelseverksamheten i “prioriteringsramen for nationell underrittelse-
verksamhet (National Intelligence Priorities Framework), eller NIPF. Detta forfarande mellan berorda ministerier har
forstirkts genom PPD-28 for att sikerstdlla att alla underrittelseprioriteringar som underrittelsegemenskapen har stillt
upp granskas och godkinns av politiska beslutsfattare pd hog nivd. Underrittelsegemenskapens direktiv 204 (nedan
kallat ICD) ger ytterligare vigledning om NIPF och uppdaterades i januari 2015 for att inbegripa kraven i PPD-28 (!).
Aven om NIPF ir sekretessbelagd offentliggors information om specifika amerikanska prioriteringar for utlindska
underrittelseuppgifter varje dr i DNIs offentliga Worldwide Threat Assessment, som dven finns tillginglig pd ODNLs
webbplats.

NIPF:s prioriteringar dr relativt allmént héllna. De omfattar frigor som kontroll av utlindska motstdndares kirntekniska
och ballistiska robotkapacitet, effekter av korruption inom ramen for drogkarteller och manniskorittsliga Gvertridelser
i vissa lander. De giller inte bara for signalspaning, utan for all underrittelseverksamhet. Den organisation som ansvarar
for att omsitta NIPF:s prioriteringar i insamling av signalspaningsuppgifter i praktiken bendmns National Signals
Intelligence Committee, eller SIGCOM. SIGCOM arbetar under ledning av direktoren for NSA, som genom dekret 12333
utses som “funktionell chef for signalspaning”, med ansvar for att 6vervaka och samordna underrittelsegemenskapens
signalspaningsverksamhet, och star i sin tur under 6versyn av bade forsvarsministern och DNL SIGCOM bestdr av
foretradare for alla tjanster inom underrittelsegemenskapen. Nar Forenta staterna fullstindigt genomfor PPD-28 kommer
dven andra ministerier och myndigheter med politiskt intresse av signalspaning vara fullstindigt representerade
i SIGCOM.

Alla amerikanska ministerier och myndigheter som anvinder utlindska underrittelseuppgifter kan limna forfragningar
om insamling till SIGCOM. SIGCOM granskar dessa forfrigningar, kontrollerar att de r forenliga med NIPF och tilldelar
dem en prioritetsnivd med hjilp av t.ex. foljande kriterier:

— Kan signalspaning ge virdefull information i detta fall eller finns det battre eller mer kostnadseffektiva
informationskallor for att tillgodose behovet, t.ex. bilder eller information frén 6ppna kéllor?

— Hur viktigt 4r detta informationsbehov? Om forfrdgningen prioriteras hogt av NIPF blir den ofta en viktig signalspa-
ningsprioritering.

— Vilken typ av signalspaning kan anvindas?

— Ar insamlingen s anpassad som mojligt? Bor det finnas tidsbegransningar, geografiska begrinsningar eller andra
begrinsningar?

De amerikanska signalspaningsbestimmelserna kraver dven uttryckligt 6vervigande av andra faktorer, namligen foljande:

— Ar malet fér insamlingen eller den anvinda insamlingsmetoden sirskilt kdnsliga? Om s4 ér fallet krévs en bedomning
av hoga beslutsfattare.

— Kommer insamlingen att medféra en omotiverad risk for integritetsskyddet och de medborgerliga fri- och
rattigheterna, oavsett nationalitet?

— Krivs ytterligare garantier for spridning och lagring for att skydda integriteten eller nationella sikerhetsintressen?

[ slutet av processen anvinder utbildad NSA-personal de prioriteringar som godkants av SIGCOM f{or att undersoka och
faststidlla sarskilda urvalstermer, t.ex. telefonnummer eller e-postadresser, som forvintas bidra till att samla in utlindska
underrittelseuppgifter som tillgodoser dessa prioriteringar. Alla urvalstermer madste granskas och godkinnas innan de
fors in i NSA:s insamlingssystem. Om och ndr insamlingen genomfors beror dven delvis pé ytterligare Gvervdganden,

() Sehttp:/[www.dni.gov/files/documents/ICD/ICD%20204%20National%20Intelligence%20Priorities%20Framework.pdf.
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sasom tillgdng till tillrdckliga insamlingsresurser. Denna process sikerstiller att malen for den amerikanska signalspa-
ningsinsamlingen avspeglar giltiga och viktiga behov av utlindska underrittelseuppgifter. Nar insamlingen vl sker enligt
FISA, NSA och andra myndigheter giller dessutom ytterligare begrinsningar som godkints av domstolen for
overvakning av utlindsk underrittelseinformation (Foreign Intelligence Surveillance Court). Kort sagt kan varken NSA eller
ndgon annan amerikansk underrittelsetjinst pd egen hand bestimma vilka uppgifter de ska samla in.

Sammantaget sakerstiller denna process att alla amerikanska underrittelseprioriteringar faststills av hoga beslutsfattare
som dr bast lampade att faststdlla Forenta staterna:s behov av utlindska underrittelseuppgifter, och att beslutsfattarna
inte bara beaktar det eventuella virdet av insamlingen, utan dven de risker som &r forknippade med denna, inklusive
risker for integritetsskyddet, nationella ekonomiska intressen och utlindska férbindelser.

Nir det giller uppgifter som 6verfors till Forenta staterna enligt skolden for skydd av privatlivet, och trots att Forenta
staterna varken kan bekrifta eller férneka anvindningen av sirskilda underrittelsemetoder eller operationer, giller
kraven i PPD-28 for all signalspaningsverksamhet som utfors av Forenta staterna, oavsett typ av insamlade uppgifter
eller vilken killa de kommer fran. De begrinsningar och garantier som giller for insamling av uppgifter genom
signalspaning giller dessutom for signalspaningsuppgifter som samlas in for alla godkdnda dndamadl, vilket omfattar bade
utlindska forbindelser och nationella sikerhetssyften.

De forfaranden som beskrivs ovan visar ett tydligt dtagande att forhindra godtycklig och slumpartad insamling av
signalspaningsuppgifter och att genomféra principen om skilighet — frn hogsta regeringsnivd. Genomforandefor-
farandena enligt PPD-28 och ministeriets forfaranden klargor nya och befintliga begrinsningar av och beskriver mer
detaljerat for vilka dndamal Forenta staterna samlar in och anvinder signalspaningsuppgifter. Syftet med dessa
forfaranden ar att garantera att signalspaningsverksamheten 4ven i fortsittningen endast kommer att genomforas for att
fraimja legitima mal for insamling av utlindska underrittelseuppgifter.

c. Begrinsningar av lagring och spridning av uppgifter

Enligt avsnitt 4 i PPD-28 ska uttryckliga begransningar gilla for alla tjdnster inom underrittelsegemenskapen nir det
giller lagring och spridning av personuppgifter for personer som inte dr amerikanska medborgare och som samlas in
genom signalspaning. Begrdnsningarna ir jimforbara med de som giller for amerikanska medborgare. Dessa regler har
inbegripits i varje underrittelsetjansts forfaranden. De offentliggjordes i februari 2015 och finns allmént tillgidngliga. For
att kunna lagra och sprida personuppgifter i form av utlindska underrittelseuppgifter maste informationen rora ett
godkant underrittelsekrav, vilket faststills i den NIPF-process som beskrivs ovan, skiligen kunna anses utgora bevis pd
ett brott, eller uppfylla ndgon av de andra reglerna for lagring av amerikanska personuppgifter enligt avsnitt 2.3 i dekret
12333.

Information som inte omfattas av sddana krav far lagras i hogst fem &r, om inte DNI uttryckligen faststéller att fortsatt
lagring 4r i Forenta staterna:s nationella sdkerhetsintresse. Underrittelsegemenskapens organisationer mdste séledes
radera personuppgifter for personer som inte ir amerikanska medborgare och som har samlats in genom signalspaning
fem &r efter insamlingen om inte informationen t.ex. bedoms vara relevant for ett godkdnt krav rorande utlindska
underrittelseuppgifter eller om DNI, efter att ha Gvervagt vad ODNIs Civil Liberties Protection Officer och andra
myndigheters tjanstemdn med ansvar for integritetsskydd och medborgerliga friheter anser, faststaller att fortsatt lagring
ar ett nationellt sikerhetsintresse.

Dessutom innehdller nu alla myndigheters policyer for genomforandet av PPD-28 ett uttryckligt krav om att information
om en person inte far spridas bara for att personen inte dr amerikansk medborgare, och ODNI har utfirdat ett direktiv
till alla organisationer i underrattelsegemenskapen (') om detta krav. Underrittelsegemenskapens personal ar uttryckligen
skyldiga att Gvervdga integritetsintressen for personer som inte dr EU-medborgare nir de utarbetar och formedlar
underrittelserapporter. Signalspaning som riktas mot en utlindsk persons rutinméssiga aktiviteter anses inte utgora
utlindska underrittelseuppgifter som kan spridas eller lagras permanent endast pd grundval av detta faktum, om
spaningen inte pd annat sitt motsvarar ett godkdnt krav rorande utlindska underrittelseuppgifter. Detta innebdr en
viktig begransning till svar pa Europeiska kommissionens farhdgor om den breda definitionen av utlindska underrittel-
seuppgifter i dekret 12333.

') Intelligence Community Directive (ICD) 203, se http://www.dni.gov/files/documents/ICD[ICD%20203%20Analytic%20Standards.pdf.
() g y (ICD) p:/ gov/files| [ICD/ y p
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d. Efterlevnad och tillsyn

Det amerikanska systemet for overvakning av utlindska underrittelseuppgifter omfattas av ett strikt tillsynssystem med
flera nivder for att sakerstilla efterlevnad av tillimpliga lagar och forfaranden, bland annat for insamling, lagring och
spridning av personuppgifter for personer som inte dr amerikanska medborgare och som samlats in genom
signalspaning enligt PPD-28. Foljande aspekter 4r relevanta i detta sammanhang:

— Underrittelsegemenskapen sysselsitter tusentals personer som arbetar med tillsynsuppgifter. Bara NSA har over 300
anstillda som arbetar med efterlevnadsuppgifter, och andra underrittelsetjanster har ocksa tillsynskontor. Justitiemi-
nisteriet utovar dessutom en omfattande tillsyn av underrittelseverksamheten och dven férsvarsministeriet arbetar
med tillsyn.

— Varje del av underrittelsegemenskapen har sitt eget generalinspektorskontor, som bland annat ansvarar for
overvakning av utlindsk underrittelseverksamhet. Generalinspektorerna dr lagstadgat oberoende, har omfattande
befogenheter att utféra utredningar, revisioner och granskningar av program, dven rérande bedrigeri och missbruk
eller overtridelser av lagstiftningen, och kan rekommendera korrigerande &tgirder. Generalinspektorens rekommen-
dationer 4r visserligen inte bindande, men rapporter offentliggors ofta, och limnas i alla hindelser till kongressen.
Detta omfattar uppfoljningsrapporter om korrigerande atgirder som rekommenderats i tidigare rapporter men som
annu inte vidtagits. Kongressen informeras siledes om eventuell bristande efterlevnad och kan utéva patryckningar,
dven genom budgetmedel, for att uppnd korrigerande atgirder. Ett antal rapporter frin generalinspektorer om
underrittelseprogram har offentliggjorts ().

— ODNLE:s Civil Liberties and Privacy Office (CLPO) har ansvar for att sakerstilla att underrattelsegemenskapen fungerar pd
ett sitt som frimjar den nationella sikerheten, samtidigt som de medborgerliga fri- och rittigheterna och
integritetsskyddet framjas (}. Andra organisationer i underrittelsegemenskapen har egna tjanstemdn med ansvar for
integritetsskydd.

— Styrelsen for tillsyn av personlig integritet och medborgerliga fri- och rittigheter (Privacy and Civil Liberties Oversight
Board, PCLOB), ett oberoende lagstadgat organ, ansvarar for att analysera och granska program och policyer for
terrorismbekdmpning, inbegripet anvindning av signalspaning, for att se till att integriteten och de medborgerliga fri-
och rittigheterna skyddas pd lampligt sitt. Styrelsen har utfirdat flera offentliga rapporter om underrittelse-
verksamhet.

— Sasom diskuteras nirmare nedan dr domstolen for overvakning av utlindsk underrittelseinformation, en domstol
som bestar av oberoende federala domare, ansvarig for tillsyn och efterlevnad nidr det giller insamling av uppgifter
genom signalspaning som genomfors enligt FISA.

— Slutligen har kongressen, sirskilt representanthusets och senatens kommittéer for underrittelseverksamhet respektive
domstolsvisendet, omfattande tillsynsansvar nir det giller all amerikansk underrittelseverksamhet, inbegripet
Forenta staterna:s signalspaning.

Forutom dessa formella tillsynsmekanismer har underrittelsegemenskapen infort ett antal mekanismer for att sikerstilla
att den uppfyller begransningarna av insamling enligt ovan. Detta giller t.ex. fljande:

— Tjansteménnen ar skyldiga att validera signalspaningsbehoven varje r.

— NSA kontrollerar signalspaningsmalen under insamlingsprocessen for att faststilla om signalspaningen faktiskt ger
virdefulla utlindska underrittelseuppgifter som motsvarar prioriteringarna, och stoppar insamlingen om madlen inte
uppfylls. Ytterligare forfaranden sikerstiller regelbundna granskningar av urvalstermerna.

() Set.ex. rapporten fran justitieministeriets generalinspektor A Review of the Federal Bureau of Investigation’s Activities Under Section 702 of the
Foreign Intelligence Surveillance Act of 2008 (september 2012),https://oig.justice.gov/reports/2016/01601a.pdf.
() Se www.dni.gov/clpo.
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— P4 grundval av en rekommendation frin en oberoende granskningsgrupp som utsetts av president Barack Obama
har DNI inréttat en ny mekanism for att 6vervaka insamlingen och spridningen av signalspaningsuppgifter som ar
sdrskilt kdnsliga pd grund av malets karaktir eller anvind insamlingsmetod. Syftet ar att se till att insamlingen och
spridningen overensstimmer med beslutsfattarnas avgoranden.

— Slutligen genomfér ODNI drliga granskningar av underrittelsegemenskapens resursfordelning mot NIPF:s
prioriteringar och underrittelseuppdraget i helhet. Granskningen omfattar beddmningar av virdet av alla typer av
insamling av underrittelseuppgifter, inklusive signalspaning, och man undersoker bide bakét — hur framgangsrik har
underrittelsegemenskapen varit nir det giller att uppnd maélen? — och framdt — vad krédvs i framtiden? P4 sd sitt
sakerstills att signalspaningsresurserna anvinds for de viktigaste nationella prioriteringarna.

Sésom framgér av denna omfattande Gversikt beslutar inte underrittelsegemenskapen pa egen hand om vilka samtal den
ska lyssna till, forsoker inte samla in allt och arbetar inte utan kontroll. Verksamheten inriktas pé prioriteringar som
faststills av beslutsfattare genom en process som regeringen ar delaktig i, och kontrolleras av NSA och ODNI, justitiemi-
nisteriet och férsvarsministeriet.

PPD-28 innehdller ocksd mdnga andra bestimmelser for att sikerstdlla att personuppgifter som samlas in genom
signalspaning skyddas, oavsett nationalitet. PPD-28 foreskriver t.ex. datasikerhet, tillgdng och kvalitetssiakringsfor-
faranden for att skydda personuppgifter som samlas in genom signalspaning samt obligatorisk utbildning for att se till
att personalen forstar sitt ansvar att skydda personuppgifter, oavsett nationalitet. Lagen foreskriver dessutom ytterligare
tillsyns- och efterlevnadsmekanismer. Det handlar bland annat om regelbundna revisioner och granskningar av
metoderna for att skydda personuppgifter som ingér i signalspaningsuppgifter, som utfors av tjansteman med ansvar for
tillsyns- och efterlevnadsfrigor. Dessutom granskas myndigheternas efterlevnad av forfarandena for att skydda sidan
information.

PPD-28 foreskriver dessutom att viktiga efterlevnadsfrigor som beror personer som inte dr amerikanska medborgare
behandlas pd hog regeringsnivd. Om ett allvarligt efterlevnadsproblem uppstir som omfattar personuppgifter som
samlats in genom signalspaning mdste detta problem, forutom eventuella ytterligare rapporteringskrav, omedelbart
rapporteras till DNI. Om det ror sig om personuppgifter for en person som inte dr amerikansk medborgare kommer
DNI i samrdd med utrikesministern och chefen for den relevanta organisationen inom underrittelsegemenskapen att
avgbra om det dr nodvindigt att vidta dtgarder for att meddela den berorda utlindska regeringen i enlighet med
killskyddet samt skyddet av metoder och amerikansk personal. Enligt PPD-28 har utrikesministern dessutom utsett en
hogt uppsatt tjansteman, statssekreterare Catherine Novelli, som kontaktperson for utlindska regeringar som har fragor
om Forenta staterna:s signalspaningsverksamhet. Detta engagemang pad hog nivé ar ett exempel pd den amerikanska
regeringens anstringningar under de senaste dren for att skapa fortroende for de olika overlappande bestimmelserna om
integritetsskydd som finns bade for amerikanska och utlindska medborgare.

e. Sammanfattning

Forenta staterna:s forfaranden for att samla in, lagra och sprida utlindska underrittelseuppgifter omfattas av ett starkt
integritetsskydd for alla personuppgifter, oavsett personens nationalitet. Dessa processer sikerstdller sarskilt att var
underrittelsegemenskap inriktar sig pd sitt nationella sakerhetsuppdrag enligt tillimpliga lagar, dekret och president-
direktiv och skyddar information fran otilliten dtkomstanvindning och utlimnande. Verksamheten r foremal for
granskning och tillsyn pé flera nivder, bland annat av kongressens tillsynskommittéer. PPD-28 och dess genomforande-
forfaranden representerar vdra anstrangningar for att utvidga vissa minimeringsprinciper och andra viktiga dataskydds-
principer till att omfatta alla personuppgifter, oavsett personens nationalitet. Personuppgifter somsamlas in genom
Forenta staterna:s signalspaning omfattas av principerna och kraven i den amerikanska lagstiftningen och
presidentdekret, inbegripet de skyddsmekanismer som anges i PPD-28. Dessa principer och krav sakerstiller att alla
minniskor behandlas med virdighet och respekt, oavsett nationalitet och bostadsort, och erkidnner att alla personer har
legitima integritetsintressen nir det giller behandlingen av deras personuppgifter.



L 207/98 Europeiska unionens officiella tidning 1.8.2016

II. LAGEN OM UNDERRATTELSEVERKSAMHET OCH OVERVAKNING UTOMLANDS — AVSNITT 702

Insamling enligt avsnitt 702 i lagen om underrittelseverksamhet och overvakning utomlands (') ar inte "slumpartad
massinsamling”, utan dr snavt inriktad pd insamling av utlindska underrittelseuppgifter om individuellt identifierade
legitima mal, 4r uttryckligen godkind av lagstadgade myndigheter och ir foremadl for bade oberoende rittslig tillsyn och
noggrann granskning och tillsyn inom den verkstillande makten och kongressen. Insamling enligt avsnitt 702 anses
utgora signalspaning som omfattas av kraven i PPD-28 (3).

Insamling enligt avsnitt 702 4r en av de mest virdefulla underrittelsekdllorna, och skyddar bade Forenta staterna och
vira europeiska partner. Omfattande information om genomférandet och tillsynen av avsnitt 702 finns allmént
tillganglig. Sekretessen for manga rittsliga yrkanden, domstolsbeslut och tillsynsrapporter rorande programmet har hivts
och lagts ut pd ODNLs webbplats for offentliggérande, www.icontherecord.tumblr.com. Avsnitt 702 har dessutom
analyserats grundligt av styrelsen for tillsyn av personlig integritet och medborgerliga fri- och rittigheter (PCLOB) i en
rapport som finns pa https://www.pclob.gov/library/702-Report.pdf ().

Avsnitt 702 antogs som en del av FISA-dndringsakten frén 2008 (%), efter en bred offentlig debatt i kongressen. Enligt
avsnitt 702 godkdnns inhimtande av utlindska underrittelseuppgifter genom maélsokning av personer som inte ar
amerikanska medborgare och som befinner sig utanfor Forenta staterna, med obligatorisk assistans frin amerikanska
telekomtjdnstleverantorer. Avsnitt 702 bemyndigar dven justitieministern och DNI — tvd regeringstjanstemdn som utses
av presidenten och bekriftas av senaten — att utfirda drliga certifieringar till FISA-domstolen (°). I dessa certifieringar
anges specifika kategorier av utlindska underrittelseuppgifter som ska samlas in, t.ex. uppgifter i samband med
terrorismbekdmpning eller massforstorelsevapen, som maste falla inom de kategorier av utlindska underrittelseuppgifter
som faststills i FISA-lagen (%). Styrelsen for tillsyn av personlig integritet och medborgerliga friheter har faststallt att
“sddana begrinsningar tilldter inte obegrinsad insamling av information om utlidnningar” ().

Certifieringarna ska ocksé innehalla forfaranden for "maélinriktning” och "minimering”, som ska granskas och godkannas
av FISA-domstolen (%). Forfarandena for malinriktning 4r utformade for att se till att insamling endast sker pd de sitt
som dr godkdnda enligt lag och att de faller inom certifieringens tillimpningsomrade. Minimeringsforfarandena ar
avsedda att begransa inhdmtande, spridning och lagring av information om amerikanska medborgare, men innehaller
dven bestimmelser som ger ett vasentligt skydd av information som tillhor icke-amerikanska medborgare, vilket beskrivs
nedan. Sdsom beskrivs ovan foreskriver presidenten i PPD-28 att underrittelsegemenskapen ska tillhandahélla ytterligare
skyddsmekanismer for personuppgifter om utlindska medborgare, och dessa skyddsmekanismer géller for information
som samlas in enligt avsnitt 702.

Nir domstolen har godként forfarandena for mélinriktning och minimering enligt avsnitt 702 anses insamlingen inte ske
i bulk eller vara slumpartad, utan”inriktas enbart pd specifika personer som det har fattats ett individuellt beslut om”,
enligt vad styrelsen for tillsyn av personlig integritet och medborgerliga friheter har forklarat (). Insamlingen riktas
genom anvindning av individuella urvalsfaktorer, sdsom e-postadresser eller telefonnummer, som enligt den amerikanska

) 50U.S.C.§1881a.

8 Forenta ste§1terna kan ocksd inhimta domstolsbeslut enligt andra bestimmelser i FISA for framtagande av uppgifter, inklusive uppgifter
som overforts enligt skolden for skydd av privatlivet. Se 50 U.S.C. § 1801 och foljande artiklar. Avdelningarna I och III i FISA. Enligt
dessa bestimmelser kravs domstolsbeslut for elektronisk overvakning respektive fysiska kontroller (forutom i nddsituationer) och det ska
alltid finnas en trolig orsak till att anse att malet dr en utlindsk makt eller ett ombud for en utlindsk makt. Enligt avdelning IV i FISA kan
anvindningen av "pen register’och “trap and trace”-anordningar tilldtas enligt domstolsbeslut (forutom i nodsituationer) i godkinda
undersokningar av utlindsk underrittelseverksamhet, kontraspionage eller terrorismbekdmpning. Enligt avdelning V i FISA fér FBI,
enligt domstolsbeslut (forutom i nodsituationer) inhdmta foretagsregister som ér relevanta for godkidnda undersokningar av utlandsk
underrittelseverksamhet, kontraspionage eller terrorismbekidmpning. Sdsom diskuteras nedan innehéller Forenta staterna Freedom Act ett
uttryckligt forbud mot att beslut som godkdnner anvindning av "pen register” enligt FISA eller foretagsregister anvinds for
bulkinsamling. Ett krav pd "specifika urvalstermer” har ocksa inforts for att se till att dessa befogenheter tillimpas pd ett riktat sitt.

() Styrelsen for tillsyn av personlig integritet och medborgerliga fri- och rdttigheter, Report on the Surveillance Program Operated Pursuant to
Section 702 of the Foreign Intelligence Surveillance Act (2 juli 2014) (nedan kallad PCLOB-rapporten).

() SePub.L.nr110-261, 122 Stat. 2436 (2008).

() Se50U.S.C.§ 1881a(a) och (b).

(°) Idem, § 1801(e).

(') Se PCLOB-rapporten, 99.

() Se 50U.S.C. § 1881a(d) och (e).

(°) Se PCLOB-rapporten, 111.
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underrittelsepersonalens bedémning sannolikt anvinds for att kommunicera utlindska underrittelseuppgifter av den typ
som omfattas av den certifiering som har limnats in till domstolen ('). Underlaget for valet av mal méste dokumenteras
och dokumentationen for varje urvalsfaktor granskas direfter av justitieministeriet (?). Den amerikanska regeringen har
offentliggjort information som visar att omkring 90 000 enskilda personer omfattades av mdlinriktning enligt avsnitt
702 under 2014, vilket dr en minimal del av virldens 6ver tre miljarder internetanvindare (*).

Information som samlas in enligt avsnitt 702 4r féremdl for de domstolsgodkdnda minimeringsforfarandena, som béade
skyddar utlindska och amerikanska medborgare. De har offentliggjorts (*). Kommunikation som har inhdmtats enligt
avsnitt 702, vare sig den ror utlindska eller amerikanska medborgare, lagras t.ex. i databaser med strikt dtkomstkontroll.
De kan endast granskas av underrittelsetjanstpersonal som har utbildats i minimeringsforfaranden for integritetsskydd
och har fatt ett uttryckligt tillstind om atkomst for att utfora sina godkdnda uppgifter (). Anvindningen av uppgifterna
begrinsas till identifiering av utlindsk underrittelseinformation eller bevis fér brott (°). Enligt PPD-28 fir denna
information spridas endast om det finns ett giltigt dandamal som ror utlindska underrittelseuppgifter eller brottsbe-
kimpning; enbart det faktum att en av parterna i kommunikationen inte 4r amerikansk medborgare ricker inte (°).
Minimeringsforfarandena och PPD-28 foreskriver dessutom begransningar av hur data med langtidsvirde som inhdmtats
enligt avsnitt 702 fir lagras (¥).

Tillsynen enligt avsnitt 702 ar omfattande och utfors av samtliga tre grenar av vdr regering. De myndigheter som
genomfor lagen har inrittat interna granskningsforfaranden i flera skikt, bland annat genom oberoende generalin-
spektorer och tekniska kontroller av dtkomst till uppgifterna. Justitieministeriet och ODNI granskar och undersoker
noggrant tillimpningen av avsnitt 702 for att kontrollera att lagens bestimmelser efterlevs. Myndigheterna har ocksa en
oberoende skyldighet att rapportera eventuella fall av bristande efterlevnad. Sddana rapporter utreds och alla fall av
bristande efterlevnad rapporteras till domstolen for overvakning av utlindsk underrittelseinformation, presidentens
styrelse for tillsyn av underrattelseverksamheten och kongressen, och tgirdas pd lampligt sdtt (°). Hittills har inga fall av
medvetna forsok att bryta mot lagen eller kringgd lagkrav forekommit (*°).

FISA domstolen spelar en viktig roll i genomforandet av avsnitt 702. Den bestdr av oberoende federala domare som
tjanstgor vid FISA-domstolen under en sjudrsperiod. Precis som alla federala domare dr de dock domare pé livstid.
Sésom anges ovan mdste domstolen granska de darliga certifieringarna och forfarandena for malinriktning och
minimering for att kontrollera att de ar forenliga med lagstiftningen. Sdsom 4ven ndmns ovan dr regeringen dessutom
skyldig att omedelbart rapportera fall av bristande efterlevnad till domstolen ('!). Sekretessen for flera domstolsyttranden
har hivts, vilket visar pd domstolens mycket hoga nivd av rittslig kontroll och oberoende nir den granskar sidana
drenden.

Domstolens noggranna forfaranden har beskrivits av dess fore detta ordférande i ett brev till kongressen, som har
offentliggjorts ('). Till foljd av Forenta staterna Freedom Act, som beskrivs nedan, dr nu domstolen uttryckligen
bemyndigad att utse en extern jurist som oberoende advokat for integritetsskydd i drenden med nya eller viktiga
juridiska frdgor (*’). Denna grad av deltagande av ett lands oberoende rittsvisende i utlindska underrittelseverksamheter
som riktas mot personer som varken 4r medborgare i landet eller bor inom dess grinser 4r ovanligt, om inte unikt, och
bidrar till att sikerstilla att insamling enligt avsnitt 702 sker inom lagliga granser.

(") Idem.

() Idem 8. 50 U.S.C. § 1881a(l); se dven rapporten frin NSA Director of Civil Liberties and Privacy, NSA’s Implementation of Foreign Intelligence
Surveillance Act Section 702 (nedan kallad NSA-rapporten) s. 4, http://icontherecord.tumblr.com/ppd-28/2015privacy-civil-liberties.

(*) Director of National Intelligence 2014 Transparency Report, se http:/ficontherecord.tumblr.com/transparency/odni_transparencyreport_
cy2014.

(*) Minimeringsforfarandena finns tillgdngliga pé http://www.dni.gov/files/documents/ppd-28/2014%20NSA%20702%20Minimization%
20Procedures.pdf ~ ('NSA  Minimization  Procedures”);  http://www.dni.gov/files/documents/ppd-28/2014%20FBI%20702%
20Minimization%20Procedures.pdf; ~ och  http:/[www.dni.gov/files/documents/ppd-28/2014%20CIA%20702%20Minimization%
20Procedures.pdf.

(’) Se NSA rapporten, s. 4.

(®) Set.ex. NSA:s minimeringsforfaranden, s. 6.

() Underrittelsetjansternas PPD-28-forfaranden,se http://icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties.

(®) Se NSA:s minimeringsforfaranden, avsnitt 4 i PPD-28.

() Se 50 U.S.C. § 1881(l), se dven PCLOB-rapporten, s. 66—76.

1

)

0

(

Se dokumentet Semiannual Assessment of Compliance with Procedures and Guidelines Issues Pursuant to Section 702 of the Foreign Intelligence

Surveillance Act, inlimnad av justitieministern och Director of National Intelligence, s. 2-3, http:/[www.dni.gov/files/documents/

Semiannual%20Assessment%200f%20Compliance%20with%20procedures%20and%20guidelines%20issued%20pursuant%20to%

208Sect%20702%200f%20FISA.pdf.

(") Regel 13 i arbetsordningen for domstolen for 6vervakning av utlindsk underrittelseinformation, se http:|/[www.fisc.uscourts.gov/sites|
default/files/FISC%20Rules%200f%20Procedure.pdf.

(") Skrivelse fran Reggie B. Walton till Patrick J. Leahy av den 29 juli 2013, se http://fas.org[irp/news[2013/07 [fisc-leahy.pdf.

() Se avsnitt 401 i Forenta staterna Freedom Act, P.L.s. 114-123.
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Kongressen utovar tillsyn genom lagstadgade rapporter till kommittéerna fér underrittelseverksamhet och rittsvasendet
samt genom regelbundna genomgdngar och utfrdgningar. Det handlar bland annat om en halvarsrapport fran justitie-
ministern om tillimpningen av avsnitt 702 och eventuella fall av bristande efterlevnad (') en separat halvarsbedémning
av justitieministern och DNI om efterlevnaden av forfarandena for malinriktning och minimering samt efterlevnaden av
de forfaranden som har tagits fram for att se till att insamlingen sker for ett godkdnt dndamadl i friga om utldndska
underrittelseuppgifter () och en drsrapport frin underrittelsetjansternas chefer, for att sikerstilla att insamlingen enligt
avsnitt 702 fortsitter att ge utlindska underrittelseuppgifter (%).

Sammanfattningsvis dr insamling enligt avsnitt 702 godkind enligt lag och 4r foremal for tillsyn pd flera nivder samt
rittslig 6vervakning och tillsyn. Enligt ett tidigare sekretessbelagt yttrande fran FISA-domstolen “sker insamlingen inte
i bulk eller pd ett slumpartat sdtt utan genom [...] enligt noggrant overvidgda beslut om madlinriktning av individuell
[kommunikation]” (¥).

I1l. FORENTA STATERNA FREEDOM ACT

Genom Forenta staterna Freedom Act, som undertecknades i juni 2015, genomférdes visentliga forindringar av den
amerikanska underrittelsetjansten och andra myndigheter med ansvar for nationell sikerhet. Dessutom okades
allminhetens insyn i dessa myndigheter och FISA-domstolens beslut, vilket beskrivs nedan (°). Lagen sikerstiller att vdra
anstdllda inom underrittelsetjansten och de brottsbekimpande myndigheterna har de befogenheter som krivs for att
skydda nationen, samtidigt som enskilda personers integritet skyddas pé lampligt sitt i utovandet av dessa befogenheter.
Lagen stirker integritetsskyddet och de medborgerliga fri- och rittigheterna och dkar insynen.

Lagen forbjuder bulkinsamling av register, bide betriffande amerikanska och utlindska medborgare, enligt flera
bestimmelser i FISA eller via nationella sikerhetsskrivelser (National Security Letters), en form av lagstadgade
administrativa foreligganden) (°). Forbudet giller sarskilt telefonmetadata rorande samtal mellan personer i och personer
utanfor Forenta staterna, och skulle dven omfatta dessa myndigheters insamling av information inom ramen f6r skolden
for skydd av privatlivet. Enligt lagen ska regeringen basera eventuella ansokningar om tillgdng till register inom ramen
for dessa befogenheter pd "specifika urvalstermer”, dvs. termer som specifikt identifierar en person, kontonummer,
adresser eller personliga anordningar, péd ett sitt som begrinsar omfattningen av den information som soks i storsta
mojliga utstrackning (). Detta innebdr en ytterligare garanti for att information for underrattelsesyften dr exakt fokuserad
och riktad.

Genom lagen genomfordes dessutom betydande dndringar av forfarandena vid FISA-domstolen, for att bade oka insynen
och ge ytterligare garantier for integritetsskydd. Sdsom anges ovan inrittas en stindig arbetsgrupp av sikerhetsgodkianda
advokater genom lagen. Advokaterna har sakkunskap om integritetsskydd och medborgerliga friheter, insamling av
underrittelseuppgifter, kommunikationsteknik eller andra relevanta omraden, och kan kallas till domstolen i egenskap av
sakkunniga i mal som omfattar viktiga eller nya lagtolkningar. Advokaterna har befogenheter att framfora juridiska
argument for att oka skyddet av enskilda personers integritet och medborgerliga friheter, och har tillgdng till all
information, inklusive sekretessbelagd information, som domstolen anser att de behover for att fullgora sina

uppgifter (%).

Lagen bygger dven pd den unika insyn som den amerikanska regeringen ger i underrittelseverksamheten genom att
krava att DNI, i samrdd med justitieministern, antingen ska hiva sekretessen for eller offentliggéra en Gppen
sammanfattning av varje beslut, foreliggande eller yttrande som utfirdas av FISA-domstolen eller revisionsdomstolen for
utlindsk underrittelseinformation (Foreign Intelligence Surveillance Court of Review), och som innehdller en viktig
redogorelse for eller tolkning av lagbestimmelser.

() Se50US.C.§ 1881f.

(®) Seidem § 1881a(l)(1).

() Seidem § 1881a(l)(3). En del av dessa rapporter ir sekretessbelagda.

(*) Mem. Yttrande och beslut, 26 (FISC 2014), se http:/[www.dni.gov/files/documents/0928/FISC%20Memorandum%200pinion%20and%
200rder%2026%20August%202014.pdf.

() Se Forenta staterna Freedom Act of 2015, Pub. L. nr 114-23, § 401, 129 Stat. 268.

(°) Seidem §§ 103, 201, 501. Nationella sikerhetsskrivelser godkanns enligt en rad olika lagar och ger FBI tillatelse att inhdmta information
i kreditrapporter, finansiella register samt elektroniska abonnent- samt transaktionsregister frén vissa typer av foretag, i de enda syftet att
skydda nationen mot internationell terrorism eller hemlig underrittelseverksamhet. Se 12 U.S.C. § 3414, 15 U.S.C. §§ 1681u-1681v,
18 U.S.C. § 2709. FBI anvinder vanligen nationella sikerhetsskrivelser for att samla in viktig “"innehallslés” information i de tidiga
faserna av terrorismbekidmpning och kontraspionage, t.ex. identiteten for en abonnent av ett konto som kan ha kommunicerat med
agenter for en utldndsk terroristgrupp som Islamiska staten. Personer som omfattas av nationella sikerhetsskrivelser har ratt att bestrida
dettaidomstol. Se 18 U.S.C. § 3511.

() Seidem.

(®) Seidem § 401.
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Lagen foreskriver dessutom att omfattande information ska offentliggoras om FISA-insamling och forfragningar enligt
nationella sikerhetsskrivelser. Forenta staterna mdste varje dr till kongressen och allminheten limna ut information om
antalet FISA-foreligganden och certifieringar som har sokts och beviljats, uppskattningar av antalet utlindska
medborgare och amerikanska medborgare som ar féremadl for och péverkas av 6vervakning och antalet utnimningar av
advokater i egenskap av sakkunniga (). Enligt lagen ska regeringen dessutom rapportera till allmdnheten om antalet
nationella sikerhetsskrivelser med forfragningar om bade utlindska och amerikanska medborgare (%).

Nar det giller insyn i foretag foreskriver lagen en rad olika alternativ for foretagens rapportering till allmdnheten om det
sammanlagda antalet FISA-foreldgganden eller nationella sikerhetsskrivelser som de mottar frén regeringen samt om
antalet kundkonton som omfattas av dessa foreligganden (}). Flera foretag har redan limnat ut sddana uppgifter, vilka
visar att antalet ansokningar om tillgdng till kunders register 4r begrinsat.

Dessa foretags insynsrapporter visar att den amerikanska underrittelsetjanstens forfrigningar endast omfattar en
minimal del av uppgifterna. Ett stort foretags senaste insynsrapport visar tex. att de forfrdgningar om uppgifter for
nationella sikerhetssyften som det mottog (enligt FISA eller nationella sikerhetsskrivelser) berorde farre dn 20 000 av
foretagets konton, vid en tidpunkt da foretaget hade minst 400 miljoner abonnenter. Med andra ord berérde samtliga
forfrigningar om uppgifter for nationella sikerhetssyften mindre &n 0,005 procent av foretagets abonnenter. Aven om
samtliga forfragningar skulle ha gillt safe harbor-uppgifter, vilket naturligtvis inte 4r fallet, dr det uppenbart att
forfragningarna ar riktade och limpliga till omfattningen, och att de varken utgor bulkinsamling eller 4r slumpartade.

I de fall bestimmelserna om utfirdande av nationella sikerhetsskrivelser redan begrinsade de omstindigheter under
vilka skrivelsens mottagare kunde vara forhindrad att ldmna ut informationen foreskriver lagen dessutom att siddana
sekretesskrav mdste ses over regelbundet. Mottagarna av nationella sikerhetsskrivelser ska meddelas nar fakta inte lingre
stoder ett sekretesskrav och forfaranden for hur mottagarna kan bestrida sekretesskrav infors (¥).

Sammanfattningsvis 4r de viktiga fordndringar av de amerikanska underrittelsemyndigheterna som infors genom Forenta
staterna Freedom Act ett tydligt bevis de stora anstringningar som Forenta staterna har gjort for att prioritera skyddet av
personuppgifter, integritetsskydd, medborgerliga friheter och insyn i alla amerikanska underrittelsemetoder.

IV. INSYN OCH OPPENHET

Forutom den insyn som foreskrivs i Forenta staterna Freedom Act tillhandahdller den amerikanska underrittelsege-
menskapen en stor mingd ytterligare information till allménheten, och foregdr dirigenom med gott exempel nir det
giller insyn i dess underrittelseverksamheter. Underrdttelsegemenskapen har offentliggjort manga av sina policyer,
forfaranden, beslut frin domstolen for Gvervakning av utlindsk underrittelseinformation och annat material for vilket
sekretessen har hivts, vilket ger mycket stor insyn i verksamheten. Dessutom limnar underrittelsegemenskapen ut
betydligt mer statistik om hur regeringen tillimpas sina befogenheter for uppgiftsinsamling av nationella sikerhetsskal.
Den 22 april 2015 utfirdade underrittelsegemenskapen sin andra drsrapport med statistik over hur ofta regeringen
tillimpar dessa viktiga befogenheter. ODNI ocksé har offentliggjort en uppsittning konkreta insynsprinciper (°) pd sin
webbplats och pd IC On the Record samt en genomforandeplan dir principerna omsitts i konkreta och mitbara
initiativ (°). I oktober 2015 beslutade Director of National Intelligence att varje underrittelsetjanst ska utse en tjanstemin
med ansvar for insyn i underrittelseverksamheten inom sitt behorighetsomride, med uppgift att frimja insyn och leda
insynsinitiativ (). Dessa tjanstemdn kommer att fora ett nidra samarbete med varje underrittelsetjansts tjainsteman med
ansvar for insyn och medborgerliga friheter for att se till att insyn, integritetsskydd och medborgerliga friheter fortsitter
att prioriteras hogt.

1

Seidem § 602.
%) Seidem.
Seidem § 603.
Seidem §§ 502 (f-503.
Se http:/[www.dni.gov/index.php/intelligence-community/intelligence-transparency-principles.
Se http://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%200f%20Intelligence%20Transparency%
20Implementation%20Plan.pdf.
() Seidem.
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Ett exempel pd dessa anstringningar dr att NSA:s Chief Privacy and Civil Liberties Officer har hivt sekretessen for och
lamnat ut flera rapporter under de senaste dren, bland annat rapporter om verksamheter enligt avsnitt 702 i dekret
12333 och Forenta staterna Freedom Act (). Underrittelsegemenskapen samarbetar dessutom med styrelsen for tillsyn av
personlig integritet och medborgerliga fri- och rittigheter, kongressen och amerikanska intresseorganisationer pd
integritetsskyddets omrade for att ge ytterligare insyn i Forenta staterna:s underrittelseverksamhet, nar sd dr mojligt och
forenligt med skyddet av kinsliga underrittelsekillor och metoder. Sammantaget dr Forenta staterna:s underrattelse-
verksambhet lika 6ppen som eller 6ppnare dn andra nationers underrttelseverksamheter, och medger sé stor insyn som
mojligt med tanke pd behovet av att skydda kansliga killor och metoder.

Sammanfattning av den omfattande insynen i Forenta staterna:s underrittelseverksamhet:

— Underrittelsegemenskapen har offentliggjort och lagt ut tusentals sidor av domstolsyttranden och myndighetsfor-
faranden om specifika forfaranden och krav for var underrittelseverksamhet. Vi har ocksd offentliggjort rapporter
om underrittelsetjdnsternas efterlevnad av tillimpliga begransningar.

— Hogt uppsatta tjanstemidn inom underrittelsetjansten gor regelbundet offentliga uttalanden om sina organisationers
roller och verksambheter, inklusive beskrivningar av de efterlevnadssystem och garantier som styr deras arbete.

— Underrittelsegemenskapen har offentliggjort ett stort antal ytterligare dokument om underrittelseverksamheten
enligt lagen om informationsfrihet.

— Presidenten utfirdade PPD-28, som foreskriver ytterligare begrinsningar av vdra underrittelseverksamheter, och
ODNI har utfardat tva offentliga rapporter om genomférandet av dessa begrinsningar.

— Underrittelsegemenskapen har nu en lagstadgad skyldighet att offentliggéra viktiga rattsliga yttranden som utfirdas
av FISA-domstolen eller ssmmanfattningar av sddana yttranden.

— Regeringen idr skyldig att drligen rapportera om hur ofta den utnyttjar vissa nationella sikerhetsmyndigheter, och
aven foretagen far utfirda sddana rapporter.

— Styrelsen for tillsyn av personlig integritet och medborgerliga friheter har utfirdat flera detaljerade offentliga
rapporter om underrittelseverksamhet, och kommer att fortsitta att gora s dven i framtiden.

— Underrittelsegemenskapen limnar en stor mingd sekretessbelagd information till kongressens tillsynskommittéer.
— DNI har utfirdat insynsprinciper som styr underrittelsegemenskapens verksamhet.

Denna omfattande insyn kommer att uppritthéllas i framtiden. All information som har offentliggjorts kommer
naturligtvis dven att finnas tillgdnglig for handelsministeriet och Europeiska kommissionen. Den &rliga oversyn som
genomfors av handelsministeriet och Europeiska kommissionen om genomférandet av skolden for skydd av privatlivet
kommer att ge kommissionen mojlighet att diskutera eventuella frigor som uppstdr om ny offentliggjord information
och andra frdgor i samband med skolden och dess genomforande, och ministeriet kan efter eget gottfinnande be
foretradare for andra myndigheter, inklusive underrittelsegemenskapen, att delta i 6versynen. Detta dr naturligtvis utover
den mekanism som PPD-28 foreskriver for att EU-medlemsstaterna ska kunna ta upp overvakningsrelaterade frdgor med
en utsedd tjansteman frdn utrikesdepartementet.

V. RATTSMEDEL

Amerikansk lagstiftning foreskriver en rad olika rdttsmedel for enskilda personer som har varit féremdl for olaglig
elektronisk 6vervakning for nationella sikerhetssyften. Enligt FISA begrinsas inte ritten att soka upprittelse
i amerikanska domstolar till amerikanska medborgare. En enskild person som har grunder for att vicka talan har

(") Se https:/[www.nsa.gov/civil_liberties|_files/nsa_report_on_section_702_program.pdf; https:|//www.nsa.gov/civil_liberties|_files/UFA_
Civil_Liberties_and_Privacy_Report.pdf; https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf.
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rattsmedel till sitt forfogande for att bestrida olaglig elektronisk overvakning enligt FISA. Enligt FISA kan t.ex. personer
som har varit foremal for olaglig elektronisk Gvervakning stimma tjdnstemdn vid den amerikanska regeringen
personligen och begira skadestind och advokatarvoden. Se 50 U.S.C. § 1810. Enskilda personer som har grunder for att
vicka talan kan dven &beropa civilrittsliga grunder for skadestdnd mot Forenta staterna, inklusive rittegdngskostnader,
om uppgifter om dem som har erhéllits genom elektronisk overvakning enligt FISA har anvints eller limnats ut pa ett
olagligt och medvetet sitt. Se 18 U.S.C. § 2712. Om regeringen har for avsikt att anvinda eller limna ut information
som har erhdllits eller hirletts frén elektronisk Gvervakning av en forfordelad person enligt FISA mot den personen
i rittsliga eller administrativa forfaranden i Forenta staterna, maste den informera domstolen och den berérda personen
om sin avsikt pd forhand. Den berorda personen kan direfter bestrida overvakningens laglighet och krdva att
informationen sekretessbeldggs. Se 50 U.S.C. § 1806. Slutligen foreskriver FISA dven straffrittsliga pafoljder for enskilda
personer som avsiktligen deltar i olaglig elektronisk dvervakning under falska lagliga forespeglingar, eller som avsiktligen
anvénder eller limnar ut information som erhillits frén olaglig 6vervakning. Se 50 U.S.C. § 1809.

EU-medborgare har dven andra sitt att vicka talan mot amerikanska regeringstjansteman for olaglig anvindning av eller
atkomst till uppgifter frin regeringens sida, &ven mot regeringstjanstemin som bryter mot lagen i samband med olaglig
dtkomst till eller anvandning av information for att frimja nationella sikerhetssyften. Enligt lagen om datorbedrigeri
(Computer Fraud and Abuse Act) forbjuds avsiktlig otilliten dtkomst (eller overskridande av tilliten dtkomst) for att
inhdmta information frdn finansinstitut, den amerikanska regeringens datorsystem eller datordtkomst via internet samt
hot om att skada skyddade datorer for utpressning eller bedrageri. Se 18 U.S.C. § 1030. Alla personer, oavsett
nationalitet, som lider skada eller forlust till foljd av overtradelser av denna lag kan stimma lagovertridaren (inklusive
regeringstjansteman) for att fd skadestdnd och begira foreldgganden eller andra motsvarande rittsmedel enligt avsnitt
1030(g) oavsett om straffrittsligt dtalande har vickts, pd villkor att agerandet dtminstone omfattar en av de olika
omstindigheter som anges i lagen. Lagen om elektronisk brevhemlighet (Electronic Communications Privacy Act — ECPA)
reglerar regeringens dtkomst till lagrade elektroniska meddelanden samt transnationella register och abonnentuppgifter
som innehas av utomstdende kommunikationsleverantorer.Se 18 U.S.C. §§ 2701-2712. Enligt ECPA kan forfordelade
personer stimma regeringstjanstemédn for oavsiktlig och olaglig dtkomst till lagrade uppgifter. ECPA giller alla personer,
oavsett medborgarskap, och forfordelade personer kan beviljas skadestind och f& advokatkostnader betalda. Lagen om
integritetsskydd for finansiella uppgifter (Right to Financial Privacy Act — RFPA) begrinsar den amerikanska regeringens
atkomst till bankers och maklarforetags register 6ver enskilda kunder. Se 12 U.S.C. §§ 3401-3422. Enligt FRPA kan en
bank eller ett maklarforetag stimma den amerikanska regeringen for att fa lagstadgat skadestdnd for olaglig atkomst till
kundregister, och om sddan olaglig atkomst befinns vara avsiktlig inleds automatiskt en utredning om eventuella
disciplindra dtgdrder mot berorda regeringsanstillda. Se 12 U.S.C. § 3417.

Slutligen foreskriver lagen om informationsfrihet (Freedom of Information Act — FOIA) att alla personer kan ansoka om
atkomst till federala myndighetsregister rorande vilken fraga som helst, med undantag for vissa kategorier av uppgifter.
Se 5 US.C. § 552(b). Undantagen omfattar begrinsningar av tillgdng till sekretessbelagd nationell sikerhetsinformation,
personuppgifter for andra enskilda personer och information om brottsutredningar, och ar jimfoérbara med de
begrinsningar som nationerna har infért i sina egna lagar om tillgdng till information. Dessa begransningar giller bade
amerikaner och utlindska medborgare. Tvister om utlimnande av registeruppgifter enligt FOI-lagen kan overklagas
i forvaltningsritten och direfter i federala domstolar. Domstolen 4r skyldig att gora en ny bedomning om registren fors
pa lampligt sitt enligt 5 U.S.C. § 552(a)(4)(B), och kan beordra regeringen att ge tillgang till register. I vissa fall har
domstolarna dndrat regeringens beslut om att information bor forbli sekretessbelagd (). Skadestdnd kan inte utdémas,
men domstolarna kan besluta om betalning av advokatarvoden.

VI. SLUTSATSER

Forenta staterna bekriftar att landet i sin signalspaning och andra underrittelseverksamheter maéste beakta att alla
ménniskor ska behandlas med virdighet och respekt, oavsett nationalitet och bostadsort, och erkédnner att alla personer
har legitima integritetsintressen nir det giller behandlingen av deras personuppgifter. Forenta staterna anvinder endast
signalspaning for att frimja sina nationella sikerhets- och utrikespolitiska intressen och for att skydda sina medborgare
och sina allierades medborgare fran skada. Underrittelsegemenskapen bedriver kort sagt ingen godtycklig dvervakning av
nagon, inte heller av vanliga EU-medborgare. Insamling av uppgifter genom signalspaning sker endast enligt vederborligt
godkinnande och i strikt efterlevnad av dessa begrinsningar, efter 6vervigande av eventuella alternativa killor, dven

(") Se t.ex. New York Times mot Department of Justice, 756 F.3d 100 (2d Cir. 2014), American Civil Liberties Union mot CIA, 710 E.3d 422 (D.C.
Cir. 2014).
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diplomatiska och politiska killor, och pé ett sitt som prioriterar limpliga och genomforbara alternativ. Om s ar
praktiskt mojligt sker signalspaning endast genom insamling som inriktas pa specifika utlindska underrittelsemdl och
genom anvandning av urvalsfaktorer.

Forenta staterna: s politik i detta avseende bekriftas i PPD-28. Inom denna ram har de amerikanska underrittelse-
tjdnsterna inte rittsliga befogenheter, resurser, teknisk kapacitet eller ndgon onskan om att finga upp hela virldens
kommunikationer. Underrittelsetjansterna laser inte alla manniskors e-post i Forenta staterna eller i vidrlden. I enlighet
med PPD-28 tillhandahaller Forenta staterna ett starkt skydd for utlindska medborgares personuppgifter som samlas in
genom signalspaning. I storsta mojliga Gverensstimmelse med den nationella sikerheten omfattar detta policyer och
forfaranden for att minimera lagring och spridning av utlindska medborgares personuppgifter, jamforbart med det
skydd som amerikanska medborgare &tnjuter. Sdsom diskuteras ovan saknar det omfattande tillsynssystemet enligt
avsnitt 702 i FISA motstycke i vdrlden. Avslutningsvis bidrar de omfattande 4ndringarna av Forenta staterna:s
lagstiftning om underrittelseverksamhet som anges i Forenta staterna Freedom Act och de ODNI-ledda initiativen for att
frimja insyn i underrdttelseverksamheten stort till att forbattra integritetsskyddet och de medborgerliga fri- och
rittigheterna for alla enskilda personer, oavsett nationalitet.

Hogaktningsfullt,
Robert S. Litt
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den 21 juni 2016

Justin S. Antonipillai

Jurist

U.S. Department of Commerce
1401 Constitution Avenue, N.W.
Washington, DC 20230

Ted Dean

Bitridande minister

International Trade Administration
1401 Constitution Avenue, N.W.
Washington, DC 20230

Biste herr Antonipillai och herr Dean,

Jag skriver for att ge ytterligare information om hur Forenta staterna genomfor bulkinsamling av signalunderrittelser.
Som forklaras i fotnot 5 i Presidential Policy Directive 28 (PPD-28) avser "bulkinsamling” inhdmtning av en relativt stor
mingd signalunderrittelser under omstindigheter dir underrittelsegemenskapen inte kan anvinda en identifierare som
ar forknippad med ett specifikt mél (till exempel e-postadress eller telefonnummer) for att rikta insamlingen. Det innebar
dock inte att denna typ av insamling dr ndgon "slumpartad massinsamling”. Enligt PPD-28 ska ocksd signalspaningen
i sd stor utstrickning som mojligt anpassas till dndamalet. For att underldtta denna uppgift vidtar underrittelsege-
menskapen dtgirder for att sikerstilla att de uppgifter som ska samlas in, 4ven om vi inte kan anvinda maélspecifika
identifierare, sannolikt innehaller utlindska underrittelser som motsvarar de krav som amerikanska beslutsfattare har
faststdllt i enlighet med det forfarande jag redogjort for i min tidigare skrivelse, och minimerar mingden insamlad
information som inte dr relevant.

Underrittelsegemenskapen kan tex. bli ombedd att inhdmta signalunderrittelser om verksamheten inom en
terroristgrupp i en region i ett land i Mellandstern som tros planera attacker mot vésteuropeiska linder, men kanske inte
kinner till namn, telefonnummer, e-postadresser eller andra specifika identifierare hos de personer som ar forknippade
med denna terroristgrupp. Vi kan vilja att rikta in oss pd denna grupp genom insamling av meddelanden till och fran
denna region for ytterligare kontroll och analys i syfte att identifiera den kommunikation som ror gruppen. Dirvid
skulle underrittelsegemenskapen striva efter att avgrinsa insamlingen sd mycket som mojligt. Detta skulle betraktas som
"bulkinsamling” eftersom anvindningen av urvalsfaktorer inte 4r mojlig, men det 4r ingen “slumpartad massinsamling”;
den dr snarare riktad sd precist som mojligt.

Aven nir mélinriktning genom anvéndning av sirskilda urvalsfaktorer inte d4r mojlig samlar Forenta staterna alltsd inte
in alla meddelanden frdn alla kommunikationsanliggningar 6verallt i virlden, utan anvinder filter och andra tekniska
hjilpmedel for att inrikta sin insamling pd de anldggningar som sannolikt innehéller meddelanden av virde som
utlindska underrittelseuppgifter. Dirvid beror Forenta staternas signalspaningsverksamhet endast en brikdel av den
kommunikation som sker over internet.

Eftersom “bulkinsamling” medfér en storre risk for att irrelevanta meddelanden samlas in, som anges i min tidigare
skrivelse, begransar PPD-28 underrittelsegemenskapens anvindning av signalunderrittelser som samlats in pa detta sitt
till sex bestimda dndamdl. PPD-28, och myndigheternas policyer for genomférande av PPD-28, begrinsar ocksd
lagringen och spridningen av personuppgifter som erhéllits genom signalspaning, oberoende av om uppgifterna har
samlats in genom bulkinsamling eller malinriktad insamling, och oberoende av den enskilde personens nationalitet.

Underrittelsegemenskapens “bulkinsamling” r sdledes inte ndgon “slumpartad massinsamling”, utan innebdr att metoder
och verktyg anvinds for att filtrera insamlingen i syfte att rikta den mot material som uppfyller beslutsfattarnas krav for
utlindska underrittelseuppgifter och samtidigt minimera insamlingen av irrelevant information, och innefattar stringa
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regler for att skydda den irrelevanta information som eventuellt inhdmtas. De policyer och forfaranden som beskrivs
i denna skrivelse géller for all bulkinsamling av signalspaningsuppgifter, inklusive bulkinsamling av meddelanden till och
fran Europa, utan att bekrifta eller forneka huruvida sddan insamling sker.

Ni har ocksd begirt mer information avseende styrelsen for tillsyn av personlig integritet och medborgerliga fri- och
rttigheter (Privacy and Civil Liberties Oversight Board — PCLOB) samt om generalinspektorer, och deras befogenheter.
PCLOB idr en oberoende myndighet inom den verkstillande makten. Medlemmarna i styrelsen, som bestdr av fem
ledamoter fran bada partierna, utses av presidenten och godkinns av senaten (). Varje styrelseledamot har en
mandatperiod pé sex ar. Styrelsens ledamoter och personal har sikerhetsgodkdnnande for att till fullo kunna utéva sina
lagstadgade skyldigheter och ansvar ().

PCLOB:s uppgift ar att se till att den federala regeringens insatser for att forhindra terrorism vigs mot behovet att
skydda den personliga integriteten och de medborgerliga fri- och rittigheterna. Styrelsen har tvd grundliggande
ansvarsomraden — tillsyn och radgivning. PCLOB faststiller sin egen dagordning och bestimmer vilka insatser for tillsyn
eller radgivning som den onskar vidta.

I sin tillsynsroll granskar och analyserar PCLOB den verkstillande maktens atgdrder for att skydda landet mot terrorism,
och ser till att behovet av sddana dtgidrder vigs mot behovet av att skydda den personliga integriteten och de
medborgerliga fri- och rittigheterna (). PCLOB:s senaste tillsyn omfattade overvakningsprogram som genomforts
i enlighet med avsnitt 702 i FISA (). For ndrvarande gér PCLOB en 6versyn av den underrittelseverksamhet som bedrivs
i enlighet med dekret 12333 (°).

[ sin rddgivande funktion sikerstiller PCLOB att frihetsaspekterna beaktas pd ratt sitt vid utarbetandet och
genomforandet av lagar, regler och politik som ror insatser for att skydda landet mot terrorism (°).

For att styrelsen ska kunna utfora sitt uppdrag har den lagstadgad tillgdng till alla relevanta myndighetsregister,
rapporter, revisioner, inspektioner, handlingar, skrivelser och rekommendationer samt till annat relevant material,
inklusive sekretessbelagd information enligt lag (’). Dessutom far styrelsen intervjua, ta emot uttalanden fran eller ta upp
offentliga vittnesmal fran tjinstemin eller anstillda inom den verkstillande makten (%). Styrelsen kan dessutom
skriftligen begdra att justitieministern pd styrelsens vignar utfirdar foreligganden for att tvinga parter utanfor den
verkstéllande makten att tillhandahélla relevant information (°).

Slutligen har PCLOB lagstadgade krav pé offentlig insyn. Detta inbegriper att hélla allmidnheten underrittad om sin
verksamhet genom offentliga utfrigningar och genom att gora sina rapporter allmént tillgdngliga, i méjligaste man pa ett
sdtt som dr forenligt med skyddet av sekretessbelagd information (). PCLOB har dessutom skyldighet att rapportera nir
ett organ under den verkstillande makten underldter att folja dess rekommendationer.

Generalinspektorer inom underrittelsegemenskapen genomfor revisioner, inspektioner och 6versyner av program och
aktiviteter inom underrittelsegemenskapen for att identifiera och atgirda systemrisker, svagheter och brister. Dessutom
utreder generalinspektorerna klagomal eller information om péstddda overtridelser av lagar, regler eller foreskrifter, eller

() 42 U.S.C.2000ee(a), (h).

() 42U.S.C. 2000ee(k).

() 42U.S.C. 2000ee(d)(2).

(*) Sehttps://www.pclob.gov/library.html#oversightreports.

() Sehttps:/[www.pclob.gov/events/2015/may13.html.

(®) 42 U.S.C. 2000¢e(d)(1); se aven PCLOB:s Advisory Function Policy and Procedure, Policy 2015-004, https:|/www.pclob.gov/library/Policy-

Advisory_Function_Policy_Procedure.pdf.

() 42U.8.C. 2000ee(g)(1)(A).
() 42 U.S.C. 2000ee(g)(1)(B).
() 42 U.S.C. 2000ee(g)(1)(D).
() 42U.S.C. 2000eee(f).


https://www.pclob.gov/library.html#oversightreports
https://www.pclob.gov/events/2015/may13.html
https://www.pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf
https://www.pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf
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délig forvaltning, sloseri med resurser, maktmissbruk, eller om underrittelsegemenskapens program och verksamhet
innebdr betydande och konkret fara for folkhilsan och sdkerheten. Generalinspektorernas oberoende stillning dr en
viktig komponent for att sikerstilla objektivitet och integritet i rapporter, resultat och rekommendationer som de ligger
bakom. Nédgra av de viktigaste komponenterna for att sikerstilla generalinspektorernas oberoende omfattar forfarandet
for utndmning och entledigande av dem, separata myndigheter for de operativa delarna, for budget och for personal, och
krav om dubbel rapportering till cheferna inom den verkstillande maktens organ och till kongressen.

Kongressen inrdttade ett oberoende generalinspektorskontor hos varje organ under den verkstillande makten, inklusive
varje organisation inom underrittelsegemenskapen ('). Till {6ljd av att Intelligence Authorization Act for Fiscal Year 2015
antogs utses nastan alla generalinspektorer med tillsyn Over en organisation inom underrittelsegemenskapen av
presidenten och godkinns av senaten, bla. justitiedepartementet, Central Intelligence Agency, nationella sikerhetsmyn-
digheten och underrittelsegemenskapen (?). Dessa generalinspektorer dr dessutom fast anstdllda tjanstemdn, utan
partianknytning, som bara kan entledigas av presidenten. Aven om Forenta staterna:s konstitution foreskriver att
presidenten ska ha befogenhet att entlediga generalinspektorer har den sillan utnyttjats, och kriver dessutom att
presidenten limnar en skriftlig motivering till detta till kongressen 30 dagar i forvig (}). Detta forfarande for utndmning
av generalinspektorer garanterar att det inte forekommer ndgon otillborlig paverkan frin den verkstillande maktens
tjanstemdn vid urval, utndmning eller entledigande av en generalinspektor.

For det andra har generalinspektorerna omfattande lagstadgade befogenheter att genomfora revisioner, utredningar och
granskningar av den verkstillande maktens program och insatser. Utover den tillsyn av utredningar och granskningar
som krdvs enligt lag har generalinspektorerna stort utrymme att tillimpa tillsynsbefogenheten for att sjilva vilja
program och verksamhet for granskning (%). Vid utévandet av denna befogenhet garanterar lagen att generalinspektorerna
har oberoende resurser for att utfora sina uppgifter, inbegripet befogenhet att anstilla sin egen personal och separat
dokumentera sina budgetforslag till kongressen (}). Lagen sikerstiller att generalinspektorerna har tillgdng till den
information de behover for att utfora sina uppgifter. Detta omfattar befogenheten att ha direkt tillgang till myndighetens
alla register och information om myndighetens program och verksamhet oavsett klassificering, befogenheten att
foreligga om information och handlingar, och befogenheten att ta upp ed (). I begrinsade fall far en chef for ett organ
under den verkstillande makten forbjuda en generalinspektors verksamhet, till exempel om en generalinspektors revision
eller undersokning avsevirt skulle strida mot Forenta staterna:s nationella sikerhetsintressen. Att denna behorighet
utdvas dr extremt ovanligt och kréver att organets chef underrittar kongressen inom 30 dagar om skilen for utévandet
av den (’). Director of National Intelligence har aldrig utnyttjat denna behorighet till begrinsning f6r ndgon generalinspek-
torsverksamhet.

For det tredje ansvarar generalinspektorerna for att hilla bdda cheferna for verkstillande maktens organ och kongressen
fullt informerade genom rapporter om bedragerier och andra allvarliga problem, missbruk och brister i frdga om dessa
organs program och verksamhet (}). Dubbel rapportering stirker generalinspektorernas oberoende genom att ge
insyn i forfarandena for generalinspektorernas tillsyn och ge cheferna for organen mojlighet att genomfora rekommen-
dationer avseende generalinspektorerna innan kongressen kan vidta lagstiftande atgirder. Generalinspektorerna ar till
exempel enligt lag skyldiga att utarbeta halvdrsvisa rapporter som beskriver sddana problem och vilka korrigerande
atgarder som hittills vidtagits (). Organ under den verkstillande makten tar generalinspektorernas konstateranden och

(") Awsnitten 2 och 4 i Inspector General Act frdn 1978, i dess dndrade lydelse (nedan kallad lagen om generalinspektirer); avsnitt 103H(b) och (e)
i National Security Act frdn 1947, i dess dndrade lydelse (nedan kallad lagen om nationell sikerhet); avsnitt 17(a) i Central Intelligence Act
(nedan kallad CIA-lagen).

(*) Se Pub. L. nr 113-293, 128 Stat. 3990, (19 december 2014). Endast generalinspektorer for Forsvarets underrittelsetjanst (Defense
Intelligence Agency) och nationella byrdn for geospatiala underrittelser utses inte av presidenten; generalinspektorerna inom DOD och
underrittelsegemenskapen har emellertid konkurrerande behérighet for dessa organ.

(*) Awvsnitt 3 ilagen om generalinspektorer frin 1978, i dess dndrade lydelse, avsnitt 103H(c) i lagen om nationell sdkerhet, och avsnitt 17(b)
i CIA-lagen.

(*) Se avsni%t 4(a) och 6(a)(2) i lagen om generalinspektorer fran 1947, avsnitt 103H(e) och (g)(2)(A) i lagen om nationell sikerhet, avsnitt 17
(a) och (c) i CIA-lagen.

() Awsnitt 3(d), 6(a)(7) och 6(f) i lagen om generalinspektorer, avsnitt 103H(d), (i), (j) och (m) i lagen om nationell sikerhet, avsnitt 17(e)(7)
och (f) i CIA-lagen.

(®) Awsnitt 6(a)(1), (3), (4), (5), och (6) i lagen om generalinspektorer, avsnitt 103H(g)(2) i lagen om nationell sakerhet, avsnitt 17(e)(1), (2),
(4), och (5) i CIA-lagen.

() Se t.ex. avsnitt 8(b) och 8E(a) i lagen om generalinspektorer, avsnitt 103H(f) i lagen om nationell sikerhet, avsnitt 17(b) i CIA-lagen.

(°) Awsnitt 4(a)(5) i lagen om generalinspektorer, avsnitt 103H(a)(b)(3) och (4) i lagen om nationell sikerhet, avsnitt 17(a)(2) och (4) i CIA-
lagen.

©) A§snitt 2(3), 4(a) och 5 ilagen om generalinspektorer, avsnitt 103H(K) i lagen om nationell sikerhet, avsnitt 17(d) i CIA-lagen. Generalin-
spektoren vid justitiedepartementet gor sina offentliggjorda rapporter tillgingliga pd foljande internetadress: http://oig.justice.gov/
reportsfallLhtm. Likasd gor generalinspektoren for underrittelsegemenskapen sina halvarsvisa rapporter allmint tillgingliga pé
https:/[www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig.


http://oig.justice.gov/reports/all.htm
http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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rekommendationer pd allvar och generalinspektorerna kan ofta aterspegla organens godtagande och genomférande av
generalinspektorernas rekommendationer i dessa och andra rapporter till kongressen, och i vissa fall till allmdnheten (').
Utover denna struktur med dubbla generalinspektorsrapporter dr generalinspektorerna ocksd ansvariga for att ledsaga
visselbldsare inom den verkstillande makten till lamplig tillsynskommitté i kongressen for att avsloja péstidda
bedragerier, sloseri eller missbruk inom den verkstillande maktens program och verksamhet. Identiteten pd dem som
tritt fram dr skyddad frin den verkstdllande makten, som skyddar visselblisare mot eventuella forbjudna personal-
atgarder eller &tgirder for sakerhetsgodkidnnande som vidtagits som vedergillning for rapportering till generalin-
spektorerna (3. Eftersom visselbldsare ofta dr killorna bakom generalinspektorernas utredningar blir generalinspek-
torernas tillsyn effektivare i och med mojligheten att rapportera till kongressen utan paverkan fran den verkstillande
makten. P4 grund av detta oberoende kan generalinspektorerna frimja ekonomi, effektivitet och ansvarsskyldighet inom
den verkstillande maktens organ med objektivitet och integritet.

Avslutningsvis har kongressen inrdttatCouncil of Inspectors General on Integrity and Efficiency. Detta rad utvecklar bland
annat generalinspektorernas standarder for revisioner, undersokningar och utvirderingar, frimjar fortbildning, och har
ritt att prova pdstdenden om tjinstefel bland generalinspektorerna, vilket fungerar som ett kritiskt 6ga pd generalin-
spektorerna, som anfortrotts overvakningen av alla andra ().

Jag hoppas att denna information kan vara till nytta.

Med vinlig halsning
Robert S. Litt
Chefsjurist

() Awsnitt 2(3), 4(a) och 5 ilagen om generalinspektorer, avsnitt 103H(K) i lagen om nationell sikerhet, avsnitt 17(d) i CIA-lagen. Generalin-
spektoren vid justitiedepartementet gor sina offentliggjorda rapporter tillgingliga p& foljande internetadress: http://oig.justice.gov/
reportsfall.lhtm. Likasd gor generalinspektoren for underrittelsegemenskapen sina halvarsvisa rapporter allmint tillgdngliga pa
https:/[www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig.

(*) Awsnitt 7 ilagen om generalinspektorer, avsnitt 103H(g)(3) i lagen om nationell sikerhet, avsnitt 17(e)(3) i CIA-lagen.

(*) Avsnitt 11 ilagen om generalinspektorer.


http://oig.justice.gov/reports/all.htm
http://oig.justice.gov/reports/all.htm
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BILAGA VII

Skrivelse frin Bruce Swartz, bitridande justitieminister och ridgivare for internationella frigor
vid Forenta staterna:s justitieministerium

19 februari 2016

Justin S. Antonipillai
Rédgivare

U.S. Department of Commerce
1401 Constitution Ave., NW
Washington, DC 20230

Ted Dean

Bitridande minister

International Trade Administration
1401 Constitution Ave., NW
Washington, DC 20230

Biste herr Antonipillai och herr Dean,

Denna skrivelse ger en kortfattad oversikt av de frimsta utredningsverktyg som anvinds for att erhélla affirsuppgifter
och annan information i register frin fGretag i Forenta staterna for dndamdl som ror brottsbekimpning och
allmanintresset (civilt och lagstadgat), inbegripet de dtkomstbegrinsningar som anges av dessa myndigheter (!). Dessa
rttsprocesser dr icke-diskriminerande eftersom de anvinds for att erhdlla information frdn foretag i Forenta staterna,
dven frdn foretag som sjilvcertifierar sig via skolden for skydd av privatlivet i EU och Forenta staterna, oavsett den
registrerades nationalitet. Foretag som dr foremal for rittsprocesser i Forenta staterna kan dessutom bestrida detta
i domstol enligt vad som diskuteras nedan ().

Det fjirde tillagget till Forenta staterna:s konstitution ar sirskilt relevant for offentliga myndigheters beslagtagande av
uppgifter. Dir anges foljande: "Folkets rdtt att vara sikra i sina personer, hus, dokument och dgodelar mot oskilig
husrannsakan och gripande ska ej overtrddas och inga rannsaknings- eller arresteringsorder ska utgd, utom pa skilig
grund, understodd av ed eller forsikran, och med en noggrann beskrivning av den plats som ska rannsakas och de
personer som ska gripas eller foremdl som ska beslagtas.” Forenta staterna:s konstitution, tilligg IV. Sdsom Forenta
staterna:s hogsta domstol forklarade i mélet Berger mot State of New York, "ar det grundliggande syftet med detta
tillagg, vilket domstolen har bekriftat i ordkneliga beslut, att skydda enskilda personers integritet och sikerhet mot
godtyckliga krankningar fran regeringstjinstemans sida”. 388 U.S. 41, 53 (1967) (citat fran mdlet Camara mot Mun. Court
of San Francisco, 387 U.S. 523, 528 (1967)). Enligt det fjirde tilligget r tjinsteman vid brottsbekimpande myndigheter
i regel skyldiga att inhdmta en husrannsakningsorder frdn en domare innan de gor en husrannsakan inom ramen for
nationella brottsutredningar. Se Katz mot United States, 389 U.S. 347, 357 (1967). Nir kravet pd husrannsakningsorder
inte giller 4r statliga atgdrder enligt det fjarde tilligget foremdl for ett skilighetstest”. Det garanteras alltsd
i konstitutionen att den amerikanska regeringen inte har grinslosa eller godtyckliga befogenheter att beslagta
privatuppgifter.

Brottsbekimpande myndigheter pa det straffrittsliga omradet:

Federala dklagare, som ir tjdnsteman vid justitieministeriet, och federala utredare, inklusive tjinstemdn frén Federal Bureau
of Investigation (FBI), en brottsbekimpande myndighet inom justitieministeriet, fir tvinga foretag i Forenta staterna att
lamna ut handlingar och annan registerinformation for brottsutredningar via olika typer av obligatoriska rittsprocesser,

(") Denna oversikt omfattar inte de utredningsverktyg inom ramen for den nationella sikerheten som anvinds av de brottsbekdmpande
myndigheterna i utredningar om terrorism och andra utredningar som ror den nationella sikerheten, inklusive nationella sikerhets-
skrivelser (National Security Letters) for viss registerinformation i kreditrapporter, finansiella register och elektroniska abonnent- och
transaktionsregister, se 12 U.S.C. § 3414, 15 US.C. § 1681u, 15 US.C. § 1681v, 18 U.S.C. § 2709, och for elektronisk évervakning,
husrannsakningsorder, foretagsregister och annan insamling av kommunikation i enlighet med lagen om underrittelseverksamhet och
overvakning utomlands, se 50 U.S.C. § 1801 och f6ljande.

[ denna skrivelse diskuteras federal brottsbekdmpande verksamhet och federala tillsynsmyndigheter. Lagovertradelser utreds av staterna
och behandlas i deras domstolar. Statliga brottsbekimpande myndigheter anvinder generellt beslut och foreligganden som utfirdas
enligt statlig lag pd samma sitt som beskrivs hir, men statliga rdttsprocesser kan skyddas genom staternas konstitutioner, som har
foretrdde framfor den amerikanska konstitutionen. Det lagstadgade statliga skyddet méste dtminstone motsvara det skydd som den
amerikanska konstitutionen ger, inklusive men inte begransat till det fjarde tillagget.

—
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inklusive foreldgganden fran atalsjuryn, administrativa foreligganden och husrannsakningsorder, och kan inhidmta andra
meddelanden genom federal avlyssning i brottsbekimpande syfte samt befogenheter att utfora "pen register”.

Foreligganden frdn dtalsjury eller rittegdngsforeligganden: Straffrittsliga foreligganden anvinds till stod for riktade
brottbekdmpningsutredningar. Ett foreliggande fran en atalsjury ar en officiell begiran som utfirdas av en &talsjury
(vanligen pd begdran av en federal dklagare) for att stodja dtalsjuryns utredning av en misstinkt Overtradelse av
straffritten. Atalsjuryer dr domstolens utredande gren och utses av en domare eller en fredsdomare. Ett foreldggande kan
innehélla krav pd att en viss person ska vittna under en ritteging eller ta fram eller tillhandahalla foretagsregister,
elektroniskt lagrad information eller andra materiella ting. Informationen maste vara relevant for utredningen och
foreliggandet fir inte vara orimligt pd grund av att det dr for allmint utformat eller betungande. Mottagaren kan
bestrida foreldggandet enligt dessa grunder. Se Fed. R. Crim. s. 17. Under begrinsade omstindigheter far rittegdngsforel-
dgganden rorande handlingar anvindas efter det att mélet har avgjorts av juryn.

Befogenheter avseende administrativa foreligganden: Befogenheter avseende administrativa foreligganden fir utovas
i straff- eller civilrittsliga utredningar. Inom brottsbekdmpningen dr anvidndningen av administrativa foreligganden for
att ta fram eller tillhandahélla foretagsregister, elektroniskt lagrad information eller andra materiella ting tilliten enligt
flera federala lagar i utredningar som ror bedrigerier inom halsovdrden, Gvergrepp mot barn, skydd av sikerhets-
tjdnsterna, drenden rorande kontrollerade dmnen och generalinspektorens utredningar som omfattar regeringsmyn-
digheter. Om regeringen vill verkstilla ett administrativt foreldggande i domstol kan mottagare av ett administrativt
forelaggande, precis som mottagare av ett foreldggande frdn en dtalsjury, hdvda att foreldggandet dr orimligt pa grund av
att det dr for allmént utformat eller betungande.

Domstolsbeslut _om “pen register’och "trap and trace”-anordningar: Enligt straffrittens bestimmelser om “pen
register”och “trap and trace”-anordningar kan brottsbekimpande myndigheter anséka om domstolsbeslut for att inhimta
innehallslos information i realtid om uppringda telefonnummer, koppling av telefonsamtal, adresser och signaler rorande
ett telefonnummer eller en e-postadress om det sdkerstills att den information som limnas ir relevant for en pagdende
brottsutredning. Se 18 U.S.C. §§ 3121-3127. Olaglig anvidndning eller installation av en sidan anordning utgor ett
federalt brott.

Lagen om elektronisk brevhemlighet, 1986 (Electronic Communications Privacy Act — ECPA): Regeringens tillgdng till
abonnentuppgifter, trafikdata och lagrat innehdll i meddelanden som innehas av internet- och telefonforetag och andra
utomstdende tjansteleverantorer regleras av ytterligare bestimmelser i avdelning I i lagen om elektronisk brevhemlighet,
som dven kallas lagen om lagrade meddelanden (Stored Communications Act — SCA), 18 U.S.C. §§ 2701-2712. I lagen om
lagrade meddelanden faststills ett system for obligatoriska réttigheter avseende integritetsskydd som begrinsar brottsbe-
kimpande myndigheters tillgdng till uppgifter utéver vad som krivs enligt konstitutionell ritt frén kunder och
abonnenter till internetleverantorer. Lagen foreskriver ett okat integritetsskydd beroende pé hur inkraktande insamlingen
r. For abonnentregisterinformation madste de brottsbekimpande myndigheterna inhdmta ett foreliggande for att fa
tillgdng till IP-adresser och deras tidsmarkeringar samt faktureringsinformation. For de flesta andra typer av lagrad
innehallslos information, sdsom e-postrubriker utan dmnesrad, mdste brottsbekimpande myndigheter anfora sirskilda
fakta infor domstol som visar att den begirda informationen &r relevant och visentlig for en pagdende brottsutredning.
For att fa tillgdng till lagrat innehall i elektroniska meddelanden maste de brottsbekimpande myndigheterna i allménhet
inhdmta en rannsakningsorder frin en domare som grundas pd en rimlig orsak att anse att kontot i friga innehéller
bevis pa brott. Lagen om lagrade meddelanden foreskriver dven skadestnd och straffrittsliga pafoljder.

Domstolsbeslut om &vervakning enligt den federala avlyssningslagen: Brottsbekimpande myndigheter kan dessutom
fanga upp trddmeddelanden, muntliga meddelanden eller elektroniska meddelanden i realtid for brottsutredningssyften
enligt den federala avlyssningslagen. Se 18 U.S.C. §§ 2510-2522. Denna befogenhet fir endast utovas enligt ett
domstolsbeslut dir en domare bland annat finner att det finns en rimlig orsak att anse att avlyssning eller elektronisk
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overvakning kommer att ge bevis for ett federalt brott eller uppgift om var en person som ar pa flykt fran atal
uppehdller sig. Lagen foreskriver skadestdnd och straffrittsliga péfoljder for 6vertradelser av avlyssningsbestimmelserna.

Husrannsakan — regel 41: Brottsbekimpande &tgirder kan fysiskt genomsoka platser i Forenta staterna om de far
tillstdnd fran en domare. Den brottsbekimpande myndigheten méste visa fér domaren att det finns en “rimlig grund” for
att ett brott har begatts eller stir i begrepp att begds och att foreméal som har samband med brottet sannolikt finns pa
den plats som anges i husrannsakan. Denna befogenhet anvinds ofta nir polisen méste gora en fysisk genomsokning av
en plats pd grund av risken for att bevis kan forstoras om ett foreldggande eller en annat beslut om att producera bevis
delges foretaget. Se Forenta staterna:s konstitution, tilligg IV (diskuteras nidrmare ovan), Fed. R. Crim. s. 41. Foremalet
for en husrannsakan kan vidta atgirder for att hiva ordern om den ar for allmént héllen, trakasserande eller har erhillits
pa olampligt sitt. En forfordelad person som har giltiga skil kan vidta dtgirder for att upphiva eventuella bevis som
patriffats till f6ljd av en olaglig husrannsakan. Se Mapp mot Ohio, 367 U.S. 643 (1961).

Amerikanska justitieministeriets riktlinjer och policyer: Férutom dessa konstitutionella, lagstadgade och regelbaserade
begrinsningar av regeringens tillgdng till uppgifter har justitieministern utfirdat riktlinjer med ytterligare begransningar
av brottsbekimpande myndigheters tillgdng till uppgifter, som &dven foreskriver integritetsskydd och skydd av de
medborgerliga fri- och rattigheterna. T.ex. justitieministerns riktlinjer for FBLs verksamhet (september 2008) (nedan
kallade justitieministerns FBI-riktlinjer), se http:/fwww.justice.gov/archive/opa/docs/guidelines.pdf, begrinsar anvindningen
av undersokningsmetoder for sokning av information forknippad med utredningar som omfattar federala brott. Enligt
riktlinjerna ska FBI anvdnda utredningsmetoder som inkriktar sd lite som mojligt, med tanke pd foljderna for
integritetsskyddet och de medborgerliga fri- och rittigheterna samt eventuellt skadat fortroende. I riktlinjerna pépekas
dessutom att "det ar sjilvklart att FBI mdste genomfora sina utredningar och andra verksamheter pé ett lagligt och
rimligt sdtt som respekterar friheten och integritetsskyddet och bidrar till att undvika onddigt inkraktande i laglydiga
ménniskors liv”. Se justitieministerns FBI-riktlinjer, s. 5. FBI har genomfort dessa riktlinjer genom vigledningen FBI
Domestic Investigations and Operations Guide (DIOG), se https:/[vault.tbi.gov/FBI%20Domestic%20Investigations%20and%
200perations%20Guide%20(DIOG), en omfattande handbok med detaljerade begrinsningar av anvdndningen av
utredningsverktyg samt vigledning for att sikerstilla att de medborgerliga fri- och rittigheterna och integritetsskyddet
respekteras i alla utredningar. Ytterligare regler och forfaranden som foreskriver begrinsningar av federala dklagares
utredningar anges i United States Attorneys’ Manual (USAM), finns dven pa nitet: http://www.justice.gov/usam/united-
states-attorneys-manual.

Civila myndigheter och tillsynsmyndigheter (allminhetens intresse):

Det finns dven avsevirda begrinsningar av civila myndigheters och tillsynsmyndigheters (dvs. "allminintresset”) tillgng
till uppgifter som innehas av foretag i Forenta staterna. Myndigheter med samhills- och tillsynsansvar kan utfirda
forelagganden till foretag for att inhdmta foretagsregister, elektroniskt lagrad information eller andra konkreta foremal.
Dessa myndigheter omfattas av begrinsningar i utévandet av sin administrativa eller civila befogenhet att utfirda
foreligganden, inte bara av sina egna regler, utan dven genom oberoende rittslig granskning av foreligganden innan ett
eventuellt rittsligt verkstillande. Se t.ex. Fed. R. Civ. s. 45. Myndigheter kan endast begira atkomst till uppgifter som ar
relevanta for frdgor som omfattas av deras tillsynsbefogenhet. En person som mottar ett administrativt foreldggande kan
dessutom bestrida verkstillandet av detta i domstol genom att ligga fram bevis for att myndigheten inte har agerat enligt
grundlidggande skilighetsnormer, vilket har diskuterats tidigare.

Det finns andra rittsliga grunder for foretag att bestrida administrativa myndigheters forfrdgningar om &dtkomst till
uppgifter som grundas pd den bransch som foretaget ar verksamt i och vilka typer av uppgifter som de innehar.
Finansinstitut kan t.ex. bestrida administrativa foreligganden om tillgang till vissa typer av information genom att havda
att de strider mot lagen om banksekretess och dess genomforandeféreskrifter. Se 31 U.S.C. § 5318, 31 C.FR. del X.
Andra foretag kan hinvisa till lagen om rittvis kreditrapportering, se 15 U.S.C. § 1681b eller en samling andra branschs-
pecifika lagar. Om en myndighet missbrukar sin befogenhet att utfirda foreligganden kan myndigheten eller dess
tjdnsteman bli skadestdndsskyldiga. Se t.ex. Right to Financial Privacy Act, 12 U.S.C. §§ 3401-3422. Domstolar i Forenta
staterna dar darfor viktare mot olimpliga lagstadgade forfragningar och utévar oberoende tillsyn av federala
myndigheters verksamhet.
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Avslutningsvis maste administrativa myndigheters eventuella lagstadgade befogenheter att fysiskt beslagta register som
tillhor foretag i Forenta staterna inom ramen for en administrativ genomsokning uppfylla kraven i fjarde tillagget. Se See
mot City of Seattle, 387 U.S. 541 (1967).

Slutsats

All brottsbekimpande verksamhet och tillsynsverksamhet i Forenta staterna maste uppfylla tillimplig lagstiftning,
inklusive Forenta staterna:s konstitution, lagar, regler och foreskrifter. Sddana verksamheter maste ocksd overensstimma
med tillimpliga riktlinjer, bland annat justitieministerns riktlinjer for federal brottsbekimpningsverksamhet. Den rittsliga
ram som beskrivs ovan begrinsar amerikanska brottsbekimpnings- och tillsynsmyndigheters mojligheter att erhélla
information frn foretag i Forenta staterna, vare sig informationen ror amerikanska eller utlindska medborgare, och
foreskriver dessutom rattslig granskning av eventuella regeringsforfragningar om uppgifter enligt dessa befogenheter.

Hogaktningsfullt,
Bruce C. Swartz

Vice justitieminister och rddgivare for internationella
fragor
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