L 1732

Europeiska unionens officiella tidning

26.6.2013

FORORDNINGAR

KOMMISSIONENS FORORDNING (EU) nr 611/2013
av den 24 juni 2013

om dtgirder tillimpliga pd anmilan av personuppgiftsbrott enligt Europaparlamentets och ridets
direktiv 2002/58/EG vad giller personlig integritet och elektronisk kommunikation

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktions-
satt,

med beaktande av Europaparlamentets och rddets direktiv
2002/58/EG av den 12 juli 2002 om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kom-
munikation) (), sdrskilt artikel 4.5,

efter att ha samrtt med Europeiska byrdn for ndt- och infor-
mationssikerhet (Enisa),

efter att ha samrdtt med arbetsgruppen for skydd av enskilda
med avseende pd behandlingen av personuppgifter, som inrét-
tades genom artikel 29 i Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (%) (artikel 29-gruppen),

efter att ha samrdtt med Europeiska datatillsynsmannen, och
av foljande skal:

(1)  Genom direktiv 2002/58/EG mojliggors en harmonise-
ring av nationella bestimmelser for att sikerstilla ett
likvardigt skydd av de grundldggande fri- och rittigheter-
na, i synnerhet ritten till personlig integritet och kon-
fidentialitet, nar det giller behandling av personuppgifter
inom sektorn for elektronisk kommunikation, samt for
att sikerstilla fri rorlighet for sddana uppgifter och for
utrustning och tjanster avseende elektronisk kommunika-
tion inom unionen.

(2)  Enligt artikel 4 i direktiv 2002/58/EG ska leverantoren av
en allmint tillgdnglig elektronisk kommunikationstjanst
anmala personuppgiftsbrott till den behoriga nationella
myndigheten och i vissa fall dven till ber6rda abonnenter
och privatpersoner. Personuppgiftsbrott definieras i arti-
kel 2 i i direktiv 2002/58/EG som ett brott mot siker-
hetsbestimmelserna som leder till oavsiktlig eller olaglig
utpléning, forlust, dndring, otilldtet avslojande eller &t-
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komst av personuppgifter som overfors, lagras eller pa
annat sdtt behandlas i samband med tillhandahéllandet av
allmant tillgdnglig elektronisk kommunikationstjanst
inom unionen.

For att sikerstilla ett konsekvent genomférande av de
atgirder som avses i 4.2-4.4 i direktiv 2002/58/EG far
kommissionen enligt artikel 4.5 i samma direktiv anta
tekniska genomforandedtgirder avseende omstindigheter,
format och forfaranden som kan tillimpas for de infor-
mations- och anmilningskrav som avses i den artikeln.

Olika nationella krav i detta hanseende kan leda till ratt-
sosakerhet, mer komplicerade och betungande forfaran-
den och betydande administrativa kostnader for leveran-
torer med gransoverskridande verksamhet. Kommissio-
nen anser darfor att sddana tekniska genomforandedtgar-
der bor antas.

Denna férordning dr begrinsad till anmalan av person-
uppgiftsbrott och omfattar darfér inte néagra tekniska
genomférandedtgirder avseende artikel 4.2 i direktiv
2002/58/EG vad giller information till abonnenterna
om det foreligger sirskilda risker for brott mot nitsiker-
heten.

Av artikel 4.3 forsta stycket i direktiv 2002/58/EG fram-
gédr att leverantoren ska anmala alla personuppgiftsbrott
till den behoriga nationella myndigheten. Leverantoren
bor darfor inte sjilv fi avgora om den behoriga natio-
nella myndigheten ska underrittas. Detta bor dock inte
hindra den berdrda behoriga nationella myndigheten fran
att prioritera undersokning av vissa brott pa lampligt satt
i enlighet med tillimplig lagstiftning och vidta atgarder
som 4r nodvandiga for att undvika over- eller underrap-
portering av personuppgiftsbrott.

Det dr lampligt att infora ett system for anmalan av
personuppgiftsbrott till den behoriga nationella myndig-
heten som bestdr, om vissa villkor dr uppfyllda, av olika
steg med tidsgréanser for vart och ett av stegen. Systemet
dr tankt att garantera att den behoriga nationella myn-
digheten informeras s tidigt och fullstindigt som moj-
ligt, dock utan att hindra leverantoren frdn att utreda
brottet och vidta nodvindiga dtgirder for att begransa
brottet och étgirda foljderna av det.
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Det ricker varken med enbart en misstanke om att per-
sonuppgiftsbrott intriffat eller med enbart ett avslojande
av en incident utan att det finns tillricklig information,
trots att en leverantor gor sitt basta for att fa fram saddan
information, for att det ska anses att ett personupp-
giftsbrott har upptackts i enlighet med denna forordning.
Sérskild hansyn bor tas till tillgdngligheten i friga om
den information som avses i bilaga I.

Vid tillimpning av denna forordning bor de berdrda
behoriga nationella myndigheterna samarbeta om per-
sonuppgiftsbrottet har gransoverskridande inslag.

Denna férordning innehdller inga ytterligare specifikatio-
ner av forteckningar over personuppgiftsbrott som leve-
rantdrer ska fora, eftersom artikel 4 i direktiv
2002/58/EG ger en uttommande beskrivning av forteck-
ningarnas innehdll. Leverantorer kan dock hinvisa till
denna férordning for att faststilla forteckningens format.

Alla behoriga nationella myndigheter bor tillhandahélla
ett sakert sitt for leverantorerna att pd elektronisk vig
anmala personuppgiftsbrott i ett gemensamt format, ba-
serat pa en standard som tex. XML, som innehéller alla
uppgifter som anges i bilaga I pd de berorda spraken, si
att alla leverantérer inom unionen kan anvinda ett lika-
dant anmalningsforfarande oavsett var de ir lokaliserade
eller var personuppgiftsbrottet intraffat. I det samman-
hanget bor kommissionen underldtta genomforandet av
sikra sitt att pd elektronisk vdg anmaila personupp-
giftsbrott genom att sammankalla moten med de beho-
riga nationella myndigheterna nir det dr nodvandigt.

Vid bedémning av om ett personuppgiftsbrott kan antas
inverka menligt pd en abonnents eller en enskild persons
personuppgifter eller integritet ska hansyn i synnerhet tas
till de berorda personuppgifternas art och innehdll, sir-
skilt om uppgifterna ror finansiell information avseende
tex. kreditkort och bankkonton, sirskilda kategorier av
uppgifter enligt artikel 8.1 i direktiv 95/46/EG och vissa
uppgifter som specifikt ror tillhandahéllandet av teletjins-
ter eller internettjdnster, dvs. e-post, lokaliseringsuppgif-
ter, internetloggar, webbldsarhistorik och specificerade
samtalslistor.

Leverantoren bor ha ritt att under exceptionella omstan-
digheter skjuta upp anmilan till abonnenten eller privat-
personen, om en sddan anmilan kan medfora att en
korrekt utredning av personuppgiftsbrottet dventyras. I
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detta sammanhang kan exceptionella omstindigheter in-
begripa brottsutredningar samt andra personuppgiftsbrott
som inte innebdr ett allvarligt brott och for vilka det kan
vara lampligt att skjuta upp anmadlan. Det bor dock alltid
vara den behoriga nationella myndigheten som i varje
enskilt fall och mot bakgrund av omstindigheterna be-
domer om uppskjutandet godkdnns eller en anmilan
kravs.

Leverantorerna bor ha kontaktuppgifter for sina abon-
nenter med tanke pd direkta kontraktsforhallande, men
sddana uppgifter finns kanske inte nédvindigtvis for an-
dra enskilda personer pd vilka personuppgiftsbrottet in-
verkar menligt. I sddana fall bor leverantoren ha ritt att
forst underrdtta dessa privatpersoner genom annonser i
storre nationella eller regionala medier, som tidningar,
vilket snarast mojligt bor foljas upp med en individuell
anmilan i enlighet med denna férordning. Detta innebar
att leverantoren i sig inte dr skyldig att ge underrittelser
via medier, utan snarare kan vilja att skota underrittelsen
pa det viset under tiden som den hittar alla privatperso-
ner som berdrs.

Informationen om personuppgiftsbrottet bor endast be-
handla sjdlva brottet och inte kopplas till information om
andra dmnen. Information om ett personuppgiftsbrott
som ldmnas pd en vanlig faktura bor tex. inte anses
som ett lampligt satt att anméla ett personuppgiftsbrott.

Denna forordning omfattar inte ndgra sirskilda tekniska
skyddsatgirder som motiverar undantag fran skyldighe-
ten att anmala personuppgiftsbrott till abonnenter eller
enskilda personer, eftersom sddana kan dndras i takt med
den tekniska utvecklingen. Kommissionen bor dock of-
fentliggora en vigledande forteckning 6ver sddana sar-
skilda tekniska skyddsdtgarder i enlighet med rddande
praxis.

Det bor inte anses tillrackligt med inforande av krypte-
ring eller hashteknik for att leverantorer generellt ska
kunna hivda att de har uppfyllt de allmédnna sikerhets-
kraven enligt artikel 17 i direktiv 95/46/EG. I detta hin-
seende bor leverantorerna ocksd vidta limpliga organisa-
toriska och tekniska atgarder for att forebygga, avsloja
och stoppa personuppgiftsbrott. Leverantérer bor analy-
sera de eventuella risker som kvarstdr efter att kontrol-
lerna har genomforts for att forstd var personupp-
giftsbrott skulle kunna intraffa.

Om leverantorer anvinder en annan leverantor for att
utfora delar av tjansten, till exempel ndr det giller fak-
turering eller forvaltningsuppgifter, bor denna andra
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leverantor, som inte har ndgot direkt kontraktsforhal-
lande med slutanvindaren, inte vara skyldig att utfirda
anmilningar i frdga om personuppgiftsbrott. Den bor i
stillet varsko och informera leverantoren med vilken den
har ett direkt kontraktsforhéllande. Det bor dven gilla i
fraga om tillhandahallande av elektroniska kommunika-
tionstjanster i grossistledet, ndr vanligtvis leverantoren i
grossistledet inte har ndgot direkt kontraktsforhéllande
med slutanvindaren.

Direktiv 95/46/EG faststdller en allmidn ram for skydd av
personuppgifter i Europeiska unionen. Kommissionen har
lagt fram ett forslag till Europaparlamentets och radets
forordning som ska ersitta direktiv 95/46/EG (forord-
ningen om dataskydd). Genom den foreslagna forord-
ningen om dataskydd skulle det inforas en skyldighet
for alla registeransvariga att anmila personuppgiftsbrott,
med artikel 4.3 i direktiv 2002/58/EG som underlag.
Dagens kommissionsférordning dr helt och héllet for-
enlig med denna dtgird.

Den foreslagna forordningen om dataskydd innehéller
ocksd ett begrinsat antal tekniska justeringar av direktiv
2002/58/EG for att ta hdnsyn till att direktiv 95/46/EG
omvandlas till en férordning. Den nya forordningens
materiella rattsliga konsekvenser for direktiv 2002/58/EG
kommer att granskas av kommissionen.

Tillimpningen av denna forordning bor ses over tre ar
efter det att den trader i kraft, och dess innehéll ses over
mot bakgrund av det rittsliga ramverk som galler vid den
tidpunkten, inklusive den foreslagna forordningen om
dataskydd. Oversynen av denna forordning bér om det
ar mojligt kopplas till eventuella kommande 6versyner av
direktiv 2002/58/EG.

Tillimpningen av denna forordning kan bedomas pd
grundval av bland annat statistik frdn behoriga nationella
myndigheter om de personuppgiftsbrott som anmals till
dem. Sadan statistik kan bland annat omfatta uppgifter
om antal personuppgiftsbrott som anmalts till den beho-
riga nationella myndigheten, antal personuppgiftsbrott
som anmdlts till abonnenter eller enskilda personer,
den tid som det tagit att atgdrda personuppgiftsbrottet
och huruvida tekniska skyddsitgarder vidtagits. Genom
denna statistik bor kommissionen och medlemsstaterna
fd enhetliga och jaimforbara statistiska uppgifter. Uppgif-
terna ska varken avsloja identiteten pd den leverantor
som gor anmilan eller pd inblandade abonnenter eller
enskilda personer. Kommissionen kan ocksd genomféra
regelbundna moten med behoriga nationella myndigheter
och andra ber6rda intressenter.

De étgirder som foreskrivs i denna forordning ar for-
enliga med yttrandet frin kommunikationskommittén.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Tillimpningsomride

Denna forordning ska tillimpas pa anmdlningar av personupp-
giftsbrott som gors av leverantorer av allmint tillgangliga elek-
troniska kommunikationstjinster (nedan kallad leverantdren).

Attikel 2
Anmilan till den behériga nationella myndigheten

1. Leverantoren ska anmadla alla personuppgiftsbrott till den
behériga nationella myndigheten.

2. Leverantoren ska anmila personuppgiftsbrottet till den
behoriga nationella myndigheten senast 24 timmar efter att
personuppgiftsbrottet upptickts, dir sd ar mojligt.

Leverantoren ska i sin anmdlan till den behoriga nationella
myndigheten inkludera de uppgifter som anges i bilaga L

Personuppgiftsbrott ska anses ha upptickts om leverantéren har
varit tillrickligt medveten om att en sdkerhetsincident har in-
triffat som ledde till att personuppgifter dventyrats, for att gora
en anmdlan i enlighet med denna forordning.

3. Om inte alla uppgifter som anges i bilaga I finns tillgdng-
liga och ytterligare utredning av personuppgiftsbrottet krivs ska
leverantoren ha ratt att gora en inledande anmilan till den
behoriga myndigheten senast 24 timmar efter att personupp-
giftsbrottet upptackts. Denna inledande anmilan till den beho-
riga nationella myndigheten ska innehdlla de uppgifter som
anges i avsnitt 1 i bilaga I Leverantoren bor gora en andra
anmilan till den behoriga nationella myndigheten sd snart
som mojligt och inom tre dagar frin den inledande anmalan.
Denna andra anmilan bor innehalla de uppgifter som anges i
avsnitt 2 i bilaga I och, om det dr nodvindigt, en uppdatering
av redan limnade uppgifter.

Om leverantoren, trots sin utredning, inte kan tillhandahalla alla
uppgifter inom tre dagar frin den ursprungliga anmilan ska
leverantoren limna s manga uppgifter som den forfogar over
inom den tidsfristen och till den behoriga myndigheten limna
en vilgrundad motivering till den sena anmilan av de aterstd-
ende uppgifterna. Leverantoren ska snarast mojligt ldimna de
aterstdende uppgifterna till den behoriga myndigheten och,
om det dr nodvandigt, snarast mojligt uppdatera redan limnade
uppgifter.

4. Den behoriga nationella myndigheten ska for alla leveran-
torer som dr etablerade i den berérda medlemsstaten tillhanda-
hélla ett sikert sitt att pd elektronisk vdg anmala personupp-
giftsbrott samt information om férfarandena for dtkomst och
anviandning. Om det 4r nodvandigt ska kommissionen samman-
kalla moten med behoriga nationella myndigheter for att under-
latta tillimpningen av denna bestimmelse.
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5. Nir personuppgiftsbrott paverkar abonnenter och enskilda
personer frin andra medlemsstater dn den medlemsstat dir
personuppgiftsbrottet anmilts till den behériga nationella myn-
digheten, ska den behoriga nationella myndigheten underritta
de andra nationella myndigheter som berors.

For att underldtta tillimpningen av denna bestimmelse, ska
kommissionen uppritta en forteckning 6ver de behoriga natio-
nella myndigheterna och limpliga kontaktpunkter samt halla
den aktuell.

Artikel 3
Anmiilan till abonnent eller enskild person

1. Om personuppgiftsbrottet kan antas inverka menligt pa en
abonnents eller en enskild persons personuppgifter eller integ-
ritet ska leverantoren, utéver anmdlan enligt artikel 2, ocksd
underritta abonnenten eller den enskilda personen om person-
uppgiftsbrottet.

2. Niar det ska faststillas om ett personuppgiftsbrott kan
antas inverka menligt pa en abonnents eller enskild persons
personuppgifter eller integritet ska i synnerhet foljande omstin-
digheter beaktas:

a) De berorda personuppgifternas art och innehdll, i synnerhet
ndr de avser finansiell information, sirskilda kategorier av
uppgifter enligt artikel 8.1 i direktiv 95/46/EG samt lokali-
seringsdata, internetloggar, webblidsarhistorik, uppgifter om
e-post och specificerade samtalslistor.

=

Personuppgiftsbrottets troliga konsekvenser for den berdrda
abonnenten eller enskilda personen, i synnerhet om brottet
skulle kunna medfora identitetsstold eller bedrageri, fysisk
skada, psykiska men, forodmjukelse eller skadat rykte.

¢) Omstindigheterna for personuppgiftsbrottet, i synnerhet om
uppgifterna har stulits eller om leverantoren vet att uppgif-
terna finns hos en obehorig tredje part.

3. Anmialan till abonnenten eller den enskilda personen ska
goras utan onddigt drojsmaél efter att personuppgiftsbrottet av-
slojats i enlighet med artikel 2.2 tredje stycket. Detta ska inte
vara beroende av den anmadlan av personuppgiftsbrottet till den
behoriga nationella myndighet som avses i artikel 2.

4. Leverantoren ska i sin anmdlan till den behériga nationella
myndigheten inkludera de uppgifter som anges i bilaga II. An-
milan till abonnenten eller den enskilda personen ska formule-
ras tydligt och ldttbegripligt. Leverant6ren ska inte utnyttja an-
milan som en mojlighet att marknadsfora eller annonsera om
nya eller kompletterande tjinster.

5. I exceptionella fall, om anmadlan till abonnenten eller den
enskilda personen kan dventyra en korrekt utredning av person-
uppgiftsbrottet, ska leverantoren ha ritt att, efter godkdnnande
av den behoriga nationella myndigheten, skjuta upp anmalan till

abonnenten eller den enskilda personen tills den behoriga na-
tionella myndigheten anser att det 4r mojligt att anmila person-
uppgiftsbrottet i enlighet med denna artikel.

6.  Leverantoren ska till abonnenten eller den enskilda perso-
nen anmila personuppgiftsbrottet genom kommunikation som
sakerstaller att informationen snabbt kan mottas och som pd
lampligt sitt ar sikrad enligt den senaste tekniken. Informatio-
nen om personuppgiftsbrottet ska enbart omfatta uppgifter om
detta brott och inte innehélla uppgifter om ndgot annat dmne.

7. Om den leverantor som har ett direkt kontraktsforhal-
lande med slutanvindaren, trots rimliga anstringningar inte
inom den tidsfrist som anges i punkt 3 kan identifiera alla
enskilda personer pa vilka personuppgiftsbrottet kan tinkas in-
verka menligt, far leverantoren underritta dessa enskilda perso-
ner genom annonser i storre nationella eller regionala medier i
de relevanta medlemsstaterna inom den tidsfristen. Dessa an-
nonser ska innehdlla de uppgifter som anges i bilaga II, om
nodvindigt i forkortad form. I sddana fall ska leverantoren
fortsitta att gora alla rimliga anstringningar for att identifiera
dessa enskilda personer och snarast mojligt meddela dem de
uppgifter som anges i bilaga II.

Artikel 4
Tekniska skyddsitgirder

1. Med avvikelse fran artikel 3.1 ska det inte vara ett krav att
anmala personuppgiftsbrottet till den berérda abonnenten eller
enskilda personen om leverantoren pa ett tillfredsstallande sitt
har visat den behoriga nationella myndigheten att den har vid-
tagit lampliga tekniska skyddsdtgiarder och att dessa dtgarder
tillimpats pd de uppgifter som berordes av sikerhetsovertridel-
sen. Sddana tekniska skyddsdtgarder ska gora data oldsbara for
alla personer som inte dr behoriga att f3 tillgdng till uppgifterna.

2. Data ska anses oldsbara om

a) de har krypterats sikert med en standardiserad algoritm, den
nyckel som anvinds for att dekryptera data inte har dventy-
rats genom ndgon siakerhetsovertradelse och den nyckel som
anvinds for att dekryptera data har genererats pa ett sddant
sitt att den inte kan utronas med tillgingliga tekniska me-
toder av en person som &r obehorig att anvinda nyckeln,
eller

b) de har ersatts med sina hashvirden berdknade med en stan-
dardiserad kryptografisk hashfunktion med nyckel, den nyc-
kel som anvinds for kondensat av data har inte dventyrats
genom ndgon sikerhetsovertriadelse och den nyckel som an-
vinds for kondenseringen har genererats sd att den inte kan
utronas med tillgangliga tekniska metoder av en person som
ar obehorig att anvidnda nyckeln.

3. Kommissionen far efter samrdd med de behoriga natio-
nella myndigheterna via artikel 29-gruppen, Europeiska byrdn
for ndt- och informationssakerhet och Europeiska datatillsyns-
mannen offentliggora en vigledande forteckning over limpliga
tekniska skyddsdtgarder enligt punkt 1, i enlighet med rddande
praxis.
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Attikel 5
Anvindning av en annan leverantor

Om en annan leverantor har kontrakterats for att leverera en del av de elektroniska kommunikationstjins-
terna utan att ha ett direkt kontraktsforhillande med abonnenter ska denna andra leverantér omedelbart
informera den leverant6r som har tillhandahallit kontraktet i handelse av personuppgiftsbrott.
Artikel 6
Rapportering och 6versyn

Inom tre ar efter ikrafttrddandet av denna forordning ska kommissionen ligga fram en rapport om till-
lampningen av denna férordning, hur effektiv den varit samt hur den paverkat leverantérer, abonnenter och
enskilda personer. Med den rapporten som underlag ska kommissionen se over denna férordning.

Artikel 7
Ikrafttridande

Denna forordning trader i kraft den 25 augusti 2013.

Denna férordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 24 juni 2013.

Pd kommissionens vagnar
José Manuel BARROSO
Ordforande
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BILAGA 1

Innehdll i anmilan till den behoriga nationella myndigheten

Avsnitt 1

Identifiering av leverantoren

1.

2.

3.

Leverantdrens namn.

Identitet och kontaktuppgifter for uppgiftsskyddsombudet eller andra kontaktpunkter dir mer information kan
erhéllas.

Om det ror sig om en forsta eller andra anmélan.

Inledande uppgifter om personuppgiftsbrottet (att kompletteras i senare anmdlningar, i tillimpliga fall)

4,

8.

Datum och tid for incidenten (om de 4r kidnda, i andra fall kan en uppskattning goras), samt for upptickten av
incidenten.

. Omstandigheterna kring personuppgiftsbrottet (t.ex. forlust, stold, kopiering).
. De berérda personuppgifternas art och innehall.

. Tekniska och organisatoriska dtgarder som vidtagits (eller som ska vidtas) av leverantoren vad giller personuppgifter

som berors.

Relevant anvindning av andra leverantorer (i forekommande fall).

Avsnitt 2

Kompletterande uppgifter om personuppgiftsbrottet

9.

10.

11.

12.

Sammanfattning av den incident som orsakade personuppgiftsbrottet (inklusive den fysiska platsen for brottet och det
lagringsmedium som anvéndes).

Antal berorda abonnenter eller enskilda personer.
Potentiella konsekvenser och potentiell menlig inverkan for abonnenter och enskilda personer.

Tekniska och organisatoriska dtgarder som vidtagits av leverantoren for att mildra potentiell menlig inverkan.

Eventuella ytterligare anmalningar till abonnenter eller enskilda personer

13.

14.

15.

Underrittelsens innehall.
Kommunikationssitt.

Antal abonnenter eller enskilda personer som underrittats.

Eventuella gransoverskridande fragor

16.

17.

Personuppgiftsbrottet beror abonnenter eller enskilda personer i andra medlemsstater.

Anmilan av andra behoriga nationella myndigheter.
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BILAGA 11

Innehéll i anmilan till abonnent eller enskild person

. LeverantOrens namn.

. Identitet och kontaktuppgifter for personuppgiftsombudet eller andra kontaktpunkter dir mer information kan erhl-

las.

. Sammanfattning av den incident som orsakade personuppgiftsbrottet.
. Uppskattat datum for incidenten.
. De berorda personuppgifternas art och innehéll enligt artikel 3.2.

. Formodade konsekvenser av personuppgiftsbrottet for den berorda abonnenten eller enskilda personen enligt arti-

kel 3.2.

. Omstindigheterna kring personuppgiftsbrottet enligt artikel 3.2.
. Atgirder som leverantdren vidtagit for att dtgirda personuppgiftsbrottet.

. Atgirder som leverantoren rekommenderar for att mildra den tinkbara menliga inverkan.



	Kommissionens förordning (EU) nr 611/2013 av den 24 juni 2013 om åtgärder tillämpliga på anmälan av personuppgiftsbrott enligt Europaparlamentets och rådets direktiv 2002/58/EG vad gäller personlig integritet och elektronisk kommunikation

