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YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om forslaget till Europaparlamentets och radets
férordning om OTC-derivat, centrala motparter och transaktionsregister

(2011/C 216/04)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artiklarna 7 och 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1), och

med beaktande av Europaparlamentets och radets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (%), sarskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

1. INLEDNING

1. Den 15 september 2010 antog kommissionen Europapar-
lamentets och rddets forslag till forordning om OTC-deri-
vat, centrala motparter och transaktionsregister (“forsla-
get”) (%). Forslagets huvudsyfte ar att faststilla gemensamma
regler for att gora marknaden for OTC-derivat sikrare och
effektivare.

2. Kommissionen har inte samrdtt med Europeiska datatill-
synsmannen trots att detta kravs i artikel 28.2 i férordning
(EG) nr 45/2001 (“forordning (EG) nr 45/2001"). Europe-

() EGT L 281, 23.11.1995, s. 31.
@) EGT L 8, 12.1.2001, s. 1.
(}) KOM(2010) 484 slutlig.

iska datatillsynsmannen har dirfor pd eget initiativ avgett
detta yttrande baserat pd artikel 41.2 i forordning (EG) nr
45/2001.

3. Europeiska datatillsynsmannen dr medveten om att detta
yttrande limnas pa ett relativt tidigt stadium i lagstiftnings-
processen. Han anser det dndd lampligt och fordelaktigt att
avge detta yttrande. Till att borja med betonar han forsla-
gets potentiella konsekvenser for uppgiftsskyddet. For det
andra 4r analysen i detta yttrande direkt relevant for till-
lampning av befintlig lagstiftning och fér andra pdgdende
och eventuella framtida forslag som innehéller liknande
bestimmelser, vilket kommer att forklaras i avsnitt 3.4 i
detta yttrande.

2. FORSLAGETS BAKGRUND OCH HUVUDSAKLIGA
INNEHALL

4. 1 finanskrisens kolvatten har kommissionen initierat och
lagt fram en oversikt av den befintliga rittsliga ramen for
finansiell tillsyn i syfte att hantera de stora brister som
upptickts pd omradet, bade i enskilda fall och nir det
giller finanssystemet som helhet. Ett antal lagstiftningsfor-
slag har nyligen antagits pd omradet for att stirka befint-
liga tillsynsordningar och forbattra samordningen och sam-
arbetet pad EU-niva.

5. Genom reformen inférdes framfor allt ett effektiviserat EU-
ramverk for finansiell tillsyn som bestdr av en europeisk
systemrisknimnd (*) och ett EU-system for finansiell tillsyn
(ESFS). ESFS bestdr i sin tur av ett ndtverk av nationella
finansiella tillsynsmyndigheter som samarbetar med
tre nya europeiska tillsynsmyndigheter, ndmligen Europe-
iska bankmyndigheten (°) (EBA), Europeiska forsakrings-

(*) Europaparlamentets och rddets férordning (EU) nr 1092/2010 av

den 24 november 2010 om makrotillsyn av det finansiella systemet
pa EU-nivd och om inrittande av en europeisk systemrisknimnd,
(EUT L 331, 15.12.2010, s. 1).

(°) Europaparlamentets och rddets férordning (EU) nr 1093/2010 av
den 24 november 2010 om inrittande av en europeisk tillsynsmyn-
dighet (Europeiska bankmyndigheten), om &ndring av beslut nr
716/2009/EG och om upphivande av kommissionens beslut
2009/78/EG, (EUT L 331, 15.12.2010, s. 12).
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och tjanstepensionsmyndigheten (°) (Eiopa) och Europeiska
virdepappers- och marknadsmyndigheten (Esma) (7). Kom-
missionen antog dessutom ett antal specifika initiativ for
att genomfora reformen avseende sirskilda omrdden eller
finansiella produkter.

. Ett av dessa dr foreliggande forslag som tar upp "OTC-
derivat”, dvs. de derivatprodukter (¥) som inte handlas pa
borser, utan i stillet forhandlas privat mellan tvd motpar-
ter. Det innebdr att alla finansiella motparter och icke-fi-
nansiella motparter som uppfyller vissa troskelkrav ar skyl-
diga att reglera alla standardiserade OTC-derivat via cen-
trala motparter (CCP). Den foreslagna forordningen ska
dessutom tvinga dessa finansiella och icke-finansiella mot-
parter att redovisa detaljerna i alla derivatkontrakt och alla
andringar av dessa i ett registrerat transaktionsregister. For-
slaget innehdller ocksd harmoniserade organisatoriska och
tillsynsmissiga krav for centrala motparter och organisato-
riska och operativa krav for transaktionsregister. Nationella
behoriga myndigheter ansvarar dven fortsittningsvis for
tillstdnd och tillsyn rorande dessa motparter, medan regi-
strering och Overvakning av transaktionsregister helt anfor-
tros virdepappers- och marknadsmyndigheten enligt den
foreslagna forordningen.

3. ANALYS AV BESTAMMELSERNA FOR TILLGANG TILL
REGISTER OVER TELE- OCH DATATRAFIK

3.1 Allminna iakttagelser

. Enligt artikel 61.2 d i forslaget far vardepappers- och mark-
nadsmyndigheten befogenhet att kriva register over tele-
och datatrafik. Bestimmelsens omfattning och sarskilt den
exakta inneborden av “register over tele- och datatrafik” ar
inte tydlig, vilket kommer att férklaras nedan. Det forefaller
emellertid sannolikt — eller det kan &tminstone inte ute-
slutas — att de aktuella registren over tele- och datatrafik
innehdller personuppgifter enligt betydelsen i direktiv
95/46/EG och forordning (EG) nr 45/2001 och, i relevant
omfattning, direktiv 2002/58/EG (efter 4ndring genom di-

(°) Europaparlamentets och rddets forordning (EU) nr 1094/2010 av

-

=

den 24 november 2010 om inrittande av en europeisk tillsynsmyn-
dighet (Europeiska forsikrings- och tjanstepensionsmyndigheten),
om dndring av beslut nr 716/2009/EG och om upphéivande av
kommissionens beslut 2009/79/EG, (EUT L 331, 15.12.2010, s. 48).
Europaparlamentets och rddets forordning (EU) nr 1095/2010 av
den 24 november 2010 om inrittande av en europeisk tillsynsmyn-
dighet (Europeiska virdepappers- och marknadsmyndigheten), om
dndring av beslut nr 716/2009/EG och om upphévande av kommis-
sionens beslut 2009/77[EG, (EUT L 331, 15.12.2010, s. 84).

Ett derivat dr ett finansiellt kontrakt kopplat till det framtida virdet
eller den framtida stillningen for det underliggande virdepapper
som det hinfor sig till (dvs. utveckling av rintesatser eller en valutas
virde).

rektiv 2009/136/EG nu benidmnt “direktivet om integritet
och elektronisk kommunikation”), dvs. uppgifter som galler
tele- och datatrafik f6r identifierade eller identifierbara fy-
siska personer (°). Sd linge det fungerar pd det viset bor
man sdkerstilla att villkoren for rattvis och laglig behand-
ling av personuppgifter respekteras fullt ut, pa det sitt som
anges i direktiven och forordningen.

. Uppgifter som giller anvindning av elektronisk kommuni-

kation kan ge mycket personlig information, sdsom iden-
titeten hos den person som ringer och tar emot samtal,
klockslag och varaktighet for samtalet, vilket nitverk som
anvinds, var anvindaren befinner sig om han eller hon
anvinder bdrbar utrustning, etc. Vissa trafikuppgifter som
giller Internet och anvindning av e-post (exempelvis en
forteckning over besokta webbplatser) kan dessutom av-
sloja viktiga detaljer i kommunikationens innehdll. Bearbet-
ning av trafikuppgifter strider dessutom mot brevhemlig-
heten. Mot bakgrund av detta har man genom direktiv
2002/58/EG inrittat principen att trafikuppgifter maste ra-
deras eller goras anonyma nar de inte lingre behovs for
overforing av ett meddelande (19). Medlemsstaterna kan in-
fora undantag i nationell lagstiftning for specifika beratti-
gade syften, men de mdste vara nodvindiga, lampliga och
proportionella inom ett demokratiskt samhille for att
uppnd dessa mal ('1).

. Europeiska datatillsynsmannen erkdnner att kommissionens

mal i detta fall dr berittigade. Han inser behovet av initiativ
som syftar till att stirka tillsyn av finansmarknader i syfte
att bevara deras sundhet och bittre skydda investerare och
ckonomin i allminhet. Befogenheter att gora undersok-
ningar som ar direkt kopplade till trafikuppgifter maste
emellertid, med tanke pd deras eventuellt ingripande karak-
tar, uppfylla kraven pd nodvindighet och proportionalitet,
dvs. de madste begrinsas till vad som dr limpligt for att
uppnd malsittningen och inte gd lingre 4n vad som dar
nodvindigt for att uppnd den ('?). Det dr diarfor avgorande
i detta perspektiv att de formuleras tydligt nar det galler

() Normalt de anstillda som tele- och datatrafiken kan hinforas till,

liksom mottagare och andra berorda anvindare.

(19) Se artikel 6.1 1 direktiv 2002/58/EG, (EGT L 201, 31.7.2002, s. 45).
(") Se artikel 15.1 i direktiv 2002/58/EG, dir det foreskrivs att ndr en

(12

sadan begransning i ett demokratiskt samhille 4r nodvandig, lamp-
lig och proportionell for att skydda nationell sikerhet (dvs. statens
sikerhet), forsvaret och allmin sikerhet samt for forebyggande,
undersokning, avslojande av och dtal for brott eller vid obehorig
anvindning av ett elektroniskt kommunikationssystem enligt
artikel 13.1 i direktiv 95/46/EG. Medlemsstaterna far for detta dn-
damél bland annat vidta lagstiftningsatgirder som innebar att upp-
gifter fir bevaras under en begrinsad period som motiveras av de
skil som faststills i denna punkt.

Se exempelvis gemensamma malen C-92/09 och C-93/09, Volker
und Markus Schecke GbR (C-92/09), Hartmut Eifert (C-92/09) v. Land
Hessen, dnnu ¢j offentliggjorda i rdttsfallssamlingen, punkt 74.
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vilken personkrets eller vilket materiellt tillimpnings-
omrade som omfattas, liksom under vilka omstindigheter
och villkor de kan anvindas. Dessutom boér det finnas
adekvat skydd mot risken f6r missbruk.

3.2 Omfattningen av virdepappers- och marknads-
myndighetens befogenheter ér oklar.

. T artikel 61.2 d star att "for fullgérandet av sina uppgifter
enligt artiklarna 51-60, 62 och 63 (dvs. uppgifter som
giller tillsyn av transaktionsregister), ska vardepappers-
och marknadsmyndigheten ha [..] (befogenhet) att fa be-
gira register over tele- och datatrafik”. P4 grund av den
breda formuleringen reser bestimmelsen flera tvivel nir
det giller personkrets och materiellt tillimpningsomrade.

. Till att borja med ar inneborden av "register 6ver tele- och
datatrafik” inte helt klar och behover dirfor fortydligas.
Bestimmelsen kan gilla register over tele- och datatrafik
som transaktionsregister dr skyldiga att bevara under sin
verksamhet. Flera bestimmelser i den foreslagna forord-
ningen giller krav pd transaktionsregisters registerhall-
ning (*’). Det framgdr emellertid inte i ndgon av dessa
bestimmelser om, och i si fall vilka, register over tele-
och datatrafik som madste hallas av transaktionsregister (14).
Om bestimmelsen skulle hinvisa till register som hélls av
transaktionsregister, ar det darfor viktigt att exakt definiera
vilka kategorier tele- och datatrafik som maéste héllas och
kan krivas av virdepappers- och marknadsmyndigheten. 1
linje med proportionalitetsprincipen mdste dessa uppgifter
vara adekvata och relevanta och far inte omfatta mer 4n
vad som ar nodvindigt med hinsyn till de andamal for
vilka de behandlas (1%).

. Storre precision krivs sirskilt i detta fall med tanke pd de
omfattande béter och viten som transaktionsregister och

(%) T skal 44 anges exempelvis att transaktionsregister ska omfattas av

stranga krav pd registerhllning och datahantering. I artikel 66 star
att ett "transaktionsregister ska omgdende registrera de uppgifter
som mottas enligt artikel 6 och bevara dem i minst tio dr efter
det att motsvarande avtal 1opt ut. Det ska ha snabba och effektiva
registerforfaranden for att dokumentera forandringar av registrerade
uppgifter [sic]”. I artikel 67 fOreskrivs dessutom att ett "trans-
aktionsregister ska tillhandahdlla nodvindiga uppgifter” till vir-
depappers- och marknadsmyndigheten och flera andra behoriga
myndigheter.

Uttrycket "register 6ver tele- och datatrafik” kan eventuellt innefatta
mycket information, inbegripet varaktighet, tid eller omfattning av
kommunikationen, vilket protokoll som anvénds, placering av sin-
daren eller mottagarens terminalutrustning, det natverk som kom-
munikationen kommer ifrdn eller till, borjan, slutet eller varaktig-
heten for en anslutning eller till och med forteckningen Gver be-
sokta webbplatser och innehallet i sjilva kommunikationerna om
de registreras. I den man som de giller identifierade eller identifi-
erbara fysiska personer utgor all denna information personuppgif-
ter.

Se artikel 6.1 c i direktiv 95/46/EG och artikel 4.1 ¢ i forordning
(EG) nr 45/2001. Det bor ocksa beaktas huruvida sirskilt skydd kan
inforas for att undvika att uppgifter som ror genuint privat anvind-
ning féngas in och bearbetas.

andra berorda personer (inbegripet fysiska personer vad
giller vite) kan drabbas av om de bryter mot den fore-
slagna forordningen (jfr artiklarna 55 och 56). Dessa boter
kan uppgd till 20 procent av arsinkomsten eller omsitt-
ningen for transaktionsregistret under foregdende verksam-
hetsar, dvs. en troskel som dr dubbelt si hog som den
maximala troskeln som foreskrivs for Gvertradelse i EU:s
konkurrenslagstiftning.

. Det bor ocksd noteras att genom ovannidmnda artikel 67.4

har kommissionen befogenhet att anta tekniska reglerings-
standarder om ndrmare uppgifter i informationen som
transaktionsregister obligatoriskt ska gora tillginglig for
virdepappers- och marknadsmyndigheten och andra myn-
digheter. Bestimmelsen kan dirfor anvindas for att ytter-
ligare specificera registerhallningskrav for transaktionsregis-
ter och dirmed indirekt den befogenhet som virdepappers-
och marknadsmyndigheten beviljar for att ge tillgdng till
register over tele- och datatrafik. Artikel 290 i fordraget
om Europeiska unionens funktionssatt innebar att genom
en lagstiftningsakt kan det till kommissionen delegeras be-
fogenhet att anta akter med allmin rickvidd som inte dr
lagstiftningsakter som kompletterar eller dndrar icke visent-
lign delar i lagstiftningsakten. Enligt virdepappers- och
marknadsmyndigheten kan inte den exakta omfattningen
av befogenheten for att fa tillgdng till trafikuppgifter be-
traktas som en icke-visentlig del i férordningen. Den vi-
sentliga omfattningen av den bor diarfor specificeras direkt i
forordningens text och inte skjutas upp till framtida dele-
gerade akter.

. Liknande tvivel giller den personkrets som den ber6rda

bestimmelsen &r tillimplig pd. De eventuella mottagarna
av en begdran om att tillhandahélla register 6ver tele- och
datatrafik anges inte i artikel 61.2 d. Det dr framfor allt
inte tydligt huruvida befogenheten att kriva register 6ver
tele- och datatrafik endast skulle begrinsas till transaktions-
register ('%). Eftersom bestimmelsens syfte dr att gora det
mojligt for virdepappers- och marknadsmyndigheten att
utova tillsyn over transaktionsregister anser Europeiska da-
tatillsynsmannen att denna befogenhet bor vara strikt be-
gransad till enbart transaktionsregister.

. Avslutningsvis inser Europeiska datatillsynsmannen att ma-

let med artikel 61.2 d inte 4r att gora det mojligt for
virdepappers- och marknadsmyndigheten att fa tillgng
till trafikuppgifter direkt fran telekomleverantorer. Det ser
ut att vara den logiska slutsatsen, sirskilt med tanke pa att
man i forslaget inte alls hinvisar till uppgifter som innehas

(*%) Artikel 56.1 ¢, som innebar att kommissionen péd begiran av vir-

depappers- och marknadsmyndigheten far besluta att viten ska &lag-
gas personer som 4r anstdllda vid ett transaktionsregister eller andra
personer i anslutning till ett transaktionsregister for att forma dem
att underkasta sig en utredning som inleds av virdepappers- och
marknadsmyndigheten enligt artikel 61.2, kan (oavsiktligt) vicka
andra tankar.



C 216/12

Europeiska unionens officiella tidning

22.7.2011

av telekomleverantérer eller till kraven som anges i direk-
tivet om integritet och elektronisk kommunikation enligt
vad som anges i punkt 8 ovan (7). For tydlighetens skull
rekommenderar datatillsynsmannen 4nda att en sddan slut-
sats blir mer explicit i artikel 61.2 eller dtminstone i ett
skal i den foreslagna forordningen.

3.3 I forslaget anges inte omstindigheterna och vill-
koren for nir tilltride kan krivas

16. I artikel 61.2 d anges inte omstindigheterna och villkoren
for ndr tilltrade kan kravas. Den innehdller inte heller vik-
tiga garantier for forfaranden eller skydd mot risken for
missbruk. I foljande stycken kommer datatillsynsmannen
att lamna ndgra konkreta forslag i den riktningen.

a) Enligt artikel 61.2 kan virdepappers- och marknads-
myndigheten kriva tilltrdde till register over tele- och
datatrafik for “fullgorandet av sina uppgifter enligt ar-
tiklarna 51-60, 62 och 63”. Dessa artiklar omfattar hela
titeln i den foreslagna forordningen om registrering och
overvakning av transaktionsregister. Enligt datatillsyns-
mannen bor omstindigheter och villkor f6r anvindning
av dessa befogenheter definieras tydligare. Datatillsyns-
mannen rekommenderar att tillgingen till tele- och da-
tatrafikregister ska begrinsas till sarskilt identifierade
och allvarliga overtridelser av den foreslagna forord-
ningen och till fall dir en rimlig misstanke (som bor
stodjas av konkreta inledande bevis) finns om att en
overtrddelse har skett. En sddan begrinsning dr ocksd
sarskilt viktig for att undvika att tilltradesbefogenheten
kan anvindas for "fiske” efter uppgifter eller datautvin-
ning eller for andra syften.

b) I forslaget kravs inget rdttsligt tillstdnd i forvag for att
virdepappers- och marknadsmyndigheten ska kunna
krava tilltrade till tele- och datatrafikregister. Datatill-
synsmannen anser att detta allminna krav skulle vara
motiverat med tanke pd att den aktuella befogenheten
kan orsaka intrdng. Det bor ocksd beaktas att lagen i
vissa medlemsstater kraver domstolstillstdnd i forvag for
alla slags inkraktanden pd brevhemligheten och dirfor
hindrar andra brottsbekdmpande organ (dvs. poliskdrer)
och administrativa institutioner fran sddant inkraktande

(") T direktivet om integritet och elektronisk kommunikation faststills
sdsom tidigare angivits den allminna principen att trafikuppgifter
mdste raderas eller goras anonyma nir de inte lingre behovs for att
overfora en kommunikation. Sdana uppgifter kan behandlas ytter-
ligare endast om det giller fakturering och samtrafikavgifter och
fram till utgdngen av den period under vilken det lagligen gér att
gora inviandningar mot fakturan eller kriva betalning. Eventuella
undantag frdn principen mdste vara nodvindiga, limpliga och pro-
portionella i ett demokratiskt samhille for specifika syften nér det
giller allmidn ordning (dvs. att skydda nationell sikerhet (dvs. sta-
tens sikerhet), forsvaret, offentlig sikerhet eller forebyggande, un-
dersokning, avsléjande och &tal for brott eller obehérig anvindning
av de elektroniska kommunikationssystemen).

utan denna noggranna tillsyn ('¥). Datatillsynsmannen
anser det atminstone nodvindigt att domstolstillstind
dr obligatoriskt narhelst ett sddant tillstdnd krivs enligt
nationell lag (*%).

¢) Datatillsynsmannen rekommenderar att man ska kriva
att vardepappers- och marknadsmyndigheten begiran
om tilltrade till register over tele- och datatrafik ska
omfattas av ett formellt beslut dir man specificerar
den rittsliga grunden och syftet med begiran och vilken
information som krivs, tidsgransen inom vilken infor-
mationen ska tillhandahéllas liksom mottagarens ritt att
fa beslutet granskat av EU-domstolen. En begiran utan
ett formellt beslut ska inte vara bindande for mottaga-
ren.

d) Lampliga forfarandeskydd mot mojligt missbruk bor
erbjudas. Hir kan forslaget innebdra att kommissionen
mdste anta genomforandedtgirder som i detalj anger
forfarandena som ska f6ljas av transaktionsregister och
virdepappers- och marknadsmyndigheten vid hantering
av dessa uppgifter. Dessa handlingar bor framfor allt
specificera lampliga sikerhetsdtgirder liksom limpliga
garantier mot risken for missbruk, inklusive, men inte
begrinsat till, de professionella standarder som de be-
horiga personer som hanterar dessa uppgifter bor upp-
fylla samt interna forfaranden som innebar att kon-
fidentialitet och tystnadsplikt iakttas. Europeiska datatill-
synsmannen bor konsulteras under forfarandet med att
anta dessa dtgarder.

3.4 Yttrandets relevans for andra rittsliga instrument
som innehéller liknande bestimmelser

17. Tillsynsmyndigheters befogenhet att krava tilltrade till re-
gister ver tele- och datatrafik 4r inte ny i EU-lagstiftningen
eftersom den redan ingdr i olika befintliga direktiv och
forordningar for finanssektorn. Direktivet om marknads-
missbruk (29), MiFID-direktivet (2!), Ucits-direktivet (22) och

(*%) Den italienska konstitutionen kriver exempelvis att varje inkrak-

tande pd brevhemligheten, inbegripet tilltrade till trafikuppgifter
som inte avslojar innehdllet i kommunikationen, ska bestillas eller
tillitas av en medlem av en domstol.

(*%) Ett liknande krav har inforts i den dndrade versionen av forslaget
om kreditvirderingsinstitut som Europaparlamentet rostade for i
december 2010.

(%% Europaparlamentets och ridets direktiv 2003/6/EG av den
28 januari 2003 om insiderhandel och otillborlig marknadspaver-
kan (marknadsmissbruk), (EUT L 96, 12.4.2003, s. 16).

(*') Europaparlamentets och ridets direktiv 2004/39/EG av den 21 april
2004 om marknader for finansiella instrument och om 4ndring av
radets direktiv 85/611/EEG och 93/6/EEG och Europaparlamentets
och radets direktiv 2000/12/EG samt upphdvande av rddets direktiv
93/22/EEG, (EUT L 145, 30.4.2004, s. 1).

(*?) Europaparlamentets och radets direktiv 2009/65/EG av den 13 juli
2009 om samordning av lagar och andra forfattningar som avser
foretag for kollektiva investeringar i overlitbara virdepapper (fond-
foretag), (EUT L 302, 17.11.2009, s. 32).
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den nuvarande forordningen om kreditvarderingsinsti-
tut (*}) innehéller alla bestimmelser som utformats pa lik-
nande sitt. Detsamma giller for att antal forslag som ny-
ligen antagits av kommissionen, niamligen forslagen till ett
direktiv om forvaltning av alternativa investeringsfon-
der (**), en forordning om 4ndring av den befintliga for-
ordningen om kreditvirderingsinstitut (*), en férordning
om blankning och vissa aspekter av kreditswappar (2¢)
samt en forordning om integritet och Oppenhet pd ener-
gimarknaderna (¥/).

18. Nir det giller dessa befintliga och foreslagna lagstiftnings-
instrument bor en dtskillnad goras mellan undersokande
befogenheter som beviljas nationella myndigheter och be-
viljande av sddana befogenheter till EU-myndigheter. Enligt
flera instrument dr medlemsstaterna skyldiga att bevilja
nationella myndigheter befogenheten att kriva tele- och
datatrafikregister "i enlighet med nationell ritt” (25). Det
faktiska verkstillandet av denna skyldighet omfattas dédrfor
nodvindigtvis av nationell lag, inbegripet den som infor-
livar direktiven 95/46/EG och 2002/58/EG och andra na-
tionella lagar som innehdller ytterligare forfarandeskydd for
nationella tillsyns- och undersokningsmyndigheter.

19. Inget sidant villkor ingdr i det instrument som direkt be-
viljar EU-myndigheter befogenheten att kriva tele- och da-
tatrafikregister, sisom i det foreliggande f6rslaget om OTC-
derivat och ovannamnda forslag till férordning om dndring
av forordning (EG) nr 1060/2009 om kreditvirdighetsinsti-
tut ("forslaget om kreditvirderingsinstitut”). I dessa fall
finns det darfor ett dnnu starkare krav pd att i sjdlva lags-
tiftningsinstrumentet klargéra omfattningen av denna befo-
genhet nir det giller personkrets och materiellt tillimp-
ningsomrade, och under vilka omstidndigheter och villkor
det kan anvindas for att sikerstilla att lampligt skydd mot
missbruk finns.

20. I detta hinseende dr iakttagelserna i foreliggande yttrande
mer allmint relevanta dven om de giller forslaget om
OTC-derivat. Datatillsynsmannen ar medveten om att nir
det giller lagstiftning som redan antagits eller 4r pa vig att
antas kanske dessa kommentarer kommer for sent. Han

(*}) Europaparlamentets och radets forordning (EG) nr 1060/2009 av
den 16 september 2009 om kreditvirderingsinstitut, (EUT L 302,
17.11.2009, s. 1).

(**) Europaparlamentets och radets forslag till direktiv av den 30 april
2009 om forvaltning av alternativa investeringsfonder samt om
dndring av direktiven 2004/39/EG och 2009/...[EG, KOM(2009)
207.

(*°) Europaparlamentets och rddets forslag till forordning av den 2 juni
2010 om 4ndring av forordning (EG) nr 1060/2009 om kredit-
vérderingsinstitut, KOM(2010) 289.

(%%) Europaparlamentets och ridets forslag till forordning av den
15 september 2010 om blankning och vissa aspekter av kredits-
wappar, KOM(2010) 482.

(*’) Europaparlamentets och rddets forordning om integritet och 6ppen-
het pd energimarknaderna, KOM(2010) 726.

(*%) Se exempelvis artikel 12.2 i direktivet om marknadsmissbruk som
ndmns i fotnot 20. Se dven artikel 50 i MiFID-direktivet som nidmns
i fotnot 21.

uppmanar 4dndd institutionerna att overviaga behovet av att
dndra de dnnu inte avgjorda forslagen for att ta hinsyn till
den oro som uttryckts i foreliggande yttrande. Nar det
giller redan antagna texter uppmanar datatillsynsmannen
institutionerna att efterstriva mojligheter att klargora fra-
gor, exempelvis huruvida omfattningen av den aktuella
bestimmelsen direkt eller indirekt kan specificeras i dele-
gerade akter eller genomférandeakter, sdsom akter dir de-
taljerna for kraven pa registerhdllning, tolkningsmeddelan-
den eller andra jamforbara dokument faststills (2%). Datatill-
synsmannen forvintar sig att kommissionen rddgor med
honom i god tid i samband med dessa forfaranden.

4. DATASKYDDSFRAGOR SOM GALLER ANDRA DELAR
AV FORSLAGET

21. Datatillsynsmannen anser det limpligt att limna ytterligare
kommentarer om ndgra andra punkter i forslaget som gal-
ler enskildas ratt till integritet och dataskydd.

4.1 Tillimplighet av direktiv 95/46/EG och forordning
(EG) nr 45/2001

22. 1 skal 48 anges korrekt att medlemsstaterna och virdepap-
pers- och marknadsmyndigheten bor skydda fysiska perso-
ners rdtt ndr det giller bearbetning av personuppgifter, i
enlighet med direktiv 95/46/EG. Datatillsynsmannen vil-
komnar hanvisningen till direktivet i skilet. Skalets inne-
bord kan emellertid bli tydligare om man ytterligare speci-
ficerar att bestimmelserna i forordningen inte pdverkar de
nationella reglerna for genomférande av direktiv 95/46/EG.
Denna hinvisning bor helst ocksd ingd i en faktisk bestim-
melse.

23. Datatillsynsmannen noterar dessutom att vdrdepappers-
och marknadsmyndigheten ar ett europeiskt organ som
omfattas av forordning (EG) nr 45/2001 och datatillsyns-
mannens tillsyn. En uttrycklig hianvisning till denna f6rord-
ning bor dirfor inforas, dar det specificeras att ocksa be-
stimmelserna i forslaget inte paverkar denna forordning.

4.2 Begrinsning av syfte, nodvindighet och uppgifts-
kvalitet

24. Ett av de huvudsakliga syftena med den foreslagna forord-
ningen dr att forbdttra insynen pd marknaden f6r OTC-
derivat och forbittra lagens tillsyn over denna marknad.
Mot bakgrund av den madlsittningen innebar forslaget att
finansiella motparter och icke finansiella motparter som

(*%) Exempelvis innebar artikel 37 i forslaget om kreditvarderingsinstitut

att kommissionen kan dndra bilagor till forordningen vilka innehal-
ler detaljerade krav for registerhdllning som foreskrivs for kreditvar-
dighetsinstitut. Se dven skal 10 i forslaget om kreditvarderingsinsti-
tut for virdepappers- och marknadsmyndighetens befogenhet att
utfirda och uppdatera icke bindande riktlinjer om fragor rorande
tillimpningen av forordningen om kreditvirderingsinstitut.
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uppfyller vissa troskelvillkor dr skyldiga att rapportera de-
taljerna i alla OTC-derivatavtal som de har ingétt och alla
andringar eller avslut av dem till ett transaktionsregister
(artikel 6) (*°). Denna information &r tinkt att héllas av
transaktionsregister och goras tillganglig av dessa till olika
myndigheter i regleringssyfte (artikel 67) (3!).

. Om en av parterna i ett derivatavtal som omfattas av
ovannamnda clearing- och redovisningsskyldigheter dr en
fysisk person, utgor information om denna fysiska person
personuppgifter i den mening som avses i artikel 2a i
direktiv 95/46/EG. Uppfyllandet av ovannimnda skyldighe-
ter utgor darfor bearbetning av personuppgifter i den me-
ning som avses i artikel 2b i direktiv 95/46/EG. Till om
med om parterna i transaktionen inte ar fysiska personer
kan personuppgifter fortfarande bearbetas inom ramen for
artiklarna 6 och 67, exempelvis namn och kontaktuppgif-
ter for foretagens ledare. Bestimmelserna i direktiv
95/46/EG (eller forordning (EG) nr 45/2001 i forekom-
mande fall) skulle dirfor vara tillimpliga pa denna atgird.

. Ett grundliggande krav for lagstiftning om uppgiftsskydd
ar att informationen madste bearbetas for specificerade, ut-
tryckliga och berittigade syften och att den inte kan be-
arbetas ytterligare pa ett sitt som inte dr forenligt med
dessa syften (*2). De uppgifter som anvinds for att uppnd
syftena bor dessutom vara adekvata och relevanta och far
inte omfatta mer dn vad som ir nddvindigt med hinsyn
till de dndamadl for vilka de behandlas. Efter att ha analy-
serat den foreslagna forordningen drar datatillsynsmannen
slutsatsen att forslagets system inte uppfyller dessa krav.

. Nar det giller begransning av syftet méste det betonas att
forslagen inte lyckas specificera syftena med redovisnings-
systemet och, viktigast av allt, i vilka syften informationen
som innehas av transaktionsregister kan nds av behoriga
myndigheter enligt artikel 67 i forslaget. En allman hénvis-
ning till behovet av att forbittra insynen pd marknaden for
OTC-derivat ar tydligen inte tillrackligt for att uppfylla

(*%) Enligt artikel 6.4 i forslaget ska kommissionen ha delegerad befo-

genhet att for de olika derivattyperna faststilla uppgifter och typer
av rapporter. Rapporterna ska minst innehélla foljande: a) avtals-
parterna och i annat fall forménstagaren till avtalets rattigheter och
skyldigheter och b) avtalets visentliga kidnnetecken inklusive typ,
underliggande instrument, 16ptid och nominellt virde.

Se motiveringen sidan 11. I artikel 67 konkretiseras detta genom att
det foreskrivs att ett transaktionsregister ska tillhandahalla nodvan-
diga uppgifter till ett antal enheter, nimligen virdepappers- och
marknadsmyndigheten, de behériga myndigheter som utévar tillsyn
over foretag som omfattas av rapporteringskravet, de behoriga
myndigheter som utévar tillsyn Gver centrala motparter och rele-
vanta centralbanker inom Europeiska centralbankssystemet.

Se exempelvis datatillsynsmannens yttrande av den 6 januari 2010
om forslaget till rddets direktiv om administrativt samarbete i friga
om beskattning, (EUT C 101, 20.4.2010, s. 1).

syftet med principen om begrinsning. Denna princip ut-
sitts for ytterligare press i artikel 20.3 i den foreslagna
forordningen om “tystnadsplikt”, som med den nuvarande
formuleringen ser ut att tillita anvdndning av konfidentiell
information som erhéllits enligt den foreslagna forord-
ningen for ett antal ytterligare och inte tydligt specificerade
syften (3%).

. 1 forslaget specificeras inte heller det slag av uppgifter som

kommer att registreras, redovisas och goras tillgingliga,
inbegripet personuppgifter for identifierade eller identifier-
bara personer. De ovannimnda artiklarna 6 och 67 ger
kommissionen befogenhet att ytterligare specificera inne-
hallet i skyldigheter som ror redovisning och registerhall-
ning i delegerade akter. Aven om datatillsynsmannen inser
det praktiska behovet av att anvinda ett sadant forfarande
vill han 4ndé betona att sd linge som den information som
bearbetas enligt artiklarna ovan giller fysiska personer bor
de huvudsakliga reglerna och garantierna for uppgiftsskydd
anges i den grundliggande lagen.

. Avslutningsvis krdvs i artikel 6 i direktiv 46/95/EG och

artikel 4 i forordning (EG) nr 45/2001 att personuppgifter
mdste héllas i en form som gor det mojligt att identifiera
de personer som berors av uppgifterna endast under den
tid som krivs f6r de syften for vilka uppgifterna samlades
in. Datatillsynsmannen noterar att forslaget inte innehdller
ndgon konkret begrinsad period for att bevara personupp-
gifter som kan ha bearbetats enligt artiklarna 6, 27 och 67
i den foreslagna férordningen. I artiklarna 27 och 67 f6-
reskrivs endast att relevanta register ska hallas i minst tio ar.
Detta dar emellertid endast en minimiperiod, som tydligt
strider mot kraven i lagstiftningen om uppgiftsskydd.

. P4 grundval av ovanstdende anmodar datatillsynsmannen

lagstiftaren att specificera det slag av personuppgifter som
kan bearbetas enligt forslaget, att definiera syftena for vilka
personuppgifter kan bearbetas av de olika berorda enhe-
terna och faststilla exakta, nodvandiga och proportionella
perioder for uppgiftsbevarande f6r ovannimnda bearbet-
ning.

(%) T artikel 20.3 star: "Utan att det pédverkar fall som omfattas av

straffrittsliga bestimmelser far konfidentiell information enligt for-
ordningen anvindas av de behoriga myndigheterna, viardepappers-
och marknadsmyndigheten, organ eller andra fysiska eller juridiska
personer dn behoriga myndigheter som mottar den, fast i de beho-
riga myndigheternas fall enbart for att utfora sina uppgifter och
fullgora sitt uppdrag inom forordningens ram, eller i andra myn-
digheters, organs eller fysiska eller juridiska personers fall i det syfte
for vilket informationen limnades till dem och/eller inom ramen
for administrativa eller rattsliga forfaranden som har ett samband
med fullgérandet av respektive uppdrag. Om virdepappers- och
marknadsmyndigheten, den behoriga myndigheten eller annan
myndighet, organ eller person som limnar information ger sitt
samtycke, fir den mottagande myndigheten emellertid anvinda
den i andra syften.”.
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4.3 Inspektioner pd plats ska inféras for det slag av personlig information som kan
utbytas och definiera i vilka syften personuppgifter kan

31. Enligt artikel 61.2 ¢ har vardepappers- och marknadsmyn- utbytas.

32.

33.

digheten befogenhet att genomfora inspektioner pd plats
med eller utan avisering. Det &r inte klart huruvida dessa
inspektioner ska begrinsas till transaktionsregisters affdrs-
lokaler eller om de ocksa giller privata lokaler eller fysiska
personers innehav. Artikel 56.1 ¢ som gor det mojligt for
kommissionen att pd begidran av virdepappers- och mark-
nadsmyndigheten besluta att viten ska aldggas anstillda vid
ett transaktionsregister eller andra personer anknutna till
ett transaktionsregister, for att formd dem att underkasta
sig en inspektion pd plats som begirts av virdepappers-
och marknadsmyndigheten enligt artikel 61.2, kan (oavsikt-
ligt) vicka andra tankar.

Utan att utveckla denna punkt ytterligare rekommenderar
datatillsynsmannen att man begrinsar befogenheten att ut-
fora inspektioner pa plats (och den dartill horande befo-
genheten att krdva viten enligt artikel 56) endast till affars-
lokaler som tillhor transaktionsregister och andra juridiska
personer som avsevdrt och tydligt dr anknutna till dem (*4).
Om kommissionen faktiskt skulle planera for att tillta
inspektioner av fysiska personers lokaler som inte ar affdrs-
lokaler bor det goras tydligt och mer stringenta krav be-
hovs for att se till att detta sker i overensstimmelse med
nodvindighets- och proportionalitetsprinciperna (sdrskilt
vad giller angivande av omstindigheter och villkor dir
sddana inspektioner kan genomféras).

4.4 Utbyte av uppgifter och principen om begrinsning
av syftet

Flera bestimmelser i den foreslagna forordningen mojliggor
ett brett utbyte av uppgifter och information mellan vér-
depappers- och marknadsmyndigheten, behériga myndig-
heter i medlemsstater och behoriga myndigheter i tredje
land (se sirskilt artiklarna 21, 23 och 62). Overforing av
uppgifter till tredje linder kan ocksd forekomma nir en
erkdnd central motpart eller transaktionsregister fran ett
tredje land tillhandahaller tjanster till enheter som ar god-
kinda i unionen. I den man som den information och de
uppgifter som utbyts giller identifierade eller identifierbara
fysiska personer giller artiklarna 7-9 i férordning (EG) nr
45/2001 respektive 25-26 i direktiv 95/46/EG. Overforing
till tredje land kan endast ske nar en lamplig niva av skydd
kan garanteras i dessa lander eller om ett av de relevanta
undantagen i lagstiftningen om uppgiftsskydd géller. Av
tydlighetsskil bor texten innehalla en uttrycklig hinvisning
till férordning (EG) nr 45/2001 och direktiv 95/46/EG och
det bor framgd att dessa overforingar bor vara forenliga
med tillimpliga regler i forordningen respektive direktivet.

34. I enlighet med principen om begrinsning av syftet (*°) re-

S

*)

kommenderar datatillsynsmannen dven att tydliga grinser

En liknande specifikation har inforts i den édndrade versionen av

forslaget om kreditvardighetsinstitut som Europaparlamentet ros-
tade for i december 2010.

Se artikel 6.1 b i direktiv 95/46/EG och artikel 4.1 b i forordning
(EG) nr 45/2001.

35.

36.

37.

38.

4.5 Ansvarighet och redovisning

Artikel 68 i forslaget innehéller ett antal redovisningsskyl-
digheter frin kommissionen rorande genomférandet av
olika bestdndsdelar av den foreslagna forordningen. Data-
tillsynsmannen rekommenderar att man 4ven infor skyldig-
heten for virdepappers- och marknadsmyndigheten att pe-
riodiskt redovisa anvindningen av sin unders6kande befo-
genhet och sirskilt befogenheten att krdva register Gver
tele- och datatrafik. Mot bakgrund av resultatet av rappor-
ten bor kommissionen dven kunna limna rekommendatio-
ner, inbegripet limpliga forslag for 6versyn av forord-
ningen.

5. SLUTSATSER

Foreliggande forslag ger virdepappers- och marknadsmyn-
digheten befogenhet att "begira register over tele- och data-
trafik” i syfte att fullgora uppgifter i anslutning till tillsyn av
transaktionsregister. For att kunna betraktas som nédvin-
dig och proportionell bor befogenheten att begira register
over tele- och datatrafik begrinsas till vad som dr lampligt
for att uppnd malsattningen och inte ga lingre dn vad som
dr nodvindigt for att uppnd den. I den nuvarande utform-
ningen uppfyller bestimmelsen i friga inte dessa krav efter-
som den dr alltfor brett formulerat. Framfor allt ar omfatt-
ningen av befogenheten ndr det giller personkrets och
materiellt tillimpningsomrdde samt omstindigheter och
villkor for ndr den kan anvindas inte tillrackligt specifice-
rad.

Aven om kommentarerna i foreliggande yttrande ror for-
slaget om OTC-derivat, dr de ocksd relevanta for tillimp-
ningen av befintlig lagstiftning och for andra ej avgjorda
och eventuella framtida forslag som innehéller liknande
forslag. Det giller sdrskilt nir befogenheten, som i detta
forslag, har anfortrotts en EU-myndighet utan att hanvisa
till de specifika villkor och forfaranden som finns i natio-
nell lagstiftning (exempelvis forslaget om kreditvirderings-
institut).

Med beaktande av ovanstiende rdder datatillsynsmannen
lagstiftaren att

— tydligt specificera de kategorier av register over tele-
och datatrafik som transaktionsregister ska halla och/
eller tillhandahélla till de behoriga myndigheterna;
dessa uppgifter mdste vara adekvata, relevanta och
inte innehdlla mer 4n vad som 4r nodvandigt i forhal-
lande till syftet for vilket de bearbetas,

— begrinsa befogenheten att begira tillgdng till register
over tele- och datatrafik till transaktionsregister,
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— gora det tydligt att tillgang till tele- och datatrafik direkt

fran telekomforetag 4r uteslutet,

— begrinsa tilltradet till tele- och datatrafikregister till

identifierade och allvarliga overtriadelser av den fore-
slagna forordningen och i fall dir en rimlig misstanke
(som bor stodjas av konkreta inledande bevis) finns om
att en overtradelse har begatts,

klargora att transaktionsregister ska tillhandahalla regis-
ter over tele- och datatrafik endast nar de uppmanas till
det genom ett formellt beslut som bland annat specifi-
cerar ritten att f beslutet kontrollerat av EU-domsto-
len,

kriva att beslutet inte ska verkstillas utan domstolstill-
stdnd i forvag frén den nationella rittsliga myndigheten
i den berorda medlemsstaten (dtminstone nir ett sddant
tillstdnd krévs enligt nationell lag),

kraver att kommissionen antar genomférandedtgirder
som i detalj anger forfarandena som ska foljas, inbegri-
pet limpliga sikerhetsdtgirder och garantier.

melse, dir det anges att bestimmelserna i den fore-
slagna forordningen inte péaverkar direktivet respektive
forordningen,

specificera det slag av personlig information som kan
bearbetas enligt forslaget i enlighet med nodvindighets-
principen (srskilt i forhdllande till artiklarna 6 och 67),
definiera for vilka syften personuppgifter kan bearbetas
av de olika berérda myndigheterna/enheterna och fast-
stilla exakta, nodvindiga och proportionella perioder
for bevarande av uppgifter for ovanndmnda bearbet-
ning,

— begrinsa befogenheten for att genomfora inspektioner

pa plats enligt artikel 61.2 ¢ och infora viten enligt
artikel 56 enbart for transaktionsregister och andra juri-
diska personer som tydligt och avsevirt ar forbundna
med dessa,

uttryckligen ange att internationella overforingar av
personuppgifter bor vara forenliga med relevanta regler
i forordning (EG) nr 45/2001 och direktiv 95/46/EG,
infora tydliga grianser vad giller personlig information
som kan utbytas och definiera for vilka syften person-

39. Vad giller dvriga aspekter i forslaget skulle datatillsynsman- uppgifter kan utbytas.

nen vilja hidnvisa till sina kommentarer under avsnitt 4 i
yttrandet. Datatillsynsmannen uppmanar lagstiftaren fram-
for allt att Utfardat i Bryssel den 19 april 2011.

— inforliva en hanvisning till direktiv 95/46/EG och for-
ordning (EG) nr 45/2001 &tminstone i skilen till det
foreslagna direktivet och helst dven i en faktisk bestim-

Giovanni BUTTARELLI
Bitradande datatillsynsman




