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W Zbierka sudnych rozhodnuti

ROZSUDOK SUDNEHO DVORA (velk4 komora)

z 8. aprila 2014*

»Elektronické komunikdcie — Smernica 2006/24/ES — Verejne dostupné elektronické komunika¢né
sluzby alebo verejné komunikacné siete — Uchovévanie tdajov vytvorenych alebo spracovanych
v suvislosti s poskytovanim takychto sluzieb — Platnost — Clanky 7, 8 a 11 Charty zakladnych prav
Eurépskej tinie”
V spojenych veciach C-293/12 a C-594/12,
ktorych predmetom st ndvrhy na zacatie prejudicidlneho konania podla ¢lanku 267 ZFEU, podané
rozhodnutiami High Court (Irsko) a Verfassungsgerichtshof (Rakisko) z 27. janudra a 28. novembra
2012 a dorucené Stidnemu dvoru 11. jina a 19. decembra 2012, ktoré suvisia s konaniami:
Digital Rights Ireland Ltd (C-293/12)
proti
Minister for Communications, Marine and Natural Resources,
Minister for Justice, Equality and Law Reform,
Commissioner of the Garda Siochéana,
Irsku,
The Attorney General,
za Ucasti:

Irish Human Rights Commission,
Kérntner Landesregierung (C-594/12),

Michael Seitlinger,

Christof Tschohl a i.,

* Jazyky konania: angli¢tina a nemcina.
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SUDNY DVOR (velka komora),

v zloZeni: predseda V. Skouris, podpredseda K. Lenaerts, predsedovia komoér A. Tizzano, R. Silva de
Lapuerta, T. von Danwitz (spravodajca), E. Juhdsz, A. Borg Barthet, C.G. Fernlund a J. L. da Cruz
Vilaga, sudcovia A. Rosas, G. Arestis, ].-C. Bonichot, A. Arabadziev, C. Toader a C. Vajda,

generdlny advokat: P. Cruz Villalén,

tajomnik: K. Malacek, referent,

SO

SO

zretelom na pisomnu ¢ast konania a po pojednavani z 9. jala 2013,
zretelom na pripomienky, ktoré predlozili:

Digital Rights Ireland Ltd, v zastdpeni: F. Callanan, SC, a F. Crehan, BL, ktorych splnomocnil
S. McQGarr, solicitor,

M. Seitlinger, v zastupeni: G. Otto, Rechtsanwalt,
Ch. Tschohl a i., v zastupeni: E. Scheucher, Rechtsanwalt,

Irish Human Rights Commission, v zastipeni: P. Dillon Malone, BL, ktorého splnomocnila
S. Lucey, solicitor,

Irsko, v zasttpeni: E. Creedon a D. McGuinness, splnomocneni zistupcovia, za pravnej pomoci
E. Regan, SC, a D. Fennelly, JC,

rakdska vlada, v zastipeni: G. Hesse a G. Kunnert, splnomocneni zastupcovia,
$panielska vlada, v zastipeni: N. Diaz Abad, splnomocnend zastupkyna,

francizska vlada, v zastipeni: G. de Bergues, D. Colas a B. Beaupere-Manokha, splnomocneni
zastupcovia,

talianska vlada, v zastipeni: G. Palmieri, splnomocnena zastupkyna, za pravnej pomoci A. De
Stefano, avvocato dello Stato,

polskd vlada, v zastipeni: B. Majczyna a M. Szpunar, splnomocneni zdstupcovia,
portugalska vlada, v zastapeni: L. Inez Fernandes a C. Vieira Guerra, splnomocneni zastupcovia,

vldda Spojeného krélovstva, v zastapeni: L. Christie, splnomocneny zdstupca, za pravnej pomoci
S. Lee, barrister,

Eurépsky parlament, v zastipeni: U. Rosslein, A. Caiola a K. Zejdov4, splnomocneni zastupcovia,
Rada Eurdpskej tinie, v zastipeni: J. Monteiro, E. Sitbon a I. Sulce, splnomocneni zastupcovia,

Eurépska komisia, v zastupeni: D. Maidani, B. Martenczuk a M. Wilderspin, splnomocneni
zastupcovia,

po vypocuti navrhov generalneho advokata na pojednavani 12. decembra 2013,

vyhlasil tento
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Rozsudok

Navrhy na zacatie prejudicidlneho konania sa tykaju platnosti smernice Eurépskeho parlamentu a Rady
2006/24/ES z 15. marca 2006 o uchovavani udajov vytvorenych alebo spracovanych v suvislosti
s poskytovanim verejne dostupnych elektronickych komunika¢nych sluzieb alebo verejnych
komunika¢nych sieti a o zmene a doplneni smernice 2002/58/ES (U. v. EU L 105, s. 54).

Névrh, ktory podal High Court (vec C-293/12), sa tyka sporu medzi Digital Rights Ireland Ltd (dalej
len ,Digital Rights“) a Minister for Communications, Marine and Natural Resources, Minister for
Justice, Equality and Law Reform, Commissioner of the Garda Siochana, Irskom, ako aj Attorney
General vo veci zdkonnosti legislativnych a spravnych opatreni tykajicich sa uchovavania udajov
v suvislosti s elektronickymi komunikaciami.

Navrh, ktory podal Verfassungsgerichtshof (vec C-594/12), sa tyka ustavnej staznosti, ktorti na uvedeny
sud podali Karntner Landesregierung (vlada Spolkovej krajiny Korutdnsko), ako aj pani Seitlinger,
Tschohl a 11 128 dalsich Zalobcov vo veci siladu zdkona preberajuceho smernicu 2006/24 do
rakaskeho  vnuatrostitneho  pravneho  poriadku  so  spolkovym  dstavnym  zdkonom
(Bundes-Verfassungsgesetz).

Pravny ramec

Smernica 95/46/ES

Predmetom smernice Eurépskeho parlamentu a Rady 95/46/ES z 24. oktébra 1995 o ochrane fyzickych
0sOb pri spracovani osobnych tidajov a volnom pohybe tychto ddajov (U. v. ES L 281, s. 31; Mim. vyd.
13/015, s. 355) je chranit zakladné prava a slobody fyzickych osdb, a najmi ich pravo na stkromie
v suvislosti so spracovanim osobnych tdajov.

V suvislosti s bezpe¢nostou spracovania tychto idajov ¢ldanok 17 ods. 1 uvedenej smernice stanovuje:

,Clenské $taty zabezpecia, zavedenie prislusnych technickych a organiza¢nych opatreni na ochranu
osobnych ddajov pred nahodnym alebo nezdkonnym poskodenim alebo ndhodnej strate, zmene,
neopravnenému prezradeniu alebo spristupneniu, najmd, kde spracovanie obsahuje prenos tdajov cez
siet a proti vSetkym inym nezdkonnym formam spracovania.

So zretelom na stav techniky a cenu jej zavedenia takéto opatrenia zabezpecia uroven bezpec¢nosti
primerand pre rizikd, ktoré predstavuje spracovanie a charakter udajov, ktoré sa maja chranit.”

Smernica 2002/58/ES

Cielom smernice Eur6pskeho parlamentu a Rady 2002/58/ES z 12. jala 2002, tykajtcej sa spracovdvania
osobnych udajov a ochrany sikromia v sektore elektronickych komunikdcii (smernica o sukromi
a elektronickych komunikaciach) (U. v. ES L 201, s. 37; Mim. vyd. 13/029, s. 514), zmenenej
a doplnenej smernicou Eurdpskeho parlamentu a Rady 2009/136/ES z 25. novembra 2009
(U. v. EU L 337, s. 11, dalej len ,smernica 2002/58“), je podla jej ¢lanku 1 ods. 1 harmonizovat
ustanovenia ¢lenskych $tatov pozadované na zabezpecenie primeranej Grovne ochrany zdkladnych prav
a slobod, a najmd préva na stukromie a dovernost, z hladiska spracivania osobnych twdajov
v elektronickom komunika¢nom sektore a zabezpeCenia volného pohybu takych udajov
a elektronickych komunika¢nych zariadeni a sluzieb v Eurdpskej tnii. Podla odseku 2 tohto ¢lanku
ustanovenia tejto smernice spresnuji a doplnaju smernicu 95/46 na ucely uvedené v odseku 1
uvedenom vyssie.
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Pokial ide o bezpecnost spracovania udajov, ¢lanok 4 smernice 2002/58 stanovuje:

»1. Poskytovatel verejne dostupnej elektronickej komunika¢nej sluzby musi uskutoénit vhodné
technické a organizacné opatrenia na zarucCenie bezpe¢nosti svojej sluzby, ak je to z hladiska
bezpec¢nosti siete nevyhnutné aj v spojeni s poskytovatelom verejnej komunikacnej siete. So zretelom
na stav techniky a ndklady na ich implementdciu, tieto opatrenia musia zarucit uroven bezpecnosti
primeranu existujucemu riziku.

la. Bez toho, aby bola dotknutd smernica 95/46/ES, opatrenia uvedené v odseku 1 zahfnaju
prinajmensom:

— zabezpecenie pristupu k osobnym tdajom iba opravnenym zamestnancom na zidkonom povolené
ucely,

— ochranu ulozenych alebo prenasanych osobnych udajov pred ndhodnym alebo nezdkonnym
zni¢enim, ndhodnou stratou alebo zmenou, neopravnenym alebo nezdkonnym ukladanim,
spracovanim, pristupom alebo vyzradenim a

— zabezpecenie vykondvania bezpecnostnej politiky vo vztahu k spracovaniu osobnych tdajov.

Prislu$né ndrodné regula¢né organy musia mat moznost kontrolovat opatrenia prijaté poskytovatelom
verejne dostupnych elektronickych komunika¢nych sluzieb a vydavat odportcania o osvedcenych
postupoch tykajacich sa trovne bezpecnosti, ktort majua tieto opatrenia dosiahnut.

2. V pripade osobitného rizika naru$enia bezpec¢nosti siete, poskytovatel verejne dostupnej
elektronickej komunikac¢nej sluzby musi informovat prislusnych ucastnikov o takom riziku a ak je
riziko mimo rozsahu platnosti opatreni, ktoré md uskutocnit poskytovatel sluzby, o akychkolvek
moznych ndpravnych prostriedkoch, vratane tidajov o predpokladanych vyvolanych nakladoch.”

Pokial ide o dovernost sprav a prevadzkovych dét, ¢ldnok 5 ods. 1 a 3 uvedenej smernice stanovuje:

,1. Clenské staty vnitrostitnymi pravnymi predpismi zabezpecia dovernost sprav a prislusnych
prevadzkovych dat prendsanych pomocou verejnej komunikacnej siete a verejne dostupnych
elektronickych komunikaénych sieti. Zakdzu najméd pocuvanie, odpocuvanie a iné druhy narusovania
alebo dohladu nad spréavami a prisluSnymi prevadzkovymi détami zo strany inych oséb neZz su
uzivatelia bez sthlasu prislu$énych uzivatelov, pokial to nie je zdkonne oprivnené v stlade
s ¢lankom 15 ods. 1. Tento odsek nebrdni technickému uloZeniu, ak je to potrebné s cielom prenosu
spravy, bez vplyvu na princip dovernosti.

3. Clenské staty zabezpecia, aby sa ukladanie informacif alebo ziskavanie pristupu k informaciam, ktoré
uz boli ulozené, v koncovom zariadeni ucastnika alebo uzivatela povolilo len pod podmienkou, ze
dotknuty Gcastnik alebo uzivatel dal na to vopred sthlas na zaklade jasnych a komplexnych informécii
v stlade so smernicou 95/46/ES, okrem iného aj o uceloch spracovania. To nebrani nijakému
technickému ulozeniu ani pristupu vyhradne na ucely vykonu prenosu spravy prostrednictvom
elektronickej komunikacnej siete alebo ak je to nevyhnutne potrebné na to, aby poskytovatel sluzieb
informacnej spolo¢nosti, ktoré si ucastnik alebo uzivatel vyslovne vyziadal, mohol tieto sluzby
poskytnat.”
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Podla ¢lanku 6 ods. 1 smernice 2002/58:

»Prevadzkové déta tykajuce sa Gcastnikov a uzivatelov, spracovdvané a ulozené poskytovatelom verejnej
komunikacnej siete alebo verejne dostupnej elektronickej komunikac¢nej sluzby, sa musia vymazat alebo
zanonymnit, ak uz nadalej nie si potrebné na Gcely prenosu spravy, bez vplyvu na odseky 2, 3 a 5 tohto
¢lanku a clanku 15 ods. 1.

Clanok 15 smernice 2002/58 vo svojom odseku 1 stanovuje:

,Clenské $tity mézu prijat legislativne opatrenia na obmedzenie rozsahu prav a povinnosti uvedenych
v ¢lanku 5, ¢lanku 6, ¢lanku 8 ods. 1 2, 3 a 4 a ¢lanku 9 tejto smernice, ak také obmedzenie predstavuje
nevyhnutné, vhodné a primerané opatrenie v demokratickej spoloc¢nosti na zabezpecenie nidrodnej
bezpecnosti (t. j. bezpecnosti §tatu), obrany, verejnej bezpecnosti a na zabranenie, vySetrovanie,
odhalovanie a stihanie trestnych ¢inov alebo neoprévnené pouzivanie elektronického komunika¢ného
systému podla ¢ldanku 13 ods. 1 smernice 95/46/ES. Na tento ucel ¢lenské $taty mozu, medzi inym,
prijat legislativne opatrenia umoznujuce zadrzanie udajov na limitované obdobie, opravnené
z dovodov stanovenych v tomto odseku. Vsetky opatrenia uvedené v tomto odseku musia byt v stlade
so vSeobecnymi principmi prava spolocCenstva vratane tych, ktoré si uvedené v ¢lanku 6 ods. 1 a 2
Zmluvy o Eurdpskej tnii.”

Smernica 2006/24

Komisia po zacati konzultdcii so zdstupcami organov c¢innych v trestnom konani a so zdstupcami
v sektore elektronickych komunikacii, ako aj s odbornikmi v oblasti ochrany uddajov, predlozila
21. septembra 2005 hodnotenie vplyvu politickych moznosti tykajacich sa uchovavania prevadzkovych
udajov (dalej len ,hodnotenie vplyvu“). Toto hodnotenie sluzilo ako zdklad pre vypracovanie navrhu
smernice Eurépskeho parlamentu a Rady o uchovdvani tudajov spracovanych v savislosti
s poskytovanim verejne dostupnych elektronickych komunika¢nych sluzieb a o zmene a doplneni
smernice 2002/58/ES [KOM(2005) 438 v kone¢nom zneni, dalej len ,ndvrh smernice“], predloZeného
v ten isty den, vysledkom coho bolo prijatie smernice 2006/24 na zaklade ¢lanku 95 ES.

Odovodnenie 4 smernice 2006/24 stanovuje:

,Clanok 15 ods. 1 smernice 2002/58/ES stanovuje podmienky, za ktorych mézu ¢lenské $taty obmedzit
rozsah prav a povinnosti uvedenych v ¢lanku 5, ¢lanku 6, ¢lanku 8 ods.1, 2, 3 a 4 a ¢lanku 9 uvedenej
smernice. Kazdé takéto obmedzenie musi byt v demokratickej spolo¢nosti nevyhnutné, vhodné
a primerané konkrétnemu ucelu verejného poriadkuy, t. j. na zabezpecenie ndrodnej bezpecnosti (t. j.
bezpecnosti $tatu), obrany, verejnej bezpecnosti alebo na predchddzanie, vySetrovanie, odhalovanie
a stthanie trestnych ¢inov alebo neopravneného pouzitia elektronickych komunika¢nych systémov.“

Podla prvej vety oddvodnenia 5 smernice 2006/24 ,niektoré clenské $taty prijali pravne predpisy
stanovujice poskytovatelom sluzieb povinnost uchovdvat tudaje na predchadzanie, vySetrovanie,
odhalovanie a stihanie trestnych ¢inov*.

Odovodnenia 7 az 11 smernice 2006/24 zneju:

»(7) Zavery Rady pre spravodlivost a vnatorné veci z 19. decembra 2002 zdoraznuju, ze v ddsledku
zna¢ného ndrastu moznosti elektronickej komunikdcie st udaje o pouziti elektronickej
komunikdcie mimoriadne dolezité a predstavuji vyznamny prostriedok na predchddzanie,
vySetrovanie, odhalovanie a stihanie trestnych cinov a najmé vyznamny ndstroj boja proti
organizovanému zloc¢inu.
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Vyhlasenie o boji proti terorizmu prijaté Eurépskou radou 25. marca 2004 ulozilo Rade zvazit
opatrenia stanovujuce pravidld uchovéavania previadzkovych tdajov poskytovatelmi sluzieb.

Podla ¢ldnku 8 Eurdpskeho dohovoru o ochrane ludskych prav a zdkladnych slobéd (EDLP)
[podpisaného 4. novembra 1950 v Rime] ma kazdy pravo na re$pektovanie svojho stkromia
a kore$pondencie. Organy verejnej moci moézu branit vykonu tohto prava iba v suilade so
zdkonom, a ak je to nevyhnutné v demokratickej spoloc¢nosti, okrem iného v zdujme ndrodnej
a verejnej bezpecnosti s ciefom predist poru$ovaniu verejného poriadku alebo predchadzat
péachaniu trestnych ¢inov alebo na ochranu prav a slobod obcanov. KedZze uchovévanie udajov sa
ukdzalo ako potrebny a Gcinny vySetrovaci nédstroj na presadzovanie préava v niekolkych ¢lenskych
Statoch a najmé v zdvaznych pripadoch, ako st organizovany zlocin a terorizmus, je potrebné na
urcity cas zabezpecit organom cinnym v trestnom konani dostupnost uchovavanych tdajov za
podmienok stanovenych v tejto smernici...

Rada 13. jula 2005 opidtovne potvrdila vo vyhldseni odsudzujicom teroristické utoky potrebu
prijatia spolo¢nych opatreni v oblasti uchovavania telekomunikacnych udajov v najkratSom
moznom case.

Vzhladom na to, ze dolezitost prevddzkovych tdajov a udajov o polohe pre vySetrovanie,
odhalovanie a stihanie trestnych ¢inov sa preukézala vyskumom a cez praktické skdsenosti vo
viacerych ¢lenskych statoch, je na eurdpskej Grovni potrebné zabezpecit, aby sa tidaje vytvirané
alebo spracuvané v priebehu poskytovania komunika¢nych sluzieb poskytovatelmi verejne
dostupnych elektronickych komunika¢nych sluzieb alebo verejnych komunika¢nych sieti po
urcity ¢as uchovavali za podmienok stanovenych v tejto smernici.”

Odovodnenia 16, 21 a 22 uvedenej smernice spresnuju:

»(16) Povinnosti poskytovatelov sluzieb prijat opatrenia na zaistenie kvality udajov, ktoré vyplyvaju

(21)

z clanku 6 smernice 95/46/ES, a ich povinné opatrenia na zabezpeCenie ddvernosti
a bezpecnosti spracovania tdajov, ktoré vyplyvaja z ¢lankov 16 a 17 uvedenej smernice, sa plne
uplatniuju aj na ddaje, ktoré sa uchovavaju podla tejto smernice.

Kedze ciele tejto smernice, a to zostladenie povinnosti poskytovatelov uchovavat urcité udaje
a zabezpelit dostupnost tychto Gdajov na Gcel vysetrovania, odhalovania a stihania zévaznych
trestnych ¢inov, ako ich vymedzuje vnutrostatne pravo kazdého clenského sStatu, nie je mozné
uspokojivo dosiahnut na trovni jednotlivych c¢lenskych Sstitov, ale z dovodu jej rozsahu
a dosledkov ich mozno lepsie dosiahnut na urovni Spolocenstva, Spolocenstvo moéze prijat
opatrenia v sulade zo zdsadou subsidiarity podla ¢lanku 5 zmluvy. V stlade so zdsadou
proporcionality podla uvedeného ¢ldnku tito smernica neprekracuje rdmec nevyhnutny na
dosiahnutie tychto cielov.

Tato smernica reSpektuje zdkladné prava a dodrziava zdsady uznavané predovietkym Chartou
zakladnych prav Eurdpskej tnie. Tato smernica sa spolu so smernicou 2002/58/ES usiluje najma
o zabezpecenie uplného dodrziavania zdkladnych prav obcanov na reSpektovanie sukromného
Zivota a komunikdcie a na ochranu ich osobnych tdajov tak, ako je to upravené v ¢lankoch 7 a 8
charty.”
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16 Smernica 2006/24 ukladd poskytovatelom verejne dostupnych elektronickych komunika¢nych sluzieb
alebo verejnych komunika¢nych sieti povinnost uchovavat urcité ddaje vytvorené alebo spracované
tymito poskytovatelmi. V tejto suvislosti ¢lanky 1 az 9, 11 a 13 tejto smernice stanovuja:

,Cldnok 1
Predmet Gpravy a rozsah pésobnosti

1. Cielom tejto smernice je zostladenie ustanoveni clenskych $titov o povinnostiach poskytovatelov
verejne dostupnych elektronickych komunika¢nych sluzieb alebo verejnych komunikac¢nych sieti
v suvislosti s uchovavanim urcitych udajov, ktoré oni vytvaraji alebo spracovavaju, aby sa zabezpecila
dostupnost tychto Gdajov na ucely vySetrovania, odhalovania a stihania zdvaznych trestnych ¢inov, ako
to stanovuje vnutrostatne pravo kazdého c¢lenského statu.

2. Tato smernica sa vztahuje na prevadzkové udaje a idaje o polohe pravnickych a fyzickych oséb a na
suvisiace udaje, ktoré st potrebné na identifikiciu Gcastnika alebo registrovaného uzivatela. Nevztahuje
sa na obsah elektronickych komunikacii a informéacie vyziadané pri pouziti elektronickej komunikacnej
siete.

Cldnok 2
Vymedzenie pojmov

1. Na tcely tejto smernice sa uplatinuji vymedzenia pojmov obsiahnuté v smernici 95/46/ES, smernici
Eurépskeho parlamentu a Rady 2002/21/ES zo 7. marca 2002 o spolo¢nom regulacnom ramci pre
elektronické komunika¢né siete a sluzby (rdmcova smernica)... a smernici 2002/58/ES.

2. Na ucely tejto smernice:

a) udaje su prevadzkové udaje a idaje o polohe, a stvisiace udaje, ktoré su potrebné na identifikiciu
ucastnika alebo uzivatela;

b) uzivatel je kazdd pravnicki osobu alebo fyzickd osoba, ktord pouziva verejne dostupnd
elektronickit komunika¢nt sluzbu na stikromné ucely alebo obchodné ucely bez nutnosti si tato
sluzbu predplatit;

c) telefénna sluzba st volania (zahrnujtce hlasové volania, hlasovi schranku, konferencné volania
a datové volania), doplnkové sluzby (zahrnujice presmerovanie volania a odovzdanie volania)
a posielanie sprav a multimedidlne sluzby (zahrnujiace sluzby kratkych sprav — SMS, rozsirené
medidlne sluzby — EMS a multimedidlne sluzby — MMS);

d) pod uzivatelskym menom sa rozumie jedine¢ny identifika¢ny kéd, ktory je prideleny osobam, ak sa
prihldsia alebo zaregistruji ako uzivatel sluzieb internetového pristupu alebo sluzieb komunikécie

cez internet;

e) identifikacny znak bunky (Cell ID) znamend totoznost bunky, z ktorej sa zacalo alebo ukoncilo
telefénne volanie prostrednictvom mobilného telefénu;

f) netspesny pokus o volanie znamend komunikdciu, pri ktorej bolo telefénne volanie dspesne
prepojené, ale nebolo prijaté alebo don zasiahla sprava siete.
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Cldnok 3
Povinnost uchovéavat udaje

1. Clenské staty odchylne od ¢ldnkov 5, 6 a 9 smernice 2002/58/ES prijmt opatrenia, aby zabezpecili,
ze Udaje uvedené v ¢lanku 5 tejto smernice sa uchovavaju v stulade s jej ustanoveniami, v rozsahu
v akom su vytvdrané alebo spractivané poskytovatelmi verejne dostupnych elektronickych
komunika¢nych sluzieb alebo verejnej komunikacnej siete v ich pdsobnosti v ramci procesu
poskytovania prislusnych komunika¢nych sluzieb.

2. Povinnost uchovavat tdaje stanovend v odseku 1 zahfna uchovavanie tdajov uvedenych v ¢lanku 5
v suvislosti s netdspesnymi pokusmi o volanie, ktoré poskytovatelia verejne dostupnych elektronickych
komunikac¢nych sluzieb alebo verejnej komunikacénej siete vytvaraju alebo spracovavaju a uchovavaja
(ak ide o telefénne udaje) alebo ukladaju (ak ide o internetové tdaje), v pdsobnosti dotknutého
¢lenského $tatu a poskytovania tychto komunika¢nych sluzieb. Tato smernica nepozaduje uchovévanie
udajov, ktoré sa tykaja nespojenych volani.
Cldnok 4
Pristup k udajom
Clenské §$tity prijmt opatrenia, ktoré zaistia, ze udaje uchovavané v stlade s touto smernicou sa
poskytni v mimoriadnych pripadoch prislusnym vnatros$tatnym organom a v stlade s vnatrostatnym
pravom. Postup, ktory treba dodrzat, a podmienky, ktoré treba splnit pre ziskanie pristupu
k uchovavanym tdajom v stlade s poziadavkami nevyhnutnosti a primeranosti, vymedzi kazdy c¢lensky
$tdit vo svojom vnutro$titnom prave, pokial prislusné ustanovenia prava Eurdpskej unie alebo
medzindrodného préava verejného, najma EDLP v zmysle vykladu Eurépskeho sidu pre Iudské préva,
neustanovuyju inak.
Cldnok 5
Kategérie uchovavanych udajov
1. Clenské staty zabezpecia, aby sa podla tejto smernice uchovévali nasledovné kategérie tidajov:
a) udaje potrebné na zistenie a identifikiciu zdroja komunikdcie:

1. ak ide o telefénne spojenie prostrednictvom pevnej siete a mobilné telefénne spojenie:

i) telefénne ¢islo volajiceho;

ii) meno a adresa Gcastnika alebo registrovaného uzivatela;

2. ak ide o internetovy pristup, internetovd elektronickd postu a telefonovanie prostrednictvom
internetu:

i)  pridelené uzivatelské meno;

ii) uzivatelské meno a telefénne cislo pridelené kazdej komunikdcii, ktord vstupuje do
verejnej telefénnej siete;

ili) meno a adresa Gcastnika alebo registrovaného uzivatela, ktorému bola v case
komunikacie pridelend IP adresa, uzivatelské meno alebo telefénne ¢islo;
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udaje potrebné na identifikiciu miesta urcenia komunikacie:

1.

ak ide o telefénne spojenie prostrednictvom pevnej siete a mobilné telefénne spojenie:

i) volené ¢islo (volané telefénne ¢islo) a v pripadoch, ked st poskytnuté doplnkové sluzby,
napriklad presmerovanie alebo predanie volania, ¢islo alebo ¢isla, na ktoré je volanie
smerované;

ii) meno a adresa Gcastnika alebo registrovaného uzivatela;

ak ide o internetovu elektronickd postu a telefonovanie prostrednictvom internetu:

i)  uzivatelské meno alebo telefénne cislo zamyslaného prijemcu telefénneho volania;

ii) meno a adresa uGcastnika alebo registrovaného uzZivatela, ktori sd zamyslanymi
prijemcami komunikdcie;

udaje potrebné na urcenie ditumu, Casu a trvania komunikacie:

1.

ak ide o telefénne spojenie prostrednictvom pevnej siete a mobilné telefénne spojenie: ditum
a Cas zacatia a ukoncenia komunikdcie;

ak ide o internetovy pristup, internetova elektronickd postu a telefonovanie prostrednictvom
internetu:

i) datum a cas prihldsenia a odhldsenia zo sluzby internetového pristupu v urcitom
casovom pasme spolu s dynamickou alebo statickou IP adresou, ktord komunikacii
pridelil poskytovatel internetového pristupu, a uzivatelské meno ucastnika alebo
registrovaného uzivatela;

ii) datum a cas prihldsenia a odhldsenia zo sluzieb internetovej posty alebo telefonovania
prostrednictvom internetu v urcitom ¢asovom pasme;

udaje potrebné na urcenie typu komunikacie:

1.

ak ide o telefénne spojenie prostrednictvom pevnej siete a mobilné telefénne spojenie:
pouzivana telefénna sluzba;

ak ide o internetovu elektronickd postu a telefonovanie prostrednictvom internetu: pouzivana
internetova sluzba;

udaje potrebné na identifikiaciu komunika¢ného zariadenia uzivatela alebo ich tidajného zariadenia:

1.

2.

ak ide o telefénne spojenie prostrednictvom pevnej siete: Cislo volajiiceho a volaného;
ak ide o mobilné telefénne spojenie:

i)  cislo volajuceho a volaného;

ii) medzindrodna identita mobilného ucastnika (IMSI) volajicej strany;

iii) medzindrodnd identita mobilného zariadenia (IMEI) volajtcej strany;

iv) IMSI volanej strany;
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v) IMEI volanej strany;

vi) v pripade predplatenych anonymnych sluzieb datum a cCas pociatocnej aktivicie sluzby
a udaje o polohe bunky (Cell ID), z ktorej sa vykonala aktivacia sluzby;

3. ak ide o internetovy pristup, internetova elektronickd postu a telefonovanie prostrednictvom
internetu:

i) telefénne ¢islo volajuceho na ,dial-up’ pristup;

ii) digitdlna Gcastnicka pripojka (DSL) alebo iny identifikitor koncového bodu pévodcu
komunikacie;

f) adaje potrebné na urcenie polohy mobilného komunika¢ného zariadenia:
1. udaje o polohe bunky (Cell ID) pri zacati komunikacie;

2. Gdaje oznacujuce zemepisnd polohu buniek podla tdajov o ich polohe (Cell ID) pocas doby
uchovédvania tdajov o komunikacii.

2. V sulade s touto smernicou sa nesmu uchovavat ziadne tdaje, ktoré odhaluji obsah komunikicie.
Cldanok 6
Doba uchovévania

Clenské staty zabezpecia, aby sa kategdrie idajov uvedené v c¢lanku 5 uchovavali po dobu nie menej
ako Sest mesiacov a najviac dva roky odo dna komunikacie.

Cldnok 7

Ochrana a bezpec¢nost udajov

Bez toho, aby boli dotknuté ustanovenia prijaté podla smernic 95/46/ES a 2002/58/ES, kazdy clensky
stat zabezpeci, aby poskytovatelia verejne dostupnych elektronickych komunikaénych sluzieb alebo
verejnych komunikac¢nych sieti re$pektovali minimélne tieto zdsady bezpecnosti tdajov s ohladom na

udaje uchovavané v stlade s touto smernicou:

a) uchovéavané idaje maji rovnakad kvalitu a podliehaji rovnakému zabezpeceniu a ochrane ako tieto
udaje na sieti;

b) udaje podliehaji prislusnym technickym a organiza¢nym opatreniam na ochranu ddajov proti
ndahodnému alebo protipravnemu zniceniu, ndhodnej strate alebo pozmeneniu, neopravnenému

alebo protipravnemu uskladneniu, spracovaniu, pristupu alebo zverejneniu;

¢) udaje podliehaju prislusnym technickym a organizacnym opatreniam, ktoré zabezpecia, ze tdaje
mozu byt spristupnené len osobitne opravnenému persondlu,

a

d) na konci doby urcenej na ich uchovavanie musia byt vsetky udaje zni¢ené s vynimkou tych, ktoré
boli spristupnené a zabezpecené.
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Cldnok 8

Sposob uchovéavania udajov

Clenské $taty zabezpecia, aby sa daje uvedené v ¢linku 5 uchovavali v stilade s touto smernicou tak,
aby sa mohli spolu s akymikolvek inymi informdciami, ktoré s nimi stvisia a si potrebné, postupit
prislusnym organom na poziadanie bez zbyto¢ného odkladu.

Cldnok 9

Dozorny organ

1. Kazdy ¢lensky $tat vymenuje jeden alebo viaceré organy verejnej moci, ktoré budi zodpovedné za
kontrolu plnenia ustanoveni o bezpecnosti uchovavanych tudajov prijatych c¢lenskymi $taitmi na jeho

uzemi podla ¢lanku 7. Tieto orgdny mo6zu byt totozné s orgdnmi podla ¢ldnku 28 smernice 95/46/ES.

2. Organy uvedené v odseku 1 st pri vykone kontroly uvedenej v tom odseku tplne nezavislé.

Cldnok 11
Zmena a doplnenie smernice 2002/58/ES
V ¢lanku 15 smernice 2002/58/ES sa dopina tento odsek:

,la. Odsek 1 sa nevztahuje na udaje, ktorych uchovavanie vyslovne pozaduje [smernica 2006/24] na
ucely, ktoré sui uvedené v clanku 1 ods. 1 uvedenej smernice.

Cldnok 13

Opravné prostriedky, zodpovednost a sankcie

1. Kazdy clensky $tat prijme potrebné opatrenia, aby zabezpecil, Ze vnutrostatne opatrenia, ktorymi sa
vykonava kapitola III smernice 95/46/ES o sudnych opravnych prostriedkoch, zodpovednosti
a sankcidch, sa plne vykonéavaju s ohladom na spracovanie ddajov podla tejto smernice.

2. Kazdy clensky $tat prijme najmi potrebné opatrenia, aby zabezpecil, ze zdmerny pristup k idajom
uchovédvanym v stlade s touto smernicou alebo ich prenos, ktory nepovoluje vnutro$titny pravny

predpis prijaty podla tejto smernice, je postihnutelny sankciami, vritane administrativnych alebo
trestnopravnych sankcii, ktoré sd ucinné, primerané a odradzajice.”

Spory vo veciach samych a prejudicialne otazky

Vec C-293/12

Digital Rights podala 11. augusta 2006 na High Court zalobu, v ramci ktorej tvrdi, Ze vlastni mobilny
telefén, ktory bol prihldseny 3. juna 2006 a ktory odvtedy pouziva. Spochybnuje zikonnost
vnutrostatnych legislativnych a spravnych opatreni tykajacich sa uchovavania ddajov v sutvislosti
s elektronickymi komunikdciami a navrhuje najmd, aby vnuatrostitny sdd konstatoval neplatnost
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smernice 2006/24 a siedmej Casti trestného zdkona z roku 2005 (teroristické trestné ciny) [Criminal
Justice (Terrorist Offences) Act 2005], ktoré stanovuji, Ze poskytovatelia telefonickych
komunika¢nych sluzieb maji povinnost v obdobi stanovenom zakonom uchovavat prevadzkové
a lokalizacné udaje v oblasti telefonickej komunikdcie na ucely zabraneniu trestnym cinom,
ich odhalovania, vy$etrovania a stihania, ako aj zabezpecenia bezpec¢nosti $tatu.

18 Vzhladom na to, Ze sa High Court domnieval, ze o otdzkach vnutro$titneho préava, ktoré mu boli

19

polozené, nemodze rozhodnut bez toho, aby sa preskdmala platnost smernice 2006/24, rozhodol
konanie prerusit a polozit Sidnemu dvoru tieto prejudicidlne otazky:

»1. Je obmedzenie prava zalobcu, pokial ide o pouzivanie jeho mobilného telefénu, vyplyvajtce
z poziadaviek stanovenych v ¢lankoch 3, 4 a 6 smernice 2006/24, nezlucitelné s ¢lankom 5 ods. 4
ZEU v tom zmysle, Ze je neprimerané a zbyto¢né alebo nevhodné na dosiahnutie legitimnych
cielov, ktorymi st

a) zabezpelenie dostupnosti urcitych udajov na Gcely vySetrovania, odhalovania a stihania
zavaznych trestnych ¢inov?

a/alebo
b) zabezpecenie riadneho fungovania vnatorného trhu Eurdpskej tnie?
2. Konkrétne:

a) Je smernica 2006/24 zlucitelnd s pravom obcanov slobodne sa pohybovat a zdrziavat sa na
uzemi clenskych statov zakotvenym v clanku 21 ZFEU?

b) Je smernica 2006/24 zlucitelnd s pravom na reSpektovanie sukromného Zivota zakotvenym
v ¢lanku 7 [Charty zdkladnych prav Eurdépskej dnie (dalej len ,Charta‘)] a ¢lanku 8 [EDLP]?

c) Je smernica 2006/24 zlucitelnd s prdvom na ochranu osobnych tdajov zakotvenym v ¢lanku 8
Charty?

d) Je smernica 2006/24 zlucitelnd s prdvom na slobodu prejavu zakotvenym v ¢ldnku 11 Charty
a ¢lanku 10 [EDLP]?

e) Je smernica 2006/24 zlucitelnd s pravom na riadnu spravu veci verejnych zakotvenym
v ¢lanku 41 Charty?

3. 'V akom rozsahu tieto Zmluvy — a konkrétne zasada lojalnej spoluprice zakotvend v ¢lanku 4
ods. 3 ZEU - vyzadujti, aby vnutro$titny std skimal a posudzoval zluéitelnost vnitrostitnych
opatreni preberajicich smernicu 2006/24 s ochranou, ktort poskytuje Charta vratane jej ¢lanku 7
(ako to stanovuje ¢lanok 8 [EDLP])?“

Vec C-594/12

Zakladom néavrhu na zacatie prejudicidlneho konania vo veci C-594/12 je niekolko zaldb predlozenych
Verfassungsgerichtshof, ktoré podali Karntner Landesregierung, ako aj pani Seitlinger, Tschohl
a 11 128 dalsich navrhovatelov navrhujtcich zru$enie § 102a zdkona z roku 2003 o telekomunikécidch
(Telekommunikationsgesetz 2003), ktory bol do tohto zdkona vloZeny spolkovym zdkonom, ktorym sa
meni a doplna zakon o telekomunikdciach (Bundesgesetz, mit dem das Telekommunikationsgesetz
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2003 - TKG 2003 gedndert wird, BGBL I, 27/2011) na ucely prebratia smernice 2006/24 do
vnutrostatneho rakiskeho prava. Uvedeni ucastnici konania sa predovsetkym domnievaju, Ze tento
§ 102a porusuje zdkladné pravo jednotlivcov na ochranu ich udajov.

Verfassungsgerichtshof sa predovSetkym pyta, ¢i je smernica 2006/24 v sdlade s Chartou, pokial
umoznuje ukladanie mnozstva roznorodych udajov neobmedzeného poctu oséb na dlha dobu.
Uchovavanie tdajov sa takmer vyluc¢ne tyka osob, ktorych spravanie v ziadnom pripade neoddvodnuje
uchovavanie udajov, ktoré sa ich tykaju. Tieto osoby su vystavené zvySenému riziku, ze organy preveria
ich udaje, oboznamia sa s ich obsahom, s ich sikromnym zivotom a pouziju tieto Gdaje na rozli¢né
ucely, predovsetkym so zretelom na nescitatelny pocet osob, ktoré maji prinajmensom pocas Siestich
mesiacov pristup k tymto tdajom. Podla vnutrostitneho sudu existuji pochybnosti jednak pokial ide
o to, ¢i smernica moze dosiahnut ciele, ktoré sleduje, a jednak v stvislosti s primeranostou zasahu do
dotknutych zékladnych prav.

Za tychto podmienok Verfassungsgerichtshof rozhodol prerusit konanie a polozit Sidnemu dvoru tieto
prejudicialne otazky:

,1. O platnosti aktov instittcii Unie:
Su ¢lanky 3 az 9 smernice 2006/24 zlucitelné s ¢lankami 7, 8 a 11 Charty?
2. O vyklade zmluav:

a) Maju sa v kontexte vysvetliviek k ¢lanku 8 Charty, ktoré boli podla ¢lanku 52 ods. 7 Charty
vypracované s cielom poskytnit usmernenia pri jej vyklade a na ktoré ma
Verfassungsgerichtshof nalezite prihliadat, smernica Eurépskeho parlamentu a Rady 95/46
a nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra 2000 o ochrane
jednotlivcov so zretefom na spracovanie osobnych udajov institiciami a orgdnmi
Spolocenstva a o volnom pohybe takychto udajov [U. v. ES L 8, 2001, s. 1; Mim. vyd. 13/026,
s. 102] zohladnit na tGcely posudenia pripustnosti zdsahov rovnako ako podmienky podla
¢lanku 8 ods. 2 a ¢lanku 52 ods. 1 Charty?

b) V akom vztahu je ,prévo Unie’, na ktoré sa odkazuje v ¢lanku 52 ods. 3 poslednej vete Charty,
k smerniciam v oblasti pravnej dpravy ochrany udajov?

c) Majd sa pri vyklade ¢ldnku 8 Charty zohladnit zmeny a doplnenia vyplyvajtice z neskorsieho
sekunddrneho prava vzhladom na to, Ze smernica 95/46 a nariadenie... ¢. 45/2001 obsahuju
podmienky a obmedzenia pri ochrane zdkladného prdava na ochranu udajov zakotveného
v Charte?

d) Bude pri zohladneni ¢ldnku 52 ods. 4 Charty dosledkom zdsady zarucenia vys$ej trovne
ochrany podla ¢ldnku 53 Charty nevyhnutnost stanovit v sekunddrnom prave restriktivnejsie
hranice pripustnych obmedzeni, ktoré st relevantné podla Charty?

e) Mozu z judikatiry Eurépskeho sudu pre ludské prava tykajicej sa ¢lanku 8 EDLP s ohladom
na ¢ldnok 52 ods. 3 Charty, na odsek 5 preambuly a na vysvetlivky k ¢ldanku 7 Charty, podla
ktorych prava zarucené v clanku 7 zodpovedaji pravam zarucenym v c¢lanku 8 EDLP,
vyplyvat dalsie usmernenia pri vyklade clanku 8 Charty, ktoré ovplyvnia vyklad tohto
¢lanku?”

Uznesenim predsedu Sudneho dvora z 11. jina 2013 boli veci C-293/12 a C-594/12 spojené na tucely
ustnej Casti konania a vyhldsenia rozsudku.
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O prejudicialnych otazkach

O druhej otdzke pism. b) az d) vo veci C-293/12 a o prvej otdzke vo veci C-594/12

Svojou druhou otazkou pism. b) az d) vo veci C-293/12 a prvou otdzkou vo veci C-594/12, ktoré treba
preskimat spolo¢ne, vnutrostitne sudy v podstate navrhuji, aby Stdny dvor preskimal platnost
smernice 2006/24 so zretefom na ¢lanky 7, 8 a 11 Charty.

O relevantnosti ¢lankov 7, 8 a 11 Charty so zretelom na otdzku platnosti smernice 2006/24

Ako vyplyva z ¢lanku 1, ako aj z oddvodneni 4, 5, 7 az 11, 21 a 22 smernice 2006/24, jej hlavhym
ciefom je zosuladit ustanovenia c¢lenskych $titov o povinnostiach poskytovatelov verejne dostupnych
elektronickych komunika¢nych sluzieb alebo verejnych komunika¢nych sieti v suavislosti
s uchovavanim urcitych udajov, ktoré tito poskytovatelia vytvaraja alebo spracovavaju, aby sa
zabezpecila dostupnost tychto udajov na predchddzanie vySetrovania, odhalovanie a stihanie zdvaznych
trestnych cinov, akymi je organizovany zlocin a terorizmus, pricom treba dodrzat prava zakotvené
v ¢lankoch 7 a 8 Charty.

Povinnost poskytovatelov verejne dostupnych elektronickych komunika¢nych sluzieb alebo verejnych
komunika¢nych sieti stanovend v ¢lanku 3 smernice 2006/24 uchovavat ddaje vymenované v jej
clanku 5 na ucely ich pripadného spristupnenia prislusnym vnutrostatnym organom vzbudzuje otazky
tykajace sa ochrany tak sikromného zivota, ako aj komunikacie zakotvenej v ¢lanku 7 Charty, ochrany
osobnych udajov stanovenej v jej v ¢lanku 8, ako aj dodrziavania slobody prejavu zarucenej v ¢lanku 11

Charty.

V tejto suvislosti treba uviest, ze udaje, ktoré musia poskytovatelia verejne dostupnych elektronickych
komunika¢nych sluzieb alebo verejnych komunika¢nych sieti uchovéavat podla ¢lankov 3 a 5 smernice
2006/24, su predovsetkym udaje potrebné na zistenie a identifikdciu zdroja komunikdcie a adresata
komunikdacie, na urcenie ddtumu, casu, trvania a typu komunikacie, na identifikaciu komunikacného
zariadenia uZivatela, ako aj na urcenie polohy mobilného komunika¢ného zariadenia, teda udaje, ku
ktorym predov$etkym patri meno a adresa ucastnika alebo registrovaného uzivatela, telefénne ¢islo
volajuceho a ¢islo volaného, ako aj IP adresa pre internetové sluzby. Z tychto didajov predovsetkym
vyplyva, s kym a akym sposobom ucastnik alebo registrovany uzivatel komunikoval, ako aj cas
komunikicie a miesto, z ktorého prebiehala. Okrem toho tieto tdaje umoznuju zistit ako casto
ucastnik alebo registrovany uzivatel komunikoval s urc¢itymi osobami v danom obdobi.

Z tychto vsetkych udajov mozno vyvodit presné zavery tykajice sa sikromného zivota osob, ktorych
udaje boli uchovavané, ako ich kazdodenné zvyklosti, miesta ich trvalého alebo prechodného pobytu,
denné alebo iné presuny, vykondvané cinnosti, spoloc¢enské vztahy tychto osob a spoloc¢enské kruhy,
v ktorych sa pohybuja.

Za tychto okolnosti napriek tomu, ze smernica 2006/24, ako vyplyva z jej ¢lanku 1 ods. 2 a ¢lanku 5
ods. 2, neumoznuje uchovavat obsah komunikicie a informadcii ziskanych pouzitim elektronickej
komunikacnej siete, nemozno vylacit, ze uchovanie predmetnych udajov méze mat vplyv na pouzitie
komunika¢nych prostriedkov uvedenych v tejto smernici Gcastnikmi alebo registrovanymi uzivatelmi,
a v dosledku toho na vykon ich slobody prejavu zarucenej v ¢lanku 11 Charty.

Uchovévanie tdajov na tucely ich pripadného spristupnenia prislusnym vnutro$titnym orgdnom
stanovené v smernici 2006/24 sa priamo a konkrétne tyka sikromného zivota, a teda prav zarucenych
¢ldnkom 7 Charty. Na takéto uchovévanie udajov sa tiez vztahuje jej ¢ldnok 8 z d6vodu, Ze predstavuje
spracovanie osobnych tidajov v zmysle tohto ¢ldnku, a teda nevyhnutne musi splnat poziadavky kladené
na ochranu udajov, ktord z neho vyplyva (rozsudok Volker und Markus Schecke a Eifert, C-92/09
a C-93/09, EU:C:2010:662, bod 47).
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Hoci z navrhov na zacatie prejudicidlneho konania v prejedndvanych veciach vyplyva predovsetkym
zasadna otazka, ¢i mozno uchovavat ddaje ucastnikov a registrovanych uzivatelov so zretelom na
¢lanok 7 Charty, tykaja sa tieto ndvrhy aj otdzky, ¢i smernica 2006/24 splna poziadavky kladené na
ochranu osobnych tdajov vyplyvajtice z ¢lanku 8 Charty.

Vzhladom na predchadzajiice Gvahy treba na ucely odpovede na druhd otézku pism. b) az d) vo veci
C-293/12 a prvu otdzku vo veci C-594/12 preskumat platnost smernice so zretelom na ¢lanky 7 a 8
Charty.

O existencii zasahu do prav zakotvenych v ¢lankoch 7 a 8 Charty

Ulozenim povinnosti uchovavat udaje vymenované v ¢lanku 5 ods. 1 smernice 2006/24 a umoznenim
pristupu prislusnym vnutrostitnym organom k tymto tidajom sa tdto smernica, ako uviedol generalny
advokat najma v bodoch 39 a 40 svojich navrhov, vo vztahu k spracovaniu osobnych tdajov v sektore
elektronickych komunikdcii odchyluje od systému ochrany prédva na re$pektovanie sikromného Zivota
zavedeného smernicami 95/46 a 2002/58, pretoze tieto smernice stanovuju ddvernost komunikacie
a prevadzkovych tdajov, ako aj ukladaji povinnost vymazat alebo anonymizovat tieto udaje, ak uz nie
su potrebné na prenos komunikécie s vynimkou pripadu, Ze st tieto idaje potrebné na tcely fakturacie
a iba po dobu, ked tito potreba pretrvava.

Na tcely zistenia existencie zdsahu do zdkladného prava na res$pektovanie sikromného zivota nezélezi
na tom, ¢i maju dotknuté informadcie tykajice sa sukromného zivota citlivi povahu alebo ¢i pre
dotknuté osoby z dévodu tohto zdsahu vyplynuli pripadné nepriaznivé nasledky (pozri v tomto zmysle
rozsudok Osterreichischer Rundfunk a i., C-465/00, C-138/01 a C-139/01, EU:C:2003:294, bod 75).

Z tohto vyplyva, Ze povinnost uloZend ¢lankami 3 a 6 smernice 2006/24 poskytovatelom verejne
dostupnych elektronickych komunika¢nych sluzieb alebo verejnych komunikaénych sieti pocas
urcitého obdobia uchovavat tdaje tykajice sa stikromného zivota osoby a jej komunikicie, ako je
uvedend v ¢lanku 5 tejto smernice, predstavuje ako takd zdsah do prav zarucenych ¢lankom 7 Charty.

Pristup prislusnych vnutrostatnych orgidnov k udajom predstavuje dodato¢ény zdsah do tohto
zédkladného prava (pozri v tejto stvislosti ¢lanok 8 EDLP, rozsudky Eurépskeho sidu pre fudské prava,
Leander v. Svédsko z 26. marca 1987, séria A 116, § 48; Rotaru v. Rumunsko [GC], 28341/95,
§ 46, ESI'P 2000-V, ako aj Weber a Saravia v. Nemecko (rozh.), 54934/00, § 79, ESL.P 2006-XI). Preto
¢lanky 4 a 8 smernice 2006/24 stanovujuce pravidla pre pristup prislusnych vnutrostatnych organov
k tdajom zasahuju tiez do prav zarucenych clankom 7 Charty.

Smernica 2006/24 rovnako zasahuje do zakladného prava na ochranu osobnych tdajov zaruceného
¢lankom 8 Charty, pretoze stanovuje spracovavanie osobnych udajov.

Ako tiez uviedol generdlny advokat najmi v bodoch 77 a 80 svojich navrhov, treba konstatovat, ze
zdsah, ktory obsahuje smernica 2006/24, do zdkladnych prav zakotvenych v ¢lankoch 7 a 8 Charty je
rozsiahly a treba ho povazovat za zvlast zdvazny. Okrem toho okolnost, Ze uchovévanie udajov a ich
neskorsie pouzitie bez toho, aby tcastnik alebo registrovany uzivatel boli o tom informovani, moze
v povedomi dotknutych osdb, ako uviedol generdlny advokat v bodoch 52 a 72 svojich ndvrhov, vyvolat
pocit, ze ich sikromny Zivot je predmetom neustéleho sledovania.

O ododvodeni zdsahu do prav zarucenych ¢lankami 7 a 8 Charty

Podla ¢ldnku 52 ods. 1 Charty akékolvek obmedzenie vykonu priv a slobdd zakotvenych v tejto Charte
musi byt ustanovené zdkonom a reSpektovat podstatu tychto prav a slobod, pricom na zdklade zdsady
proporcionality st obmedzenia mozné len vtedy, ak st potrebné a skutocne splnaju ciele vseobecného
zdujmu uznané Uniou alebo potrebu chranit prava a slobody ostatnych.
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V suavislosti s podstatou zdkladného préava na re$pektovanie stikromného Zivota a dalSich prav
zakotvenych v clanku 7 Charty treba konstatovat, ze hoci uchovdvanie udajov nariadené smernicou
2006/24 predstavuje zvlast zavazny zasah do tychto prdv, nie je sposobilé zasiahnut do uvedenej
podstaty, pretoze, ako vyplyva z jej ¢lanku 1 ods. 2, tito smernica neumozinuje oboznamit sa
so samotnym obsahom elektronickej komunikdcie.

Toto uchovavanie idajov nemoéze tiez zasiahnut do podstaty zdkladného prdva na ochranu osobnych
udajov zakotveného v clanku 8 Charty, pretoze smernica 2006/24 vo svojom clanku 7 stanovuje
pravidlo tykajice sa ochrany a bezpecnosti udajov, podla ktorého poskytovatelia verejne dostupnych
elektronickych komunikacnych sluzieb alebo verejnej komunikacnej siete bez toho, aby boli dotknuté
ustanovenia prijaté na uplatnenie smernic 95/46 a 2002/58, musia dodrzat urcité zasady ochrany
a bezpecnosti udajov, podla ktorych clenské s$taty dbaja na to, aby sa prijali vhodné technické
a organiza¢né opatrenia proti ndhodnému alebo nezdkonnému zniceniu, ako aj proti strate Cci
ndhodnej zmene tdajov.

Pokial ide o otdzku, ¢i uvedeny zdsah zodpovedd cielu vseobecného zdujmu, treba uviest, ze hoci je
smernica 2006/24 urcenda na zosuladenie ustanoveni clenskych Stitov o povinnostiach uvedenych
poskytovatelov v oblasti uchovdvania urditych tdajov, ktoré tito poskytovatelia vytvaraju alebo
spracovavajd, je hmotnopravnym cielom tejto smernice, ako vyplyva z jej ¢lanku 1 ods. 1, zabezpecit
dostupnost tychto Gdajov na tcely vySetrovania, odhalovania a stihania zdvaznych trestnych ¢inov, ako
to stanovuje vnutrostitne pravo kazdého c¢lenského $taitu. Hmotnopravnym cielom tejto smernice je
teda podporit boj proti zdvaznej trestnej Cinnosti a v kone¢cnom dosledku tak verejni bezpecnost.

Z judikatury Sudneho dvora vyplyva, Ze boj proti medzindrodnému terorizmu s cielom zachovat mier
a medzindrodni bezpec¢nost predstavuje ciel vseobecného ziujmu Unie (pozri v tomto zmysle
rozsudky Kadi a Al Barakaat International Foundation/Rada a Komisia, C-402/05 P a C-415/05 P,
EU:C:2008:461, bod 363, ako aj Al-Aqgsa/Rada, C-539/10 P a C-550/10 P, EU:C:2012:711, bod 130). To
isté plati, pokial ide o boj proti zdvaznej trestnej ¢innosti na ucely zabezpecenia verejnej bezpec¢nosti
(pozri v tomto zmysle rozsudok Tsakouridis, C-145/09, EU:C:2010:708, body 46 a 47). Navyse treba
v tejto suvislosti uviest, Ze ¢lanok 6 Charty stanovuje pravo kazdej osoby nielen na slobodu, ale aj na
bezpecnost.

V tejto suvislosti z odévodnenia 7 smernice 2006/24 vyplyva, ze v dosledku zna¢ného narastu moznosti
elektronickej komunikdcie zastdvala Rada pre spravodlivost a vnutorné veci 19. decembra 2002 nazor,
ze udaje o pouziti elektronickej komunikdcie si mimoriadne ddlezité a predstavuja vyznamny
prostriedok na predchddzanie, vy$etrovanie, odhalovanie a stihanie trestnych ¢inov a najmi vyznamny
ndstroj boja proti organizovanému zlocinu.

Treba teda konstatovat, ze uchovavanie Gdajov na tucely ich pripadného spristupnenia prislusnym
vnatro$tidtnym orgdnom, je skuto¢ne cielom véeobecného zdujmu.

Za tychto podmienok treba preskiimat primeranost konstatovaného zdsahu.

V tejto suvislosti treba pripomenut, Ze podla ustilenej judikatiry Sudneho dvora zdsada proporcionality
vyzaduje, aby akty institicii Unie boli vhodné na dosiahnutie legitimnych cielov sledovanych
predmetnou pravnou uUpravou a neprekracovali hranice toho, co je primerané a potrebné na
uskutocnenie tychto cielov (pozri v tomto zmysle rozsudky Afton Chemical, C-343/09, EU:C:2010:419,
bod 45; Volker und Markus Schecke a Eifert, EU:C:2010:662, bod 74; Nelson a i., C-581/10 a C-629/10,
EU:C:2012:657, bod 71; Sky Osterreich, C-283/11, EU:C:2013:28, bod 50, ako aj Schaible, C-101/12,
EU:C:2013:661, bod 29).
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V suvislosti so stiidnou kontrolou splnenia tychto podmienok, kedze ide o zdsahy do zékladnych prav,
moze byt rozsah volnej tvahy normotvorcu Unie obmedzeny na zaklade niekolkych kritérii, ako st
predovsetkym dotknutd oblast, povaha dotknutého prava zaru¢eného Chartou, povaha a zavaznost
zdsahu, ako aj jeho ucel (pozri v tejto stvislosti analogicky ¢lanok 8 EDLP, rozsudok Eurépskeho sidu
pre ludské prava, S a Marper v. Spojené kralovstvo [GC], 30562/04 a 30566/04, § 102, ESLP 2008-V).

V prejednéavanej veci vzhladom na dolezitd dlohu, ktord na jednej strane zohrdva ochrana osobnych
udajov so zretelom na zdkladné pravo re$pektovania stikromného zivota, a na druhej strane, rozsah
a zdvaznost zasahu do tohto préava, ktory obsahuje smernica 2006/24, je volna tivaha normotvorcu Unie
obmedzen4, takze treba pristapit k prisnej kontrole.

V suvislosti s otdzkou, ¢i uchovévanie ddajov je vhodné na dosiahnutie ciela sledovaného smernicou
2006/24, treba konstatovat, Ze vzhladom na znaény ndrast moznosti elektronickej komunikécie
ponukaju ddaje, ktoré sa maji uchovavat podla tejto smernice, prislusnym vnidtrostitnym orgdnom
v oblasti stihania trestnych ¢inov dodato¢né moznosti na objasnenie zavaznych trestnych cinov
a v tomto ohlade predstavuji uzito¢ny ndstroj na trestnoprdvne vySetrovanie. Uchovévanie tychto
udajov mozno teda povazovat za vhodné na dosiahnutie ciela sledovaného uvedenou smernicou.

Toto postudenie nemozno spochybnit skuto¢nostou, ktori vo svojich pisomnych pripomienkach
predlozenych Stidnemu dvoru uvadzaji najmé pani Tschohl a Seitlinger, ako aj portugalska vlada, ze
existuje viacero sposobov elektronickej komunikdcie, ktoré nepatria do posobnosti smernice 2006/24
alebo ktoré umoznuju anonymnu komunikiciu. Hoci je pravda, ze tdto okolnost moze obmedzit
ucinnost opatrenia uchovdvania udajov na dosiahnutie sledovaného ciela, nemodze, ako uviedol
generalny advokat v bode 137 svojich navrhov, viest k nesposobilosti tohto opatrenia.

Pokial ide o nevyhnutnost uchovéavania Gdajov ulozeného smernicou 2006/24, treba konstatovat, Ze je
pravda, Ze boj proti zdvaznej trestnej ¢innosti, najmé proti organizovanému zloc¢inu a terorizmu mad
prvorady vyznam na zabezpecenie verejnej bezpecnosti a jeho t¢innost moze vo velkej miere zavisiet
od pouzitia modernych vysetrovacich technoldgii. Takyto ciel véeobecného zdujmu, nech je akokolvek
zdsadny, nemoze sam osebe oddvodnit to, aby sa opatrenie uchovavania zavedené smernicou 2006/24
povazovalo za nevyhnutné na tcely uvedeného boja.

Pokial ide o privo na respektovanie stikromného Zivota, ochrana tohto zdkladného prava podla
ustdlenej judikatury Sddneho dvora v kazdom pripade vyzaduje, aby vynimky a obmedzenia
v suavislosti s ochranou osobnych tdajov neposobili nad ramec toho, ¢o je prisne nevyhnutné
(rozsudok IPI, C-473/12, EU:C:2013:715, bod 39 a citovana judikattra).

V tejto suvislosti treba pripomenit, ze ochrana osobnych udajov, ktora je vyslovne stanovena
v ¢lanku 8 ods. 1 Charty, ma mimoriadny vyznam pre pravo na re$pektovanie sikromného zivota
zakotvené v jej clanku 7.

Z tohto dévodu musi dotknutd pravna tprava Unie stanovit jasné a presné pravidla upravujiice rozsah
a uplatnenie predmetného opatrenia a ukladajice minimalne poziadavky sposobom, aby osoby, ktorych
udaje boli uchované, mali dostatocné zaruky umoznujice ucinne chranit ich osobné udaje proti
rizikdm zneuzitia, ako aj proti akémukolvek nezdkonnému pristupu a akémukolvek nezdkonnému
pouzitiu tychto udajov (pozri v tejto stvislosti analogicky c¢lanok 8 EDILP, rozsudky Eurépskeho sudu
pre Tudské prava, Liberty a i. v. Spojené krélovstvo, 58243/00, § 62 a 63 z 1. jula 2008; Rotaru v.
Rumunsko, uz citovany, § 57 az 59, ako aj S a Marper v. Spojené krélovstvo, uz citovany, § 99).

Nevyhnutnost disponovat takymi zdrukami je o to dolezitejsia, ked st osobné udaje, ako je stanovené
v smernici 2006/24, spracovdvané automaticky a ked existuje zna¢né riziko nezdkonného pristupu
k tymto udajom (pozri v tejto savislosti analogicky ¢lanok 8 EDLP, rozsudky Eurépskeho sudu pre
[udské prava, S a Marper v. Spojené kralovstvo, uz citovany, § 103, ako aj M. K. v. Francuzsko,
19522/09, § 35 z 18. aprila 2013).
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V suvislosti s otdzkou, ¢i zdsah, ktory obsahuje smernica 2006/24 je obmedzeny na to
najnevyhnutnejie, treba uviest, ze tito smernica podla svojho ¢ldnku 3 v spojeni so svojim ¢ldnkom 5
ods. 1 ukladd povinnost uchovavat vsetky prevadzkové udaje tykajuce sa telefénneho spojenia
prostrednictvom pevnej siete a mobilného telefénneho spojenia, pristupu na internet, internetovej
elektronickej posty, ako aj telefonovania prostrednictvom internetu. Vztahuje sa tak na vsetky
prostriedky elektronickej komunikacie, ktorych pouzivanie je velmi roz$irené a ktoré maju rastici
vyznam pre kazdodenny zivot jednotlivca. Uvedend smernica sa okrem toho podla svojho ¢lanku 3
vztahuje na vSetkych ucastnikov a registrovanych uzivatelov. Obsahuje teda zasah do zdkladnych prav
takmer celého eurépskeho obyvatelstva.

V tejto savislosti treba po prvé konstatovat, Ze smernica 2006/24 vSeobecne zahriia akdkolvek osobu
a vsetky sposoby elektronickej komunikdacie, ako aj vsetky prevadzkové udaje bez toho, aby
stanovovala akékolvek rozlisenie, obmedzenie alebo vynimku na zdklade ciela, ktorym je boj proti
zdvaznej trestnej ¢innosti.

Smernica 2006/24 sa na jednej strane totiz véeobecnym sposobom tyka vsetkych osob pouzivajicich
elektronické komunikacné sluzby bez toho, aby sa tieto osoby, ktorych udaje sa uchovavaji, aspon
nepriamo nachddzali v situdcii, ktord by mohla viest k trestnému stihaniu. Uplatiuje sa teda aj na
osoby, pri ktorych nie je dovod domnievat sa, ze by ich konanie mohlo mat aspon nepriamu alebo
vzdialend stvislost so zdvaznymi trestnymi cinmi. NavySe nestanovuje ziadnu vynimku, takze sa
uplatriyje aj na osoby, ktorych komunikdcia podla pravidiel vnutrostitneho préva, podlieha sluzobnému
tajomstvu.

Na druhej strane ma tdto smernica podporit boj proti zavaznej trestnej ¢innosti, nevyzaduje vsak
suvislost medzi ddajmi, ktorych uchovavanie stanovuje, a hrozbou pre verejni bezpecnost,
a predovsetkym sa uchovdvanie neobmedzuje ani na udaje z urcitého casového obdobia a/alebo
z urcitej zemepisnej oblasti a/alebo na okruh o0s6b, ktory by akymkolvek spésobom bolo mozné spdjat
so zavaznymi trestnymi ¢inmi, ani na osoby, ktorych uchovavané tudaje by z inych dévodov mohli
prispiet k predchddzaniu, odhalovaniu alebo stihaniu zdvaznych trestnych cinov.

Po druhé sa k tejto vSeobecnej neexistencii obmedzeni priddva skutocnost, ze smernica 2006/24
nestanovuje nijaké objektivne kritérium umoznujice vymedzit pristup prislusnych vnutrostatnych
orgdnov k tdajom a ich neskor$iemu pouzitiu na ucely predchidzania, odhalovania alebo stihania
trestnych ¢inov, na trestnu c¢innost, ktord mozno vzhladom na rozsah a zdvaznost zdsahu do préav
zakotvenych v ¢ldnkoch 7 a 8 Charty povazovat za dostato¢ne zdvaznu, aby oddvodnovala takyto
zdsah. Smernica 2006/24 sa vo svojom clanku 1 ods. 1 naopak véeobecne obmedzuje na zavazné trestné
¢iny, ako ich definuje vnutrostatne pravo kazdého clenského Statu.

Pokial ide o pristup prislu$nych vnuatrostitnych orgdnov k tdajom a o ich neskorsie pouzitie, smernica
2006/24 okrem toho neobsahuje s tym stvisiace hmotnopravne a procesné podmienky. Clanok 4 tejto
smernice, ktory upravuje pristup tychto orgianov k uchovidvanym udajom, vyslovne nestanovuje, Ze
tento pristup a neskorsie pouzitie predmetnych tdajov musia byt prisne obmedzené na ucely
predchddzania a odhalovania presne definovanych zévaznych trestnych ¢inov alebo na stihanie tychto
¢inov, ale stanovuje len, Ze kazdy c¢lensky stat vymedzi postup, ktory treba dodrzat, a podmienky,
ktoré treba splnit, pre ziskanie pristupu k uchovavanym ddajom v sulade s poziadavkami nevyhnutnosti
a primeranosti.

Smernica 2006/24 konkrétne nestanovuje nijaké objektivne kritérium, ktoré by so zretelom na
sledovany ciel umoznovalo na to najnevyhnutnejsie obmedzit pocet o0sdb, ktoré maju pristup
k uchovavanym ddajom a ktoré ich neskor mézu pouzit. Pristup prislusnych vnutrostitnych organov
k uchovdvanym udajom predovsetkym nepodlieha predchddzajiicej kontrole vykonanej bud sidom
alebo nezavislym spravnym orgdnom, ktorych rozhodnutie méd obmedzit pristup k udajom a k ich
pouzitiu na to, ¢o je najnevyhnutej$ie na dosiahnutie sledovaného ciela a je vydané na zéklade
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odovodnenej ziadosti tychto orgdnov podanej v ramci konania tykajiceho sa predchddzania,
odhalovania a stthania trestnych c¢inov. Smernica ani nestanovuje konkrétnu povinnost c¢lenskych
$tatov zaviest takéto obmedzenia.

Po tretie smernica 2006/24 v stvislosti s dizkou uchovévania tidajov vo svojom ¢lénku 6 stanovuje, ze
sa udaje maji uchovavat minimélne po dobu Siestich mesiacov bez toho, aby sa rozliSovalo medzi
kategériami ddajov uvedenymi v ¢lanku 5 tejto smernice na zdklade ich pripadného uzitku pre
sledovany ciel alebo na zdklade dotknutych osob.

Tito dizka je navy$e minimdlne Sest a nanajvy$ 24 mesiacov bez toho, aby stanovenie diiky
uchovavania muselo byt zalozené na objektivnych kritéridach, ktoré maju zarucit, ze sa tato dlzka
obmedzuje na to najnevyhnutnejsie.

Z predchadzajucich Gvah vyplyva, Ze smernica 2006/24 nestanovuje jasné a presné pravidla upravujice
rozsah zasahu do zdkladnych prav zakotvenych v ¢ldnkoch 7 a 8 Charty. Treba teda konstatovat, ze tito
smernica obsahuje zdsah do tychto zdkladnych prav, ktory rozsiahlo a mimoriadne zdvazne zasahuje do
pravneho poriadku Unie bez toho, aby bol presne vymedzeny ustanoveniami, ktoré by mohli zarudit, ze
sa tento zasah obmedzi iba na to najnevyhnutnejsie.

NavySe v suavislosti s pravidlami tykajucimi sa bezpecnosti a ochrany uddajov uchovavanych
poskytovatelmi verejne dostupnych elektronickych komunikaénych sluzieb alebo verejnych
komunikac¢nych sieti treba konstatovat, ze smernica 2006/24 nestanovuje dostatocné zaruky, ako ich
vyzaduje clanok 8 Charty, ktoré umoznuju zabezpecit uc¢innd ochranu uchovavanych udajov pred
rizikom zneuzitia, ako aj pred akymkolvek nezdkonnym pristupom a kazdym nezakonnym pouzitim
tychto tdajov. Cldnok 7 smernice 2006/24 totiz v prvom rade nestanovuje $pecifické pravidla
prispdsobené velkému mnozstvu tdajov, ktorych uchovédvanie tito smernica ukladd, citlivej povahe
tychto udajov, ako aj riziku nezdkonného pristupu k nim, pricom tieto pravidla by jasnym
a restriktivnym sposobom upravovali ochranu a bezpecnost predmetnych tidajov, aby sa zarucila ich
uplna integrita a dovernost. Smernica navy$e ani neukladd ¢lenskym S$titom povinnost zaviest také
pravidla.

Clanok 7 smernice 2006/24 v spojeni s ¢lankom 4 ods. 1 smernice 2002/58 a ¢lankom 17 ods. 1
druhym pododsekom smernice 95/46 nezarucuje, ze uvedeni poskytovatelia uplatnia mimoriadne
vysoku uroven ochrany a bezpecnosti pomocou technologickych a organiza¢nych opatreni, ale
predovsetkym tymto poskytovatelom umoznuje pri stanoveni trovne bezpec¢nosti, ktora uplatiuju,
zohladnit ekonomické uvahy, pokial ide o ndklady na vykonanie bezpe¢nostnych opatreni. Smernica
2006/24 konkrétne nezarucuje, ze sa udaje po uplynuti obdobia ich uchovavania nendvratne znicia.

Po druhé treba dodat, Zze uvedend smernica nestanovuje, aby predmetné udaje boli uchovivané na
tizemi Unie, takZe nemozno povazovat za uplne zarucené, 7e na dodrzanie poziadaviek ochrany
a bezpecnosti uvedenych v dvoch predchadzajicich bodoch, ako to vyslovne vyzaduje ¢lanok 8 ods. 3
Charty, bude dohliadat nezavisly dozorny orgdn. Takéto kontrola vykondvani na zdklade préva Unie
tak predstavuje zdkladny prvok ochrany osob v stvislosti so spracovanim osobnych tdajov (pozri
v tomto zmysle rozsudok Komisia/Rakusko, C-614/10, EU:C:2012:631, bod 37).

Vzhladom na vietky predchadzajiice Gvahy treba usddit, Ze normotvorca Unie pri prijati smernice
2006/24 prekrocil hranice, ktoré mu ukladd dodrziavanie zdsady proporcionality so zretelom na

¢lanky 7, 8 a clanok 52 ods. 1 Charty.

Za tychto podmienok nie je potrebné preskumat platnost smernice 2006/24 so zretelom na ¢ldnok 11
Charty.

V désledku toho treba na druhti otdzku pism. b) az d) vo veci C-293/12 a na prva otdzku vo veci
C-594/12 odpovedat, ze smernica 2006/24 je neplatnd.
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O prvej otdzke a o druhej otdzke pism. a) a e), ako aj o tretej otdzke vo veci C-293/12 a o druhej otdzke
vo veci C-594/12

Z rozhodnutia uvedeného v predchadzajucom bode vyplyva, Ze nie je potrebné odpovedat na prva
otdzku, na druhd otdzku pism. a) a e) a na tretiu otazku vo veci C-293/12, ani na druht otdzku vo veci
C-594/12.

O trovach

Vzhladom na to, ze konanie pred Stidnym dvorom mé vo vztahu k t¢astnikom konania vo veci samej
inciden¢ny charakter a bolo zacaté v suvislosti s prekdzkou postupu v konani pred vnutrostatnym
sidom, o trovach konania rozhodne tento vnutrostatny sud. Iné trovy konania, ktoré vznikli
v stvislosti s predlozenim pripomienok Stdnemu dvoru a nie st trovami uvedenych udcastnikov
konania, nemo6zu byt nahradené.

Z tychto doévodov Sidny dvor (velkd komora) rozhodol takto:
Smernica Eurdépskeho parlamentu a Rady 2006/24/ES z 15. marca 2006 o uchovavani udajov
vytvorenych alebo spracovanych v suvislosti s poskytovanim verejne dostupnych elektronickych

komunikac¢nych sluzieb alebo verejnych komunikac¢nych sieti a o zmene a doplneni smernice
2002/58/ES je neplatna.

Podpisy
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