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AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autoritdtii Europene pentru Protectia Datelor privind propunerea de regulament al
Parlamentului European si al Consiliului privind instrumentele financiare derivate extrabursiere,
contrapartidele centrale si registrele centrale de tranzactii

(2011/C 216/04)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolele 7 si 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile si organele
comunitare si privind libera circulatie a acestor date (3), in
special articolul 41,

ADOPTA PREZENTUL AVIZ:

1. INTRODUCERE

1. La 15 septembrie 2010, Comisia a adoptat o propunere de
regulament al Parlamentului European i al Consiliului
privind instrumentele financiare derivate extrabursiere,
contrapartidele centrale si registrele centrale de tranzactii
(,propunerea”) (*). Principalul obiectiv al propunerii este de
a institui norme comune pentru cresterea sigurantei si
eficientei pietei instrumentelor derivate extrabursiere.

2. AEPD nu a fost consultati de citre Comisie, desi
articolul 28 alineatul (2) din Regulamentul (CE) nr.
45/2001 (,Regulamentul (CE) nr. 45/2001") impune acest
lucru. Prin urmare, actionand din proprie initiativd, AEPD a

() JO L 281, 23.11.1995, p. 31.
() JO L 8, 12.1.2001, p. 1.
() COM(2010) 484 final.

adoptat prezentul aviz in temeiul articolului 41 alineatul
(2) din Regulamentul (CE) nr. 45/2001.

3. AEPD cunoaste faptul cd aceste recomanddri intervin intr-o
etapd relativ tarzie a procesului legislativ. Cu toate acestea,
considerd cd emiterea prezentului aviz este oportund si
utild. In primul rand, AEPD subliniazi posibilele implicatii
ale propunerii privind protectia datelor. In al doilea rand,
analiza prezentatd in prezentul aviz este relevantd in mod
direct pentru aplicarea legislatiei existente, precum si
pentru alte propuneri care urmeazd si fie adoptate sau ar
putea fi adoptate in viitor si care ar cuprinde dispozitii
similare, dupd cum se va explica in sectiunea 3.4 din
prezentul aviz.

2. CONTEXTUL SI PRINCIPALELE ELEMENTE ALE
PROPUNERII

4. Ca urmare a crizei financiare, Comisia a initiat si a
prezentat o analizi a cadrului juridic existent in
domeniul supravegherii financiare, in vederea depdsirii defi-
cientelor importante identificate in aceastd privintd atat in
cazuri individuale, cat si la nivelul sistemului financiar in
ansamblu. Tn acest domeniu s-au adoptat recent o serie de
propuneri legislative cu scopul de a consolida mecanismele
de supraveghere existente si de a imbunitdti coordonarea si
cooperarea la nivelul Uniunii Europene.

5. Reforma a introdus in special un cadru european imbu-
natdtit de supraveghere financiard, compus dintr-un
Comitet european pentru risc sistemic (*) si un Sistem
european al supraveghetorilor financiari (SESF). SESF
constd intr-o retea de autoritdti nationale de supraveghere
financiard care colaboreazd cu trei noi autoritdti europene
de  supraveghere,  respectiv  Autoritatea  bancard
europeand (°) (ABE), Autoritatea europeand pentru asigurdri

(*) Regulamentul (UE) nr. 1092/2010 al Parlamentului European si al

Consiliului din 24 noiembrie 2010 privind supravegherea macropru-
dentiald la nivelul Uniunii Europene a sistemului financiar si de
infiintare a unui Comitet european pentru risc sistemic (JO L 331,
15.12.2010, p. 1).

(*) Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al
Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea bancard europeand), de modi-
ficare a Deciziei nr. 716/2009/CE si de abrogare a Deciziei
2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12).



C 216/10

Jurnalul Oficial al Uniunii Europene 22.7.2011

N

=

si pensii ocupationale (°) (AEAPO) si Autoritatea europeand
pentru valori mobiliare si piete (AEVMP) (). In plus,
Comisia a adoptat o serie de initiative specifice pentru a
pune in aplicare reforma de reglementare cu privire la
anumite aspecte sau produse financiare.

. Una dintre aceste initiative este prezenta propunere, care
vizeazd ,instrumentele financiare derivate extrabursiere”,
adicd acele produse financiare derivate (%) care nu sunt
tranzactionate la bursd, ci negociate privat intre doud
contrapartide. Propunerea introduce, pentru toate contra-
partidele financiare si nefinanciare care indeplinesc anumite
conditii referitoare la pragul de declansare, obligatia de a
compensa toate instrumentele financiare derivate extra-
bursiere standardizate prin intermediul contrapartidelor
centrale (CPC). In plus, regulamentul propus obligd respec-
tivele contrapartide financiare si nefinanciare sd raporteze
cdtre un registru central de tranzactii inregistrat informatiile
referitoare la orice contract derivat, precum si orice modi-
ficare a acestuia. De asemenea, propunerea prevede cerinte
organizatorice i prudentiale armonizate pentru CPC,
respectiv cerinte organizatorice si de functionare pentru
registrele centrale de tranzactii. Dacd autorititile
competente nationale isi rezervd responsabilitatea de a
autoriza si de a supraveghea contrapartidele centrale,
conform regulamentului propus inregistrarea si suprave-
gherea registrelor centrale de tranzactii reprezintd sarcina
exclusivdi a AEVMP.

3. ANALIZA DISPOZITIILOR PRIVIND ACCESUL LA
INREGISTRARILE CONVORBIRILOR TELEFONICE SI ALE
SCHIMBURILOR DE DATE

3.1. Observatii generale

. Articolul 61 alineatul (2) litera (c) din propunere acordd
AEVMP prerogativul de a ,solicita inregistrari ale convor-
birilor telefonice si ale schimburilor de date” (sublinierea
noastrd). Dupd cum se va explica in cele ce urmeazd, nu
este clar care este domeniul de aplicare al acestei dispozitii
si nici ce inseamnd exact ,inregistrdri ale convorbirilor
telefonice si ale schimburilor de date”. Totusi, pare
probabil — sau cel putin nu se poate exclude posibilitatea
— ca inregistrdrile convorbirilor telefonice si ale schim-
burilor de date vizate sd includi informatii care intrd in
categoria datelor cu caracter personal in sensul Directivei

(®) Regulamentul (UE) nr. 1094/2010 al Parlamentului European si al

Consiliului din 24 noiembrie 2010 de instituire a Autorititii
europene de supraveghere (Autoritatea europeand de asigurdri si
pensii ocupationale), de modificare a Deciziei nr. 716/2009/CE si
de abrogare a Deciziei 2009/79/CE a Comisiei (JO L 331,
15.12.2010, p. 48).

Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al
Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea europeand pentru valori
mobiliare si piete), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/77/CE a Comisiei (JO L 331, 15.12.2010,
p. 84).

Un instrument financiar derivat este un contract financiar care
depinde de valoarea sau situatia viitoare a activului suport la care
se referd (de exemplu, evolutia ratei dobanzilor sau a valorii unei
valute).

)

(')
()

(')

95/46/CE si al Regulamentului (CE) nr. 45/2001 si, in
mdsura relevantei, al Directivei 2002/58/CE (denumitd
acum, in forma modificatd prin Directiva 2009/136/CE,
,Directiva asupra confidentialititii i comunicatiilor elec-
tronice”), respectiv date referitoare la convorbirile telefonice
si schimburile de date ale unor persoane fizice identificate
sau identificabile (%). Aceasta fiind situatia, trebuie asiguratd
respectarea deplind a conditiilor unei prelucrdri corecte si
legale a datelor cu caracter personal, asa cum sunt
previzute in directive §i in regulament.

. Datele referitoare la utilizarea mijloacelor de comunicatii

electronice pot cuprinde o gami largd de informatii cu
caracter personal, precum identitatea persoanelor care
initiazd sau primesc apelul, ora si durata apelului, reteaua
folositd, localizarea geograficd a utilizatorului in cazul
aparatelor mobile etc. Unele date privind traficul realizat
pe internet si pe e-mail (de exemplu, lista site-urilor
vizitate) pot oferi, de asemenea, detalii importante despre
continutul comunicarii. In plus, prelucrarea datelor privind
traficul contravine secretului corespondentei. Avand in
vedere acest aspect, Directiva 2002/58/CE a instituit prin-
cipiul conform ciruia datele privind traficul trebuie sterse
sau trecute in anonimat atunci cdnd nu mai sunt necesare
in vederea transmiterii comunicatiei ('°). Statele membre
pot include in legislatia nationald derogiri in anumite
scopuri legitime, dar pentru atingerea acestora derogdrile
trebuie sd fie necesare, corespunzitoare §i proportionale
in cadrul unei societdti democratice (1!).

. AEPD recunoaste faptul c¢i scopurile urmdarite de Comisie

in cazul de fatd sunt legitime. De asemenea, intelege nece-
sitatea unor initiative care sd vizeze intdrirea supravegherii
pietelor financiare pentru a mentine soliditatea acestora si
pentru a proteja mai bine investitorii si economia in
general. Totusi, competentele de investigare legate in mod
direct de datele privind traficul, dat fiind caracterul lor
potential invaziv, trebuie si respecte cerintele necesititii
si proportionalitatii, adicd sd se limiteze la ceea ce este
adecvat pentru atingerea obiectivului urmdrit si si nu depa-
seascd ceea ce este necesar pentru atingerea lui ('?). Din
acest punct de vedere, este prin urmare esential ca

in mod obisnuit, angajatii cirora li se pot imputa convorbirile

telefonice sau schimburile de date, precum si destinatarii acestora
si alti utilizatori vizati.

A se vedea articolul 6 alineatul (1) din Directiva 2002/58/CE (JO
L 201, 31.7.2002, p. 45).

A se vedea articolul 15 alineatul (1) din Directiva 2002/58/CE, care
prevede cd astfel de restrangeri trebuie si constituie o mdsurd
necesard, corespunzitoare si proportionald in cadrul unei societdti
democratice pentru a proteja securitatea nationald (de exemplu,
siguranta  statului), apdrarea, siguranta publicd sau pentru
prevenirea, investigarea, detectarea si urmdrirea penalé a unor
fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, in conformitate cu articolul 13 alineatul (1) al Directivei
95/46/CE. In acest scop, statele membre pot adopta, intre altele,
masuri legislative care s3 permitd reginerea datelor pe perioadd
limitatd, pentru motivele ardtate anterior in acest alineat.

A se vedea, de exemplu, cauzele conexate C-92/09 si C-93/09,
Volker und Markus Schecke GbR (C-92/09), Hartmut Eifert (C-
92/09)/Land Hessen, nepublicate incd in RCE, punctul 74.
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10.

11.

12.

respectivele competente sd fie formulate clar in ceea ce
priveste domeniul de aplicare personal si material,
precum si situatiile si conditiile in care pot fi folosite. in
plus, trebuie previzute masuri adecvate de protectie care sd
preintdmpine riscul producerii unor abuzuri.

3.2. Domeniul de aplicare al competentei AEVMP este
neclar

Articolul 61 alineatul (2) litera (c) prevede cd ,pentru a-si
indeplini indatoririle prevazute la articolele 51-60, 62 si 63
(respectiv indatoriri legate de supravegherea registrelor
centrale de tranzactii), AEVMP are [...] [prerogativul] de
a solicita inregistrari ale convorbirilor telefonice si ale
schimburilor de date”. Prin aceastd formulare generald,
dispozitia respectivd ridicd mai multe semne de intrebare
cu privire la domeniul sdu material si personal de aplicare.

In primul rand, nu este clar si deci ar trebui lamurit ce se
intelege prin ,inregistriri ale convorbirilor telefonice si ale
schimburilor de date”. Dispozitia ar putea si se refere la
inregistrarile convorbirilor telefonice si ale schimburilor de
date pe care registrele centrale de tranzactii sunt obligate sd
le pastreze in desfisurarea activitdtii lor. Mai multe
dispozitii din regulamentul propus se referd la obligatia
registrelor centrale de tranzactii de a pastra inregistrari (*3).
Totusi, niciuna dintre aceste dispozitii nu precizeazd daci si
ce inregistriri de convorbiri telefonice si schimburi de date
trebuie pastrate de registrele centrale de tranzactii ('#). Prin
urmare, dacd dispozitia se referd la inregistrarile detinute de
registrele centrale de tranzactii, este esential sd se defineascd
precis categoriile de convorbiri telefonice si schimburi de
date care trebuie péstrate si care pot fi solicitate de AEVMP.
Conform principiului proportionalititii, aceste date trebuie
sd fie adecvate si relevante si sd nu fie excesive in raport cu
scopul de supraveghere pentru care sunt prelucrate (1°).

Este nevoie de mai multd precizie, in special in cazul de
fatd, avand in vedere amenzile mari §i penalititile cu titlu

("’) De exemplu, considerentul 44 afirmd ci registrele centrale de tran-

zactii trebuie si facd obiectul unor cerinte stricte referitoare la
conservarea informatiilor §i la administrarea datelor. Articolul 66
precizeazd cd un registru central de tranzactii ,inregistreazd rapid
informatiile primite in temeiul articolului 6 si le pastreazd timp de
cel putin zece ani de la incetarea contractelor respective. El
utilizeazd proceduri de inregistrare rapide si eficiente pentru a
documenta modificirile aduse informatiilor inregistrate” [sic]. In
plus, articolul 67 prevede cd ,registrele centrale de tranzactii pun
informatiile necesare la dispozitia” AEVMP si a altor autorititi
competente diverse.

Expresia ,inregistriri ale convorbirilor telefonice si ale schimburilor
de date” poate desemna o mare varietate de informatii, si anume
durata, ora sau volumul comunicirii, protocolul folosit, amplasarea
echipamentelor terminale apartinind expeditorului sau destina-
tarului, refeaua in care este initiatd sau se termind comunicarea,
inceputul, sfarsitul sau durata unei conexiuni sau chiar lista site-
urilor internet vizitate, precum si continutul comunicirilor in cazul
in care acestea sunt inregistrate. In misura in care se referd la
persoane fizice identificate sau identificabile, toate aceste informatii
constituie date cu caracter personal.

A se vedea articolul 6 alineatul (1) litera (c) din Directiva 95/46/CE
si articolul 4 alineatul (1) litera (c) din Regulamentul (CE) nr.
45/2001. De asemenea, ar trebui si se analizeze dacd pot fi
concepute mdsuri de protectie specifice pentru a evita captarea si
prelucrarea unor date destinate unei utilizdri cu adevirat private.

13.

14.

15.

cominatoriu pe care registrele centrale de tranzactii si
celelalte persoane vizate (inclusiv persoanele fizice in ceea
ce priveste penalittile cu titlu cominatoriu) le-ar putea
suporta  pentru  incilcarea  regulamentului  propus
(conform articolelor 55 si 56). Aceste amenzi pot ajunge
pind la 20 % din venitul sau cifra de afaceri anuald a
registrului central de tranzactii din anul financiar precedent,
ceea ce reprezintd un prag de doud ori mai inalt decat
pragul maxim previzut pentru incdlcarea legislatiei
europerne a concurentei.

De asemenea, trebuie remarcat i articolul 67 alineatul (4)
citat mai sus deleagd Comisiei competenta de a adopta
standarde de reglementare care sd precizeze detalii despre
informatiile pe care registrele centrale de tranzactii trebuie
sd le pund la dispozitia AEVMP si a altor autoritdti in mod
obligatoriu. Prin urmare, aceastd dispozitie ar putea fi
folositd pentru a preciza in continuare cerintele privind
tinerea evidentelor aplicabile registrelor centrale de tran-
zactii si astfel, in mod indirect, competenta acordatd de
citre AEVMP de a avea acces la inregistrrile convorbirilor
telefonice si ale schimburilor de date. Articolul 290 din
TFUE prevede cd un act legislativ poate delega Comisiei
competenta de a adopta acte fdrd caracter legislativ si cu
domeniu de aplicare general, care si completeze sau sd
modifice anumite elemente neesentiale ale actului legislativ.
Potrivit AEPD, perimetrul exact al competentei de accesare
a datelor privind traficul nu poate fi considerat un element
neesential al regulamentului. Prin urmare, domeniul
material de aplicare al acestuia ar trebui precizat in mod
direct in textul regulamentului §i nu amdnat pand la
adoptarea unor acte delegate viitoare.

Indoieli similare exista si in legdturd cu domeniul personal
de aplicare al dispozitiei vizate. Mai exact, in articolul 61
alineatul (2) litera (c) nu se precizeaza cine sunt potentialii
destinatari ai solicitdrii privind furnizarea de inregistrari ale
convorbirilor telefonice si ale schimburilor de date.
Indeosebi nu este clar daci aceste competente de solicitare
a inregistrarilor convorbirilor telefonice si ale schimburilor
de date s-ar limita doar la registrele centrale de tran-
zactii (*9). Intrucat scopul dispozitiei este de a permite
AEVMP si realizeze supravegherea registrelor centrale de
tranzactii, AEPD este de pdrere cd aceastd competentd ar
trebui limitatd strict la registrele centrale de tranzactii.

In sfarsit, AEPD intelege ci obiectivul articolului 61
alineatul (2) litera () nu este de a permite AEVMP sd
obtind acces la datele privind traficul direct de la furnizorii
de servicii de telecomunicatii. Aceasta pare sd fie concluzia
logicd, in special avind in vedere ci propunerea nu se
referd deloc la datele deginute de furnizorii de servicii de
telecomunicatii si nici la cerintele previzute de Directiva
asupra confidentialititii si comunicatiilor electronice, dupd

(*%) Faptul cd articolul 56 alineatul (1) litera (c) permite Comisiei, la

cererea AEVMP, sd impund penalititi cu titlu cominatoriu anga-
jatilor unui registru central de tranzactii sau altor persoane care
au legdturd cu un registru central de tranzactii pentru a le obliga
sd se supund unei investigatii lansate de AEVMP in temeiul arti-
colului 61 alineatul (2) poate sugera (neintentionat) contrariul.



C 216/12

Jurnalul Oficial al Uniunii Europene 22.7.2011

cum se mentioneazd la punctul 8 de mai sus (V7). Cu toate
acestea, din motive de claritate, AEPD recomandd ca
aceastd concluzie si fie previzutd mai explicit la
articolul 61 alineatul (2) sau cel putin in unul dintre consi-
derentele regulamentului propus.

3.3. Propunerea nu indici situatiile si conditiile in care
poate fi solicitat accesul

16. Articolul 61 alineatul (2) litera (c) nu indicd situatiile si

conditiile in care poate fi solicitat accesul. De asemenea,
nu prevede garantii procedurale importante si nici masuri
de protectie impotriva riscului producerii unor abuzuri. La
alineatele urmditoare, AEPD va face unele propuneri
concrete in aceastd directie.

(@) Conform articolului 61 alineatul (2), AEVMP poate
solicita accesul la inregistrari ale convorbirilor tele-
fonice si ale schimburilor de date ,pentru a-si
indeplini indatoririle previzute la articolele 51-60, 62
si 63”. Aceste articole alcdtuiesc intregul titlu din regu-
lamentul propus privind inregistrarea si supravegherea
registrelor centrale de tranzactii. Potrivit AEPD,
situatiile si conditiile in care se poate face uz de
aceastd competentd ar trebui definite mai clar. AEPD
recomandd ca accesul la inregistrdri ale convorbirilor
telefonice si ale schimburilor de date si se limiteze la
cazurile grave, precis identificate, de nerespectare a
regulamentului propus si la cazurile in care existd o
suspiciune rezonabild (care ar trebui sustinutd cu
dovezi initiale concrete) privind comiterea unei
incdlcdri. O astfel de limitare este deosebit de
importantd i pentru evitarea situatiilor in care
competenta de acces ar fi folositd in scopul unor
operatiuni de ,pescuit” sau de exploatare a datelor
sau in diverse alte scopuri.

(b) Propunerea nu impune existenta unei autoriziri jude-
cdtoresti prealabile care si permitdi AEVMP si solicite
accesul la inregistrdrile convorbirilor telefonice si ale
schimburilor de date. AEPD considerd cd aceastd
cerintd generald ar fi justificati avand in vedere
caracterul potential invaziv al competentei in cauza.
De asemenea, ar trebui si se ia in calcul faptul cd
legislatia unora dintre statele membre impune
existenta unei autorizdri judecdtoresti prealabile
pentru orice tip de interventie asupra secretului cores-
pondentei, preintdmpinindu-se astfel interventiile de
acest gen din partea altor organe de aplicare a legii

(") Dupd cum s-a mentionat, Directiva asupra confidentialitatii si

comunicatiilor electronice instituie principiul general conform
ciruia datele privind traficul trebuie sterse sau trecute in
anonimat atunci cdnd nu mai sunt necesare in vederea transmiterii
unei comunicatii. Aceste date pot fi prelucrate in continuare numai
in vederea facturdrii serviciilor sau plitii conexiunii si doar pani la
sfarsitul perioadei in care factura poate fi contestatd prin lege sau
plata poate fi urmdritd. Orice derogare de la acest principiu trebuie
sd fie necesard, corespunzdtoare si proportionald in cadrul unei
societdti democratice pentru a proteja ordinea publicd [respectiv
pentru protejarea securitdtii nationale (de exemplu, siguranta
statului), apdrarea, siguranta publici sau pentru prevenirea, inves-
tigarea, detectarea si urmdrirea penald a unor fapte penale sau a
folosirii neautorizate a sistemelor de comunicatii electronice].

(de exemplu, politia) sau institutii cu caracter adminis-
trativ fird aceastd supraveghere strictd (18). AEPD
considerd inevitabild impunerea obligativitdtii unei
autorizatii judecdtoresti atunci cind o astfel de auto-
rizatie este cerutd de legislatia internd (*?).

(c) AEPD recomandi introducerea cerintei ca AEVMP s
solicite 1inregistrdrile convorbirilor telefonice si ale
schimburilor de date printr-o decizie oficiald care sd
precizeze temeiul juridic si scopul cererii, informatii
solicitate, termenul in care trebuie furnizate infor-
matiile, precum si dreptul destinatarului cererii de a
se adresa Curtii de Justitie pentru analizarea deciziei.
Solicitdrile transmise in absenta unei decizii oficiale
nu vor fi obligatorii pentru destinatar.

(d) Ar trebui prevdzute mdsuri procedurale adecvate de
protectie impotriva eventualelor abuzuri. In aceasti
privintd, propunerea ar putea impune Comisiei
adoptarea unor mdasuri de punere in aplicare care sd
stabileascd in detaliu procedurile ce trebuie urmate de
citre registrele centrale de tranzactii si AEVMP atunci
cand se prelucreazd astfel de date. Aceste acte ar trebui
sd precizeze in special misuri adecvate de securitate,
precum si garantii corespunzitoare impotriva riscului
de producere a unor abuzuri, incluzand printre altele
standardele profesionale pe care persoanele competente
care lucreazd cu aceste date trebuie si le respecte,
precum i procedurile interne care si asigure
respectarea corespunzdtoare a dispozitiilor privind
confidentialitatea si secretul profesional. AEPD ar
trebui  consultatdi in cursul procedurii privind
adoptarea acestor masuri.

3.4. Relevanta  prezentului aviz pentru  alte
instrumente juridice care cuprind dispozitii similare

Competenta autoritdtilor de supraveghere de a solicita
accesul la inregistrdri ale convorbirilor telefonice si ale
schimburilor de date nu este noud in legislatia europeand,
ea fiind deja previzutd in diverse directive si regulamente
existente referitoare la sectorul financiar. Mai exact, este
vorba despre Directiva privind abuzul de piatd (%),
Directiva MIFID (?!), Directiva OPCVM (??), Regulamentul

(*¥) Constitutia Italiei, de exemplu, impune ca orice interventie asupra

secretului corespondentei, inclusiv accesul la date privind traficul
care nu dezvdluie continutul comunicirilor, si fie dispusd sau auto-
rizatd de un judecitor.

O cerintd similard a fost introdusi in versiunea modificatd a
propunerii CRA votatd de PE in decembrie 2010.

Directiva 2003/6/CE a Parlamentului European si a Consiliului din
28 januarie 2003 privind utilizirile abuzive ale informatiilor confi-
dentiale si manipuldrile pietei (abuzul de piatd) (JO L 96, 12.4.2003,
p. 16).

Directiva 2004/39/CE a Parlamentului European si a Consiliului din
21 aprilie 2004 privind pietele instrumentelor financiare, de modi-
ficare a Directivelor 85/611/CEE si 93/6/CEE ale Consiliului §i a
Directivei 2000/12/CE a Parlamentului European si a Consiliului si
de abrogare a Directivei 93/22/CEE a Consiliului (JO L 145,
30.4.2004, p. 1).

Directiva 2009/65/CE a Parlamentului European si a Consiliului din
13 julie 2009 de coordonare a actelor cu putere de lege si a actelor
administrative privind organismele de plasament colectiv in valori
mobiliare (OPCVM) (JO L 302, 17.11.2009, p. 32).
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actual privind agentiile de rating de credit (»%), toate acestea
continand dispozitii formulate in mod asemanitor. Acelasi
lucru este valabil §i pentru o serie de propuneri recente
adoptate de Comisie, si anume propunerea de directivd
privind administratorii fondurilor de investitii alter-
native (%#), propunerea de regulament de modificare a regu-
lamentului existent privind agentiile de rating de credit (%%),
propunerea de regulament privind vinzarea in lipsd si
anumite aspecte ale swapurilor pe riscul de credit (%) si
propunerea de regulament privind integritatea i trans-
parenta pietei energiei (¥7).

In ceea ce priveste aceste instrumente legislative existente
sau propuse, trebuie ficutd distinctia intre competentele de
investigare acordate autoritdtilor nationale i acordarea
unor astfel de competente autoritdtilor Uniunii Europene.
Mai multe instrumente obligd statele membre sd acorde
autoritdtilor nationale competenta de a solicita inregistrari
ale convorbirilor telefonice si ale schimburilor de date ,in
conformitate cu legislatia internd” (38). In consecintd, inde-
plinirea acestei obligatii se supune in mod necesar legis-
latiei interne, inclusiv celei de punere in aplicare a Direc-
tivelor 95/46/CE si 2002/58/CE si altor legi interne care
cuprind alte masuri procedurale de protectie pentru auto-
ritdtile nationale de supraveghere si investigare.

In instrumentele care acordd in mod direct autorititilor UE
competenta de a solicita inregistrari ale convorbirilor tele-
fonice si ale schimburilor de date nu existd o astfel de
conditie, cum este si cazul prezentei propuneri privind
instrumentele financiare derivate extrabursiere si al
propunerii mentionate anterior de regulament de modi-
ficare a Regulamentului (CE) nr. 1060/2009 privind
agentiile de rating de credit (,propunerea CRA”). In
consecintd, in aceste cazuri se impune si mai puternic ca
instrumentul legislativ respectiv sd clarifice domeniul
personal §i material de aplicare a acestei competente,
precum si situatiile si conditiile in care poate fi folositd,
si sd asigure masuri adecvate de protectie impotriva riscului
de producere a unor abuzuri.

Din acest punct de vedere, observatiile formulate in
prezentul aviz, desi se referd la propunerea privind

Regulamentul (CE) nr. 1060/2009 al Parlamentului European si al

Consiliului din 16 septembrie 2009 privind agentiile de rating de
credit JO L 302, 17.11.2009, p. 1).

Propunerea din 30 aprilie 2009 de directivi a Parlamentului
European si a Consiliului privind administratorii fondurilor de
investitii alternative si de modificare a Directivelor 2004/39/CE si
2009/.../CE, COM(2009) 207.

Propunerea din 2 iunie 2010 de regulament al Parlamentului
European si al Consiliului de modificare a Regulamentului (CE)
nr. 1060/2009 privind agentiile de rating de credit, COM(2010)
289.

Propunerea din 15 septembrie 2010 de regulament al Parlamentului
European si al Consiliului privind vanzarea in lipsd si anumite
aspecte ale swapurilor pe riscul de credit, COM(2010) 482.
Regulamentul Parlamentului European si al Consiliului privind inte-
gritatea si transparenta pietei energiei, COM(2010) 726.

A se vedea, de exemplu, articolul 12 alineatul (2) din Directiva
privind abuzul de piatd mentionatd la nota de subsol 20. A se
vedea si articolul 50 din Directiva MiFID, mentionatd la nota de
subsol 21.

21.

22.

23.

24.

*)

instrumentele financiare derivate extrabursiere, au o
relevantd mai generald. AEPD este constientd de faptul cd
aceste observatii pot fi tardive pentru legislatia deja
adoptatd sau aflatd in stadiu avansat de adoptare. Cu
toate acestea, AEPD invitd institutiile s3 reflecteze asupra
necesitdtii de a modifica propunerile aflate in asteptare,
astfel incat si se tind seama de ingrijordrile exprimate in
prezentul aviz. In ceea ce priveste textele deja adoptate,
AEPD invitd institutiile s caute posibilititi de clarificare a
acestor aspecte, de exemplu acolo unde domeniul de
aplicare al dispozitiei in cauzd poate fi precizat in mod
direct sau indirect in acte delegate sau de punere in
aplicare, cum ar fi actele care definesc detaliile cerintelor
privind tinerea evidentelor, notele de interpretare sau alte
documente comparabile (*°). AEPD se asteaptd si fie
consultatd de citre Comisie in timp util in contextul proce-
durilor aferente celor mentionate.

4. INGRIJORARI PRIVIND PROTECTIA DATELOR IN
CONTEXTUL ALTOR PARTI ALE PROPUNERII

AEPD considerd oportund formularea unor observatii supli-
mentare cu privire la alte cateva puncte ale propunerii, care
se referd la dreptul persoanelor la viatd privatd si la
protectia datelor cu caracter personal.

4.1. Aplicabilitatea Directivei 95/46/CE si a Regula-
mentului (CE) nr. 45/2001

Considerentul 48 afirmd in mod corect cd, in conformitate
cu Directiva 95/46/CE, protejarea dreptului persoanelor
fizice la viatd privatd in procesul de prelucrare a datelor
cu caracter personal este o obligatie esentiald a statelor
membre si a AEVMP. AEPD salutd trimiterea la directivd
din considerentul mentionat. Cu toate acestea, sensul
respectivului  considerent ar putea fi clarificat prin
precizarea suplimentard cd dispozitiile regulamentului nu
aduc atingere normelor interne de punere in aplicare a
Directivei 95/46/CE. Ar fi de preferat ca aceastd trimitere
sd fie inclusd tot intr-o dispozitie de fond.

In plus, AEPD constatdi ci AEVMP este un organism
european supus Regulamentului (CE) nr. 45/2001 si supra-
vegherii AEPD. Prin urmare, se recomandi sd se introducd
o trimitere explicitd la acest regulament, precizand si faptul
cd dispozitiile propunerii nu aduc atingere regulamentului
respectiv.

4.2. Limitarea scopului, necesitate si calitatea datelor

Unul dintre obiectivele principale ale regulamentului
propus constd in cresterea transparentei pietei instru-
mentelor derivate extrabursiere si imbundtdtirea suprave-
gherii si reglementdrii acestei piete. In vederea indeplinirii

De exemplu, articolul 37 din propunerea CRA permite Comisiei sd

modifice anexele la regulament, care contin detalii despre cerintele
privind tinerea evidentelor impuse agentiilor de rating de credit; a se
vedea si considerentul 10 din propunerea CRA, care se referd la
competenta AEVMP de a emite i actualiza orientdri si recomandari
neobligatorii cu privire la aplicarea Regulamentului CRA.
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acestui  obiectiv, propunerea obligd contrapartidele
financiare si contrapartidele nefinanciare care intrunesc
anumite conditii de declangare si transmitd unui registru
central de tranzactii inregistrat informatiile referitoare la
orice contract derivat extrabursier la care participd,
precum si la orice modificare sau reziliere a acestuia
(articolul  6) (*%). Aceste informatii trebuie pdistrate de
registrele centrale de tranzactii si puse la dispozitia
diverselor  autoritdti in  scopuri de reglementare
(articolul 67) (31).

In cazul in care una dintre pirtile unui contract derivat
supus obligatiilor de compensare si raportare mentionate
anterior este o persoand fizicd, informatiile despre aceastd
persoand fizicd reprezintd date cu caracter personal in
sensul articolului 2 litera (a) din Directiva 95/46/CE. Prin
urmare, indeplinirea obligatiilor mentionate constituie
prelucrare de date cu caracter personal in sensul articolului
2 litera (b) din Directiva 95/46/CE. Chiar si in cazul in care
partile tranzactiei nu sunt persoane fizice, in contextul
articolelor 6 si 67 se pot prelucra totusi date cu caracter
personal cum ar fi, de exemplu, numele si datele de contact
ale administratorilor societdtilor. Prin urmare, in cazul
acestor operatiuni se aplicd dispozitiile Directivei
95/46/CE [sau ale Regulamentului (CE) nr. 45/2001,
dupid caz].

O cerintd esentiald a legislatiei privind protectia datelor este
aceea cd informatiile trebuie prelucrate in scopuri deter-
minate, explicite si legitime si cd se interzice prelucrarea
ulterioard intr-un mod incompatibil cu aceste scopuri (*?).
In plus, datele utilizate pentru realizarea obiectivelor
trebuie s3 fie adecvate si relevante, fird a fi excesive in
raport cu obiectivul. Dupd analizarea regulamentului
propus, AEPD concluzioneazd ci sistemul instituit de
propunere nu indeplineste aceste cerinte.

In ceea ce priveste limitarea scopului, trebuie subliniat
faptul cd propunerea nu precizeazd scopurile sistemului
de raportare si, cel mai important, scopurile pentru care
informatiile detinute de registrele centrale de tranzactii pot
fi accesate de citre autorititile competente in temeiul arti-
colului 67 din propunere. In mod clar, trimiterea generald
la necesitatea cresterii transparentei pe piata instrumentelor

Articolul 6 alineatul (4) din propunere delegd Comisiei competenta

de a stabili detaliile si tipul rapoartelor pentru diferitele categorii de
instrumente derivate, precizand cd aceste rapoarte trebuie si contind
cel putin: (a) partile la contract si beneficiarul drepturilor si obliga-
tillor care decurg din contract, dacd acesta este diferit; si (b) prin-
cipalele caracteristici ale contractului, precizindu-se inclusiv tipul,
activul suport, scadenta si valoarea notionald.

A se vedea expunerea de motive, p. 11. Articolul 67 concretizeazd
acest lucru, previzand ci registrele centrale de tranzactii trebuie sd
pund informatiile necesare la dispozitia mai multor entitifi,
respectiv AEVMP, autoritdtile competente care supravegheazd intre-
prinderile supuse obligatiei de raportare, autoritdtile competente de
supraveghere a contrapartidelor centrale si bancile centrale inte-
resate din SEBC.

A se vedea, de exemplu, avizul AEPD din 6 ianuarie 2010 privind
propunerea pentru o directivd a Consiliului privind cooperarea
administrativd in domeniul fiscal JO C 101, 20.4.2010, p. 1).

28.

29.

30.

*)

derivate extrabursiere nu este suficientd pentru respectarea
principiului limitdrii scopului. Acest principiu este supus
unei presiuni suplimentare in articolul 20 alineatul (3)
din regulamentul propus, care se referd la ,secretul profe-
sional” si care, in formularea actuald, pare si permitd
utilizarea informatiilor confidentiale primite in temeiul
regulamentului propus pentru o serie de scopuri supli-
mentare si neprecizate in mod clar (33).

De asemenea, propunerea nu precizeazd ce tip de date vor
fi inregistrate, raportate si accesate, inclusiv datele cu
caracter personal ale unor persoane identificate sau identi-
ficabile. Articolele 6 si 67 mentionate anterior abiliteazd
Comisia si precizeze ulterior continutul obligatiilor de
raportare si de tinere a evidentelor in cadrul unor acte
delegate. Cu toate ci intelege necesitatea practicd a utilizrii
unei astfel de proceduri, AEPD doreste s sublinieze faptul
cd, atdta vreme cat informatiile care sunt prelucrate in
temeiul articolelor mentionate se referd la persoane fizice,
principalele garantii i norme de protectie a datelor trebuie
previzute in legea de bazd.

In cele din urmi, articolul 6 din Directiva 46/95/CE si
articolul 4 din Regulamentul (CE) nr. 45/2001 impun ca
datele cu caracter personal si fie pastrate intr-o forma care
sd permitd identificarea persoanelor vizate pentru o
perioadd de timp care nu o depiseste pe cea necesard
scopurilor pentru care au fost colectate. AEPD constatd
cd propunerea nu prevede niciun termen concret de pres-
criptie pentru pdstrarea datelor cu caracter personal care
pot fi prelucrate in temeiul articolelor 6, 27 si 67 din
regulamentul propus. Articolele 27 si 67 prevdd doar ci
datele relevante trebuie pastrate pentru o perioadd de cel
putin zece ani. Aceasta nu reprezintd, insd, decit o perioadd
minimd de pistrare, ceea ce contravine in mod clar
cerintelor previzute de legislatia privind protectia datelor.

In baza celor expuse anterior, AEPD invitd legiuitorul si
precizeze ce tip de informatii pot fi prelucrate in temeiul
propunerii, si defineascd scopurile in care pot fi prelucrate
datele cu caracter personal de citre diversele entitdti in
cauzd si si stabileascd o perioadd exactd, necesard si
proportionald de piastrare a datelor in vederea prelucririi
mentionate.

Articolul 20 alineatul (3) are urmdtorul continut: ,Fird a aduce

atingere cazurilor reglementate de dreptul penal, autorititile
competente, AEVMP, organismele sau persoancle fizice sau
juridice, altele decat autoritatile competente, care primesc informatii
confidentiale in temeiul prezentului regulament le pot utiliza, in
cazul autoritdtilor competente, doar in executarea sarcinilor si
pentru exercitarea functiilor previzute in prezentul regulament
sau, in cazul celorlalte autoritdti, organisme sau persoane fizice
sau juridice, in scopurile pentru care aceste informatii le-au fost
comunicate in cadrul procedurilor administrative sau judiciare
legate in mod expres de exercitarea functiilor lor, sau in ambele
situatii. Dacd AEVMP, autoritatea competentd sau orice altd auto-
ritate, organism sau persoand care comunicd informatia isi exprima
consimtdmantul in acest sens, autoritatea care a primit informatia o
poate utiliza in alte scopuri.”
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4.3. Inspectiile la fata locului tipurile de informatii personale care pot fi transmise,
precum si definirea scopurilor in care se pot efectua

31. Articolul 61 alineatul (2) litera (d) abiliteazi AEVMP sd schimburi de date cu caracter personal.

32.

33.

efectueze inspectii la fata locului, cu sau fidrd avertisment
prealabil. Nu este clar dacd aceste inspectii s-ar limita la
sediile comerciale ale registrelor centrale de tranzactii sau
dacd s-ar aplica si spatiilor private sau proprietitilor
persoanelor fizice. Articolul 56 alineatul (1) litera (c), care
permite Comisiei, la cererea AEVMP, sd impund penalititi
cu titlu cominatoriu angajatilor unui registru central de
tranzactii sau altor persoane care au legdturd cu acesta
pentru a le obliga si se supund unei inspectii la fata
locului dispuse de AEVMP in temeiul articolului 61
alineatul (2), poate sugera (neintentionat) contrariul.

Fird a dezvolta mai mult acest punct, AEPD recomandi
limitarea competentei de efectuare a inspectiilor la fata
locului (si a competentei aferente de impunere a penali-
tatilor cu titlu cominatoriu in temeiul articolului 56) doar
la sediile comerciale ale registrelor centrale de tranzactii si
ale altor persoane juridice care au o legdturd substantiald si
clard cu acestea (>4). In cazul in care Comisia are intr-adevir
in vedere permiterea inspectiilor in spatii necomerciale
detinute de persoane fizice, acest lucru ar trebui precizat
in mod clar si ar trebui prevdzute cerinte mai stringente
pentru a se asigura respectarea principiilor necesitatii si
proportionalitatii (in special prin indicarea situatiilor si a
conditiilor in care se pot efectua astfel de inspectii).

4.4. Schimburile de date si principiul limitirii scopului

Mai multe dispozitii din regulamentul propus permit
schimburi vaste de date si informatii intre AEVMP, autori-
titile competente din statele membre si autorititile
competente din tdrile terte (a se vedea in special articolele
21, 23 si 62). Transferuri de date citre tdri terfe pot avea
loc si atunci cand o contrapartidd centrald sau un registru
central de tranzactii recunoscut dintr-o tard tertd presteazd
servicii unor entititi recunoscute din Uniune. In mdsura in
care informatiile si datele transmise vizeazd persoane fizice
identificate sau identificabile, se aplicd articolele 7-9 din
Regulamentul (CE) nr. 45/2001 si articolele 25 si 26 din
Directiva 95/46/CE, in functie de relevantd. Mai exact,
transferuri citre (ari terte pot avea loc numai atunci cand
in tdrile respective se asigurd un nivel corespunzitor de
protectie sau cind se aplici una din derogirile relevante
prevazute de legislatia privind protectia datelor. Din motive
de claritate, in text ar trebui inclusd o trimitere explicitd la
Regulamentul (CE) nr. 45/2001 si la Directiva 95/46/CE,
care s afirme cd astfel de transferuri trebuie sd respecte
normele aplicabile previzute in regulament si respectiv in
directiva.

34. Conform principiului limitdrii scopului (**), AEPD mai

recomandd si introducerea unor limite clare cu privire la

(** O precizare similard a fost introdusd in versiunea modificatd a

propunerii CRA votatd de PE in decembrie 2010.

(®°) A se vedea articolul 6 alineatul (1) litera (b) din Directiva 95/46/CE

si articolul 4 alineatul (1) litera (b) din Regulamentul (CE) nr.
45/2001.

35.

36.

37.

38.

4.5. Rispundere si raportare

Articolul 68 din propunere cuprinde o serie de obligatii de
raportare ale Comisiei privind punerea in aplicare a
diverselor elemente ale regulamentului propus. AEPD
recomandd, de asemenea, introducerea obligatiei AEVMP
de a raporta periodic cu privire la utilizarea competentelor
sale de investigare si in special a competentei de a solicita
inregistrdri ale convorbirilor telefonice §i ale schimburilor
de date. Pe baza constatdrilor din raport, Comisia ar trebui
sd poatd face recomandari, inclusiv propuneri de revizuire a
regulamentului, dacd este cazul.

5. CONCLUZII

Prezenta propunere abiliteazi AEVMP si ,solicite inre-
gistrdri ale convorbirilor telefonice i ale schimburilor de
date” pentru a-si indeplini indatoririle legate de suprave-
gherea registrelor centrale de tranzactii. Pentru a fi consi-
deratd necesard §i proportionald, competenta de a solicita
inregistrdri ale convorbirilor telefonice si ale schimburilor
de date ar trebui sd se limiteze la ceea ce este adecvat
pentru atingerea obiectivului urmdrit §i si nu depiseascd
ceea ce este necesar pentru atingerea lui. In forma ei
actuald, dispozitia pusd in discutie nu indeplineste cerintele,
fiind formulatd intr-un mod prea general. Mai exact,
domeniul personal si material de aplicare al competentei
respective, precum si situatiile si conditiile in care ea poate
fi folositd, sunt insuficient precizate.

Observatiile formulate in prezentul aviz, desi se referd la
propunerea privind instrumentele derivate extrabursiere,
sunt relevante si pentru aplicarea legislatiei existente si
pentru alte propuneri care urmeazd si fie adoptate sau ar
putea fi adoptate in viitor si care ar cuprinde dispozitii
echivalente. Acest lucru este valabil in special atunci cand
competenta in cauzd este acordatd unei autoritdti a Uniunii
Europene, ca in prezenta propunere, fird a face referire la
conditiile specifice si la procedurile previzute in legislatia
internd (de exemplu, propunerea CRA).

Avand in vedere cele anterior, AEPD

recomanda legiuitorului:

mentionate

— sd precizeze in mod clar categoriile de inregistrari ale
convorbirilor telefonice si ale schimburilor de date pe
care registrele centrale de tranzactii trebuie si le
pastreze sifsau sd le furnizeze autoritdtilor competente.
Aceste date trebuie sd fie adecvate, relevante si si nu fie
excesive in raport cu obiectivul pentru care sunt
prelucrate;

— si limiteze competenta de a solicita registrelor centrale
de tranzactii accesul la inregistrarile convorbirilor tele-
fonice si ale schimburilor de date;
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sd precizeze in mod explicit faptul cd este exclus
accesul la convorbiri telefonice si schimburi de date
direct de la companiile de telecomunicatii;

sd limiteze accesul la inregistririle convorbirilor tele-
fonice si ale schimburilor de date la cazurile identificate
si grave de nerespectare a regulamentului propus si la
cazurile in care existd o suspiciune rezonabild (care ar
trebui sustinutd cu dovezi initiale concrete) privind
comiterea unei incalcdri;

sd clarifice faptul cd registrele centrale de tranzactii
trebuie sd furnizeze inregistriri ale convorbirilor tele-
fonice si ale schimburilor de date numai atunci cand
acest lucru este solicitat printr-o decizie oficiald care si
precizeze, printre altele, dreptul destinatarului cererii de
a se adresa Curtii de Justitie pentru analizarea deciziei;

sd solicite ca decizia sd nu fie pusd in executare fird o
autorizare judecdtoreascd prealabild din partea auto-
ritdtii judecdtoresti nationale a statului membru in
cauzd (cel putin acolo unde legislatia internd impune
o astfel de autorizare);

sd solicite Comisiei adoptarea unor masuri de punere in
aplicare care sd stabileascd in detaliu procedurile ce
trebuie urmate, inclusiv misurile adecvate de securitate
si de protectie.

Cu privire la alte aspecte ale propunerii, AEPD ar dori sd se
refere la observatiile formulate in cadrul sectiunii 4 din
prezentul aviz. In special, AEPD recomanda legiuitorului:

— sd includd o trimitere la Directiva 95/46/CE si la Regu-

lamentul (CE) nr. 45/2001, cel putin in cadrul consi-
derentelor directivei propuse, de preferat si intr-o
dispozitie de fond, prin care s se afirme cd dispozitiile

regulamentului propus nu aduc atingere directivei si,
respectiv, regulamentului;

sd precizeze ce tip de informatii cu caracter personal
pot fi prelucrate in temeiul propunerii cu respectarea
principiului necesitdtii (indeosebi in legdturd cu arti-
colele 6 si 67), sd defineascd scopurile in care pot fi
prelucrate date cu caracter personal de cdtre autori-
tatile/entititile vizate si sd stabileascd perioade exacte,
necesare i proportionale de pistrare a datelor pentru
prelucrarea mentionat;

sd limiteze competenta de efectuare a inspectiilor la fata
locului in temeiul articolului 61 alineatul (2) litera (d) si
competenta de impunere a penalitdtilor cu titlu comi-
natoriu in temeiul articolului 56 doar la registrele
centrale de tranzactii si la alte persoane juridice care
au o legdturd clard si substantiald cu acestea;

sd precizeze in mod explicit faptul ¢ transferurile inter-
nationale de date cu caracter personal trebuie si
respecte normele relevante din Regulamentul (CE) nr.
45/2001 si din Directiva 95/46/CE, sd introducd limite
clare cu privire la tipurile de informatii personale care
pot fi transmise si sd defineascd scopurile in care se pot
efectua schimburi de date cu caracter personal.

Adoptat la Bruxelles, 19 aprilie 2011.

Giovanni BUTTARELLI

Adjunct al Autoritatii Europene pentru Protectia
Datelor




