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II

(Acte fard caracter legislativ)

DECIZII

DECIZIA DE PUNERE IN APLICARE (UE) 2016/1250 A COMISIEI
din 12 iulie 2016

in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului privind caracterul adecvat
al protectiei oferite de Scutul de confidentialitate UE-SUA

[notificatd cu numdrul C(2016) 4176]

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avind in vedere Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date ('), in
special articolul 25 alineatul (6),

dupi consultarea Autoritatii Europene pentru Protectia Datelor (3),

1. INTRODUCERE

(1)  Directiva 95/46/CE stabileste normele privind transferurile de date cu caracter personal din statele membre citre
tarile terte, in masura in care astfel de transferuri intrd in domeniul de aplicare a directivei.

(2)  Articolul 1 din Directiva 95[46/CE si considerentele 2 si 10 din preambulul acesteia urmdaresc si asigure nu
numai protectia eficace si completd a drepturilor si libertitilor fundamentale ale persoanelor fizice, in special
dreptul fundamental la respectarea vietii private in ceea ce priveste prelucrarea datelor cu caracter personal, ci si
un nivel ridicat de protectie a drepturilor si libertdtilor fundamentale (¥).

(3)  Importanta dreptului fundamental la respectarea vietii private, garantat de articolul 7, precum si a dreptului
fundamental la protectia datelor cu caracter personal, garantat de articolul 8 din Carta drepturilor fundamentale
a Uniunii Europene, a fost subliniatd in jurisprudenta Curtii de Justitie (¥).

(4 in conformitate cu articolul 25 alineatul (1) din Directiva 95/46/CE, statele membre trebuie si prevadd ci
transferul de date cu caracter personal citre o tard tertd poate avea loc numai in cazul in care tara tertd in cauzd
asigurd un nivel adecvat de protectie si legislatiile statelor membre care pun in aplicare alte dispozitii ale directivei
sunt respectate inainte de transfer. Comisia poate constata ci o tard tertd asigurd un nivel adecvat de protectie
prin legislatia sa internd sau prin angajamentele internationale pe care si le-a asumat pentru a proteja drepturile
persoanelor fizice. In acest caz si fird a aduce atingere conformititii cu dispozitiile nationale adoptate in temeiul
altor dispozitii ale directivei, datele cu caracter personal pot fi transferate din statele membre fird sd fie nevoie de
garantii suplimentare.

(') JOL281,23.11.1995, p. 31.

(*) A sevedea Avizul 4/2016 referitor la Proiectul de decizie privind caracterul adecvat al Scutului de confidentialitate UE-SUA, publicat la
30 mai 2016.

() Cauza C-362/14, Maximillian Schrems/Comisarul pentru protectia datelor (denumitd in continuare ,Schrems”), EU:C:2015:650, punctul 39.

(*) Cauza C-553/07, Rijkeboer, EU:C:2009:293, punctul 47; cauzele conexe C-293[12 si C-594/12, Digital Rights Ireland si altii, EU:
(:2014:238, punctul 53; cauza C-131/12, Google Spain si Google, EU:C:2014:317, punctele 53, 66 si 74.
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In conformitate cu articolul 25 alineatul (2) din Directiva 95/46/CE, nivelul de protectie a datelor oferit de o tari
tertd trebuie evaluat tinind seama de toate circumstantele referitoare la o operatiune de transfer de date sau un
set de operatiuni de transfer de date, inclusiv normele de drept atdt generale, cit si sectoriale in vigoare in tara
tertd in cauzd.

In Decizia 2000/520/CE a Comisiei (°), in sensul articolului 25 alineatul (2) din Directiva 95/46/CE, ,principiile”
sferei de sigurantd ,privind protectia vietii private”, puse in aplicare in conformitate cu orientirile oferite de asa-
numitele ,intrebari de bazd” publicate de Departamentul Comertului al SUA, au fost examinate pentru a asigura
un nivel adecvat de protectie a datelor cu caracter personal transferate din Uniune citre organizatii stabilite in

Statele Unite ale Americii.

In comunicirile sale COM(2013) 846 final () si COM(2013) 847 final din 27 noiembrie 2013 (’), Comisia
a considerat cd baza fundamentald a programului privind sfera de sigurantd ar trebui si fie revizuitd si
consolidatd in contextul unei serii de factori, inclusiv cresterea exponentiald a fluxurilor de date si importanta
criticd a acestora pentru economia transatlanticd, cresterea rapidd a numdrului de companii din SUA care aderi la
sistemul sferei de sigurantd si noile informatii privind amploarea si domeniul de aplicare a anumitor programe
americane de informatii care au ridicat semne de intrebare cu privire la nivelul de protectie pe care acestea il pot
garanta. In plus, Comisia a identificat o serie de lipsuri si deficiente in cadrul sistemului sferei de siguranta.

Pe baza elementelor de probd colectate de Comisie, inclusiv informatiile care rezultd din activitatea Grupului de
contact UE-SUA privind protectia vietii private () si informatiile cu privire la programele americane de informatii
primite in cadrul Grupului de lucru ad-hoc UE-SUA (°), Comisia a formulat 13 recomandari pentru o revizuire
a sistemului sferei de sigurantd. Recomanddrile s-au axat pe consolidarea principiilor esentiale privind protectia
vietii private, sporirea transparentei politicilor de confidentialitate ale companiilor autocertificate din SUA, o mai
bund supraveghere, monitorizare si punere in aplicare de citre autoritdtile americane a respectdrii acestor
principii, disponibilitatea unor mecanisme de solutionare a litigiilor, precum si necesitatea de a se asigura cd
utilizarea exceptiei pe motivul securitdtii nationale prevazute in Decizia 2000/520/CE este limitatd la masura in
care acest lucru este strict necesar si proportional.

in hotdrarea sa din 6 octombrie 2015 in cauza C-362/14, Maximillian Schrems/Data Protection Commissioner ('°),
Curtea de Justitie a Uniunii Europene a declarat invalidd Decizia 2000/520/CE. Firi a examina continutul
principiilor ,sferei de sigurantd” privind protectia vietii private, Curtea a considerat c3, in decizia respectivi,
Comisia nu a indicat cd Statele Unite ,a asigurat” efectiv un nivel adecvat de protectie prin legislatia sa internd sau
prin angajamentele sale internationale (*!).

(10) in aceastd privintd, Curtea a precizat ci, desi termenul de ,nivel de protectie adecvat” de la articolul 25 alineatul

(6) din Directiva 95/46/CE nu presupune un nivel de protectie identic cu cel garantat in cadrul ordinii juridice
a Uniunii, acesta trebuie si fie inteles ca o solicitare ca tara tertd s asigure un nivel de protectie a drepturilor si
libertdtilor fundamentale ,in esentd, echivalent” cu cel garantat in interiorul Uniunii in temeiul Directivei
95/46/CE, interpretatd avind in vedere Carta drepturilor fundamentale. Chiar dacd mijloacele la care tara tertd
a recurs, in aceastd privintd, pot fi diferite de cele utilizate in cadrul Uniunii, aceste mijloace trebuie totusi sd se
dovedeascd, in practicd, efective (*2).

(11)  Curtea de Justitie a criticat lipsa de constatari suficiente in Decizia 2000/520/CE cu privire la existenta, in Statele

Unite, a unor norme cu caracter statal destinate sd limiteze eventualele ingerinte in drepturile fundamentale ale
persoanelor ale ciror date sunt transferate din Uniune citre Statele Unite, ingerinte in care entitdtile de stat din
tara respectivd ar fi autorizate si se implice atunci cidnd urmdresc obiective legitime cum ar fi securitatea
nationald, precum si la protectia juridici eficientd impotriva unor ingerinte de aceastd naturd (**).

() Decizia 2000/520/CE a Comisiei din 26 iulie 2000 in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului privind

caracterul adecvat al protectiei oferite de principiile ,sferei de sigurantd” privind protectia vietii private si intrebdrile de bazd aferente,
publicate de Departamentul Comertului al S.U.A. (JO L 215, 28.8.2000, p. 7).

Comunicarea Comisiei cdtre Parlamentul European si Consiliu: restabilirea increderii in fluxurile de date dintre UE §i SUA, COM(2013)
846 final din 27 noiembrie 2013.

Comunicarea Comisiei citre Parlamentul European si Consiliu privind functionarea ,sferei de sigurantd” din punctul de vedere al
cetitenilor UE si al intreprinderilor stabilite in UE, COM(2013) 847 final din 27 noiembrie 2013.

A se vedea, de exemplu, Consiliul Uniunii Europene, Raportul final al Grupului de contact la nivel inalt UE-SUA privind schimbul de
informatii, confidentialitatea si protectia datelor cu caracter personal, in nota 9831/08 din 28 mai 2008, disponibil pe internet la adresa:
http:/fwww.europarl.europa.eu/document/activities/cont/201010/20101019ATT88359/20101019ATT88359EN.pdf.

Raportul privind concluziile copresedintilor din partea UE in cadrul Grupului de lucru ad-hoc UE-SUA privind protectia datelor, 27
noiembrie 2013, disponibil pe internet la adresa: http:|/ec.europa.cu/justice/data-protection/files/report-findings-of-the-ad-hoc-eu-us-
working-group-on-data-protection.pdf.

A se vedea nota de subsol 3.

Schrems, punctul 97.

Schrems, punctele 73-74.

Schrems, punctele 88-89.
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(12) in 2014, Comisia a participat la discutii cu autorititile SUA pentru a discuta consolidarea sistemului sferei de
sigurantd in conformitate cu cele 13 recomandari continute in comunicarea COM(2013) 847 final. In urma
hotararii Curtii de Justitie a Uniunii Europene in cauza Schrems, discutiile au fost intensificate, pentru a se ajunge
la o eventuald noud decizie privind caracterul adecvat care sd indeplineascd cerintele prevazute la articolul 25 din
Directiva 95/46/CE, astfel cum a fost interpretatd de Curtea de Justitie. Documentele anexate la prezenta decizie si
care vor fi publicate, de asemenea, in Registrul federal al SUA sunt rezultatul acestor discutii. Principiile privind
protectia vietii private (anexa II), impreund cu declaratiile si angajamentele oficiale ale autorititilor americane
continute in documentele din anexa I si anexele III-VII, constituie ,Scutul de confidentialitate UE-SUA”.

(13) Comisia a analizat cu atentie legislatia si practica din SUA, inclusiv respectivele declaratii si angajamente oficiale.
Pe baza constatdrilor dezvoltate in considerentele 136-140, Comisia concluzioneazd cd Statele Unite garanteazd
un nivel adecvat de protectie a datelor cu caracter personal transferate in temeiul Scutului de confidentialitate din
UE citre organizatiile autocertificate din Statele Unite.

2. ,SCUTUL DE CONHDENTIALITATE UE-SUA”

(14)  Scutul de confidentialitate UE-SUA se bazeazd pe un sistem de autocertificare prin care organizatiile din SUA se
angajeazd si respecte un set de principii privind protectia vietii private — Principiile cadrului privind scutul de
confidentialitate UE-SUA, inclusiv principiile suplimentare (denumite in continuare, impreund: ,Principiile”), emise
de Departamentul Comertului al SUA si enuntate in anexa II la prezenta decizie. Acest set se aplicd atat
operatorilor, cat si persoanelor imputernicite de cdtre operatori (agenti), cu particularitatea cd operatorii trebuie sd
fie obligati prin contract si actioneze numai la instructiunile operatorului din UE si furnizeazi asistentd
operatorilor pentru a le rdspunde persoanelor fizice care isi exercitd drepturile in conformitate cu principiile (*4).

(15) Fdrd a aduce atingere conformititii cu dispozitiile nationale adoptate in temeiul Directivei 95/46/CE, prezenta
decizie are drept efect faptul cd sunt permise transferurile de la un operator sau de la o persoand imputernicitd de
operator in Uniune citre organizatii din SUA care si-au autocertificat adeziunea la principii citre Departamentul
Comertului si s-au angajat s le respecte. Principiile se aplicd numai in ceea ce priveste prelucrarea datelor cu
caracter personal de citre organizatia din SUA in mdsura in care prelucrarea de citre astfel de organizatii nu intrd
in domeniul de aplicare al legislatiei Uniunii (**). Scutul de confidentialitate nu aduce atingere aplicirii legislatiei
Uniunii care reglementeaza prelucrarea datelor cu caracter personal in statele membre (*°).

(* A se vedea anexa II, punctul [11.10.a. in conformitate cu definitia de la punctul 1.8.c, operatorul din UE va stabili scopul si mijloacele de
prelucrare a datelor cu caracter personal. in plus, contractul incheiat cu agentul trebuie si indice in mod clar daci transferurile ulterioare
sunt autorizate (a se vedea punctul I11.10.a.ii.2).

Aceasta se aplicd, de asemenea, in cazul in care sunt vizate date privind resursele umane transferate din Uniune in cadrul unui raport de
muncd. Desi Principiile subliniazd ,responsabilitatea principald” a angajatorului din UE (a se vedea anexa II, punctul I11.9.d.1.), ele clarificd
totodatd faptul cd nu principiile, ci normele aplicabile in Uniune sifsau in statul membru respectiv vor reglementa comportamentul
angajatorului. A se vedea anexa II, punctul [1.9.a.i, b.ii,, c.i., d.i.

Acest lucru este valabil si pentru prelucrarea care are loc prin utilizarea echipamentului situat in Uniune, dar utilizate de o organizatie
stabilitd in afara Uniunii [a se vedea articolul 4 alineatul (1) litera (c) din Directiva 95/46/CE]. Incepand cu 25 mai 2018, Regulamentul
general privind protectia datelor (General Data Protection Regulation — GDPR) se va aplica prelucrarii datelor cu caracter personal: (i) in
cadrul activittilor unui sediu al unui operator sau al unei persoane imputernicite de operator pe teritoriul Uniunii (chiar si in cazul in
care prelucrarea are loc in Statele Unite); sau (ii) ale unor persoane vizate care se afld in Uniune, de citre un operator sau o persoand
imputernicitd de operator care nu este stabilitd in Uniune, in cazul in care activitdtile de prelucrare sunt legate de: (a) oferirea de bunuri
sau servicii, indiferent dacd persoana in cauza trebuie s pliteascd pentru acestea, unor astfel de persoane vizate in Uniune; sau (b)
monitorizarea comportamentului lor, in misurd in care acest comportament se manifestd in Uniune. A se vedea articolul 3 alineatele
(1)-(2) din Regulamentul (UE) 2016679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor) JOL 119, 4.5.2016, p. 1).

(15

N

(16
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(16) Protectia acordatd datelor cu caracter personal prin Scutul de confidentialitate se aplicd oricdrei persoane vizate
din UE (V) ale cirei date cu caracter personal au fost transferate din Uniune citre organizatii din SUA care si-au
autocertificat adeziunea la principii citre Departamentul Comertului.

(17)  Principiile se aplicd imediat dupd certificare. Unica exceptie se referd la principiul responsabilititii pentru transfe-
rurile ulterioare, in cazul in care o organizatie care isi autocertifici adeziunea la Scutul de confidentialitate are
deja relatii comerciale preexistente cu parti terte. Dat fiind ci ar putea fi necesard o anumitd perioadd de timp
pentru ca aceste relatii comerciale si se conformeze la normele aplicabile in conformitate cu principiul responsa-
bilitatii pentru transferul ulterior, organizatia va fi obligatd s asigure conformitatea cit mai curdnd posibil si, in
orice caz, nu mai tarziu de noud luni de la autocertificare (cu conditia ca asigurarea conformitdtii si aibd loc in
primele doud luni de la data la care Scutul de confidentialitate devine efectiv). In aceastd perioadd intermediar3,
organizatia trebuie si aplice principiul notificirii si principiul optiunii (permitind astfel persoanei vizate din UE
sd beneficieze de posibilitatea de renuntare) si, in cazul in care se transferd date cu caracter personal citre o parte
tertd care actioneazd ca agent, trebuie si se asigure cd aceasta din urmi oferd cel putin acelasi nivel de protectie
ca cel impus de principii (**). Aceastd perioadd de tranzitie stabileste un echilibru rezonabil si adecvat intre
respectarea dreptului fundamental la protectia datelor si nevoile legitime ale intreprinderilor de a dispune de
suficient timp pentru a se adapta la noul cadru, in cazul in care aceastd adaptare depinde, de asemenea, de
relatiile lor comerciale cu parti terte.

(18)  Acest sistem va fi gestionat si monitorizat de Departamentul Comertului, pe baza angajamentelor sale stabilite in
cadrul declaratiilor Secretarului american al comertului (anexa I la prezenta decizie). In ceea ce priveste punerea
in aplicare a principiilor, Comisia Federald pentru Comert (FTC) si Departamentul Transporturilor au ficut
declaratii care figureazd in anexa IV si in anexa V la prezenta decizie.

2.1. Principii in materie de protectie a viefii private

(19) Ca parte a autocertificirii acestora in temeiul Scutului pentru confidentialitate UESUA, organizatiile trebuie sd se
angajeze sd respecte principiile (*%).

(20)  In temeiul principiului notificdrii, organizatiile sunt obligate s furnizeze informatii persoanelor vizate cu privire la
o serie de elemente esentiale referitoare la prelucrarea datelor lor cu caracter personal (de exemplu, tipul de date
colectate, scopul prelucririi, dreptul de acces si de optiune, conditiile pentru transferurile ulterioare si
raspunderea). Se aplicd garantii suplimentare, in special cerinta ca organizatiile si facd publice politicile lor de
confidentialitate (care reflectd principiile) si sd pund la dispozitie link-uri citre site-ul Departamentului Comertului
(detalii suplimentare cu privire la autocertificare, drepturile persoanelor vizate si mecanisme de recurs
disponibile), citre lista Scutului de confidentialitate la care se face referire in considerentul 30 si citre site-ul unui
furnizor corespunzitor de mecanisme alternative de solutionare a litigiilor.

(21)  in conformitate cu principiul integritatii datelor si limitdrii scopului, datele cu caracter personal trebuie limitate la
ceea ce este pertinent in scopul prelucrdrii, trebuie si fie fiabile pentru utilizarea prestabiliti a acestora, exacte,
complete si actualizate. O organizatie nu poate prelucra date cu caracter personal intr-un mod incompatibil cu
scopul pentru care acestea au fost colectate sau cu scopurile aprobate ulterior de persoana in cauzd. Organizatiile
trebuie s se asigure cd datele cu caracter personal sunt fiabile pentru utilizarea lor prestabilit, exacte, complete
si actualizate..

("”) Prezenta decizie are relevantd pentru SEE. Acordul privind Spatiul Economic European (Acordul privind SEE) prevede extinderea pietei
interne a Uniunii Europene la cele trei state SEE, si anume Islanda, Liechtenstein si Norvegia. Legislatia Uniunii privind protectia datelor,
inclusiv Directiva 95/46/CE, intrd sub incidenta Acordului SEE si a fost incorporati in anexa XI la acesta. Comitetul mixt al SEE trebuie
sd decidd cu privire la incorporarea prezentei decizii in Acordul privind SEE. Odatd ce prezenta decizie se aplici Islandei, Liechtens-
teinului §i Norvegiei, Scutul de confidentialitate UE-SUA va acoperi, de asemenea, aceste trei tari, iar trimiterile din pachetul privind
Scutul de confidentialitate la UE si statele sale membre se interpreteazi ca incluzand Islanda, Liechtenstein si Norvegia.

(") A sevedea anexa II, punctul IIL.6.e.

(*) Pentru datele privind resursele umane colectate in contextul ocupdrii unui loc de munci, se aplicd norme speciale care oferd garantii
suplimentare, astfel cum sunt stabilite in principiul suplimentar referitor la ,datele privind resursele umane”din principiile privind
protectia vietii private (a se vedea anexa II, punctul II.9). De exemplu, angajatorii ar trebui si tind seama de preferintele angajatilor cu
privire la protectia vieii private prin restrictionarea accesului la datele cu caracter personal, anonimizarea anumitor date sau atribuirea
de coduri sau pseudonime. In primul rand, organizatiile sunt obligate si coopereze si si respecte recomandarile ficute de autoritatile
insarcinate cu protectia datelor din Uniunea Europeand in ceea ce priveste astfel de date.
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(22) in cazul in care prelucrarea are un nou scop (modificat) care diferd in mod semnificativ de scopul initial, dar
rdmane totusi compatibil cu acesta, principiul optiunii conferd persoanelor vizate dreptul de opozitie (renuntare).
Principiul optiunii nu inlocuieste interdictia explicitd privind prelucrarea incompatibild (*). Norme speciale care
permit exercitarea dreptului de renuntare ,in orice moment” la utilizarea datelor cu caracter personal se aplicd
utilizdrii de date cu caracter personal in scopuri de marketing direct (*!). In cazul datelor sensibile, organizatiile
trebuie sd obtind in mod normal consimtdmantul explicit al persoanei vizate (accept).

(23)  Tot in temeiul principiul integritdtii datelor si limitdrii scopului, informatiile cu caracter personal pot fi stocate intr-o
formd care identifici o persoand sau permite identificarea sa (asadar, sub formd de date cu caracter personal)
numai atdt timp cat aceastd stocare serveste atingerii scopului (scopurilor) in care informatiile au fost culese
initial sau a scopurilor aprobate ulterior. Aceastd obligatie nu impiedici organizatiile aderente la Scutul de
confidentialitate sd continue prelucrarea informatiilor cu caracter personal pe perioade mai lungi, dar numai pe
perioada si in mdisura in care o astfel de prelucrare serveste in mod rezonabil la atingerea unuia dintre
urmdtoarele scopuri specifice: arhivarea in interes public, jurnalismul, literatura si arta, cercetarea stiintificd si
istoricd si analiza statisticd. Pistrarea pe o perioadd mai indelungati a datelor cu caracter personal intr-unul din
aceste scopuri va avea loc in conformitate cu garantiile previzute de principii.

(24) In conformitate cu principiul securitdtii, organizatiile care creeazd, administreazd, utilizeazi sau difuzeazd date cu
caracter personal trebuie sd adopte misuri de securitate ,rezonabile si adecvate”, tinind seama de riscurile
implicate in procesul de prelucrare, precum si de natura datelor. In cazul subcontractirii serviciilor de prelucrare
a datelor, organizatiile trebuie s incheie un contract cu subcontractantul care garanteaza acelasi nivel de protectie
in conformitate cu principiile si ia mdsuri pentru a asigura punerea in aplicare corespunzitoare a acestuia.

(25)  In conformitate cu principiul accesului (*3), persoanele vizate au dreptul, fird necesitatea unei justificri si numai pe
baza unei taxe neexcesive, si obtind din partea unei organizatii confirmarea dacd aceasta prelucreazd date cu
caracter personal referitoare la acestea si sd dispund comunicarea datelor intr-un interval de timp rezonabil. Acest
drept poate fi restrdns numai in circumstante exceptionale; orice refuz sau limitare a dreptului de acces trebuie si
fie necesar si justificat in mod corespunzitor, organizatia avind sarcina de a demonstra cd aceste cerinte sunt
indeplinite. Persoanele vizate trebuie sd poatd corecta, modifica sau sterge date cu caracter personal in cazul in
care acestea sunt inexacte sau au fost prelucrate cu incdlcarea principiilor. In domeniile in care intreprinderile
recurg, cel mai probabil, la prelucrarea automatizati a datelor cu caracter personal pentru a lua decizii care
afecteazd persoanele (de exemplu, acordarea de credite, oferte de credite ipotecare, ocuparea fortei de munci),
legislatia SUA oferd mdsuri specifice de protectie specificd impotriva deciziilor nefavorabile (*)). Aceste acte
prevad, de reguld, ci persoanele au dreptul de a fi informate cu privire la motivele specifice care au stat la baza
deciziei (de exemplu, refuzarea unui credit), de a contesta informatiile incomplete sau inexacte (precum si faptul
cd decizia s-a bazat pe factori ilegali) si de a exercita cdi de atac impotriva deciziei nefavorabile. Aceste norme
oferd protectie in cazurile — probabil, destul de rare — in care ar deciziile automatizate ar fi luate de organizatii
aderente la Scutul de confidentialitate (*¥). Cu toate acestea, avand in vedere utilizarea tot mai rispanditd
a prelucrdrii automatizate (inclusiv crearea de profiluri) ca bazi pentru luarea de decizii care privesc persoanele in
economia digitald modernd, acesta este un domeniu care trebuie sd fie monitorizat indeaproape. Pentru a facilita
aceastd monitorizare, s-a convenit cu autorité;ile SUA ca prima reexaminare anuald, precum si revizuirile
ulterioare, dupd caz, si cuprindd un dialog cu privire la procesul decizional automatizat, inclusiv un schimb de
opinii cu privire la similitudinile si diferentele dintre abordirile practicate de UE si, respectiv, de SUA in acest
sens.

(*) Acest lucru este valabil pentru toate transferurile de date in temeiul Scutului de confidentialitate, inclusiv in cazul in care acestea vizeazd
date colectate prin intermediul raportului de munci. Desi o organizatie autocertificatd din SUA ar putea, in principiu, si utilizeze date
privind resursele umane in scopuri diferite, care nu au legiturd cu raportul de muncd (de exemplu, pentru anumite comunicatii
comerciale), aceasta trebuie sd respecte interdicia privind prelucrarea incompatibild i, in plus, poate face acest lucru numai in
conformitate cu principiile notificarii si opgiunii. Interdictia impusa organizatiei din SUA de a lua sanctiuni impotriva angajatului pentru
exercitarea unor astfel de optiuni, inclusiv orice restringere a oportunititilor profesionale, va oferi asigurarea ci, in pofida raportului de
subordonare si dependentei inerente, angajatul nu va fi supus niciunei presiuni i poate exercita, astfel, o veritabili libertate de alegere.

(*') A sevedeaanexa I, punctul II1.12.

(*) A sevedea, de asemenea, principiul suplimentar privind ,accesul” (anexa II, punctul I11.8).

(*) A se vedea, de exemplu, Legea privind egalitatea de sanse in materie de credit (Equal Credit Opportunity Act — ECOA, 15 U.S.C., 1691 et
seq.), Legea privind impartialitatea rapoartelor privind solvabilitatea creditorilor (Fair Credit Reporting Act — FRCA, 15 USC § 1681 et
seq.), Legea privind egalitatea de sanse in materie de locuinte sau Fair (Fair Housing Act— FHA, 42 U.S.C. 3601 et seq.).

(**) In contextul unui transfer de date cu caracter personal care au fost colectate in UE, persoana fizicd (clientul) se va afla, in majoritatea
cazurilor, intr-o relatie contractuald cu controlorul de date din UE, care trebuie sd respecte normele UE de protectie a datelor. Astfel,
orice decizie bazati pe prelucrarea automatd va fi, de reguld, luate de citre controlorul din UE. Acest context include scenariile in care
prelucrarea este efectuatd de o organizatie aderentd la Scutul de confidentialitate care actioneazi ca agent in numele operatorului din UE.
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(26)  In temeiul principiului recursului, punerii in aplicare si responsabilitdtii (), organizatiile participante trebuie s puni la
dispozitie mecanisme solide pentru a asigura respectarea principiilor privind protectia vietii private si alte ci de
atac pentru cetdtenii UE ale cdror date cu caracter personal au fost prelucrate intr-un mod neconform, inclusiv cii
de atac eficiente. Odatd ce o organizatie a decis In mod voluntar si se autocertifice (*) in temeiul Scutului de
confidentialitate UE-SUA, respectarea efectivd a principiilor este obligatorie. Pentru a avea in continuare dreptul si
beneficieze de protectia vietii private si primeascd date cu caracter personal din partea Uniunii, organizatiile
trebuie s isi recertifice anual participarea la cadru. De asemenea, organizatiile trebuie si ia mdsuri pentru
a verifica (¥) dacd politicile de confidentialitate publicate sunt conforme cu principiile si sunt respectate efectiv.
Acest lucru poate fi realizat fie prin intermediul unui sistem de autoevaluare, care trebuie sd includd proceduri
interne care asigurd cd angajatii beneficiazd de formare privind punerea in aplicare a politicilor de confidentialitate
ale organizatiei si cd gradul de respectare este revizuit periodic in mod obiectiv sau prin intermediul unor
controale externe ale conformititii, metode care pot include auditul si verificirile aleatorii. In plus, organizatia
trebuie s3 instituie un mecanism eficient de recurs pentru a trata orice plangeri (a se vedea, de asemenea, in acest
sens, considerentul 43) si sd facd obiectul competentelor de investigare si de aplicare a legii ale Comisiei Federale
pentru Comert (FTC), ale Departamentului Transporturilor sau ale altui organism oficial al SUA care va asigura
punerea in aplicare cu eficacitate a principiilor.

(27)  Pentru asa-numitele ,transferuri ulterioare”, si anume transferuri de date cu caracter personal de la o organizatie
citre o parte tertd care este operatorul sau persoana imputernicitd de operator, indiferent dacd aceasta din urma
este situatd in Statele Unite sau intr-o tard tertd fatd de Statele Unite (si de Uniunea Europeand) se aplicd norme
speciale. Scopul acestor norme este de a asigura faptul ci protectia garantatd pentru datele cu caracter personal
referitoare ale persoanelor vizate din UE nu va fi compromisd si nu poate fi eludatd prin transferarea acestor date
citre parti terte. Acest lucru este relevant in special in lanturi de prelucrare mai complexe, care sunt tipice pentru
economia digitald din epoca noastra.

(28) In temeiul principiului transferul responsabilititii pentru transferurile ulterioare (%), orice transfer ulterior nu
poate avea loc decat (i) in scopuri limitate si specificate, (i) pe baza unui contract (sau a unui acord asemdnator
in cadrul unui grup de intreprinderi (*)) si (iii) numai in cazul in care contractul respectiv prevede acelasi nivel de
protectie precum cel garantat de principii, care include cerinta ca aplicarea principiilor s nu poatd fi restransd
decat in mdsura in care acest lucru este necesar pentru respectarea securitdtii nationale, a aplicdrii legii si in alte
scopuri de interes public (*). Acest principiu ar trebui interpretat ca fiind coroborat cu principiul notificdrii si, in
cazul unui transfer ulterior citre un tert operator (*!), cu principiul opfiunii, potrivit ciruia persoanele vizate
trebuie s fie informate, printre altele, cu privire la tipul/identitatea oricirui tert beneficiar, la scopul transferului
ulterior, precum si cu privire la posibilititile de alegere oferite si se pot opune (,opt out”) sau, in cazul datelor
sensibile, trebuie sd isi dea ,consimtdmantului explicit” (,opt in”) in ceea ce priveste transferurile ulterioare. Avind
in vedere principiul integritatii datelor si limitdrii scopului, obligatia de a oferi acelasi nivel de protectie ca cel garantat
de principii presupune cd partea tertd poate prelucra doar informatiile cu caracter personal transmise in scopuri
care nu sunt incompatibile cu scopurile in care informatiile au fost colectate initial sau cu scopurile aprobate
ulterior de persoana in cauzd.

(29) Obligatia de a furniza acelasi nivel de protectie ca cel impus de principii se aplicd oricireia si fiecdreia dintre
partile terte implicate in prelucrarea datelor astfel transferate, indiferent de locul in care se afli (in SUA sau intr-o
altd tard tertd), precum si in cazul in care tertul beneficiar initial transferd el insusi datele respective citre un alt
tert beneficiar, de exemplu in scopuri de subcontractare a serviciilor de prelucrare a datelor. In toate cazurile,
contractul cu tertul beneficiar trebuie si prevadd ci acesta din urmd va transmite o notificare organizatiei
aderente la Scutul de confidentialitate in cazul in care ajunge la concluzia ¢ nu mai poate indeplini aceastd

) A se vedea, de asemenea, principiul suplimentar privind solutionarea litigiilor §i punerea in aplicare a deciziilor (anexa II, punctul II1.11).
) A se vedea, de asemenea, principiul suplimentar privind ,autocertificarea” (anexa II, punctul IIL.6).
) A sevedea, de asemenea, principiul suplimentar privind ,verificarea” (anexa II, punctul IIL.7).

) A se vedea, de asemenea, principiul suplimentar privind ,Contractele obligatorii pentru transferurile ulterioare” (anexa II, punctul

1IL.10).

(*) A se vedea principiul suplimentar privind ,Contractele obligatorii pentru transferurile ulterioare” (anexa I, punctul II.10.b.). Desi acest
principiu permite si efectuarea de transferuri bazate pe instrumente necontractuale (de exemplu, programe de conformitate i control
din cadrul aceluiasi grup de intreprinderi), textul clarifici faptul ci aceste instrumente trebuie s asigure intotdeauna ,continuitatea
programelor de protectie a informatiilor cu caracter personal in temeiul principiilor”. In plus, dat fiind c3 organizatia autocertificati din
SUA va fi in continuare responsabild pentru respectarea principiilor, ea va fi puternic incurajatd s3 utilizeze instrumente care sunt intr-
adevir eficace in practicd.

() A sevedeaanexa II, punctul L.5.

(*!) Persoanele fizice nu vor dispune de dreptul de renuntare in cazul in care datele cu caracter personal sunt transmise citre o parte tertd

care actioneazd ca agent pentru a indeplini sarcini in numele si pe baza instructiunilor organizatiei din SUA. In acest scop, este totusi

necesar sd se incheie un contract cu agentul, iar organizatia din Statele Unite ale Americii va fi rispunzitoare pentru garantarea
mdsurilor de protectie acordate in temeiul principiilor prin exercitarea competentelor sale de a da instructiuni.
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obhgatle In cazul in care se ajunge la o astfel de concluzie, prelucrarea de citre terf va inceta sau trebuie luate
alte misuri rezonabile si adecvate pentru a remedia situatia (*}). In cazul in care apar probleme legate de
conformitate de-a lungul lantului de contractare (subcontractare) a serviciilor de prelucrare, organizatia aderentd
la Scutul de confidentialitate care actioneazd in calitate de operator de date cu caracter personal va trebui sd
dovedeascd cd nu este responsabild pentru fapta care a provocat prejudiciul sau, in caz contrar, va trebui si
rispundi pentru consecinte, astfel cum se specificd in principiul recursului, punerii in aplicare si responsabilitdtii. in
cazul unui transfer ulterior citre un agent tert se aplici masuri de protectie suplimentare (**).

2.2. Transparenta, gestionarea si supravegherea Scutului de confidentialitate UE-SUA

(30)  Scutul de confidentialitate UE-SUA prevede mecanisme de supraveghere si de asigurare a aplicdrii legii, menite sd
verifice si sd asigure faptul cd societdtile autocertificate din SUA respectd principiile §i cd orice incilcare este
remediatd. Aceste mecanisme sunt prezentate in cadrul principiilor (anexa II) si al angajamentelor asumate de
Departamentul Comertului (anexa I), FTC (anexa IV) si de Departamentul Transporturilor (anexa V).

(31) Pentru a asigura buna aplicare a Scutului de confidentialitate UE-SUA, pdrtile interesate, cum ar fi persoanele
vizate, exportatorii de date si autorititile nationale pentru protectia datelor (APD), trebuie sd poatd identifica
organizatiile care aderd la principii. In acest scop, Departamentul Comertului s-a angajat si mentind si si pund la
dispozitia publicului o listd a organizatiilor care si-au autocerificat aderarea la principii §i care intrd sub jurisdictia
a cel putin uneia dintre autorititile de aplicare a legii enumerate in anexele I si II la prezenta decizie (,lista
Scutului de confidentialitate”) (**). Departamentul Comertului va actualiza lista pe baza cererilor de recertificare
depuse anual de organizatii si ori de cite ori o organizatie se retrage sau este eliminatd din Scutul de confidentia-
litate UE-SUA. De asemenea, acesta va mentine si va pune la dispozitia publicului un registru oficial al organiza-
tiilor care au fost eliminate de pe listd, in fiecare caz identificind motivul aflat la baza unei astfel de masuri. in
cele din urmd, va furniza un link citre lista mentinutd pe site-ul FTC care enumerd cazurile de asigurare
a respectdrii programului deschise de FTC in legiturd cu Scutul de confidentialitate.

(32) Departamentul Comertului va pune la dispozitia publicului, pe un site internet special, atat lista Scutului de
confidentialitate, cat si cererile de recertificare. La randul siu, organizatiile autocertificate trebuie si furnizeze
adresa site-ului consacrat de departament listei Scutului de confidentialitate. in plus, in cazul in care este
disponibild online, politica de confidentialitate a unei organizatii trebuie sd includa un link citre site-ul Scutului
de confidentialitate, precum si un link citre site-ul internet sau formularul de depunere a plangerii al instantei
independente de recurs care poate ancheta plangerile nesolutionate. Departamentul Comertului va verifica in mod
sistematic, in contextul certificdrii si recertificirii unei organizatii la cadru, ¢ politicile de confidentialitate ale
acesteia respectd principiile.

(33) Organizatiile care au incilcat in mod persistent principiile vor fi eliminate de pe lista Scutului de confidentialitate
si trebuie sd returneze sau sd steargd datele cu caracter personal primite in temeiul Scutului de confldentlahtate
UE-SUA. In alte cazuri de eliminare, precum retragerea voluntard sau lipsa recertificirii, organizatia poate pastra
datele in cazul in care declard anual Departamentului Comertului angajamentul de a continua sd aplice principiile
sau oferd o protectie adecvatd a datelor cu caracter personal prin alte mijloace autorizate (de exemplu, folosind
un contract care reflectd pe deplin cerintele clauzelor contractuale standard aprobate de citre Comisie). In acest
caz, o organizatie trebuie si identifice un punct de contact in cadrul organizatiei pentru toate intrebdrile legate de
Scutul de confidentialitate.

(34)  In plus, Departamentul Comertului va monitoriza organizatiile care nu mai participa la Scutul de confidentialitate
UE-SUA, fie pentru cd s-au retras in mod voluntar, fie pentru ci le-a expirat certificarea, pentru a verifica dacd
acestea vor returna, sterge sau pastra (**) datele cu caracter personal primite anterior in temeiul cadrului. In cazul

(*) Situatia difera in functie de faptul ci tertul este un operator sau o persoand imputerniciti de citre operator (agent). In prima ipoteza,
contractul incheiat cu partea tertd trebuie si prevadd cd aceasta din urma inceteaza prelucrarea sau ia alte masuri rezonabile si adecvate
pentru a remedia situaia. In cea de a doua ipoteza, sarcina de a lua aceste misuri revine organizatiei aderente la Scutul de confidentia-
litate, ea controland prelucrarea si dand instructiunile pe baza cdrora agentul isi desfasoard activitatea.

() In acest caz, organizatia din SUA trebuie, de asemenea, si ia masuri rezonabile si adecvate (i) pentru a s asigura cd agentul prelucreazi
efectiv informatiile cu caracter personal transferate intr-un mod compatibil cu obhgagule care ii revin organizatiei in temeiul principiilor
i (ii) pentru a opri i a remedia prelucrarea neautorizatd, in urma notificrii.

(**) In anexa I'sianexa Il (punctul I.3, punctul .4, I1.6.d si punctul I11.11.g) se oferd informatii privind gestionarea listei Scutului de confiden-
tialitate.

(*) Asevedea, de exemplu anexa II, punctul I.3, punctul IIL6.f. si punctul IL11.g.i.
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in care pastreazd aceste date, organizatiile sunt obligate si continue si aplice principiile in privinta datelor
respective. In cazurile in care Departamentul Comertului a eliminat organizatii din cadru din cauza incalcarii
sistematice a principiilor privind protectia vietii private, acesta se va asigura cd organizatiile respective sunt
obligate sd returneze sau sd steargd datele cu caracter personal primite in temeiul cadrului.

(35) Atunci cand o organizatie pariseste Scutul de confidentialitate UE-SUA din orice motiv, aceasta trebuie s elimine
toate declaratiile publice care dau de inteles ci aceasta participd in continuare la Scutul de confidentialitate UE-
SUA sau are dreptul la beneficiile acestuia, in special orice trimiteri la Scutul de confidentialitate UE-SUA
publicate in politica sa de confidentialitate publicatd. Departamentul Comertului va ciuta in mod activ si va
solutiona declaratiile false privind participarea la cadru, inclusiv cele ale fostilor participanti (*). Orice declaratie
falsd adresatd publicului general cu privire la aderarea unei organizatii la principiile privind protectia vietii private
sub forma unor afirmatii sau practici ingelitoare poate fi sanctionati de citre FTC, Departamentul Transporturilor
sau de alte autoritdti de aplicare a legii din SUA; declaratiile falsi adresate Departamentului Comertului pot da
nagtere unei actiuni intentate in temeiul Legii privind declaratiile false (18 U.S.C § 1001) (*).

(36) Departamentul Comertului va monitoriza ex officio orice declaratii false de participare la Scutul de confidentia-
litate sau utilizarea necorespunzitoare a marcii de certificare Scutul de confidentialitate, iar autoritdtile pentru
protectia datelor pot trimite organizatiile pentru control la un punct de contact special din cadrul departa-
mentului. In cazul in care o organizatie s-a retras din programul privind Scutul de confidentialitate UE-SUA, nu
se recertificd sau este eliminatd de pe lista Scutului de confidentialitate, Departamentul Comertului va verifica in
permanentd dacd aceasta a eliminat din politica de confidentialitate publicat orice trimiteri la Scutul de confiden-
tialitate care dau de inteles cd aceasta continud sd participe si, in cazul in care organizatia continud si prezinte
declaratii false, acesta sesizeazd FTC, Departamentul Transporturilor sau o alti autoritate competentd pentru
posibile mésuri de asigurare a respectdrii. De asemenea, Departamentul Comertului va trimite chestionare organi-
zatiilor ale ciror autocertificdri expird sau care s-au retras in mod voluntar din Scutul de confidentialitate UE-SUA
pentru a verifica dacd organizatia va returna, va sterge sau va continua si aplice principiile privind protectia vietii
private la datele cu caracter personal pe care le-a primit in perioada in care a participat la Scutul de confidentia-
litate UE-SUA si, in cazul in care datele cu caracter personal sunt pdstrate, acesta verificd identitatea persoanei din
cadrul organizatiei care va servi drept punct de contact permanent pentru intrebdri legate de Scutul de confiden-
tialitate.

(37) In mod regulat, Departamentul Comertului va efectua evaludri ex officio ale conformititii (*¥) organizatiilor
autocertificate, inclusiv prin trimiterea de chestionare detaliate. De asemenea, acesta va efectua in mod sistematic
analize in cazul in care a primit o plangere (serioasd) specificd, in cazul in care o organizatie nu furnizeazi
raspunsuri satisficdtoare la intrebdrile sale sau atunci cand existd dovezi credibile care sugereazi cd este posibil ca
o organizatie si nu respecte principiile. Dupd caz, Departamentul Comertului se va consulta si cu autoritatile
pentru protectia datelor cu privire la astfel de controale de conformitate.

2.3. Mecanismele de recurs, de tratare a plangerilor i de asigurare a respectdrii legii

(38)  Scutul de confidentialitate UE-SUA, prin principiul recursului, punerii in aplicare si responsabilitdtii, impune organiza-
tiilor sd ofere posibilitatea de recurs persoanelor care au fost afectate de nerespectarea principiilor si, prin urmare,
posibilitatea ca persoanele vizate din UE si depund plangeri privind nerespectarea principiilor de citre companiile
americane autocertificate si ca aceste plangeri sd fie solutionate, dacd este cazul, printr-o decizie care prevede
0 actiune corectiva eficace.

(39) Ca parte a autocertificdrii, organizatiile trebuie sd indeplineascd cerintele principiul recursului, punerii in aplicare
si responsabilititii, punand la dispozitie mecanisme independente de recurs, eficace si usor accesibile, care sd
permitd investigarea si solutionarea in mod rapid si gratuit a oriciror plangeri si litigii ale persoanelor fizice.

(40)  Organizatiile pot opta pentru mecanisme independente de recurs fie in Uniune, fie in Statele Unite. Acest lucru
include posibilitatea de a isi asuma in mod voluntar angajamentul de a coopera cu autorititile pentru protectia

(**) A sevedea anexa I, punctul referitor la ,Identificarea si abordarea afirmatiilor false de participare”.
(*) A sevedea anexa I, punctul II.6.h. si punctul [IL.11.f.
(*®) A sevedeaanexal.
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datelor din UE. Cu toate acestea, nu existd o astfel de optiune in cazul in care organizatiile prelucreazd date
privind resursele umane, cooperarea cu DPA fiind obligatorie. Alte optiuni includ sistemul independent de
solutionare alternativi a litigiilor (SAL) sau programe privind protectia vietii private elaborate de sectorul privat care
integreazd principiile privind confidentialitatea in regulile lor. Acestea din urmi trebuie sd includi mecanisme
eficiente de asigurare a respectdrii principiilor, in conformitate cu cerintele principiului recursului, punerii in
aplicare si responsabilitatii. Organizatiile sunt obligate si remedieze orice probleme de neconformitate. Ele trebuie
sd precizeze, de asemenea, ci fac obiectul competentelor de investigare si de asigurare a executdrii ale FTC, ale
Departamentului Transporturilor sau ale oricdrui alt organism de reglementare autorizat din Statele Unite ale
Americii.

(41)  Prin urmare, cadrul Scutului de confidentialitate oferd persoanelor vizate o serie de posibilitdti de a-si exercita
drepturile, de a depune plangeri privind nerespectarea de citre societdtile autocertificate din SUA si de a beneficia
de solutionarea plangerilor lor, dacd este necesar printr-o decizie care prevede o actiune corectivd eficace.
Persoanele fizice pot depune plangeri adresate direct unei organizatii, la un organism independent de solutionare
a litigiilor desemnat de citre organizatie, la APD nationale sau la FTC.

(42) in cazul in care reclamatiile lor nu au putut fi solutionate de citre oricare dintre aceste mecanisme de recurs sau
de asigurare a respectdrii principiilor, persoanele au, de asemenea, dreptul de a recurge la procedura de arbitraj
obligatoriu efectuatd de ,comitetul pentru Scutul de confidentialitate” (anexa 1 la anexa I la prezenta decizie). Cu
exceptia comitetului de arbitraj, care solicitd ca anumite cdi de atac sd fie epuizate Inainte de a putea fi sesizat,
persoanele sunt libere sd aleagd oricare sau fiecare mecanism de recurs si nu sunt obligate si opteze pentru un
anumit mecanism in locul altuia sau si urmeze o anumitd secventd. Cu toate acestea, existd o anumitd ordine
logicd si este recomandabil si fie urmatd, conform celor prezentate mai jos.

(43) In primul rand, cetdtenii UE pot si urmdreascd cazurile de nerespectare a principiilor prin contacte directe cu
compania americand autocertificatd. Pentru a facilita solutionarea, organizatia trebuie si instituie un mecanism
eficient de recurs pentru a trata astfel de plangeri. Astfel, politica de confidentialitate a unei organizatii trebuie si
informeze in mod clar persoanele in legiturd cu existenta unui punct de contact, fie in cadrul, fie in afara
organizatiei, care va gestiona plangerile (inclusiv orice sediu din Uniune care poate rispunde la solicitirile de
informatii sau plangeri) si cu privire la mecanismele independente pentru solutionarea plangerilor.

(44) La primirea unei plangeri individuale, direct de la persoana respectivd sau prin intermediul Departamentului
Comertului in urma sesizdrii acestuia de citre o autoritate pentru protectia datelor, organizatia trebuie sd
furnizeze un rispuns persoanei vizate din UE in termen de 45 de zile. Raspunsul trebuie sd includd o evaluare
a temeiniciei plangerii si informatii cu privire la modul in care organizatia va remedia problema. in mod similar,
organizatiile trebuie sd rispundd prompt la solicitirile de informatii si alte cereri de informatii din partea Departa-
mentului Comertului sau a unei APD (*) (in cazul in care organizatia si-a luat angajamentul de a coopera cu
APD) legate de aderarea la principii. Organizatiile trebuie sd pistreze evidente cu privire la punerea in aplicare
a politicilor lor in materie de confidentialitate si si le puni la dispozitie, la cerere, mecanismului independent de
recurs sau FTC (ori altor autoritdti americane cu competenta de a ancheta practicile neloiale si frauduloase) in
cadrul unei anchete sau al unei plangeri pentru neconformitate.

(45) In al doilea rand, persoanele pot depune plangeri direct la organismul independent de solutionare a litigiilor (fie in
Statele Unite, fie in Uniune) desemnat de organizatie si ancheteze si sd solutioneze plangeri individuale (cu
exceptia cazului in care acestea sunt in mod evident nefondate sau abuzive) si sd asigure persoanei vizate cii de
atac corespunzitoare cu titlu gratuit. Sanctiunile si cdile de atac impuse de un astfel de organism trebuie si fie
suficient de severe pentru a garanta respectarea principiilor si ar trebui sd prevadd o inversare sau o corectare de
citre organizatie a efectelor nerespectdrii i, in functie de circumstante, incheierea prelucrarii ulterioare a datelor
cu caracter personal in cauzi sifsau stergerea acestora, precum si publicarea nerespectirilor constatate.
Organismele independente de solutionare a litigiilor desemnate de o organizatie trebuie sd includi pe site-urile lor
publice informatii relevante cu privire la Scutul de confidentialitate UE-SUA si serviciile pe care le furnizeazd in
temeiul acestuia. In fiecare an, statele membre trebuie sd publice un raport anual cu statistici agregate cu privire
la aceste servicii (*°).

(*)) Aceasta este autoritatea de gestionare desemnatd de comitetul APD prevazut in principiul suplimentar privind ,Rolul autoritatilor
pentru protectia datelor”) (anexa II, punctul IIL.5).

(*) Raportul anual trebuie si contind: (1) numdrul total de plangeri legate de Scutul de confidentialitate primite in cursul anului de
raportare; (2) tipurile de plangeri primite de solutionare a litigiilor; (3) masurile de asigurare a calitdtii, cum ar fi perioada de timp pentru
prelucrarea reclamatiilor; si (4) rezultatele plangerilor primite, in special numarul si tipul de masuri corective sau sanctiuni impuse.



L 207/10 Jurnalul Oficial al Uniunii Europene 1.8.2016

(46) in cadrul procedurilor sale de control al conformitatii, Departamentul Comertului va verifica daci intreprinderile
americane autocertificate si-au inregistrat efectiv participarea la mecanismele independente de recurs la care sustin
cd sunt inregistrate. Atat organizatiile, cit si mecanismele independente de recurs competente trebuie si rispunda
prompt la intrebdrile si cererile de informatii din partea Departamentului Comertului referitoare la Scutul de
confidentialitate.

(47) In cazurile in care organizatia nu a respectat hotdrarea pronuntatd de organismul de solutionare a litigiilor si de
autoreglementare, acesta din urmd trebuie sd notifice neconformitatea citre Departamentul Comertului si FTC
(sau alte autoritdti din SUA cu competente si investigheze practicile neloiale si frauduloase) sau unei instante
competente (*'). In cazul in care o organizatie refuzi si se conformeze unei decizii definitive luate de un
organism de autoreglementare in vederea protejirii vietii private, de o instantd independenti de solutionare
a litigiilor sau de un organism guvernamental ori in care un astfel de organism constatd ci aceasta incalcd
frecvent principiile, se va considera cd este vorba de o nerespectare sistematicd, care va avea drept consecintd
radierea de pe listd a organizatiei de citre Departamentul Comertului, insd numai dupi ce a acordat organizatiei
in cauzi un preaviz de 30 de zile si posibilitatea de a raspunde (*?). In cazul in care, dupd radierea de pe listd,
organizatia continud si pretindd certificarea Scutului de confidentialitate, Departamentul va sesiza FTC sau o altd
agentie de aplicare a legii (*).

(48) In al treilea rand, persoanele fizice pot depune, de asemenea, plangeri la o autoritate de protectie a datelor la nivel
national. Organizatiile sunt obligate sd coopereze in cadrul anchetei si al solutiondrii plangerii de citre
o autoritate pentru protectia datelor fie in cazul in care plangerea se referd la prelucrarea datelor referitoare la
resurse umane colectate in cadrul unui raport de munci, fie in cazul in care organizatia respectivd s-a oferit in
mod voluntar s3 fie supravegheatd de citre APD. In special, organizatiile trebuie si rispundi la solicitirile de
informatii, sd se conformeze avizului emis de autoritatea pentru protectia datelor, inclusiv mdsurile reparatorii
sau compensatorii, si sd trimitd autoritdtii pentru protectia datelor confirmarea scrisd ci au fost intreprinse astfel
de actiuni.

(49)  Avizul autoritatilor pentru protectia datelor va fi transmis prin intermediul unui comitet neoficial al APD infiintat
la nivelul Uniunii (*), ceea ce va contribui la asigurarea unei abordiri armonizate si coerente a unei plangeri date.
Avizul va fi emis dupd ce ambele parti implicate in litigiu au avut posibilitatea de a-si prezenta observatiile si de
a aduce toate dovezile pe care doresc si le prezinte. Comitetul isi va transmite avizul cit mai repede posibil,
respectand totodatd principiile procesului echitabil si, ca reguld generald, in termen de 60 de zile dupd primirea
unei plangeri. In cazul in care o organizatie nu se conformeazi in termen de 25 de zile de la furnizarea avizului
si nu oferd o explicatie satisficitoare pentru intarziere, comitetul ar putea decide s inainteze chestiunea citre
FTC (sau o altd autoritate de executare competentd din SUA) sau sd constate cd angajamentul de cooperare a fost
grav incilcat. In primul caz, acest lucru poate conduce la misuri de punere in aplicare in temeiul articolului 5 din
Legea FTC (sau o lege similard). In al doilea caz, comitetul informeazi Departamentul Comertului, care va
considera ci refuzul organizatiei de a da curs avizului Comitetului APD constituie o nerespectare sistematicd, ceea
ce va conduce la eliminarea organizatiei de pe lista Scutului de confidentialitate.

(50) n cazul in care autoritatea pentru protectia datelor cireia i-a fost adresatd plangerea nu a luat misuri sau a luat
mdsuri insuficiente pentru a solutiona o plangere, reclamantul are posibilitatea de a contesta o astfel de (lipsd de)
actiune in fata instantelor nationale din statul membru respectiv.

(51) De asemenea, persoanele pot depune plangeri la APD chiar si in cazul in care Comitetul APD nu a fost desemnat
ca organism de solutionare a litigiilor de citre organizatie. In aceste cazuri, APD poate inainta aceste plangeri fie
citre Departamentul Comertului, fie citre FTC. Pentru a facilita si a consolida cooperarea in chestiuni legate de
plangeri individuale §i de nerespectarea principiilor de cidtre organizatiile aderente la Scutul de confidentialitate,
Departamentul Comertului va stabili un punct de contact special care s actioneze ca un punct de legdturd si sd
asiste anchetele APD cu privire la conformitatea organizatiei cu principiile (**). De asemenea, FTC s-a angajat sd
ofere un punct de contact special (*) si si acorde APD asistentd de investigare in conformitate cu Legea SUA
,SAFE WEB") (¥).

(*) A sevedeaanexa I, punctul IIl.11.e.

(*}) A sevedea anexa I, punctul I1.11.g, in special subpunctele (ii) and (ii).

(*) A sevedea anexa [, punctul referitor la ,Identificarea si abordarea afirmatiilor false de participare”.

(*) Regulamentul de procedurd al comitetului informal al APD ar trebui si fie stabilit de autoritdtile pentru protectia datelor pe baza
competentei lor de a-§i organiza activitatea lor §i de a coopera intre ele.

(*) A se vedea anexa I sectiunile privind ,Intensificarea cooperdrii cu autoritdtile pentru protectia datelor” si ,Facilitarea solutionarii
plangerilor referitoare la nerespectarea principiilor” si anexa II, punctul IL.7.e.

(*) A sevedeaanexalV, p. 6.

(*7) ibid.
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(52) In al patrulea rind, Departamentul Comerfului s-a angajat si primeascd, si examineze si si depund toate
eforturile pentru solutionarea plangerilor legate de nerespectarea principiilor de citre o organizatie. In acest scop,
Departamentul Comertului prevede proceduri speciale pentru transmiterea plangerilor citre un punct de contact,
urmdrirea acestora §i contactarea companiilor pentru a facilita solutionarea. Pentru a accelera prelucrarea
plangerilor individuale, punctul de contact va lua legitura direct cu DPA pe marginea aspectelor legate de
conformitate, in special, cu privire la statutul plangerilor in termen de cel mult 90 zile de la sesizare. Acest lucru
permite persoanelor vizate si depund plingeri de nerespectare de citre companiile autocertificate direct la
autoritatea lor nationald pentru protectia datelor, iar acestea vor fi directionate citre Departamentul Comertului al
SUA, in calitate de autoritate care gestioneazd Scutul de confidentialitate UE-SUA. De asemenea, Departamentul
Comertului s-a angajat sd furnizeze, in cadrul evaludrii anuale a functiondrii Scutului de confidentialitate, un
raport care analizeazd sub formd agregatd plangerile pe care le primeste in fiecare an (*).

(53) In cazul in care, in baza verificirilor ex officio, a plangerilor sau a oriciror altor informatii, Departamentul
Comertului concluzioneazd cd o organizatie a incilcat in mod sistematic principiile privind protectia vieii
private, acesta va elimina organizatia respectivd de pe lista Scutului de confidentialitate. Refuzul de a se supune
unei decizii finale a oricdrui organism de autoreglementare in materie de protectie a vietii private, organism
independent de solutionare a litigiilor sau organism public, inclusiv o autoritate pentru protectia datelor, va fi
considerat ca fiind o incilcare sistematica.

(54) In al cincilea rand, organizatiile aderente la Scutul de confidentialitate trebuie sd facd obiectul competentelor de
investigare si de asigurare a respectdrii ale autoritatilor americane, in special ale Comisiei Federale pentru Comert (**),
care va asigura punerea in aplicare cu eficacitate a principiilor. FTC va acorda prioritate cazurilor de nerespectare
a principiilor privind protectia vietii private primite de la organisme independente de solutionare a litigiilor sau
de la organisme de autoreglementare, Departamentul Comertului si autoritdtile pentru protectia datelor (care
actioneazd din proprie initiativd sau in urma unei plangeri) pentru a stabili dacd s-a incdlcat sectiunea 5 din Legea
Comisiei Federale pentru Comert (Federal Trade Commission Act) (*). FTC s-a angajat si creeze un proces de
sesizare standardizat, si desemneze un punct de contact in cadrul agentiei pentru sesizdrile APD si sd facid schimb
de informatii cu privire la sesizdri. In plus, FTC va accepta plangeri direct de la persoane fizice si va initia din
proprie initiativd anchete privind Scutul de confidentialitate, in special in cadrul anchetelor sale mai ample
privind aspectele legate de viata privata.

(55) FTC poate asigura conformitatea prin ordine administrative (,ordonante prin consimtdmant”) si va monitoriza in
mod sistematic respectarea acestor ordine. In cazul in care organizatiile nu se conformeazd, FTC poate sesiza
instanta competentd in vederea unei eventuale sanctiuni civile si a altor cdi de atac, inclusiv pentru orice
prejudiciu cauzat de comportamentul ilicit. De asemenea, FTC poate solicita direct un ordin judecdtoresc
preliminar sau permanent sau alte mdsuri corective din partea unui tribunal federal. Fiecare ordonantd prin
consimgimant adresatd unei organizatii care aderd la Scutul de confidentialitate va include dispozitii de autora-
portare (°!) si organizatiile vor trebui si faci publice toate sectiunile relevante cu privire la Scutul de confidentia-
litate din orice raport de conformitate sau de evaluare transmis citre FTC. in cele din urmi, FTC va mentine
o listd online a companiilor care fac obiectul ordinelor judecitoresti sau ale FTC in cazuri privind Scutul de
confidentialitate.

(56) In al saselea rand, ca mecanism de recurs ,de ultimi instant3”, in cazul in care niciuna dintre celelalte cii de atac
disponibile nu a solutionat in mod satisficitor o plangere, persoana vizatd din UE poate recurge la procedura de
arbitraj obligatoriu efectuatd de ,comitetul pentru Scutul de confidentialitate”. Organizatiile trebuie si informeze
persoanele fizice cu privire la posibilitatea, in anumite conditii, de a invoca un arbitraj obligatoriu, fiind obligate
sd raspundi atunci cand o persoand a apelat la aceastd optiune transmitind o notificare organizatiei in cauzi (*?).

(**) A se vedea anexa [, punctul referitor la ,Facilitarea solutiondrii plangerilor referitoare la nerespectarea principiilor”.

(*) Organizatiile aderente la Scutul de confidentialitate trebuie s isi declare in mod public angajamentul de a respecta principiile, sd isi facd

publice politicile de confidentialitate in conformitate cu aceste principii si sd le pund pe deplin in aplicare. Nerespectarea principiilor este

executorie in temeiul sectiunii 5 din Legea privind Comisia Federald pentru Comert, care interzice practicile neloiale sau frauduloase in

domeniul comertului sau care afecteazd comertul.

Potrivit informatiilor furnizate de FTC, aceasta nu are competenta de a realiza inspectii la fata locului in materie de protectie a vietii

private. Cu toate acestea, FTC are puterea de a obliga organizatiile si prezinte inscrisuri si sd furnizeze declaratii ale martorilor (a se

vedea sectiunea 20 din Legea privind Comisia Federald pentru Comert) si poate apela la sistemul judiciar pentru a executa aceste ordine

in caz de nerespectare.

(*') FTC sau hotararile judecitoresti pot solicita companiilor sd pund in aplicare programe cu privire la protectia vietii private si sd prezinte
periodic rapoarte de conformitate sau evaludri independente externe ale programelor puse la dispozitia FTC.

(**) A sevedeaanexa II, punctul IL.1.xi §i IIL.7.c.

(50

<=
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(57)  Acest comitet de arbitraj va consta intr-un grup de cel putin 20 de arbitri desemnati de citre Departamentul
Comertului §i Comisia Europeand selectati pe criterii de independentd, integritate si expertizd in ceea ce priveste
legislatia SUA privind confidentialitatea si legislatia Uniunii privind protectia datelor. Pentru fiecare caz, partile
vor selecta din aceastd rezervd un juriu format din unul sau trei (**) arbitri. Actiunea va fi reglementatd de regulile
standard de arbitraj care urmeazd a fi convenite intre Departamentul Comertului si Comisie. Aceste norme vor
completa cadrul deja convenit, care contine mai multe caracteristici care vor spori posibilititile de acces al
persoanelor vizate din UE la acest mecanism: (i) persoana vizati poate fi asistatd de APD nationald din tara sa
atunci cind se pregiteste sd aducd o plangere in atentia comitetului; (i) desi arbitrajul va avea loc in Statele Unite,
persoanele vizate din UE pot alege sd participe prin teleconferintd sau videoconferintd, servicii care trebuie
furnizate cu titlu gratuit persoanei in cauzd; (iii) desi limba folositd in cadrul arbitrajului va fi limba englezd, in
urma unei cereri motivate, serviciile de interpretare si de traducere in cadrul sedintei de arbitraj vor fi furnizate,
de reguld (**), cu titlu gratuit persoanei vizate; (iv) in fine, desi fiecare parte trebuie si suporte onorariul
propriului avocat, in cazul in care este reprezentatd de un avocat in fata comitetului, Departamentul Comertului
va institui un fond alimentat din contributii anuale de organizatiile participante la Scutul de confidentialitate, care
acoperd costurile eligibile ale procedurii de arbitraj, pand la o anumitd valoare maximd, care urmeazd si fie
stabilitd de cdtre autoritdtile americane in consultare cu Comisia.

(58) Comitetul pentru Scutul de confidentialitate va avea competenta de a impune ,mdsuri nemonetare, echitabile,
personalizate” (**) necesare pentru remedierea cazurilor de nerespectare a principiilor. Desi comitetul va lua in
considerare alte masuri deja obtinute prin alte mecanisme ale Scutului de confidentialitate la formularea solutiei
sale, persoanele pot sd recurgd la arbitraj dacd acestea considerd ci respectivele cdi de atac alternative sunt
insuficiente. Acest lucru le va permite persoanelor vizate sd recurgd la procedura de arbitraj in toate cazurile in
care actiunea sau lipsa de actiune a autorititilor americane competente (de exemplu, FTC) nu le-a solutionat in
mod satisficitor reclamatiile. Procedura de arbitraj nu poate fi invocati in cazul in care o autoritate pentru
protectia datelor are autoritatea legald de a solutiona chestiunea in cauzd cu privire la compania americand
autocertificatd, si anume in cazurile in care organizatia fie este obligatd sd coopereze si sd se conformeze avizului
emis de DPA 1n ceea ce priveste prelucrarea datelor privind resursele umane colectate in contextul ocupdrii unui
loc de muncd, fie s-a angajat voluntar si facd acest lucru.

(59) 1n al saptelea rand, in cazul in care o organizatie nu isi indeplineste angajamentul de a respecta principiile privind
protectia vietii private si politica de confidentialitate publicatd, pot fi disponibile alte cdi de atac judiciare in
temeiul legislatiei SUA care prevede cii de atac in temeiul legii privind delictele civile si in cazurile de falsificare
frauduloasd, acte sau practici neloiale sau frauduloase sau incilcarea contractului.

(60) In plus, daci o APD, la primirea unei reclamatii depuse de o persoand vizati din UE, considerd ci transferul de
date cu caracter personal ale unei persoane citre o organizatie din Statele Unite este efectuat prin incdlcarea
legislatiei UE in domeniul protectiei datelor, inclusiv atunci cind exportatorul de date din UE are motive si creadd
cd organizatia nu respectd principiile, aceasta poate, de asemenea, sd isi exercite competentele fatd de exportatorul
de date si, dacd este necesar, si dispund suspendarea transferului de date.

(61) Avand in vedere informatiile din aceastd sectiune, Comisia considerd cd principiile emise de Departamentul
Comertului al SUA asigurd, ca atare, un nivel de protectie a datelor cu caracter personal care este, in esentd,
echivalent cu cel garantat de principiile de bazi stabilite in Directiva 95/46/CE.

(62) In plus, aplicarea efectivi a principiilor este garantatd de obligatiile privind transparenta si de gestionarea Scutului
de confidentialitate si controlul conformititii cu acesta de citre Departamentul Comertului.

(63) De asemenea, Comisia considerd ci, luate in ansamblu, mecanismele de supraveghere, de recurs si de asigurare
a respectdrii principiilor prevdzute de Scutul de confidentialitate permit identificarea si pedepsirea in practicd
a incilcdrilor principiilor de citre organizatiile care aderd la Scutul de confidentialitate si oferd cai de atac
persoanei vizate pentru a avea acces la datele cu caracter personal care o privesc i, in cele din urmd, pentru
a obtine rectificarea sau stergerea datelor respective.

(**) Numdrul de arbitri din comitet va trebui convenit de parti.

(**) Cu toate acestea, Comitetul poate considera cd, in imprejurarile unei anumite proceduri de arbitraj, acoperirea ar duce la costuri nejusti-
ficate sau disproportionate.

(*) Persoancle fizice nu pot solicita despagubiri in cadrul procedurii de arbitraj, dar, in schimb, invocarea procedurii de arbitraj nu exclude
posibilitatea de a solicita despdgubiri in instantele obisnuite americane.
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3. ACCESUL S$I UTILIZAREA DATELOR CU CARACTER PERSONAL TRANSFERATE iN TEMEIUL SCUTULUI DE
CONFIDENTIALITATE UE-SUA DE CATRE AUTORITATILE PUBLICE AMERICANE

(64)  Astfel cum rezultd din anexa II, sectiunea .5, aderarea la principii private este limitatd la ceea ce este necesar
pentru respectarea securitdtii nationale, a interesului public sau a cerintelor de aplicare a legii.

(65) Comisia a evaluat limitdrile si garantiile disponibile in legislatia SUA in ceea ce priveste accesul si utilizarea
datelor cu caracter personal transferate in temeiul Scutului de confidentialitate UE-SUA citre autorititile publice
americane pentru scopuri de securitate nationald, aplicarea legii si alte scopuri de interes public. In plus, guvernul
SUA, prin intermediul cabinetului directorului Serviciului national de informatii (ODNI) (*%), a oferit Comisiei
asigurdri cu declaratii si angajamente detaliate, care figureazd in anexa VI la prezenta decizie. Prin scrisoarea
semnatd de secretarul de stat prevazutd in anexa IIl la prezenta decizie, guvernul SUA s-a angajat, de asemenea, sd
instituie un nou mecanism de supraveghere pentru imixtiunea in scopul securititii nationale, si anume
Ombudsmanul pentru Scutul de confidentialitate, care este independent de serviciile de informatii. In sfarsit,
o declaratie a Departamentului de Justitie al SUA, care figureazd in anexa VII la prezenta decizie, descrie limitérile
si garantiile aplicabile in ceea ce priveste accesul si utilizarea datelor de citre autoritdtile publice in scopul
aplicdrii legii sau in alte scopuri de interes public. Pentru a spori transparenta si pentru a reflecta natura juridicd
a acestor angajamente, fiecare dintre documentele enumerate §i anexate la prezenta decizie vor fi publicate in
Registrul federal al SUA.

(66) in continuare sunt detaliate constatirile Comisiei privind limitdrile privind accesul si utilizarea datelor cu caracter
personal transferate din Uniunea Europeand citre Statele Unite ale Americii de citre autoritdti publice americane
si existenta unei protectii juridice efective.

3.1. Accesul si utilizarea de catre autoritdtile publice americane in scopuri de securitate nationald

(67) Analiza Comisiei aratd ci legislatia SUA contine o serie de limitiri clare cu privire la accesul si utilizarea datelor
cu caracter personal transferate in temeiul Scutului de confidentialitate UE-SUA 1in scopuri de securitate nationald,
precum si mecanisme de supraveghere si de recurs care oferd garantii suficiente pentru ca aceste date sd fie
protejate eficient impotriva interventiilor ilicite si a riscului de abuz (*’). Din 2013, cand Comisia a publicat doud
comunicdri (a se vedea considerentul 7), acest cadru juridic a fost consolidat in mod semnificativ, potrivit
descrierii de mai jos.

3.1.1. Limitdri.

(68) In conformitate cu Constitutia Statelor Unite ale Americii, asigurarea securititii nationale intrd sub autoritatea
Presedintiei in calitate de comandant-sef, de sef al executivului si, In ceea ce priveste serviciile de informatii
externe, de a conduce activitatea de afaceri externe a SUA (**). Desi Congresul are competenta de a impune
limitdri, jar acest lucru s-a intdmplat in mai multe privinte, in cadrul limitelor respective, presedintele poate
coordona activititile comunitdtii serviciilor de informatii americane, in special prin decrete sau directive
prezidentiale. Aceasta se aplicd, de asemenea, in domeniile in care nu existd orientdri ale Congresului. in prezent,
cele doud instrumente juridice esentiale in acest sens sunt Ordinul executiv nr. 12333 (,0.E. 12333") (*) si
Directiva nr. 28 privind politica prezidentiala.

(*) Directorul Serviciului national de informatii (DNI) exerciti rolul de sef al comunititii serviciilor de informatii si actioneaza in calitate de
consilier principal al presedintelui si al Consiliului de securitate nationald. A se vedea Legea privind reforma serviciilor de informatii si
prevenirea terorismului din 2004, Pub. L. 108-458 din 17 decembrie 2004. Printre altele, ODNI stabileste cerintele pentru serviciile de
informatii si gestioneazi si stabileste sarcinile, colectarea, analiza, elaborarea si difuzarea de informatii nationale de citre serviciile de
informatii, inclusiv prin elaborarea de orientiri pentru modul in care informatiile sau datele operative sunt accesate, utilizate i partajate.
A se vedea sectiunea 1.3 (a), (b) din O.E. 12333.

°7) A se vedea Schrems, punctul 91.

) Constitutia SUA, articolul II. A se vedea, de asemenea, introducerea la PPD-28.

%) E.O. 12333: Activititile de spionaj ale Statelor Unite, Registrul Federal Vol. 40. nr. 235 (8 decembrie 1981). fn misura in care decretul
prezidential este accesibil publicului, acesta defineste obiectivele, instructiunile si responsabilititile serviciilor de informatii americane
(inclusiv rolul diverselor elemente ale comunittii serviciilor de informatii) si stabileste parametrii generali pentru desfdsurarea activi-
tatilor de spionaj (in special necesitatea de a adopta norme procedurale specifice). In conformitate cu sectiunea 3.2 din O.E. 12333,
Presedintele, sustinut de Consiliul de securitate nationald, si DNI emit astfel de directive, proceduri i orientiri adecvate dupd cum sunt
necesare pentru a pune in aplicare decretul.
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(69) Directiva nr. 28 privind politica prezidentiald (,PPD-28"), publicatd la 17 ianuarie 2014, prevede o serie de
limitdri pentru operatiunile de ,colectare de informatii pe baza semnalelor electromagnetice” (*’). Directiva
prezidentiald are fortd obligatorie pentru autoritdtile americane de informatii (*') si efectul util al acesteia rimane
valabil in cazul schimbdrii administratiei americane (°2). PPD-28 este deosebit de importantd pentru persoanele
din afara SUA, inclusiv persoanele vizate din UE. Printre altele, aceasta prevede ci:

() colectarea de informatii pe baza semnalelor electromagnetice trebuie sd se efectueze in temeiul legii sau al
autorizatiei prezidentiale si trebuie realizati in conformitate cu Constitutia Statelor Unite ale Americii (in
special cel de al patrulea amendament) si cu legislatia SUA;

(b) toate persoanele ar trebui si fie tratate cu demnitate si respect, indiferent de nationalitatea sau locul lor de
resedintd;

(c) toate persoanele au interese legitime in manipularea informatiilor cu caracter personal ale acestora;

(d) viata privatd si libertatile civile sunt parte integrantd din planificarea activitatilor de colectare de informatii pe
baza semnalelor electromagnetice din SUA;

(e) activitdtile de colectare de informatii pe baza semnalelor electromagnetice din SUA trebuie, prin urmare, si
includi garantii adecvate pentru informatiile cu caracter personal ale tuturor persoanelor fizice, indiferent de
nationalitatea sau locul lor de resedinta.

(70)  PPD-28 stipuleazd cd informatiile pe baza semnalelor electromagnetice pot fi colectate numai in cazul in care
existd un scop legat de servicii strdine de informatii sau contrainformatii pentru a sprijini misiunile departa-
mentale §i nationale si nu in alt scop (de exemplu, pentru a oferi un avantaj concurential companiilor americane).
In aceastd privintd, ODNI ofera explicatia potrivit cireia elementele comunitdtii serviciilor de informatii ,ar trebui
sd prevada cd, ori de cite ori este posibil, colectarea ar trebui sd se concentreze pe tinte sau subiecte specifice de
informatii externe prin utilizarea unor elemente de discriminare (de exemplu, infrastructuri specifice, termenii de
selectie si identificatori)” (). In plus, declaraiile oferd asigurarea ci deciziile legate de culegerea informatiilor
secrete nu sunt ldsate la discretia agentilor de informatii individuali, ci fac obiectul diferitelor politici si proceduri
pe care elementele comunittii serviciilor de informatii americane (agentii) trebuie sd le instituie pentru a pune in
aplicare PPD28 (*%). In consecintd, cercetarea si stabilirea selectoarelor adecvate are loc in baza ,Cadrului national
de prioritdti ale serviciilor de informatii” (National Intelligence Priorities Framework — NIPF) care asigurd faptul ci
prioritatile serviciilor de informatii sunt stabilite de factorii de decizie politicd de la nivel inalt §i sunt revizuite in
mod regulat pentru a mentine o capacitate de reactie la amenintarile la adresa securitdtii nationale si iau in
considerare eventualele riscuri, inclusiv riscurile la adresa vietii private (*°). Pe aceastd bazd, personalul agentiei
cerceteazd si identificd termeni specifici de selectie pentru a colecta informatii externe care s raspundd priori-
tagilor (). Termenii de selectie sau ,selectoarele” trebuie revizuite periodic pentru a se stabili dacd acestea
continud si furnizeze informatii valoroase in conformitate cu prioritdtile (¢/).

(* In conformitate cu O.E. 12333, directorul Agentiei Nationale de Securitate (NSA) este administratorul functional pentru obtinerea
informatiilor pe baza semnalelor electromagnetice si opereazd o organizatie unificatd pentru activititile de colectare de informatii pe
baza semnalelor electromagnetice.

(°") Pentru definirea termenului ,comunitatea serviciilor de informatii”, a se vedea sectiunea 3.5(h) din O.E. 12333 cu nr. 1 din PPD-28.

(*) A se vedea memorandumul Biroului de asistentd juridicd, Departamentul Justitiei (DO)), adresat Presedintelui Clinton, 29 ianuarie 2000.
Conform acestui aviz juridic, directivele prezidentiale au ,acelasi efect juridic pe fond ca un ordin executiv”.

(**) Declaratiile ODNI (anexa VI), p. 3.

(**) A se vedea sectiunea 4(b),(c) din PPD-28. Potrivit informatiilor publice, revizuirea din 2015 a confirmat cele sase obiective existente.
A se vedea ODNI, Reforma legatd de activititile de colectare de informatii pe baza semnalelor electromagnetice, raportul intermediar de
activitate pentru anul 2016.

(*) Observatiile ODNI (anexa VI), p. 6 (cu trimiteri la Directiva nr. 204 privind comunitatea serviciilor de informatii — Intelligence Community
Directive 204). A se vedea, de asemenea, sectiunea 3 din PPD-238.

(*®) Declaratiile ODNI (anexa VI), p. 6. A se vedea, de exemplu, Biroul pentru libertdti civile si viatd privatd al NSA (NSA CLPO), Masurile de
protectie a libertdtilor civile si vietii private ale NSA pentru activititile cu tintd precisd de colectare de informatii SIGINT in temeiul
Decretului 12333, 7 octombrie 2014. A se vedea, de asemenea, Raportul de situatie al ODNI pentru anul 2014. Pentru cererile de acces
in temeiul sectiunii 702 din FISA, intrebarile sunt reglementate de proceduri de reducere la minimum aprobate de FISC. A se vedea NSA
CLPO, Punerea in aplicare de citre NSA a sectiunii 702 din Legea privind supravegherea activitdtilor strdine de spionaj (Foreign
Intelligence Surveillance Act), 16 aprilie 2014.

(%) A sevedea Reforma legatd de activitatile de colectare de informatii pe baza semnalelor electromagnetice, raportul aniversar pentru anul
2015. A se vedea, de asemenea, Declaratiile ODNI (anexa VI), paginile 6, 89, 11.
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(71)  in plus, cerintele stipulate de PPD-28 potrivit cirora colectarea de informatii trebuie si fie intotdeauna (°),cat
mai adaptatd posibil”, iar serviciile de informatii trebuie si acorde prioritate disponibilititii altor informatii si
alternativelor adecvate si fezabile (*) exprimid o reguld generald de prioritizare a colectdrii cu tintd precisd in
defavoarea colectirii in masa. In conformitate cu asigurarea oferitd de ODNI, cerintele asigurd in special faptul ci
colectarea in vrac a datelor nu este efectuatd nici ,in masd”, nici ,in mod nediferentiat” si cd exceptia nu
asimileaza regula (7).

(72) Desi PPD-28 explicd faptul ci elementele comunitdtii serviciilor de informatii trebuie si colecteze uneori
informatii in masd pe baza semnalelor electromagnetice, in anumite circumstante, de exemplu pentru a identifica
si a evalua amenintari noi sau emergente, directiva indicd elementelor respective sa acorde prioritate alternativelor
care ar permite desfasurarea de activitdti cu tintd precisd, de colectare de informatii pe baza semnalelor electro-
magnetice ('). Prin urmare, colectarea in masd de date va avea loc numai in cazul in care colectarea cu tintd
precisd prin utilizarea unor elemente discriminante, si anume un identificator asociat unei tinte specifice (precum
adresa de e-mail sau numdrul de telefon al tintei), nu este posibild ,din cauza constringerilor tehnice sau
operationale” (?). Aceasta se referd atit la modul in care sunt colectate informatiile pe baza semnalelor electro-
magnetice, cat si la ceea ce se colecteazd efectiv (7).

(73) In conformitate cu declaratiile ODNI, chiar si in cazul in care comunitatea serviciilor de informatii nu poate
utiliza identificatori specifici pentru a directiona colectarea, aceasta va incerca sd restringd colectarea ,cat mai
mult posibil”. Pentru a asigura acest lucru, aceasta ,aplicd filtre i alte instrumente tehnice pentru a-si concentra
activitatea de colectare asupra instalatiilor care sunt susceptibile sd contind comunicatii de informatii secrete
externe valoroase” [si care vor rispunde, astfel, cerintelor formulate de responsabilii politici din Statele Unite ale
Americii in temeiul procedurii explicate la (70)]. In consecinti, colectarea de date in mas va fi directionati in cel
putin doud moduri: in primul rind, ea va continua s vizeze anumite tinte specifice de informatii externe (de
exemplu, sd obtind informatii secrete prin interceptarea de semnale cu privire la activitatile unui grup terorist care
opereazd intr-o anumitd regiune) si isi va concentra colectarea asupra comunicatiilor care prezinti o legdturd cu
aceste obiective. In conformitate cu asigurarea oferitd de ODNI, acest lucru se reflectd in faptul ci ,activitatile de
colectare de informatii secrete prin interceptarea de semnale desfisurate de Statele Unite ating numai o proportie
scizutd a comunicatiilor care tranziteazd internetul.” (’) in al doilea rand, declaratiile ODNI oferd explicatia
potrivit cireia se vor utiliza filtre i alte instrumente tehnice pentru a concentra activitatea de colectare ,cat mai
exact posibil” si pentru a reduce la minimum cantitatea de ,informatii irelevante” colectate.

(74) In cele din urmd, inclusiv in cazul in care Statele Unite considerd necesard colectarea informatiilor pe baza
semnalelor electromagnetice in masd, in conditiile enuntate in considerentele 70-73, PPD-28 limiteaza utilizarea
acestor informatii la o listd specificd de sase scopuri de securitate nationald in vederea protejdrii vietii private si
a libertatilor civile ale tuturor persoanelor, indiferent de nationalitatea sau locul lor de resedintd ("*). Motivele
admisibile cuprind misuri pentru a depista si a contracara amenintdrile generate de spionaj, terorism, armele de

(°®) A se vedea nota de subsol 63.

() De asemenea, ar trebui remarcat cd, in conformitate cu sectiunea 2.4 din O.E. 12333, elementele comunititii serviciilor de informatii
Jtrebuie si utilizeze tehnici de colectare cel mai putin intruzive posibil in Statele Unite”. in ceea ce priveste limitirile care previd
inlocuirea colectdrii in masd de date cu operatiuni de colectare directionate, a se vedea rezultatele unei evaludri de citre Consiliul
national al cercetdrii (National Research Council), astfel cum a fost prezentat de Agentia pentru Drepturi Fundamentale a Uniunii
Europene: ,Supravegherea de citre serviciile de informatii: garantii privind drepturile fundamentale si ciile de atac in UE” (Surveillance by
intelligence services:fundamental rights, safeguards and remedies in the EU) (2015), p. 18.

(") Declaratiile ODNI (anexa VI), p. 4.

(") A se vedea, de asemenea, sectiunea 5(d) din PPD-28 care indicd directorului Serviciului national de informatii, in coordonare cu sefii
elementelor comunitdtii serviciilor de informatii relevante si Biroul pentru politica in domeniul stiintei si tehnologiei, si ofere
presedintelui un ,raport de evaluare a fezabilitdtii credrii de software, care ar permite comunitatii serviciilor de informatii sd desfasoare
mai usor activititile de obtinere de informatii cu {intd precisd, mai degrabd decat colectarea in masd.” Potrivit informatiilor publice,
rezultatul acestui raport a fost cd ,nu existd nicio alternativd bazatd pe software care si ofere un inlocuitor complet pentru colectarea in
masd in depistarea unor amenintdri la adresa securititii nationale.” A se vedea Reforma legata de activititile de colectare de informatii pe
baza semnalelor electromagnetice, raportul aniversar pentru anul 2015.

("*) A sevedea nota de subsol 63.

(”®) Declaratiile ODNI (anexa VI). Aceasta rdspunde in mod explicit ingrijordrii exprimate de autorititile nationale pentru protectia datelor
in avizul referitor la proiectul de decizie privind caracterul adecvat. A se vedea Avizul 01/2016 referitor la proiectul de decizie privind
caracterul adecvat al Scutului de confidentialitate UE-SUA, emis de Grupul de lucru , Articolul 29” (adoptat la 13 aprilie 2016), p. 38, cu
n. 47.

(" A sevedea sectiunea 2 din PPD-28.
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distrugere in masd, amenintdrile la adresa securitdtii cibernetice, fortele armate sau personalul militar, precum si
amenintdrile infractionale transnationale legate de celelalte cinci scopuri si vor fi revizuite cel putin o datd pe an.
In conformitate cu declaratiile guvernului SUA, elementele comunititii serviciilor de informatii si-au consolidat
practicile analitice si standardele pentru analizarea informatiilor colectate pe baza semnalelor electromagnetice
neevaluate pentru a se conforma acestor cerinte; utilizarea unor intrebdri cu tintd precisd ,se asigurd ci numai
acele elemente considerate a fi de o valoare potentiald de informare sunt prezentate vreodatd analistilor pentru
examinare” (7).

(75)  Aceste limitdri sunt deosebit de relevante pentru datele cu caracter personal transferate in temeiul Scutului de

confidentialitate UE-SUA, in special in cazul in care colectarea datelor cu caracter personal ar avea loc in afara
Statelor Unite, inclusiv in perioada tranzitului pe cablurile transatlantice din UE catre Statele Unite. Astfel cum
a fost confirmat de citre autoritdtile SUA in declaratiile ODNI, limitarile si garantiile previzute — inclusiv cele ale
PPD-28 — se aplicd in cazul unei astfel de colectari (™).

(76) Desi nu sunt formulate in termeni juridici, aceste principii reflectd esenta principiilor necesititii si proportiona-

litd¢ii. Colectarea cu tintd precisd este clar prioritizatd, in timp ce colectarea in masd se limiteazd la situatii
(exceptionale) in care colectarea cu tintd precisi nu este posibild din motive tehnice sau operationale. Inclusiv in
cazul in care colectarea in masd nu poate fi evitatd, ,utilizarea” ulterioard a acestor date prin intermediul accesului
se limiteazd strict la scopuri specifice si legitime privind securitatea nationald (7).

(77)  Intrucat PPD-28 este o directivi emisi de presedinte in calitate de sef al executivului, cerintele acesteia sunt

obligatorii pentru intreaga comunitate a serviciilor de informatii si au fost puse in aplicare in continuare prin
intermediul normelor si procedurilor agentiei care transpun principiile generale in instructiuni specifice pentru
operatiunile zilnice. In plus, desi Congresul nu are obligatii in temeiul PPD-28, trebuie s ia, de asemenea, masuri
pentru a se asigura cd activititile de colectare si accesarea datelor cu caracter personal in Statele Unite sunt mai
degrabi cu tintd precisd decat efectuate ,in mod generalizat”.

(78)  Din informatiile disponibile, inclusiv declaratiile primite de la guvernul american conform cirora, odatd ce datele

()
()

au fost transferate citre organizatii situate in Statele Unite i autocertificate in temeiul Scutului de confidentialitate
UE-SUA, serviciile de informatii americane pot doar ("®) sd caute date cu caracter personal in cazul in care cererea
lor este in conformitate cu Legea privind supravegherea activitdtilor striine de spionaj (Foreign Intelligence
Surveillance Act — FISA) sau este depusd de Biroul Federal de Investigatii pe baza unei aga-numite ,scrisori privind
securitatea nationald” (NSL) (). Existd mai multe temeiuri juridice in cadrul FISA care pot fi utilizate pentru

Declaratiile ODNI (anexa VI), p. 4. A se vedea, de asemenea, Directiva nr. 203 privind comunitatea serviciilor de informatii.

Declaratiile ODNI (anexa VI), p. 2. De asemenea, se aplicd limitdrile previzute in O.E. 12333 (de exemplu, necesitatea ca informatiile
colectate sd raspunda prioritdtilor in materie de informatii stabilite de citre Presedinte).

A se vedea Schrems, punctul 93.

In plus, colectarea de date de citre FBI se poate baza, de asemenea, pe autorizatiile organismelor de aplicare a legii (a se vedea sectiunea
3.2 din prezenta decizie).

Pentru explicatii suplimentare privind utilizarea NSL, a se vedea Declaratiile ODNI (anexa VI), p. 13-14, cu n. 38. Astfel cum se indicd in
acesta, FBI poate recurge la NSL pentru a solicita informatii nelegate de continut in cazul unei investigatii de securitate nationale
autorizatd pentru a proteja impotriva terorismului international sau a activititilor clandestine de spionaj. In ceea ce priveste transferurile
de date in temeiul Scutului de confidentialitate UE-SUA privind protectia vieii private, cele mai relevante autorizatii legale par a fi Legea
privind confidentialitatea comunicatiilor electronice (Electronic Communications Privacy Act) (18 U.S.C. § 2709), care prevede ci orice
cerere de informatii referitoare la abonati sau evidente comerciale utilizeazd un ,termen care identificd in mod specific o persoand,
o entitate, un numdr de telefon sau un cont”.
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a colecta (si prelucra ulterior) datele cu caracter personal ale persoanelor vizate din UE transferate in temeiul
Scutului de confidentialitate UE-SUA. Pe lingd sectiunea 104 din FISA (*), care reglementeazd supravegherea
electronicd individualizatd traditionald, si sectiunea 402 din FISA (*!) privind instalarea dispozitivelor de
interceptare a convorbirilor (pen registers) sau de capturare si trasabilitate (trap and traces), cele doud instrumente
principale sunt sectiunea 501 din FISA (fosta sectiune 215 din Legea PATRIOT a SUA) si sectiunea 702 din
FISA ().

(79) In aceastd privintd, Legea SUA privind libertatea (USA FREEDOM Act), care a fost adoptatd la 2 iunie 2015,
interzice colectarea in masd a inregistririlor pe baza sectiunii 402 din FISA (competenta de interceptare si de
capturare si trasabilitate), sectiunea 501 din FISA (anterior, sectiunea 215 din Legea PATRIOT a SUA) (*)) si prin
utilizarea NSL si, in schimb, impune utilizarea unor ,termeni de selectie” specifici (*4).

(80) Desi FISA prevede competente legale pentru a efectua activitdti nationale de colectare de informatii, inclusiv pe
bazd de semnale electromagnetice, evaluarea Comisiei a ardtat cd, in mdsura in care datele cu caracter personal
sunt transferate in temeiul Scutului de confidentialitate UE si SUA, aceste competente restrictioneazd, de
asemernea, ingerinta autoritdtilor publice in colectarea si accesul cu tintd precisi.

(81)  Acest lucru este clar pentru supravegherea electronici individualizatd traditionald in conformitate cu sectiunea
104 din FISA (*). In ceea ce priveste sectiunea 702 din FISA, care constituie baza pentru doud programe
importante de informatii conduse de agentiile de informatii din SUA (PRISM, UPSTREAM), ciutdrile se efectueaza
in mod specific, prin utilizarea de selectoare individuale care identificd mijloacele de comunicare specifice, cum ar
fi adresa de e-mail sau numdrul de telefon al persoanei vizate, dar nu cuvinte cheie sau chiar numele persoanelor
vizate (*). Prin urmare, conform celor observate de Comitetul de supraveghere a vietii private si a libertatilor

(*) 50 U.S.C. § 1804. Desi aceastd autoritate juridicd prevede ,0 enuntare a faptelor si circumstantelor invocate de reclamant pentru a a-si
justifica convingerea sa ci (A) obiectul supravegherii electronice este o putere strdind sau un agent al unei puteri strdine”, aceasta din
urmd poate include persoane care nu sunt cetdteni americani care se angajeazd in terorism international sau activitdti internationale de
proliferare a armelor de distrugere in masd (inclusiv actele pregatitoare) [50 U.S.C. § 1801 (b) (1)]. Cu toate acestea, existd doar
o legaturd teoreticd cu datele cu caracter personal transferate in temeiul Scutului de confidentialitate UE-SUA, dat fiind faptul ¢ situatia
de fapt trebuie, de asemenea, si justifice convingerea ci ,fiecare dintre infrastructurile sau locurile vizate de supravegherea electronicd
este utilizat, sau este pe cale de a fi utilizat, de o putere strdind sau un agent al unei puteri strdine”. In orice caz, utilizarea acestei autoritai
necesitd recurgerea la FISC care va evalua, printre altele, dacd, pe baza faptelor prezentate, existd o suspiciune rezonabild si creadi cd
aceasta este intr-adevar situatia.

50 U.S.C. § 1842 cu § 1841(2) si sectiunea 3127 de la titlul 18. Aceastd competentd nu priveste continutul comunicatiilor, ci vizeaza
informatii cu privire la clientul sau abonatul care foloseste un serviciu (cum ar fi numele, adresa, numarul de abonat, perioada/tipul de
servicii primite, sursa/mecanismul de platd). Aceasta necesitd o cerere de emitere a unui ordin de citre FISC (sau un magistrat al SUA) si
utilizarea unui anumit termen de selectie in sensul § 1841(4), si anume o clauzi care identificd in mod specific o persoand, un cont etc. si
care este utilizat pentru a limita, in médsura posibilului, domeniul de aplicare al informatiilor solicitate.

In timp ce sectiunea 501 din FISA (fosta sectiune 215 din Legea PATRIOT a SUA) autorizeazi FBI si solicite un ordin judecdtoresc care
vizeazd producerea de ,elemente concrete” (in special metadate telefonice, dar si documente comerciale), in scopul colectdrii de date
operative externe, sectiunea 702 din FISA permite elementelor comunititii americane a serviciilor de informatii s solicite accesul la
informatii, inclusiv continutul comunicatiilor pe internet, din Statele Unite, dar care vizeazd anumite persoane care nu sunt cetteni
americani din afara Statelor Unite.

Pe baza acestei dispozitii, FBI poate solicita ,elemente concrete” (de exemplu, inregistrari, documente) pe baza unei dovezi care sd arate
Curtii de Supraveghere a Activitdtilor Striine de Spionaj (Foreign Intelligence Surveillance Court — FISC) cd existd motive intemeiate si se
considere ca acestea sunt relevante pentru o anumitd investigatie efectuatd de FBL. La efectuarea perchezitiei, FBI trebuie si utilizeze
termeni de selectie aprobati de FISC pentru care existd o ,suspiciune rezonabild, care poate fi formulatd” ci aceastd mentiune este
asociatd cu una sau mai multe puteri striine sau agentii acestora implicati in terorism international sau activitati in curs de pregitire in
acest sens. A se vedea PCLOB, sectiunea 215 din Raport, p. 59; NSA CLPO, Raportul privind transparenta: Punerea in aplicare a legii
SUA cu privire la evidentele comerciale FISA, 15 ianuarie 2016, pp. 4-6.

(**) Declaratiile ODNI (anexa VI), p. 13 (n. 38).

(**) A se vedea nota de subsol 81. .

(*) PCLOB, sectiunea 702 din Raport, p. 32-33 cu trimiteri ulterioare. In conformitate cu biroul siu pentru viatd privatd, NSA trebuie si
verifice dacd existd o legdturd intre tintd si selector, trebuie s documenteze informatiile operative strdine preconizate a fi achizitionate,
aceste informatii trebuie s fie revizuite si aprobate de doi analisti superiori din NSA, iar procesul global va fi urmdrit pentru analize de
conformitate ulterioare de citre ODNI si Departamentul de Justitie. A se vedea NSA CLPO, Punerea in aplicare de citre NSA a sectiunii
702 din Legea privind activitdtile de colectare de informatii externe, 16 aprilie 2014.
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civile (Privacy and Civil Liberties Oversight Board — PCLOB), supravegherea in temeiul sectiunii 702 ,constd in
intregime din vizarea unor persoane [care nu sunt cetdteni americani] cu privire la care s-a stabilit o hotdrare
individuald” (*’). Ca urmare a unei ,clauze de caducitate”, sectiunea 702 din FISA va trebui sd fie revizuitd in
2017, moment in care Comisia va trebui s3 reevalueze garantiile de care dispun cetitenii UE.

(82) In plus, in declaratiile sale, guvernul american a oferit Comisiei Europene asiguriri explicite cd serviciile de
informatii americane ,nu sunt implicate in activititi de supraveghere arbitrard a niciunei persoane, inclusiv
cetitenii europeni de rand” (*). In ceea ce priveste datele cu caracter personal colectate in Statele Unite, aceastd
declaratie este sustinutd de dovezi empirice, care aratd cd cererile de acces transmise prin intermediul NSL si in
temeiul FISA, atdt in mod individual, cit §i impreund, se referd doar la un numdr relativ mic de tinte in
comparatie cu totalul fluxului de date pe internet (*).

(83) in ceea ce priveste accesul la datele colectate si securitatea datelor, PPD-28 prevede ci accesul ,este limitat la
personalul autorizat care are nevoie sd cunoascd informatiile pentru indeplinirea misiunii lor” si c3 datele cu
caracter personal ,trebuie si fie prelucrate si stocate in conditii care sd ofere o protectie adecvati si si impiedice
accesul persoanelor neautorizate, in conformitate cu garantiile aplicabile pentru informatiile sensibile”. Personalul
serviciilor de informatii beneficiazd de formare potrivitd si adecvatd cu privire la principiile enuntate in PPD-
28 ().

(84) In sfarsit, in ceea ce priveste stocarea si difuzarea ulterioard a datelor cu caracter personal ale persoanelor vizate,
colectate de serviciile de informatii americane, PPD-28 prevede cd toate persoanele, (inclusiv persoanele care nu
sunt cetdteni americani) ar trebui sa fie tratate cu respect §i demnitate, cd toate persoanele au interese legitime in
prelucrarea datelor cu caracter personal ale acestora si cd, prin urmare, elementele comunitdtii serviciilor de
informatii trebuie si elaboreze politici care oferd garantii adecvate pentru astfel de date ,concepute in mod
rezonabil pentru a reduce la minimum diseminarea si pastrarea [acestora] (*')".

(*’) PLCOB, sectiunea 702 din Raport, p. 111. A se vedea, de asemenea, Declaratiile ODNI (anexa VI), p. 9 (,Colectarea in temeiul sectiunii
702 din FISA] nu este «in masa si nediferentiatd», ci este strict orientatd asupra colectdrii de informatii externe de la tinte legitime
identificate individual”) si pagina 13, n. 36 (cu trimitere la un aviz FISC din 2014); NSA CLPO, Punerea in aplicare de citre NSA
a sectiunii 702 din Legea privind activititile de colectare de informatii externe, 16 aprilie 2014. Chiar in cazul UPSTREAM, NSA poate
solicita numai interceptarea comunicatiilor electronice citre, dinspre sau cu privire la selectoarele cu sarcini specifice.

Declaratiile ODNI (anexa VI), p. 18. A se vedea, de asemenea, p. 6, unde se mentioneaza ci procedurile aplicabile ,demonstreazd un
angajament clar de a impiedica colectarea arbitrard si nediscriminatorie a informatiilor pe baza semnalelor electromagnetice i de a pune
in aplicare — de la cele mai inalte niveluri ale administratiei — principiul rezonabilitatii.”

A se vedea Raportul de transparentd privind utilizarea statistica a autorititilor nationale de securitate, 22 aprilie 2015. Pentru obiectivul
global al fluxului de date pe internet, a se vedea, de exemplu, Agentia pentru Drepturi Fundamentale a Uniunii Europene, Supravegherea
de citre serviciile de informatii: garantii privind drepturile fundamentale si cdile de atac in UE (2015), pp. 15-16. In ceea ce priveste
programul UPSTREAM, in conformitate cu un aviz declasificat al FISC din 2011, peste 90 % din comunicatiile electronice obtinute in
temeiul sectiunii 702 din FISA provin din programul PRISM, in timp ce mai putin de 10 % au provenit din UPSTREAM. A se vedea FISC,
Avizul memorandum, 2011 WL 10945618 (FISA Ct., 3 octombrie 2011), n. 21 (disponibil la adresa: http:/[www.dni.gov/files|
documents/0716/October-2011-Bates-Opinion-and%200rder-20140716.pdf).

(*) A se vedea sectiunea 4(a)(ii) din PPD-28. A se vedea, de asemenea, ODNI, Protectia informatiilor cu caracter personal ale tuturor
persoanelor: un raport de situatie privind dezvoltarea si aplicarea procedurilor in temeiul Directivei nr. 28 privind politica prezidentiald,
iulie 2014, p. 5, potrivit cireia ,politicile elementelor comunitatii serviciilor de informatii ar trebui s consolideze practicile si
standardele analitice existente, prin care analistii trebuie sd Incerce sd structureze intrebari sau alti termeni de cdutare si tehnici pentru
a identifica informatiile secrete relevante pentru o sarcini validd de informare sau de aplicare a legii; sd concentreze intrebarile despre
persoane pe categorii de informatii care rispund la o cerintd de informatii sau de aplicare a legii; si sd reduci la minimum revizuirea
informatiilor cu caracter personal care nu sunt pertinente pentru cerintele de informatii sau de aplicare a legii.” A se vedea, de exemplu
Activitatile CIA de colectare de informatii pe baza semnalelor electromagnetice, p. 5; Politici §i proceduri ale FBI referitoare la Directiva
nr. 28 privind politica prezidentiald, p. 3. In conformitate cu raportul din 2016 privind progresele realizate cu privire la reforma
colectdrii de informatii pe baza semnalelor electromagnetice, elementele comunitdtii serviciilor de informatii (inclusiv FBI, CIA si NSA)
au luat midsuri de sensibilizare a personalului lor la cerintele PPD-28 prin crearea de noi politici de formare sau modificarea celor
existente.

Conform declaratiilor ODNI, aceste restrictii se aplicd indiferent dacd informatiile au fost colectate in masi sau cu o tintd precisa si
indiferent de nationalitatea persoanei.
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(85) Guvernul american a explicat ci aceastd cerintd de rezonabilitate implici faptul ci elementele comunitatii
serviciilor de informatii nu vor trebui si adopte ,,orice misurd teoretic posibild”, dar vor trebui si ,isi armonizeze
eforturile de protejare a vietii private si a libertdtilor civile legitime cu necesitdtile practice ale activitdtilor de
colectare de informatii electromagnetice” (). In acest sens, persoanele care nu sunt cetiteni americani vor fi
tratate in acelasi mod ca cetdtenii americani, pe baza procedurilor aprobate de procurorul general (*%).

(86) In conformitate cu aceste norme, pastrarea datelor este, in general, limitatd la o perioadd maxima de cinci ani, cu
exceptia cazului in care existd o dispozitie specifici in drept sau o dispozitie expresd emisi de directorul
Serviciului national de informatii dupd o evaluare atentd a preocupdrilor privind viata privatdi — luand in
considerare opiniile responsabilului ODNI pentru protectia libertdtilor civile, precum si ale functionarilor agentiei
pentru protectia vietii private si a libertdtilor civile — conform cireia pistrarea in continuare este in interesul
securitdtii nationale (*). Activitatea de diseminare este limitatd la cazurile in care informatiile sunt relevante
pentru obiectivul care std la baza colectdrii §i, prin urmare, rispund unei cerinte de informatii externe sau de
aplicare a legii ().

(87)  Potrivit asigurdrilor oferite de guvernul SUA, informatiile cu caracter personal nu pot fi difuzate numai pe baza
faptului cd persoana respectivd este o persoand care nu este cetitean american si ,informatiile obtinute pe baza
semnalelor electromagnetice despre activitdtile obisnuite ale unei persoane strdine nu ar trebui considerate
informatii externe care ar putea fi diseminate sau pdstrate in permanentd prin acest simplu fapt, cu exceptia
cazului in care aceste informatii rdspund in alt mod unei cereri autorizate de informatii externe” (*°).

(88)  Pe baza tuturor elementelor prezentate mai sus, Comisia concluzioneazd cd existd norme in vigoare in Statele
Unite menite sd limiteze orice imixtiune in scopul securititii nationale cu drepturile fundamentale ale persoanelor
ale ciror date cu caracter personal sunt transferate din UE citre Statele Unite in temeiul Scutului de confidentia-
litate UE-SUA la ceea ce este strict necesar pentru atingerea obiectivului legitim in cauzi.

(89) Dupd cum reiese din analiza de mai sus, legislatia Statelor Unite asigurd faptul cd mdsurile de supraveghere nu
vor fi utilizate decat pentru obtinerea de informatii operative strdine (%), ceea ce constituie un obiectiv legitim de

(*?) A se vedea Declaratiile ODNI (anexa VI).

(%) A sevedea sectiunea 4(a)(i) din PPD-28 cu Sec 2.3 din O.E. 12333.

(**) Sectiunea 4(a)(i) din PPD-28; Declaratiile ODNI (anexa VI), p. 7. De exemplu, pentru informatiile cu caracter personal colectate in
temeiul sectiunii 702 din FISA, procedurile NSA de reducere la minimum aprobate de FISC prevdd, ca reguld generald, ci metadatele si
continuturile neevaluate pentru PRISM se pastreazd pentru o perioadd de cel mult cinci ani, in timp ce datele UPSTREAM sunt péstrate
pentru maximum doi ani. NSA respectd aceste limite de stocare printr-un proces automatizat care elimini datele colectate la sfarsitul
respectivelor perioade de pastrare a datelor. A se vedea NSA sectiunea 702 din FISA Procedurile de reducere la minimum, Sectiunea 7 cu
Sectiunea 6(a)(1); NSA CLPO, Punerea in aplicare de cdtre NSA a sectiunii 702 din Legea privind supravegherea activititilor strdine de
spionaj, 16 aprilie 2014. De asemenea, pistrarea in conformitate cu Sectiunea 501 din FISA (fosta sectiune 215 din Legea PATRIOT
a SUA) este limitatd la cinci ani, cu exceptia cazului in care datele cu caracter personal fac parte din activitdti autorizate in mod
corespunzitor de difuzare de informatii operative striine sau dacd Departamentul de Justitie recomandd NSA in scris cd inregistrarile
sunt supuse unei obligatii de pastrare in litigii pendinte sau viitoare. A se vedea NSA, CLOP, Raportul privind transparenta: Punerea in
aplicare a legii SUA cu privire la evidentele comerciale FISA (USA Freedom Act Business Records FISA Implementation), 15 ianuarie 2016.

(**) In special, in cazul sectiunii 501 din FISA (fosta sectiune 215 din Legea PATRIOT a SUA), diseminarea de informatii cu caracter personal
poate avea loc numai in scopul combaterii terorismului sau ca dovadd a unei infractiuni; in cazul sectiunii 702 din FISA numai dacd
existd un scop valid legat de colectarea de informatii externe sau de aplicarea legii. Cf., NSA, CLPO, Punerea in aplicare de citre NSA
a sectiunii 702 din Legea privind supravegherea activititilor striine de spionaj, 16 aprilie 2014; Raportul privind transparenta: Punerea
in aplicare a legii SUA cu privire la evidentele comerciale FISA (USA Freedom Act Business Records FISA Implementation), 15 ianuarie 2016.
A se vedea, de asemenea, Masurile de protectie a libertatilor civile si vietii private ale NSA pentru activitdtile cu tintd precisd de colectare
de informatii SIGINT in temeiul Decretului 12333, 7 octombrie 2014.

(*) Declaratiile ODNI (anexa VI), p. 7 (cu trimiteri la Directiva nr. 203 privind comunitatea serviciilor de informatii (Intelligence Community
Directive —1CD) (203).

(*”) Curtea de Justitie a clarificat faptul ci securitatea nationald constituie un obiectiv legitim de politicd. A se vedea Schrems, punctul 88.
A se vedea, de asemenea, Digital Rights Ireland si altii, punctele 42-44 si 51, in care Curtea de Justitie a considerat ci lupta impotriva
formelor grave de criminalitate, in special a criminalitatii organizate si a terorismului, poate depinde intr-o mare masura de utilizarea
tehnicilor moderne de investigare. In plus, spre deosebire de anchetele penale, care vizeaz3, in general, stabilirea retroactiva a rispunderii
si a vinovitiei pentru comportamente anterioare, activitatile serviciilor de informatii se axeazd deseori pe prevenirea amenintdrilor la
adresa securitdtii nationale inainte de producerea prejudiciilor. Prin urmare, astfel de anchete pot avea deseori si acopere o gama mai
larga de posibili actori (,tinte”), precum i 0 zond geograficd mai vasti. A se vedea Curtea Europeand a Drepturilor Omului, hotdrarea
pronuntatd in cauza Weber and Saravia/Germania din 29 iunie 2006, decizia nr. 54934/00, punctele 105-118 (cu privire la asa-numita
»monitorizare strategicd”).
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politicd, si sunt adaptate cat mai mult posibil. In special, colectarea in masi de date este permisd numai in cazul
in care colectarea cu tintd precisd prin utilizarea unor elemente discriminante nu este posibild si va fi insotitd de
garantii suplimentare pentru a reduce la minimum cantitatea de date colectate si accesul ulterior la acestea (care
va trebui sd aibd o {intd precisd si sd fie permis numai in scopuri specifice).

(90) Conform evaludrii Comisiei, aceste actiuni sunt conforme cu standardul stabilit de Curtea de Justitie in cauza
Schrems, conform cireia legislatia care cuprinde o ingerintd in drepturile fundamentale garantate la articolele 7 si
8 din cartd trebuie sd impund ,0 serie de cerinte minime” (**) si ,nu este limitatd la strictul necesar o reglementare
care autorizeazd in mod generalizat stocarea integralitdtii datelor cu caracter personal ale tuturor persoanelor ale
cdror date au fost transferate din Uniune citre Statele Unite, fird a se face vreo diferentiere, limitare sau exceptie
in functie de obiectivul urmdrit §i fird a se prevedea un criteriu obiectiv care sd permitd delimitarea accesului
autorititilor publice la date si utilizarea lor ulterioard in scopuri precise, strict restrinse si susceptibile si justifice
ingerinta pe care o implici atdt accesarea, cit si utilizarea acestor date” (*). Nu se intentioneazd nicio colectare si
stocare nelimitatd de date ale tuturor persoanelor, fird nicio limitare, si, de asemenea, niciun acces neingradit. in
plus, declaratiile furnizate Comisiei, inclusiv in ceea ce priveste asigurarea faptului ci activititile de colectare de
informatii secrete prin interceptarea de semnale desfisurate de Statele Unite ating numai o proportie scizutd
a comunicatiilor care tranziteazd internetul, exclud ipoteza ci ar exista un acces ,in mod generalizat” (**°) la
continutul comunicdrilor electronice.

3.1.2. Protectia juridicd efectivd

(91) Comisia a evaluat atit mecanismele de supraveghere existente in Statele Unite cu privire la orice imixtiune
a autoritdtilor americane de informatii cu datele cu caracter personal transferate citre Statele Unite si modalitatile
disponibile pentru persoanele vizate pentru o cale de atac individuala.

Supravegherea

(92) Comunitatea serviciilor de informatii ale SUA face obiectul diverselor mecanisme de reexaminare si de
supraveghere care depind de cele trei puteri ale statului. Printre acestea se numdrd organisme interne si externe
din cadrul puterii executive, o serie de comitete al Congresului, precum si un control jurisdictional, acesta din
urmd vizand in mod expres activitdti desfisurate in temeiul Legii privind supravegherea activitdtilor strdine de
spionaj.

(93) In primul rand, activititile de spionaj ale autorititilor americane fac obiectul supravegherii extinse din cadrul
puterii executive.

(94) in conformitate cu sectiunea 4 litera (a) punctul (iv) din PPD-28, politicile si procedurile elementelor comunititii
serviciilor de informatii ,trebuie sd includd misuri adecvate pentru a facilita supravegherea punerii in aplicare
a garantiilor privind protectia datelor cu caracter personal”; aceste mdsuri ar trebui si includd auditarea
periodicd (*%).

(*®) A sevedea Schrems, punctul 91 cu trimiteri suplimentare.
(*) Schrems, punctul 93.

(1) Cf. Schrems, punctul 94.

(") ODNI, Protectia informatiilor cu caracter personal ale tuturor persoanelor: un raport de situatie privind elaborarea si aplicarea
procedurilor in temeiul Directivei nr. 28 privind politica prezidentiald, p. 7. A se vedea, de exemplu Activititile CIA de colectare de
informatii pe baza semnalelor electromagnetice, p. 6 (Conformitate); Politici §i proceduri ale FBI referitoare la Directiva nr. 28 privind
politica prezidentiald, sectiunea III(A)(4), (B)(4); NSA, PPD-28 sectiunea 4 Proceduri, 12 ianuarie 2015, sectiunea 8.1, 8.6(c).
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(95) Mai multe niveluri de supraveghere au fost instituite in acest sens, inclusiv responsabili pentru protectia
libertitilor civile si a vietii private, inspectori generali, Biroul pentru protectia vietii private si a libertitilor civile al
ODNI, PCLOB si Comitetul pentru supravegherea serviciilor de informatii al Presedintelui. Aceste functii de
control sunt sprijinite de personal cu sarcini legate de respectarea conformititii din toate agentiile (1*3).

(96)  Astfel cum a explicat guvernul SUA (1%), in diferitele departamente cu responsabilititi de colectare de informatii
si agentii de informatii existd responsabilii pentru protectia libertdtilor civile sau a vietii private cu responsabilitdti de
supraveghere ('**). Desi competentele specifice ale acestor agentii pot varia in functie de statut, acestea cuprind,
de reguld, proceduri de supraveghere care si asigure ci departamentulfagentia ia in considerare in mod
corespunzitor aspectele legate de protectia vietii private si a libertdtilor civile si a instituit proceduri adecvate de
solutionare a plangerilor din partea persoanelor care considerd cd li s-a incilcat dreptul la viatd privatd sau
libertatile civile (si, in unele cazuri, de exemplu ODNI, poate avea competenta de a investiga plangerile ('*)). Seful
departamentuluifagentiei, la randul sdu, trebuie si se asigure cd responsabilul primeste toate informatiile i are
acces la toate materialele necesare pentru indeplinirea functiilor sale. Responsabilii pentru protectia libertatilor
civile si a vietii private raporteazd periodic Congresului si PCLOB, inclusiv numdrul si natura plangerilor primite
de citre departament/agentie si un rezumat al hotdrarii privind astfel de plangeri, revizuiri si cercetdri intreprinse
si impactul activitdtilor efectuate de responsabil (1*). In conformitate cu evaluarea efectuatd de autorititile
nationale pentru protectia datelor, controalele interne exercitate de responsabilii cu libertdtile civile sau cu
protectia confidentialitdtii poate fi consideratd ca fiind ,relativ solide”, desi, in opinia autoritdtilor susmentionate,
acestea nu indeplinesc nivelul necesar de independenta (*?).

(97) In plus, fiecare element al comunititii serviciilor de informatii are propriul inspector general insircinat, printre
altele, sd supravegheze activititile striine de spionaj (1*). Acesta include, in cadrul ODNI, un birou al inspec-
torului general cu competentd generald asupra intregii comunitdti a serviciilor de informatii si autorizat pentru
a investiga plangeri sau informatii privind acuzatii de comportament ilicit sau abuz de autoritate in legdturd cu
ODNI sifsau programele si activitdtile comunititii serviciilor de informatii (1%). Inspectorii generali sunt unititi
independente (1'% din punct de vedere statutar responsabile cu efectuarea de audituri si investigatii privind
programele si operatiunile efectuate de agentie pentru scopuri nationale de informatii, inclusiv in caz de abuz sau
incilcare a legii ("!'). Acestia sunt autorizati sd aibd acces la toate inregistririle, rapoartele, auditurile, analizele,

(1?) De exemplu, NSA are peste 300 de angajati in Directia pentru respectarea conformitdtii. A se vedea Observatiile ODNI (anexa VI), p. 7.

(1%) A se vedea mecanismul Ombudsmanului (anexa III), sectiunea 6(b) (i)-(ii).

(1) A sevedea 42 U.S.C. § 2000ee-1. Acestea includ, de exemplu, Departamentul de Stat, Departamentul de Justitie (inclusiv FBI), Departa-
mentul pentru Securitate Interna al SUA, Departamentul Apardrii, NSA, CIA si ODNL

(1%) In conformitate cu guvernul american, dacd Biroul pentru protectia vieii private si a liberttilor civile al ODNI primeste o plangere,
acesta va coordona si cu alte elemente ale comunitatii serviciilor de informatii cu privire la modul in care plangerea ar trebui sd fie
prelucratd ulterior in cadrul comunitatii serviciilor de informatii. A se vedea mecanismul Ombudsmanului (anexa III), sectiunea 6(b) (ii).

(1) A se vedea 42 U.S.C. § 2000ee-1 (f)(1),(2).

("7) Avizul 01/2016 referitor la proiectul de decizie privind caracterul adecvat al Scutului de confidentialitate UE-SUA, emis de Grupul de
lucru , Articolul 29” (adoptat la 13 aprilie 2016), p. 41.

("%) Declaratiile ODNI (anexa VI), p. 7. A se vedea, de exemplu, NSA, PPD-28 sectiunea 4 Proceduri, 12 ianuarie 2015, sectiunea 8.1;
Activititile CIA de colectare de informatii pe baza semnalelor electromagnetice, p. 7. (Responsabilititi).

(") Acest inspector general (functie creatd in octombrie 2010) este desemnat de presedinte, cu confirmarea Senatului, §i poate fi indepartat

numai de citre presedinte, nu de DNL

Acesti inspectori generali au o titularizare sigurd si pot fi demisi doar de citre presedinte, care trebuie si comunice Congresului in scris

motivele care justificd o astfel de masurd. Acest lucru nu inseamnd neapdrat cd acestia nu primesc deloc instructiuni. In unele cazuri,

seful departamentului poate interzice inspectorului general s demareze, desfisoare sau finalizeze un audit sau anchetd, in cazul in care

acest lucru este considerat necesar pentru a conserva interesele nationale importante (de securitate). Cu toate acestea, Congresul trebuie

si fie informat cu privire la exercitarea acestei competente si, pe aceastd bazd, si tragi la rispundere directorul respectiv. A se vedea, de

exemplu, Legea privind inspectorul general din 1978,§ 8 (IG al Departamentului Apararii); § 8E (IG al Departamentului de Justitie), §

8G (d)(2)(A),(B) (IG al NSA); 50. U.S.C. § 403q (b) (IG pentru CIA); Legea privind autorizarea serviciilor de informatii pentru anul fiscal

2010, sectiunea 405 (f) (IG pentru serviciile de informatii). In conformitate cu evaluarea efectuati de autoritatile nationale de protectie

a datelor, inspectorii generali ,ar putea indeplini criteriul de independentd organizationald, astfel cum este definit de Curtea de Justitie a Uniunii

Europene si de Curtea Europeand a Drepturilor Omului (CEDO), cel putin din momentul in care noul proces de numire li se aplicd tuturor.”. A se

vedea Avizul 01/2016 referitor la proiectul de decizie privind caracterul adecvat al Scutului de confidentialitate UE-SUA, emis de

Grupul de lucru ,Articolul 29” (adoptat la 13 aprilie 2016), p. 40.

(") A se vedea Observatiile ODNI (anexa VI), p. 7. A se vedea, de asemenea, Legea privind inspectorii generali din 19738, astfel cum a fost
modificatd, Pub. L. 113-126 din 7 iulie 2014.
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documentele, dosarele, recomandarile sau alte documente pertinente, dacd este necesar prin somatii, si pot lua
declaratii ale martorilor ('%). Desi inspectorii generali nu pot decit si emitd recomandiri neobligatorii privind
mdsuri corective, rapoartele lor, inclusiv cu privire la actiunile de monitorizare (sau lipsa acestora) sunt ficute
publice si transmise Congresului, care poate sd isi exercite, pe aceastd bazd, functia de supraveghere ('%).

(98)  In plus, Comitetul de supraveghere a vietii private si a libertatilor civile (Privacy and Civil Liberties Oversight Board —
PCLOB), un organism independent (''*) din cadrul executivului, format din cinci membri (''*) care sunt numiti de
Presedinte cu aprobarea Senatului cu un mandat de 6 ani si care apartin celor doud mari partide politice, este
insircinat cu responsabilititi in domeniul politicilor de combatere a terorismului §i cu punerea in aplicare
a acestora, in vederea protejarii vietii private si a libertatilor civile. In cadrul reexamindrii efectuate cu privire la
actiunea comunitdtii serviciilor de informatii, acesta poate avea acces la toate inregistrarile, rapoartele, auditurile,
analizele, documentele, dosarele si recomandarile agentiilor relevante, inclusiv informatii clasificate, poate
desfdsura interviuri si audia martori. Comitetul primeste rapoarte de la responsabilii pentru protectia libertatile
civile i a vietii private din mai multe departamente/agentii federale ('), poate emite recomandari pentru acestea
si prezintd rapoarte periodice citre comisiile Congresului si citre Presedinte (V). De asemenea, PCLOB are
sarcina, in limitele mandatului sdu, si pregiteascd un raport de evaluare a aplicarii PPD-28.

(99) In cele din urmd, mecanismele de supraveghere mentionate anterior sunt completate de Comitetul pentru suprave-
gherea serviciilor de informatii instituit in cadrul Consiliului consultativ de privind serviciile de informatii al
presedintelui, care supravegheazd respectarea Constitutiei si a tuturor normelor aplicabile de citre serviciile de
informatii ale SUA.

(100) Pentru a facilita supravegherea, elementele comunititii serviciilor de informatii sunt incurajate si conceapd
sisteme de informatii care sd permitd monitorizarea, inregistrarea si examinarea intrebdrilor sau a altor ciutiri de
informatii cu caracter personal (''¥). Organismele de supraveghere si de asigurare a conformititii vor verifica
periodic practicile elementelor comunititii serviciilor de informatii pentru protectia informatiilor personale
continute in informatiile colectate pe bazd de semnale electromagnetice si conformitatea acestora cu procedurile
respective (**).

(101) Aceste functii de control sunt sustinute, de asemenea, de cerinte de raportare cuprinzdtoare cu privire la
neconformitate. In special, procedurile agentiei ar trebui sd asigure ci, in cazul in care apare o problemi de
conformitate semnificativi care implicd informatii cu caracter personal ale oricirei persoane, indiferent de
nationalitate, colectate prin intermediul informatiilor pe baza semnalelor electromagnetice, astfel de probleme
trebuie raportate imediat sefului elementului comunititii serviciilor de informatii, care, la randul siu, va notifica
directorul Serviciului national de informatii care, in temeiul PPD-28, stabileste dacd sunt necesare mdsuri
corective (*2%). In plus, in conformitate cu O.E. 12333, toate elementele comunititii serviciilor de informatii au
obligatia de a informa Comitetul pentru supravegherea serviciilor de informatii privind incidentele de neconfor-
mitate ('2'). Aceste mecanisme asigurd cd problema va fi abordatd la cel mai inalt nivel in cadrul comunitatii

("'?) A se vedea Legea privind inspectorii generali din 1978, § 6. .

(") A se vedea Observatiile ODNI (anexa VI), p. 7. A se vedea, de asemenea, Legea privind inspectorii generali din 1978, § § 4(5), 5. In
conformitate cu sectiunea 405 (b)(3),(4) din Legea privind autorizarea serviciilor de informatii pentru exercitiul fiscal 2010, Pub. L. 111-
259 din 7 octombrie 2010, IG pentru serviciile de informatii va tine la curent DNI, precum si Congresul, cu privire la necesitatea si
progresul actiunilor corective.

("' In conformitate cu evaluarea efectuatd de autoritdtile nationale de protectie a datelor, PCLOB a demonstrat, in trecut, ci ,dispune de
competente independente”. A se vedea Avizul 01/2016 referitor la proiectul de decizie privind caracterul adecvat al Scutului de
confidentialitate UE-SUA, emis de Grupul de lucru ,Articolul 29” (adoptat la 13 aprilie 2016), p. 42.

(*%) In plus, PCLOB angajeaza aproximativ 20 de persoane in cadrul personalului obisnuit. A se vedea https://www.pclob.gov/about-us/
staff.html.

("% Acestea includ cel putin Ministerul Justitiei, Departamentul de Aparare, Departamentul pentru Securitate Internd al SUA, directorul
Serviciului national de informatii si Agentia Centrald de Informatii, precum si orice alt departament, agentie sau element al executivului
desemnate de PCLOB si fie adecvate pentru cerintele de acoperire.

(*7) A se vedea 42 U.S.C. § 2000ee. A se vedea, de asemenea, mecanismul Ombudsmanului (anexa III), sectiunea 6(b) (iv). Printre altele,
PCLOB trebuie sd prezinte un raport atunci cAnd o agentie din cadrul executivului refuzd si urmeze avizul siu.

(") ODNI, Protectia informatiilor cu caracter personal ale tuturor persoanelor: raport de situatie privind dezvoltarea si aplicarea
procedurilor in temeiul Directivei nr. 28 privind politica prezidentiald, p. 7-8.

("%) Id.la p. 8. A se vedea, de asemenea, Declaratiile ODNI (anexa VI), p. 9.

('*) ODNI, Protectia informatiilor cu caracter personal ale tuturor persoanelor: un raport de situatie privind elaborarea si aplicarea
procedurilor in temeiul Directivei nr. 28 privind politica prezidentiald, p. 7. A se vedea, de exemplu, NSA, PPD-28 sectiunea 4
Proceduri, 12 ianuarie 2015, sectiunea 7.3, 8.7(c),(d); Politici i proceduri ale FBI referitoare la Directiva nr. 28 privind politica
prezidentiald, sectiunea IIL(A)(4), (B)(4); Activitdtile CIA de colectare de informatii pe baza semnalelor electromagnetice, p. 6
(Conformitate) si p. 8 (Responsabilitati).

(') A sevedea O.E. 12333, sectiunea 1.6(c).


https://www.pclob.gov/about-us/staff.html
https://www.pclob.gov/about-us/staff.html
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serviciilor de informatii. in cazul in care este vorba despre o persoand care nu este cetitean american, directorul
Serviciului national de informatii, in consultare cu Secretarul de Stat si seful departamentului sau al agentiei de
notificare, trebuie sd stabileascd dacd ar trebui sd se ia mdsuri pentru a informa guvernele strdine relevante, in
conformitate cu normele de protectie a surselor si metodelor si a personalului din SUA ('%2).

(102) in al doilea rand, pe langi aceste mecanisme de supraveghere din cadrul puterii executive, Congresul SUA, in
special comisiile pentru informatii si pentru sistemul judiciar ale Camerei Reprezentantilor si Senatului, au responsabilitdti
de supraveghere a activitdtilor strdine de spionaj ale SUA, inclusiv activititile SUA de colectare de informatii sub
formd de semnale electromagnetice. In conformitate cu Legea privind securitatea nationald, ,[p]resedintele se
asigurd cd comisiile pentru informatii ale Congresului sunt tinute la curent pe deplin cu privire la activitdtile de
spionaj ale Statelor Unite, inclusiv orice activitate semnificativi anticipatd de colectare de informatii in
conformitate cu cerintele acestui subcapitol” (***). De asemenea, ,[p]resedintele se asigurd cd orice activitate ilegald
de spionaj este raportatd prompt comisiilor pentru informatii ale Congresului, precum si orice mdsuri corective
care au fost luate sau sunt planificate in legdturd cu o astfel de activitate ilegald” ('*). Membrii acestor comisii au
acces la informatii clasificate, precum si la metode si programe de spionaj ('%*).

(103) Legile ulterioare au extins si au perfectionat cerintele de raportare in ceea ce priveste atat elementele comunitatii
serviciilor de informatii, ct si inspectorii generali competenti si procurorul general. De exemplu, FISA solicitd
procurorului general s ,informeze pe deplin” comisiile pentru informatii si pentru sistemul judiciar ale Camerei
Reprezentantilor si Senatului cu privire la activitdtile autoritdtilor publice in temeiul anumitor sectiuni din
FISA ('*). De asemenea, FISA solicitd autoritdtilor publice si furnizeze comisiilor din cadrul Congresului copii
dupi ,toate deciziile, ordinele sau opiniile Curtii Activitdtilor de Spionaj Extern sau ale instantei de recurs a Curtii
de Supraveghere a Activitatilor de Spionaj Extern care includ o constructie sau interpretare semnificativi a dispozi-
tiilor din FISA”. In special in ceea ce priveste supravegherea in temeiul sectiunii 702 din FISA, supravegherea este
exercitatd prin rapoarte previzute de lege citre comisiile pentru informatii si pentru sistemul judiciar, precum si
informdri si audieri frecvente. Printre acestea se numdrd un raport semestrial al procurorului general care descrie
utilizarea sectiunii 702 din FISA, cu documente justificative, inclusiv, in special, rapoarte de conformitate ale
Ministerului de Justitie si ODNI si o descriere a oricdror cazuri de neconformitate ('), precum si o evaluare
semestriald separatd efectuatd de citre procurorul general si DNI privind respectarea procedurilor de directionare
si reducere la minimum, inclusiv conformitatea cu procedurile menite si asigure cd se colecteazd intr-un scop
valid legat de activitdti strdine de spionaj (*¥). De asemenea, Congresul primeste rapoarte elaborate de inspectorii
generali care sunt autorizati si evalueze respectarea de citre agentii a procedurilor de directionare si de reducere
la minimum i orientdrile procurorului general.

(104) In conformitate cu Legea SUA privind libertatea din 2015, guvernul american trebuie si comunice Congresului
(si publicului larg) in fiecare an, printre altele, numarul de ordine si directive FISA solicitate si primite, precum si
estimdri ale numdrului de persoane care sunt cetiteni americani §i care nu sunt cetdteni americani vizate de
supraveghere ('¥’). Legea impune, de asemenea, o raportare publicd suplimentard cu privire la numdrul de NSL
emise, de asemenea, atit in ceea ce priveste atit cetdteni americani, cit §i persoane care nu sunt cetdteni

(%) PPD-28, sectiunea 4(a)(iv).
(') A se vedea sectiunea 501(a)(1) [50 U.S.C § 413(a)(1)]. Aceastd dispozitie contine cerintele generale in ceea ce priveste supravegherea
Congresului in materie de securitate national.

(') A se vedea sectiunea 501 (b) [50 U.S.C. § 413 (b)].

(') A sevedea sectiunea 501 (d) [50 U.S.C. § 413 litera (d)].

(') Asevedea 50 U.S.C.§§ 1808, 1846,1862,1871, 1881f.

(*¥) Asevedea 50U.S.C.§ 1881f.

(') A sevedea 50U.S.C.§1881a(l)(1). .

(") A se vedea USA FREEDOM Act din 2015, Pub. L. nr. 114-23, Sec. 602(a). In plus, in conformitate cu sectiunea 402, ,directorul
Serviciului national de informatii, in consultare cu procurorul general, efectueazi o analizd de declasificare a fiecirei decizii, ordin sau
aviz emise de Curtea de Supraveghere a Activititilor Striine de Spionaj sau de Curtea de revizuire privind Supravegherea Activititilor
Strdine de Spionaj [astfel cum sunt definite in sectiunea 601(e)] care include o constructie sau interpretarea semnificativd a unei
dispozitii de drept, inclusiv orice constructie sau interpretare semnificativd sau noud a notiunii «termen de selectie specific» si, in
concordantd cu aceastd revizuire, pune la dispozitia publicului, in masura posibilului, fiecare astfel de decizii sau concluzii.”
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americani (permitind, in acelasi timp, beneficiarilor de ordine si certificiri FISA, precum si destinatarilor cererilor
NSL, sd prezinte rapoarte de transparentd in anumite conditii) (**°).

(105) In al treilea rand, activititile de spionaj intreprinse de autorititile publice americane pe baza FISA permit
verificarea si, in unele cazuri, autorizarea prealabildi a mdsurilor, de citre Curtea FISA (FISC) (**"), o instantd
independentd (**2) ale cdrei decizii pot fi contestate in fata Curtii de revizuire privind activititile strdine de spionaj
(FISCR) (***) si, in cele din urmd, Curtea Supremd a Statelor Unite (**). In cazul unei autorizatii prealabile,
autorititile solicitante (FBI, NSA, CIA etc.) vor trebui sd transmitd un proiect de cerere avocatilor Departamentului
pentru Securitate Nationald din cadrul Departamentului de Justitie care il va examina si, dacd este necesar, va
solicita informatii suplimentare (***). De indatd ce cererea a fost finalizatd, aceasta va trebui si fie aprobatd de
citre procurorul general, procurorul general adjunct sau procurorul general adjunct pentru securitatea
nationald (***). Departamentul de Justitie va transmite ulterior cererea citre FISC, care o va examina §i va lua
o hotirare preliminard cu privire la modul de a actiona ('"¥). In cazul in care are loc o audiere, FISC are
autoritatea de a audia martori, ceea ce poate include consultantd de specialitate (**%).

(106) FISC beneficiazi (la fel ca si FISCR) de sprjinul furnizat de un grup permanent de cinci persoane care au expertizd
in domeniul securitdtii nationale, precum si al libertdtilor civile (**%). Din acest grup, instanta va desemna
o persoand care sd serveascd drept amicus curiae pentru a contribui la luarea in considerare a oricirei cereri
pentru un ordin sau o revizuire care, in opinia instantei, prezintd o interpretare noud sau semnificativd a legii, cu
exceptia cazului in care instanta constati cd o astfel de numire nu este adecvatd (**%). Acest fapt asigurd, in special,
cd aspectele legate de confidentialitate sunt reflectate in mod corespunzitor in evaluarea Curtii. De asemenea,
instanta poate sd numeascd o persoand sau organizatie in calitate de amicus curiae, inclusiv furnizarea de expertizi
tehnicd, ori de cate ori considerd necesar acest lucru, sau, la depunerea unei motiuni, acordd unei persoane sau
organizatii permisiunea de a prezenta observatii cu titlu de amicus curiae ('*).

(%) Legea SUA privind libertatea, sectiunea 602(a), 603 (a).

(") Pentru anumite tipuri de supraveghere, in mod alternativ, un judecitor magistrat al SUA desemnat public de citre presedintele Curtii

Supreme a Statelor Unite poate avea competenta de a judeca cereri si de a pronunta ordine.

FISC este alcdtuitd din unsprezece judecdtori numiti de citre presedintele Curtii Supreme a Statelor Unite dintre judecatorii din cadrul

instantelor districtuale din SUA, care anterior au fost numiti de Presedinte si confirmati de citre Senat. Judecitorii, care au titularizare

pe viatd, pot fi demisi numai pentru motive temeinice si fac parte din FISC prin intermediul unor mandate esalonate de sapte ani. FISA

impune ca judecitorii si provind din cel putin sapte circuite judiciare diferite din SUA. A se vedea Sec 103 din FISA [50 U.S.C. 1803

(a)]; PCLOB, sectiunea 215 din Raport, p. 174-187. Judecitorii sunt sprijiniti de functionari cu experientd judiciard care constituie

juristii instantei respective si pregdtesc o analizd juridicd privind cererile de colectare. A se vedea PCLOB, sectiunea 215 din Raport,

p- 178; Scrisoare din partea distinsului Reggie B. Walton, presedintele completului de judecatd, Curtea de Supraveghere a Activitatilor

Striine de Spionaj a SUA, citre distinsul Patrick J. Leahy, presedinte al Comisiei pentru sistemul judiciar, Senatul SUA (29 iulie 2013)

(.Scrisoarea Walton”), p. 2-3.

FISCR este formatd din trei judecitori numiti de citre presedintele Curtii Supreme a Statelor Unite si provin din instante districtuale sau

curti de apel din SUA, care servesc un termen esalonat de sapte ani. A se vedea sectiunea 103 FISA [50 U.S.C. § 1803 (b)].

Ase vedea 50 U.S.C. §§ 1803 (b), 1861 a (f), 1881 a (), 1881 a (i)(4).

De exemplu, mai multe detalii factuale cu privire la tinta supravegherii, informatii tehnice referitoare la metodologia de supraveghere

sau asigurdri cu privire la modul in care informatiile obtinute vor fi utilizate si diseminate. A se vedea PCLOB, sectiunea 215 din Raport,
.177.

(%) Sousc, §§ 1804 (a), 1801 (9).

(**”) FISC poate s aprobe cererea, si solicite informatii suplimentare, s stabileascd necesitatea unei audieri sau s indice un posibil refuz al

cererii. Pe baza acestei determindri preliminare, autoritatea publicd va face cerere finald. Aceasta din urma poate include modificari

substantiale aduse la cererea initiald pe baza observatiilor preliminare ale judecitorului. Desi o mare parte dintre cererile finale sunt

aprobate de citre FISC, o parte substantiald din acestea contin modificiri substantiale aduse la cererea initiald, de exemplu, 24 % din

cererile aprobate pentru perioada iulie-septembrie 2013. A se vedea PCLOB, sectiunea 215 din Raport, p. 179; Scrisoarea Walton, p. 3.

PCLOB, sectiunea 215 din Raport, p. 179,n.619.

50 U.S.C. § 1803 (i)(1),(3)(A). Aceste noi texte legislative pun in aplicare recomanddrile PCLOB privind instituirea unui corp de experti

in domeniul vietii private si a libertdtilor civile, care poate servi in calitate de amicus curiae, pentru a furniza instantei argumente

juridice pentru promovare a vietii private si a libertdtilor civile. A se vedea PCLOB, sectiunea 215 din Raport, p. 183-187.

50 U.S.C. § 1803 (i)(2)(A). Conform informatiilor prezentate de ODNI, astfel de numiri au avut deja loc. A se vedea Reforma legatd de

activitdtile de colectare de informatii pe baza semnalelor electromagnetice, raportul intermediar de activitate pentru anul 2016.

() 50 U.S.C. § 1803 (i)(2)(B).
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(107) Tn ceea ce priveste cele doud autorizatii legale pentru supraveghere in temeiul FISA care sunt cele mai importante
pentru transferurile de date in temeiul Scutului de confidentialitate UE-SUA, supravegherea efectuatd de FISC
difera.

(108) Pe de o parte, in temeiul sectiunii 501 din FISA (*#?), care permite colectarea de ,elemente concrete (inclusiv cirti,
inregistrdri, acte, documente si alte elemente)”, cererea citre FISC trebuie sd contind o expunere a faptelor din care
sd reiasd cd existd motive intemeiate sd se considere ci elementele concrete ciutate sunt relevante pentru
o investigatie autorizatd (alta decat o evaluare a amenintdrilor) efectuatd pentru a obtine informatii operative
strdine care nu privesc un cetdtean american sau pentru a proteja impotriva terorismului international sau a activi-
tatilor clandestine de spionaj. De asemenea, cererea trebuie si cuprindd o enumerare a procedurilor de reducere la
minimum adoptate de procurorul general pentru pastrarea i difuzarea informatiilor colectate. (1)

(109) Pe de altd parte, in conformitate cu sectiunea 702 din FISA ('*), FISC nu autorizeazd mdsuri individuale de
supraveghere; dimpotrivd, aceasta autorizeazd programe de supraveghere, (precum PRISM, UPSTREAM) pe baza
unor certificiri anuale intocmite de procurorul general si directorul Serviciului national de informatii. Sectiunea
702 din FISA permite vizarea unor persoane despre care se considerd, din motive intemeiate, ci se afld in afara
Statelor Unite, pentru a dobandi informatii operative strdine ('*%). Aceastd directionare este efectuatd de NSA in
doud etape: in primul rand, analistii NSA vor identifica persoanele care nu sunt cetiteni americani aflate in
strdindtate a cdror supraveghere va conduce, pe baza evaludrii analistilor, la informatiile externe relevante
specificate in certificare. In al doilea rand, odati ce persoanele individualizate au fost identificate si vizarea lor
a fost aprobatd printr-un amplu mecanism de revizuire in cadrul NSA (**9), se ,vizeazd” (si anume, se elaboreazi
si se aplicd) selectoare care identifici mijloacele de comunicare (precum adresele de postd electronicd) utilizate de
tinte (). Astfel cum s-a aritat mai sus, certificirile care trebuie si fie aprobate de citre FISC nu contin informatii
despre persoanele fizice care urmeazd si fie vizate, ci, mai degrabd, prezintd categoriile de informatii operative
strdine (**¥). Desi FISC nu evalueazd — in temeiul unei suspiciuni rezonabile sau a oricdrui alt criteriu — dacid
persoanele sunt vizate in mod corespunzitor pentru a dobandi informatii operative strdine ('*), controlul siu se
extinde la conditia cd ,un scop important al achizitiei de date este de a obtine informatii operative strdine” (**°).
Intr-adevir, in temeiul sectiunii 702 din FISA, NSA poate colecta comunicatiile persoanelor care nu sunt cetiteni
americani din afara SUA doar in cazul in care se poate considera in mod rezonabil ¢d un anumit mijloc de
comunicare este utilizat pentru a comunica informatii operative strdine (de exemplu, cele legate de terorismul
international, proliferarea nucleard sau activitdti cibernetice ostile). Constatdrile in acest sens sunt supuse
controlului judiciar (**!). De asemenea, certificatele trebuie sd prevadd proceduri de directionare si de reducere la
minimum ("*%). Procurorul general si directorul Serviciului national de informatii verificd respectarea, iar agentiile

() 50 US.C.§ 1861

() 50 US.C.§1861.

() 50U.S.C.§1881.

() 50 U.S.C.§ 1881a (a).

(**) PCLOB, sectiunea 702 din Raport, p. 46.

() 50 US.C.§ 1881a (h).

(") 50 U.S.C. § 1881a (g). Potrivit PCLOB, aceste categorii au vizat in principal terorismul international si subiecte precum achizitionarea

de arme de distrugere in masa. A se vedea PCLOB, sectiunea 702 din Raport, p. 25;

(**) PCLOB, sectiunea 702 din Raport, p. 27.

(5% 50 U.S.C.§ 1881a.

(1) ,Libertate si securitate intr-o lume in schimbare”, raportul si recomandirile Grupului de analiza al presedintelui privind serviciile de
informatii si tehnologia comunicatiilor, 12 decembrie 2013, p. 152.

(%) 50 U.S.C.1881a (i).
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au obligatia de a raporta orice incidente de neconformitate citre FISC (**%) (precum si Congresului si Comitetului
pentru supravegherea servicilor de informatii al Presedintelui), care, pe aceastd bazd, poate modifica
autorizatia (**%).

(110) In plus, pentru a spori eficienta supravegherii de citre FISC, administratia SUA s-a angajat si puni in aplicare
o recomandare a PCLOB de a furniza cdtre FISC documentarea deciziilor de directionare in temeiul sectiunii 702,
inclusiv un esantion aleatoriu de lucrdri, astfel incat s permitd FISC si evalueze modul in care cerinta privind
scopul informatiilor externe este respectatd in practicd ('*%). In acelasi timp, administratia SUA a acceptat si a luat
mdsuri pentru a revizui procedurile de directionare a interventiilor NSA in scopul de a documenta mai bine
motivele colectdrii de informatii externe pentru deciziile de directionare (**9).

Mdsuri reparatorii individuale

(111) Persoanele vizate din UE au la dispozitie o serie de cdi de atac in temeiul legislatiei SUA in cazul in care au
indoieli legate de eventualitatea ca datele lor cu caracter personal sd fi fost prelucrate (colectate, accesate etc.) de
elemente ale comunitdtii serviciilor de informatii americane i, in caz afirmativ, dacd au fost respectate limitdrile
aplicabile din legislatia SUA. Acestea se referd in principal la trei domenii: imixtiune in temeiul FISA; accesul
intentionat, ilegal la date cu caracter personal de citre functionari guvernamentali; si accesul la informatii in
conformitate cu Legea privind accesul liber la informatii (Freedom of Information Act — FOIA) (**).

(112) in primul rand, Legea privind supravegherea activititilor striine de spionaj prevede o serie de cii de atac, care
sunt disponibile, de asemenea, persoanelor care sunt cetiteni americani, pentru a contesta supravegherea
electronicd ilegald ("**). Aceasta include posibilitatea ca persoanele fizice sd introducd o actiune civild pentru
despagubiri banesti impotriva Statelor Unite, atunci cind informatiile despre acestea au fost folosite sau divulgate
in mod ilegal si intentionat (18 U.S.C. § 2712) (**%); sd dea in judecatd oficialii guvernului SUA in calitatea lor
personald (,in conformitate cu litera legii”) pentru despadgubiri banesti (**°); si sd conteste legahtatea supraveghem
(si sd incerce sd suprime informatiile) in cazul in care guvernul SUA intentioneazd si utilizeze sau sd divulge orice
informatii obtinute sau derivate din activitatea de supraveghere electronicd impotriva persoanei in cadrul unei
proceduri judiciare sau administrative in Statele Unite ale Americii (**).

(113) In al doilea rand, guvernul SUA a transmis Comisiei o serie de cii suplimentare pe care persoanele vizate din UE
le-ar putea utiliza pentru a introduce o actiune impotriva functionarilor guvernamentali pentru accesul ilegal la

(***) Norma 13 litera (b) din Regulamentul de procedurd al FISC impune autoritdtilor publice sd depund o notificare scrisd in fata instantei de

indatd ce descopera cd orice competentd sau aprobare acordatd de citre Curte a fost pusd in aplicare intr-un mod care nu este conform

cu competenta sau aprobarea sau cu legislatia aplicabild. De asemenea, aceasta impune autoritdtilor publice s notifice in scris cu
privire la faptele si circumstantele relevante pentru o astfel de neconformitate. De reguld, guvernul va introduce o notificare finald in
temeiul normei 13( ) atunc1 cand faptele sunt cunoscute si orice operatiune de colectare neautorizati a fost eliminatd. A se vedea

Scrisoarea Walton,

50 US.C. § 1881 Ip A se vedea, de asemenea, PCLOB, sectiunea 702 din Raport, pp. 66-76; NSA CLPO, Punerea in aplicare de citre

NSA a sectiunii 702 din Legea privind supravegherea actmta;llor strdine de spionaj, 16 aprilie 2014. Colectarea datelor cu caracter

personal in scopuri de spionaj, conform sectiunii 702 din FISA face obiectul supravegherii interne si externe in cadrul puterii executive.

Printre altele, supravegherea internd include programe de conformitate interne pentru a evalua si supraveghea respectarea procedurilor

de directionare si de reducere la minimum; raportarea incidentelor de neconformitate, atat pe plan intern, cat si extern la ODNI,

Departamentul de Justitie, Congres si FISC; si revizuiri anuale trimise citre aceleasi orgamsme In ceea ce priveste controlul extern,

acesta constd in principal din revizuirile in materie de directionare si reducere la minimum efectuate de ODNI, Departamentul de

Justitie si inspectori generali, care, la rAndul lor, raporteazd Congresului si FISC, inclusiv cu privire la incidente de neconformitate.

Incidentele semnificative legate de conformare trebuie raportate citre FISC imediat, altele intr-un raport trimestrial. A se vedea PCLOB,

sectiunea 702 din Raport, p. 66-77.

(**%) PCLOB, Raportul de evaluare a recomandarilor, 29 ianuarie 2015, p. 20.

(***) PCLOB, Raportul de evaluare a recomandarilor, 29 ianuarie 2015, p. 16.

(*%) n plus, sectiunea 10 din Legea privind procedurile aplicabile mformatulor clasificate prevede 3, in cadrul oricirei proceduri penale in
care Statele Unite trebuie si demonstreze ci un material constituie informatii clasificate (de exemplu, deoarece necesitd protectie
impotriva divulgdrii neautorizate, din motive de securitate nationald), Statele Unite informeaza paratul cu privire la pértile din material
pe care acesta se asteaptd in mod rezonabil si se bazeze pentru a stabili elementul de informatii clasificate al infractiunii.

(%) A se vedea urmitoarele Declaratii ale ODNI (anexa VI), p. 16.

(5% 18US.C.§2712.

(%) 50U.S.C.§ 1810.

(%) 50 U.S.C. § 1806.

(1 54

=
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datelor cu caracter personal sau utilizarea acestora, inclusiv in scopul securitdtii nationale [§i anume, Legea
privind fraudele si abuzurile informatice (Computer Fraud and Abuse Act (**%)); Legea privind confidentialitatea
comunicatiilor electronice (Electronic Communications Privacy Act (***)) si Legea privind dreptul la confidentia-
litate financiard (Right to Financial Privacy Act (**%)]. Toate aceste cdi de atac privesc anumite date, tinte si/sau
tipuri de acces (de exemplu, accesul la distantd la un calculator prin intermediul internetului) si sunt disponibile
in anumite conditii (de exemplu, comportament intentionat in afara calititii oficiale, prejudiciul suferit) (*%°).
O cale de atac mai generald este oferitd prin Legea privind procedura administrativd (Administrative Procedure Act,
5 US.C. § 702), potrivit cdruia ,orice persoand care este victima unui abuz juridic cauzat de actiunea agentiei sau
este afectatd ori lezatd intr-un alt mod de actiunea agentiei” are dreptul de a solicita controlul jurisdictional. Acest
lucru include posibilitatea de a solicita Curtii ,sd declare ilegale sau sd anuleze actiunea, constatdrile si concluziile
agentiei in legdturd cu care s-a constatat ci sunt [...] arbitrare, capricioase, un abuz de putere de apreciere sau
neconforme cu legea din orice alt motiv” (**%).

(114) in sfarsit, Guvernul SUA a indicat FOIA ca mijloc pentru persoanele care nu sunt cetiteni americani de a solicita
accesul la inregistrarile existente ale agentiilor federale, inclusiv in cazul in care acestea contin date cu caracter
personal ale persoanei in cauzd ('*’). Dat fiind caracterul siu, FOIA nu oferd o modalitate de recurs individual
impotriva ingerintelor privind datele cu caracter personal ca atare, chiar dacd aceasta ar putea, in principiu, sd
permitd persoanelor s aibi acces la informatii pertinente detinute de cdtre agentiile nationale de informatii. Chiar
si in acest sens, posibilittile sunt limitate, intrucat agentiile pot refuza accesul la informatii care se incadreazd in
anumite exceptii enumerate, inclusiv accesul la informatii clasificate legate de securitatea nationald si informatii
privind anchetele autoritatilor de aplicare a legii (**%). Avand in vedere acestea, utilizarea unor astfel de derogari de
citre agentiile nationale de informatii pot fi atacate de persoanele care pot solicita examindri administrative si

judiciare.

(115) Desi persoanele fizice, inclusiv persoanele vizate din UE, au o serie de modalititi de recurs in cazul in care au
facut obiectul supravegherii (electronice) ilegale in scopuri legate de securitatea nationald, este la fel de clar ca cel
putin anumite temeiuri juridice care pot fi utilizate de autorititile americane de informatii (de exemplu, O.E.
12333) nu sunt acoperite. In plus, inclusiv in cazul in care existd, in principiu, cii de atac pentru persoanele care
nu sunt cetdteni ai SUA, de exemplu pentru supravegherea in temeiul FISA, directiile de actiune disponibile sunt
limitate (%), iar cererile prezentate de persoane (inclusiv cetdteni americani), vor fi declarate inadmisibile atunci
cand acestea nu pot ardta cd au ,calitate procesuald” (7°), ceea ce limiteaza accesul la instantele ordinare (7Y).

(116) Pentru a oferi o cale de atac suplimentard accesibild pentru toate persoanele vizate din UE, Gvernul SUA a decis
sd creeze un nou mecanism de tip Ombudsman, dupd cum este prezentat in scrisoarea adresatd de Secretarul de
stat al SUA Comisiei, care figureazd in anexa IIl la prezenta decizie. Acest mecanism se bazeazd pe desemnarea, in
temeiul PPD-28, a unui coordonator principal (la nivel de subsecretar) in cadrul Departamentului de stat ca punct
de contact unde administratiile striine pot sd isi exprime preocuparea privind activititile de colectare de
informatii electromagnetice din SUA, dar depaseste in mod semnificativ acest concept initial.

(%) 18 U.S.C. § 1030.

(*¢%) 18 U.S.C.§§2701-2712.

() 12US.C.§ 3417.

(**%) Declaratiile ODNI (anexa VI), p. 17.

(%) 5 US.C. § 706(2)(A).

(*7) 5U.S.C. § 552. Existd legi similare la nivel national.

(**%) In acest caz, persoana respectivd va primi in mod normal numai un rispuns standard prin care agentia refuzi si confirme sau si

infirme existenta unor inregistrari. A se vedea ACLUv. CIA, 710 F.3d 422 (D.C. Cir. 2014).

(") A se vedea Observatiile ODNI (anexa VI), p. 16. Conform explicatiilor oferite, actiunile disponibile fie necesiti existenta unui prejudiciu
(18 USC §2712; 50 USC § 1810), fie o dovada cd guvernul intentioneaza si utilizeze sau sd divulge informatii obtinute sau derivate din
supravegherea electronicd a persoanei in cauzd impotriva acestei persoane in cadrul unei proceduri judiciare sau administrative in
Statele Unite ale Americii (50 U.S.C. § 1806). Cu toate acestea, astfel cum Curtea a subliniat in repetate randuri, pentru a stabili
existenta unei ingerinte in dreptul fundamental la viatd privatd, nu conteazd dacd persoana in cauzd a suferit consecinte negative din
cauza acestei ingerinte. A se vedea Schrems, punctul 89 cu trimiteri suplimentare.

(') Acest criteriu de admisibilitate rezultd din cerinta ,cazului sau controverselor” din Constitutia SUA, articolul IIL.

(") A se vedea Clapper/Amnesty Int'l1 USA, 133 S.Ct. 1138, 1144 (2013), In ceea ce priveste utilizarea NSL, Legea SUA privind libertatea

[sectiunea 502 (f) -503] prevede ci cerintele de confidentialitate trebuie si fie revizuite periodic si ¢ destinatarii scrisorilor privind

securitatea nationald trebuie notificati in cazul in care faptele nu mai pot justifica o cerintd de confidentialitate [a se vedea Declaratii

ODNI (anexa VI), p. 13]. Cu toate acestea, acest lucru nu garanteaza faptul ci persoana vizatd din UE va fi informati ci a ficut obiectul

unei anchete.

—
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(117) In special, in conformitate cu angajamentele asumate de Guvernul SUA, mecanismul Ombudsmanului pentru
Scutul de confidentialitate va asigura faptul cd plangerile individuale sunt investigate in mod adecvat si cid
persoanele primesc o confirmare independentd a faptului ci legislatia SUA a fost respectatd sau, in caz de
incdlcare a acestei legislatii, ci neconformitatea a fost remediatd (*’?). Mecanismul include ,Ombudsmanul pentru
Scutul de confidentialitate”, si anume subsecretarul si alt personal, precum si alte organisme de supraveghere care
au competenta de a controla diferitele elemente ale comunitatii serviciilor de informatii, a cdror cooperare va sta
la baza examinirii plangerilor de citre Ombudsmanul pentru Scutul de confidentialitate. In special, in cazul in
care o cerere adresatd de o persoand se referd la compatibilitatea supravegherii cu legislatia SUA, Ombudsmanul
pentru Scutul de confidentialitate se va putea baza pe organismele de supraveghere independente cu competente
de investigare (precum inspectorii generali sau PCLOB). In fiecare caz, Secretarul de Stat asigurid faptul cd
Ombudsmanul va dispune de mijloacele necesare pentru a se asigura cd raspunsul sdu la cererile individuale se
bazeazi pe toate informatiile necesare.

X

(118) Prin aceastd ,structurd compoziti”, mecanismul Ombudsmanului garanteazd supravegherea independentd si
posibilitatea unui recurs individual. In plus, cooperarea cu alte organisme de supraveghere asigurd accesul la
expertiza necesard. In sfarsit, deoarece Ombudsmanul pentru Scutul de confidentialitate are obligatia de
a confirma respectarea sau mdsurile de remediere a oricdrei neconformititi, mecanismul reflectd angajamentul
Guvernului SUA in ansamblul sdu de a trata si a solutiona plangerile persoanelor din UE.

(119) In primul rand, in mod diferit fatd de un simplu mecanism interguvernamental, Ombudsmanul pentru Scutul de
confidentialitate va primi si va rdspunde la plangeri individuale. Aceste plangeri pot fi adresate autorititilor de
supraveghere ale statelor membre care au competente in ceea ce priveste controlul serviciilor de securitate
nationald sifsau prelucrarea datelor cu caracter personal, care le vor inainta unui organism centralizat la nivelul
UE care le va transmite Ombudsmanului pentru Scutul de confidentialitate (”%). De acest lucru vor beneficia, de
fapt, persoanele din UE, care pot apela la o autoritate nationald, mai aproape de locul de resedintd si in propria
lor limbd. Sarcina acestei autorititi va fi sd sprijine persoana in adresarea unei cereri individuale Ombudsmanului
pentru Scutul de confidentialitate care contine informatiile de bazi si, prin urmare, care poate fi consideratd
,completd”. Persoana nu trebuie si demonstreze ci datele sale cu caracter personal au fost accesate de guvernul
SUA prin activititile de colectare de informatii pe bazd de semnale electromagnetice.

(120) In al doilea rand, Guvernul SUA se angajeazd si asigure faptul ci, in exercitarea functiilor sale, Ombudsmanul
pentru Scutul de confidentialitate se va putea baza pe cooperarea mecanismelor de supraveghere si de control al
conformitatii existente in temeiul legislatiei americane. Aceasta va presupune uneori implicarea autorititilor
nationale de informatii, in special in cazul unei cereri care trebuie interpretatd ca fiind una de acces la documente
in temeiul Legii privind libertatea de informare. In alte cazuri, in special in situatia in care cererile se referd la
compatibilitatea cu legislatia SUA de supraveghere, la aceastd cooperare vor lua parte organe independente de
supraveghere (de exemplu, Inspectorii Generali) cu responsabilitatea si competenta de a efectua o anchetd
detaliatd (in special in ceea ce priveste accesul la toate documentele relevante si puterea de a solicita informatii si
de a culege declaratii) si de a trata cazurile de neconformitate (’¥). De asemenea, Ombudsmanul pentru Scutul de
confidentialitate va putea transmite chestiunile citre PCLOB spre examinare (*’%). In cazul unul din aceste
organisme de supraveghere a constatat o neconformitate, elementul vizat din cadrul comunititii serviciilor de
informatii (de exemplu, o agentie de informatii) va trebui sd remedieze neconformitatea, intrucat doar acest lucru
ii va permite Ombudsmanului si ofere persoanei un ,rdspuns pozitiv’ (si anume, ci neconformitatea a fost

(") In cazul in care reclamantul urmireste s obtind acces la documentele definute de autorititile publice din SUA, se aplicd normele si
procedurile previzute in Legea privind libertatea de informare. Printre acestea se numdrd posibilitatea de a introduce o actiune in
justitie (mai degraba decat supravegherea independentd), in cazul in care cererea este respinsa, in temeiul conditiilor prevazute in FOIA.

(%) In conformitate cu mecanismul Ombudsmanului (anexa III), sectiunea 4 (f), Ombudsmanul pentru Scutul de confidentialitate va
comunica direct cu organismul de tratare a plangerilor individuale, care, la randul siu, vor fi responsabil pentru comunicarea cu
persoana care a depus cererea. In cazul in care comunicirile directe fac parte din ,procesele subiacente” care ar putea oferi ajutorul
solicitat (de exemplu, o cerere de acces in temeiul FOIA, a se vedea sectiunea 5), aceste comunicdri se vor face in conformitate cu
procedurile aplicabile.

(7% A se vedea mecanismul Ombudsmanului (anexa III), sectiunea 2(a). A se vedea considerentele 0-0.

(%) A se vedea mecanismul Ombudsmanului (anexa III), sectiunea 2(c). Potrivit explicatiilor furnizate de guvernul american, PCLOB
urmdreste sd revizuiascd permanent politicile si procedurile, precum si punerea lor in aplicare, ale autoritatilor americane responsabile
de combaterea terorismului pentru a stabili daci actiunile lor ,protejeazd in mod adecvat viata privatd si libertitile civile §i sunt in
conformitate cu legislatia aplicabild, reglementirile si politicile privind viata privatd i libertatile civile.” De asemenea, PCLOB ,va primi
si examina rapoarte si alte informatii de la responsabilii pentru protectia vietii private i a libertitilor civile si, dupa caz, va face
recomanddri in privinta activitatilor lor.”
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remediatd) pe care Guvernul SUA s-a angajat si-l ofere. De asemenea, in cadrul cooperdrii, Ombudsmanul pentru
Scutul de confidentialitate va fi informat asupra rezultatului anchetei; Ombudsmanul va dispune de mijloacele
necesare pentru a se asigura primeste toate informatiile necesare pentru a-si pregiti raspunsul.

(121) in sfarsit, Ombudsmanul pentru Scutul de confidentialitate va fi independent si, prin urmare, nu primeste
instructiuni de la comunitatea serviciilor de informatii din SUA (1”%). Acest lucru este deosebit de important,
avind in vedere faptul ci Ombudsmanul va trebui sd ,confirme” cd: (i) plangerea a fost investigatd in mod
corespunzdtor; si cd (i) s-a respectat legislatia SUA relevantd — inclusiv, mai ales, limitirile si garantiile prezentate
in anexa VI — sau, in caz de neconformitate, cd o astfel de incilcare a fost remediatd. Pentru a fi in masurd si
ofere aceastd confirmare independenti, Ombudsmanul pentru Scutul de confidentialitate va trebui si primeascd
informatiile necesare cu privire la investigatie pentru a evalua exactitatea rispunsului oferit plangerii. In plus,
Secretarul de Stat s-a angajat s se asigure cd subsecretarul va indeplini functia de Ombudsman pentru Scutul de
confidentialitate in mod obiectiv si in conditii de independentd fatd de orice influente neadecvate care riscd sd
afecteze raspunsul care urmeazd si fie oferit.

(122) in general, acest mecanism asigura faptul ci plangerile individuale vor fi examinate si rezolvate cu atentie si c4,
cel putin in domeniul supravegherii, la acest proces vor lua parte organisme de supraveghere independente care
dispun de expertiza si de competentele de investigare necesare §i un Ombudsman care va fi in masurd si i
indeplineasci functiile in conditii de independenti fatd de orice influente neadecvate, indeosebi politice. In plus,
persoanele vor putea si depund plangeri fard si fie obligate sd demonstreze sau doar sd ofere indicii ¢ au ficut
obiectul supravegherii (7). Avand in vedere aceste elemente, Comisia considerd ci existd garantii adecvate si
eficiente impotriva abuzurilor.

(123) Pe baza elementelor prezentate mai sus, Comisia concluzioneazd cd Statele Unite garanteazd protectia juridicd
efectivd impotriva imixtiunilor din partea serviciilor de informatii, cu respectarea drepturilor fundamentale ale
persoanelor ale ciror date sunt transferate din Uniunea Europeand citre Statele Unite ale Americii in temeiul
Scutului de confidentialitate UE-SUA.

(124) In aceastd privintd, Comisia ia act de hotirarea pronuntatd de Curtea de Justitie in cauza Schrems, conform cireia
,0 reglementare care nu prevede nicio posibilitate pentru justitiabil de a exercita cdi legale pentru a avea acces la
date cu caracter personal care il privesc sau pentru a obtine rectificarea sau stergerea unor astfel de date nu
respectd nici substanta dreptului fundamental la o protectie jurisdictionald efectivd, astfel cum este consacrat la
articolul 47 din cartd” ('’%). Evaluarea Comisiei a confirmat faptul cd astfel de cdi legale sunt prevdzute in Statele
Unite, inclusiv prin intermediul mecanismului Ombudsmanului. Mecanismul Ombudsmanului prevede suprave-
gherea independentd cu competente de investigare. In cadrul monitorizirii continue de citre Comisie a Scutului
de confidentialitate, inclusiv prin examinarea anuald comund, la care va lua parte si Ombudsmanul, eficacitatea
acestui mecanism va fi reevaluatd.

3.2. Accesul si utilizarea de cdtre autoritdtile publice din SUA in scopul aplicdrii legii si in scopuri de interes public

(125) in ceea ce priveste imixtiunile privind datele cu caracter personal transferate in temeiul Scutului de confidentia-
litate UE-SUA in scopul aplicirii legii, guvernul american (prin intermediul Departamentului de Justitie) a oferit
asigurdri privind limitdrile si garantiile aplicabile in evaluarea Comisiei demonstreazd un nivel de protectie
adecvat.

("7%) A se vedea cauza Roman Zakharov/Russia, hotdrirea din 4 decembrie 2015 (Marea Camerd), cererea nr. 47143/06, punctul 275 (,cu
toate cd, In principiu, este de dorit sd se incredinteze controlul unui judecitor, supravegherea de citre organisme care nu sunt de naturd
judiciard poate fi consideratd compatibil cu conventia, cu conditia ca organismul de supraveghere si fie independent de autoritatile care
efectueazd supravegherea si sd fie investit cu competente suficiente si eficiente de supraveghere”).

(*”7) A se vedea Kennedy/Regatul Unit, hotdrarea din 18 mai 2010, cererea nr. 26839/05, punctul 167.

("7%) Schrems, punctul 95. Astfel cum rezultd din cuprinsul punctelor 91 si 96 din hotdrare, punctul 95 se referd la nivelul de protectie
garantat in ordinea juridicd a Uniunii, fati de care nivelul de protectie din tara terta trebuie s fie ,in esentd echivalent”. In conformitate
cu punctele 73 si 74 din hotdrare, aceasta nu impune ca nivelul de protectie sau mijloacele utilizate de tara terta si fie identice, chiar
dacd mijloacele care urmeazd a fi utilizate trebuie s se dovedeascd, in practici, eficace.
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(126) Conform acestor informatii, in conformitate cu cel de al patrulea amendament al Constitutiei Statelor Unite ale
Americii ("”?), perchezitiile si punerile sub sechestru de citre autorititile de aplicare a legii necesitd in
principal (**) un mandat judecitoresc emis la prezentarea unei ,suspiciuni rezonabile”. In cateva cazuri
exceptionale si stabilite in mod specific in care cerinta mandatului nu se aplicd (**!), aplicarea legii este supusi
unui test privind ,caracterul rezonabil” (*?). Faptul dacd o perchezitie sau un sechestru sunt rezonabile este
,determinat prin evaluarea, pe de o parte, a misurii in care aceste proceduri incalcd viata privatd a persoanei i,
pe de altd parte, misura in care aceste proceduri necesare pentru promovarea intereselor publice legitime” (**). In
termeni generali, al patrulea amendament garanteazd viata privatd, demnitatea si protejeazd impotriva actelor
arbitrare si invazive ale functionarilor guvernamentali (**%). Aceste concepte reflectd ideea necesitdtii si proportio-
nalitdtii in legislatia Uniunii. Odatd ce autoritdtile de aplicare a legii nu mai au nevoie de articolele confiscate cu
titlu de probe, acestea trebuie returnate (**%).

(127) Desi cel de-al patrulea amendament nu se aplicd persoanelor care nu sunt cetdteni ai SUA si nu sunt rezidenti in
SUA, acestea din urma beneficiazd totusi indirect de protectia oferitd de acest amendament, dat fiind cd datele cu
caracter personal sunt detinute de societdti din SUA, ceea ce inseamnd cd autoritdtile de aplicare a legii trebuie si
solicite, in orice caz, autorizarea judiciard (sau, cel putin, sd respecte cerinta privind caracterul rezonabil) (**%).
Alte misuri de protectie speciale sunt previzute de autorititile de reglementare, precum si de orientdrile Departa-
mentului de Justitie care limiteazd accesul autoritdtilor de aplicare a legii la date din motive de necesitate si
proportionalitate (de exemplu, prin solicitarea ca FBI si utilizeze cele mai putin invazive metode de anchetd
posibile, luind in considerare impactul asupra vietii private si a libertitilor civile) ('¥"). in conformitate cu
observatiile prezentate de guvernul american, se aplicd niveluri de protectie similare sau mai ridicate pentru
anchetele in scopul aplicirii legii la nivel statal (cu privire la investigatiile desfdsurate in temeiul legilor in vigoare
in statul in cauzd) (1%%).

(128) Desi o autorizatie judiciard prealabild emisd de o instantd judecdtoreascd sau de marele juriu (o componentd
investigativd a instantei convocate de citre un judecitor sau magistrat) nu este necesard in toate cazurile (**%),
citatiile administrative sunt limitate la cazuri specifice si vor fi supuse unui control judiciar independent cel putin
in cazul in care guvernul urmareste executarea in instantd (**).

(%) In conformitate cu cel de al patrulea amendament la Constitutia Statelor Unite, ,[n]u se va incdlca dreptul cetitenilor de a fi siguri in
ceea ce priveste persoanele, locuintele, documentele si efectele, impotriva perchezitiilor si sechestrelor nerezonabile, si nu se vor emite
mandate fird un motiv intemeiat, sustinut de jurimant sau declaratie solemnd, care include in special descrierea spatiului care urmeaza
sd fie perchezitionat, persoanele care urmeaza si fie arestate sau obiectele care urmeazi si fie confiscate”. Doar judecitorii (magistratii)
pot emite astfel de mandate. Mandatele federale pentru copierea informatiilor stocate in format electronic sunt reglementate si prin
norma 41 din Codului federal de procedurd penala.

In repetate randuri, Curtea Supremd a mentionat perchezitiile efectuate fird mandat ca fiind ,exceptionale”. A se vedea, de exemplu
Johnson/United States, 333 U.S. 10, 14 (1948); McDonald/United States, 335 U.S. 451, 453 (1948); Camara/Municipal Court, 387 U.S.
523, 528-29 (1967); G.M. Leasing Corp/United States, 429 U.S. 338, 352-53, 355 (1977). fn mod similar, Curtea Supremd subliniazi in
mod regulat cd ,regula constitutionald cea mai elementard in acest domeniu este cd perchezitiile desfasurate in afara procedurilor
judiciare, fird aprobare prealabild de citre judecidtor sau magistrat, sunt, prin ele insele, nerezonabile in conformitate cu cel de-al
patrulea amendament, sub rezerva citorva exceptii special prevdzute si bine delimitate.” A se vedea, de exemplu Coolidge/New
Hampshire, 403 U.S. 443, 454-55 (1971); G.M. Leasing Corp/United States, 429 U.S. 338, 352-53, 358 (1977).

("*") City of Ontario, Cal/Quon, 130 S. Ct. 2619, 2630 (2010).

(") PCLOB, sectiunea 215 din Raport, p. 107, care face referire la Maryland/King, 133 S. Ct. 1958, 1970 (2013).

(**%) PCLOB, sectiunea 215 din Raport, p. 107, care face referire la Samson/California, 547 U.S. 843, 848 (2006).
("9
(")
(%)

(180

=

City of Ontario, Cal/Quon, 130 S. Ct. 2619, 2630 (2010), 2627.

A se vedea, de ex. United Sates/Wilson, 540 F.2d 1100 (D.C. Cir. 1976).

A se vedea cauza Roman Zakharov/Russia, hotdrarea din 4 decembrie 2015 (Marea Camerd), cererea nr. 4714306, punctul 269, potrivit
cdreia ,obligatia de a prezenta o autorizare a interceptdrii comunicatiilor citre prestatorul de servicii inainte de a obtine accesul la
comunicatiile unei persoane reprezintd una dintre mésurile importante de protectie impotriva abuzurilor comise de citre autoritdtile
de aplicare a legii, asigurand faptul ¢4 se obtine o autorizatie adecvatd in toate cazurile de interceptare.”

'87) Declaratiile Departamentului de Justitie (DOJ) (anexa VII), p. 4, cu trimiteri suplimentare.

(**%) Declaratiile Departamentului de Justitie (DOJ) (anexa VII), n. 2.

) In conformitate cu informatiile primite de citre Comisie si lisand la o parte anumite domenii care nu sunt relevante pentru transferurile
de date in temeiul Scutului de confidentialitate UE-SUA (de exemplu, investigatiile privind fraudele in domeniul sinititii, abuzurile
asupra copiilor sau substante reglementate) se referd, in special, la anumite autoritdti in temeiul Legii privind confidentialitatea comuni-
catiilor electronice (Electronic Communications Privacy Act — ECPA), si anume cererile de informatii de bazi referitoare la abonati, sesiuni
de conectare si facturare [18 U.S.C. § 2703 (c) (1), (2)], de ex. adresa, tipul/durata serviciului si pentru continutul e-mailurilor mai vechi
de 180 zile [18 U.S.C § 2703 (b)]. insd, in al doilea caz, persoana in cauzi trebuie s fie notificati si, astfel, are posibilitatea de a contesta
cererea in instanti. A se vedea, de asemenea, rezumatul din documentul Ministerului Justitiei intitulat Searching and Seizing Computers
and Obtaining Electronic Evidence in Criminal Investigations, Ch. 3: The Stored Communications Act, pp. 115138.

Potrivit declaratiilor guvernului american, destinatarii unor citatii administrative le pot contesta in instantd, pe motiv cd acestea nu sunt
rezonabile, §i anume sunt excesiv de cuprinzitoare, abuzive sau impoviritoare. A se vedea Departamentul de Justiie (DOJ) (anexa VII),

p. 2.
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(129) Acelasi lucru este valabil, de asemenea, pentru utilizarea unor citatii administrative in scopuri de interes public. In
plus, in conformitate cu observatiile din partea guvernului american, se aplica restrictii esentiale similare in sensul
cd agentiile pot solicita accesul numai la datele care sunt relevante pentru domeniile care intrd in sfera lor de
competenta si trebuie sd respecte criteriul caracterului rezonabil.

(130) in plus, legislatia SUA pune la dispozitia persoanelor fizice o serie de cdi de atac judiciare impotriva unei
autoritdti publice sau a unuia dintre functionarii acesteia, in cazul in care aceste autorititi prelucreazd date cu
caracter personal. Aceste cdi, printre care figureazd in special Legea privind procedura administrativd (APA), Legea
privind accesul liber la informatii (FOIA) si Legea privind confidentialitatea comunicatiilor electronice (ECPA) stau
la dispozitia tuturor persoanelor, indiferent de cetdtenia lor, sub rezerva conditiilor aplicabile.

(131) In general, in temeiul dispozitiilor referitoare la controlul jurisdictional din Legea privind procedura adminis-
trativd (Administrative Procedure Act) (**'), ,orice persoand care este victima unui abuz juridic cauzat de actiunea
agentiei sau este afectatd ori lezatd intr-un alt mod de actiunea agentiei” are dreptul de a solicita controlul jurisdic-
tional (*). Acest lucru include posibilitatea de a solicita Curtii ,sd declare ilegale sau si anuleze actiunea,
constatdrile si concluziile agentiei in legaturd cu care s-a constatat cd sunt [...] arbitrare, capricioase, un abuz de
putere de apreciere sau neconforme cu legea din orice alt motiv” (*%).

(132) Mai precis, titlul II din Legea privind confidentialitatea comunicatiilor electronice (ECPA) (***) prevede un sistem
de drepturi legale in materie de viatd privatd si, prin urmare, reglementeazd accesul autoritdtilor de aplicare a legii
la continutul comunicatiilor telefonice, orale sau electronice stocate de terti furnizori de servicii (*°). Acesta
penalizeazd accesul ilegal (si anume neautorizat de o instantd, dar, altfel, permis) la aceste comunicatii si permite
persoanelor afectate si intenteze o actiune civild intr-o instantd federald americand pentru a solicita daune si
interese, inclusiv punitive, precum si o reparatie de tip equity sau o decizie declaratorie impotriva unui functionar
guvernamental care a sdvarsit astfel de acte ilicite sau impotriva Statelor Unite ale Americii.

(133) De asemenea, in temeiul Legii privind accesul liber la informatii (FOIA, 5 U.S.C. § 552), orice persoand are
dreptul de a obtine acces la inregistrarile agentiilor federale si, la epuizarea cdilor de atac administrative, de a cere
executarea acestui drept in instantd, cu exceptia cazului in care aceste inregistrdri sunt protejate impotriva
divulgdrii publice de citre o derogare speciald sau de o exceptie de la aplicarea legii (**°).

(™) 5U.S.C.§702.

(‘91; in genergl, doar actiunea ,finald” a agentiei, mai degrabd decat ,actiunea preliminard, procedurald sau intermediard” a agentiei, face
obiectul unui control jurisdictional. A se vedea 5 U.S.C. § 704.

() 5U.S.C.§ 706(2)(A).

(") 18 U.S.C.§§2701-2712.

(") ECPA protejeazd comunicatiile detinute de doud categorii distincte de furnizori de servicii de retea, si anume furnizorii de: (i) servicii de
comunicatii electronice, de exemplu telefonie sau e-mail; (ii) servicii informatice la distantd, cum ar fi serviciile informatice de stocare
sau de prelucrare.

(*%) Aceste excluderi sunt totusi incadrate. De exemplu, in conformitate cu punctul 5 U.S.C. § 552 (b) (7), drepturile previzute de FOIA sunt
excluse in cazul ,inregistrarilor sau informatiilor culese in scopul aplicarii legii, insd numai in masura in care prezentarea unor astfel de
inregistriri sau informatii referitoare la aplicarea legii: (A) ar risca in mod rezonabil s3 interfereze cu procedurile de executare; (B) ar
priva o persoand de dreptul la un proces echitabil sau la o judecatd impartiald; (C) ar putea constitui in mod rezonabil o incilcare nejusti-
ficatd a vietii private; (D) ar putea in mod rezonabil s duci la divulgarea identitatii unei surse confidentiale, inclusiv o agentie sau
autoritate statald, locald sau strdind sau orice institutie privatd care furnizeazd informatii in mod confidential si, in cazul unei
inregistrari sau al unor informatii culese de autoritatea de aplicare a legii penale in cursul unei anchete penale sau de citre o agentie care
efectueazd o anchetd de securitate nationald, a informatiilor furnizate de o sursd confidentiald, (E) ar dezvdlui tehnici si proceduri
referitoare la anchete sau urmdriri penale sau ar divulga orientdrile referitoare la anchete sau urmdriri penale in materie de aplicare
a legii, in cazul in care o astfel de divulgare ar putea conduce in mod rezonabil la riscul eluddrii legii; sau (F) s-ar putea prevede in mod
rezonabil ¢d pune in pericol viata sau siguranta fizicd a oricirei persoane. De asemenea, [o]ri de cite ori este prezentatd o cerere care
implicd accesul la inregistrari [a cdror prezentare ar putea duce in mod rezonabil la interferente cu procedurile de aplicare a legii] si: (A)
ancheta sau procedura implicd o posibild incilcare a dreptului penal; si (B), existd motive s se creadd ci: (i) persoana care face obiectul
investigatiei sau al procedurii nu are cunostintd de desfdsurarea acesteia; si (i) divulgarea existentei inregistrarilor ar putea conduce in
mod rezonabil la interferente cu procedura de executare, Agentia poate, numai att timp cat aceastd Imprejurare continud, si trateze
documentele ca neficind obiectul cerintelor prezentei sectiuni.” [5 U.S.C. § 552 (c)(1)].
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(134) in plus, mai multe alte statute acordi persoanelor fizice dreptul de a introduce actiuni impotriva unei autorititi
sau a unui functionar public din SUA cu privire la prelucrarea datelor lor cu caracter personal, precum Wiretap
Act (), Computer Fraud and Abuse Act (**®), Federal Torts Claim Act (**°), Right to Financial Privacy Act (**°) si Fair
Credit Reporting Act (*!)

(135) Prin urmare, Comisia concluzioneazi cd existd norme in vigoare in Statele Unite concepute si limiteze orice
ingerintd, in scopuri de aplicare a legii (**?) sau in alte scopuri de interes public, in respectarea drepturilor
fundamentale ale persoanelor ale ciror date cu caracter personal sunt transferate din UE citre Statele Unite in
temeiul Scutului de confidentialitate UE-SUA la ceea ce este strict necesar pentru atingerea obiectivului legitim in
cauzd si sd asigure protectie juridicd impotriva unor astfel de interventii.

4. UN NIVEL ADECVAT DE PROTECTIE iN TEMEIUL SCUTULUI DE CONFIDENTIALITATE UE-SUA

(136) Avand in vedere aceste constatdri, Comisia considerd cd Statele Unite garanteazd un nivel adecvat de protectie
a datelor cu caracter personal transferate din Uniune unor organizatii autocertificate din Statele Unite in temeiul
Scutului de confidentialitate UE-SUA.

(137) In special, Comisia considerd ci principiile privind protectia vieii private publicate de Departamentul Comertului
al SUA, in ansamblul lor, asigurd un nivel de protectie a datelor cu caracter personal care este, in esentd,
echivalent cu cel garantat de principiile de bazd prevdzute in Directiva 95/46/CE.

(138) In plus, aplicarea efectivd a principiilor este garantatd de obligatii privind transparenta si gestionarea Scutului de
confidentialitate de citre Departamentul Comertului.

(139) De asemenea, Comisia considerd cd, luate in ansamblu, supravegherea si mecanismele de recurs previzute de
Scutul de confidentialitate permit identificarea si pedepsirea in practicd a incilcdrilor principiilor private de citre
organizatiile care aderd la Scutul de confidentialitate §i oferd cii de atac persoanei vizate pentru a avea acces la
datele cu caracter personal care o privesc si, in cele din urmd, pentru a obtine rectificarea sau stergerea datelor
respective.

(140) in cele din urmi, pe baza informatiilor disponibile cu privire la ordinea juridici american, inclusiv declaratiile si
angajamentele din partea guvernului american, Comisia considerd ci orice ingerintd a autoritdtilor publice
americane in drepturile fundamentale ale persoanelor ale ciror date sunt transferate din Uniunea Europeand cidtre
Statele Unite ale Americii in temeiul Scutului de confidentialitate pentru securitatea nationald, aplicarea legii sau
alte scopuri de interes public si, prin urmare, restrictiile rezultate impuse organizatiilor autocertificate in ceea ce
priveste aderarea la principiile privind protectia vietii private, vor fi limitate la ceea ce este strict necesar pentru
atingerea obiectivului legitim in cauzd si cd existd o protectie juridicd efectivd impotriva unei astfel de ingerinte.

(*7) 18 U.S.C. §§ 2510 et seq. In temeiul Legii privind interceptarea convorbirilor telefonice (Wiretap Act — 18 U.S.C. § 2520) o persoand
ale cdrei comunicatii telefonice, orale sau electronice sunt interceptate, divulgate sau utilizate in mod intentionat poate intenta o actiune
civild pe motive de incdlcare a acestei legi, inclusiv, in anumite circumstante, impotriva unei functionar guvernamental sau a Statelor
Unite ale Americii. Pentru colectarea de informatii privind adresarea si a altor informatii care nu sunt legate de continut (de exemplu,
adresa IP, emailurile trimise/primite), a se vedea, de asemenea, sectiunea consacratd dispozitivelor de interceptare a convorbirilor (pen
registers) si de capturare si trasabilitate (trap and traces) de la titlul 18 (18 U.S.C. §§ 3121-3127 si, pentru actiunile civile, § 2707)..

("% 18 U.S.C. § 1030. In conformitate cu Legea privind fraudele si abuzurile informatice, o persoand poate introduce o actiune in justitie
impotriva oricdrei persoane in ceea ce priveste accesul neautorizat intentionat (sau depdsirea accesului autorizat) pentru obtinerea de
informatii de la o institutie financiard, un sistem informatic al Guvernul Statelor Unite sau un alt computer, inclusiv, in anumite
circumstante, impotriva unui functionar.

(") 28 U.S.C. §§ 2671 et seq. In temeiul Legii federale privind actiunile in rispundere civild (Federal Tort Claims Act), o persoand poate
introduce o actiune, in anumite conditii, Impotriva Statelor Unite ale Americii cu privire la ,neglijenta sau actiunea gresitd ori
omisiunea oricdrui angajat al guvernului care a actionat in domeniul de aplicare al mandatului sau al contractului siu de munca.”

(*°) 12 U.S.C. § § 3401 si urm.). In conformitate cu Legea privind dreptul la confidentialitate financiard (Right to Financial Privacy Act),

o persoand poate introduce o actiune in justitie, in anumite conditii, impotriva Statelor Unite ale Americii cu privire la obtinerea sau

divulgarea, prin incalcarea legii, a evidentelor financiare protejate. Accesul guvernului la date financiare protejate este, in general,

interzis, cu exceptia cazului in care guvernul adreseazi cererea sub rezerva unei citaii sau a unui mandat de perchezitie sau, sub rezerva
limitdrilor, printr-o cerere oficiald scrisd, cu conditia ca persoana ale cirei informatii sunt solicitate si primeasci o notificare cu privire
la aceastd solicitare.

15 US.C. §§ 1681-1681x. In temeiul Legii privind impartialitatea rapoartelor privind solvabilitatea creditorilor (Fair Credit Reporting

Act), o persoand poate introduce o actiune impotriva oricirei persoane care nu respecti cerintele (in special necesitatea unei autorizatii

legale) in ceea ce priveste colectarea, difuzarea si utilizarea rapoartelor privind creditul de consum sau, in anumite conditii, impotriva

unei agentii guvernamentale.

(*?) Curtea de Justitie a recunoscut faptul ci securitatea nationald constituie un obiectiv legitim de politici. A se vedea cauzele conexate C-
293/12 si C-594/12, Digital Rights Ireland si altii, EU:C:2014:238, punctul 42; A se vedea, de asemenea, articolul 8 alineatul (2) din
CEDO si hotdrarea pronuntatd de CEDO in cauza Weber si Saravia/Germania, cererea nr. 54934/00, punctul 104.
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(141) Comisia concluzioneazd c3 aceasta indeplineste standardele previzute la articolul 25 din Directiva 95/46/CE,
interpretatd avand in vedere Carta drepturilor fundamentale a Uniunii Europene, astfel cum a explicat Curtea de
Justitie, in special in hotdrarea Schrems.

5. ACTIUNEA AUTORITATILOR PENTRU PROTECTIA DATELOR SI INFORMATIILE TRANSMISE COMISIEI

(142) n hotdrarea Schrems, Curtea de Justitie a clarificat faptul ¢ Comisia nu are competenta de a limita competentele
autoritdtilor pentru protectia datelor care rezultd din articolul 28 din Directiva 95/46/CE (inclusiv competenta de
a suspenda transferurile de date), in cazul in care o persoand, prin introducerea unei cereri in temeiul dispozitiei
mentionate, pune sub semnul intrebdrii compatibilitatea cu o decizie privind caracterul adecvat al nivelului de
protectie a dreptului fundamental la viatd privatd si la protectia datelor (*%).

(143) Pentru a monitoriza in mod eficient functionarea Scutului de confidentialitate, Comisia ar trebui sd fie informata
de citre statele membre in legdturd cu actiunile relevante intreprinse de citre autorititile pentru protectia datelor.

(144) Curtea de Justitie considerd cd, in conformitate cu articolul 25 alineatul (6) al doilea paragraf din Directiva
95/46/CE, statele membre si organele acestora trebuie si ia mdsurile necesare pentru a se conforma actelor
institutiilor Uniunii, acestea din urma beneficiind in principiu de o prezumtie de validitate si producand, asadar,
efecte juridice atdt timp ct nu au fost revocate, anulate in cadrul unei actiuni in anulare sau declarate ca fiind
lipsite de validitate in urma unei hotirari preliminare sau a unei exceptii de nelegalitate. In consecinti, o decizie
a Comisiei privind caracterul adecvat al nivelului de protectie, adoptatd in temeiul articolului 25 alineatul (6) din
Directiva 95/46/CE este obligatorie pentru toate organele statelor membre cirora li se adreseazd, inclusiv
autorititile de supraveghere independente ale acestora (*¥). In cazul in care o astfel de autoritate a primit
o plangere care pune sub semnul intrebdrii conformitatea unei decizii a Comisiei privind caracterul adecvat al
nivelului de protectie a dreptului fundamental la viatd privatd si la protectia datelor si considerd cd obiectiile
invocate sunt intemeiate, legislatia nationald trebuie si prevadd o cale de atac pentru a prezenta obiectiile
respective in fata unei instante nationale, care, in caz de indoieli, trebuie si suspende procedurile si sd inainteze
o cerere pentru o hotdrare preliminard a Curtii de Justitie (**).

6. REVIZUIREA PERIODICA A CONSTATARII REFERITOARE LA CARACTERUL ADECVAT

(145) Avand in vedere faptul cd nivelul de protectie conferit de ordinea juridici americand poate suferi modificiri,
Comisia, in urma adoptdrii prezentei decizii, va verifica periodic daci aceste constatdri referitoare la caracterul
adecvat al nivelului de protectie asigurat de Statele Unite in temeiul Scutului de confidentialitate UE-SUA este in
continuare justificatd din punct de vedere factual si juridic. O astfel de verificare este solicitatd, in orice caz,
atunci cand Comisia obtine orice informatii care ridicd o indoiald justificatd in aceastd privintd (*).

(146) Prin urmare, Comisia va continua sd monitorizeze cadrul general pentru transferul de date cu caracter personal
creat de Scutul de confidentialitate UE-SUA, precum si respectarea de citre autorititile americane a declaratiilor si
angajamentelor cuprinse in documentele anexate la prezenta decizie. Pentru a facilita acest proces, SUA s-a
angajat sd informeze Comisia cu privire la evolutiile semnificative care au loc in legislatia SUA in cazul in care
sunt relevante pentru Scutul de confidentialitate in domeniul protectiei datelor si al limitdrilor si garantiilor
aplicabile accesului la date cu caracter personal de citre autorititile publice. In plus, prezenta decizie va face
obiectul unei revizuiri comune anuale, care va cuprinde toate aspectele legate de functionarea Scutului de
confidentialitate, inclusiv punerea in aplicare a legii securititii nationale si exceptiile de la principiile. in plus,
deoarece constatarea privind caracterul adecvat poate fi, de asemenea, influentatd de evolutiile juridice din dreptul
Uniunii, Comisia va evalua nivelul de protectie oferit de Scutul de confidentialitate dupd intrarea in vigoare
a Regulamentului general privind protectia datelor.

(147) Pentru a efectua revizuirea comund anuald mentionatd la anexele I, Il si VI, Comisia va participa la reuniuni cu
Departamentul Comertului si FTC, insotite, daci este cazul, de alte departamente si agentii implicate in punerea in
aplicare a regimurilor Scutului de confidentialitate, precum si, pentru chestiuni care tin de securitatea nationald,
de reprezentanti ai ODNI, alte elemente ale comunitdtii serviciilor de informatii si Ombudsman. Participarea la
aceastd reuniune este deschisd reprezentantilor autoritdtilor UE pentru protectia datelor si ai Grupului de lucru
marticolul 29”.

) Schrems, punctele 40 §i urm., 101-103.
204 Schrems, punctele 51, 52 si 62.

) Schrems, punctul 65.
) Schrems, punctul 76.
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(148) in cadrul revizuirii comune anuale, Comisia va solicita ca Departamentul Comertului si ofere informatii detaliate
cu privire la toate aspectele relevante legate de functionarea Scutului de confidentialitate UE-SUA, inclusiv sesizari
primite de Departamentul Comertului de la autorititile pentru protectia datelor si rezultatele evaludrilor de
conformitate ex officio. De asemenea, Comisia va solicita explicatii referitoare la orice intrebiri sau probleme
referitoare la Scutul de confidentialitate UESUA si functionarea sa care rezultd din orice informatii disponibile,
inclusiv rapoartele de transparentd permise in temeiul Legii SUA privind libertatea, rapoartele publice elaborate
de cdtre serviciile nationale de informatii, autorititile pentru protectia datelor, grupuri pentru promovarea vietii
private, rapoarte din mass-media sau din orice altd sursd posibili. In plus, pentru a facilita sarcina Comisiei in
aceastd privintd, statele membre ar trebui sd informeze Comisia in legiturd cu cazurile in care actiunile
intreprinse de organismele insircinate cu asigurarea respectdrii principiilor privind protectia vietii private in
Statele Unite nu reugesc si asigure respectarea obligatiilor si in legiturd cu orice indicii ¢i actiunile autorititilor
publice americane responsabile de securitatea nationald sau de prevenirea, identificarea, investigarea, depistarea
sau urmdrirea penald a infractiunilor nu asigurd nivelul de protectie necesar.

(149) Pe baza revizuirii comune anuale, Comisia va pregdti un raport care va fi prezentat Parlamentului European si
Consiliului.

7. SUSPENDAREA DECIZIEI PRIVIND CARACTERUL ADECVAT

(150) In cazul in care, pe baza controalelor sau a oricdror alte informatii disponibile, Comisia a ajuns la concluzia ci
nivelul de protectie oferit de Scutul de confidentialitate nu mai poate fi considerat ca fiind, in esentd, echivalent
cu cel din Uniune sau in cazul in care existd indicii clare ci respectarea efectivd a principiilor in Statele Unite este
posibil sd nu mai fie garantatd sau cd actiunile autoritdtilor publice americane responsabile de securitatea
nationald sau de prevenirea, identificarea, investigarea, depistarea sau urmdrirea penald a infractiunilor nu asigurd
nivelul necesar de protectie, aceasta informeazd Departamentul Comertului si solicitd luarea de misuri corespun-
zdtoare pentru a solutiona rapid eventualele neconformititi cu principiile, intr-o perioadd de timp rezonabild,
specificatd. In cazul in care, dupa expirarea termenului previzut, autorititile americane nu au demonstrat in mod
satisfacdtor cd Scutul de confidentialitate UE-SUA continud sd garanteze respectarea efectivd si un nivel adecvat de
protectie, Comisia va initia procedura care conduce la suspendarea partiald ori totald sau abrogarea acestei
decizii (7). In caz contrar, Comisia poate propune modificarea prezentei decizii, de exemplu prin limitarea
domeniului de aplicare a constatdrii referitoare la caracterul adecvat numai pentru transferurile de date sub
rezerva unor conditii suplimentare.

(151) In special, Comisia va initia procedura de suspendare sau de abrogare in cazul in care:

(a) existd indicii cd autorititile americane nu respectd declaratiile si angajamentele cuprinse in documentele
anexate la prezenta decizie, inclusiv in ceea ce priveste conditiile §i limitdrile pentru accesul de citre
autorititile publice americane pentru aplicarea legii, securitatea nationald si alte scopuri de interes public la
date cu caracter personal transferate in temeiul Scutului de confidentialitate;

(b) plangerile persoanelor vizate din UE nu au fost abordate in mod eficient; in acest sens, Comisia va lua in
considerare toate circumstantele care au un impact asupra posibilitdtii persoanelor vizate de a-si exercita
drepturile, inclusiv, in special, angajamentul voluntar al companiilor americane autocertificate de a coopera cu
autorititile pentru protectia datelor si de a urma recomandarile acestora; sau

() Ombudsmanul pentru Scutul de confidentialitate nu furnizeaza in timp util rispunsuri adecvate la cererile
formulate de persoanele vizate din UE.

(152) Comisia va examina, de asemenea, posibilitatea de a initia procedura de modificare, de suspendare sau de
abrogare a prezentei decizii dacd, in contextul revizuirii comune anuale a functiondrii Scutului de confidentialitate
UE-SUA sau altfel, Departamentul Comertului sau alte departamente ori agentii implicate in punerea in aplicare
a Scutului de confidentialitate sau, pentru aspectele legate de securitatea nationald, reprezentantii comunitatii
serviciilor de informatii din SUA sau Ombudsmanul nu furnizeazd informatiile sau clarificirile necesare pentru
evaluarea conformitdtii cu principiile privind protectia vietii private, eficacitatea procedurilor de tratare

(*7) Incepand cu data aplicirii Regulamentului general privind protectia datelor, Comisia va face uz de prerogativele sale pentru a adopta,
din motive imperioase de urgentd justificate corespunzator, un act de punere in aplicare a suspendarii prezentei decizii care se aplici
imediat, fird prezentarea sa prealabild comitetului de comitologie relevant §i rimane in vigoare pentru o perioadi care nu depiseste
sase luni.
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a plangerilor sau orice scidere a nivelului necesar de protectie ca urmare a actiunilor intreprinse de serviciile
nationale de informatii din SUA, in special ca urmare a colectdrii si/sau accesului la datele cu caracter personal
care nu se limiteazi la ceea ce este strict necesar si proportional. In acest sens, Comisia va lua in considerare
mdsura in care informatiile relevante pot fi obtinute din alte surse, inclusiv prin rapoarte ale societdtilor de la
companii americane autocertificate, posibilitate prevazutd de Legea SUA privind libertatea.

(153) Grupul de lucru pentru protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
instituit in temeiul articolului 29 din Directiva 95/46/CE si-a publicat avizul cu privire la nivelul de protectie
oferit de Scutul de confidentialitate UE-SUA (2%), iar acest aviz a fost luat in considerare la pregitirea prezentei
decizii.

(154) Parlamentul European a adoptat o rezolutie referitoare la fluxurile de date transatlantice (*%).

(155) Masurile prevdzute de prezenta decizie sunt conforme cu avizul comitetului instituit in temeiul articolului 31
alineatul (1) din Directiva 95/46/CE,

ADOPTA PREZENTA DECIZIE:

Articolul 1

(1)  n sensul articolului 25 alineatul (2) din Directiva 95/46/CE, Statele Unite garanteazi un nivel adecvat de protectie
a datelor cu caracter personal transferate din Uniune cdtre organizatii din Statele Unite in temeiul Scutului de confiden-
tialitate UE-SUA.

(2)  Scutul de confidentialitate UE-SUA este constituit din principiile publicate de Departamentul Comertului al SUA la
7 iulie 2016, prezentate in anexa II, precum si din declaratiile si angajamentele oficiale cuprinse in documentele
enumerate in anexele I si IIIVIL

(3)  In sensul alineatului (1), datele cu caracter personal sunt transferate in temeiul Scutului de confidentialitate UE-
SUA in cazul in care acestea sunt transferate dinspre Uniune citre organizatii din Statele Unite ale Americii care fac
parte din lista Scutului de confidentialitate”, mentinutd §i pusi la dispozitia publicului de citre Departamentul
Comertului al SUA, in conformitate cu sectiunile I si IIl din principiile previzute in anexa II.

Articolul 2

Prezenta decizie nu aduce atingere aplicdrii dispozitiilor Directivei 95/46/CE, cu exceptia articolului 25 alineatul (1), care
se referd la prelucrarea datelor cu caracter personal in statele membre, in special articolul 4.

Articolul 3

Ori de cate ori autorititile competente din statele membre isi exercitd competentele in temeiul articolului 28 alineatul (3)
din Directiva 95/46/CE determinand suspendarea sau interzicerea definitivd a fluxurilor de date citre o organizatie din
Statele Unite ale Americii care este inclusd in lista Scutului de confidentialitate in conformitate cu sectiunile I si IIl din
principiile previzute in anexa II, in vederea protejirii persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal ale acestora, statul membru in cauzd informeazi Comisia fird intarziere.

Articolul 4

(1)  Comisia va monitoriza incontinuu functionarea Scutului de confidentialitate UE-SUA, cu scopul de a evalua daci
Statele Unite continud sd asigure un nivel adecvat de protectie a datelor cu caracter personal transferate dinspre Uniune
cdtre organizatii din Statele Unite.

(*%) Avizul 01/2016 referitor la Proiectul de decizie privind caracterul adecvat al Scutului de confidentialitate UE-SUA, publicat la 13 aprilie
2016.
(**) Rezolutia Parlamentului European din 26 mai 2016 referitoare la fluxurile transatlantice de date [(2016/2727 (RSP)].
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(2)  Statele membre si Comisia se informeaza reciproc asupra cazurilor in care se pare cd organismele guvernamentale
din Statele Unite cu competente legale pentru a asigura conformitatea cu principiile previzute in anexa II nu oferd
mecanisme de depistare si supraveghere eficace care si permitd identificarea si sanctionarea in practicd a incilcarilor
principiilor.

(3)  Statele membre §i Comisia se informeazd reciproc cu privire la orice indicatii cd ingerintele autorititilor publice
responsabile pentru securitatea nationald, aplicarea legii sau alte interese publice in exercitarea dreptului persoanelor
fizice la protectia datelor lor cu caracter personal depdsesc ceea ce este strict necesar sifsau cd nu existd o protectie
juridicd efectivd unor astfel de ingerinte.

(4)  In termen de un an de la data notificirii prezentei decizii citre statele membre i, ulterior, anual, Comisia va
evalua constatarea mentionatd la articolul 1 alineatul (1) pe baza tuturor informatiilor disponibile, inclusiv informatiile
primite ca parte a revizuirii comune anuale mentionate in anexele [, II si VL.

(5) Comisia va raporta toate constatdrile pertinente comitetului instituit in temeiul articolului 31 din Directiva
95/46/CE.

(6)  Comisia va prezenta un proiect de misuri in conformitate cu procedura previzuti la articolul 31 alineatul (2) din
Directiva 95/46/CE in vederea suspendirii, a modificdrii sau a abrogirii prezentei decizii sau in vederea limitdrii
domeniului siu de aplicare, printre altele, in cazul in care existd indicii:

— cd autoritdtile publice americane nu respectd declaratiile si angajamentele cuprinse in documentele anexate la
prezenta decizie, inclusiv in ceea ce priveste conditiile si limitdrile pentru accesul de cidtre autorititile publice
americane in scopuri de aplicare a legii, securitate nationald si alte scopuri de interes public la datele cu caracter
personal transferate in temeiul Scutului de confidentialitate UE-SUA;

— privind existenta unei ineficiente sistematice in abordarea plangerilor depuse de persoane vizate din UE; sau

— in repetate rdnduri, Ombudsmanul pentru Scutul de confidentialitate nu furnizeaza in timp util rdspunsuri adecvate
la cererile formulate de persoanele vizate din UE, astfel cum se prevede la sectiunea 4 punctul (¢) din anexa III.

Comisia va prezenta, de asemenea, un astfel de proiect de masuri in cazul in care lipsa de cooperare a organismelor
implicate in asigurarea functiondrii Scutul de confidentialitate UESUA 1in Statele Unite nu ii permite sd stabileascd dacad
a fost afectatd constatarea stabilitd la articolul 1 alineatul (1).

Articolul 5

Statele membre jau toate masurile necesare pentru a se conforma prezentei decizii.

Articolul 6

Prezenta decizie se adreseazd statelor membre.

Adoptati la Bruxelles, 12 iulie 2016.

Pentru Comisie
Vra JOUROVA

Membru al Comisiei
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ANEXA 1

Scrisoarea Ministrului american al comertului Penny Pritzker

7 iulie 2016

Doamna Véra JOUROVA

Comisar pentru justitie, consumatori si egalitate de gen
Comisia Europeand

Rue de la Loi/Westraat 200

1049 Bruxelles

Belgia

Stimatd Doamnd Comisar Jourova,

In numele Statelor Unite, am plicerea de a vi transmite in anexd un pachet de materiale referitoare la Scutul de confiden-
tialitate UE-SUA, care este rezultatul a doi ani de discutii productive intre echipele noastre. Acest pachet, impreuni cu
alte materiale aflate la dispozitia Comisiei §i provenite din surse publice, oferd o bazi foarte solidi pentru o noud
examinare a caracterului adecvat, efectuati de Comisia Europeand (').

Ar trebui sd fim cu totii mandri de imbundtitirile aduse cadrului. Scutul de confidentialitate se bazeazd pe principii care
se bucurd de un puternic sprijin consensual pe ambele maluri ale Atlanticului, iar noi am consolidat functionarea
acestora. Prin intermediul colabordrii noastre, avem posibilitatea concretd de a imbunitdti protectia confidentialititii in
intreaga lume.

Pachetul privind Scutul de confidentialitate contine Principiile privind Scutul de confidentialitate, impreund cu
o scrisoare, atasatd ca anexa 1, din partea Administratiei pentru comert international (International Trade Administration
— ITA) din cadrul Dpartamentului Comertului, care gestioneaza programul, in care sunt descrise angajamentele asumate
de departamentul nostru pentru a se asigura cd Scutul de confidentialitate functioneazd in mod eficient. De asemenea,
pachetul include anexa 2, care cuprinde alte angajamente ale Departamentului Comertului referitoare la noul model de
arbitraj disponibil in cadrul Scutului de confidentialitate.

Mi-am indemnat echipa s aloce toate resursele necesare pentru a pune in aplicare rapid si pe deplin cadrul privind
Scutul de confidentialitate, precum si pentru a se asigura cd angajamentele care figureazd in anexa 1 si anexa 2 sunt
indeplinite in timp util.

Pachetul privind Scutul de confidentialitate cuprinde, de asemenea, o serie de documente din partea altor agentii din
Statele Unite, si anume:

— o scrisoare din partea Comisiei Federale pentru Comert (Federal Trade Commission — FTC) care descrie asigurarea
respectdrii Scutului de confidentialitate la nivelul siu;

— o scrisoare din partea Departamentului Transporturilor care descrie asigurarea respectdrii Scutului de confidentialitate
la nivelul sdu;

— doud scrisori pregitite de Biroul Directorului Serviciului National de Informatii (ODNI) cu privire la garantiile si
limitarile aplicabile autorititilor nationale americane in materie de securitate;

— o scrisoare din partea Departamentului de Stat §i memorandumul de intelegere care o insoteste, care descrie
angajamentul Departamentului de Stat de a institui un nou Ombudsman pentru Scutul de confidentialitate in vederea
depunerii solicitirilor de informatii cu privire la practicile Statele Unite ale Americii de colectare de informatii secrete
prin interceptarea de semnale; si

— o scrisoare pregititd de Departamentul de Justitie cu privire la garantiile si limitdrile privind accesul guvernului
Statelor Unite in scopul aplicdrii legii si in scopuri de interes public.

Puteti fi sigur cd SUA ia aceste angajamente in serios.

(") Pachetul privind Scutul de confidentialitate va acoperi atat Uniunea Europeand, cat si aceste trei tari, cu conditia ca Decizia Comisiei
privind caracterul adecvat al protectiei oferite de Scutul de confidentialitate UESUA s se aplice Islandei, Liechtensteinului si Norvegiei.



L 207/38 Jurnalul Oficial al Uniunii Europene 1.8.2016

In termen de 30 de zile de la aprobarea finali a deciziei de conformitate, intregul pachet privind Scutul de confidentia-
litate va fi furnizat Registrului federal pentru publicare.

Asteptdm cu interes sd colabordm cu dumneavoastrd pe parcursul punerii in aplicare a Scutului de confidentialitate si pe
mdsurd ce ne angajam in urmatoarea fazd a acestui proces impreund.

Cu stima,

Penny Pritzker
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Anexa 1

Scrisoare din partea Subsecretarului de stat pentru comert international Ken Hyatt

Onorabila Véra Jourovd

Comisarul pentru justitie, consumatori si egalitate de gen
Comisia Europeand

Rue de la Loi/Westraat 200

1049 Bruxelles

Belgia

Stimatd Doamnd Comisar Jourova,

In numele Administratiei pentru comertul international, am plicerea de a descrie protectia sporitd a datelor cu caracter
personal pe care o oferd cadrul privind Scutul de confidentialitate UE-SUA (denumit in continuare ,Scutul de confidentia-
litate” sau ,cadrul”) si angajamentele luate de Departamentul Comertului (,Departamentul”) pentru a se asigura ci Scutul
de confidentialitate functioneazd in mod eficient. Finalizarea acestui acord istoric este o realizare importantd pentru viata
privatd si intreprinderile de pe ambele maluri ale Atlanticului. Acesta oferd cetdtenilor UE increderea cd datele lor vor fi
protejate si cd dispun de ciile de atac legale pentru a solutiona eventualele probleme. Cadrul oferd certitudinea care va
contribui la cresterea economiei transatlantice prin garantarea faptului cd mii de intreprinderi europene si americane pot
continua sd investeascd si sd facd afaceri dincolo de frontierele noastre. Scutul de confidentialitate este rezultatul a peste
doi ani de eforturi deosebite si al colabordrii cu dumneavoastrd, colegii nostri din Comisia Europeand (,Comisia”).
Asteptdm cu neribdare sd continuim activitatea desfisuratd in colaborare cu Comisia pentru a ne asigura cd Scutul de
confidentialitate functioneaza astfel cum este prevazut.

Am colaborat cu Comisia pentru a dezvolta Scutul de confidentialitate in scopul de a permite organizatiilor stabilite in
Statele Unite sd respecte cerintele de adecvare pentru protectia datelor in temeiul dreptului UE. Noul cadru va aduce
o serie de beneficii importante atit pentru cetiteni, cat si pentru intreprinderi. in primul rand, acesta oferd un set
important de masuri de protectie a vietii private in ceea ce priveste datele cetdtenilor UE. Acesta presupune ca organi-
zatiile americane participante sd elaboreze o politicd de confidentialitate, si isi asume public angajamentul de a respecta
principiile privind Scutul de confidentialitate, astfel incit angajamentul si devind executoriu in temeiul legislatiei SUA, sd
recertifice anual respectarea principiilor printr-o scrisoare adresatd Departamentului, sd ofere mecanisme independente
gratuite de solutionare a litigiilor persoanelor din UE si si se afle sub autoritatea Comisiei Federale pentru Comert din
SUA (,FTC’), a Departamentului Transporturilor (,DOT”) sau a altei agentii de punere in aplicare. In al doilea rand,
Scutul de confidentialitate va permite ca mii de societdti din Statele Unite si filiale ale societdtilor europene in Statele
Unite ale Americii si primeascd date cu caracter personal din Uniunea Europeand pentru a facilita fluxurile de date care
sprijind comertul transatlantic. Relatia economicd transatlanticd este deja cea mai mare din lume, reprezentind jumitate
din productia economicd globald si aproape o mie de miliarde de dolari in comertul cu bunuri si servicii, sustinind
milioane de locuri de munci pe ambele maluri ale Atlanticului. Intreprinderile care se bazeazi pe fluxurile transatlantice
de date provin din toate sectoarele industriei si includ societdti importante din clasamentul Fortune 500, precum si
numeroase intreprinderi mici si mijlocii (IMM-uri). Fluxurile transatlantice de date permit organizatiilor din Statele Unite
ale Americii sd prelucreze datele necesare pentru a oferi bunuri, servicii si oportunititi de ocupare a fortei de munca
cetdtenilor europeni. Scutul de confidentialitate sprijind principiile comune de confidentialitate, eliminand diferentele
dintre aborddrile noastre juridice, promovand in acelasi timp obiectivele economice si comerciale, atat din Europa, cat si
din Statele Unite.

In timp ce decizia unei intreprinderi de a se autocertifica in acest nou cadru va fi voluntari, odatd ce o intreprindere se
angajeazd in mod public si respecte Scutul de confidentialitate, angajamentul sdu este executoriu in temeiul legislatiei
SUA de citre Comisia Federald pentru Comert si Departamentul Transporturilor, in functie de autoritatea care detine
jurisdictia asupra organizatiei care aderd la Scutul de confidentialitate.

Modalititi de ameliorare in temeiul principiilor privind Scutul de confidentialitate
Scutul de confidentialitate rezultat consolideazd protectia vietii private prin:

— solicitarea de informatii suplimentare care trebuie furnizate cetdtenilor conform principiului notificrii, inclusiv
o declaratie privind participarea organizatiei la Scutul de confidentialitate, o declaratie privind dreptul cetdteanului de
a accesa datele cu caracter personal, precum si identificarea unui organism independent competent de solutionare
a litigiilor;

— consolidarea protectiei datelor cu caracter personal care sunt transferate de la o organizatie care aderd la Scutul de
confidentialitate cdtre un operator tert prin obligarea pirtilor si incheie un contract care prevede ci astfel de date
pot fi prelucrate doar in scopuri specifice si limitate in conformitate cu acordul furnizat de fiecare cetitean si cd
destinatarul va asigura un nivel de protectie echivalent cu cel previzut de principii;



L 20740 Jurnalul Oficial al Uniunii Europene 1.8.2016

— consolidarea protectiei datelor cu caracter personal care sunt transferate de la o organizatie care aderd la Scutul de
confidentialitate citre un agent tert, inclusiv prin impunerea ca o organizatie care aderd la Scutul de confidentialitate:
sd ia mdsuri rezonabile si adecvate pentru a se asigura cd agentul prelucreazd in mod eficient informatiile cu caracter
personal transferate intr-un mod compatibil cu obligatiile organizatiei care ii revin in temeiul principiilor; in urma
notificdrii, si ia masuri rezonabile si adecvate pentru a opri si remedia prelucrarea neautorizatd; si si ofere Departa-
mentului, la cerere, un rezumat sau o copie a dispozitiilor relevante cu privire la protectia vietii private
a contractului cu agentul respectiv;

— prevederea faptului cd o organizatie care aderd la Scutul de confidentialitate este responsabild de prelucrarea datelor
cu caracter personal pe care le primeste in cadrul Scutului de confidentialitate si pe care ulterior le transferd citre
0 parte tertd care actioneazd ca agent in numele sdu si cd organizatia care aderd la Scutul de confidentialitate rimane
rispunzitoare, in temeiul principiilor, daci agentul acesteia prelucreazi astfel de informatii cu caracter personal intr-
un mod incompatibil cu principiile, cu exceptia cazului in care organizatia dovedeste ci nu este responsabild pentru
fapta care a provocat prejudiciul;

— clarificarea faptului cd organizatiile care aderd la Scutul de confidentialitate trebuie sd limiteze informatiile cu caracter
personal la informatii care sunt relevante in scopul prelucrarii;

— solicitarea ca o organizatie sd isi certifice anual Departamentului angajamentul de a aplica principiile la informatiile
primite in perioada in care a participat la Scutul de confidentialitate, in cazul in care pardseste Scutul de confidentia-
litate si decide sa pastreze datele respective;

— solicitarea instituirii unor mecanisme independente de recurs fird ca persoana in cauzd sd suporte vreun cost;

— solicitarea ca organizatiile si mecanismele independente de recurs selectate de acestea si raspundd cu promptitudine
la cererile de informatii si la cererile Departamentului privind informatii referitoare la Scutul de confidentialitate;

— solicitarea ca organizatiile sd rdspunda rapid la reclamatii in ceea ce priveste respectarea principiilor mentionate de
autorititile statelor membre ale UE prin intermediul Departamentului; si

— solicitarea ca o organizatie care aderd la Scutul de confidentialitate sd publice toate sectiunile relevante cu privire la
Scutul de confidentialitate sau orice raport de evaluare transmis citre FTC in cazul in care face obiectul unei
ordonante a FTC sau al unui ordin judecitoresc bazat pe nerespectarea principiilor.

Administrarea si supravegherea programului Scutului de confidentialitate de citre Departamentul Comertului

Departamentul isi reitereazd angajamentul de a mentine si de a pune la dispozitia publicului o listd oficiald a organiza-
tiilor din SUA care s-au autocertificat la Departament si si-au luat angajamentul de a adera la principii (denumitd in
continuare ,lista Scutului de confidentialitate”). Departamentul va actualiza lista Scutului de confidentialitate prin
eliminarea organizatiilor in cazul in care se retrag in mod voluntar, nu finalizeazd recertificarea anuald in conformitate
cu procedurile Departamentului sau daci se constati cd incalcd sistematic principiile. De asemenea, Departamentul va
mentine si va pune la dispozitia publicului un registru oficial al organizatiilor din SUA care s-au autocertificat la
Departament, dar care au fost eliminate din lista Scutului de confidentialitate, inclusiv cele care au fost eliminate pentru
incdlcarea sistematicd a principiilor. Departamentul va identifica motivul pentru care a fost eliminati fiecare organizatie.

In plus, Departamentul isi asumd angajamentul de a consolida gestionarea si supravegherea Scutului de confidentialitate.
In special, Departamentul va asigura:

Furnizarea de informatii suplimentare cu privire la site-ul internet al Scutului de confidentialitate

— va mentine lista Scutului de confidentialitate, precum si un registru al organizatiilor care si-au autocertificat anterior
aderarea la principii, dar care nu mai beneficiazd de Scutul de confidentialitate;

— va include o explicatie afisatd foarte vizibil care sd clarifice faptul ci toate organizatiile eliminate de pe lista Scutului
de confidentialitate nu mai beneficiazd de avantajele Scutului de confidentialitate, dar trebuie totusi s3 continue sd
aplice principiile in ceea ce oriveste informatiile cu caracter personal primite in perioada in care acestea au participat
la Scutul de confidentialitate, atat timp cat pastreazd informatiile respective; si

— va furniza un link citre lista de cazuri FTC legate de Scutul de confidentialitate mentinuti pe site-ul internet al FTC.
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Verificarea cerintelor de autocertificare

— 1inainte de finalizarea autocertificdrii (sau recertificirii anuale) a unei organizatii si de introducerea unei organizatii
inscrise pe lista Scutului de confidentialitate, acesta va verifica daci organizatia:

— a furnizat informatiile de contact ale organizatiei solicitate;
— a descris activitdtile organizatiei cu privire la informatiile cu caracter personal primite din Uniunea Europeand;
— a indicat datele cu caracter personal care sunt reglementate de autocertificare;

— in cazul in care organizatia dispune de un site internet public, a furnizat adresa de internet unde este publicatd
politica de confidentialitate, iar politica de confidentialitate este accesibild la adresa de internet furnizatd sau, in
cazul in care o organizatie nu dispune de un site internet public, a comunicat locul in care textul politicii de
confidentialitate poate fi consultat de citre public;

— a inclus in politica de confidentialitate relevantd o declaratie cd aderd la principii, precum si, dacd politica de
confidentialitate este disponibild pe internet, un link citre site-ul Scutului de confidentialitate al Departamentului;

— a identificat denumirea organismului de reglementare specific avand competente de a trata plangerile depuse
impotriva organizatiei privind posibile practici neloiale sau frauduloase si incilciri ale legilor sau reglementarilor
privind protectia vietii private (si care este mentionat in principii sau intr-o anexa ulterioard la principii);

— 1in cazul in care organizatia decide si indeplineascd cerintele de la litera (a) punctele (i) si (i) din principiul
recursului, punerii in aplicare si responsabilititii, luAndu-si angajamentul de a coopera cu autoritdtile UE pentru
protectia datelor (,APD”), si-a exprimat intentia de a coopera cu autorititile pentru protectia datelor la analizarea
si solutionarea plangerilor inaintate in temeiul Scutului de confidentialitate, in special pentru a rdspunde la
cererile lor de informatii atunci cind persoanele vizate din UE si-au inaintat plangerile direct la autorititile
nationale pentru protectia datelor;

— a identificat orice program privind protectia vietii private la care participd organizatia;
— a identificat metoda de verificare a asigurdrii respectdrii principiilor (de exemplu, internd sau printr-un tert);

— a identificat, atat in declaratia de autocertificare, cat si in politica sa de confidentialitate, instanta independentd de
recurs care poate ancheta si solutiona plangerile;

— a inclus in politica de confidentialitate relevantd, dacd aceasta este disponibild pe internet, un link citre site-ul
internet sau formularul de depunere a plangerii al instantei independente de recurs care poate ancheta plangerile
nesolutionate; si

— 1in cazul in care organizatia a indicat cd intentioneazd si primeascd informatii privind resursele umane transferate
din UE in contextul unui raport de muncd, si-a declarat angajamentul de a coopera cu autoritdtile pentru
protectia datelor pentru a solutiona plangerile cu privire la activititile sale in ceea ce priveste astfel de date,
a furnizat Departamentului o copie a politicii sale de confidentialitate in materie de resurse umane §i a precizat
unde poate fi consultat textul politicii de confidentialitate de cdtre lucritorii afectati;

— colaboreazd cu instantele independente de recurs pentru a verifica dacd organizatiile s-au inregistrat, in fapt, la
instanta relevantd indicatd pe declaratia de autocertificare, in cazul in care este necesard o astfel de inregistrare.

Extinderea eforturilor de a asigura urmdrirea organizatiilor care au fost eliminate din lista Scutului de confidentialitate

X9

— va notifica organizatiile care sunt eliminate din lista Scutului de confidentialitate pentru ,nerespectare repetatd” ci nu
au dreptul de a péstra informatii colectate in temeiul Scutului de confidentialitate; si

— va trimite chestionare organizatiilor ale ciror autocertificiri expird sau care s-au retras in mod voluntar din Scutul de
confidentialitate pentru a verifica dacd organizatia va returna, va sterge sau va continua sd aplice principiile in ceea
ce priveste informatiile cu caracter personal primite in perioada in care au participat la Scutul de confidentialitate si
in cazul in care datele cu caracter personal sunt pdstrate, va verifica persoana din cadrul organizatiei care va servi
drept punct de contact permanent pentru intrebdrile legate de Scutul de confidentialitate.
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Identificarea si abordarea afirmatiilor false de participare

— va revizui politicile de confidentialitate ale organizatiilor care au participat anterior la programul Scutului de
confidentialitate, dar care au fost eliminate din lista Scutului de confidentialitate, pentru a identifica orice declaratie
falsd de participare la Scutul de confidentialitate;

— in mod permanent, atunci cdnd o organizatie: (a) se retrage de la participarea la Scutul de confidentialitate; (b) nu isi
recertificd aderarea la principii; sau (c) este eliminatd ca participant la Scutul de confidentialitate, in special pentru
LJnerespectare repetatd a principiilor”, acesta se angajeazd, din oficiu, sd verifice dacd organizatia a eliminat din orice
trimiteri relevante la politica de confidentialitate publicatd orice trimiteri la Scutul de confidentialitate care implicd
faptul ci organizatia continud si participe activ la Scutul de confidentialitate si are dreptul la beneficiile acestuia. In
cazul in care constatd cd astfel de trimiteri nu au fost eliminate, Departamentul va avertiza organizatia ci acesta va
sesiza, dupd caz, problemele agentiei relevante pentru posibile misuri de asigurare a respectdrii dacd organizatia
continud si pretindd certificarea Scutului de confidentialitate. In cazul in care organizatia nu elimind trimiterile, nici
nu autocertificd conformitatea acesteia cu Scutul de confidentialitate, Departamentul va sesiza problema, din oficiu,
la FTC, Departamentul Transporturilor sau o altd agentie adecvatd de asigurare a respectdrii sau, in anumite cazuri,
va lua mésuri pentru a aplica marca de certificare a Scutului de confidentialitate;

— va depune alte eforturi pentru a identifica declaratiile false privind participarea la Scutul de confidentialitate si
utilizarea necorespunzitoare a marcii de certificare Scutul de confidentialitate, inclusiv prin efectuarea de ciutdri pe
internet pentru a identifica unde sunt afisate imagini ale marcii de certificare Scutul de confidentialitate i trimiteri la
Scutul de confidentialitate in politicile de confidentialitate ale organizatiilor;

— va aborda fird intirziere orice probleme identificate in cadrul monitorizarii ex officio a declaratiilor false de
participare si utilizarea necorespunzitoare a mdrcii de certificare, inclusiv avertizarea organizatiilor cu privire la
declaratiile false privind participarea acestora la programul Scutului de confidentialitate in modul descris mai sus;

— va lua alte masuri corective adecvate, inclusiv orice cale de atac pe care Departamentul este autorizat sd o intreprindd
si sesizarea FTC, a Departamentului Transporturilor sau a unei alte agentii adecvate de asigurare a respectarii; si

— va revizui i va solutiona rapid plangerile primite cu privire la declaratiile false de participare.

Departamentul va revizui politicile de confidentialitate ale organizatiilor pentru a identifica si a aborda intr-un mod mai
eficient declaratiile false de participare la Scutul de confidentialitate. in special, Departamentul va revizui politicile de
confidentialitate ale organizatiilor a ciror autocertificare a expirat deoarece nu au recertificat aderarea la principii.
Departamentul va efectua acest tip de control pentru a verifica dacd organizatiile au eliminat din orice politici de
confidentialitate publicatd orice trimiteri care indicd faptul ci organizatiile continud sd participe activ la Scutul de
confidentialitate. Ca rezultat al acestor tipuri de analize, Departamentul va identifica organizatiile care nu au eliminat
aceste trimiteri §i va trimite acestor organizatii o scrisoare de avertizare din partea biroului de consiliere generald al
Departamentului cu privire la potentialele masuri de asigurare a respectirii in cazul in care trimiterile nu sunt eliminate.
Departamentul va lua masuri de monitorizare pentru a asigura cd organizatiile fie elimind trimiterile necorespunzitoare,
fie isi recertificd aderarea la principii. In plus, Departamentul va depune eforturi pentru a identifica declaratiile false
privind participarea la Scutul de confidentialitate a organizatiilor care nu au mai participat la programul Scutului de
confidentialitate si va lua masuri corective similare cu privire la astfel de organizatii.

Efectuarea de evaludri periodice ex officio ale conformititii si de evaludri ale programului

— va asigura o monitorizare permanentd a respectdrii efective, inclusiv prin trimiterea de chestionare detaliate organiza-
tiilor participante, pentru a identifica aspectele care ar putea necesita actiuni ulterioare suplimentare. In special, astfel
de controale de conformitate au loc atunci cand: (a) Departamentul a primit plangeri neabuzive specifice cu privire
la respectarea principiilor de citre organizatie; (b) o organizatie nu raspunde in mod satisficitor la solicitirile de
informatii din partea Departamentului referitoare la Scutul de confidentialitate; sau (c) existd dovezi credibile cd
o organizatie nu isi indeplineste angajamentele asumate in temeiul Scutului de confidentialitate. Serviciul trebuie,
dupi caz, sd consulte autoritdtile competente de protectie a datelor cu privire la astfel de controale de conformitate;

si

— va evalua periodic administrarea si supravegherea programului Scutului de confidentialitate, pentru a se asigura cd
eforturile de monitorizare sunt adecvate pentru abordarea noilor probleme pe misuri ce acestea apar.

Departamentul si-a sporit resursele care vor fi alocate pentru administrarea si supravegherea Scutului de confidentialitate,
inclusiv prin dublarea numdrului membrilor personalului responsabil de administrarea si supravegherea programului.
Vom continua s alocdm resurse adecvate pentru astfel de eforturi in scopul de a asigura o monitorizare §i administrare
eficace a programului.
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Adaptarea site-ului Scutului de confidentialitate la publicul vizat

Departamentul va adapta site-ul internet al Scutului de confidentialitate pentru a viza trei categorii de public: cetdteni
UE, intreprinderi din UE si intreprinderi din SUA. Includerea materialelor care vizeazd direct cetdtenii UE si intreprin-
derile din UE va facilita transparenta in mai multe moduri. In ceea ce priveste cetitenii UE, acesta va explica in mod clar:
(1) drepturile pe care Scutul de confidentialitate le oferd cetitenilor UE; (2) mecanismele de recurs disponibile pentru
cetdtenii UE in momentul in care acestia considerd cd o organizatie si-a Incdlcat angajamentul de a respecta principiile; si
(3) modul in care se pot gisi informatii referitoare la autocertificarea organizatiei in ceea ce priveste Scutul de confiden-
tialitate. In ceea ce priveste intreprinderile din UE, acesta le va ajuta si verifice: (1) dacd o organizatie este asiguratd de
beneficiile Scutului de confidentialitate; (2) tipul de informatii care fac obiectul autocertificdrii unei organizatii in ceea ce
priveste Scutul de confidentialitate; (3) politica de confidentialitate care se aplici informatiilor care intrd sub incidenta
acesteia; si (4) metoda utilizatd de organizatie pentru a verifica respectarea principiilor de citre aceasta.

Intensificarea cooperdrii cu autorititile pentru protectia datelor

Pentru a spori posibilititile de a coopera cu autorititile pentru protectia datelor, Departamentul va stabili un punct de
contact special in cadrul acestuia care si actioneze ca intermediar in relatia cu autorititile pentru protectia datelor. in
cazul in care o autoritate pentru protectia datelor considerd cd o organizatie nu respectd principiile, inclusiv in urma
unei plangeri din partea unei persoane din UE, APD poate lua legitura cu persoana de contact din cadrul Departa-
mentului pentru a trimite organizatia pentru revizuire ulterioard. De asemenea, persoana de contact va primi sesizdri
privind organizatiile care sustin in mod fals ci participd la Scutul de confidentialitate, desi nu si-au autocertificat
niciodatd aderarea la principii. Persoana de contact va sprijini autorititile pentru protectia datelor care cautd informatii
referitoare la autocertificarea sau participarea anterioard a unei anumite organizatii la program si va rdspunde solicitdrilor
de informatii ale autoritdtii pentru protectia datelor cu privire la punerea in aplicare a anumitor cerinte ale Scutului de
confidentialitate. Tn al doilea rand, Departamentul va oferi autoritatilor pentru protectia datelor materiale privind Scutul
de confidentialitate pentru a fi incluse pe propriile site-uri internet in vederea sporirii transparentei pentru cetdtenii UE si
intreprinderile din UE. Cresterea gradului de constientizare in ceea ce priveste Scutul de confidentialitate si drepturile si
responsabilititile pe care le creeazd acesta ar trebui si faciliteze identificarea problemelor in momentul in care apar,
astfel incat acestea sd poatd fi abordate in mod adecvat.

Facilitarea solutiondrii plangerilor referitoare la nerespectarea principiilor

Departamentul, prin persoana de contact, va primi plangerile trimise la Departament de o autoritate pentru protectia
datelor cu privire la faptul cd o organizatie care aderd la Scutul de confidentialitate nu respectd principiile. Departa-
mentul va depune toate eforturile pentru a facilita solutionarea plangerii impreund cu organizatia care aderd la Scutul de
confidentialitate. In termen de 90 de zile de la data primirii plangerii, Departamentul va furniza o actualizare autorititii
pentru protectia datelor. Pentru a facilita depunerea plangerilor, Departamentul va crea un formular standard pe care
autoritdtile pentru protectia datelor si il transmitd persoanei de contact a Departamentului. Persoana de contact va
urmdri toate sesizdrile de la autoritdtile pentru protectia datelor primite de Departament, iar Departamentul va furniza
in raportul anual de analizd descris mai jos o analizd agregatd a plangerilor pe care le primeste in fiecare an.

Adoptarea procedurilor de arbitraj si selectarea arbitrilor in consultare cu Comisia

Departamentul isi va indeplini angajamentele asumate in temeiul anexei I si va publica procedurile dupd ce s-a ajuns la
un acord.

Mecanismul de revizuire comund a functiondrii Scutului de confidentialitate

Departamentul Comertului, FTC si celelalte agentii, dupd caz, vor organiza reuniuni anuale cu Comisia, autoritdtile
interesate pentru protectia datelor, precum si cu reprezentanti ai grupului de lucru pentru protectia persoanelor in ceea
ce priveste prelucrarea datelor cu caracter personal, in cursul cidrora Departamentul va oferi informatii actualizate cu
privire la programul Scutului de confidentialitate. Reuniunile anuale vor include discutii cu privire la chestiuni d
actualitate referitoare la functionarea, punerea in aplicare, supravegherea si asigurarea respectdrii Scutului de confidentia-
litate, inclusiv sesizdri primite de Departament de la autoritdti pentru protectia datelor, rezultatele evaludrilor de
conformitate ex officio si poate include, de asemenea, discutii cu privire la modificiri relevante de legislatiei. Prima
reexaminare anuald si reexamindrile ulterioare, dupd caz, vor include un dialog cu privire la alte teme, cum ar fi in
domeniul procesului decizional automatizat, inclusiv in ceea ce priveste asemindrile si diferentele de abordare in UE si
SUA.

Actualizarea legislatiei

Departamentul va depune eforturi rezonabile pentru a informa Comisia cu privire la evolutii semnificative in legislatia
Statelor Unite, in mdsura in care acestea sunt relevante pentru Scutul de confidentialitate in ceea ce priveste protectia
datelor cu caracter personal si limitdrile si garantiile aplicabile accesului la date cu caracter personal de citre autoritdtile
SUA si utilizarea ulterioard a acestora.
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Exceptia pe motivul securitdtii nationale

Cu privire la limitarile referitoare la respectarea principiilor privind Scutul de confidentialitate in scopuri legate de
securitatea nationald, consilierul general al Biroului Directorului Serviciului National de Informatii, Robert Litt, a trimis,
de asemenea, doud scrisori adresate domnilor Justin Antonipillai si Ted Dean de la Departamentul Comertului, care v-au
fost transmise. Aceste scrisori abordeazd pe larg, printre altele, politicile, garantiile si limitarile care se aplicd activitatilor
de obtinere de informatii secrete prin interceptarea de semnale desfisurate de SUA. In plus, aceste scrisori descriu
transparenta asiguratd de serviciile de informatii cu privire la chestiunile respective. Pe misurd ce Comisia evalueazd
cadrul privind Scutul de confidentialitate, informatiile transmise prin aceste scrisori oferd asigurdri pentru a concluziona
cd Scutul de confidentialitate va functiona in mod corespunzitor, in conformitate cu principiile exprimate in
documentul respectiv. Intelegem c3, in viitor, puteti colecta informatii care au fost comunicate in mod public de citre
comunitatea serviciilor de informatii, impreund cu alte informatii, pe care si se bazeze revizuirea anuald a cadrului
privind Scutul de confidentialitate.

Pe baza principiilor privind Scutul de confidentialitate si a scrisorilor si materialelor insotitoare, inclusiv a angajamentelor
Departamentului in ceea ce priveste administrarea si supravegherea cadrului privind Scutul de confidentialitate, ne
asteptdm ca analiza Comisiei sd stabileascd faptul cd acest cadru privind Scutul de confidentialitate UE-SUA oferd
o protectie adecvatd in sensul dreptului Uniunii si ci transferurile de date din Uniunea Europeand vor continua pentru
organizatiile care participd la Scutul de confidentialitate.

Cu stima,

Ken Hyatt
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Anexa 2

Model de arbitraj

ANEXA I

Prezenta anexi I prevede conditiile in care organizatiile care aderd la Scutul de confidentialitate sunt obligate si supuna
plangerile unei proceduri de arbitraj, in temeiul principiului recursului, punerii in aplicare si responsabilititii. Optiunea
arbitrajului obligatoriu descrisd mai jos se aplicd anumitor plangeri ,rimase” privind datele aflate sub incidenta Scutului
de confidentialitate UE-SUA. Obiectivul acestei optiuni este de a oferi un mecanism echitabil, independent si prompt, la
alegerea persoanelor in cauzd, pentru solutionarea presupuselor incdlciri ale principiilor care nu au fost rezolvate prin
alte mecanisme din cadrul Scutului de confidentialitate, in cazul in care existi.

A. Domeniu de aplicare

Aceastd optiune a arbitrajului este pusd la dispozitia unei persoane pentru a determina, pentru plangerile rimase, dacd
o organizatie care aderd la Scutul de confidentialitate a incilcat obligatiile care ii revin in temeiul principiilor in ceea ce
priveste persoana in cauzd si dacd orice astfel de incdlciri nu sunt remediate in totalitate sau partial. Aceastd optiune este
disponibild numai in aceste scopuri. Aceastd optiune nu este disponibild, de exemplu, in ceea ce priveste exceptiile de la
principii () sau cu privire la o prezumtie cu privire la caracterul adecvat al Scutului de confidentialitate.

B. Ciile de atac disponibile

In cadrul acestei optiuni de arbitraj, comitetul pentru Scutul de confidentialitate (format din unul sau din trei arbitri,
astfel cum s-a convenit de citre pdrti) are autoritatea de a impune masuri echitabile, nemonetare, personalizate (precum
accesul, rectificarea, stergerea sau restituirea datelor persoanei in cauzd) necesare pentru a remedia incidlcarea principiilor
numai cu privire la persoana in cauzi. Acestea sunt singurele competente ale comisiei de arbitraj referitoare la ciile de
atac. La examinarea cdilor de atac, comisia de arbitraj este obligatd si examineze alte cdi de atac deja impuse prin alte
mecanisme in temeiul Scutului de confidentialitate. Nu sunt disponibile mésuri pentru repararea prejudiciilor, taxe sau
alte cii de atac. Fiecare parte suportd propriile onorarii platite avocatilor.

C. Cerinte de indeplinit inainte de arbitraj

O persoand care decide s se prevaleze de aceastd optiune de arbitraj trebuie sd ia urmdtoarele masuri inainte de initierea
unei solicitdri de arbitraj: (1) sd reclame presupusa incilcare direct la organizatie si sd ofere organizatiei posibilitatea de
a solutiona problema in termenele prevdzute in sectiunea IIL.11 litera (d) punctul (i) din principii; (2) sd utilizeze
mecanismul independent de recurs in temeiul principiilor, fird ca persoana in cauzi si suporte vreun cost; si (3) sd
ridice problema prin intermediul autorititii pentru protectia datelor la Departamentul Comertului si si ofere Departa-
mentului Comertului ocazia de a depune eforturi pentru a solutiona problema in termenele previzute in scrisoarea de la
Administratia pentru comertul international din cadrul Departamentului Comertului, fird ca persoana in cauzd sd
suporte vreun cost.

Aceastd optiune de arbitraj nu poate fi invocatd in cazul in care aceeasi acuzatie de incilcare a principiilor a unei
persoane (1) a ficut deja obiectul unui arbitraj obligatoriu; (2) a ficut obiectul unei hotdrari cu caracter definitiv intr-o
actiune judiciard la care persoana a fost parte; sau (3) a fost solutionatd de parti. In plus, aceastd optiune nu poate fi
invocatd in cazul in care o autoritate pentru protectia datelor din UE Autoritatea (1) are competentd in temeiul
sectiunilor IIL.5 sau M9 din principii; sau (2) are competenta de a solutiona presupusa incilcare in mod direct cu
organizatia. Competenta unei APD de a solutiona aceeasi plangere impotriva unui operator de date din UE nu se opune
invocdrii optiunii de arbitraj impotriva unei entitdti juridice diferite care nu intrd sub jurisdictia autoritdtii pentru
protectia datelor.

D. Caracterul obligatoriu al deciziilor

Decizia unei persoane de a invoca optiunea arbitrajului obligatoriu este exclusiv voluntard. Deciziile arbitrale sunt
obligatorii pentru toate partile la arbitraj. Odatd invocatd aceastd optiune, persoana in cauzd renuntd la posibilitatea de
a solicita mdsuri reparatorii pentru aceeasi presupusd incdlcare in alte forumuri, cu exceptia cazului in care mdsurile
reparatorii echitabile nemonetare nu compenseazd pe deplin presupusa incilcarea, invocarea arbitrajului nu impiedica
introducerea unei actiuni in despagubire care este disponibild in alt mod in instanta.

() Sectiunea .5 din principii.
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E. Revizuirea si punerea in aplicare

Persoanele si organizatiile care aderd la Scutul de confidentialitate vor putea sd initieze o procedurd judiciard si sd solicite
aplicarea hotdrarilor arbitrale in temeiul legislatiei SUA, in conformitate cu Legea federald privind arbitrajul (*). Orice
astfel de cazuri trebuie introduse la instanta federald districtuald pe a cdrei razd teritoriald se afld sediul principal al
organizatiei care aderd la Scutul de confidentialitate.

Aceastd optiune de arbitraj vizeazd solutionarea litigiilor individuale, iar hotirarile arbitrale nu sunt destinate sd
functioneze ca un precedent obligatoriu sau convingdtor in chestiuni care implicd alte parti, inclusiv arbitraje viitoare sau
in instante din UE sau din SUA sau intr-o procedurd judiciard a FTC.

F. Comisia de arbitraj

Pirtile selecteazd arbitrii din lista arbitrilor discutatd mai jos.

in conformitate cu legislatia aplicabild, Departamentul Comertului din SUA si Comisia Europeand vor elabora o listd de
cel putin 20 de arbitri, selectati pe criterii de independentd, integritate si expertizd. Urmdtoarele dispozitii se aplicd in
ceea ce priveste acest proces:

Arbitrii

1. vor riméne pe listd pentru o perioadd de 3 ani, cu absente in circumstante exceptionale sau motivat, termen care
poate fi reinnoit pentru o perioada suplimentard de 3 ani;

2. nu se supun niciunei instructiuni din partea, nici nu au legiturd cu una dintre pérti, nici cu vreo organizatie care
aderd la Scutul de confidentialitate, nici cu SUA, UE sau orice stat membru al UE sau orice altd autoritate guverna-
mentald, autoritate publici sau autoritate de aplicare a legii; si

3. trebuie sa fie autorizati sd exercite o profesiune juridicd in SUA si sd fie experti in legislatia SUA privind protectia
vietii private, cu expertizd in legislatia UE privind protectia datelor.

G. Proceduri de arbitraj

In conformitate cu legislatia aplicabild, in termen de 6 luni de la adoptarea deciziei privind caracterul adecvat, Departa-
mentul Comertului si Comisia Europeand sunt de acord s adopte o serie de proceduri de arbitraj ale SUA consacrate
(cum ar fi AAA sau JAMS) care reglementeazd procedura in fata comitetului pentru Scutul de confidentialitate, sub
rezerva fiecireia dintre consideratiile urmitoare:

1. O persoand poate initia un arbitraj obligatoriu, sub rezerva indeplinirii dispozitiei privind cerintele anterioare
arbitrajului de mai sus, prin transmiterea unei ,notificiri” organizatiei. Notificarea trebuie sd contind un rezumat al
mdsurilor luate in conformitate cu punctul C pentru solutionarea cererii, o descriere a presupusei incdlcdri si, la
alegerea persoanei, toate documentele si materialele justificative sifsau o discutie pe marginea legislatiei referitoare la
presupusa incilcare.

-

Capitolul 2 din Federal Arbitration Act (,FAA") prevede ci ,[u]n acord de arbitraj sau o hotdrare arbitrald care decurge dintr-o relatie
juridicd, contractuald sau nu, care este consideratd comerciald, inclusiv o tranzactie, contract sau acord descrise in [sectiunea 2 din
FAA], intrd in sfera de aplicare a Conventiei [privind recunoasterea si aplicarea hotdrarilor arbitrale strdine, din 10 iunie 1958, 21 U.
S.T. 2519, TLAS. nr. 6997 («Conventia de la New York»).” 9 US.C. § 202. De asemenea, FAA prevede cd, ,[u]n acord sau
o hotdrare arbitrald care decurge dintr-o astfel de relatie care este doar intre cetdtenii Statelor Unite se considerd ci nu intrd in
domeniul de aplicare al Conventiei [de la New York], cu exceptia cazului in care aceastd relatie implicd bunuri aflate in strdinitate,
prevede executarea sau aplicarea in striinitate sau are o altd relatie cu unul sau mai multe state terte.” Id. In conformitate cu
capitolul 2, ,orice parte la arbitraj poate apela la orice instantd care are competentd in temeiul prezentului capitol pentru
o ordonantd prin care se confirmd hotdrarea impotriva oricirei alte pari la arbitraj. Instanta confirma hotararea, cu exceptia cazului
in care constatd ci unul dintre motivele de refuz sau de amanare a recunoasterii sau a executdrii hotdrarii este specificat in
Conventia [de la New York] mentionatd.” Id., § 207 (g). Capitolul 2 prevede in continuare cd ,[i]nstantele districtuale din Statele
Unite. .. au jurisdictia initiald asupra. .. unei actiuni sau proceduri [in temeiul Conventiei de la New York], indiferent de suma in
litigiu.” Id. § 203.

Capitolul 2 prevede, de asemenea, cd ,dispozitiile capitolului 1 se aplica actiunilor si procedurilor intentate in temeiul prezentului capitol,
in masura in care capitolul in cauzd nu intrd in conflict cu prezentul capitol sau cu Conventia [de la New York] astfel cum au fost
ratificatd de Statele Unite.” Id. § 208. Capitolul 1, in schimb, prevede ci ,[o] dispozitie scrisd dintr-un... contract care demonstreaza
existenta unei tranzactii care implicd relatii comerciale pentru a solutiona prin arbitraj o controversd, care decurge din acest contract sau
tranzactie sau refuzul de a executa contractul in totalitate sau partial sau un acord in scris de a supune arbitrajului o controversa existentd
care decurge din acest contract, tranzactie sau refuz, este valabil, irevocabil §i executoriu, cu exceptia cazurilor in care existd motive in
drept sau in echitate in cazul revocdrii unui contract.” Id. § 2. Capitolul 1 prevede, de asemenea, ¢i ,orice parte la procedura de arbitraj
poate solicita instantei susmentionate o ordonantd care si confirme ulterior hotdrarea, iar instanta trebuie si acorde o astfel de ordin, cu
exceptia cazului in care hotdrarea este anulatd, modificatd sau rectificatd, astfel cum se prevede in sectiunile 10 si 11 din [FAA].” Id. § 9.
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2. Se vor elabora proceduri pentru a asigura cid aceeasi incilcare invocatd de o persoand nu beneficiazd de misuri
reparatorii sau proceduri duplicate.

3. Actiunea FTC poate continua in paralel cu arbitrajul.

4. Niciun reprezentant al SUA, UE sau al oricdrui stat membru al UE sau orice altd autoritate guvernamentald, autoritate
publicd sau autoritate de executare nu poate participa la aceste arbitraje, cu conditia ca, la cererea unei persoane din
UE, autoritdtile pentru protectia datelor din UE sd poatd oferi asistentd doar in pregitirea notificarii, fird ca APD din
UE sd aibd acces la materialele divulgate sau la orice alte materiale referitoare la aceste proceduri de arbitraj.

5. Locul arbitrajului este Statele Unite, iar persoana in cauzd poate alege participarea telefonicd sau video, servicii care
vor fi furnizate gratuit. Nu va fi necesard participarea directd.

6. Limba procedurilor de arbitraj va fi limba englezd, cu exceptia cazului in care partile convin altfel. In urma unei
cereri justificate si ludnd in considerare dacd persoana respectivd este reprezentatd de un avocat, se oferd servicii de
interpretare in cadrul sedintei de arbitraj, precum si traducerea materialelor de arbitraj fird ca persoana in cauzi sd
suporte vreun cost, cu exceptia cazului in care comitetul considerd cd, in imprejurdrile specifice de arbitraj, aceasta ar
putea conduce la costuri nejustificate sau disproportionate.

7. Materialele prezentate arbitrilor vor fi tratate confidential si vor fi utilizate numai in legiturd cu procedura de arbitraj.

8. Prezentarea dovezilor specifice persoanei in cauzd poate fi permisd, dacd este necesar, iar dovezile vor fi tratate
confidential de citre parti si vor fi utilizate numai in legiturd cu procedura de arbitraj.

9. Arbitrajele trebuie finalizate in termen de 90 de zile de la transmiterea notificdrii citre organizatia in cauzd, cu
exceptia cazului in care s-a convenit altfel de citre parti.

H. Costuri
Arbitrii trebuie sd ia misurile necesare pentru a reduce la minimum costurile sau onorariile arbitrajelor.

Sub rezerva legislatiei aplicabile, Departamentul Comertului va facilita instituirea unui fond la care organizatiile care
aderd la Scutul de confidentialitate trebuie si pliteascd o cotizatie anuald, bazatd, partial, pe dimensiunea organizatiei,
care va acoperi costurile de arbitraj, inclusiv onorariile arbitrilor, pand la sume maxime (,plafoane”), in colaborare cu
Comisia Europeand. Fondul va fi gestionat de un tert, care va raporta cu regularitate cu privire la activititile Fondului. In
cadrul revizuirii anuale, Departamentul Comertului §i Comisia Europeand vor revizui functionarea fondului, inclusiv
necesitatea de a ajusta valoarea cotizatiilor sau a plafoanelor, si va avea in vedere, printre altele, numirul de arbitri,
costurile si calendarul arbitrajelor, cu intelegerea ci nu va exista o sarcind financiard excesivd impusd asupra organiza-
tiilor care aderd la Scutul de confidentialitate. Onorariul avocatului nu este reglementat de prezenta dispozitie sau orice
alt fond in temeiul acestei dispozitii.
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ANEXA 11

PRINCIPIILE CADRULUI PRIVIND SCUTUL DE CONFDENTIALITATE UE-SUA PUBLICATE DE
DEPARTAMENTUL COMERTULUI AL SUA

[.  PREZENTARE GENERALA

1. Desi Statele Unite ale Americii §i Uniunea Europeand au ca obiectiv comun asigurarea unei mai bune protectii
a vietii private, Statele Unite ale Americii abordeazd in mod diferit acest domeniu fatd de Uniunea Europeand.
Statele Unite ale Americii utilizeazd o abordare sectoriald care se bazeazd pe un ansamblu de dispozitii legislative,
regulamente si coduri de autoreglementare. Avind in vedere aceste diferente si pentru a furniza organizatiilor din
Statele Unite ale Americii un mecanism fiabil pentru transferurile de date cu caracter personal citre Statele Unite
din Uniunea Europeand, asigurdndu-se, in acelasi timp, cd persoanele vizate din UE continud si beneficieze de
garantii eficiente si de protectie impuse de legislatia europeand cu privire la prelucrarea datelor lor cu caracter
personal, in cazul in care acestea au fost transferate citre tdri din afara UE, Departamentul Comertului publicd
prezentele principii privind Scutul de confidentialitate, inclusiv principiile suplimentare (denumite in continuare,
impreund, ,principiile’) in calitate de autoritate competentd cu scopul de a stimula, a promova si a dezvolta
comertul international (15 U.S.C. § 1512). Principiile au fost elaborate prin consultiri cu Comisia Europeand,
precum si cu industria si cu alte parti interesate, in vederea facilitdrii comertului si a relatiilor de afaceri dintre
Statele Unite ale Americii §i Uniunea Europeand. Acestea sunt destinate exclusiv organizatiilor din Statele Unite ale
Americii care primesc date cu caracter personal din Uniunea Europeand cu scopul de a se califica pentru Scutul de
confidentialitate §i, prin urmare, de a beneficia de decizia Comisiei Europene privind caracterul adecvat (').
Principiile nu afecteazd punerea in aplicare a dispozitiilor nationale de punere in aplicare a Directivei 95/46/CE
(denumitd in continuare ,directiva”), care se aplicd prelucrdrii datelor cu caracter personal in statele membre.
Principiile nu limiteaza obligatiile de confidentialitate care se aplica in temeiul legislatiei SUA.

2. In scopul de a se prevala de Scutul de confidentialitate pentru a efectua transferuri de date cu caracter personal din
UE, o organizatie trebuie si prezinte autocertificarea aderdrii sale la prezentele principii Departamentului
Comertului (sau reprezentantul acestuia) (denumit in continuare ,Departamentul”). Desi deciziile organizatiilor de
a participa astfel la Scutul de confidentialitate sunt complet voluntare, conformitatea efectivd este obligatorie:
organizatiile care prezintd Departamentului autocertificarea si se angajeazd public sd adere la principii trebuie sd
respecte pe deplin principiile. Pentru a participa la Scutul de confidentialitate, o organizatie trebuie: (a) sd facd
obiectul competentelor de investigare si de asigurare a respectirii ale Comisiei Federale pentru Comert (FTC), ale
Departamentului Transporturilor sau ale altui organism oficial care asigurd punerea in aplicare cu eficacitate
a principiilor (alte organisme oficiale din SUA recunoscute de UE pot fi incluse intr-o anexd viitoare); (b) sd isi declare in
mod public angajamentul de a respecta principiile; (c) s3 isi facd publice politicile de confidentialitate in
conformitate cu aceste principii; si (d) si le pund pe deplin in aplicare. Nerespectarea principiilor de citre
o organizatie este executorie in temeiul sectiunii 5 din Legea privind Comisia Federald pentru Comert, care interzice
practicile neloiale sau frauduloase in domeniul comertului sau care afecteazi comertul [15 U.S.C § 45 (a)] sau in
temeiul altor acte cu putere de lege care interzic astfel de acte.

3. Departamentul Comertului va mentine si va pune la dispozitia publicului o listd oficiald a organizatiilor din Statele
Unite ale Americii care au prezentat Departamentului autocertificarea si si-au declarat angajamentul de a adera la
principii (denumiti in continuare ,lista Scutului de confidentialitate”). Beneficiile Scutului de confidentialitate sunt
asigurate de la data la care Departamentul include organizatia pe lista Scutului de confidentialitate. Departamentul
va elimina o organizatie de pe lista Scutului de confidentialitate in cazul in care aceasta se retrage in mod voluntar
de la Scutul de confidentialitate sau in cazul in care nu isi finalizeazd recertificarea anuald la Departament.
Eliminarea organizatiei de pe lista Scutului de confidentialitate inseamnd ci aceasta nu mai poate beneficia de
decizia Comisiei Europene privind caracterul adecvat pentru a primi informatii cu caracter personal din UE.
Organizatia trebuie sd continue sd aplice principiile in cazul informatiilor cu caracter personal primite in perioada
in care aceasta a participat la Scutul de confidentialitate si isi prezintd anual angajamentul fatd de Departament in
acest sens, atat timp cat aceasta pastreazd informatiile respective; in caz contrar, organizatia trebuie sd returneze sau
sd steargd informatiile sau sd ofere protectie ,adecvati” pentru informatii prin alte mijloace autorizate. De asemenea,
Departamentul va elimina din lista Scutului de confidentialitate organizatiile care incalcd in mod sistematic
principiile; aceste organizatii nu se calificd pentru beneficiile Scutului de confidentialitate si trebuie sd returneze sau
sd steargd datele cu caracter personal pe care le-au primit in cadrul Scutului de confidentialitate.

4. De asemenea, Departamentul va mentine si va pune la dispozitia publicului un registru oficial al organizatiilor din
SUA care si-au prezentat anterior Departamentului autocertificarea, dar care au fost eliminate din lista Scutului de
confidentialitate. Departamentul va furniza un avertisment clar cd aceste organizatii nu participd la Scutul de

(!) Cu conditia ca Decizia Comisiei privind caracterul adecvat al protectiei oferite de Scutul de confidentialitate UE-SUA s3 se aplice Islandei,
Liechtensteinului si Norvegiei, pachetul privind Scutul de confidentialitate va acoperi atat Uniunea Europeand, cat si aceste trei tari. In
consecintd, trimiterile la UE si statele sale membre vor fi interpretate ca incluzand Islanda, Liechtenstein si Norvegia.
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confidentialitate; cd eliminarea de pe lista Scutului de confidentialitate inseamnd ci organizatiile nu pot pretinde cd
respectd Scutul de confidentialitate §i trebuie si evite orice declaratii sau practicile ingelitoare care ar sugera cd
acestea participd la Scutul de confidentialitate; si ci organizatiile respective nu mai au dreptul de a beneficia de
decizia Comisiei Europene privind caracterul adecvat, care le-ar permite acestora sd primeascd date cu caracter
personal din UE. O organizatie care continud si pretindd cd participd la Scutul de confidentialitate sau face alte
declaratii false legate de Scutul de confidentialitate dupd ce aceasta a fost eliminatd din lista Scutului de confidentia-
litate poate face obiectul unor masuri de asigurare a respectdrii luate de citre FTC, Departamentul Transporturilor
sau alte autoritdti de aplicare a legii.

5. Aderarea la aceste principii poate fi limitatd de: (a) cerintele privind securitatea nationald, interesul public si
respectarea legilor Statelor Unite ale Americii; (b) textele legislative, regulamentele administrative sau jurisprudenta
care creeazd obligatii contradictorii sau previd autorizatii exprese, cu conditia ca organizatia care a recurs la
0 asemenea autorizatie si poatd demonstra cd nerespectarea principiilor se limiteazd la masurile necesare pentru
garantarea intereselor legitime superioare pe care aceastd autorizatie urmdreste si le serveascd; (c) exceptiile sau
derogdrile previzute de directivd sau de legislatia statului membru, cu conditia ca aceste exceptii sau derogari si fie
aplicate in contexte comparabile. In conformitate cu obiectivul de a consolida protectia vietii private, organizatiile
ar trebui s facd eforturi si aplice aceste principii integral si transparent, inclusiv sd indice in politicile lor de
confidentialitate domeniile in care exceptiile mentionate la litera (b) de mai sus se vor aplica cu regularitate. Din
acelasi motiv, atunci cand principiile si/sau legile Statelor Unite ale Americii permit organizatiilor s aleagd, acestea
sunt invitate sd opteze, in limita posibilului, pentru nivelul cel mai inalt de protectie.

6. Organizatiile sunt obligate sd aplice principiile pentru toate datele cu caracter personal transferate in legdturd cu
Scutul de confidentialitate ulterior aderdrii lor la Scutul de confidentialitate. Organizatiile care doresc si extindd
avantajele Scutului de confidentialitate la informatiile cu caracter personal obtinute din fisiere de tip ,resurse
umane” provenind din Uniunea Europeand pentru a le utiliza in cadrul unui raport de munci trebuie si mentioneze
aceastd intentie atunci cand isi autocertificd angajamentul la Departament si trebuie si se conformeze cerintelor
stabilite in principiul suplimentar privind autocertificarea.

7. Se aplicd legislatia americand in ceea ce priveste chestiunile de interpretare si respectare a principiilor si a politicilor
de confidentialitate relevante puse in aplicare de organizatiile care aderd la Scutul de confidentialitate, cu exceptia
cazurilor in care organizatiile s-au angajat sd coopereze cu autoritdtile europene pentru protectia datelor (APD). Cu
exceptia cazului in care se prevede altfel, toate dispozitiile din principii se aplici in mdsura in care acestea sunt
relevante.

8.  Definitii:
a. ,date cu caracter personal” si ,informatii cu caracter personal” inseamnd informatiile referitoare la o persoani
fizicd identificatd sau identificabild care intrd in domeniul de aplicare a directivei, primite de o organizatie din
Statele Unite din Uniunea Europeand si inregistrate sub orice forma;
b. ,prelucrarea” datelor cu caracter personal inseamnd orice operatiune sau set de operatiuni care se efectueazd
asupra datelor cu caracter personal, indiferent dacd este efectuatd sau nu prin mijloace automate, precum
colectarea, inregistrarea, organizarea, stocarea, adaptarea sau modificarea, recuperarea, consultarea, utilizarea,

divulgarea sau diseminarea, stergerea sau distrugerea;

c. ,operator” inseamnd o persoand sau o organizatie care, singur sau impreund cu alte persoane, stabileste scopurile
si mijloacele de prelucrare a datelor cu caracter personal.

9. Data intrdrii in vigoare a acestor principii este data aprobarii finale a deciziei Comisiei Europene privind caracterul
adecvat.

II.  PRINCIPII
1. Notificarea

a. O organizatie trebuie sd informeze persoanele cu privire la:

i.  participarea sa la Scutul de confidentialitate si sd comunice un link sau adresa de internet pentru lista
Scutului de confidentialitate,

ii. tipurile de date cu caracter personal colectate si, dacd este cazul, entititile sau filialele organizatiei care
aderd, de asemenea, la principii,
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iii. angajamentul sdu de a supune principiilor toate datele cu caracter personal primite din partea UE in
legdturd cu Scutul de confidentialitate,

iv. scopurile pentru care colecteazd sau utilizeazd informatiile cu caracter personal despre acestia,

v. modul in care pot contacta organizatia pentru orice intrebari sau plangeri, inclusiv la orice unitate din UE,
care sd poatd rdspunde la astfel de solicitari de informatii si reclamatii,

vi. tipul sau identitatea partilor terte cdrora le comunicd informatii cu caracter personal si scopurile pentru
care face acest lucru,

vii. dreptul persoanelor de a avea acces la datele lor personale,

viil. optiunile si mijloacele pe care organizatia le oferd persoanelor pentru limitarea utilizarii si divulgarii datelor
lor cu caracter personal,

ix. organismul independent de solutionare a reclamatiilor desemnat pentru a solutiona plangeri si pentru
a oferi persoanei respective cdi de atac adecvate in mod gratuit, precum si dacd acesta este: (1) grupul
special constituit de autoritdtile pentru protectia datelor, (2) un sistem alternativ de solutionare
a diferendelor furnizor cu sediul in UE sau (3) un sistem alternativ de solutionare a litigiilor cu sediul in
Statele Unite,

x. cd face obiectul competentelor de investigare si de asigurare a executdrii ale FTC, ale Departamentului
Transporturilor sau ale oricdrui alt organism de reglementare autorizat din Statele Unite ale Americii,

xi. posibilitatea, in anumite conditii, ca o persoand sd invoce un arbitraj obligatoriu,

xii. cerinta de a dezvilui informatii cu caracter personal ca rdspuns la solicitdri legale formulate de citre
autoritdti publice, inclusiv pentru respectarea cerintelor privind securitatea nationald sau respectarea legilor,
si

xiii. rdspunderea sa in cazuri de transferuri ulterioare citre terti.

b. Notificarea trebuie formulatd intr-un limbaj clar si lizibil. Notificarea trebuie comunicatd persoanelor in cauza
atunci cand acestea sunt invitate pentru prima datd si furnizeze informatii cu caracter personal sau cit mai
curand posibil dupd aceastd invitatie, dar, in orice caz, inainte ca datele si fie folosite intr-un scop diferit de cel
pentru care au fost initial colectate sau prelucrate de organizatia care a efectuat transferul sau inainte si fie
comunicate pentru prima datd unui tert.

2. Optiunea

a. Orice organizatie trebuie sd ofere persoanelor in cauzd posibilitatea de a decide dacd (refuza ca) informatiile lor
cu caracter personal (i) sd poatd fi divulgate unui tert sau (i) s3 poatd fi utilizate intr-un scop incompatibil cu
scopul sau scopurile pentru care au fost initial colectate sau intr-un scop aprobat ulterior de persoanele in cauzi.
Persoanele in cauzd trebuie si dispund de mecanisme clare, vizibile si usor accesibile pentru a-si exercita
optiunea.

b. Prin derogare de la punctul anterior, nu este necesar si se prevadd optiuni atunci cand informatiile sunt
transmise citre o parte tertd care actioneazd ca agent pentru a indeplini sarcina (sarcinile) in numele si pe baza
instructiunilor organizatiei. Cu toate acestea, o organizatie trebuie sd incheie un contract cu agentul.

c. In ceea ce priveste informatiile sensibile (de exemplu, datele privind dosarul medical sau starea de sinitate a unei
persoane, originea rasiald sau etnicd, opiniile politice, credintele religioase sau convingerile filosofice, apartenenta
sindicald sau orientarea sexuald a persoanei respective), organizatiile trebuie si obtind consimtdmantul explicit
(consimtdmant) de la persoanele fizice dacd astfel de informatii urmeazd si fie (i) divulgate unui tert sau (i)
utilizate intr-un scop care diferd de obiectivul initial pentru care au fost colectate sau intr-un scop aprobat
ulterior de persoana in cauzd prin exercitarea dreptului de consimtdmant. In plus, o organizatie va considera
drept informatii sensibile orice informatii cu caracter personal primite de la un tert in cazul in care tertul aratd
i aceste informatii sunt sensibile si le trateazi in consecinta.
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3. Responsabilitatea pentru transferul ulterior

a. Pentru a transfera date cu caracter personal citre un tert care actioneazd in calitate de operator, organizatiile
trebuie sd respecte principiile notificdrii si optiunii. Organizatiile trebuie sd incheie un contract cu operatorul tert
care prevede cd astfel de date pot fi prelucrate doar in scopuri specifice si limitate in conformitate cu consimta-
mantul acordat de citre persoana in cauzd si cd beneficiarul va asigura acelasi nivel de protectie ca principiile si
va transmite o notificare organizatiei in cazul in care constatd cd nu mai poate indeplini aceastd obligatie.
Contractul stipuleazd c3, in cazul in care concluzia unei astfel de analize se efectueazd tert operator inceteazd
prelucrarea sau ia alte masuri adecvate si rezonabile pentru a remedia.

b. Pentru a transfera date cu caracter personal citre un terf care actioneazd ca agent, organizatiile trebuie: (i) sd
transfere aceste date numai pentru scopuri specificate si limitate; (ii) si confirme faptul ci agentul este obligat sd
asigure cel putin acelasi nivel de protectie a vietii private in conformitate cu principiile; (i) sd ia masuri
rezonabile si adecvate pentru a se asigura ci agentul prelucreazd in mod eficient informatiile cu caracter
personal transferate intr-un mod compatibil cu obligatiile organizatiei care ii revin in temeiul principiilor; (iv) sd
prevada cd agentul trebuie sd transmitd o notificare organizatiei in cazul in care constatd ci nu isi mai poate
indeplini obligatia de a furniza acelasi nivel de protectie ca cel impus de principii; (v) in urma notificarii, inclusiv
in conformitate cu (iv), sd ia mdsuri rezonabile si adecvate pentru a opri si remedia prelucrarea neautorizatd; si
(vi) sd furnizeze Departamentului, la cerere, un rezumat sau o copie reprezentativd a dispozitiilor de confidentia-
litate relevante ale contractului cu agentul respectiv.

4. Securitate

a. Organizatiile care creeazd, mentin, utilizeazd sau difuzeazd date cu caracter personal trebuie sd ia mdsuri
rezonabile si adecvate pentru a preveni pierderea, utilizarea abuzivd, consultarea neautorizatd, divulgarea,
modificarea si distrugerea acestor date, tindnd seama in mod corespunzitor de riscurile pe care le presupune
prelucrarea si natura datelor cu caracter personal.

5. Integritatea datelor si limitarea scopului

a. Tinind seama de aceste principii, informatiile cu caracter personal trebuie si se limiteze la informatii care sunt
relevante pentru scopul prelucrdrii (*). O organizatie nu poate prelucra date cu caracter personal intr-un mod
incompatibil cu scopul pentru care acestea au fost colectate sau cu scopurile aprobate ulterior de persoana in
cauzi. In limita acestor obiective, orice organizatie trebuie si ia masurile necesare pentru a asigura fiabilitatea
datelor in raport cu utilizarea prevdzutd, precum si acuratetea, exhaustivitatea si actualitatea acestora.
O organizatie trebuie sd adere la principii, atdt timp cat aceasta pdstreazd informatiile respective.

b. Informatiile pot fi pastrate intr-o forma care identificd sau permite identificarea persoanei () numai in masura in
care serveste la atingerea obiectivului de prelucrare in sensul punctului 5a. Aceastd obligatie nu impiedicd organi-
zatiile sd prelucreze informatii cu caracter personal pe perioade mai lungi si in mdsura in care o astfel de
prelucrare serveste in mod rezonabil la atingerea scopurilor de arhivare in interes public sau in scopuri legate de
jurnalism, literaturd si artd, stiintd sau cercetare istoricd si de analizd statistici. In aceste cazuri, o astfel de
prelucrare este supusd celorlalte principii si dispozitii ale cadrului. Organizatiile vor trebui s ia mdsuri
rezonabile si adecvate in ceea ce priveste respectarea acestei dispozitii.

6. Accesul

a. Persoanele trebuie sd aibd acces la informatiile cu caracter personal pe care o organizatie le detine in legdturd cu
ele si sd le poatd corecta, modifica sau sterge atunci cind sunt incorecte sau au fost prelucrate cu incilcarea
principiilor, cu exceptia cazurilor in care eforturile sau costurile ocazionate de acordarea dreptului de acces sunt
disproportionate in raport cu riscurile pe care le creeazd pentru viata privatd a persoanei in cauzd sau a cazurilor
in care ar fi incdlcate drepturile altor persoane.

() In functie de circumstante, printre exemplele de scopuri de prelucrare compatibile sunt cele care pot servi, in mod rezonabil, la atingerea
obiectivelor legate de relatiile cu clientii, respectarea reglementirii si consideratii de ordin juridic, de audit, de securitate si de prevenire
a fraudei, de conservarea si apdrarea a drepturilor juridice ale organizatiei sau a altor scopuri care sunt conforme cu asteptdrile unei
persoane rezonabile, avand in vedere contextul in care sunt colectate.

In acest context, in cazul in care, tindnd seama de mijloacele de identificare care pot fi utilizate in mod rezonabil (luind in considerare,
printre altele, costurile si intervalul de timp necesare pentru identificare si tehnologia disponibild la momentul prelucrarii) §i forma sub
care datele sunt pistrate, o persoand ar putea si fie identificatd in mod rezonabil de organizatie sau de un tert in cazul in care ar avea
acces la date, se poate considera cd persoana este ,identificabild”.

—
N
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7. Posibilitatea de recurs, aplicarea si responsabilitatea

a. Pentru o protectie eficientd a vietii private, trebuie puse la punct mecanisme solide care si permitd asigurarea
respectdrii principiilor, posibilitatea de recurs pentru persoanele care au fost afectate de nerespectarea principiilor
si de sanctionare a organizatiilor care nu au respectat principiile. Aceste mecanisme trebuie sd includa cel putin:

i. mecanisme independente de recurs, usor accesibile care si permitd investigarea si solutionarea in mod rapid
si gratuit a oricdror plangeri si litigii ficand trimitere la principii i acordarea de despagubiri in cazurile
previzute de legea aplicabild sau de initiativele din sectorul privat;

ii. proceduri de monitorizare pentru verificarea exactititii informatiilor si indicatiilor pe care organizatiile le
furnizeaza cu privire la practicile lor in ceea ce priveste protectia vietii private si pentru verificarea punerii in
aplicare a acestor practici in conformitate cu declaratiile acestora si, in special, cu privire la cazurile de
nerespectare; si

iii. declaratii care obligd organizatiile care subscriu la principii si solutioneze problemele care rezulti din
nerespectarea principiilor si declaratii care prevdd sanctiuni pentru contravenienti. Astfel de sanctiuni trebuie
sd fie suficient de severe pentru a garanta respectarea principiilor.

b. Organizatiile si mecanismele independente de recurs selectate raspund cu promptitudine la solicitdrile i cererile
formulate de Departament pentru informatii referitoare la Scutul de confidentialitate. Toate organizatiile trebuie
sd raspundd rapid plangerilor referitoare la respectarea principiilor mentionate de autoritdtile statelor membre
ale UE prin intermediul Departamentului. Organizatiile care au ales s3 coopereze cu autorititile pentru protectia
datelor, inclusiv organizatiile care prelucreaza datele privind resursele umane, trebuie sd rispundd in mod direct
acestor autoritdti in ceea ce priveste investigarea si solutionarea plangerilor.

c. Organizatiile sunt obligate si supund plangerile arbitrajului si sd respecte conditiile stabilite in anexa I, cu
conditia ca persoana in cauzd si fi invocat arbitrajul obligatoriu prin notificarea organizatiei in cauzd si in
conformitate cu procedurile si in conditiile prevdzute in anexa L.

d. In contextul unui transfer ulterior, o organizatie care adera la Scutul de confidentialitate este responsabild pentru
prelucrarea datelor cu caracter personal pe care le primeste in temeiul Scutului de confidentialitate §i pe care le
transferd ulterior cdtre un tert care actioneazd ca agent in numele siu. Organizatia care aderd la Scutul de
confidentialitate rdmane rdspunzitoare in conformitate cu principiile in cazul in care agentul prelucreazi astfel
de informatii cu caracter personal intr-un mod incompatibil cu principiile, cu exceptia cazului in care organizatia
dovedeste cd nu este responsabild pentru fapta care a provocat prejudiciul.

e. In cazul in care o organizatie face obiectul unui ordin FTC sau al unei hotdrari judecitoresti pe baza neconfor-
mitdtii, organizatia pune la dispozitia publicului orice sectiuni relevante cu privire la Scutul de confidentialitate
din orice raport de conformitate sau de evaluare transmis citre FTC, in mdsura in care respectd cerintele de
confidentialitate. Departamentul a instituit un punct de contact pentru autoritdtile pentru protectia datelor
pentru orice incilcdri ale conformititii de cdtre organizatii care aderd la Scutul de confidentialitate. FTC va
acorda prioritate cazurilor de nerespectare a principiilor primite de la Departament si autoritdtile statelor
membre ale UE si va face schimb de informatii cu privire la sesiziri cu autorititile de stat de trimitere in timp
util, sub rezerva restrictiilor de confidentialitate existente.

III. PRINCIPII SUPLIMENTARE
1. Date sensibile

a. O organizatie nu este obligatd si obtind consimtdmantul explicit (acordul) cu privire la datele sensibile atunci
cand prelucrarea:

i. este in interesul vital al persoanei vizate sau al unei alte persoane;

ii. este necesard pentru stabilirea unui drept sau a unei apardri in justitie;

iii. este necesard in vederea acordarii ingrijirii medicale sau a stabilirii unui diagnostic;

iv. este efectuatd in cadrul activititilor legitime de citre o fundatie, o asociatie sau orice alt organism cu scop
nelucrativ §i cu un obiectiv politic, filosofic, religios sau sindical si cu conditia ca prelucrarea s priveascd
exclusiv membrii acestui organism sau persoanele care au contacte frecvente cu acesta in legiturd cu
scopurile sale, iar datele si nu fie comunicate unor terti fard consimtimantul persoanelor in cauzi;
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v. este necesard pentru respectarea obligatiilor organizatiei in domeniul dreptului muncii; sau

vi. are legdturd cu date care sunt in mod clar facute publice de cidtre persoana in cauzi.
2. Exceptiile jurnalistice

a. Tinind seama de garantiile pe care le oferd Constitutia Statelor Unite ale Americii in ceea ce priveste libertatea
presei si derogdrile din directivd cu privire la informatiile utilizate de jurnalisti, atunci cand drepturile presei
mentionate la primul amendament al Constitutiei Statelor Unite ale Americii nu sunt compatibile cu protectia
vietii private, primul amendament trebuie sd reglementeze activititile cetdtenilor americani sau ale organizatiilor
din Statele Unite ale Americii.

b. Informatiile cu caracter personal care sunt colectate in vederea publicirii, difuzirii sau comunicarii publice prin
alte forme, indiferent dacd sunt sau nu utilizate, precum si informatiile care au fost publicate anterior §i apoi
arhivate nu sunt supuse principiilor Scutului de confidentialitate.

3. Responsabilitatea secundari

a. Furnizorii de servicii de internet (FSI), societdtile de telecomunicatii si alte organizatii nu sunt rispunzdtoare in
conformitate cu principiile Scutului de confidentialitate in numele altei organizatii atunci cdnd acestea se
limiteaza la transmiterea, directionarea, inlocuirea sau mascarea informatiilor. La fel ca in cazul directivei, Scutul
de confidentialitate nu creeazi o responsabilitate secundard. In masura in care un organism functioneazd doar ca
vector pentru datele transmise de terti si nu stabileste nici obiectivele si nici mijloacele de prelucrare a acestor
date cu caracter personal, responsabilitatea sa nu este angajata.

4. Efectuarea unor verificiri prealabile si desfisurarea de audituri

a. Activititile auditorilor si ale bancilor de investitii pot presupune prelucrarea de date cu caracter personal fird
consimgdmantul sau cunostinta persoanei. Acest lucru este permis de principiile notificirii, optiunii si accesului
in circumstantele descrise mai jos.

b. Societdtile publice pe actiuni si societdtile cu numdr redus de actionari, inclusiv organizatiile care aderd la Scutul
de confidentialitate, fac in mod regulat obiectul unor audituri. Astfel de audituri, in special cele privind posibile
nereguli, pot fi puse in pericol in cazul in care sunt dezvaluite prematur. In mod similar, o organizatie care aderd
la Scutul de confidentialitate implicatd intr-o potentiald fuziune sau preluare va trebui si efectueze sau si facd
obiectul unei revizuiri de verificare prealabild. Adesea, acest lucru presupune colectarea si prelucrarea de date cu
caracter personal, cum ar fi informatiile cu privire la cadrele superioare si la alti membri importanti ai
personalului. Divulgarea prematurd ar putea impiedica tranzactia sau chiar incdlca reglementirile aplicabile in
cazul valorilor mobiliare. Bincile de investitii si avocatii implicati in efectuarea unei verificiri prealabile sau
auditorii care efectueazd un audit pot prelucra informatii fard cunostinta persoanei in cauzi numai in misura si
pe perioada necesard indeplinirii dispozitiilor de reglementare sau a cerintelor legate de interesul general, precum
si in alte circumstante in care aplicarea acestor principii ar aduce atingere intereselor legitime ale organizatiei.
Aceste interese legitime includ supravegherea respectdrii de citre societitile comerciale a obligatiilor lor legale,
a activititilor lor contabile legitime si a confidentialititii care trebuie s fie asiguratd in contextul eventualelor
achizitii, fuziuni, asociatii in participatiune sau al altor tranzactii similare efectuate de bancile de investitii sau de
auditori.

5. Rolul autorititilor insircinate cu protectia datelor

a. Organizatiile vor pune in aplicare angajamentul de a coopera cu autorititile insircinate cu protectia datelor din
Uniunea Europeand (,APD”), dupd cum se descrie mai jos. In temeiul Scutului de confidentialitate, organizatiile
din Statele Unite ale Americii care primesc date cu caracter personal din Uniunea Europeand trebuie si isi ia
angajamentul de a utiliza mecanisme eficiente pentru a garanta respectarea principiilor Scutului de confidentia-
litate. Mai exact, astfel cum prevede principiul recursului, punerii in aplicare si responsabilitatii, organizatiile
participante trebuie sd prevadd: (a)(i) cdi de recurs pentru persoanele la care se referd datele; (a)(ii) proceduri de
urmdrire pentru verificarea veridicitatii afirmatiilor si declaratiilor pe care le fac organizatiile cu privire la
respectarea vietii private; si (a)(iii) dispozitii privind conditiile in care organizatiile trebuie si remedieze
problemele care decurg din nerespectarea principiilor, precum si asumarea consecintelor care rezultd din aceasta.
O organizatie trebuie si indeplineascd punctele (a)(i) si (a)(iii) din principiul recursului, punerii in aplicare si
responsabilitdtii in cazul in care aderd la cerintele stabilite aici pentru cooperarea cu autoritdtile pentru protectia
datelor.
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b. O organizatie isi ia angajamentul de a coopera cu autorititile pentru protectia datelor declardnd in autocerti-
ficarea sa de aderare la Scutul de confidentialitate adresatd Departamentului Comertului (a se vedea principiul
suplimentar privind autocertificarea) cd organizatia:

i. decide sd indeplineascd cerintele de la punctele (a)(i) si (a)(ii) din principiul Scutului de confidentialitate
privind recursul, punerea in aplicare si responsabilitatea, ludndu-si angajamentul de a coopera cu APD;

ii. va coopera cu APD la analizarea si solutionarea plangerilor inaintate in temeiul Scutului de confidentialitate;
si

fii. va respecta orice aviz emis de APD conform ciruia organizatia trebuie sd adopte mdsuri specifice in vederea
respectdrii principiilor Scutului de confidentialitate, inclusiv masuri de despagubire sau reparatie in beneficiul
persoanelor afectate de nerespectarea principiilor, si va informa APD 1in scris cu privire la misurile adoptate
in acest sens.

c. Functionarea comitetelor APD

i. Cooperarea autoritdtilor pentru protectia datelor se traduce prin informatii §i avize acordate dupd cum
urmeaza:

1. APD vor fi consultate prin intermediul unui comitet neoficial al APD infiintat la nivel european care, inter
alia, va contribui la elaborarea unei abordiri armonizate si coerente;

2. comitetul va oferi consiliere organizatiilor din Statele Unite ale Americii cu privire la plangerile nesolu-
tionate din partea unor persoane privind prelucrarea informatiilor cu caracter personal care au fost
transferate din Uniunea Europeand in temeiul Scutului de confidentialitate. Consilierea are ca obiectiv
asigurarea unei aplicdri corecte a principiilor Scutului de confidentialitate si priveste, de asemenea,
mecanismele de reglementare a litigiilor pe care APD le considerd corespunzdtoare pentru persoana
(persoanele) in cauzd;

3. comitetul Isi va da avizul ca rispuns la sesizdrile organizatiilor in cauzd sifsau la plangerile introduse
direct de persoane fizice impotriva organizatiilor care si-au luat angajamentul de a coopera cu APD in
sensul respectdrii principiilor Scutului de confidentialitate, incurajind si sprijinind, dupd caz, aceste
persoane fizice sd utilizeze mai intdi mecanismele interne de tratare a plangerilor pe care le oferd
organizatia;

4. avizul va fi emis numai dupd ce ambele pirti au avut posibilitatea de a-si prezenta observatiile si, dupa
caz, de a aduce toate dovezile pe care doresc sd le prezinte. Comitetul va urmdri si emitd avizul cit mai
repede posibil, respectand totodatd principiile procesului echitabil. In principiu, comitetul se va pronunta
in termen de cel mult 60 de zile de la primirea plangerii sau a sesizdrii i mai repede, atunci cind este
posibil;

5. in cazul in care considerd necesar, comitetul va face publice rezultatele analizelor plangerilor care ii sunt
inaintate;

6. avizul comitetului nu creeazd obligatii pentru comitet sau pentru oricare dintre APD.

ii. Astfel cum s-a mentionat mai sus, organizatiile care opteazd pentru acest mod de solutionare a litigiilor
trebuie si-si ia angajamentul de a se conforma avizului emis de APD. In cazul in care o organizatie nu se
conformeazd in termen de 25 de zile de la notificarea avizului si nu oferd o explicatie satisficdtoare,
comitetul ar putea decide si inainteze cazul citre Comisia Federald pentru Comert, Departamentul Transpor-
turilor sau un alt organism de reglementare de stat sau federal din Statele Unite ale Americii cu competente
statutare sd ia mdsuri de asigurare a respectdrii in cazuri de inseldciune sau declaratii false sau sd constate cd
angajamentul de cooperare a fost grav incilcat si, prin urmare, trebuie considerat nul si neavenit. in acest
ultim caz, comitetul informeazd Departamentul Comertului, astfel incat lista participantilor la Scutul de
confidentialitate si poatd fi modificatd in consecintd. Orice incilcare a angajamentului de cooperare cu
comitetul, precum si orice nerespectare a principiilor Scutului de confidentialitate se considerd elemente
constitutive ale unui act fraudulos in temeiul articolului 5 din Federal Trade Commission Act sau in temeiul
unui text legislativ similar.

d. O organizatie care doreste ca beneficiile Scutului de confidentialitate s3 acopere date privind resursele umane
transferate din UE in contextul unui raport de munci trebuie s isi asume angajamentul de a coopera cu APD in
ceea ce priveste astfel de date (a se vedea principiul suplimentar privind date referitoare la resursele umane).
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e. Organizatiile care opteazd pentru aceastd formuld trebuie sd pliteascd o cotizatie anuald care sd acopere costurile
de gestionare ale comitetului i, dupd caz, vor fi invitate sd participe la costurile pentru traducerile pe care le
presupune analizarea de citre comitet a actiunilor si plangerilor depuse impotriva lor. Cotizatia anuald nu poate
depdsi 500 USD, iar in cazul societitilor comerciale mai mici se acorda o reducere.

6. Autocertificarea

a. Beneficiile Scutului de confidentialitate sunt asigurate de la data la care Departamentul a introdus declaratia de
autocertificare a organizatiei pe lista Scutului de confidentialitate, dupa ce a hotdrat ci aceasta este completa.

b. Pentru autocertificarea aderdrii la Scutul de confidentialitate, o organizatie trebuie si prezinte Departamentului
o declaratie de autocertificare, semnatd de un functionar al organizatiei care aderd la Scutul de confidentialitate,
care trebuie sd contind cel putin urmitoarele informatii:

i. numele organizatiei, adresa postald, adresa electronicd, numerele de telefon si de fax ale acesteia;

ii. descrierea activitdtilor organizatiei cu privire la informatiile cu caracter personal primite din Uniunea
Europeand; si

iii. descrierea politicii de confidentialitate a organizatiei cu privire la informatiile cu caracter personal
mentionate anterior, precizénd:

1. in cazul in care organizatia dispune de un site internet public, adresa web la care este disponibild politica
de confidentialitate sau, in cazul in care organizatia nu dispune de un site internet public, locul in care
textul acestor dispozitii poate fi consultat de citre public;

2. data punerii in aplicare a acestor dispozitii;

3. serviciul care poate fi contactat pentru solutionarea plangerilor, pentru cererile de acces sau pentru orice
altd problemd legatd de Scutul de confidentialitate;

4. denumirea instantei de reglementare specifice care este insircinatd si hotirascd in privinta plangerilor
depuse, dupd caz, impotriva organizatiei pentru practici neloiale sau frauduloase si pentru incilciri ale
legilor sau reglementirilor privind protectia vietii private (si care este mentionatd in principii sau intr-o
viitoare anexd la principii);

5. numele oricdrui program privind protectia vietii private la care participd organizatia;

6. metoda de verificare (de exemplu, internd sau printr-un tert) (a se vedea principiul suplimentar de
verificare); si

7. instanta independentd de recurs care poate ancheta plangerile nesolutionate.

c. In cazul in care o organizatie doreste si extindd avantajele Scutului de confidentialitate la informatii de tip
yresurse umane” transferate din UE pentru a fi utilizate in cadrul raporturilor de munci, aceasta poate face acest
lucru atunci cind una dintre instantele de reglementare mentionate in principii sau intr-o viitoare anexd la
principii are competenta de a ancheta plangerile depuse impotriva organizatiei care rezultd din prelucrarea
informatiilor privind resursele umane. Pe langa aceasta, organizatia trebuie sd indice in scrisoarea sa de autocerti-
ficare cd doreste acest lucru si cd se angajeazd sd coopereze cu autorititile competente ale Uniunii Europene in
conformitate cu principiile suplimentare cu privire la datele privind resursele umane si rolul autorititilor de
protectie a datelor si cd se conformeazd sfaturilor date de aceste autoritdti. De asemenea, organizatia trebuie si
furnizeze Departamentului o copie a politicii sale de confidentialitate in materie de resurse umane si sd precizeze
unde poate fi consultat textul politicii de confidentialitate de citre lucritorii afectati.

d. Departamentul va pastra lista organizatiilor care aderd la Scutul de confidentialitate care prezintd scrisori de
autocertificare complete, garantind astfel disponibilitatea avantajelor Scutului de confidentialitate, si va actualiza
aceastd listd pe baza scrisorilor de autocertificare si a notificirilor anuale primite in temeiul principiului
suplimentar privind solutionarea litigiilor si punerea in aplicare a deciziilor. Aceste scrisori de autocertificare
trebuie trimise cel putin o datd pe an; in caz contrar, organizatia va fi stearsd de pe lista Scutului de confidentia-
litate $i nu se vor mai asigura avantajele Scutului de confidentialitate. Atat lista Scutului de confidentialitate, cat
si scrisorile de autocertificare prezentate de organizatii vor fi ficute publice. Toate organizatiile care sunt incluse
de departament in lista Scutului de confidentialitate trebuie, de asemenea, si indice in declaratiile lor publice
referitoare la politica de confidentialitate faptul ci aderd la principiile Scutului de confidentialitate. In cazul in
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care este disponibild online, politica de confidentialitate a unei organizatii trebuie s includd un link citre site-ul
Scutului de confidentialitate al Departamentului, precum si un link cdtre site-ul internet sau formularul de
depunere a plangerii citre instanta independentd de recurs care poate ancheta plangerile nesolutionate.

e. Principiile privind protectia vietii private se aplicd imediat dupd certificare. Recunoscind faptul ¢i principiile vor
afecta relatiile comerciale cu terti, organizatiile care isi certificd aderarea la cadrul privind Scutul de confidentia-
litate in primele doud luni dupd data intrdrii in vigoare a cadrului aduc relatiile comerciale existente cu tertii in
conformitate cu principiul responsabilitdtii pentru transferul ulterior cit mai curdnd posibil si, in orice caz, nu
mai tarziu de noud luni de la data la care acestea aderd la Scutul de confidentialitate. in cursul acestei perioade
intermediare, in cazul in care organizatiile transferd date cdtre un tert, acestea (i) aplicd principiile notificarii si
optiunii si (i) in cazul in care datele cu caracter personal sunt transferate citre un tert care actioneazi ca agent,
confirmd faptul cd agentul este obligat si asigure cel putin acelasi nivel de protectie in conformitate cu
principiile.

f. O organizatie trebuie si aplice principiile Scutului de confidentialitate tuturor datelor cu caracter personal
primite din UE in temeiul Scutului de confidentialitate. Angajamentul de aderare la principiile Scutului de
confidentialitate nu este limitat in timp in ceea ce priveste datele cu caracter personal primite in perioada in care
organizatia beneficiazd de avantajele Scutului de confidentialitate. Angajamentul luat de o organizatie inseamnd
cd aceasta va continua si aplice principiile in ceea ce priveste datele respective pe toatd perioada in care
organizatia le pastreazd, le utilizeazd sau le divulgd, chiar dacid aceasta pariseste ulterior, dintr-un motiv sau altul,
Scutul de confidentialitate. O organizatie care isi retrage angajamentul la Scutul de confidentialitate, dar doreste
sd pistreze astfel de date, trebuie s isi afirme anual in fata Departamentului angajamentul de a continua si
aplice principiile sau sd furnizeze un nivel ,adecvat” de protectie pentru informatii prin alte mijloace autorizate
(de exemplu, folosind un contract care reflectd pe deplin cerintele clauzelor contractuale standard relevante
adoptate de citre Comisia Europeand); in caz contrar, organizatia trebuie sd returneze sau sd steargd informatiile
respective. O organizatie care isi retrage angajamentul la Scutul de confidentialitate trebuie si elimine din orice
politicd de confidentialitate relevantd orice trimiteri la Scutul de confidentialitate, care implicd faptul cd
organizatia continud si participe activ la Scutul de confidentialitate §i are dreptul s beneficieze de avantajele
acestuia.

g. Atunci cind o organizatie inceteazd si existe ca persoand juridicd distinctd, ca urmare a unei fuziuni sau
absorbtii, trebuie sd notifice in prealabil acest lucru Departamentului. Notificarea trebuie, de asemenea, si indice
dacd entitatea care o absoarbe sau entitatea care rezultd in urma fuziunii (i) rimane supusi in continuare
principiilor Scutului de confidentialitate in virtutea dispozitiilor juridice care reglementeazd absorbtia sau
fuziunea sau (i) decide si-si autocertifice aderarea la principiile Scutului de confidentialitate sau oferd alte
garantii, ca de exemplu un acord scris privind aderarea sa la aceste principii. In cazul in care nu este pusi in
aplicare niciuna dintre solutiile mentionate la punctele (i) si (ii), orice date cu caracter personal care au fost
obtinute in cadrul Scutului de confidentialitate trebuie sterse fird intarziere.

h. Atunci cand o organizatie pardseste Scutul de confidentialitate, indiferent de motiv, aceasta trebuie si elimine
toate declaratiile care implicd faptul cd organizatia participd in continuare la Scutul de confidentialitate sau are
dreptul la avantajele Scutului de confidentialitate. Dacd se utilizeazd marca de certificare a Scutului de confiden-
tialitate, aceasta trebuie si fie eliminatd de asemenea. Orice declaratie falsd adresatd publicului general cu privire
la aderarea unei organizatii la principiile Scutului de confidentialitate poate da nastere unei actiuni intentate la
Comisia Federald pentru Comert sau altd instantd administrativd competentd. Orice declaratie falsd adresatd
Departamentului poate da nagstere unei actiuni intentate in temeiul legii privind declaratiile false (18 U.S.C §
1001).

7. Verificarea

a. Organizatiile trebuie sd prevadd proceduri de urmdrire pentru a verifica dacd atestdrile si declaratiile intreprin-
derilor cu privire la practicile lor in ceea ce priveste protectia vietii private in cadrul Scutului de confidentialitate
sunt adevdrate si dacd aceste practici au fost puse in aplicare in conformitate cu declaratiile acestora si cu
principiile Scutului de confidentialitate.

b. Pentru a rdspunde cerintelor de verificare a principiului recursului, punerii in aplicare si responsabilititii,
o organizatie trebuie sd verifice astfel de atestdri si declaratii prin organizarea unei autoevaludri sau a unui
control extern al conformititii.

c. In cadrul autoevaludrii, verificarea trebuie si indice faptul cd politica de confidentialitate a unei organizatii in
ceea ce priveste informatiile cu caracter personal primite de la Uniunea Europeand, care este ficutd publicd de
organizatie, este exactd, completd, prezentatd in mod vizibil, pusd in aplicare in totalitate si accesibild. De
asemenea, aceasta trebuie si arate cd politica sa de confidentialitate este conformi cu principiile Scutului de
confidentialitate; ci persoanele sunt informate de existenta mecanismelor interne de rezolvare a plangerilor si
a mecanismelor independente prin intermediul cdrora pot depune plangeri, cd organizatia dispune de proceduri
de formare a angajatilor in acest scop si de sanctionare a acestora in cazul in care nu le respectd, si cd existd
proceduri interne privind controlul obiectiv si periodic al respectdrii acestei politici. O declaratie care verificd
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autoevaluarea trebuie semnatd cel putin o dati pe an, de citre un functionar al organizatiei sau de un alt
reprezentant autorizat al acesteia si trebuie pusi la dispozitia persoanelor in cauzd la cerere sau in cadrul unei
anchete ori al unei plangeri pentru neconformitate.

d. In cazul in care organizatia opteazd pentru controlul extern al conformititii, acest control trebuie si
demonstreze cd politica de confidentialitate cu privire la informatiile primite de la Uniunea Europeand respectd
principiile Scutului de confidentialitate, cd aceastd politicd este respectatd si cd persoanele sunt informate cu
privire la mecanismele prin care isi pot depune plangerile. Metodele de control pot include (listd neexhaustivi)
un audit, o verificare aleatorie, utilizarea de ,momeli” sau alte instrumente tehnologice, dupi caz. O declaratie
care confirmi ci a fost efectuat un control extern al conformititii trebuie semnatd, cel putin o datd pe an, de
citre cel care a efectuat controlul, de citre responsabilul organizatiei sau de citre orice alt reprezentat al acesteia
si trebuie transmisd, la cerere, persoanelor in cauzd sau in cadrul unei anchete ori al unei reclamatii pentru
neconformitate.

e. Organizatiile trebuie sd pastreze arhive privind punerea in aplicare a practicilor lor cu privire la protectia vietii
private in cadrul Scutului de confidentialitate si sd le pund la dispozitie, la cerere, organismului independent
insdrcinat cu analizarea reclamatiilor sau agentiei cu competentd in materie de practici neloiale si frauduloase, in
cadrul unei anchete sau al unei plangeri pentru neconformitate. De asemenea, organizatiile trebuie si raspundd
prompt la solicitirile de informatii si la alte cereri din partea Departamentului legate de aderarea organizatiei la
principii.

8. Accesul

a. Principiul accesului in practicd

i. In conformitate cu principiile Scutului de confidentialitate, dreptul de acces este fundamental pentru
protectia vietii private. Acesta permite fiecdrei persoane sd verifice acuratetea informatiilor care o privesc.
Principiul accesului inseamnd ci orice persoand are dreptul:

1. de a obtine confirmarea din partea unei organizatii dacd organizatia prelucreazd sau nu date cu caracter
personal care le privesc ();

2. de a li se comunica aceste date, astfel inct si poatd verifica exactitatea acestora si legalitatea prelucrdrii; si

3. de a corecta, a modifica sau a sterge datele, in cazul in care acestea sunt inexacte sau sunt prelucrate cu
incdlcarea acestor principii.

ii. Nimeni nu este obligat si justifice o cerere de acces cu privire la propriile date. Atunci cind rdspund
cererilor de acces ale persoanelor, organizatiile trebuie, inainte de toate, si fie ghidate de motivul (motivele)
solicitdrii. De exemplu, in cazul in care o cerere de acces este vagd sau extrem de ampld, organizatia poate
initia un dialog cu solicitantul pentru a intelege mai bine motivele acestui demers si pentru a gisi
informatiile pertinente. Organizatia poate incerca si stabileascd cu care din serviciile organizatiei a avut
contacte persoana in cauzd sifsau care este natura sau utilizarea informatiilor care fac obiectul cererii de
acces.

iii. Intrucat dreptul la acces este un element fundamental al protectiei vietii private, organizatiile trebuie si facd
intotdeauna eforturi de bund credintd pentru a furniza accesul. De exemplu, in cazul in care anumite
informatii trebuie protejate si pot fi separate cu usurintd de alte informatii cu caracter personal care fac
obiectul unei cereri de acces, organizatia trebuie si separe datele confidentiale si si pund la dispozitie
celelalte informatii. in cazul in care organizatia decide si refuze accesul intr-un anumit caz, aceasta trebuie si
isi motiveze decizia si s3 comunice datele unei persoane de contact pentru informatii suplimentare.

b. Eforturile sau costurile ocazionate de acordarea dreptului de acces

i. Dreptul de acces la datele cu caracter personal poate fi limitat in imprejurdri exceptionale in care ar fi
incdlcate drepturile legitime ale persoanelor, altele decat cele vizate, sau in cazul in care eforturile sau
costurile ocazionate de acordarea dreptului de acces ar fi disproportionate in raport cu riscurile la adresa
vietii private a persoanei in cauzd. Costurile si dificultatea sunt factori importanti care trebuie luati in
considerare, dar care nu au un rol decisiv in stabilirea caracterului rezonabil al accesului.

(") Organizatia ar trebui s raspunda solicitarilor din partea unei persoane fizice in ceea ce priveste scopurile prelucrrii, categoriile de date
cu caracter personal vizate si destinatarii sau categoriile de destinatari cdrora le sunt divulgate datele cu caracter personal.
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ii. De exemplu, in cazul in care informatiile cu caracter personal sunt utilizate in scopul ludrii unor decizii care
vor avea consecinte importante asupra persoanei in cauzd (de exemplu, refuzarea sau acordarea unor avantaje
importante precum o asigurare, o ipotecd sau un loc de muncd), in concordantd cu celelalte dispozitii ale
acestor principii suplimentare, organizatia trebuie si comunice aceste informatii, chiar daci acest lucru este
destul de dificil sau presupune costuri ridicate. In cazul in care datele cu caracter personal solicitate nu sunt
sensibile sau nu sunt utilizate pentru decizii care vor afecta in mod semnificativ persoana in cauzd, dar sunt
usor accesibile si nu presupun costuri ridicate, o organizatie ar trebui si ofere acces la aceste informatii.

. Informatii comerciale confidentiale

i. Informatiile comerciale confidentiale sunt informatii cu privire la care o organizatie a luat misuri si nu fie
divulgate deoarece ar favoriza concurentii sii de pe piatd. Organizatiile pot refuza sau limita accesul in cazul
in care acordarea acestuia ar conduce la divulgarea propriilor sale informatii comerciale confidentiale, cum ar
fi concluziile sau clasificirile comerciale stabilite de organizatie, sau a informatiilor comerciale confidentiale
apartinand altor organizatii, in cazul in care aceste informatii fac obiectul unei obligatii contractuale de
confidentialitate.

ii. In cazul in care informatiile comerciale confidentiale pot fi separate usor de informatiile cu caracter personal
care fac obiectul unei cereri de acces, organizatia ar trebui si separe datele comerciale confidentiale i si puna
la dispozitie informatiile neconfidentiale.

. Organizarea bazelor de date

i. Accesul poate fi furnizat sub forma unui transfer de informatii cu caracter personal relevante efectuat de
organizatie citre persoana in cauzd si nu implicd obligatoriu consultarea bazei de date a organizatiei.

ii. Accesul trebuie furnizat numai in masura in care organizatia stocheazd informatiile cu caracter personal.
Principiul accesului in sine nu creeazd nicio obligatie de conservare, gestionare, reorganizare sau restructurare
a fisierelor care cuprind informatii cu caracter personal.

. Cazul in care accesul poate fi restrictionat

i. Intrucat organizatiile trebuie si depund intotdeauna eforturi de bund credintd pentru a acorda acces
persoanelor la datele lor cu caracter personal, circumstantele in care organizatiile pot restrictiona accesul sunt
limitate, iar motivele pentru restrictionarea accesului trebuie sa fie specifice. In temeiul directivei, organizatia
poate refuza accesul la anumite informatii in mésura in care difuzarea acestora riscd sd aducd atingere unor
importante interese publice, cum ar fi siguranta nationald, apirarea sau siguranta publici. In plus, atunci cand
informatiile cu caracter personal sunt prelucrate exclusiv in scopuri statistice sau de cercetare, accesul poate fi
refuzat. Alte motive pentru refuzarea sau restrictionarea accesului:

1. o barierd in calea executdrii sau a aplicdrii legii, inclusiv in calea prevenirii criminalitatii, a detectarii si
anchetdrii infractiunilor si delictelor sau a dreptului la un proces echitabil;

2. divulgarea informatiilor in cazul in care ar fi incilcate drepturile legitime sau interesele importante ale
tertilor;

3. incdlcarea unui privilegiu sau a unei obligatii legale sau profesionale;

4. o barierd in calea anchetelor privind la securitatea angajatilor si a procedurilor de arbitraj sau in legdturd
cu organizarea inlocuirilor si a restructurdrilor; sau

5. compromiterea confidentialititii necesare in legiturd cu functiile de control, de inspectie sau de
reglementare in raport cu o bund gestiune sau in cadrul negocierilor viitoare sau in curs in care este
implicatd organizatia.

ii. Organizatia care invocd o exceptie trebuie si demonstreze necesitatea acesteia si motivele pentru restric-
tionarea accesului si solicitantilor trebuie si li se indice un punct de contact pentru intrebari suplimentare.
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f. Dreptul de a obtine confirmarea si perceperea unei taxe pentru acoperirea costurilor pentru asigurarea accesului

i. O persoand are dreptul de a obtine confirmarea daci o organizatie detine date cu caracter personal care
o privesc. De asemenea, o persoand are dreptul de a-i fi comunicate datele cu caracter personal care
o privesc. O organizatie poate solicita o taxd care nu este excesiva.

ii. Perceperea unei taxe poate fi justificatd, de exemplu, in cazul in care cererile de acces sunt in mod vadit
excesive, in special din cauza caracterului lor repetitiv.

iii. Accesul nu poate fi refuzat pentru motive legate de costuri in cazul in care persoana in cauzd se oferd sd
plateascd cheltuielile.

g. Cereri de acces repetate sau vexatorii

O organizatie poate stabili o limitd acceptabild a numdrului de cereri de acces depuse de o anumitd persoand
intr-o perioadd de timp datd, la care va raspunde. Atunci cand stabileste astfel de limite, organizatia trebuie sd ia
in considerare factori precum frecventa actualizdrii informatiilor, scopul in care sunt utilizate datele si natura
informatiilor.

h. Cererile de acces frauduloase

Organizatia nu este obligatd sd ofere accesul in cazul in care nu primeste informatii suficiente pentru a confirma
identitatea solicitantului.

i. Termenul pentru furnizarea rdspunsurilor

Organizatiile trebuie si rdspundd la solicitirile de acces intr-o perioadd de timp rezonabild, intr-un mod
rezonabil si intr-o formd usor de inteles pentru persoana in cauzd. O organizatie care furnizeazd cu regularitate
informatii persoanelor in cauzd poate rispunde la o cerere de acces individuald prin divulgare periodicd, in cazul
in care aceasta nu ar produce o intirziere excesiva.

9. Datele privind resursele umane

a. Acoperirea furnizati de Scutul de confidentialitate

i. In cazul in care o organizatie din Uniunea Europeani transferd informatii cu caracter personal despre (fostii
sau actualii sdi) angajati care au fost colectate in cadrul unui raport de munci citre o societate-mamd, afiliatd
sau neafiliatd, care presteazd servicii in Statele Unite ale Americii §i care aderd la principiile Scutului de
confidentialitate, acest transfer beneficiazd de avantajele Scutului de confidentialitate. In acest caz, colectarea
de informatii precum si prelucrarea lor inainte de transfer sunt supuse legilor nationale ale statului membru
al Uniunii Europene in care are loc colectarea si toate conditiile sau restrictiile stabilite in domeniu de acesta
trebuie si fie respectate.

ii. Principiile Scutului de confidentialitate sunt relevante numai in caz de transfer sau de acces la dosare
identificate individual. Declaratia statisticd bazatd pe date globale cu privire la ocuparea fortei de munci si
care nu contine date cu caracter personal sau utilizarea datelor anonime sau pseudoanonime nu prezintd
riscuri pentru viata privatd.

b. Aplicarea principiilor notificdrii si optiunii

i. O organizatie din Statele Unite ale Americii care a primit din Uniunea Europeand informatii despre angajati
in temeiul Scutului de confidentialitate le poate comunica unor terti sau le poate utiliza in alte scopuri numai
in cazul in care principiile notificdrii §i optiunii sunt respectate. De exemplu, in cazul in care o organizatie
intentioneazd si utilizeze informatiile cu caracter personal colectate in cadrul unui raport de munci intr-un
scop care nu are legiturd cu acest raport de muncd — cum ar fi trimiterea de mesaje de marketing —,
organizatia trebuie in prealabil si ofere persoanelor in cauzd posibilitatea necesard de optiune, exceptind
cazurile in care acestea si-au dat deja acceptul pentru utilizarea acestor informatii in astfel de scopuri.
O astfel de utilizare nu trebuie si fie incompatibild cu scopurile in care informatiile cu caracter personal au
fost culese sau autorizate ulterior de persoana in cauzd. Pe langd aceasta, angajatorul nu poate utiliza
optiunile exprimate pentru a impiedica dezvoltarea carierei profesionale a angajatilor sii sau pentru a aplica
sanctiuni impotriva lor.
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ii. Trebuie remarcat cd anumite conditii cu aplicabilitate generald cu privire la transferul din unele state membre
UE pot exclude alte utiliziri ale acestor informatii inclusiv dupd transferul lor in afara Uniunii Europene, iar
aceste conditii trebuie respectate.

iii. De asemenea, angajatorii ar trebui si depund toate eforturile posibile pentru a tine seama de preferintele
angajatului cu privire la protectia vietii sale private. Aceasta poate include restrictionarea accesului la datele
cu caracter personal, transformarea anumitor date in anonime sau atribuirea de coduri sau pseudonime
atunci cAnd numele reale nu sunt necesare in scopuri administrative.

iv. In misura si pe durata necesar, fird a aduce atingere capacititii organizatiei de a lua decizii de promovare,
numire sau alte decizii similare privind ocuparea fortei de muncd, o organizatie nu este obligatd si ofere
notificare si optiune.

c. Aplicarea principiului accesului

Principiul suplimentar privind accesul oferd indicatii cu privire la motivele care pot justifica refuzarea sau
limitarea accesului solicitat in contextul resurselor umane. Desigur, angajatorii din Uniunea Europeand trebuie sd
se conformeze regulamentelor locale si sd se asigure cd salariatii din Uniunea Europeand au acces la aceste
informatii in conformitate cu legile din tirile lor, indiferent de locul in care datele sunt prelucrate si pdstrate.
Scutul de confidentialitate prevede ci o organizatie care prelucreazi astfel de date in Statele Unite ale Americii
trebuie sd coopereze la furnizarea accesului, fie direct, fie prin intermediul angajatorului din UE.

d. Asigurarea respectdrii

i. In misura in care informatiile cu caracter personal sunt utilizate numai in cadrul unui raport de munci,
responsabilitatea principald pentru date fatd de angajat revine organizatiei din UE. Din acest motiv, in cazul in
care un angajat european depune o plangere cu privire la incilcarea dreptului sdu la protectia datelor si nu
este multumit de rezultatele procedurilor interne de evaluare, de reclamatie si de apel (sau orice procedurd de
arbitraj aplicabild in temeiul unui contract incheiat cu un sindicat), acesta trebuie directionat spre autorititile
nationale responsabile de problemele de muncd sau de protectia datelor in jurisdictia in care munceste
angajatul. Aceasta include, de asemenea, cazurile in care pretinsa utilizare necorespunzitoare a informatiilor
cu caracter personal este responsabilitatea organizatiei din Statele Unite ale Americii care a primit informatiile
de la angajator si, prin urmare, implici o presupusd incilcare a principiilor Scutului de confidentialitate.
Acesta este modul cel mai eficient de solutionare a suprapunerilor care existd adesea intre drepturile si
obligatiile stabilite de legislatia muncii si de conventiile colective de munci locale, precum si de legislatia
privind protectia datelor.

ii. O organizatie din Statele Unite ale Americii care aderd la principiile Scutului de confidentialitate si care
utilizeazd date din Uniunea Europeand privind resursele umane transferate din Uniunea Europeand in cadrul
unui raport de muncid si care doreste ca aceste transferuri si fie reglementate de Scutul de confidentialitate
trebuie sd isi ia angajamentul in acest sens de a coopera la anchetele autoritdtilor competente din Uniunea
Europeand si de a respecta avizele acestora.

e. Aplicarea principiului responsabilititii pentru transferurile ulterioare

Pentru necesitdtile operationale legate de forta de muncid ocazionald ale organizatiei care aderd la Scutul de
confidentialitate in ceea ce priveste datele cu caracter personal transferate in temeiul Scutului de confidentialitate,
cum ar fi rezervarea unui bilet de avion, a unei camere de hotel sau asigurare, se pot transfera citre operatori
date cu caracter personal ale unui numir mic de angajati, fard aplicarea principiului accesului sau fird incheierea
unui contract cu operatorul tert, astfel cum prevede principiul responsabilititii pentru transferurile ulterioare, cu
conditia ca organizatia care aderd la Scutul de confidentialitate sd fi respectat principiile notificarii §i optiunii.

10. Contracte obligatorii pentru transferurile ulterioare

a. Contractele de prelucrare a datelor

i. Transferul de date cu caracter personal din Uniunea Europeand in Statele Unite ale Americii efectuat doar in
scopul prelucrdrii necesitd un contract independent de participarea responsabilului cu prelucrarea datelor la
Scutul de confidentialitate.



1.8.2016 Jurnalul Oficial al Uniunii Europene L 207/61

ii. Operatorii de date din Uniunea Europeand au intotdeauna obligatia de a incheia un contract atunci cand are
loc un transfer pentru prelucrare de date, indiferent dacd aceastd operatiune este efectuatd in Uniunea
Europeand sau in afara acesteia si indiferent dacd responsabilul cu prelucrarea datelor participd sau nu la
Scutul de confidentialitate. Scopul contractului este de a asigura cd responsabilul cu prelucrarea datelor:

1. actioneazd numai la instructiunile operatorului;

2. prevede masuri tehnice si organizatorice adecvate pentru a proteja datele cu caracter personal impotriva
distrugerii accidentale sau ilegale sau a pierderii accidentale, a modificarii, a divulgirii sau a accesului
neautorizat si are cunostintd dacd transferul ulterior este permis; si

3. tindnd seama de natura prelucrdrii, oferd asistentd operatorului in ceea ce priveste raspunsurile oferite
persoanelor care 1si exercitd drepturile in conformitate cu principiile.

iii. Intrucat participantii la Scutul de confidentialitate asigurd o protectie adecvati a datelor, contractele de
prelucrare incheiate cu acestia nu necesitd o autorizatie prealabild (sau aceastd autorizatie este acordatd
automat de statele membre ale UE), spre deosebire de contractele ai cdror beneficiari nu participd la Scutul
de confidentialitate sau nu asigurd o protectie adecvata.

b. Transferurile in cadrul unui grup controlat de societdti sau entitdti

In cazul in care informatiile cu caracter personal sunt transferate intre doi operatori in cadrul unui grup
controlat de societdti sau entitdti, nu este intotdeauna necesar un contract in conformitate cu principiul respon-
sabilitatii pentru transferul ulterior. Operatorii de date din cadrul unui grup controlat de societiti sau entititi pot
stabili astfel de transferuri pe baza altor instrumente precum regulile corporatiste obligatorii la nivelul UE sau
a altor instrumente din cadrul grupului (de exemplu, programe de conformitate si control), care asigurd
continuitatea programelor de protectie a informatiilor cu caracter personal in temeiul principiilor. In cazul unor
astfel de transferuri, organizatia care aderd la Scutul de confidentialitate riméane responsabild pentru respectarea
principiilor.

¢. Transferurile intre operatori

In cazul transferurilor intre operatori, operatorul care primeste datele nu este obligatoriu s fie o organizatie care
aderd la Scutul de confidentialitate sau si dispund de un mecanism independent de recurs. Organizatia care
aderd la Scutul de confidentialitate trebuie sd incheie un contract cu un operator tert care primeste datele, care
oferd acelasi nivel de protectie oferit de Scutul de confidentialitate, fird a include cerinta ca operatorul tert si fie
o organizatie care aderd la Scutul de confidentialitate sau s dispund de un mecanism independent de recurs, cu
conditia de a pune la dispozitie un mecanism echivalent.

11. Solutionarea litigiilor si punerea in aplicare

a. Principiul recursului, punerii in aplicare si responsabilitdtii stabileste cerintele pentru punerea in aplicare
a Scutului de confidentialitate. Modul in care sunt indeplinite cerintele de la punctul (a)(ii) din principiu este
prezentat in principiul suplimentar privind verificarea. Acest principiu suplimentar vizeazd punctele (a)(i) si (a)
(ii), ambele necesitind mecanisme independente de recurs. Astfel de mecanisme pot lua forme diferite, dar
trebuie sd indeplineascd cerintele principiului recursului, punerii in aplicare si responsabilititii. Organizatiile
satisfac aceste cerinte in urmdtoarele moduri: (i) participdnd la programele organizate de sectorul privat cu
privire la protectia vietii private care integreazd principiile Scutului de confidentialitate in normele lor si care
includ mecanisme de punere in aplicare eficiente de tipul celor descrise in principiul recursului, punerii in
aplicare si responsabilitatii; (ii) conformandu-se instructiunilor organelor de supraveghere sau de reglementare
legale care asigurd prelucrarea plangerilor persoanelor si solutionarea litigiilor; sau (iii) ludndu-si angajamentul de
a coopera cu autoritdtile insdrcinate cu protectia datelor in cadrul Uniunii Europene sau cu reprezentantii
autorizati ai acestora.

b. Prezenta listd are valoare ilustrativd si nu este restrictivd. Sectorul privat poate elabora mecanisme suplimentare
de asigurare a respectdrii, cu conditia ca acestea sd intruneascd cerintele principiului recursului, punerii in
aplicare si responsabilititii si ale principiilor suplimentare. Trebuie remarcat faptul ci cerintele principiului
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recursului, punerii in aplicare si responsabilititii vin in completarea cerintei conform cireia initiativele de autore-
glementare trebuie s fie aplicate in conformitate cu articolul 5 din Federal Trade Commission Act, care interzice
practicile neloiale sau frauduloase, sau in conformitate cu altd lege sau act normativ care interzice astfel de
practici.

c. Pentru a asigura respectarea angajamentelor asumate in temeiul Scutului de confidentialitate si pentru a sprijini
gestionarea programului, organizatiile, precum si mecanismele independente de recurs ale acestora trebuie si
furnizeze informatii cu privire la Scutul de confidentialitate atunci cind acestea sunt solicitate de citre
Departament. In plus, organizatiile trebuie si rdspundd rapid plangerilor privind respectarea principiilor,
transmise prin intermediul Departamentului de cdtre APD. Rispunsul ar trebui si stabileascd dacd plingerea este
justificatd i, in caz afirmativ, modul in care organizatia va remedia problema. Departamentul va proteja
confidentialitatea informatiilor pe care le primeste in conformitate cu legislatia SUA.

d. Instante de recurs

i. Consumatorii ar trebui sd fie incurajati sd adreseze eventualele plingeri organizatiei in cauzd, inainte de
a face apel la instante independente de recurs. Organizatiile trebuie sd raspundd unui consumator in termen
de 45 de zile de la primirea plangerii. Independenta unei instante de recurs este o chestiune de fapt care
poate fi demonstratd, in special, prin impartialitate, transparenta componentei sale si a finantarii si un bilang
pozitiv in domeniul siu de activitate. in conformitate cu principiul recursului, punerii in aplicare si responsa-
bilitatii, recursul disponibil persoanelor particulare trebuie si fie usor disponibil §i gratuit pentru persoanele
fizice. Organismele de instrumentare a litigiilor trebuie sd analizeze fiecare plangere primitd de la persoane
particulare, exceptind cazurile in care acestea sunt in mod evident nefondate sau abuzive. Aceastd conditie
nu impiedicd stabilirea conditiilor de eligibilitate de citre organizatia care gestioneazd mecanismul de recurs,
insd astfel de cerinte ar trebui sd fie transparente si justificate (de exemplu, excluderea plangerilor care nu
intrd in domeniul de aplicare a programului sau care sunt de competenta altei instante) si nu trebuie s aibad
ca rezultat compromiterea angajamentului de a analiza plangerile legitime. Pe langd aceasta, instangele de
recurs trebuie sd ofere persoanelor particulare informatii complete si usor accesibile cu privire la modul in
care functioneazd procedura de solutionare a litigiilor cind acestea depun o plangere. Aceste informatii
trebuie sd includid o descriere a practicilor instantei in materie de protectie a vietii private, in conformitate cu
principiile Scutului de confidentialitate. De asemenea, instantele trebuie s coopereze pentru a pune la punct
instrumente, cum ar fi formularele tip pentru plangeri, pentru a facilita procedura de solutionare a litigiilor.

ii. Mecanismele independente de recurs trebuie si includd pe site-urile lor publice informatii cu privire la
principiile Scutului de confidentialitate si serviciile pe care acestea le furnizeazi in temeiul Scutului de
confidentialitate. Informatiile in cauzd trebuie sd includi: (1) informatii despre sau un link citre cerintele
principiilor Scutului de confidentialitate referitoare la mecanisme independente de recurs; (2) un link citre
site-ul Scutului de confidentialitate al Departamentului; (3) o explicatie ¢i serviciile de solutionare a litigiilor
in temeiul Scutului de confidentialitate al Departamentului sunt gratuite pentru persoanele fizice; (4)
o descriere a modului in care se poate depune o plangere legatd de Scutul de confidentialitate; (5) termenul
in care sunt prelucrate plangerile legate de Scutul de confidentialitate; si (6) o descriere a seriei de solutii
posibile.

iii. Instantele de recurs independente trebuie sd publice un raport anual care furnizeaza statistici agregate privind
serviciile lor de solutionare a litigiilor. Raportul anual trebuie si contind: (1) numarul total de plangeri legate
de Scutul de confidentialitate primite in cursul anului de raportare; (2) tipurile de plangeri primite de
solutionare a litigiilor; (3) mdsurile de asigurare a calitdtii, cum ar fi perioada de timp pentru prelucrarea
reclamatiilor; si (4) rezultatele plangerilor primite, in special numdrul si tipul de mdsuri corective sau
sanctiuni impuse.

iv. Astfel cum se prevede in anexa I, o optiune de arbitraj este pusd la dispozitia unei persoane pentru
a determina, pentru plangerile rimase, daci o organizatie care aderd la Scutul de confidentialitate si-a
incilcat obligatiile care 1i revin in temeiul principiilor cu privire la persoana in cauzd si daci orice astfel de
incalcdri nu sunt remediate in totalitate sau partial. Aceastd optiune este disponibild numai in aceste scopuri.
Aceastd optiune nu este disponibild, de exemplu, in ceea ce priveste exceptiile de la principii (') sau cu
privire la o prezumtie cu privire la caracterul adecvat al Scutului de confidentialitate. In cadrul acestei optiuni
de arbitraj, comitetul pentru Scutul de confidentialitate (format din unul sau din trei arbitri, astfel cum s-a
convenit de citre parti) are autoritatea de a impune mdsuri echitabile, nemonetare, personalizate (precum
accesul, rectificarea, stergerea sau restituirea datelor persoanei in cauzi) necesare pentru a remedia incdlcarea
principiilor numai cu privire la persoana in cauzd. Persoanele si organizatiile care aderd la Scutul de
confidentialitate vor putea sd initieze o procedurd judiciard si sd solicite aplicarea hotdrarilor arbitrale in
temeiul legislatiei SUA, in conformitate cu Legea federald privind arbitrajul.

() Sectiunea .5 din principii.
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e. Recursuri si sanctiuni

Orice recurs la organismul de instrumentare a litigiilor ar trebui si conducd la anularea sau corectarea, in
mdsura in care este posibil, a efectelor nerespectdrii principiilor de citre organizatie, la respectarea principiilor in
timpul prelucririlor viitoare de cdtre aceeasi organizatie si, dupd caz, la incetarea prelucrdrii datelor cu caracter
personal ale persoanei care a depus plangerea. Sanctiunile trebuie sd fie suficient de severe pentru a garanta
respectarea principiilor de cdtre organizatie. O serie de sanctiuni cu grade diferite de severitate va permite
instantelor de solutionare a litigiilor s rdspundd in mod corespunzitor diferitelor niveluri de nerespectare
a principiilor. Sanctiunile trebuie si includd atat publicarea constatdrilor de nerespectare, cit si obligatia de
a sterge datele in anumite circumstante (*). Alte sanctiuni pot include suspendarea sau anularea mdrcii de
conformitate, despagubirea persoanelor pentru pierderile suferite ca urmare a nerespectdrii principiilor, precum
si actiuni in incetare. Organismele de solutionare a litigiilor §i de autoreglementare a sectorului privat trebuie sd
semnaleze tribunalelor sau organului administrativ competent, dupd caz, organizatiile care aderd la Scutul de
confidentialitate i care nu respectd deciziile acestora si sd informeze Departamentul.

f. Actiunea FTC

FTC s-a angajat sd acorde prioritate analizarii sesizarilor referitoare la nerespectarea principiilor, prezentate de: (i)
organizatii de autoreglementare in vederea protejirii vietii private si de alte organisme independente de
solutionare a litigiilor; (i) state membre ale UE; si (iii) Departament, pentru a stabili dacd a fost incilcat
punctul 5 din Federal Trade Commission Act, care interzice actele sau practicile neloiale sau frauduloase in
comert. In cazul in care stabileste cd existd motiv pentru a considera ci articolul 5 a fost incdlcat, FTC poate
solutiona aceastd problemd obtinand un ordin administrativ de incetare care interzice practicile contestate sau
depunind o plangere la un tribunal districtual federal, care, in cazul in care plangerea este solutionatd favorabil,
poate emite o ordonantd care produce acelasi efect. Aceasta include declaratii false privind aderarea la principiile
Scutului de confidentialitate sau privind participarea la Scutul de confidentialitate a organizatiilor care fie nu se
mai afld pe lista Scutului de confidentialitate, fie nu s-au autocertificat la Departament. FTC poate cere sanctiuni
de drept civil pentru incilcarea unui ordin administrativ de incetare si poate urmdri contravenientul pentru ultraj
intr-un tribunal civil sau penal in cazul incélcdrii ordinului unui tribunal federal. FTC informeazd Departamentul
cu privire la orice actiune de acest tip intreprinsi. Departamentul incurajeazd celelalte organisme administrative
sd 1i comunice toate cazurile similare sau alte decizii care determind aderarea la principiile Scutului de confiden-
tialitate.

g. Incdlcarea sistematicd a principiilor

i. In cazul in care o organizatie incalcd sistematic principiile, aceasta nu mai are dreptul si beneficieze de
avantajele Scutului de confidentialitate. Organizatiile care au incilcat in mod sistematic principiile vor fi
eliminate de pe lista Scutului de confidentialitate de citre Departament si trebuie sd returneze sau sd steargd
datele cu caracter personal pe care le primesc in temeiul Scutului de confidentialitate.

ii. Principiile sunt incdlcate sistematic atunci cand o organizatie care si-a transmis Departamentului autocerti-
ficarea refuzd sd se conformeze unei decizii definitive luate de un organism de autoreglementare in vederea
protejdrii vietii private, o instantd independentd de solutionare a litigiilor sau un organism public sau atunci
cand un asemenea organism constatd ci aceasta incalcd frecvent principiile, astfel incit declaratia sa de
aderare nu mai este credibild. In aceste cazuri, organizatia trebuie si notifice neintarziat Departamentul cu
privire la aceste fapte. In caz contrar, aceasta este pasibild de sanctiuni in temeiul legii privind declaratiile
false (18 U.S.C § 1001). Retragerea unei organizatii dintr-un program de autoreglementare in vederea
protejirii vietii private organizat de sectorul privat sau dintr-un mecanism independent de solutionare
a litigiilor nu o exonereazd de obligatia de a respecta principiile §i ar putea constitui o incilcare sistematicd
a obligatiilor.

iii. Departamentul va elimina o organizatie de pe lista Scutului de confidentialitate ca rispuns la orice notificare
de incilcare sistematicd pe care o primeste, indiferent dacd aceasta provine de la organizatia insisi, de la un
organism de autoreglementare in vederea protejirii vietii private, de la un alt organism independent de
solutionare a litigiilor sau de la un organism public, insd numai dupi ce a acordat organizatiei in cauzd un

(!) Organismele de solutionare a litigiilor dispun de o marja de apreciere cu privire la circumstantele in care utilizeazd aceste sanctiuni.
Caracterul sensibil al datelor in cauzd este un element care trebuie luat in considerare pentru a stabili dacd ar trebui sd se impuni
stergerea datelor, precum si daci o organizatie a colectat, a utilizat sau a divulgat informatii cu incilcarea flagranti a principiilor Scutului
de confidentialitate.
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preaviz de 30 de zile si posibilitatea de a rdspunde. In consecint, lista Scutului de confidentialitate gestionatd
de Departament va preciza care organizatii beneficiazd de avantajele Scutului de confidentialitate si care
organizatii nu mai beneficiaza de acestea.

iv. Orice organizatie care solicitd sd fie supusd autoritdtii unui organism de autoreglementare pentru a putea
beneficia din nou de avantajele Scutului de confidentialitate trebuie s furnizeze acestui organism informatii
complete cu privire la aderarea ei anterioari la Scutul de confidentialitate.

12. Optiune - Cind poate fi exercitat dreptul de refuz

a. In general, obiectivul principiului optiunii este de a asigura cd informatiile cu caracter personal sunt utilizate si
comunicate in conformitate cu asteptrile si optiunile persoanelor in cauzi. In consecintd, atunci cand informatii
cu caracter personal sunt utilizate in cadrul unei actiuni de marketing direct, orice persoand ar trebui sd poatd sd
isi exercite optiunea de a refuza in orice moment, in anumite limite definite de organizatie, de exemplu timpul
necesar pentru a permite organizatiei punerea in aplicare a refuzului. De asemenea, organizatia poate solicita un
anumit numdr de informatii pentru a confirma identitatea persoanei care si-a exprimat refuzul. In Statele Unite
ale Americii, acest drept poate fi exercitat prin intermediul unui program central de refuz, cum ar fi ,Mail
Preference Service” al Direct Marketing Association. Organizatiile care participad la ,Mail Preference Service” al
Direct Marketing Association ar trebui si promoveze disponibilitatea aceste optiuni in rdndul consumatorilor
care nu doresc si primeascd informatii comerciale. In orice caz, exercitarea acestei optiuni trebuie si fie usor
accesibild §i putin costisitoare.

b. In mod similar, o organizatie poate utiliza informatii in anumite scopuri de marketing direct atunci cand
conditiile nu permit exprimarea optiunii persoanelor in cauzi inainte de utilizarea informatiilor, cu conditia ca
organizatia sd ofere ulterior cu promptitudine (si, la cerere, in orice moment) posibilitatea persoanelor in cauzd
de a refuza (fird a pliti vreo taxd) si primeascd orice alte informatii de marketing direct, precum si si se
conformeze dorintelor acestor persoane.

13. Informatii cu privire la cilitorii

a. Informatiile cu privire la pasagerii din transporturile aeriene furnizate in special in momentul rezervérilor si alte
informatii privind cildtoriile, cum ar fi cele privind clientii frecventi sau rezervirile la hotel, precum si cererile
speciale, de exemplu mese care sunt in conformitate cu anumite principii religioase sau asistentd fizicd pot fi
comunicate organizatiilor situate in afara Uniunii Europene in diferite circumstante. In conformitate cu articolul
26 din directivd, datele cu caracter personal pot fi transferate spre o tard tertd care nu asigurd un nivel adecvat
de protectie in sensul articolului 25 alineatul (2) cu conditia ca (i) transferul si fie necesar pentru prestarea
serviciilor solicitate de client sau pentru executarea unui contract, cum este acordul ,client frecvent al zborurilor
aeriene”; sau (i) pasagerul si isi fi dat acordul in mod neechivoc. Organizatiile din Statele Unite ale Americii care
aderd la Scutul de confidentialitate oferd o protectie adecvatd a datelor cu caracter personal si, in consecintd, pot
primi astfel de date din Uniunea Europeand fird a indeplini aceste conditii si nici alte conditii mentionate la
articolul 26 din directivd. Intrucat Scutul de confidentialitate cuprinde reguli specifice cu privire la informatiile
sensibile, acest tip de informatii (care pot privi, de exemplu, necesitatea clientului de a beneficia de asistentd
fizicd) poate fi inclus in datele transferate organizatiilor care aderd la principiile Scutului de confidentialitate. Cu
toate acestea, in toate cazurile, organizatia care transferd informatiile trebuie si aplice legislatia nationald
a statului membru al Uniunii Europene in care opereazd, care poate impune, inter alia, conditii speciale pentru
prelucrarea datelor sensibile.

14. Produse farmaceutice si medicale

a. Aplicarea legislatiilor statelor membre ale UE sau a principiilor Scutului de confidentialitate

Legislatia statelor membre ale UE se aplicd colectdrii de date cu caracter personal si oricirei prelucrdri care are
loc inainte de transferul citre Statele Unite ale Americii. Principiile Scutului de confidentialitate se aplicd datelor
atunci cand au fost transferate citre Statele Unite ale Americii. Datele utilizate pentru cercetarea farmaceutici si
in alte scopuri trebuie transmise, dupd caz, anonime.
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b. Cercetarea stiintificd viitoare

i. Datele cu caracter personal elaborate in cadrul studiilor medicale sau farmaceutice joacd de multe ori un rol
important in cercetarea stiintificd. Atunci cand datele cu caracter personal colectate pentru un studiu sunt
transferate unei organizatii din Statele Unite ale Americii care a aderat la Scutul de confidentialitate,
organizatia poate sd utilizeze datele pentru o noud activitate de cercetare stiintificd in cazul in care au fost
previzute de la inceput o notificare si o optiune corespunzitoare. Notificarea trebuie si ofere informatii cu
privire la orice utilizare specifici viitoare a datelor, cum ar fi controlul periodic, studiile asociate sau
comercializarea.

ii. Este de la sine inteles cd nu pot fi precizate toate utilizdrile viitoare ale datelor, intrucit o noud examinare
a datelor, noi descoperiri si progrese medicale, precum si evolutia in domeniul sindtdtii publice si al
reglementdrii ar putea determina noi utilizdri ale datelor. Prin urmare, notificarea ar trebui si includa, dupa
caz, o mentiune ci datele cu caracter personal pot fi utilizate pentru activititi medicale si farmaceutice de
cercetare viitoare neanticipate. In cazul in care aceastd utilizare a datelor nu este conformi cu scopurile de
cercetare generale pentru care datele au fost colectate initial sau pentru care persoana in cauzd a consimtit,
trebuie obtinut un nou consimtdmant al persoanei vizate.

c. Retragerea dintr-un studiu clinic

Participantii pot decide sau pot fi invitati sd se retragd dintr-un studiu clinic in orice moment. Cu toate acestea,
datele colectate Inaintea retragerii pot fi prelucrate in continuare impreund cu celelalte date colectate in cadrul
studiului clinic, cu conditia ca acest fapt si fi fost comunicat participantului in notificare in momentul in care si-
a dat acordul.

d. Transferurile in scopuri de reglementare si de supraveghere

Societdtile producdtoare de aparate farmaceutice si medicale au dreptul de a furniza date cu caracter personal
extrase din testele clinice efectuate in Uniunea Europeand citre autorititile din Statele Unite ale Americii in
scopul reglementdrii si al controlului. Acest tip de transferuri este permis si altor parti, cum ar fi intreprinderi si
alti cercetdtori, in conformitate cu principiile notificirii si optiunii.

e. ,Teste mascate”

i. Pentru a asigura obiectivitatea testelor clinice, accesul la informatiile privind tratamentul de care beneficiazd
fiecare pacient este interzis participantilor, precum si, deseori, chiar cercetdtorilor. Accesul la aceste informatii
ar periclita validitatea testului si a rezultatelor. Participantii la asemenea teste clinice (denumite ,teste
mascate”) nu vor avea acces la datele privind tratamentul lor pe parcursul testului in cazul in care aceastd
restrictie le-a fost explicatd la inceputul testului si dacd publicarea acestor informatii ar periclita integritatea
eforturilor de cercetare.

ii. Acordul de a participa la test in aceste conditii presupune renuntarea la dreptul de acces. La incheierea
testului §i dupd analizarea rezultatelor, participantii ar trebui si aibd acces la datele lor, dacid doresc acest
lucru. Acestia ar trebui sd ceard datele in primul rand medicului sau altui prestator de servicii de sinitate de
la care au primit tratamentul in cadrul testului clinic sau, in al doilea rand, organizatiei care a sponsorizat
programul.

f. Controlul securititii si eficacitdtii produsului

O societate producitoare de aparate farmaceutice sau medicale nu trebuie sd aplice in activitdtile sale de control
al securitdtii si eficacititii produsului principiile Scutului de confidentialitate privind notificarea, optiunea,
rispunderea pentru transferul ulterior si accesul, inclusiv semnalarea incidentelor i urmdrirea pacientilor/
subiectilor care folosesc anumite medicamente sau aparate medicale, in mdsura in care respectarea acestor
principii contravine cerintelor de reglementare. Acest lucru este valabil in ceea ce priveste, de exemplu,
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rapoartele prezentate atit de prestatorii de servicii de sindtate citre societdtile comerciale producitoare de
aparate farmaceutice si medicale, cit si cele prezentate de aceste din urmd societdti comerciale citre agentii
guvernamentale precum Food and Drug Administration (autoritatea pentru supravegherea alimentelor si medica-
mentelor).

g. Date codificate la sursd

Datele referitoare la cercetare sunt codificate, de reguld, la sursd de citre cercetdtorul principal pentru a nu fi
dezviluitd identitatea persoanelor vizate. Societdtile comerciale farmaceutice care sponsorizeazi aceste cercetdri
nu primesc codul de acces. Codul de acces unic este detinut numai de citre cercetitor, astfel incat acesta sd
poatd identifica persoana in cauzd in circumstante speciale (de exemplu, in cazul in care este necesard monito-
rizarea medicald). Transferul din Uniunea Europeand citre Statele Unite ale Americii de date codificate in acest
fel reprezintd un transfer de date cu caracter personal supus principiilor Scutului de confidentialitate.

15. Informatii din registre publice si informatii accesibile publicului

a. O organizatie trebuie sd aplice principiile Scutului de confidentialitate privind securitatea, integritatea datelor si
limitarea scopului si privind recursul, punerea in aplicare si rdspunderea fatd de datele cu caracter personal, din
surse aflate la dispozitia publicului. Aceste principii se aplicd, de asemenea, datelor cu caracter personal colectate
din registrele publice, si anume registrele pastrate de autoritdti guvernamentale sau de alte administratii publice
la orice nivel si care pot fi consultate de publicul larg.

b. Nu este necesar sd se aplice principiul notificarii, optiunii si rdspunderii pentru transferul ulterior informatiilor
din registrele publice in cazul in care acestea din urmd nu sunt asociate cu informatii care nu sunt accesibile
publicului si dacd sunt respectate toate conditiile de consultare stabilite de instanta competentd. De asemenea, nu
este necesard aplicarea principiilor notificirii, optiunii si rispunderii pentru transferul ulterior in cazul informa-
tiilor accesibile publicului decat in cazul in care entitatea europeand care efectueazd transferul indicd faptul cd
aceste informatii fac obiectul restrictiilor care necesitd aplicarea respectivelor principii de cdtre organizatie in
timpul utilizérii lor. Organizatia nu are nicio responsabilitate cu privire la modul in care sunt utilizate astfel de
informatii de citre cei care le obtin din materiale publicate.

c. In cazul in care se constatd cd o organizatie a ficut publice in mod intentionat informatii cu caracter personal
incilcand principiile astfel incit ea insisi sau alte parti terte sd poatd beneficia de aceste exceptii, aceasta va fi
exclusd din Scutul de confidentialitate.

d. Nu este necesar sd se aplice principiul accesului in cazul informatiilor extrase din registrele publice atat timp cat
acestea nu sunt asociate cu alte date cu caracter personal (cu exceptia unor loturi mici utilizate pentru indexarea
sau organizarea registrelor publice); cu toate acestea, trebuie respectate toate conditiile privind consultarea
stabilite de instantele competente. In schimb, atunci cand informatiile din registre publice sunt asociate cu alte
date care nu au caracter public (altele dect cele mentionate mai sus), organizatia trebuie si permitd accesul la
toate aceste informatii, in cazul in care acestea nu fac obiectul altor derogari.

e. La fel ca in cazul informatiilor extrase din registrele publice, nu este necesar sd se acorde accesul la informatii
care sunt deja disponibile publicului, atat timp cat acestea nu sunt asociate cu alte date care nu sunt disponibile
publicului. Organizatiile specializate in vinzarea de informatii accesibile publicului pot solicita taxa practicatd in
mod obisnuit de organizatie ca rispuns la cererile de acces. De asemenea, fiecare persoand poate obtine
informatiile care o privesc adresandu-se direct primei organizatii care a adunat initial datele.

16. Cererile de acces formulate de autoritdti publice

a. Pentru a asigura transparenta in ceea ce priveste solicitdrile legale formulate de autoritdti publice pentru a avea
acces la informatii cu caracter personal, organizatiile care aderd la Scutul de confidentialitate pot emite voluntar
rapoarte periodice privind transparenta cu privire la numdrul de cereri de informatii cu caracter personal pe care
le primesc, formulate de autoritdti publice pentru ratiuni de securitate nationald sau de aplicare a legii, in mdsura
in care divulgdrile sunt admisibile in conformitate cu legislatia aplicabild.
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b. Informatiile furnizate de organizatiile care aderd la Scutul de confidentialitate in aceste rapoarte, impreund cu
informatiile care i-au fost comunicate de citre serviciile de informatii, impreund cu alte informatii, pot fi utilizate
ca fundament pentru examinarea anuali comund cu privire la functionarea Scutului de confidentialitate in
conformitate cu principiile.

c. Absenta notificdrii in conformitate cu litera (a) punctul (xii) din principiul notificdrii nu impiedicd, nici nu
compromite capacitatea unei organizatii de a rdspunde la orice solicitari legale.
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Anexa |

Model de arbitraj

Prezenta anexd I prevede conditiile in care organizatiile care aderd la Scutul de confidentialitate sunt obligate sd supund
plangerile unei proceduri de arbitraj, in temeiul principiului recursului, punerii in aplicare si responsabilitdtii. Optiunea
arbitrajului obligatoriu descrisd mai jos se aplicd anumitor plangeri ,rimase” privind datele aflate sub incidenta Scutului
de confidentialitate UE-SUA. Obiectivul acestei optiuni este de a oferi un mecanism echitabil, independent si prompt, la
alegerea persoanelor in cauzd, pentru solutionarea presupuselor incilcdri ale principiilor care nu au fost rezolvate prin
alte mecanisme din cadrul Scutului de confidentialitate, in cazul in care existi.

A. Domeniu de aplicare

Aceastd optiune a arbitrajului este pusd la dispozitia unei persoane pentru a determina, pentru plangerile rimase, dacd
o organizatie care aderd la Scutul de confidentialitate a incilcat obligatiile care ii revin in temeiul principiilor in ceea ce
priveste persoana in cauzd si dacd orice astfel de incdlciri nu sunt remediate in totalitate sau partial. Aceastd optiune este
disponibild numai in aceste scopuri. Aceastd optiune nu este disponibild, de exemplu, in ceea ce priveste exceptiile de la
principii (') sau cu privire la o prezumtie cu privire la caracterul adecvat al Scutului de confidentialitate.

B. Ciile de atac disponibile

In cadrul acestei optiuni de arbitraj, comitetul pentru Scutul de confidentialitate (format din unul sau din trei arbitri,
astfel cum s-a convenit de citre pdrti) are autoritatea de a impune masuri echitabile, nemonetare, personalizate (precum
accesul, rectificarea, stergerea sau restituirea datelor persoanei in cauzd) necesare pentru a remedia incdlcarea principiilor
numai cu privire la persoana in cauzd. Acestea sunt singurele competente ale comisiei de arbitraj referitoare la cdile de
atac. La examinarea cdilor de atac, comisia de arbitraj este obligatd si examineze alte cdi de atac deja impuse prin alte
mecanisme in temeiul Scutului de confidentialitate. Nu sunt disponibile masuri pentru repararea prejudiciilor, taxe sau
alte cii de atac. Fiecare parte suportd propriile onorarii plitite avocatilor.

C. Cerinte de indeplinit inainte de arbitraj

O persoand care decide sd se prevaleze de aceastd optiune de arbitraj trebuie si ia urmdtoarele masuri inainte de initierea
unei solicitdri de arbitraj: (1) sd reclame presupusa incilcare direct la organizatie si sd ofere organizatiei posibilitatea de
a solutiona problema in termenele prevdzute in sectiunea IIL.11 litera (d) punctul (i) din principii; (2) sd utilizeze
mecanismul independent de recurs in temeiul principiilor, fird ca persoana in cauzd si suporte vreun cost; si (3) sd
ridice problema prin intermediul autorititii pentru protectia datelor la Departamentul Comertului si si ofere Departa-
mentului Comertului ocazia de a depune eforturi pentru a solutiona problema in termenele previzute in scrisoarea de la
Administratia pentru comertul international din cadrul Departamentului Comertului, fird ca persoana in cauzd si
suporte vreun cost.

Aceastd optiune de arbitraj nu poate fi invocatd in cazul in care aceeasi acuzatie de incilcare a principiilor a unei
persoane (1) a ficut deja obiectul unui arbitraj obligatoriu; (2) a facut obiectul unei hotdrari cu caracter definitiv intr-o
actiune judiciard la care persoana a fost parte; sau (3) a fost solutionatd de parti. In plus, aceastd optiune nu poate fi
invocatd in cazul in care o autoritate pentru protectia datelor din UE (1) are competentd in temeiul sectiunilor IIL.5 sau
M1.9 din principii; sau (2) are competenta de a solutiona presupusa incilcare in mod direct cu organizatia. Competenta
unei APD de a solutiona aceeasi plangere impotriva unui operator de date din UE nu se opune invocdrii optiunii de
arbitraj impotriva unei entitdti juridice diferite care nu intrd sub jurisdictia autorititii pentru protectia datelor.

D. Caracterul obligatoriu al deciziilor

Decizia unei persoane de a invoca optiunea arbitrajului obligatoriu este exclusiv voluntard. Deciziile arbitrale sunt
obligatorii pentru toate partile la arbitraj. Odatd invocatd aceastd optiune, persoana in cauzd renuntd la posibilitatea de
a solicita mdsuri reparatorii pentru aceeasi presupusd incdlcare in alte forumuri, cu exceptia cazului in care masurile
reparatorii echitabile nemonetare nu compenseazd pe deplin presupusa incilcarea, invocarea arbitrajului nu impiedicd
introducerea unei actiuni in despagubire care este disponibild in alt mod in instanti.

() Sectiunea .5 din principii.
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E. Revizuirea si punerea in aplicare

Persoanele si organizatiile care aderd la Scutul de confidentialitate vor putea sd initieze o procedurd judiciard si sd solicite
aplicarea hotdrarilor arbitrale in temeiul legislatiei SUA, in conformitate cu Legea federald privind arbitrajul (*). Orice
astfel de cazuri trebuie introduse la instanta federald districtuald pe a cdrei razd teritoriald se afld sediul principal al
organizatiei care aderd la Scutul de confidentialitate.

Aceastd optiune de arbitraj vizeazd solutionarea litigiilor individuale, iar hotirarile arbitrale nu sunt destinate sd
functioneze ca un precedent obligatoriu sau convingdtor in chestiuni care implicd alte parti, inclusiv arbitraje viitoare sau
in instante din UE sau din SUA sau intr-o procedurd judiciard a FTC.

F. Comisia de arbitraj

Pirtile selecteazd arbitrii din lista arbitrilor discutatd mai jos.

in conformitate cu legislatia aplicabild, Departamentul Comertului din SUA si Comisia Europeand vor elabora o listd de
cel putin 20 de arbitri, selectati pe criterii de independentd, integritate si expertizd. Urmdtoarele dispozitii se aplicd in
ceea ce priveste acest proces:

Arbitrii

(1) vor rdamane pe listd pentru o perioadd de 3 ani, cu absente in circumstante exceptionale sau motivat, termen care
poate fi reinnoit pentru o perioadd suplimentard de 3 ani;

(2) nu se supun niciunei instructiuni din partea, nici nu au legdturd cu una dintre parti, nici cu vreo organizatie care
aderd la Scutul de confidentialitate, nici cu SUA, UE sau orice stat membru al UE sau orice altd autoritate guverna-
mentald, autoritate publicd sau autoritate de aplicare a legii; si

(3) trebuie si fie autorizati sd exercite o profesiune juridici in SUA si si fie experti in legislatia SUA privind protectia
vietii private, cu expertizd in legislatia UE privind protectia datelor.

G. Proceduri de arbitraj

In conformitate cu legislatia aplicabild, in termen de 6 luni de la adoptarea deciziei privind caracterul adecvat, Departa-
mentul Comertului si Comisia Europeand sunt de acord s adopte o serie de proceduri de arbitraj ale SUA consacrate
(cum ar fi AAA sau JAMS) care reglementeazd procedura in fata comitetului pentru Scutul de confidentialitate, sub
rezerva fiecireia dintre consideratiile urmitoare:

1. O persoand poate initia un arbitraj obligatoriu, sub rezerva indeplinirii dispozitiei privind cerintele anterioare
arbitrajului de mai sus, prin transmiterea unei ,notificiri” organizatiei. Notificarea trebuie sd contind un rezumat al
mdsurilor luate in conformitate cu punctul C pentru solutionarea cererii, o descriere a presupusei incdlcdri si, la
alegerea persoanei, toate documentele si materialele justificative sifsau o discutie pe marginea legislatiei referitoare la
presupusa incilcare.

-

Capitolul 2 din Federal Arbitration Act (,FAA") prevede ci ,[u]n acord de arbitraj sau o hotdrare arbitrald care decurge dintr-o relatie
juridicd, contractuald sau nu, care este consideratd comerciald, inclusiv o tranzactie, contract sau acord descrise in [sectiunea 2 din
FAA], intrd in sfera de aplicare a Conventiei [privind recunoasterea si aplicarea hotdrarilor arbitrale strdine, din 10 iunie 1958, 21 U.
S.T. 2519, TLAS. nr. 6997 («Conventia de la New York»).” 9 US.C. § 202. De asemenea, FAA prevede cd, ,[u]n acord sau
o hotdrare arbitrald care decurge dintr-o astfel de relatie care este doar intre cetdtenii Statelor Unite se considerd ci nu intrd in
domeniul de aplicare al Conventiei [de la New York], cu exceptia cazului in care aceastd relatie implicd bunuri aflate in strdinitate,
prevede executarea sau aplicarea in striinitate sau are o altd relatie cu unul sau mai multe state terte.” Id. In conformitate cu
capitolul 2, ,orice parte la arbitraj poate apela la orice instantd care are competentd in temeiul prezentului capitol pentru
o ordonantd prin care se confirmd hotdrarea impotriva oricirei alte pari la arbitraj. Instanta confirma hotararea, cu exceptia cazului
in care constatd ci unul dintre motivele de refuz sau de amanare a recunoasterii sau a executdrii hotdrarii este specificat in
Conventia [de la New York] mentionatd.” Id. § 207. Capitolul 2 prevede in continuare ci ,[i]nstantele districtuale din Statele Unite. ..
au jurisdictia initiald asupra. .. unei actiuni sau proceduri [in temeiul Conventiei de la New York], indiferent de suma in litigiu.” Id. §
203.

Capitolul 2 prevede, de asemenea, ca ,dispozitiile capitolului 1 se aplica actiunilor si procedurilor intentate in temeiul prezentului capitol,
in masura in care capitolul in cauzd nu intrd in conflict cu prezentul capitol sau cu Conventia [de la New York] astfel cum au fost
ratificatd de Statele Unite.” Id. § 208. Capitolul 1, in schimb, prevede ci ,[o] dispozitie scrisd dintr-un... contract care demonstreaza
existenta unei tranzactii care implicd relatii comerciale pentru a solutiona prin arbitraj o controversd, care decurge din acest contract sau
tranzactie sau refuzul de a executa contractul in totalitate sau partial sau un acord in scris de a supune arbitrajului o controversa existentd
care decurge din acest contract, tranzactie sau refuz, este valabil, irevocabil §i executoriu, cu exceptia cazurilor in care existd motive in
drept sau in echitate in cazul revocdrii unui contract.” Id. § 2. Capitolul 1 prevede, de asemenea, ¢i ,orice parte la procedura de arbitraj
poate solicita instantei susmentionate o ordonantd care si confirme ulterior hotdrarea, iar instanta trebuie si acorde o astfel de ordin, cu
exceptia cazului in care hotdrarea este anulatd, modificatd sau rectificatd, astfel cum se prevede in sectiunile 10 si 11 din [FAA].” Id. § 9.
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2. Se vor elabora proceduri pentru a asigura cid aceeasi incilcare invocatd de o persoand nu beneficiazd de misuri
reparatorii sau proceduri duplicate.

3. Actiunea FTC poate continua in paralel cu arbitrajul.

4. Niciun reprezentant al SUA, UE sau al oricdrui stat membru al UE sau orice altd autoritate guvernamentald, autoritate
publicd sau autoritate de executare nu poate participa la aceste arbitraje, cu conditia ca, la cererea unei persoane din
UE, autoritdtile pentru protectia datelor din UE sd poatd oferi asistentd doar in pregitirea notificarii, fird ca APD din
UE sd aibd acces la materialele divulgate sau la orice alte materiale referitoare la aceste proceduri de arbitraj.

5. Locul arbitrajului este Statele Unite, iar persoana in cauzd poate alege participarea telefonicd sau video, servicii care
vor fi furnizate gratuit. Nu va fi necesard participarea directd.

6. Limba procedurilor de arbitraj va fi limba englezd, cu exceptia cazului in care partile convin altfel. In urma unei
cereri justificate si ludnd in considerare dacd persoana respectivd este reprezentatd de un avocat, se oferd servicii de
interpretare in cadrul sedintei de arbitraj, precum si traducerea materialelor de arbitraj fird ca persoana in cauzi sd
suporte vreun cost, cu exceptia cazului in care comitetul considerd cd, in imprejurdrile specifice de arbitraj, aceasta ar
putea conduce la costuri nejustificate sau disproportionate.

7. Materialele prezentate arbitrilor vor fi tratate confidential si vor fi utilizate numai in legiturd cu procedura de arbitraj.

8. Prezentarea dovezilor specifice persoanei in cauzd poate fi permisd, dacd este necesar, iar dovezile vor fi tratate
confidential de citre parti si vor fi utilizate numai in legiturd cu procedura de arbitraj.

9. Arbitrajele trebuie finalizate in termen de 90 de zile de la transmiterea notificdrii citre organizatia in cauzd, cu
exceptia cazului in care s-a convenit altfel de citre parti.

H. Costuri
Arbitrii trebuie sd ia misurile necesare pentru a reduce la minimum costurile sau onorariile arbitrajelor.

Sub rezerva legislatiei aplicabile, Departamentul Comertului va facilita instituirea unui fond la care organizatiile care
aderd la Scutul de confidentialitate trebuie si pliteascd o cotizatie anuald, bazatd, partial, pe dimensiunea organizatiei,
care va acoperi costurile de arbitraj, inclusiv onorariile arbitrilor, pand la sume maxime (,plafoane”), in colaborare cu
Comisia Europeand. Fondul va fi gestionat de un tert, care va raporta cu regularitate cu privire la activititile Fondului. In
cadrul revizuirii anuale, Departamentul Comertului §i Comisia Europeand vor revizui functionarea fondului, inclusiv
necesitatea de a ajusta valoarea cotizatiilor sau a plafoanelor, si va avea in vedere, printre altele, numirul de arbitri,
costurile si calendarul arbitrajelor, cu intelegerea ci nu va exista o sarcind financiard excesivd impusd asupra organiza-
tiilor care aderd la Scutul de confidentialitate. Onorariul avocatului nu este reglementat de prezenta dispozitie sau orice
alt fond in temeiul acestei dispozitii.
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ANEXA III

Scrisoare din partea Secretarul de Stat al SUA, John Kerry

7 iulie 2016
Stimatd Doamnd Comisar Jourova,

M4 bucur ¢ am ajuns la o intelegere cu privire la Scutul de confidentialitate Uniunea Europeani-Statele Unite ale
Americii, care va include un mecanism al Ombudsmanului prin intermediul ciruia autoritdtile din UE vor fi in masurd
sd prezinte cereri in numele cetdtenilor UE in ceea ce priveste practicile SUA de colectare de informatii pe baza
semnalelor electromagnetice.

La 17 ianuarie 2014, presedintele Barack Obama a anuntat reforme importante privind serviciile de informatii incluse in
Directiva nr. 28 privind politica prezidentiald (PPD-28). in temeiul PPD-28, am desemnat Subsecretarul de Stat Catherine
A. Novelli, care indeplineste, de asemenea, functia de coordonator principal pentru diplomatia internationald privind
tehnologia informatiei, in calitate de punct de contact pentru administratiile strdine care doresc si isi exprime
preocuparea cu privire la activitdtile SUA de colectare de informatii pe baza semnalelor electromagnetice. Pe baza acestui
rol, am instituit un mecanism al Ombudsmanului pentru Scutul de confidentialitate, in conformitate cu dispozitiile
previzute in anexa A, care au fost actualizate de la scrisoarea mea din 22 februarie 2016. Am desemnat-o pe doamna
Subsecretar Novelli sd indeplineascd aceastd functie. Doamna Subsecretar Novelli este independentd de serviciile de
informatii ale Statelor Unite si imi raporteazd direct.

Mi-am indemnat echipa sd aloce resursele necesare pentru punerea in aplicare a acestui nou mecanism al Ombuds-

manului §i am convingerea cd acesta va constitui un mijloc eficace de a raspunde preocupdrilor cetdtenilor UE.

Cu stima,

John F. Kerry
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Anexa A

Un mecanism al Ombudsmanului pentru Scutul de confidentialitate UE-SUA

In ceea ce priveste activititile de colectare de informatii pe baza semnalelor electromagnetice in semn de recunoastere
a importantei cadrului privind Scutul de confidentialitate UE-SUA, prezentul memorandum prezintd procesul de punere
in aplicare a unui nou mecanism, compatibil cu Directiva nr. 28 privind politica prezidentiald (PPD-28), in ceea ce
priveste activititile de colectare de informatii pe baza semnalelor electromagnetice (!).

La 17 ianuarie 2014, presedintele Obama a tinut un discurs in care a anuntat reforme importante privind serviciile de
informatii. In acest discurs, presedintele a subliniat ,[e]forturile noastre de a proteja nu numai natiunea din care facem
parte, ci si prietenii si aliatii nostri. Eforturile noastre vor fi eficiente numai daci cetitenii obisnuiti din alte tiri au
incredere cd Statele Unite le respectd viata privatd”. Presedintele Obama a anuntat emiterea unei noi directive
prezidentiale -PPD-28— pentru a ,stabili in mod clar ce facem si ce nu facem, atunci cind este vorba despre activitdtile
noastre supraveghere peste hotare”.

Sectiunea 4 litera (d) din PPD-28 obligd secretarul de stat sd desemneze ,un coordonator principal pentru diplomatia
internationald privind tehnologia informatiei” (coordonator principal), ,care .. sd serveascd drept punct de contact
pentru administratiile strdine care doresc sd isi exprime ingrijorarea cu privire la activitatile Statelor Unite de colectare de
informatii pe baza semnalelor electromagnetice”. Incepand din ianuarie 2015, Subsecretar C. Novelli a servit drept
coordonator principal.

Prezentul memorandum descrie un nou mecanism, prin care coordonatorul principal va urmdiri si faciliteze tratarea
cererilor legate de accesul in scopul securititii nationale la informatii trimise din UE citre Statele Unite in temeiul
Scutului de confidentialitate, al clauzelor contractuale standard (CCS), al regulilor corporatiste obligatorii (RCO), al
,derogdrilor” (%) sau al ,posibilelor derogiri viitoare” (*), prin cdi consacrate in temeiul legilor si politicii Statelor Unite,
precum si raspunsul la astfel de cereri.

1. Ombudsmanul pentru Scutul de confidentialitate. Coordonatorul principal va servi drept Ombudsman pentru
Scutul de confidentialitate §i va desemna alti functionari ai Departamentului de Stat, dupi caz, sd asiste in executarea
responsabilititilor precizate in prezentul memorandum. (In continuare, coordonatorul si orice alti functionari care
exercitd astfel de indatoriri vor fi denumiti ,ombudsmanul pentru Scutul de confidentialitate”). Ombudsmanul pentru
Scutul de confidentialitate va colabora indeaproape cu functionari din alte departamente si agentii care sunt
responsabili cu prelucrarea cererilor in conformitate cu legislatia si politicile aplicabile in Statele Unite.
Ombudsmanul este independent de serviciile de informatii. Ombudsmanul se afld in subordinea directd a Secretarului
de Stat, care se va asigura ¢ Ombudsmanul isi indeplineste rolul in mod obiectiv si in conditii de independentd fatd
de orice influente neadecvate care riscd s afecteze rdspunsul care urmeazi si fie oferit.

2. O coordonare eficace. Ombudsmanul pentru Scutul de confidentialitate va fi in mdsurd s3 utilizeze si sd isi
coordoneze actiunile in mod eficace cu organismele de supraveghere descrise mai jos, pentru a se asigura cd
raspunsul Ombudsmanului la solicitarile care ii sunt adresate de organismul emitent din UE care trateazd plangerile
individuale se bazeazd pe informatiile necesare. Atunci cind solicitarea se referd la compatibilitatea supravegherii cu

(") Cu conditia ca Decizia Comisiei privind caracterul adecvat al protectiei oferite de Scutul de confidentialitate UE-SUA si se aplice Islandei,
Liechtensteinului si Norvegiei, pachetul privind Scutul de confidentialitate va acoperi atat Uniunea Europeand, cat si aceste trei tiri. In
consecintd, trimiterile la UE si statele sale membre vor fi interpretate ca incluzand Islanda, Liechtenstein si Norvegia.

(¥ In acest context, ,derogiri” se referd la un transfer sau transferuri comerciale care au loc, cu conditia ca: (a) persoana vizatd sd isi dea

consimtdmantul ferm la transferul avut in vedere; sau (b) transferul si fie necesar pentru executarea unui contract intre persoana vizata si

operator sau pentru aducerea la indeplinire a masurilor precontractuale luate ca raspuns la cererea persoanei vizate; sau (c) transferul si
fie necesar pentru incheierea sau executarea unui contract incheiat sau care urmeaza si fie incheiat in interesul persoanei vizate intre
operator si un terf; sau (d) transferul este necesar sau impus prin lege pentru apirarea unui interes public important sau pentru
constatarea, exercitarea sau apdrarea unui drept in justitie; sau (e) transferul sd fie necesar apdrarii interesului vital al persoanei vizate; sau

(f) transferul sa fie ficut dintr-un registru public care, in conformitate cu dispozitiile legale sau de reglementare, este destinat informarii

publicului si este deschis spre consultare publicului sau oricirei persoane care demonstreazd un interes legitim, in mésura in care se

indeplinesc conditiile prevazute prin lege pentru consultdri in cazurile particulare.

In acest context, ,posibile derogari viitoare” se referd la un transfer sau transferuri comerciale care au loc in una dintre urmétoarele

conditii, in mdsura in care conditiile constituie ratiuni legitime pentru transferurile de date cu caracter personal din UE citre SUA: (a)

persoana vizatd si-a exprimat in mod explicit acordul cu privire la transferul propus, dupa ce a fost informatd cu privire la riscurile

acestor transferuri pentru persoanele vizate in lipsa unei decizii privind caracterul adecvat al nivelului de protectie si a garantiilor
corespunzitoare; sau (b) transferul este necesar in vederea protejdrii intereselor vitale ale persoanei vizate sau ale altor persoane, atunci
cand persoana vizatd nu are capacitatea fizici sau juridicd de a-si exprima acordul; sau (c) in cazul unui transfer citre o tard tertd sau

o organizatie internationald si atunci cind nu este aplicabild niciuna dintre celelalte derogiri sau eventuale derogiri viitoare nu este

aplicabild, numai in cazul in care transferul nu este repetitiv, se referd doar la un numdr limitat de persoane vizate, este imperios necesar

pentru realizarea interesului legitim urmdrit de operator care sd nu prejudicieze interesele sau drepturile si libertatile persoanei vizate si
atunci cand operatorul a evaluat toate circumstantele aferente transferului de date i, pe baza acestei evaludri, a prezentat garantii
corespunzitoare in ceea ce priveste protectia datelor cu caracter personal.

-
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legislatia SUA, Ombudsmanul pentru Scutul de confidentialitate va fi in misurd si coopereze cu unul dintre organele
de supraveghere independente care dispun de competente de investigare.

a. Ombudsmanul pentru Scutul de confidentialitate va lucra indeaproape cu alti agenti guvernamentali din Statele
Unite, inclusiv organisme de supraveghere independente adecvate, pentru a se asigura ci aceste cereri completate
sunt prelucrate si solutionate in conformitate cu legislatia si politicile aplicabile. In special, Ombudsmanul pentru
Scutul de confidentialitate va putea si colaboreze indeaproape cu Biroul Directorului Serviciului National de
Informatii, Departamentul de Justitie si cu alte departamente si agentii implicate in securitatea nationald din Statele
Unite, dupd caz, si cu inspectorii generali, responsabilii pentru Legea privind liberul acces la informatii (Freedom
of Information Act) si responsabilii pentru protectia libertitilor civile si a vietii private.

b. Guvernul Statelor Unite se bazeazd pe mecanisme pentru coordonarea si supravegherea in materie de securitate
nationald in diferitele departamente si agentii, pentru a contribui la asigurarea faptului ¢ Ombudsmanul pentru
Scutul de confidentialitate este in masurd si rdspundd, in sensul sectiunii 4 litera (e), la cereri completate in
temeiul sectiunii 3 litera (b).

¢. Ombudsmanul pentru Scutul de confidentialitate poate sesiza problemele in legiturd cu solicitdrile comitetului de
supraveghere in materie de protectie a vietii private si a libertatii civile in vederea examindrii.

3. Depunerea cererilor

a. Cererile vor fi prezentate initial autorititilor statelor membre responsabile de supravegherea serviciilor de
securitate nationald sifsau de prelucrarea datelor cu caracter personal de citre autorititile publice. Cererile vor fi
prezentate Ombudsmanului de citre un organism centralizat al UE (denumite in continuare impreun:
yorganismul UE de tratare a plangerilor individuale”):

b. Organismul UE de tratare a plangerilor individuale se va asigura ci cererea este completd, pe baza urmatoarelor
actiuni:

(i) Verificd identitatea persoanei in cauzi si dacd persoana actioneazd in nume propriu §i nu ca reprezentant al
unei organizatii guvernamentale sau interguvernamentale.

(i) Se asigurd cd cererea se face in scris si contine urmditoarele informatii de bazi:
— orice informatie care face obiectul cererii,
— natura informatiilor sau a misurilor solicitate,
— entitdtile Guvernului Statelor Unite despre care se crede cd sunt implicate, dacd este cazul, si

— alte mdsuri urmdresc si obtind informatiile sau masurile solicitate §i rdspunsul primit prin intermediul
mdsurilor respective.

(iii) Verificd dacd cererea se referd la date despre care se poate considera in mod rezonabil ci au fost transferate
din UE citre Statele Unite in temeiul Scutului de confidentialitate, al CCS, al RCO, al derogirilor sau
posibilelor derogiri viitoare.

(iv) Face o determinare initiald cd cererea nu este neserioasd, nejustificatd sau facutd cu rea-credinta.

c. Pentru a se completa in scopul abordirii ulterioare de citre Ombudsmanul pentru Scutul de confidentialitate in
temeiul prezentului memorandum, cererea nu trebuie si demonstreze cd datele solicitantului au fost accesate de
catre guvernul Statelor Unite prin activititi de colectare de informatii pe baza semnalelor electromagnetice.

4. Angajamentele de a comunica cu organismul emitent din UE de tratare a plingerilor individuale.

a. Ombudsmanul pentru Scutul de confidentialitate va confirma primirea cererii organismului emitent din UE de
tratare a plangerilor individuale.

b. Ombudsmanul pentru Scutul de confidentialitate va efectua o primi examinare pentru a verifica daci cererea
a fost completati in conformitate cu sectiunea 3 litera (b). In cazul in care Ombudsmanul pentru Scutul de
confidentialitate constatd deficiente sau are intrebdri referitoare la completarea cererii, Ombudsmanul pentru
Scutul de confidentialitate va incerca sd abordeze si sd solutioneze aceste probleme cu organismul emitent din UE
de tratare a plangerilor individuale.
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c. In cazul in care, pentru a facilita prelucrarea adecvati a cererii, Ombudsmanul pentru Scutul de confidentialitate
are nevoie de mai multe informatii despre cerere sau daci sunt necesare actiuni specifice care si fie intreprinse de
cdtre persoana care a prezentat initial cererea, Ombudsmanul pentru Scutul de confidentialitate informeazi in
acest sens organismul emitent din UE de tratare a plangerilor individuale.

d. Ombudsmanul pentru Scutul de confidentialitate va urmdri stadiul cererilor si va furniza actualizdri, dupd caz,
organismului emitent din UE de tratare a plangerilor individuale.

e. Odatd ce o cerere a fost completatd, astfel cum se descrie in sectiunea 3 din prezentul memorandum,
Ombudsmanul pentru Scutul de confidentialitate va oferi in timp util un rdspuns adecvat organismului emitent
din UE de tratare a plangerilor individuale, sub rezerva mentinerii obligatiei de a proteja informatiile in
conformitate cu legislatia si politicile aplicabile. Ombudsmanul pentru Scutul de confidentialitate va oferi un
rispuns organismului emitent din UE de tratare a plangerilor individuale, confirméind ci (i) plangerea a fost
examinatd in mod corespunzitor si (i) s-a respectat legislatia SUA, statutul, ordinele executive, directivele
prezidentiale si politicile agentiei, care furnizeaza limitele si garantiile descrise in scrisoarea ODNI sau, in caz de
neconformitate, o astfel de neconformitate a fost remediatd. Ombudsmanul pentru Scutul de confidentialitate nu
va confirma, nici nu va infirma ci persoana a fost vizatd de actiuni de supraveghere, nici nu va confirma calea de
atac care a fost aplicatd. Astfel cum s-a explicat in sectiunea 5, cererile FOIA vor fi prelucrate in conformitate cu
statutul mentionat si normele aplicabile.

f. Ombudsmanul pentru Scutul de confidentialitate va comunica direct cu organismul UE de tratare a plangerilor
individuale, care, la randul siu, va fi responsabil pentru comunicarea cu solicitantul. In cazul in care comunicirile
directe fac parte din unul dintre procesele subiacente descrise mai jos, comunicdrile respective se vor efectua in
conformitate cu procedurile existente.

g. Angajamentele din prezentul memorandum nu se aplicd declaratiilor cu caracter general potrivit cdrora Scutul de
confidentialitate UE-SUA respectd cerintele Uniunii Europene privind protectia datelor. Angajamentele din
prezentul memorandum se bazeazid pe intelegerea comund de citre Comisia Europeand si Guvernul SUA cd, avind
in vedere domeniul de aplicare a angajamentelor asumate in temeiul acestui mecanism, pot apdrea constrangeri
legate de resurse, inclusiv in ceea ce priveste cererile in baza Legii privind liberul acces la informatii (Freedom of
Information Act — FOIA). In cazul in care indeplinirea functiilor Ombudsmanului pentru Scutul de confidentia-
litate depdseste constringerile rezonabile in materie de resurse si impiedicd indeplinirea acestor angajamente,
guvernul SUA va discuta cu Comisia Europeand orice modificdri care ar putea fi necesare pentru a remedia
situatia.

5. Cererile de informatii. Cererile de acces la arhivele administrative din Statele Unite pot fi formulate si prelucrate in
conformitate cu Legea privind liberul acces la informatii (Freedom of Information Act — FOIA).

a. FOIA oferd posibilitate de acces oricirei persoane care solicitd accesul la registrele agentiilor federale, indiferent de
nationalitatea solicitantului. Acest statut este codificat in Codul Statelor Unite la 5 U.S.C § 552. Statutul, impreund
cu informatii suplimentare despre FOIA, sunt disponibile la adresele www.FOIA.gov si http://www.justice.gov/oip/
foia-resources. Fiecare agentie are un functionar-sef responsabil cu FOIA si a furnizat informatii pe site-ul siu web
public cu privire la modul de depunere a unei cereri FOIA la agentie. Agentiile au procese de consultare intre ele
cu privire la cererile FOIA care implica registre detinute de o altd agentie.

b. De exemplu:

(i) Biroul Directorului Serviciului National de Informatii (ODNI) a creat un portal ODNI FOIA pentru ODNL
http://www.dni.gov/index.php/about-this-site/foia. Portalul oferd informatii cu privire la depunerea unei cereri,
verificarea statutului unei cereri existente, precum si in ceea ce priveste accesul la informatii care au fost
comunicate §i publicate de ODNI in temeiul FOIA. Portalul ODNI FOIA include link-uri cdtre alte site-uri
FOIA pentru elemente IC: http://www.dni.gov/index.php/about-this-site/foia/other-ic-foia-sites.

(i) Biroul pentru politica de informare din cadrul Departamentului de Justitie oferd informatii detaliate cu privire
la FOIA: http:|/[www.justice.gov/oip. Acesta cuprinde nu numai informatii despre depunerea unei cereri FOIA
la Departamentul de Justitie, ci oferd, de asemenea, orientdri pentru guvernul Statelor Unite privind
interpretarea si aplicarea cerintelor FOIA.


http://www.FOIA.gov
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c. In temeiul FOIA, accesul la arhivele administrative este supus anumitor exceptiri enumerate. Acestea includ
limitdri privind accesul la informatii clasificate privind securitatea nationald, informatii cu caracter personal ale
tertilor, precum si informatii privind anchetele organelor de aplicare a legii si pot fi comparate cu limitele impuse
de fiecare stat membru al UE prin propria legislatie privind accesul la informatii. Aceste restrictii se aplicd in egald
mdsurd americanilor si persoanelor cu o alti cetdtenie.

d. Litigiile privind eliberarea documentelor solicitate in temeiul FOIA, pot face obiectul unui recurs administrativ si
apoi la un tribunal federal. Instanta este obligatd sd pronunte o noud hotdrare cu privire la faptul refuzul accesului
la arhive este intemeiat, 5 U.S.C. § 552(a)(4)(B), si poate obliga guvernul si asigure accesul la arhive. In unele
cazuri, instantele au respins afirmatiile guvernului conform cirora ar trebui si se refuze accesul la informatii ca
fiind clasificate. Desi nu sunt disponibile despagubiri financiare, instantele pot acorda plata onorariilor avocatilor.

6. Cererile de masuri suplimentare. O cerere privind o presupusd incilcare a legii sau altd abatere va fi transmisd
organismului administrativ american corespunzitor, inclusiv organismelor independente de supraveghere cu
competenta de a examina cererea respectiva si de a solutiona neconformitatea, dupd cum este descris mai jos.

a. Inspectorii generali sunt independenti din punct de vedere statutar; acestia au competentd ampld de a efectua
investigatii, audituri si evaludri ale programelor, inclusiv cazuri de fraudd si abuz sau incilcare a legii §i pot
recomanda actiuni corective.

(i) Legea privind Inspectorul general din 1978, astfel cum a fost modificatd, a stabilit inspectorii generali (IG)
federali ca unitdti independente si obiective in majoritatea agentiilor ale cdror sarcini sunt de a lupta
impotriva risipei, fraudei si abuzului in programele si operatiunile agentiilor respective. In acest scop, fiecare
inspector general este responsabil pentru efectuarea de audituri §i investigatii privind programele si
operatiunile agentiei sale. In plus, inspectorii generali vor asigura conducerea si coordonarea si vor recomanda
politici pentru activitdti menite si promoveze principiile economiei, eficientei si eficacititii, precum si
prevenirea si detectarea fraudelor si abuzurilor, in programele si activititile agentiei.

(i) Fiecare element din cadrul serviciilor de informatii are propriul birou al inspectorului general insdrcinat cu
supravegherea activitdtilor serviciilor de informatii strdine, printre altele. O serie de rapoarte ale inspectorului
general privind programele serviciilor de informatii au fost ficute publice.

(ili) De exemplu:

— Biroul inspectorului general al serviciilor de informatii (IC IG) a fost infiintat in temeiul sectiunii 405 din
Legea privind autorizarea serviciilor de informatii din anul fiscal 2010. Biroul inspectorului general al
serviciilor de informatii este responsabil cu efectuarea de audituri, investigatii, inspectii si evaludri care si
identifice si sd abordeze riscurile sistemice, punctele slabe si deficientele care traverseazd misiunile agentiei
serviciilor de informatii, pentru a avea un impact pozitiv asupra economiilor si eficientei la nivelul
serviciilor de informatii. IC IG este autorizat si investigheze reclamatii sau informatii cu privire la
acuzatiile de incdlcare a legii, a normelor si a reglementirilor, de risipa, de fraudd, de abuz de autoritate
sau un pericol substantial sau specific pentru sdndtatea si siguranta publicd in legdturd cu programele si
activititile de colectare de informatii ale ODNI sifsau IC. IG IC oferd informatii privind modul in care
puteti contacta direct IG IC pentru a prezenta un raport: http://www.dni.gov/index.php/about-this-site/
contact-the-ig.

— Biroului inspectorului general (Office of the Inspector General — OIG) din cadrul Departamentului de
Justitie al SUA (DOJ) este o entitate independentd creatd din punct de vedere statutar a cirei misiune este
detectarea §i descurajarea risipei, a fraudei, a abuzurilor si abaterilor in cadrul programelor Departa-
mentului de Justitie (DOJ) si in cazul personalului acestuia, precum si promovarea economiei si eficientei
acestor programe. OIG investigheazd presupusele incilciri ale legislatiei civile §i penale de citre angajati
DOJ si efectueazd, de asemenea, audituri si inspectii ale programelor DOJ. OIG are competenta de
a examina toate reclamatiile de conduitd necorespunzitoare inaintate impotriva Departamentului de
Justitie, inclusiv Biroul Federal de Investigatii; Administratia pentru Combaterea Traficului cu Droguri;
Biroul Federal al inchisorilor; Serviciul Serifilor SUA; Biroul pentru Alcool, Tutun, Arme de Foc si
Explozivi; Birourile Procurorilor din Statele Unite ale Americii; si angajatii care lucreaza in alte unititi sau
birouri din cadrul Departamentului de Justitie. (Singura exceptie o constituie acuzatiile de abuzuri
sdvarsite de un procuror din cadrul departamentului sau de personalul responsabil cu aplicarea legii in
legdturd cu exercitarea competentei procurorului de a investiga, de a actiona in instantd sau de a furniza
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asistentd juridicd, care sunt responsabilitatea Biroului de responsabilitate profesionald al Departamentului).
In plus, in temeiul sectiunii 1001 din USA Patriot Act, promulgat la 26 octombrie 2001, Inspectorul
General trebuie si examineze informatii §i si primeascd plangerile privind presupuse incilciri ale
drepturilor civile si libertatilor civile de citre angajati ai Departamentului de Justitie. OIG mentine un site

internet public — https:/[www.oig.justice.gov — care include o ,linie de asistentd telefonicd” pentru
depunerea de plangeri — https:|/[www.oig.justice.gov/hotline/index.htm.

b. Birourile si entititile pentru protectia vietii private si a libertdtilor civile din cadrul guvernului Statelor Unite ale
Americii au, de asemenea, responsabilitdti in domeniu. De exemplu:

(i) Sectiunea 803 din recomandirile de punere in aplicare a Legii Comisiei 9/11 din 2007, codificate in Codul
Statelor Unite la 42 U.S.C. § 2000-cel, stabileste responsabili pentru protectia vietii private si a libertatilor
civile in unele departamente si agentii (inclusiv Departamentul de Stat, Departamentul de Justitie si ODNI).
Sectiunea 803 prevede cd responsabilii pentru protectia vietii private si a libertdtilor civile vor servi drept
consilieri principali, printre altele, pentru a se asigura ci departamentul, agentia sau elementul dispune de
proceduri adecvate pentru solutionarea plangerilor adresate de persoane care sustin ci departamentul, agentia
sau elementul le-a incdlcat dreptul la viatd privatd si libertdtile civile.

(i) Biroul pentru protectia vietii private si a libertitilor civile al ODNI (ODNI CLPO) este condus de citre respon-
sabilul pentru protectia libertdtilor civile, pozitie stabilitd de Legea privind securitatea nationald din 1948,
astfel cum a fost modificatd. Atribugiile ODNI CLPO includ garantarea faptului ci politicile si procedurile
componentelor serviciilor de informatii cuprind elemente adecvate de protectie a vietii private si a libertdtilor
civile, precum si revizuirea si examinarea plangerilor legate de abuzuri sau de incilcarea libertdtilor civile si
a vietii private in programele si activititile ODNI. ODNI CLPO oferd publicului informatii pe site-ul siu
internet, inclusiv instructiuni privind modul de depunere a unei plangeri: www.dni.gov/clpo. In cazul in care
ODNI CLPO primeste o plingere legatd de viata privatd si libertdtile civile care implici programele si
activitdtile serviciilor de informatii, acesta va asigura coordonarea cu alte componente ale serviciilor de
informatii privind modul in care aceastd plangere ar trebui si fie examinatd ulterior in cadrul serviciilor de
informatii. Este de remarcat ci si Agentia Nationald de Securitate (NSA) are un birou pentru protectia
libertatilor civile si a vietii private, care oferd informatii cu privire la responsabilititile sale pe site-ul acesteia —
https:/[www.nsa.gov/civil_liberties|. Dacd informatiile indicd faptul ci agentia nu respectd cerintele de
protectie a vietii private (de exemplu, o cerintd in temeiul sectiunii 4 din PPD-28), agentiile dispun de
mecanisme de asigurare a conformitdtii care trebuie si revizuiascd si sd remedieze incidentul. Agentiile au
obligatia sd raporteze la ODNI incidentele legate de conformitate in temeiul PPD-28.

(ili) Biroul pentru protectia vietii private si a libertdtilor civile (OPCL) din cadrul Departamentului de Justitie
sprijind sarcinile i responsabilitdtile responsabiluluisef pentru protectia vietii private si a libertitilor civile din
cadrul Departamentului (CPCLO). Misiunea principald a OPCL este protejarea vietii private si a libertdtilor
civile ale cetdtenilor americani prin examinarea, supravegherea si coordonarea operatiunilor in materie de
protectie a vietii private ale Departamentului. OPCL furnizeazd consultantd juridicd §i indrumdri la nivel
ministerial; asigurd respectarea vietii private din partea Departamentului, inclusiv conformitatea cu Legea
privind protectia informatiilor cu caracter personal din 1974, dispozitiile privind protectia vietii private atat
din Legea privind eguvernarea din 2002, cat si din Legea privind gestionarea securitdtii informatiilor, precum
si cu directivele administratiei adoptate pentru promovarea acestor legi; dezvoltd si furnizeazd formare in
domeniul protectiei vietii private la nivelul Departamentului; sprijini CPCLO in dezvoltarea politicii de
confidentialitate a Departamentului; pregdteste rapoarte privind protectia vietii private pentru presedinte si
Congres; si verificd practicile de gestionare a informatiilor ale Departamentului pentru a se asigura ci acestea
sunt in concordantd cu protectia vietii private si a libertitilor civile. OPCL oferd publicului informatii cu
privire la responsabilititile sale pe site-ul http://www.justice.gov/opcl.

(iv) in conformitate cu 42 U.S.C. § 2000ee si urm., comitetul de supraveghere a vietii private si a libertatilor civile
trebuie sd revizuiascd in mod continuu (i) politicile si procedurile, precum si punerea lor in aplicare, ale
departamentelor, agentiilor si ale elementelor executivului referitoare la eforturile de a proteja tara impotriva
terorismului pentru a asigura protectia vietii private si a libertatilor civile i (i) alte actiuni intreprinse de
executiv referitoare la aceste eforturi pentru a stabili dacid astfel de masuri asigurd o protectie corespunzitoare
a vietii private si a libertdtilor civile si sunt in conformitate cu legislatia aplicabild, reglementirile si politicile
privind viata privatd si libertatile civile. Acesta primeste si examineazi rapoartele si alte informatii din partea
responsabililor cu atributii de protectie a vietii private si a libertdtilor civile si, dupd caz, formuleazd
recomandiri cu privire la activitdtile lor. Sectiunea 803 din recomandirile de punere in aplicare a Legii
Comisiei 9/11 din 2007, codificate in Codul Statelor Unite la 42 U.S.C. § 2000ee-1, solicitd responsabililor
pentru protectia vietii private si a libertatilor civile din opt agentii federale (inclusiv secretarul apararii,
secretarul pentru securitate internd, directorul serviciilor de informatii nationale si directorul Agentiei Centrale
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de Informatii), precum si din orice altd agentie desemnati de comitet, si prezinte la PCLOB rapoarte
periodice, inclusiv numdrul, natura si solutionarea plangerilor primite de cdtre agentie pentru presupuse
incilcdri. Statutul de abilitare al PCLOB obligd comitetul si primeascd aceste rapoarte si, dacd este cazul, si
formuleze recomandiri adresate responsabililor pentru protectia vietii private si a libertitilor civile in ceea ce
priveste activititile lor.
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ANEXA IV

Scrisoarea presedintei Comisiei Federale pentru Comert, Edith Ramirez

7 iulie 2016
Prin EMAIL

Véra Jourova

Comisarul pentru justitie, consumatori si egalitate de gen
Comisia Europeand

Rue de la Loi/Wetstraat 200

1049 Bruxelles

Belgia

Stimatd Doamnd Comisar Jourova,

Comisia Federald pentru Comert a Statelor Unite (,FTC”) apreciazd posibilitatea de a descrie modul de asigurare
a respectdrii noului cadru privind Scutul de confidentialitate UE-SUA (,cadrul privind Scutul de confidentialitate” sau
,cadrul”). Considerdm cd acest cadru va juca un rol esential in facilitarea tranzactiilor comerciale cu protejarea vietii
private intr-o lume din ce in ce mai interconectatd. Acesta va permite intreprinderilor si efectueze operatiuni importante
in economia globald, asigurdnd in acelasi timp protectia vietii private a consumatorilor din UE. FTC s-a angajat de multd
vreme sd protejeze viata privatd la nivel transfrontalier, iar punerea in aplicare a noului cadru constituie o prioritate
majord. In continuare, vom explica istoricul FTC de asigurare a respectirii vietii private in general, inclusiv asigurarea
respectdrii programului initial privind sfera de siguranti, precum si abordarea FTC in ceea ce priveste asigurarea
respectdrii noului cadru.

FTC si-a exprimat pentru prima datd in mod public angajamentul de a aplica programul privind sfera de sigurantd in
anul 2000. La acel moment, presedintele de atunci al FTC, Robert Pitofsky, a transmis Comisiei Europene o scrisoare
evidentiind angajamentul FTC de a adera cu strictete la principiile sferei de sigurantd privind protectia vietii private. FTC
a continuat sd mentind acest angajament prin aproape 40 de mdsuri de asigurare a respectdrii, numeroase anchete
suplimentare si cooperarea cu autorititile europene pentru protectia datelor (denumite in continuare ,APD din UE”) in
chestiuni de interes comun.

Dupi ce, in noiembrie 2013, Comisia Europeand si-a exprimat preocuparea cu privire la administrarea si asigurarea
respectdrii programului privind sfera de sigurantd, FTC si Departamentul Comertului al SUA au inceput consultdri cu
functionari din cadrul Comisiei Europene pentru a analiza modalititile de consolidare a acestuia. In timpul desfisurarii
acestor consultdri, la 6 octombrie 2015, Curtea Europeand de Justitie a pronuntat o hotirare in cauza Schrems care,
printre altele, anuleazd decizia Comisiei Europene cu privire la caracterul adecvat al programului privind sfera de
sigurantd. Ca urmare a hotdrarii, am continuat si colabordm indeaproape cu Departamentul Comertului al Statelor Unite
ale Americii si Comisia Europeand, in efortul de a consolida masurile de protectie a vietii private oferite persoanelor din
UE. Cadrul privind Scutul de confidentialitate este rezultatul acestor consultdri in curs. La fel ca in cazul programului
privind sfera de sigurantd, FTC se angajeazd la o punere in aplicare viguroasd a noului cadru. Prezenta scrisoare consacrd
acest angajament.

In special, ne afirmam angajamentul in patru domenii principale: (1) prioritizarea sesizdrilor si investigatii; (2) abordarea
afirmatiilor false sau frauduloase privind calitatea de participant la Scutul de confidentialitate; (3) monitorizarea
continud; si (4) consolidarea angajamentului §i cooperarea cu autorititile pentru protectia datelor din UE in vederea
asigurdrii respectdrii. Prezentdim mai jos informatii detaliate cu privire la fiecare dintre aceste angajamente si contextul
relevant cu privire la rolul FTC in protejarea vietii private a consumatorilor si punerea in aplicare a programului privind
sfera de sigurantd, precum si contextul mai amplu al protectiei vietii private in Statele Unite ().

[. CONTEXTUL
A. Activititile FTC in materie de politicd si de asigurare a respectirii vietii private

FTC dispune de o competentd ampld de aplicare a legii de drept civil pentru a promova protectia consumatorilor si
concurenta in domeniul comercial. Ca parte a mandatului sdu de protectie a consumatorilor, FTC aplicd o gamad largd de

() In apendicele A oferim informatii suplimentare cu privire la legislatia federald si statald din SUA privind protectia vietii private. in plus,
un rezumat al actiunilor noastre recente de punere in aplicare in cazuri privind protectia vietii private si securitatea poate fi consultat pe
site-ul FTC, la adresa https:/[www.ftc.gov/reports/privacy-data-security-update-2015.
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norme de protectie a vietii private si de securitate a datelor consumatorilor. Legislatia primard aplicatd de FTC, Legea
privind FTC, interzice actele sau practicile ,neloiale” si ,inselitoare” in domeniul comertului sau care afecteazd
comertul (!). O reprezentare, omisiune sau practicd este inseldtoare in cazul in care aceasta este semnificativi si poate si
inducd in eroare consumatorii care actioneazd in mod rezonabil in circumstantele date (3).Un act sau o practicd este
consideratd neloial(d) in cazul in care cauzeazd sau este susceptibild sd cauzeze un prejudiciu important care ar fi putut fi
evitat In mod rezonabil de citre consumatori sau care nu este compensat prin avantajele pentru consumatori sau
concurentd (*). FTC aplic, de asemenea, statute specifice care protejeazd informatiile referitoare la sindtate, la credite si
la alte aspecte financiare, precum si informatii online despre copii si a publicat o serie de regulamente de punere in
aplicare a fiecdruia dintre aceste statute.

Competenta FTC in temeiul Legii privind FTC se referd la aspecte de naturd ,comerciald”. FTC nu are competentd in
aplicarea legii penale sau probleme de securitate nationald. De asemenea, FTC nu poate aplica majoritatea celorlalte
mdsuri guvernamentale. In plus, existd exceptii de la competenta FTC in activititi comerciale, inclusiv in ceea ce priveste
bincile, companiile aeriene, activititile de asigurare si activititile de transport comune desfisurate de furnizorii de
servicii de telecomunicatii. De asemenea, FTC nu are competentd in ceea ce priveste cea mai mare parte a organizatiilor
non-profit, dar are competentd in ceea ce priveste organizatiile caritabile fictive sau organizatiile non-profit care in
realitate opereazd pentru profit. De asemenea, FTC dispune de competentd in ceea ce priveste organizatiile non-profit
care functioneazd in avantajul membrilor cu scop lucrativ, inclusiv prin furnizarea de beneficii economice pentru
membrii respectivi (¥). In anumite situatii, competenta FTC coexistd cu cea a altor agentii de aplicare a legii.

Am stabilit o serie de relatii strinse cu autoritdtile federale si de stat si colabordm indeaproape cu acestea pentru
a coordona anchete sau pentru a face sesizari, dupd caz.

Asigurarea respectdrii este axa centrald a abordarii FTC in ceea ce priveste protectia vietii private. Pand in prezent, FTC
a introdus peste 500 de cazuri privind protectia vietii private si securitatea informatiilor consumatorilor. Acest ansamblu
de cazuri acoperd atat informatii offline, cat si online si include mdsuri de asigurare a respectdrii impotriva companiilor
mari §i mici, sustindnd ci acestea nu au eliminat in mod corespunzitor datele sensibile ale consumatorilor, nu au
protejat informatiile cu caracter personal ale consumatorilor, au urmdrit consumatorii online in mod inseldtor, au trimis
mesaje spam consumatorilor, au instalat programe spion sau programe malware pe calculatoarele consumatorilor, au
incdlcat normele privind interdictia apelurilor si alte norme privind telemarketing-ul si au ficut schimb cu informatiile
consumatorului colectate si comunicate in mod inadecvat pe dispozitive mobile. Masurile de asigurare a respectdrii ale
FTC — atat in mediul fizic, cit si in cel digital — transmit un mesaj important companiilor cu privire la nevoia de
a proteja viata privatd a consumatorilor.

De asemenea, FTC a urmdrit numeroase initiative de politici menite sd sporeascd protectia vietii private a consumato-
rilorm care stau la baza activitdtii sale de asigurare a respectdrii. FTC a a gdzduit ateliere si a emis rapoarte cu
recomandarea celor mai bune practici care vizeazd imbundtatirea vietii private in ecosistemul mobil; cresterea transpa-
rentei industriei brokerajului de date; maximizarea beneficiilor volumelor mari de date, diminuind in acelasi timp
riscurile acestora, in special pentru consumatorii cu venituri mici §i insuficient deserviti; si sublinierea implicatiilor
(referitoare la viatd privatd i securitate) ale programelor de recunoastere faciald si ale internetului obiectelor, printre alte
domenii.

De asemenea, FTC participa la educatia consumatorilor si a mediului de afaceri pentru a imbunititi impactul initiativelor
sale de dezvoltare de politici §i de asigurare a respectdrii. FTC a folosit o varietate de instrumente — publicatii, resurse
online, ateliere si social media — pentru a furniza materiale educationale cu privire la 0 gamad largd de subiecte, inclusiv
aplicatii mobile, viata privatd a copiilor, precum si securitatea datelor. Cel mai recent, Comisia a lansat initiativa ,Incepe
cu securitatea”, care include noi orientdri pentru intreprinderi pe baza lectiilor invitate din cazurile agentiei privind
securitatea datelor, precum si o serie de ateliere in intreaga tard. De asemenea, FTC a fost mult timp lider in educarea
consumatorilor cu privire la securitatea informaticd de bazi. Anul trecut, site-ul online OnGuard si corespondentul
acestuia in limba spaniold, Alerta en Linea, a avut peste 5 milioane de vizualizdri de pagind.

B. Protectia juridici in SUA de care beneficiazi consumatorii UE

Cadrul va functiona in contextul american mai amplu al protectiei vietii private, care protejeazd consumatorii europeni
in mai multe moduri.

() 15US.C.§ 45().

(*) A se vedea Declaratia de politicd a FTC privind ingeldtoria, anexati la Cliffdale Assocs., Inc., 103 FT.C. 110, 174 (1984), disponibili la
adresa https://www.ftc.gov/public-statements/198 3/10/ftc-policy-statement-deception.

() A sevedea 15 U.S.C. § 45. Declaratia de politicd a FTC privind caracterul abuziv, anexatd la Int'l Harvester Co., 104 F.T.C. 949, 1070
(1984), disponibila la adresa https:/fwww.ftc.gov/public-statements/1980/12/ftc-policy-statement-unfairness.

(*) A sevedea California Dental Assn[FTC, 526 U.S. 756 (1999).
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Interdictia inclusd in Federal Trade Commission Act privind actele sau practicile neloiale sau frauduloase nu se limiteazd
la protectia consumatorilor din SUA de intreprinderile din SUA, intrucat acesta include practicile care (1) cauzeazd sau
riscd sd cauzeze un prejudiciu previzibil in mod rezonabil in Statele Unite, sau (2) implici comportamente materiale in
Statele Unite. De asemenea, FTC poate utiliza toate cdile de atac, inclusiv restituirea, care sunt disponibile pentru
a proteja consumatorii de la nivel national atunci cand protejeazd consumatorii strdini.

Intr-adevir, activititile de asigurare a respectirii intreprinse de FTC in SUA aduc beneficii atat consumatorilor americani,
cat si celor strdini. De exemplu, cazurile noastre de aplicare a articolului 5 din Federal Trade Commission Act au protejat
dreptul consumatorilor americani si strdini la viatd privati. Intr-un caz impotriva unui broker de informatii, Accusearch,
FTC a declarat cd vanzarea de citre aceastd intreprindere de inregistriri telefonice confidentiale citre terti fard consimta-
mantul sau cunostinta consumatorilor a fost o practicd neloiald, incilcand articolul 5 din legea Federal Trade
Commission Act. Accusearch a vandut informatii referitoare atit la consumatori americani, cat si strdini (). Instanta
a admis actiunea in incetare impotriva Accusearch interzicind, printre altele, comercializarea sau vanzarea informatiilor
personale ale consumatorilor, fard acordul scris al acestora, cu exceptia cazului in care au fost obtinute in mod legal din
informatii disponibile in mod public si a dispus confiscarea a aproximativ 200 000 USD (3).

Abordarea de citre FTC a cazului TRUSTe reprezintd un alt exemplu. Aceasta asigurd ci toti consumatorii, inclusiv cei
din Uniunea Europeand, se pot baza pe declaratiile ficute de o organizatie mondiald de autoreglementare cu privire la
controlul si certificarea serviciilor online interne si externe (}). In special, actiunile noastre impotriva TRUSTe
consolideazd, de asemenea, sistemul de autoreglementare privind protejarea vietii private in mai mare mdsurd prin
asigurarea raspunderii entititilor care joacd un rol important in sistemele de autoreglementare, inclusiv cadrele transfron-
taliere de protectie a vietii private.

De asemenea, FTC asigurd aplicarea altor legi specifice ale ciror masuri de protectie se extind la persoane care nu sunt
cetdteni ai SUA, cum ar fi Legea privind protectia copiilor pe internet (,COPPA”). Printre altele, COPPA impune
operatorilor de servicii online si site-uri internet care vizeazd copiii sau de site-uri care vizeazd publicul general care
colecteazd cu bund stiintd informatii cu caracter personal de la copii sub varsta de 13 ani, sd furnizeze o notificare
parentald si sd obtind consimtdmantul verificabil al parintilor. Site-urile internet si serviciile stabilite in SUA care fac
obiectul COPPA si care colecteazd informatii cu caracter personal de la copii striini sunt obligati sd respecte dispozitiile
COPPA. Site-urile internet si serviciile online stabilite in striindtate, trebuie, de asemenea, sd respecte COPPA dacid
vizeazd direct copii din Statele Unite ale Americii sau in cazul in care colecteazd in cunostintd de cauzd informatii cu
caracter personal de la copii in Statele Unite. In plus fatd de legislatia federald americani aplicatd de FTC, alte legi
specifice federale si statale de protectie a consumatorilor §i a vietii private pot aduce beneficii suplimentare pentru
consumatorii din UE.

C. Asigurarea respectirii programului privind sfera de siguranti

In cadrul programului de asigurare a respectdrii vietii private si a securitdtii, FTC a urmdrit, de asemenea, sd protejeze
consumatorii europeni prin mdsuri de asigurare a respectdrii legate de incilcdri ale principiilor sferei de sigurantd. FTC
a introdus 39 de mdsuri de asigurare a respectdrii referitoare la programul privind sfera de sigurantd: 36 de acuzatii de
declaratii de certificare false si trei cazuri — impotriva Google, Facebook si Myspace — care implicd presupuse incdlciri ale
principiilor privind protectia vietii private din cadrul sferei de sigurantd (¥). Aceste cazuri demonstreazd caracterul
executoriu al certificdrilor si repercusiunile pentru neconformitate. Ordonantele prin consimtdmant de doudzeci de ani
impun companiilor Google, Facebook si MySpace sd pund in aplicare programe cuprinzitoare de protectie a vietii
private care trebuie sd fie concepute in mod rezonabil pentru a aborda riscurile la adresa vietii private asociate cu
dezvoltarea i gestionarea de produse si servicii noi si existente §i pentru a proteja viata privatd si confidentialitatea
informatiilor personale. Programele cuprinzdtoare de protectie a confidentialitdtii, mandatate in conformitate cu aceste
ordine, trebuie si identifice riscurile previzibile si sd dispund de mdsuri de control pentru a elimina riscurile respective.
De asemenea, companiile trebuie sd facd obiectul unor evaludri independente continue ale programelor de protejare
a vietii private ale acestora, evaludri care trebuie efectuate de citre FTC. De asemenea, ordinele interzic acestor companii
sd facd declaratii false privind practicile lor in materie de protejare a vietii private si participarea lor la orice program de
protectie a viefii private sau a securititii. in plus, aceastd interdictie se aplicd actiunilor si practicilor companiilor in
temeiul noului cadru privind Scutul de confidentialitate. FTC poate asigura executarea acestor ordine prin solicitarea

(") A se vedea Biroul comisarului responsabil de protectia vietii private din Canada, Plangere in cazul PIPEDA/Accusearch, Inc., care
desfisoard activitdti comerciale ca Abika.com, https:/[www.priv.gc.ca/cf-dc/2009/2009_009_0731_e.asp. Biroul comisarului
responsabil de protectia vietii private din Canada a depus o cerere amicus curiae in recursul actiunii FTC si a efectuat propria anchetd,
concluzionand ci practicile Accusearch au incdlcat si legea canadiani.

A se vedea FTC/Accusearch, Inc., nr. 06CV015D (D. Wyo. 20 dec. 2007), affd 570 F.3d 1187 (10th Cir. 2009).

A se vedea In the Matter of True Ultimate Standards Everywhere, Inc., nr. C-4512 (E.T.C. 12 martie 2015) (decizie si ordin), disponibild la
adresa https:/[www ftc.gov/system/files/documents/cases/150318trust-edo.pdf.

A se vedea In the Matter of Google, Inc., nr. C-4336 (F.T.C. 13 octombrie 2011) (decizie si ordin), disponibild la adresa https:/[www.ftc.gov/
news-events/press-releases/2011/03/ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz; In the Matter of Facebook, Inc., No.
C-4365 (ET.C. 27 julie 2012) (decizie si ordin), disponibild la adresa https:/fwww.ftc.gov/news-events/press-releases/2012/08/ftc-
approves-final-settlement-facebook; In the Matter of Myspace LLC, No. C-4369 (ET.C. 30 august 2012) (decizie si ordin), disponibil la
adresa https:/[www.ftc.gov/news-events/press-releases/2012/09/ftc-finalizes-privacy-settlement-myspace.
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unor sanctiuni de drept civil. Concret, in 2012 Google a platit sanctiuni de drept civil in valoare de 22,5 milioane USD,
ceea ce constituie un record, in urma acuzatiilor potrivit cirora a incilcat ordinul FTC. In consecintd, astfel de ordine ale
FTC contribuie la protejarea a peste un miliard de consumatori din intreaga lume, din care sute de milioane locuiesc in
Europa.

Cazurile FTC s-au concentrat, de asemenea, asupra declaratiilor false, frauduloase sau ingeldtoare cu privire la
participarea la programul privind sfera de sigurantd. FTC ia in considerare in mod serios astfel de afirmatii. De exemplu,
in cauza FTC[Karnani, FTC a formulat o actiunein 2011 impotriva unui comerciant online din Statele Unite, afirmand cd
acesta §i societatea sa au ingelat consumatorii britanici, ficindu-i sd creadd ci societatea isi avea sediul in Regatul Unit,
inclusiv prin utilizarea extensiilor pe internet.uk si trimiterile la moneda britanici si sistemul postal din Regatul Unit (').
Cu toate acestea, atunci cdnd consumatorii au primit produsele, au descoperit taxe la import neasteptate, garantii care
nu erau valide in Regatul Unit si cheltuieli asociate cu obtinerea de rambursiri. De asemenea, FTC a acuzat inculpatii cd
au inselat consumatorii cu privire la participarea lor la programul privind sfera de sigurantd. De remarcat ci toate
victimele sunt consumatori din Regatul Unit.

Multe dintre celelalte cazuri ale noastre de asigurare a respectdrii programului privind sfera de sigurantd au implicat
organizatii care au aderat la programul privind sfera de siguranti, dar nu si-au reinnoit certificarea anuald si au
continuat s se prezinte drept participanti actuali. Astfel cum se aratd mai jos, FTC se angajeazd, de asemenea, sd
abordeze afirmatiile false cu privire la participarea la cadrul privind Scutul de confidentialitate. Aceastd activitate
strategicd de asigurare a respectdrii va completa actiunile mai intense ale Departamentului Comertului in vederea
verificdrii conformititii cu cerintele programului pentru certificare si recertificare, activititile de monitorizare a confor-
mitdtii efective, inclusiv prin utilizarea unor chestionare in rindul participantilor la cadru, precum si eforturile sporite
pentru identificarea falsilor participanti la cadru si utilizarea necorespunzitoare a oricdrei mdrci de certificare
a participdrii la cadru (3).

Il. PRIORITIZAREA SESIZARILOR SI INVESTIGATII

Astfel cum a procedat in cadrul programului privind sfera de sigurantd, FTC s-a angajat sd acorde prioritate sesizirilor
privind Scutul de confidentialitate primite din state membre ale UE. De asemenea, vom acorda prioritate sesizirilor
privind incilcarea orientdrilor de autoreglementare referitoare la cadrul privind Scutul de confidentialitate primite de la
organizatii de autoreglementare in materie de viatd privatd si de la alte organisme independente de solutionare a litigiilor.

Pentru a facilita primirea sesizarilor in temeiul cadrului Scutului de confidentialitate de la statele membre ale UE, FTC
creeazd un proces de sesizare standard si oferd orientiri pentru statele membre cu privire la tipul de informatii care ar
sprijini cel mai mult FTC in ancheta sa in legiturd cu o sesizare. Ca parte a acestui efort, FTC va desemna un punct de
contact in cadrul agentiei pentru sesizdrile primite de la statele membre ale UE. Este foarte util ca autoritatea de trimitere
sd fi efectuat o anchetd preliminari in legiturd cu presupusa incilcare si poate coopera cu FTC in cadrul unei investigatii.

Dupd primirea unei sesiziri din partea unui stat membru al UE sau a unui organism de autoreglementare, FTC poate lua
o serie de mdsuri pentru a solutiona chestiunile in discutie. De exemplu, se pot revizui politicile de confidentialitate ale
companiei, se obtin informatii suplimentare direct de la companie sau de la terti, se asigurd o monitorizare impreund cu
entitatea emitentd, se evalueazd dacd existd mai multe incdlcdri sau un numdr semnificativ de consumatori afectati, se
determind dacd sesizarea implicd chestiuni care tin de Departamentul Comertului, se evalueazi dacd ar fi utild educatia
consumatorilor si a mediului de afaceri i, dupi caz, se poate initia o proceduri de executare.

FTC se angajeazd, de asemenea, si facd schimb de informatii cu privire la sesiziri cu autoritdtile de executare emitente,
inclusiv statutul sesizdrilor, sub rezerva actelor cu putere de lege si a restrictiilor in materie de confidentialitate. in
mdsura in care este fezabil, avind in vedere numdirul si tipul de sesizdri primite, informatiile furnizate vor include
o evaluare a aspectelor sesizate, inclusiv o descriere a principalelor probleme ridicate, precum si orice masuri luate in
vederea solutiondrii cazurilor de incdlcare a dreptului, care sunt de competenta FTC. De asemenea, FTC va oferi feedback
autorititii de trimitere privind tipurile de sesizdri primite pentru a spori eficacitatea eforturilor de combatere a comporta-
mentului ilicit. In cazul in care o autoritate de executare emitentd solicitd informatii privind statutul unei anumite

(") A se vedea FTC/Karnani, nr. 2:09-cv-05276 (C.D. Cal. 20 mai 2011) (ordin final stipulat), disponibil la adresa https:/[www.ftc.gov/sites/
default/files/documents/cases/2011/06/110609karnanistip.pdf; a se vedea, de asemenea Lesley Fair, FTC Business Center Blog, Around
the World in Shady Ways, https:|[www.ftc.gov/blog/2011/06/around-world-shady-ways (9 iunie 2011).

(%) Scrisoarea adresatd de Ken Hyatt, Subsecretar interimar pentru comert Insircinat cu comertul international, Administratia pentru
comertul international, dnei Véra Jourovd, comisar pentru justitie, consumatori si egalitate de gen.
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sesizdri in scopul desfisurdrii propriei proceduri de executare, FTC va rispunde, tinind cont de numdrul de sesizdri in
cauzd si cu conditia respectdrii cerintelor de confidentialitate si a altor cerinte juridice.

De asemenea, FTC va colabora indeaproape cu autoritdtile pentru protectia datelor din UE pentru a oferi asistentd pentru
asigurarea respectirii. In cazurile corespunzitoare, aceasta ar putea include schimbul de informatii si asistentd pentru
investigatii in conformitate cu U.S. SAFE WEB Act, care autorizeazi FTC si acorde asistentd agentiilor striine de
asigurarea respectdrii atunci cind agentia strdind pune in aplicare legi care interzic practicile care sunt in mare masurd
similare cu cele interzise de legislatia aplicatd de FTC (!). Ca parte a acestei asistente, FTC poate impdrtdsi informatiile
obtinute in legdturd cu o anchetd FTC, poate emite un ordin de proces obligatoriu in numele autorititii pentru protectia
datelor din UE care desfisoard propria anchetd si poate solicita depozitii orale ale martorilor sau inculpatilor in cadrul
procedurilor APD de asigurare a respectdrii, sub rezerva indeplinirii cerintelor U.S. SAFE WEB Act. FTC utilizeazd
periodic aceastd competentd pentru a ajuta alte autorititi din intreaga lume cu privire la cazurile de protectie a vietii
private si de protectie a consumatorilor ().

Pe langd prioritizarea sesizdrilor in temeiul Scutului de confidentialitate primite din partea statelor membre ale UE si
a organizatiilor de autoreglementare in materie de protectie a vietii private (*), FTC se angajeazi si analizeze din proprie
initiativd posibile incilcdri ale cadrului Scutului de confidentialitate, dupd caz, prin utilizarea unei serii de instrumente.

Timp de mai mult de un deceniu, FTC a sustinut un program solid de investigare a problemelor de confidentialitate si
securitate care implicd organizatii comerciale. In cadrul acestor anchete, FTC a analizat periodic daci entitatea in cauzd
a fdcut observatii legate de sfera de sigurantd. Dacd entitatea a ficut astfel de observatii si ancheta a divulgat incalcari
clare ale principiilor privind protectia vietii private in temeiul sferei de sigurantd, FTC a inclus in mdsurile sale de
asigurare a respectdrii acuzatii de incdlcdri ale sferei de sigurantd. Vom continua aceastd abordare proactivd in temeiul
noului cadru juridic. Important, FTC desfisoard mult mai multe investigatii decat cele care se incheie prin luarea de
mdsuri publice de asigurare a respectdrii. Multe investigatii FTC sunt inchise deoarece personalul nu identificd o incilcare
a legislatiei. Intrucat anchetele respective sunt confidentiale si nu sunt publice, de multe ori, incheierea unei investigatii
nu este facutd publica.

Cele aproape 40 de mdasuri de asigurare a respectdrii initiate de FTC legate de programul privind sfera de sigurantd
dovedesc angajamentul agentiei in ceea ce priveste aplicarea proactivi a programelor transfrontaliere de protectie a vietii
private. FTC va cduta potentiale incdlciri ale cadrului ca parte a investigatiilor in materie de protectie a vietii private si
a securitdtii pe care le desfisurdm in mod regulat.

III. ABORDAREA DECLARATIILOR FALSE SAU FRAUDULOASE DE PARTICIPARE LA SCUTUL DE CONFIDENTIALITATE

Astfel cum este mentionat mai sus, FTC va lua mdsuri impotriva entitatilor care declard in mod fals ci participa la cadrul
Scutului de confidentialitate. FTC va examina cu prioritate sesizdrile primite de la Departamentul Comertului cu privire
la organizatiile identificate de acesta ca prezentind declaratii false de participare actuald la cadru sau ca utilizdnd marci
de certificare ale Scutului de confidentialitate fird autorizatie.

In plus, observim ci, daci politica de confidentialitate a unei organizatii afirmd ci respectd principiile Scutului de
confidentialitate, faptul ci aceasta nu se inregistreazd sau nu mentine o inregistrare la Departamentul Comertului nu
poate, in sine, sd scuteascd organizatia de aplicarea de citre FTC a acestor angajamente in temeiul Scutului de confiden-
tialitate.

(") Atunci cand decide dacid sd isi exercite competenta in temeiul U.S. SAFE WEB Act, FTC considerd, printre altele: ,(A) dacd agentia
solicitantd a fost de acord s ofere sau va oferi asistentd reciprocd Comisiei; (B) dacd indeplinirea cererii ar aduce atingere interesului
public al Statelor Unite; si (C) dacd ancheta sau procedura de executare a agentiei solicitante se referd la acte sau practici care cauzeaza sau
este probabil sd cauzeze un prejudiciu unui numar semnificativ de persoane” 15 U.S.C. § 46(j)(3). Aceastd competentd nu se aplicd in ceea
ce priveste punerea in aplicare a legislatiei in domeniul concurentei.

In anii fiscali 2012-2015, de exemplu, FTC si-a utilizat competenta in temeiul U.S. SAFE WEB Act pentru a face schimb de informatii ca
rispuns la aproape 60 de cereri din partea agentiilor strdine si a formulat aproape 60 de cereri de investigare civild (echivalente cu citatiile
administrative) pentru a ajuta 25 de anchete striine.

Desi FTC nu solutioneaza sau mediaza plangeri ale consumatorilor individuali, FTC afirmd cd va acorda prioritate sesizdrilor in temeiul
Scutului de confidentialitate din partea autoritatilor pentru protectia datelor din UE. De asemenea, FTC utilizeaza plangerile din baza de
date a consumatorilor Sentinel, care poate fi accesatd de un numdr mare de alte agentii de aplicare a legii, pentru a identifica tendintele,
pentru a stabili prioritatile in materie de asigurare a respectdrii si pentru a identifica posibilele obiective de investigare. Persoanele din UE
pot utiliza acelasi sistem de plangeri de care dispun cetdtenii americani pentru a depune o plangere la Federal Trade Commission la
adresa www.ftc.gov/complaint. Cu toate acestea, pentru plangerile individuale in temeiul Scutului de confidentialitate, ar putea fi mai util
pentru persoanele din UE sd depund plangeri la autoritatea pentru protectia datelor a statului lor membru sau la furnizorul de
mecanisme de solutionare alternativa a litigiilor.
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IV. MONITORIZAREA ORDINELOR

De asemenea, FTC isi afirmd angajamentul de a monitoriza ordinele de executare pentru a asigura respectarea cadrului
privind Scutul de confidentialitate.

Vom impune respectarea cadrului Scutului de confidentialitate prin intermediul unor dispozitii adecvate reparatorii in
viitoare ordine FTC in temeiul cadrului. Aceasta include interzicerea declaratiilor false cu privire la cadrul Scutului de
confidentialitate si alte programe de protectie a vietii private, atunci cand acestea stau la baza actiunii FTC.

Cazurile FTC care aplici programul initial privind sfera de sigurantd sunt foarte instructive. in 36 de cazuri care implicd
declaratii false sau frauduloase de certificare a sferei de sigurantd, fiecare ordin interzice paratului sd faci declaratii false
privind participarea sa la sfera de sigurantd sau la orice alt program de protectie a vietii private sau a securitdtii si
impune companiei sd puni la dispozitia FTC rapoartele de conformitate. In cazurile care implica incalcari ale principiilor
privind protectia vietii private in temeiul sferei de sigurantd, companiile au obligatia de a pune in aplicare programe
cuprinzitoare de protectie a vietii private si de a obtine evaludri independente efectuate de terti privind programele
respective in fiecare an timp de doudzeci de ani, pe care acestia trebuie sd le transmitd FTC.

Incilcarile ordinelor administrative ale FTC pot conduce la sanctiuni de drept civil de pand la 16 000 USD pentru
fiecare incdlcare sau 16 000 USD pe zi pentru o incilcare persistentd ('), care, in cazul practicilor care afecteazd multi
consumatori, se pot ridica la milioane de dolari. De asemenea, fiecare ordonantd prin consimtdmant contine dispozitii
de raportare si de conformitate. Entitatile reglementate de ordonantd trebuie sd pastreze documentele care demonstreaza
conformitatea acestora timp de un anumit numdr de ani. Ordonantele trebuie, de asemenea, si fie transmise angajatilor
responsabili pentru asigurarea conformititii cu ordonanta.

FTC monitorizeazd sistematic respectarea ordonantelor referitoare la sfera de sigurantd, astfel cum procedeazd in cazul
tuturor ordinelor sale. FTC trateazd cu seriozitate asigurarea respectdrii ordinelor sale privind protectia confidentialitatii
si a securitdtii datelor si ia masuri sd le pund in aplicare, atunci cind este necesar. De exemplu, astfel cum s-a aritat mai
sus, Google a plitit sanctiuni de drept civil in valoare de 22,5 milioane USD pentru solutionarea acuzatiilor ci a incilcat
ordinul FTC. Important, ordinele FTC vor continua sd protejeze toti consumatorii din intreaga lume care interactioneaza
cu o intreprindere, nu doar consumatorii care au depus plangeri.

In cele din urmi, FTC va continua si mentind o listd online a companiilor care fac obiectul ordinelor obtinute in
legdturd cu asigurarea respectdrii atit a programului privind sfera de sigurantd, cat si a noului cadru privind Scutul de
confidentialitate (). In plus, principiile Scutului de confidentialitate impun in prezent companiilor care fac obiectul unui
ordin al FTC sau al unui ordin judecitoresc bazat pe nerespectarea principiilor si publice toate sectiunile relevante legate
de cadru din orice raport de conformitate sau de evaluare transmis citre FTC, in mdsura in care acest lucru este in
concordanta cu legislatia si normele de confidentialitate.

V. ANGAJAMENTUL FATAV DE AUTORITATILE PENTRU PROTECTIA DATELOR DIN UE SI COOPERAREA IN MATERIE DE
ASIGURARE A RESPECTARII

FTC recunoaste rolul important pe care il joacd autorititile pentru protectia datelor din UE cu privire la respectarea
cadrului privind Scutul de confidentialitate si incurajeazd sporirea consultdrii si cooperarea in vederea asigurdrii
respectdrii. Pe langd consultdrile cu autoritdtile pentru protectia datelor cu privire la aspecte specifice cazurilor, FTC se
angajeazd si participe la reuniuni periodice cu reprezentantii desemnati ai Grupului de lucru instituit prin articolul 29 sd
discute in termeni generali modalititile de imbunitdtire a cooperdrii in vederea asigurdrii respectdrii cadrului. FTC va
participa, de asemenea, impreund cu Departamentul Comertului, Comisia Europeand si Grupul de lucru instituit prin
articolul 29, la revizuirea anuald a cadrului pentru a discuta punerea sa in aplicare.

FTC incurajeazd, de asemenea, dezvoltarea unor instrumente care vor consolida cooperarea cu autoritdtile pentru
protectia datelor din UE in vederea asigurdrii respectdrii, precum si cu alte autoritdti pentru asigurarea respectdrii vietii
private din intreaga lume. In special, FTC, impreund cu partenerii de asigurare a respectdrii din Uniunea Europeani si din
intreaga lume, au lansat in anul precedent un sistem de alertd in cadrul retelei globale de protectie a vietii private
(,GPEN") pentru a face schimb de informatii cu privire la anchete si pentru a promova coordonarea aplicdrii. Acest
instrument de alertd GPEN ar putea fi deosebit de util in contextul cadrului privind Scutul de confidentialitate. FTC si
autoritdtile pentru protectia datelor din UE ar putea si il foloseascd pentru coordonare in ceea ce priveste cadrul si alte
investigatii privind protectia vietii private, inclusiv ca punct de plecare pentru schimbul de informatii in vederea realizarii
unei asigurdri coordonate si mai eficace a protectiei vietii private pentru consumatori. Asteptim cu nerdbdare si ne
continudm activitatea desfisuratd in colaborare cu autoritdtile UE participante pentru a utiliza sistemul de alertd GPEN

() 15US.C.§ 45(m); 16 C.ER. § 1.98.
(*) A se vedea FTC, Business Center, Legal Resources, https:/[www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-
consumer-protection-topics-tid=251.
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intr-un context mai larg si dezvoltarea altor instrumente pentru a imbundtidti cooperarea in asigurarea respectdrii cu
privire la cazurile de protectie a vietii private, inclusiv cele care implicd Scutul de confidentialitate.

FTC are plicerea sd isi afirme angajamentul in directia punerii in aplicare a noului cadru privind Scutul de confidentia-

litate. De asemenea, asteptim cu interes continuarea dialogului cu colegii din UE, pe masurd ce vom lucra impreund
pentru a proteja viata privatd a consumatorilor de pe ambele maluri ale Atlanticului.

Cu stima,
Edith Ramirez

Presedintd
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Apendicele A

Cadrul Scutului de confidentialitate UE-SUA in context: o imagine de ansamblu a sistemului
american in materie de protectie a vietii private si de securitate

Misurile de protectie prevdzute de cadrul privind Scutul de confidentialitate UE-SUA (,cadrul”) se inscriu in contextul
misurilor mai generale de protectie a vietii private instituite de sistemul juridic american in ansamblul siu. In primul
rind, Comisia Federald pentru Comert a SUA (,FTC") dispune de un program solid de protectie a vietii private si
a securitdtii datelor pentru practicile comerciale din SUA, care protejeazd consumatorii din intreaga lume. In al doilea
rand, peisajul protectiei vietii private si a securitdtii consumatorilor din Statele Unite a evoluat in mod considerabil
incepand din 2000, cind a fost adoptat programul initial al ,sferei de sigurantd” SUA-UE. Din acel moment, au fost
promulgate numeroase legi federale si statale privind protectia vietii private §i securitatea, iar numdrul litigiilor care
implicd institutii publice §i persoane private legate de asigurarea respectdrii drepturilor la protectia vietii private a crescut
semnificativ. Prin domeniul lor larg de aplicare, mdsurile americane de protectie juridicd privind viata privatd si
securitatea consumatorilor care sunt aplicabile practicilor comerciale completeazd mdsurile de protectie acordate
persoanelor din UE de noul cadru.

I. PROGRAMUL GENERAL AL FTC DE ASIGURARE A RESPECTARII VIETII PRIVATE SI A SECURITATII

FTC este principala agentie de protectie a drepturilor consumatorilor din SUA specializatd in protectia vietii private in
sectorul comercial. FTC are puterea de a ii urmdri in justitie pe autorii actelor sau practicilor neloiale si inselitoare care
incalcd dreptul la viata privatd al consumatorilor, precum i de a aplica legi mai specifice care protejeazd anumite
informatii financiare sau referitoare la starea de sdndtate, informatiile referitoare la copii si informatiile utilizate pentru
a lua anumite decizii de eligibilitate referitoare la consumatori

FTC dispune de o experientd incomparabild in ceea ce priveste asigurarea respectdrii vietii private a consumatorilor.
Misurile de asigurare a respectdrii legii luate de FTC au vizat practicile ilegale atit din mediul offline, cit si din cel online
De exemplu, FTC a initiat actiuni de asigurare a respectdrii legii impotriva unor societdti renumite, cum ar fi Google,
Facebook, Twitter, Microsoft, Wyndham, Oracle, HTC si Snapchat, precum si impotriva unor societiti mai putin
cunoscute. FTC a actionat in justitie intreprinderi acuzate cd au trimis emailuri nesolicitate (mesaje spam) consuma-
torilor, cd au instalat programe spion pe computere, cd nu au securizat informatiile cu caracter personal ale consuma-
torilor, cd au urmdrit consumatorii online in mod fraudulos, c¢i au incalcat dreptul la viatd privatd al copiilor, ci au
colectat in mod ilegal informatii de pe dispozitivele mobile ale consumatorilor si c¢d nu au securizat dispozitivele
conectate la internet si utilizate pentru a stoca informatii cu caracter personal. Ordonantele adoptate in urma acestor
actiuni au previzut, in general, monitorizarea continui de citre FTC pe o perioadd de douizeci de ani, au interzis
comiterea de noi incilciri ale legii si au aplicat intreprinderilor importante sanctiuni financiare in cazul incilcarii
ordonantelor. (') Este important de semnalat cd ordonantele FTC nu urmdresc doar sd protejeze persoanele fizice care au
depus plangeri cu privire la o problemd datd; dimpotrivd, acestea protejeazd toti consumatorii care vor realiza tranzactii
ulterior cu intreprinderea in cauza. In context transfrontalier, FTC are competenta de a proteja consumatorii din intreaga
lume impotriva practicilor care au loc in Statele Unite (3).

Pand in prezent, FTC a urmdrit in justitie peste 130 de cazuri de spam si de instalare de programe de tip spyware, peste
120 de cazuri de incilcare a dreptului de a nu primi apeluri telefonice comerciale de telemarketing, peste 100 de cazuri
de actiuni initiate in temeiul Legii privind impartialitatea rapoartelor privind solvabilitatea creditorilor, aproape 60 de
cazuri referitoare la securitatea datelor, peste 50 actiuni generale privind viata privatd, aproape 30 de cazuri de incilciri
ale Legii Gramm-Leach-Bliley si peste 20 de actiuni de punere in aplicare a Legii privind respectarea vietii private
a copiilor in mediul online (Children’s Online Privacy Protection Act — COPPA) (). In plus fatd de aceste cazuri, FTC a emis
si publicat scrisori de avertizare ().

() Orice entitate care nu se conformeaza unei ordonante FTC este pasibild de o amenda stabilitd prin hotdrare judecitoreasci civild de pand
la 16 000 USD pentru fiecare incilcare sau de pand la 16 000 dolari pe zi pentru o incilcare continud. A se vedea 15 U.S.C. § 45(1); 16 C.
F.R.§1.98(c).

® Congresul a confirmat in mod expres competenta FTC de a recurge la cdi de atac in justitie, inclusiv restituirea, pentru orice acte sau
practici inerente comertului exterior si (1) care cauzeazd sau pot cauza un prejudiciu previzibil in mod rezonabil in Statele Unite sau (2)
care presupun un comportament relevant pe teritoriul Statelor Unite. A se vedea 15 U.S.C. § 45(a)(4).

(*) In anumite cazuri privind protectia vietii private si securitatea datelor deschise FTC, intreprinderile au fost acuzate de implicare atat in
practici inseldtoare, cat si neloiale; in aceste cazuri au fost invocate uneori si presupuse incilcdri ale mai multor acte legislative, precum
Legea privind impartialitatea rapoartelor privind solvabilitatea creditorilor, Legea Gramm-Leach-Bliley si COPPA.

(*) A se vedea, de exemplu comunicatul de presa al FTC: ,FTC Warns Children’s App Maker BabyBus About Potential COPPA Violations” (22
decembrie 2014), https://www.ftc.gov/news-events/press-releases/2014/12/ftc-warns-childrens-app-maker-babybus-about-potential-
coppa; comunicatul de presa al FTC: ,FTC Warns Data Broker Operations of Possible Privacy Violations” (7 mai 2013), https:|/www.ftc.gov/
news-events/press-releases/2013/05/ftc-warns-data-broker-operations-possible-privacy-violations; comunicatul de presa al FTC: ,FTC
Warns Data Brokers That Provide Tenant Rental Histories They May Be Subject to Fair Credit Reporting Act” (3 aprilie 2013), https:|fwww.ftc.
gov[news-events|/press-releases/201 3/04/ftc-warns-data-brokers-provide-tenant-rental-histories-they-may.
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In cadrul activititii sale anterioare legate de asigurarea respectrii legislatiei privind confidentialitatea, FTC a detectat, de
asemenea, in mod regulat eventualele incilcari ale sferei de sigurantd. De la adoptarea acestui program, FTC a intreprins
din proprie initiativdi un numdir mare de investigatii privind conformitatea cu sfera de sigurantd si a initiat 39 de
proceduri impotriva societdtilor din SUA pentru incilciri ale ,sferei de sigurantd”. FTC va continua aceastd abordare
proactivd, acordand prioritate punerii in aplicare a noului cadru.

1. MASURI DE PROTECTIE A VIETII PRIVATE A CONSUMATORILOR LA NIVEL FEDERAL SI LA NIVEL STATAL

Studiul privind punerea in aplicare a principiilor ,sferei de sigurantd”, care figureazd ca anexd la decizia Comisiei
Europene privind caracterul adecvat al principiilor ,sferei de sigurantd”, oferd un rezumat al multora dintre legile federale
si statale privind viata privatd in vigoare in 2000, cind a fost adoptat programul ,sferei de sigurantd” (). In perioada
respectivd, numeroase legi federale reglementau colectarea si utilizarea in scopuri comerciale a informatiilor cu caracter
personal, in afard de sectiunea 5 din Legea privind Comisia Federald pentru Comert, inclusiv legile urmdtoare: Cable
Communications Policy Act, Driver's Privacy Protection Act, Electronic Communications Privacy Act, Electronic Funds Transfer Act,
Fair Credit Reporting Act, Gramm-Leach-Bliley Act, Right to Financial Privacy Act, Telephone Consumer Protection Act si Video
Privacy Protection Act. Numeroase state aveau legi similare si in aceste domenii.

Incepand cu 2000, s-au inregistrat numeroase evolutii atat la nivel federal, cat si la nivelul statelor, care le oferd
consumatorilor misuri suplimentare de protectie a vietii private (?). La nivel federal, de exemplu, FTC a modificat in
2013 Regulamentul COPPA pentru a furniza o serie de masuri suplimentare de protectie a informatiilor cu caracter
personal ale copiilor. FTC a emis, de asemenea, doud regulamente de punere in aplicare a Legii Gramm-Leach-Bliley
(Regulamentul privind respectarea vietii private — Privacy Rule si Regulamentul privind garantiile — Safeguards Rule) care
obligd institutiile financiare (*) sd isi divulge practicile in materie de schimb de informatii si si pund in aplicare un
program cuprinzdtor de securitate a informatiilor pentru a proteja informatiile consumatorilor (). In mod similar, Legea
privind impartialitatea si fiabilitatea operatiunilor de creditare (Fair and Accurate Credit Transactions Act — ,FACTA”),
adoptatd in 2003, completeazi legislatia existentd de mult timp in SUA privind activitdtile de creditare, stabilind ceringe
privind mascarea, schimbul si eliminarea anumitor date financiare sensibile. FTC a promulgat o serie de regulamente in
temeiul FACTA 1in ceea ce priveste, printre altele: dreptul consumatorilor la un raport anual gratuit privind solvabilitatea;
cerintele privind eliminarea in conditii de sigurantd a informatiilor care apar in rapoartele referitoare la consumatori;
dreptul consumatorilor de a renunta la primirea anumitor oferte de credite si asigurdri; dreptul consumatorilor de
a renunta la utilizarea informatiilor furnizate de o intreprindere afiliatd pentru a-si comercializa produsele si serviciile;
precum si cerinte impuse institutiilor financiare si creditorilor de a pune in aplicare programe de detectare i prevenire
a furtului de identitate (°). Pe langd aceasta, in 2013 au fost revizuite regulamentele promulgate in temeiul Legii privind
portabilitatea si rispunderea in materie de asigurdri de sdnitate (Health Insurance Portability and Accountability Act), prin
adidugarea unor garantii suplimentare destinate sd protejeze viata privatd si securitatea informatiilor cu caracter personal
privind sindtatea (°). De asemenea, au intrat in vigoare regulamente de protectie a consumatorilor impotriva apelurilor
de telemarketing nedorite, a apelurilor efectuate de roboti si a spamului. La randul siu, Congresul a adoptat legi care
impun anumitor societdti ce colecteazd informatii privind sinitatea si le transmitd notificiri consumatorilor in caz de
incdlcare (7).

Statele au fost, de asemenea, foarte active in ceea ce priveste adoptarea de acte legislative in materie de protectie a vietii
private si de securitate. Din 2000, patruzeci si sapte de state, Districtul Columbia, Guam, Puerto Rico si Insulele Virgine
au adoptat legi care impun intreprinderilor sd notifice persoanelor cazurile de incilcare a securitdtii informatiilor cu

(") A se vedea documentul Ministerului Comertului al SUA intitulat Safe Harbor Enforcement Overview, https://build.export.gov/main/
safeharbor/eu/eg_main_018476.

(%) Pentru o sintezd mai cuprinzitoare a mdsurilor de protectie juridici din Statele Unite, a se vedea Daniel J. Solove & Paul Schwartz,
Information Privacy Law (editia a 5-a, 2015).

(*) Legea Gramm-Leach-Bliley oferd o definitie foarte ampld a institutiile financiare, care includi toate intreprinderile care sunt ,se consacrd
intr-o mare masurd” furnizdrii de produse sau servicii financiare Aceastd definitie include, de exemplu, intreprinderile de incasare
a cecurilor, societdtile care acordd imprumuturi pand la plata salariului, brokerii de credite ipotecare, societatile care acordd imprumuturi
nebancare, evaluatorii de bunuri personale sau imobiliare si profesionistii specializati in intocmirea declaratiilor fiscale.

(*) In conformitate cu Legea privind protectia financiar a consumatorilor din 2010 (Consumer Financial Protection Act —,CFPA”), titlul X din

Pub. L. 111-203, 124 Stat. 1955 (21 iulie 2010) (cunoscutd, de asemenea, sub denumirea de ,Legea Dodd-Frank pentru reforma activi-

tatilor de pe Wall Street si pentru protectia consumatorilor”) cea mai mare parte a competentelor decizionale de care dispune FTC in

temeiul Legii Gramm-Leach-Bliley au fost transferate citre Biroul de protectie a consumatorilor in sectorul financiar (Consumer Financial

Protection Bureau — CFPB). FTC rdméine autoritatea de aplicare a legii in temeiul Legii Gramm-Leach-Bliley, precum si autoritatea

decizionald in cazul Regulamentului privind garantiile (Safeguards Rule), pastrand o autoritate decizionald limitatd in conformitate cu

Regulamentul privind respectarea vietii private (Privacy Rule) in ceea ce priveste comerciantii de automobile.

In temeiul CFPA, Comisia imparte cu CFPB rolul de asigurare a respectarii legii, dar autoritatea decizionald a fost transferatd in mare parte

cdtre CFPB (cu exceptia steguletelor rosii si al regulamentelor privind eliminarea).

(®) Asevedea45 CER., punctele 160, 162, 164.

() A se vedea, de exemplu American Recovery & Reinvestment Act of 2009, Pub. L. No. 111-5, 123 Stat. 115 (2009) si regulamentele
relevante, 45 CF.R. §§ 164.404-164.414; 16 C.ER. pt. 318.

—
-
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caracter personalf (!). In cel putin treizeci si doud de state si in Puerto Rico sunt in vigoare legi privind eliminarea
datelor, care instituie cerinte pentru distrugerea sau eliminarea informatiilor cu caracter personal (%). Mai multe state
membre au adoptat, de asemenea, legi generale privind securitatea datelor. In plus, California a adoptat diferite legi
privind protectia vietii private, inclusiv o lege care le impune intreprinderilor si adopte politici de confidentialitate si sd
isi divulge practicile in materie de protectie impotriva monitorizarii (,Do Not Track” — ,Nu monitoriza”) }), o lege
cunoscutd sub denumirea ,Shine the Light” care impune un grad mai mare de transparentd in ceea ce priveste brokerii
de date (%), precum si o lege care prevede punerea la dispozitie a unui ,buton de radiere” care le permite minorilor si
solicite eliminarea anumitor informatii de pe platformele de comunicare sociald (°).Aplicind aceste legi si exercitand alte
puteri, guvernul federal §i guvernele statelor membre ale federatiei au aplicat amenzi importante societdtilor care nu au
protejat viata privatd si securitatea informatiilor cu caracter personal ale consumatorilor (%).

Actiunile introduse in justitie de citre persoane private au condus, de asemenea, la pronuntarea de hotdrari si tranzactii
favorabile care au imbundtitit protectia vietii private si a securitdtii datelor pentru consumatori. De exemplu, in 2015,
societatea Target a convenit s pldteascd 10 milioane USD in temeiul unui acord tranzactional incheiat cu clientii care au
sustinut cd informatiile lor financiare cu caracter personal au fost compromise din cauza unei incilciri pe scard largd
a securitdtii datelor. in 2013, AOL a acceptat si pliteascd, in temeiul unui acord tranzactional, 5 milioane USD pentru
a pune capdt unei actiuni colective (class action) ai cdrei initiatori au sustinut ci au fost afectati de anonimizarea
insuficientd in legiturd cu divulgarea ciutirilor pe internet lansate de sute de mii de membri ai AOL. In plus, o curte
federald a aprobat o platd de 9 milioane USD efectuatd de Netflix ca urmare a acuzatiilor potrivit cdrora a conservat
istoricul de inchiriere al abonatilor, incilcand, astfel, Legea privind respectarea vietii private in cadrul furnizirii de
materiale video (Video Privacy Protection Act) din 1988. Instantele federale din California au aprobat doud tranzactii
separate incheiate cu Facebook, una in valoare de 20 milioane USD si o alta in valoare de 9,5 milioane USD, legate de
colectarea, utilizarea si schimbul de citre societate al informatiilor cu caracter personal ale utilizatorilor sii. De
asemenea, in 2008, o instantd judecitoreascd din California a aprobat un acord tranzactional incheiat cu LensCrafters in
valoare de 20 milioane USD pentru divulgarea ilegald a informatiilor medicale ale consumatorilor.

In concluzie, astfel cum evidentiazd acest rezumat, Statele Unite asigurd consumatorilor o importanti protectie juridicd
in materie de respectare a dreptului la viata privatd al consumatorilor si de securitate. Noul cadru privind Scutul de
confidentialitate, care le asigurd persoanelor fizice din UE garantii semnificative, se va inscrie in acest context mai amplu,
in care protectia vietii private si a securititii consumatorilor rimane o prioritate importanta.

(") A sevedea, de exemplu, documentul Conferintei nationale a legiuitorilor de stat (National Conference of State Legislatures ,NCSL"), State
Security Breach Notification Laws (4 ianuarie 2016), disponibil la http://www.ncsl.org/research/telecommunications-and-information-
technology/security-breach-notification-laws.aspx.

() NCSL, Data Disposal Laws (12 ian. 2016), disponibil la http:/[www.ncsl.org/research/telecommunications-and-information-technology/
data-disposal-laws.aspx.

(}) Cal. Bus. & Professional Code §§ 22575-22579.

(*) Cal. Civ. Code §§ 1798.80-1798.84.

(’) Cal. Bus. & Professional Code § 22580-22582.

(°) A sevedea Jay Cline, U.S. Takes the Gold in Doling Out Privacy Fines, Computerworld (17 februarie 2014), disponibil la adresa: http://www.

computerworld.com/s/article/9246 39 3 [Jay-Cline-U.S.-takes-the-gold-in-doling-out-privacy-fines?taxonomyld=17&pageNumber=1.
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ANEXA'V

Scrisoarea Secretarului Departamentului Transporturilor al SUA, domnul Anthony Foxx

19 februarie 2016

Comisar Vera Jourova
Comisia Europeand

Rue de la Loi/Wetstraat 200
1 049 Brussels

Belgia

Re: Cadrul privind Scutul de confidentialitate UE-SUA
Stimatd Doamnd Comisar Jourova,

Departamentul Transporturilor al Statelor Unite ale Americii (,Departamentul” sau ,DOT") apreciazi posibilitatea de
a descrie rolul sdu in aplicarea cadrului privind Scutul de confidentialitate UE-SUA. Acest cadru joacd un rol esential in
protectia datelor cu caracter personal furnizate in cursul tranzactiilor comerciale intr-o lume din ce in ce mai interco-
nectatd. Aceasta permite intreprinderilor si efectueze operatiuni importante in economia globald, asigurdnd in acelasi
timp protectia vietii private a consumatorilor din UE.

Departamentul Transporturilor si-a exprimat pentru prima datd, in mod public, angajamentul fatd de asigurarea
respectdrii cadrului privind sfera de sigurantd intr-o scrisoare adresatd Comisiei Europene cu peste 15 de ani in urmi. in
scrisoarea respectiva, Departamentul Transporturilor s-a angajat si adere cu strictete la principiile privind protectia vietii
private ale sferei de sigurantd. Departamentul Transporturilor continud sd isi mentind angajamentul, iar prezenta
scrisoare consacri acest angajament

In special, Departamentul Transporturilor isi reinnoieste angajamentul in urmatoarele domenii esentiale: (1) prioritizarea
anchetdrii unor presupuse incilcdri ale Scutului de confidentialitate; (2) punerea in aplicare corespunzitoare a unor
misuri impotriva entitdtilor care fac declaratii false sau frauduloase de autocertificare cu privire la Scutul de confidentia-
litate; si (3) monitorizarea si publicarea ordinelor de executare privind incilcarile Scutului de confidentialitate. Prezentdim
informatii cu privire la fiecare dintre aceste angajamente si, pentru contextul necesar, istoricul pertinent privind rolul
Departamentului Transporturilor in protectia vietii private a consumatorilor si aplicarea cadrului privind Scutul de
confidentialitate.

I. CONTEXTUL
A. Competenta in materie de confidentialitate a Departamentului Transporturilor

Departamentul Transporturilor este ferm hotdrat si asigure confidentialitatea informatiilor furnizate de consumatori
companiilor aeriene si agentilor care livreazd bilete de avion. Competenta Departamentului Transporturilor de a lua
mdsuri de punere in aplicare in acest domeniu in temeiul titlului 49 articolul 41712 din U.S.C., care interzice unui
transportator ,orice practicd neloiald sau frauduloasd sau orice act de concurentd neloiald” pentru vinzarea serviciilor de
transport aerian, care aduce sau este susceptibild de a aduce prejudicii consumatorului. Articolul 41712 este formulat
dupd modelul articolului 5 din Federal Trade Commission Act (15 U.S.C 45). Interpretdm statutul nostru privind
practicile neloiale sau frauduloase in sensul cd interzice unei companii aeriene sau unui agent care livreazd bilete de
avion: (1) sa incalce termenii politicii sale de confidentialitate; sau (2) sd colecteze sau sd dezviluie informatii cu caracter
privat intr-un mod care incalcd ordinea publicd, este imoral sau cauzeazd un prejudiciu substantial de consum nu sunt
compensate de orice beneficii compensatorii. De asemenea, interpretdm articolul 41712 in sensul cd interzice transporta-
torilor si agentilor care livreazd bilete de avion: (1) sd incalce orice reguld emisd de Departamentul Transporturilor care
identificd practicile specifice de protectie a vietii private ca neloiale sau frauduloase; sau (2) sd incalce Legea privind
protectia copiilor pe internet (,COPPA”) sau normele FTC de punere in aplicare a COPPA. In temeiul Legii Federale,
Departamentul Transporturilor dispune de competente exclusive de a reglementa practicile de protectie a vietii private
ale companiilor aeriene si imparte competenta cu FTC in ceea ce priveste practicile de protectie a vietii private ale
agentilor care livreazd bilete de avion la vanzarea serviciilor de transport aerian.

Astfel, dupd ce un operator de transport sau un vanzitor de servicii de transport aerian se angajeazd public sd adere la
principiile de confidentialitate ale cadrului privind Scutul de confidentialitate, Departamentul poate si recurgd la
atributiile care ii sunt conferite de articolul 41712 pentru a asigura respectarea acestor principii. Prin urmare, atunci
cand un pasager furnizeazd informatii unui transportator sau unui agent care livreazd bilete de avion care si-a luat
angajamentul sd respecte principiile de protectie a vietii private ale Scutului de confidentialitate, orice nerespectare
a acestui angajament de citre transportator sau agentul care livreaza bilete de avion ar constitui o incdlcare a articolului
41712.
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B. Practici de asigurare a respectdrii

Biroul ,Aviation Enforcement and Proceeding” al Departamentului Transporturilor (Biroul ,Aviation Enforcement and
Proceeding”) investigheazd si intenteazd actiuni in justitie in temeiul titlului 49 articolul 41712 din U.S.C. Acesta pune in
aplicare interdictiile legale din articolul 41712 impotriva practicilor neloiale si frauduloase, in principal, prin negocierea,
pregitirea ordinelor administrative de incetare si elaborarea de ordonante de evaluare a sanctiunilor de drept civil. Biroul
ia cunostintd de incdlcdrile potentiale, in mare mdisurd, din plangerile pe care le primeste din partea persoanelor
particulare, a agentiilor de turism, a companiilor aeriene si agentiilor guvernamentale din Statele Unite ale Americii si
din strdindtate. Consumatorii pot face uz de site-ul Departamentului Transporturilor pentru a depune plangeri in materie
de confidentialitate impotriva companiilor aeriene si agentilor care livreazd bilete de avion (!).

In situatia in care nu se ajunge la o intelegere rezonabild si adecvati intr-un caz, Biroul ,Aviation Enforcement and
Proceeding”are competenta sd initieze o procedurd de executare care implicd o audiere probatorie in fata unui judecitor
de drept administrativ (ALJ) al Departamentului Transporturilor. ALJ are competenta de a emite ordine administrative de
incetare si sanctiuni civile. Nerespectarea dispozitiilor articolului 41712 poate avea ca rezultat emiterea de ordine
administrative de incetare §i aplicarea de sanctiuni de drept civil de pand la 27 500 USD pentru fiecare incilcare
a articolului 41712.

Departamentul nu are competenta de a acorda daune-interese sau o despdgubire pecuniard reclamantului. Cu toate
acestea, Departamentul Transporturilor are competenta de a aproba solutiondrile diferendelor care rezultd in urma
anchetelor desfisurate de Biroul ,Aviation Enforcement and Proceeding”, care si aducd beneficii directe atat consuma-
torilor (de exemplu, in numerar, tichete), pentru a compensa penalizirile plitibile in alte moduri guvernului SUA. Acest
lucru s-a intdmplat in trecut si este posibil, de asemenea, in contextul cadrului privind Scutul de confidentialitate atunci
cand circumstantele justificd acest lucru. Incilcirile repetate ale articolului 41712 de citre o companie aeriani ar pune,
de asemenea, la indoiald bunele intentii ale companiei aeriene de a-si respecta angajamentul si, in situatii extreme, s-ar
putea considera cd respectiva companie nu mai este aptd de exploatare i, in consecintd, riscd sd-si piardd licenta de
exploatare.

Pand in prezent, Departamentul Transporturilor a primit relativ putine plangeri care implicd presupuse incilcari ale vietii
private de citre agentii care livreazd bilete de avion sau de citre companiile aeriene. Atunci cind apar, acestea sunt
anchetate in conformitate cu principiile enuntate mai sus.

C. Misuri de protectie juridici ale Departamentului Transporturilor in beneficiul consumatorilor din UE

In temeiul articolului 41712, interzicerea practicilor neloiale sau frauduloase in transportul aerian sau vanzarea
serviciilor de transport aerian se aplicd companiilor aeriene americane si striine, precum si agentilor care livreazd bilete
de avion. Departamentul Transporturilor ia frecvent masuri impotriva companiilor aeriene americane si striine pentru
practicile care afecteazd atat consumatorii strdini, cit si americani, pe baza faptului ci practicile companiei aeriene au
avut loc in cadrul furnizirii de servicii de transport citre sau dinspre Statele Unite. Departamentul Transporturilor
utilizeazd si va continua si utilizeze toate cdile de atac disponibile pentru a proteja atit consumatorii striini, cat si
americani impotriva practicilor neloiale sau frauduloase in transportul aerian asigurat de citre entitdti reglementate.

Departamentul Transporturilor asigurd, de asemenea, in ceea ce priveste companiile aeriene, aplicarea altor legi specifice
ale ciror misuri de protectie se extind la consumatori care nu sunt cetdteni ai SUA, precum COPPA. Printre altele,
COPPA impune operatorilor de servicii online si site-uri internet care vizeazd copiii sau de site-uri care vizeazd publicul
general si care colecteazd cu bund stiintd informatii cu caracter personal de la copii sub varsta de 13 ani, sd furnizeze
o notificare parentald si si obtind consimtdmantul verificabil al parintilor. Site-urile internet si serviciile stabilite in SUA
care fac obiectul COPPA si care colecteazd informatii cu caracter personal de la copii strdini sunt obligati sd respecte
dispozitiile COPPA. Site-urile internet si serviciile online stabilite in strdinitate, trebuie, de asemenea, sd respecte COPPA
dacd vizeazd direct copii din Statele Unite ale Americii sau in cazul in care colecteazd in cunostingd de cauzd informatii
cu caracter personal de la copii in Statele Unite. In masura in care companiile aeriene americane sau striine care isi
desfdsoard activitatea in Statele Unite incalcd COPPA, Departamentul Transporturilor ar avea competenta de a adopta
mdsuri de punere in aplicare.

Il. ASIGURAREA RESPECTARII SCUTULUI DE CONFIDENTIALITATE

In cazul in care o companie aeriand sau un agent care livreazi bilete de avion alege sd participe la cadrul privind Scutul
de confidentialitate si departamentul primeste o plangere cd o astfel de companie sau agent care livreazd bilete de avion
ar fi incdlcat cadrul, Departamentul Transporturilor va lua urmdtoarele masuri pentru a pune ferm in aplicare cadrul
respectiv.

() http://www.transportation.gov/airconsumer/privacy-complaints.


http://www.transportation.gov/airconsumer/privacy-complaints
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A. Prioritizarea anchetirii presupuselor incilcari

Biroul ,Aviation Enforcement and Proceeding” al Departamentului Transporturilor va ancheta fiecare plangere impotriva
unor presupuse incilcdri ale Scutului de confidentialitate (inclusiv plangeri primite de la autoritdti pentru protectia
datelor din UE) si va lua misuri de executare, in cazul in care existd dovezi ale unei incilcari. In plus, Biroul ,Aviation
Enforcement and Proceeding” va coopera cu FTC si Departamentul Comertului si va acorda prioritate acuzatiilor cd
entititile reglementate nu ar respecta angajamentele privind protectia vietii private asumate ca parte a cadrului privind
Scutul de confidentialitate.

La primirea unei acuzatii de incdlcare a cadrului privind Scutul de confidentialitate, Biroul ,Aviation Enforcement and
Proceeding” din cadrul Departamentului Transporturilor poate lua o serie de masuri in cadrul anchetei sale. De exemplu,
acesta poate revizui politicile de confidentialitate ale companiei aeriene sau ale agentului care livreazd bilete de avion,
poate obtine informatii suplimentare din partea companiei aeriene sau a agentului care livreazd bilete de avion sau de la
terti, poate asigura o monitorizare impreund cu entitatea emitentd §i poate evalua dacd existd mai multe incdlcdri sau un
numir semnificativ de consumatori afectati. In plus, acesta ar determina dacd problema se referd la chestiuni care intrd
in domeniul de competentd a Departamentului Comertului sau FTC, poate sd evalueze dacd ar fi utild educarea consuma-
torilor sau a mediului de afaceri si, dupd caz, poate initia o procedurd de executare.

In cazul in care Departamentul Transporturilor ia cunostintd de posibile incilciri ale Scutului de confidentialitate comise
de agenti care livreazd bilete de avion, acesta va asigura coordonarea cu FTC in aceastd privingd. De asemenea,
comunicdm FTC i Departamentului Comertului rezultatul actiunilor de aplicare a Scutului de confidentialitate.

B. Abordarea declaratiilor false sau frauduloase privind calitatea de participant

Departamentul Transporturilor isi mentine angajamentul de a ancheta incilcarile dispozitiilor Scutului de confidentia-
litate, inclusiv declaratii false sau ingeldtoare privind calitatea de participant la programul privind Scutul de confidentia-
litate. Vom acorda prioritate sesizdrilor din partea Departamentului Comertului in ceea ce priveste organizatiile
identificate de acesta ca declardnd in mod nejustificat a fi participanti actuali la Scutul de confidentialitate si ca utilizand
fard autorizatie marca de certificare a cadrului privind Scutul de confidentialitate.

In plus, observim ci, daci politica de confidentialitate a unei organizatii afirmi ci respectd principiile de fond ale
Scutului de confidentialitate, faptul cd aceasta nu s-a inregistrat sau nu a mentinut o inregistrare la Departamentul
Comertului ca atare, nu scuteste organizatia de punerea in aplicare a acestor angajamente de citre Departamentul
Transporturilor.

C. Monitorizarea si publicarea titlurilor executorii in ceea ce priveste Scutul de confidentialitate

Biroul ,Aviation Enforcement and Proceeding” din cadrul Departamentului Transporturilor isi reafirmi, de asemenea,
angajamentul de a monitoriza titlurile executorii pentru a asigura respectarea programului privind Scutul de confidentia-
litate. Mai precis, in cazul in care biroul emite o hotirare prin care se indicd unei companii aeriene sau unui agent care
livreazd bilete sd inceteze i sd se abtind de la orice incdlcare a dispozitiilor Scutului de confidentialitate si a articolului
41712, acesta va monitoriza respectarea de citre entitate a dispozitiei de actiune in incetare din ordin. In plus, Biroul se
va asigura cd ordinele care decurg din cazuri legate de Scutul de confidentialitate sunt disponibile pe site-ul sdu internet.

Asteptdm cu interes continuarea activitdtii noastre cu partenerii de la nivel federal si cu partile interesate din UE cu
privire la chestiuni legate de Scutul de confidentialitate.

Sper cd aceste informatii vd vor fi utile. VA stau la dispozitie pentru orice informatii suplimentare.

Cu stim4,
Anthony R. Foxx

Secretarul Transporturilor
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ANEXA VI

Scrisoarea domnului Robert Litt, consilier general

Biroul Directorului Serviciului National de Informatii

22 februarie 2016

DI Justin S. Antonipillai

Consilier

Departamentul Comertului al SUA
1401 Constitution Ave., NW
Washington, DC 20230

DI Ted Dean

Secretar adjunct

Administratia Comertului International
1401 Constitution Ave., NW
Washington, DC 20230

Stimate domnule Antonipillai §i domnule Dean:

Pe parcursul ultimilor doi ani si jumitate, in contextul negocierilor pentru Scutul de confidentialitate UE-SUA, Statele
Unite au furnizat informatii substantiale cu privire la activitatea de colectare de informatii pe baza semnalelor electro-
magnetice a serviciilor de informatii din SUA. Acestea au inclus informatii cu privire la cadrul juridic de reglementare,
supravegherea pe mai multe niveluri a acestor activititi, transparenta extinsd cu privire la aceste activitdti si protectia
generald a vietii private si a libertdtilor civile, in scopul de a asista Comisia Europeand in a concluziona cu privire la
caracterul adecvat al misurilor de protectie respective, in ceea ce priveste exceptia de la principiile Scutului de confiden-
tialitate pe motivul securitdtii nationale. Prezentul document rezumd informatiile care au fost furnizate.

I. PD-28 SI DESFASURAREA DE CATRE SUA DE ACTIVITATI DE COLECTARE DE INFORMATII PE BAZA SEMNALELOR ELECTRO-
MAGNETICE

Serviciile de informatii ale Statelor Unite colecteazd informatii externe intr-un mod controlat cu atentie, in strictd
conformitate cu legislatia SUA si cu niveluri importante de supraveghere, concentrdndu-se pe informatiile externe
importante si prioritdtile nationale de securitate. Un mozaic de legi si politici ale SUA reglementeazd activititile de
colectare de informatii pe baza semnalelor electromagnetice, inclusiv Constitutia SUA, Legea privind supravegherea
activitdtilor strdine de spionaj (Foreign Intelligence Surveillance Act — FISA) (50 U.S.C § 1801 si urm.), Decretul 12333
si procedurile sale de punere in aplicare, orientdri prezidentiale, numeroase proceduri si orientdri, aprobate de Curtea de
Supraveghere a Activitdtilor Strdine de Spionaj si procurorul general, prin care se stabilesc norme suplimentare care
limiteaza colectarea, pastrarea, utilizarea §i difuzarea de informatii externe ().

a. Prezentare generald PPD 28

In ianuarie 2014, presedintele Obama a tinut un discurs in care a prezentat diverse reforme privind activititile SUA de
colectare de informatii pe baza semnalelor electromagnetice si a emis Directiva nr. 28 privind politica prezidentiald
(PPD-28) cu privire la activititile respective (%). Pregedintele a subliniat ¢ activititile SUA de colectare de informatii pe
baza semnalelor electromagnetice contribuie la garantarea securititii nu numai a tarii noastre si a libertitilor noastre, ci
si a securitdtii si a libertatilor altor tdri, inclusiv ale statelor membre ale UE, care se bazeazd pe informatiile obtinute de
serviciile de informatii americane pentru a-si proteja propriii cetdteni.

PPD-28 stabileste o serie de principii si cerinte care sd se aplice tuturor activitdtilor SUA de colectare de informatii pe
baza semnalelor electromagnetice si pentru toti oamenii, indiferent de cetitenie sau de locatie. In special, aceasta
stabileste anumite cerinte pentru procedurile referitoare la colectarea, pastrarea si difuzarea informatiilor cu caracter
personal referitoare la persoane care nu sunt cetdteni americani, obtinute in cursul activitdtilor SUA de colectare de
informatii pe baza semnalelor electromagnetice. Aceste cerinte sunt descrise in detaliu mai jos, pe scurt:

— PPD reitereazd faptul cd Statele Unite colecteazd informatii pe baza semnalelor electromagnetice doar conform legii,
decretului sau altei directive prezidentiale.

(!) Informatii suplimentare privind activititile de colectare de informatii externe ale SUA sunt publicate online si sunt accesibile publicului
prin intermediul platformei ,IC on the Record” (www.icontherecord.tumblr.com), site-ul public al ODNI dedicat imbundtatirii vizibilitatii
publice a activitdtilor desfasurate de serviciile de informatii ale guvernului.

(%) Disponibil la adresa https://[www.whitehouse.gov/the-press-office/2014/01/17 [presidential-policy-directive-signals-intelligence-
activities.


http://www.icontherecord.tumblr.com
https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-activities
https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-activities
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— PPD stabileste proceduri pentru a se asigura ci activititile de colectare de informatii pe baza semnalelor electromag-
netice se desfdsoard doar in scopuri legitime si autorizate, motivate de securitatea nationald.

— PPD impune, de asemenea, ca protectia vietii private si a libertitilor civile si fie preocupdri esentiale in planificarea
activitdtilor de colectare de informatii pe baza semnalelor electromagnet1c In special, Statele Unite nu colecteazi
informatii pentru a suprima sau a ingreuna critica sau opozitia; pentru a defavoriza persoane pe criterii legate de
etnie, rasd, gen, orientare sexuald sau religie; sau pentru a oferi un avantaj comercial competitiv companiilor din SUA
si sectoarelor de activitate din SUA.

— PPD prevede ci activitdtile de colectare de informatii pe baza semnalelor electromagnetice trebuie sd fie cit mai
adaptate posibil si cd informatiile colectate in masd pe baza semnalelor electromagnetice pot fi utilizate numai
pentru scopuri specifice enumerate.

— PPD autorizeazd serviciile de informatii si adopte proceduri ,concepute in mod rezonabil pentru a reduce la
minimum difuzarea si pistrarea informatiilor cu caracter personal colectate din activititile de colectare de informatii
pe baza semnalelor electromagnetice”, in special, extinderea anumitor mdsuri de protectie aplicate informatiilor cu
caracter personal ale cetitenilor americani la informatiile persoanelor care nu sunt cetdteni americani.

— Procedurile agentiei de punere in aplicare a PPD-28 au fost adoptate si publicate.

Aplicabilitatea procedurilor si a misurilor de protectie a vietii private stabilite in directivd in ceea ce priveste Scutul de
confidentialitate este clard. in cazul in care datele au fost transferate citre societdti din Statele Unite in temeiul Scutului
de confidentialitate, sau prin orice alte mijloace, serviciile de informatii americane pot solicita datele de la aceste societiti
numai dacd cererea respectd FISA sau este depusd in temeiul uneia dintre dispozitiile legale din Scrisoarea pr1vmd
securitatea nationald, care sunt discutate mai jos (). in plus, fird a confirma sau a nega rapoartele mass-media care
pretind cd serviciile de informatii din SUA colecteazd date de la cabluri transatlantice, in timp ce acestea sunt transmise
citre Statele Unite, in cazul in care serviciile de informatii americane ar colecta date de la cablurile transatlantice, acestea
ar face acest lucru sub rezerva limitdrilor si masurilor de protectie stabilite, inclusiv cerintele PPD-28.

b. Limitiri de colectare

PPD-28 stabileste o serie de principii generale care reglementeazd colectarea de informatii electromagnetice:

— Colectarea de informatii pe baza semnalelor electromagnetice trebuie si fie autorizatd prin lege sau autorizare
prezidentiald si trebuie s fie efectuatd in conformitate cu constitutia si legea.

— Viata privatd si libertdtile civile trebuie sd fie considerente integrante in planificarea activititilor de colectare de
informatii pe baza semnalelor electromagnetice.

— Informatiile pe baza semnalelor electromagnetice vor fi colectate numai atunci cind existd un scop valid legat de
colectarea de informatii externe §i contrainformatii.

— Statele Unite nu vor colecta informatii pe baza semnalelor in scopul suprimdrii sau a ingreundrii criticii sau opozitiei.

— Statele Unite nu vor colecta informatii pe baza semnalelor electromagnetice pentru a defavoriza persoane pe criterii
legate de etnie, rasd, gen, orientare sexuald sau religie.

— Statele Unite nu vor colecta informatii pe baza semnalelor electromagnetice pentru a conferi un avantaj comercial
competitiv companiilor si sectoarelor de activitate din SUA.

— Activitate SUA de colectare de informatii pe baza semnalelor electromagnetice trebuie sd fie intotdeauna, in egald
mdsurd, adaptatd atdt cat este posibil, tindnd seama de disponibilitatea altor surse de informatii. Aceasta inseamnd,
printre altele, cd ori de cate ori este posibil, activititile de colectare de informatii pe baza semnalelor electromagnetice
se desfisoard intr-un mod directionat, mai degraba decat in masa.

Cerinta ca activitatea de colectare de informatii pe baza semnalelor electromagnetice s fie ,cat mai adaptatd posibil\” se
referd la modul in care se colecteazd informatii pe baza semnalelor electromagnetice, precum si la ceea ce se colecteazd

(") Autoritatile de aplicare a legii sau agentiile de reglementare pot solicita informatii de la intreprinderi in scop investigativ in Statele Unite
in temeiul altor competente penale, civile si de reglementare care sunt in afara domeniului de aplicare a prezentului document, care se
limiteazd la autoritdtile de securitate nationala.



1.8.2016 Jurnalul Oficial al Uniunii Europene L 207/93

efectiv. De exemplu, pentru a decide dacd sd colecteze sau nu informatii pe baza semnalelor electromagnetice, serviciile
de informatii trebuie si tind seama de disponibilitatea altor informatii, inclusiv surse publice sau diplomatice, precum si
sd acorde prioritate colectdrii prin aceste mijloace, daci este oportun si fezabil. In plus, politicile privind elementele
serviciilor de informatii ar trebui sd prevadd ci, ori de cite ori este posibil, colectarea ar trebui sd se concentreze asupra
unor obiective sau teme specifice de informatii externe prin utilizarea unor criterii de discriminare (de exemplu, infras-
tructuri specifice, termeni de selectie si identificatori).

Este important sd se ia in considerare informatiile furnizate Comisiei in ansamblul lor. Deciziile legate de ceea ce este
Lfezabil” sau ,realizabil” nu sunt ldsate la latitudinea persoanelor, ci fac obiectul politicilor pe care agentiile le-au elaborat
in temeiul PPD-28 — care au fost puse la dispozitia publicului — si celorlalte procese descrise (!). Astfel cum prevede PPD-
28, colectarea masivd de informatii pe baza semnalelor electromagnetice este colectarea care ,avand in vedere conside-
ratiile de ordin tehnic sau operational, se obtine fird a se utiliza elemente de discriminare (de exemplu, identificatori
specifici, termeni de selectie etc.).” In acest sens, PPD-28 recunoaste faptul ci elemente ale serviciilor de informatii
trebuie sd colecteze informatii masive pe baza semnalelor electromagnetice in anumite circumstante, pentru a identifica
amenintdri noi sau emergente si alte informatii vitale de securitate nationald care sunt adesea ascunse in sistemul vast si
complex de comunicatii globale moderne. De asemenea, PPD recunoaste preocupdrile legate de viata privata si libertatile
civile semnalate atunci cand sunt colectate informatii masive pe baza semnalelor electromagnetice. Prin urmare, PPD-28
indeamnd serviciile de informatii sd acorde prioritate unor alternative care si permitd desfisurarea unor activitdti de
colectare de informatii specifice pe baza semnalelor electromagnetice, mai degrabd decit o colectare in masd de
informatii pe baza semnalelor electromagnetice. Prin urmare, ori de cite ori este posibil, elementele serviciilor de
informatii ar trebui sd desfisoare activititi specifice de colectare de informatii pe baza semnalelor electromagnetice, mai
degrabi decit o colectare in masid de informatii pe baza semnalelor electromagnetice. () Aceste principii garanteazd cd
exceptia pentru colectarea masivd de date nu va asimila regula generald.

In ceea ce priveste notiunea de ,rezonabilitate”, este un principiu de bazd al legislatiei SUA. Aceasta inseamni ci
elementele serviciilor de informatii nu vor fi obligate si adopte orice mdsurd posibild in teorie, ci vor trebui sd
echilibreze eforturile depuse pentru protectia vietii private si a libertatilor civile legitime cu necesititile practice ale activi-
tiatilor de colectare de informatii pe baza semnalelor electromagnetice. Politicile agentiilor au fost puse la dispozitie, de
asemenea, in acest caz si pot oferi asigurarea ci formularea ,concepute in mod rezonabil pentru a reduce la minimum
difuzarea si pdstrarea informatiilor cu caracter personal” nu aduce atingere regulii generale.

PPD-28 prevede, de asemenea, cd informatiile colectate in masd pe baza semnalelor electromagnetice pot fi utilizate
numai pentru sase obiective specifice: detectarea si combaterea anumitor activitdti ale puterilor striine; combaterea
terorismului; combaterea proliferdrii; securitatea informaticd; detectarea si combaterea ameningdrilor la adresa fortelor
armate ale SUA si a fortelor aliate; si combaterea amenintarilor infractionale transnationale, inclusiv sanctionarea fraudei.
Consilierul pe probleme de securitate nationald al presedintelui, in consultare cu directorul pentru serviciile nationale de
informatii (Director for National Intelligence — DNI), va revizui anual aceste utilizdri permise ale informatiilor colectate
in masi pe baza semnalelor electromagnetice pentru a vedea daci acestea ar trebui modificate. DNI va pune aceastd listd
la dispozitia publicului, in masura posibilului, in concordanta cu securitatea nationald. Acest lucru constituie o limitare
importantd si transparentd in ceea ce priveste utilizarea colectdrii de informatii in masd pe baza semnalelor electromag-
netice.

In plus, elementele serviciilor de informatii care pun in aplicare PPD-28 au consolidat standardele si practicile analitice
existente pentru a efectua cdutdri in informatiile neevaluate obtinute pe baza semnalelor electromagnetice (°). Analistii
trebui sd isi structureze intrebdrile sau alti termeni si tehnici de cdutare, pentru a se asigura ci acestea sunt adecvate
pentru a identifica informatiile relevante pentru o sarcini validd legatd de aplicarea legii sau informatii externe. In acest
scop, elementele comunitdtii serviciilor de informatii trebuie sd concentreze intrebdrile despre persoane pe categorii de
informatii obtinute pe baza semnalelor electromagnetice care indeplinesc o cerintd a autoritdtilor de aplicare a legii sau
a serviciilor de informatii externe, astfel incat sd se prevind utilizarea informatiilor cu caracter personal care nu sunt
relevante pentru cerintele autorititilor de aplicare a legii sau ale serviciilor de informatii externe.

Este important sd se sublinieze faptul cd activititile de colectare masivd de date privind comunicatiile pe internet pe care
le desfisoard serviciile de informatii prin obtinerea de informatii pe baza semnalelor electromagnetice functioneazd intr-
o proportie mici pe internet. In plus, utilizarea de intrebari specifice, astfel cum s-a descris mai sus, garanteaz c doar
acele elemente despre care se crede ci ar putea fi importante pentru serviciile de informatii sunt prezentate pentru a fi
examinate de analisti. Aceste limite sunt destinate si protejeze viata privatd si libertdtile civile ale tuturor persoanelor,
indiferent de nationalitatea acestora si indiferent unde ar locui.

—

Disponibile la adresa www.icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties#ppd-28. Aceste proceduri pun in aplicare
conceptele de directionare §i adaptare discutate in prezenta scrisoare intr-un mod specific pentru fiecare element al serviciilor de
informatii.

Pentru a da un singur exemplu, procedurile de punere in aplicare ale NSA in temeiul PPD-28 precizeazd ci ,[o]ri de cate ori este posibil,
colectarea va avea loc prin utilizarea unuia sau a mai multor termeni de selectie pentru a concentra colectarea asupra unor tinte specifice
ale informatiile externe (de exemplu, un anumit terorist sau grup de terorism international cunoscut) sau informatii externe pe teme
specifice (de exemplu, proliferarea armelor de distrugere in masd de citre o putere striind sau agentii sai).”

(*) Disponibil la http://www.dni.gov/files/{documents/1017/PPD-28_Status_Report_Oct_2014.pdf.

-


http://www.icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties#ppd-28
http://www.dni.gov/files/documents/1017/PPD-28_Status_Report_Oct_2014.pdf
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Statele Unite ale Americii au creat procese pentru a se asigura cd activititile de colectare de informatii electromagnetice
sunt efectuate numai in scopuri de securitate nationald adecvata. in fiecare an, presedintele stabileste cele mai importante
prioritdti nationale pentru colectarea de informatii externe, dupd un indelung proces formal intre agentii. DNI este
responsabild de transpunerea acestor prioritdti ale serviciilor de informatii in Cadrul national de priorititi ale serviciilor
de informatii (National Intelligence Priorities Framework — NIPF). PPD-28 a consolidat si a imbundtitit procesul dintre
agentii menit sd asigure cd toate prioritdtile in materie de informatii ale serviciilor de informatii sunt analizate si
aprobate de citre factorii de decizie de la nivel inalt. Directiva privind serviciile de informatii (ICD) 204 oferd orientari
suplimentare cu privire la NIPF si a fost actualizatd in ianuarie 2015 pentru a include cerintele PPD-28 (). Desi NIPF
sunt informatii clasificate, referitoare la prioritdtile specifice ale SUA cu privire la informatiile externe, acestea sunt
prezentate anual in documentul declasificat al DNI Evaluarea amenintdrilor la nivel mondial (Worldwide Threat
Assessment), care este disponibil, de asemenea, pe site-ul ODNIL

Prioritdtile NIPF prezintd un nivel destul de ridicat de generalitate. Acestea includ teme cum ar fi urmdrirea materialelor
nucleare si capacitdti in materie de rachete balistice ale anumitor adversari externi, efectele coruptiei cauzate de
cartelurile care fac trafic de droguri si abuzurile in materie de drepturile omului din anumite tiri. Acestea se aplicd nu
numai informatiilor colectate pe baza semnalelor electromagnetice, ci tuturor activitdtilor serviciilor de informatii.
Organizatia care este responsabild de traducerea priorititilor din NIPF in colectarea efectivd de informatii pe baza
semnalelor electromagnetice este Comitetul national pentru colectarea de informatii pe baza semnalelor electromagnetice
sau SIGCOM. Acesta functioneazd sub conducerea directorului Agentiei Nationale de Securitate (NSA), care este
desemnat prin Decretul 12333 ca ,administrator functional pentru obtinerea de informatii pe baza semnalelor electro-
magnetice”, responsabil cu supravegherea si coordonarea in comunitatea serviciilor de informatii, aflat sub supravegherea
atat a Secretarului Apardrii, cat si a DNI. SIGCOM este format din reprezentanti ai tuturor elementelor comunitatii
serviciilor de informatii si, intrucat Statele Unite pune pe deplin in aplicare PPD-28, acesta va avea, de asemenea,
reprezentare deplind din partea altor departamente si agentii cu un interes politic in obtinerea informatiilor pe baza
semnalelor electromagnetice.

Toate departamentele si agentiile din SUA care sunt consumatori de informatii externe Isi prezintd cererile de colectare la
SIGCOM. SIGCOM examineazd aceste cereri, se asigurd cd sunt conforme cu NIPF si le ordoneazd in functie de
prioritate, pe baza unor criterii precum:

— Pot informatiile colectate pe baza semnalelor electromagnetice sd furnizeze informatii utile in acest caz sau existd
surse mai bune sau mai rentabile de informatii pentru a aborda aceastd cerintd, cum ar fi imagini sau informatii cu
sursd deschisd?

— Cat de importante sunt aceste nevoi de informatii? in cazul in care aceasta este o prioritate de prim rang in NIPF, de
cele mai multe ori, va fi o prioritate ridicatd pentru obtinerea de informatii pe baza semnalelor electromagnetice.

— Ce tip de informatii colectate pe baza semnalelor electromagnetice pot fi utilizate?
— Este colectarea cit mai adaptatd posibil? Ar trebui si existe restrictii de timp, geografice sau alte restrictii?

Procesul de stabilire a cerintelor SUA de colectare de informatii pe baza semnalelor electromagnetice necesitd, de
asemernea, luarea in considerare in mod explicit a altor factori, si anume:

— Sunt obiectivul colectirii sau metodologia utilizatd pentru colectare deosebit de sensibile? In cazul unui rispuns
afirmativ, acest lucru va necesita examinarea de citre factori de decizie.

— Va prezenta colectarea un risc nejustificat pentru viata privatd si libertitile civile, indiferent de nationalitate?

— Sunt necesare garantii suplimentare pentru diseminarea si pastrarea confidentialitatii pentru a proteja confidentia-
litatea sau interesele de securitate nationala?

In cele din urm3, la incheierea procesului, membrii personalului instruit al NSA preiau priorititile validate de SIGCOM si
cerceteazd si identifici anumiti termeni, cum ar fi numere de telefon, adrese de e-mail, care ar trebui si colecteze
informatii externe in masurd sd rdspunda la aceste prioritdti. Orice selector trebuie si fie revizuit si aprobat inainte de
a fi introdus in sistemele de colectare ale NSA. Cu toate acestea, faptul dacd si momentul cand are loc colectarea efectiva
depinde, in parte, de elemente suplimentare, cum ar fi disponibilitatea resurselor adecvate de colectare. Acest proces

(") Disponibil la adresa http:|/fwww.dni.gov/files/documents/ICD/ICD%20204%20National%20Intelligence%20Priorities%20Framework.
pdf.


http://www.dni.gov/files/documents/ICD/ICD%20204%20National%20Intelligence%20Priorities%20Framework.pdf
http://www.dni.gov/files/documents/ICD/ICD%20204%20National%20Intelligence%20Priorities%20Framework.pdf
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asigurd cd tintele activitdtilor SUA de colectare de informatii pe baza semnalelor electromagnetice reflectd nevoi
pertinente si importante de informatii externe. De asemenea, atunci cind colectarea este efectuatd in conformitate cu
FISA, NSA si alte agentii trebuie s respecte restrictii suplimentare aprobate de Curtea de Supraveghere a Activititilor
Strdine de Spionaj (Foreign Intelligence Surveillance Court). Pe scurt, nici NSA, nici orice altd agentie de informatii din
SUA nu decide pe cont propriu ce si colecteze.

In general, acest proces garanteazi ci toate prioritdtile de informatii ale SUA sunt stabilite de factori de decizie politicd
de rang inalt care se afld in cea mai bund pozitie pentru a identifica cererile SUA de informatii externe si ci acesti factori
de decizie iau in considerare nu numai valoarea potentiald a colectdrii de informatii, ci si riscurile asociate acestei
colectdri, inclusiv riscurile la adresa vietii private, a intereselor economice nationale i a relatiilor externe.

Cu privire la datele transmise citre Statele Unite in temeiul Scutului de confidentialitate, desi Statele Unite nu poate
confirma sau infirma metode sau operatiuni specifice ale serviciilor de informatii, cerintele PPD-28 se aplicd oricirei
operatiuni de colectare de informatii pe baza semnalelor electromagnetice desfdsurate de Statele Unite, indiferent de tipul
sau sursa datelor care sunt colectate. In plus, limitirile si garantiile aplicabile colectarii de informatii pe baza semnalelor
electromagnetice se aplicd informatiilor astfel colectate in scopuri autorizate, inclusiv pentru relatii externe si in scopuri
de securitate nationald.

Procedurile mentionate anterior demonstreazd un angajament clar de a impiedica colectarea arbitrard si nediscriminatorie
a informatiilor pe baza semnalelor electromagnetice si de a pune in aplicare — de la cele mai inalte niveluri ale adminis-
tratiei — principiul caracterului rezonabil. PPD-28 si procedurile de punere in aplicare ale agentiei clarificd limitarile
existente si cele noi si descriu cu mai multd precizie scopul pentru care Statele Unite colecteazi si utilizeazd informatiile
obtinute pe baza semnalelor electromagnetice. Acestea ar trebui si garanteze faptul cd activitdtile de colectare de
informatii pe baza semnalelor electromagnetice sunt si vor continua si fie efectuate numai pentru a indeplini obiective
legitime legate de colectarea de informatii externe.

c. Limitirile referitoare la pastrare si difuzare

Sectiunea 4 din PPD-28 impune fiecdrui element al comunititii serviciilor de informatii sd aibi limite explicite privind
pastrarea si difuzarea informatiilor cu caracter personal referitoare la persoane care nu sunt cetdteni americani colectate
pe bazi de semnale electromagnetice, comparabile cu limitele pentru cetitenii americani. Aceste norme sunt incorporate
in proceduri pentru fiecare agentie, care au fost publicate in februarie 2015 si sunt accesibile publicului. Pentru a se
califica pentru pistrarea si difuzarea de informatii externe, informatiile cu caracter personal trebuie si se refere la
o cerere autorizatd de informatii, dupd cum se stabileste in cursul procesului NIPF descris mai sus; se considerd in mod
rezonabil a fi dovezi ale unei infractiuni; sau indeplinesc unul dintre celelalte standardele pentru péstrarea informatiilor
referitoare la persoana din SUA identificate in Decretul 12333 sectiunea 2.3.

Informatiile pentru care nu s-a ficut o astfel de determinare nu pot fi pastrate mai mult de cinci ani, cu exceptia cazului
in care DNI stabileste in mod explicit cd pastrarea in continuare este in interesul securitdtii nationale al Statelor Unite.
Prin urmare, elementele serviciilor de informatii trebuie sa steargd informatiile persoanei din afara SUA colectate pe baza
semnalelor electromagnetice dupa cinci ani, cu exceptia cazului in care, de exemplu, informatiile au fost considerate a fi
relevante pentru o cerere autorizatd de informatii externe sau dacd DNI stabileste, ludnd in considerare opiniile responsa-
bilului ODNI pentru protectia libertdtilor civile si a functionarilor agentiei pentru protectia vietii private si a libertatilor
civile, cd pdstrarea in continuare este in interesul securitatii nationale.

In plus, in prezent, toate politicile agentiilor care pun in aplicare PPD-28 previd in mod explicit ci informatiile
referitoare la o persoand nu pot fi transmise numai pentru motivul cd o persoand este din afara SUA, iar ODNI a emis
o directivd pentru toate elementele serviciilor de informatii (') pentru a reflecta aceastd cerintd. Membrii personalului
comunitdtii serviciilor de informatii sunt obligati sd ia in considerare interesele legate de viata privatd ale persoanelor
care nu sunt cetdfeni americani la elaborarea si difuzarea de rapoarte de informatii. in special, informatiile obtinute pe
baza semnalelor electromagnetice despre activitdtile obisnuite ale unei persoane strdine nu ar trebui considerate
informatii externe care ar putea fi diseminate sau pastrate in permanentd prin acest simplu fapt, cu exceptia cazului in
care aceste informatii rdspund in alt mod unei cereri neautorizate de informatii externe. Aceasta recunoaste o limitare
importantd si raspunde preocupdrilor Comisiei Europene cu privire la amploarea definitiei informatilor externe, astfel
cum se prevede in Decretul 12333.

() Directiva privind comunitatea serviciilor de informatii (DCI) 203, disponibild la adresa http:/fwww.dni.gov/files/documents/ICD/ICD%
20203%20Analytic%20Standards.pdf.
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d. Conformitatea si supravegherea

Sistemul american de control al informatiilor externe oferd supraveghere riguroasi si pe mai multe niveluri pentru
a asigura conformitatea cu legile si procedurile aplicabile, inclusiv cele referitoare la colectarea, pdstrarea si difuzarea
informatiilor referitoare la persoane care nu sunt cetdteni ai SUA, obtinute pe baza semnalelor electromagnetice, astfel
cum prevede PPD-28. Printre acestea:

— Comunitatea serviciilor de informatii dispune de sute de membri ai personalului cu atributii de supraveghere. Doar
ANS dispune de 300 de persoane cu atributii speciale de asigurare a conformititii, iar alte elemente dispun, de
asemenea, de birouri de supraveghere. In plus, Departamentul de Justitie asigurd misuri ample de supraveghere
a activititilor serviciilor de informatii, iar Ministerul Apdrdrii asigurd, de asemenea, masuri de supraveghere.

— Fiecare element din cadrul serviciilor de informatii are propriul birou al inspectorului general insircinat cu suprave-
gherea activitatilor serviciilor de informatii strdine, printre altele. Inspectorii generali sunt independenti din punct de
vedere statutar; acestia au competentd ampld de a efectua investigatii, audituri si evaludri ale programelor, inclusiv
cazuri de fraudi i abuz sau incdlcare a legii si pot recomanda actiuni corective. Desi recomandirile inspectorului
general nu au caracter obligatoriu, rapoartele inspectorului general sunt deseori puse la dispozitia publicului i, in
orice caz, sunt transmise Congresului Statelor Unite; aceastd prevedere include rapoarte de monitorizare in cazul in
care mdsurile corective recomandate in rapoartele anterioare nu au fost incd finalizate. Prin urmare, Congresul este
informat cu privire la orice neconformitate §i poate exercita presiune, inclusiv prin mijloace bugetare, pentru
a obtine mdsuri corective. O serie de rapoarte ale inspectorului general privind programele serviciilor de informatii
au fost facute publice (').

— Biroul pentru protectia vietii private si a libertatilor civile (CLPO) al ODNI este responsabil cu asigurarea faptului cd
serviciile de informatii functioneazd intr-un mod care promoveazd securitatea nationald, protejand in acelasi timp
libertatile civile si dreptul la viatd privatd. () Alte elemente ale comunitdtii serviciilor de informatii au proprii
responsabili pe probleme de confidentialitate.

— Comitetul de supraveghere in materie de protectie a vietii private si a libertatii civile (PCLOB), organism independent,
constituit prin lege, este insdrcinat sd analizeze i sd revizuiascd programele si politicile de combatere a terorismului,
inclusiv utilizarea informatiilor colectate pe baza semnalelor electromagnetice, pentru a asigura protejarea adecvatd
a vietii private si a libertdtilor civile. Acesta a emis mai multe rapoarte publice referitoare la activititile serviciilor de
informatii.

— Astfel cum se precizeazd in detaliu mai jos, Curtea de Supraveghere a Activitdtilor Strdine de Spionaj, instantd
formatd din judecitori federali independenti, este responsabili cu supravegherea si conformitatea activitdtilor de
colectare de informatii pe baza semnalelor electromagnetice desfisurate in temeiul FISA.

— In sfarsit, Congresul SUA, si anume Camera Reprezentantilor si comisiile Senatului pentru informatii si pentru
sistemul judiciar, au responsabilitdti de supraveghere semnificative cu privire la toate activittile de spionaj ale SUA,
inclusiv activitdtile SUA de colectare de informatii pe baza semnalelor electromagnetice.

Pe langd aceste mecanisme oficiale de supraveghere, comunitatea serviciilor de informatii dispune de numeroase
mecanisme concepute si garanteze cd serviciile de informatii respectd limitdrile privind colectarea descrise mai sus. De
exemplu:

— Functionarii guvernamentali trebuie si isi valideze necesarul anual de informatii colectate pe baza semnalelor electro-
magnetice.

— ANS verificd tintele activitdtii de colectare de informatii pe baza semnalelor electromagnetice pe tot parcursul
procesului de colectare pentru a stabili dacd acestea furnizeazd efectiv informatii externe valoroase care rdspund
prioritdtilor si va intrerupe colectarea de la tinte care nu indeplinesc aceastd conditie. Proceduri suplimentare asigurd
cd termenii de selectie sunt revizuiti periodic.

(") A sevedea, de exemplu, Raportul inspectorului general al Departamentului de Justitie al SUA intitulat ,O revizuire a activititilor Biroului
Federal de Investigatii in temeiul articolului 702 din Legea privind supravegherea activitdtilor strdine de spionaj din 2008” (septembrie
2012), disponibil la adresa https:/|oig.justice.gov/reports/2016/o1601a.pdf.

() A se vedea www.dni.gov/clpo.
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— In baza unei recomandiri din partea Grupului independent de examinare desemnat de presedintele Obama, DNI
a instituit un nou mecanism pentru a monitoriza colectarea si difuzarea de informatii colectate pe baza semnalelor
electromagnetice care sunt deosebit de sensibile din cauza naturii tintei sau a mijloacelor de colectare, pentru a se
asigura cd aceasta este in concordantd cu hotdrarile factorilor de decizie.

— 1In cele din urmi, ODNI examineaza anual alocarea resurselor serviciilor de informatii in functie de priorititile NIPF
si misiunea serviciilor de informatii in ansamblu. Aceastd revizuire include evaludri ale valorii tuturor tipurilor de
colectare de informatii, inclusiv informatiile colectate pe baza semnalelor electromagnetice, si analizeazd retrospectiv
— cat de mult succes au avut serviciile de informatii in atingerea obiectivelor acestora? — si anticipativ — de ce vor
avea nevoie serviciile de informatii in viitor? Acest lucru garanteazd cd resursele de informatii colectate pe baza
semnalelor electromagnetice sunt utilizate pentru cele mai importante prioritti nationale.

Astfel cum reiese din aceastd imagine de ansamblu, serviciile de informatii nu decid singure cu privire la conversatiile pe
care sd le asculte, nu incearcd sd colecteze toate datele sau si opereze fird control. Activitdtile acestora se axeazd pe
priorititi stabilite de citre factorii de decizie, printr-o procedurd care implicd contributia guvernului §i care este
supervizatd atat in interiorul NSA, cat si de cdtre ODNI, Departamentul de Justitie si Departamentul Apdrarii.

PPD-28 contine, de asemenea, numeroase alte dispozitii care garanteazd cd informatiile cu caracter personal colectate in
cadrul activititilor de colectare de informatii pe baza semnalelor electromagnetice sunt protejate, indiferent de nationa-
litate. De exemplu, PPD-28 include dispozitii privind securitatea datelor, accesul si proceduri de verificare a calitatii
pentru a proteja informatiile cu caracter personal colectate prin activitdtile de colectare de informatii pe baza semnalelor
electromagnetice si prevede cursuri obligatorii de formare pentru a garanta cd forta de munci are cunostintd de respon-
sabilitatea de a proteja datele personale, indiferent de nationalitate. PPD prevede, de asemenea, mecanisme suplimentare
de supraveghere si de conformitate. Printre acestea se numdri si revizuiri periodice si audituri efectuate de functionari
corespunzitori cu sarcini de supraveghere si de asigurare a conformitatii cu privire la practicile de protejare a informa-
tillor personale continute in informatiile obtinute pe baza semnalelor electromagnetice. Evaludrile trebuie s examineze,
de asemenea, conformitatea cu procedurile agentiilor pentru protectia acestor informatii.

In plus, PPD-28 prevede cd problemele de conformare semnificative legate de persoanele care nu sunt cetdteni americani
vor fi abordate la niveluri de conducere din cadrul administratiei publice. In cazul in care apare o problemd importantd
de conformare care implicd informatii cu caracter personal ale unei persoane, obtinute ca urmare a activititilor de
colectare de informatii pe baza semnalelor electromagnetice, problema respectivd, si alte cerinte de raportare existente,
trebuie raportate fird intarziere la DNI In cazul in care problema se referd la informatiile cu caracter personal ale unei
persoane care nu este cetdtean american, DNI, in consultare cu secretarul de stat si seful serviciului de informatii in
cauzd, va stabili dacd ar trebui sa se ia mdsuri pentru a informa guvernul strdin respectiv, in conformitate cu normele de
protectie a surselor si metodelor si a personalului american. In plus, in conformitate cu indicatiile PPD-28, secretarul de
stat a identificat un inalt functionar, Subsecretarul Catherine Novelli, care si serveascd drept punct de contact pentru
administratiile striine care doresc si isi exprime preocuparea cu privire la activitdtile Statelor Unite de colectare de
informatii pe baza semnalelor electromagnetice. Acest angajament de implicare la nivel inalt demonstreazd eforturile
depuse de guvernul SUA in ultimii ani pentru a inspira incredere in masurile de protectie a vietii private, numeroase si
care coincid, care sunt valabile pentru informatiile persoanelor din SUA si ale persoanelor din afara SUA.

e. Sinteza

Procesele Statelor Unite instituite pentru colectarea, pdstrarea si difuzarea de informatii externe oferd mdsuri importante
de protectie a confidentialitdtii pentru informatiile cu caracter personal ale tuturor persoanelor, indiferent de nationa-
litate. Tn special, aceste procese asigurd cd serviciile noastre de informatii se concentreazd asupra misiunii lor de
securitate nationald, astfel cum prevede legislatia aplicabild, decretele si directivele prezidentiale; protejeazd informatiile
impotriva accesului, utilizdrii si divulgdrii neautorizate; si isi desfdsoard activitdtile sub supraveghere si mai multe
niveluri de control, inclusiv comitetele de supraveghere din cadrul Congresului. PPD-28 si procedurile sale de punere in
aplicare reprezintd eforturile noastre de a extinde anumite principii de reducere la minimum si alte principii de protectie
a datelor la informatiile cu caracter personal ale tuturor persoanelor, indiferent de nationalitate. Informatiile cu caracter
personal obtinute prin activititile SUA de colectare de informatii pe baza semnalelor electromagnetice respectd
principiile si cerintele legislatiei SUA si ale directivei prezidentiale, inclusiv misurile de protectie previzute in PPD-28.
Aceste principii §i cerinte asigurd cd toate persoanele sunt tratate cu demnitate si respect, indiferent de nationalitate sau
resedintd si recunosc faptul cd toate persoanele au asteptdri legitime de confidentialitate in tratarea informatiilor cu
caracter personal ale acestora.
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II. LEGEA PRIVIND SUPRAVEGHEREA ACTIVITATILOR STRAINE DE SPIONAJ — SECTIUNEA 702

Colectarea in temeiul sectiunii 702 din Legea privind supravegherea activititilor strdine de spionaj (!) nu este ,in masa si
arbitrard”, ci este strict orientatd asupra colectdrii de informatii externe de la tinte legitime identificate individual; este
abilitatd in mod clar prin competente legale explicite; si este supusd atdt controlului judiciar independent, cit si revizuirii
substantiale si supravegherii in cadrul executivului si al Congresului. Colectarea in temeiul sectiunii 702 este consideratd
colectare de informatii pe baza semnalelor electromagnetice care fac obiectul cerintelor PPD-28 (3).

Colectarea in temeiul sectiunii 702 este una dintre cele mai importante surse de informatii care protejeazd atat Statele
Unite, cat si partenerii europeni. Informatii detaliate cu privire la functionarea si supravegherea in temeiul sectiunii 702
sunt puse la dispozitia publicului. Numeroase actiuni introduse, hotdrari judecitoresti si rapoarte de supraveghere
referitoare la program au fost declasificate si publicate pe site-ul ODNI pentru publicarea informatiilor, www.
icontherecord.tumblr.com. In plus, sectiunea 702 a fost analizatd in profunzime de PCLOB, intr-un raport care este
disponibil la adresa https:/[www.pclob.gov/library/702-Report.pdf ().

Sectiunea 702 a fost adoptatd ca parte din Legea de modificare a FISA din 2008 (*), dupd o ampld dezbatere publicd in
Congres. Aceasta permite obtinerea de informatii externe prin vizarea persoanelor care nu sunt cetdteni americani aflate
in afara Statelor Unite, cu sprijinul obtinut prin ordin judecdtoresc al furnizorilor americani de servicii de comunicatii
electronice. Sectiunea 702 autorizeazd procurorul general si DNI — doi functionari de la nivelul cabinetului numiti de
Presedinte si confirmati de cdtre Senat — si prezinte certificiri anuale Curtii FISA (°). Aceste certificdri identificd anumite
categorii de informatii care trebuie sd fie colectate, cum ar fi informatii referitoare la combaterea terorismului sau la
armele de distrugere in masd, care trebuie sd se incadreze in categoriile de informatii externe definite de Legea FISA (°).
Astfel cum a mentionat PCLOB, ,[a]ceste limitdri nu permit colectarea de informatii cu privire la strdinii fird
restrictii” ().

De asemenea, certificirile trebuie sd includd ,directionarea” si ,reducerea la minimum” a procedurilor care trebuie
examinate si aprobate de Curtea FISA (¥). Procedurile de directionare sunt menite sd asigure cd activitatea de colectare
are loc doar astfel cum a fost autorizatd de lege si se incadreazd in domeniul de aplicare a certificdrii; procedurile de
reducere la minimum sunt concepute pentru a limita achizitionarea, diseminarea §i pastrarea informatiilor privind
cetdteni americani, dar si pentru a cuprinde dispozitii care oferd o protectie considerabild informatiilor despre persoane
care nu sunt cetdteni americani, astfel cum este descris mai jos. In plus, astfel cum s-a descris mai sus, in PPD-28,
Presedintele a decis ca serviciile de informatii sd prevadd mdsuri suplimentare de protectie pentru informatiile cu caracter
personal referitoare la persoane care nu sunt cetiteni americani si ci aceste mdsuri de protectie se aplicd informatiilor
colectate in conformitate cu sectiunea 702.

Dupd ce instanta aprobi procedurile de directionare si de reducere la minimum, colectarea in conformitate cu sectiunea
702 nu este masivd sau arbitrard, ci ,constd in intregime din vizarea anumitor persoane stabilite in mod individual”,
dupi cum a declarat PCLOB (°). Colectarea este directionatd prin utilizarea de selectoare individuale, cum ar fi adrese de
e-mail sau numere de telefon, pe care personalul serviciilor americane de informatii le-a stabilit cd pot fi utilizate pentru

50U.5.C.§1881a.
De asemer§1ea, Statele Unite pot obtine ordine judecitoresti in temeiul altor dispozitii din FISA pentru producerea de date, inclusiv datele
transferate in temeiul Scutului de confidentialitate. A se vedea 50 U.S.C. § 1801 si Titlurile I'si Il din FISA, care autorizeazi supravegherea
electronicd si, respectiv, perchezitii fizice, solicitd un ordin judecitoresc (cu exceptia situatiilor de urgentd) si necesitd intotdeauna un
motiv intemeiat de a crede cd tinta este o putere strdind sau un agent al unei puteri striine. TITLUL IV din FISA autorizeazd utilizarea
interceptarilor (pen registers) si a dispozitivelor de capturare si trasabilitate (trap and trace), in conformitate cu un ordin judecitoresc (cu
exceptia situatiilor de urgentd), in investigatii autorizate ale informatiilor externe, contrainformatii sau de combatere a terorismului.
TITLUL V din FISA permite FBI, in conformitate cu un ordin judecitoresc (cu exceptia situatiilor de urgentd), sd obtind documente
comerciale care sunt relevante pentru investigatii autorizate ale informatiilor externe, contrainformatii sau de combatere a terorismului.
Dupd cum s-a ardtat mai jos, USA FREEDOM Act interzice in mod specific utilizarea ordinelor de interceptare sau de confiscare
a registrelor comerciale in temeiul FISA pentru colectarea masiva de date si impune cerina unui ,termen specific de selectie” pentru a se
asigura cd acestea sunt utilizate intr-un mod directionat.
(}) Comitetul pentru protectia vietii private §i a libertdtii civile, ,Raport privind programul de supraveghere care functioneazd in
conformitate cu sectiunea 702 din Legea privind supravegherea activitdtilor strdine de spionaj” (2 iulie 2014) (,Raportul PCLOB”).
A se vedea Pub. L. No. 110-261, 122 Stat. 2436 (2008).
A sevedea 50 U.S.C. § 1881a(a) si (b).
A se vedea idem § 1801 (e).
A se vedea Raportul PCLOB la 99.
A sevedea 50 U.S.C. § 1881a(d) si (e).
A se vedea Raportul PCLOBla 111.
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a comunica informatii externe de tipul celor acoperite de certificare prezentate in instantd (!). Baza pentru selectia tintei
trebuie sd fie documentatd, iar documentatia pentru fiecare selector este revizuitd ulterior de Departamentul de
Justitie (*). Guvernul SUA a publicat informatii care aratd cd, in anul 2014, au existat aproximativ 90 000 de persoane
vizate in conformitate cu sectiunea 702, o fractiune minusculd din cele peste 3 miliarde de utilizatori ai internetului din
intreaga lume ().

Au fost ficute publice informatii colectate in conformitate cu sectiunea 702 care fac obiectul procedurilor aprobate de
instantd de reducere la minimum oferind astfel masuri de protectie persoanelor care nu sunt cetdteni americani, precum
si cetdtenilor americani (*). De exemplu, comunicatii obtinute in temeiul sectiunii 702, fie ale unor cetdteni americani
sau ale unor persoane care nu sunt cetdteni americani, sunt stocate in baze de date cu controale de acces stricte. Acestea
pot fi revizuite numai de citre membri ai personalului serviciilor de informatii care au fost instruiti in ceea ce priveste
procedurile de reducere la minimum de protectie a confidentialitdtii si care au fost aprobate in mod expres pentru acest
acces pentru indeplinirea functiilor lor autorizate (°). Utilizarea datelor se limiteazi la identificarea informatiilor privind
servicii strdine de spionaj sau dovezi ale unei infractiuni (). In temeiul PPD-28, aceste informatii pot fi difuzate numai
daci existd un scop valid legat de colectarea de informatii externe sau in scopul aplicdrii legii; simplul fapt cd o parte la
comunicare nu este cetdtean american nu este suficient (). Procedurile de reducere la minimum si PPD-28 previd limite
de timp in care pot fi pdstrate datele obtinute in conformitate cu punctul 702 (%).

Supravegherea in temeiul sectiunii 702 are loc la scard largd si este realizatd de toate cele trei ramuri ale guvernului.
Agentiile de aplicare a legii au diferite niveluri de control intern, inclusiv controale efectuate de citre inspectorii generali
independenti si controalele tehnologice in ceea ce priveste accesul la date. Departamentul de Justitie si ODNI examineazd
indeaproape si controleazd utilizarea sectiunii 702 pentru a verifica conformitatea cu dispozitiile legale in vigoare;
agentiile au, de asemenea, obligatia independentd de a raporta potentiale incidente de neconformitate. Aceste incidente
sunt anchetate si toate incidentele de conformitate sunt raportate Curtii de Supraveghere a Activititilor Strdine de
Spionaj, Comitetului de supraveghere a serviciilor de informatii al Presedintelui si Congresului Consiliului si sunt
remediate in mod corespunzitor. (%) Pand in prezent, nu au existat incidente care si implice tentative de incilcare
intentionatd a legii sau de eludare a cerintelor juridice (*°).

Curtea FISA joacd un rol important in punerea in aplicare a sectiunii 702. Aceasta este formati din judecitori federali
independenti numiti pentru un mandat de sapte ani la Curtea FISA, dar care, la fel ca toti judecdtorii federali, sunt
judecdtori pe viatd. Astfel cum s-a mentionat mai sus, Curtea trebuie sd examineze certificirile anuale si procedurile de
directionare si de reducere la minimum in conformitate cu legea. In plus, astfel cum s-a mentionat mai sus, guvernul are
obligatia de a notifica imediat Curtea cu privire la problemele de conformitate () si mai multe avize ale curtii au fost
declasificate si publicate, demonstrand nivelul exceptional de control judiciar si independentd exercitat in revizuirea
acestor incidente.

Procesele riguroase ale Curtii au fost descrise de citre fostul presedinte al completului de judecatd intr-o scrisoare
adresatd Congresului, care a fost ficutd publicd ('?). De asemenea, ca rezultat al USA FREEDOM Act, astfel cum se
descrie mai jos, in prezent Curtea este autorizatd in mod explicit s numeascd un avocat extern ca avocat independent in
numele protectiei vietii private in cazurile care prezintd elemente de noutate sau aspecte juridice importante (**). Acest
grad de implicare al unui sistem judiciar independent national in activititile de spionaj strdin care vizeazd persoane care
nu sunt cetdteni ai tarii respective, nici aflate in interiorul acesteia, este neobisnuit, dacd nu fird precedent, si contribuie
la garantarea faptului cd activitatile de colectare de informatii in temeiul sectiunii 702 au loc in limitele legale corespun-
zdtoare.

() Id.

() Id.la 8 50 U.S.C. § 1881a()); a se vedea, de asemenea, Raportul directorului NSA pentru protectia libertatilor civile si a vietii private,
,Punerea in aplicare de citre NSA a sectiunii 702 din Legea privind supravegherea activititilor strdine de spionaj” (denumit in continuare
,Raportul NSA”) la punctul 4, disponibil la adresa http://icontherecord.tumblr.com/ppd-28/201 5 [privacy-civil-liberties.

(}) Raportul privind transparenta din 2014 al Directorului serviciilor nationale de informatii, disponibil la adresa http://icontherecord.
tumblr.com/transparency/odni_transparencyreport_cy2014.

() Procedurile de reducere la minimum disponibile la adresa: http:/fwww.dni.gov/files/documents/ppd-28/2014%20NSA%20702%
20Minimization%20Procedures.pdf (Procedurile de reducere la minimum ale NSA); http://www.dnigov/files/documents/ppd-
28/2014%20FB1%20702%20Minimization%20Procedures.pdf; ~ si  http://www.dni.gov/files/[documents/ppd-28/2014%20CIA%
20702%20Minimization%20Procedures.pdf.

() A sevedeaRaportul NSA la 4.

(®) A sevedea, de exemplu, Procedurile de reducere la minimum ale NSA la 6.

() Procedurile Agentiei de Informatii in temeiul PPD-28 disponibile la adresa http:|[icontherecord.tumblr.com/ppd-28/201 5 [privacy-civil-
liberties.

(®) A sevedea Procedurile de reducere la minimum ale NSA; PPD-28 articolul 4.

() Asevedea 50 U.S.C. § 1881(l); a se vedea, de asemenea raportul PCLOB la paginile 66-76.

(") A se vedea Evaluarea bianuald a conformititii cu procedurile si orientdrile emise in temeiul sectiunii 702 din Legea privind suprave-
gherea activititilor strdine de spionaj, transmisi de procurorul general si directorul serviciilor nationale de informatii la 2-3, disponibild
la adresa http:/[www.dni.gov/files/documents/Semiannual%20Assessment%200{%20Compliance%20with%20procedures%20and%
20guidelines%20issued%20pursuant%20t0%20Sect%20702%200f%20FISA.pdf.

(") Norma nr. 13 din Regulamentul de procedurd al Curtii de Supraveghere a Activitdtilor Strdine de Spionaj, disponibil la adresa
http:/[www.fisc.uscourts.gov/sites/default/files/FISC%20Rules%200f%20Procedure.pdf.

(") Scrisoarea din 29 iulie 2013 a distinsului Reggie B. Walton citre distinsul Patrick J. Leahy, disponibild la adresa http://fas.org/irp/news|

(*) A sevedea articolul 401 din USA FREEDOM Act, P.L. 114-23.

-

2013/07 [fisc-leahy.pdf.
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Congresul isi exercitd competenta de supraveghere prin rapoarte impuse prin lege transmise comisiilor privind serviciile
de informatii si sistemul judiciar, precum si prin intalniri de informare si audieri frecvente. Printre acestea se numdrd un
raport bianual elaborat de citre procurorul general privind utilizarea sectiunii 702 si orice incidente de conformitate (');
o evaluare bianuald separatd efectuatd de citre procurorul general si DNI privind respectarea procedurilor de directionare
si reducere la minimum, inclusiv conformitatea cu procedurile menite si se asigure cd se colecteazd in scopuri valide
legate de informatii externe (¥); si un raport anual al sefilor serviciilor de informatii care sd includd o atestare a faptului
cd activitdtile de colectare de informatii in temeiul sectiunii 702 continud si producd informatii privind servicii strdine
de spionaj ().

Pe scurt, colectarea in temeiul sectiunii 702 este autorizatd prin lege; face obiectul mai multor niveluri de control,
supraveghere judiciard si control; si, astfel cum a declarat Curtea FISA intr-un aviz declasificat recent, ,nu este efectuatd
in masd sau nediferentiat”, ci ,prin... decizii de directionare discrete pentru unitdti individuale de [comunicatii]” (*).

III. LEGEA SUA PRIVIND LIBERTATEA (USA FREEDOM ACT)

USA FREEDOM Act, promulgatd in iunie 2015, a modificat in mod semnificativ masurile de supraveghere din SUA si
alte mecanisme nationale de securitate §i a sporit transparenta publicd cu privire la utilizarea acestor competente si cu
privire la deciziile Curtii FISA, astfel cum se aratd mai jos. (°) Legea garanteazd faptul cd profesionistii din domeniul
informatiilor si aplicarii legii dispun de mecanismele de care au nevoie pentru a proteja tara, continuand si asigure in
acelasi timp protectia corespunzdtoare a vietii private a persoanelor, atunci cand sunt utilizate aceste mecanisme. Aceasta
imbunititeste protectia vietii private si a libertatilor civile si creste transparenta.

Legea interzice colectarea masivd de date, inclusiv ale cetdtenilor americani si ale persoanelor care nu sunt cetiteni
americani, in temeiul diferitelor dispozitii din FISA sau prin intermediul scrisorilor privind securitatea nationald, o forma
de citatie administrativd autorizatd de lege (°). Aceastd interdictie include in mod specific metadatele telefoanelor legate
de apeluri dintre persoane din SUA si persoanele din afara SUA si va include, de asemenea, colectarea de informatii in
baza Scutului de confidentialitate in temeiul acestor mecanisme. Legea prevede ci guvernul trebuie sd isi fundamenteze
orice cerere pentru inregistrdri in temeiul acestor mecanisme pe un ,termen specific de selectie” — un termen care
identifici In mod specific o persoand, un cont, o adresd sau un dispozitiv personal intr-un mod care si limiteze
domeniul de aplicare a informatiilor solicitate, in cea mai mare mdsurd posibild in mod rezonabil (). Aceasta asigur in
continuare faptul ci activititile de colectare de informatii in scopuri de spionaj sunt bine orientate si directionate.

De asemenea, legea a introduse modificdri semnificative ale procedurilor in fata Curtii FISA, care sporesc gradul de
transparentd si oferd garantii suplimentare privind protectia confidentialitdtii. Astfel cum s-a mentionat mai sus, legea
a autorizat crearea unui grup permanent de avocati cu autorizatie de securitate, specializati in protectia vietii private si
a libertatilor civile, colectare de informatii, tehnologia comunicatiilor sau in alte domenii, care ar putea fi desemnati sd
apard in fata instantei in calitate de amicus curiae in cazuri care implicd interpretdri de drept noi sau importante. Acesti
avocati sunt autorizati si prezinte argumente juridice care favorizeazd protectia vietii private si a libertatilor civile §i vor
avea acces la orice informatii, inclusiv informatii clasificate, pe care Curtea le considerd necesare pentru indeplinirea
atributiilor acestora (%).

Legea se bazeazd, de asemenea, pe transparenta firi precedent a guvernului SUA privind activititile de spionaj, care
solicitd ca DNI, in consultare cu procurorul general, sd declasifice sau si publice un rezumat neclasificat al fiecarei
decizii, ordonante sau aviz emis de Curtea FISA sau de instanta de revizuire FISA care include o analizi sau interpretare
importantd a unei dispozitii de drept.

(") Asevedea50U.S.C.§ 1881f.

() Asevedeaid.§ 1881a(l)(1).

() Asevedeaid.§ 1881a(l)(3). Unele dintre aceste rapoarte sunt clasificate.

(*) Mem. Aviz si ordin la 26 (FISC 2014), disponibile la adresa http://www.dni.gov/files/documents/0928/FISC%20Memorandum?%
200pinion%20and%200rder%2026%20August%202014.pdf.

A se vedea USA FREEDOM Act din 2015, Pub. L. No. 114-23, § 401, 129 Stat. 268.

A se vedea id. §§ 103, 201, 501. Scrisorile privind securitatea nationald sunt autorizate printr-o varietate de legi si permit FBI-ului sd
obtind informatiile cuprinse in rapoartele de credit, evidente contabile si documentele electronice ale abonatilor si istoricul tranzactiilor
de la anumite tipuri de societiti, doar pentru a proteja impotriva terorismului international sau a activitatilor clandestine ale serviciilor de
informatii. A se vedea 12 U.S.C. § 3414; 15 U.S.C. §§ 1681u-1681v; 18 U.S.C. § 2709. Scrisorile privind securitatea nationald sunt de
obicei utilizate de FBI pentru a colecta informatii esentiale in primele faze ale investigatiilor de combatere a terorismului §i contrain-
formatii, precum identitatea abonatului la un cont care ar fi putut comunica cu agenti ai unei grupdri teroriste precum ISIL. Destinatarii
unei scrisori de securitate nationald au dreptul de a le contesta in justitie. A se vedea 18 U.S.C. § 3511.

() Asevedeaid.

() Asevedeaid.§401.
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In plus, legea prevede divulgari extensive despre activititile de colectare de informatii in temeiul FISA si cererile prin
scrisoare privind securitatea nationald. Statele Unite trebuie sd informeze Congresul si si publice in fiecare an numdrul
de ordine si certificdri FISA solicitate si primite; estimdri ale numarului de cetiteni americani si ale persoanelor care nu
sunt cetdteni americani vizate §i afectate de supraveghere; si numdrul numirilor de amici curiae, printre alte
informatii ('). Legea impune, de asemenea, rapoarte publice suplimentare din partea guvernului cu privire la numarul de
cereri referitoare la scrisoarea privind securitatea nationald, referitoare atat la cetdteni americani, cat si la persoane care
nu sunt cetdteni americani (%).

In ceea ce priveste transparenta intreprinderilor, legea oferd intreprinderilor o serie de optiuni pentru a prezenta un
raport public privind numirul total de ordine FISA si directive sau scrisori privind securitatea nationald pe care le
primeste din partea guvernului, precum §i numdrul de conturi ale clientilor vizati de aceste ordine (}). Mai multe
intreprinderi au ficut deja astfel de dezvluiri, care au evidentiat un numdr limitat de clienti ale ciror date au fost
solicitate.

Aceste rapoarte de transparentd corporativd demonstreaza ci solicitirile serviciilor de informatii ale SUA afecteazd doar
o fractiune minusculd a datelor. De exemplu, un raport de transparentd recent al unei companii importante aratd cd
aceasta a primit cereri privind securitatea nationald (in conformitate cu FISA sau cu scrisorile privind securitatea
nationald) care afecteazi mai putin de 20 000 din conturile sale, in conditiile in care aceasta are cel putin 400 de
milioane de abonati. Cu alte cuvinte, toate cererile privind securitatea nationald din SUA raportate de aceastd companie
au afectate mai putin de 0,005 % din abonatii acesteia. Chiar daci fiecare dintre cereri ar fi vizat date in temeiul
programului privind sfera de sigurantd, ceea ce, desigur, nu este cazul, este evident cd solicitdrile sunt specifice si
adecvate ca proportie si nu sunt nici in masd, nici arbitrare.

In cele din urmi, desi legile care autorizeaza scrisorile privind securitatea nationald deja restrictionau condiiile in care
un destinatar al unei astfel de scrisori ar putea fi exclus de la comunicarea acesteia, legea prevede, de asemenea, cd astfel
de cerinte de confidentialitate trebuie si fie revizuite periodic; legea prevede cd destinatarii scrisorilor privind securitatea
nationald trebuie notificati in cazul in care faptele nu mai pot justifica o obligatie de confidentialitate; si proceduri
codificate pentru destinatari, pentru a contesta cerintele de confidentialitate (*).

In concluzie, modificirile importante aduse de USA FREEDOM Act in ceea ce priveste autorititile americane in materie
de informatii reprezintd o dovadi clard a efortului pe scard largd depus de Statele Unite de a plasa protectia datelor cu
caracter personal, a vietii private, a libertdtilor civile si a transparenta pe primul loc in toate practicile serviciilor
americane de informatii.

IV. TRANSPARENTA

In plus fatd de transparenta impusi de USA FREEDOM Act, serviciile de informatii ale Statelor Unite oferd publicului
mai multe informatii suplimentare, oferind un exemplu puternic in ceea ce priveste transparenta in cadrul activitdtilor
serviciilor de informatii. Serviciile de informatii au publicat numeroase informatii cu privire la politicile, procedurile,
deciziile Curtii de Supraveghere a Act1v1ta;110r Strdine de Spionaj si alte materiale declasificate, oferind un grad
extraordinar de transparentd. In plus, serviciile de informatii si-au intensificat in mod substantial comunicarea statisticilor
privind utilizarea mecanismelor de colectare de 1nforma;11 privind securitatea nationald de citre guvern. La 22 aprilie
2015, comunitatea serviciilor de informatii a emis cel de al doilea raport anual al sdu, care prezintd statistici privind
frecventa cu care guvernul utilizeazd aceste mecanisme. De asemenea, ODNI a publicat pe site-ul internet ODNI si pe
platforma IC On the Record un set de principii concrete de transparentd (°) si un plan de punere in aplicare pentru
a transpune principiile in initiative concrete, misurabile (°). In octombrie 2015, directorul serviciilor nationale de
informatii a decis cd fiecare agentie de informatii trebuie si desemneze un responsabil cu transparenta informatiilor din
cadrul conducerii sale pentru a promova transparenta si pentru a conduce la initiative privind transparenta (). Respon-
sabilul pentru transparentd va colabora indeaproape cu responsabilul pentru protectia vietii private si a libertitilor civile
al fiecdrei agentii de informatii pentru a se asigura ci transparenta, viata privatd si libertitile civile continui si rimana
priorititi de maximd importantd.

(") Asevedeaid.§ 602.

() Asevedeaid.

() Asevedeaid.§603.

(*) Asevedeaid. §§ 502(f)-503.

() Disponibile la adresa http://www.dni.gov/index.php/intelligence-community/intelligence-transparency-principles.

(°) Disponibil la adresa http://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%200f%20Intelligence%
20Transparency%20Implementation%20Plan.pdf.

() Asevedeaid.
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Pentru a exemplifica aceste eforturi, responsabilul-sef pentru protectia vietii private si a libertitilor civile din cadrul NSA
a publicat mai multe rapoarte neclasificate in ultimii ani, inclusiv rapoarte cu privire la activititile desfdsurate in temeiul
sectiunii 702, al Decretului 12333 si al USA FREEDOM Act (). In plus, serviciile de informatii colaboreazi indeaproape
cu PCLOB, Congresul si comunitatea de promovare a protectiei vietii private din SUA pentru a oferi o mai mare
transparentd cu privire la activititile de spionaj ale SUA, atunci cind acest lucru este fezabil si compatibil cu protectia
surselor de informatii sensibile si a metodelor de obtinere a acestora. Luate in ansamblu, activitdtile de spionaj ale SUA
sunt la fel de transparente sau mai transparente decat ale oricirei alte tdri din lume si sunt cét de transparente posibil
pentru a fi in concordanti cu necesitatea de a apara sursele de informatii sensibile si metodele de obtinere a acestora.

Pentru a sintetiza transparenta ampld care existd cu privire la activititile serviciilor de informatii din SUA:

— Comunitatea serviciilor de informatii a pus la dispozitie §i a publicat online mii de pagini de avize judecitoresti si
proceduri ale agentiei care definesc procedurile si cerintele specifice ale activititilor serviciilor de informatii. Am
publicat, de asemenea, rapoarte privind respectarea restrictiilor aplicabile de citre agentiile de informatii.

— Periodic, cadrele superioare ale serviciilor de informatii vorbesc public despre rolul si activititile organizatiilor lor,
prezentind inclusiv descrieri ale regimurilor de conformitate si ale garantiilor care reglementeaza activitatea acestora.

— Serviciile de informatii au publicat numeroase documente suplimentare cu privire la activititile serviciilor de
informatii in conformitate cu Legea privind libertatea de informare.

— Presedintele a emis PPD-28, stabilind restrictii suplimentare asupra activitdtilor serviciilor de informatii, iar ODNI
a emis doud rapoarte publice privind punerea in aplicare a acestor restrictii.

— In prezent, serviciile de informatii au obligatia prin lege si comunice avizele semnificative emise de FISA sau
rezumate ale acestor avize.

— Guvernul trebuie si prezinte un raport anual privind amploarea utilizirii anumitor mecanisme de securitate
nationald, iar companiile sunt autorizate si facd acelasi lucru.

— PCLOB a emis mai multe rapoarte publice detaliate privind activititile de spionaj si va continua si faca acest lucru.
— Serviciile de informatii furnizeazd ample informatii clasificate comitetelor de supraveghere din cadrul Congresului.
— DNI a emis principii de transparentd pentru a reglementa activitatile serviciilor de informatii.

Aceastd transparentd extinsd va continua in viitor. Orice informatii divulgate publicului vor trebui, bineinteles, si fie
disponibile atdt pentru Departamentul Comertului, cat §i pentru Comisia Europeand. Revizuirea anuald intre Departa-
mentul Comertului §i Comisia Europeand privind punerea in aplicare a Scutului de confidentialitate va oferi
o oportunitate pentru Comisia Europeand de a discuta orice chestiune evidentiatd de orice noi informatii comunicate,
precum si orice alte aspecte legate de Scutul de confidentialitate si functionarea acestuia si intelegem ci Departamentul
poate, la alegerea sa, sd invite reprezentanti ai altor agentii, inclusiv serviciile de informatii, si participe la acest control.
Acest lucru este valabil, bineinteles, pe langd mecanismul prevdzut in PPD-28 pentru statele membre ale UE de
a prezenta preocupdrile privind activititile de supraveghere unui functionar desemnat din cadrul Departamentului de
stat.

V. CAI DE ATAC

Legislatia Statelor Unite prevede o serie de cdi de atac pentru persoanele care au ficut obiectul supravegherii electronice
ilegale in scopuri legate de securitatea nationald. In temeiul FISA, dreptul la cdi de atac intr-o instantd americand nu este
limitat la cetdteni americani. O persoand care poate dovedi calitatea sa procesuald activd pentru a introduce o actiune in

() Disponibile la adresele https:/[www.nsa.gov/civil_liberties|_files/nsa_report_on_section_702_program.pdf; https://www.nsa.gov/civil_
liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf; https:/fwww.nsa.gov/civil_liberties|_files/UFA_Civil_Liberties_and_
Privacy_Report.pdf.


https://www.nsa.gov/civil_liberties/_files/nsa_report_on_section_702_program.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
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instantd, ar dispune de cdi de atac pentru a contesta supravegherea electronici ilegald in temeiul FISA. De exemplu, FISA
permite persoanelor supuse supravegherii electronice ilegale sd introduci o actiune in nume propriu in instantd
impotriva guvernului SUA, pentru obtinerea de daune-interese, inclusiv daune punitive si plata onorariilor avocatilor,
A se vedea 50 U.S.C. § 1810. Persoanele care pot demonstra calitatea lor procesuald activd pentru a actiona in justitie
au, de asemenea, o cauzi civild pentru daune, inclusiv cheltuielile de judecatd, impotriva Statelor Unite ale Americii, in
cazul in care informatii cu privire la acestea, obtinute prin activitdti de supraveghere electronici in temeiul FISA, au fost
utilizate sau divulgate ilegal si in mod intentionat, A se vedea 18 U.S.C. § 2712. In cazul in care guvernul intentioneazi
sd utilizeze sau s dezviluie informatiile obtinute sau provenite din supravegherea electronici ale persoanei prejudiciate
in temeiul FISA impotriva persoanei respective in cadrul unei proceduri judiciare sau administrative in Statele Unite,
acesta trebuie sd 1si anunte intentia Tribunalului §i persoanei, care poate contesta legalitatea supravegherii si poate
incerca si elimine informatiile, A se vedea 50 U.S.C. § 1806. in cele din urmi, FISA prevede, de asemenea, sanctiuni
penale pentru persoanele care se angajeazd in mod intentionat in activitdti de supraveghere electronicd in conformitate
cu litera legii sau care, in mod intentionat, utilizeazd sau divulg informatiile obtinute prin supraveghere ilegald, A se
vedea 50 U.S.C. § 1809.

Cetdtenii UE dispun de alte cdi de a introduce recurs impotriva functionarilor guvernamentali americani, pentru
utilizarea sau accesul ilegal la date, inclusiv functionari guvernamentali care incalcd legea in cursul accesului sau
a utilizarii ilegale a informatiilor in asa-zise scopuri legate de securitatea nationald. Legea privind fraudele si abuzurile
informatice interzice accesul neautorizat intentionat (care depdseste accesul autorizat) pentru a obtine informatii de la
o institutie financiard, dintr-un sistem informatic al guvernului SUA sau cu ajutorul unui computer care poate fi accesat
prin intermediul internetului, precum si amenintdrile de a distruge computere protejate in scopuri de extorcare sau
fraudd, A se vedea 18 U.S.C. § 1030. Orice persoand, indiferent de nationalitate, care suferd daune sau pierderi ca
urmare a unei incdlcdri a acestui drept poate si il actioneze in justitie pe vinovat (inclusiv un functionar guvernamental)
pentru despagubiri i actiuni in incetare sau alte masuri corective in conformitate cu articolul 1030 litera (g), indiferent
daci s-a inceput urmdrirea penald, daci fapta implicd cel putin una dintre circumstantele previzute in lege. Legea privind
confidentialitatea comunicatiilor electronice (Electronic Communications Privacy Act — ECPA) reglementeazd accesul
administratiei publice la comunicatii electronice stocate si inregistriri ale tranzactiilor si informatii privind abonatii
detinute de furnizori terti de servicii de comunicatii, A se vedea 18 U.S.C. §§ 2701-2712. ECPA autorizeazd persoana
vitdmatd sd introducd o actiune in justitie impotriva functionarilor guvernamentali, pentru accesul ilegal intentionat la
datele stocate. ECPA se aplicd tuturor persoanelor, indiferent de cetdtenie si persoanele vitimate pot primi despagubiri si
plata onorariilor avocatilor. Legea privind dreptul la confidentialitate financiard (Right to Financial Privacy Act — RFPA)
limiteazd accesul guvernului SUA la datele bancare si la registrele de brokeraj ale clientilor individuali, A se vedea 12 U.
S.C. §§ 3401-3422. In temeiul cadrului RFPA, o banci sau clientul unei firme de brokeraj poate intenta o actiune in
justitie impotriva guvernului SUA, pentru daunele legale, efective si punitive pentru obtinerea pe nedrept a accesului la
evidentele clientului, iar constatarea faptului cd un astfel de acces ilicit a fost intentionat declangeazd in mod automat
o anchetd privind eventuale mdsuri disciplinare impotriva functionarilor publici in cauzd, A se vedea 12 US.C. § 3417.

In cele din urmi, Legea privind liberul acces la informatii (Freedom of Information Act — F OIA) oferd un instrument
oricdrei persoane pentru a solicita accesul la inregistririle agentiilor federale, pe orice temd, sub rezerva anumitor
categorii de exceptii, A se vedea 5 US.C. § 552(b). Acestea includ limitdri privind accesul la informatii privind
securitatea nationald, informatiile cu caracter personal ale altor persoane, precum si informatii privind anchetele in
scopul aplicdrii legii si pot fi comparate cu limitele impuse de tdrile prin propriile legi privind accesul la informatii.
Aceste restrictii se aplicd in egald masurd americanilor si persoanelor cu o altd cetdtenie. Litigiile privind eliberarea
documentelor solicitate in temeiul FOIA, pot face obiectul unui recurs administrativ si apoi la un tribunal federal.
Instanta este obligatd si pronunte o noud hotdrére cu privire la faptul refuzul accesului la arhive este intemeiat, 5 U.S.C.
§ 552(a)(4)(B), si poate obliga guvernul si asigure accesul la arhive. In unele cazuri, instantele au respins afirmatiile
guvernului conform cdrora ar trebui sd se refuze accesul la informatii ca fiind clasificate (!). Desi nu sunt disponibile
despdgubiri financiare, instantele pot acorda plata onorariilor avocatilor.

VI. CONCLUZIE

Statele Unite recunosc ci activititile de colectare de informatii pe baza semnalelor electromagnetice si alte activititi de
spionaj trebuie sd ia in considerare faptul cd toate persoanele ar trebui si fie tratate cu demnitate si respect, indiferent de
nationalitate sau de locul de resedintd, si ci toate persoanele au asteptdri legitime de confidentialitate in tratarea informa-
tiilor cu caracter personal ale acestora. Statele Unite utilizeazd informatii obtinute pe baza semnalelor electromagnetice
doar pentru a-si promova interesele de politici externd si de securitate nationald si pentru a proteja de pericole proprii
cetdteni, precum si cetdtenii aliatilor §i partenerilor sii. Pe scurt, serviciile de informatii nu sunt implicate in activititi de
supraveghere arbitrard a niciunei persoane, inclusiv cetdtenii europeni obisnuiti. Colectarea de informatii are loc doar
atunci cand aceasta este autorizatd in mod corespunzdtor si intr-un mod care respectd cu strictete aceste limite; numai
dupd analizarea disponibilitdtii unor surse alternative, inclusiv din surse publice si diplomatice; si intr-un mod in care se

(") A se vedea, de exemplu, New York Times/Departamentul Justitiei, 756 F.3d 100 (2d Cir. 2014); Uniunea Americand pentru Libertati
Civile/CIA, 710 F.3d 422 (D.C. Cir. 2014).
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acordd prioritate unor alternative adecvate si fezabile. Ori de cate ori este posibil, activitdtile de colectare de informatii
pe baza semnalelor electromagnetice se desfisoard doar prin colectarea directionatd de informatii externe de la tinte
specifice sau pe teme specifice prin utilizarea unor elemente de discriminare.

Politica SUA in aceastd privintd a fost afirmatd in PPD-28. in acest cadru, agentiile de informatii americane nu au
competenta juridicd, resursele, capacitatea tehnicd sau dorinta de a intercepta toate comunicatiile din lume. Aceste
agentii nu citesc e-mail-urile tuturor persoanelor din Statele Unite sau din lume. In conformitate cu PPD-28, Statele
Unite previdd mdsuri solide de protectie a informatiilor cu caracter personal ale persoanelor care nu sunt cetiteni
americani care sunt colectate prin activititile de colectare de informatii pe baza semnalelor electromagnetice. In cea mai
mare masurd posibild in conformitate cu securitatea nationald, aceasta include politici §i proceduri pentru reducerea la
minimum a pastrdrii §i difuzdrii informatiilor cu caracter personal referitoare la persoane care nu sunt cetdteni
americani, comparabile cu misurile de protectie de care beneficiaza cetitenii americani. In plus, astfel cum s-a aritat mai
sus, primul regim de supraveghere cuprinzitor al mecanismului previzut in sectiunea 702 din FISA este fird precedent.
In sfarsit, modificirile substantiale ale legislatiei americane in domeniul informatiilor previzute in USA FREEDOM Act si
initiativele conduse de ODNI de promovare a transparentei in cadrul serviciilor de informatii sporesc in mod
considerabil protectia vietii private si a libertatilor civile ale tuturor persoanelor fizice, indiferent de cetitenie.

Cu stima,
Robert S. Litt
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21 iunie 2016

DI Justin S. Antonipillai

Consilier

Departamentul Comertului al SUA
1401 Constitution Avenue, N.W.
Washington, DC 20230

DI Ted Dean

Secretar adjunct

Administratia Comertului International
1401 Constitution Avenue, N.W.
Washington, DC 20230

Stimate domnule Antonipillai, Stimate domnule Dean,

Vi adresez aceastd scrisoare pentru a oferi detalii suplimentare despre modul in care Statele Unite efectueazd colectarea
in masd a informatiilor secrete prin interceptarea de semnale. Astfel cum se explicd la nota de subsol 5 din Directiva
prezidentiald nr. 28 (PPD28), colectarea ,in masi” se referd la achizitionarea unui volum relativ important de informatii
secrete obtinute prin interceptarea de semnale sau a unui volum de date in conditii in care serviciile de informatii nu pot
utiliza un identificator asociat unei tinte specifice (precum adresa de e-mail sau numdrul de telefon al tintei) pentru
a orienta colectarea. Cu toate acestea, acest lucru nu inseamnd ci acest tip de colectare are loc ,in masi” sau ,intr-un
mod nediferentiat”. Intr-adevar, PPD-28 prevede, de asemenea, ci ,[a]ctivititile de colectare de informatii secrete prin
interceptarea de semnale sunt adaptate la nevoi in cea mai mare misurd posibild”. In cadrul acestui mandat, comunitatea
serviciilor de informatii ia masuri pentru a se asigura ci, inclusiv in cazul in care nu putem folosi identificatori specifici
pentru a directiona colectarea, datele care trebuie colectate ar putea contine informatii secrete externe care vor rispunde
cerintelor formulate de responsabilii politici din Statele Unite ale Americii in temeiul procedurii explicate in scrisoarea
mea anterioard, si reduce la minimum cantitatea de informatii irelevante colectate.

De exemplu, comunititii serviciilor de informatii i se poate cere si obtind informatii secrete prin interceptarea de
semnale cu privire la activititile unui grup terorist care opereazd intr-o regiune a unei tiri din Orientul Mijlociu, despre
care se presupune cd pldnuieste atacuri impotriva tarilor din Europa de Vest, fird a cunoaste insd numele, numerele de
telefon, adresele de e-mail sau alte date de identificare ale persoanelor asociate cu acest grup terorist. Am avea posibi-
litatea de a viza acest grup prin colectarea comunicatiilor citre si din aceastd regiune, pentru a le verifica si a le analiza
ulterior, in vederea detectdrii comunicatiilor care au legdturd cu acest grup. Actiondnd astfel, comunitatea serviciilor de
informatii ar incerca si restrdngd colectarea cat mai mult posibil. Aceastd activitate ar fi consideratd drept colectare ,in
masd”, deoarece nu pot fi utilizate elemente de discriminare, dar nu este nici ,in masd”, nici ,nediferentiatd”; dimpotriva,
colectarea ar fi orientatd cat mai exact posibil.

Astfel, chiar si in cazul in care nu este posibild directionarea prin utilizarea de selectoare specifice, Statele Unite nu
colecteazd toate comunicatiile care provin din toate echipamentele de comunicatii din intreaga lume, ci aplicd filtre si
alte instrumente tehnice pentru a-si concentra activitatea de colectare asupra instalatiilor care sunt susceptibile sd contind
comunicatii de informatii secrete externe valoroase. In acest mod, activititile de colectare de informatii secrete prin
interceptarea de semnale desfdsurate de Statele Unite ating numai o proportie scizutd a comunicatiilor care tranziteazd
internetul.

Mai mult, dupd cum am mentionat in scrisoarea mea anterioard, deoarece colectarea ,in masi” presupune un risc mai
mare de colectare a unor comunicatii irelevante, PPD-28 limiteaza la sase obiective specifice modul in care comunitatea
serviciilor de informatii poate utiliza colectarea in masi de informatii secrete prin interceptarea de semnale. PPD-28 si
politicile agentiilor care pun in aplicare aceastd directivd impun, de asemenea, restrictii privind péstrarea si difuzarea
informatiilor cu caracter personal obtinute prin intermediul informatiilor secrete colectate prin interceptarea de semnale,
indiferent dacd informatiile au fost colectate in masd sau cu o tintd precisa si indiferent de nationalitatea persoanei.

Astfel, colectarea ,in vrac” de comunitatea serviciilor de informatii nu este efectuati ,in masd” sau ,in mod nediferentiat”,
ci presupune aplicarea de metode si de instrumente de filtrare a colectdrii, pentru a o directiona citre materiale care vor
rispunde cerintelor formulate de factorii de decizie politicd in materie de informatii secrete externe, reducind totodati la
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minimum colectarea de informatii nepertinente, si prevede norme stricte pentru a proteja informatiile nepertinente care
ar putea fi obtinute. Politicile si procedurile descrise in prezenta scrisoare se aplicd tuturor activitdtilor de colectare de
informatii secrete in masi prin interceptarea de semnale, inclusiv oricdrei colectdri iIn masi de comunicatii citre si
dinspre Europa, fird si confirme sau si infirme realitatea unei astfel de colectdri.

Ati solicitat, de asemenea, mai multe informatii cu privire la Consiliul de supraveghere a vietii private si a libertatilor
civile (Privacy and Civil Liberties Oversight Board — PCLOB) si la inspectorii generali, precum §i cu privire la
competentele lor. PCLOB este o agentie independentd din cadrul executivului american. Cei cinci membri ai consiliului
provin din cele doud mari partide americane si sunt numiti de Presedinte, fiind confirmati de Senat ('). Fiecare membru
al consiliului are un mandat de sase ani. Membrii consiliului §i personalul siu dispun de autoriziri de securitate
corespunzdtoare pentru a-si indeplini pe deplin obligatiile si responsabilititile statutare (2).

PCLOB are misiunea de a se asigura ci eforturile depuse de guvernul federal pentru prevenirea terorismului sunt contra-
balansate de necesitatea de a proteja viata privatd si libertitile civile. Consiliul are doud responsabilititi fundamentale:
supravegherea si consilierea. PCLOB isi stabileste propriul program de lucru si determind ce activitdti de consiliere sau de
supraveghere doreste sa intreprindd.

In cadrul rolului siu de supraveghere, PCLOB verificd si analizeazd actiunile intreprinse de puterea executivd pentru
a proteja natiunea impotriva terorismului, asigurandu-se cd necesitatea unei astfel de actiuni este contrabalansatd de
necesitatea protejdrii vietii private si a libertdtilor civile (). Cea mai recentd reexaminare finalizatd de PCLOB in acest
domeniu s-a axat pe programele de supraveghere desfisurate in temeiul sectiunii 702 din FISA (). In prezent PCLOB
desfisoard o reexaminare a activititilor serviciilor de informatii desfisurate in temeiul Ordinului executiv 12333 ().

In cadrul rolului sdu consultativ, PCLOB se asigurd cd preocupirile legate de libertate sunt luate in considerare in mod
corespunzdtor cu ocazia elabordrii si a punerii in aplicare a legilor, reglementdrilor si politicilor legate de eforturile de
a apdra natiunea impotriva terorismului (°).

Pentru indeplinirea misiunii sale, consiliul este autorizat prin lege si aibd acces la toate inregistririle, rapoartele,
auditurile, analizele, documentele, dosarele, recomandarile si orice alte materiale pertinente ale agentiilor relevante,
inclusiv la informatii clasificate in conformitate cu legea (). In plus, consiliul poate interoga, lua declaratii sau marturii
publice de la orice responabil sau angajat al puterii executive (¥). De asemenea, consiliul poate solicita in scris ca
Procurorul General si emitd, in numele consiliului, citatii care si oblige partile care nu apartin puterii executive sd
furnizeze informatii relevante (°).

In fine, PCLOB este supus unor obligatii statutare de transparentd publici. Este vorba, printre altele, de informarea
cetdtenilor cu privire la activitdtile sale prin organizarea de audieri publice si prin punerea rapoartelor sale la dispozitia
publicului, in cea mai mare mdsurd posibili, in conformitate cu protectia informatiilor clasificate (). In plus, PCLOB
trebuie sd prezinte un raport atunci cand o agentie din cadrul executivului refuzd sd urmeze avizul sdu.

Inspectorii generale (IG) din cadrul comunitatii serviciilor de informatii (IC) efectueazd audituri, inspectii §i reexamindri
ale programelor si activitdtilor IC pentru a identifica §i a trata riscurile sistemice, vulnerabilitdtile si deficientele. In plus,
IG investigheazd plangerile sau informatiile cu privire la acuzatiile de incilcare a legislatiei, normelor sau reglementérilor

42U.S.C. 2000ee(a), (h).
42 U.S.C. 2000ee(k).
42U.8.C. 2000ee(d)(2).
A se vedea, in general, https:/[www.pclob.gov/library.html#oversightreports.
A se vedea, in general https:/[www.pclob.gov/events/2015/may13.html.
42 U.S.C. 2000ee(d)(1); a se vedea, de asemenea, PCLOB Advisory Function Policy and Procedure, Policy 2015-004, disponibil la adresa
https:/[www.pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf.
42U.S.C. 2000ee(g)(1)(A).
42 U.S.C. 2000ee(g)(1)(B).
42 U.S.C. 2000ee(g)(1)(D).
42 U.S.C. 2000eee(f).
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ori cu privire la gestiunea defectuoasd; risipa masivd de fonduri; abuzul de autoritate sau cu privire la un pericol
important si specific pentru sdnitatea §i siguranta publici in programele si activititile IC. Independenta IG este
o componentd esentiald pentru obiectivitatea si integritatea fieciruia dintre rapoartele, constatdrile si recomandirile
emise de IG. Unele dintre cele mai importante componente pentru mentinerea independentei IG includ numirea si
revocarea acestora; separarea competentelor operationale, bugetare si in materie de personal; si cerintele de raportare
dubli citre directorii agentiilor din cadrul puterii executive si cdtre Congres.

Congresul a infiintat cite un birou IG independent in fiecare agentie din cadrul executivului, inclusiv in fiecare element
al IC (). Odatd cu adoptarea Legii privind autorizarea serviciilor de informatii pentru exercitiul fiscal 2015 (Intelligence
Authorization Act for Fiscal Year 2015), aproape toti IG care supravegheazd un element al IC, inclusiv Ministerul Justitiei,
Agentia Centrald de Informatii, Agentia Nationald de Securitate si comunitatea serviciilor de informatii, sunt numiti de
Presedinte si confirmati de Senat (). In plus, acesti functionari IG dispun de posturi permanente, nu apartin niciunui
partid si nu pot fi revocati decit de citre Presedinte. Desi Constitutia SUA prevede cd Presedintele are puterea de
a revoca IG, aceasta a fost rareori exercitatd, iar Presedintele trebuie sd ofere Congresului o justificare scrisd cu 30 de zile
inaintea revocdrii unui IG (}). Acest proces de numire a IG asigurd faptul cd nu existd influente nejustificate din partea
functionarilor puterii executive in selectia, numirea sau revocarea unui IG..

In al doilea rand, IG dispun de importante competente statutare pentru a efectua audituri, investigatii si analize ale
programelor si operatiunilor ramurii executive. in plus fatd de investigatiile si reexaminarile de supraveghere previzute
prin lege, IG dispun de o largd marjd de apreciere pentru a isi exercita competentele de supraveghere, putind alege
programele si activitdtile pe care doresc si le reexamineze (). In exercitarea acestei competente, legea asigurd faptul cd IG
dispun de resursele independente necesare pentru a-si indeplini responsabilititile, inclusiv de competenta de a-si angaja
personalul propriu si de a-si motiva separat solicitdrile bugetare adresate Congresului (°). Legea garanteaza cd IG au acces
la informatiile necesare pentru a-si indeplini responsabilititile. IG sunt autorizati, printre altele, si aibd acces direct la
toate inregistrarile si informatiile agentiilor care descriu in detaliu programele si operatiunile agentiei, independent de
clasificare; s emite citatii pentru a obtine informatii si documente; si s obtind declaratii sub jurimant (). intr-un numar
limitat de cazuri, seful unei agentii executive poate interzice o activitate a IG dacd, de exemplu, un audit sau
o investigatie a IG ar avea importante consecinte negative asupra intereselor de securitate nationald ale Statelor Unite. Si
in acest caz, exercitarea acestei competente este foarte neobisnuitd si prevede ci seful agentiei are obligatia si informeze
Congresul in termen de 30 de zile in legdturd cu motivele de exercitare a competentei respective. () Astfel, directorul
serviciilor nationale de informatii nu a exercitat niciodatd aceastd competenta limitativd asupra niciunei activititi a IG.

In al treilea rand, IG au responsabilititi legate de informarea completd si constantd a sefilor de agentii din cadrul
executivului si a Congresului prin rapoarte privind fraudele si alte probleme, abuzuri, precum si deficiente grave in ceea
ce priveste programele si activitdtile puterii executive (). Obligatia de dubld raportare consolideazd independenta IG prin
asigurarea transparentei cu privire la procesul de supraveghere exercitat de IG si permite sefilor de agentii si aibid ocazia
de a pune in aplicare recomanddrile IG inaintea oricirei actiuni legislative initiate de citre Congres. De exemplu, IG sunt
obligati prin lege si finalizeze rapoarte semestriale care descriu astfel de probleme, precum si actiunilor corective
intreprinse pdnd la acea datd (°). Agentiile din cadrul executivului iau in serios constatdrile si recomandarile

(") Sectiunile 2 si 4 din Legea privind inspectorii generali din 1978, astfel cum a fost modificatd (denumiti in continuare ,IG Act”); sectiunea
103H literele (b) si (¢) din Legea privind securitatea nationald din 1947, cu modificirile ulterioare (denumiti in continuare ,Nat1 Sec.
Act”); Sectiunea 17 litera (a) din Legea privind Agentia Centrald de Informatii (denumiti in continuare ,CIA Act”).

() A se vedea Pub. L. No. 113-293, 128 Stat. 3990, (19 dec. 2014). Doar IG pentru Agentia de Informatii de Aparare (Defense Intelligence
Agency) si pentru Agentia Nationald de Informatii Geospatiale (National Geospatial-Intelligence Agency) nu sunt numiti de Presedinte; cu
toate acestea, IG din cadrul Ministerului Apararii si al IC au competente concurente asupra acestor agentii.

() Sectiunea 3 din ,IG Act” din 1978, astfel cum a fost modificatd; Sectiunea 103H(c) din ,Nat'l Sec. Act”; si sectiunea 17 litera (b) din ,,CIA
Act”.

(*) A se vedea sectiunile 4(a) si 6(a) (2) din ,IG Act” din 1947; Sectiunea 103H(e) si (2)(2)(A) din ,Nat'l Sec. Act”; Sectiunea 17(a) si (c) din

»CIA Act”.

() Sectiunile 3(d), 6(a)(7) si 6(f) din ,IG Act”; Sectiunile 103H(d), (i), (j) si (m) din ,Nat'l Sec. Act”; Sectiunile 17(e)(7) i (f) ,CIA Act”.

() Sectiunea 6(a)(1), (3), (4), (5) si (6) din ,IG Act”; Sectiunile 103H(g)(2) din ,Nat'l Sec. Act”; Sectiunea 17(e)(1), (2), (4) si (5) din ,,CIA Act”.

() A se vedea, de exemplu sectiunile 8(b) si 8E(a) din ,IG Act”; Sectiunea 103H(f) din ,Nat'l Sec. Act”; si sectiunea 17 (b) din ,CIA Act”.

(®) Sectiunea 4(a)(5) din ,IG Act”; Sectiunea 103H literele (a), (b) (3) si (4) din ,Nat'l Sec. Act”; Sectiunea 17(a)(2) si (4) din ,CIA Act”.

(°) Sectiunea 2(3), 4(a) si 5 din ,IG Act”; Sectiunea 103H(k) din ,Nat'l Sec. Act”; sectiunea 17(d) din,CIA Act”. Inspectorul general al Departa-

mentului de Justitie pune la dispozitie rapoartele destinate publicului pe internet la adresa http:|/oig.justice.gov/reports/all.htm. De

asemenea, inspectorul general pentru comunitatea serviciilor de informatii isi publicd rapoartele semestriale la adresa https:/[www.dni.
gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig.


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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formulate de IG si reusesc adesea si indice faptul ¢ au acceptat si au pus in aplicare recomandarile formulate de IG in
rapoartele semestriale susmentionate, precum si in alte rapoarte transmise Congresului, si, in unele cazuri, publicului (*).
In plus fatd de aceastd structurd de raportare pe linie dubli, IG sunt, de asemenea, responsabili pentru directionarea
denuntdtorilor din cadrul puterii executive citre comisiile de supraveghere competente din cadrul Congresului, pentru
a divulga informatii privind presupuse fraude, risipe sau abuzuri care ar fi avut loc in cadrul programelor si activitatilor
executivului. Identitatea persoanelor care transmit astfel de semnaldri nu este dezviluitd puterii executive, ceea ce
protejeazd denuntdtorii fatd de eventuale masuri de represalii interzise, de ordin profesional sau vizand autorizarea de
securitate, luate ca urmare a faptului cd au comunicat informatiile respective citre IG (?). Dat fiind cd denuntdtorii
constituie adesea sursa aflatd la originea investigatiilor intreprinse de IG, posibilitatea de a-si comunica preocupdrile
direct citre Congres, fird influente din partea puterii executive, sporeste eficacitatea supravegherii exercitate de IG. Din
cauza acestei independente, IGS poate promova economia, eficienta si responsabilitatea in agentiile executive, cu obiecti-
vitate si integritate.

In fine, Congresul a instituit Consiliul pentru integritate si eficientd al inspectorilor generali. Acest consiliu, printre altele,
elaboreazd standarde IG pentru audituri, investigatii si analize; promoveazd formarea profesionald; si are autoritatea de
a analiza acuzatiile de abateri grave ale IG, supunind astfel spiritului critic acesti functionari care, prin atributiile
exercitate, ii supravegheazd pe toti ceilalti. ()

Sper ca aceste informatii s3 vi fie utile.

Cu stima,
Robert S. Litt

Consilier general

() Sectiunea 2(3), 4(a) si 5 din ,IG Act”; Sectiunea 103H(k) din ,Nat'l Sec. Act”; sectiunea 17(d) din,CIA Act”. Inspectorul general al Departa-
mentului de Justitie pune la dispozitie rapoartele destinate publicului pe internet la adresa http:|/oig.justice.gov/reports/all.htm. De
asemenea, inspectorul general pentru comunitatea serviciilor de informatii isi publici rapoartele semestriale la adresa https://www.dni.
gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig.

(*) Sectiunea 7 din ,IG Act”; Sectiunea 103H(g)(3) din ,Nat'l Sec. Act”; Sectiunea 17(e)(3) din ,IG Act”;

() Sectiunea 11 din ,IG Act”


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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ANEXA VII

Scrisoarea procurorului general adjunct si consilier pentru afaceri internationale, Bruce Swartz,
Departamentul de Justitie al SUA

19 februarie 2016

DI Justin S. Antonipillai

Consilier

Departamentul Comertului al SUA
1401 Constitution Ave., NW
Washington, DC 20230

DI Ted Dean

Secretar adjunct

Administratia Comertului International
1401 Constitution Ave., NW
Washington, DC 20230

Stimate domnule Antonipillai, Stimate domnule Dean,

Prezenta scrisoare cuprinde o scurtd descriere a principalelor instrumente de anchetd utilizate pentru obtinerea de date
comerciale si alte informatii din registrul societdtilor in Statele Unite pentru aplicarea legii penale sau in interes public
(civil i de reglementare), inclusiv limitari privind accesul previzute in aceste mecanisme (). Aceste procese juridice sunt
nediscriminatorii in aceea cd sunt utilizate pentru a obtine informatii de la companii din Statele Unite, inclusiv din
companii care vor si se autocertifice prin Scutul de confidentialitate SUAJUE, fird a tine cont de cetdtenia persoanei
vizate. In plus, companiile care beneficiazd de calitate procesuald in Statele Unite pot introduce o actiune in instantd,
astfel cum este descris mai jos (%).

De remarcat cu privire la confiscarea datelor de citre autoritdtile publice este al patrulea amendament la Constitutia
Statelor Unite, care prevede cd ,[n]u se va incilca dreptul cetitenilor de a fi siguri in ceea ce priveste persoanele,
locuintele, documentele si efectele, impotriva perchezitiilor si sechestrelor nerezonabile, si nu se vor emite mandate fird
un motiv intemeiat, sustinut de jurdmdnt sau declaratie solemnd, care include in special descrierea spatiului care
urmeazd sd fie perchezitionat, persoanele care urmeazi si fie arestate sau obiectele care urmeazd si fie confiscate”
(Constitutia Statelor Unite, al patrulea amendament). Astfel cum a afirmat Curtea Suprema a Statelor Unite ale Americii
in hotdrarea Berger/Statul New York, ,[s]copul de bazid al acestei modificiri, astfel cum este recunoscut in numeroase
hotarari ale Curtii, urmdreste sd protejeze viata privatd si securitatea persoanelor impotriva invaziei arbitrare din partea
functionarilor guvernamentali”, a se vedea 388 U.S. 41, 53 (1967) [citind Camara/Tribunalul Municipal din San
Francisco, 387 U.S. 523, 528 (1967)]. In anchetele penale interne, al patrulea amendament impune, in general, ofiterilor
responsabili cu aplicarea legii sd obtind un mandat judecitoresc inainte de a efectua o perchezitie, A se vedea Katz|
Statele Unite, 389 U.S. 347, 357 (1967). Atunci cind cerinta mandatului nu se aplicd, activitatea autoritdtii publice este
supusd unui test de ,rezonabilitate” in temeiul celui de al patrulea amendament. Prin urmare, Constitutia garanteazd
faptul cd guvernul SUA nu are putere nelimitatd sau arbitrard de a retine informatiile cu caracter privat.

Autorititile de aplicare a legii penale:

Procurorii federali, care sunt functionari ai Departamentului de Justitie (DOJ) si agenti federali, inclusiv agentii federali
din cadrul Biroului Federal de Investigatii (FBI), agentie de aplicare a legii din cadrul Departamentului de Justitie, sunt in

(") Aceastd prezentare generald nu descrie instrumentele de anchetd privind securitatea nationald de citre autorititile de aplicare a legii in
investigatii privind terorismul si alte investigatii de securitate nationald, inclusiv scrisorile privind securitatea nationald (National Security
Letters — NSL) pentru anumite informatii din rapoartele de credit, evidentele contabile si documentele electronice ale abonatilor si
istoricul tranzactiilor, a se vedea 12 U.S.C. § 3414; 15 U.S.C. § 1681u; 15 U.S.C. § 1681v; 18 U.S.C. § 2709, si pentru mdsurile de
supraveghere electronicd, mandatele de perchezitie, evidentele intreprinderii si alte seturi de comuniciri in conformitate cu Legea privind
supravegherea activitdtilor strdine de spionaj, a se vedea 50 U.S.C. § 1801 et seq.

Acest document discutd aplicarea legii federale si autorititile de reglementare; incilcarile statului de drept sunt investigate de citre state i
sunt judecate in instantele de stat. Autoritatile de aplicare a legii utilizeazd mandatele i citatiile emise conform legislatiei statului, in
esentd, in acelasi mod cum este descris in prezentul document, dar cu posibilitatea ca procesul juridic de stat sd poatd face obiectul unor
masuri de protectie prevdzute de constitutiile statelor care le depisesc pe cele din Constitutia Statelor Unite ale Americii. Masurile de
protectie din legislatia statului trebuie si fie cel putin egale cu cele din Constitutia SUA, inclusiv, dar fird a se limita la, al patrulea
amendament.

—_
-



L 207/110 Jurnalul Oficial al Uniunii Europene 1.8.2016

mdsurd si impund companiilor din Statele Unite si prezinte documente si alte informatii pentru scopuri de cercetare
penald prin mai multe tipuri de procese juridice obligatorii, inclusiv citatii emise de marele juriu, citatii administrative si
mandate de perchezitie si pot obtine alte comunicdri in baza mecanismelor de interceptare a convorbirilor (Pen Register).

Citatiile pentru a apdrea in fata marelui juriu sau la proces: Citatiile sunt utilizate pentru a sprijini anchetele directionate
ale autoritatilor de aplicare a legii. O citatie pentru a apirea in fata marelui juriu este emisd de un mare juriu (de reguli,
la cererea unui procuror federal), pentru a sprijini o anchetd a marelui juriu in cazul unei anumite presupuse incdlcari
a dreptului penal. Marile jurii reprezintd ramura de anchetare a Curtii si sunt convocate de un judecitor sau magistrat.
O citatie poate impune unei persoane si depund mdrturie intr-o procedurd sau si producd sau si pund la dispozitie
documente comerciale, informatii stocate electronic sau alte elemente tangibile. Informatiile trebuie sd fie relevante
pentru investigatie si citatia nu poate fi nerezonabild, pentru ci este ampld sau pentru ci este abuzivd sau impoviardtoare.
Persoana citatd poate depune o propunere de a contesta o citatie intemeiatd pe baza acestor motive. A se vedea Fed. R.
Crim. p. 17. In anumite circumstante, citatiile de documente pot fi utilizate dupd punerea sub acuzare de citre marele
juriu.

Competenta administrativd de citare: Competentele administrative de citare pot fi exercitate in anchete penale sau civile.
In contextul aplicarii dreptului penal, mai multe legi federale autorizeazd utilizarea unor citatii administrative pentru
a produce sau a pune la dispozitie documente comerciale, informatii stocate electronic sau alte elemente tangibile in
investigatii care implicd frauda serviciilor de sdndtate, abuzuri impotriva copiilor, protectia Serviciului Secret, cazuri de
substante controlate si anchete ale inspectorului general care implici agentiile guvernamentale. In cazul in care
autoritatea publicd doreste sd aplice o citatie administrativd in instantd, destinatarul citatiei administrative, la fel ca
destinatarul unei citatii emise de marele juriu poate sustine ci aceasta este inadmisibild deoarece este excesiv de cuprin-
zdtoare sau pentru cd este abuziva sau impoviratoare.

Hotirarile judecitoresti pentru interceptare (Pen Register) si capturare si trasabilitate (Trap and Traces): In temeiul
dispozitiilor privind interceptarea (Pen Register) si capturarea si trasabilitatea (Trap and Traces), autorititile de aplicare
a legii pot obtine un ordin judecdtoresc pentru a obtine informatii in timp real, apelurile fard continut, routing, adresare
si semnalarea despre un numdr de telefon sau o adresi de e-mail la certificarea faptului cd informatiile furnizate sunt
relevante pentru o anchetd penald in curs, A se vedea 18 U.S.C. §§ 3121-3127. Utilizarea sau instalarea unui astfel de
dispozitiv in afara legii federale este o infractiune la nivel federal.

Legea privind confidentialitatea comunicatiilor electronice (Electronic Communications Privacy Act — ECPA): Norme
suplimentare reglementeazd accesul guvernului la informatiile privind abonatii, traficul si continutul stocat al comunica-
tiilor detinute de furnizorii de servicii de internet detinute, companii de telefonie sau alti furnizori de servicii terti, in
temeiul titlului I din ECPA, denumitd §i Legea comunicatiilor stocate (Stored Communications Act — SCA), 18 U.S.C. §§
2701-2712. SCA stabileste un sistem de drepturi legale la viatd privatd care limiteazd accesul autorititilor de aplicare
a legii la date dincolo de ceea ce este necesar in temeiul dreptului constitutional de la clienti si abonati ai furnizorilor de
servicii de internet. SCA prevede cresterea nivelului de protectie a vietii private in functie de caracterul intruziv al
colectdrii. Pentru informatiile de inregistrare ale abonatilor, adresele IP si elementele temporale asociate, precum si
informatiile privind facturarea, autorititile de aplicare a legii trebuie sd obtind o citatie. Pentru majoritatea celorlalte
informatii fird continut stocate, cum ar fi e-mail fird subiect, autorititile de aplicare a legii trebuie si prezinte unui
judecidtor faptele specifice care s demonstreze cd informatiile solicitate sunt relevante si semnificative pentru o anchetd
penald in curs. Pentru a obtine continutul comunicatiilor electronice stocate, in general, autorititile de aplicare a legii
obtin un mandat de la un judecitor pe baza unui motiv intemeiat de a crede cd acel cont contine dovezi ale unei
infractiuni. SCA prevede, de asemenea, rispunderea civild si sanctiuni penale.

Hotirarile judecitoresti de supraveghere in temeiul legii federale privind interceptarea convorbirilor: In plus, autoritatile
de aplicare a legii pot intercepta in timp real comunicatii orale sau electronice pentru scopuri de cercetare penald in
temeiul legii federale de interceptare a convorbirilor, A se vedea 18 U.S.C. §§ 2510-2522. Aceastd competentd este
disponibild numai in temeiul unei hotdréri judecitoresti, prin care un judecitor constatd, printre altele, ci existd un
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motiv intemeiat si se cread ci interceptarea convorbirilor sau interceptarea electronici va face dovada unei infractiuni
federale sau va dezvilui locul in care se afld un fugar care se sustrage de la urmdrirea penald. Legea prevede raspunderea
civild si sanctiuni penale pentru incdlcirile dispozitiilor privind interceptarea.

Mandatul de perchezitie — Norma 41: Autoritdtile de aplicarea legii pot sd perchezitioneze fizic spatii din Statele Unite in
cazul in care sunt autorizate in acest sens de cdtre un judecdtor. Autoritdtile de aplicare a legii trebuie sd demonstreze
judecdtorului, pe baza unui motiv intemeiat, cd o infractiune a fost comisd sau este pe cale de a fi comisd si ¢ aspectele
legate de infractiune sunt susceptibile de a fi gasite in locul specificat pe mandat. Aceastd competentd este adesea folositd
atunci cind este necesard efectuarea unei perchezitii fizice a unui spatiu de citre politie, avind in vedere pericolul ca
probele si fie distruse in cazul in care intreprinderii i se trimite o citatie sau un alt tip de ordin care solicitd producerea
de documente. A se vedea Constitutia Statelor Unite, al patrulea amendament (discutat in detaliu mai sus), Fed. R. Crim.
p. 41. Entitatea care face obiectul unui mandat de perchezitie poate actiona in sensul anuldrii mandatului, ca fiind
excesiv de cuprinzitor, vexatoriu sau obtinut in alt mod necorespunzitor si partile vitimate care au calitate procesuald
pot introduce o actiune pentru a elimina orice probe obtinute intr-o perchezitie ilegald, A se vedea Mapp/Ohio, 367 U.S.
643 (1961).

Orientdri si politici ale Departamentului de Justitie: Pe 14ngd aceste norme, limitiri constitutionale, legale si bazate pe
norme privind accesul autorititilor publice la date, Procurorul General a emis orientdri care introduc limite suplimentare
asupra accesului la date al autoritdtilor de aplicare a legii, care includ, de asemenea, masuri de protectie a vietii private si
a libertdtii civile. De exemplu, Orientdrile procurorului general pentru operatiunile interne ale Biroului Federal de
Investigatii (FBI) (septembrie 2008) (denumite in continuare Orientdrile AG FBI), disponibile la adresa http:/fwww.justice.
gov/archive/opa/docs/guidelines.pdf, stabilesc limite privind utilizarea mijloacelor de cercetare pentru a cduta informatii
cu privire la anchetele care implicd infractiuni federale. Aceste orientdri prevdd cd FBI utilizeazd cele mai putin invazive
metode de anchetd fezabile, luand in considerare impactul asupra vietii private si libertatilor civile si eventualele daune
aduse reputatiei. De asemenea, acestea iau act de faptul cd ,este evident faptul ci FBI trebuie si isi desfisoare anchetele si
alte activitdti in mod legal si rezonabil respectind libertatea i viata privatd si si evite interventiile inutile in viata
cetdtenilor care respectd legea”. A se vedea Orientdrile FBI ale Procurorului General la 5. FBI a pus in aplicare aceste
orientdri prin Ghidul FBI privind investigatiile si operatiunile interne (Domestic Investigations and Operations Guide —
DIOG), disponibil la adresa https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%200perations%20Guide%20
(DIOG), un manual cuprinzitor care include limite detaliate privind utilizarea unor instrumente de anchetd si orientari
pentru a se asigura cd libertdtile publice si viata privatd sunt protejate in fiecare anchetd. Norme suplimentare si politici
care impun limitdri asupra activitdtilor de investigare ale procurorilor federali sunt stabilite in Manualul procurorilor
americani (United States Attorneys’ Manual — USAM), disponibil, de asemenea, online la adresa http:/[www.justice.gov/
usam/united-states-attorneys-manual.

Autorititile civile si de reglementare (interesul public):

De asemenea, existd limitdri semnificative in ceea ce priveste accesul civil sau de reglementare (si anume, ,interesul
public”) la datele detinute de companii din Statele Unite. Agentiile cu responsabilititi civile si de reglementare pot emite
citatii companiilor pentru documente comerciale, informatii stocate electronic sau alte elemente tangibile. Aceste agentii
sunt limitate in ceea ce priveste exercitarea competentei administrative sau civile de citatie nu numai prin statutele lor, ci
si prin reexaminarea judiciard independentd a unor citatii emise inainte de punerea in aplicare a unor potentiale decizii
judiciare. A se vedea, de exemplu Fed. R. Civ. P. 45. Agentiile pot solicita accesul numai la datele care sunt relevante pentru
chestiuni care intrd in sfera lor de autoritate de reglementare. In plus, destinatarul unei somatii administrative poate
contesta executarea respectivei somatii in instantd prin prezentarea de dovezi conform cirora agentia nu a actionat in
conformitate cu standardele de bazd privind caracterul rezonabil, astfel cum s-a mentionat anterior.

Existd alte temeiuri juridice pentru care companiile pot si conteste solicitdrile de date provenind de la agentii adminis-
trative, pe baza propriilor produse si a tipurilor de date pe care le detin. De exemplu, institutiile financiare pot contesta
citatiile administrative care solicitd anumite tipuri de informatii ca incdlcdri ale Legii secretului bancar si ale regula-
mentelor sale de punere in aplicare, A se vedea 31 U.S.C., § 5318, C.FR. titlul 31 partea X. Alte intreprinderi pot invoca
Fair Credit Reporting Act, a se vedea 15 U.S.C. § 1681b, sau o serie de alte legi sectoriale specifice. Folosirea abuzivad
a autorititii de somare de citre o agentie poate avea ca rezultat rispunderea agentiei sau rispunderea personald a functio-
narilor agentiei, A se vedea, de exemplu, Legea privind dreptul la confidentialitate financiard, 12 U.S.C. §§ 3401-3422.
Astfel, instantele din Statele Unite apdrd impotriva solicitirilor neadecvate de reglementare si oferd supravegherea
independentd a actiunilor agentiei federale.


http://www.justice.gov/archive/opa/docs/guidelines.pdf
http://www.justice.gov/archive/opa/docs/guidelines.pdf
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20(DIOG)
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20(DIOG)
http://www.justice.gov/usam/united-states-attorneys-manual
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In cele din urmi, orice competentd legald pe care o au autorititile administrative de a confisca fizic evidente de la
o companie din Statele Unite ale Americii in urma unei perchezitii administrative trebuie sd indeplineasca cerintele celui
de al patrulea amendament, A se vedea See/Orasul Seattle, 387 U.S. 541 (1967).

Concluzie

Toate activitdtile de aplicare a legii si de reglementare din Statele Unite ale Americii trebuie sd respecte legislatia
aplicabild, inclusiv Constitutia SUA, legile, normele si reglementdrile relevante. Aceste activitdti trebuie si fie in
conformitate cu politicile aplicabile, inclusiv orice orientdri ale procurorului general care reglementeazd activitdtile de
aplicare a legii federale. Cadrul juridic descris mai sus limiteazd capacitatea agentiilor de reglementare si de aplicare
a legii din SUA si obtind informatii de la companii din Statele Unite — indiferent dacd informatiile se referd la cetdteni
americani sau cetdteni ai unor tiri strdine — si, in plus, permite reexaminarea judiciard a tuturor solicitdrilor de date ale
autorititilor publice in conformitate cu aceste mecanisme.

Cu stima,
Bruce C. Swartz

Procuror general adjunct si Consilier pentru afaceri
internationale
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