L 173)2

Dziennik Urz¢dowy Unii Europejskiej

26.6.2013

ROZPORZADZENIA

ROZPORZADZENIE KOMISJI (UE) NR 611/2013

z dnia 24 czerwca 2013 r.

w sprawie Srodkow majacych zastosowanie przy powiadamianiu o przypadkach naruszenia danych
osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o prywatnosci
i facznosci elektronicznej

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac  dyrektywe 2002/58/WE Parlamentu Europej-
skiego i Rady z dnia 12 lipca 2002 r. dotyczacg przetwarzania
danych osobowych i ochrony prywatnosci w sektorze lacznosci
elektronicznej (dyrektywa o prywatnosci i lacznosci elektronicz-
nej) (), w szczegblnodci jej art. 4 ust. 5,

po konsultacji z Europejska Agencja ds. Bezpieczefistwa Sieci
i Informacji (ENISA),

po konsultacji z Grupg Roboczg ds. Ochrony Oséb Fizycznych
w zakresie Przetwarzania Danych Osobowych powolang w art.
29 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady
z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycz-
nych w zakresie przetwarzania danych osobowych i swobod-
nego przepltywu tych danych (3) (Grupa Robocza Art. 29),

po konsultacji z Europejskim Inspektorem Ochrony Danych
(EIOD),

a takze majgc na uwadze, co nastgpuje:

(1) W dyrektywie 2002/58/WE przewiduje si¢c harmonizacje
przepisow krajowych wymaganych do zapewnienia
réwnowaznego poziomu ochrony podstawowych praw
i wolnosci, w szczeg6lnosci prawa do prywatnosci i pouf-
nosci, w odniesieniu do przetwarzania danych osobo-
wych w sektorze facznosci elektronicznej oraz w celu
zapewnienia swobodnego przeplywu w Unii tego typu
danych oraz urzadzen i ustug lacznosci elektroniczne;.

(20  Na mocy art. 4 dyrektywy 2002/58/WE dostawcy
publicznie dostepnych uslug lacznosci elektronicznej
zobowigzani s3 powiadamia¢ o przypadkach naruszenia
danych osobowych wlasciwe organy krajowe, a w niekt6-
rych okoliczno$ciach réwniez abonentéw lub osoby
fizyczne, ktérych to dotyczy. Naruszenie danych osobo-
wych zdefiniowano w art. 2 lit. i) dyrektywy
2002/58/WE jako naruszenie bezpieczenstwa prowa-
dzace do przypadkowego lub bezprawnego zniszczenia,
utraty, zmiany, nieuprawnionego ujawnienia lub doste¢pu
do danych osobowych przekazywanych, przechowywa-

() Dz.U. L 201 z 31.7.2002, s. 37.
() Dz.U. L 281 z 23.11.1995, 5. 31.

nych lub w inny sposéb przetwarzanych w zwiazku ze
$wiadczeniem publicznie dostgpnych ustug acznosci
elektronicznej w Unii.

W celu zapewnienia spéjnoci we wdrazaniu Srodkéw,
o ktéorych mowa w art. 4 ust. 2, 3 i 4 dyrektywy
2002/58/WE, w art. 4 ust. 5 tej dyrektywy uprawniono
Komisje do przyjecia technicznych $rodkéw wykonaw-
czych dotyczacych okolicznosci, formy i trybu majacych
zastosowanie do wymogéw dotyczacych informowania
i powiadamiania, o ktérych mowa w tym artykule.

Rozbiezne wymogi krajowe w tym zakresie moga prowa-
dzi¢ do braku pewnosci prawa, bardziej skomplikowa-
nych i ucigzliwych procedur oraz znacznych kosztéw
administracyjnych dla  dostawcow  transgranicznych.
Komisja uznaje zatem, ze przyjecie takich technicznych
srodkéw wykonawczych jest niezbedne.

Niniejsze rozporzadzenie ogranicza si¢ do powiada-
miania o przypadkach naruszenia danych osobowych
i nie okresla technicznych $rodkéw wykonawczych zwia-
zanych z art. 4 ust. 2 dyrektywy 2002/58/WE, w ktorym
mowa jest o informowaniu abonentéw w przypadku
szczegllnego ryzyka naruszenia bezpieczenstwa sieci.

Z art. 4 ust. 3 akapit pierwszy dyrektywy 2002/58/WE
wynika, ze dostawca powinien powiadomi¢ wilasciwy
organ krajowy o kazdym przypadku naruszenia danych
osobowych. Decyzja, czy powiadomi¢ wiasciwy organ
krajowy, nie powinna zatem w zadnym zakresie lezeé
w gestii dostawcy. Wlasciwy organ krajowy powinien
mie¢ jednak mozliwo$¢ priorytetowego traktowania
niektérych badanych przypadkéw naruszenia wedlug
swojego uznania i zgodnie z obowigzujgcym prawem;
powinien on réwniez méc podejmowal odpowiednie
kroki, aby nie zglaszano naruszenia, gdy nie ma takiej
potrzeby, oraz by nie pomijano zadnych rzeczywistych
przypadkéw naruszenia.

Nalezy ustanowi¢ system powiadamiania wlasciwego
organu krajowego o przypadkach naruszenia danych
osobowych, ktéry to system sklada sig, jesli spelnione
sa okre$lone warunki, z réznych etapéw podlegajacych
okre$lonym terminom. System ten ma zapewnié, by
wlasciwy organ krajowy byl powiadamiany w najwczes-
niejszym mozliwym terminie i w najbardziej wyczerpu-
jacy sposob; system ten nie powinien jednak niepo-
trzebnie utrudnia¢ dostawcy badania przypadku naru-
szenia oraz stosowania $rodkéw niezbednych dla jego
ograniczenia i zaradzenia jego skutkom.
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Ani samo podejrzenie, ze doszlo do naruszenia danych
osobowych, ani samo wykrycie zdarzenia bez wystarcza-
jacych dostepnych informacji, mimo starannego dzialania
dostawcy w tym zakresie, nie wystarczg, by uznaé, ze
wykryto naruszenie danych osobowych do celéw niniej-
szego rozporzadzenia. Szczegdlny nacisk nalezy zatem
polozy¢ na dostgpno$¢ informacji, o ktérych mowa
w zalgcznikach.

W kontekscie stosowania niniejszego rozporzadzenia
wla$ciwe organy krajowe, ktérych to dotyczy, powinny
wspolpracowaé w  przypadkach naruszenia danych
osobowych o charakterze transgranicznym.

Niniejsze rozporzadzenie nie zawiera dodatkowych
szczegbtowych przepisdw dotyczacych rejestru naruszen
danych osobowych, ktéry dostawcy zobowigzani sa
prowadzi¢, gdyz zawarto§¢ rejestru zostala wyczerpujaco
okreslona w art. 4 dyrektywy 2002/58/WE. Dostawcy
moga jednak odnie$¢ si¢ do niniejszego rozporzadzenia
przy okre$laniu formy rejestru.

Wszystkie wlasciwe organy krajowe powinny udostepni¢
dostawcom bezpieczne $rodki elektroniczne stuzace do
powiadamiania w jednolitej formie o przypadkach naru-
szenia danych osobowych, w oparciu o standardy takie
jak XML, zawierajgce informacje okre$lone w zalaczniku
I w stosownych jezykach, tak aby wszyscy dostawcy
w Unii mogli dzialaé w podobnym trybie niezaleznie
od tego, gdzie majg swojg siedzibe i gdzie doszlo do
naruszenia danych osobowych. W zwigzku z powyzszym
Komisja powinna ufatwi¢ wdrozenie takich bezpiecznych
srodkow elektronicznych, w razie potrzeby organizujac
spotkania z wlasciwymi organami krajowymi.

Przy ocenie, czy naruszenie danych osobowych moze
pociagnac za soba niekorzystne skutki dla danych osobo-
wych lub prywatnosci abonenta lub osoby fizycznej,
nalezy w szczegblnoSci uwzgledni¢ charakter i tres¢
przedmiotowych danych osobowych, zwlaszcza w przy-
padku, gdy dane dotycza informacji finansowych, takich
jak informacje zwigzane z kartg kredytowa i rachunkiem
bankowym; szczegélne kategorie danych, o ktdrych
mowa w art. 8 ust. 1 dyrektywy 95/46/WE; oraz
niektére dane szczegdlnie zwigzane ze S$wiadczeniem
ustug telefonicznych lub internetowych, np. dane doty-
czace poczty elektronicznej, dane dotyczace lokalizacji,
internetowe pliki rejestru, rejestry  przeszukiwanych
stron internetowych i wykazy wykonanych ustug teleko-
munikacyjnych.

W wyjatkowych okolicznoSciach dostawca powinien
mie¢ mozliwo$¢ powiadomienia abonenta lub osoby
fizycznej w pdzZniejszym terminie, jeSli powiadomienie
abonenta lub osoby fizycznej moze zaszkodzi¢ nalezy-
temu zbadaniu przypadku naruszenia danych osobo-
wych. W tym kontekscie do wyjatkowych okolicznosci
mozna zaliczy¢ dochodzenie w sprawach karnych oraz
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inne przypadki naruszenia danych osobowych, ktore nie
stanowig powaznego przestepstwa, ale w odniesieniu do
ktorych stosowne moze by¢ opdznienie powiadomienia.
W kazdym razie do wlasciwego organu krajowego nalezy
ocena, czy w danym przypadku i w $wietle danych
okolicznosci nalezy zgodzi¢ si¢ na opdZnienie, czy
zazada¢ powiadomienia.

Dostawcy, ze wzgledu na bezposredni stosunek umowny,
powinni dysponowal danymi kontaktowymi swoich
abonentéw, takie informacje moga jednak nie by¢
dostepne w odniesieniu do innych oséb fizycznych,
wobec ktérych naruszenie danych osobowych miato
niekorzystne skutki. W takim przypadku nalezy zezwoli¢
dostawcy na wstgpne powiadomienie tych oséb fizycz-
nych poprzez ogloszenia w gléwnych krajowych lub
regionalnych mediach, takich jak gazety, po ktérym to
powiadomieniu wstgpnym jak najszybciej powinno
nastgpi¢ indywidualne powiadomienie zgodnie z niniej-
szym rozporzadzeniem. Dostawca nie jest zatem zobo-
wigzany do powiadamiania za poSrednictwem mediow,
ale jest do tego upowazniony, jesli uzna to za stosowne
podczas identyfikacji wszystkich oséb  fizycznych,
ktérych dotyczyto naruszenie.

Informacja o naruszeniu powinna dotyczy¢ naruszenia
i nie moze by¢ powiazana z informacjami na inny temat.
Na przyklad zawarcie informacji o naruszeniu danych
osobowych w zwyklej fakturze nalezy uznaé za niewla-
Sciwy sposéb powiadomienia o naruszeniu danych
osobowych.

Niniejsze rozporzadzenie nie okreSla szczegélowych
technologicznych $rodkéw ochrony, ktére uzasadniajg
odstepstwo od obowigzku powiadamiania abonentéw
lub oséb fizycznych o przypadkach naruszenia danych
osobowych, gdyz Srodki te zmieniajg si¢ w miarg postepu
technologicznego. Komisja powinna jednak by¢ w stanie
publikowaé orientacyjny wykaz takich szczegdélowych
technologicznych $rodkéw ochrony zgodnych z biezaca
praktyka.

Samego stosowania szyfrowania czy haszowania nie
powinno uwazal si¢ za wystarczajace, by dostawcy
mogli szerzej twierdzié, iz spelnili ogdélne wymogi
bezpieczenstwa okreSlone w art. 17 dyrektywy
95/46/WE. W tym kontekscie dostawcy powinni réwniez
wprowadzi¢ odpowiednie $rodki organizacyjne i tech-
niczne, aby zapobiegaé przypadkom naruszenia,
wykrywa¢ je i blokowaé. Dostawcy powinni wzigé pod
uwage wszelkie ewentualne ryzyko szczatkowe istniejgce
po wprowadzeniu w zycie kontroli celem zrozumienia,
w jakich sytuacjach moze doj$¢ do naruszenia danych

osobowych.

Jezeli dostawca powierza innemu dostawcy wykonanie
czeSci ustugi, np. w zwigzku z naliczaniem oplat czy
zarzadzaniem, taki inny dostawca, ktérego z uzytkow-
nikiem koncowym nie l3aczy bezposredni stosunek



L 173/4

Dziennik Urz¢dowy Unii Europejskiej

26.6.2013

(21)

(22)

umowny, nie powinien by¢ zobowigzany do wydawania
powiadomien w przypadku naruszenia danych osobo-
wych. Powinien natomiast powiadomi¢ dostawce,
z ktérym laczy go bezposredni stosunek umowny. Powy-
zszg procedure nalezy réwniez stosowal w kontekscie
hurtowego $wiadczenia ustug lacznosci elektronicznej,
gdzie hurtowego dostawcy z uzytkownikiem koncowym
nie laczy zazwyczaj bezposredni stosunek umowny.

W dyrektywie 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeplywu tych
danych okreslono ogélne ramy ochrony danych osobo-
wych w Unii Europejskiej. Komisja przedstawila wniosek
dotyczacy rozporzadzenia Parlamentu Europejskiego
i Rady majacego zastapil dyrektywe 95/46/WE (roz-
porzadzenie o ochronie danych). Proponowanym
rozporzadzeniem o ochronie danych nalozono by na
wszystkich administratoréw danych obowigzek powiada-
miania o przypadkach naruszenia danych osobowych,
biorac za podstawe art. 4 ust. 3 dyrektywy 2002/58/WE.
Niniejsze rozporzadzenie Komisji jest w pelni spdjne ze
wspomnianym proponowanym $rodkiem.

Proponowane rozporzadzenie o ochronie danych wpro-
wadza réwniez pewne techniczne dostosowania w dyrek-
tywie 2002/58/WE w celu uwzglednienia przeksztalcenia
dyrektywy 95/46/WE w rozporzadzenie. Skutki mate-
rialno-prawne nowego rozporzadzenia w odniesieniu
do dyrektywy 2002/58/WE bedg przedmiotem przegladu
Komisji.

Stosowanie niniejszego rozporzadzenia nalezy poddaé
przegladowi trzy lata po jego wejsciu w zycie, a jego
tre$¢ nalezy podda¢ przegladowi w $wietle obowiazuja-
cych w tym czasie ram prawnych, w tym proponowa-
nego rozporzadzenia o ochronie danych. Przeglad niniej-
szego rozporzadzenia powinien by¢ w miare mozliwosci
polaczony z  przysztym  przegladem  dyrektywy
2002/58/WE.

Stosowanie niniejszego rozporzadzenia mozna ocenié
m.in. w oparciu o prowadzone przez wlasciwe organy
krajowe statystyki dotyczace przypadkéw naruszenia
danych osobowych, o ktérych zostaly powiadomione.
Statystyki te moga obejmowaé np. liczbg przypadkéw
naruszenia danych osobowych, o ktérych powiadomiono
wlasciwy organ krajowy, liczbe przypadkow naruszenia
danych osobowych, o ktérych powiadomiono abonenta
lub osobe fizyczng, czas potrzebny na zaradzenie naru-
szeniu danych osobowych oraz to, czy wprowadzono
technologiczne §rodki ochrony. Statystyki te powinny
by¢ dla Komisji i panistw czlonkowskich zZrédlem spoj-
nych i poréwnywalnych danych statystycznych i nie
powinny  ujawnial  tozsamoSci  powiadamiajgcego
dostawcy ani tozsamos$ci abonentéw ani oséb fizycz-
nych, ktoérych dotyczy naruszenie. W tym celu Komisja
moze réwniez odbywac regularne spotkania z wlasciwymi
organami krajowymi i innymi zainteresowanymi
podmiotami.

Srodki przewidziane w niniejszym rozporzadzeniu sg
zgodne z opinig Komitetu ds. Lacznosci,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1
Zakres

Niniejsze rozporzadzenie stosuje si¢ do powiadamiania przez
dostawcow publicznie dostgpnych ustug tacznosci elektro-
nicznej (zwanych dalej ,dostawca”) o naruszeniu danych osobo-

wych.

Artykut 2
Powiadomienie wla$ciwego organu krajowego

1. Dostawca powiadamia wlasciwy organ krajowy o wszyst-
kich przypadkach naruszenia danych osobowych.

2. Dostawca powiadamia wlasciwy organ krajowy o przy-
padku naruszenia danych osobowych nie péZniej niz 24
godziny po wykryciu naruszenia danych osobowych, jesli jest
to wykonalne.

W powiadomieniu skierowanym do wlasciwego organu krajo-
wego dostawca zawiera informacje okreSlone w zalgczniku 1.

Uznaje si¢, ze doszto do wykrycia naruszenia danych osobo-
wych, gdy dostawca uzyskal wystarczajaca wiedz¢ o zaistnieniu
zdarzenia naruszajacego ochrong, ktére doprowadzito do naru-
szenia danych osobowych, w celu przekazania zasadne powia-
domienia zgodnie z wymogami niniejszego powiadomienia.

3. Jesli nie wszystkie informacje okreslone w zalaczniku I sg
dostepne i konieczne jest dalsze badanie przypadku naruszenia
danych osobowych, zezwala si¢ dostawcy na wstepne powiado-
mienie wlasciwego organu krajowego nie péZniej niz 24
godziny po wykryciu naruszenia danych osobowych. Takie
wstepne powiadomienie wlasciwego organu krajowego zawiera
informacje okreslone w zalgczniku 1 sekcja 1. Dostawca przed-
klada wlasciwemu organowi krajowemu drugie powiadomienie
najszybciej, jak to mozliwe i najpbzniej w ciggu trzech dni po
wstepnym powiadomieniu. Takie drugie powiadomienie zawiera
informacje okreslone w zalaczniku I sekcja 2 oraz w stosownych
przypadkach uaktualnienie wcze$niej przekazanych informacji.

Jezeli dostawca, mimo zbadania przypadku, nie jest w stanie
przedstawi¢ wszystkich informacji w terminie trzech dni od
wstepnego powiadomienia, przedstawia we wspomnianym
terminie te informacje, ktérymi dysponuje, oraz przedklada
wladciwemu organowi krajowemu uzasadnienie opdznienia
w przekazaniu pozostalych informacji. Dostawca jak najszybciej
przekazuje pozostale informacje wlasciwemu organowi krajo-
wemu oraz w stosownych przypadkach jak najszybciej aktuali-
zuje wezesniej przekazane informacje.

4. Wiasciwy organ krajowy zapewnia wszystkim dostawcom
posiadajacym siedzibe w panstwie cztonkowskim, ktdrego to
dotyczy, bezpieczne $rodki elektroniczne stuzace do powiada-
miania o przypadkach naruszenia danych osobowych oraz
informacje dotyczace trybu dostgpu do tych Srodkéw i ich
stosowania. W stosownych przypadkach Komisja organizuje
spotkania z wla$ciwymi organami krajowymi w celu ulatwienia
stosowania niniejszego przepisu.
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5. Jezeli naruszenie danych osobowych ma wplyw na
abonentéw lub osoby fizyczne z panistw cztonkowskich innych
niz panstwo wlasciwego organu krajowego, ktéry powiado-
miono o naruszeniu danych osobowych, organ ten informuje
inne zainteresowane organy krajowe.

Aby ulatwi¢ stosowanie niniejszego przepisu, Komisja tworzy
i utrzymuje wykaz wlasciwych organéw krajowych i odpowied-
nich punktéw kontaktowych.

Artykut 3
Powiadomienie abonenta lub osoby fizycznej

1. Jesli istnieje prawdopodobienstwo, ze naruszenie danych
osobowych wywola niekorzystne skutki dla danych osobowych
lub prywatnosci abonenta lub osoby fizycznej, dostawca,
oprécz powiadomienia, o ktérym mowa w art. 2, powiadamia
réwniez o naruszeniu tego abonenta lub t¢ osobg fizyczng.

2. Prawdopodobiefistwo, ze naruszenie danych osobowych
moze mieé¢ niekorzystne skutki dla danych osobowych lub
prywatnosci abonenta lub osoby fizycznej, ocenia si¢, biorac
od uwage w szczegdlnosci nastgpujace okolicznosci:

a) charakter i tre§¢ odnos$nych danych osobowych, zwlaszcza
jesli dane te zwigzane sa z informacjami finansowymi, szcze-
g6lnymi kategoriami danych, o ktérych mowa w art. 8 ust. 1
dyrektywy 95/46/WE, danymi dotyczacymi poczty elektro-
nicznej, danymi dotyczacymi lokalizacji, internetowymi
plikami rejestru, rejestrami przeszukiwanych stron interneto-
wych i wykazami wykonanych ustlug telekomunikacyjnych;

=z

prawdopodobne konsekwencje naruszenia danych osobo-
wych dla danego abonenta lub osoby fizycznej, szczegdlnie
jezeli naruszenie mogloby skutkowaé kradziezg lub sfalszo-
waniem tozsamos$ci, uszkodzeniem ciala, cierpieniem
psychicznym, upokorzeniem lub naruszeniem dobrego imie-
nia; oraz

¢) okolicznosci, w jakich doszto do naruszenia danych osobo-
wych, w szczeg6lnosci to, gdzie skradziono dane oraz kiedy
dostawca dowiedziat si¢, ze dane sa w posiadaniu nieupo-
waznionej strony trzeciej.

3. Powiadomienie abonenta lub osoby fizycznej nastgpuje
bez zbednej zwloki po wykryciu naruszenia danych osobowych,
jak okre$lono w art. 2 ust. 2 akapit trzeci. Powyzsze nie jest
zalezne od powiadomienia o naruszeniu danych osobowych
skierowanego do wlasciwego organu krajowego, o ktérym
mowa w art. 2.

4. W powiadomieniu skierowanym do abonenta lub osoby
fizycznej dostawca zawiera informacje okreslone w zalczniku
II. Powiadomienie skierowane do abonenta lub osoby fizycznej
sformulowane jest w sposéb jasny i latwo zrozumialy.
Dostawca nie wykorzystuje powiadomienia jako okazji do
promowania lub reklamowania nowych lub dodatkowych ustug.

5. W wyjatkowych okolicznosciach, gdy powiadomienie
abonenta lub osoby fizycznej moze zaszkodzi¢ nalezytemu
zbadaniu przypadku naruszenia danych osobowych, dostawcy
zezwala si¢, po uprzednim uzyskaniu zgody wlasciwego organu
krajowego, na powiadomienie abonenta lub osoby fizycznej

w pbiniejszym terminie, ktéry wiasciwy organ krajowy uzna
za mozliwy do celéw powiadomienia o naruszeniu danych
osobowych zgodnie z niniejszym artykulem.

6. Dostawca powiadamia abonenta lub osobe¢ fizyczna
o naruszeniu danych osobowych, uzywajac $rodkéw komuni-
kacji zapewniajacych szybkie dotarcie informacji i odpowiednio
zabezpieczonych zgodnie z najnowszym stanem wiedzy w tej
dziedzinie. Informacja o naruszeniu dotyczy naruszenia i nie
jest powigzana z informacjami na inny temat.

7. Jezeli w terminie, o ktérym mowa w ust. 3, oraz mimo
odpowiednich staran, dostawca zwiazany z koncowym uzyt-
kownikiem bezpos$rednim stosunkiem umownym nie jest
w stanie zidentyfikowaé wszystkich oséb fizycznych, wobec
ktorych naruszenie danych osobowych prawdopodobnie ma
niekorzystne skutki, dostawca moze w tymze terminie powia-
domic te osoby poprzez ogloszenia w gtéwnych mediach krajo-
wych lub regionalnych w danych pafstwach czlonkowskich.
Ogloszenia te zawierajg informacje okre$lone w zalgczniku II,
w razie potrzeby w formie skroconej. W takim przypadku
dostawca nadal podejmuje odpowiednie starania, by zidentyfi-
kowac te osoby i jak najszybciej przekazaé im informacje okre-
Slone w zalaczniku IL

Artykut 4
Technologiczne $rodki ochrony

1. Na zasadzie odstgpstwa od art. 3 ust. 1 powiadomienie
danego abonenta lub osoby fizycznej o naruszeniu danych
osobowych nie jest wymagane, jezeli dostawca wykazal
w sposOb wymagany przez wlasciwy organ krajowy, ze wpro-
wadzit w zycie odpowiednie technologiczne $rodki ochrony
oraz ze $rodki te zostaly zastosowane do danych, ktérych doty-
czylo naruszenie bezpieczenstwa. Tego rodzaju technologiczne
§rodki ochrony sprawiaja, ze dane staja si¢ nieczytelne dla
kazdego, kto nie jest uprawniony do dostepu do nich.

2. Dane uznaje si¢ za nieczytelne, jezeli:

a) zostaly bezpiecznie zaszyfrowane z uzyciem ustandaryzowa-
nego algorytmu, klucz uzywany do odszyfrowywania tych
danych nie zostal zlamany w wyniku naruszenia bezpieczen-
stwa, oraz zostal wygenerowany w sposéb, ktéry uniemoz-
liwia osobie nieupowaznionej poznanie go za pomocg
dostepnych technologicznie $rodkéw; lub

=

zostaly zastgpione wartoscig klucza haszujacego, obliczona
za pomocg standaryzowanej kryptograficznej funkcji haszu-
jacej z kluczem tajnym, klucz uzyty do haszowania tych
danych nie zostal zlamany w wyniku naruszenia bezpieczen-
stwa, oraz zostal wygenerowany w sposob, ktéry uniemoz-
liwia osobie nieupowaznionej poznanie go za pomoca
dostepnych technologicznie Srodkéw.

3. Po konsultacji z wlaciwymi organami krajowymi
w ramach Grupy Roboczej Art. 29, Europejska Agencja ds.
Bezpieczenistwa Sieci i Informacji oraz Europejskim Inspektorem
Ochrony Danych Komisja moze opublikowaé orientacyjny
wykaz stosownych technologicznych $rodkéw  ochrony,
o ktérych mowa w ust. 1, zgodnie z biezaca praktyka.
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Artykut 5
Korzystanie z ustug innego dostawcy

Jezeli zawarto umowe z innym dostawca, ktory bedzie swiadczy¢ cze$¢ ushugi facznosci elektronicznej
i ktéry nie jest zwigzany z abonentami bezpo$rednim stosunkiem umownym, dostawca ten niezwlocznie
powiadamia dostawce zamawiajacego o przypadku naruszenia danych osobowych.

Artykut 6

Sprawozdawczo$¢ i przeglad

W ciggu trzech lat od wejcia w Zycie niniejszego rozporzadzenia Komisja przedstawi sprawozdanie doty-
czace jego stosowania, skutecznosci skutkéw dla dostawcéw. Na podstawie tego sprawozdania Komisja
dokona przegladu niniejszego rozporzadzenia.

Artykut 7

Wejscie w Zycie

Niniejsze rozporzadzenie wchodzi w Zycie z dniem 25 sierpnia 2013 r., dwa miesigce po jego opubliko-
waniu w Dzienniku Urzgdowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach czlonkowskich.

Sporzadzono w Brukseli dnia 24 czerwca 2013 r.

W imieniu Komisji
José Manuel BARROSO
Przewodniczgcy



26.6.2013

Dziennik Urzgdowy Unii Europejskiej

L 1737

ZALACZNIK 1

Tre$¢ powiadomienia wla$ciwego organu krajowego

Sekcja 1
Identyfikacja dostawcy

1. Nazwa dostawcy

2. Imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub innego punktu kontaktowego, w ktérym
mozna uzyskaé wiecej informacji

3. Informacja o tym, czy jest to pierwsze, czy drugie powiadomienie

Wstepne informacje dotyczgce naruszenia danych osobowych (do uzupenienia w stosownych przypadkach w pdzniejszych powiado-
mieniach)

4. Data i godzina zdarzenia (jesli jest znana; w razie potrzeby mozna okresli¢ w przyblizeniu)
5. Okolicznosci naruszenia danych osobowych (np. utrata, kradziez, kopiowanie)
6. Charakter i tre$¢ przedmiotowych danych osobowych

7. Srodki techniczne i organizacyjne, ktére zostaly lub maja by¢ zastosowane przez dostawce w odniesieniu do danych
osobowych bedacych przedmiotem naruszenia

8. Istotne w kontekscie naruszenia korzystanie z ustug innych dostawcéw (w stosownych przypadkach)

Sekgja 2
Dalsze informacje dotyczgce naruszenia danych osobowych

9. Streszczenie zdarzenia, w wyniku ktérego doszto do naruszenia danych osobowych (w tym okreslenie miejsca,
w ktorym fizycznie doszlo do naruszenia, oraz nosnikéw, ktérych dotyczylo naruszenie)

10. Liczba abonentéw lub oséb fizycznych, ktérych dotyczy naruszenie
11. Potencjalne konsekwencje i potencjalne niekorzystne skutki dla abonentéw lub oséb fizycznych

12. Techniczne lub organizacyjne $rodki wprowadzone przez dostawce w celu zlagodzenia potencjalnych niekorzystnych
skutkéw

Ewentualne dodatkowe powiadomienie abonentéw lub oséb fizycznych

13. Tres¢ powiadomienia
14. Zastosowane $rodki komunikacji
15. Liczba powiadomionych abonentéw lub oséb fizycznych

Ewentualne kwestie transgraniczne

16. Naruszenie danych osobowych dotyczace abonentéw lub 0séb fizycznych w innych panstwach czlonkowskich

17. Powiadomienie innych wiasciwych organéw krajowych
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ZALACZNIK II

Tre$¢ powiadomienia abonenta lub osoby fizycznej

. Nazwa dostawcy

. Imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub innego punktu kontaktowego, w ktérym

mozna uzyska¢ wigcej informacji

. Streszczenie zdarzenia, w wyniku ktérego doszto do naruszenia danych osobowych
. Przyblizona data zdarzenia
. Charakter i tre$¢ przedmiotowych danych osobowych, zgodnie z art. 3 ust. 2

. Prawdopodobne konsekwencje naruszenia danych osobowych dla danego abonenta lub osoby fizycznej, zgodnie z art.

3 ust. 2

. Okolicznosci naruszenia danych osobowych, zgodnie z art. 3 ust. 2
. Srodki wprowadzone przez dostawce w celu zaradzenia naruszeniu ochrony danych osobowych

. Srodki zalecane przez dostawce w celu ztagodzenia ewentualnych niekorzystnych skutkéw
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