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REGOLAMENT (UE) Nru 910/2014 TAL-PARLAMENT EWROPEW U TAL-KUNSILL
tat-23 ta’ Lulju 2014

dwar l-identifikazzjoni elettronika u s-servizzi fiducjarji ghal transazzjonijiet elettronic¢i fis-suq
intern u li jhassar id-Direttiva 1999/93/KE

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari l-Artikolu 114 tieghu,

Wara li kkunsidraw il-proposta mill-Kummissjoni Ewropea,

Wara t-trasmissjoni tal-att legislattiv lill-parlamenti nazzjonali,

Wara li kkunsidraw l-opinjoni tal-Kumitat Ekonomiku u Socjali Ewropew (1),

Filwaqt li jagixxu fkonformita mal-procedura legislattiva ordinarja (3),

Billi:

(1)  Il-bini tal-fidu¢ja fl-ambjent online huwa kru¢jali ghall-izvilupp ekonomiku u so¢jali. In-nuqqas ta’ fidu¢ja, b’'mod
partikolari minhabba n-nuqqas percettibbli ta’ certezza legali, igieghel lill-konsumaturi, lin-negozji u lill-awtoritajiet
pubbli¢i joqoghdu lura milli jwettqu transazzjonijiet b’'mod elettroniku u milli jadottaw servizzi godda.

(2)  Dan ir-Regolament ifittex li jsahhah il-fidu¢ja fit-transazzjonijiet elettronici fis-suq intern billi jipprovdi sisien
komuni ghal interazzjoni elettronika sigura bejn i¢c-cittadini, in-negozjiu l-awtoritajiet pubblic¢i, u b’hekk izid I-
effettivita tas-servizzi pubbli¢i u privati online, in-negozju elettroniku u l-kummer¢ elettroniku fl-Unjoni Ewropea.

(3)  Id-Direttiva 1999/93/KE tal-Parlament Ewropew u tal-Kunsill (%), ittrattat il-firem elettroni¢i minghajr ma tat gafas
komprensiv transkonfinali u transettorjali ghal transazzjonijiet elettronici siguri, affidabbli u facli biex jintuzaw.
Dan ir-Regolament itejjeb u jespandi l-acquis ta’ dik id-Direttiva.

(4 Il-komunikazzjoni tal-Kummissjoni tas-26 ta’” Awwissu 2010 intitolat “Agenda Digitali ghall-Ewropa“ identifikat il-
frammentazzjoni tas-suq digitali, in-nuqqas ta’ interoperabbilta u z-zieda fi¢c-ciberkriminalita bhala ostakli princ¢ipali
gha¢-ciklu virtuz tal-ekonomija digitali. Fir-Rapport taghha tal-2010 dwar i¢-Cittadinanza tal-UE, intitolat
“Inzarmaw l-ostakoli ghad-drittijiet tac-cittadini tal-UE”, il-Kummissjoni enfasizzat aktar il-htiega li jissolvew il-
problemi ewlenin li jfixklu ¢-¢ittadini tal-Unjoni milli jgawdu l-benefic¢ji ta’ suq uniku digitali u servizzi tran-
skonfinali digitali.

(5)  Fil-konkluzjonijiet tieghu tal-4 ta’ Frar 2011 u t-23 ta’ Ottubru 2011, il-Kunsill Ewropew stieden lill-Kummissjoni
tohloq suq uniku digitali sal-2015 biex taghmel progress mghaggel fl-oqsma principali tal-ekonomija digitali u
tippromwovi suq uniku digitali integrat kompletament billi tiffacilita l-uzu transkonfinali tas-servizzi online,
battenzjoni partikolari ghall-facilitazzjoni tal-identifikazzjoni u l-awtentikazzjoni elettronici siguri.

() GU C 351, 15.11.2012, p. 73. _

(?) Pozizzjoni tal-Parlament Ewropew tat-3 ta’ April 2014 (ghadha ma gietx ippubblikata fil-Gurnal Uffi¢jali) u Decizjoni tal-Kunsill tat-
23 ta’ Lulju 2014.

() Id-Direttiva 1999/93/KE tal-Parlament Ewropew u tal-Kunsill tat-13 ta’ Dicembru 1999 dwar kwadru tal-Komunita ghall-firem
elettronici (GU L 13, 19.1.2000, p. 12).
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(6)  Fil-konkluzjonijiet tieghu tas-27 ta’ Mejju 2011, il-Kunsill stieden lill-Kummissjoni tikkontribwixxi ghas-suq uniku
digitali billi tohloq kondizzjonijiet adatti ghar-rikonoxximent re¢iproku ta’ elementi ta’ facilitazzjoni ewlenin minn
naha ghal ohra tal-fruntieri, bhall-identifikazzjoni elettronika, id-dokumenti elettronici, il-firem elettronici u s-
servizzi ta’ forniment elettroniku, u ghas-servizzi tal-gvern elettroniku interoperabbli fl-Unjoni Ewropea.

(7)  1l-Parlament Ewropew, fir-rizoluzzjoni tieghu tal-21 ta” Settembru 2010 dwar l-ikkompletar tas-suq intern ghall-
kummerc elettroniku ('), enfasizza l-importanza tas-sigurta tas-servizzi elettronici, spe¢jalment tal-firem elettronici,
u tal-htiega li tinholoq infrastruttura principali pubblika fil-livell pan-Ewropew, u talab lill-Kummissjoni tistabbilixxi
portal ta’ awtoritajiet ta’ validazzjoni Ewropej biex tizgura l-interoperabbilta transkonfinali tal-firem elettronici u
zzid is-sigurta tat-transazzjonijiet bl-uzu tal-Internet.

(8)  Id-Direttiva 2006/123/KE tal-Parlament Ewropew u tal-Kunsill (?) tirrikjedi lill-Istati Membri jistabbilixxu ‘punti ta’
kuntatt wahdieni’ (points of single contact) (PSCs) biex jizguraw li l-proceduri u I-formalitajiet kollha relatati mal-
access ghal attivitd ta’ servizz u l-ezercizzju tieghu jistghu jkunu kkompletati fa¢cilment, mill-boghod u permezz ta’
mezzi elettronici, permezz tal-PSC xieraq u bl-awtoritajiet xierqa. Hafna mis-servizzi online accessibbli permezz ta’
PSCs jesigu identifikazzjoni, awtentikazzjoni u firma elettronici.

(9)  Fhafna kazijiet, ic-cittadini ma jistghux juzaw l-identifikazzjoni elettronika taghhom biex jawtentikaw lilhom
infushom fi Stat Membru ichor minhabba li l-iskemi nazzjonali ta’ identifikazzjoni elettronika fpajjizhom
mhumiex rikonoxxut fi Stati Membri ohra. Dak l-ostaklu elettroniku jeskludi I-fornituri tas-servizzi milli jgawdu
|-benefic¢ji shah tas-suq intern. Mezzi ta’ identifikazzjoni elettronika rikonoxxuti reciprokament ser jiffacilitaw il-
forniment transkonfinali ta’ diversi servizzi fis-suq intern u jippermettu li n-negozji joperaw fuq bazi transkonfinali
minghajr ma jiffac¢jaw hafna ostakoli fl-interazzjonijiet ma’ awtoritajiet pubblici.

(10)  Id-Direttiva 2011/24UE tal-Parlament Ewropew u tal-Kunsill (%) jistabbilixxi netwerk ta’ awtoritajiet nazzjonali
responsabbli mis-sahha elettronika. Sabiex itejjeb is-sikurezza u l-kontinwita tal-kura tas-sahha transkonfinali, in-
netwerk huwa mehtieg jipproduci linji gwida dwar l-access transkonfinali ghad-data u s-servizzi tas-sahha elett-
ronika, inkluz bl-appogg ta’ ‘mizuri komuni ta’ identifikazzjoni u awtentikazzjoni ghall-iffacilitar tat-trasferibbilta
ta’ data fil-kura tas-sahha transkonfinali’. Ir-rikonoxximent re¢iproku ta’ identifikazzjoni u awtentikazzjoni elett-
ronika huwa krugjali sabiex il-kura tas-sahha transkonfinali ssir realta ghac¢-cittadini Ewropej. Meta persuni jivy-
jaggaw ghal trattament, jehtieg li d-data medika taghhom tkun accessibbli fil-pajjiz tat-trattament. Dak jesigi qafas
ta’ identifikazzjoni elettronika solidu, sikur u affidabbli.

(11)  Dan ir-Regolament ghandu jigi applikat fkonformita shiha mal-principju relatati mal-protezzjoni tad-data personali
prevista mid-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill (¥). Fdan ir-rigward, b’kunsiderazzjoni tal-
principju ta’ rikonoxximent rec¢iproku stabbilit b'dan ir-Regolament, l-awtentikazzjoni ta’ servizz online ghandha
tirrigwarda biss l-ipprocessar ta’ dik id-data ta’ identifikazzjoni li hija adegwata, rilevanti u mhux eccessiva biex
taghti access ghal dak is-servizz online. Barra minn hekk, ir-rekwiziti skont id-Direttiva 95/46/KE dwar il-kunfiden-
zjalita u s-sigurta tal-ipprocessar ghandhom jigu rrispettati mill-fornituri ta’ servizzi fidu¢jarji u l-korpi supervizorji.

(12)  Wiched mill-objettivi ta’ dan ir-Regolament huwa li jnehhi l-ostakli ezistenti ghall-uzu transkonfinali ta’ mezzi ta’
identifikazzjoni elettronika uzati fl-Istati Membri biex jawtentikaw, tal-ingas is-servizzi pubbli¢i. Dan ir-Regolament
ma ghandux l-ghan li jintervjeni fir-rigward tas-sistemi ta’ gestjoni tal-identita elettronika u l-infrastrutturi relatati
stabbiliti fl-Istati Membri. L-ghan ta’ dan ir-Regolament huwa li jigi zgurat li ghall-access ghas-servizzi online
transkonfinali offruti mill-Istati Membri, ikun possibbli li jintlahaq l-oghla livell ta’ sigurta fl-identifikazzjoni u I-
awtentikazzjoni elettronici.

() GU C 50 E, 21.2.2012, p. 1.

() Direttiva 2006/123/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Dicembru 2006 dwar is-servizzi fis-suq intern (GU L 376,
27.12.2006, p. 36).

(°) Direttiva 2011/24/UE tal-Parlament Ewropew u tal-Kunsill tad-9 ta” Marzu 2011 dwar l-applikazzjoni tad-drittijiet tal-pazjenti fil-
gasam tal-kura tas-sahha transkonfinali (GU L 88, 4.4.2011, p. 45).

(*) Direttiva 95[46/KE tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’ individwi fir-rigward tal-
ipprocessar ta’ data personali u dwar il-moviment liberu ta’ dik id-data (GU L 281, 23.11.1995, p. 31).
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(13)  L-Istati Membri ghandhom jibqghu hielsa li juzaw jew li jintrodu¢u mezzi ghall-finijiet ta’ identifikazzjoni elett-
ronika, ghall-access ghas-servizzi online. Dawn ghandhom ikunu jistghu jiddeciedu wkoll jekk jinvolvux lis-settur
privat fil-forniment ta’ dawk il-mezzi. L-Istati Membri ma ghandhomx ikunu obbligati jinnotifikaw l-iskemi ta’
identifikazzjoni elettronika taghhom lill-Kummissjoni. L-ghazla i jinnotifikaw lill-Kummissjoni bl-iskemi ta’ iden-
tifikazzjoni elettronika uzati fil-livell nazzjonali kollha jew xi whud minnhom jew inkella ebda wahda minnhom
biex jaghtu access tal-anqas ghal servizzi pubbli¢i online jew ghal servizzi specifici hija fidejn l-Istati Membri.

(14)  Jehtieg li fdan ir-Regolament jigu stabbiliti xi kondizzjonijiet fir-rigward ta’ liema mezzi ta’ identifikazzjoni elett-
ronika ghandhom jigu rikonoxxuti u kif l-iskemi ta’ identifikazzjoni elettronika ghandhom jigu notifikati. Dawk il-
kondizzjonijiet ghandhom jghinu lill-Istati Membri jibnu I-fidu¢ja reciproka mehtiega fl-iskemi ta’ identifikazzjoni
elettronika ta’ xulxin u biex ikun hemm rikonoxximent reciproku tal-mezzi ta’ identifikazzjoni elettronika li jaqghu
taht l-iskemi notifikati taghhom. Il-principju ta’ rikonoxximent rec¢iproku ghandu japplika jekk l-iskema ta’ iden-
tifikazzjoni elettronika tal-Istat Membru notifikanti jissodisfaw I-kondizzjonijiet ta’ notifika u n-notifika tkun giet
ippubblikata fII-Gurnal Uffigali tal-Unjoni Ewropea. Madankollu, il-prin¢ipju ta’ rikonoxximent reciproku ghandu
jirrigwarda biss l-awtentikazzjoni ghal servizz online. L-access ghal dawk is-servizzi online u I-forniment finali
taghhom lill-applikant ghandhom ikunu marbutin mill-qrib mad-dritt li wiched jircievi tali servizzi skont il-
kondizzjonijiet stabbiliti fil-legislazzjoni nazzjonali.

(15)  L-obbligu tar-rikonoxximent tal-mezzi tal-identifikazzjoni elettronika ghandha jirrigwarda biss dawk il-mezzi li I-
livell ta’ assigurazzjoni tal-identita taghhom jikkorrispondi ghall-istess livell jew oghla mil-livell mehtieg ghas-
servizz online inkwistjoni. Barra minn hekk, dak l-obbligu ghandu japplika biss meta l-korp tas-settur pubbliku
inkwistjoni juza l-ivell ta’ assigurazzjoni “sostanzjali” jew “gholi” fir-rigward tal-access online ghal dak is-servizz. L-
Istati Membri ghandhom jibqghu liberi, fkonformita mad-dritt tal-Unjoni, li jirrikonoxxu l-mezzi ta’ identifikazz-
joni elettronika li ghandhom livelli ta’ assigurazzjoni ta’ identita aktar baxxi.

(16)  I-livelli ta’ assigurazzjoni ghandhom jikkaratterizzaw il-grad ta’ fidu¢ja fmezz ta’ identifikazzjoni elettronika fl-
istabbiliment tal-identita ta’ persuna, b’hekk jipprovdu assigurazzjoni li I-persuna li qed tiddikjara identita partiko-
lari tkun fil-fatt il-persuna li lilha giet assenjata dik l-identita. Il-livell ta’ assigurazzjoni jiddependi mill-grad ta’
fidugja li I-mezz ta’ identifikazzjoni elettronika jipprovdi fl-identita ddikjarata jew asserita ta’ persuna filwaqt li jigu
kkunsidrati I-processi (perezempju, l-ghoti ta’ provi tal-identita, il-verifika u l-awtentikazzjoni), l-attivitajiet ta’
gestjoni (perezempju, l-entita li tohrog il-mezzi ta’ identifikazzjoni elettronika u l-proc¢edura ghall-hrug ta’ tali
mezzi) u l-kontrolli teknic¢i implimentati. Jezistu diversi definizzjonijiet tekni¢i u deskrizzjonijiet tal-livelli ta’
assigurazzjoni bhala r-rizultat ta’ Progetti Pilota fuq Skala Kbira b’finanzjament mill-Unjoni, l-istandardizzazzjoni
u attivitajiet internazzjonali. B'mod partikolari, il-Progetti Pilota fuq Skala Kbira STORK u ISO 29115 jirreferu, fost
l-ohrajn, ghal-livelli 2, 3 u 4, li ghandu assolutament jittiched kont taghhom meta jigu stabbiliti r-rekwiziti teknici
minimi, l-istandards u I-proceduri ghal-livelli ta’ assigurazzjoni baxx, sostanzjali u gholi fis-sens ta’ dan ir-Rego-
lament, filwaqt li tigi zgurata applikazzjoni konsistenti ta’ dan ir-Regolament b'mod partikolari fir-rigward tal-livell
ta’ assigurazzjoni gholi marbut mal-ghoti ta’ provi tal-identita biex jinhargu certifikati kwalifikati. Ir-rekwiziti
stabbiliti ghandhom ikunu teknologikament newtrali. Ghandu jkun possibbli li jinkisbu r-rekwiziti ta’ sigurta
mehtiega permezz ta’ teknologiji differenti.

(17)  L-Istati Membri ghandhom iheggu lis-settur privat biex volontarjament juza l-mezzi ta’ identifikazzjoni elettronika
skont skema notifikata ghal finijiet ta’ identifikazzjoni meta mehtiega ghal servizzi online jew transazzjonijiet
elettronici. Il-possibbilta tal-uzu ta’ tali mezzi ta’ identifikazzjoni elettronika ghandha tippermetti li s-settur privat
jiddependi fuq l-identifikazzjoni u l-awtentikazzjoni elettronici li diga jintuzaw hafna fbosta Stati Membri ghall-
inqas ghas-servizzi pubbli¢i u biex taghmilha iktar facli ghan-negozji u ¢-¢ittadini li jkollhom access ghas-servizzi
online taghhom b’'mod transkonfinali. Sabiex jigi ffacilitat l-uzu transkonfinali ta’ tali mezzi ta’ identifikazzjoni
elettronika ghas-settur privat, il-possibbilta ta’ awtentikazzjoni provduta minn kwalunkwe Stat Membru ghandha
tkun disponibbli ghall-partijiet dipendenti tas-settur privat stabbiliti ‘1 barra mit-territorju ta’ dak l-Istati Membru
skont l-istess kondizzjonijiet kif applikati ghall-partijiet dipendenti tas-settur privat stabbiliti fdak I-Istati Membru.
Konsegwentement, fir-rigward tal-partijiet dipendenti tas-settur privat, l-Istat Membru notifikanti jista’ jiddefinixxi t-
termini ta’ access ghall-mezzi ta’ awtentikazzjoni. It-tali termini ta’ access jistghu jinformaw jekk il-mezzi ta’
awtentikazzjoni marbuta mal-iskema notifikata humiex attwalment disponibbli ghall-partijiet dipendenti tas-settur
privat.

(18)  Dan ir-Regolament ghandu jipprevedi r-responsabbilta tal-Istat Membru li jinnotifika, il-parti li tohrog il-mezzi ta’
identifikazzjoni elettronika u l-parti li thaddem il-procedura ta” awtentikazzjoni fkaz li jonqsu milli jikkonformaw
mal-obbligi rilevanti skont dan ir-Regolament. Madankollu, dan ir-Regolament ghandu jigi applikat fkonformita
mar-regoli nazzjonali dwar ir-responsabbilta. Ghaldagstant, ma jaffettwax dawk ir-regoli nazzjonali fuq, perezem-
pju, dwar id-definizzjoni tal-hsarat jew dwar ir-regoli procedurali rilevanti applikabbli, inkluz l-oneru tal-provi.
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(19) Is-sigurta tal-iskemi ta’ identifikazzjoni elettronika hija fundamentali ghar-rikonoxximent rec¢iproku transkonfinali
affidabbli tal-mezzi ta’ identifikazzjoni elettronika. Fdan il-kuntest, l-Istati Membri ghandhom jikkooperaw fir-
rigward tas-sigurta u l-interoperabbilta tal-iskemi ta’ identifikazzjoni elettronika fil-livell tal-Unjoni. Kull meta 1-
iskemi ta’ identifikazzjoni elettronika jesigu li jintuza hardware jew software specifiku mill-partijiet dipendenti fil-
livell nazzjonali, l-interoperabbilta transkonfinali tehtieg li dawk I-Istati Membri ma jimponux tali rekwiziti u I-
ispejjez relatati fuq il-partijiet dipendenti stabbiliti 1 barra mit-territorju taghhom. Fdak il-kaz ghandhom jigi
diskussi u zviluppati soluzzjonijiet xierqa fil-kamp ta’ applikazzjoni tal-qafas tal-interoperabbilta. Madankollu 1-
rekwiziti teknici li johorgu mill-ispecifikazzjonijiet inerenti tal-mezzi nazzjonali ta’ identifikazzjoni elettronika u li
x'aktarx ghandhom jaffettwaw lid-detenturi ta’ tali mezzi elettronici, (perezempju smartcards) huma inevitabbli.

(20)  Il-kooperazzjoni mill-Istati Membri ghandha tiffacilita l-interoperabbilta teknika tal-iskemi ta’ identifikazzjoni elett-
ronika notifikati bil-hsieb li jrawmu livell gholi ta’ fidu¢ja u sigurta xierqa ghall-grad tar-riskju. L-iskambju ta’
informazzjoni u l-kondivizjoni tal-aqwa prassi bejn I-Istati Membri bil-hsieb li jkun hemm rikonoxximent re¢iproku
ghandhom jghinu tali kooperazzjoni.

(21)  Dan ir-Regolament ghandu jistabbilixxi wkoll qafas legali generali ghall-uzu ta’ servizzi fidu¢jarji. Madankollu, ma
ghandux johloq obbligu generali li jintuzaw jew li jigi installat punt ta’ access ghas-servizzi fidudjarji ezistenti
kollha. B'mod partikolari, dan ma ghandux ikopri I-forniment ta’ servizzi li jintuza eskluzivament fsistemi magh-
luqa bejn grupp definit ta’ partecipanti, b’ebda effett fuq partijiet terzi. Perezempju, is-sistemi stabbiliti negozji jew
famministrazzjonijiet pubbli¢i ghall-gestjoni tal-proceduri interni li juzaw is-servizzi fidu¢jarji ma ghandhomx
ikunu soggetti ghar-rekwiziti ta’ dan ir-Regolament. Is-servizzi fidu¢jarji provduti lill-pubbliku li jkollhom effetti
fuq partijiet terzi biss ghandhom jissodisfaw ir-rekwiziti stipulati fir-Regolament. Dan ir-Regolament langas ma
ghandu jkopri aspetti relatati mal-konkluzjoni u l-validita tal-kuntratti jew obbligi legali ohra fejn ikun hemm
rekwiziti rigward il-forma stipulata mil-ligi nazzjonali jew tal-Unjoni. Barra minn dan, lanqas ma ghandu jaffettwa
r-rekwiziti tal-formoli nazzjonali li jappartjenu ghar-registri pubblici, b’'mod partikolari r-registri kummer¢jali u tal-
artijiet.

(22)  Sabiex jikkontribwixxu ghall-uzu transkonfinali generali taghhom, ghandu jkun possibbli li s-servizzi fiducjarji
jintuzaw bhala evidenza fi proceduri legali fl-Istati Membri kollha. Huwa fidejn il-ligi nazzjonali li tiddefinixxi I-
effett legali ta’ servizzi fidu¢jarji, hlief jekk ikun previst mod iehor fdan ir-Regolament.

(23)  Sa fejn dan ir-Regolament johloq obbligu li jigi rikonoxxut servizz fidu¢jarju, tali servizz fidu¢jarju jista’ jigi rrifjutat
biss jekk id-destinatarju tal-obbligu mhuwiex kapaci jaqrah jew jivverifikah minhabba ragunijiet teknici li mhumiex
fil-kontroll immedjat tad-destinatarju. Madankollu, dak 1-obbligu fih innifsu ma ghandux jesigi li korp pubbliku
jikseb il-hardware u s-software mehtiega ghal-leggibbilta teknika tas-servizzi fiducjarji ezistenti kollha.

(24)  L-Istati Membri jistghu jzommu jew jintroducu dispozizzjonijiet nazzjonali, fkonformita mad-dritt tal-Unjoni, fir-
rigward ta’ servizzi fidu¢jarji dment li dawk is-servizzi mhumiex armonizzati kompletament b’dan ir-Regolament.
Madankollu, is-servizzi fidu¢jarji li jikkonformaw ma’ dan ir-Regolament ghandhom jic¢irkolaw liberament fis-suq
intern.

(25)  L-Istati Membri ghandhom jibqghu hielsa i jiddefinixxu tipi ohra ta’ servizzi fidu¢jarji li ma jkunux parti mil-lista
maghluga ta’ servizzi fidu¢jarji prevista fdan ir-Regolament, ghal fini tar-rikonoxximent fil-livell nazzjonali bhala
servizzi fiducjarji kwalifikati.

(26)  Minhabba l-pass tal-bidla teknologika, dan ir-Regolament ghandu jadotta approce li jkun miftuh ghall-innovazz-
joni.

(27) Dan ir-Regolament ghandu jkun teknologikament newtrali. L-effetti legali li jaghti jistghu jinkisbu permezz ta’
kwalunkwe mezz tekniku dment li jigu sodisfatti r-rekwiziti ta’ dan ir-Regolament.
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(28)  Sabiex titjieb b'mod partikolari I-fidu¢ja tal-intraprizi zghar u medji (SMEs) u tal-konsumaturi fis-suq intern u jigi
promoss l-uzu tas-servizzi u prodotti fidu¢jarji, ghandhom jigu introdotti l-kuncetti ta’ servizzi fidu¢jarji kwalifikati
u ta’ fornitur ta’ servizzi fidu¢jarji kwalifikat bil-hsieb li jigu indikati r-rekwiziti u l-obbligi li jizguraw sigurta ta’
livell gholi ta’ kwalunkwe servizz u prodott fiducjarju kwalifikat uzat jew fornut.

(29)  Fkonformita mal-obbligi skont il-Konvenzjoni tan-Nazzjonijiet Uniti dwar id-Drittijiet ta’ Persuni b’Dizabbilta,
approvata mid-Decizjoni tal-Kunsill 2010/48/KE ('), b’'mod partikolari 1-Artikolu 9 tal-Konvenzjoni, persuni b'di-
zabbiltajiet ghandhom ikunu jistghu juzaw is-servizzi fidu¢jarji u l-prodotti ta’ utenti finali uzati fil-forniment ta’
dawk is-servizzi fuq bazi ugwali ma’ konsumaturi ohra. Ghalhekk, fejn ikun fattibbli, is-servizzi fidu¢jarji provduti
u l-prodotti ta” utenti finali uzati fil-forniment ta’ dawk is-servizzi ghandhom ikunu accessibbli ghal persuni
b'dizabbiltajiet. Il-valutazzjoni ta’ fattibbilta ghandha tinkludi, fost l-ohrajn, konsiderazzjonijiet tekni¢i u ekonomici.

(30)  L-Istati Membri ghandhom jahtru korp supervizorju jew korpi supervizorji biex iwettqu l-attivitajiet supervizorji
skont dan ir-Regolament. L-Istati Membri ghandhom ikunu kapaci jiddeciedu wkoll, bi gbil reciproku ma’ Stat
Membru ichor, li jahtru korp supervizorju fit-territorju ta’ dak I-Istat Membri l-ichor.

(31) I-korpi supervizorji ghandhom jikkooperaw mal-awtoritajiet tal-protezzjoni tad-data, perezempju billi jinfor-
mawhom dwar ir-rizultati tal-awditi ta’ fornituri ta’ servizzi fiduc¢jarji kwalifikati, fejn ikun jidher li jkun hemm
ksur tar-regoli dwar il-protezzjoni ta’ data personali. Il-forniment ta’ informazzjoni ghandu jkopri b’'mod partikolari
incidenti ta’ sigurta u ksur ta’ data personali.

(32)  Ghandu jkun ir-responsabbilta tal-fornituri ta’ servizzi fiducjarji kollha li japplikaw prattika tajba ta’ sigurta xierqa
ghar-riskji relatati mal-attivitajiet taghhom sabiex izidu I-fidu¢ja tal-utenti fis-suq uniku.

(33)  Dispozizzjonijiet dwar l-uzu ta’ psewdonimi fi¢-certifikati ma ghandhomx jipprevjenu lill-Istati Membri milli
jehtiegu l-identifikazzjoni tal-persuni skont id-dritt al-Unjoni jew il-ligi nazzjonali.

(34)  L-Istati Membri kollha ghandhom isegwu r-rekwiziti essenzjali komuni ghas-supervizjoni sabiex jizguraw livell ta’
sigurtd komparabbli ghas-servizzi fidu¢jarji kwalifikati. Sabiex tithaffef l-applikazzjoni konsistenti ta’ dawk ir-
rekwiziti madwar I-Unjoni, l-Istati Membri ghandhom jadottaw proceduri komparabbli u ghandhom jiskambjaw
informazzjoni dwar l-attivitajiet taghhom ta’ supervizjoni u l-ahjar prattiki fil-qasam.

(35) I-fornituri ta’ servizzi fidu¢jarji kollha ghandhom ikunu soggetti ghar-rekwiziti ta’ dan ir-Regolament, b'mod
partikolari dawk dwar is-sigurta u r-responsabbilta biex jizguraw id-diligenza dovuta, it-trasparenza u r-responsab-
bilta tal-operazzjonijiet u s-servizzi taghhom. Madankollu, filwaqt li jigu kkunsidrati t-tipi ta’ servizzi fornuti mill-
fornituri ta’ servizzi fidu¢jarji, huwa xieraq li ssir distinzjoni fir-rigward ta’ dawk ir-rekwiziti bejn fornituri ta’
servizzi fidu¢jarji kwalifikati u dawk mhux kwalifikati.

(36)  L-istabbiliment ta’ regim supervizorju ghall-fornituri kollha ta’ servizzi fidu¢jarji ghandu jizgura kondizzjonijiet
ekwi ghas-sigurta u r-responsabbilta tal-operazzjonijiet u s-servizzi taghhom, b’hekk jikkontribwixxi ghall-protezz-
joni tal-utenti u l-funzjonament tas-suq intern. Il-fornituri ta’ servizzi fidu¢jarji mhux kwalifikati ghandhom ikunu
soggetti ghal attivitajiet supervizorji light-touch u reattivi ex-post iggustifikati min-natura tas-servizzi u l-operazz-
jonijiet taghhom. Il-korp supervizorju ma ghandu ghalhekk ikollu ebda obbligu generali li jissorvelja fornituri ta’
servizzi mhux kwalifikati. II-korp supervizorju ghandu jichu azzjoni biss meta jigi informat (perezempju, mill-
fornitur ta’ servizz fidu¢jarju mhux kwalifikat innifsu, minn korp supervizorju iehor, permezz ta’ notifika minn
utent jew sicheb fin-negozju jew fuq il-bazi ta’ investigazzjoni mwettqa minnu stess) li fornitur ta’ servizz fidu¢jarju
mhux kwalifikat ma jikkonformax mar-rekwiziti ta’ dan ir-Regolament.

(1) Decizjoni tal-Kunsill 2010/48/KE tas-26 ta’ Novembru 2009 dwar il-konkluzjoni, mill-Komunita Ewropea, tal-Konvenzjoni tan-
Nazzjonijiet Uniti dwar id-Drittijiet tal-Persuni b’Dizabbilta (GU L 23, 27.1.2010, p. 35).
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(37) Dan ir-Regolament ghandu jipprevedi r-responsabbilta tal-fornituri kollha ta’ servizzi fidu¢jarji. Bmod partikolari,
huwa jistabbilixxi regim ta’ responsabbilta li skontu I-fornituri kollha ta’ servizzi fidu¢jarji ghandhom ikunu
responsabbli ghal hsara kkawzata lil kwalunkwe persuna fizika jew guridika minhabba nuqqas ta’ konformita
mal-obbligi skont dan ir-Regolament. Sabiex tigi ffacilitata l-valutazzjoni tar-riskju finanzjarju li l-fornituri ta’
servizzi fidugjarji jista’ jkollhom jichdu jew li ghandhom ikopru permezz ta’ poloz ta’ assigurazzjoni, dan ir-
Regolament jippermetti li I-fornituri ta’ servizzi fiducjarji jistabbilixxu limitazzjonijiet, taht certi kondizzjonijiet,
fuq l-uzu ta’ servizzi li jipprovdu u li ma jkunux responsabbli ghal danni kkawzati mill-uzu ta’ servizzi li jeccedu
tali limitazzjonijiet. Il-klijenti ghandhom ikunu informati bil-quddiem kif dovut dwar il-limitazzjonijiet. Dawk il-
limitazzjonijiet ghandhom ikunu rikonoxxibbli minn parti terza, perezempju permezz tal-inkluzjoni ta’ informazz-
joni dwar il-limitazzjonijiet fit-termini u l-kondizzjonijiet tas-servizz ipprovdut jew permezz ta’ mezzi rikonoxxibbli
ohra. Ghall-finijiet li jinghata effett lil dawk il-principji, dan ir-Regolament ghandu jigi applikat fkonformita mar-
regoli nazzjonali dwar ir-responsabbilta. Ghalhekk, dan ir-Regolament ma jaffettwax dawk ir-regoli nazzjonali
dwar, perezempju, id-definizzjoni ta’ danni, intenzjoni, negligenza, jew ir-regoli procedurali rilevanti applikabbli.

(38)  In-notifika ta’ ksur tas-sigurta u l-valutazzjonijiet tar-riskju tas-sigurta huma essenzjali sabiex tinghata informazz-
joni adegwata lill-partijiet koncernati fil-kaz ta’ ksur tas-sigurta jew telf ta’ integrita.

(39)  Sabiex jippermettu li I-Kummissjoni u I-Istati Membri jivvalutaw l-effettivita tal-mekkanizmu ta’ notifika ta’ ksur
introdott b’dan ir-Regolament, il-korpi supervizorji ghandhom jintalbu jipprovdu informazzjoni fil-qosor lill-
Kummissjoni u lill-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u l-Informazzjoni (ENISA).

(40)  Sabiex jippermettu li -Kummissjoni u I-Istati Membri jivvalutaw l-effettivita tal-mekkanizmu ta’ supervizjoni
mtejjeb introdott minn dan ir-Regolament, il-korpi supervizorji huma mitluba jirrapportaw dwar l-attivitajiet
taghhom. Dan ikun strumentali fl-iffacilitar tal-iskambju tal-prassi tajba bejn il-korpi supervizorji u jizgura l-verifika
tal-implimentazzjoni konsistenti u effecjenti tar-rekwiziti ta’ supervizjoni essenzjali fl-Istati Membri kollha.

(41)  Sabiex jizguraw is-sostenibbilta u d-durabbilta tas-servizzi fidu¢jarji kwalifikati u biex izidu l-fidu¢ja tal-utenti fil-
kontinwita tas-servizzi fidu¢jarji kwalifikati, il-korpi supervizorji ghandhom jivverifikaw l-ezistenza u l-applikazz-
joni korretta tad-dispozizzjonijiet dwar il-pjanijiet ta’ terminazzjoni fkazijiet fejn il-fornituri ta’ servizzi fidu¢jarji
kwalifikati jwaqqfu l-attivitajiet taghhom.

(42)  Sabiex tigi ffacilitata s-supervizjoni tal-fornituri tas-servizzi fidu¢jarji kwalifikati, perezempju, meta fornitur ikun
qged jipprovdi s-servizzi tieghu fit-territorju ta’ Stat Membru iechor u ma jkunx soggett ghal supervizjoni hemmhekk,
jew meta l-kompjuters ta’ fornitur ikunu jinsabu fit-territorju ta’ Stat Membru minbarra dak li mhuwiex fejn ikun
gie stabbilit, ghandha tigi stabbilita sistema ta’ assistenza reciproka bejn il-korpi ta’ supervizjoni fl-Istati Membri.

(43)  Sabiex tigi zgurata l-konformita tal-fornituri ta’ servizzi fiducjarji kwalifikati u tas-servizzi li huma jipprovdu mar-
rekwiziti stabbiliti fdan ir-Regolament, ghandu jitwettaq rapport dwar il-valutazzjoni ta’ konformita minn korp ta’
valutazzjoni dwar il-konformita u r-rapporti ta’ valutazzjoni dwar il-konformita li jirrizultaw ghandhom jintbaghtu
mill-fornituri ta’ servizzi fidu¢jarji kwalifikati lill-korp supervizorju. Kull meta l-korp supervizorju jkun jesigi li
fornitur ta’ servizzi fiducjarji kwalifikat jibghat rapport ad hoc ta’ rapport dwar il-valutazzjoni tal-konformita, il-
korp supervizorju ghandu jirrispetta, b’mod partikolari, l-prin¢ipji ta’ amministrazzjoni tajba, inkluz l-obbligu li
jaghti ragunijiet ghad-decizjonijiet tieghu, kif ukoll il-principju ta’ proporzjonalita. Ghalhekk, il-korp supervizorju
ghandu jiggustifika b'mod debitu d-decizjoni tieghu li jehtieg valutazzjoni ad hoc tal-konformita.

(44) Dan ir-Regolament ghandu I-ghan li jizgura qafas koerenti bil-hsieb li jipprovdi livell gholi ta’ sigurta u certezza
legali ta’ servizzi fidu¢jarji. Fdan ir-rigward, meta tindirizza l-valutazzjoni tal-konformita ta’ prodotti u servizzi, il-
Kummissjoni ghandha, fejn xieraq, tfittex sinergiji ma’ skemi Ewropej u internazzjonali rilevanti ezistenti bhar-
Regolament (KE) Nru 765/2008 tal-Parlament Ewropew u tal-Kunsill (!) li jistabbilixxi r-rekwiziti ghall-akkredita-
ment tal-korpi ta’ valutazzjoni tal-konformita u ghas-sorveljanza tas-suq tal-prodotti.

(") Ir-Regolament (KE) Nru 765/2008 tal-Parlament Ewropew u tal-Kunsill tad-9 ta’ Lulju 2008 li jistabbilixxi r-rekwiziti ghall-akkredi-
tament u ghas-sorveljanza tas-suq relatati mal-kummerdjalizzazzjoni ta’ prodotti, u li jhassar ir-Regolament(KEE) Nru 339/93
(GU L 218, 13.8.2008, p. 30).
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(45)  Sabiex jippermettu process inizjattiv efficjenti, li ghandu jwassal ghall-inkluzjoni ta’ fornituri ta’ servizzi fiducjarji
kwalifikati u s-servizzi fidu¢jarji kwalifikati li jipprovdu flisti affidabbli, ghandhom jitheggew interazzjonijiet
preliminari bejn fornituri prospettivi ta’ servizzi fidu¢jarji kwalifikati u I-korp kompetenti ta’ supervizjoni bil-
hsieb 1i tigi ffacilitata d-diligenza dovuta li twassal ghall-forniment ta’ servizzi fidu¢jarji kwalifikati.

(46)  Il-listi ta’ fidu¢ja huma elementi essenzjali biex tinbena I-fidu¢ja fost l-operaturi tas-suq peress li huma jindikaw -
istatus kwalifikat tal-fornitur ta’ servizz fil-mument tas-supervizjoni.

(47)  1-fidugja fis-servizzi online u I-konvenjenza taghhom huma essenzjali ghall-utenti sabiex jibbenefikaw bi shih u
jafdaw konxjament fis-servizzi elettroni¢i. Ghal dan l-ghan, ghandha tinholoq marka ta’ fidu¢ja tal-UE ghall-
identifikazzjoni tas-servizz fiduc¢jarju kwalifikati provduti mill-fornituri ta’ servizzi fidu¢jarji kwalifikati. Tali
marka ta’ fidu¢ja tal-UE ghal servizzi fiducjarji kwalifikati ghandha tiddistingwi b’'mod car is-servizzi fidu¢jarji
kwalifikati minn servizzi fidu¢jarji ohra u b’hekk tikkontribwixxi ghat-trasparenza fis-suq. L-uzu ta’ marka ta’
fidu¢ja tal-UE mill-fornituri ta’ servizzi fiducjarji kwalifikati ghandu jkun volontarju u ma ghandu jwassal ghal
ebda rekwizit iehor ghajr dawk previsti fdan ir-Regolament.

(48)  Filwaqt li jinhtieg livell gholi ta’ sigurta biex jigi zgurat ir-rikonoxximent reciproku ta’ firem elettronici, fkazijiet
specifici, bhal fil-kuntest tad-Decizjoni tal-Kummissjoni 2009/767[KE (1), firem elettronic¢i b’assikurazzjoni baxxa ta’
sigurtd ghandu jigi accettat ukoll.

(49) Dan ir-Regolament ghandu jistabbilixxi I-principju li firma elettronika ma ghandhiex tigi michuda l-effett legali
minhabba li hija fforma elettronika jew minhabba li ma tissodisfax ir-rekwiziti kollha ta’ firma elettronika
kwalifikata. Madankollu, hija 1-ligi nazzjonali li trid tiddefinixxi l-effett legali tal-firem elettronici, bl-e¢¢ezzjoni
tar-rekwiziti previsti fdan ir-Regolament skont liema, firma elettronika kwalifikata ghandu jkollha effett legali
ekwivalenti ghal firma bl-idejn.

(500 Minhabba li l-awtoritajiet kompetenti fl-Istati Membri bhalissa juzaw formati differenti ta’ firem elettronici avvan-
zati biex jiffirmaw id-dokumenti taghhom b'mod elettroniku, jinhtieg li jigi Zgurat li mill-anqas ghadd ta’ formati
ta’ firem elettroni¢i avvanzati jkunu jistghu jigu appoggati teknikament mill-Istati Membri meta dawn jircievu
dokumenti ffirmati elettronikament. Bl-istess mod, meta l-awtoritajiet kompetenti fl-Istati Membri juzaw sigilli
elettronici avvanzati, ikun mehtieg li jigi zZgurat li dawn tal-angas ikunu jappoggaw ghadd ta’ formati ta’ sigilli
elettronici avvanzati.

(51)  Ghandu jkun possibbli ghall-firmatarju li jafda apparat kwalifikat ghall-holgien ta’ firem elettronici lil parti terza,
dment li jigu implimentati mekkanizmi u proceduri xierqa biex jigi zgurat li I-firmatarju jkollu kontroll eskluziv fuq
l-uzu tad-data ghall-holgien tal-firma elettronika tieghu, u li r-rekwiziti tal-firem elettronici kwalifikati jigu sodisfatti
bl-uzu tal-apparat.

(52)  Il-holgien ta’ firem elettronici mill-boghod, fejn l-ambjent ta’ holgien ta’ firem elettronic¢i huwa gestit minn fornitur
ta’ servizz fiducjarju fisem il-firmatarju, hu mistenni li jizdied fid-dawl tal-benefic¢ji ekonomici multipli tieghu.
Madankollu, sabiex jigi zgurat li dawn il-firem elettronici jir¢ievu l-istess rikonoxximent legali bhall-firem elettronici
mahluqin fambjent gestit kompletament-mill-utenti, il-fornitur ta’ servizz ta’ firem elettroni¢i mill-boghod ghan-
dhom japplikaw proceduri ta’ gestjoni u ta’ sigurta amministrattiva specifici u juzaw sistemi u prodotti affidabbli,
inkluzi mezzi siguri ta’ komunikazzjoni elettronika, sabiex ikun garantit li l-ambjent ta’ holgien ta’ firem elettronici
jkun affidabbli u jintuza taht il-kontroll eskluziv tal-firmatarju. Fejn firma elettronika kwalifikata tkun inholqot
permezz ta’ apparat ghall-holgien ta’ firem elettronic¢i mill-boghod, ghandhom japplikaw ir-rekwiziti applikabbli
ghall-fornituri tas-servizz fidu¢jarju kwalifikati stabbiliti fdan ir-Regolament.

(") Decizjoni tal-Kummissjoni 2009/767KE tas-16 ta’ Ottubru 2009, li tistipula mizuri li jiffacilitaw l-uzu ta’ proceduri b'mezzi elett-
roni¢i permezz tal-punti ta’ kuntatt wahdieni skont id-Direttiva 2006/123KE tal-Parlament Ewropew u tal-Kunsill dwar is-servizzi fis-
suq intern (GU L 274, 20.10.2009, p. 36).
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(53) Is-sospensjoni ta’ certifikati kwalifikati hija prattika operazzjonali stabbilita tal-fornituri ta’ servizzi fiducjarji fghadd
ta’ Stati Membri, li hija differenti minn revoka u tinkludi t-telf temporanju tal-validita ta’ certifikat. Ghall-fini ta’
certezza legali, l-istatus ta’ sospensjoni ta’ certifikat ghandu dejjem jigi indikat b'mod car. Ghal dak l-ghan, il-
fornituri ta’ servizzi fidu¢jarji ghandu jkollhom ir-responsabbilta li jindikaw b'mod car l-istatus tac-certifikat u, jekk
ikun gie sospiz, il-perijodu ta’ zmien prec¢iz i matulu ¢-certifikat ikun gie sospiz. Dan ir-Regolament ma ghandux
jimponi l-uzu ta’ sospensjoni fuq il-fornituri ta’ servizzi fidu¢jarji jew fuq I-Istati Membri, izda ghandu jipprevedi
regoli trasparenti meta u fejn tali prattika tkun disponibbli.

(54)  L-interoperabbilta u r-rikonoxximent ta’ certifikati kwalifikati transkonfinali huma prekondizzjoni ghar-rikonox-
ximent transkonfinali tal-firem elettroni¢i kwalifikati. Ghalhekk, i¢c-certifikati kwalifikati ma ghandhom ikunu
soggetti ghal ebda rekwizit obbligatorju li jeccedi r-rekwiziti stipulat fdan ir-Regolament. Madankollu, fil-livell
nazzjonali, l-inkluzjoni ta’ attributi specifici, bhal identifikaturi unici, fic-certifikati kwalifikati ghandhom jithallew,
dment li tali attributi specifi¢ci ma jfixklux l-interoperabbilta u r-rikonoxximent transkonfinali ta’ certifikati kwali-
fikati u firem elettronici.

(55)  Ic-certifikazzjoni tas-sigurta tal-IT abbazi tal-istandards internazzjonali (bhall-ISO 15408 u metodi ta’ evalwazzjoni
u arrangamenti ta’ rikonoxximent reciproku relatati) hija ghodda importanti biex tigi vverifikata s-sigurta ta’
apparat kwalifikat ghall-holgien ta’ firem elettroni¢i u ghandha tigi promossa. Madankollu, is-soluzzjonijiet u s-
servizzi innovattivi bhal firma bi¢-cellulari u firma fil-cloud jiddependu minn soluzzjonijiet teknici u organizzattivi
ghal apparat kwalifikat ghall-holgien ta’ firem elettronici li ghalihom jista’ jkun li ghadhom mhumiex disponibbli
standards ta’ sigurta jew li l-ewwel certifikazzjoni tas-sigurta tal-IT tkun ghadha ghaddejja. Il-livell ta’ sigurta ta’ tali
apparat kwalifikat ghall-holgien ta’ firem elettronici jista’ jigi vvalutat bl-uzu ta’ processi alternattivi biss fejn tali
standards ta’ sigurta mhumiex disponibbli jew l-ewwel certifikazzjoni tas-sigurta tal-IT tkun ghadha ghaddejja.
Dawk il-processi ghandhom ikunu paragunabbli mal-istandards ghac-certifikazzjoni tas-sigurta tal-IT dment li I-
livelli ta’ sigurta taghhom ikunu ekwivalenti. Dawk il-processi jistghu jigu ffacilitati permezz ta’ revizjoni bejn il-
pari.

(56) Dan ir-Regolament ghandu jistipula rekwiziti ghall-apparat kwalifikat ghall-holqien ta’ firem elettronici biex tigi
zgurata |-funzjonalita tal-firem elettronic¢i avvanzati. Dan ir-Regolament m’'ghandux ikopri l-ambjent tas-sistema
shiha li fih jopera tali apparat. Ghalhekk, l-ambitu tac-certifikazzjoni ta’ apparat kwalifikat ghall-holqgien ta’ firem
ghandu jkun limitat ghall-hardware u s-software tas-sistema li jintuzaw ghall-gestjoni u l-protezzjoni tad-data dwar
il-holqgien tal-firem mahluga, mahzuna jew ipprocessata fl-apparat ghall-holgien tal-firem. Kif spjegat fid-dettall fl-
istandards rilevanti, l-ambitu tal-obbligu tac-certifikazzjoni ghandu jeskludi applikazzjonijiet ghall-holqien tal-firem.

(57)  Biex tigi zgurata certezza legali fir-rigward tal-validita tal-firma, huwa essenzjali li jigu specifikati l-komponenti ta’
firma elettronika kwalifikata li ghandhom jigu vvalutati mill-parti dipendenti li twettaq il-validazzjoni. Barra minn
hekk, l-ispecifikazzjoni tar-rekwizit ta’ fornituri ta’ servizzi fidu¢jarji kwalifikati li jistghu jipprovdu servizz ta’
validazzjoni kwalifikat lil partijiet dipendenti li mhumiex lesti jew li ma jistghux iwettqu l-validazzjoni huma
stess ta’ firem elettronici kwalifikati, ghandha tistimula lis-settur privat u pubbliku biex jinvesti ftali servizzi. Iz-
zewg elementi ghandhom jaghmlu l-validazzjoni ta’ firma elettronika kwalifikata facli u konvenjenti ghall-partijiet
kollha fil-livell tal-Unjoni.

(58) Meta transazzjoni tkun tesigi sigill elettroniku kwalifikat minn persuna guridika, firma elettronika kwalifikata mir-
rapprezentant awtorizzat tal-persuna guridika ghandha wkoll tkun accettabbli.

(59) Is-sigilli elettroni¢i ghandhom iservu bhala evidenza li dokument elettroniku nhareg minn persuna guridika, li
jizgura ¢-Certezza tal-origini u l-integrita tad-dokument.

(60)  Il-fornituri ta’ servizzi fidu¢jarji li johorgu certifikati kwalifikati ghas-sigill elettronika ghandhom jimplimentaw il-
mizuri mehtiega sabiex ikunu jistghu jistabbilixxu l-identita tal-persuna fizika li tirrapprezenta l-persuna guridika li
tigi pprovduta ¢-certifikat kwalifikat ghas-sigill elettroniku, meta tinhtieg tali identifikazzjoni fil-livell nazzjonali fil-
kuntest tal-proceduri gudizzjarji jew amministrattivi.
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(61) Dan ir-Regolament ghandu jizgura l-preservazzjoni fit-tul tal-informazzjoni, sabiex tigi zgurata l-validita legali tal-
firma elettronika u tas-sigilli elettronici fuq perijodi ta’ zmien estizi, u jkun hemm garanzija li dawn jistghu jigu
vvalidati irrispettivament mill-bidliet teknologici futuri.

(62)  Sabiex jizgura s-sigurta tat-timbri tal-hin elettronici kwalifikati, dan ir-Regolament ghandu jehtieg l-uzu ta’ sigill
elettroniku avvanzat jew ta’ firma elettronika avvanzata jew ta’ metodi ohra ekwivalenti. Huwa previst li l-inno-
vazzjoni tista’ twassal ghal teknologiji godda li jistghu jizguraw livell ekwivalenti ta’ sigurta ghat-timbri tal-hin. Kull
meta jintuza metodu ichor differenti minn sigill elettroniku avvanzat jew firma elettronika avvanzata, il-fornitur ta’
servizzi fiducjarji kwalifikati ghandu jkollu r-responsabbilta li juri, fir-rapport dwar il-valutazzjoni tal-konformita, li
tali metodu jizgura livell ekwivalenti ta’ sigurta u jikkonforma mal-obbligi stabbiliti fdan ir-Regolament.

(63) Id-dokument elettroni¢i huma importanti ghal aktar zvilupp ta’ transazzjonijiet elettronici transkonfinali fis-suq
intern. Dan ir-Regolament ghandu jistabbilixxi l-prin¢ipju li dokument elettroniku ma ghandux jigi michud effett
legali minhabba li huwa fforma elettronika sabiex jigi zgurat li transazzjoni elettronika ma tigix rifjutata biss ghal
ragunijiet li dokument huwa fforma elettronika.

(64)  Meta tindirizza formati ta’ firem u sigilli elettronici avvanzati, il-Kummissjoni ghandha tibni fuq prattiki, standards
u legislazzjonijiet ezistenti, b’'mod partikolari d-De¢izjoni tal-Kummissjoni 2011/130/UE (}).

(65) Minbarra l-awtentikazzjoni tad-dokument mahrug minn persuna guridika, is-sigilli elettronici jistghu jintuzaw biex
jawtentikaw kwalunkwe assi digitali tal-persuna guridika, bhal kodi¢i ta’ software jew servers.

(66) Huwa essenzjali li jigi previst qafas legali biex jigi ffacilitat ir-rikonoxximent transkonfinali bejn is-sistemi legali
nazzjonali ezistenti relatati mas-servizzi elettronici ta’ konsenja li huma rregistrati. Dak il-qafas jista’ jiftah ukoll
opportunitajiet ta’ swieq godda ghal fornituri ta’ servizzi fidu¢jarji tal-Unjoni biex joffru servizzi godda elettronici
ta’ konsenja li huma registrati pan-Ewrope;j.

(67) Is-servizzi ta’ awtentikazzjoni ta’ siti elettronici jipprovdu mezz li bih persuna li tidhol fsit elettroniku tista’ tkun
zgurata li wara s-sit elettroniku hemm entita genwina u legittima. Dawk is-servizzi jikkontribwixxu biex tinbena -
fidu¢ja u l-kunfidenza fit-twettiq tan-negozju online, billi l-utenti jkollhom fidu¢ja fsit elettroniku li tkun giet
awtentikata. [l-forniment u l-uzu ta’ servizzi ta’ awtentikazzjoni ta’ siti elettroni¢i huma kompletament volontarji.
Madankollu, sabiex l-awtentikazzjoni ta’ siti elettronici ssir mezz biex tittejjeb il-fidugja, li tipprovdi esperjenza ahjar
ghall-utent u tkattar it-tkabbir fis-suq intern, dan ir-Regolament ghandu jistipula l-obbligi minimi ta’ sigurta u
responsabbilta ghall-fornituri u s-servizzi taghhom. Ghal dak l-ghan, ittiehed kont tar-rizultati tal-inizjattivi ezistenti
mmexxijin mill-industrija, per ezZempju l-Awtoritajiet ta’ Certifikazzjoni/Browsers Forum - Forum CA/B. Barra minn
hekk, dan ir-Regolament ma ghandux jimpedixxi l-uzu ta’ mezzi jew metodi ohra biex jawtentikaw siti elettronici li
ma tagax taht dan ir-Regolament u langas m’ghandu jostakola fornituri ta” servizzi ta’ awtentikazzjoni ta’ siti
elettronici ta’ pajjizi terzi milli jipprovdu s-servizzi taghhom lill-klijenti fl-Unjoni. Madankollu, is-servizzi ta’
awtentikazzjoni ta’ siti elettroni¢i ta’ fornitur ta’ pajjiz terz ghandhom ikunu rikonoxxuti bhala kwalifikati,
skont dan ir-Regolament, biss jekk ikun gie konkluz ftehim internazzjonali bejn 1-Unjoni u l-pajjiz ta’ stabbiliment
tal-fornitur.

(68) Il-kuncett ta ‘persuni guridici’ skont id-dispozizzjonijiet tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropew
(TFUE) dwar l-istabbiliment, ihalli lill-operaturi liberi li jaghzlu l-forma legali li huma jgisu xierga biex iwettqu
l-attivita taghhom. Ghaldagstant, ‘persuni guridici, fis-sens tat-TFUE, tfisser l-entitajiet kollha kkostitwiti taht, jew
irregolati minn, il-ligi ta’ Stat Membru, irrispettivament mill-forma legali taghhom.

(69)  L-istituzzjonijiet, il-korpi, l-uffic¢ji u l-agenziji tal-Unjoni huma mhegga jirrikonoxxu l-identifikazzjoni elettronika u
s-servizzi fidu¢jarji koperti minn dan ir-Regolament ghall-fini ta’ kapitalizzazzjoni kooperattiva amministrattiva,
b'mod partikolari, fir-rigward ta’ prassi tajba ezistenti u r-rizultati ta’ progetti li ghaddejjin fl-ogsma koperti minn
dan ir-Regolament.

(") Decizjoni tal-Kummissjoni 2011/130/UE tal-25 ta’ Frar 2011 Ii tistabbilixxi rekwiziti minimi ghall-ipprocessar transkonfinali ta’
dokumenti ffirmati elettronikament minn awtoritajiet kompetenti skont id-Direttiva 2006/123/KE tal-Parlament Ewropew u tal-
Kunsill dwar is-servizzi fis-suq intern (GU L 53, 26.2.2011, p. 66).
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(70)  Sabiex certi aspetti teknic¢i dettaljati ta’ dan ir-Regolament ikunu kkomplementati b'mod flessibbli u rapidu, il-
Kummissjoni ghandha tinghata s-setgha li tadotta atti fkonformita mal-Artikolu 290 tat-TFUE ghandha tigi
ddelegata lill-Kummissjoni fir-rigward ta’ kriterja li ghandha tigi sodisfatta mill-korpi responsabbli ghac-certifikazz-
joni ta’ apparat kwalifikat ghall-holgien ta’ firem elettroni¢i. Huwa ta’ importanza partikolari li [-Kummissjoni
twettaq konsultazzjonijiet xierqa matul il-hidma preparatorja taghha, inkluz fil-livell tal-esperti. Meta thejji u tfassal
l-atti delegati, il-Kummissjoni ghandha tizgura trasmissjoni simultanja, fwaqtha u xierqa tad-dokumenti rilevanti
lill-Parlament Ewropew u lill-Kunsill.

(71)  Sabiex jigu zgurati kondizzjonijiet uniformi ghall-implimentazzjoni ta’ dan ir-Regolament, il-Kummissjoni ghandha
tinghata setghat ta’ implimentazzjoni, b'mod partikolari biex jigu specifikati l-ghadd ta’ referenza ta’ standards li 1-
uzu taghhom jirrizulta fprezunzjoni ta’ konformitd ma’ certi rekwiziti stipulati fdan ir-Regolament. Dawk is-
setghat ghandhom jigu ezercitati fkonformita mar-Regolament (UE) Nru 182/2011 tal-Parlament Ewropew u
tal-Kunsill (1).

(72)  Meta tadotta atti delegati jew ta’ implimentazzjoni, il-Kummissjoni ghandha tiechu kont debitu tal-istandards u I-
ispecifikazzjonijiet tekni¢i mfassla minn organizzazzjonijiet u korpi ta’ standardizzazzjoni Ewropej u internazz-
jonali, b'mod partikolari I-Kumitat Ewropew ghall-Istandardizzazzjoni (CEN), I-Istitut Ewropew tal-Istandards tat-
Telekomunikazzjoni (ETSI), I-Organizzazzjoni Internazzjonali ghall-Istandardizzazzjoni (ISO) u l-Unjoni Internazz-
jonali tat-Telekomunikazzjoni (ITU), bil-hsieb li jigi zgurat livell gholi ta’ sigurta u interoperabbilta tal-identifikazz-
joni elettronika u s-servizzi fiducjarji.

(73)  Ghal ragunijiet ta’ certezza u carezza legali, id-Decizjoni 1999/93/KE ghandha tithassar.

(74)  Sabiex tkun Zzgurata certezza legali ghal operaturi tas-suq li diga juzaw certifikati kwalifikati mahruga lill-persuni
transizzjonali. Bl-istess mod, ghandhom ikunu stabbiliti mizuri transizzjonali ghal apparat ghall-holgien tal-firem
siguri, li l-konformita taghhom giet iddeterminata fkonformita mad-Direttiva 1999/93/KE, kif ukoll ghall-fornituri
ta’ servizzi ta’ certifikazzjoni li johorgu certifikati kwalifikati gabel I-1 ta’ Lulju 2016. Fl-ahharnett, huwa mehtieg
ukoll li I-Kummissjoni tinghata l-mezzi biex tadotta atti ta’ implimentazzjoni u atti delegati qabel dik id-data.

(75) 1d-dati ta’ applikazzjoni stabbiliti fdan ir-Regolament ma jaffettwawx l-obbligi ezistenti li diga ghandhom I-Istati
Membri skont id-dritt tal-Unjoni, b’'mod partikolari skont id-Direttiva 2006/123/KE.

(76)  Billi ghanijiet ta’ dan ir-Regolament ma jistghux jinkisbu b’mod suffi¢jenti mill-Istati Membri izda jistghu, minhabba
l-iskala tal-azzjoni, jinkisbu ahjar fil-livell tal-Unjoni, I-Unjoni tista’ tadotta mizuri, fkonformita mal-princ¢ipju ta’
sussidjarjeta kif stabbilit fl-Artikolu 5 tat-Trattat tal-Unjoni Ewropea. Fkonformita mal-principju ta’ proporzjonalita,
kif stabbilit fdak 1-Artikolu, dan ir-Regolament ma jmurx lil hinn minn dak li huwa mehtieg sabiex jinkisbu dawk
l-ghanijiet.

(77)  1-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat skont l-Artikolu 28(2) tar-Regolament (KE)
Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill (3) u ta opinjoni fis-27 ta’ Settembru 2012 (3),

(1) Regolament (UE) Nru 182/2011 tal-Parlament Ewropew u tal-Kunsill tas-16 ta’ Frar 2011 li jistabbilixxi r-regoli u l-principji generali
dwar il-modalitajiet ta’ kontroll mill-Istati Membri tal-ezercizzju mill-Kummissjoni tas-setghat ta’ implimentazzjoni (GU L 55,
28.2.2011, p. 13).

(3 Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-18 ta” Dicembru 2000 dwar il-protezzjoni tal-individwi fir-
rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet u l-korpi tal-Komunita u dwar il-moviment liberu ta’ dik id-data (GU L 8,
12.1.2001, p. 1).

() GU C 28, 30.1.2013, p. 6.
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ADOTTAW DAN IR-REGOLAMENT:

KAPITOLU I
DISPOZIZZJONIJIET GENERALI

Artikolu 1
Suggett

Bil-hsieb 1i jigi zgurat il-funzjonament tajjeb tas-suq intern filwaqt li jkun hemm l-ghan ta’ livell adegwat ta’ sigurta tal-
mezzi ta’ identifikazzjoni elettronika u servizzi fidu¢jarji dan ir-Regolament:

(a) jistipula l-kondizzjonijiet li skonthom I-Istati Membri jirrikonoxxu l-mezzi ta’ identifikazzjoni elettronika ta” persuni

(b) jistipula r-regoli ghas-servizzi fidu¢jarji, b'mod partikolari ghal transazzjonijiet elettronici u

(c) jistabbilixxi qafas legali ghall-firem elettronici, is-sigilli elettronici, it-timbri tal-hin elettronici, id-dokumenti elettronici,
is-servizzi elettronici ta’ konsenja rregistrati u s-servizzi ta’ certifikat tal-awtentikazzjoni ta’ siti elettronici.

Artikolu 2
Kamp ta’ applikazzjoni

1. Dan ir-Regolament japplika ghal skemi ta’ identifikazzjoni elettronika li gew notifikati minn Stat Membru, u ghal
fornituri ta’ servizzi fiducjarji stabbiliti fl-Unjoni.

2. Dan ir-Regolament ma japplikax ghall-forniment ta’ servizzi fidu¢jarji li jintuzaw esklussivament f'sistemi maghluqa
li jirrizultaw mil-ligi nazzjonali jew minn ftehimiet bejn grupp definit ta’ partecipanti.

3. Dan ir-Regolament ma jaffettwax il-ligi nazzjonali jew id-dritt tal-Unjoni marbuta mal-konkluzjoni u l-validita ta’
kuntratti jew obbligi legali jew procedurali ohra.

Artikolu 3
Definizzjonijiet

Ghall-finijiet ta’ dan ir-Regolament, japplikaw id-definizzjonijiet li gejjin:

(1) ‘identifikazzjoni elettronika’ tfisser il-process tal-uzu ta’ data ta’ identifikazzjoni ta’ persuna fforma elettronika li tkun
tirraprezenta b'mod esklussiv jew persuna fizika jew guridika, jew persuna fizika li tkun ged tirrapprezenta persuna
guridika;

(2) ‘mezz ta’ identifikazzjoni elettronika’ tfisser unita fizika ufjew mhux fizika li jkun fiha data ta’ identifikazzjoni ta’
persuna, u li tintuza ghall-awtentikazzjoni ta’ servizzi online;

(3) ‘data ta’ identifikazzjoni ta’ persuna’ tfisser sett ta’ data li permezz taghha tkun tista’ tigi stabbilita l-identitd ta’
persuna fizika jew guridika jew ta’ persuna fizika li tkun qed tirrapprezenta persuna guridika;

(4) ‘skema ta’ identifikazzjoni elettronika’ tfisser sistema ghall-identifikazzjoni elettronika li skontha jinhargu mezzi ta’
identifikazzjoni elettronika lil persuni jew persuni guridici, jew persuni fizi¢i li jkunu qed jirrapprezentaw persuni
guridici;
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(5) ‘awtentikazzjoni’ tfisser process elettroniku li jippermetti I-konferma tal-identifikazzjoni elettronika ta’ persuna fizika
jew guridika; jew tal-origini u l-integrita ta’ data fforma elettronika;

(6) ‘parti dipendenti’ tfisser persuna fizika jew guridika li tiddependi fuq l-identifikazzjoni elettronika jew servizz
fidugjarju;

(7) *korp tas-settur pubbliku’ tfisser Stat, awtorita regjonali jew lokali, korp irregolat bid-dritt pubbliku jew asso¢jazzjoni
maghmula minn awtorita jew diversi tali awtoritajiet jew korp jew diversi tali korpi, jew entita privata moghtija
mandat minn tal-ingas wahda minn dawk l-awtoritajiet, il-korpi jew l-assocjazzjonijiet biex tipprovdi servizzi pubb-
lici meta tagixxi skont tali mandat;

(8) ‘korp irregolat mid-dritt pubbliku’ tfisser korp iddefinit fil-punt (4) tal-Artikolu 2(1) tad-Direttiva 2014/24/UE tal-
Parlament Ewropew u tal-Kunsill ();

(9) ‘firmatarju’ tfisser persuna fizika li tohloq firma elettronika;

(10) ‘firma elettronika’ tfisser data fforma elettronika li tinhemez ma’ data elettronika ohra jew tigi assoc¢jata b'mod
logiku maghha u li tintuza mill-firmatarju biex jiffirma;

(11) ‘firma elettronika avvanzata’ tfisser firma elettronika li tissodisfa r-rekwizitistabbiliti fl-Artikolu 26;

(12) ‘firma elettronika kwalifikata’ tfisser firma elettronika avvanzata li tkun mahluga minn apparat ghall-holgien tal-firem
elettronici kwalifikati, u li tkun ibbazata fuq certifikat kwalifikat ghall-firem elettronici;

(13) ‘data ghall-holgien ta’ firma elettronika’ tfisser data unika li tintuza mill-firmatarju biex johloq firma elettronika;

(14) ‘certifikat ghall-firma elettronika’ tfisser attestazzjoni elettronika li tikkollega data ta’ validazzjoni tal-firma elettronika
ma’ persuna fizika u tikkonferma mill-ingas l-isem jew il-psewdonimu ta’ dik il-persuna;

(15) ‘certifikat kwalifikat ghall-firma elettronika’ tfisser certifikat ghall-firem elettronici, li jinhareg minn fornitur ta’
servizzi fidu¢jarji kwalifikat u jissodisfa r-rekwiziti stipulati fl-Anness [;

(16) ‘servizz fiduc¢jarju’ tfisser servizz elettroniku normalment fornut ghal remunerazzjoni li jikkonsisti minn:

(@) il-holgien, il-verifika, u l-validazzjoni ta’ firem elettronici, sigilli elettronici jew timbri tal-hin elettronici, servizzi
elettronici ta’ konsenja li huma registrati u certifikati marbuta ma’ dawk is-servizzi, jew

(b) il-holgien, il-verifika u l-validazzjoni ta’ certifikati ghall-awtentikazzjoni ta’ siti elettronici, jew
(c) il-preservazzjoni ta’ firem, sigilli jew certifikati elettroni¢i marbuta ma’ dawn is-servizzi;
(17) ‘servizz fidu¢jarju kwalifikat’ tfisser servizz fiducjarju li jkun jissodisfa r-rekwiziti applikabbli stipulati fdan ir-Rego-

lament;

(") Direttiva 2014/24/UE tal-Parlament Ewropew u-tal Kunsill tas-26 ta’ Frar 2014 dwar l-akkwist u pubbliku thassar id-Direttiva
2004/18/KE (GU L 94, 28.3.2014, p. 65).
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(18) ‘korp tal-valutazzjoni tal-konformita’ tfisser korp definit fil-punt 13 tal-Artikolu 2 tar-Regolament (KE)
Nru 765/2008, li huwa akkreditat fkonformita ma’ dak ir-Regolament bhala kompetenti biex iwettaq valutazzjoni
tal-konformita ta’ fornitur ta’ servizzi fiduc¢jarji kwalifikat u s-servizzi fiducjarji kwalifikati li jipprovdi;

(19) ‘fornitur ta’ servizzi fidu¢jarji’ tfisser persuna fizika jew guridika li tipprovdi servizz fidu¢jarju wiched jew aktar, jew
bhala fornitur ta’ servizzi fidu¢jarji kwalifikati jew mhux kwalifikati;

(20) ‘fornitur ta’ servizz fidu¢jarju kwalifikat’ tfisser fornitur ta’ servizz fidu¢jarj li jipprovdi servizz fidu¢jarju kwalifikat
wiched jew aktar u li jinghata lilu l-istatus kwalifikat mill-korp supervizorju;

(21) ‘prodott’ tfisser hardware jew software, jew komponenti rilevanti ta’ hardware jew software, li jkunu mahsuba biex
jintuzaw ghal forniment ta’ servizzi fidu¢jarji;

(22) ‘apparat ghall-holgien ta’ firem elettronici’ tfisser software jew hardware konfigurat uzat ghall-holgien ta’ firma
elettronika;

(23) ‘apparat kwalifikat ghall-holqien ta’ firem elettronici’ tfisser apparat ghall-holqien ta’ firem elettronici li jissodisfa 1-
rekwiziti stipulati fl-Anness I;

(24) ‘kreatur ta’ sigill’ tfisser persuna guridika li tohlogq sigill elettroniku;

(25) ‘sigill elettroniku’ tfisser id-data fil-forma elettronika li tigi mehmuza jew assodjata logikament ma’ data ohra fforma
elettronika biex jigu zgurati l-origini u l-integrita ta’ din tal-ahhar;

(26) ‘sigill elettroniku avvanzat’ tfisser sigill elettroniku, li jkun jissodisfa r-rekwiziti stipulati fl-Artikolu 36;

(27) “sigill elettroniku kwalifikat’ tfisser sigill elettroniku avvanzat, li jinholoq minn apparat ghall-holgien ta’ sigilli elett-
roni¢i kwalifikat, u li jkun ibbazat fuq certifikat kwalifikat ta’ sigill elettroniku;

(28) ‘data ghall-holqien ta’ sigill elettroniku’ tfisser data unika, li tintuza mill-kreatur tas-sigill elettroniku biex johloq sigill
elettroniku;

(29) ‘certifikat ghas-sigill elettroniku’ tfisser attestazzjoni elettronika li tikkollega data ta’ validazzjoni ta’ sigill elettroniku
ma’ persuna fizika u tikkonferma l-isem ta’ dik il-persuna;

(30) ‘certifikat kwalifikat ghas-sigill elettroniku’ tfisser certifikat ghal sigill elettroniku, li jinhareg minn fornitur ta’ servizzi
fidugjarji kwalifikat u jissodisfa r-rekwiziti stipulati fl-Anness III;

(31) ‘apparat ghall-holgien ta’ sigill elettroniku’ tfisser software jew hardware konfigurat uzat ghall-holgien ta’ sigill
elettroniku;

(32) ‘apparat kwalifikat ghall-holgien ta’ sigill elettroniku’ tfisser apparat ghall-holgien ta’ sigill elettroniku li jissodisfa
mutatis mutandis ir-rekwiziti stipulati fl-Anness II;

(33) ‘timbru tal-hin elettroniku’ tfisser data fil-forma elettronika li torbot data ohra fforma elettronika ma’ hin partikolari
u b’hekk tigi stabbilita evidenza li din tal-ahhar kienet tezisti fdak il-hin;

(34) ‘timbru tal-hin elettroniku kwalifikat’ tfisser timbru tal-hin elettroniku li jissodisfa r-rekwiziti stipulati fl-Artikolu 42;
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(35) ‘dokument elettroniku’ tfisser kwalunkwe kontenut mahzun fforma elettronika, b'mod partikolari bhala test jew
registrazzjoni awdjo, viziva jew awdjoviziva;

(36) ‘servizz elettroniku ta’ konsenja rregistrat’ tfisser servizz li permezz tieghu tkun possibbli t-trasmissjoni ta’ data bejn
partijiet terzi b'mezzi elettronici u jipprovdi evidenza relatata mal-gestjoni tad-data trasmessa, inkluz prova li d-data
ntbaghtet u giet ricevuta, u li jipprotegi d-data trasmessa kontra r-riskju ta’ telf, serq, hsara jew kwalunkwe bidla
mhux awtorizzata;

(37) ‘servizz elettroniku kwalifikat ta’ konsenja rregistrat’ tfisser servizz elettroniku ta’ konsenja elettronika rregistrat li
jissodisfa r-rekwiziti stipulati fl-Artikolu 44;

(38) ’ certifikat tal-awtentikazzjoni ta’ siti elettronici’ tfisser attestazzjoni li permezz taghha tkun possibbli l-awtentikazz-
joni ta’ sit elettroniku u jorbot is-sit elettroniku mal-persuna fizika jew guridika li lilha jkun inhareg ic-certifikat;

(39) ‘certifikat kwalifikat ghall-awtentikazzjoni ta’ sit elettroniku’ tfisser certifikat ghall-awtentikazzjoni ta’ sit elettroniku,
li jinhareg minn fornitur ta’ servizzi fidu¢jarji kwalifikat u jissodisfa r-rekwiziti stipulat fl-Anness IV;

(40) ‘data ta’ validazzjoni tfisser data li tintuza ghall-validazzjoni ta’ firma elettronika jew ta’ sigill elettroniku;

(41) ‘validazzjoni' tfisser il-process ta’ verifika u konferma li firma elettronika jew sigill huwa validu.

Artikolu 4
Princ¢ipju tas-suq intern

1. Ma ghandux ikun hemm restrizzjonijiet fuq il-forniment ta’ servizzi fidu¢jarji fit-territorju ta’ Stat Membru minn
fornitur ta’ servizzi fidu¢jarji stabbilit fi Stat Membru iehor ghal ragunijiet li jaqghu fl-ogsma koperti minn dan ir-
Regolament.

2. I-prodotti u s-servizzi fidu¢jarji li jikkonformaw ma’ dan ir-Regolament ghandhom ikunu jistghu jiccirkolaw
liberament fis-suq intern.

Artikolu 5
Processar u protezzjoni ta’ data

1. L-ipprocessar ta’ tali data ghandu jitwettaq fkonformita mad-Direttiva 9546 KE.

2. Minghajr pregudizzju ghall-effett legali moghti lil psewdonimi skont il-ligi nazzjonali, l-uzu tal-psewdonimi fi
transazzjonijiet elettroni¢i ma ghandux jigi pprojbit.

KAPITOLU II
IDENTIFIKAZZJONI ELETTRONIKA

Artikolu 6
Rikonoxximent reciproku

1. Meta tinhtieg identifikazzjoni elettronika bl-uzu ta’ mezz ta’ identifikazzjoni elettronika u awtentikazzjoni skont il-
ligi nazzjonali jew permezz tal-prassi amministrattiva nazzjonali ghall-access ghal servizz ipprovdut minn korp tas-settur
pubbliku online fi Stat Membru, il-mezz ta’ identifikazzjoni elettronika mahrug fi Stat Membru iehor ghandu jigi
rikonoxxut fl-ewwel Stat Membru ghall-finijiet tal-awtentikazzjoni transkonfinali ghal dak is-servizz online dment li
jigu sodisfatti I-kondizzjonijiet li gejjin:

() il-mezz ta’ identifikazzjoni elettronika jinhareg taht skema ta’ identifikazzjoni elettronika li hija inkluza fil-lista
ppubblikata mill-Kummissjoni skont 1-Artikolu 9;
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(b) il-livell ta’ assigurazzjoni tal-mezz ta’ identifikazzjoni elettronika jikkorrispondi ghal livell ta’ assigurazzjoni dags jew
oghla mil-livell ta’ assigurazzjoni mitlub mill-korp tas-settur pubbliku rilevanti ghall-access ghal dak is-servizz online
fl-ewwel Stat Membru, dment li Ilivell ta’ assigurazzjoni ta’ dak il-mezz ta’ identifikazzjoni elettronika jikkorrispondi
ghal livell ta’ assigurazzjoni sostanzjali jew gholi;

(¢) il-korp rilevanti tas-settur pubbliku juza livell sostanzjali jew gholi ta’ assigurazzjoni fir-rigward tal-access ghal dak is-
servizz online.

Tali rikonoxximent ghandu jsehh mhux aktar tard minn 12-il xahar wara li [-Kummissjoni tippubblika l-lista msemmija
fil-punt (a) tal-ewwel s-subparagrafu.

2. Il-mezz ta’ identifikazzjoni elettronika li jinhareg skont skema ta’ identifikazzjoni elettronika inkluz fil-lista ppubb-
likata mill-Kummissjoni skont I-Artikolu 9 u li jikkorrispondi ghal-livell ta’ assigurazzjoni baxx jista’ jigi rikonoxxut mill-
korpi tas-settur pubbliku ghall-finijiet tal-awtentikazzjoni transkonfinali ghas-servizz pprovdut online minn dawk il-korpi.

Artikolu 7
Eligibbilita ghan-notifika tal-iskemi ta’ identifikazzjoni elettronika

Skema ta’ identifikazzjoni elettronika ghandha tkun eligibbli ghal notifika skont I-Artikolu 9(1) dment li jigu sodisfatti I-
kondizzjonijiet kollha li gejjin:

(a) il-mezzi ta’ identifikazzjoni elettronika taht l-iskema ta’ identifikazzjoni elettronika jinhargu:

(i) mill-Istat Membru li jinnotifika;

(ii) skont mandat mill-Istat Membru li jinnotifika; jew

(ili) b’'mod indipendenti mill-Istat Membru li jinnotifika u jigu rikonoxxuti minn dak I-Istat Membru;

(b) il-mezzi ta’ identifikazzjoni elettronika taht l-iskema ta’ identifikazzjoni elettronika jistghu jintuzaw biex ghall-inqas
jinkiseb access ghal servizz wiehed ipprovdut minn korp tas-settur pubbliku u li jkun jehtieg identifikazzjoni elett-
ronika fl-Istat Membru li jinnotifika;

(c) l-iskema ta’ identifikazzjoni elettronika u l-mezz ta’ identifikazzjoni elettronika mahruga skontha jissodisfaw ir-
rekwiziti ta’ mill-inqas wiehed mil-livelli ta’ assigurazzjoni stabbiliti mill-att ta’ implimentazzjoni msemmi fl-Arti-
kolu 8(3);

(d) 1-Istat Membru li jinnotifika jizgura li d-data tal-identifikazzjoni tal-persuna li tirrapprezenta b'mod esklussiv il-
persuna inkwistjoni tkun attribwita fkonformita mal-ispecifikazzjonijiet teknici, l-istandards u l-proceduri ghal-livell
ta’ assigurazzjoni rilevanti stabbilit fl-att ta’ implimentazzjoni msemmi fl-Artikolu 8(3), lill-persuna fizika jew guridika
msemmija fil-punt 1 tal-Artikolu 3 fil-hin tal-hrug tal-mezz ta’ identifikazzjoni elettronika taht dik l-iskema;

(e) il-parti li tohrog il-mezz ta’ identifikazzjoni elettronika skont dik l-iskema tizgura li l-mezz ta’ identifikazzjoni
elettronika jigi attribwit lill-persuna msemmija fil-punt (d) ta’ dan l-Artikolu fkonformita mal-ispecifikazzjonijiet
teknici, l-istandards u l-proceduri ghal-livell ta’ assigurazzjoni rilevanti stabbilit fl-att ta’ implimentazzjoni msemmi
fl-Artikolu 8(3);

(f) l-Istat Membru li jinnotifika jizgura d-disponibbilta ta’ awtentikazzjoni online, sabiex kwalunkwe parti dipendenti
stabbilita fit-territorju ta’ Stat Membru ichor tkun tista’ tikkonferma d-data ta’ identifikazzjoni tal-persuna li kienet
ricevuta fforma elettronika.
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Ghal partijiet dipendenti li mhumiex korpi tas-settur pubbliku I-Istat Membru notifikanti jista” jiddefinixxi t-termini ta’
access ghal dik l-awtentikazzjoni. L-awtentikazzjonijiet transkonfinali ghandhom jinghataw minghajr hlas meta
jitwettqu fir-rigward ta’ servizz online pprovdut minn korp tas-settur pubbliku.

L-Istati Membri ma ghandhom jimponu ebda rekwizit tekniku specifiku sproporzjonat fuq partijiet dipendenti li bi
hsiebhom iwettqu tali awtentikazzjoni, fejn tali rekwiziti jipprevjenu jew jimpedixxu b'mod sinifikanti l-interopera-
bilita tal-iskemi ta’ identifikazzjoni elettronici nnotifikati;

(¢) mill-inqas sitt xhur gabel in-notifika skont I-Artikolu 9(1), I-Istat Membru notifikanti jipprovdi lill-Istati Membri l-ohra
ghall-finijiet tal-obbligu skont l-Artikolu 12(5), deskrizzjoni ta’ dik l-iskema fkonformita mal-arrangamenti procedu-
rali stabbiliti bl-atti ta’ implimentazzjoni msemmija fl-Artikolu 12(7);

(h) l-iskema ta’ identifikazzjoni elettronika tissodisfa r-rekwiziti tal-att ta’ implimentazzjoni msemmi fl-Artikolu 12(8).

Artikolu 8
Livelli ta’ assigurazzjoni tal-iskemi ta’ identifikazzjoni elettronika

1. Skema ta’ identifikazzjoni elettronika notifikata skont I-Artikolu 9(1) ghandha tispecifika I-livelli ta’ assigurazzjoni
baxx, sostanzjali ufjew gholi ghall-mezzi ta’ identifikazzjoni elettronika mahruga skont dik l-iskema.

2. Illivelli ta’ assigurazzjoni baxx, sostanzjali u gholi ghandhom jissodisfaw rispettivament il-kriterji li gejjin:

(@) livell ta’ assigurazzjoni baxx ghandu jirreferi ghal mezz ta’ identifikazzjoni elettronika fil-kuntest ta’ skema ta’
identifikazzjoni elettronika, li jipprovdi grad limitat ta’ fidu¢ja fl-identita ddikjarata jew asserita ta’ persuna, u li
huwa kkaratterizzata b'referenza ghall-ispecifikazzjonijiet teknici, l-istandards u l-proceduri relatati maghhom, inkluzi
l-kontrolli teknici, li I-ghan taghhom huwa li jnaqqsu sostanzjalment ir-riskju ta’ uzu hazin jew tibdil fl-identita.

(b) livell ta’ assigurazzjoni sostanzjali ghandu jirreferi ghal mezz ta’ identifikazzjoni elettronika fil-kuntest ta’ skema ta’
identifikazzjoni elettronika, li jipprovdi grad sostanzjali ta’ fidu¢ja fl-identita ddikjarata jew asserita ta’ persuna, u li
huwa kkaratterizzata b'referenza ghall-ispecifikazzjonijiet teknici, l-istandards u l-proceduri relatati maghhom, inkluzi
l-kontrolli teknici, li I-ghan taghhom huwa li jnaqqsu sostanzjalment ir-riskju ta’ uzu hazin jew tibdil fl-identita.

(©) livell ta’ assigurazzjoni gholi ghandu jirreferi ghal mezz ta’ identifikazzjoni elettronika fil-kuntest ta’ skema ta’
identifikazzjoni elettronika, li jipprovdi grad oghla ta’ fidu¢ja fl-identita ddikjarata jew asserita ta’ persuna mill-
mezzi ta’ identifikazzjoni elettronika bllivell ta’ assigurazzjoni sostanzjali, u li huwa kkaratterizzat b'referenza ghall-
ispecifikazzjonijiet teknici, l-istandards u l-proceduri relatati maghhom, inkluzi l-kontrolli teknici, li l-ghan taghhom
hu li jipprevjenu l-uzu hazin jew tibdil fl-identita.

3. Sat-18 ta’ Settembru 2015, filwaqt li jigu kkunsidrati l-istandards internazzjonali rilevanti, u soggett ghall-paragrafu
2, il-Kummissjoni ghandha tistabbilixxi, permezz ta’ atti ta’ implimentazzjoni, specifikazzjonijiet tekni¢i minimi, standards
u proceduri li, breferenza ghalihom, il-livelli ta’ assigurazzjoni baxx, sostanzjali u gholi huma specifikati ghall-mezzi ta’
identifikazzjoni elettronika ghall-finijiet tal-paragrafu 1.

Dawk l-ispecifikazzjonijiet teknic¢i minimi, l-istandards u l-proceduri ghandhom jigu stipulati b'referenza ghall-affidabbilta
u l-kwalita tal-elementi li gejjin:

(a) il-procedura biex tigi ppruvata u verifikata l-identita ta’ persuni fizici jew guridici li japplikaw ghall-hrug ta’ mezzi ta’
identifikazzjoni elettronika;
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(b) il-procedura ghall-hrug tal-mezzi ta’ identifikazzjoni elettronika rikjesti;

(¢) il-mekkanizmu ta’ awtentikazzjoni, li permezz tieghu l-persuna fizika jew guridika tuza l-mezzi ta’ identifikazzjoni
elettronika biex tikkonferma l-identita taghha lil parti dipendenti.

(d) l-entita li tohrog il-mezzi ta’ identifikazzjoni elettronika;

() kwalunkwe korp iehor involut fl-applikazzjoni ghall-hrug tal-mezzi ta’ identifikazzjoni elettronika; u

() l-ispecifikazzjonijiet teknici u tas-sigurta tal-mezzi ta’ identifikazzjoni elettronika mahruga.

Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Arti-
kolu 48(2).

Artikolu 9
Notifika

1. L-Istati Membri notifikanti ghandhom jinnotifikaw lill-Kummissjoni l-informazzjoni li gejja u minghajr dewmien bla
bzonn, kwalunkwe bidla sussegwenti li ssirilha:

(a) deskrizzjoni tal-iskema ta’ identifikazzjoni elettronika, inkluzi I-livelli ta’ assigurazzjoni taghha u l-emittent jew
emittenti tal-mezzi ta’ identifikazzjoni elettronika skont l-iskema;

(b) ir-regim supervizorju applikabbli u l-informazzjoni dwar ir-regim ta’ responsabbilta fir-rigward ta’ dan li gej:

(i) il-parti li tohrog il-mezzi ta’ identifikazzjoni elettronika, u

(i) il-parti li topera l-procedura ta’ awtentikazzjoni.

(c) l-awtorita jew l-awtoritajiet responsabbli ghall-iskema ta’ identifikazzjoni elettronika;

(d) informazzjoni dwar l-entita jew l-entitajiet li jamministraw ir-registrazzjoni tad-data unika ta’ identifikazzjoni ta’
persuna;

(e) deskrizzjoni dwar kif ir-rekwiziti stipulati fl-atti ta’ implimentazzjoni msemmija fl-Artikolu 12(8) jigu sodisfatti;

(f) deskrizzjoni tal-awtentikazzjoni msemmija fil-punt (f) tal-Artikolu 7;

(¢) l-arrangamenti ghas-sospensjoni jew ir-revoka tal-iskema ta’ identifikazzjoni elettronika notifikata jew tal-awtentikazz-
joni jew tal-partijiet kompromessi kkoncernati.

2. Sena mid-data tad-dhul fis-sehh tal-att ta’ implimentazzjoni msemmija fl-Artikoli 8(3) u 12(8), il-Kummissjoni
ghandha tippubblika fII-Gurnal Uffijali tal-Unjoni Ewropea lista ta’ skemi ta’ identifikazzjoni elettronika li gew notifikati
skont il-paragrafu 1 ta’ dan l-Artikolu u l-informazzjoni bazika dwarhom.

3. Jekk il-Kummissjoni tircievi notifika wara li jkun skada l-perijodu msemmi fil-paragrafu 2, hija ghandha tippubblika
£11-Gurnal Uffi¢jali tal-Unjoni Ewropea l-emendi ghal-lista msemmija fil-paragrafu 2 fi zmien xahrejn mid-data ta’riceviment
ta’ dik in-notifika.
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4. Stat Membru jista’ jipprezenta lill-Kummissjoni talba li titnehha l-iskema ta’ identifikazzjoni elettronika notifikata
minn dak [-Istat Membru mil-lista msemmija fil-paragrafu 2. II-Kummissjoni ghandha tippubblika f1I-Gurnal Uffigjali tal-
Unjoni Ewropea l-emendi korrispondenti fil-lista fi zmien xahar mid-data tar-riceviment tat-talba tal-Istat Membru.

5. Il-Kummissjoni tista’, permezz ta’ atti ta’ implimentazzjoni, tiddefinixxi ¢-¢irkustanzi, il-formati u l-proceduri tan-
notifiki taht il-paragrafu 1. Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami
msemmija fl-Artikolu 48(2).

Artikolu 10
Ksur tas-sigurta

1. Fejn ikun hemm ksur jew tigi kompromessa parzjalment l-iskema ta’ identifikazzjoni elettronika notifikata skont I-
Artikolu 9(1) jew l-awtentikazzjoni msemmija fil-punt (f) tal-Artikolu 7 b’'mod li jaffettwa l-affidabbilta tal-awtentikazzjoni
transkonfinali ta” dik l-iskema, I-Istat Membru li jinnotifika ghandu minghajr dewmien, jissospendi jew jirrevoka dik 1-
awtentikazzjoni transkonfinali jew il-partijiet kompromessi koncernati, u ghandu jinforma b’dan lill-Istati Membri l-ohra u
lill-Kummissjoni.

2. Meta jinstab rimedju ghall-ksur jew il-kompromess imsemmi fil-paragrafu 1, I-Istat Membru li jinnotifika ghandu
jerga’ jistabbilixxi l-awtentikazzjoni transkonfinali u ghandu jinforma lill-Istati Membri l-ohra u lill-Kummissjoni minghajr
dewmien Zejjed.

3. Jekk il-ksur jew il-kompromess imsemmi fil-paragrafu 1 ma jkunx rimedjat fi zmien tliet xhur mis-sospensjoni jew
mir-revoka, I-Istat Membru li jinnotifika ghandu jinnotifika lill-Istati Membri l-ohra u lill-Kummissjoni dwar l-irtirar tal-
iskema ta’ identifikazzjoni elettronika.

[l-Kummissjoni ghandha tippubblika f1I-Gurnal Uffi¢jali tal-Unjoni Ewropea l-emendi korrispondenti ghal-lista msemmija fl-
Artikolu 9(2) minghajr dewmien Zejjed.

Artikolu 11
Responsabbilta

1. L-Istat Membru notifikanti ghandu jkun responsabbli ghall-hsara kkawzata apposta jew minhabba negligenza lil
kwalunkwe persuna fizika jew guridika minhabba n-nuqqas tieghu li jikkonformi mal-obbligi tieghu skont il-punti (d) u (f)
tal-Artikolu 7 fi transazzjoni transkonfinali.

2. Il-parti li tohrog il-mezz ta’ identifikazzjoni elettronika ghandha tkun responsabbli ghall-hsara kkawzata apposta jew
minhabba negligenza lil kwalunkwe persuna fizika jew guridika minhabba n-nuqqas taghha li tikkonforma mal-obbligu
msemmi fil-punt (e) tal-Artikolu 7 fi transazzjoni transkonfinali.

3. Il-parti li thaddem il-procedura ta’ awtentikazzjoni ghandha tkun responsabbli ghall-hsara kkawzata apposta jew
minhabba negligenza lil kwalunkwe persuna fizika jew guridika minhabba n-nuqqas taghha li thaddem tajjeb l-awtenti-
kazzjoni msemmija fil-punt (f) tal-Artikolu 7, fi transazzjoni transkonfinali.

4. Il-paragrafi 1, 2 u 3 ghandhom jigu applikati fkonformita mar-regoli nazzjonali dwar ir-responsabbilta.

5. Il-paragrafi 1, 2 u 3 huma minghajr pregudizzju ghar-responsabbilta, skont il-ligi nazzjonali, ta’ partijiet fi transazz-
joni li fiha jintuzaw il-mezzi ta’ identifikazzjoni elettronika li jaqghu taht l-iskema ta’ identifikazzjoni elettronika notifikata
skont l-Artikolu 9(1).

Artikolu 12
Kooperazzjoni u interoperabbilta

1. L-iskemi ta’ identifikazzjoni elettronika nazzjonali notifikati skont I-Artikolu 9(1) ghandhom ikunu interoperabbli.

2. Ghallfinijiet tal-paragrafu 1, ghandu jigi stabbilit qafas ta’ interoperabbilta.
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3.

(@)

(b)

(©)

(d)

4.

(©

(d

Il-qafas ta’ interoperabbilta ghandu jissodisfa I-kriterji li gejjin:

ikollu l-ghan li jkun teknologikament newtrali u ma jiddiskriminax bejn kwalunkwe soluzzjoni teknika nazzjonali
specifika ghall-identifikazzjoni elettronika fi Stat Membru;

isegwi standards Ewropej u internazzjonali, fejn possibbli;

jiffacilita l-implimentazzjoni tal-principju ta’ privatezza fid-disinn; u

jizgura li d-data personali tigi pprocessata fkonformita mad-Direttiva 95/46/KE.

Il-qafas ta’ interoperabbilta ghandu jikkonsisti minn:

referenza ghal rekwiziti tekni¢i minimi marbuta mal-livelli ta’ assigurazzjoni skont l-Artikolu 8;

deskrizzjoni dettaljata tal-livelli ta’ assigurazzjoni nazzjonali ta’ skemi ta’ identifikazzjoni elettronika notifikati fil-livell
ta’ assigurazzjoni skont l-Artikolu 8;

referenza ghar-rekwiziti tekni¢i minimi ghall-interoperabbilta;

referenza ghal sett minimu ta’ data ta’ identifikazzjoni ta’ persuna li tirrapprezenta b'mod uniku persuna fizika jew
legali, li hija disponibbli minn skemi ta’ identifikazzjoni elettronika;

regoli ta’ procedura;

arrangamenti ghar-rizoluzzjoni tat-tilwim; u

standards tas-sigurta operazzjonali komuni.

L-Istati Membri ghandhom jikkooperaw fir-rigward ta’ dan li gej:

l-interoperabbilta tal-iskemi ta’ identifikazzjoni elettronika notifikati skont I-Artikolu 9(1) u l-iskemi ta’ identifikazz-
joni elettronika li I-Istati Membri bihsiebhom jinnotifikaw; u

is-sigurta tal-iskemi ta’ identifikazzjoni elettronika.

Il-kooperazzjoni bejn I-Istati Membri ghandha tkun maghmula minn:

l-iskambju ta’ informazzjoni, esperjenza u prassi tajba rigward skemi ta’ identifikazzjoni elettronika u, b’'mod parti-
kolari rekwiziti tekni¢i marbuta mal-interoperabbilta u I-livelli ta’ assigurazzjoni;

l-iskambju ta’ informazzjoni, esperjenza u prassi tajba rigward hidma blivelli ta’ assigurazzjoni tal-iskemi ta’ identi-
fikazzjoni elettronika skont l-Artikolu 8;

revizjoni bejn il-pari tal-iskemi ta’ identifikazzjoni elettronika li jaqghu taht dan ir-Regolament; u

ezami tal-izviluppi rilevanti fis-settur tal-identifikazzjoni elettronika.
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7. Sat-18 ta’ Marzu 2015, il-Kummissjoni ghandha, permezz ta’ atti ta’ implimentazzjoni, tistabbilixxi l-arrangamenti
procedurali mehtiega biex tiffacilita I-kooperazzjoni bejn I-Istati Membri msemmija fil-paragrafi 5 u 6 bil-hsieb li trawwem
livell gholi ta’ fidu¢ja u sigurta xierqa ghall-grad ta’ riskju.

8.  Sat-18 ta’ Settembru 2015, ghall-fini li jigu stabbiliti kondizzjonijiet uniformi ghall-implimentazzjoni tar-rekwizit
skont il-paragrafu 1, il-Kummissjoni ghandha, soggett ghall-kriterji stabbiliti fil-paragrafu 3 u filwaqt li jigu kkunsidrati r-
rizultati tal-kooperazzjoni bejn I-Istati Membri, tadotta atti ta’ implimentazzjoni dwar il-qafas ta’ interoperabbilta kif
stipulat fil-paragrafu 4.

9.  L-atti ta’ implimentazzjoni msemmija fil-paragrafi 7 u 8 ta’ dan I-Artikolu ghandhom jigu adottati fkonformita mal-
procedura ta’ ezami msemmija fl-Artikolu 48(2).

KAPITOLU III
SERVIZZI FIDUCJARJI

TAQSIMA 1

DispoZizzjonijiet generali

Artikolu 13
Responsabbilta u oneru tal-provi

1. Minghajr pregudizzju ghall-paragrafu 2, il-fornituri ta’ servizzi fidu¢jarji ghandhom ikunu responsabbli ghal hsara
kkawzata intenzjonalment jew b'negligenza lil kwalunkwe persuna fizika jew guridika minhabba nuqgas ta’ konformita
mal-obbligi taht dan ir-Regolament.

L-oneru tal-provi ta’ intenzjoni jew negligenza ta’ fornitur ta’ servizzi fidu¢jarji mhux kwalifikat ghandu jkun fir-respon-
sabbilta tal-persuna fizika jew guridika li tiddikjara l-hsara msemmija fl-ewwel subaragrafu.

L-intenzjoni jew in-negligenza ta’ fornitur ta’ servizzi fidu¢jarji kwalifikat ghandha tkun prezunta ghajr jekk dak il-fornitur
ta’ servizzi fidu¢jarji kwalifikat jaghti prova li I-hsara msemmija fl-ewwel subparagrafu saret minghajr l-intenzjoni jew in-
negligenza ta’ dak il-fornitur ta’ servizzi fidu¢jarji kwalifikat.

2. Fejn il-fornituri ta’ servizzi fidu¢jarji jinformaw kif dovut lill-klijenti taghhom minn qabel dwar il-limitazzjonijiet tal-
uzu tas-servizzi li huma jipprovdu u fejn dawk il-limitazzjonijiet ikunu rikonoxxibbli ghall-partijiet terzi, il-fornituri ta’
servizzi fidu¢jarji ma ghandhomx ikunu responsabbli ghall-hsarat li jirrizultaw mill-uzu ta’ servizzi li jagbzu l-limitazz-
jonijiet indikati.

3. Il-paragrafi 1 u 2 ghandhom japplikaw fkonformita mar-regoli nazzjonali dwar ir-responsabbilta.

Artikolu 14
Aspetti internazzjonali

1. Servizzi fidu¢jarji pprovduti minn fornituri ta’ servizzi fiducjarji stabbiliti fpajjiz terz ghandhom ikunu rikonoxxuti
bhala legalment ekwivalenti ghal servizzi fidu¢jarji kwalifikati pprovduti minn fornituri ta’ servizzi fiducjarji kwalifikati
stabbiliti fl-Unjoni fejn is-servizzi fidu¢jarji li joriginaw mill-pajjiz terz ikunu rikonoxxuti skont ftehim konkluz bejn I-
Unjoni u l-pajjiz terz inkwistjoni jew organizzazzjoni internazzjonali fkonformita mal-Artikolu 218 TFUE.
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2. Il-ftehimiet imsemmija fil-paragrafu 1 ghandhom jizguraw, b'mod partikolari, li:

(a) ir-rekwiziti applikabbli ghal fornituri ta’ servizzi fiducjarji kwalifikati stabbiliti fl-Unjoni u s-servizzi fidu¢jarji kwali-
fikati li huma jipprovdu jkunu sodisfatti mill-fornituri ta’ servizzi fidu¢jarji fil-pajjiz terz jew fl-organizzazzjonijiet
internazzjonali li maghhom ikun konkluz il-ftehim, u mis-servizzi fidu¢jarji li huma jipprovdu;

(b) is-servizzi fidu¢jarji kwalifikati pprovduti minn fornitur ta’ servizz fidu¢jarju kwalifikat stabbilit fl-Unjoni jkunu
rikonoxxuti bhala legalment ekwivalenti ghal servizzi fidu¢jarji pprovduti minn fornituri ta’ servizzi fiducjarji fil-pajjiz
terz jew fl-organizzazzjoni internazzjonali li maghha jkun konkluz il-ftehim.

Artikolu 15
Accessibbilta ghal persuni b’dizabbilta

Fejn ikun vijabbli, is-servizzi fiducjarji pprovduti u l-prodotti ta” utenti ahharin uzati fil-forniment ta’ dawk is-servizzi
ghandhom ikunu accessibbli ghal persuni b'dizabbilta.

Artikolu 16
Pieni

L-Istati Membri ghandhom jistabbilixxu r-regoli dwar il-pieni applikabbli ghall-ksur ta’ dan ir-Regolament. Il-pieni previsti
ghandhom ikunu effettivi, proporzjonati u dizwazivi.

TAQSIMA 2

Supervizjoni

Artikolu 17
Bord supervizorju

1. L-stati Membri ghandhom jinnominaw korp supervizorju stabbilit fit-territorju taghhom jew, bi ftehim reciproku
ma’ Stat Membru iehor, korp supervizorju stabbilit fdak I-Istat Membru l-iehor. Dak il-korp ghandu jkun responsabbli
ghall-kompiti supervizorji fl-Istat Membru li jinnomina.

Il-korpi supervizorji ghandhom jinghataw is-setghat necessarji u rizorsi adegwati ghat-twettiq tal-kompiti taghhom.

2. L-Istati Membri ghandhom jinnotifikaw lill-Kummissjoni bl-ismijiet u l-indirizzi tal-korpi supervizorji nominati
rispettivi taghhom.

3. Irrwol tal-korp supervizorju ghandu jkun dan li gej:

(a) li jwettaq supervizjoni tal-fornituri ta’ servizzi fiducjarji kwalifikati stabbiliti fit-territorju tal-Istat Membru li jinnomina
biex jizgura, permezz ta’ attivitajiet supervizorji ex ante u ex post, li dawk il-fornituri ta’ servizzi fidu¢jarji kwalifikati u
s-servizzi fidu¢jarji kwalifikati li huma jipprovdu jissodisfaw ir-rekwiziti stabbiliti fdan ir-Regolament;

(b) li jiehu azzjoni, jekk ikun mehtieg, fir-rigward ta’ fornituri ta’ servizzi fiducjarji mhux kwalifikati stabbiliti fit-territorju
tal-Istat Membru li jinnomina, permezz ta’ attivitajiet supervizorji ex post, meta jigi informat li dawk il-fornituri ta’
servizzi fiduc¢jarji kwalifikati jew is-servizzi fiduc¢jarji li huma jipprovdu allegatament ma jissodisfawx ir-rekwiziti
stabbiliti fdan ir-Regolament.
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4. Ghall-finijiet tal-paragrafu 3 u soggett ghal-limitazzjonijiet previsti fih, il-kompiti tal-korp supervizorju, ghandhom
jinkludu b'mod partikolari:

(@) li jikkoopera ma’ korpi supervizorji ohra u jipprovdi assistenza lil dawk il-korpi fkonformita mal-Artikolu 18;

(b) li janalizza r-rapporti dwar il-valutazzjoni tal-konformita msemmija fl-Artikolu 20(1) u 21(1);

(¢) i jinforma lill-korpi supervizorji ohra u lill-pubbliku dwar ksur ta’ sigurta jew nuqqas ta’ integritd fkonformita mal-
Artikolu 19(2);

(d) li jirrapporta lill-Kummissjoni dwar l-attivitajiet principali tieghu fkonformita mal-paragrafu 6 ta’ dan I-Artikolu;

(e) li jwettaq awditi jew jitlob lil korp tal-valutazzjoni tal-konformita biex iwettaq valutazzjoni tal-konformita tal-fornituri
ta’ servizzi fidu¢jarji kwalifikati fkonformita mal-Artikolu 20(2);

(f) li jikkoopera mal-awtoritajiet tal-protezzjoni tad-data, b’'mod partikolari, billi jinfurmahom, minghajr dewmien Zejjed,
dwar ir-rizultati tal-awditi ta’ fornituri ta’ servizzi fidu¢jarji kwalifikati, meta jkun jidher li jkun hemm ksur tar-regoli
dwar il-protezzjoni ta’ data personali;

(¢) li jaghti l-istatus kwalifikat lill-fornituri ta’ servizzi fidu¢jarji u lis-servizzi li huma jipprovdu u jirtira dan l-istatus
fkonformita mal-Artikoli 20 u 21;

(h) 1i jinforma lill-korp responsabbli ghal-lista affidabbli nazzjonali msemmija fl-Artikolu 22(3) dwar id-decizjonijiet
tieghu li jaghti jew jirtira l-istatus kwalifikat, ghajr jekk dak il-korp ikun ukoll il-korp supervizorju;

(i) li jivverifika l-ezistenza u l-applikazzjoni korretta tad-dispozizzjonijiet dwar pjani ta’ terminazzjoni fkazijiet fejn il-
fornitur ta’ servizzi fidu¢jarji kwalifikati jwaqgaf l-attivitajiet tieghu, inkluz kif l-informazzjoni tinzamm accessibbli
fkonformita mal-punt (h) tal-Artikolu 24(2);

() li jesigi li I-fornituri ta’ servizzi fidu¢jarji jirrimedjaw kwalunkwe nuqqas milli jissodisfaw ir-rekwiziti stipulati fdan ir-
Regolament.

5. L-Istati Membri jistghu jehtiegu li korp supervizorju jistabbilixxi, iZzomm u jaggorna infrastruttura fidu¢jarja skont il-
kondizzjonijiet stabbiliti taht il-ligi nazzjonali.

6.  Sal-31 ta’ Marzu ta’ kull sena, kull korp supervizorju ghandu jipprezenta lill-Kummissjoni rapport dwar l-attivitajiet
principali tas-sena kalendarja precedenti tieghu flimkien ma’ sommarju tan-notifiki ta’ ksur ircevuti minn fornituri ta’
servizzi fidu¢jarji fkonformita mal-Artikolu 19(2).

7. I-Kummissjoni ghandha taghmel ir-rapport annwali msemmi fil-paragrafu 6 disponibbli ghall-Istati Membri.

8. Il-Kummissjoni tista’, permezz ta’ atti ta’ implimentazzjoni, tiddefinixxi l-formati u l-proceduri ghar-rapport
imsemmi fil-paragrafu 6. Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-proc¢edura ta’
ezami msemmija fl-Artikolu 48(2).
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Artikolu 18
Assistenza reciproka

1. Il-korpi supervizorji ghandhom jikkooperaw, bil-ghan li jiskambjaw prassi tajba.

Korp supervizorju ghandu, fuq ir-riceviment ta’ talba gustifikata minn korp supervizorju ichor, jipprovdi lil dak il-korp
assistenza sabiex l-attivitajiet tal-korpi supervizorji jkunu jistghu jitwettqu b’'mod konsistenti. L-assistenza reciproka tista’
tkopri, b’'mod partikolari, talbiet ghal informazzjoni u mizuri supervizorji, bhal talbiet biex jitwettqu spezzjonijiet relatati
mar-rapporti dwar il-valutazzjoni tal-konformita kif imsemmi fl-Artikoli 20 u 21.

2. Korp supervizorju li jircievi talba ghal assistenza jista’ jirrifjuta dik it-talba ghal kwalunkwe wahda mir-ragunijiet li
gejjin:

(a) il-korp supervizorju ma jkunx kompetenti biex jipprovdi l-assistenza mitluba;

(b) l-assistenza mitluba ma tkunx proporzjonata mal-attivitajiet supervizorji tal-korp supervizorju mwettqa fkonformita
mal-Artikolu 17;

(c) l-ghoti tal-assistenza mitluba ma jkunx kompatibbli ma’ dan ir-Regolament.

3. Fejn adatt, l-Istati Membri jistghu jawtorizzaw lill-korpi supervizorji rispettivi taghhom biex iwettqu investigazz-
jonijiet kongunti li fihom ikun involut persunal minn korpi supervizorji ta’ Stati Membri ohra. L-arrangamenti u -
proceduri ghal tali azzjonijiet kongunti ghandhom jigu magbula u stabbiliti mill-Istati Membri kkoncernati fkonformita
mal-ligi nazzjonali taghhom.

Artikolu 19
Rekwiziti ta’ sigurta applikabbli ghal fornituri ta’ servizzi fidugjarji

1. Il-fornituri ta’ servizzi fiduc¢jarji kwalifikati u mhux kwalifikati ghandhom jichdu mizuri tekni¢i u organizzattivi
adatti biex jimmaniggaw ir-riskji mahlugin ghas-sigurta tas-servizzi fidu¢jarji li huma jipprovdu. B'konsiderazzjoni tal-
izviluppi teknologici l-aktar recenti, dawk il-mizuri ghandhom jizguraw li I-livell ta’ sigurta jkun proporzjonat mal-livell ta’
riskju. B'mod partikolari, ghandhom jittiehdu mizuri ghall-prevenzjoni u t-tnaqgis tal-impatt ta’ in¢identi tas-sigurta u biex
dawk interessati jigu infurmati dwar l-effetti negattivi ta’ kwalunkwe inc¢ident tali.

2. Il-fornituri ta’ servizzi fidu¢jarji kwalifikati u mhux kwalifikati ghandhom, minghajr dewmien zejjed izda fi
kwalunkwe kaz fi zmien 24 siegha wara li jkunu gew mgharrfa, jinnotifikaw lill-korp supervizorju u, fejn applikabbli,
lil korpi rilevanti ohra, bhall-korp nazzjonali kompetenti ghas-sigurta tal-informazzjoni jew l-awtorita tal-protezzjoni tad-
data, bi kwalunkwe ksur ta’ sigurta jew nuqqas ta’ integrita li jkollu impatt sinifikanti fuq is-servizz fidu¢jarju pprovdut
jew fuq id-data personali mizmuma fih.

Fejn il-ksur ta’ sigurta jew in-nuqqas ta’ integrita jkun x’aktarx ser jaffettwa b'mod negattiv lil persuna fizika jew guridika li
lilha jkun gie pprovdut is-servizz fidu¢jarju, il-fornitur ta’ servizzi fidu¢jarji ghandu wkoll jinnotifika lill-persuna fizika jew
guridika bil-ksur ta’ sigurta jew bin-nuqqas ta’ integrita minghajr dewmien zejjed.

Fejn adatt, b’'mod partikolari jekk il-ksur ta’ sigurta jew telf ta’ integrita jikkoncerna zewg Stati Membri jew izjed, il-korp
supervizorju notifikat ghandu jinforma lill-korpi supervizorji fi Stati Membri ohra koncernati u lill-Agenzija tal-Unjoni
Ewropea dwar is-Sigurta tan-Networks u l-Informazzjoni (ENISA).

Il-korp supervizorju notifikat ghandu jinforma lill-pubbliku jew jitlob lill-fornitur ta’ servizzi fidu¢jarji biex jaghmel dan,
fejn jiddetermina li l-izvelar tal-ksur ta’ sigurta jew tan-nuqgas ta’ integrita huwa fl-interess pubbliku.

3. Il-korp supervizorju ghandu jipprovdi lill-ENISA darba fis-sena sommarju ta’ notifiki ta’ ksur ta’ sigurta jew tan-
nuqqas ta’ integrita ricevuti mill-fornituri ta’ servizzi fidu¢jarji.



L 257/96 1-Gurnal Uffi¢jali tal-Unjoni Ewropea 28.8.2014

4. I-Kummissjoni tista’, permezz ta’ atti ta’ implimentazzjoni,:

(a) tispecifika ulterjorment il-mizuri msemmija fil-paragrafu 1, u

(b) tiddefinixxi I-formati u l-proceduri, inkluzi l-iskadenzi, applikabbli ghall-fini tal-paragrafu 2.

Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Arti-
kolu 48(2).

TAQSIMA 3

Fornituri ta’ servizzi fiducjarji kwalifikati

Artikolu 20
Supervizjoni tal-fornituri ta’ servizzi fidujarji kwalifikati

1. I-fornituri ta’ servizzi fidu¢jarji kwalifikati ghandhom jigu awditjati, bi spejjez ghalihom tal-inqas kull 24 xahar
minn korp tal-valutazzjoni tal-konformita. L-ghan tal-awditjar ghandu jkun sabiex jigi kkonfermat li fornituri ta’ servizzi
fidu¢jarji kwalifikati u s-servizzi fiducjarji kwalifikati li huma jipprovdu minnhom jissodisfaw ir-rekwiziti stipulati f'dan ir-
Regolament. Il-fornituri ta’ servizzi fidu¢jarji kwalifikati ghandhom jipprezentaw ir-rapport dwar il-valutazzjoni tal-konfor-
mita li jirrizulta lill-korp supervizorju fi zmien tlett ijiem ta’ xoghol minn meta jir¢ivuh.

2. Minghajr pregudizzju ghall-paragrafu 1, il-korp supervizorju jista’ fi kwalunkwe hin iwettaq awditu jew jitlob lil
korp tal-valutazzjoni tal-konformita biex iwettaq valutazzjoni tal-konformita tal-fornituri ta’ servizzi fidu¢jarji kwalifikati,
bi spejjez ghal dawk il-fornituri ta’ servizzi fiducjarji, biex jigi kkonfermat li huma u s-servizzi fidu¢jarji kwalifikati li huma
jipprovdu jissodisfaw ir-rekwiziti stipulati fdan ir-Regolament. Fejn ikun jidher li kien hemm ksur tar-regoli tal-protezz-
joni ta’ data personali, il-korp supervizorju ghandu jinforma lill-awtoritajiet tal-protezzjoni tad-data bir-rizultati tal-awditi
tieghu.

3. Fejn il-korp supervizorju jesigi li I-fornitur ta’ servizzi fidu¢jarji kwalifikat biex jirrimedja nuqqas milli jissodisfa 1-
rekwiziti skont dan ir-Regolament u fejn dak il-fornitur ma jagixxix kif adatt, u fejn applikabbli flimitu ta’ zmien stabbilit
mill-korp supervizorju, il-korp supervizorju, filwaqt li jikkunsidra, b'mod partikolari, il-grad, id-durata u l-konsegwenzi ta’
dak in-nuqqas, jista’ jirtira l-istatus kwalifikat ta’ dak il-fornitur jew tas-servizz affettwat li huwa jipprovdi u jinforma lill-
korp imsemmi fl-Artikolu 22(3) ghall-fini tal-aggornament tal-listi affidabbli msemmija fl-Artikolu 22(1). Il-korp super-
vizorju ghandu jinforma lill-fornitur ta’ servizzi fiducjarji kwalifikat bl-irtirar tal-istatus kwalifikat tieghu jew tal-istatus
kwalifikat tas-servizz koncernat.

4. Il-Kummissjoni tista’, permezz ta’ atti ta’ implimentazzjoni, tistabbilixxi numri ta’ referenza tal-istandards li gejjin:

(a) akkreditament tal-korpi tal-valutazzjoni tal-konformita u ghar-rapport dwar il-valutazzjoni tal-konformita msemmija
fil-paragrafu 1;

(b) regoli tal-awditjar li skonthom il-korpi tal-valutazzjoni tal-konformita ser iwettqu l-valutazzjoni tal-konformita
taghhom tal-fornituri ta’ servizzi fidu¢jarji kwalifikati kif imsemmi fil-paragrafu 1.

Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Arti-
kolu 48(2).
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Artikolu 21
introduzzjoni ta’ servizz fidu¢jarju kwalifikat

1. Fejn fornituri ta’ servizzi fidu¢jarji, minghajr status kwalifikat, ikun bihsiebhom jibdew jipprovdu servizzi fidu¢jarji
kwalifikati, huma ghandhom jipprezentaw lill-korp supervizorju notifika dwar l-intenzjoni taghhom flimkien ma’ rapport
dwar il-valutazzjoni tal-konformita mahrug minn korp tal-valutazzjoni tal-konformita.

2. Il-korp supervizorju ghandu jivverifika jekk il-fornitur ta’ servizzi fiducjarji u s-servizzi fidu¢jarji li huwa jipprovdi
jikkonformawx mar-rekwiziti stipulati fdan ir-Regolament, u b'mod partikolari mar-rekwiziti ghal fornituri ta’ servizzi
fidu¢jarji kwalifikati u ghas-servizzi fidu¢jarji kwalifikati li huma jipprovdu.

Jekk il-korp supervizorju jikkonkludi li -fornitur ta’ servizzi fidu¢jarji u s-servizzi fidu¢jarji li huwa jipprovdi jikkon-
formaw mar-rekwiziti msemmija fl-ewwel subparagrafu, il-korp supervizorju ghandu jaghti status kwalifikat lill-fornitur ta’
servizzi fidu¢jarji u lis-servizzi fidu¢jarji li huwa jipprovdi u jinforma lill-korp imsemmi fl-Artikolu 22(3) ghall-fini tal-
aggornament tal-listi affidabbli msemmija fl-Artikolu 22(1), sa mhux aktar tard minn tliet xhur wara n-notifika fkon-
formita mal-paragrafu 1 ta’ dan l-Artikolu.

Jekk il-verifika ma tigix konkluza fi zmien tliet xhur min-notifika, il-korp supervizorju ghandu jinforma lill-fornitur ta’
servizzi fidu¢jarji filwaqt li jispecifika r-ragunijiet ghad-dewmien u l-perijjodu li fih ghandha tigi konkluza l-verifika.

3. Il-fornituri ta’ servizzi fidu¢jarji kwalifikati jistghu jibdew jipprovdu servizzi fiducjarji kwalifikati wara li l-istatus
kwalifikat ikun gie indikat fil-listi msemmija fl-Artikolu 22(1).

4. 1-Kummissjoni tista’, permezz ta’ atti ta’ implimentazzjoni, tiddefinixxi I-formati u l-proceduri ghall-fini tal-paragrafi
1 u 2. Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-
Artikolu 48(2).

Artikolu 22
Listi Affidabbli

1. Kull Stat Membru ghandu jistabbilixxi, izomm u jippubblika listi affidabbli inkluza informazzjoni relatata mal-
fornituri ta’ servizzi fidu¢jarji kwalifikati li ghalihom ikun responsabbli flimkien ma’ informazzjoni relatata mas-servizzi
fidu¢jarji kwalifikati li huma jipprovdu.

2. L-Istati Membri ghandhom jistabbilixxu, izommu u jippubblikaw, b’mod sigur, il-listi affidabbli ffirmati jew issigillati
b'mod elettroniku, imsemmija fil-paragrafu 1 fforma adegwata ghall-ipprocessar awtomatizzat.

3. L-Istati Membri ghandhom jinnotifikaw lill-Kummissjoni, minghajr dewmien zejjed, b'informazzjoni dwar il-korp
responsabbli ghall-istabbiliment, iz-zamma u l-pubblikazzjoni ta’ listi affidabbli nazzjonali, u dettalji ta’ fejn listi bhal
dawn huma ppubblikati, dwar ic-certifikati uzati ghall-firma jew is-sigill tal-listi affidabbli u kwalunkwe bidla i ssir fdin I-
informazzjoni.

4. I-Kummissjoni ghandha taghmel disponibbli ghall-pubbliku, b'mezz sigur, l-informazzjoni msemmija fil-paragrafu 3
ffirmata jew issigillata b’'mod elettroniku adegwat ghall-ipprocessar awtomatizzat.

5. Sat-18 ta’ Settembru 2015 il-Kummissjoni ghandha, permezz ta’ atti ta’ implimentazzjoni, tispecifika l-informazz-
joni msemmija fil-paragrafu 1 u tiddefinixxi l-ispecifikazzjonijiet teknici u I-formati ghal-listi affidabbli, applikabbli ghall-
finijiet tal-paragrafi 1 sa 4. Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami
msemmija fl-Artikolu 48(2).
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Artikolu 23
Marka ta’ fiducja tal-UE ghal servizzi fidu¢jarji kwalifikati

1. Wara li l-istatus kwalifikat imsemmi fit-tieni subparagrafu tal-Artikolu 21(2) ikun gie indikat fil-lista affidabbli
msemmija fl-Artikolu 22(1), il-fornituri ta’ servizzi fidugjarji kwalifikati jistghu juzaw il-marka ta’ fidu¢ja tal-UE biex
jindikaw b'mod sempli¢i, rikonoxxibbli u car is-servizzi fidu¢jarji kwalifikati li huma jipprovdu.

2. Meta juzaw il-marka ta’ fidu¢ja tal-UE ghas-servizzi fidu¢jarji kwalifikati msemmija fil-paragrafu 1, il-fornituri ta’
servizzi fiduc¢jarji kwalifikati ghandhom jizguraw li fis-sit elettroniku taghhom ikun hemm link ghal-lista affidabbli
rilevanti.

3. Sal-1 ta’ Lulju 2015, il-Kummissjoni ghandha, permezz ta’ atti ta’ implimentazzjoni, tipprovdi ghal specifikazz-
jonijiet fir-rigward tal-forma, u b'mod partikolari dwar il-prezentazzjoni, il-kompozizzjoni, id-dags u d-disinn tal-marka ta’
fidu¢ja tal-UE ghas-servizzi fidu¢jarji kwalifikati. Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita
mal-procedura ta’ ezami msemmija fl-Artikolu 48(2).

Artikolu 24
Rekwiziti ghall-fornituri ta’ servizzi fiducjarji kwalifikati

1. Meta johrog certifikat kwalifikat ghal servizz fidu¢jarju, il-fornitur ta’ servizzi fidu¢jarji kwalifikat ghandu jivverifika,
b'mezzi adatti u fkonformita mal-ligi nazzjonali, l-identita u, jekk applikabbli, kwalunkwe karatteristika specifika tal-
persuna fizika jew guridika li lilha jinhareg ic-certifikat kwalifikat.

L-informazzjoni msemmija fl-ewwel subparagrafu ghandha tigi vverifikata mill-fornitur ta’ servizzi fidu¢jarji kwalifikat
direttament jew billi jafda fparti terza fkonformita mal-ligi nazzjonali:

(a) permezz tal-prezenza fizika tal-persuna fizika jew ta’ rapprezentant awtorizzat tal-persuna guridika, jew

(b) mill-boghod, bl-uzu ta’ mezzi ta’ identifikazzjoni elettronici, li ghalihom qabel il-hrug ta’ ¢ertifikat kwalifikat, tkun giet
zgurata l-prezenza fizika tal-persuna fizika jew ta’ rapprezentant awtorizzat tal-persuna guridika u li jissodisfaw ir-
rekwiziti stabbiliti fl-Artikolu 8 fir-rigward tal-livelli ta’ assigurazzjoni ‘sostanzjali’ jew ‘gholja’, jew

() permezz ta’ certifikat ta’ firma elettronika kwalifikata jew ta’ sigill elettroniku kwalifikat mahrug fkonformita mal-punt
@ jew (), jew

(d) bl-uzu ta’ metodi ohra ta’ identifikazzjoni rikonoxxuti fil-livell nazzjonali li jipprovdu assigurazzjoni ekwivalenti
ftermini ta’ affidabbilta ghal prezenza fizika. L-assigurazzjoni ekwivalenti ghandha tigi kkonfermata minn korp tal-
valutazzjoni tal-konformita.

2. Fornitur ta’ servizzi fidu¢jarju kwalifikat li jipprovdi servizzi fiducjarji kwalifikati ghandu:

(a) jinforma lill-korp supervizorju bi kwalunkwe bidla fil-forniment tas-servizzi fidu¢jarji kwalifikati tieghu u intenzjoni li
jwaqqaf dawk l-attivitajiet;

(b) jimpjega persunal u, jekk applikabbli, subkuntratturi li jkollhom il-kompetenza esperta, l-affidabbilta, l-esperjenza, u 1-
kwalifiki mehtiega u li jkunu réevew tahrig adatt rigward ir-regoli dwar is-sigurta u l-protezzjoni ta’ data personali u
ghandu japplika proceduri amministrattivi u ta’ gestjoni, li jikkorrispondu ma’ standards Ewropej jew internazzjonali;

(c) fir-rigward tar-riskju ta’ responsabbilta ghal hsara fkonformita mal-Artikolu 13, izomm rizorsi finanzjarji suffi¢jenti
ufjew jikseb assigurazzjoni adatta fuq ir-responsabbilta, fkonformita mal-ligi nazzjonali;
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(d) gabel jidhol frelazzjoni kuntrattwali, jinforma, b’'mod ¢ar u komprensiv, lil kwalunkwe persuna li tkun qed tfittex li
tuza servizz fidu¢jarju kwalifikat dwar it-termini u l-kondizzjonijiet precizi rigward l-uzu ta’ dak is-servizz, inkluza
kwalunkwe limitazzjoni fuq l-uzu tieghu;

(e) juza sistemi u prodotti affidabbli li jkunu protetti kontra modifiki u jizgura s-sigurtd teknika u l-affidabbilta tal-
processi appoggati minnhom;

(f) juza sistemi affidabbli biex jahzen d-data moghtija lilu, fforma verifikabbli sabiex:

(i) din tkun disponibbli pubblikament ghal irkupru biss fejn ikun inkiseb il-kunsens tal-persuna li dik id-data tkun
relatata maghha,

(i) il-persuni awtorizzati biss ikunu jistghu jdahhlu entrati u bidliet fid-data mahzuna,

(ili) id-data tkun tista’ tigi vverifikata ghall-awtenticita;

(g) jiehu mizuri adatti kontra l-falsifikazzjoni u s-serq ta’ data;

(h) izomm registru u jzomm accessibbli ghal perijodu ta’ Zmien adatt, inkluz wara li l-attivitajiet tal-fornitur ta’ servizzi
fidugjarji kwalifikat ikunu wagfu, kull informazzjoni rilevanti dwar data mahruga u ricevuta mill-fornitur ta’ servizzi
fidu¢jarji kwalifikat, b'mod partikolari ghall-fini li tigi pprovduta evidenza fi procedimenti legali u ghall-fini li tigi
zgurata l-kontinwita tas-servizz. Registrazzjoni bhal din tista’ ssir b'mod elettroniku;

(i) ikollu pjan ta’ terminazzjoni aggornat sabiex jizguraw il-kontinwita tas-servizz fkonformita mad-dispozizzjonijiet
ivverifikati mill-korp supervizorju skont il-punt (i) tal-Artikolu 17(4);

() jizguraw ipprocessar legali ta’ data personali fkonformita mad-Direttiva 95/46/KE;

(k) fil-kaz ta’ fornituri ta’ servizzi fidu¢jarji kwalifikati li johorgu certifikati kwalifikati, jistabbilixxu u jzommu aggornata
bazi ta’ data tac-Certifikati.

3. Jekk fornitur ta’ servizz fidu¢jarju kwalifikat 1i johrog certifikati kwalifikati jiddeciedi li jirrevoka certifikat, huwa
ghandu jirregistra tali revoka fil-bazi ta’ data tac-certifikati tieghu u jippubblikaw l-istatus ta’ revoka tac-certifikat minghajr
dewmien, u fi kwalunkwe kaz fi zmien 24 siegha wara l-wasla tat-talba. Ir-revoka ghandha ssir effettiva immedjatament
mal-pubblikazzjoni taghha.

4. Firrigward tal-paragrafu 3, il-fornituri ta’ servizzi fidu¢jarji kwalifikati li johorgu certifikati kwalifikati ghandhom
jipprovdu lil kwalunkwe parti dipendenti informazzjoni dwar l-istatus ta’ validita jew ta’ revoka ta’ Certifikati kwalifikati
mahruga minnhom. Din l-informazzjoni ghandha tkun disponibbli tal-anqas fuq bazi ta’ certifikat fi kwalunkwe hin u
wara |-perijodu ta’ validita tac-certifikat b'mod awtomatizzat li jkun affidabbli, minghajr hlas u effi¢jenti.

5. I-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tistabbilixxi numri ta’ referenza ta’ standards ghal sistemi
u prodotti affidabbli, li jikkonformaw mar-rekwiziti skont il-punti (¢) u (f) tal-paragrafu 2 ta’ dan l-Artikolu. Ghandu
jitgies li jkun hemm konformitd mar-rekwiziti stabbiliti fdan 1-Artikolu meta sistemi u prodotti affidabbli jkunu jisso-
disfaw dawk l-istandards. Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami
msemmija fl-Artikolu 48(2).
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TAQSIMA 4

Firem elettronici

Artikolu 25
Effetti legali ta’ firem elettronici

1. Firma elettronika ma ghandhiex tigi michuda effett legali u ammissibbilita bhala evidenza fi proc¢edimenti legali
ghas-semplici raguni li tkun fforma elettronika jew li ma tissodisfax ir-rekwiziti ghall-firem elettronici kwalifikati.

2. Firma elettronika kwalifikata ghandu jkollha l-effett legali ekwivalenti ghal firma bil-miktub.

3. Firma elettronika kwalifikata abbazi ta’ certifikat kwalifikat mahrug fwiched mill-Istati Membri ghandha tigi riko-
noxxuta bhala firma elettronika kwalifikata fl-Istati Membri l-ohra kollha.

Artikolu 26
Rekwiziti ghal firem elettroni¢i avvanzati

Firma elettronika avvanzata ghandha tissodisfa r-rekwiziti li gejjin:

(@) tkun marbuta b'mod esklussiv mal-firmatarju;

(b) tista’ tidentifika I-firmatarju;

(c) tkun mahluqa bl-uzu ta’ data ghall-holgien ta’ firma elettronika li -firmatarju jkun jista’ juza blivell gholi ta’ fiducja,
taht il-kontroll esklussiv tieghu; u

(d) tkun marbuta mad-data ffirmata biha btali mod li kwalunkwe bidla sussegwenti fid-data tkun tista’ tigi skoperta.

Artikolu 27
Firem elettronici fservizzi pubblici

1. Jekk Stat Membru ikun jehtieg firma elettronika avvanzata sabiex jintuza servizz online offrut minn, jew fisem, korp
tas-settur pubbliku, dak I-Istat Membru ghandu jirrikonoxxi I-firem elettronic¢i avvanzati, il-firem elettronici avvanzati
abbazi ta' certifikat kwalifikat ghal firem elettroni¢i u firem elettroni¢i kwalifikati tal-inqas fil-formati jew bl-uzu tal-
metodi definiti fl-atti ta’ implimentazzjoni msemmija fil-paragrafu 5.

2. Jekk Stat Membru jesigi firma elettronika avvanzata abbazi ta’ certifikat kwalifikat sabiex juza servizz online offrut
minn, jew fisem, korp tas-settur pubbliku, dak I-Istat Membru ghandu jirrikonoxxi I-firem elettronici avvanzati abbazi ta’
certifikat kwalifikat u firem elettronici kwalifikati tal-inqas fil-formati jew billi juza l-metodi definiti fl-atti ta’ implimen-
tazzjoni msemmija fil-paragrafu 5.

3. L-Istati Membri ma ghandhomx jesigu l-uzu transkonfinali, f'servizz online offrut minn korp tas-settur pubbliku, ta’
firma elettronika flivell oghla ta’ sigurta mill-firma elettronika kwalifikata.

4. I-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tistabbilixxi numri ta’ referenza ta’ standards ghal firem
elettronici avvanzati. Ghandu jitgies li jkun hemm konformita mar-rekwiziti ghall-firem elettroni¢i avvanzati msemmija
fil-paragrafi 1 u 2 ta’ dan l-Artikolu u fl-Artikolu 26 meta firma elettronika avvanzata tissodisfa dawk l-istandards. Dawk
l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Artikolu 48(2).
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5. Sat-18 ta’ Settembru 2015, u filwaqt li tikkunsidra l-prattiki, l-istandards u atti legali tal-Unjoni ezistenti, il-
Kummissjoni ghandha, permezz ta’ atti ta’ implimentazzjoni, tiddefinixxi formati ta’ referenza ta’ firem elettronici
avvanzati jew metodi ta’ referenza fejn jintuzaw formati alternattivi. Dawk l-atti ta’ implimentazzjoni ghandhom jigu
adottati fkonformita mal-procedura ta’ ezami msemmija fl-Artikolu 48(2).

Artikolu 28
Certifikati kwalifikati ghal firem elettronici

1. Iccertifikati kwalifikati ghal firem elettroni¢i ghandhom jissodisfaw ir-rekwiziti stabbiliti fl-Anness 1.

2. lc-certifikati kwalifikati ghal firem elettroni¢i ma ghandhom ikunu soggetti ghall-ebda rekwizit obbligatorju li jeccedi
r-rekwiziti stabbiliti fl-Anness 1.

3. Certifikati kwalifikati ghal firem elettroniéi jistghu jinkludu attributi specifi¢i addizzjonali mhux obbligatorji. Dawk I-
attributi ma ghandhomx jaffettwaw l-interoperabbilta u r-rikonoxximent tal-firem elettronic¢i kwalifikati.

4. Jekk certifikat kwalifikat ghal firem elettronici jkun gie revokat wara l-attivazzjoni inizjali, huwa ghandu jitlef il-
validita tieghu mill-mument tar-revoka tieghu, u l-istatus tieghu ma ghandu jitregga’ lura fl-ebda cirkostanza.

5. Soggett ghall-kondizzjonijiet li gejjin, I-Istati Membri jistghu jistabbilixxu regoli nazzjonali dwar is-sospensjoni
temporanja ta’ Certifikat kwalifikat ghal firma elettronika:

(a) jekk certifikat kwalifikat ghal firma elettronika jkun gie sospiz temporanjament, dak ic-Certifikat ghandu jitlef il-
validita tieghu ghall-perijodu ta’ sospensjoni.

(b) il-perijodu ta’ sospensjoni ghandu jigi indikat b'mod car fil-bazi tad-data tac-certifikati u l-istatus ta’ sospensjoni
ghandu jkun vizibbli, matul il-perijodu ta’ sospensjoni, mis-servizz li jipprovdi l-informazzjoni dwar l-istatus tac-
certifikat.

6. I-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tistabbilixxi numri ta’ referenza ta’ standards ghal
certifikati kwalifikati ghall-firem elettronici. Ghandu jitqies li jkun hemm konformita mar-rekwiziti stabbiliti fl-Anness I
meta Certifikat kwalifikat ghal firma elettronika jkun jissodisfa dawk l-istandards. Dawk l-atti ta’ implimentazzjoni ghan-
dhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Artikolu 48(2).

Artikolu 29
Rekwiziti ghal apparat kwalifikat ghall-holgien ta’ firem elettronici

1. L-apparat kwalifikat ghall-holgien ta’ firem elettronic¢i ghandu jissodisfa r-rekwiziti stabbiliti fl-Anness IL

2. I-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tistabbilixxi numri ta’ referenza ta’ standards ghal
apparat kwalifikat ghall-holgien ta’ firem elettroni¢i. Ghandu jitgies li jkun hemm konformita mar-rekwiziti stabbiliti
fl-Anness 1I fejn apparat kwalifikat ghall-holgien ta’ firem elettronici jkun jissodisfa dawk l-istandards. Dawk l-atti ta’
implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Artikolu 48(2).

Artikolu 30
Certifikazzjoni ta’ apparat kwalifikat ghall-holgien ta’ firem elettronici

1. Il-konformita ta’ apparat kwalifikat ghall-holgien ta’ firem elettroni¢i mar-rekwiziti mnizzla fl-Anness II ghandha
tkun certifikata minn korpi pubbli¢i jew privati adatti maghzula mill-Istati Membri.
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2. L-Istati Membri ghandhom jinnotifikaw lill-Kummissjoni bl-ismijiet u l-indirizzi tal-korp pubbliku jew privat
imsemmi fil-paragrafu 1. II-Kummissjoni ghandha tgieghed l-informazzjoni ghad-dispozizzjoni tal-Istati Membri.

3. I¢-certifikazzjoni msemmija fil-paragrafu 1 ghandha tkun ibbazata fuq wahda minn dawn li gejjin:

(a) process ta’ evalwazzjoni tas-sigurta mwettaq fkonformita ma’ wiehed mill-istandards ghall-valutazzjoni tas-sigurta tal-
prodotti tat-teknologija tal-informazzjoni inkluzi fil-lista stabbilita skont it-tieni subparagrafu, jew

(b)- process ichor li mhuwiex il-process imsemmi fil-punt (a), dment li dan juza livelli komparabbli ta’ sigurta u dment li
l-korp pubbliku jew privat imsemmi fil-paragrafu 1 jinnotifika lill-Kummissjoni b’dak il-process. Dak il-process jista’
jintuza biss fin-nuqqas ta’ standards imsemmija fil-punt (a) jew meta jkun qed isir il-process ta’ evalwazzjoni tas-
sigurta msemmi fil-punt (a).

[I-Kummissjoni ghandha, permezz ta’ atti ta’ implimentazzjoni, tistabbilixxi lista ta’ standards ghall-valutazzjoni tas-sigurta
ta’ prodotti tat-teknologija tal-informazzjoni msemmija fil-punt (a). Dawk l-atti ta’ implimentazzjoni ghandhom jigu
adottati fkonformita mal-procedura ta’ ezami msemmija fl-Artikolu 48(2).

4. I-Kummissjoni ghandha tinghata s-setgha li tadotta atti delegati fkonformita mal-Artikolu 47 dwar l-istabbiliment
ta’ kriterji specifici li ghandhom jigu sodisfatti mill-korpi maghzula msemmija fil-paragrafu 1 ta’ dan l-Artikolu.

Artikolu 31
Pubblikazzjoni ta’ lista ta’ apparat kwalifikat ghall-holgien ta’ firem elettronici li huwa ¢certifikat

1. L-Istati Membri ghandhom jinnotifikaw lill-Kummissjoni minghajr dewmien bla bzonn u mhux aktar tard minn
xahar wara l-konkluzjoni tac-certifikazzjoni, bl-informazzjoni dwar apparat kwalifikat ghall-holgien ta’ firem elettronici li
gie ccertifikat mill-korpi msemmija fl-Artikolu 30(1). Ghandhom jinnotifikaw ukoll lill-Kummissjoni, minghajr dewmien
bla bzonn u mhux aktar tard minn xahar wara l-kancellazzjoni tac-certifikazzjoni, bl-informazzjoni dwar apparat ghall-
holgien ta’ firem elettroni¢i li m'ghadhomx i¢certifikati.

2. I-Kummissjoni, abbazi tal-informazzjoni moghtija lilha, ghandha tistabbilixxi, tippubblika u zZomm lista ta’ apparat
certifikat ghall-holgien ta’ firem elettronici kwalifikati.

3. Il-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tiddefinixxi |-formati u l-proceduri applikabbli ghall-fini
tal-paragrafu 1. Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija
fl-Artikolu 48(2).

Artikolu 32
Rekwiziti ghall-validazzjoni ta’ firem elettronic¢i kwalifikati

1. Il-process ghall-validazzjoni ta’ firma elettronika kwalifikata ghandu jikkonferma l-validita ta’ firma elettronika
kwalifikata dment li:

(a) ic-certifikat, li jappogga l-firma kien, fil-mument tal-firma certifikat kwalifikat ghal firma elettronika li jikkonforma
mal-Anness ;

(b) ic-certifikat kwalifikat inhareg minn fornitur ta’ servizzi fidu¢jarji kwalifikati u kien validu fil-mument tal-firma;

(c) id-data ta’ validazzjoni tal-firma tikkorrispondi ghad-data pprovduta lill-parti dipendenti;
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(d) is-sett uniku ta’ data li jirrapprezenta l-firmatarju fic-certifikat tinghata b'mod korrett lill-parti dipendenti;

(¢) l-uzu ta’ kwalunkwe psewdonimu jkun indikat b'mod car lill-parti dipendenti jekk psewdonimu kien intuza fil-
mument tal-firma;

(f) il-firma elettronika nholqot minn apparat ghall-holgien ta’ firem elettronici kwalifikati;

(g) l-integrita tad-data ffirmata ma tkunx giet kompromessa;

(h) ir-rekwiziti previsti fl-Artikolu 26 kienu gew sodisfatti fil-mument tal-firma;

2. Is-sistema uzata ghall-validazzjoni tal-firma elettronika kwalifikata ghandha tipprovdi lill-parti dipendenti r-rizultat
korrett tal-process ta’ validazzjoni u ghandha tippermetti lill-parti dipendenti li tiskopri kwalunkwe kwistjoni rilevanti
ghas-sigurta.

3. Il-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tistabbilixxi numri ta’ referenza ta’ standards ghall-
validazzjoni ta’ firem elettronici kwalifikati. Ghandu jitgies li jkun hemm konformita mar-rekwiziti stabbiliti fil-paragrafu
1 meta l-validazzjoni tal-firem elettronici kwalifikati tissodisfa dawk l-istandards. Dawk l-atti ta’ implimentazzjoni ghan-
dhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Artikolu 48(2).

Artikolu 33
Servizz ta’ validazzjoni kwalifikat ghall-firem elettroni¢i kwalifikati

1. Servizz ta’ validazzjoni kwalifikat ghall-firem elettroni¢i kwalifikati jista’ jinghata biss minn fornitur ta’ servizzi
fiducjarji kwalifikat li

(a) jipprovdi validazzjoni fkonformita mal-Artikolu 32(1), u

(b) jippermetti li l-partijiet dipendenti jircievu r-rizultat tal-process ta’ validazzjoni b’'mod awtomatizzat li jkun affidabbli,
effigjenti u li jkun fih il-firma elettronika avvanzata jew is-sigill elettroniku avvanzat tal-fornitur ta’ servizz ta’
validazzjoni kwalifikat.

2. I-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tistabbilixxi numri ta’ referenza ta’ standards ghas-servizz
ta’ validazzjoni kwalifikat kif imsemmi fil-paragrafu 1. Ghandu jitgies li jkun hemm konformita mar-rekwiziti stabbiliti fil-
paragrafu 1 meta s-servizz ta’ validazzjoni ghall-firma elettronika kwalifikata jissodisfa dawk l-istandards. Dawk l-atti ta’
implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Artikolu 48(2).

Artikolu 34
Servizz ta’ preservazzjoni kwalifikat ghall-firem elettroni¢i kwalifikati

1. Jista’ jigi pprovdut servizz ta’ preservazzjoni ghall-firem elettronici kwalifikati biss minn fornitur ta’ servizzi fiducjarji
kwalifikat li juza proceduri u teknologiji kapaci li jestendu l-affidabilita tal-firem elettronic¢i kwalifikati lil hinn mill-
perijodu ta’ validita teknologika.

2. I-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tistabbilixxi numri ta’ referenza ta’ standards ghas-servizz
ta’ preservazzjoni kwalifikat ghal firem elettronic¢i kwalifikati. Ghandu jitgies li jkun hemm konformita mar-rekwiziti
stabbiliti fil-paragrafu 1 meta l-arrangamenti ghas-servizz ta’ preservazzjoni kwalifikat ghal firem elettronici kwalifikati
jissodisfaw dawk l-istandards. Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’
ezami msemmija fl-Artikolu 48(2).
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TAQSIMA 5

Sigilli elettronici

Artikolu 35
Effetti legali ta’ sigilli elettronici

1. Sigill elettroniku ma ghandux jigi michud effett legali u ammissibbilta bhala evidenza fi procedimenti legali ghas-
sempli¢i raguni li jkun fforma elettronika jew li ma jissodisfax ir-rekwiziti ghas-sigilli elettronici kwalifikati.

2. Sigill elettroniku kwalifikat ghandu jgawdi l-prezunzjoni tal- integrita tad-data u l-korrettezza tal-origini ta’ dik id-
data li maghha huwa marbut is-sigill elettroniku kwalifikat.

3. Sigill elettroniku kwalifikat abbazi ta’ certifikat kwalifikat mahrug fwiehed mill-Istati Membri ghandu jigi rikonoxxut
bhala sigill elettroniku kwalifikat fl-Istati Membri l-ohra kollha.

Artikolu 36
Rekwiziti ghal firem elettronic¢i avvanzati

Firma elettronika avvanzata ghandha tissodisfa r-rekwiziti li gejjin:

() hija marbuta b'mod esklussiv mal-firmatarju;

(b) tista’ tidentifika I-firmatarju;

(c) tkun mahluqa bl-uzu ta’ data ghall-holqien ta’ firma elettronika li I-firmatarju jkun jista’ juza blivell gholi ta’ fiducja,
taht il-kontroll esklussiv tieghu; u

(d) tkun marbuta mad-data ffirmata biha btali mod li kwalunkwe bidla sussegwenti fid-data tkun tista’ tigi skoperta.

Artikolu 37
Sigilli elettroni¢i fservizzi pubblici

1. Jekk Stat Membru jesigi sigill elettroniku avvanzat sabiex juza servizz online offrut minn, jew fisem, korp tas-settur
pubbliku, dak I-Istat Membru ghandu jirrikonoxxi s-sigilli elettronici avvanzati, is-sigilli elettronici avvanzati abbazi ta’
certifikat kwalifikat ghal sigilli elettronici u sigilli elettronici kwalifikati tal-inqgas fil-formati jew billi juza I-metodi definiti
fl-atti ta’ implementazzjoni msemmija fil-paragrafu 5.

2. Jekk Stat Membru jesigi sigill elettroniku avvanzat abbazi ta’ certifikati kwalifikat sabiex juza servizz online offrut
minn, jew fisem, korp tas-settur pubbliku, dak l-Istat Membru ghandu jirrikonoxxi s-sigilli elettroni¢i avvanzati abbazi ta’
certifikat kwalifikat u sigill elettroniku kwalifikat tal-inqas fil-formati jew billi juza l-metodi definiti fl-atti ta’ implemen-
tazzjoni msemmija fil-paragrafu 5.

3. L-Istati Membri ma ghandhomx jesigu l-uzu transkonfinali, fservizz online offrut minn korp tas-settur pubbliku, ta’
sigill elettroniku flivell oghla ta’ sigurta mis-sigill elettroniku kwalifikat.

4. I-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tistabbilixxi numri ta’ referenza ta’ standards ghal sigilli
elettronici avvanzati. Ghandu jitgies li jkun hemm konformita mar-rekwiziti ghal sigilli elettroni¢i avvanzati msemmija fil-
paragrafi 1 u 2 ta’ dan l-Artikolu u I-Artikolu 36 meta sigill elettroniku avvanzat jissodisfa dawk l-istandards. Dawk l-atti
ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Artikolu 48(2).
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5.  Sat-18 ta’ Settembru 2015, u filwaqt li tikkunsidra l-prattiki, l-istandards u atti legali tal-Unjoni ezistenti, il-
Kummissjoni ghandha, permezz ta’ atti ta’ implimentazzjoni, tiddefinixxi I-formati ta’ referenza ta’ sigilli elettronici
avvanzati jew metodi ta’ referenza fejn jintuzaw formati alternattivi. Dawk l-atti ta’ implimentazzjoni ghandhom jigu
adottati fkonformita mal-procedura ta’ ezami msemmija fl-Artikolu 48(2).

Artikolu 38
Certifikati kwalifikati ghas-sigilli elettroni¢i

1. Iccertifikati kwalifikati ghas-sigilli elettronici ghandhom jissodisfaw ir-rekwiziti stabbiliti fl-Anness III.

2. Ic-certifikati kwalifikati ghas-sigilli elettroni¢i ma ghandhom ikunu soggetti ghall-ebda rekwizit obbligatorju li jeccedi
r-rekwiziti stabbiliti fl-Anness III.

3. Iccertifikati kwalifikati ghas-sigilli elettronici jistghu jinkludu attributi specifi¢i addizzjonali mhux obbligatorji. Dawk
l-attributi ma ghandhomx jaffettwaw l-interoperabbilta u r-rikonoxximent tas-sigilli elettronici kwalifikati.

4. Jekk certifikat kwalifikat ghal sigill elettroniku jkun gie revokat wara l-attivazzjoni inizjali, dan ghandu jitlef il-
validita tieghu mill-mument tar-revoka tieghu, u l-istatus tieghu fl-ebda c¢irkostanza ma ghandu jitregga’ lura.

5. Soggetti ghall-kondizzjonijiet li gejjin I-Istati Membri jistghu jistipulaw regoli nazzjonali dwar is-sospensjoni tempo-
ranja ta’ Certifikat kwalifikat ghas-sigilli elettronici:

(a) jekk certifikat kwalifikat ghas-sigill elettroniku jkun gie sospiz temporanjament, dak i¢c-certifikat ghandu jitlef il-validita
tieghu ghall-perijodu ta’ sospensjoni;

(b) il-perijodu ta’ sospensjoni ghandu jigi indikat b'mod car fil-bazi tad-data tac-certifikati u l-istatus ta’ sospensjoni
ghandu jkun vizibbli, matul il-perijodu ta’ sospensjoni, mis-servizz li jipprovdi l-informazzjoni dwar l-istatus tac-
certifikat.

6. I-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tistabbilixxi numri ta’ referenza ta’ standards ghal
certifikati kwalifikati ghal sigilli elettronici. Ghandu jitgies li jkun hemm konformita mar-rekwiziti stabbiliti fl-Anness
Il meta certifikat kwalifikat ghal sigill elettroniku jissodisfa dawk l-istandards. Dawk l-atti ta’ implimentazzjoni ghandhom
jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Artikolu 48(2).

Artikolu 39
Apparat kwalifikat ghall-holgien ta’ sigilli elettronici

1. L-Artikolu 29 ghandu japplika mutatis mutandis ghar-rekwiziti ghal apparat kwalifikat ghall-holgien ta’ sigilli
elettronici.

2. L-Artikolu 30 ghandu japplika mutatis mutandis ghac-certifikazzjoni ta’ apparat kwalifikat ghall-holqien ta’ sigilli
elettronici.

3. L-Artikolu 31 ghandu japplika mutatis mutandis ghall-pubblikazzjoni ta’ lista ta’ apparat kwalifikat ghall-holqgien ta’
sigilli elettronici.

Artikolu 40
Validazzjoni u preservazzjoni tas-sigilli elettronici kwalifikati

L-Artikoli 32, 33 u 34 ghandhom japplikaw mutatis mutandis ghall-validazzjoni u l-preservazzjoni tas-sigilli elettronici
kwalifikati.
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TAQSIMA 6

Timbri tal-hin elettronici

Artikolu 41
Effett legali tat-timbri tal-hin elettronici

1. Timbru tal-hin elettroniku ma ghandux jigi michud effett legali u ammissibbilta bhala evidenza fi procedimenti
legali ghas-sempli¢i raguni li jkun fforma elettronika jew li ma jissodisfax ir-rekwiziti tat-timbru tal-hin elettroniku
kwalifikat.

2. Timbru tal-hin elettroniku kwalifikat ghandu jgawdi l-prezunzjoni tal-ezattezza tad-data u l-hin li jindika u I-
integrita tad-data li maghha huma marbuta d-data u I-hin

3. Timbru tal-hin elettroniku kwalifikat mahrug fwiehed mill-Istati Membri ghandu jigi rikonoxxut bhala timbru tal-
hin elettroniku kwalifikat fl-Istati Membri kollha.

Artikolu 42
Rekwiziti ghal timbri tal-hin elettroni¢i kwalifikati

1. Timbru tal-hin elettroniku kwalifikat ghandu jissodisfa r-rekwiziti li gejjin:

(a) ikun jorbot id-data u l-hin mad-data b’tali mod li jipprekludi b'mod ragonevoli l-possibbilta li d-data tinbidel minghajr
ma dan jigi skopert;

(b) ikun ibbazat fuq sors ta’ hin prec¢iz marbut mal-Hin Universali Kkoordinat; u

(o) ikun iffirmat bl-uzu ta’ firma elettronika avvanzata jew issigillati b'sigill elettroniku avvanzat tal-fornitur ta’ servizzi
fidugjarji kwalifikat, jew minn metodu ekwivalenti.

2. I-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tistabbilixxi numri ta’ referenza ta’ standards ghall-
konnessjoni tad-data u l-hin mad-data u ghas-sorsi ta’ hin preciz. Ghandu jitqies li jkun hemm konformita mar-rekwiziti
stabbiliti fil-paragrafu 1 meta l-konnessjoni tad-data u l-hin mad-data u s-sors tal-hin preciz tissodisfa dawk l-istandards.
Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Arti-
kolu 48(2).

TAQSIMA 7

Servizzi elettronici ta’ konsenja rregistrati

Artikolu 43
Effett legali ta’ servizz elettroniku ta’ konsenja li huwa registrat

1. Data li tigi trasmessa u ricevuta bl-uzu ta’ servizz elettroniku registrat ta’ konsenja ma ghandhiex tigi michuda I-
effett legali u ammissibbilta bhala evidenza fi procedimenti legali ghas-semplici raguni li tkun fforma elettronika jew li ma
tissodisfax ir-rekwiziti tas-servizz elettroniku ta’ konsenja rregistrat.

2. Data trasmessa u ricevuta bl-uzu ta’ servizz elettroniku kwalifikat ta’ konsenja li huwa registrat ghandha tgawdi I-
prezunzjoni tal-integrita tad-data, tat-trazmissjoni ta’ dik id-data mill-emittent identifikat, tar-riceviment taghha mid-
destinatarju identifikat u tal-ezattezza tad-data u tal-hin tat-trasmissjoni u tar-riceviment indikati mis-servizz elettroniku
kwalifikat ta’ konsenja rregistrat.
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Artikolu 44
Rekwiziti ghal servizzi elettronic¢i kwalifikati ta’ konsenja li huma registrati

1. Is-servizzi elettronic¢i kwalifikati ta’ konsenja li huma registrati ghandhom jissodisfaw ir-rekwiziti li gejjin:
(a) jinghataw minn wiehed mill-fornituri ta’ servizzi fidu¢jarji kwalifikati jew aktar;

(b) jizguraw livell gholi ta’ fidu¢ja l-identifikazzjoni tal-emittent;

(c) jizguraw l-identifikazzjoni tad-destinatarju gabel ma jikkonsenjaw id-data;

(d) it-trasmissjoni u r-ricevuta tad-data isiru b'mod sikur b'firma elettronika avvanzata jew b’sigill elettroniku avvanzat ta’
fornitur ta’ servizzi fidu¢jarji kwalifikat b’tali mod li jipprekludi l-possibbilta li d-data tinbidel minghajr ma dan jigi
skopert;

(e) kwalunkwe bidla fid-data mehtiega ghall-fini tat-trasmissjoni jew ir-ricevuta tad-data hija indikata b'mod car lill-
emittent u lid-destinatarju tad-data;

(f) id-data u l-hin tat-trasmissjoni, ir-ricevuta u kwalunkwe bidla tad-data huma indikati btimbru tal-hin elettroniku

kwalifikat.

Fil-kaz li d-data tigi trasferita bejn zewg fornituri kwalifikati ta’ servizzi fidu¢jarji jew aktar, ir-rekwiziti fil-punti (a) sa (f)
ghandhom japplikaw ghall-fornituri ta’ servizzi fidu¢jarji kwalifikati kollha.

2. I-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tistabbilixxi numri ta’ referenza ta’ standards ghal
processi ta’ trasmissjoni u ricevuta ta’ data. Ghandu jitqies li jkun hemm konformita mar-rekwiziti stabbiliti fil-paragrafu
1 meta l-process ghat-trasmissjoni u r-ricevuta tad-data jkun jissodisfa dawk l-istandards. Dawk l-atti ta’ implimentazzjoni
ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Artikolu 48(2).

TAQSIMA 8

Awtentikazzjoni ta’ sit elettroniku

Artikolu 45
Rekwiziti ghac¢-certifikati kwalifikati ghall-awtentikazzjoni ta’ siti elettronici

1. Ic-certifikati kwalifikati ghall-awtentikazzjoni ta’ siti elettroni¢i ghandhom jissodisfaw ir-rekwiziti stabbiliti
fl-Anness IV.

2. I-Kummissjoni, permezz ta’ atti ta’ implimentazzjoni, tista’ tistabbilixxi numri ta’ referenza ta’ standards ghal
certifikati kwalifikati ghall-awtentikazzjoni ta’ siti elettroni¢i. Ghandu jitgies li jkun hemm konformita mar-rekwiziti
stabbiliti fl-Anness IV meta certifikat kwalifikat ghall-awtentikazzjoni ta’ sit elettroniku jkun jissodisfa dawk l-istandards.
Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-Arti-
kolu 48(2).

KAPITOLU IV
DOKUMENTI ELETTRONICI

Artikolu 46
Effetti legali ta’ dokumenti elettronici

Dokument elettroniku ma ghandux jigi michud effett legali u ammissibilita bhala evidenza fi proceduri legali ghas-
semplic¢i raguni li jkun fforma elettronika.
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KAPITOLU V
DELEGA TA’ SETGHA U DISPOZIZZJONIJIET TA’ IMPLIMENTAZZJONI

Attikolu 47
Ezercizzju tad-delega

1. I-Kummissjoni ghandha tinghata s-setgha li tadotta atti delegati soggett ghall-kondizzjonijiet stabbiliti fdan I-
Artikolu.

2. Is-setgha li tadotta l-atti delegati msemmija fl-Artikolu 30(4) ghandha tinghata lill-Kummissjoni ghal perijodu
indeterminat li jibda mis-17 ta’ Settembru 2014.

3. Id-delega tas-setgha msemmija fl-Artikolu 30(4) tista’ tigi rrevokata fi kwalunkwe mument mill-Parlament Ewropew
jew mill-Kunsill. Decizjoni ta’ revoka ghandha ttemm id-delega tas-setgha specifikata fdik id-dec¢izjoni. Ghandha ssir
effettiva filjum wara dak tal-pubblikazzjoni tad-decizjoni fI-Gurnal Uffiali tal-Unjoni Ewropea jew fdata aktar tard
specifikata fiha. Din ma ghandhiex taffettwa l-validita ta’ kwalunkwe att delegat li jkun diga fis-schh.

4. Hekk kif tadotta att delegat, il-Kummissjoni ghandha tinnotifikah simultanjament lill-Parlament Ewropew u lill-
Kunsill.

5. Att delegat adottat fkonformita mal-Artikolu 30(4) ghandu jidhol fis-sehh biss jekk ma tkun saret l-ebda oggezzjoni
jew mill-Parlament Ewropew jew mill-Kunsill fi zmien xahrejn min-notifika ta’ dak l-att lill-Parlament Ewropew u lill-
Kunsill jew jekk qabel l-iskadenza ta’ dak il-perijodu, il-Parlament Ewropew u I-Kunsill ikunu t-tnejn infurmaw lill-
Kummissjoni li mhumiex ser joggezzjonaw. Il-perijodu ghandu jkun estiz b’xahrejn fuq l-inizjattiva tal-Parlament
Ewropew jew tal-Kunsill.

Artikolu 48
Procedura ta’ kumitat

1. I-Kummissjoni ghandha tkun assistita minn kumitat. Dak il-kumitat ghandu jkun kumitat skont it-tifsira tar-
Regolament (UE) Nru 182/2011.

2. Meta ssir referenza ghal dan il-paragrafu, ghandu japplika l-Artikolu 5 tar-Regolament (UE) Nru 182/2011.

KAPITOLU VI
DISPOZIZZJONIJIET FINALI

Artikolu 49
Riezami

[I-Kummissjoni ghandha taghmel riezami tal-applikazzjoni ta’ dan ir-Regolament u ghandha tirrapporta lill-Parlament
Ewropew u lill-Kunsill sa mhux aktar mill-1 ta’ Lulju 2020. [-Kummissjoni ghandha tevalwa b’'mod partikolari jekk
huwiex opportun li timmodifika I-kamp ta’ applikazzjoni ta’ dan ir-Regolament jew id-dispozizzjonijiet specifici tieghu,
inkluzi I-Artikolu 6, il-punt (f) tal-Artikolu 7 u l-Artikoli 34, 43, 44 u 45, filwaqt li tikkunsidra l-esperjenza miksuba fl-
applikazzjoni ta’ dan ir-Regolament, kif ukoll l-izviluppi teknologici, tas-suq u dawk legali.

Ir-rapport imsemmi fl-ewwel paragrafu ghandu jkun akkumpanjat, fejn adatt, minn proposti legislattivi.

Barra minn hekk, il-Kummissjoni ghandha tipprezenta rapport lill-Parlament Ewropew u I-Kunsill kull erba’ snin wara r-
rapport imsemmi fl-ewwel paragrafu dwar il-progress lejn il-kisba tal-objettivi ta’ dan ir-Regolament.
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Artikolu 50
Thassir

1. Id-Direttiva 1999/93/KE hija mhassra b'effett mill-1 ta’ Lulju 2016.

2. Ir-referenzi ghad-Direttiva mhassra ghandhom jinftichmu bhala referenzi ghal dan ir-Regolament.

Artikolu 51
Mizuri transitorji

1. Apparat sigur ghall-holgien ta’ firem li I-konformita tieghu tkun giet determinata fkonformita mal-Artikolu 3(4) tad-
Direttiva 1999/93/KE ghandu jitqies bhala apparat kwalifikat ghall-holqgien ta’ firem elettronici skont dan ir-Regolament.

2. Certifikati kwalifikati mahruga lil persuni fizi¢i skont id-Direttiva 1999/93/KE ghandhom jitqiesu bhala certifikati
kwalifikati ghal firem elettronici skont dan ir-Regolament sakemm jiskadu.

3. Fornitur ta’ servizz ta’ certifikazzjoni li johrog certifikati kwalifikati skont id-Direttiva 1999/93/KE ghandu jipp-
rezenta rapport dwar il-valutazzjoni tal-konformita lill-korp supervizorju mill-aktar fis possibbli izda mhux aktar tard
mill-1 ta’ Lulju 2017. Sal-prezentazzjoni ta’ tali rapport dwar il- valutazzjoni tal-konformita u t-tlestija tal-valutazzjoni
tieghu mill-korp supervizorju, dak il-fornitur ta’ servizz ta’ certifikazzjoni ghandu jitqies bhala fornitur ta’ servizzi
fidu¢jarji kwalifikat skont dan ir-Regolament.

4. Jekk fornitur ta’ servizz ta’ certifikazzjoni li johrog certifikati kwalifikati skont id-Direttiva 1999/93/KE ma jipp-
rezentax rapport dwar il-valutazzjoni tal-konformita lill-korp supervizorju sal-iskadenza msemmija fil-paragrafu 3, dak il-
fornitur ta’ servizz ta’ certifikazzjoni ma ghandux jitqies bhala fornitur ta’ servizzi fiducjarji kwalifikat skont dan ir-
Regolament mit-2 ta’ Lulju 2017.

Artikolu 52

Dhul fis-sehh

1.  Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu f1l-Gurnal Uffijali tal-
Unjoni Ewropea.

2. Dan ir-Regolament ghandu japplika mill-1 ta’ Lulju 2016, bl-ec¢ezzjoni tal-Artikoli li gejjin:

(a) l-Artikoli 8(3), 9(5), 12(2) sa (9), 17(8), 19(4), 20(4), 21(4), 22(5), 23(3), 24(5), 27(4) u (5), 28(6), 29(2), 30(3) u (4),
31(3), 32(3), 33(2), 34(2), 37(4) u (5), 38(6), 42(2), 44(2), 45(2) u l-Artikoli 47 u 48 ghandhom japplikaw mis-17 ta’
Settembru 2014;

(b) 1-Artikolu 7, I-Artikolu 8(1) u (2), I-Artikoli 9, 10, 11 u I-Artikolu 12(1), ghandhom japplikaw mid-data tal-applikazz-
joni tal-atti ta’ implimentazzjoni msemmija fl-Artikoli 8(3) u 12(8);

(c) l-Artikolu 6 ghandu japplika wara tliet snin mid-data tal-applikazzjoni tal-atti ta’ implimentazzjoni msemmija fl-
Artikoli 8(3) u 12(8).

3. Meta l-iskema ta’ identifikazzjoni elettronika notifikata tkun inkluza fil-lista ppubblikata mill-Kummissjoni fkon-
formita mal-Artikolu 9 qabel id-data msemmija fil-punt (c) tal-paragrafu 2 ta’ dan l-Artikolu, ir-rikonoxximent tal-
identifikazzjoni elettronika taht dik l-iskema fkonformita mal-Artikolu 6 ghandu jsir mhux aktar tard minn 12-il
xahar wara l-pubblikazzjoni ta’ dik l-iskema izda mhux qabel id-data msemmija fil-punt (c) tal-paragrafu 2 ta’ dan I-
Artikolu.
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4. Minkejja l-punt (c) tal-paragrafu 2 ta’ dan l-Artikolu, Stat Membru jista’ jiddeciedi li l-mezzi ta’ identifikazzjoni
elettronika taht skema ta’ identifikazzjoni elettronika notifikata fkonformita mal-Artikolu 9(1) minn Stat Membru ichor
jigu rikonoxxuti fl-ewwel Stat Membru mid-data ta’ applikazzjoni tal-atti ta’ implimentazzjoni msemmija fl-Artikoli 8(3) u
12(8). L-Istati Membri kkoncernati ghandhom jinfurmaw lill-Kummissjoni. Il-Kummissjoni ghandha taghmel din l-infor-
mazzjoni pubblika.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.

Maghmul fi Brussell, it-23 ta’ Lulju 2014.

Ghall-Parlament Ghall-Kunsill
Il-President Il-President
M. SCHULZ S. GOZI
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ANNESS 1

REKWIZITI GHAC-CERTIFIKATI KWALIFIKATI GHALL-FIREM ELETTRONICI

Ie-certifikati kwalifikati ghall-firem elettronici ghandu jkun fihom:

(a) indikazzjoni, tal-angas fforma adegwata ghall-ipprocessar awtomatizzat, li ¢-certifikat ikun inhareg bhala certifikat
kwalifikat ghall-firma elettronika;

(b) sett ta’ data li jirrapprezenta minghajr ambigwita l-fornitur ta’ servizzi fiducjarji kwalifikat li johrog certifikati
kwalifikati inkluz tal-anqas, l-Istat Membru li fih il-fornitur ikun stabbilit u

— ghal persuna guridika: l-isem u, fejn applikabbli, in-numru ta’ registrazzjoni kif jidhru fir-rekords ufficjali,
— ghal persuna fizika: l-isem tal-persuna;
(c) tal-anqas l-isem tal-firmatarju, jew psewdonimu; Jekk jintuza psewdonimu, dan ghandu jigi indikat b’'mod car;
(d) data ta’ validazzjoni tal-firma elettronika li tikkorrispondi mad-data tal-holgien ta’ firma elettronika;
(e) dettalji tal-bidu u t-tmiem tal-perijodu ta’ validita tac-certifikat;
(f) il-kodici tal-identita tac-certifikat, li ghandu jkun uniku ghall-fornitur ta’ servizzi fiducjarji kwalifikat;

(¢) il-firma elettronika avvanzata jew is-sigill elettroniku avvanzat tal-fornitur ta’ servizzi fidu¢jarji kwalifikat i qed
johorgu;

(h) il-post fejn i¢c-certifikat li jappogga I-firma elettronika avvanzata jew is-sigill elettroniku avvanzat imsemmi fil-punt (g)
ikun disponibbli minghajr hlas;

(i) il-post tas-servizzi li jistghu jintuzaw biex wiched jindaga dwar l-istatus ta’ validita tac-certifikat kwalifikat;

() meta d-data tal-holqien ta’ firem elettronici relatata mad-data ta’ validazzjoni tal-firem elettronici tkun tinsab fapparat
kwalifikat ghall-holgien ta’ firem elettronici, indikazzjoni adatta ta’ dan, tal-ingas fforma adegwata ghall-ipprocessar
awtomatizzat.
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ANNESS 11

REKWIZITI GHAL APPARAT KWALIFIKAT GHALL-HOLQIEN TA’ FIREM ELETTRONICI

1. Apparat kwalifikat ghall-holqien ta’ firem elettroni¢i ghandu jizgura, b'mezzi teknic¢i u procedurali adatti, li tal-anqas:

(a) tkun Zgurata ragonevolment il-kunfidenzjalita tad-data tal-holqien ta’ firem elettronici uzata ghall-holgien ta’ firem
elettronici;

(b) id-data tal-holgien ta’ firem uzata ghall-holgien ta’ firem elettronici tkun tista’ ssehh prattikament darba biss;

(c) id-data tal-holgien ta’ firem elettroni¢i uzata ghall-holqien ta’ firem elettroni¢i ma tistax, bi zgurar ragonevoli,
tinkiseb u I-firma elettronika tkun protetta b'mod affidabbli kontra I-falsifikazzjoni bl-uzu ta’ teknologija dispo-
nibbli attwalment;

(d) id-data tal-holgien ta’ firem elettroni¢i uzata ghall-holgien ta’ firem elettronici tista’ tkun protetta b'mod affidabbli
mill-firmatarju legittimu kontra l-uzu minn persuni ohrajn.

2. Apparat kwalifikat ghall-holgien ta’ firem elettroni¢i ma ghandux ibiddel id-data li ghandha tigi ffirmata jew jipprevjeni
data bhal din milli tigi pprezentata lill-firmatarju qabel il-process tal-firma.

3. Il-generazzjoni jew il-gestjoni tad-data tal-holqien ta’ firem elettronici fisem il-firmatarju tista’ ssir biss minn fornitur ta’
servizzi fidu¢jarji kwalifikat.

4. Minghajr pregudizzju ghall-punt (d) tal-paragrafu 1, il-fornituri ta’ servizzi fidu¢jarji kwalifikati li jiggestixxu data tal-
holgien ta’ firem elettronici fisem il-firmatarju jistghu jidduplikaw id-data tal-holgien ta’ firem elettronici ghal skopijiet
ta’ rizerva biss dment li jigu sodisfatti r-rekwiziti li gejjin:

(a) is-sigurta tas-settijiet tad-data duplikati ghandha tkun tal-istess livell bhal dik ghas-settijiet tad-data originali;

(b) in-numru ta’ settijiet tad-data duplikati ma ghandux jagbez il-minimu mehtieg biex tigi zgurata l-kontinwita tas-
servizz.
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ANNESS IIT

REKWIZITI GHAC-CERTIFIKATI KWALIFIKATI GHAS-SIGILLI ELETTRONICI
Ie-certifikati kwalifikati ghas-sigilli elettroni¢i ghandu jkun fihom:

(a) indikazzjoni, tal-angas fforma adegwata ghall-ipprocessar awtomatizzat, li ¢-certifikat ikun inhareg bhala certifikat
kwalifikat ghas-sigill elettroniku;

(b) sett ta’ data li jirrapprezenta minghajr ambigwita l-fornitur ta’ servizzi fiducjarji kwalifikat li johrog certifikati
kwalifikati inkluz tal-anqas, l-Istat Membru li fih il-fornitur ikun stabbilit u

— ghal persuna guridika: l-isem u, fejn applikabbli, in-numru ta’ registrazzjoni kif jidhru fir-rekords ufficjali,
— ghal persuna fizika: l-isem tal-persuna;
(c) tal-anqas l-isem tal-kreatur tas-sigill u, fejn applikabbli, in-numru ta’ registrazzjoni kif jidhru fir-rekords uffi¢jali;
(d) data ta’ validazzjoni tas-sigill elettroniku, li tkun tikkorrispondi mad-data tal-holgien ta’ sigill elettroniku;
(e) dettalji tal-bidu u t-tmiem tal-perijodu ta’ validita tac-certifikat;
(f) il-kodici tal-identita tac-certifika,t li ghandu jkun uniku ghall-fornitur ta’ servizzi fiducjarji kwalifikat;

(¢) il-firma elettronika avvanzata jew is-sigill elettroniku avvanzat tal-fornitur ta’ servizzi fidu¢jarji kwalifikat i qed
johorgu;

(h) il-post fejn i¢c-certifikat li jappogga I-firma elettronika avvanzata jew is-sigill elettroniku avvanzat imsemmi fil-punt (g)
ikun disponibbli minghajr hlas;

(i) il-post tas-servizzi li jistghu jintuzaw biex wiched jindaga dwar l-istatus ta’ validita tac-certifikat kwalifikat;

() meta d-data tal-holgien ta’ sigill elettroniku relatata mad-data ta’ validazzjoni tas-sigill elettroniku tkun tinsab fapparat
kwalifikat ghall-holgien ta’ sigilli elettronici, indikazzjoni adatta ta’ dan, tal-anqas fforma adegwata ghall-ipprocessar
awtomatizzat.
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ANNESS IV

REKWIZITI GHAC-CERTIFIKATI KWALIFIKATI GHALL-AWTENTIKAZZJONI TA’ SITI ELETTRONICI

Ie-certifikati kwalifikati ghall-awtentikazzjoni ta’ siti elettronici ghandu jkun fihom:

(@)

indikazzjoni, tal-anqas fforma adegwata ghall-ipprocessar awtomatizzat, li ¢-certifikat ikun inhareg bhala certifikat
kwalifikat ghall-awtentikazzjoni ta’ siti elettronici;

sett ta’ data li jirrapprezenta minghajr ambigwita l-fornitur ta’ servizzi fiducjarji kwalifikat li johrog certifikati
kwalifikati inkluz tal-anqas, l-Istat Membru li fih il-fornitur ikun stabbilit u

— ghal persuna guridika: l-isem u, fejn applikabbli, in-numru ta’ registrazzjoni kif jidhru fir-rekords ufficjali,

— ghal persuna fizika: l-isem tal-persuna;

psewdonimu, dan ghandu jigi indikat b'mod c¢ar;

ghal persuni guridici: tal-inqas l-isem tal-persuna guridika li lilha jkun inhareg ic-certifikat u, fejn applikabbli, in-
numru ta’ registrazzjoni kif jidhru fir-rekords ufficjali;

elementi tal-indirizz, inkluz tal-inqas il-belt u l-Istat, tal-persuna fizika jew guridika li lilha jkun inhareg ic-certifikat u,
fejn applikabbli, kif jidhru fir-rekords uffi¢jali;

l-isem/ismijiet tad-dominju mhaddma mill-persuna fizika jew guridika li lilha jkun inhareg ic-certifikat;
dettalji tal-bidu u t-tmiem tal-perijodu ta’ validita tac-certifikat;
il-kodici tal-identita tac-certifikat, li ghandu jkun uniku ghall-fornitur ta’ servizzi fidu¢jarji kwalifikat;

il-firma elettronika avvanzata jew is-sigill elettroniku avvanzat tal-fornitur ta’ servizzi fidu¢jarji kwalifikat li qed
johorgu;

il-post fejn ic-certifikat li jappogga l-firma elettronika avvanzata jew is-sigill elettroniku avvanzat imsemmi fil-punt (h)
ikun disponibbli minghajr hlas;

il-post tas-servizzi dwar l-istatus ta’ validita tac-certifikat li jistghu jintuzaw biex wieched jindaga dwar l-istatus ta’
validita tac-certifikat kwalifikat.
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