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(Aktai, priimti remiantis Europos Sgjungos sutarties VI antrastine dalimi)

TARYBOS PAMATINIS SPRENDIMAS 2005/222/TVR
2005 m. vasario 24 d.

dél ataky pries informacines sistemas

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama { Europos Sgjungos sutartj, ypac i jos 29 straipsn,
30 straipsnio 1 dalies a punktg, 31 straipsnio 1 dalies e punktg
ir 34 straipsnio 2 dalies b punkta,

atsizvelgdama | Komisijos pasitlyma,

atsizvelgdama | Europos Parlamento nuomong (%),

kadangi:

(1)

()
¢

Sio pamatinio sprendimo tikslas yra pagerinti valstybiy
nariy teisminiy ir kity kompetentingy institucijy, jskai-
tant policijos ir kitas specializuotas teisésaugos tarnybas,
bendradarbiavima derinant valstybése narése baudziamo-
sios teisés taisykles ataky prie§ informacines sistemas
srityje.

Esama ataky prie§ informacines sistemas, ypa¢ dél orga-
nizuoto nusikalstamumo grésmés, ir didéjancio susiripi-
nimo galimomis teroristy atakomis prie§ informacines
sistemas, kurios yra valstybiy nariy ypa¢ svarbios infrast-
ruktiiros dalis, jrodymy. Tai sudaro grésme, kad nebus
sukurta saugesné informaciné visuomené ir laisvés,
saugumo bei teisingumo erdvé, todél reikia reaguoti
Europos Sajungos lygiu.

Kad reagavimas | Sias grésmes buty veiksmingas, reika-
lingas visapusiskas pozitris | tinklo ir informacijos
sauguma, kaip pabréziama eEuropa veiksmy plane, isdés-
tytame Komisijos komunikate ,Tinkly ir informacijos
apsauga: Pasitilymas dél Europos politikos pozitirio® ir
2002 m. sausio 28 d. Tarybos rezoliucijoje dél bendrojo
pozitrio ir specialiy veiksmy tinkly ir informacijos
saugumo srityje (2).

2001 m. rugséjo 5 d. Europos Parlamento rezoliucijoje
taip pat buvo pabréztas poreikis ir toliau dar didinti
informuotumg apie su informacijos saugumu susijusias
problemas ir teikti prakting pagalba.

300 E, 2003 12 11, p. 26.
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OL C 43, 2002 2 16, p. 2.
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Didelés spragos valstybiy nariy jstatymuose ir dideli ista-
tymy skirtumai Sioje srityje gali trukdyti kovoti su orga-
nizuotu nusikalstamumu ir terorizmu bei gali apsunkinti
veiksminga policijos ir teisminj bendradarbiavima ataky
pries informacines sistemas srityje. Transnacionalinis ir
sieny neturintis moderniy informaciniy sistemy pobdis
reiskia, kad atakos pries tokias sistemas daznai biina tarp-
valstybinio pobudzio, todél pabréziamas poreikis skubiai
veikti toliau derinant baudZiamuosius jstatymus Sioje
srityje.

Tarybos ir Komisijos veiksmy planas kaip geriausiai
igyvendinti Amsterdamo sutarties nuostatas dél laisvés,
saugumo ir teisingumo erdvés(}), 1999 m. spalio
15-16 d. Tamperés Europos Vadovy Taryba, 2000 m.
birzelio 19-20 d. Santa Maria da Feira Europos Vadovy
Taryba, Komisija savo ,Vertinimo sistemoje“ ir Europos
Parlamentas savo 2000 m. geguZés 19 d. rezoliucijoje
nurodo arba kvie¢ia imtis teisiniy priemoniy, jskaitant
bendrus sgvoky apibrézimus, inkriminavimg ir sankcijas,
pries moderniy technologijy nusikaltimus.

Batina papildyti tarptautiniy organizacijy atlikta darba,
ypal Europos Tarybos darbg derinant baudZiamuosius
jstatymus ir G-8 darbg vystant tarpvalstybinj bendradar-
biavimg moderniy technologijy nusikaltimy srityje, nusta-
tant Europos Sajungai bendra poziiirj Sioje srityje. Sis
kvietimas buvo smulkiau i§déstytas Komisijos komuni-
kate Tarybai, Europos Parlamentui, Ekonomikos ir socia-
liniy reikaly komitetui ir Regiony komitetui ,Saugesnés
informacinés visuomenés sukiirimas pagerinant informa-
cijos infrastruktiiry sauguma ir kovojant su kompiuteri-
niais nusikaltimais®.

Baudziamoji teis¢ ataky prie§ informacines sistemas
srityje turéty bati suderinta, kad biity uZtikrintas kiek
jmanoma glaudesnis policijos ir teisminis bendradarbia-
vimas nusikaltimy, susijusiy su atakomis prie§ informa-
cines sistemas, srityje ir kad biity prisidéta prie kovos su
organizuotu nusikalstamumu bei terorizmu.

() OL C 19, 1999 1 23, p. 1.
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Visos valstybés narés ratifikavo 1981 m. sausio 28 d.
Europos Tarybos Konvencija dél asmeny apsaugos
rySium su asmens duomeny automatizuotu tvarkymu.
Asmens duomenys, tvarkomi jgyvendinant §j pamatinj
sprendimg, turéty bati apsaugoti laikantis minétos
Konvencijos principy.

Sioje srityje bendri, ypa¢ informaciniy sistemy ir kompiu-
teriniy duomeny, sgvoky apibréZimai yra svarbas, kad
valstybése narése baty uztikrintas nuoseklus poziris
taikant §j pamatinj sprendima.

Reikia susitarti dél bendro pozifirio j nusikaltimy sudéties
poZymius numatant, kad neteiséta prieiga prie informa-
cinés sistemos, neteisétas siki§imas j sistemg ir neteisétas
jsikiSimas | duomenis yra bendrai laikomi nusikaltimais.

Siekiant kovoti su kompiuteriniais nusikaltimais, kiek-
viena valstybé naré turéty uZtikrinti veiksmingg teisminj
bendradarbiavimg dél nusikaltimy, grindziamy 2, 3, 4 ir
5 straipsniuose nurodytais elgesio badais.

Reikia vengti per didelio kriminalizavimo, ypa¢ nereiks-
mingais atvejais, taip pat reikia vengti bausti padarius
nusikaltimg teisiy turétojus bei jgaliotuosius asmenis.

Reikia, kad valstybés narés numatyty sankcijas uz atakas
prie§ informacines sistemas. Numatytos sankcijos turi
bati veiksmingos, proporcingos ir atgrasancios.

Tikslinga numatyti grieZtesnes bausmes tais atvejais, kai
ataka prie§ informacing sistemg padaryta nusikalstamos
organizacijos, kaip apibrézta 1998 m. gruodzio 21 d.
bendruosiuose veiksmuose 98/733/TVR, prilyginanciuose
dalyvavima  nusikalstamoje  organizacijoje  Europos
Sajungos valstybése narése baudziamajam nusikaltimui ().
Taip pat tikslinga numatyti grieZtesnes bausmes tais atve-
jais, kai tokia ataka padaré dideliy nuostoliy arba padaré
poveikj esminiams interesams.

Taip pat reikéty numatyti priemones, skirtas valstybiy
nariy bendradarbiavimui, siekiant uZtikrinti veiksmy
pries atakas prie§ informacines sistemas veiksmingumag.

() OL L 351, 1998 12 29, p. 1.

Todél valstybés narés turéty keistis informacija naudo-
damos esamg informaciniy punkty tinkla, nurodyta
2001 m. birzelio 25 d. Tarybos rekomendacijoje dél
visa para veikian¢iy informaciniy punkty kovai su
moderniy technologijy nusikaltimais (2).

(17) Kadangi $io pamatinio sprendimo tiksly, t. y. uZtikrinti,

kad atakos prie§ informacines sistemas susilauks sankcijy
valstybése narése taikant veiksmingas, proporcingas ir
atgrasancias kriminalines bausmes, ir gerinti bei skatinti
teisminj  bendradarbiavimg  pasalinant  potencialias
komplikacijas, valstybés narés negali deramai pasiekti,
nes taisyklés turi biti bendros ir suderinamos, ir kadangi
dél to, ty tiksly bty geriau siekti Sgjungos lygmeniu,
laikydamasi EB sutarties 5 straipsnyje nustatyto subsidia-
rumo principo Sajunga gali patvirtinti priemones. Pagal
tame straipsnyje nustatytg proporcingumo principa Siuo
pamatiniu sprendimu nevir$ijama to, kas batina nurody-
tiems tikslams pasiekti.

(18)  Siame pamatiniame sprendime gerbiamos pagrindinés

teisés ir laikomasi principy, pripaZinty Europos Sajungos
sutarties 6 straipsnyje ir atspindéty Europos Sajungos
pagrindiniy teisiy chartijoje, ypa¢ jos II ir VI skyriuose,

PRIEME S] PAMATIN] SPRENDIMA:

1 straipsnis

Savoky apibrézimai

Siame pamatiniame sprendime taikomi tokie savoky apibré-
Zimai:

Jnformaciné sistema“ — tai prietaisas arba tarpusavyje
sujungty ar susijusiy prietaisy grupé, i§ kuriy vienas arba
daugiau pagal programa vykdo automatinj kompiuteriniy
duomeny tvarkyma, taip pat juose saugomi, tvarkomi, i§ jy
iSrenkami arba jais perduodami kompiuteriniai duomenys su
tikslu juos apdoroti, panaudoti, apsaugoti ir prizitiréti.

,Kompiuteriniai duomenys” — tai faktai, informacija ar
savokos, pateiktos tokia forma, kuri tinkama tvarkyti infor-
macinéje sistemoje, jskaitant programa, tinkama tam, kad
informaciné sistema atlikty funkcija.

Juridinis asmuo“ — tai toki statusa pagal taikyting teise
turintis subjektas, i§skyrus valstybes arba kitas valdzios funk-
cijas vykdancias vie$gsias jstaigas, taip pat vie$gsias tarptau-
tines organizacijas.

(3 OL C 187, 2001 7 3, p. 5.
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d) ,Neturint tam teisés“ — tai prieiga ar jsiki$imas, kuriam nesu-
teiké leidimo sistemos ar jos dalies savininkas, kitas teisés
turétojas, arba kurio neleidZia nacionalinés teisés aktai.

2 straipsnis
Neteiséta prieiga prie informaciniy sistemy

1. Kiekviena valstybé naré¢ imasi biitiny priemoniy uZtikrinti,
kad uz tycing prieiga prie visos informacinés sistemos arba jos
dalies neturint tam teisés biity baudziama kaip uz nusikaltima,
bent tais atvejais, kurie néra nereik§mingi.

2. Kiekviena valstybé naré gali nuspresti, kad dél 1 dalyje
nurodytos veikos gali baiti apkaltinama tik tada, kai nusikaltimas
padarytas pazeidziant kurig nors saugumo priemone.

3 straipsnis
Neteisétas jsikiSimas j sistemg

Kiekviena valstybé naré imasi btiny priemoniy uztikrinti, kad
uZ ty¢inj rimtg informacinés sistemos veikimo sutrikdyma ar
nutraukimg jvedant, perduodant, sugadinant, istrinant, paZei-
dziant, pakei¢iant, nuslepiant kompiuterinius duomenis arba
uzkertant prieiga prie jy, jei tai padaryta neturint tam teisés,
bity baudziama kaip uz nusikaltima, bent tais atvejais, kurie
néra nereik§mingi.

4 straipsnis
Neteisétas jsikiSimas | duomenis

Kiekviena valstybé naré imasi batiny priemoniy uZtikrinti, kad
uz ty¢inj informacinéje sistemoje esanciy kompiuteriniy
duomeny iStrynima, sugadinima, pazeidima, pakeitima, nuslé-
pima arba prieigos prie jy uzkirtimg, jei tai padaryta neturint
tam teisés, baty baudZiama kaip uZz nusikaltimg, bent tais atve-
jais, kurie néra nereik§mingi.

5 straipsnis
Kurstymas, bendrininkavimas ir pasikésinimas

1. Kiekviena valstybé naré uztikrina, kad uz kurstymg pada-
ryti 2, 3 ir 4 straipsniuose nurodytg nusikaltima bei bendrinin-
kavimg ji darant bity baudZiama kaip uZ nusikaltima.

2. Kiekviena valstybé naré uztikrina, kad uz pasikésinimg
padaryti 2, 3 ir 4 straipsniuose nurodytus nusikaltimus bty
baudziama kaip uz nusikaltima.

3. Kiekviena valstybé naré gali nuspresti netaikyti 2 dalies
nusikaltimams, nurodytiems 2 straipsnyje.

6 straipsnis
Sankcijos

1. Kiekviena valstybé naré¢ imasi batiny priemoniy uZtikrinti,
kad uz 2, 3, 4 ir 5 straipsniuose nurodytus nusikaltimus bity
baudziama veiksmingomis, proporcingomis ir atgrasanciomis
baudziamosiomis sankcijomis.

2. Kiekviena valstybé naré imasi batiny priemoniy uZtikrinti,
kad uz 3 ir 4 straipsniuose nurodytus nusikaltimus bty
baudziama ne didesnémis kaip bent 1-3 mety laisvés atémimo
bausmémis.

7 straipsnis
Sunkinancios aplinkybés

1. Kiekviena valstybé naré¢ imasi bitiny priemoniy uztikrinti,
kad uz 2 straipsnio 2 dalyje nurodyta nusikaltimg ir 3 bei 4
straipsniuose nurodyta nusikaltima bity baudZiama ne dides-
némis kaip bent 2-5 mety laisvés atémimo bausmémis, kai
nusikaltimas yra padarytas nusikalstamos organizacijos, kaip
apibrézta Bendruosiuose veiksmuose 98/733/TVR, atskirai nuo
juose nurodyto sankcijy lygio.

2. Valstybé naré taip pat gali imtis 1 dalyje nurodyty prie-
moniy, kai nusikaltimas padaré dideliy nuostoliy ar padaré
poveikio esminiams interesams.

8 straipsnis
Juridiniy asmeny atsakomybé

1. Kiekviena valstybé naré¢ imasi batiny priemoniy uZtikrinti,
kad juridiniai asmenys galéty baiti traukiami atsakomybén uz 2,
3, 4 ir 5 straipsniuose nurodytus nusikaltimus, kuriuvos jy
naudai jvykdo bet kuris asmuo, veikes atskirai arba kaip juri-
dinio asmens struktiiros narys, uZimantis tame juridiniame
asmenyje vadovaujancias pareigas remiantis tuo, kad:

a) turi teis¢ atstovauti juridiniam asmeniui; arba

b) turi teis¢ juridinio asmens vardu priimti sprendimus; arba

¢) turi teis¢ vykdyti juridinio asmens kontrole.

2. Be 1 dalyje numatyty atvejy, valstybés narés uZztikrina, kad
juridinis asmuo galéty bati traukiamas atsakomybén tuo atveju,
jeigu 2, 3, 4 ir 5 straipsniuose nurodytus nusikaltimus to juri-
dinio asmens naudai jam pavaldus asmuo padare dél 1 dalyje
nurodyto asmens atlickamos prieZitiros arba kontrolés nepakan-
kamumo.
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3. Juridiniy asmeny atsakomybé pagal 1 ir 2 dalis neatmeta
galimybés kelti baudziamasias bylas fiziniams asmenims, kurie
yra 2, 3, 4 ir 5 straipsniuose nurodyty nusikaltimy vykdytojai,
kurstytojai ar bendrininkai.

9 straipsnis
Juridiniams asmenims taikomos sankcijos

1. Kiekviena valstybé naré imasi batiny priemoniy uZtikrinti,
kad juridiniam asmeniui, patrauktam atsakomybén pagal 8
straipsnio 1 dalj, biity taikomos veiksmingos, proporcingos ir
atgrasancios sankcijos, kurios apima baudZiamasias arba ne
baudziamojo pobudzio baudas ir gali apimti kitas sankcijas,
pavyzdziui:

a) teisés i valstybés teikiamas lengvatas arba pagalbg atémima;

b) teisés uzsiimti komercine veikla atémima laikinai arba visam
laikui;

¢) teisminés priezitiros paskyrima; arba

d) teismo nutartj dél likvidavimo.

2. Kiekviena valstybé naré imasi biitiny priemoniy uZztikrinti,
kad juridiniam asmeniui, patrauktam atsakomybén pagal 8
straipsnio 2 dalj, biity taikomos veiksmingos, proporcingos ir
atgrasancios sankcijos arba priemonés.

10 straipsnis
Jurisdikcija

1. Kiekviena valstybé naré nustato savo jurisdikcijg 2, 3, 4 ir
5 straipsniuose nurodytiems nusikaltimams tais atvejais, kai:

a) nusikaltimas visiskai arba i§ dalies buvo jvykdytas jos terito-
rijoje; arba

b) nusikaltimg jvykdé vienas i§ jos pilieciy; arba

¢) nusikaltimas jvykdytas juridinio asmens, kurio pagrindiné
buveiné yra tos valstybés narés teritorijoje, naudai.

2. Nustatydama jurisdikcija pagal 1 dalies a punktg, kiekviena
valstybé naré uztikrina, kad jos jurisdikcijai priklausyty atvejai,
kai:

a) pazeidéjas jvykdo nusikaltima fiziskai biidamas jos teritori-
joje, nepriklausomai nuo to, ar nusikaltimas yra nukreiptas
ar nenukreiptas prie§ jos teritorijoje esancig informacing
sistema; arba

b) nusikaltimas yra nukreiptas prie§ jos teritorijjoje esancia
informacing sistema, nepriklausomai nuo to, ar pazeidéjas

jvykdo nusikaltimg fiziskai biidamas ar nebidamas jos teri-
torijoje.

3. Kiekviena valstybé naré, kuri pagal savo teis¢ dar neis-
duoda ir neperduoda savo pilie¢iy, imasi bitiny priemoniy,
kad 2, 3, 4 ir 5 straipsniuose nurodytiems nusikaltimams nusta-
tyty savo jurisdikcija ir prireikus vykdyty baudziamajj persekio-
jima, kai tokius nusikaltimus padaro jos pilieciai uz jos terito-
rijos riby.

4. Tais atvejais, kai nusikaltimas priklauso daugiau nei vienos
valstybés narés jurisdikcijai arba kai atitinkamos valstybés gali
pagristai vykdyti baudZiamajj persekiojimg remdamosi tais
paciais faktais, atitinkamos valstybés narés bendradarbiauja, siek-
damos nuspresti, kuri i3 jy vykdys pazeidéjy baudziamajj perse-
kiojimg, siekiant, jei jmanoma, centralizuoti procesinius
veiksmus vienoje valstybéje naréje. Tuo tikslu, siekdamos
palengvinti teisminiy institucijy tarpusavio bendradarbiavimg ir
savo veiksmy derinimg, valstybés narés gali kreiptis | bet kurig
Europos Sgjungoje jsteigta istaiga arba pasinaudoti joje nustaty-
tais mechanizmais. Nuosekliai galima atsizvelgti | Siuos veiks-
nius:

— valstybé naré yra ta, kurios teritorijoje buvo jvykdyti nusi-
kaltimai pagal 1 dalies a punktg ir 2 dalj,

— valstybé naré yra ta, kurios pilietis yra kaltininkas,

— valstybé naré yra ta, kurioje kaltininkas buvo surastas.

5. Valstybé naré gali nuspresti netaikyti 1 dalies b ir ¢ punk-
tuose nustatyty jurisdikcijos taisykliy arba jas taikyti tik konkre-
Ciais atvejais arba aplinkybémis.

6.  Valstybés narés pranesa Tarybos Generaliniam sekreto-
riatui ir Komisijai savo sprendimg taikyti $io straipsnio 5 dalj,
prireikus nurodydamos konkre¢ius atvejus ar aplinkybes,
kurioms esant tas sprendimas taikomas.

11 straipsnis
Keitimasis informacija

1.  Siekdamos keistis informacija apie 2, 3, 4 ir 5 straips-
niuose nurodytus nusikaltimus ir pagal duomeny apsaugos
taisykles valstybés narés naudojasi esamu informaciniy punkty,
veikianciy visg parg ir septynias dienas per savaite, tinklu.

2. Kiekviena valstybé naré informuoja Tarybos Generalinj
sekretoriata ir Komisija apie paskirtus informacinius punktus,
per kuriuos keitiamasi informacija apie nusikaltimus, susijusius
su atakomis prie§ informacines sistemas. Generalinis sekreto-
riatas perduoda $ig informacija kitoms valstybéms naréms.
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12 straipsnis
Igyvendinimas

1. Valstybés narés imasi bitiny priemoniy, kurios, jsigalioju-
sios iki 2007 m. kovo 16 d.

2. 1ki 2007 m. kovo 16 d. valstybés narés pateikia Tarybos
Generaliniam sekretoriatui ir Komisijai nuostaty, perkelian¢iy j
ju nacionaling teis¢ joms pagal §j pamatinj sprendima taikomus
jpareigojimus, tekstag. Remdamasi pranesimu, parengtu pagal
$ig informacija, ir Komisijos raSytiniu pranesimu, Taryba iki
2007 m. rugséjo 16 d. jvertina, kokiu mastu valstybés narés
jgyvendino $io pamatinio sprendimo nuostatas.

13 straipsnis

Isigaliojimas
Sis pamatinis sprendimas isigalioja jo paskelbimo Europos
Sgjungos oficialiajame leidinyje diena.

Priimta Briuselyje, 2005 m. vasario 24 d.

Tarybos vardu
Pirmininkas
N. SCHMIT




